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Anotace

KVERKOVA, Michaela. Kybersikana a jeji prevence na 1. stupni zdkladni skoly. Hradec
Kralové: Pedagogicka fakulta Univerzity Hradec Kralové, 2021. 72 s. Diplomova prace.

Diplomova prace pojednava o vzajemné provazaném jevu Sikany a kyberSikany, ktera se
V soucasné dobé stava pomérné zavaznym problémem nejen dospivajici mladeze. V praci
je vymezena zékladni podstata a prvky obou souvisejicich jevu a také jednotlivé formy,
projevy ¢i média Sifeni tohoto jevu. V rdmci popisu kybernetické Sikany nejsou
opominuty pfiiny, rozpoznani, dopady, strategie zvladani a samotna prevence
a intervence tohoto chovani. Cilem empirické ¢asti bylo jednak vytvofeni preventivniho
programu, ve kterém bylo zjiSténo, Ze je program pro jednotlivé zaky informacné
efektivni. Efektivita preventivniho programu se v ramci diferenciace pohlavi a ro¢niku
neliSila. Dal$im cilem byla také analyza zkuSenosti vybranych zdka 4. a 5. ro¢niku

s kyberSikanou a modernimi informaénimi technologiemi.

Klic¢ova slova: kybersSikana, Sikana, prevence, socialni sité, internet



Annotation

KVERKOVA, Michaela. Cyberbullying and its prevention at primary school. Hradec
Kralové: Pedagogical Faculty, University of Hradec Kralové, 2021. 72 p. Diploma
Dissertation Degree Thesis.

The diploma thesis concerns the mutually interconnected phenomenon of bullying and
cyberbullying which appears to be a serious problem nowadays not only for youngsters.
There are demarcated the base and the elements of both related phenomena and particular
forms, manifestations or media spreading cyberbullying. The description of
cyberbullying doesn’t omit the causes, recognition, impacts, coping strategies and the
prevention and intervention of this behavior. One of the aims of the empiric section was
to establish a preventive program. There has been discovered that a program for
individual students appears to be effective as regards information. The efficiency of the
prevention program didn’t differ under the terms of gender and grade differentiation.
Another goal was also to develop an analysis of experience of chosen pupils of 4th and
5th grade as regards cyberbullying and modern information technologies.

Keywords: cyberbullying, bullying, prevention, social network, internet
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Uvod

Téma kyberSikany a jeji prevence jsem si vybrala z divodu stéle se rozsifujiciho trendu
tohoto patologického jevu. Kyberneticka Sikana neni rozsifena pouze mezi détmi, na které
bych se ve své diplomové praci chtéla zaméfit, ale také mezi dospélymi. Z vlastni
zkusSenosti vim, jak jednoduSe miize c¢loveék narazit na internetového utocnika
a podlehnout jeho manipulativnimu chovéni. Proto bych se chtéla zamé&fit na prevenci

jevu u zakl raného véku, kdy se utoky zacinaji objevovat.

Zaroven si myslim, zZe oproti Sikané, kterd ma s kyberSikanou mnohé spolecné, je
téma kyberSikany a pfedevsim také jeji prevence mezi zédky a na zadkladnich Skolach
obecné mnohdy opomijené. Z tohoto diivodu jsem se rozhodla pomoci vhodnych aktivit
sestavit preventivni program, ktery bude cilit na zaky 1. stupné zakladni skoly. Ten bude
nasledné formou metodické pfirucky zapracovan do minimdlniho preventivniho
programu Skoly a bude slouzit dal§im vyucujicim, kteti budou moci s jeho pomoci

realizovat preventivni program ve svych Skolnich tfidach.

Cilem teoretické casti diplomové prace je pomoci odborné literatury nejprve
vymezit Sikanu a nasledné¢ s dirazem na prevenci na zékladni Skole popsat kyberSikanu.
Cilem praktické c¢asti diplomové prace poté bude sestaveni a samotnd realizace
preventivniho programu spojena s naslednym ovéfenim jeho efektivity. DalSim cilem
bude u vybranych tfid 4. a 5. ro¢niku analyzovat zkuSenost s kyberSikanou a modernimi

informa¢nimi technologiemi.

11



1 Sikana
1.1 Definice

JanoSova et al. (2016) definuje Sikanu pomoci téi zakladnich kritérii. Témi je zamérnost,
nerovnovaha sil mezi Sikanovanym a Sikanujicim a opakovanost Utoki. Jeji tvrzeni
potvrzuje Dunovsky et al. (1995, s. 96), ktery definuje Sikanu jako ,,agresi, které se
dopousti jedinec nebo skupina vici jedinci nebo skupiné viceméné bezbrannym, at' uz pro
fyzickou ¢i jinou slabost, nebo nemoznost ucinné obrany. Pro Sikanu je charakteristické

€

opakovani agrese vici téze obéti.

Ri¢an (2010, s. 21) v definici rozpracovava myslenku jednordzového chovéni, kdy
uvadi, ze: ,, Sikana je ublizovani nékomu, kdo se nemiize, nebo nedovede branit. Obycejné
mluvime o Sikané tehdy, kdyz jde o opakované jednani, ve velmi zdavaznych pripadech
oznacujeme za Sikanu i jednadni jednordzové, s hrozbou opakovani. “ Autor Kolat (2000)
také dodava, ze prosta definice Sikany dostatecné nepostihuje tuto problematiku. Z tohoto

davodu je nutné zminit podstatu a hlavni rysy tohoto jevu.

1.2 Podstata a rysy

Podle Bendla (2003) je podstatou Sikany nepomér sil mezi jednotlivymi aktéry, kdy
agresor miva fyzickou ¢i jinou ptevahu nad obéti. Tato prfevaha vyustuje v jednani, které
Vv negativnim smyslu poSkozuje obét. Cilem tohoto jednani neni nikoliv ziskéni ¢i
obohaceni se materidlnim ¢i jinym ziskem, ale poniZeni daného jedince, jehoZ utrpeni

vyvolava v agresorovi uspokojeni.

Autor dale podrobnéji vymezuje jednotlivé rysy, pfiemz zminuje nepomér sil
mezi obéti a agresorem, ktery se projevuje fyzickou pievahou, spol¢enim se s dalSimi

jedinci ¢i zaméfenim se na psychicky slabsiho jedince.

S prevahou agresora souvisi také agresivni chovani, které je ovSem cilem, nikoliv
prostiedkem takového jednani. I pifes to, Ze vétSina autorli pojedndvajici o této
problematice popisuje, Ze Sikana je charakterizovana jako dlouhodoby jev, Martinek
(2009), stejné jako Rican (2010) zmifuje okolnosti, kdy mtize byt ikana jednorazovy,
kratkodoby jev. Takové jednani mize byt kviili své ojedin€losti a také zazitému modelu

24

a ucitel to vibec netusi.
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1.3 Charakteristika aktéru

1.3.1 Agresor

Rigan (2010) popisuje agresora jako jedince, ktery se aktivné Gicastni Sikany. Dale ho
vymezuje pomoci typickych vlastnosti, které jsou pro néj charakteristické. Autor zminiuje
nejen jeho fyzickou zdatnost, ale také nizs$i sebevédomi, neoblibenost, panovacnost
a horsi prospéch. Charakterizuje ho jako rvace s hrubou mimikou a fyziognomii, trpici

pocitem ménécennosti.

Naopak Kolar (2000) popisuje 3 typy agresord, pficemz prvni typ je hruby,
primitivni a impulzivni jedinec. Druhy typ agresora je SluSny, kultivovany, narcisticky
Slechtény se sadistickymi tendencemi v sexudlnim smyslu. Poslednim typem je tzv.
srandista, ktery je optimisticky a dobrodruzny, na druhou stranu mu chybi vlivnost

a oblibenost.

Do jednotlivych kategorii déli agresory také Martinek (2000). Obdobné jako
Kolat charakterizuje agresora hrubého a fyzického, agresora jemného a kultivovaného
a agresora srandistu. Navic uvadi agresora spoustéjiciho ekonomickou Sikanu. Tento druh
Sikany je v soucasné dobé velmi rozsifeny. Projevuje se hierarchickym rozvrstvenim

tiidniho kolektivu, kdy na pomyslném vrcholu stoji zaci s ¢etnymi majetnymi statky.

1.3.2 Obét

Na druhé strané stoji obét’ agresora. Ri¢an uvadi, e obéti Sikany se miize stat kterykoli
jedinec. Upozoriiuje ovSem na ty, u kterych je riziko vyssi nez u ostatnich. Zminuje pak
tf1 zékladni znaky, kterymi jsou fyzicka slabost, napadné vné&jsi znaky a rasova odliSnost.
Bendl (2003) shodn¢ poukazuje na jinakost, ktera pfedurcuje zaka k tomu byt Sikanovany.
Obecn¢ feceno se jedna o zaka, ktery se rasove, vzhledove, fyzicky, socidlné ¢i mentalné
odliSuje od svych vrstevnikli. Zndmou typologii sestavil také Perry (1997), ktery
vymezuje obéti jako pasivni, provokujici, ucelové a falesné. Schuster (1999) a Kolaf#
(2001) pak popisuji dva typy obéti. Prvnim z nich jsou tzv. pasivni obéti, které jsou spise
méné oblibené, télesne slabé, nejisté a zranitelné. Jejich opakem jsou pak obéti-

provokatéfi.
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1.3.3 DalSi aktéri

Pro GipIné pochopeni tohoto patologického jevu uvadi Ri¢an (2010) také dalsi aktéry, ktei
se pfimo ¢i nepiimo Sikany Ucastni. Mimo agresora a ob¢€ti zminuje tfidni publikum.
V tomto piipad¢ si chce agresor vedle radosti z tryznéni dokézat moc v daném tiidnim
kolektivu. Zéci vét§inou chovani agresora nepfijimaji, aviak postupem &asu se strach
pfeméiluje na mentalitu tfidy, ktera pfijiméd normy a pfidava se na stranu agresoru.
Dalsimi aktéry jsou zastanci, kteii jsou charakterizovani jako prosocidlni jedinci
s vysokou mirou odpovédnosti, vStipenou pfedevSim rodinnou vychovou. Autor mezi
samotné aktéry fadi také pedagogy, kteti mohou pfispét naptiklad prohloubenim izolace
kritikou ostrakizovaného zaka, bezdénym ignorovanim znamek Sikany ¢i skrytou
sympatii s agresory. Mezi aktéry uvazujeme 1 rodie zlcastnénych zaki, ktefi
z dlouhodobého hlediska ovliviiuji Zaka samotnou vychovou a rodinnymi vztahy.
Samotni rodi¢e mohou mit podil viny také v dobé, kdy se Sikana rozviji. Dal§imi
zuCastnénymi aktéry mulze byt mistni komunita a vefejnost, kterd zahrnuje celou

spolecnost.

1.4 Formy

Ri¢an (2010) nasledné dgli Sikanu na piimou a nepiimou. Piima Sikana je
charakterizovana nasilim vSeho druhu. To zahrnuje zotroCovani, ponizujici télesnou
manipulaci, biti ¢1 jiné piisobeni fyzické bolesti, brani a poskozovéani osobnich véci,
verbalni napadani apod. Nepifima Sikana pak zahrnuje socialni izolaci, kdy jsou jedinci
vylouceni z veskerych ¢innosti skupiny. Tato forma je pro jedince mnohdy tryzniveéjsi,
nez fyzicka bolest €i ztrapnovani. Autor také dopliiuje, ze jednotlivé formy Sikany jsou

béZzné kombinovany.

Naopak Kolai (2011) déli §ikanu podle agrese nejprve obdobné jako Ri¢an (2010)
na fyzickou, psychickou a smiSenou. Nasledné uvadi dalsi tfidici hlediska podle véku
a typu skoly a podle specialnich vzdé€lavacich potieb aktéri. Autor neopomiji ani hledisko

roow~r

genderu, které charakterizuje jak divci, chlapeckou, tak homofobni formu Sikany.
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1.5 Vyvojova stadia
1.5.1 Ostrakismus

Prvni stddium Sikany definuje Martinek (2009) jako ostrakismus. Projevuje se postupnym
vyclenénim jedince z kolektivu. Ten se takovému chovani nejprve brani a spoluzdkim
vzdoruje. Jeho vzdor se miji G¢inku, a proto své Gsili vzdava a stava se uzavienym

a zamlklym.

Ri¢an (2010) pak vymezuje dal3i znaky spojené s vznikem $ikany, mezi které patii
zhorSeny prospéch, snizena schopnost soustfedit se a také vyhledavani kontaktu mezi
mladsimi zaky, na kterych si mnohdy vybiji zlost. Co se tyka kolektivu skolni tfidy, déli
se na neutralni jadro, které jednani pftihlizi, agresory a ty ktefi s agresory sympatizuji

a dale obéti tohoto jednéni.

1.5.2 Fyzicka agrese a psychicka manipulace

Druhym stadiem Sikany je fyzickd agrese a psychicka manipulace, ktera se projevuje pfi
stresovych ¢i jinak naro¢nych situacich, kdy obét’ slouzi jako kompenzacni prosttedek
pro uvolnéni napéti, nebo pro zabavu agresorti. V tomto stadiu je jiz patrné fyzické nasili
ve form¢ biti, zotro¢ovani apod. Mnohdy se objevuji prvni manipulace a vyhruzky.
U obéti se zacina objevovat Strach, ktery se vétSinou prokazuje zaskolactvim, somatizaci
nejriznéjSich nemoci, nebo sebepoSkozovanim. I v tomto stadiu se projevuje velmi
Spatny prospéch a zvySena absence ve Skole, kterd je doprovazena tresty rodicu, ktefi ve
vétsin€ piipadii nevédi, co jejich déti prozivaji. Co se tykéd kolektivu, rozpousti se
neutralni jadro, které se vétSinou pridava na stranu agresorti. Méné obvyklé je pridani se

na stranu obéti, které mize Sikanu ze strany agresorii dokonce zastavit. (Martinek, 2009)

1.5.3 Vznik jadra

Kolat (2000) charakterizuje tieti stadium, tedy vznik jadra. V této fazi si agresofi zacinaji
uvédomovat svoji prevahu, ktera ziistava dospélym skryta. Agresofi vytvaieji na kolektiv
natlak, pod kterym ho pfinuti pfidat se na jejich stranu, v opa¢ném piipad¢ se stat obéti.
Martinek (2009) pak zmifuje tzv. pyramidu Sikanovani, kdy na samotném vrcholu
stoji agresofi, ke kterym se ptfidavaji dal§i spoluzaci. Agresoii soustieduji svoje
ublizovani do pomyslné zakladny pyramidy, symbolizujici obét’, ktera se dostava do

bezvychodné situace. V tuto chvili je za ubliZovani do jist¢ miry zodpovédny cely
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kolektiv. Autor dale zminuje efekt tzv. sn€hové koule, kdy se ublizovani riznymi
zpusoby stupiiuje. Obét’ nasledné vyhledava pritomnost ucitele, v jehoz pritomnosti se

citi v bezpeci.

1.5.4 Vytvareni norem

Ctvrté stadium, kdy vétsina pfijima normy agresort, je charakterizovano prevzetim
norem agresort. Obét je ¢im dal vice vtlaCovana do podiizené pozice. Smifuje se se svym
postavenim, které jiz bere jako nezvratné. Martinek (2009) zmiiuje prvky postraumatické
stresové poruchy, jez obvykle vznikaji nasledkem tézkého traumatu obéti. Co se tyka
agresort, jsou jiz pIn¢ zavisli na Sikanujicim chovani, kdy Sikanuji mnohdy z nudy. Kolaft
(2000) dodavé pro mnohé piekvapujici fakt, kdy z mirnych a ukdznénych zak se stavaji

tyrani, ktefi se uspokojuji ublizovanim obéti.

1.5.5 Dokonala Sikana neboli totalita

Paty stupen, ktery je nazyvan totalita neboli dokonald Sikana, je charakterizovan
kolektivem, ktery je rozdélen vyhradné na agresory a obéti. Agresor fidi cely kolektiv
rozdavanim mnohdy neverbalnich ptikazi, které ostatni zaci s radosti plni. Ani ucitelovo
slovo ve tfidé nemé Zadnou vahu, vSe je fizeno agresorem. Tato forma Sikany je velmi
zavazna a zahrnuje zvlast nebezpecné fyzické ¢i psychické utoky, které mnohdy konci
smrti. Toto stddium jiZ neni terapeuticky feSitelné. Jedinym vychodiskem je rozpusténi
kolektivu. (Martinek 2009) Kolat (2000) dale uvadi, Ze tato forma je pro Skolni tfidu spise
ojedingla a objevuje se zde v mirnéjSich formach. Charakteristicka je spiSe pro vojenské

prostiedi, véznice, nebo vychovné Ustavy pro mladez.

1.6 Dopad na ziacastnéné

Jak zminuje Bendl (2003) negativni dopad Sikany je patrny u vSech zucastnénych aktérti
Sikany. V nejvétsi mife jsou pak postizené obéti, které mohou trpét posttraumatickymi
poruchami. Muzeme u nich pozorovat zhorSeny prospéch, pokles sebevédomi
a sebehodnoceni, dale také problémy s navazovanim kontaktti. Nékteti zaci dokonce trpi

depresemi, které Casto fesi navykovymi latkami ¢i sebevrazdou.

Agresofi si odnaSeji antisocidlni chovani, které se projevuje vzdorem proti

veskerym autoritim a moznymi problémy se zakonem. Na mnohem vyssi riziko
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kriminalizace upozornuji také autorky Pugnerové a Kvintova (2016), které uvadéji odhad,
kdy Sest chlapct z deseti se v budoucnosti potyka s problémy se zakonem.

Také ostatni zacastnéni si odnasSeji negativni postoje, které popiraji trestani
poruseni zékonnych a moralnich norem. Porusovani takovych norem se zaci mohou

dopoustét sami, nebo se k jejich porusovani stavéji pasivné. (Bendl, 2016)
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2 Kybersikana

2.1 Definice

Autofi Kozisek a Pisecky (2016, s. 62) uvadéji, ze: ,, Kybersikana je jakékoliv jednani,
jehoz zamerem je vyvést z rovnovahy, ublizit, zastrasit nebo jinak ohrozit obét’ pomoci
modernich informacnich technologii (zejména pak internetu nebo mobilniho telefonu). *
Dale dodavaji, Ze napadani musi byt cilené, opakované a mnohdy spojené s klasickou
Sikanou. Jako zasadni rozdil mezi Sikanou a kyberSikanou pak zminuji neplatici nepomér
sil mezi jednotlivymi aktéry, kdy se z dlivodu anonymity smazavaji fyzické ¢i psychické
nedostatky viech i¢astnikil tohoto jednani. Tento vztah popisuje také Ri¢an (2011), ktery

ho definuje jako chybéjici asymetricky vztah mezi agresorem a obé&ti.

Také Sevéikova a kol. (2015) vymezuje kybersikanu pomoci spoleénych ryst
Sikany a kyberSikany, kdy poukazuje pfedev§im na dillezitost znalosti projevil, ryst
a definice Sikany, ktera s kyberSikanou uzce souvisi. Vedle zékladnich znakt, mezi které
se fadi umyslnost, opakovanost a nepomér sil mezi aktéry, zminuje, ze kyberSikana

probiha v elektronické podobé.

Cerna (2013) taktéz poukazuje na spojitost mezi Sikanou a kyber$ikanou, kdy
zminuje, ze podle dostupnych studii je kyberSikana nejcastéji jakymsi rozsifenim Sikany
tradicni. Pfi tomto propojeni dochdzi k pfechodu z redlného prostredi do svéta online, kde
jsou jednotlivé znaky a rysy Sikany pfevadény do dalSich forem. Autorka také upozortuje,
ze kybersikana je na rozdil od Sikany, novym, nepftili§ probadanym fenoménem, ktery se
stale vyviji. Z tohoto diivodu se nazory mnohych odbornikl rizni a jeji mefeni neni

mnohdy jednoznacné.

Naopak Kolaf (2011, s. 83) vymezuje kyberSikanu spiSe jako novou formu nasili,

kterou separuje a charakterizuje jako ,,zamérné ndsilné chovani prostrednictvim

3

modernich komunikacnich prostiedkii, predevsim prostiednictvim internetu a mobilu. *

2.2 Charakteristika prvkua kybersikany

2.2.1 Opakovanost

Mezi zékladni prvky kybersikany se podle Cerné (2013, s. 21) fadi opakovanost, ktera
nemusi byt zajiStovana piimo agresorem, ale i1 dal$imi aktéry kyberSikany. Autorka

zminuje ptiklad, kdy: ,, Kazdy novy komentar, ktery se objevi pod urazlivou fotografii

18



obéti, je urcitou formou opakovani agrese, stejné jako kazdé nové kliknuti na tlacitko ,,to
se mi libi* u urazlivého prispevku na Facebooku.* Takova opakovanost se pak stava
takového obsahu. (Cerna, 2013) Také KolaF (2011) zmifiuje tuto opakovanost, kdy
upozoriiuje na nakladani s vyvéSenou dehonestujici fotografii ¢i urazlivym textem na

internet, kde si tento obsah muze kdokoli stahnout, vyfotit, pteposilat apod.

2.2.2 Misto kybersikany

Kybersikana na rozdil od tradi¢ni Sikany probiha bez ptimého kontaktu prosttednictvim
elektronickych médii v tzv. kyberprostoru. (Kolar, 2011) Toto virtualni prostiedi
umoznuje Uto¢nikiim nepfetrzité napadat jednotlivé uzivatele a pfitom se skryvat za
faleSnym profilem ¢i prezdivkou, ktera agresortiim dava pocit neomezené moci a bezpeci.
Témto okolnostem napomahé fakt, ze lidé se ve virtudlnim svété chovaji obecné méné
obezietné a prozrazuji o sobé soukromé ¢i jinak citlivé informace. (Kozisek a Pisecky,
2016). Napiiklad Cerna (2020) ve svém vyzkumném $etieni uvadi, ze vyzkumny vzorek
respondentll o sob&é ve virtudlnim prostfedi nejcastéji zvefejiiuje jméno, piijmeni
a fotografii obli¢eje. Mensi procento respondentt pak uvadi zvetejnéni telefonniho ¢isla,
data narozeni a mista, kde se nachazi. Zanedbatelné procento zaka pak zminilo, Ze o sobé

zvetejiiuje email, adresu, vzdelani a rodné Cislo.

2.2.3 Mocenska nerovnovaha

Mocenska nerovnovaha se u kyberSikany nevyskytuje v podobé, v jaké ji zname
u tradi¢ni Sikany. Nerovnovaha je zde zplisobena spiSe nepietrzitou moznosti titoku na
obét, kterd je ve virtudlnim prostfedi neustale dostupna. (Kolaf, 2011) Tuto skute¢nost
také umoctiuje moznad anonymita, v jejiz disledku nevime, kdo na nas utoci a jak se

efektivné branit. (Cernd, 2013)

2.2.4 Zamérnost a ublizujici jednani

Stejné jako u Sikany musi byt jednani ze strany uto¢nika zdmérné a cilené. S tim uzce
souvisi 1 samotné vnimani obéti, ktera toto jednani povazuje za ubliZujici a nepiijemné.
V opacném piipadé¢ se mize jednat o pouhé Skéadleni, nebo agresi motivovany cin.
V ptipadég, kdy néktery ze jmenovanych prvki kyberSikany chybi, mluvime spiSe o online

obtézovani. (Cernd, 2013)
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2.3 Formy kybersikany

Rovnéz jako u tradi¢ni Sikany, se 1 u kyberSikany miizeme setkat s pfimymi 1 nepfimymi
formami kybersikanovani. Cerna (2013) déli piimou kybersikanu na fyzickou, verbalni
a neverbalni. Fyzicka je charakteristickd naptiklad pofizovanim choulostivych materiala
a jejich umistovanim na internet. Naopak verbalni zahrnuje spiSe verbalni urazky pies
rizna komunika¢ni média. Neverbalni pak predstavuje spise posilani vyhruznych ¢i jinak
nevhodnych obrazkii. Nepifimou kyberSikanu autorka déli na socidlni, kdy dochazi
k vy¢lenéni jedince zonline skupiny a dale verbalni, ktera zahrnuje zvefejiovani
soukromych konverzaci ¢i Sifeni pomluv na internetu. Dal$i z forem nepfimé
kybersikany, kterou autorka charakterizuje, je podvadéni a vydavani se za jinou osobu ¢i

faleSné nahlasovani zavadného obsahu.

Na rozdil od Cerné, (2013) Kavalir (2009) charakterizuje dva typy kybersikany.
Ty zahrnuji piimé utoky a kyberSikanu v zastoupeni. Pfimd forma je pak shodné
definovana jako u Cerné (2013). Co se tykéa kybersikany v zastoupeni, autor uvadi, Ze je
které si agresor najde za ucelem zneuziti kK obtéZzovani jinych lidi. Jako pfiklad autor uvadi
situaci, kdy agresor ukradne identitu obéti, za kterou se vydava a nésledné rozesila

nendvistné zpravy. Pfijemci na tyto zpravy reaguji a tim se stdvaji komplici kyberSikany.

2.4 Projevy

Cerna (2013) ve své publikaci charakterizuje konkrétni zptisoby, jakymi k nasili vii¢i

obétem pii splnéni jednotlivych prvkl kyberSikany nejcastéji dochazi.

2.4.1 Vydavani se za nékoho jiného a kradez hesla

V tomto piipadé dochdzi ke kradezim identity, kdy mize agresor pouzit stejnou
ptrezdivku, nebo odcizit heslo od Gctu socialni sité a vydavat se za obét’. Nasledné muize
snadno komunikovat s prateli obé&ti a dosahnout tak pfedem stanoveného cile, ktery se
muze tykat Gjmy obéti Vv oblasti socialni interakce, ziskani finan¢ni ¢i jiné vyhody apod.

(Willard, 2008)
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2.4.2 Vylouceni a ostrakizace

.,V této formé kyberagrese je obét vyloucena z néjaké skupiny, do které by chtéla ¢i méla
patrit.” (Cerna, 2013, s. 25) Autorka dale zmifiuje, Ze ostrakizace jako forma ublizovani
postrada nasili, avSak pro obét’ je mnohdy bolestivéjsi. O to vic, kdyz probiha online, kde
vylouceni z kolektivu sleduje mnohem vétsi publikum. Obét’ citi pottebu nékam patfit,

druzit se se svymi kamarady, avSak tato potieba je ji odpirana.

2.4.3 Kybergrooming

Kavalir (2009) charakterizuje kybergrooming jako poc¢inani agresora, jehoz primarnim
cilem je ziskani divéry obéti a jeji nasledné vylakani k osobni schiizce, na které¢ dochazi
nejcastéji k pohlavnimu zneuZiti obéti. Burdova a Traxler (2014) blize popisuji jednotlivé
kroky, prostiednictvim kterych se agresor snazi pfimét obét’ k osobnimu setkani. Prvnim
krokem agresora je vyhlédnuti si obéti a zjisténi informaci pottebnych k jejimu osloveni.
Druhym krokem je postupna izolace obéti od svych blizkych. Ve tfeti fazi se tlak utocnika
stupiiuje. Ten se snazi od obéti ziskat kompromitujici material, pomoci kterého muze
obét’ nasledn¢ vydirat. Zavérecnou fazi je samotné vyladkani obéti k osobni schiizce, kde

dochazi k naplnéni agresorova cile.

2.4.4 Sexting

Kozisek a Pisecky (2016, s. 83) uvadi, ze: ,, Sextingem se rozumi zasilani textovych zprav,
fotografii nebo videi se sexudlnim obsahem. Rostouci trend sextingu je spojen
s rozmachem informacnich technologii jak mezi détmi, tak mezi dospélymi osobami.
Autofri dale popisuji dvé roviny sextingu, kdy se v jedné roving jedna o vzajemné zasilani
sexualniho obsahu mezi partnery, naopak v druhé roviné¢ miize jit o posilani takového
obsahu osobam cizim. Autofi Burdova a Traxler (2014) upozoriiuji na nebezpecnost

anasledky tohoto jednani, kdy zaslané materidly slouzi primarné jako donucovaci

vrwr

Zavazné nasledky tohoto jednéni popisuji také Kozisek a Pisecky (2016), ktefi

—-~

upozoriuji na trestni postizitelnost, ktera agresorim hrozi. Potizeni, uchovavani ¢i Sifen
intimniho obsahu, ktery zobrazuje déti do osmnécti let, je totiz klasifikovano jako

nakladani s détskou pornografii, které je posuzovano jako trestny Cin.
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2.4.5 Flaming

Burdova a Traxler (2014) charakterizuji flaming jako ublizujici jednani, pfi kterém
dochazi k verbalnimu napadani obéti prostiednictvim chatu, zpravy, emailu, socidlnich
siti, diskuznich for apod. Cerna (2013) také podrobnéji vysvétluje vyznam slova flame,
ktery v ptekladu znamena plamen. Jde tedy o velmi energickou az plamennou vyménu
nazoru, kterd zahrnuje vyhruzky, nadavky ¢i urdzky, jez obét’ vnima jako nepiijemné.
Spole¢né s podminkou zamérnosti ptsobeni agresora musi flaming spliovat i dalsi dil¢i

prvky kybersikany.

2.4.6 KyberharaSeni a kyberstalking

Cerna (2013, s. 26) definuje kyberharaseni jako ,, opakované zpravy zasilané agresorem,
obéti vnimané jako neprijemné. “ Dale také uvadi, ze typickym znakem tohoto projevu je
neustalé zasilani zprav, tzv. instant messaging, které je charakteristické jednostrannou
komunikaci, ke které dochazi pii kazdém pfipojeni obéti. Kromé internetovych
komunikacnich platforem mutze k zasilani nechténych zprav dochazet také
prostiednictvim SMS ¢i MMS. O kyberharaseni se jedna také v ptipadé, kdy se z nevinné
konverzace stane konverzace, ktera je obéti nepfijemna a snazi se ji v mnohych piipadech

neuspesné ukondit.

Docekal et al. (2019, s. 95 — 96) definuje kyberstalking jako ,, rozsireni stalkingu,
¢ili sSmirovani a obtézovani, do digitalni podoby.* Dale uvadi, ze obét’ o stalkerovi
z dvodu nendpadného chovani nemusi zprvu ani védét. Burdovd a Traxler (2014)
dodavaji, Ze se jedna o chovani, které se obvykle stupiiuje, ma odliSnou intenzitu a rizné
projevy. Jako nejcastéjsi motiv tohoto jednani zmifiuji nepovedeny partnersky vztah, kdy
se naptiklad jeden z partnerti neni ochoten smifit s odlou¢enim a rozhodne se obé&t’
obtézovat a vyhruzkami donutit k navratu. Cerna (2013) dale dodava, Ze kyberstalking
muze mit velmi podobné projevy jako kyberharaSeni, pfi¢emz kyberstalking mnohdy

prechézi az do stavu, kdy se obé&t’ obava o své fyzické bezpeci.

2.4.7 Pomlouvani

Cerna (2013) charakterizuje pomlouvani jako $ifeni nepravdivych informaci o dané obéti
druhé osobé s cilem jejiho socialniho poskozeni ¢i vylouceni. Pfi Sifeni virtudlnim
prostiedim ma toto jednani o to horsi nasledek, kdy se pomluvy velmi rychle §ifi a ob&t’
se vuci nim jen velmi tézce brani.

22



2.4.8 Odhaleni a podvadéni

Kowalski et al. (2008) vymezuje toto nezaddouci chovani jako odhaleni a nasledné
predavani citlivych informaci mezi osoby, kterym nebyly primarné ureny. Autorka
Cerna (2013) nasledné uvadi ptiklady Sifenych informaci, mezi které fadi fotografie,

videa, celé konverzace apod.

2.4.9 Happy slapping

Tento jev byl pivodné charakterizovan jako tzv. ndhodné fackovani, pii kterém agresor
napada vybrané jedince, které si v pribéhu ¢inu nataci a nahravky umist'uje na internet.

(Kavalir, 2009) Kowalski et al. (2008) dale uvadi, Ze tento jev nabyva také dalSich

24

1

2.5 Meédia Sireni
Cerna (2013) charakterizuje jednak mista v mobilnim telefonu &i na internetu, kde se
kyberSikana odehravda, ale také jednotlivé prostfedky, jejichz prostfednictvim je

kybersikana realizovana. Autorka také dodava, Ze Siteni kyberSikany v rdmci téchto médii

muze nabyvat riznych podob a jednotlivé itoky mohou mit odlisné charakteristiky.

2.5.1 Socialni sité

Kavalir (2009) charakterizuje tato média jako informacni sité, jez vytvareji virtudlni
prostiedi pro rtznéd spoleCenstvi, kterd jsou podle spoleénych zajma diferenciovana.
Uzivatelé téchto médii pomohou prostfednictvim téchto siti navzajem komunikovat,
sdilet informace, nebo sledovat zdbavny ¢i jinak obohacujici obsah. V rameci téchto siti
mohou pak jednotlivi uzivatelé interagovat v ramci chatl, blogt, emaild, diskuznich
skupin apod. Autor nasledné jmenuje nékteré z mezinarodnich socialnich siti, mezi které

fadi Facebook, Bebo, ¢i MySpace.

Cerna (2013) pak z &eského prostiedi uvadi sluzby Lidé.cz, Spoluzaci.cz apod.
Autorka dale popisuje zplisoby ublizovani na téchto platformach, kdy zminuje naptiklad
zvetejiiovani zranujicich komentafi, sdileni citlivych informaci, fotek apod. V ramci
vytvotenych socialnich spolecenstvi pak upozoriiuje na masivni §ifeni obsahu, které¢ mize

vést az K vylouceni a ostrakizaci obéti.
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2.5.2 Online interaktivni hry

Kowalski et al. (2008) v této oblasti jmenuje hry, jako jsou X-Box live, Play Station a tzv.
MMORPG hry. V ramci téchto her charakterizuje kontakt mezi jednotlivymi hraci, ktefi
komunikuji prostfednictvim chatu ¢i zivého hovoru s ostatnimi hraci. V tomto prostiedi
pak zminuje ublizovani ve formé vulgarnich nadavek, vyhrozovani nebo dokonce
vylouceni jedince ze skupiny. Kavalir (2009) pak dopliiuje charakteristiku MMORPG
her, pfi kterych mize byt ve shodném okamziku tisice hrac¢u napfi¢ celym svétem na
totozném virtuadlnim miste, ve kterém se déni hry odehrava. Jako ptiklad tohoto druhu hry
autor uvadi RunScape. Cerna (2013) dale dopliiuje, e v ramci dané hry mtize dochézet

k ublizovani prostfednictvim zamérného niceni ptislusné virtualni postavy.

2.5.3 Webové stranky

Také webové stranky mohou poskytovat virtudlni prostor, ve kterém dochazi ke
kybersikang. Jak uvadi Cerna (2013), v ramci webovych stranek mize dojit jednak
K jejich zneuziti za ucelem ublizeni obéti v tomto prostiedi, anebo k vytvoieni zcela
novych stranek, jejichz ucelem je pfimo zautocit na daného jedince. Autorka dale uvadi,
ze nejznamg;jsi strankou tohoto typu je platforma Youtube, na které mohou jeji uzivatelé

ublizujici obsah jednak zhliZet, ale také nahravat, komentovat a §ifit.

2.5.4 Instant messaging a zpravy SMS, MMS

Cerné (2013) charakterizuje kybersikanu pies Instant messaging jako komunikaci, ktera
probiha v ramci programil,, které prostiednictvim internetového pfipojeni
zprostiedkovavaji kontakt uzivateli v redlném case. Kavalir (2009) nésledné¢ popisuje
jednotlivé zplisoby kyberSikany, mezi které fadi zasilani ublizujicich zpréav a pteposilani
souborti mezi jednotlivymi uzivateli. Cernd (2013) také jmenuje kradeze hesel,

zahlcovani zpravami, vytvaieni prezdivek a nasledné vydéavani se za jiného uzivatele.

K vyhroZovani nemusi slouZit pouze internetové programy. Smejkal (2018) uvadi,
ze kodesilani ublizujicich zprav a multimedialniho obsahu miiZze dochazet také

prosttednictvim SMS ¢i MMS.
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2.5.5 Blogy

Autofi Subrahmanyam a Smahel (2011) uvadgji, Ze blogy jsou druhem internetové
stranky, ktera funguje na principu vkladani libovolného obsahu jejim majitelem. Autoii
také zminuji, ze nékteré blogy mohou mit podobu tzv. elektronickych denikt. Kavalir
(2009) dodava, ze se jedna o internetovou adresu, ktera funguje na bazi pravidelného
ptidavani ptispévka, které¢ kombinuji text, fotografie, internetové odkazy apod. Jsou zde

pravideln¢ publikovany popisy udalosti a dal§i material, ktery je ¢tenaii komentovan.

Cerna (2013) pak popisuje, jakymi zptsoby miZe byt na blozich pachana
kyberSikana, pfiCemz zminuje zvefejiiovani nepravdivych informaci, upravenych
fotografii, nebo intimnich konverzaci, které jsou mezi uzivateli dale komentovany

a sifeny.

2.5.6 Elektronicka posta

Elektronicka posta neboli e-mail je zpisob komunikace, ktery je postaveny na pfijimani,
dorucovani a odesilani textovych zprav prostfednictvim elektronickych komunika¢nich

systémd. (Kavalir, 2009)

Také Cerna (2013) popisuje elektronickou postu jako velmi rozsifeny druh
elektronické komunikace, ktery je agresory hojné vyuzivan pro pachéni kyberSikany.
Autorka jednak zminuje zplisoby pachani, mezi které fadi zneuZivani e-mailovych adres
a posilani ublizujiciho obsahu, jenz se prostfednictvim jednotlivych adres $ifi mezi dalsi

uzivatele, ale také vyhody, mezi které patii bezesporu anonymita utocnika.

2.5.7 Chatovaci mistnosti a diskuzni féora

Cerna (2013) vymezuje zakladni rozdil mezi chatovacimi mistnostmi a diskuznimi fory
a uvadi, ze v tzv. chatech komunikujeme s ostatnimi uzivateli v redlném cCase, zatimco
Vv diskuznich forech se tyto konverzace odehravaji asynchronné. Tato virtudlni prostredi
se vétSinou vytvafeji v ramci konkrétnich témat, na které ostatni uzivatelé svymi
zpravami ¢1 komentafi reaguji. 1 vtomto prostiedi mize byt jedinec snadno
kybersikanovan. Velmi ¢astym zplisobem byva flaming, vylouceni a ostrakizace, ale také

vydavani se za nékoho jiného, psani urazlivych zprav ¢i komentait apod.
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2.5.8 Internetové ankety, dotazniky

Cerna (2013) do této kategorie zafazuje také internetové ankety a dotazniky, které jsou
vytvareny jak détmi, tak dospélymi a tykaji se pfedevsim hodnoceni fyzického vzhledu.
I kdyz zde obvykle chybi ptivodni zamér ublizeni potencionalnich agresort, z divodu

zraniyjiciho nésledku pro obét’ je mizeme fadit do této kategorie.

Linkova (2012) dale v ramci vyzkumného Setfeni diplomové prace zjistovala,
s jakym typem kyberSikany se jednotlivi respondenti v poslednich Sesti mésicich setkali.
Zaci byli diferenciovani podle pohlavi, pfi¢emZ méli moZnost oznaéit jednu & vice
odpovédi v ptipadé, ze se s kyberSikanou setkali vicekrat. Z celkového poctu chlapcii pak
48 oznacilo, ze se s kyberSikanou nesetkalo, 20 chlapct uvedlo, ze jim bylo ublizovano
vV ramci socidlnich siti, 7 chlapcl zazilo urdzejici SMS ¢i MMS, 5 chlapct zvolilo
odpovéd’, ze kublizovani dochdzelo prostfednictvim S$ifeni ponizujicich videi ¢i
fotografii a 2 zaci oznacili kyberSikanu v ramci blogt. Divky nésledné uvadély, ze se ve
36 ptipadech s kyberSikanou nesetkaly, avSak v 25 piipadech se setkaly s ublizovanim
V ramci socidlnich siti, ve 12 piipadech prostfednictvim urazlivych fotografii ¢i videi,

v 11 piipadech pfes SMS ¢i MMS a pouze ve 2 piipadech v rdmci webovych blog.

2.6 Pri¢iny kyberSikany

MV

formou kybersikanovani toho neni pfili§ znamo. Autofi Hinduja a Patchin (2009) vSak ve
svém vyzkumu popisuji hned né€kolik divodu, pti¢emz mezi prvni z nich fadi odplatu.
Odplata je pak popisovana jako zpusob, kterym se obéti Sikany v offline svété snazi
pomstit pachateli agrese. Mezi dal$i motiv je fazen fakt, ze si obét’ takové chovani
zaslouzi. Téméf na stejné urovni byl pak motiv, ktery popisoval kybersikanu jako legraci
¢i pouhy Zert. Zaroven Prochazka (2014, s. 120) ve své publikaci zmituje, ze: ,, agresori
jsou ke kybersikané motivovani hnévem, touhou po pomste, popripade frustraci. Nekdy

sve obéti obtézuji jen pro zabavu nebo kvili tomu, Ze se nudi. *

Menclova (2015) pak ve svém vyzkumném Setieni zjiStovala, kolik Zzakd
8. ro¢nikl z nékolika riznych zakladnich Skol se s kyberSikanou setkalo ¢i setkava
a s jakou frekvenci se pfipadné tento jev opakuje. V kategorii ¢asté kyberSikany, do které
spadaly utoky opakujici se s frekvenci nékolikrat za den, tyden ¢i mésic, se ocitlo celkem

6,5 % respondentii. Podle definice kyberSikany by se pravé tyto respondenty dalo
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povazovat za pravé obéti kyberSikany. Ve 21,8 % se s kyberSikanou setkali jednou ¢i
dvakrat a 71,4 % respondenti se s kyberSikanou naopak nikdy nesetkala. Vyskyt casté
kybersikany pak byl v jednotlivych skolach 7,7 %, 10,8 % a 2,6 % z celkového poctu

respondentul.

2.7 Charakteristika aktérua

Dédkova a Machackova (2013) vychdzeji pti charakteristikdch jednotlivych aktért
z faktu, ze kybersikana je ve vétsin€ pripadl provazana s tradicni Sikanou, s kterou sdili
mnohé ze zakladnich aspekti. Autorky zminuji, Ze pti dil¢ich charakteristikach rovnéz
vychézeji z obecnych poznatkii o Sikané, ale také popisuji jednotliva specifika tohoto

jevu.

Autorky dale vymezuji rozdil mezi charakteristikami aktért Sikany a kybersikany
a také zminuji, Ze socialni pozice jednotlivych aktéri kyberSikany je nepteduréuje k tomu
byt obét’ ¢i agresor. Charakteristiky jedinct se totiz v online prostiedi stiraji a role se pak

prolinaji.

Praveé z divodu vétsinové ndvaznosti tradicni Sikany na kyberSikanu, kdy agresor
v offline prostiedi vétSinou dominuje svoji fyzickou pievahou, kterou v online prostiedi
ztraci, mize dochéazet k prolindni jednotlivych roli. Naopak obét se miize chtit za
ublizujici jednani v realném svété mstit a ve virtualnim prostfedi pak vystupovat jako

agresor. (Dédkova & Machackova, 2013)

2.7.1 Agresor

Dédkova a Machackova (2013) poukazuji na obtiznost popisu agresorti z divodu velké
riznorodosti jednotlivych charakteristik, téZ uvadéji, Ze se nemusi jednat o jedince, ktery
ma v offline prostfedi néjakou pfevahu. Pro kyberSikanovani nemusi agresor oplyvat

fyzickou, ani Zadnou jinou zdatnosti.

Autorky zminuji, ze se muze jednat jak o agresory, ktefi maji s tradi¢ni Sikanou
jiz zkuSenost a v minulosti se na Sikané v roli agresora podileli anebo se mize jednat
0 jedince, ktefi s Sikanou nemaji zkuSenost viibec. Takovi agresofi se ke kyberSikané
uchyluji v ptipadech, kdy se napiiklad obavaji o ztratu své mocenské pozice v offline
kolektivu, kde by takové chovani vic¢i obéti mohlo mit negativni nésledky. Dalsi

podstatny znak, jenz charakterizuje jednani agresord, zminuje Spitzer (2016). Ten hovofi
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o anonymité, ktera zpusobuje snizeni jakési pomyslné hranice zabran, kterou jedincCi
V socialnim prostiedi mivaji. Agresor se v tomto pfipadé pod zadvojem anonymity necha
strhnout k chovani, které by se mu v offline svété napiiklad z dtivodu obavani se socialni

kontroly pficilo.

2.7.1.1 Typy agresoru

Kavalir (2009) definuje n€kolik typl kyberagresorii, kteii maji nejen rizné styly a motivy
kyberSikanovani, ale také zplsoby, kterymi se skryvaji, nebo svoji ¢innost §ifi. Jako
agresora, kterého autor pojmenovava ,, Pomstychtivy andilek*, definuje jedince, ktery
se za agresora sam nepovazuje. Snazi se napravit zlo, které je na jeho pratelich pachano,
avsak to takovou formou, kterd je pro ostatni jesté vétSim zlem. DalSim typem agresora
je ten ,,BazZici po moci“. Jedna se o agresora, ktery se mnohdy t¢astni také tradi¢ni $kolni
Sikany. Jeho cilem je projevovat svou silu a autoritu, za kterou chce byt svym publikem
obdivovan. Typem, ktery ublizuje spiSe za Gcelem hledani zabavy a zahnani nudy, jsou
»Sprosty holky“. Ty obdobné¢ jako ,,Bazici po moci* touzi po publiku, které k nim bude
vzhlizet. Poslednim typem je ,,Netmyslny kyberagresor, ktery obvykle vystupuje pod
cizi identitou. Bezmyslenkovit¢ a nevhodnym zpisobem odpovida na provokativni
zpravy, nebo dokonce odesila typické kyberSikanujici zpravy. Motivem je pak v tomto

ptipadé¢ opét zdbava a také moc jedince timto zpiisobem jednat.

2.7.2 Obét

V kapitole o obé&tech sikany byly Schusterem (1999) a Kolafem (2001) charakterizovany
dva zékladni typy obéti, tedy pasivni obét” a obét-provokatér. K témto dvéma typtim
pridavaji autorky Dédkova a Machackova (2013) dalsi dva typy obéti. Nejprve jmenuji
agresory, ktefi se v online prosttedi stavaji obéti, pravé z divodu msty obéti, nebo také
z ditvodu odporu pfihlizejicich k pachanému ubliZzujicimu chovani agresora. Nasledné
popisuji jedince s pomérné dobrym postavenim v offline prostredi, ktefi se ve virtualnim

svete stavaji zranitelnymi a pro agresora dostupnymi obét'mi.

Willard (2008) také zminuje vyzkumniky zjisténé informace, kteti popisuji vyssi
nachylnost ke kyberSikané jedinci, ktefi travi ve virtudlnim prostfedi delSi dobu
a navstévuji ho Castéji. Jedna se pak o jedince, ktefi ve vétsi mife navstévuji rizné socialni
sit€¢, webové stranky a jina rizikova mista napiiklad s pornografickym obsahem, kde se

riziko setkani se S agresorem podstatné zvysuje.
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Sramek (2015) pak ve svém vyzkumném Setieni na vzorku 157 respondenti
zjist'uje, jaka je Cetnost navstév virtudlniho prostiedi zaky 7. a 8. ro¢niku zékladni skoly.
Bylo dokazano, ze veskefi respondenti navstévuji internet kazdy den, pficemz nejveétsi
¢etnost byla denn¢ 2 hodiny u 25 divek, coz odpovida 32,5 % a vice nez 4 hodiny u 24
divek ve 31,1 %. U chlapct byla zjisténa nejvyssi Cetnost denné 4 a vice hodin u 22
chlapcti, coz odpovidé 28,5 %, pti¢emz 2 hodiny denn¢ travi na internetu 20 chlapci ve
26,0 %. Z Setfeni vyplyva, ze Cas traveny na internetu neni vzhledem k diferenciaci

pohlavi pfili§ rozdilny.

Dédkova a Machackova (2013) také poukazuji na riziko zvefejiiovani osobnich ¢i
jinak citlivych informaci, které mohou byt pro agresora prostfedkem pro mozny utok.

Zaroven vsak vyvraceji, ze by toto poc¢inani mélo za disledek kyberSikanu.

2.7.3 Prihlizejici

Dédkova a Machackové (2013) pfed samotnym popisem piihliZejicich zmifiuji ptipady,
kdy pii ubliZovani, které se odehrava v kyberprostoru, neni Zadny dalsi ptihlizejici, ktery
by mohl situaci svym zasahem ovlivnit, a obét’ nebo naopak agresora podpofit. AvSak
kybersikana nemusi probihat pouze skryté, mohou se na ni riiznymi zptsoby podilet dalsi
ptihlizejici. Ti mohou v realném Case sledovat obét’ ¢i agresora pii jeho po¢inani, nebo se

ocitnout v pfitomnosti obéti i agresora zaroven.

Dalsim, zfejmé nejcastéjSim zplisobem je ten, kdy nejsou piihlizejici kyberSikang
ptimo fyzicky pfitomni. V tomto piipad¢ se z jedincli v online prostiedi, ktefi sledu;ji
webové stranky, nebo blogy s poniZzujicim obsahem, nenavistné komentafe Cci
zesméSnujici videa, stavaji piihlizejici kyberSikané. Autorky poukazuji také na fakt, Ze
vétsina piihlizejicich si prvotné zavaznost situace nepfipousti a dané aktéry mnohdy ani
nezna.

v

Fakt, ktery Dé&dkova a Machackova (2013) zminuji je, ze masové Sifeni
zraiiyjictho obsahu mezi uZivatele internetu, kdy dochéazi k jejimu pfeposilani,
kopirovani, stahovani apod. mtize byt obtizné objektivné vyhodnotit. Takovy obsah se

muze v online prostiedi Sifit opakované del$i Casovy usek. Ztohoto divodu je pro

piihlizejici mnohdy naro¢né rozeznat jeho zavaznost a aktualnost.

Hlavnim rozdilem v roli pfihliZejicich mezi tradi¢ni Sikanou a kyberSikanou mtize

byt zejména chybéjici fyzicka pritomnost, ktera jednak znemoziuje pfipadnou empatii
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s kyberobéti, ale také spolecné s pomysinou neviditelnosti a anonymitou potlacuje pocit
zodpovédnosti za takové jednani. Pii nedostateném odhadnuti nasledki tohoto jednani
muze byt pfipadny pasivni piistup piihlizejictho povazovan jako sympatizovani
s agresorem. Naopak zastani se obéti mize byt ve virtualnim svété mnohem jednodussi.
Jednim ze zplsobli mize byt naptfiklad nahldSeni uzivatele, ptidani nesouhlasného

komentafte apod. (Dédkova & Machackova, 2013)

2.8 Rozpoznani kybersikany

Dédkova a Smahel (2013) ptehledné vymezuji jednotlivé znaky, diky kterym muize dojit
k rozpoznani probihajici kyberSikany u ditéte. Autofi obecné doporucuji vychazet ze

zmeén v chovani, které o ditéti mnohé vypovi.

Jednim z hlavnich znakt je stranéni se modernim technologiim, které zahrnuje
nahlé zavrzeni mobilniho telefonu a dalSich komunikacnich prostredkii bez udani diivodu.
Mezi dal$i znaky patii nervozita, nejisté chovani ¢i zarmoucenost, jez Se projevuje
pfedevSim pfi procitani ptichozich zprav a notifikaci obecné. V roviné prozivani si
muzeme vs§imat neklidu, skliceného a ustraseného chovani a také vykyvl nalad, které
mnohdy vrcholi v haddky s rodinou a bezprostiednim okolim. Né&které znaky ptrechazeji
také do fyziologickych procesii, kdy se projevuje somatizace v podob¢ boleni bficha,
hlavy, zvraceni, nespavosti apod. Mzeme si také v§imat socialni izolace jedince, ktery
se strani okoli, stavad se uzavienym a chodi za Skolu. S jednotlivymi znaky pak souvisi
zhor$eni znamek ve $kole. (Dédkova & Smahel, 2013)

Pii podezieni na kyberSikanované dité doporuduji autofi Dédkova a Smahel
(2013) nastoleni pratelské atmosféry pii soukromém rozhovoru, v ramci kterého u ditéte
zjistujeme, jestli ho néco netrapi a nechce se s problémem své&fit. Autofi také doporucuji
zaméfit se na okoli ditéte a vztahy s kamarady, zaroven na komunikaci prostiednictvim

modernich technologii. V rdmci rozpoznani vySe zminénych znakl pak uvazit veék ditéte.

2.9 Dopady kyberSikany
2.9.1 Obét

Dédkova a Machackova (2013) popisuji dvé skupiny obéti, jejichz nazirani na
kybersikanu se v podstatnych znacich rizni. Prvni skupinou jsou obéti, které kyberSikanu

prozili, avSak tato skuteCnost je netrdpi a zaroven u nich nepfetrvava Zadny ze
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Vv online prostiedi ptsobi utrpeni. U téchto jedinct se také velmi ¢asto objevuji psychické

¢i fyzické obtize, zmény chovani apod.

2.9.1.1 Kratkodobé dopady

V zavislosti na vyzkumy o kyberSikan¢ jmenuje Sourander et al. (2010) nékolik
Z bezprosttednich dopadl, mezi které ftadi nepfijemné pocity, které vyustuji
v bezmoc, pla¢, kiik, strach, smutek, sebeobvinovani apod. Dédkova a Machackova
(2013) také upozornuji na jednotlivé charakteristiky kyberSikany, mezi které patii praveé
vSudypiitomnost modernich technologii, masové §ifeni nevhodného obsahu ¢i nemoznost
se anonymnimu agresorovi, nebo §ifeni obsahu G¢inn¢€ branit. Pravé tyto charakteristiky
pak u obéti vzbuzuji vyse zminéné pocity, kterym dominuje pifedev§im bezmoc z divodu
nemoznosti feSeni situace. Bezvychodnost situace pak vede obét’ k odevzdani se situaci.
Toto jednani pak Seligman (1972) definuje jako tzv. naucenou bezmocnost, kterd obét

vede k uplatiovani podobného postoje i v jinych kazdodennich piipadech.

2.9.1.2 Pretrvavajici dopady

Dédkova a Machackova (2013) vymezuji okolnosti, za kterych se z kratkodobych dopadt
stavaji dopady pretrvavajici. Ty pak déli na fyzické a emocni dopady a také dopady na

chovani.

Fyzické dopady

Sourander et al. (2010) vymezuje fyzick¢é dopady, mezi které fadi jiz zminéné
psychosomatické potiZe. Ty pak zahrnuji nevolnosti, bolesti hlavy a bficha a v neposledni
fad¢ potiZze se spankem, které maji za nésledek naptiklad snizenou miru koncentrace,

ktera se dale projevuje ve Skolnim prostiedi.

Emoc¢ni dopady

Pretrvavajici dopady se objevuji také v rovin€ emocni, kdy se jiz zminéné ptiznaky, jako
je uzkost, bezmoc, smutek apod. stupiiuji a rozvijeji v trvalejsi dopady, které zahrnuji
depresi, osamélost, izkost aj. Casto se také vyskytuji vykyvy nélad, frustrace, strach

a obava o vlastni bezpeci. Pravé tyto pocity jsou pak umocnény neschopnosti obéti se
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schovat pred utoky kyberagresori a modernimi technologiemi obecné. (Dédkova

& Machackova, 2013)

Dopady na chovani

Pravé emocni nestalost ma za nasledek dopady na chovéni obéti, které vede k zvySeni
agresivity, vyvolavani hadek a slovnimu i fyzickému napadani. (Dédkova
& Machackova, 2013) Sourander et al. (2010) také zminuji tihnuti k navykovym latkam,
pomoci kterych se obét’ snazi vyrovnat s negativnimi emocemi. Zména chovani nastava
také v jiz popisovaném zavrhnuti pouzivani modernich technologii, které mize obéti
Z kratkodobého hlediska pomoci, avSak z trvalejSiho hlediska uvadi obét’ spise do socidlni
izolace, kterd neni vzhledem k modernim technologiim jako kazdodenni soucasti naSich

zivoti prili§ vhodna. (Dédkova & Machackova, 2013)

2.9.1.3 Dlouhodobé dopady

Jako dlouhodobé¢ az trvalé dopady charakterizuje Macek (2003) ty, které pietrvavaji i po
tom, co kybersikana odeznéla. Autor také poukazuje na propojenost Sikany a kyberSikany,
kdy se agresor a dalsi aktéfi v offline prostfedi stavaji aktéry v prostfedi virtudlnim. Prave
Vv disledku tohoto propojeni zminuje dilezitost dobrych vztahi s vrstevniky, jez maji

spole¢né s dal$imi nalezitostmi vliv na zdravy vyvoj jedince.

Dédkova a Machackova (2013) rovnéz poukazuji na dilezitost dobrych vztahi
s vrstevniky, prostfednictvim kterych dochazi k budovani vlastni identity, uvédoméni si
pozice ve spole¢nosti a upevnéni vlastniho sebevédomi. Macek (2003) dale uvadi, ze pfi
neoptimalnim vyvoji jedince, ktery je zplsoben nefungujicimi vztahy v blizkém okoli,
dochézi k naruSeni vlastniho sebehodnoceni. Graham a Juvonen (1998) popisuji dalsi
aspekt, jimz je sebeobviniovani, kdy je jedinec piesvédcen, ze si zraiiujici jednani zaslouzi

a miZe si za n¢j sam.

2.9.2 Agresor

Dopady kyberSikany nejsou patrné pouze u obéti, ale také u agresorti. Shodné se u nich
vyskytuji zmény v chovéani a také projevy v rovin¢ fyzické i emocni, které ziejmé
souviseji s faktem, Ze mnozi agresofi byvaji v offline prosttedi rovnéz obétmi. (Dédkova

& Machackova, 2013)
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Campfield (2008) také zminuje, ze jak u obéti, tak u agresort Sikany ¢i
kybersikany se ve vEtSi mife objevuji sebevrazedné tendence. Hinduja a Patchin (2010)
dodavaji, ze obéti kyberSikany se o sebevrazdu pokusi dvakrat pravdépodobnéji nez jejich
vrstevnici, zaroven u kyberagresort je tato pravdépodobnost jedenaptilkrat vyssi nez
u ostatnich. Autorky Dédkova a Machackova (2013) vSak vyvraceji, ze by kyberSikana
sama o sob¢ vedla k sebevrazednym sklontim, avSak uvadéji, ze by se neméla pfecenovat

a ani podcenovat.

2.9.3 Prihlizejici

Dédkova a Machackova (2013) uvadi, ze dusledky u pfihlizejicich mohou byt v rizné
mife obdobné jako u obéti 1 agresorii. Zmituji napiiklad obavy piihlizejicich z toho, Ze je
postihne stejné ublizovani. Autorky také porovnavaji piihlizejici v ramci Sikany
a kybersikany a zminuji, ze jednotlivé dopady by v tomto piipadé nemusely byt tak

zavazné jako v offline prostiedi.

Autorky dale upozoriiuji na zpiisoby, jakymi se ptihlizejici ke kyberSikané mohou
postavit. Pfihlizejici se mohou v pribéhu ubliZovani pfidat na stranu obéti, na stranu
agresora, anebo na takové chovani nemusi vibec reagovat. V ptipadé dlouhodobého
prehlizeni vSak mulze dojit k akceptaci takového chovani, které se v ur¢itém prostredi
stane normalnim. Dal§im dopadem na ptihlizejici miZe byt zména postoje k modernim
technologiim, kdy se stavaji opatrnéjSimi a mnohdy piehodnocuji svilj nazor na rizna

komunika¢ni média, kterym se mohou zacit vyhybat.

2.10 Strategie zvladani kyberSikany

Lazarus a Folkman (1984) charakterizuji tyto strategie jako zpusoby jednani,
prostfednictvim kterych se jedinci vyrovnavaji s jednotlivymi krizovymi situacemi.
Cerna (2013) také zminuje aspekt subjektivity a osobnostni charakteristiky, v dasledku

kterych se vyrovnavani se situacemi u jednotlivych jedinct lisi.

Lazarus a Folkman (1984) dale zminuji strategii tzv. transakéniho modelu, kdy
dochazi jednak k feSeni daného problému a také k zaméfeni na emoce, které situace
vyvolala. Pfi feSeni problému pak dochazi k jeho charakteristice, dale k hledani alternativ
feSeni, jeji nadsledné volbé a samotnému feSeni problému. V piipadé¢ zaméfeni se na

emoce jde pfedevsim o vyté€snéni negativnich emoci naptiklad prostfednictvim rozhovoru
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s blizkym ¢lovékem, jehoz cilem by mélo byt pravé uvolnéni emocniho napéti. (Cerna,

2013)

Podobny koncept strategie popisuji také Roth s Cohenem (1986). Stejné jako
Lazarus s Folkmanem (1984) nejprve definuji zaméfeni se na problém. Oproti tomu

popisuji také zptsob, kdy dochazi k vytésnéni problému jedincem.

Slégrova a Cerna (2011) pak jmenuji strategie, které byly zjistovany u obéti

kybersikany v Ceském prostiedi. Patii mezi né:

Technicky zaméfené strategie — zahrnuji napfiklad feSeni problému s administratorem
sité

Aktivita zaméfend na agresora — jednani zamétené na konfrontaci agresora

Vyhybani se — dochazi k ignoraci problému

Zastupné aktivity — zahrnuji odvedeni pozornosti k jinym ¢innostem

Socialni opora — svéteni se s problémem, nebo naopak naprosta izolace jedince

V ramci provadéného vyzkumu, ktery Cerna (2013) zmiiiuje ve své publikaci,
jsou v nasledujicich odstavcich popisovany dalsi strategie, pomoci kterych mutzeme

zvladani kybersikany charakterizovat.

2.10.1 Technicky zamérené strategie

Tyto strategie zahrnuji vSechna feSeni, ke kterym je zapotiebi technickych prosttedki.
V ramci téchto opatfeni autorka zminuje napiiklad zabezpeceni uZivatelskych ucth
a hesel, nahlasovani nevhodného obsahu v prostfedi socialnich siti a blokaci uzivatelt.
Zminéna technickd opatfeni mohou jednak odrazit utok agresora, ale také mohou byt

ucinnou prevenci tohoto jevu.

2.10.2 Vyhybani se a ignorace

Tyto strategie jsou cileny pfedevSsim na ignoraci obéti ublizujici situace, zamezeni
nevhodného obsahu, nebo vyhybani se agresorovi obecné. Strategie pak zahrnuji jak

konkrétni ¢iny, tak myslenkové vytésnéni problému.

2.10.3 Disociace — oddéleni svéta online a offline

Disociace je popisovana jako obecna piedstava vefejnosti, ktera zahrnuje zkreslené

minéni o online svété v porovnani s offline svétem. Zkreslenost v tomto piipadé spociva
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predevsim v presvédCeni, Ze online svét je nerealny a lidé se zde chovaji jinak. I pfes to,
ze toto minéni mize byt v mnohych piipadech pravdivé, nesmime opomijet fakt, Ze
ublizovani v ramci kyberprostoru miize byt pro obét’ stejn€, nebo dokonce vice zranujici
nez ve zminovaném offline svété. Zaroven je nutné zminit, Ze ublizujici jednani by ani

Vv online prostfedi nemélo agresoriim prochazet.

2.10.4 Preramovani

V ramci preramovani dochazi ke zméné nazirani na danou situaci a agresora obecné.
Obét nejprve celou situaci piehodnocuje a nasledné dochazi k zavéru, Ze situace neni tak
zévazna. Vysledkem takového pfistupu pak miize byt naptiklad znevazovani agresora,

nebo potlaceni negativnich pocitd.

2.10.5 Odplata

V ramci odplaty je zminovéano veskeré jednani, jehoz cilem je srovnani U¢td a msta

agresorovi.

2.10.6 Prima konfrontace s agresorem

Konfrontace agresora mize probihat jak v online, tak v offline prostiedi. Dulezité je
zminit, ze nezahrnuje pomstu. Pro oba aktéry znamena spise snahu o verbalni vyjasnéni

celé situace, které usti k obrané obéti.

2.10.7 Vyhledani socialni opory

Tato strategie zahrnuje vyhledani dalsi osoby, ktera se obéti miize stat emoéni oporou

a zaroven ji pomoci s vyfesenim dané situace.
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3 Prevence a intervence kybersikany z pohledu $koly

Jak zminuji Slégrova a Cerna (2011), jednotlivé incidenty kyberSikany vyplyvaji ve
vétsing piipadl z provazanosti tradiéni Skolni Sikany a kyberSikany. Na sniZzovani rizika

téchto incidenttli by se tedy tato organizace méla mimo jiné podilet.

3.1 ZvySovani povédomi o bezpeném pouZzivani internetu

Dédkova a Sevéikova (2013) upozoriiuji piedevim na dilleZitost ochrany svého soukromi
ve virtudlnim prostiedi, ale také na vzajemné budovani respektu mezi jednotlivymi
uzivateli. Autorky také dodavaji, ze strategie samotnd piimo nevede ke snizeni
kybersikany, av§ak smétuje spiSe K uvédomeéni si jiz zminéné nutnosti obezietnosti pied

pfipadnymi agresory.

Jednotlivé rady ohledné internetové komunikace vymezuje napiiklad stranka

www.bezpecnyinternet.cz, kterd poukazuje predevsim na:

zvetejnovani osobnich udajt, jako je telefonni ¢islo, adresa ¢i email,
zabezpeceni hesel od internetovych platforem,
obezfetnost pti pouzivani webové kamery,

domlouvani si osobnich schiizek s cizimi lidmi.

3.2 ZvySovani povédomi o kyberSikané

Campbell (2005) uvadi, ze zaci by méli védét, co kybersikana znamena a jaké dusledky
mizZe pro jeji aktéry mit. Zaci by zaroven méli rozeznat chovani, které mize byt v ramci
online prostiedi tolerovano a naopak to, kterému by se méli branit. Dédkova a Sevéikova
(2013) dodavaji, Ze Skola by méla byt pro Zdky podporujicim prostiedim, v némz

Vv piipad¢ nouze vyhledaji divéryhodnou osobu, na kterou se mohou obratit.

3.3 Preventivni programy proti §kolni Sikané

Pravé z divodu propojeni kyberSikany s tradi¢ni Sikanou miize byt preventivni program
cileny primarné na Sikanu U¢inny i v boji proti kyberSikan¢. Programy zabyvajici se
tématem Sikany pak mohou byt pro prevenci kyberSikany o to efektivnéjsi, kdy se
ublizovani jedinci odehravd v online prostfedi. Preventivni programy cilené na

kybersikanu samotnou jsou mén¢ ojedin€lé, avsak pii spravné volb¢ aktivit mohou byt
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velmi dobrym nastrojem pro prevenci ublizovani v online prostfedi. (Dédkova,
Sevéikova, 2013)

r wr

3.4 Podporovani zaki ve vyhledavani pomoci u dospélych autorit

Jednim ze zminénych zplisobil vyrovnani se s kyberSikanou je svéieni se dospé€lé osobé.
Kolar (2001) v zavislosti na ¢eské studie upozoriuje, ze vysoké procento Sikanovanych
zaki se zdraha svétit se svym problémem dospélé osobé praveé z diivodu obav o rozsifeni
informaci o probihajici Sikané. Co se tyka problematiky kybersikany, autorky Dédkova
a Sev¢ikova (2013) zaroven zmifiuji, Ze postradaji studie ovéfujici G¢innost strategii,
které by podnécovaly zaky ve vyhledavani pomoci u osob ze Skolniho prostiedi.

Cizova (2013) pak ve své diplomové praci vramei vyzkumu déli vzorek
zkoumanych respondentti podle chovani na internetu a pouzivani elektronickych zatizeni
na tii skupiny. V ramci skupiny respondentt, ktefi se na internetu chovaji bezpe¢nym
zpiisobem, by se 62 % Zzakl nejcastéji obratilo na rodice, kamarady, ucitele ¢i Linku
bezpe¢i. Naopak 25 % dotazanych zakli by se s ublizovanim z divodu strachu
Z posmivani nikomu nesvéfilo. 13 % zak dokonce uvedlo, Ze by agresora zacali také
obtézovat, aby svého jednani zanechal. Druhou skupinou respondentti jsou ti, ktefi se na
internetu chovaji sttedné bezpe¢nym zplisobem. V tomto piipadé by se 50 % zaku svétilo
nékteré ze zminénych osob, 33 % by si ublizovani nechalo pro sebe a v 17 % by se
uchylilo k protititoku vii¢i agresorovi. Posledni skupinou respondentt jsou ti, kteti se ve
virtualnim prosttedi chovaji nebezpe¢nym zpiisobem. V tomto vzorku respondentii by 34
% zakl ublizovani tajilo a 33 % Zzakl by ubliZovani jednak shodné oznamilo, nebo

obratilo utok proti agresorovi.

3.5 Intervence z pozice pedagogi

Dédkova a Sevéikova (2013) popisuji jednotlivé kroky, podle kterych by se pedagogové
Vv pfipadé€ svéfeni se obéti kyberSikany méli fidit.

Prvnim krokem, ktery autorky popisuji, je vzbuzeni divéry u obéti. V rdmcei rozhovoru
se od obéti snazime vytéZzit co nejvice informaci o pribéhu kybersikany.

Dale zjistujeme detailngjsi informace, mezi které autorky fadi zacastnéné aktéry, nastroje

a formy kyberSikany a obéti vnimané pfi€iny tohoto jednéni.

37



Nasleduje blizsi dotazovani na kyberagresora. V piipad¢, kdy se jedna o neznamou
osobu, je mozné vyuzit technickych feSeni. Zaky napiiklad vramci vyuky ICT
informujeme o tom, jak se v téchto situacich zachovat a jak jim pfedchazet. V piipadé,
kdy je agresorem zak Skoly, pokouSime se vyhodnotit, jestli se jednd o prosté Skadleni
v online prostiedi, nebo o projevy kybersikany. Zaky pou¢ime o disledcich takového
jednani.

Pii opakovaném ublizovani, do kterého jsou zapojeni také dal$i zaci, charakterizujeme
kybersikanu jako skrytou formu Sikany skolni, kterou je nutné zacit vysetiovat obdobnym
zptisobem jako pfi feSeni Sikany. V tomto piipadé¢ je vhodné zapojit intervencni
programy a také dal$i odborniky. Mezi né¢ mizeme fadit Skolni psychology, v krajnim

ptipadé také Policii CR.

3.6 Prace s aktéry kyberSikany

Jak popisuji Dédkova a Sevéikova (2013), K praci s potencionalnimi aktéry, predevsim
s kyberobétmi a kyberagresory se pedagogové S pomoci odbornikti uchyluji nejen
Vv piipad¢ prevence kyberSikany, ale také v ptipad¢, kdy je cilem zménit chovani aktér
a také zmirnit negativni disledky kyberSikany. Jak jiZ bylo zminéno, co se tyka dalSich
aktért kybersSikany, oproti tradi¢ni Sikan¢ se jedna o masu pfihlizejicich. Obecné je vsak
dobré zaky vést k vnimani kyberSikany jako okolnosti, kterou se nemuseji ve Skolnim
prostiedi obavat nahlasit. Tyto podnéty je vhodné ve Skolnim prostiedi zafazovat v ramci

preventivnich programd, tfidnickych hodin ¢i mezipfedmétove.
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4  Vyzkumné cile a otazky
Cile

Vytvoftit preventivni program a ovéfit jeho efektivitu
U vybranych tiid 4. a 5. ro¢niku analyzovat zkusenost s kyberSikanou a modernimi

informac¢nimi technologiemi
Otazky

Jaka je informacni efektivita preventivniho programu?

Lisi se efektivita preventivniho programu v zavislosti na pohlavi?

Lisi se efektivita preventivniho programu v zavislosti na ro¢niku?

Jaké jsou charakteristiky respondentii z pohledu pfistupu a zkuSenosti k modernim
informa¢nim technologiim?

Jaka je zkuSenost zaku s kyberSikanou?
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5 Metoda

5.1 Vyzkumny soubor a sbér dat

Preventivni program pro prevenci kybersSikany na 1. stupni zékladni Skoly byl zrealizovan
na maloméstské zakladni Skole bézného typu, kterd je pro své okoli spadovou skolou.
Vzdélavaji se zde Zaci prvniho i druhého stupné v celkovém poctu témét 600 zakd,
Z nichz 281 tvoii zéaci prvniho stupné. Vyse zminény preventivni program byl uskutecnén
ve tiech tfidach 4. a tiech tfidach 5. ro¢niku. 4. ro¢nik navstévuje v soucasné dobé 61
zakl, z nichz 56 se ucastnilo jak dotaznikového Setfeni, tak samotného preventivniho
planu. V patém rocniku se vzdélava celkem 60 zdkd, znichz 42 se zucastnilo
dotaznikového Setfeni i preventivniho programu. Nizky pocet zucastnénych zakl
v 5. ro¢niku byl zptisoben realizaci v podzimnim obdobi, kdy Zaci obvykle trpi na riizna
respiraéni onemocnéni, pii kterych se v zavislosti epidemiologické situace s Covid — 19
museli tento rok 1é¢it vyhradné v domaéci péci. Celkovy pocet zacastnénych zakii na vSech
dil¢ich castech preventivniho programu byl 98, pfi¢emz prumérny vék zaka 4. tfidy je

9,29 let (SD = 0,53), naopak prumérny vek zaka 5. t¥idy je 10,36 let (SD = 0,53).

Zaroven bych chtéla nastinit plivodni zamér realizace preventivniho programu,
ktery kvuli pandemii koronaviru nebyl v piivodnim planu uskute¢nén. Program byl
ptipraven pro tiidy patého ro¢niku, kdy by byli jednotlivi respondenti z nékolika na sobé
nezavislych §kol. Program byl naplanovan na biezen/duben roku 2020, avsak v zavislosti
na situaci s Covid — 19 mi byl ptistup do téchto Skol, nejprve kvili distanénimu
vzdélavani a nasledné v podzimnim obdobi vzhledem k opatifenim a eliminaci vstupu
cizich osob do jednotlivych skol znemoznén. Tato situace m¢ donutila zménit celkovou
koncepci, kdy jsem program zrealizovala pouze na jedné skole. Z duvodu poctu zaku
a vzhledem k nabizejicimu se porovnani mezi zaky 4. a 5. ro¢niku jsem zvolila praveé

Ctvrté a paté tridy, ve kterych byl preventivni program zrealizovan.

5.2 Predvyzkum

V ramci pfedvyzkumu preventivniho programu jsem oslovila zacku 4. tfidy, kterd se
vzdélavd mimo nas$i zdkladni Skolu. Cilem naSeho setkdni bylo zjistit pfiméfenost
dotaznikového Setteni pro zaky 4. a 5. tfid. S divkou jsme si prosly veSkeré otazky, kdy
jsme se zaméfily pfedevsim na formulaci otdzek. Veskeré otazky byly Zackou spravné

pochopeny, proto jsem znéni dotaznikového Setfeni pro preventivni program nechala
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vV neménném stavu. V zavislosti na toto setkdni jsem ale narazila na drobnosti, kterymi
bylo nutné spole¢né¢ s dalsimi informacemi tfidni ucitelky, které v danych tfidach
dotaznikova Setieni s zaky vypliiovaly, instruovat. Instrukce zahrnovaly upozornéni na

nekteré otazky, u nichz mohli z4ci volit vice nez jednu odpoveéd'.

Jak jiz bylo zminéno, preventivni program byl z divodu situace s Covid — 19
realizovan ve 4. a 5. ro¢niku jedné zakladni skoly. Co se tyka predvyzkumu, hledala jsem
zpusob, kterym u 74kt nejblize stanovené vékové kategorii oveérim vhodnost jednotlivych
aktivit, ale také casovou dotaci, kterou jsem pfedem stanovila na dvé vyucovaci hodiny.
Pro tento ucel jsem vybrala zdky jedné z 6. tfid dané Skoly, kde jsem predvyzkum
zrealizovala. V prib¢hu programu jsem v této tiidé méla problém s kazni, kdy se nékteti
zaci (predevsim chlapci) jednotlivym aktivitdm smali. Nejvétsi povyk vzbudila aktivita
Kdo je na profilu?, kdy si piedevsim chlapci z profilu délali legraci. V rdmci ostatnich
aktivit zaci spolupracovali pomérné dobie. Nejvice je zaujaly kazuistiky a piibéhy, které
byly zalozené na skuteéné udalosti. Zaci program prokladali svymi piibéhy, které
souvisely s tematikou kyberSikany. V zavéru preventivniho programu jsem zakim kladla
otazky, které se tykaly prubchu jednotlivych aktivit a také hodnoceni preventivniho
programu obecné. Hlavni ptfipominkou byla Casova dotace preventivniho programu,
kterou zaci navrhovali alespoii o 1 vyu€ovaci hodinu navysit. V zavislosti na zrealizovany
pfedvyzkum jsem si také rozvrhla pfibliznou ¢asovou ndro¢nost jednotlivych aktivit, kdy
jsem napiiklad stopaz filmu Na Hory zkratila na polovinu. Zaroven jsem si sumarizovala,
co vSechno potiebuji zakim pii jednotlivych aktivitach sdélit a k jakym obecnym
pravidlim a zasadam se chceme spole¢né dobrat. Vzhledem k chovani a projevovani se
zaki jsem se také utvrdila v pfedpokladu, ze preventivni program bude nejvhodnéjsi pro

zaky 4. — 5. tfid prvniho stupné zakladni Skoly.

5.3 Procedura

Samotnému preventivnimu programu pifedchazelo Uvodni dotaznikové Setieni, jehoz
cilem bylo jednak zjistit zkuSenosti zakli s danou problematikou, ale také informace, které
nasledné slouzily k ovéteni efektivnosti jednotlivych aktivit a preventivniho programu
obecné. Po realizaci preventivniho programu nasledovalo zédvére¢né dotaznikové Settent,

které slouzilo k vySe zminénym cilim.

Realizaci preventivniho programu také ptedchazel informovany souhlas rodict

s celym programem. Zadny zrodi¢l nevyslovil nesouhlas s realizaci preventivniho
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programu. Pouze dva Zéaci podepsany souhlas zpét do Skoly nepfinesli. Tito Zaci byli
nasledné v dob¢ konani preventivniho programu nemocni, takze mi tim nevznikly zadné

organiza¢ni komplikace.

Cely program byl doplnén prezentaci, ktera slouzila predevsim jako vizualni
prvek pro dokresleni aktivit. Aktivity byly realizovany v ¢asové dotaci dvou vyucovacich
hodin. Dotaznikova Setieni byla provedena zv1ast. Déle jsem pouzila piehledové karty,
které¢ byly v pribéhu preventivniho programu zavéSeny ve tfidach tak, aby byly pro
véechny dobfe viditelné. Zaci si k nim zarovei o prestavkach chodili a &etli si z nich

informace spojené s prezentovanou tematikou.

Dotaznikova Setfeni byla zaky zhotovovana za pfitomnosti a dozoru tfidnich
uciteld, kteti byli pfedem instruovani k zadani jednotlivych dotazniki. Samotny
preventivni program se z personalnich diivodi realizoval bez ptitomnosti tfidnich ucitelti
danych tiid. Myslim si, ze tato skute¢nost nebyla viibec na skodu, protoze se zaci mohli

vice projevit a nemuseli se ostychat vyjadfit sviij nazor pied svoji pani tiidni ucitelkou.

Uvodni a zavéreéna dotaznikova Setieni byla sparovana pomoci &isel, které zakim
ptidélily tfidni ulitelky ¢i asistentky v jednotlivych tfidach. Toto opatfeni zarucovalo
anonymitu dotaznikd, kdy jsem pomoci jednotlivych ¢isel dotazniky mohla sparovat, ale
zaroven byla zachovana jejich anonymita. V zavislosti na postaveni dotazniku jsem

0 jednotlivych respondentech védéla pouze pohlavi, vék a tfidu, ve které se vzdélavaji.
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6 Pouzité metody

6.1 Preventivni plan

V ramci preventivniho programu jsem se zaméfila na nékolik aktivit, které byly zamétené
na predani informaci v oblasti kyberSikany, konkrétné kybernetické Sikany, sextingu
a kybergroomingu. Zvolen¢ aktivity jsem pfevzala z portalu e-bezpeci.cz, ktery se zabyva

osvétou kyberSikany na velmi vysoké urovni.

Kyberneticka Sikana

Prvni zvolenou aktivitou v rdmci oblasti kybernetické Sikany byla aktivita s ndzvem Co
se smi a nesmi na internetu, jejim cilem bylo pfedev§im zafixovani spravnych vzorct
chovani v oblasti kybernetické Sikany a chovani na internetu obecné. Zaci pracovali ve
skupinach po 4 — 5 zacich. V ramci skupin jim byly rozdany karticky se situacemi, které
jsou pro internetové prostedi typické. Jejich tkolem bylo roztidit situace tak, aby na
zelené Ctvrtce (signalni barva pro spravnou odpovéd’) byly aktivity, které se na internetu
délat smi a na ¢ervené Ctvrtce (signalni barva pro chybnou odpovéd’) byly aktivity, které
se na internetu délat nesmi. Aktivité nésledovala diskuze v ramci Skolni tfidy. Dalsi
zvolenou aktivitou byli Agresivni Kkluci, coz je pfibéh zacky zakladni Skoly a jejich
spoluzak, ktefi se na ni dopoustéji kyberSikany. Pribeh spoluzakl jsem zakim nejprve
ptecetla a nasledné jim pokladala otazky, jejichz cilem bylo jednak zamysleni nad rozdily
mezi virtudlnim prostfedim a redlnym svétem, ale také na rozdily mezi kyberSikanou

a jednorazovou agresi. Cela aktivita byla zaméfena predevsim na pocity a prozivani zaku.

Kybergrooming

Z oblasti kybergroomingu jsem zvolila aktivitu Odhal sexualniho tuto¢nika, ktera
spocivala v projekcei péti fotografii, kdy se za jednim z muzl skryval opravdovy sexudlni
utoénik. Ukolem Z&ki bylo podle vzhledu oznadit sexualniho utoénika a zdtivodnit svoji
volbu. Nasledné byl Zaklim tento muZz odhalen. Cilem aktivity bylo dojit k zdvéru, Ze na
vzhledu, vzdélani ¢i charakteru uto¢nika nezdlezi, protoZe sexualnim ttoc¢nikem miize
byt kdokoli. V zavéru aktivity apeluji na nebezpecnost kontaktu s cizimi osobami. Dalsi
z aktivit v této oblasti byla ta s nazvem Kdo je na profilu?, ktera spocivala v predstaveni
redlné kazuistiky Petera Chapmana, ktery na svém faleSném profilu lakal mladistvé divky

k osobni schtizce. Aktivita probihala formou myslenkové mapy, kdy Zaci na zakladé
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prohlédnutého profilu hodnotili daného uzivatele. Nasledovalo predstaveni kazuistiky
a ponauceni, které z aktivity plyne. Cilem aktivity bylo pfedev§im informovat zaky
0 nebezpeci spojené s utocniky, kteii se za faleSnymi profily mohou skryvat. Posledni
aktivitou v této oblasti byla aktivita Fake profily, jejiz cilem bylo za pomoci profili na
internetové platformé Facebook rozeznat falesné a pravé profily a spolecné¢ shromazdit

znaky a pravidla, podle kterych falesné profily rozezname.

Sexting

Posledni aktivitou, ktera tematicky spada do oblasti sextingu byla ukazka z filmu Na
Hory. Nejprve jsme si spolecné s zaky pustili ¢asti filmu Na Hory, ktery jsem vyuzila
jako motivaci pro téma sextingu a vydirani ditéte v online prostiedi, které s timto tématem
uzce souvisi. Pro efektnost aktivity jsem v navaznosti na film zakim pokladala otazky,
jejichz cilem bylo dobrat se k obecnym pravidlim a spravnym postojim k této tematice.
V zavéru aktivity byly také zminény kontakty, na které se déti v ptipad¢ krizové situace

mohou obratit.

6.2 Uvodni dotaznikové Setreni

Uvodni dotaznikové Setieni bylo realizovano tyden pied uskuteénénim preventivniho
programu. Dotaznik se skladal z 24 otazek, které byly jednak zaméfené na ovéreni
informacni efektivity preventivniho programu, ale také na zjisténi zkuSenosti respondentt
s kyberSikanou a informa¢nimi technologiemi obecné. Dotaznik obsahoval jak oteviené
otazky, ve kterych zaci odpovidali vlastnimi slovy, tak uzaviené otazky, v nichz zaci
odpovédi z nabidky oznacovali. Pro diferenciaci pohlavi a véku se v Gvodni ¢asti

nachazely také otazky pro zjisténi téchto tidaju.

6.3 Zavéreéné dotaznikové Setreni

V ndvaznosti na realizaci preventivniho programu bylo provedeno také zavérecné
dotaznikové Setfeni. To probihalo nasledujici den po uskute¢néni preventivniho
programu. Dotaznik byl opét sestaven z otevienych a uzavienych otazek. Na rozdil od
uvodniho Setfeni jizZ neobsahoval otazky zaméfené na diferenciaci pohlavi a v€ku a také
otazky k zjisténi zkusenosti respondentii s kybersikanou a informa¢nimi technologiemi,
které byly jiz uvodnim Setfeni zjistovany. Sestaval z 16 s ivodnim Setfenim totoznych
otazek, které byly spole¢né¢ zamétfené na ovéfeni informacni efektivity preventivniho
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programu. V zavéru dotazniku se také nachazely otazky orientované na hodnoceni

jednotlivych aktivit a preventivniho programu obecné.

6.4 Zpisob analyzy dat

V ramci analyzy dat byla ziskand data zpracovavana jak kvantitativni, tak kvalitativni
formou. U otevienych otdzek pak dochazelo k vyhodnocovani spravnych ¢i Spatnych
odpovédi, pricemz zéci vlastnimi slovy hledali rady, doporuceni ¢i mista na otazky: ,, Mas
néjaké rady, jak se chovat bezpecné na internetu? “, ,, Proc je Spatné posmivat se, nebo
psat urazlive komentare na internetu? “, ,, Jak se citi clovek, kterému na internetu nékdo
ublizuje? “, ,, Co udelas, kdyz se stanes obeti ublizovani na internetu? “, ,,Jak poznas, ze
Jje profil uzivatele socialnich siti falesny? “, ,, Proc je nebezpecné zverejnovat na internetu
vlastni obnazené fotografie, nebo videa? “, ,, Jakd jsou rizika traveni casu na internetu? “,
., Vyjmenuj, na koho se ve svém okoli v pripadé ublizovani na internetu miizes obratit? *
a ,,Kde jinde bys mohl/a vyhledat pomoc? ““. VV ramci hodnoceni preventivniho programu
zaci také odpovidali na otazku ,, Poradil/a bys mi, co na programu do pristé vylepsit? “.
V tomto ptipadé byla zvolena obsahova analyza, jejiz podstatou bylo roz¢lenit odpoveédi
do podobnych kategorii, ve kterych byla stanovovana cetnost vyskytu v rdmci
jednotlivych kategorii. K analyze kvantitativnich dat byl pouzit program Microsoft Excel
a statisticky software IBM SPSS Statistics 24. Kvantitativni data byla pocitana podle
deskriptivnich a parametrickych statistik, pficemz rozdily v mife informacni efektivity

podle ro¢niku a pohlavi byly méfeny t-testem pro nezavislé vybéry.

45



7 Vysledky vyzkumu

V ramci této kapitoly budou popisovany vysledky vyzkumu, které byly zjistovany
prostfednictvim jednotlivych dotaznikovych Setfeni V zavislosti na realizovany
preventivni program. Dotaznikova Setifeni byla zaméfena jednak na zjist'ovani zkuSenosti
respondentl s kyberSikanou a modernimi informa¢nimi technologiemi obecné, ale také

na ovéfeni informacni efektivity a hodnoceni pritbéhu preventivniho programu.

Vysledky vyzkumu byly zjistovany u respondentt 4. a 5. ro¢niku. V ramci
jednotlivych vyzkumnych otdzek byla zjiStovana nejprve informacni efektivita
preventivniho programu, ktera byla nasledné selektovana na jednotlivé rocniky a pohlavi
respondentl. Nasledné byly popisovany charakteristiky respondentii z pohledu piistupu
k modernim informacnim technologiim. V zavéru byla zji§tovana samotna zkuSenost

zaki s kybersikanou.

7.1 Porovnani informacni efektivity preventivniho programu

Prostfednictvim nasledujicich tabulek bude popisovana informaéni efektivita
preventivniho programu, kterd vramci porovnani obou dotaznikovych Setfeni,
Vv zavislosti na realizaci preventivniho programu v optimalnim pfipad¢ vykazuje zvyseni
povédomi o dané problematice u jednotlivych respondentti. Ta bude posuzovana nejprve
Vramci otevienych otazek, ve kterych Zaci vymysleli vlastni odpovédi a nasledné
vV uzavienych otdzkach, kde byla spravna pravé jedna odpovéd’. Informacéni efektivita

bude dale vyhodnocovana v ramci selekce pohlavi a 4. a 5. tiid.

Tabulka 1 a 2 pfimo vychazi z vyzkumné otdzky ve znéni: ,,Jakd je informacni
efektivita preventivniho programu?“, Vramci které je informacni efektivita

vyhodnocovéna nejprve v otevienych a poté v uzavienych otazkach.
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Tabulka 1: Informa¢ni efektivita u otevi‘enych otazek

Proménna N Primér Minimum Maximum SD
U - M43 n&jaké rady, jak se chovat bezpeéné na internetu? 98 .57 0 3 .63
Z - Mas n¢jaké rady, jak se chovat bezpe¢né na internetu? 98 1.89 0 4 .95
U - Pro¢ je §patné posmivat se, nebo psat urazlivé komentate? 98 91 0 3 .83
Z - Pro¢ je Spatné posmivat se, nebo psat urazlivé komentare? 98 1.52 0 3 .76
U - Jak se citi Glovék, kterému na internetu nékdo ublizuje? 98 1.25 0 3 .67
Z - Jak se citi ¢lovek, kterému na internetu nékdo ublizuje? 98 1.76 0 4 .75
U - Co udglas, kdyz se stane§ obéti ublizovani na internetu? 98 .98 0 3 .64
Z - Co udélas, kdyz se stanes obéti ublizovani na internetu? 98 1.70 0 5 .84
U - Jak poznag, Ze je profil uzivatele socialnich siti faleiny? 98 .34 0 3 .59
Z - Jak poznas, Ze je profil uzivatele socidlnich siti falesny? 98 245 0 6 1.18
U - Pro¢ je nebezpedné zvefejiiovat vlastni obnazené fotografie? ~ 98 44 0 1 .50
Z - Pro¢ je nebezpecné zvefejniovat vlastni obnazené fotografie? 98 .84 0 1 37
U - Jaké jsou rizika traveni Casu na internetu? 98 .70 0 3 .79
Z - Jaka jsou rizika traveni ¢asu na internetu? 98 1.89 0 4 1.05
U - Na koho se ve svém okoli v piipadé ublizovani miiZes obratit? 98 .94 0 3 .84
Z - Na koho se ve svém okoli v pfipadé ublizovani mizes obratit? 98 1.74 0 4 .83
U - Kde jinde bys mohl/a vyhledat pomoc? 98 .51 0 2 .60
Z - Kde jinde bys mohl/a vyhledat pomoc? 98 2.08 0 5 1.04

U - Uvodni 3etfeni
Z — Zéavérecné Setfeni

V ramci Gvodniho a zdvérecného Setfeni byli Zaci dotazovani na otazky, které
ovétovaly informaéni efektivitu preventivniho programu. V jednotlivych otazkach pak
byly zapocitavany pouze odpovédi, které byly vyhodnoceny jako spravné. Jak mizeme
vidét v tabulce 1, poéet spravnych odpovédi se pohyboval v rozmezi 0 — 6 odpovédi. Zaci
se na jednotlivé otazky pokouseli vymyslet odpovédi, pticemz nejvyssi pocet divodu, rad
¢i napadd zodpoveédéli v otazce ,,Jak poznds, ze je profil uzivatele socidlnich siti
falesny?“, kdy v zavérecném Setieni vymysleli nejvice 6 pravidel, podle kterych
rozezname falesny profil. Co se tykd informacni efektivity obecné, u veSkerych otazek
muzeme pozorovat zlepSeni. Nejvyssi primérné zlepSeni vSak spatfujeme v otdzkach
,, Kde jinde bys mohl/a vyhledat pomoc? “ a ,,Jak poznas, Ze je profil uzivatele socialnich

siti falesny? “, kde se zaci zlepsili o vice nez 2 jmenovana pravidla ¢i mista.
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Tabulka 2: Informa¢ni efektivita u uzavienych otazek

Ublizujici jednani
Proménna ptes elektronickd média Chybna ¢i chybgjici charakteristika
U — Vi3, co znamené pojem kybersikana? 38 zaki = 38,8 % 60 zakti = 61,2 %
Z — Vis, co znamena pojem kybersikana? 90 zZaki = 91,8 % 8 zakt = 8,2 %

Jedna se o beztrestné

Proménna o o i . o
chovani, kdyz médium Jedna se o beztrestné chovani,
nepofidim Jako trestny ¢in protoze je to soukroma véc

U - Jak je trestano uchovavani nebo

rozesilani obnazenych fotografii a

videi? 20 zaka = 20,4 % 42 zaki = 42,9 % 36 zaka = 36,7 %

Z - Jak je trestano uchovavani nebo

rozesilani obnazenych fotografii a

videi? 7 zaka=17,1 % 82 zaki = 83,7 % 9 7aki =9,2 %

Na prvni pohled vypada

Nelze podle vzhledu odhalit

Proménna jako utocnik Je star$iho veku uto¢nika

U - Podle &eho z fotografie poznas,

Ze si pises se sexualnim uto¢nikem? 19 zaka = 19,4 % 35 zakt = 35,7 % 44 zaki = 44,9 %

Z - Podle ¢eho z fotografie poznas,

ze si pises se sexualnim utoénikem? 16 zakti = 16,3 % 6 zakt = 6,1 % 76 zaki = 77,6 %

U — Uvodni Setfeni
Z — Zavérecné Setteni
Spravna odpovéd’ — tuéné pismo

Zaci byli v jednotlivych Setfenich dotazovani také na otazky, ve kterych byla
pravé jedna spravna odpoveéd’. Také u téchto otazek jsem v ramci Gtivodniho a zavére¢ného
Setfeni u 98 respondentd ovéfovala informacni efektivitu preventivniho programu. Jak
vidime v tabulce 2 u otazky ,, Vis, co znamena pojem kybersikana? “ mizeme pozorovat
velky progres mezi jednotlivymi Setfenimi. Z prvotnich 38,8 % spravnych odpovédi
pozorujeme posun na 91,8 %, kdy naprosta vétSina respondenti dokazala kyberSikanu
definovat. Co se tyka otazky ,,Jak je trestano uchovavani nebo rozesilani obnazenych

fotografii a videi? ““, v obou Setfenich pfevazovaly spravné odpovédi, avSak i v této otazce
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vidime procentudlni progres, kdy se snizuje pocet nespravnych odpovédi na minimum

a naopak zvysSuje pocet odpoveédi spravnych. V otdzce ,, Podle ceho z fotografie poznds,

Ze si pises se sexudlnim utocnikem? “ je pak tento trend velmi podobny predesié otazce.

7.2 Porovnani informacni efektivity mezi divkami a chlapci

V ramci tabulky 3 je vyhodnocovana vyzkumna otdzka ve znéni: ,,LiSi se efektivita

preventivniho programu V zavislosti na pohlavi?“, ktera je diferenciovana v zavislosti

na pohlavi respondentu.

Tabulka 3: Osobnostni $kaly PSSI:

chlapci n = 53)

t-testy pro porovnavani pohlavi (divky n = 45,

F-
Pramér Pramér SD SD pomér P

Proménna divky chlapci p t df  divky chlapci rozptylu rozptyly

R — Vi§, co znamena pojem

kybersikana? .53 .53 961 .05 96 .50 .50 .010 .922

R - Mas né&jaké rady, jak se chovat

bezpecné na internetu? 1.33 1.30 874 .16 9% .97 .98 .099 753

R - Proc¢ je Spatné posmivat se, nebo

psat urazlivé komentare? 44 .76 .050  -1.99 9% .76 .79 149 .700

R - Jak se citi ¢lovek, kterému na

internetu nékdo ublizuje? .51 .51 991 .01 96 .70 .79 .607 438

R - Co udélas, kdyz se stanes obéti

ublizovani na internetu? 71 74 .888 .14 9% .81 .92 2.047 .156

R - Jak poznas, ze je profil uzivatele

socialnich siti falesny? 2.20 2.04 .525 .64 9% 1.39 1.08 3.252 .074

R - Pro¢ je nebezpecné zverejnovat

vlastni obnazené fotografie? 42 .64 .091 -1.71 91 .76 .50 8.212 .005

R - Jaka jsou rizika traveni ¢asu na

internetu? 1.18 1.19 964  -.05 96 1.27 1.09 1.390 241

R - Na koho se ve svém okoli

V piipadé ublizovani mtize§ obratit? 80 .79 966 .04 86 .79 .94 4.023 .048

R - Kde jinde bys mohl/a vyhledat

pomoc? 1.84 1.34 032 218 96 1.02 1.28 3.613 .060
R — rozdil
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V ramci hodnoceni informacni efektivity bylo dotaznikové Setfeni zaméfeno také

na porovnani divek a chlapct v jednotlivych otazkach. Jak vidime v tabulce 3 statisticky

vyznamnych rozdiltt mezi divkami a chlapci si miizeme vSimat v otazce ,, Proc je Spatné

posmivat se, nebo psat urdzlivé komentare? “, kde se divky zlepsily téméf o pil davodu

a chlapci témér o cely divod. Také v otazce ,, Kde jinde bys mohl/a vyhledat pomoc? “, se

divky zlepsily téméf o 2 mista, kde vyhledat pomoc a zaroven chlapci vice nez o jedno

misto. V ostatnich otazkach se vzdy nehledé na pohlavi projevuje zlepseni, které je v obou

pohlavich srovnatelné, a tedy nejevi statisticky vyznamny rozdil.

7.3 Porovnani informacni efektivity mezi 4. a 5. ro¢nikem

V ramci vyzkumné otazky ve znéni: ,,Li§i se efektivita preventivniho programu

Vv zavislosti na roéniku?“ je vtabulce 4 vyhodnocovana informacni efektivita

u respondentll napti¢ vybranymi tfidami 4. a 5. ro¢niku.

Tabulka 4: Osobnostni $§kaly PSSI: t-testy pro porovnani ro¢niki (4. tfida n = 56, 5.

tiida n = 42)

Pramér Pramér
SD SD F — pomér P

Proménna 4. tfida S. tiida p t df  4.tiida 5.tfida rozptylu rozptyly
R — Vi3, co znamena pojem
kybersikana? .61 43 081 176 96 .49 .50 455 .501
R - Ma$ ng&jaké rady, jak se chovat
bezpeéné na internetu? 1.38 1.24 492 .69 9% 1.04 .88 3.750 .056
R - Proc¢ je Spatné posmivat se, nebo
psat urazlivé komentare? .64 57 .657 45 9% .80 17 .218 .642
R - Jak se citi ¢lovek, kterému na
internetu nékdo ublizuje? .50 .52 875  -16 96 .76 71 .000 .986
R - Co udélas, kdyz se stanes obéti
ublizovani na internetu? .70 .76 711 -37 9% .85 .88 .003 .957
R - Jak poznas, ze je profil
takového uzivatele socialnich siti
falesny? 2.18 2.02 547 .60 96 1.27 1.24 .706 403
R - Pro¢ je nebezpecné zverejiiovat
na internetu vlastni obnazené
fotografie, nebo videa? .57 .50 .599 .53 9% .60 74 1.170 .282
R - Jaka jsou rizika traveni ¢asu na
internetu? 1.34 .98 135 151 96 1.27 1.05 3.536 .063
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R - Vyjmenuj, na koho se ve svém
okoli v pfipad¢ ublizovani na

internetu mize§ obratit? .86 71 419 81 9 .88 .83 011 917

R - Kde jinde bys mohl/a vyhledat
pomoc? 1.96 1.05 .000 416 96 118 .94 2.379 126

R — rozdil

V tabulce 4 je porovnavana informacni efektivita v ramci 4. a 5. ro¢niku.
Statisticky vyznamnych rozdilii si mizeme vSimnout taktéz u otazky ,,Kde jinde bys
mohl/a vyhledat pomoc? “, ve které se 4. roCnik zlepSil témef o 2 mista a 5. ro¢nik o vice
nez jedno misto. V ostatnich otazkach se vzdy nehledé na ro¢nik projevuje zlepseni, avsak
ve vetSing otazek se projevuje mirne veétsi zlepSeni u 4. tiidy, které vSak neni statisticky

vyznamné.

7.4 Charakteristiky respondentii z pohledu pristupu a zkuSenosti

k modernim informaé¢nim technologiim

V ramci nasledujicich tabulek bude vyhodnocovéana vyzkumna otdzka ve znéni: ,,Jaké
jsou charakteristiky respondentii 7 pohledu piistupu a zkuSenosti k modernim
informacnim technologiim?*, ve které Zaci jednak oznacovali elektronicka zatizeni,
ktera vlastni, Cas, ktery na internetu travi a také to, jestli prohlizeny obsah na internetu

rodice kontroluji. Dale také oznacovali aplikace, které na internetu bézné pouZzivaji.

Tabulka 5: Respondenti a elektronicka zarizeni

Mobilni tel. + Mobilni tel. +

Proménna Ny internet Pocitad / tablet Ns internet Pocitac / tablet
4. ro¢nik 5. roénik

Uvodni Setfeni - Ktera

7z téchto elektronickych

zafizeni vlastni§? 56 | 50 (89,3 %) 46 (82,1 %) 42 | 37 (88,1 %) 28 (66,7 %)

N4 — pocet Zékii 4. rocniku
ns — pocet Zékii 5. rocniku

Jak ukazuje tabulka 5, naprosta vétSina zaku vlastni telefon s internetovym
pfipojenim. Ve 4. ro¢niku je to 89,3 % a v 5. ro€niku je to témét shodné 88,1 %. Tablet
¢1 pocitac vlastni nizsi, avsak stale vysoké procento zaku, kdy ve 4. ro¢niku je to 82,1 %

av 5. ro¢niku 66,7 % zaku.
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Tabulka 6: Respondenti a traveni ¢asu na internetu

Proménna n netravim X<1 X=1-3 X>3 Ns netravim X<1 X=1-3 | X>3
4. ro¢nik 5. roénik

Kolik ¢asu travis denné

na internetu? 56 | 2 27 20 7 42 | 3 9 22 8

ns — pocet zaki 4. ro¢niku

ns — pocet zakl 5. ro¢niku

X — ¢as straveny na internetu

V tabulce 6 si miizeme v§imnout nartstajicino se trendu traveni ¢asu na internetu,

kdy Zaci Ctvrtych tiid travi na internetu nejcastéji méné nez 1 hodinu denné. Naopak zaci

patého ro¢niku travi nejcastéji na internetu 1 — 3 hodiny denné.

Tabulka 7: Kontrola respondenti rodici

Proménna Ny Ano Ne Ns Ano Ne
4. ro¢nik 5. roénik
Kontroluji rodice
obsah, ktery si na
internetu prohlizi§? 56 | 42 (75,0 %) 14 (25,0 %) 42 | 20 (47,6 %) 22 (52,4 %)

N4 — pocet zakl 4. rocniku

ns — pocet zakd 5. rocniku

Jak vidime v tabulce 7, rodice zaka 4. ro¢niku kontroluji své déti mnohem vice,

ato v 75%. Naopak zaky 5. ro¢niku kontroluji rodi¢e v 52,4 %, kdy kontrola vychazi na

cca kazdého druhého Zaka.

Tabulka 8: Respondenti a pouZzivané aplikace

Proménna ng | 0-1 2-3 4-5 6-7 Ns 0-1 2-3 4-5 6-7
4. ro¢nik 5. roénik
Oznac
sluzby/aplikace,
L. 56 | 8 36 9 3 42 | 6 27 8 1
které na internetu
pouzivas. (14,3%) (64,3%) (16,1%) (5,4%) (14,3%) (64,3%) (19,0%) (2,4%)

N4 — pocet zaka 4. roéniku

ns — pocet zakd 5. rocniku

Z tabulky 8 je zfejmé, Ze Zaci 4. 1 5. ro¢niku pouZivaji na internetu nejcastéji 2 — 3

sluzby ¢i aplikace.
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Podle vysledkti dotaznikového Setfeni je u zaka z vybéru 5 popularnich sluzeb
a aplikaci nejvyuzivangjsi platforma Youtube pravé u 93,9 % zaki. Velmi oblibena je
nasledné také platforma WhatsApp v 68,4 % a Tik Tok ve 48,0 %. Nejméné
oznadovanymi aplikacemi byly Instagram u 21,4 % a Facebook u 12,2 % zaki. Zaci méli
vramci Setfeni moznost také napsat dalsi pouzivanou aplikaci. Ctyfi zaci napsali
Messenger a online hry, 2 Zaci jmenovali Snapchat, Viber a Roblox a 1 zak zminil aplikaci

NordVPN, SHAREIt a vyukovou aplikaci Duolingo.

7.5 ZkuSenost respondentii s kyberSikanou

V ramci nasledujicich tabulek je vyhodnocovana vyzkumna otazka ve znéni: ,,Jaka je
zkuSenost Zaki s kyberSikanou?“, kdy byli zaci tdzani jednak na zkuSenosti souvisejici
s kybersSikanou obecné, ale také na zkuSenost s roli kyberobéti a kyberagresora. Dalsi
tabulky jsou zaméfeny na komunikaci v ramci virtualniho prostfedi a také na zasilani

intimniho obsahu dal$im osobam.

Tabulka 9: ZkuSenost respondenti s kybersikanou

Proménna ny Ano Ne ns Ano Ne

4. ro¢nik 5. ro¢nik

Zazil/a si situaci, kdy
se nékdo na internetu
ostatnim posmival,
nebo psal urazlivé
komentate? 56 | 20 (35,7 %) 36 (64,3 %) 42 | 18 (42,9 %) 24 (57,1 %)

N4 — pocet zaka 4. roéniku
ns — pocet zaku 5. roéniku

V tabulce 9 vidime, Ze s kyberSikanou se ve 4. ro¢niku setkalo 35,7 % zakd,
naopak v 5. roéniku to bylo 42,9 % zakd. Z tabulky vyplyva, ze vétsi zkuSenost

s kyberSikanou mizeme pozorovat u Zaka 5. rocniku.
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Tabulka 10: ZkuSenost respondentii s roli obéti kyberSikany

Ano, Ano,
nékomu, Ano, stalo Ne, nékomu, Ano, stalo
Proménna Ny koho znam se mi to neznam Ns koho znam se mi to Ne, neznam
4. ro¢nik 5. roénik
56 | 8 6 42 42 | 12 5 28
Znas nekoho, kdo byl
obéti tohoto jednani? (14,3 %) (10,7 %) (75,0 %) (28,6 %) (11,9 %) (66,7 %)

N4 — pocet zakl 4. ro¢niku
Nns — pocet zaku 5. roéniku

Dotaznikové Setieni prokazalo zkuSenost zaki s roli kyberobéti. Jak ukazuje
tabulka 10, zaci v 5. ro¢niku se s kyberSikanou V roli obéti osobné, nebo prostiednictvim

jiné osoby setkali ve 40,5 %, zatimco zZaci v 4. ro¢niku se s kyberSikanou setkali pouze
v 25 %.

Tabulka 11: ZkuSenost respondenti s roli kyberagresora

Proménna ny Ano Ne Ns Ano Ne

4. ro¢nik 5. roénik

Ublizoval/a si ty
sam/sama nékdy

nékomu na internetu? 56 | 1(1,8%) 55 (98,2 %) 42 | 1(24%) 41 (97,6 %)

N4 — pocet zaka 4. roéniku
ns — pocet zakd 5. roéniku
Jak znazornuje tabulka 11, v obou ro¢nicich se objevil pouze 1 respondent, ktery

se ptiznal ke kyberSikané jinych osob.

Tabulka 12: Respondenti a jejich kontakt s dal§imi osobami na internetu

S lidmi, S lidmi,
které které
Proménna Ny S kamarady S rodinou neznam Ns S kamarady Srodinou | neznam
4. roénik 5. roénik
L 56 | 48 49 3 42 | 36 30 6
S kym jsi na
internetu v kontaktu? (85,7%) (87,5%) (5,4%) (85,7%) (71,4%) (14,3%)

n4 — pocet zaka 4. roéniku

ns — pocet zakd 5. rocniku
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V obou roc¢nicich jsou respondenti v kontaktu piedevsim se svymi kamarady

arodinou. S lidmi, které neznaji, komunikuji zaci v obou ro¢nicich minimalné, pficemz

Vv 5. ro¢niku je toto procento vyssi.

Tabulka 13: Respondenti a jejich kontakt s cizimi osobami na internetu

Proménna Ny Ano Ne Ns Ano Ne
4. ro¢nik 5. roénik
Psal/a sis nékdy s
nékym, kdo se vydaval
za jiného ¢lovéka? 56 | 3 (54 %) 53 (94,6 %) 42 | 4(9,5%) 38 (90,5 %)

na — pocet zaka 4. rocniku

ns — pocet zakl 5. ro¢niku

Také situace, kdy si respondent psal s nékym, kdo se vydaval za n¢koho jiného,

je podle dotaznikového Setfeni ojedinéla. V tabulce 13 si mlzeme vSimnout, ze

u 4. ro¢niku se jednd o 5,4 % a v 5. roéniku 0 9,5 % z celkového poctu respondentli

Vv jednotlivych ro¢nicich.

Tabulka 14: Respondenti a posilani intimniho obsahu

Vim o Vim o
nékom, kdo nékom, kdo
Proménna ng | ano Ne poslal ns | ano Ne poslal
4. ro¢nik 5. roénik
Poslal/a si n¢kdy
nékomu svoji vlastni
5 . 56 | 2 50 4 42 | 3 39 0
obnazenou fotografii,
nebo video? (3,6 %) (89,3 %) (7,1 %) (7,1 %) (92,9 %) (0,0 %)

N4 — pocet zakl 4. ro¢niku

ns — pocet zakd 5. roéniku

Jak ukazuje tabulka 14, naprosta vétsina respondentti podle dotaznikového Setfeni

nikdy neposlala vlastni obnaZenou fotografii ¢i video. Ve 4. rocniku poslali takovy obsah

2 zaci a v 5. ro¢niku to byli 3 Zaci.
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7.6 Reflexe preventivniho programu z pohledu Zaku

V zavislosti na vyhodnoceni dotaznikového Setieni bych chtéla sumarizovat jednotlivé
pfipominky a rady, nejptfinosnéj$i a nejoblibenéjsi aktivity a také celkové hodnoceni

preventivniho programu z pohledu zaki.

Zakim jsem v zavéreéné &asti dotaznikového Setieni poloZila otazku ve znéni:
,Jak bys zhodnotil/a priibéh preventivniho programu? “ Ukolem Zakd bylo vyznagit na
ose se Skalou od 1 — 5, jak by prubéh preventivniho programu ozndmkovali. Z celkového
poctu 98 respondentli zhodnotilo program 82 z4kli zndmkou 1, patnact zakti zndmkou 2
a jeden zak znamkou 4. Na otazku: ,, Poradila/a bys mi, co na programu do pristé
vylepsit? “ odpovédélo pouze 17 respondenti z celkového poctu 98. Pii¢emz devét zaku
se vyjadiilo k pribéhu programu. Sedm z nich by pro program ocenilo delsi ¢asovou
dotaci, jeden z nich by uvital probrat téma vice do hloubky a jeden by doporucil vice
odpovidat na dotazy. Dalsi pfipominky zaci zminovali k obsahu programu, kdy by jeden
zak chtél védét vice o zabezpeCeni uctu a druhy zdk informace o Sikané. DalSimi
zminénymi pfipominkami byly ty k filmu Na Hory. Zde by ¢tyfi zéci ocenili vice filmt
¢i videi, naopak jeden zak oznacil film za straSidelny a jeden zak by film do programu

nevolil vubec.

V ramci hodnoceni jednotlivych aktivit byly zaklim poloZeny 2 otdzky. Prvni byla
cilena na informaéni efektivitu ve znéni: ,, U které z aktivit ses toho dozvédeél/a nejvice
0 ublizovani na internetu?“ a druhd otazka ve znéni: ,, Ktera aktivita se ti nejvice
libila? “, ktera cilila spiSe na zaujeti aktivitou. V ramci obou otdzek oznacilo 39 zakh
totoznou nejoblibengjsi a nejpiinosnéjsi aktivitu. Tato skutecnost by mohla vypovidat
0 tom, Ze aktivity, které zaky nejlépe vzdélavaji, jsou zaroven oblibengjsi. Naopak
u aktivit, ve kterych zaci oznacovali odlisné aktivity, miZzeme sledovat skutecnost, Ze
aktivita byla pro Zaky zajimava ¢i zdbavna bez ohledu na edukacni efektivitu. V tomto
pfipad¢ se jednalo o vétsi pocet zakl, pficemz 59 respondentli oznacilo odliSnou
nejoblibengjsi a nejpiinosné;si aktivitu.

Jednotlivé aktivity zaci volili pomérné riznorod€. U otazky: ,, U které z aktivit ses
toho dozvédel/a nejvice o ublizovani na internetu? *“ oznacilo 39 zaku film Na Hory, 16
zaku aktivitu Co se smi a nesmi na internetu?, 15 zaka aktivitu Odhal sexualniho
utoc¢nika, 11 zakl aktivitu Fake profily, 10 zaka aktivitu Agresivni kluci a 7 zaki aktivitu

Kdo je na profilu?. U dalsi otazky: ,, Kterad aktivita se ti nejvice libila? “ oznacilo 42 zaka
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film na Hory, 19 zaki aktivitu Odhal sexudlniho uto¢nika, 14 zakl aktivitu Fake profily,
12 zaku aktivitu Co se smi a nesmi na internetu?, 10 zakt aktivitu Kdo je na profilu? a 1

zéak aktivitu Agresivni kluci.

Z jednotlivych odpovédi zaka vyplyva, Zze mezi aktivitami nebyla zadna, kterou
by zaci v obou otdzkéach neoznacovali. Tato skutecnost vypovida ziejmée o subjektivnim

zaujeti u jednotlivych aktivit, kdy zadna z nich nebyla z pohledu zakt zavrzena.

7.7 Preventivni program z pohledu autora a dalSich ziac¢astnénych osob

na zadavani jednotlivych Setfeni

Preventivni program byl realizovan ve dvou roc¢nicich. V rdmci reflexe zhodnotim
nejprve prubéh dotaznikového Setfeni ve Ctvrtém a nasledné patém ro¢niku a poté navazu
zhodnocenim pritbéhu samotného preventivniho programu opét v obou rocnicich.
V ramci ro¢nikt se pak zamé&fim na porovnani priub&hu preventivniho programu, aktivitu
a také ptistup zaku.

V ramci hodnoceni pribéhu dotaznikového Setfeni vychdzim ze zpétné vazby
ttidnich ucitelek, které na zaky pii dotaznikovém Setfeni dohlizely. Ty mi nésledné
predaly informace tykajici se prubéhu Setfeni. Dotazniky byly anonymni. Jejich sparovani

bylo realizovano pomoci ¢isel, které tiidni ucitelky zaktm ptid¢lily.

Zaci Gtvrtych roénikd byli jiz od samého po&atku velmi aktivni. I pies to, Ze na
jejich vék bylo v dotaznikovém Setfeni pomérmné velké mnozZstvi textu, svého tkolu se
zhostili velmi dobie. Casova dotace pro vyplnéni dotaznikii se pohybovala mezi 30 — 40
minutami. Pfiméfenost dotazniku se odvijela od miry osvojeni ¢tenaiskych kompetenci.
Nékterym zakim nepisobil text zddné potiZe, naopak jinym (naptiklad zakim se SPU)
pfipadal text nepfiméfeny a ztohoto divodu nestihli celé Setfeni vyplnit. Zaci se
v nékolika ptipadech pozastavovali nad spojenim ,,obnazené fotografie*, kdy presné
neveédéli, jak toto spojeni interpretovat. Ttidni ucitelky jim proto nasledné vysvétlily, co
toto spojeni znamend. Dalsi otazkou, na kterou Zaci spiSe nevédeli odpoveéd’, byla otazka,
ktera se dotazovala na rozeznani fake profilii. Zaci se hlasili t¥idnim ugitelkam, kterym
sdélili, Ze tuto odpovéd’ nevédi, protoze profil na socidlnich sitich nemaji. Vekové
omezeni pro zaklddani profilii na socialnich platformach jsem si pfi zhotovovani
dotaznikového Setfeni neuvédomila. Dal§im zajimavym momentem bylo procitani

dotaznikovych Setieni, kdy naprosta vétSina zaka ze Ctvrtych ro¢niki k odpoveédim, které
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«

neveédeli, napsali omluvu: ,,Omlouvam se, ale tuto odpovéd nevim. *, ,, Promirite, nevim. ‘
apod. V jedné ztéchto tiid se zaci po odevzdani dotaznikovych Setfeni dozadovali
odpovédi a ptali se pani ucitelky, kdy program bude a Ze se moc t€si. To m¢ velmi
potésilo. V zavérecné Casti zaveérecného dotaznikového Setfeni meé v naprosté veétsSing zaci
pochvalili a jesté napsali mily vzkaz.

Pribéh vyplnovani dotaznikového Setfeni se v patém rocniku ptili$ nelisil. Stejné
jako ve ctvrtém ro¢niku zalezelo na osvojeni Ctenarskych kompetenci. OvSem pozoruji,
7e 7aci byli pii praci obecné rychlejsi. Casova dotace pro vyplnéni dotaznik se
pohybovala mezi 20 — 30 minutami. Zaci spise neméli potize se zodpovézenim
jednotlivych otazek, avSak jejich aktivita se jevila o poznani mensi. Nékteti byli
s dotazniky za par minut hotovi s tim, Ze odpovédi nevédi a téméf vSechny otazky maji
bez odpovedi. V téchto ptipadech tfidni ucitelky zZakiim dotazniky na dal$i zamysleni nad
otazkami vracely. | v tomto ro¢niku jsem byla ve vétSiné ptipadi v zavérecné Casti
zavéretného dotaznikového Setieni pochvalena. Zaci nejéastéji doporudovali vice aktivit,

vyukovych videi a obecné vétsi Casovou dotaci.

Prabéh preventivniho programu ve ¢tvrtém rocniku hodnotim velmi pozitivné.
Zaci byli obecné velmi aktivni a zvidavi, neustéle se hlasili a uvadéli ptibéhy ze Zivota.
Mnohdy také védéli, co pojem kyberSikana znamena. Naopak pojmy kybergrooming ani
sexting nikdy neslyseli. Zaci pomé&mé dobie uréovali, co se smi a nesmi na internetu. Pfi
aktivité¢ Agresivni kluci Zdky velmi zajimalo, jak byla situace s kyberSikanovanou Zackou
vyfeSena. V ramci aktivity Odhal sexualniho uto¢nika z4ci podle vzhledu urcovali kazdy
jiného potencionalniho utoc¢nika. Velkym piekvapenim pro né poté byla skutecnost, Ze za
sexualnim uto¢nikem se neskryva pouze postarsi pan s bonbony, ktery lakéa déti do ¢erné
dodavky. Pii aktivité Kdo je na profilu? Zaci velmi dobfe vyhodnocovali chlapcovo
chovani a spole¢né vymysleli pravidla a zasady, podle kterych bychom se na socialnich
sitich méli chovat. Kazuistiku samotného Petera Chapmana jsem vzhledem k véku zaki
co nejvice zobecnila. Pii aktivité Fake profily Zaci znamého youtubera pfili§ nepoznavali.
Vzhledem k tomu, Ze zaci ve vétsing piipadd profily na socialnich sitich nemaji, byly pro
né rady, jak poznat nepravy profil nové. Film Na Hory, slouzici k uvedeni t¢ématu sextingu
zaky dobfe namotivoval pro naslednou diskuzi fizenou prostiednictvim otazek. I tento
film jsem pfizplsobila véku Zakl a jeho rozsah jsem zkratila na polovinu. V zavéru
aktivity byly jmenovany organizace a dal$i mista, kde mizeme v krizové situaci vyhledat

pomoc.
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Pribéh preventivniho programu byl v patém ro¢niku srovnatelny. Nejzésadnéjsi
rozdil spatfuji pfedevSim ve vyS$i mife traveni Casu na internetu. Navic vyssi procento
74kl navstévuje socialni sité, na kterych maji zalozené profily. Z tohoto diivodu pro né
byly jednotlivé aktivity vice piedvidatelné. Naptiklad youtubera Fatty Pillowa témét
vSichni dobfe znali. Vzhledem k vy$§imu v€ku 74kl jsem u preventivniho programu

zachazela do vétSich detaildi, ale zaroven jsem si déavala velky pozor, abych zaky

nestrasila.
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8 Diskuze

Vyhodnocovani jednotlivych vyzkumnych otdzek bylo realizovano prostfednictvim
dotaznikovych Seteni. V ivodnim dotaznikovém Setfeni byly zakiim pokladany otazky,
které zjiStovaly nejen zkuSenosti respondenti s kyberSikanou, ale také otazky, které
diferenciovaly vék a pohlavi zédka a postihovaly zkuSenost s modernimi informa¢nimi
technologiemi a jejich vyuzivanim obecné. V obou dotaznikovych Setfeni pak byly
zaktim pokladany otazky provéfujici informacni efektivitu preventivniho programu, které
byly v ramci Givodniho a zavéreéného Setfeni shodné. Otazky byly koncipované jako
oteviené otazky, kde zaci formulovali své vlastni odpovédi a také uzaviené otazky, kde
byla pravé jedna spravnd odpovéd. V zavéretném dotaznikovém Setfeni se pak
vyskytovaly otazky, které hodnotily jednak aktivity samotné, ale také preventivni

program obecné.

Prvni vyzkumnd otdzka ve znéni: ,,Jakd je informacni efektivita preventivniho
programu?“byla vyhodnocovana v ramci tabulek 1 a 2, ve kterych byla u 98 respondenti
zjiStovana nejprve v otevienych a nasledné v uzavienych otazkach informacni efektivita
preventivniho programu.

V ramci otevienych otdzek se pocet spravnych odpovédi pohyboval v rozmezi
0 — 6 odpovédi, pricemz nejvyssi pocet divodu, rad ¢i napadi zodpovedéEli zéci v otdzce
,Jak poznas, Ze je profil uzivatele socialnich siti falesny? “, kdy zavérecném Setfeni
vymysleli nejvice 6 pravidel, podle kterych rozezname faleSny profil. V rdmci vSech
otazek bylo patrné zlepSeni, avSak nejvySsi primérné zlepSeni miiZeme pozorovat
v otazkéch ,, Kde jinde bys mohl/a vyhledat pomoc? *“ a ,,Jak poznas, Ze je profil uzivatele

socialnich siti falesny? ““, kde se zaci zlepsili o vice nez 2 jmenovana pravidla ¢i mista.

V ramci uzavienych otazek pak byla informacni efektivita shodné vyhodnocovéana
u 98 respondentli, kdy pfedevS§im v otazce ,, Vis, co znamena pojem kybersikana? “
muzeme pozorovat velky progres mezi jednotlivymi Setfenimi, kdy z 38,8 % spravnych
odpovédi pozorujeme posun na 91,8%. V otazce ,,Jak je trestano uchovavani nebo
rozesilani obnazenych fotografii a videi? ““ vidime posun ze 42,9 % na 83,7 %. Obdobny
procentudlni rozdil 44,9 % a 77,6 % pozorujeme rovnéz u otazky ,, Podle ceho z fotografie

poznas, Ze si pises se sexudlnim utocnikem? *.

Z vyse zminéného vyhodnoceni tabulek je patrné, Ze informacni efektivita v rdmci

vyzkumné otazky ,,Jaka je informacni efektivita preventivniho programu?“ byla po
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zrealizovani preventivniho programu znatelné vyssi. V ramci otevienych otazek byl
nejmarkantnéj$i rozdil v otazce ,,Jak pozndas, zZe je profil uzivatele socidlnich siti
falesny? “, kdy bylo jiz v prubéhu preventivniho programu patrné, ze Zaci zprvu nejsou
schopni rozlisit fake profil a stanovit pravidla, pomoci kterych falesny profil rozpoznaji.
Tento fakt také doklada progres mezi jednotlivymi Setfenimi, kdy se zaci prave v této
otazce velmi zlepsili. Co se tyka uzavienych otdzek, naplnéni informacni efektivity je
opét ziejmé u vSech otazek, avSak vyrazné se projevuje piedevsim u otazky ,, Vis, co
znamend pojem kybersikana? “, Kdy se v zavislosti na porovnani obou Setieni zlepSila

vice nez polovina dotazovanych respondentd.

Druha vyzkumné otdzka ve znéni: ,,Lis7 se efektivita preventivniho programu
V zavislosti na pohlavi?*“ byla vyhodnocovana u 45 divek a 53 chlapct v ramci tabulky
3. Statisticky vyznamnych rozdill si pak v rdmci tabulky mizeme v§imat v otdzce ,,Proc¢
Jje Spatné posmivat se, nebo psat urazlivé komentare? “, kde se divky zlepsily téméf o pul
diavodu a chlapci téméf o cely divod a také v otazce ,, Kde jinde bys mohl/a vyhledat
pomoc?“, kde se divky zlepSily témét o 2 mista a chlapci vice nez o jedno misto. Ve
vSech dalSich otazkach miizeme pozorovat v ramci obou pohlavi srovnatelné zlepseni,

avsak tento rozdil neni pro vyzkumnou otdzku statisticky vyznamny.

Jak vyplyva z vyhodnoceni tabulky 3, v ramci vyzkumné otazky ve znéni: ,, Lisi
se efektivita preventivniho programu v zavislosti na pohlavi? “ nebylo obecné€ prokazéano,
ze by se informacni efektivita liila v zavislosti na pohlavi. Ve vySe zminénych dvou
otazkach mtizeme pozorovat vétsi zlepSeni u divek, avSak u dalSich osmi otdzek je
zlepSeni u obou pohlavi srovnatelné. Z tohoto diivodu nemiizeme obecné povazovat

preventivni program pro jedno z pohlavi informaéné efektivnéjsi.

Mozné neprokazani vyssi informacni efektivity u jednoho z pohlavi muze
vypovidat o tom, Ze preventivni program Zaky zaujal bez ohledu na pohlavi, kdy i v ramci
preventivniho programu byly voleny aktivity, které prezentovaly kyberSikanu nejen

u divek, ale také u chlapc, ktera je v soucasné dobé¢ také velmi rozsifena.

Tteti vyzkumnd otazka ve znéni ,,LiSi se efektivita preventivniho programu
V zavislosti na rocniku? “ byla vyhodnocovana shodné u 98 respondentl v ramci tabulky
4. Ve veskerych otazkach se vzdy nehledé na ro¢niku projevuje zlepSeni, avSak ve vétsSing
otazek se projevuje mirn¢ veétsi zlepSeni u 4. tfidy, které vSak neni statisticky vyznamné.

Naopak statisticky vyznamnych rozdilti si miiZzeme vSimnout u otazky ,, Kde jinde bys
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mohl/a vyhledat pomoc? “, ve které se 4. ro¢nik zlepsil témef o 2 mista a 5. ro¢nik o vice

nez jedno misto.

V ramci zhodnoceni informacni efektivity u otazky , Lisi se efektivita
preventivniho programu v zavislosti na rocniku? “ mizeme obecné pozorovat mirné
vys$si, avSak statisticky nevyznamné zlepseni u 4. ro¢niku, které nemiizeme pro zaky
4. tfidy povazovat za informacné efektivnéjsi. V jedné vySe zminéné otdzce se sice
projevuje vetsi zlepSeni u 4. rocniku, ale ve zbylych 9 otazkach toto zlepSeni
nepozorujeme. Z tohoto diuvodu nepovazuji preventivni program pro jeden z ro¢niki
informacné efektivné;si.

Myslim si, ze neprokazani vyssi informacni efektivity u jednoho z ro¢nikti mohlo
byt jednak zptsobeno podobnou prvotni Grovni informovanosti zakti obou ro¢niki v této
oblasti, ale také srovnatelnym informac¢nim ucinkem ¢&i projevenym zajmem zaku

0 zkoumany jev.

V ramci nasledujicich tabulek byla vyhodnocovana ¢tvrtd vyzkumna otdzka ve
znéni: ,Jaké jsou charakteristiky respondentii 7 pohledu pristupu a zkuSenosti
K modernim informacénim technologiim?“, kdy bylo v tabulce 5 zjisténo, Ze naprosta
vétSina zakid vlastni telefon s internetovym pfipojenim, pficemz procentudlné je tento
pomér mezi 4. a 5. ro¢nikem velmi vyrovnany. Tablet ¢i pocita¢ vlastni nizsi, avSak stale
vysoké procento zakl, kdy 5. ro¢nik piekvapivé procentualné prevysSuje 4. rocnik.
V tabulce 6 bylo zjiSténo, Ze Zaci 4. ro¢niku travi na internetu nejcastéji méné nez 1
hodinu denné. Naopak zaci patého ro¢niku travi nejcastéji na internetu 1 — 3 hodiny
denng. Také Sramek (2015) ve svém Setieni u 7. a 8. ro¢nikil zjistoval, jaké je nejéast&jsi
doba traveni Casu na internetu a zjistil, ze Cetnost je u chlapct i divek nejcastéji v rozmezi
2 — 4 hodin, kdy rozdil v ramci diferenciace pohlavi neni statisticky vyznamny. Rozdil
V traveni ¢asu mezi 4. — 5. a 7. — 8. ro¢nikem je podle mého nézoru zptsoben predevsim
s vékem narlstajicim trendem trdveni Casu v online prostiedi. S travenim casu
nezletilych zaki na internetu souvisi také kontrola prohlizeného obsahu jejich rodici. Jak
bylo zjisténo v tabulce 7, rodice zakl 4. ro¢niku kontroluji své déti mnohem vice, a to
V 75%. Naopak zaky 5. ro¢niku kontroluji rodic¢e v 52,4 %, kdy kontrola vychdzi na cca
kazdého druhého zéka. V ramci dotaznikového Setfeni bylo také zkouméno, jaké sluzby
¢i aplikace zaci na internetu nejcastéji pouzivaji a jaky je jejich primérny pocet. Z tabulky
8 je pak zfejmé, Ze Zaci 4. 1 5. ro¢niku pouzivaji na internetu nejcastéji 2 — 3 sluzby ¢i

aplikace. Co se tyka nejnavstévovangjsich sluzeb a aplikaci, nejvyuzivanéjsi platformou
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je pak Youtube praveé u 93,9 % zaku, nasledné platforma WhatsApp v 68,4 % a Tik Tok
ve 48,0 %. Nejméné oznaCovanymi aplikacemi byly Instagram u 21,4 % a Facebook
u 12,2 % zaka.

V ramci vyhodnoceni pfistupu a zkuSenosti respondentli s modernimi
informa¢nimi technologiemi mé ptekvapilo, ze oproti zdkim 5. ro¢niku vlastni Zaci 4.
ro¢niku vétsi pocet elektronickych zafizeni. V rdmci Casu strdveném ve virtudlnim
prostiedi miizeme piedpokladat, ze se zvySujicim se vékem roste doba traveni ¢asu na
internetu. Tento Cas ovSem miize také ovliviiovat kontrola prohlizeného obsahu rodici,
ktera je u zaka 4. ro¢niku mnohem vyssi. PoCet vyuzivanych sluzeb byl v ramci obou
ro¢nikl srovnatelny, avS§ak oproti zdky zmifilovanymi nejnavstévovanéj$imi platformami
milzeme pozorovat méné vyuzivany Instagram a Facebook. Upadek t&chto platforem pak
muze byt zplsoben omezenou veékovou hranici pro tyto aplikace, nebo upadajicim

trendem téchto aplikaci u dospivajicich respondentt.

Pata vyzkumna otazka ve znéni: ,,Jakd je zkuSenost Zakii s kyberSikanou?*
zjiStovala zkuSenost respondentli sroli kyberobéti, kyberagresora, nebo zkuSenost
s kyberSikanou obecné. Jednotlivé otazky pak byly zaméfeny na otdzky tykajici se
komunikace v ramci virtualniho prostfedi a také na zasilani intimniho obsahu dal$im
osobam. Z tabulky 9 pak vyplyva, ze s kybersikanou se ve 4. ro¢niku setkalo 35,7 % zak,
naopak v 5. ro¢niku to bylo 42,9 % zaka. Z tabulky je tedy ziejmé, ze mirné vétsi
zkuSenost s kyberSikanou mulZeme pozorovat u zakli 5. ro¢niku. ZkuSenost zakl
s kyberSikanou zjiStovala také Menclova (2015), kterd zjistila, ze s kyberSikanou se
z celkového poctu respondentt 8. ro¢nikil setkalo 21,8 % zakti a kyberSikana na bazi
pravidelné frekvence byla zjisténa u 6,5 % zakid. V ramci porovnani obou vyzkumi
muzeme sledovat niz$i procentudlni vyskyt kyberSikany u Zaka 8. ro¢niku, ktery je podle
rokem zvysSuje. V ramci tabulky 10 byla také zjistovana zkusSenost respondentt s roli
kyberobéti, kdy se Zaci v 5. roCniku s kyberSikanou v roli obéti osobné, nebo
prostfednictvim jiné osoby setkali ve 40,5 %, zatimco Zaci v 4. ro¢niku se s kyberSikanou
setkali pouze v 25 %. Naopak v ramci tabulky 11 byla zjistovana zkuSenost respondentt
s roli kyberagresora, kdy se k pachani kyberSikany z pozice agresora v obou ro¢nicich
pfiznal pouze 1 respondent. Déle byl zjistovan kontakt respondentli s dalSimi osobami ve
virtuadlnim prostredi. Z tabulky 12 vyplyva, Zze v obou rocnicich jsou zaci v kontaktu

predevsim se svymi kamarady a rodinou. S lidmi, které neznaji, komunikuji zaci v obou
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ro¢nicich minimalné, ptfi¢emz v 5. ro¢niku je toto procento vyssi. Z tabulky 13 nasledné
vyplyva, ze situace, kdy si respondent psal s nékym, kdo se vydaval za n¢koho jiného, je
velmi ojedinéla. U 4. ro¢niku se jedna o 5,4 % a v 5. ro¢niku 0 9,5 % z celkového poctu
98 respondentt v jednotlivych ro¢nicich. Problematika zasilani intimniho obsahu byla
zjiStovana v tabulce 14. Z ni je zfejmé, Ze naprosta vétsina respondentt nikdy neposlala
vlastni obnaZzenou fotografii ¢i video. Ve 4. rocniku pak takovy obsah poslali 2 zici

a Vv 5. ro¢niku to byli 3 Zaci.

V ramci vyhodnoceni zkusSenosti respondentii s kyberSikanou obecné je ziejmé,
ze zéci 5. roéniku maji s ublizovanim na internetu vétsi zkusenost. Co se tyka zkusenosti
s jednotlivymi rolemi aktérti kyberSikany, mizeme u obou rocniki pozorovat vyssi
zkusenost s roli kyberobéti, pii¢emz toto procento je shodné vyssi u 5. ro¢niku. Naopak
k roli kyberagresora se Vvobou ro¢nicich pfiznal pouze jeden respondent. Také
komunikace respondentli s cizimi osobami je v online prostiedi v 5. ro¢niku vyssi.
Zkusenost respondentt se zasilanim intimniho obsahu je velmi nizka a srovnatelna v obou
ro¢nicich. V ramci porovnani obou ro¢nikt, kdy v nékterych ze zkoumanych oblasti
pozorujeme vétsi zkuSenosti 5. ro¢niku s jednotlivymi oblastmi kyberSikany, mtizeme
predpokladat, ze vySe zminéné charakteristiky respondentii, mezi které se fadi delsi Cas
straveny na internetu, nebo mén¢ castd kontrola prohlizeného obsahu rodici, budou

ovliviiovat vyssi zkuSenost s kyberSikanou u respondenti z 5. ro¢niku.

V ramci zavérecného dotaznikového Setfeni byly respondentlim také pokladany
otazky, které cilily na hodnoceni jednotlivych aktivit a také na preventivni program

obecné.

V ramci hodnoceni jednotlivych aktivit byly zakiim poloZeny 2 otazky. Prvni ve
znéni: ,, U které z aktivit ses toho dozvédel/a nejvice o ublizovani na internetu? ““ a druha
otazka ve znéni: ,, Ktera aktivita se ti nejvice libila? “. V ramci obou otazek pak oznacilo
39 zakd totoznou nejoblibenéjsi a nejpfinosnéj$i aktivitu. Naopak 59 respondentl
oznacilo odliSnou nejoblibenéjsi a nejptinosnéjsi aktivitu.

V ramci poméru 39 respondentii s oznaCenymi totoznymi aktivitami a 59
respondentl S oznac¢enymi odliSnymi aktivitami je patrné, Ze praveé u 39 zaki byly totozné
zvolené aktivity nejpiinosnéjsi a zaroven oblibené&jsi. Naopak u 59 zaku byly aktivity

voleny spiSe bez ohledu na edukacni efektivitu.
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Jednotlivé aktivity zaci volili pomérné riiznorod€. U otazky: ,, U které z aktivit ses
toho dozvédeél/a nejvice o ublizovani na internetu? *“ oznacilo 39 zaku film Na Hory, 16
zaka aktivitu Co se smi a nesmi na internetu?, 15 zakt aktivitu Odhal sexualniho
utocnika, 11 zakh aktivitu Fake profily, 10 zaki aktivitu Agresivni kluci a 7 zaka aktivitu
Kdo je na profilu?. U dalsi otazky: ,, Ktera aktivita se ti nejvice libila? “ oznacilo 42 zaka
film na Hory, 19 zaki aktivitu Odhal sexuélniho uto¢nika, 14 zakl aktivitu Fake profily,
12 zakt aktivitu Co se smi a nesmi na internetu?, 10 zaka aktivitu Kdo je na profilu? a 1

zéak aktivitu Agresivni kluci.

Je patrné, ze nejoblibengjsi a edukacné nejprinosnéjsi aktivitou je film Na Hory.
Dalsi aktivity byly méné oblibené, avsak nenachazi se mezi nimi zadna, které by byla
zéky zavrzena. U otazky: , Kterd aktivita se ti nejvice libila? *“ zvolil aktivitu s nazvem
Agresivni kluci pouze jeden zak, avSak v otazce ,, U které z aktivit ses toho dozvedel/a
nejvice o ublizovani na internetu? ““ byla tato aktivita oznacena pravé 10 zaky. Z tohoto
diavodu bych sestaveny preventivni program pro dalsi vyuziti pro prevenci kybersikany

na zakladni Skole ponechala v neménném stavu.

Celkové hodnoceni preventivniho programu jednotlivymi respondenty me velmi
potésilo. Az na jednoho zaka, ktery program hodnotil stupném 4, byly ohlasy kladné,
pricemz 97 respondentii z 98 volilo stupné 1, nebo 2. S jednotlivymi radami jsem také
ztotoznénd. Program byl z organiza¢nich diivodd stanoven na 2 vyucovaci jednotky,
avSak téma je velmi Siroké a rozhodné by se dalo prezentovat ve vice vyuCovacich
hodinach. S ¢asovou dotaci pak zce souvisi pocet aktivit a ukazek filma a také Site
rozebrani jednotlivych témat. Co se tyka vyjadieni: ,, Film byl strasidelnej. “ a ,, Nepoustét
film.“, nevyvracim, Ze na né€které zaky vzhledem k odliSnému vnimani film nemusel
dobfe piisobit, avSak co se tyka celkového hodnoceni jednotlivych aktivit, téméf polovina
zakl oznalila film Na Hory za aktivitu, diky které se dozvédéli nejvice informaci,

a nejvice se jim libila.

8.1 Limity vyzkumu

V ramci moznych odchylek vyzkumného Setfeni je nutné zminit limity vyzkumu, které
mohly ovlivnit vysledky jednotlivych dotaznikovych Setfeni a ndsledné vyhodnoceni
dil¢ich vyzkumnych otdzek. Podle mého nazoru vysledky vyzkumu limitoval pocet
respondentli (jednotlivych tfid), ve kterych preventivni program s jednotlivymi Setienimi

probihaly. Jak jiz bylo zminéno, v souvislosti se situaci s Covid - 19 preventivni program
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nemohl byt realizovéan v plivodnim planovaném rozsahu. Dalsi odchylky mohla zplsobit
napiiklad neupfimnost, nebo nepravdivost odpovédi, které¢ zaci vymysleli a oznacovali.
Dalsim limitem mtiZe byt fakt, Ze i pies to, ze zadavajici dotaznikového Setifeni odpovidali
na dotazy respondentti, Se mohlo stat, Ze néktery z zakt nerozumél otazce a bal se zeptat,

proto mohla byt jeho odpovéd’ ponékud zkreslena.
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Zavér

Hlavnim cilem prace bylo sestavit preventivni program a ovéfit jeho informacni efektivitu
prostiednictvim dotaznikovych Setfeni. Podafilo se prokazat, ze jednotlivé aktivity
| preventivni program byl vzhledem k informacni efektivité pro zaky obecné pfinosny,
naopak nebyl potvrzen piedpoklad, ze informacni efektivita se bude v zavislosti na vék
apohlavi respondentti lisit. DalSim cilem bylo postihnout zkuSenosti zaka
s kybersikanou, kdy bylo zjisténo, Ze se zaci s utoky ve virtudlnim prostiedi setkavaji,

avSak mnohem castéji v pozici kyberobéti, néz kyberagresora.

Co se tyka pribéhu preventivniho programu, byla jsem velmi mile piekvapena
z aktivity a motivace zaka k préci, ktefi se nadSené¢ zapojovali do vSech rtiznorodych
aktivit. Vzdy uvadéli vhodné piiklady z vlastni zkuSenosti, aktivné se pii diskuzi
zapojovali a usilovné se zamysleli nad danou problematikou. Na prvni pohled bylo totiz
patrné, Ze preventivni program pro zaky nebyl pouze informacné efektivnim, ale také

zajimavym a naprostou vétSinu velmi nadchl.

Sestaveni preventivniho programu a naslednou praci s zaky vnimam jako cennou
profesni zkuSenost a také motivaci pro sestaveni a realizaci dalSich programt, které
mohou byt prevenci pro dal§i mozné patologické jevy. Také tento program bude
zapracovan do minimalniho preventivniho programu s$koly a bude tak dale napomocny

dal$im uciteliim v ramci prevence kybersikany v jednotlivych Skolnich tfidach.

V tplném zaveru bych chtéla podotknout, ze by se prevence kybersikany, ale také
dalSich patologickych jevii neméla opomijet a pokud z respondentd, kteti se zucastnili
preventivniho programu, bude alespon jeden, kterému bude program v budoucnu
napomocny z divodu zvySeni informovanosti 0 tomto jevu, povazuji jeho realizaci za

velmi pfinosnou.
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Pt¥iloha 2: Uvodni dotaznikové Setieni

1. Kdo vypliiuje dotaznik?
a) DIVKA b) CHLAPEG

2. Jaky je tviij vék?

3. Vi§, co znamena pojem kybersikana? Pokud ano, pokus se
ho vysvétlit.

4. Ktera z t&chto elektronickych zafizeni viastnis?
a) Mobilni telefon s pfipojenim na internet
b) Mobilni telefon bez pfipojeni na internet
c) Puocitac / notebook
d) Tablet

5. Kolik ¢asu travis denné na internetu?
a) Netravim &as na intemetu
b) Méné nez hodinu
c) 1-23hodiny
d) Vice neZ 3 hodiny

6. Kontroluji rodie obsah, ktery si na internetu prohlizis?
a) ANO b) NE

7. Mas n&jaké rady, jak se chovat bezpetné na internetu?

14. Co udélas, kdyZ se stanes obéti ubliZovani na internetu?

15. S kym jsi na internetu v kontaktu?
a) S kamarady
b) S rodinou
c) S lidmi, které osobn& neznam

16. Psal/a sis nékdy s nékym, kdo se vydaval za jiného Elovéka?
a) ANO b) NE

17. Jak poznas, Ze je profil takového uZivatele socialnich siti
faledny? (Vydava se za nékoho jiného.)

18. Poslal/a si nékdy nékomu svaoji viastni obnazenou fotografii,
nebo video?
a) ANO
b) NE
c) Vim o nékom, kdo poslal takovou fotku

19. Prot je nebezpeéné zvefejfiovat na internetu vlastni
obnaZené fotografie, nebo videa?

Uvodni dotaznikové Setieni - Kybersikana a jeji prevence na 1. stupni zakladni $koly

8. Oznat sluzby/aplikace, které pouZivas.
a) Tik Tok
b) Youtube
c) Facebook
d) Instagram
e) WhatsApp
f) Jiné —jaké?

9. Zazil/a si situaci, kdy se nékdo na internetu ostatnim
posmival, nebo psal urdZlivé komentafe?
a) ANO b) NE

10. Znas nékoho, kdo byl obéti tohoto jednani?
a) Ano, stalo se to nékomu, koho znam
b) Ano, stalo se mi to
c) Ne, neznam nikoho, komu by se néco takového stalo

11. UbliZzoval/a si ty sam/sama né&kdy nékomu na internetu?
a) ANO b) NE

12. Pro€ je Spatné posmivat se, nebo psat uraZlivé komentare
na internetu? Napi3 co nejvice divodi.

13. Jak se citi clovek, kterému na internetu nékdo ubliZuje?

Uvodni dotaznikové Setfeni - Kybersikana a jeji prevence na 1. stupni zakladni $koly

20. Jak je trestano uchovavani nebo rozesilani obnaZenych
fotografii a videi?
a) Jedna se o beztrestné chowvani, kdyZ fotografiifvideo
nepofidim
b) Jako trestny €in/pfestupek
c) Jedna se o beztrestné chovani, protoZe je kazdého
soukroma véc, jaky obsah uchovava, nebo rozesila

21. Podle &eho z fotografie poznas, Ze si pises se sexualnim
Gtoénikem?
a) Je starSiho véku
b) Na prvni pohled vypada jako Gtoénik
c) Nelze podle vzhledu odhalit itoénika

22. Jaka jsou rizika traveni ¢asu na internetu?

23. Vyjmenuj, na koho se ve svém okoli v pfipadé ubliZovani na
internetu mazZes obratit?

24. Kde jinde bys mohlfa vyhledat pomoc?




Priloha 3: Zavéreéné dotaznikové Setieni

Zavérecné dotaznikové Setreni - Kybersikana a jeji prevence na 1. stupni zékladni $koly

1. Vi§, co znamena pojem kybersikana? Pokud ano, pokus se
ho vysvétlit.

2. Mas néjakeé rady, jak se chovat bezpeéné na internetu?

3. Proc je Spatné posmivat se, nebo psat uraZlivé komentare
na internetu? Napis co nejvice divodd.

4. Jak se citi €lovék, kterému na internetu nékdo ubliZuje?

5 Co udélas, kdyZ se stanes obéti ubliZovani na internetu?

6. Jak poznas, 7e je profil uZivatele socialnich siti faleSny?

7. Prot je nebezpecné zvefejiiovat na internetu vlastni
obnaZené fotografie, nebo videa?

8. Jak je trestano uchovavani nebo rozesilani obnaZenych
fotografii a videi?

a)

b)
c)

Jedna se o beztrestné chovani, kdyZ fotografii/video
nepofidim

Jako trestny cin/pfestupek

Jedna se o beztrestné chovani, protoZe je kaZdého
soukroma véc, jaky obsah uchovava, nebo rozesila

Zavérecné dotaznikové Setreni - Kybersikana a jeji prevence na 1. stupni zakladni $koly

9. Podle éeho z fotografie poznas, Ze si pises se sexualnim
Gtoénikem?
a) Je stargiho véku
b) Na prvni pohled vypada jako Gtocnik
c) Melze podle vzhledu odhalit Otoénika

10. Jaka jsou rizika traveni Casu na internetu?

11. Vyjmenuj, na koho se ve svém okoli v pfipad& ubliZovani na
internetu mazes obratit?

12. Kde jinde bys mohl/a vyhledat pomoc?

13. U které z aktivit ses toho dozvédél/a nejvice o ubliZovani
na internetu?
a) Cosesmia nesmina internetu?
b) Agresivni kluci
c) Film NA HORY + diskuze na toto téma
d) Fake profily
e) Odhal sexualniho Gtoénika

f)

Kdo je na profilu?

14. Ktera aktivita se ti nejvice libila?
a) Co se smianesmi na internetu?
b) Agresivni klucl
c) Film NA HORY + diskuze na toto téma
d) Fake profily
e) Odhal sexualniho (tonika

f

Kdo je na profilu?

15. Jak bys zhodnotil/a prib&h Preventivniho programu? Oznaé
na ciselné ose.
1 — velmi se mi libil
5 —vilibec se mi nelibil

|
1

2 3 4 5

16. Poradil’a bys mi, co na programu do pfisté vylepsit?




Piiloha 4: Metodika preventivniho programu

Nyni bych chtéla ptredstavit harmonogram, stopaz a cile jednotlivych aktivit

preventivniho programu.
Uvod (2 minuty)

Piedstaveni PP

Cile projektu
Kybersikana — vysvétleni pojmu (4 minuty)

Psychicka Sikana, ktera je realizovana v ramci sluzeb internetu, mobilnich telefonti apod.
Moderni technologie — Jaka jsou rizika traveni Casu na internetu?

Zdravotni problémy — zrak, zaktiveni patete, obezita

Kybersikana — n¢kdo ti mlze ublizovat pomoci internetu

Sexting — nékdo muize rozesilat, zvefejnovat tebou vytvoreny material

Kybergrooming — na internetu ¢iha spoustu nebezpecnych tGto¢nikd, ktefi lakaji déti a
mladistvé k osobni schuizce, kde mohou zautocit.

Zneuziti osobnich tdaju — platebni tdaje, hesla, osobni tidaje apod.

Plytvani ¢asem — neschopnost socializace v realném svéte.

Moderni technologie - Co ndm traveni ¢asu na internetu piinasi?

Informace

Komunikaéni prosttedek

Uspora Casu

Aktivity

Co se smi a nesmi na internetu (8 minut)

Cilem: zafixovani spravnych vzorct chovani v oblasti kybernetické Sikany a chovani na
internetu obecné

Vysvétleni pojmi

Rozdé€leni zaka do skupin cca po 4

Ttidéni pojmi ve skupinach — zeleny, Cerveny papir (signalni barvy)

Nasledna kontrola (prezentace)

Vyhodnoceni, co se smi a nesmi na internetu

Jak se chovat na internetu?



Neposilej, ani nezvefejituj obnazené fotky — fotky z internetu nezmizi.

V ptipadé€ nebezpeci se neboj svétit roding, kamaradiim, ve Skole, nebo anonymni lince.
Neékdo t€ vydira? Uloz si diikazy a jdi za nékym, komu véfis.

Chran si svoje soukromi — nastav si na socialnich sitich, co vidi tvoji pratelé a co vidi cizi
lidé. Clovéka, kterého neznas, si nepiidave;.

Nedave;j si schlizku s nékym, koho znas jen z internetu, nebo to alespon fekni rodi¢am.
Zabezpec si pocitac 1 mobil — bezpecné heslo, antivirus, dvoufazové overeni.

Dej si pozor na fake profily — za profilem hezkého kluka, holky se miize skryvat nékdo

uplné jiny.

Agresivni kluci (10 minut)

Precteme si ptibeh o Marii Novakové

Cilem: zamyslet se nad rozdily mezi svétem online a svétem redlnym, navrhnout ptipadna
feSeni situace z pohledu obéti, navrhnout opatieni, jak v budoucnu zamezit opakovéni
této situace

Zavérem diskuze by mélo byt sdéleni, Ze i na internetu mizeme lidem vazné ublizit a ze
obét’ Casto nedokaze rozlisit, zda své vyhrizky myslime nebo nemyslime vazng. Stejné
tak je nutné upozornit na disledky, které mizeme svym chovanim zpiisobit.

Kladu zakam otazky:

Myslite si, Ze své vyhruzky mysleli kluci vazng?

Jak byste se citili, kdybyste byli Marii? Co byste prozivali?

Jak byste situaci fesili — z pohledu Marie? Napft. technické feSeni — blokace, osloveni
dospéleho, kontaktovani pachatelii apod.

Myslite si, Ze by bylo dobré v této situaci kontaktovat policii? Jak byste to provedli? Co
byste policii sdélili?

Piibéh je skutecny - vySe uvedeny piibéh vychazi ze skutetného piibehu kyberSikany a
vyvijel se nasledovné ve dvou liniich.

Reditel $koly se o existenci diskuzni skupiny dozvédél, nechal ji zablokovat a potrestal
zaky, ktefi skupinu zalozili, snizenou znamkou z chovani.

Nezéavisle na postupu feditele se na Facebook podivala maminka Marie (vyhledavala
jméno a ptijmeni své dcery, protoze chtéla védét, zda nema na Facebooku profil). Nalezla
diskuzni skupinu, navstivila ji, vytiskla komunikaci mezi Zaky a oznamila véc policii. Ta
zahdjila vySetfovani — podezieni ze spachani trestného ¢inu (vrazda ve stadiu planovani).

Vyslechy zaki odhalily, Ze o tento skutek nejde — véc byla vyhodnocena jako prestupek.
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Situace — rozliseni kyberSikany a jednorazové agrese
Kybergrooming — vysvétleni pojmu (4 minuty)
Aktivity

Odhal sexuélniho uto¢nika (7 minut)

Cilem: dojit k zavéru, ze na vzhledu, vzdélani ¢i charakteru utocnika nezalezi, protoze
sexualnim utocnikem muze byt kdokoli

I na internetu se setkdme s dobrymi a zlymi lidmi

Zaci si prohlédnou obrazky nékolika muzii — hadaji, ktery z nich je Gtoénik

Nasledn¢ zdtvodiuji sviij vybeér

Odhaleni uto¢nika

Ditiraz na skutecnost, ze sexualniho titocnika podle fotografie nepozname. Muze mit jiné

vzdélani, vzhled, zaméstnani apod. Miize to byt kdokoliv.

Kdo je na profilu? (10 minut)

Cilem: informovat Z4ky o nebezpeci spojené s Uto¢niky, kteti se za faleSnymi profily
mohou skryvat

Zaci si prohlizi profil, ¥ikaji, co si o &lovéku mysli — myslenkova mapa na tabuli
(charakteristika)

Odhaleni internetového predatora — Peter Chapman

PRESTAVKA

Fake profily (8 minut)

Cilem: za pomoci profilli na internetové platformé Facebook rozeznat falesné a pravé
profily a spole¢né shromézdit znaky a pravidla, podle kterych faleSné profily rozezndme
Zaci si prohlizi 3 profily — Fatty Pillow — dva falesné a jeden pravy — maji rozhodnout,
ktery profil je fake a pro¢

Nasledné¢ spolecné vyvozujeme, na zaklad¢ jakych pravidel pozname pravy profil od fake
profilu

Zjistime, jestli je profil ovéfeny — modra fajfka.

Podivame se na pocet sledujicich, ptispévky, rtiznorodost fotografii, osobni informace na
profilu.

V ptipad¢€ podezieni na faleSny profil, profil nahlasime.
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Sexting — vysvétleni pojmu (4 minuty)
Aktivity

Film NA HORY (10 minut + 10 minut)

Cilem: dobrat se k obecnym pravidliim a spravnym postojim k této tematice

Z4ci zhlédnou film = motivace — vydirani ditéte v online prostfedi

Nasledn¢ pokladam zakam otazky, snazime se dobrat k obecnym pravidlim:

Co udg¢lal Patrik Spatné?

Poskytl intimni material v online prostiedi jiné osob¢ a nasledné se nechal vydirat. Celou
situaci tajil pted rodici.

Jak byste situaci fesili, kdybyste byli Patrikem?

Oznamit situaci rodi¢im, kontaktovat policii.

Pomohlo by tieba, kdybyste si dané¢ho uzivatele zablokovali?

Docasné by to pomohlo, ale — uzivatel jiz ziskal nase intimni materidly a mtzZe je kdykoli
zneuzit. Stejné tak mizZe vydirat dalsi déti. Je nutné ho zastavit. Tedy neni nutné uzivatele
blokovat, ale je nutné utoc¢nika zastavit.

Myslite si, ze kdyby Patrik intimni materidly pachateli neodeslal, ten by splnil své
vyhriizky a poslal intimni materidly tfeba jeho rodi¢tim?

V drtivé vétsin€ piipadi (99,9 %) anonymni pachatelé tohoto typu utokii své vyhruzky
nesplni. Zbyte¢né by na sebe upozornili a poskytli policii své digitalni otisky.

Koho byste kontaktovali s prosbou o pomoc v situaci, kdy by véas nékdo vydiral?
Instituce: policii, Détské krizové centrum, Linku bezpeci, E-Bezpeci apod.

Osoby: rodice, ucitele, sourozence, kamarady (pomoci kterych kontaktujeme dospélé)

apod.

Slyseli jste n€kdy slovo sexting? Co znamena? Poskytli byste svou intimni fotografii ¢i
video tfeba svému partnerovi, tedy ne neznamé osobé? (klukovi, holce)

Sexting je oznaceni pro dobrovolné sdileni vlastnich intimnich materialt — tedy napft.
divka poskytne své intimni fotografie svému chlapci apod. Otazka slouzi jako motivaéni
faze k navazujicimu piibéhu, ve kterém uvidime, Ze sdileni intimnich materiald je
rizikové i v situaci, kdy druhou osobu zname.

Proc je sexting tak nebezpecny?



Fotografie/ video mtze byt zneuzito — napt. jako détska pornografie apod. Po internetu
se muze §ifit i fadu let, nikdy ho z internetu uplné neodstranime. Fotografie/videa mohu
byt divodem k dal§imu vydirani.

Jak je trestano uchovéavani nebo rozesilani obnazenych fotografii a videi?

Muzes se dopustit trestného ¢inu/ptestupku. Trestny €in - vydirdni, pomluva, nebezpecné
vyhrozovéni, poskozovani cizi véci apod.

Clovéka, kterého urazis, to mize velmi mrzet — dopoustis se tak psychické Sikany.

Na koho se mizeme v krizové situaci obratit? (3 minuty)

Linka bezpeci 116 111

Policie CR 158

Détské krizové centrum 778 510 510

Poradna e-bezpeci WWW.nhapisnam.cz

Zavér, vyhodnoceni (10 minut)


http://www.napisnam.cz/

Piiloha 5: Ukazka prezentace preventivniho programu

Co se smi a nesmi na internetu

VyhroZovat jinym
uFivatelim intemetu

UraZet a ztraphovat
kamarady, neba jiné
osoby na internetu

Blokovat ufivatale
socidlnich siti

Sdilet svoji polohu !

Volat si s kamarady
pres webkameru

Hrat online hry

Chatovatsi s
kamarady ze Skoly

Sdaélovat citlive
informace

Pfidavat fotografie
na Instagram

Krast cizi Gty
a manipulavat s nimi

Zverejnovat fotografie z
dovaleng

Zvere|fiovat osobni
udaje !

Uéastnit se streami oblibenych youtuberl I

Vytvaret falesné ucty

Uchovavat détskou
pornografii

Pomlouvat a nadavat
v komentarich

Zverejiovat poniZujici
fotografie, audiozaznamy
a videozaznamy

Zastrasovat, vydirata
vyhroZovat na internetu

Matacet videa
na TikTok

Zvefe|fiovat na internetu videa
na kterych dochazi k
ublifovani spoluZakovi

Sledovat prispéviy
mych kamaradi

Posilat na internetu jinym
lidem fotografie, na kterych
a1 _nahaty

Makupovat véci na internetu

Agresivni kluci

m Ctyfi zaci 5. tfidy nesnaseli svoji
spoluzacku Marii. Zalozili si proto
diskusni skupinu na Facebooku s nazvem
,Nesnasime Marii Novakovou®. Ve
skupiné Marii urazeli, nadavali ji,
zverejnovali jeji fotografie. Postupné do
skupiny pridali celou tfidu a nakonec
skupinu zverejnili. Cim vice déti se do
komunikace zapojilo, tim horsi prispévky
se ve skupiné objevovaly. Kluci si
nakonec psali o tom, Ze Marii zavrazdi, Ze ..
ji rozfezou na kusy apod.



Odhal sexualniho utocnika
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Kdo je na profilu?
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NA HORY

Co udélal Patrik Spatné?
Jak byste situaci resili, kdybyste byli Patrikem?
Pomohlo by tieba, kdybyste si daného uZivatele zablokovali?

Myslite si, Ze kdyby Patrik intimni materialy pachateli neodeslal, ten by splnil své whruzky a
poslal intimni materialytreba jeho rodicim?

Koho byste kontaktovalis prosbou o pomoc v situaci, kdy by vas nékdo vydiral?

Slyseli jste nékdy slovo sexting? Co znamena? Poskytli byste svou intimni fotografii, nebo video
treba svému partnerovi, tedy ne nezname osobe? (klukovi, holce)

Fake profily J
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Fotografie uZivatele Aktivita na profilu

11



