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Anotace

Tato bakalarska prace pojednava o trendu aktivnich a zejména inteligentnich
obalovych technik. V praci jsou okrajové zpracovany aktivni obaly, jenZ jsou
nejhojnéji pouzivany v potravinarstvi, jejich vyuziti, trendy a principy. Hlavni fazi
jsou inteligentni obaly, pod které spadaji jak veSkeré carové kédy, pak i dalsi
technologie. Zejména technologie sofistikovanéjsi, soucasti které jsou i elektronické
casti, jako je RFID ¢i NFC. V zavéru teoretické ¢asti jsou zmapovany dalsi bezdratové
technologie, které uvaZujeme v tomto tématu. Prakticka c¢ast se zabyva navrhem
implementace RFID technologie v logistice a dodavatelském retézci. Hlavni soucasti
praktické Casti je také navrh konstrukce podptirnych jednotek pro detailni sledovani

stavu zasilky pri transportu vcetné propoctu porizovacich nakladt a zhodnoceni

praktického vyuziti téchto jednotek.

Summary

Ambient Intelligence Subsystem — Intelligent Packaging

This bachelor thesis deals with active and intelligent packaging techniques. There
are marginally described active packaging techniques which are mostly used in the
food industry. The main part of this thesis deals with intelligent packaging
technology like barcodes. It also deals with much more sophisticated technologies
with electronic parts such as RFID or NFC. Other wireless communicating
technologies which we consider in this topic are described in the end of the
theoretical part. The practical part suggests implementation of RFID technology into
logistics and supply chain. The main part of the practical part is design of
construction units for detailed monitoring of the cargo status including the

calculation of the costs of these units and evaluation of their use in practice.
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1  Uvod

Inteligence. Jedno z kliCovych slov této prace a zaroven pravdépodobné jeden
z nejdilezitéjsSich termind, ktery soucasna psychologie zna. Pojem, jenz je znam
imezi laickou verejnosti, obklopuje kazdého znas. ]J. P. Guilford, dlouholety
prezident Americké psychologické spolec¢nosti, uvadi, Ze inteligence je schopnost
zpracovavat informace, tedy dojmy, které ¢lovék vnima.! Pfesto, Ze je inteligence
vrozena schopnost Clovéka, v dneSni dobé se s timto pojmem setkavame ¢im dal
Castéji i vjinych védnich oborech neZli je psychologie, jako napriklad technologie
Ci elektronika. At uZ je re¢ o inteligentnich telefonech, hodinkach, osvétleni
¢i domacnostech, vzdy maji néco spolecného. Dokazi pracovat ¢i vykonavat rtizné
akce bez vétsi zavislosti na spolupraci s ¢clovékem a nejen mu usetrit mnoho casu,

ale také vytvaret jeho Zivot komfortnéjsim. To vSe pomoci moderni elektroniky,

hardwaru a softwaru.

vaivzs

Obal, dalsi z klicovych a nejdilezitéjsich slov této prace. Obaly jako takové existuji,
aby délaly nasSe Zivoty jednodussimi. At uZ mluvime o potravinach, 1éc¢ivech
¢i ojiném druhu zboZi, obaly jsou jejich nedilnou soucasti. Obaly potiebujeme,
aby produkty chranily od vnéjsiho prostiedi, chranily pred poskozenim ¢i aby
slouzily pro vétsi pohodli. Pohodli spottebiteli a produktii je ten zakladni ukol
oballi. Obaly u potravin jsou velice dileZité. Potraviny chrani pred Spinou, vodou,
plyny, mikroorganismy, prachem a dalSimi bakteriemi ¢i nevitanymi latkami, téz
muzou obsahovat mnoho uzite¢nych informaci jako je nutri¢ni hodnota potravin
¢i datum trvanlivosti. Obaly u ostatnich produktii obsahuji urcité informace.
Dokonce i kazdy nerozbaleny produkt, na ktery mtizete v obchodé narazit, musel byt
od vyrobce néjakym zptisobem do obchodu dopraven. Ano, zajisté v urcitém obalu

¢i obalovém materialu.

Lhttp://www.inteligence.cz/



Tato bakalairska prace se zabyva zejména spojenim téchto dvou termint.
Inteligentni obaly. Nejobycejnéjsi charakteristikou tohoto pojmu miiZe byt spojeni
obalového materialu a jakési elektroniky, ¢idel ¢i ¢ipi. Robertson je ve své publikaci,
Inteligentni obaly pro potraviny, definuje jako: ,Packaging that contains an external
or internal indicator to provide information about aspects of the history of the package
and/or the quality of the food.” (Robertson, 2006). Inteligentni obal je rozsireni
tradi¢niho obalu o komunikac¢ni funkce a o funkce takové, jez miiZou spotrebitele
informovat o detailech produktu, které ho mohou zajimat. Jednim z ptinosi
inteligentnich obali by mohlo byt sledovani stavu potraviny. Obal potraviny by
mohl signalizovat uplynuti doby minimdlni trvanlivosti. Inteligentni obal by mohl
sbirat rtizné informace zprepravy onoho produktu, sledovat polohu zasilky
v realném case, odesilat data o zasilce do sité internet a jiné. Takovato implementace
a nasazeni této technologie by mohly znamenat sniZeni ztrat zptisobenych pri

transportech produktd.
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2  Cil prace

Cilem této prace je zmapovat déni a trendy v oblasti aktivnich inteligentnich obalf.
Zmapovat trendy a vyuzivani rtiznych forem inteligence v obalovych technikach.
V praktické casti bude cilem navrhnout co moZna nejefektivnéjsi reSeni
implementace inteligence do oballi, pfipadné navrhnout konstrukci takového
systému, jenZ zvysi uzitné vlastnosti obali a bude mit velky potencial vyuziti

v budoucnosti, a nasledné zhodnotit jeho praktické piinosy.
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3  Metodika zpracovani

V praci je pouzito nékolik pracovnich postupii a metodik. Nezbytnou soucasti
zpracovani tohoto tématu je seznameni se s danou problematikou, ¢ehoZ bylo
dosaZeno pomoci detailni reSerse informaci z dostupnych zdroji o tématu. K resersi
a zpracovani byla pouZita literatura a internetové zdroje zabyvajici se konkrétni
problematikou jako jednotlivé kapitoly. V praktické c¢asti bylo postupovano
s ohledem na skutec¢nosti, materialy a informace zpracované a uvedené v teoretické
Casti, ¢ehoz bylo docileno pomoci vétsiho souhrnu postupti a pravidel. Inspirace
postupu v praktické ¢asti vychazi z vodopadového pristupu, ktery zahrnuje analyzu
pozadavki a navrh konkrétniho funkcéniho celku. Diraz je kladen na planovani
a rozvrzeni navrhu, nebot ke konkrétni realizaci projektu z finan¢nich divodi
nedoslo. Dalsi z pouzitych pristupli vychazi z pristupu spiralovitého, protoze

planovani, analyza a hodnoceni byly dalSimi stéZejnimi kroky tvorby této prace.
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4  Obalové technologie a systémy

4.1 Funkce obalovych materialu, trendy v obalové technice

Obaly jsou prostiedky ¢i soubory prostredkd, které maji za tikol chranit vyrobky
a produkty pied Skodou, kterou by mohly utrpét ¢i zplisobit a umozZnit jednodussi
manipulaci se zboZim. Lze je chapat jako nevyhnutelnou a neodmyslitelnou soucast
jakostniho vyrobku. Obal plni dvé zakladni funkce: manipula¢ni ochranu
a informacni funkci. Ochranna funkce obalu spociva ve schopnosti chranit vyrobek
po dobu jeho obéhu pred skodlivymi vlivy prostiedi a zabranit nezadoucimu ucinku
vlastnosti vyrobku na okoli. (Calver, 2004) Manipulacni funkce obalu umoZziuje
ovladatelnost vyrobka pri prepravé, skladovani, prodeji, ale ovSem i spotiebé.
Informacni funkce zavisi na schopnosti obalu informovat spotrebitele o veSkerych
vlastnostech a specifikacich vyrobku. Obaly mohou byt vyrobeny z mnoha riznych
materidld. Vybér pouzitého obalového materidlu zavisi nejen na druhu zbozi, jeho
cené a kvalité, ale i na podminkach za jakych bude vystaveno, jaké vnéjsi vlivy na
obal budou plisobit, na technologii baleni ¢i druhu dopravy. Mezi nejvyznamné;jsi
obalové materialy patii papir ¢i igelit, ale i jejich kombinace s klasickymi materialy

jako jsou kovy, sklo, dievo, aj.

Podle oblasti pouziti a Gcelu Ize obaly rozdélit na zdkladni druhy do nékolika skupin,
a sice prepravni, obchodni a spotrebitelské. Prepravni obaly jsou vnéjsi obaly
slouZici zejména jako ochrana pro prevoz zboZi, ale i k manipulaci. Mnohdy jsou téz
prostredkem vizualni komunikace mezi odesilatelem, prepravcem a adresatem.
Mezi prepravni obaly mtizeme Fadit pytel, bedny, sudy, krabice ¢i palety a mnoho
dalSich. Obchodni obaly tvori most mezi spotiebitelskym a prepravnim obalem. Jsou
vytvoreny pro ucel manipulace, prepravy a skladovani. Jsou to napriklad prepravky,
folie, bedny, aj. Spotrebitelské obaly jsou soucasti zbozi. Kromé ochrany vyrobku
slouzi i jako komercni sdélovaci prostiredek, zvysuji Cistotu a vlastnosti prodeje
a spotreby. Jako spotrebitelsky obal 1ze uvést témér vSechny obalové materialy.
MiiZou to byt sacky, krabicky, kelimky, misky, kartonaz, lahve, sklenice ¢i plechovky
a dalsi. Dle cetnosti obéht lze spotiebitelské obaly rozdélit na vratné (pivni lahve)
a nevratné. Dale obaly Ize délit na tuhé (drevo), polotuhé (kartonové krabice),
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mékké (pytle) a kiehké (sklo). Zakladem inteligentnich obalil je pravé obalovy
material samotny. Inteligentni obaly lze rozdélit do dvou podskupin: aktivni obaly
a inteligentni obaly. Kazda ze skupin ma sva specifika, jeZ budou predstavena

v kapitolach 4.2 - 4.4.

4.2 Aktivni vs. inteligentni obaly

Tyto dva terminy jsou novodobymi hity, které rozliSujeme. V technologii pouzivame
predevsim termin inteligentni, zatimco termin aktivni spada spiSe do primyslu
potravinarského. V soucasné dobé silné stoupa poptavka spotiebiteli po takovych
obalech, predevsim ve Spojenych statech americkych, Evropu tento rist jisté ceka.
Diivodem jsou stale vyssi a vyssi naroky spotiebitelli zejména kvili vlastnimu
komfortu. Kazdy ¢lovék chce zarizeni, jeZ mu bude zjednoduSovat Zivot, kazdy chce
obal takovy, ktery by potraviné prodluzoval jeji ¢erstvost. Tyto poZadavky kladou
stale vyssi naroky nejen na funkcnost obalu, ale i na materidly ajejich kvalitu,
ze kterych jsou obaly vyrobeny. Pri prodluzovani Cerstvosti zboZi, Ize vyuZit riizné
implementace aktivatorli, ¢ipti a cCidel, jenZ jsou schopny cCerstvost a ostatni
vlastnosti potraviny prodluzovat a zlepSovat, ¢i pouze monitorovat jeji vlastnosti

a upozornovat na né spotiebitele.

4.3 Aktivni obaly

Jak bylo jiZ uvedeno, aktivni obaly jsou vyvijeny ptredevSim pro pouZziti
s potravinami, a to tak, aby obsahovaly slozky, jeZ dokaZi uvolnit ¢i absorbovat latky
do nebo z baleného vyrobku ¢i prostredi. Takovy charakter mliZe mit pfimo obal
Ci etiketa, jenZ sleduje stav zboZi ¢i prostfedi a monitoruje prisluSné zmény,
ke kterym doslo, pricemZ nesmi zplisobovat zmény ve slozeni vlastnosti, které by
mohly byt pro spottebitele néjakym zptisobem zavadéjici az nebezpecné. Konkrétné
mezi aktivni patfi predevsim rtizné typy absorbér, systémy, které reguluji vihkost,
odstranuji nezadouci pachy a omezuji rozvoj mikroorganismi, indikuji teplotu,

sloZeni atmosféry v obalu ¢i indikuji cerstvost potraviny. (Kit L. Yam, 2009)
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4.3.1 Odstranujici (absorbujici) nezadouci latky

Prvnim ze zastupci aktivnich oballl jsou obaly, jeZ dokazi absorbovat nezadouci
latky vyrobku. Predevsim vlhkost, etylen, oxid uhlicity, kyslik, zapach aj. Mezi
nejvyznamnéjsi patfi predevSim absorbéry kysliku, jez vyuZivaji jeden zvice
mechanismi, napt. oxidaci Zelezitého prasku ¢i enzymové oxidace. Pro regulaci
vlhkosti obaly vyuzivaji rtznych chemikalii jako stabilizaci vlhkosti pomoci

smacedel. (Krpalkova, 2010)

4.3.2 ZlepSuijici stav balenych produktt

DalSim ze zastupct aktivnich obalii jsou obaly, jez produkuji latky dovniti obalu, tzv.
emitory. Tyto latky poté miliZzou mit rizné efekty na vyrobek a tim napriklad
prodlouzit trvanlivost potraviny. Dnes existuje mnoho postupli a zpulsobd, jak
takovy obal vyrobit. V Japonsku se pouzivaji emitory etanolu, tj. sdcky vkladané do
obali, které uvoliiuji pary etanolu. Slouzi hlavné k prodlouZeni trvanlivosti peciva.
Ale existuje i mnoho dalSich emitor(i, které maji odlisSné efekty na potravinu.
Napriklad miizou mit antioxida¢ni UCinky, antimikrobni ucinky, sniZovat rist

mikroorganismt, aj. (Krpalkova, 2010)

4.3.3 Indikatory teploty potravin

Jedny z nejpopularnéjsi aktivnich oballi u potravin jsou také obaly, jez informuji
spotiebitele o teplotnich zménach potraviny. Vétsina téchto obali je vyrabéna jako
etikety €i samolepky na vnéjsi ¢asti obalu, jeZ se zbarvuji dle momentalni teploty,
ovSem muzou zlstat zbarveny, dosahla-li potravina nékdy urcité az kritické teploty.
Naptiklad bylo-li jiZ hluboce zmraZené maso jednou rozmrazeno, spotiebitele o tom
informuje pravé tato etiketa. Tyto indikatory vyuZivaji chemické ¢i mechanické
(nevratné) zmény, které jsou prevadény do viditelné podoby pravé zbarvenim,
obcas tieba deformaci. V souc¢asné dobie jsou hojné vyuzivany predevsim pti baleni

hotovych jidel ¢i masnych vyrobki. (Krpalkova, 2010)
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4.3.4 Indikatory €erstvosti potravin

Indikatory Cerstvosti potravin jsou zaloZeny na detekci latek uvoliiovanych béhem
starnuti balenych potravin, tedy na interakci mezi obalem a potravinou. V soucasné
dobé se pouziva nékolik zplisobli indikace cerstvosti. Riizni vyrobci samoziejmé
nabizi rizné zplisoby zjistovani a indikace Cerstvosti. Naptiklad Fresh Tag je systém
s plastovym Cipem, jenZ vyvola zménu barvy pri detekci urcitych latek. Obdobné,
ovSem na jiné chemické reakci, je zaloZen i indikator Food Sentinel. Tento systém
se pouziva predevsim u masnych vyrobki. Posledni z uvadénych je indikator Toxin

Guard, jenZ pracuje na systému vytvareni komplext a protilatek. (Hvizdalova, 2006)

4.3.5 Indikatory kysliku a oxidu uhli¢itého (poskozeni obalu)

Indikatory, jeZ reaguji na obsah kysliku uvnitf obalu maji formu Stitku s vyznacenou
plochou, nebo tabletu v transparentnim sacku, jejichz barva se méni dle prostiedi.
Jednim z pouzivanych principti je zména barvy Stitku v diisledku zmény hodnoty pH.
Indikatory kysliku jsou casto oznacovany i jako indikatory neporusenosti obalu.
Spotrebitel tak lehce pozna, Ze s vyrobkem neni néco v poradku. V nékterych zemich
jsou i pouzivany indikatory vétSiho mnozstvi oxidu uhli¢itého, které podavaji
spotiebitellim informaci o zménach v potraviné mnohem drive, nez se obal zacne

nafukovat a vizualné ménit. (Krpalkova, 2010)
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4.3.6 Samoohrivaci a samochladici systém

Poslednim ze zastupcl aktivnich obali je kategorie sama o sobé. Samoohrivaci
a samochladici systémy jsou opét vyuzivany pouze ve spojeni s potravinami. Jedna
se o obal vyvinuty spole¢nosti Tempra Technology. Systémy baleni jako jsou
plechovky ¢i obaly z bilych kovi, uvnitt vrstvené nékolika vrstvami s odliSnou
latkou. Po rozbiti vrstev a spojeni latek dochazi k chemické reakci, jeZ v zavislosti na

pouzitych latkach vyvola ochlazeni ¢i ohi'ati obsahu.?

Gel-coated
evaporator

Foil Seal

Insulated
Container

Heatsink
Material

Desiccant in
Vacuum

Obrazek 1: Samochladici systém Tempra Technology3

2 http://www.tempratech.com/portfolio/

3 http://www.tempratech.com/portfolio/i-c-cans/
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Obrazek 2: Samoohrivaci systém Tempra Technology*

4 http://www.tempratech.com/portfolio/self-heating-food-packaging/
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4.4 Inteligentni obaly

Inteligentni obaly oproti aktivnim miZou byt osazeny riiznymi Cipy a kody, jeZ
miiZou bezdratové komunikovat i na delsi vzdalenost. Mezi zakladni typy
inteligentnich oballi 1ze uvést ¢arové a QR kody. Ale inteligentn{ jsou samoziejmé
i slozitéjsi systémy jakou Radio Frequency Identification (RFID) aj. SlouZi piedevsim
k oznacovani a identifikaci, ale mohou umoziiovat i GPS sledovani polohy vyrobki
a tim i ochranu proti kradeZi ¢i zfalSovani, zaroven jsou schopné zaznamenavat
zmény pri manipulaci se zboZim, zmény pri poSkozeni obalu ¢i neopravnéné
otevieni. V zavislosti na sloZitosti miiZou tyto systémy komunikovat na krat$i ¢i
delsi vzdalenosti. Na kratSi vzdalenosti napriklad pomoci IrDA, na del$i pomoci
Bluetooth ¢i Wi-Fi, ale také i pomoci v dneSni dobé moderniho a rozsirujiciho se

Near Field Communication (NFC). Nékteré komunika¢ni zptisoby budou zminény

v dalsich kapitolach.

4.4.1 Jednodimenzionalni ¢arové kédy (1D)

Plvod carovych kéda sahda aZz do sedmdesatych let dvacatého stoleti. Server
gslcz.org uvadi, Ze se jednalo o balicek Zvykacek koupenych v obycejném
americkém supermarketu. Pfesto ani po ctyriceti letech neupadl v zapomnéni.
Jednalo se totiz o historicky prvni ptipad, kdy byl v maloobchodu pouzit ¢arovy kéd.
Pribéh, dnes uz vefejné zndmého vynalezu se zacal psat roku 1949 v americkém
Miami. InZenyr Norman Joseph Woodland zacal vyvijet ¢arovy kéd na popud kolegy,
jenZ si stéZoval na jistého obchodnika, kterému ddajné klasické markovani zboZi

trvalo prili$ dlouho. Takto se zrodil napad, jenZ zptasobil revoluci v nakupovani.®

V soucasnosti jsou carové kody nejrozsifenéjsim prostfedkem automatické
identifikace produktii. Zpravidla kazdy druh produktu, samoziejmé aZ na mozné
vyjimky, ma vlastni identifikacni kéd. Jsou velice hojné vyuZzivany i z toho diivodu,
Ze jejich porizovaci naklady jsou ve srovnani s jinymi médii velice zanedbatelné.

Rozeznavame dva typy carovych  kodi. Jednodimenziondlni (1D)

5 http://www.gs1cz.org/o-nas/o-gs1-czech-republic/historie-kodu-ve-svete/
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a dvoudimenziondlni (2D). 2D kédy jsou novéjsim typem ¢arového kodu, vychazejici

z 1D ko6di (viz kapitola 4.4.2).

1D carove identifikacni kddy jsou tvoreny z Cernych Car a bilych mezer, které se ¢tou
pomoci ctecek kodi. Tyto kédy maji omezenou kapacitu a obvykle tedy koduji
numericky ¢i alfanumericky retézec. Existuje mnoho druhi ¢arovych kodg, z nichz
kazdy je vétSinou urcen pro specifické pouZziti.® Piehled nejpouzivanéjsich 1D

carovych kodi je uveden v tabulce 1.

6 http://www.kodys.cz/carovy-kod.html
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Carovy kéd

Typ ¢arového kédu

Popis daného typu

2

5%901234M23457%>

EAN 13 aEAN 8

Nejznaméjsi ¢arovy kod
uzivany pro zbozi
prodavané v obchodni
siti.

(01)08591234567893(15)071016(10)040290

UCC/EAN 128

Carovy kéd vyuzivany
pro oznacovani
obchodnich a
logistickych jednotek.

Univerzalni, volné
pouzitelny ¢arovy kod ke

CODE 128 p L
kédovani
Codel28 alfanumerickych znakt
Kéd pouzivany zejména
v automobilovém
CODE 39 primyslu, ve

CODE39

zdravotnictvi a v mnoha
dalsich odvétvich
priamyslu a obchodu.

@ 87 65432 10921 3

INTERLEAVED 2 OF 5

(ITF) a ITF-14

Kéd uZivany nejcastéji
pro interni aplikace a
oznacovani obchodnich
jednotek.

I

(01 00075678164125

GS1 DATABAR

Linearni kod pro
oznacovani malych
produkti.

Tabulka 1: Nejpouzivanéjsi typy 1D ¢arovych kodt’

7 http://www.kodys.cz/carovy-kod.html
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4.4.2 Dvoudimenzionalni ¢arové kédy (2D)

Stale castéji se Ize, nejen na vyrobcich, setkavat s novéjsim typem carového kodu,
dvoudimenzionalnim. Vychazi z 1D c¢arového kdédu, ovSem oproti nému ma
dvoudimenzionalni (dvourozmérny) vyssi kapacitu. Na rozdil od prvni skupiny
informaci kéduji v obou smérech soucasné. Vychazi tak matice bodd, ve které je
informace uloZena. MiZou tedy obsahovat znatelné vice informaci nezli 1D. Jsou téz
velice odolné vii¢i poskozeni, znatelnd cast kédu se da uplné Ci Castecné
rekonstruovat ze zbylé ¢asti kddu. Dnes se 2D kody vyuZzivaji predevsSim pro webové

8

odkazy, adresy, popisy zboZi, dopravni informace, aj.® Nejznaméjsi typy

dvoudimenzionalnich k6di jsou uvedeny v tabulce ¢islo 2.

NejrozsifenéjSim zastupcem 2D carovych kéda je Quick Response (QR) kod.
Standard pochazi z roku 2000, upraven byl roku 2006. V jednom QR kédu miize byt
zakédovano az 7 089 znakil. Miize obsahovat pismena, Cisla ¢i znaky. Obsahuji tedy
zpravidla vice informaci, obvykle veSkerou potrebnou informaci o oznaceném
predmeétu. Jedna se o ¢tvercovy obrazec sloZeny z velkého mnozstvi ¢ernych a bilych
ploch. V soucasnosti rozeznavame okolo ctyticeti druht QR kddd, jez rozliSujeme
predevsim dle velikosti a kapacity. Kazdy QR kéd je slozen z modulli, modulem
rozumime jeden bod kédu, tzn. Cerny nebo bily. QR kéd verze jedna obsahuje 21*21
modulti (21*21 bodii) a kazda vyssi verze obsahuje o ¢tyri moduly vertikalni a Ctyti
moduly horizontalni navic. QR kéd verze dvé tedy 25*25 moduli a verze 40
obsahuje 177*177 moduli. Oficidlni server firmy, jez vyvinula QR kdéd uvadi

nasledujici vlastnosti QR kédt jako nejptinosné;jsi:®

e Vysoka kapacita kédovani dat
e Mala tisknutelna velikost
e Podpora znakil Kanji a Kana

e Vysoka odolnost proti uspinéni a poSkozeni

8 http://www.proxima.net/Digitalni-tisk/2D-carove-kody
9 http://www.qrcode.com/en/
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mndules modules
% 177 modules
Obrazek 3: Verze QR kodi10

Carovy kod Typ ¢arového kédu | Popis daného typu
ALY Kéd s velmi vysokou
i L informaéni kapacitou
glHA i 24 PDF 417 schopnosti detekce a

' oprav chyb (pfi

, ,9! { poruSeni kédu)

Maticovy kéd
pouZzivany
v armadnich
Datamatrix aplikacich, letectvi a
pro oznacovani
elektronickych
soucastek.

QR kéd verze 2 Nejrozsirenéjsi
(25*25 moduli) maticovy kéd.

[=]
[=]

Tabulka 2: Nejpouzivanéjsi typy 2D ¢arovych kodat?

10 http://www.qrcode.com/en/about/version.html

11 http://www.proxima.net/Digitalni-tisk/2D-carove-kody
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4.4.3 Metody snimani 1D a 2D kod

Primarnim dkolem snimaci ko6di je rychle a bezchybné precist a zpracovat ¢arovy
kéd a predat vysledek dalSimu segmentu, jimz miize byt bézny pocitac, automat,
pokladna ¢i jiné zarizeni. Pripojeni snimace k hostiteli je nejcastéji kabelem,
pripadné bezdratové, napr. pomoci Bluetooth. Z hlediska pouziti délime snimace
predevSim na rucni a pultové. Z hlediska principu pak na laserové a digitalni.
Laserové pracuji na principu laserovych diod. Digitalni snimace pracuji na stejném
principu jako soucasné digitalni fotoaparaty, kdd se nejdrive vyfoti a poté je
dekddovan.t? V soucasnosti se pouzivd nékolik hlavnich technologii ke c¢teni
a dekdédovani carovych kodl. Mezi nejznaméjsi patri:

e Laserové snimace - Nejrozsirenéjsi technologie ke ¢teni kodi. Slouzi ke
Cteni vyhradné 1D c¢arovych kédia. Vyuzivaji laserovou diodu jako zdroj
svétla. Vyslany laserovy paprsek je pak rozptylen ve dvou smérech po
¢arovém kédu. O prijem odrazu svétla se stara fotodioda, kterd méri intenzitu
odrazu a tim preéte ¢ary na kédu. Cerné ¢ary svétlo pohlti a od bilych se
svétlo odrazi. Nejvétsi prednosti laserovych snimact je jejich jednoducha
konstrukce a snadna manipulace. Tyto snimace miliZou precist kéd az na
vzdalenost nékolik desitek centimetrfi.

e CCD snimace - Obsahuji mnoho miniaturnich svételnych senzort, které
méf uroven odrazeného svétla od kédu. Tak jako laserové. Cerna barva
svétlo pohlti, bild odrazi. Cte¢ky obsahuji diody LED, slouZici pro osvétleni
azaméreni cteného kodu. Tyto snimace jsou levnéjSim reSenim oproti
laserovym snimaciim. Jsou tedy vhodné;jsi do mensich provozu. Na rozdil od
laserovych nemaji Zadné pohyblivé Casti. Jsou tedy méné choulostivé na
otfesy a pady, coZ je jejich hlavni vyhodou. Nevyhodou je pak vzdalenost
snimani. Snimat mohou kéd ze vzdalenosti pouze nékolika centimetrt.
Funguji tedy na kratsi vzdalenost nezli laserové. Jsou urceny opét predevsim

ke snimani 1D ¢arovych kodu.

12 http://www.kodys.cz/produkty/snimace-carovych-kodu.html
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e Imagery - Snimace, které ke svému fungovani pouzivaji ¢ip CCD, jenZ je
dobie znamy z kamer a fotoaparati. Carovy kéd je zatizenim vyfotografovan
a softwarové dekdédovan. Hlavni prednosti téchto snimaci je schopnost

vivs

rozpoznani vSech nejznaméjsich typt 1D i 2D carovych koédG a mozZnost
dekdédovani i vice k6dl najedou. Naopak nevyhoda je opét ve vzdalenosti
Cteni, ktera je kratka a zavisla na intenzité osvétleni.

e VSesmérové snimace carovych koédi - VSesmérové snimace jsou ve
vétSiné pripadli osazeny vice laserovymi snimaci umisténymi v rtznych
smérech tak, aby mohly zachytit kéd otoceny ¢i naklopeny. OvSem existuji
i vSesmérové snimace osazené jinou technologii snimani jako je CCD ¢i
Imager, aj. NejrozSifenéjSim mistem, kde jsou vSesmérové snimace
v soucasnosti pouzivany, jsou pravdépodobné pokladni pulty supermarket,
kde pult obsahuje vestavénou cteCku krytou sklem, pres kterou prodavac
zbozi presouva. Dale pak tyto snimace jsou hojné pouzivany v nejriznéjsich
automatech ¢i vyrobnich linkach. Pro rozsifreni moZného uhlu cteni byva
v téchto cteckdch paprsek rozptylovan pomoci rotujictho polygonalniho

zrcadla.13

13 http://carovy-kod.info/carovy-kod/metody-snimani-caroveho-kodu_217.html
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4.5 RFID technologie

Vétsina doposud uvedenych technologii ve spojeni s obaly indikuje stav vizualné,
pripadné predava informace bez pouziti jakékoliv elektroniky ¢i Cipli v obalu. Jinak
je tomu u sofistikovanéjsi technologie Radio Frequency Identification (RFID). RFID
technologie se za posledni roky velmi rozsitila. RFID s$titky na obalu navazuji na
systém ¢arovych kédd, oviem jejich vyuZiti ma mnohem vétsi potencial. Stitek jako
takovy zadny signal nevysila, ovSem je-li v jeho blizkosti RFID vysilac, jenZ do okoli
vysila signaly, dokaze Stitek vyuZit signal ke svému nabiti a odeslani odpovédi.

Vzhledem k velké kapacité stitku miize takto nést obrovské mnozstvi informaci.

Informace uvedené v RFID Stitku mohou nést napriklad kompletni historii vyrobku.
Napftiklad vyrobce, datum vyroby, datum minimalni trvanlivosti, ale také teplotni
historii produktu a dalsi. Ve spojeni s aktivnimi obaly mtliZe obsahovat i informace
o sloZeni vniti'ni atmosféry, stav obalu ¢i ¢erstvost potraviny. Tyto tidaje miizou byt
velice diilezité pro vSechny, ktefi maji s obéhem produktu néco spolecného, at' uz

vyrobce, prepravci, skladnici ¢i prodejci, ale hlavné koncovi zakaznici.

Uvahy i ¢asteény momentalni vyvoj RFID systémii jde daleko. Jednou ztdvah
budouciho vyuziti RFID je inteligentni lednicka, kterd by dokazala nejen upozornit
na potravinu bliZici se minimalnimu datu spotteby, ale také zjistit, co v lednicce
chybi a spotiebitele o tom informovat, pfipadné ji sama objednat. MoZnych
funkcionalnich vyuziti obalu vybaveného RFID s inteligentni lednici je samoziejmé
mnoho. Dal$im z uvazovanych zarizeni spolupracujicich s RFID obalem miize byt
mikrovlnna trouba. Ta by byla schopna pomoci RFID ctecky zjistit instrukce
k pripravé jidla, jako je cas a sila ohrivani, a vSe by zvladla sama bez zasahu
spotiebitele. U tohoto piipadu otazkou ziistava bezpecnost ¢i odolnost RFID ¢ipu
vaci mikrovindam. Dal$im mozZnym vyuzitim obali s RFID je realizovani
samoobsluzného obchodu pro usnadnéni a urychleni ndkupu. Zakaznik by do kosiku
vlozil veSkery sviij nakup, tak jako je tomu doposud, ovSem zamitil by k pokladné
skrz RFID Cteci ram, ten by detekoval a precetl kompletni obsah jeho kosiku a vyzval
zakaznika k platbé, pripadné automaticky odecetl cenu nakupu z jeho bankovniho

uctu. (SosnovcovaJ., 2008)
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4.5.1 RFID systém

RFID systém tvoii tii zakladni ¢asti:

1. Transpondér - Jinak receno RFID tag, je zndmka obsahujici elektronicky
pamétovy obvod santénou. Déli se na aktivni a pasivni. VSechny jeho
soucasti jsou umistény pravé vjednom konstruovaném obalu z plastu
Ci papiru. (Viz kapitola 4.5.3)

2. Cteci zarizeni - Fyzicky hardware, ¢tecka RFID tagfi, je tvoren vysilacim
a prijimacim obvodem s dekodérem a anténou. RFID ctecek je na trhu velké
mnozstvi nabizejici rtizné funkcionality. (Viz kapitola 4.5.4)

3. Ridici a dekédovaci software (middleware) - Podplrné systémy pro

deko6dovani RFID tagli. Tento SW ¢asto obsahuje i RFID reader.

Zakladni komunikace RFID systému spociva v kolaboraci zakladnich ¢asti systému.
Cteci zafizeni pomoci antény vysila radiovou vinu do svého okoli. Objevi-li se
transpondér v dosazitelné vzdalenosti od cteciho zarizeni, kondenzator
v transpondéru se po prijeti rddiové viny nabije. Ziskana energie je vyuZita pro
napajeni logickych obvodli tagu. Dosdhne-li drovenn napéti na kondenzatoru
provozniho minima, tag zacne odesilat informace ¢tecimu zartizeni. Vysilani tagu je
zpravidla realizovdno pomoci ASK modulace (Aplitude Shifting Key). Modulace
predstavuje diikladné ovliviiovani vysky, frekvence afaze amplitudy signalu.
V pripadé, Ze tag umoznuje zapisovani informaci, pak je lze zapisovat pravé pomoci
modulace. Zakladni podminkou spravného dekédovani RFID tagu tedy je dostate¢na
energie pro nabiti kondenzatoru v transpondéru, tedy i optimalni prostredi
a vzdalenost mezi ¢teckou a transpondérem. S nartstajici vzdalenosti klesa kvalita
signdlu a nariist Sumu miize vést aZ k nemoznosti dekddovani informaci v tagu.

(Sommerova, 2008)
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Antenna Antenna

| RFID Reader (((I))) E:::y (((I)))—l RFID Tag

—
L
I RFID Middleware DH Application

Obrazek 4: Schéma RFID systémul4

RFID systémy lze rozdélit na:

Pasivni - RFID tag neobsahuje vlastni zdroj energie a je zavisly na dodavce
z antény ¢teciho zatizeni. Ctecka $iii elektromagnetické viny pomoci antény,
jeZ slouZzi jako zdroj energie, ale téZ jako komunikacni kanal. Hlavnim dkolem
nasazeni pasivniho RFID je identifikace predmétd.

AKktivni - U aktivnich RFID systému se jedna nejen o identifikaci predméti
a dekdédovani informaci o ném, ale i o dalsi rozsirené funkce jako lokalizaci,
méreni teploty, aj. Na rozdil od pasivniho RFID tagu obsahuje vlastni zdroj
energie a jeho ¢innost mliZe byt na ¢tecim zatizeni nezavisla. MiiZe obsahovat
rizné snimace a c¢idla pro méreni riznych veli¢in ¢i mlZe byt schopen

néjakym zplisobem signalizovat urcitou skutecnost. (Borriello, 2005)

14 ylastni tvorba
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45.2 Frekvence RFID

Stejné tak jako na jiné radiové frekvence plisobi rizné vlivy. Je samozirejmé, Ze ¢im
vétsi je vykon vysilaCe ¢teciho zarizeni, tim je vzdalenost, ve které lze spolehlivé
ziskat a dek6dovat informace z RFID ¢ipu, vétsi. Do kazdého prostiredi se hodi riizné
frekvence viln. Dlouhé vlny, tedy nizsi frekvence, jsou obecné vhodnéjsi
v nepravidelném prostoru kvili jejich schopnostem piekonat nékteré prekazky,
zatimco kratSi viny, tedy vyssi frekvence, pri stejném vykonu dokazi pracovat na
delsi vzdalenost. Riizné frekvence mizou byt negativné ovlivnény vnéjsimi vlivy,
jako jsou kapaliny, kovy, aj. Pri instalaci RFID systému ovSem nelze libovolné
frekvence nastavovat. V prvni radé je nejdllezitéjsi zdravi osob, musi byt tedy jasné
definovan maximalni vyzatovaci vykon. Ani svolbou nosné frekvence nelze
nakladat dle svého uvazeni. Kromé RFID radiové viny vyuziva i mnoho jinych
zarizeni jako televize, rozhlas, mobilni telefon ¢i internet a RFID systém s nimi nesmi
kolidovat. Pro frekvence jsou tedy nastaveny urcité hranice. Radiofrekven¢ni pasma

pro kazdou oblast definuji narodni telekomunikac¢ni urady, které jsou sdruzené

v International Telecommunication Union. 1°

15 http://www.codeware.cz/rfid-standardy-frekvence-vlastnosti.html
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| LF | HF UL 246G
~135kHz

Frequency (usually 128kHz) 13.56MHz ~ 860~960MHz 2.4GHz

Read range Afew cm Afew 10cm ~5m ~3m
Could be cheap
Tag price Expensive Fair Good but
Expensive
. Global
Infrastructure Fair Good Standard Custom
Directivity Wide Wide-ish Wide Narrow
Antenna size Huge Big Small Very small
Uses iy o Bad Fair Very Good TBD

Tabulka 3: Tabulka zakladnich RFID pasem a frekvencil®

vvvvvv

navrhu RFID systému. Plati, Ze ¢im vyssi frekvence, tim rychlejsi prenos dat, avSak
komunikaci c¢tectho zarizeni s RFID tagem miZe znatelné negativné ovlivnit
piitomnost mnoha problematickych materiala ¢i klimatické podminky. Na volbé
frekvence taky zavisi napriklad rychlost ¢teni tagu, rychlost zapisovani, pouZitelnost
v rizném prostredi ¢i zdkonna omezeni. Existuji Ctyti zakladni frekven¢ni pasma

urcena pro systém RFID uvedena v tabulce ¢islo 3. (Sommerova, 2009)

1. LF (Low Frequency) - Pasmo ma velmi kratkou aZz kontaktni cteci
vzdalenost a nizkou rychlost prenosu. Technologie pouZivajici se predevsim
v identifikac¢nich prikazech (evidence dochazky), k identifikaci komponent
ve vyrobnim procesu, identifikaci sudii, na evidenci domacich zvirat atd.
Vyuzivd pasivnich tagl skladajicich se zcivky médéného dratu
a neprepisovatelné paméti.

2. HF (High Frequency) - Pasmo s vyssi Cteci vzdalenosti neZ LF. Vyuziva

pasivnich tagii, v aktivnim provedeni umoznuje cteci vzdalenost az jeden

16 http://www.slideshare.net/AlexanderMSchmoldt/rfid-pcb-tag-uhf-with-magicstrap-all-33-2013
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metr. Toto pdsmo je vyuZivano zejména ve spojeni s RO ¢ipy (read-only).
Technologie je nejvice vyuZivana naptiklad v knihovnich systémech,
dochazkovych (pristupovych) systémech ¢i identifika¢nich kartach.

UHF (Ultra High Frequency) - PAsmo umoznujici pfenos RIFD informaci az
na vzdalenost nékolika metrii. Vsoucasné dobé nejrozsirenéjsi pasmo.
Nejvhodnéjsi v pouziti s inteligentnimi obaly, logistice, aj. Toto pAsmo miize
mit ve svété rizné rozsahy frekvenci.

MW (Microwave) - Rozsah frekvenci pracujici v blizkosti Wi-Fi siti. Velka
Cteci vzdalenost a vysoka prenosova rychlost, ovSem silné ovliviiovana
vnéjSimi vlivy. Frekvence pouZivajici aktivni tagy, jeZ dokaZou prodlouzit
Cteci vzdalenost az na nékolik desitek metrli. Hojné vyuzivana napiiklad pro

identifikaci vozidel.
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45.3 RFID tag

RFID systém vyuziva tzv. tag, (Stitek) pro identifikaci objekti. Jeho zakladni funkci
je uchovani informaci uloZenych do vnitini paméti a poskytnuti téchto informaci
RFID systému. Kazdy tag je sloZen z mikroCipu a antény. V soucasnosti miize byt
velikost ¢ipu i mensi nez 1mm. Tvar kazdého tagu zavisi predevsim na jeho pouZiti.
Tagy pro identifikac¢ni karty jsou zapouzdreny v plastovém obalu velikosti kreditni
karty, tagy pro znaceni domacich zvirat jsou uloZeny do sklenéné trubicky, ktera je
vhodna k subdermalni aplikaci. RFID tagy vyuzivané pro znaceni obalii a zasilek jsou
vloZeny v papirovém obalu a nejcastéji aplikovany pomoci samolepici pasky.
Specialnim provedenim tagli pak miZou byt takové, které maji specifické potieby.
Napriklad odolné proti extrémné vysokym ¢i nizkym teplotam. Tagy lze délit dle
vyrobni technologie, druhu paméti, zdroje energie ¢i frekven¢niho pasma, ve kterém

pracuji. (Sommerova, 2009)

Obrazek 5: Nejrozsirenéjsi RFID tag!”

17 http://www.siongboon.com/projects/2012-03-03_rfid /index.html
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45.4 RFID ¢tecka

Cteci zafizeni RFID je neméné diilezita sou¢ast RFID systému. Pisobi jako most
zprostredkovavajici prenos informaci mezi RFID tagem a ridicim pocitatem. Mezi
hlavni tkoly Cteciho zarizeni patii dodavka energie pro pasivni tagy, Cteni ¢i zapis
udaji do tagtli a prenos dat do a z fidiciho pocitace. Slozitéjsi RFID ¢tecky mizou byt
rozSifeny o néjaké dalsi funkce, jako tfeba ovérovani tagl, aby nedochazelo
k podvodiim, padélanim ¢i neopravnéného pristupu a zapisu aj. V soucasné dobé je
na trhu nepreberné mnozstvi ¢tecich (zapisovacich) zarizeni. Jsou konstruovany,
at jiz jako jeden pristroj, tak i se vSemi Castmi oddélenymi. RFID CteCky jsou

v podstaté malé systémy skladajici se ze tii zakladnich ¢asti.

1. Anténa - MiiZe obsahovat jednu i vice antén, které mohou byt integrované
Ci externi.

2. Radiové rozhrani - Soucast zodpovidajici za modulaci, demodulaci, pienos
a pfijem radiovych vin (signalu). Cteci zafizeni maji mnohdy oddélené
rozhrani pro prijem a vysilani.

3. Ridici jednotka - Zakladni soucast ¢teciho zafizeni, tzv. mozek ¢tecky.
Obsahuje mikroprocesor, ktery ma za ukol zpracovavat data prichazejici
z antény, jsou k nému pripojeny obvody, diky nimZ procesor komunikuje jak

s ostatnimi soucastmi ¢teciho zarizeni, tak s PC ¢i jinym koncovym zarizenim.
RFID ¢tecky lze rozdélit na:

e Stacionarni pristroje - VétSinou vétSich rozmérl, nepifenosné a pevné
vestavéné v urcitém bodu. Maji zpravidla externi anténu ¢i moznost ptipojeni
dalSich antén, aby se zajistilo lepSiho pokryti vétsSiho prostoru ctecim
signalem.

e DMobilni pristroje - U téchto ctecek jsou zpravidla vSechny komponenty
integrovdny ve spoletném plastovém pouzdie. Mohou byt pouzity
i bezdratové. Jsou pirenosné a malych rozmért do jedné ruky. (Sommerova,

2009)
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Obrazek 6: Mobilni RFID ¢éteci zatizeni!8

Obrazek 7: Stacionarni RFID ¢teci zatizenil?

18 http://www.gaorfidassettracking.com/RFID_Asset _Tracking Products

19 http://www.intechopen.com/books/designing-and-deploying-rfid-applications/rfid-application-
in-info-documentary-systems
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455 Standardy RFID

Na standardizaci RFID systémi se poukazovalo od samého zacatku vyvoje RFID.
ProtoZe v dneSni dobé jsou RFID systémy velice komplexni a této technologii se
vénuje mnoho firem po celém svété, je naprosto klicové, aby jednotlivé vyrobky byly
navzajem kompatibilni. NaStésti vSechny oficialni normy a standardy byly
definovany vCas a vyrobci je dodrzuji. To je pravé velky bonus pro kaZzdého
spotrebitele, ktery pracuje s RFID. MiiZe tedy jakkoliv kombinovat vyrobky raznych
vyrobctl bez obav, Ze by nebyly kompatibilni. Jednotlivé normy, standardy a pravidla
urcuji technické parametry RFID, rozsah a zptsob ulozZeni informaci v tagu a jeho
komunikaci se Ctecim zarizenim. Vymezuji tedy frekvence pienosu, fyzikalni
soucasti zaruceni kompatibility vyrobkt od dil¢ich firem. Zptisob uloZeni informaci
je klicovy, aby jakykoliv systém informacim obsaZenym v tagu rozumél, dokazal je
dekddovat a védél, kde jakou informaci najit. Komunikace, tedy zptisob jakym bude
systém informace ztagu ziskavat a jak bude informace zafizeni poskytovat.°

Seznam platnych standardi pro technologii RFID je uveden v tabulce ¢islo 4.

20 jtlib.cvtisr.sk/archiv/2013/2 /standardy-a-pravidla-pro-technologii-rfid.html?page_id=2461
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Nazev Uéel

ISO 7816 Standard pro kontaktni ¢ipové karty.

[SO 7816-1 Standard popisuje elektrické a mechanické vlastnosti karet.

Standard popisuje velikost, poradi, umisténi a funk¢nost kontaktnich

150 7816-2 oblasti karty.

Standard pro bezkontaktni karty pracujici na frekvenci 13,56 MHz se
ISO 14443 v .

Ctecim rozsahem do 15 cm.
1SO 15693 Standard pro bezkontaktni karty pracujici na frekvenci 13,56 MHz se

¢tecim rozsahem od 1 m do 1,5 m.

ISO 18000 Standard pro pouziti RFID v letectvi.

ISO 18000-1 | Standard popisuje obecné parametry RFID.

[SO 18000-2 | Standard popisuje parametry pro rozhrani < 135 kHz.

ISO 18000-3 | Standard popisuje parametry pro rozhrani 13,56 MHz.

ISO 18000-4 | Standard popisuje parametry pro rozhrani 2,54 GHz.

ISO 18000-5 | Standard popisuje parametry pro rozhrani 5,8 GHz.

[SO 18000-6 | Standard popisuje parametry pro rozhrani 860 aZ 930 MHz.

ISO 18000-7 | Standard popisuje parametry pro rozhrani 433 MHz (ve vyvoji).

[SO 11784 Standard pro RFID identifikaci zvirat. Popisuje strukturu kédu v tagu.

[SO 11785 Standard pro RFID identifikaci zvirat. Popisuje prenosovy protokol.

Tabulka 4: Platné RFID standardy (Zaklady RFID technologif, Sommerova, 2009)
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4.5.6 Vyuziti RFID v inteligentnich obalech

V soucasné dobé zaZiva RFID s UHF (Ultra High Frequency) pasmem rozmach
v oblasti inteligentnich oballi. Obaly pouzivané v nejriiznéjsich odvétvich jako je
logistika C¢i automatizace logistickych procesd, ale i jiné nejriiznéjSi operace
manipulujici s vyrobky a obaly byvaji zaopatreny tak, aby veSkeré provedené
operace s nimi byly zaznamenavany a urychlovany. Tato opatfeni maji mnohem
vétsi mnoZzstvi potencidlnich benefitli spojenych se zrychlovanim procest, prijmu
a vydejt, ale také minimalizuji ¢i ¢aste¢né eliminuji faktor lidské chyby. Pokud je
v soucasnosti nutné, napriklad u pokladen v supermarketech, odbavovat jednu
polozku po druhé, RFID prinasi nékolikandasobné zrychleni této operace. RFID je
bezdratova technologie, jeZ v jednom okamZiku dokaze detekovat i tisic poloZek. Mit
vSechny poloZzKky tedy v kosiku, stacilo by projet ¢tecim ramem a vSechny poloZky by
se nacetly. Neni totiz tfeba ptimé viditelnost RFID tagi oproti ¢arovym kodim.?!
Technologickych funkci k potencidlnimu vyuziti ma RFID samozrejmé mnohem vice.
Dalsi z nich je dnes jiz hojné vyuZivana EAS, elektronickd ochrana proti odcizeni, ¢i
Real-Time Location System, slouZici ke sledovani zboZi v redlném cCase. V neposledni
fadé stoji za zminku Portable Data Capture Systems, vyznacujici se pouZitim

prenosnych ¢tecich zarizeni, slouZici k on-line prenosu dat. (Sommerova, 2009)

Pro lokalizace objektu ozna¢eného RFID tagem existuje vice metod a systémii. Napft-.
ToA (Time of Arrival), metoda vyuzivajici zavislosti na ¢ase potiebném k piekonani
vzdalenosti prijimac - vysilaC. Nevyhodou této metody je nutnost synchronizace
Casu na prijimaci a vysilaci, coz ma vliv na presnost ur¢ovani polohy. Tuto nevyhodu
eliminuje systém TDoA (Time Difference of Arrival), metoda vyuzivana v GPS,
vychazi z rozdilti mezi sousednimi vysilac¢i. Dal$i metodou je RSSI (Received Signal
Strength Indication), metoda vhodna k pouziti uvnitt budov. Vyuziva sily signalu

v zavislosti na vzdalenosti od vysilace. (Sommerovd, 2009)

21 http://www.rfid-epc.cz/clanky/prakticka-ukazka-fungovani-epc-rfid-s547219728
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4.5.6.1 Electronic Article Surveillance (EAS)

Systém, slouzici k elektronické ochrané zboZi. Casto vyuZivan pravé v riiznych
obchodech a nakupnich centrech. Systém vyuZziva primitivni RFID tagy, pouZivajici
pouze dva stavy 0/1 (vypnuto/zapnuto). Produkty jsou timto tagem oznaceny
auvchodi a vychodli do zabezpecené oblasti jsou umistény detek¢ni ramy, které
zacnou signalizovat neopravnéné odebrani polozky. Tedy detekuji, zdali tag je ve
stavu 1, pokud ano, spusti se signalizace. EAS systémy se skladaji pravé z RFID tagu,
detekeni brany a deaktivatord, jeZ jsou Casto instalovany u pokladen. Jinymi slovy,
neprojde-li zboZi ptes pokladu, tag neni deaktivovan a pfti setkani s detek¢ni branou
zacne brana signalizovat neopravnéné odcizeni. Tyto systémy pracuji na frekvenci
1,9 MHz ¢i 8,2 MHz a své vyuziti nachazeji v Siroké Skale obali a produktl

v obchodech, knihovnach atd. (Herzer, 2003)

Obrazek 8: RFID tagy pouzivané v EAS systémech?2

o

22 http://www.germes-online.com/catalog/54/1130/page7 /label_and_tag.html
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4.5.6.2 Portable Data Capture (PDC)

Systémy, pouZivajici prenosna Cteci zarizeni umoZnujici prenos dat mezi PDC
systémy a firemnimi systémy. Offline terminaly slouzi pro ukladani informaci do
vlastni paméti a poté se prenaseji hromadné z ¢i do firemniho systému pres riizna
rozhrani. NejcastéjSimi aplikacemi, které pouzivaji offline PDC systém, jsou
napiiklad odecitani plynomeérd, elektroméri ¢i vodomértl, sledovani zasilek
v logistickych spolec¢nostech aj. PDC existuje také v online varianté, kde mobilni
termindl komunikuje s firemnim systémem v realném case. UZivatel ma tedy na
termindlu kdispozici aktudlni informace zfiremniho systému a naopak.
NejcastéjSim pouziti tohoto online systému je sledovani vyrobki ve vyrobnim

procesu. (Sommerova, 2009)

1220

\Log On|Off

Obrazek 9: Prenosna zarizeni k vyuziti pro PDC23

23 http://malaysia.satoworldwide.com/products/scanners-hand-held-terminals.aspx
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4.5.6.3 Real-time Location System (RTLS)

Systémy slouzici ke sledovani polohy oznacenych véci tagem v readlnim Ccase.
Vyuzivaji malé aktivni RFID tagy. Tato technologie je urc¢ena predevsim k pouziti
uvniti objektli ¢i aredlu. Systémy dokaZzi urcit polohu az na nékolik desitek
centimetrd. VyuZzivaji kombinaci bezdratové sité, nejcastéji standardu Wi-Fi a RFID
technologie. RTLS systém se sklada z aktivnich RFID tagt, accespointii ¢i jiného
zatizeni pro lokalizaci tag(i, bezdratové sité a aplikacniho softwaru. Kazdy RTLS je
zaloZen na existenci bezdratové infrastruktury dostupné pravé tam, kde ma byt tag
detekovan. Na zadkladé odezvy signalu z alespon tfi accespointl je pak systém
schopen vypocitat polohu konkrétniho tagu v prostoru. Tato data o poloze
a o trasach pohybu tagu v ¢ase jsou zaznamenavana a ukladana aplikacim. Ve svété
se pouziva mnoho RTLS systémt, které lze rozdélit dle pouZivané bezdratové

infrastruktury, Wi-Fi, ZigBee a UWB (Ultra-wideband). (Sommerova, 2009)

4.6 NFC

Near Field Communication (NFC) je technologie, vychazejici z RFID a zaloZena na
RFID standardech, slouZici pro pienos dat a informaci na velmi kratkou vzdalenost
(zpravidla do nékolika cm). NFC pouziva indukci magnetického pole pro vytvoreni
komunika¢niho kanalu mezi zatizenimi. NFC neni novinkou, neni tak rozsirené jako
RFID, presto je velice na vzestupu. Po¢atky NFC sahaji do roku 2002, kdy byla
technologie vyvinuta, roku 2004 spolecnosti Nokia, Sony a Phillips zalozily
neziskovou organizace NFC Forum. Technologie se tak Casem rozristala a byly
vytvoreny standardy pro prenos telefonnich kontakti v mobilnich telefonech
a internetovych zalozkach. Casem se technologie NFC dostala i do platebnich karet.
V dneSni dobé se NFC vyuziva jak v nékterych platebnich kartach, tak hlavné
v mobilnich telefonech ve spojeni s NFC tagem, jenz plni podobnou funkci jako RFID
tag, ¢i ¢teCkou. Existuje tedy $irokd $kala potencidlniho vyuziti NFC.?* Je vice nez
dilezité si uvédomit, Ze NFC je rozSifeni bezkontaktni technologie RFID.

Technologie NFC pracuje na frekvenci 13.56 MHz. NFC standard je Casto

24 http://www.mobilmania.cz/staci-prilozit-nfc-a-jeho-vyuziti-v-praxi/a-1325034/default.aspx
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implementovan v mobilnich telefonech. Prvek NFC se sklada z antény, ovladace,
integrovaného obvodu a front-endu. Vsoucasnosti se hojné vyuZzivd pro

bezkontaktni platby pomoci mobilniho telefonu. (Igoe, Coleman, Jepson, 2014)

46.1 RFID versus NFC

Jak jiz bylo zminéno, NFC vychazi z RFID standardi a je velice podobné RFID
technologii. Nejvétsi vvhodou NFC oproti RFID je oboustranna komunikace. Zatimco
RFID umoznuje pouze jednosmérnou, NFC jiZ umoziuje komunikaci obousmérnou
mezi obéma zarizenimi. RFID dokaze v zavislosti na pouZitych zarizenich
komunikovat na vzdalenosti az nékolika metr{i, ovSem ne v kazdém pripadé jsou
takové vzdalenosti z dlivodu bezpecnosti Zadouci, to je diivod, proc¢ bylo vyvinuto
NFC. NFC potiebuje ke spolehlivému pienosu informaci vzdalenost nékolik malo
centimetrii, coZz je idedlni vzhledem kbezpecnosti a pouziti naptiklad
bezkontaktnich platebnich karet. Je tedy znatelné mensi riziko okopirovani platebni
karty treti osobou. Vsoucasné dobé jsou technologii NFC vybaveny inékteré
mobilni telefony, aby mohly byt pouzity jako platebni karty ¢i jako ¢tec¢ky pasivnich

NFC tagt, které obsahuji informace o zboZi a jsou umistény na jejich obalech.?®

4.6.2 NFC zafizeni, tag a druhy komunikace

NFC systémy, stejné tak jako RFID, vyuzivaji riizna zarizeni. Ta opét rozdélujeme na
aktivni a pasivni. Pokud je zarizeni napdjeno vlastnim zdrojem energie a miize
inicializovat komunikaci, pak se nazyva aktivni. Aktivni zatizeni jsou napriklad
mobilni telefony a tablety s funkci NFC ¢i prosta ¢tecka NFC tagii. Pasivni zatizeni
jsou ta, jeZ nemaji vlastni zdroj napajeni a miizou pouze odpovidat na komunikaci
inicializovanou aktivnim NFC zarizenim. Pritom vyuzivaji energie, které
vygenerovalo aktivni zarizeni. Pasivni zatizeni je naptiklad NFC tag, jenZ slouZi
k identifikaci objektl a ke kooperaci se ¢tecim ¢i zapisovacim zarizenim. NFC tag je
jednoduché zarizeni obsahujici anténu a pamétové médium, které je napajeno

magnetickym polem. V zavislosti na typu paméti obsazené v tagu uvazujeme nékolik

25 http://www.differencebetween.net/technology/difference-between-rfid-and-nfc/
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typl tagl. Read-only, re-writeable a writeable once. (Introduction to NFC, Nokia
Forum) V pripadé reZimu re-writable je moZné nejen data obsaZena v tagu cist, ale
i prepisovat, uzivatel tedy mutze tag libovolné naprogramovat. Vyrobci, ¢asto tagy
libovolné Sifruji, typickym prikladem je bezkontaktni platebni karta, nebo je chrani
proti zapisu (tagy read-only). Ochrana proti zapisu je ¢asto vyuZzivana napriklad
v informacnim tagu o firmé ¢i vyrobku. V zavislosti na typu pouZitého tagu se odviji
jeho vlastnosti, at uZ rychlost prenosu, dosah, ¢i velikost paméti. NFC forum definuje
ctyri typy NFC tagt, které poskytuji riizné rychlosti, bezpecnost, velikost paméti,

kvalitu ¢ipu a moznosti konfigurace.?®

Obrazek 10: NFC tag (¢erny cip + Seda anténa)?”

26 http://www.mobilmania.cz/staci-prilozit-nfc-a-jeho-vyuziti-v-praxi/a-1325034/default.aspx

27 http://www.mobilmania.cz/staci-prilozit-nfc-a-jeho-vyuziti-v-praxi/a-1325034/default.aspx
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Existuji tfi rlizné rezimy komunikace NFC. Kazdy reZim je primarné urcen pro jiny
druh komunikace. Pripojeni rozliSujeme predevsim dle pouZitého NFC Ccipu,

aktivniho ¢i pasivniho.

1. Peer-to-peer - Tento druh prenosu je vyuzivan hlavné pri komunikaci mezi
dvéma aktivnimi NFC zarizenimi a umoZnuje mezi nimi vzajemné odesilani
a prijimani dat. Obé strany tedy mohou prijimat i vysilat, ovSem ne v jednom
okamziku. Maximalni rychlost prenosu je az 424 kb/s.

2. Read/write - Cely proces spociva ve Cteni a zapisu dat z nebo do NFC ¢ipu
(tagu). Tento rezim je vyuZivan v bezkontaktnich platbach. Cely proces
pienosu dat je Sifrovan. Pfenosova rychlost dosahuje az 106 kb/s.

3. Card emulation - Tento rezim umoznuje NFC zarizenim, aby se mohly
chovat jako pasivni. Dojde-li ke spojeni zarizeni a CteCky, zarizeni se jevi jako
pasivni a ¢tecka jako aktivni. Tento rezim je vyuzivan napriklad p¥i pouzivani

elektronickych jizdenek ¢i vstupenek v mobilnim telefonu.28

4.6.3 Vyuziti NFC

V poslednich letech nartistd obliba vyuzivdni bezdratovych komunikaci
a technologii. Vtomto diisledku se stechnologii NFC miiZeme setkavat ¢im dal
Castéji a na vétSim poctu mist. Pivodné bylo NFC vyuZzivano hlavné pro prenos
kontaktti a URL adres mezi mobilnimi zafizenimi. Postupem let se tato technologie
rozsirila i do bankovniho odvétvi platebnich karet, kde jako prvni tento zptisob
plateb zacala vyuZivat spolecnost MasterCard, coZ umoZnilo prvni bezkontaktni
platby. V soucasné dobé je tento zplsob plateb velice oblibeny a rozsifeny. OvSem
nejen v tomto odvétvi se NFC vyuZziva. NFC lze vyuZit naptiklad i ke konfiguraci
Wi-Fi sité nebo ke ¢teni jizdnich fada ¢i jinych véci opatienych NFC tagem.?® Vyuziti
NFC v inteligentnich obalech je zatim ve fazi beta. Vzhledem k tomu, Ze NFC ma

podobné vlastnosti jako RFID, neni jeSté priliS v obalech nasazovano. Nejvétsi

28 http://www.svetandroida.cz/bezdratove-technologie-nfc-201507

29 http://www.svetandroida.cz/bezdratove-technologie-nfc-201507

43



vyhodou nasazeni technologie NFC do obal{i, by byla moZnost spotfebitele precist
informace z NFC tagu za pouziti mobilniho telefonu. Predpokladem je, Ze vice
spotrebitelli ma po ruce mobilni telefon podporujici NFC, neZli zarizeni ke ¢teni

RFID.

4.7 Dalsi bezdratové komunikaéni systémy

V souvislosti s inteligentnimi obaly je tfeba zminit i dal$i komunikac¢ni zpiisoby.
Je-li re€ pravé o inteligentnich obalech, momentalné nejpouZzivanéjsi technologii je
zajisté RFID. OvSem nejen radiové viny (RF) mohou byt pouzity jako zptlisob
komunikace mezi Cipy, jeZ jsou soucasti obalu, a zarizenim na sbér ¢i odesilani dat.
Jak jiz bylo receno, RFID je systém komunikujici pouze na vzdalenosti nékolika
metrd. V kapitole 4.5.6.3 je uveden systém RTLS zalozeny na RFID, slouzici ke
sledovani produktu v redlném case. Napiiklad pro tento systém miiZe byt nutnosti
moznost komunikace i na delsi vzdalenosti. Pravé tento nedostatek, mimo jiné, je
mozno FeSit kombinaci komunikacnich systémi. Pro systém RTLS je mnohdy
vyuzivana kombinace RFID s Wi-Fi. Rzné kombinace mohou byt vyhodou
v zavislosti na potiebach vyuziti riznych systémi. V nasledujicich kapitolach je
uvedeno nékolik komunikac¢nich zptisobii, které v souvislosti s inteligentnimi obaly

uvazujeme.

4.7.1 IrDA

IrDA je zkratkou pro konsorcium Infrared Data Association, které vytvorilo
infracerveny komunikacni port taktéZ zvany IrDA. IrDA popisuje bezdratovou
komunikaci pomoci infracerveného svétla, definuje standardy koncovych protokoli
a zarizeni, pomoci kterych je komunikace rizena. Tato technologie je jedna z prvnich
bezdratovych siti, jeZ byla vytvofena zejména pro bezdratovy prenos dat
a komunikaci mezi mobilnimi zarizenimi. IrDA vysild a prijima modulované
infracervené svétlo, kde vysilaCem jsou infracervené LED diody a prijimacem
fotodiody. Vyrobci do zarizeni vZdy aplikuji sadu dvou diod, a to pravé prijimaci
a odesilaci. IrDA je nejcastéji vyuzivano v mobilnich telefonech, PDA ¢i noteboocich.
Nedostatkem je nutnost primé viditelnosti prijimaciho a odesilaciho zarizeni, a to

navic do maximalni vzdalenosti jednoho metru. V soucasné dobé se jiz IrDA prilis
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nepouziva, bylo nahrazeno technologii Bluetooth, kterd tento nedostatek

eliminuje.?°

4.7.2 Bluetooth

Bluetooth je technologie bezdratové komunikace pro pripojeni bezdratovych
zatrizeni v bezlicentnim pasmu v okoli 2,4 GHz, definovana standardem IEEE
802.15.1. Vznik této technologie saha aZ do roku 1994, kdy ve firmé Ericsson vznikla
studie o ndhradé kabelli mezi mobilnimi telefony a jejich periferiemi. Bluetooth
umoziuje propojit dvé a vice elektronickych zarizeni na vzdalenost az 100 metrt
a nepotrebuje ktomu primou viditelnost odesilaciho =zafizeni s prijimacim
zatizenim. Tato technologie je v dnesni dobé obsaZena v témér kazdém mobilnim
telefonu, tabletu, notebooku ¢i jiném prenosném zatizeni, ale i v jejich periferiich
jako handsfree, po¢itatova mys aj. (Cansky, 2006) Rychlost, zabezpedeni a veskeré
vlastnosti tohoto komunika¢niho zptsobu se po dlouhé roky vyvijely. Bluetooth
verze 4.0 uvadi rychlost pfenosu dat az 24 MB/s. V prosinci roku 2014 spolecnost
Bluetooth Special Interest Group predstavila Bluetooth verze 4.2. Nova verze
standardu ma zvysit zabezpeceni komunikace a aZ 2,5x navysit prenosovou rychlost

oproti predchozi verzi. 3!

4.7.3 Wi-Fi

Wireless Fidelity (Wi-Fi) je oznacCeni pro nejrozsirenéjsi bezdratovy zplisob
komunikace v pocitacovych sitich zaloZeny na standardu 802.11. Na rozdil od jinych
bezdratovych standardi bézi technologie v bezlicentnim frekvenénim pasmu,
idealni pro budovani levné a vykonné pocitacové sité bez nutnosti pouziti kabelt.
Wi-Fi neni prili§ novym standardem. Jeho historie sahd do roku 1997, kdy
mezinarodni institut IEEEE specifikoval standard bezdratové komunikace pod
oznaCenim IEEE 802.11. (Horsky, 2006) Rozeznavame nékolik modifikovanych

zpétné kompatibilnich standardl bézicich na frekvenci 2,4 GHz ¢i 5 GHz, které se po

30 http://www.irda.org/

31 https://www.bluetooth.com/news/pressreleases/2014/12 /03 /new-bluetoothspecifications-
enable-ip-connectivity-deliver-industry-leading-privacy-increased-speed
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dlouhé roky vyvijely. Pivodni standard IEEE 802.11 z roku 1997 mohl pracovat
pouze v 2,4 GHz pasmu a dosahoval maximalni rychlosti 2 MBit/s. AZ do soucasnosti
bylo definovano nékolik dalSich standardi, napriklad 802.11a, 802.11b, 802.11n
a dalsi. Vzdy se liSi zejména maximalni prenosovou rychlosti. Vroce 2014 byl
definovan standard 802.11ad, ktery miiZe dosahovat rychlosti az 7 Gbit/s, coZ je az
3x vice nez predchozi verze 802.11ac z roku 2013.32 Pivodnim cilem Wi-Fi sité bylo
zajistit vzajemné bezdratové propojeni mobilnich zarizeni ajejich pripojeni
k lokaln{ siti LAN (Local Area Network), postupem casu se Wi-Fi zacala vyuZivat
i pro pripojeni do sité Internet. Wi-Fi adaptéry jsou dnes téméi ve vSech mobilnich

zarizenich, telefonech, tabletech a noteboocich. (Horsky, 2006)

4.7.4 ZigBee

ZigBee, standard bezdratové sité oznacovan jako IEEE 802.15.4. pro oblast siti
WPAN (Wireless Personal Area Network). Standard zacal byt vyvijen od roku 1999
a vstoupil v platnost v listopadu 2004. Cilem bylo vytvorit takovy standard, ktery
bude zastreSovat spolehlivou, bezpecnou a nizkonakladovou bezdratovou
zarizenimi.?® NejvétsSim konkurentem ZigBee je technologie Bluetooth, podobné je
urcena pro spojeni nizkovykonnych zatizeni na kratké vzdalenosti (do 75 m). OvSem
Zigbee ma vyssi spolehlivost, miiZe propojit vice zatizeni vjednom okamziku na
ukor rychlosti oproti Bluetooth. Stejné jako Wi-Fi pracuje v bezlicenénim pasmu, ale
na jiné frekvenci, a ma znatelné nizZsi prenosovou rychlost nezli Wi-Fi. Cely koncept
ZigBee je navrzen s dlirazem na nizkondkladovy provoz celého komunikacniho

Fetézce. (Beran, 2011)

475 Ultra-wideband

Ultra-wideband (UWB), bezdratova komunikac¢ni technologie, kterd byva pouZita

prinizké Grovni energie pro Sirokopasmovou komunikaci kratkého dosahu. Vyuziva

32 http://standards.ieee.org/about/get/802/802.11.html

33 http://www.zigbee.org/what-is-zigbee
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velké ¢asti radiového spektra. Je zpravidla pouzivana v nekooperativnim radarovém
zobrazovani. Aktudlné vyuzivana pro sbér dat zcilového senzoru v riznych
aplikacich. Ultra-wideband je technologie, ktera prenasi informace rozprostrené
v Sirokém frekvencnim pasmu. Rozdil mezi radiovym prenosem a UWB radiovym
pienosem je, Ze tradi¢ni zpisob prenosu dat vyuziva drovnovou, frekvencni, nebo
fazovou modulaci nosné vlny, zatimco UWB prenasi data vysilanim generovanym
v urcity cas a zabira Siroké frekvencni pasmo, coZ umoziuje pouZit asovou nebo
pulzné-pozi¢ni modulaci. Vyhodou UWB je schopnost urCeni doby pfenosu
informace mezi zdrojem a prijimacem. UWB se nejCastéji aplikuje pro pouZiti na
kratké vzdalenosti, napiiklad v pocitacovych periferiich. Vysokorychlostni UWB
miiZe poskytnout efektivni pienos dat z videokamer a bezdratovy tisk ¢i pienos dat
mezi mobilnimi zatrizenimi. UWB je ¢asto soucasti vyhledavacich systémd, se svoji
presnosti a nizkou spotiebou energie je idedlni pro prostiedi s citlivymi

frekvencemi jako naptiklad nemocnice.3*

34 http://www.thetrackit.com/library/UWB%20Defin.pdf
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5 Vlastni prakticka ¢ast

5.1 Navrh implementace inteligentnich obalu v logistice

Inteligentni obaly miiZou mit pfi rozumné implementaci v mnoha oborech velkou
budoucnost. Zna¢na poptavka po zboZi Siroké skaly po celém svété zplisobuje, Ze
nutnost rychlého a efektivniho transportu zbozi na kratké, ale i velké vzdalenosti
stoupd. Je zndmo, Ze béhem transportu rocné firmy ztraceji miliardy dolari
z raznych diivodl. Problémd, kvili kterym tyto ztraty nastavaji, je mnoho a velkym
pranim dil¢ich firem je tyto problémy minimalizovat. Tyto problémy miiZou byt
rizného charakteru, selhani technologie ¢i jeji nedlsledna implementace apod.
OvsSem nejcastéjsi pochybeni zptsobuje clovék. Lidsky faktor nikdy nemtize byt
stoprocentni, stejné jako Zadna technologie. Presto technologie rizena pocitacem

bude vZdy produkovat mensi chybovost neZli lidsky faktor.

Cilem této kapitoly je nastinit moznou funkéni implementace inteligentnich obali
v kompletnim dodavatelském fetézci od vyrobce az po zakaznika. Navrh bude
vytvofen za pomoci technologii popsanych v teoretické ¢asti. Hlavni nasazenou

technologii bude RFID, ptipadné pro vétsi pohodli koncového zdkaznika i NFC.

Carové kody v pripadech, kdy se stale budou hodit vice nez RFID.

Movement
Vehicle

§ O g

Transport
Unit

Unit Load Container

Gen 2

EPCgIobaI" 1SO 180006

||| Active RFID
1SO 18000-7

Obrazek 11: Navrh vyuziti inteligentnich obalt v logistice3>

35 http://www.slideshare.net/PeterSam67 /business-applications-of-radio-frequency-id-rfid-
technologies
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5.1.1

Zakladni, nejmensi

Vezmeme-li v potaz rtizné hodnoty prevazeného zbozi, ne u kazdého konkrétniho
produktu ma smysl implementovat pokrocilejsi technologie jako RFID ¢i NFC. Denné
jsou na celém svété prevazeny produkty riiznych hodnot, z naseho hlediska levné az
nejdrazsi. Z hlediska nakladt na implementaci pokrocilejsich technologii by se jisté
nevyplatilo umistovat ani jeden z tagi RFID ¢i NFC na kazdy z téchto produktd,
presto kazdy produkt musi byt néjakym zplisobem oznacen. O toto oznaceni se

pravé postara klasicky ¢arovy kod, jeho vyrobni cena je minimalni aZ nulova,

a presto nejdilezitéjsi

Polozka (samostatny produkt)

vzhledem k vyrobni cené celkového vyrobku.

KEEP REFRlGEm
GARDER AU REFRI

Jak jiz bylo receno, ne vSechny produkty maji stejné nizkou ¢i podobnou vyrobni
cenu. UvaZzujeme-li zbozi stiedni hodnotové tridy, kromé carovych kédi by na tyto
produkty bylo dobré umistovat i informacni pasivni tagy RFID. Naptriklad sudy

s pivem, v porovnani vyrobni ceny sudu s pivem jsou naklady na vyrobu pasivniho

g, ¢/ LIGH

A——— O blueberry/myrtille

A ————— «5 NONFAT YOGURT.

— YOGOURT SANS GRAS
= i Less calories {
- more goodness!
—

- — Norman's® Greek | t is3y
| o just 100 calories and |caded'
-— {

with 2x more protein |
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Manufactured by/Fa | r
Dairy Delight, L

mments? Please email us at
infol@normansdairy.com

. Rutherford, NJ O7
Plant# 34-1603 « | 3000
L ] -~
— -
——

Obrazek 12: Produkt nizsi hodnotové tiidy oznaceny carovym kddems36

36 http://wearemiller.com/work/normans-dairy-yogurt-packaging-design/
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RFID tagu zanedbatelné. Tento princip uchovavani informaci ma jiZ v mnoha
oborech vyuziti, pfesto nema tak masové vyuZiti, aby se mohl spolehlivé vyuzivat
v dodavatelském retézci. Pasivni tagy RFID jsou v soucasnosti hojné vyuzivany

v supermarketech a obchodech v systémech EAS, tedy v zabezpeceni proti kradeZi.

IKeg Enabled
Keg from

06
STEADYSERV

TECHNOLOGIES

SteadyServ.com
Support: 800-257-6898
This Keg is:

FOUNDERS BREWING CO.
ALL DAY INDIA PALE ALE

Brockway Public House
Route 3/ J. Michaels

Obrazek 13: Produkt vyssi hodnotové tridy oznaceny RFID tagem3”

Vv

Zbozi drahé az nejdrazsi hodnotové tridy s aktivnimi RFID tagy. PrestoZe aktivni
RFID tagy maji vétsi vyrobni naklady. Opét by mohly byt relativné zanedbatelné
v porovndani s cenami téchto produktt a jejich prinos mize byt obrovsky. Ve finalni
fazi by celkové financ¢ni ztraty zptisobené pri transportu zbozi mohly byt nizsi, nezli
je tomu doposud. Tyto tagy by mély byt schopné uchovavat a sdilet veSkeré
informace nasbirané v pribéhu celého procesu prepravy. Sbirané informace zavisi

na typech ¢idel obsaZenych v aktivnim tagu. Cidla mohou detekovat, za jakych

37 http://www.rfidjournal.com/articles /view?11208/2
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teplotnich podminek bylo zboZi prevazeno vzhledem Kk ¢asové ose, jaka je jeho
momentalni poloha, zda bylo ¢i je zboZi poSkozeno a hlavné, zda se nevychylilo
z dopravniho prostiedku, ktery ho prepravuje nebo zda nebylo odcizeno. V pripadé
implementace NFC tagl by tyto informace mohl ze zboZi lehce ziskat okamzité

v supermarketu i koncovy zakaznik vybaveny telefonem s NFC technologii.

5.1.2 Prepravni obal / paleta / kontejner a aktivni RFID

Pri prepravé vétsiho i velkého mnoZstvi produktl relativné nezavisle na jejich
hodnoté by mohla byt vhodna implementace jednoho aktivniho RFID ¢ipu do kazdé
palety ¢i prepravniho boxu. Vyrobni naklady tagu v poméru k mnozstvi produktt
budou jisté zanedbatelné. I v této implementaci by takové tagy mohly nabidnout
sluzby podobné jako u konkrétnich produkti. Pripadné by mohly byt
implementovany tagy sofistikovanéjsi, lepSi, odolnéjsi vici vnéjsSim vliviim
asveétsim mnozstvim rlznych typl cidel. Naklady na implementaci jednoho
sofistikovanéjsiho ¢ipu mizou byt vyssi nez v ostatnich pripadech, protoze celkova

hodnota vSech produktli na paleté muze byt také znatelné vyssi.

Obrazek 14: Ukazka implementace aktivniho RFID tagu v prepravni paleté38

38 http://litum.com.tr/rfid-solutions/rfid-pallet-tracking.html

51



5.1.3 Prepravni prostredek a sklad

V dnesni dobé, dobé mobilniho internetu predpokladame, Ze pripojeni prepravniho
prostifedku Kk internetové siti bude jednoducha zalezitost. Za predpokladu
dostatecného pokryti signalem alespori ¢asti trasy dopravniho prostiedku, mtze byt
pripojeni kinternetu realizovdano pomoci 3G ¢i LTE mobilniho pripojeni. Toto
pripojeni k siti internet bude vyuzito pro pristup k datovym servertim, napriklad

pro ukladani dat o momentalni pozici zasilky v realném case.

Nezbytnou soucasti nejen prepravnich prostiedkd, ale i sklad{i, bude implementace
RFID cCtecich bran. VZdy tedy okamzité bude jasné, co se na dané paleté, ktera
projede Cteci branou, nachazi. Pfipadné bude mozné pouZit mobilni Cteci brany
tzv. PDC (viz kapitola 4.5.6.2). Tyto ¢teci brany budou odesilat data na server pomoci

Wi-Fi ¢i mobilniho internetového pripojeni.

Obrazek 15 nastifiuje schéma skladu, automatizovaného pomoci technologie RFID.
RFID cteci brany jsou umistény u prijimaciho a vydavajiciho boxu (RECEIVING
a SHIPPING) a mezi jednotlivymi oddélenimi, jimiZ produkt prochazi. Jednotlivé
brany jsou propojeny komunikac¢ni technologii ZigBee s Wireless Access Point, ktera
odesila data na server. Vtomto schématu jsou navic oznaCeny RFID tagem
i jednotliva umisténi. Vzdy je tedy znamo, kde se oznaCeny produkt momentalné

nachdzi.
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Obrazek 15: Schéma skladu s RFID a ZigBee technologif3®

5.1.4 Zpusoby komunikace systému

Netieba prilis detailné popisovat komunikaci mezi RFID ¢tecim zatizenim a tagem.
Komunikuji pomoci radiovych vin na riznych frekvencich za vyuziti rady standardi.

(viz kapitoly 4.5.2 a 4.5.5)

Zatimco komunikace cCtecich zarizeni s Access Pointem je jiZ vice sofistikovana.
Komunikace muze byt postavena na bezdratové technologii ZigBee bézici na
standardu IEEE 802.15.4. Tento standard pochazi z roku 2004. (Viz kapitola 4.7.4)
Cely koncept je navrZen jako nizkonakladova bezdratova komunikacni technologie
urcend pro prenos nevelkého objemu dat. Mezi nejvétsi vyhody této technologie

patii bezesporu jeji spolehlivost a rychlost. Tato technologie je konkurené¢ni pro

39 https://outoftheboxretail. wordpress.com/2011/06/14/a-technology-that-can-do-wonders-in-
supply-chain/
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Bluetooth, ovSem dokaZe fungovat na nékolikandsobné delsi vzdalenosti. Pravé

z téchto dlivodil je to jedna z nejvhodnéjSich technologii pro tyto tcely.

ZigBes \ ZigBee
mocul maodul

Bezdratovy
prenos
clat

Databaze dat

-

ftenit
= tadd Access Point
sté¢ |
= Cteni | zapis

RFID !
tag dat to databaze
Zapizovani do tagu

Obrazek 16: Schéma komunikace systému+0

40 ylastni tvorba
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5.2 Navrh konstrukce nezavislého inteligentniho obalu

52.1 Uvod

Zakladni mysSlenkou konstrukce tohoto inteligentniho obalu je zkonstruovat
takovou jednotku, ktera bude obsahovat vSemozZné senzory, aby mohla
zaznamenavat rtizné vlivy béhem pirepravy produkti. Tato jednotka poté bude
pripevnéna k zasilce, do palety ¢i pfimo do obalu.#! Z diivodu redukce nakladt
predpokladdme konstrukci dvou typi jednotek. Primarni jednotka bude navic
oproti podplirnym vybavend moduly GPS pro trasovani zasilky a 3G pro mobilni
pripojeni k internetu, aby mohla v redlném case odesilat informace o zasilce do
databaze v siti internet. Navic bude vybavena NFC technologii, kterd umozni vZdy
v prvopocatku piepravy nahrat informace o odesilané zasilce. Detailni informace
o zasilce, jako typ a mnoZstvi odesilaného zboZi, informace o prijemci a odesilateli.
Z financ¢nich divoda by primarni jednotka mohla byt v expedici €i zasilce pouze
jedna. Nahrani informaci by probéhlo tedy pred transportem zaméstnancem
expedice pomoci PDA ¢i tabletu s technologii NFC pravé do primarni jednotky.
Primarni jednotka by jednotlivé informace jiZz rozeslala mezi podplirné jednotky
pomoci bezdratové komunikace ZigBee. Kazda jednotka tedy bude vybavena ZigBee
modulem. Tato technologie byla zvolena, protoZe ZigBee je nizkonakladova
bezdratova technologie svétSi vzdalenosti dosahu, spolehlivosti a niZsi
energetickou naroc¢nosti neZzli Bluetooth. Diky této technologii budou jednotky spolu
navzajem komunikovat a podptirné jednotky tak mohou vyuZit pripojeni k internetu
primarni jednotky k odeslani jejich dat do sité internet. DalSim pifinosem vzajemné
komunikace jednotek miuZe byt také ochrana proti odcizeni. Pokud se vzdali
jednotka od ostatnich na vétsi vzdalenost nezli na nastavenou maximalni moznou,
vysSle primarni jednotka pomoci internetového pripojeni okamzité hlaseni

o potencialni hrozbé odcizeni zasilky.

41 http://domitea.blogspot.cz/2016/04/inteligentni-obaly-autori-martin.html
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Takovato konstrukce urcend pro obaly bude relativné finan¢né nakladna. Je ovSem
vSeobecné znamo, Ze se rocné diky riiznym vliviim pf¥i transportu poskodi ¢i ztrati
velké mnozstvi produktii.42 Tyto ztraty bude mozné redukovat pravé pri nasazeni
inteligentnich obalid. PrestoZe v soucasnosti je trend snizovani nakladd v oblasti
obalovych technologii, pfi pouZiti v zasilkach stredni aZ vysoké hodnotové tridy

pomér piinos a cena bude vice neZ dobry.

5.2.2 Konstrukce

Kazda z jednotek tedy bude obsahovat nékolik cidel pro detailni sledovani stavu
zasilky a okolnich vlivii. Konstruovany budou dva typy jednotek. Primarni
a podptlirné. Primarni bude obohacena o moduly 3G/GPS a NFC. Veskeré zakladni

konstrukeni prvKky jsou uvedeny nize v tabulce 5.

42 http://www.craneww.com/wp-content/uploads/Industry-Insight-03-31.pdf
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prim. jednotku

4400mAh

Dil Obrazek Typ Cena ($)
Adafruit
3G modul s GPS FONA 3G 79.95
Adafruit
NFC modul PN532 v1.6 39.95
Ridici deska Arduino 39.95
Due
. Adafruit
ZigBee modul XB24-77WIT-004 22.95
Tlakomér, teplomér Adafruit 1995
a vlhkomér GA1A12S202 '
Gyroskop, Adafruit
akcelerometr, L3GD20H + 19.95
kompas LSM303
" , Adafruit
Svételny senzor GA1A125202 3.95
Napajeci Lithium Ion
akumulator pro Battery 12.50
sek. jednotku 3.7V 2000mAh
Napajeci Lithium Ion
akumulator pro Battery Pack 3.7V 19.95

Tabulka 5: Souhrn vSech pouzitych dila*3

43 VSechny produkty, obrazky i ceny prevzaty z internetového obchodu adafruit.com.
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5.2.3 Vyuziti jednotlivych soucasti v jednotce

e 3G modul
Evropska verze 3G modulu podporuje GSM sité a obsahuje zabudovany GPS
modul. UmoZni pripojeni k internetu a odesilani dat do databaze v realném
Case. Pripadné bude moci vyuzit sluZzeb SMS a odesilat kédované SMS
s momentalnimi hodnotami, které senzory uvniti jednotek naméri.
Zabudovany modul GPS umozni okamZitou lokalizaci zasilky.

e NFC modul
Modul umoziujici NFC komunikaci. Modul urceny pouze pro primarni
jednotky. Slouzi k nahrani informaci o zasilce do dil¢ich jednotek pomoci
tabletu, smartphonu ¢i jiného zatizeni podporujici NFC.

e ZigBee modul
Modul pro bezdratovou komunikaci pomoci technologie ZigBee. Vhodné
pravé pro komunikaci v sitich typu mesh. SlouZi pro vzajemnou komunikaci
vSech jednotek v expedici. Modul je dodavan s anténou, kterd poskytne
komunikaci aZ na vzdalenost 40 m, ktera je dostaCujici pro toto reSeni.

e Ridici deska
Zakladni deska kazdé jednotky. SlouZi k propojeni a komunikaci mezi
jednotlivymi komponentami celé jednotky.

¢ Tlakomeér, teplomér, vihkomér
Modul umozZnujici sledovat vlivy, kterym byla zasilka vystavena. Sensor
podminek okolniho prostredi je velice presny a je vhodny napriklad pfri
transportu elektronickych produktii a zjisténi zdali nebyly produkty
vystaveny nadmérné vlhkosti.

e Gyroskop, akcelerometr, kompas
Modul kombinujici tf{osy gyroskop, tiiosy kompas a tiiosy akcelerometr.
Zaznamenava veskery pohyb zasilky, tedy jak se zasilkou bylo manipulovano,
pripadné jak Setrné byla prevazena. Pfi zaznamenani vétsSiho Ci silnéjSiho

pohybu miZe signalizovat potencialni poskozeni zasilky.
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e Svételny senzor
Svételny senzor vyuzivajici fotobunku. Citlivy senzor pro detekci svételnych
podminek. Vhodny pro vyuziti pti prevazeni produktd, jezZ nemohou byt
vystaveny urcitym svételnym podminkam.

e Napajeci akumulator
Akumulator poskytuje napajeni vSem jednotkam. Vybrany byly akumulatory
s odliSnou kapacitou pro kazdou jednotku. Primarni bude mit vyssi spotiebu
energie, byla vybrana tedy baterie s vysSsi kapacitou. Akumulatory jsou

dobijeci, predpoklada se tedy jejich delsi Zivotnost.

5.2.4 Naklady

V celkovych nakladech jsou zapocitany pouze hardwarové prvky jednotek. Zarizeni

s NFC konektivitou pro expedici ani programatorské prace nejsou zapocitany.
Primarni jednotka

Tato jednotka by méla obsahovat vSechny jednotlivé soucasti uvedené v tabulce 6.

Dil Cena ($)

3G/GPS modul 79.95

NFC modul 39.95

Ridici deska 39.95
ZigBee modul 22.95
Tlakomér, teplomér a vlhkomér 19.95
Gyroskop, akcelerometr a 19.95

kompas

Svételny senzor 3.95
Napajeci akumulator 19.95

246.6

Tabulka 6: Propocet nakladd primarni jednotky
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Podpiirna jednotka

Jednotka nebude obsahovat moduly NFC a 3G/GPS. Bude obsahovat soucasti

uvedené v tabulce 7.

Dil Cena (%)
Ridici deska 39.95
ZigBee modul 22.95
Tlakomeér, teplomér a vlhkomér 19.95
Gyroskop, akcelerometr a 1995
kompas
Svételny senzor 3.95
Napajeci akumulator 12.50
119.25

Tabulka 7: Propocet nakladl podptirné jednotky

5.25 Zaver

Tento systém pro inteligentni obaly bude samostatné fungujicim celkem bez
nutnosti implementace dal$ich ctecich bran a podobnych zarizeni, jako tomu u RFID
je. Pro riizné zasilky by také postacila implementace pouze primarni jednotky.
a muze s sebou prinést velké benefity. Naklady na primarni jednotku jsou 246.55
americkych dolart, tedy zhruba 6 000 K¢, ovSem tyto ndklady budou zanedbatelné,
bude-li hodnota prepravovaného zboZi velmi vysoka. DalSim benefitem téchto
jednotek je jejich opétovna pouzitelnost. Praveé z tohoto diivodu byl zvolen i dobijeci
akumulator. V celkovém dusledku tedy naklady budou prvotné vysoké, ovsem fixni,

a s ohledem na cas jiz nebude tieba do téchto obali prilis investovat.
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6 Zavéry a doporuéeni

Prace navazuje na dlouhodoby vyzkum Fakulty informatiky a managementu
Univerzity Hradec Kralové v oblasti ambientni inteligence. V praci se podarilo
zmapovat veSkeré inteligentni obalové technologie a jejich principy. Podarilo se
struéné popsat i technologie aktivniho baleni, vyuZivané predevSim
v potravinarstvi. Cast prace byla vénovana identifika¢ni technologii ¢arovych kéda.
Hlavni Cast se pak zabyva pokrocilejSimi technologiemi v oblasti inteligentniho
baleni, a to zejména RFID ¢i NFC. V zavéru teoretické casti byly zminény
i komunikacni zplisoby uvazované v tomto odvétvi. V praktické ¢asti je pak popsan
mozny navrh implementace RFID technologii v logistice a dodavatelském retézci.
OvSem stéZejni Cast je vénovana navrhu konstrukce inteligentnich jednotek sledujici

rizné faktory, které ovliviiuji stav zasilky pii prepravé.

Tyto jednotky by mély byt schopny monitorovat a zaznamenavat veskeré déni pri
prepravé hodnotnych zasilek. Spolecnost BSI (British Standard Institution) uvadji, Ze
celosvétové ztraty pii prepravé zplisobené kradezi, nedtslednou dopravou a jinou
katastrofou ¢i pochybenim clovéka dosahuji az 55 miliard americkych dolari
rocné!* Tyto obrovské ztraty by mohly byt zna¢né sniZovany pii pouZiti téchto
navrzenych jednotek. Potizovaci cena primarni jednotky vychazi kolem 6 000 K¢,
bez programatorskych praci. Naklady na sekundarni jednotku se pohybuji kolem
3 000 K¢. Zprvopocatku se tyto naklady zdaji byt vysoké, ovSem po poftizeni téchto
jednotek a po naprogramovani potfebnych implementaci budou naklady témér
fixni, predpokladana zivotnost jednotky je az nékolik let. Z finan¢nich davodi
bohuzel tyto jednotky nebyly fyzicky zrealizovany. Realizace a praktické vyzkousSeni
funkc¢nosti tohoto projektu by mohlo byt velice vhodné, prinosné a realizovatelné

napiiklad v jednom z dalsi projektti Fakulty informatiky a managementu.

44 http://www.craneww.com/wp-content/uploads/Industry-Insight-03-31.pdf
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