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Abstrakt a klicova slova

Srovnani vykonu PHP a Javascript pfi vyvoji RESTful API

Abstrakt

Tato prace se zabyva problematikou vykonu dvou programovacich jazykl v prostiedi
webovych aplikaci, a sice PHP a JavaScript. Specificky je méfena rychlost vykonavani
pozadavki kladenych na webové aplikacnich rozhrani v téchto jazycich

naprogramovanych.

V teoretické Casti prace také autor rozebird pravidla navrhu tzv. RESTful API a specifika
obou jazykt pii realizaci téchto navrhi.
Klicova slova

API, REST, RESTful API, PHP, JavaScript, méfeni vykonu

Comparing the performance of PHP and Javascript in
developing RESTful API

Abstract

This work compares the performance of two programming languages used in web
application developement, namely PHP and JavaScript. Specifically author measures
execution time required for solving reqests sent to web APIs programmed in these

languages.

The theoretical part of the thesis also analyzes the design rules of so-called RESTful API

and the specifics of both languages in the implementation of these designs.
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API, REST, RESTful API, PHP, JavaScript, performance comparison
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1 Uvod

Vyvoj webu skdce milovymi skoky kuptedu. Zarodek internetu vznik v roce 1969, HTTP
protokol a prvni staticky web v roce 1990, prvni dynamicky generované webové stranky
vznikaji kolem roku 1995 a v novém miléniu jiz interaktivni webové aplikace bézné
nahrazuji ty desktopové.

Je to zajimavy, ale logicky krok: kazdy pocita¢ s predinstalovanym operacnim systémem
se dostava zakaznikovi do rukou s pfipravenym prohlize€em webu a webové aplikace
nejsou zavislé na opera¢nim systému a dokonce ani na prohlizeci. Web se tedy stal

to navic s nespornou ekonomickou vyhodou, nebot’ neni zapotiebi vyvijet vice mutaci
aplikace pro kazdy operacni systém, nebo dokonce typ zatizeni.

Navic ani vyvojafi sami nejsou omezeni vybérem programovaciho jazyka: ten je pouZit
jenom proto aby generoval komunikaci v pfesné¢ vymezeném protokolu, zkrze ktery server

komunikuje s uzivatelovym prohlizeCem.

Web vytvortil dokonalou abstraktni vrstvu mezi vyvijenou aplikaci a uZivatelskym strojem,
skrze kterou jednotlivé strany nemohou', ne nepodobné Turingovu testu, zjistit ktera
technologie pohdni stranu druhou. Prohlize¢im nezalezi, jestli je webova aplikace napsana
v .NET, nebo PHP a server stejné tak nezajima, jestli se vysledny kod odesila prohlizeci

bézicim na OS Windows, Mac OS, nebo Android.

S riistem dostupnosti internetu ho navic za¢inaji pouzivat i aplikace, které ho k vlastni
funkeci vitbec nepotiebuji. Prikladem budiz Google Dokumenty: textové procesory jsou
standardnim vybavenim opera¢nich systémd, ale ptfidand hodnota Google Dokumenti tkvi
v moZnostech sdileni a zdlohovani v cloudu. Potfeba sdileni dat — relativn€ nové nejen
mezi uzivateli, ale také mezi riiznymi zatizenimi jednoho uZivatele — je jeden z faktorQ

rostouci popularity webovych feSeni na ukor nativnich aplikaci.

Stali jsme se tedy svédky zajimavého procesu, kdy se ze statickych webt staly weby

interaktivni a ty nasledné pterostly v plnohodnotné aplikace. Piesto se ale k jejich

1  ...ani nemusi, nepotiebuji to a obvykle je to ani nezajima



programovani stale vyuziva stejnych technologii. To vede ¢ast programatora k hledani
vhodngjsiho jazyka a tim se ma stat JavaScript, jehoz agilni, event-driven filozofie ma 1épe
odrazet pozadavky novych projekti.

Rozvoj interakce a potieba sdileni ale vnesly do vyvoje webu jesté novou vyzvu. Jeji

druhou stranou se zahy stal i rozvoj mobilnich zatizeni.

Tou vyzvou je poskytovani obsahu nikoliv uzivateli, nybrz dalSimu skriptu ¢i programu.
Webové i mobilni aplikace potiebuji spole¢ny bod, kde budou uchovavat a sdilet sva data a
to posililo z4jem o kvalitni navrhy aplika¢nich rozhrani poskytujicich (a v n¢kterych
ptipadech pfijimajicich) data a metody pravé prostiednictvim webu. API predstavuji dalsi
druh webu, ktery uz neni viibec stvofen pro to aby byl ¢lovékem piimo ¢ten, ani ovladan.
Stejné jako v piipad¢ ostatnich technologii, 1 ve svété API existuje touha po sjednocent,
normalizaci jejich navrhi a jako nejoblibenéjsi z ndvrhovych vzorl se aktudlné jevi
architektura REST Roye Fieldinga, jednoho z autort klicového HTTP protokolu a projektu
Apache server.

A pravé navrh RESTful web API ma v této praci provétit sily na poli webu stale nejCastéji
uzivaného jazyka, PHP, a jeho vyzyvatele, JavaScriptu v populdrnim modernim prostiedi

Node.js.



2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem préce je zhodnotit rozdily ve vykonu dvou programovacich jazyku:
stabilniho a obecné zazitého PHP a relativné nového a slibného server-side JavaScriptu, pfi

navrhu tzv. RESTful webovych aplikacnich rozhrani.

Nulova hypotéza dava za pravdu zastanctim JS a tvrdi, Ze event-driven JavaScript 1épe

vyuzije potencidl serveru a tudiz dokaze zpracovat vSechny pozadavky rychleji nez PHP.

Alternativni hypotéza tika, ze mezi obéma platformami neexistuje statisticky vyznamny
rozdil v ¢ase potfebném k vykonani stejné naro¢nych operaci, a to pii Zddném realné

dosazitelném mnozstvi paralelnich pozadavki.

Vedlejs$im cilem je zmapovat teoretickd vychodiska potiebna pro realizaci RESTful web

API v obou jazycich.

2.2 Metodika

Srovnani bude probihat v nésledujicich bodech:

1) Naprogramovani dvou virtualné shodnych API (jedno naprogramované v PHP a
jedno v JavaScriptu, specificky v prostfedi Node.js) a jejich nasazeni na serveru v lokalni
siti, pfipadné u stejného poskytovatele webhostingu, nebo VPS. Na tyto API jsou kladeny
tyto pozadavky:

* Ob¢ API budou nasazeny ve stejnych laboratornich podminkéch, aby rozdily pfti

transportu dat neovliviiovaly vysledky métent.
*  Ob¢ API budou pfijimat shodné pozadavky a vracet stejné navratové hodnoty.

* Obe API budou uzivat stejnou SQL databazi, na kterou budou pokladat naprosto

shodné dotazy aby databdzova vrstva nemohla zkreslovat vysledky méfeni.

2) Méreni ¢asu nutného k vykonani vzristajiciho poc¢tu pozadavkl na obé API za

nasledujicich podminek:

10



Kazda série méteni obsahuje pét metod manipulace dat, které jsou od API

vyzadovany: create, read, update, (znovu) read a delete.

* Pocty pozadavki naristaji ve 20 sériich podle Fibonacciho posloupnosti (ktera byla
zvolena jako kompromis mezi linearnim a exponencidlnim rastem) tzn.: 10, 20, 30,
50, 80, 130, 210, 340, 550, 890, 1440, 2330, 3770, 6100, 9870, 15970, 25840,
41810, 67650 a 109460 paralelnich pozadavkd.

* VSechna méfeni jsou pro potieby eliminace statistické chyby pétkrat opakovana.
* Samoziejmé se vSechna métfeni opakuji pro obé platformy.
* Dohromady bude k dispozici nakonec nasledujici mnozstvi méieni:
o 5 tabulek méteni pro obé platformy.
o Kazda z tabulek obsahuje 5 sloupcii (jeden pro kazdou metodu)
o Kazda z tabulek obsahuje 20 fadkt pro pocty HTTP requestt v sériich.
o Celkovée tedy 1000 buiiek zaznamti ze zhruba 2,7 milionu odeslanych requestd.

3) Ovéreni existence rozdilu v dobé vykonavani pozadavkll mezi obéma platformami

11



3 Teoreticka vychodiska

3.1 Web API

3.11 Obecné vymezeni

Pro potieby této prace se uziva terminu aplikacni rozhrani, nebo API pouze ve smyslu
webového API (Anglicky: web application programming interface), jehoz smysl se od
obecné definice lisi. Naptiklad anglickd Wikipedie obecny termin API definuje

nasledovné:

Aplikaéni programové rozhrani je mnozina definic subrutin, protokoll a nastrojii pro vyvoj
software a aplikaci. Dobra API zjednodusuje vyvoj programu poskytovanim stavebnich
bloki, které programator skldda dohromady. API miize byt webovy systém, operacni

systém, databazovy systém, pocitacovy hardware, nebo softwarova knihovna.

(V origindle: An application programming interface (API) is a set of subroutine
definitions, protocols, and tools for building software and applications. A good API
makes it easier to develop a program by providing all the building blocks, which are
then put together by the programmer. An API may be for a web-based system, operating

system, database system, computer hardware, or software library.) [16]

Na druhou stranu konkrétni ptipad webové API popisuje nasledovné:

Webova API jsou definovana rozhrani skrze které¢ dochazi k interakcim mezi systémem a
aplikacemi, které vyuzivaji jeho obsah. (...) V kontextu vyvoje webu, API je typicky
definovano jako set HTTP pozadavki spolu s definici struktur odpovédi, které jsou

obvykle vraceny ve formatech XML nebo JSON.

(V originale: Web APIs are the defined interfaces through which interactions happen

between an enterprise and applications that use its assets. (...) When used in the context
of web development, an API is typically defined as a set of Hypertext Transfer Protocol
(HTTP) request messages, along with a definition of the structure of response messages,

which is usually in an XML or JSON format.) [16]
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Zatimco ve vyvoji software API piedevsim poskytuje metody, funkce a konstanty, ve
smyslu webového API se jedna o vymeénu dat prostfednictvim internetu skrze HTTP

protokol.[16]

Podle D. Jacobsona, G. Braila a D. Woodse v jejich knize APIs: A Strategy Guide [1] je

nejjednodussi definice terminu aplikacni rozhrani nasledujici:

API je zptsob kterym spolu dvé pocitacové aplikace mohou hovofit prostfednictvim sité

(nejcastéji internetu) za pouziti spolecného jazyka, kterému ob¢ rozumi.

(V originale: An API is a way for two computer applications to talk to each other over a
network (predominantly the internet) using common language that they both
understand.) [1]

Podle stejné knihy je esencidlni soucasti API také jeji dokumentace, ktera jasné stanovuje
nekolik bodu, naptiklad:

» Jaké funkce poskytuje, jak je lze vyuzit a jaké odpovédi ocekavat

* Kdy budou které¢ funkce zménény zpétné nekompatibilnim zplisobem

* Jaka technickd a pravni omezeni se vztahuji na pouziti
Volitelnymi soucastmi mohou byt dale naptiklad zdrojové kody ukazkovych programi
konzumujicich API, nebo bliZe vysvétlujici knowhow a tutoridly pomahajici vyvojarim
pochopit a vyuzit poskytovanou sluzbu.
Kromé technickych nalezitosti, které jsou citovany dale v resersi, se citovana kniha zabyva
predevsim obchodnim potencidlem a business modely API, které nejsou predmétem této

prace. Ve zkratce o moznostech vyuziti API pisi autofii takto:

API muze predstavovat vstupni bod pro kolegy, partnery, nebo vyvojare tretich stran,
zkrze ktery mohou pfistupovat k datim a sluzbam, se kterymi jednoduse vytvari
napfiklad mobilni applikace. Existuji API oteviené vSem vyvojarim, API dostupné
jenom partnerim a API, které jsou vyuZzivany interné pro lepsi funkci firmy a usnadnéni

spoluprace mezi tymy.
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(V originale: An API can provide hook for colleagues, partners or a third-party
developers to access data and services to build applications such as iPhone apps
quickly. There are APIs that are open to any developer, APIs that are open to only
partners, and APIs that are used internally to help run the business better and facilate

collaboration between teams.) [1]

Za dulezité povazuji rozliSovani vefejné piistupnych a privatnich rozhrani, ackoliv se jejich
implementace technicky prakticky nelisi. Rozdily se nachdzeji predevs§im ve strategii jejich
pouziti a dale naptiklad v legalnich otazkéach, coZ jsou ovSem rozdily pro tuto praci opét
zanedbatelné.

Pouze pro tplnost: Praveé ve vetejnych API je vétsi tlak na zpétnou kompatibilitu a
stabilitu, nebot’ Ize pfedpokladat, Ze privatni maji mensi a presné definovany okruh
odbératelti a vyvoj jejich produktii 1ze s vyvojem API pomérné dobfe synchronizovat.
Autofi zde mimojiné oznacuji vetejné API (naptiklad ty poskytované sluzbami Twitter a
Facebook) za ,,viditelnou Spicku ledovce,“ zatimco naprosta vétSina API jsou neviditelné

soukromé sluzby, které maji nejvetsi obchodni hodnotu pro jejich vlastniky a jejich

partnery.
3.1.2 Pozadavky
3.1.2.1 Konzistence a stabilita

V knize APIs: A Strategy Guide je zdliraznéno, ze poskytovatel by mél chapat poskytovani
API jako smlouvu mezi nim a uZivatelem, jejiZ soucasti je predevSim zpétna kompatibilita
a urcita konzistence dodavanych sluzeb.

Totiz: jako kazdy software a sluzba musi API prochazet vyvojem aby udrzelo krok s
pozadavky uZivateld,” nebo systému jehoZ data zpfistuptiuje. Zmény ale musi probihat

nejcastji v internim béhu sluzby a pouze ve vaznych ptipadech by se mél poskytovatel

2 Uzivateli se v tomto piipadé uz nemysli uzivatelé aplikace, ktera konzumuje API, nybrz vyvojari ktefi ji

vyvijeji
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uchylit ke zmén¢ protokolu (tzn. ke zméné rozsahu, nebo struktury vstupnich a vystupnich
dat). V tom pfipad€ musi na zmény pfipravit uZzivatele (naptfiklad nechat staré metody
dosazitelné jesté po néjakou dobu, ale oznacit je jako zastaralé a urcit, kdy budou ze

systému kompletné odstranény).

Alternativou nekompatibilniho refactoringu je verzovani sluzby: autofi navrhuji jako
moznost v momente, kdy je nutné vytvoftit zpétné nekompatibilni zmény v protokolu,
vytvoteni druhé sluzby (nové verze) bézici po urcity Cas paralelné s ptivodni. Novi
uzivatelé potom mohou zacit vyuzivat nové funkce, zatimco stavajicim se jejich sluzby

nezhrouti diive, nez je stihnou aktualizovat pro novou verzi zdroje dat.

Dalsim aspektem, ktery je nutny z hlediska konzistence a spolehlivosti sluzby zohlednit, je
fakt, ze API musi obvykle byt dostupné nepietrzité, protoze na ném zavisi dalsi sluzby,
které by mohly pfestat fungovat. Nesmi prestat odpovidat ani kviili idrzbé a aktualizaci,
technické chybé, nadmérné zatézi, nebo DoS utoku, coz miize predstavovat znaéné

technické piekazky. [1]
3.1.2.2 Rychlost adaptace

Op¢t z knihy APIs: A Strategy Guide pochézi vysvétleni tohoto bodu:

Obecné jsou nejlepsi API peclivé navrzené, jednoduché k pochopeni, logicky
strukturované a vnitiné€ konzistentni, takze vyvojafi mohou uspésné piekonat prekazky
v pochopent jejich funkci. API by mélo byt trochu jako auto. Kazdé auto mé volant,
brzdy a plyn. MozZna zjistite, Ze vystrazna svétla, otevirani kufru, nebo radio jsou trochu

jing, ale je vzacné, aby zkuseny fidi¢ neumé¢l fidit auto z ptijcovny.

(V originale: In general, the top APIs are carefully designed, easy to learn, logically
structured and internally consistent so that developers can guess how to bridge gaps in
their understanding with relative success. An API should be a bit like a car. Every car
has a steering wheel, brake pedals, and an accelerator. You might find that hazard
lights, the trunk release, or radio are slightly different, but it‘s rare that an experienced

driver can 't figure out how to drive a rental car) [1]
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Maximalizovani rychlosti, kterou se novy vyvojar ptizptisobi API je dulezity cil pii
konstrukei projektu; v ptipad€ vetejnych sluzeb je obzvlasté dilezity pro pritahovani

novych odbérateli.

Obecné je tento cil diivodem pro standardizaci logickych navrhi 1 pouzivanych

technologii:

* Na poli architektury existuji dva dilezité logické navrhy a sice SOAP (XML-RPC)

a REST.

* De-facto standardy pro formaty prenaSenych dat jsou XML a JSON, ztidka také
CSV.

* Mezi zpisoby autentizace nasel velkou popularitu systém OAuth, nicméné

podstatné jednodus$si moznost nabizi HTTP Basic Authentication zabezpeceny TLS

protokolem. Dal§i moznosti zahrnuji naptiklad JSON Web Tokens.

I kdyz v kazdé oblasti existuji rizné moznosti volby (a z nich nelze vybrat jedno ,,one-size-

fits-all** feSeni), zminéné technologie jsou znacné rozsitené, z cehoz plyne pfi jejich pouz
vyhoda pro odbératele: pokud v minulosti pracoval s API, které pouzivalo tyto standardy,
nebude mit problém pracovat s jinym rozhranim vyuzivajicim stejné technologie, a to i
pokud se upln¢ 1isi business logika a ve vSech ohledech i data (napiiklad jejich typ,
stukura, rozsah apod.). V kazdém ptipad¢ je také dostupnéjsi dobrd dokumentace, know-
how a rady od komunity.

Pouzitim standard - 1 kdyby proprietarni feSeni bylo objektivné lepsi - se zlepSuje

dokumentaci a méné& ¢asu k prvnimu i kazdému dal$imu Gsp&$nému vyuZiti rozhrani.’

Dokumentace je nicméng¢ stale pozadavkem a jeji kvalita je vyraznym zptsobem, jak
zrychlit adaptaci novych uzivatelll. NejefektivnéjSim krokem je v tomto ohledu vytvareni

okomentovanych ukazkovych kddu, tutorialti a podobnych detailnich know-how.*

3 Autor ze své praxe mize potvrdit, ze prvni pouziti nové API, s niZ nebyl viibec seznamen, ale ktera

vyuziva standardizované postupy, je velmi rychlé a intuitivni i bez ¢teni vycerpavajici dokumentace

4 To ale ptirozené vyZaduje Cas, ktery nové vznikajici projekt obvykle nema v rozpoctu

iti
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Autofi Jacobson, Brail a Woods potvrzuji nutnost rychlé adaptace z pohledu marketingu v
pfipadé¢ vefejnych rozhrani: potencialni odbératel rychle ztraci zajem o sluzbu a to zv1ast’
pokud ta mé na trhu konkurenci. Je potfeba co nejrychleji ukazat zajemci skute¢nou
hodnotu poskytovanych dat; pokud API umoziiuje jenom placeny ptistup bez moznosti
testovaciho provozu zdarma, potencialni klient jeho vyuziti ani nebude zvazovat a podobné
rychle ztraci zdjem, pokud se musi registrovat, nebo pokud se mu sluzbu nedafi vyuzit z

technickych divodi.[1]
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3.1.3 Architektura REST

REST, zkratka z anglického nazvu Representational state transfer, je architektura ¢i
navrhovy vzor pro vytvareni aplikacnich rozhrani; je to set zdsad, omezeni, doporuceni a

best practises, nikoliv ptisné vymezeny protokol.

Vznikl v roce 2000 v disertacni praci Roye Fieldinga - Architectural Styles and the Design
of Network-based Software Architectures [19] — a v soucasné dob¢ je pravdépodobné
nejpopulérnéjsim vzorem API: jednim z faktorti, ktery dopomohl jeho tspéchu, je Siroka

podpora HTTP protokolu, na nemz stavi, ze strany klientd.
3.1.3.1 Filozofie a vyvoj

Fielding popisuje filozoficky vyvoj RESTu jako architektury sitového software v né¢kolika

vyvojovych krocich.

V prvnim kroku rozhoduje, jestli vyvoj architektury zacin4 na zelené louce a ptidava nové
komponenty vcetné jejich podminek a omezeni postupné, nebo jestli vyvojar bere v potaz
potteby zamysleného celku a z predstavy celku poté identifikuje a aplikuje podminky a
omezeni kladené na jeho soucasti.

Fielding zvolil druhy ptistup, ktery nazyva the null style:

Z pohledu architektury, the null style popisuje systém ve kterém nejsou rozliSeny zadné

hranice mezi komponentami.

(V originale: From an architectural perspective, the null style describes a system in

which there are no distinguished boundaries between components.) [19]

Na zacatku tedy predstavuje kompletni systém, ktery je nutné dale dekomponovat. Poté

pokracuje stanovenim hranic.

V prvni fadé rozdé€luje zodpoveédnosti mezi klientskou a serverovou cast (client-server

model).
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To prakticky umozituje (mimo spoustu dalSich vyhod) vyvoj obou soucasti systému
nezavisle na sobé: je mozné paralelné rozsifovat podporu klient napfic¢ platformami a

zaroven $kalovat a aktualizovat serverovou stranu.

Ttetim krokem urcuje jako podminku RESTu bezstavovost komunikace: z kazdého
pozadavku od klienta musi server ziskat v§echny informace potiebné k jeho vykonani.

Udrzovani stavu aplikace je tak zodpovédnost pouze klientt.

Fielding obhajuje tento pfistup, nebot’ zjednodusuje spravu systému (neuspésné pozadavky
lze snadno replikovat klientem i spravcem monitorujicim béh API) a rychleji uvoliuje

zdroje dal$im klientlim.

Také je jednodussi bezstavové API Skélovat horizontalné, tj. spustit vice load-balancing
serverl, nebot’ ty nemusi synchronizovat stavy vSech pfipojenych uZzivateli (jejichz

pozadavky mohou byt rozd€leny mezi servery nahodn¢).

Na druhou stranu ale bezstavova komunikace pfinasi nevyhodu repetitivniho pfenaseni dat

(naptiklad ptihlaSovacich udaji), které nemohou byt uloZeny na strané serveru.

Ve ¢tvrtém kroku piibyva podpora cache. Odpoveéd’ serveru mize obsahovat informace o
tom, jak dlouho mize klient misto opakovani poZzadavki stejného typu ziskana data

vyuzivat predtim, nez pravdépodobné zastaraji a bude potieba je obnovit.

Cilem zavedeni vyrovnavaci paméti je sniZzeni poctu pozadavkil na server a mnozstvi dat
prenasenych po siti. Déle také zrychleni reakce klientské aplikace (ktera nemusi ¢ekat na

odpovéd’ serveru), které se pozitivné promitne do uzivatelského zazitku.

Paty krok vyZaduje sjednocené rozhrani mezi komponentami systému. Tento bod obsahuje

Ctyti dil¢i vlastnosti, které musi komunikace mezi komponentami spliiovat:

* Unikatni identifikace zdrojt (vSechny zdroje systému jsou jednoznacné

identifikovany)
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* Manipulace zdroji zkrze jejich reprezentace (se zdroji Ize manipulovat i bez
znalosti jejich skute¢né implementace; reprezentaci dat je mySleno naptiklad

vyjadieni obsahu databaze ve formé¢ JSON, XML, ¢i CSV)

» Samovysvétlujici zpravy (kazda zpréava obsahuje informace o tom, jak ji 1ze

zpracovat; naptiklad hlavicku urcujici tzv. media type)

* Vyuziti hypertextovych odkazl na dalsi dostupné zdroje (princip HATEOAS; viz

nasledujici kapitola)

Dalsi bod umoziuje vrstveni systému zavedenim dalSich komponent, které prevezmou cast
jeho zodpovédnosti, jako napiiklad historické funkce starSich verzi API pro udrzeni zpé&tné
kompatibility, nebo vyrovnavani zatéze (tzv. load balancing). Dal§im vyuzitim vrstveného
modelu je kontrola bezpe¢nostni politiky, typicky nasazenim firewallti zkrze které prochézi

ke klicovym ¢astem jenom validni pozadavky.

Poslednim volitelnym krokem nazvanym code-on-demand umoziuje architektura serveru
rozsifit funkcionalitu klienta poskytnutim vykonavatelného kodu (napt. JavaScript

knihovny nebo Java applets) jako zdroje. [19]

Datova orientace

Ideologicky rozdil od konkurenéniho navrhu SOAP je ptedstava, ze API poskytuji
predevsim zdroje, nikoliv sluzby. Tento rozdil je do urcité miry pouze myslenkovy spor:
REST k datiim pfistupuje jako k viceméné samostatné piistupnému zdroji, zatimco SOAP

jako ke sluzbé ktera je poskytuje”.

V zékladnich piikladech se tento rozpor prakticky neprojevi: v REST architektufe klient
pozaduje seznam piispévki, zatimco u SOAP vola funkci ,,vratMiSeznamPfispévka®; v

obou ptipadech ale ziska stejna data.

Rozdil mize existovat tam, kde je potieba siln¢€ agregovat data na strané€ serveru: rozsahlé

5  Ceska Wikipedie tento rozdil popisuje slovy ,,REST je orientovan datové, nikoli proceduralng,,
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vypocty a specifické ucelové kombinace riiznych dat uz spadaji spise do vyznamu sluzby,

nez mezi jednoduché manipulace zdroje.
3.1.3.2 Prakticka implementace

Fielding sam stél u zrodu protokolu HTTP; REST proto tohoto, dnes masov¢ rozsifeného,
protokolu maximalné vyuZziva: pocita napiiklad se syst¢émem URI a s HTTP metodami,

parametry, hlavickami, autentizaci a stavovymi kody odpovédi.

Mimo orientace client-server, ktera je pro webové prostiedni pfirozena, je patrné
nejvyrazngj$im praktickym omezenim RESTu jeho bezstavovost: vSechny pozadavky
ptichazeji a jsou vykonavany naprosto individudlné a server reaguje pouze na parametry
ziskané z konkrétniho pozadavku. [19]

vvvvvv

zvolena HTTP metoda.

Systém URI

URI definuje cestu ke zdroji od obecnych kolekci (kategorii) po konkrétni uzly; kazdy bod

v cesté URI dodéava detaily ke zdroji s nimZ se snaZzi klient manipulovat.

Jednotlivé dostupné zdroje se nazyvaji end-points, Cili koncové body. Naptiklad pro systém
v némz existuji autofi prispévka, kteti vlastni své ¢lanky k nimz se vztahuji komentare,

muze vypadat seznam koncovych bodii nasledovné:

* http://example.com/users/ (vraci seznam uZivatell)

* http://example.com/users/1 (vraci detail uzivatele s ID 1)
* http://example.com/users/1/articles/ (vraci seznam ¢lankl od uZivatele 1)
* http://example.com/users/1/articles/2 (vraci ¢lanek s ID 2 od uzivatele 1)

* http://example.com/users/1/articles/2/comments/ (vraci seznam komentaiti u ¢lanku

2 od uzivatele 1)

* http://example.com/users/1/articles/2/comments/3 (vraci komentar s ID 3 u ¢lanku
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2 od uzivatele 1)°

Jak detailn¢ budou vSechny end-pointy reagovat zalezi na praktickém uvaZzeni:

Pokud by v tomto piikladu end-point /users/1/articles/2/comments/ navracel pouze
seznam komentari (misto celych jejich obsahi), znamenalo by to, Ze na vypis celé
diskuze by bylo zapotiebi vyslat na API tolik pozadavk, kolik je dostupnych

komentafii a navic jeden, ktery v prvni fadé¢ ziska seznam ID komentatt.

Na druhou stranu pokud by endpoint /users/1/articles/ navracel plny obsah vSech

prispevki, u plodnéhou autora by se pti kazdém takovém pozadakvku prenasely

masivni objemy dat. [19,1, 2]

HTTP parametry

Samotné URI zdrojt netikaji nic o zplisobu, jakym si pteje uzivatel chovani API

ovlivilovat: k tomu je nutné vyuzit parametry HTTP pozadavku. Uvazme tfi ptiklady:

Pokud by end-point /users/1/articles/ mél vracet pouze seznam ID ¢lanki, bylo by
nutné pii vypisovani vSech ¢lankti autora (napiiklad v archivu, kde je potieba
zobrazit titulek, ¢ast textu a thumbnail) posilat — stejné€ jako v ptikladu s komentati
— pozadavek pro kazdy jeden ptispévek.

Pokud by ale mél pozadavek vracet vSechna data, opét vystava problém s velkymi
objemy dat. Pokud autor API nevi, kterou z téchto variant bude uzivatel spise
pottebovat (a dost mozna budou dva rizni uzivatelé pozadovat kazdy jednu

variantu), 1ze pouzit HTTP GET parametr pomoci n€hoZ se uzivatel sam rozhodne,

vvvvvv

V minulém ptikladu ptetrvava problém objemu dat detaili. V tomto piipadé se
nabizi moznost strankovani vysledka: /users/1/articles/?details=true?

count=20&page=1.

Samoziejmy piiklad akce, kdy je nutné vyuzit parametrd, je vytvareni nového, nebo

6 Zapoznamku stoji, ze URI v tomto tvaru skutecné zlstavaji pohodIné Citelné a srozumitelné i bez

dokumentace, jak bylo zminéno v kapitole o rychlosti adaptace.
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modifikace stavajiciho zdroje. Ztidkakdy nebude v téchto piipadech API potfebovat

od uzivatele Zadna data. [1,2]

HTTP metody

REST podporuje ¢tyii HTTP metody, které 1ze provadét nad danymi URI:

e GET

« POST

e PUT

* DELETE

Ty jsou vyuzivany ke ¢tyfem zakladnim datovym manipulacim:
* Create (vytvofeni zdroje)
* Read (ziskani)
* Update (aktualizace)
* Delete (smazani)

Tyto metody rozliSuji rizné akce, které se provadéji nad jednim zdrojem oznacenym URI.
Naptiklad GET http://example.com/users/1/articles/ by v predchozim ptikladé¢ vratil
seznam clank autora 1, zatimco POST http://example.com/users/1/articles/ by autorovi

vytvofil novy ¢lanek.

Zatimco spojeni dvojic ,,GET = Read* a ,,DELETE = Delete* je pochopitelné a na mistg,
funkce PUT a POST tak pfima neni, nebot’ obé metody Ize vyuzit k vytvoreni nového

zdroje 1 k jeho aktualizaci.

PUT lze vyuzit vzdy na konkrétn¢ zadany zdroj (napft. /users/1/articles/2) nezavisle na jeho

existenci: pokud existuje, jeho data jsou pfepsana, pokud ne, je vytvoren na zadané URI.

Jedna se o tvrdé nastaveni zdroje na poslana data: server se miiZze podle jeho existence
rozhodovat jestli provede Create, nebo Update, ale stejny efekt by méla kombinace Delete

a Create v kazdém pftipadé.
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POST by mél byt vyuzivan pouze na existujici zdroje. Vytvaret touto metodou nova data
pfimo na URI /users/1/articles/123 by nemélo byt akceptovano; je ale na druhou stranu byt
perfektné validni pouzit POST na /users/1/articles a nechat server, aby adresu nového

zdroje vygeneroval.

V poslednim piikladé by pouziti PUT metody mélo’ misto vytvoreni zdroje piepsat cely

seznam uzivatelovych ptispévka. [2]

HATEOAS

Dalsi princip, ktery Fielding pfevzal a znovu vyuzil, bylo uzivani hypertexti — odkazii na
dalsi zdroje. Kazda odpovéd’ serveru ma, podle pivodni specifikace, obsahovat seznam
dalSich dostupnych end-pointl aby tak mohl klient API plynule prochézet — v podstaté
naprosto stejné, jako by navstévnik prochazel webovou stranku — bez potieby dokumentace

a pfedevsim bez nutnosti psat format URI napevno do kodu klientskych aplikaci.

Naptiklad GET pozadavek na kotfenovy end-point http://example.com/ (ze stale stejného
prikladu) by klientovi vratil uvitaci zpravu a zaroven hypertextové odkazy na vSechny
hlavni kategorie zdroji, v tomto ptipapd€ pouze http://example.com/users/. Tento end-
point by vracel nejen seznam uzivateld, ale také ptimé URI detaili kazdého z nich, detail
kazdého z nich by obsahoval seznam odkazl na jeho ¢lanky a tak dale zkrze celou

strukturu.

Tento koncept je nazyvan Hypermedia as the Engine of Application State, zkracené

HATEOAS. [1]

HTTP hlavi¢ky

HTTP hlavicek vyuziva ¢isty REST naptiklad pro autentizaci pozadavku: pfi striktnim
dodrzeni bezstavovosti nelze pouzit ani mechanismus ptihlasovani zkrze ptihlasovaci
metodu a nasledném ukladéani tokenti aktivnich ptihlaseni do PHP Sessions na serveru a
HTTP Cookies na klientu, jak je béZny postup ve webovych aplikacich, ani systémy typu

OAuth, které navic vyzaduji komunikaci s tfeti stranou.

7 Podminovaci zplsob je ob¢as vyuzivan protoze REST je stale jenom souhrn doporuceni
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Misto toho je pii pouziti metody HTTP Basic Authentication kombinace piihlaSovacich
udajii (jméno a heslo, nebo castéji spisSe kombinace dvou ndhodnych fetézcii znaki)
obsazena v HTTP hlavicce, zaSifrovana do base64 fetézce a poté spolu s celou HTTP

zpravou zasifrovana pomoci validniho a platného TLS certifikatu.

Mezi dalsi Casté uzivani hlavicek patii naptiklad kontrola klientské cache (ze strany
serveru nastaveni expirace poskytovaného zdroje) a stanoveni vyZadovaného textového

kodovani. [1]

Stavové kody

Stavovych kédi HTTP by mélo byt vyuzivano v hlavicce odpovédi k rozliseni vysledkil
pozadovanych akci. Vratit HTTP response 200 OK v jehoz téle je v JSONu zakodovana

chybova hlaska je pro uzivatele matouci chyba navrhu.
Nekteré dulezité kody jsou nésledujici:
* 1xx — Informacni zpravy
«  2xx — Usp&né zpracovany pozadavek
o 200 OK — Uspésné vraceny zdroj, nebo vykonana akce
o 201 Created — Zdroj byl vytvoren
© 204 No Content — Zdroj nalezen, ale neobsahuje data (prazdny seznam)
* 3xx — Pfesmérovani
© 301 Moved Permanently — Zdroj byl trvale pfesunut
© 302 Found — Zdroj byl obecné (docasn¢) presunut
© 304 Not Modified — Zdroj se od posledniho pozadavku nezménil (cache)
* 4xx — Chyba klienta
o 400 Bad Request — Spatné formulovany pozadavek (3patné parametry)
© 401 Unauthorized — Neautorizovany pozadavek

© 404 Not Found — Zdroj nenalezen (chybné¢ zadana URI)
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© 405 Method Not Allowed — Nepodporovana HTTP metoda pro dany zdroj
* 5xx — Chyba serveru
© 500 Internal Server Error — Obecna neocekavana chyba

© 503 Service Unavailable — Zdroj do€asné nedostupny (pietizeny server) [1]
3.1.3.3 Pragmaticky REST

Zatimco vétSinu doporuceni REST architektury je snadné aplikovat, nékteré teoretické

principy nardzi pii praktické realizaci na prekazky.

HATEOAS

Prvnim z problémi je princip HATEOAS.

Ma sice potencial 1épe chranit aplikace pied zpétnou nekompatibilitou (protoze i nepatrné
zmény ve struktuie URI mohou klientské aplikace, v nichZ jsou URI vloZeny napevno,
rozbit), ale iterativni prochdzeni API ke konkrétnimu zdroji pfedstavuje zbytecnou rezii na
stran¢ klienta i serveru (a navic zatézovani sité), kterou by §lo odbourat kvalitnim

navrhem, peclivé zpracovanou dokumentaci a ur¢itou opatrnosti pti aktualizaci API.

Krom¢ toho je peclivé konstruovani odkazli v odpovédi serveru zbyte¢na prace, pokud je

uzivatelé nebudou vyuzivat, coz je, vzhledem k tomu, Ze je prochazeni API postupné

vvvvv

definovani cilového end-pointu jako konstanty®, pravdépodobny scénaf. [1]

Bezstavova komunikace

Dalsi rozpory miize vzbuzovat pozadavek na bezstavovost komunikace v otazce

bezpecnosti.

Pokud jsou na zabezpeceni API kladeny vyssi pozadavky, nemusi byt HTTP autentizace —

ackoliv vzdy Sifrovana pomoci TLS — dostacujici feseni. Jiz v minulosti probéhly razné

8 V takovém pfipad¢ se programator klientské aplikace chova stejné jako by si navstévnik webu ulozil

konkrétni, ¢asto navstévovanou, stranku do zalozek
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uspésné utoky na TLS $ifrovani’[20] a bez n&j je HTTP autentizace bezbranna vici ttoku

typu man-in-the-middle."

Bezpecngjsi alternativy ale ¢asto vyzaduji ur€itou spolupraci serveru na udrzovani stavu
aplikace pro daného klienta. Nékteré konkrétni moznosti autentizace jsou rozebirany v

nasledujici kapitole.
Druhym problém v této oblasti je aplikace limiti a restrikci.

Soucasti vetejnych API je obvykle vrstva monitorujici déni v systému a automaticky
oSetfujici nebezpecné, podezielé a jinak nezadouci chovani, ptipadné aplikujici omezeni

vyplyvajici z obchodniho modelu poskytovatele.

Takové omezeni typicky piedstavuje limitovany pocet pozadavki za ¢asovou jednotku,"
nebo odepreni nékterych funkci na zaklade klientem (ne)zakoupeného tarifu. K realizaci
tohoto principu je ale nutné zaznamenavat chovani ptihlasenych uzivateld, (nebo, pokud

neni registrace vyzadovana, alespon IP adres), respektive kontrolovat jejich status.

9  Utok mize sméfovat v nejhorsim piipadé ptimo na certifikaéni autoritu s cilem vydavat falesné
certifikaty. Druhym bé&Znym cilem jsou vlastnici certifikatu, jehoz platnost zavisi na udrzeni privatniho
klice v tajnosti. V obou piipadech miize tento utok vést represivni autoritativni vlada, ktera predstavuje v
tomto ohledu nejhorsi pfedstavitelné nebezpeci

10 Typ utoku pfi némz Gtoénik odposlouchava komunikaci na siti, nebo nakazeném pocitaci a mtize
odposlechnout ptihlasovaci tidaje a vyuzit je k vlastnim pozadavkiim maskovanym za pozadavky obéti

11 Takova omezeni se navic mohou ménit v redlném cCase, aby reflektovaly vytizeni serverové ¢asti systému
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3.1.4 DalsSi body ke zvazeni pfi realizaci

V této kapitole se nachazi n¢kolik dodatki, které je vhodné zminit s ohledem na praktickou

realizaci API.
3.1.4.1 Bezpecnost

Ve vétSing piipadu je potfeba identifikovat a autentizovat uZivatele a autorizovat ho k
vykonani zddané metody: v pfipad¢ privatnich API je divodem ochrana pted nezadoucim
vnéjSim pristupem k datiim, ve vetejnych jde dilezity o prostfedek ochrany pred DoS

utoky a ptipadné pro nastaveni obchodnich tarifii.

Bylo n€kolikrat zminéno, ze autentizace zkrze HTTP hlavicky je jednoduché na
implementaci a pii pouziti TLS ochrany také relativné bezpecna. Zde zbyva zminit, Ze
jedna praxe, ktera zlepSuje tento princip, je registrace unikatniho klic¢e pro kazdého klienta:

pfi odposlechnuti jednoho péru piistupti potom neni kompromitovan cely systém.

Pti vysSich narocich na ochranu systému je ovSem na misté zvazit alternativy.

V nejjednodussim piipadé mize API reagovat na ptihlasovaci poZzadavek tak, Ze si po
uspésném oveteni idajii ulozi do databdze zaznam o aktivnim ptihlaseni s ndhodné
vygenerovanym tokenem, ktery poté navrati klientovi. Ten se ve vSech dalSich pozadavcich
uz neprokazuje kombinaci ptihlaSovacich udajt, ale do¢asnym, lehce invalidovatelnym,

nahodnym fetezcem znakd.

Tento piistup dava serveru nejlepsi moznosti kontroly a operativnich zasahd, ale ptidava
mu naklady na rezii. Kromé toho se nejedna o bezstavové feseni.

Substituci databaze misto PHP Sessions jako ulozisté aktivnich ptihlaSeni je zajisténa lepsi

synchronizace ve skdlovaném systému, zatimco tim utrpi jeho efektivita (protoze Cteni

N4

28



Elegantnim feSenim problémi nizsi efektivity a vyssi rezie je udrzovani vSech potiebnych
informaci (zejména id uzivatele a expirace tokenu) v tokenu samotném. Pokud je token
peclive zasifrovan dvoucestnym algoritmem s tajnym klicem, nemusi jeho kopii server

skladovat a neni mozné jej podvrhnout.

Op¢ét je nutné vyuzit prihlaSovaci metodu, ktera token vygeneruje, zasifruje a vrati
uzivateli. Kazdy pfijaty token potom server dekoduje svym tajnym klicem a pokud se
shoduje s ocekavanou strukturou, musel byt tento token zaSifrovan stejnym klicem a tim je

jeho autenticita potvrzena.

ProtoZe je mozné u dvoucestnych algoritmi uhddnout kli¢ brutalni silou'?, dal§im
bezpecnostnim prvkem se nabizi uziti jednocestného hashovaciho algoritmu s jinym

klicem k vytvoteni kontrolniho fetézce.

Timto druhym algoritmem vygeneruje server pii vytvareni tokenu hash obsahu a ptipoji ho
do tetézce pred zasifrovanim symetrickou (dvoucestnou) Sifrou. Po desifrovani ptijatého
fetézce navic vygeneruje novy hash ze zaslaného obsahu a jeho autenticitu potvrdi, pokud

se vygenerovany i klientem zaslany hash shoduji.

Tento zptlisob feseni rozvijeji JSON Web Tokens (JWT), které vznikly jako standard RFC
7519.

Problémem tohoto pfistupu je fakt, Ze server neudrzuje prehled o vydanych tokenech, coz
miize ztéZovat jejich invalidaci pfed stanovenym ¢asem expirace a aplikaci limitd a
restrikci. Jinak 1ze JWT, nebo podobnou technologii, zvazit jako pomérné robustni

moznost zabezpeceni, kterd by zaroven dodrzovala pozadavek bezstavovosti komunikace.

Proti pouziti tokentl je tfeba zvazit nasledujici body:

» Stéle je nutné minimaln¢ v jednom ptipad¢ poslat piihlaSovaci udaje po siti a proto
je stale kritické vyuzivani TLS. Pouziti tokenti sice redukuje moznost

odposlechnuti citlivych tdaji, ale neeliminuje ji Gplné

12 Ptipad kdy utoénik ziska jeden token a zkousi ho za pomoci zna¢né vypocetni sily desifrovat tolika hesly

a algoritmy, dokud nezaéne jeho obsah davat smysl
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* Klient musi kontrolovat validitu svého tokenu a v¢as ho obnovit. Pokud neni
schopen sam deSifrovat Cas jeho expirace, musi pfi kazdém pozadavku na API
kontrolovat jeho odpoveéd’ a v ptipadé expirace tokenu zazadat o novy a predchozi

poZadavek zopakovat

* Generovani a validace tokent piedstavuje dalsi ndklady na vyvoj a pozdéji urcitou

rezii na strané serveru

* Je nutné vystavit ptihlaSovaci metodu, kterd neni zdrojem (drobny konflikt s

filozofii datové orientace REST architektury)

stranou uspokojuje OAuth.

OAuth je rodina komplexnich zabezpecovacich protokolli zaloZzend na komunikaci s
autorizacni autoritou, kterd sluzbam tretich stran dokazuje autenti¢nost klientova
pozadavku a to aniz by jim (tfeti stran¢) klient musel poskytovat piihlasovaci tidaje pro

autoritu.

Pti komunikaci s jedinou sluzbou mtize byt toto feseni, které vyzaduje kromé sluzby
samotné také autorizacni server, zbyte¢né slozité na implementaci, pro rozsahlé sluzby se
ovSem muze jednat o smysluplnou variantu. Google naptiklad vyuziva vlastni autoriza¢ni
server, ktery vydava tokeny s nimiz je mozné provadét autentizované pozadavky na jeho

znacny pocet APL. [1, 17, 24]
3.1.4.2 Rozsah sluzby

V zavislosti na ptepokladané budouci a skute¢né aktualni popularité sluzby a rozsahu dat

musi jeji poskytovatel zvazovat moznosti jejiho Skalovani a optimalizace vykonu.

Na tomto bodu zavisi v prvni fadé volba infrastruktury. Moznosti zahrnuji predevsim
hostovani sluzby (typické webhostingové sluzby), pronajem virtualniho serveru, spravu
vlastniho fyzického serveru, prondjem cloudového feseni a v krajnich ptipadech i stavbu

vlastniho datacentra.
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Vybrana infrastruktura mize vyzadovat specifické prizptisobeni aplikace po technologické
strance (problémy muZe Cinit zejména horizontalni skalovani a synchronizace dat mezi

vice fyzickymi stroji).

Vypocetni naroky na rozsah architektury (a soucasné ¢as odezvy) API je mozné snizit

dvéma principy, které Roy Fielding navrhoval: vyrovnavaci paméti a vrstvenim systému.

Vhodné rozlozeni duplikovanych nebo specializovanych prvkl v architektuie systému
odlehCuje praci vytizenym kritickym soucastem. Kazdy z téchto prvkl navic mize docasné

obsahovat lokalni kopie dat — svoji cache — diky ¢emuz mtize urcitou ¢ast provozu odbavit

vvvvvv

Geografické rozlozeni prvkl vyvazujicich zat€z dodava moznost déle snizit odezvu
systému vytvorenim efektivni distribu¢ni sité - content delivery network, CDN — ktera
prepojuje klientské pozadavky na nejblizsi dostupny uzel, ktery si opét udrzuje cache diky

niZ mize ur¢ity napor obslouzit bleskurychle.

Ke tvorbé cache je ale dtilezité ptistupovat opatrné: pfi pfili§ voln€ nastavenych pravidlech
mohou byt klientim bleskurychle pfedavana zastarala data, zatimco pfi ptilis rychlé
expiraci nebo Casté invalidaci cache piinasi jeji zavedeni jenom rezii potiebnou k jeji

sprave, coz mize paradoxné celou situaci zhorsit. [1]
3.1.4.3 Limity a restrikce
Otéazka limitovani poctu pozadavk je zalezitost na pomezi zajiSténi kvality sluzby a jejiho

obchodniho modelu. Kvoéty v prvni fad€ ochranuji API pfed vycerpanim jejich zdrojl, coz

by zapficinilo jeji nedostupnost (at’ uz se jedna o pfirozenou zatéz, nebo DoS utoky).

Z obchodniho hlediska umoznuje jejich diferenciace naptiklad znacn¢ omezeny testovaci
beh pro neregistrované potencidlni nové uzivatele, primérné kvoty pro bézné, registrované

uzivatele a jeSt€ mensi omezeni pro narocné prémiové klienty.

Nastaveni vyse kvot zalezi na dostupné infrastruktufe a obchodnim rozhodnuti, ale

samotny princip je ve vefejnych API témét vzdy potiebny. [1]
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3.1.4.4 Verzovani sluzby

Pokud striktn€ nesynchronizujeme vyvoj klientl a serveru, je vhodny pfistup ptedpokladat
moznost, ze béhem vyvoje systému bude potieba udélat nekompatibilni zmény v

protokolu.

Pro tento ptipad je vhodné mit API ptfipravenou pro spusténi nové verze
za zachovani pfedchozi pln¢ funk¢ni: naptiklad mit ¢islo verze ptitomné v zdkladni URI
(at’ uz jako root kolekcei, nebo jako subdoménu) a v kdédu ptipraveny mechanismus

routovani pozadavk. [1]
3.1.4.5 Reprezentace dat

Jedno z mensich rozhodnuti pii realizaci API musi padnout v otadzce formatu reprezentace

dat.

XML piedstavuje robustni format, ktery nachédzi své uplatnéni v popisu skutecné
komplexnich dataseti. Jiz stabilni nastroje (DFD, XSLT) je umoziuji efektivné,
automatizované validovat, kombinovat a transformovat.

JSON je oproti tomu minimalisticky a extrémné usporny. Jeho parsovani je rychlé a
parsery se staly béZnou soucasti frameworkt i samotnych programovacich jazykd.

Pro vétSinu implementaci je JSON pro svoji ispornost vhodnéjsi, nicméné mohou

existovat vyjimky, kde je XML volbou ke zvazeni. [1]
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3.2 PHP

PHP (rekurzivni zkratka PHP: Hypertext Preprocessor, diive Personal Home Page) je
programovaci jazyk poprvé zvefejnény v ¢ervnu 1995 a uréeny primarné pro server-side
tvorbu webovych stranek (v podstaté pro proceduralni dynamické generovani HTML
soubortl), ktery nicméné diky svému vyvoji (napiiklad s vyraznym zlepSenim podpory
objektove orientovaného programovani ve verzi 5) lze vyuzit k realizaci jinych webovych,

command-line i desktopovych grafickych aplikaci.

PHP parser mtize byt bud’'to modularni soucasti web server aplikace, nebo spustitelny
soubor, ktery je web server aplikaci volany zkrze Common Gateway Interface — CGI —
protokol. PHP parser je tedy jenom soucasti béhového prostiedi a zavisi na implementaci

web serveru — znama je jeho kombinace s Apache ve stacku LAMP a z néj odvozenych.

Standardni, oficidlni vyvojaiskou skupinou vyvijeny parser je Zend Engine vyvinuty pro
verzi PHP 4 (jeho druha a tieti verze vysly pro verze PHP 5 a 7). Protoze do roku 2014
neexistovala formalni specifikace'’, je Zend Engine povazovan za referenéni implementaci

jazyka PHP.

Specifikaci zacal spravovat Facebook pfi vyvoji vlastniho parseru, HipHop Virtual

Machine.

PHP je interpretovany jazyk, takze s kazdym spusténim jeho skriptu je tento pokazdé
parsovan a kompilovan na strojové instrukce, coz je — vzhledem k tomu, Ze se jeho kod
malokdy méni — neefektivni. Tento problém fesi tzv ,, opcode cache** - doCasna pamét’
ukladajici vysledky kompilace, Jeji implementace je pod nazvem Zend OpCache vychozim

rozsSifenim Zend Engine od verze PHP 5.5.

13 Tvlrce PHP, Ramus Lerdorf, ostatné s prvnimi verzemi PHP ani nemél ambice vyvijet novy
programovaci jazyk a kdyz se do jeho rozvoje vlozila komunita, zapfi¢inila absence dokumentace

naptiklad dodnes patrnou inkonzistenci pojmenovani nativnich funkei.
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Jeste dale v této optimalizaci Sel pravé Facebook s HHVM. Jeho prvni inkarnace fesSila
potiebu vétsiho vykonu prekladem PHP skriptl do kompilovaného jazyka C++. Novéjsi
verze misto toho prekladaji skripty do bytecode, ktery je poté parsovan a vykonavan just-
in-time kompilatorem. Tento pfistup zptsobil masivni narust vykonu oproti tehdejsi verzi
PHP 5.6.

Posledni major release, PHP 7, pfinesla kromé obvyklého vyvoje sémantiky predev§im
novy, silné refaktorovany a podstatné vykonéjsi Zend Engine. Testy vykonu na instalaci

CMS WordPress ukazaly az stoprocentni kladnou zménu vykonu. [26]

34



3.3 Server-side JavaScript

JavaScript byl vyvinut spole¢nosti Netscape Communications, poprvé predstaven v kvétnu
1995 a na trh uveden v bfeznu 1996, kdy byl jeho interpreter implementovan v Netscape
Navigator 2.0; Jeho prvotnim cilem bylo umoziovat dynamické chovani dokumentu

(stranky) na stran¢ klienta.

Vzapéti vypuknuvsi valka o implementaci client-side skriptovani mezi Netscape Navigator
a Microsoft Internet Explorer, v niZ jedini porazeni byli web developefi, ktefi museli své
weby opravovat pro oba prohlizece, vyuustila ve vytvoteni formalni specifikace

ECMAScript, jehoz je JavaScript implementaci."

Jeho popularitu pozdéji zvySovala dostupnost frameworkt (napt. uvedeni dodnes

popularniho jQuery v roce 2005), a také specifikace Ajax.

Tato technika vyuzivé objektu XMLHttpRequest (implementovan poprvé v Internet
Explorer v roce 1999) pro asynchronni volani HTTP serveru, coz v praxi umoziuje

dynamické nacitani obsahu a modifikaci DOM bez nutnosti znovu nacist celou stranku.

Termin Ajax (asynchronous JavaScript and XML) vznikl v ¢lanku Ajax: A New Approach
to Web Applications od Jesse James Garretta z roku 2005 [21] a technologie samotna se

stala diilezitym krokem ve vyvoji webu."

Interpretert JavaScriptu (I€pe nazyvanych JavaScript engine) je z divodu paralelniho
vyvoje (umoznéného existenci formalni specifikace) pro vice prohlizecii, samoziejme vice
nez PHP parserti. Mezi nejrozsitenéjsi patii naptiklad SpiderMonkey (Netscape, Firefox),
Chakra (Internet Explorer & Edge), JavaScriptCore (Safari) a ptedevsim V8 (Chrome &
Opera).

14 JavaScript soupefil se svym neperfektnim klonem Jscriptem.

15 Vzpomenme na Givod a vyvoj webu od statickych stranek ptes dynamicky generované po interaktivni

webové aplikace. Praveé druha transformace by bez JavaScriptu a Ajaxu nebyla mozna.
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Pfirozenym a proto nejrozsifenéjSim prostfedim byl od pocatku webovy prohlizec,
nicmén¢ uz kratce po jeho uvedeni pro prohlizece, v prosinci 1995, vydala firma Netscape
Communications prvni implementaci server-side JavaScriptu v Netscape Enterprise Server.
Vétsi popularity se na tomto poli ale JavaScript dockal s uvedenim runtime prostiedi

Node.js v roce 2009.

Node.js vyuziva engine V8 pro interpretovani skriptu a vlastniho web server modulu (s
prostym ndzvem http), ktery obsluhuje komunikaci s klientem. Node aplikace je tedy v

podstaté svlij vlastni web server.

S vytvofenim stabilniho prostiedi pro vykonavani na stran¢ serveru Ize tedy JavaScript

vyuzit i pro stejné ucely jako ostatni server-side jazyky. [25,5,6]
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4 Vlastni prace

Pro potteby srovnani efektivity programovacich jazykt (resp. jejich parsert a prostiedi v
nichz jejich vykonavani probihd) je potfeba minimalizovat vliv okolnich faktorti. Z toho
divodu maji ob¢ aplikace spole¢nou vétsinu teoretického navrhu, shodny protokol a

spolecnou databazovou vrstvu.

4.1 Spoleény protokol a datova struktura

Obé API maji minimalistické zadani navrzené tak, aby testovalo pfedev§im schopnost
aplikace odbavovat velké mnoZstvi paralelnich pozadavki. Protoze jsou datové manipulace
zalezitost predevsim databazového serveru, ktery je pro obé implementace spolecny, mize

byt datova struktura jednoducha.
411 Protokol

Pro ¢tyti zékladni datové manipulace byly navrzeny ¢tyii koncové body na néz budou

aplikace reagovat zdokumentovanym zptsobem:

End-point CRUD Akce
POST /articles/ Create |Vytvofi novy zdroj a vrati ID
GET /articles/<id_article> Read Ziska obsah daného zdroje
PUT /articles/<id_article> Update |Nastavi novy obsah zdroje
DELETE /articles/<id_article> Delete |Smaze zaznam zdroje

* Tabulka 1:Seznam koncovych bodu dle spolecného protokolu
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POST /articles/

Ekvivalent CRUD: Create

Vytvoii novy zdroj a vrati vytvotrené ID.

Povinné parametry:

* (string) content
Volitelné paramety: (zadné)
Vraci:

{
"response": 1,
"message": "success",

"id_article": <id_article>

GET /articles/<id_article>
Ekvivalent CRUD: Read
Ziska obsah daného zdroje.
Povinné parametry: (Zadné)
Volitelné parametry: (Zadné)
Vraci:

{

"response": 1,
n.n

"message": "success",

"content": <content>
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PUT /articles/<id_article>
Ekvivalent CRUD: Update
Nastavi novy obsah zdroje.
Povinné parametry:

* (string) content
Volitelné paramety: (zadné)
Vraci:

{

"response": 1,

"message": "success",

"id article": <id_article>

DELETE /articles/<id_article>

Ekvivalent CRUD: Delete
Smaze zaznam zdroje.
Povinné parametry: (Zadné)
Volitelné parametry: (zadné)
Vraci:

{

"response": 1,

n. n

"message": "success",
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4.1.2

Databaze

Ob¢ aplikace sdileji stejny datab4dzovy server se shodnou datovou strukturou na néjz

pokladaji shodné dotazy. Databazovym serverem je relani databazovy engine MariaDB.

Celou funkénost datové manipulace obstarava jedna trivialni tabulka:

articles
id_article * INT (255)
content TEXT

* Tabulka 2: Atributy relacni tabulky articles

Na tuto tabulku jsou pokladany nasledujici dotazy:

CRUD SQL dotaz
Create INSERT INTO articles (content) VALUES (?)
Read SELECT content FROM articles WHERE id_article = ?
Update UPDATE articles SET content = ? WHERE id_article = ?
Delete DELETE FROM articles WHERE id_article = ?

* Tabulka 3: SQL dotazy pro CRUD operace

Pro kontrolu uzivatele (vSechny CRUD operace vyZaduji autorizaci) je potieba tabulky

uzivatelu:
users
id_user * INT (255)
username VARCHAR (128)
password VARCHAR (128)
salt VARCHAR (64)
active INT (1)

» Tabulka 4: Atributy relacni tabulky users

Na tuto tabulku bude vzdy pokladan jediny dotaz:
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CRUD

SQL dotaz

Read

SELECT * FROM users WHERE id user = ?

» Tabulka 5: SQL dotazy pro operace s tabulkou users
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4.2 Spoleéna technicka charakteristika

Ackoliv maji oba programovaci jazyky sva specifika implementace, ob¢ aplikace vyuzivaji
stejny navrhovy vzor. Odchylky od néj jsou popsany v samostatnych kapitolach.

Tento obecny vzor vznikl s ohledem na tii konkrétni hlediska: efektivitu obsluhy,
bezpecnost a moznosti jeho rozsifeni. Ma poskytovat urcity logicky ramec, ktery slouzi
jako spole¢né zadani obou implementaci a soucasné jako souhrn doporuceni pro jejich
VyVOoj.

421 Efektivita obsluhy

Navrhovy vzor je koncipovéan podle zptisobu liného vykonavani'® (tzv. lazy evaluation).

Jeho proces vyhodnocovani pozadavku je fazen tak, ze vSechny ukony naro¢né na pamét’,
nebo vypocetni vykon jsou odloZeny na posledni mozny termin. Program nejprve
kontroluje vSechny vstupy aby odhalil pfipady, kdy nemiize pozadavek vykonat, dfive nez
bude pracovat s databazi a soubory.
Priorita dil¢ich funkci je proto nasledujici:
1. Vybér vystupniho formatu
© Navrh pocita s abstrakci vrstvy formujici vystup, coz by v disledku mélo
uzivatelim umoznovat moznost volby formatu pro navratové hodnoty, mezi
XML, JSON, nebo dalsimi.
o Takto brzo je tento bod zatazen proto, aby i vSechna chybova hlaseni program
zobrazoval v preferovaném formatu.
© 'V konec¢né realizaci je z divodu zjednoduSeni tento krok vynechan a jako
vystupni format je pevné vybran JSON.
2. Vybér vnitini volané funkce podle metody HTTP metody a URI zdroje
© Pokud je $patné zvoleny end-point, nebo metoda, nemé diivod se pozadavkem

dale zabyvat.

16 Autortv oblibeny zpisob vykonavani ¢ehokoliv
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3. Kontrola povinnych parametri dané funkce

o Pokud nejsou s pozadavkem zaslany povinné parametry, nebo jsou vyplnény

Spatnég, program konci.
4. Osetfeni nepovinnych parametrt

5. (voliteln¢) Autentizace uzivatele

©o  Pokud mé byt funkce zabezpecena, v tomto moment¢ se poprvé inicializuje

spojeni s databazi.

o [to ovSem teprve tehdy, pokud jsou piihlaSovaci udaje ptfitomny v pozadavku.

6. (voliteln¢) Logovani pozadavku pro potfeby monitorovani

7. Vykonavani vlastni funkce

Pozitiva lazy evaluation nastinuji ndsledujici data: jedné se o orienta¢ni métené casy

pottebné k dil¢im ukolim v prostfedi PHP a lokalniho Apache serveru:

Reakce serveru 7ms
Nacteni a inicializace potiebnych tiid 7ms
Vybér HTTP metody a vystupniho formatu Ims
Parsovani URL pozadavku 2ms
Parsovani HTTP parametra Ims
Ptipojeni k databazi 137ms
Autentizace uzivatele 10ms
Logovani pozadavku do textového souboru 3ms
Vykonani Zddané metody a parsovani JSON 15ms

odpoveédi

* Tabulka 6: Orientacni Casy zpracovani dil¢ich tkolt obslouzeni pozadavku
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M Reakce serveru B Nacteni tiid Vybér metody a formatu
M Parsovani URL B Parsovani parametri Ptipojeni k databazi
B Autentizace uzivatele ™ Logovanipozadavku B Vykonani metody

* Qraf 1: Vizualizace ¢ast zpracovani dil¢ich ukoli obslouzeni API pozadavku

Je evidentni, Ze kamen Urazu vykonu programu je inicializace pfipojeni k databazi -
samotné pozadavky na ni (autentizace uzivatele a vykonani zddané metody) uz probihaji
plynuleji (ackoliv v tomto konkrétnim ptipadé byly dotazy na databazi velmi jednoduché).
Navzdory oc¢ekavani trval zapis do textového souboru jen velmi kratkou dobu.

Ptesto bylo ilustrovano, Ze v€asné oSetteni (chybnych) vstupti mize usettit podstatné delsi

aplikac¢ni Cas straveny dlouhymi vstupné vystupnimi operacemi.

Aby bylo mozné realizovat tuto filozofii, je nutné mit deklarovany seznam sluzeb jesté

pfed vykonavanim vlastni funkce. Toto bliZe fesi podkapitola ,,moZnosti rozsiteni.*
4.2.2 Bezpecnost

At uz ma byt API vefejna ¢i privatni, je tfeba podniknout nékolik bezpecnostnich opatieni.
Prvni z nich je vyuZiti podpory TLS Sifrovani na produkénim hostingu sluzby. To se sice
nijak netyka navrhu API, nicméné¢ je to na tomto misté zdiraznéno, protoze bez tohoto

opatfeni zlistdva navrh zranitelny viic¢i itoku typu man-in-the-middle.
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Druhou ochranou je generovani paru veiejného a tajné¢ho klice, které nahrazuji kombinaci
ptihlasovaciho jména a hesla. Diivodem k tomuto opatieni je ochrana pied brute-force
hadanim ptihlasovacich tidaji: pokud jsou oba klice nahodné a dostatecné dlouhé, riziko
jejich uhadnuti se limitné blizi nule.

Vsechny pozadavky na zabezpecené funkce API musi obsahovat ptihlasovaci udaje,
vydané serverem, piilozené jako metadata pozadavku. K tomu je vyuzivan prosty
mechanismus HTTP Basic Authentication a to z divodu, které byly nastinény v teoretické
¢asti a které také naptiklad popisuje Randal Deggess v ¢lanku Why I Love Basic Auth.
[17]7

Ochranou pied dolovanim piihlasovacich udaji z databaze je jejich Sifrovani: v databazi se
nikdy nesmi nachazet heslo (v tomto pfipad¢ tajny kli¢) nezaSifrované. Systém nepotiebuje
heslo znat — pfi registraci a znovu pii pokusu o ptihlaSeni zadané heslo zaSifruje stejnym
algoritmem a porovnava jeho vysledky. Pokud se shoduji vysledky, shoduji se 1 hesla.
Rozsitenim ochrany hesel je pouzivani tzv. kryptografické soli pti generovani hashe. Tato
stil je jednak z vétsi Casti generovana ndhodné pro kazdou registraci a jednak je jeji
soucasti identifikator konkrétni instalace aplikace. Tento identifikator je pfitomny v
konfiguraci a je pfitoment proto, aby nebylo mozné vytvofit novou registraci na lokalnim

prostiedi a podstrcit ji do produkéni databaze.

API klic¢e 1 nahodné soli jsou pii registrovani generovany pomoci kryptograficky
bezpecného generdtoru pseudondhodnych Cisel (openssl random_ pseudo_bytes u PHP,

nebo csprng u Node.js) a tajné klice (hesla) jsou Sifrovany bezpe¢nym algoritmem berypt.
4.2.3 Moznosti rozsSireni

Je rozumné predpokladat, ze se bude API dale vyvijet a vyvojaii budou potfebovat lehce
pfidavat, upravovat a mazat funkce a také bude vhodné drZet v aktudlni verzi alespon

minimalni dokumentaci.

Dokumentaci — strojové ¢itelnou — potifebujeme i pro princip liného vykonavani, jak bylo

17 Pro takto maly, navic ukazkovy, projekt je toto feSeni dostacujici. Pro dal$i moznosti viz kapitolu Dalsi

body ke zvazeni pii realizaci
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nastinéno v kapitole Efektivita obsluhy. Logickym feSenim se jevi piimo v kddu udrzovat
datovou strukturu, kterd bude obsahovat v§echna data o poskytovanych funkcich. Ve

formatu JSON muze vypadat nasledovné:

{
"pPUT": {1},
"GET": {
"hello": {
"secured": false,
"mandatory parameters": {},
"optional parameters": {
"name": "string"
}
"docs": |
"url": "<API URL>/hello",
"status": "active",
"description": "Returns positive response if
connection was successful.",
"return": [
" (int) response: response code",
" (string) message: human readable response"

}

by
"POST": {1},
"DELETE": {}

}
» Ukéazka 1: Strojova dokumentace API ve formatu JSON

Tato struktura se stava jadrem operacni logiky API.

V prvni fadé je jednoduché ptidavat a odebirat nové vnitini metody API a ménit end-points
na které reaguji: staci do kodu pridat mechanismus, ktery zavold funkci s variabilnim

nazvem v zavislosti na metod¢ a pozadavku.

V PHP to lze naptiklad ud¢€lat témito fadky:

$action = Smethod." ".Srequest);

if (method exists($Sthis, Saction)) {
Sthis->Saction () ;

}

» Ukazka 2: Volani variabilni metody v PHP
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Tento kratky kod hleda v dané tfidé metodu nazvanou napiiklad get hello a pokud existuje,
vola ji. JavaScript mize v tomto misté vyuzit své schopnosti pracovat s funkcemi jako s
proménnou a proto miize byt funkce samotna (resp. pfima reference, nikoliv jenom jeji

nazev) soucasti konfigurace.

Pokud jsou vSechny ostatni mechanismy na misté (ptihlaSovani, zpracovani vstupnich
udajt apod), ptfidani nové funkce API bude spocivat pouze ve vytvoieni nové metody tiidy
API (nebo dil¢iho Controlleru, pokud se sklada z vice modulil) a vloZeni jejich metadat do

strojové dokumentace.

Také se timto zplisobem automatizuje zminovana kontrola vstupnich parametru (za

predpokladu, Ze se navrh aplikace stale drzi vzoru).

Proménnd secured potom programu tika, jestli ma pfed volanim vnitini funkce kontrolovat
ptihlaSeni uzivatele.
Objekt docs nam udrzuje aktualni minimalni dokumentaci a je tak velmi jednoduché ji

zpiistupnit uzivatelam'®. Jeho atribut status naptiklad ma stanovovat, jestli maji uzivatelé

tuto funkci vyuzivat, nebo jestli ma v dohledné dob¢ zastaravat.

Nasledujici metoda se nachézi ve ttidé/modulu API (kéd pochézi z PHP implementace) a
zptistupnuje standardnim vystupem seznam a nalezitosti dostupnych pozadavku tak, jak
jsou definovany piimo ve strojové dokumentaci:

protected function get help () {
return new Message(l, "Available requests", array(
"available requests" => S$this->available requests
)) i
}

» Ukdazka 3: Zptistupnéni strojové dokumentace uzivateli
Tento piistup nemusi byt pro rozmérné verejné API vhodny, nicméné menSim internim
tymum umoziuje podstatné 1épe pochopit dostupné pozadavky a to s mensi Sanci na chybu
v dokumentaci, kterd se béhem vyvoje méni. Kuptikladu parametry pozadavku, které tato

napoveéda uvadi, jsou naprosto ty samé, které samotné API parsuje a vyzaduje.

18 Piesnéji feCeno to je primarni ucel pfitomnosti tohoto pole pfimo v datové struktuie
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4.3 Specifika PHP API

vvvvvv

Jadrem PHP implementace je funkce init tfidy Controller, kterd postupné vold metody
zodpovidajici za jednotlivé kroky nastinéné navrhovym vzorem a kontroluje jejich
vystupy. VSechny vnitini vysledky se ukladaji jako tfidni proménné a tak k nim dil¢i
metody také pfistupuji: tfida jim poskytuje ramec v némz mohou data sdilet.

Tento v podstaté proceduralni postup je jednoduché sledovat, protoze funkce init slouzi

jako rozcestnik a po kazdém kroku lze sledovat zménu tfidnich proménnych.

PHP je objektové a tfidy umi dédit a proto je snadné oddélit operativni a ,,obchodni* logiku
aplikace. Ttida Controller (ktery je zaroven routerem) dédi ze zédkladniho BaseControlleru,
ktery se stard o vSechny operace na pozadi. Ttida Controller tedy obsahuje jenom cesty a
jejich dokumentace a metody specifické pro vlastni logiku aplikace. Stejné tak BaseModel
obsahuje metody na pozadi (kontrolu piihlaseni, kryptografické funkce), které¢ ma dostupné

1 vlastni aplikacni Model.

Vzhledem k autorovym ptfedchozim zkusenostem s PHP nebyly s implementaci této

aplikace vyrazngjsi problémy.
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4.4 Specifika JS API

JavaScript API vyuziva funkcionélni event-driven povahy jazyka: jeho funkce na sebe
navzajem reaguji bez ucasti centralni metody. Objekt pozadavku se neuklada ve spolecné
pam¢éti, ale predava se kazdé dal$i metodé, pticemz se v kazdém kroku modifikuje a
rozsifuje.

Implementace http modulu pfecte parametry pozadavku a postoupi vlastni zjisténa data
smeétovaci funkci. Ta se pokusi najit funkci odpovidajici pozadavku a dokumentaci této
funkce spolu s daty od serveru posila funkci, kterd ma osetfit vstupni parametry. Ta oSetfi

vstupy a pokud je nutna kontrola zabezpeceni, voléa funkci ktera ma tuto zodpovédnost.

Zabezpecovaci funkce navic zaska jako parametr cely pozadavek z jehoz dokumentace
dokaze precist referenci na koncovou funkci: nemusi proto vysledek svého ovétfovani

vracet predchozi funkci ale rovnou vola dalsi krok.

Vsechny dosud zminéné funkce si také kromé pozadavku predavaji i funkcei serveru, kterou
mohou kdykoliv — zpravidla pfi chybé& — ukon¢it zpracovani'®. Vysledek proto nemusi
cestovat celou dosud popisovanou cestou zpét (v proceduralnim programovani by to byla
série piikazil return), protoZe i koncova funkce ma k dispozici ptimo vystupni funkci
serverového modulu.

Vsechny interakce s databazi navic vyuzivaji jako parametr anonymni funkce (tzv.
closures), které se volaji po uspéSném c¢teni z DB. V nasledujicim kodu je patrna deklarace
funkce na misté parametri jiné funkce (od fadku function (message){). Na stejném kodu je
zaroven vidét jak funkce model.executeQuery tuto funkci spusti: stejné jako
model.getArticle dostava parametr callback, ktery na konci kodu spousti volanim

callback(message):

19 Uzitecna funkce JS je moznost piedavat reference na funkce jako kterékoliv jiné proménné — tomuto

principu se fika callback.
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model.getArticle = function (id article, callback) {
var sgl = "SELECT content FROM articles" +
"WHERE id article = ?2";
model .executeQuery (
sgl,
[id article],
"Article retrieved",
"Failed to retrieve article",
function (message) {

if (message.rowCount () == 0) {
message = createMessage (
, "Article not found", [], 404

— o |

} else {
message.parameters = message.fetch();

}

callback (message) ;

)
}s

* Ukéazka 4: Callbacky a anonymni funkce pifeddvané jako parametr funkce

Sledovat dataflow v tomto systému muze byt pro nezasvécené¢ho ¢loveéka prinejmensim

nestandardni zazitek.

JavaScript sice umi objektové programovani na principu prototypt, nicmén¢ toho v
praktické implementaci nebylo vyuzito. Separovani zodpoveédnosti bylo dosazeno vyuZzitim
tzv. modult dostupnych v ECMAScriptu 6. Vyuzitim modult, které samy implementovaly

obecngjsi rodicovské moduly, bylo mozné replikovat funkci dédéni.

Pfi implementaci se objevila fada menSich ptekazek, z nichz stoji za pozornost tyto:
Node.js funguje odlisné nez PHP parser: Node spusti jednu instanci aplikace, ktera
nasloucha na zvoleném portu a zpracovava ptichozi pozadavky. To je zajimavé pfedevSim
protoze tato jedna aplikace si udrzuje oteviené spojeni s databazi a to neni potieba
inicializovat pti kazdém pozadavku. Proto by bylo v potadku navzdory navrhu

inicializovat spojeni s databazi uz pti startu aplikace.
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Autor ponechal inicializaci na svém misté ve vzoru, ale musel mezi startem JavaScript API
a méfenim manudlné odeslat jeden poZadavek, aby se inicializovalo spojeni s DB, které
jinak trvalo par stovek milisekund a bezpe¢né rozhodilo prvni bloky méteni.

Dale bylo nutné nahradit bali¢ek nodejs-berypt za berypt, protoZe prvni z nich byl zhruba

pétkrat pomalejsi, coz také neumérné zkreslovalo méfeni.
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4.5 Testovaci kod

Testovaci kod byl napsan v Node.js za pomoci knihovny async. Jeho princip je nasledujici:
V prvnim kroku vytvoii seznam jednotlivych méfeni: kazdé méteni obsahuje ¢islo
opakovani, detaily platformy na které¢ ma pokladat pozadavky a seznam samotnych
pozadavka (CRU(R)D operace opakované podle pozadovaného poctu paralelnich
pozadavk).
Ve druhém kroku jsou postupné tato méteni sériové vykonavana: Nejprve iteruje podle
poctu vyzadovaného poctu pozadavkd, poté podle platformy a nakonec podle poctu
opakovani métenti:

* 1. opakovani, PHP, 10 pozadavku

* 1. opakovani, PHP, 20 pozadavki

e (..)

* 1. opakovani, Node, 10 pozadavka

* 1. opakovéani, Node, 20 pozadavki

e (...)
* 2. opakovani, PHP, 10 pozadavka
* (...)

Kazda davka pozadavkl obsahuje rovnomérné rozlozené CRU(R)D operace; nejprve jsou
vykonavany vSechny Create akce, poté co ziskd odpovéd’ posledni pozadavek, pokracuje
blok Read akci a tak déle.

Kazdy cas je méfen od spusténi série pozdavki pro danou operaci po obdrzeni vysledku
vSech pozadavkl (pfirozené veetné jejich opakovani v ptipadé chyby).

V momenté, kdy jsou vSechna méfeni u konce, jsou data uloZena, agregovana a procisténa.
Jak je zndzornéno na nésledujici ilustraci, odpovidajici buiiky vSech opakovani jsou
zprumérovany a z téchto priméra se poté konstruuji sumy, které jsou predmétem statistické

analyzy.
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> |Read |Update Read |Delete Sum

PHP o

> |Read |Delete

Node'

* lustrace 1: Agregovani vicenasobnych méfeni
Pokud se kterakoliv hodnota odliSuje od priméru o vice nez 20% (kterymkoliv smérem), je
povazovana za extrémni a je z primeéru vyfrazena. Pocet vyfazenych hodnot se
zaznamenava a v piipad¢, Ze by bylo vyfazeno pftilis hodnot, Ize toleranci zvétsit.
Uz pti prvnich testech se ale hodnota 20% ukazala jako pomérné stabilni kompromis, do
n¢hoz se nevejde pouze podmnozina o velikosti v jednotkach procent celku, jejiz prvky

toleranci navic pfesahuji pouze nepatrné.
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V4 I 4

4.6 Predbézné méreni a Uprava zadani

4.6.1 Setup

Nasledujici méteni probihalo na lokalnim prostfedi: testovaci kod 1 obé API se nachéazely
na stejném zatizeni: laptopu Acer Aspire E5-553G (procesor AMD A12-9700P 2.5GHz
4j./4 GB RAM).

PHP vykonaval stack XAMPP 7.1.1, JavaScript prosttedi Node.js 6.10.0.

4.6.2 Pribéh

Jiz prvni testovaci méfeni, které mély vytvorit blizsi predstavu, jak bude skute¢né méteni
probihat, pfinesly prvni pfedbézné, nicméné zajimavé vysledky.

Pii prvnich vétSich testech na XAMPP 5.6.21 s verzi PHP 5.6 stihlo PHP API odbavit
pouze 3750 pozadavkul predtim, nez Apache zacal odmitat nové piipojeni, zatimco Node

pohodIné pokracoval dal.

Druhy test s nejnovéjsi instalaci XAMPP stacku (7.1.1) obsahujicim PHP 7.1 prokazal

stejné® vysledky, coz poukazovalo na problém na strané web serveru.

Apache byl tedy nahrazen instalaci web serveru Nginx ve stacku WTServer, nicméné¢ i ten

pii ur¢itém, podobném poctu pozadavki, zacal vracet chybové stavové kody 504 a 502.

Podle vseho tedy parser PHP toto mnozstvi paralelnich pozadavki nezvladl zpracovat a
pfestal v¢as odpovidat, nebo narazil na interni bezpe¢nostni limity a zacal pozadavky
odmitat imysIné. Oba web servery proto nemohly ve stanovené dob¢ obslouzit dalsi
pozadavky a testovacimu kodu vratily error, ktery test prerusil. Stejny problém se

vvvvvv

zkolabovalo PHP.
Bylo proto nutné manualné regulovat pocet paralelnich pozadavki. Toho bylo dosahnuto
tak, ze byla experimentalné urena nejvyssi hladina pfi které bylo PHP API schopné

reagovat: 300 paralelnich pozadavki na lokalnim prostfedi, 500 na ostrém setupu.

20 Dokonce horsi, protoze v dobé druhého testu byl vypocetni vykon stroje vyuzivan i jinymi aplikacemi
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Kdyz bylo této hodnoty pii vykonavani dosahnuto, funkce odesilajici pozadavek se na
nahodny pocet milisekund (0-200) odmlcela a poté se zkusila sama zavolat znovu — pokud

1 tehdy nebyl volny slot pro pozadavek, opét se odmlicela.

Aby bylo ovétfeno, nakolik toto odmlcovani zkresluje finalni vysledky, byl proveden
orientacni test na tfech davkach pozadavki s variabilnim maximalnim poctem paralelnich
pozadavku. Kvili povaze testu (nejprve se vykond jedna CRU(R)D operace, poté druha
apod) je maximalné dosahovany pocet paralelnich pozadavkl ve skutecnosti pétina
celkového poctu.

Pro ptehled byly stejné testy spustény i pro Node.js a to jak se zpomalovanim, tak bez né¢;.
Protoze byla tato funkce implementovana pro PHP, které bez ni nebylo schopné testy
vibec splnit, bylo pted testy rozhodnuto, Ze Node.js bude nebo nebude vyuzivat stejnou
techniku v zévislosti na vysledku testd: varianta, ktera dosahne v téchto predbéznych

testech lepSich vysledka bude pouzivana v kone¢ném srovnani.

Vysledky byly nasledujici:

Max pocet | 500 poZadavkii celkem / 2000 celkem / 6000 celkem /
poZadavku 100 paralelnich 400 paralelnich 1200 paralelnich

300 15399* / 14525/ 14020* 63139 /56404 / 60968 201909 / 170900 / 193606

100 16103* /14297 / 14430* 64904 / 58794 / 62950 (224745 / 172200 / 236681

30 15951 /15301 /17307 63896/ 65674 / 66630 205283 / 190625 /267370

15 16569 /15509 / 16363 66647 /59252 /66739 1232429 /186267 / 300709

5 17852 /15608 / 17916 74747 / 59550 / 73808 | 330444 / 188230 / 432485

Obsah buiiky = PHP s limity / Node bez limitu / Node s limity
* tyto hodnoty ve skutecnosti viibec nebyly zpomalovany protoze nebylo dosdhnuto limitu

* Tabulka 7: Vliv sniZeni poctu paralelnich poZadavkl na vykon
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I bez pouziti statistickych metod je pozorovatelny — a veelku logicky — trend nepfimé
umérnosti mezi snizujicim se limitem paralelnich pozadavk a vzristajicim ¢asem

pottebnym k vykonéni celého méfeni.

Vzhledem k tomu, ze limitovani paralelniho po¢tu pozadavki je, jak se zda, relevantni
faktor, ktery bude hybat s vysledky, bylo rozhodnuto, ze v ostrych testech budou data
méteny pro vSechny tii platformy (Node vcetné a bez zpomaleni) a tato skute¢nost bude

soucasti vyhodnoceni vysledkt a diskuze.

Tyto testy zaroven poukazaly na fakt, ze ptivodni rozsah méfeni byl ptili§ ambicidzni
(posledni pocet pozadavki je témet 110 tisic). Blok o pouhych 6000 pozadavcich trval
zhruba tfi a pil minuty. Pokud by potiebny ¢as stoupal linearné, trvalo by jedno méfeni
jedné platformy ptes hodinu a tudiz lze predpokladat Ze i na vykoné&jSim stroji by mohlo
celé méfeni trvat par dni.

byly odstranény a aby byl zachovan dostatecny poc¢et hodnot pro analyzu, byly mezi nové
Ctyfi nejvyssi vlozeny mezikroky. Kromé toho ptibylo jesté prvni méteni jehoZ soucasti je
jenom jeden pozadavek pro kazdou CRU(R)D operaci.

Novy seznam tedy je: 5, 10, 20, 30, 50, 80, 130, 210, 340, 550, 890, 1440, 2330, 3770,
4935, 6100, 7985, 9870, 12920, 15970.

Dale byla nastavena urcité tolerance vii¢i chybam: na timeout error (mezi klientem a
serverem) reaguje server znovuzarazenim pozadavku do fronty s ndhodnym zpozdénim z
rozmezi 0-6000ms. Pro chyby tohoto typu nebyl nastaven limit.

Stejné reaguje test na koéd HTTP odpovédi jiny nez 200 OK. Pocet téchto pripadu je ale
monitorovan a v piipadé ze prekroc¢i limit 100 chyb, test konci

V piipad¢ jiné nezmapované chyby, je implicitné povaZovana za ptili§ zavaznou a test je

ukoncen po ulozeni mezivysledki.
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4.7 Ostré meéreni

4.71 Setup

Naésledujici méfeni probihalo na lokalni siti mezi dvéma pocitaci propojenymi piimo UTP
kabelem, bez prostiedniho prvku a bez spojeni s dal§imi sitémi.

Testovaci kod zodpovédny za organizaci pozadavkl byl umistén na stejném stroji jako v
ptipadé¢ predbéznych testl, laptopu Acer Aspire E5-553G (procesor AMD A12-9700P
2.5GHz 4j./ 4 GB RAM).

Ob¢ API se potom nachéazely na stroji ASUS ROG GL502VM (procesor Intel Core 17
7700HQ 2.8GHz 4j./ 16 GB RAM).

PHP vykonaval opét stack XAMPP 7.1.1, stejné€ jako JavaScript opét prostredi Node.js
6.10.0.

4.7.2 Prabéh

Diky predbéznym testim a zavedenym opatifenim prob&hlo méfeni na druhy pokus v
potadku.

Pti prvnim pokusu vyhodil po par hodinach usilovné prace PHP server jednu odpoved’ 500
zpusobenou odmitnutim pozadavku od databéze, kterd celé meteni zastavila a proto musela

byt nastavena urcita tolerance chybovosti, jak bylo popsano v piedchozi kapitole.

Test probihal 4 hodiny, 30 minut a 18 vtefin a bylo zpracovano piinejmensim 1014525
pozadavkl (nejsou pocitany opakované pozadavky pii timeout erroru).

Pti CiSté€ni dat se jenom dvé hodnoty se odliSovaly od priméru v mife mimo toleranci.

4.7.3 Vysledky

Vsechny Casy jsou méieny a udavany v milisekundach.

57



4.7.3.1 PHP

C R U R D STM
5 89 68 88 68 88 401
10 &3 83 89 78 &3 417
20 88 89 89 83 89 438
30 94 94 93 94 94 469
50 156 146 133 131 151 716
80 182 198 203 193 198 974
130 297 307 302 313 292 1511
210 464 460 458 448 464 2294
340 713 715 742 724 714 3607
550 1161 1130 1163 1136 1141 5731
890 1818 1818 1834 1813 1810 9092
1440 2907 2881 2912 2902 2907 14507
2330 4712 4633 4719 4673 4706 23443
3770 9949 9820 9803 9892 9914 49379
4935 10216 9928 9883 10059 10258 50344
6100 13502 12732 12989 13580 13006 65809
7985 26986 27339 27393 27818 27768 137304
9870 30412 29028 30657 29529 29748 149373
12920 34715 33391 37324 32477 34481 172388
15970 43087 42798 42365 41830 | 41744 211824

* Tabulka 8: Namétfené hodnoty pro PHP

250000

200000

150000

100000

50000

5

10

20

30
50

80

210
130

340

550 1440 3770 6100

890

2330 4935

e Qraf 2: Vizualizace naméfenych hodnot pro PHP
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4.7.3.2 Node bez limitu

C R U R D SUM
5 135 125 141 125 130 656
10 140 141 141 140 141 703
20 151 146 156 156 157 766
30 208 224 214 203 214 1063
50 302 265 287 271 284 1409
80 359 359 360 354 355 1788
130 563 553 558 552 568 2793
210 829 833 845 828 840 4176
340 1282 1246 1271 1267 1262 6328
550 2017 1995 2029 1985 2016 10041
890 3176 3173 3200 3163 3168 15881
1440 5049 5005 5112 5031 5065 25262
2330 8115 8085 8212 8120 8181 40713
3770 13116 | 13054 13176 13051 13153 65550
4935 17146 | 17039 17192 17023 | 17140 85540
6100 21178 | 21015 21251 21015 | 21226 105685
7985 27700 | 27520 27877 27485 | 27758 138340
9870 34276 | 34016 34607 33995 | 34234 171127
12920 44795 | 44483 45106 44509 | 44907 223800
15970 55648 | 54983 55785 54991 | 55496 276902

* Tabulka 9: Namétené hodnoty pro Node.js bez limitu
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* Qraf 3: Vizualizace naméfenych hodnot pro Node.js bez limitu
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4.7.3.3 Node s limity
C R U R D SUM

S 141 125 141 125 141 672
10 141 135 141 140 141 698
20 146 151 156 141 151 745
30 219 203 213 219 219 1073
50 281 276 286 271 281 1396
80 360 355 364 354 360 1793
130 552 552 562 558 570 2794
210 844 829 833 830 844 4179
340 1276 1245 1266 1253 1266 6305
550 2007 2011 2037 1996 2007 10058
890 3173 3183 3172 3148 3185 15862
1440 5047 5050 5117 5055 5071 25340
2330 8121 8107 8191 8117 8164 40700
3770 13052 12932 13155 13005 13041 65184
4935 16973 16936 17099 16906 17050 84964
6100 20931 20855 21105 20876 21022 104790
7985 27322 27225 27551 27255 27475 136828
9870 33740 33609 34031 33609 33871 168861
12920 44018 43894 44367 43918 44275 220472
15970 54441 54257 54805 54244 54734 272481

e Tabulka 10: Namétené hodnoty pro Node.js s limity
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* QGraf 4: Vizualizace naméfenych hodnot pro Node.js s limity
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4.7.3.4 Srovnani sum

PHP Node bez limtu Node s limity
5 401 656 672
10 417 703 698
20 438 766 745
30 469 1063 1073
50 716 1409 1396
80 974 1788 1793
130 1511 2793 2794
210 2294 4176 4179
340 3607 6328 6305
550 5731 10041 10058
890 9092 15881 15862
1440 14507 25262 25340
2330 23443 40713 40700
3770 49379 65550 65184
4935 50344 85540 84964
6100 65809 105685 104790
7985 137304 138340 136828
9870 149373 171127 168861
12920 172388 223800 220472
15970 211824 276902 272481

e Tabulka 11: Sumy naméfenych hodnot pro v§echna méteni

300000
250000
200000

150000 = PHP
== Node bez limitu

100000 Node s limity

50000

10 30 80 210 550 1440 3770 6100 9870 15970
5 20 50 130 340 890 2330 4935 798512920

* QGraf 5: Vizualizace sum namétenych hodnot pro vSechna méfeni



4.8 Ovéreni hypotézy

Prvnim krokem v ovétovani rozdila byl vybér varianty Node pro srovnani s PHP. Jak bylo

predeslano, je to ta, kterd dosahuje lepsich vysledk.

Protoze se navzdory privodnimu pfedpokladu vychézejiciho z orientacnich méteni obé

varianty li§i pouze na urovni statistické chyby, nema tato volba Zadny prakticky vyznam.
Piesto byla vybrana varianta s limity, ktera dosahuje v piiméru o 0,42% nizsich hodnot.

Ve vSech kromé& jednoho méfeni dosahuje PHP vyrazné lepsich vysledkl: v priméru bylo
ke zpracovani vSech pozadavki potieba o 36,73% méné Casu.
Tato spora se se zvySujicim poctem pozadavkil zdanlivé snizuje, nicméné ovéfeni tohoto

trendu regresni analyzou by vyzadovalo vétsi vzorek dat.

PHP Node | Node() | Node/Node @) |PHP/Node ()
5 401 656 672 97,67 59,72
10 417 703 698 100,72 59,74
20 438 766 745 102,82 58,75
30 469 1063 1073 99,04 43,71
50 716 1409 139 100,93 51,30
80 974 1788 1793 99,72 5431
130 1511 2793 2794 99,98 54,00
210 2204 4176 4179 99,92 54,90
340 3607 6328 6305 100,35 5721
550 5731 10041 100358 99,83 56,97
890 9092 15881 15862 100,12 5732
1440 14507 | 25262 | 25340 99,69 57,25
2330 23443 | 40713 | 40700 100,03 57,60
3770 49379 | 65550 | 65184 100,56 75,75
4935 50344 | 85540 | 84964 100,68 59,25
6100 65809 | 105685 | 104790 100,85 62,80
7985 137304 | 138340 | 136828 101,11 100,35
9870 149373 | 171127 | 168861 101,34 88,46
12920 172388 | 223800 | 220472 101,51 78,19
15970 201824 | 276902 | 272481 101,62 77,74
Pramér 100,42 63,27

* Tabulka 12: Sumy naméfenych hodnot rozsifené o pomérné sloupce
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Graf 6: Vizualizace vyvoje poméru rychlosti (hodnota 50% urcuje shodny vykon)
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5 Zhodnoceni vysledku

V prvni fadé€ je na miste pokusit se zdiivodnit absenci rozdilu mezi verzemi méfeni
JavaScript API. Autor si tento fakt vysvétluje tim, Ze Node nevyuziva procesovych
vlaken[6] a proto musi vS§echny pozadavky odbavovat postupné. To znamena, Ze ho
neomezuje pocet paralelnich pozadavki, nebot je — nezavisle na frekvenci se kterou
ptichazeji — fadi do fronty a odbavuje sérioveé. V tomto ptipad€ nezalezi na délce fronty:
bud’to se v ni nachazi tisic pozadavkil a nebo pétset pozadavk, které se dopliuji v

momenté kdy je kazdy pozadavek vyhodnocen. !

Toto vysvétleni také odpovida na otazku, pro¢ Node nemél problémy s paralelnimi
pozadavky na kterych pii kazdém z vétSich testli pfed manualnim limitovanim vyhotelo

PHP APIL.

Problém s prostfedim Node.js totiz tkvi pravé v jeho omezeni na jedno vldkno procesu:
Aplikace bézici v prostfedi Node nejsou asynchronni jenom kviili pouzivani tzv. callback
funkci. Ve skutecnosti jsou skute¢né asynchronni pouze nativni funkce vyuzivajici vstupné
vystupni kandly, jako naptiklad pevny disk, sitovou komunikaci, nebo ostatni sluzby
spusténé v operacnim systému (naptiklad databazovy server).[6]

Provedené testy ovSem tolik nevyuzivaly vstupné vystupnich kanalii (pouze databazovy
server a pozadavky na néj kladené byly trividlni), ale zato obsahovaly parsovani URL a
parametrl a ovéfovani piihlaSovacich udaji berypt hashovanim, coz jsou funkce naro¢né

na vyuziti CPU, které Node, jak bylo zminéno, neumi paralelizovat.

Pokud by byly uméle zpomalené nebo komplikované pozadavky na DB (aby vice
odpovidaly realnym implementacim, které budou sotva operovat nad jednou tabulkou),
nebo pokud by logika API naptiklad vyzadovala sitovou komunikaci s API tfetich stran,
mohly by se misky vah posunout vyrazné ve prospéch Node. Tato hypotéza by méla byt

pfedmétem dalsiho Setieni.

21 Data pfedbézného méteni byla pravdépodobné zkreslena faktem, Ze v dobé testu nebyl vykon stroje plné

koncentrovan na tento ukol a Ze se test i API nachdzely na stejném zafizeni
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Dalsim zajimavym poznatkem, ktery je vhodné zminit je fakt, ze kviili PHP musel byt

cvwr

zacalo v moment¢ pretizeni Uplné odmitat odbavovat vice pozadavkd.

Samoziejmé& dava smysl, ze API, na kterém se sejde v rozmezi dvaceti milisekund par tisic
pozadavk, nelze vytykat ze tento napor nezvladne: Node a PHP maji v tomto piipadé
principidlné rozdilné, ale stejné validni pfistupy: Node bude na nové pozadavky reagovat
pomaleji, ale zato jistéji. Na druhou stranu PHP rychle odmitne pozadavek ktery nemtze

splnit a zaleZi na klientu, jestli se rozhodne pozadavek opakovat.

V obou ptipadech je zodpoveédnost poskytovatele API podniknout kroky proto, aby jeho

aplikace nebalancovala na hranici technickych moznosti.

Autor jeste citi potfebu zminit jeSté nékolik dopliujicich myslenek.

Programovaci jazyk, respektive jeho interpreter, je pouhou soucasti soukoli umoznujici béh
webovych aplikaci: lepsi efektivitu odbavovani pozadavk mize poskytnout novy web
server (napfiklad Nginx), nebo databazovy systém (NoSQL databaze), nebo dokonce 1
alternativni interpreter jazyka, jak ukdzal pfipad HHVM versus Zend Engine 2.

Pokud je mozné vyménit jednu soucést prostiedi bez nutnosti piepisovat celou aplikaci do

nového jazyka, méla by se tato moznost vyuzit.

Dale API ptedstavuje pouze jedno uziti webu. Nezavisle na vysledku je potieba si
uvédomit, Ze tato ani jind prace nemuze definitivné rozsoudit spor o rychlosti a vhodnosti
vyuZiti obou jazykt, nebot’ ilustruje pouze omezené pouziti.

Kromé toho kvalitu jazyka urcuje vice metrik, nez vykon parseru. Pro budoucnost
JavaScriptu miize byt zajimavy aktudlni trend pokust vytvofit z n€j programovaci lingua

oy e

React Native — mobilni aplikace psané také v JavaScriptu
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6 Zaver

Primarnim cilem prace bylo objektivné zméfit a ndsledné zhodnotit vykon dvou
programovacich jazyki: PHP a JavaScript pii realizaci webového aplika¢niho rozhrani:
kromé obou API samotnych byl pro potieby prace vytvoten testovaci skript, ktery na tyto
API odesilé vzrastajici pocet pozadavkl a mefi Cas pottebny k jejich vykonani.

Ob¢ API sdilely stejny teoreticky navrh data-flow a databazové vrstvy a byly nasazeny ve
stejnych laboratornich podminkach, aby byly vysledky co nejlépe srovnatelné.

Béhem predbéznych métfeni muselo byt zadani upraveno, nebot’ se ukdzalo, ze ptivodni
plan byl pfili§ ambiciézni a méteni by trvalo neunosnou dobu, rozsah byl proto snizen.
Dalsi, vyrazné&jsi, problém vyvstal z faktu, ze PHP reaguje na vysoky pocet paralelnich
pozadavki rychlym odmitanim dalSich pozadavka a proto musel byt tento pocet spojeni na
stran¢ testu manualné€ regulovan a test byl dale upraven takovym zptisobem aby byl
schopen se s timeout chybami vypotradat znovuzafazenim neuspé$ného pozadavku do
fronty. Protoze se zdalo, ze tento mechanismus bude data zkreslovat, bylo JavaScript API

meéieno ve dvou variantach: za pouziti stejného limitu a bez né;.

Test dopadl vyrazné ve prospéch PHP oproti obéma variantdam méfeni Node.js.

Autor si tento zaver vysvétluje povahou testu, kterd obsahovala pfili§ malo vstupné
vystupnich operaci (pfesnéji fe¢eno ty byly pfili§ jednoduché a kratké). Na déle trvajicich
operacich tohoto typu by mohl Node.js prokézat silu asynchronicity a tuto hypotézu by

bylo vhodné prozkoumat dalsim méfenim s upravenym zadanim.

Misto toho mohlo PHP vyuzit své podpory multithreadingu a to mu poskytlo zna¢nou

vyhodu v procesorov€ naro¢nych operacich.

V ramci vedlejsiho cile, reSerSe teoretickych znalosti potiebnych k realizaci obou API byly
zmapovany pravidla architektury REST, tyto byly konfrontovany s problémy implementaci

a také byly rozebirany dalsi prakticka hlediska a doporuceni.
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