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Abstrakt 
Cílem t é t o p r á c e bylo vy tvo ř i t prakt icky použ i t e lný soubor metod pro klasifikaci a detekci 
anomál i í v p r o s t ř e d í poč í t ačových sít í . Vytvoř i l jsem rozš í ření pro mon i to rovac í s y s t é m 
sí tě ve formě dvou m o d u l ů o t e v ř e n é h o n á s t r o j e pro síťový monitoring, k t e r é jsou založeny 
na s t ro jovém učení . Vy tvo řené moduly se dokáž í na zák l adě síťového provozu n a u č i t cha
rakterist iky b ě ž n é h o provozu. P r v n í modul , k t e r ý je za ložen na algori tmu R a n d o m Forest 
Classifier, detekuje a je schopen rozpoznat několik z n á m ý c h ú t o k ů typu o d ep řen í služby. 
D r u h ý modul , za ložený na algori tmu L o c a l Out l ier Factor, detekuje a n o m á l n í hladiny síťo
vého provozu. M e z i ú toky , k t e r é je p r v n í modu l schopen detekovat p a t ř í záplavové ú t o k y 
typu T C P S Y N flood, U D P flood a I C M P flood. Dá le pak ap l ikačn í ú t o k y S S H Bruteforce 
a p o m a l ý a f r agmen tovaný ú t o k Slowloris. V p r ů b ě h u p r á c e jsem provedl t e s tován í zař ízení 
výše z m í n ě n ý m i metodami. Exper imenty prokáza ly , že p r v n í modu l založený na klasifikaci 
je schopen detekovat z n á m é ú toky , až na ú t o k Slowloris, j ehož charakterist ika se příl iš neliší 
od n o r m á l n í h o provozu. D r u h ý modu l ú s p ě š n ě detekuje zvýšenou hladinu provozu na sí t i , 
avšak nep rovád í klasifikaci ú t o k u . 

Abstract 
The a im of this thesis was to develop a pract ical ly applicable set of methods for clas
sification and detection of anomalies i n computer network environments. I have created 
extensions to the network moni tor ing system in the form of two modules for an open source 
network moni tor ing tool based on machine learning. The created modules can learn the 
characteristics of normal network traffic. The first module, based on the a lgori thm R a n 
dom Forest Classifier, detects and is able to classify several known denial-of-service attacks. 
The second module, based on the a lgori thm L o c a l Out l ier Factor, detects anomalous le
vels of network traffic. At tacks that the first module is able to classify are the following: 
T C P S Y N flood, U D P flood and I C M P flood. Moreover, it was trained to detect the S S H 
Bruteforce attacks and the slow and fragmented Slowloris attack. W h i l e working on this 
thesis, I tested the device using the methods mentioned above. The experiments showed 
that the classification-based module is able to detect known attacks, except for the Slowloris 
attack, whose characteristics are not very different from normal traffic. The second module 
sucessfully detects higher levels of network traffic, but does not perform the classification. 
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Kapitola 1 

Úvod 

P o č e t už iva te lů v las tn íc ích zař ízení p ř ipo jené do internetu a p o č e t ú t o k ů na tato zař ízení 
neus t á l e roste. M o t i v e m m ů ž e bý t k r ádež dat, snaha poškod i t už ivate le , o d e p ř e n í p ř í s t u p u 
k ně jaké s lužbě , ov l ádnu t í zař ízení a jeho využ i t í pro dalš í neka lé č innos t i atd. Samozře jmě 
vzn iká p o t ř e b a t ě m t o ú t o k ů m zamezit, a proto se kladou s tá le větš í n á r o k y na monito
rování a ochranu všech zař ízení p ř e d vnějš ími i v n i t ř n í m i v l ivy . Zároveň p la t í , že ú t o k y 
poč í t ačových ú t o č n í k ů jsou s tá le sofistikovanější a ná ročně j š í na odha len í , z toho d ů v o d u 
se dos táva j í do p o p ř e d í techniky detekce anomál i í , k t e r é mohou bý t založeny na statistice, 
s t ro jovém učení , či korelacích. T y t o techniky n á m u m o ž n í odhalit ú t o č n í k a tam, kde o s t a t n í 
ná s t ro j e i l idský faktor selhávají . 

Cí lem t é t o p r á c e bylo vy tvo ř i t t akové p ros t ř ed í , kde bude docháze t k detekci a n o m á l n í h o 
síťového provozu na zák ladě re levan tn ích dat z í skaných p r o s t ř e d n i c t v í m protokolu S N M P . 
Po d o h o d ě s vedouc ím p r á c e je tato p r á c e z a m ě ř e n a nejen na detekci a n o m á l n í h o síťového 
provozu, ale t a k é na klasifikaci ne jznámějš ích ú t o k ů t y p ů DoS . K e s b ě r u dat p o m o c í proto
kolu S N M P využij i d o s t u p n é open-source řešení , k t e r ý m je n a p ř . L i b r e N M S . N á s l e d n ě pro 
tento s y s t é m v y t v o ř í m dva moduly. P r v n í modul , k t e r ý využ ívá algoritmus R a n d o m Fo-
rest Classifier, p rovád í klasifikaci p ř í p a d n é h o ú t o k u D o S . M o d u l bude t r é n o v á n na datech, 
k t e r é s á m vygeneruji s imulován ím různých ú t o k ů záp lavového typu. D r u h ý modu l p rovád í 
detekci a n o m á l n í h o provozu s v y u ž i t í m algori tmu L o c a l Out l ier Factor a bude t r é n o v á n 
na datech sesb í raných pouze za n o r m á l n í h o provozu. O b a využ i t é algori tmy se nacház í 
v open-source kn ihovně Scikit- learn. N á s l e d n ě n a s t a v í m s y s t é m L i b r e N M S tak, aby př i de
tekci a n o m á l n í h o provozu vy tvoř i l tzv . alert (upozo rněn í ) , informoval už iva te le a uchovával 
histori i t ě c h t o a l e r tů . 

V p r v n í čás t i t é t o baka l á ř ské p ráce , v kapitole 2, u v á d í m teore t ické poznatky ana lýzy 
anomál i í v p r o s t ř e d í poč í t ačových sít í , kde popisuji typy anomál i í a v ý s t u p y technik pro 
detekci anomál i í . Dá le jsem vysvět l i l dů lež i t é vlastnosti a l g o r i tmů s t ro jového učen í a detekce 
anomál i í , vče tně z p ů s o b u jejich v y h o d n o c e n í . N á s l e d n ě jsem uvedl definici p o j m ů učení 
s uč i t e l em a učen í bez uči te le , nás l edováno v ý č t e m metod použ ívaných pro detekci anomál i í 
se s t r u č n ý m popisem v y b r a n ý c h metod u k a ž d é kategorie. 

Následuj ící kapi to lu 3 jsem věnoval popisu frameworku S N M P , k t e r ý slouží ke správě 
a m o n i t o r o v á n í poč í t ačových sí t í a s y s t é m ů , popsal jsem z j a k ý c h komponent se sk ládá , jejich 
popis a vysvě t len í dů lež i tých p r v k ů . Také popisuji č ím se liší j edno t l ivé verze protokolu 
S N M P , j a k ý princip komunikace a j aké metody protokol využívá . Vzhledem k tomu, že 
tato p r á c e se zabývá daty z í skanými p r o s t ř e d n i c t v í m tohoto protokolu, považuj i za dů lež i té 
p ř e d s t a v i t pojmy a náležící terminologii tohoto sys t ému . 
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V kapitole 1 popisuji na sazen í v y b r a n é h o n á s t r o j e L i b r e N M S . N a z a č á t k u kapi toly jsou 
uvedeny požadavky , k t e r é jsou kladeny na doh ledový sys t ém. Dá le kapi tola obsahuje na
s tavení procesu konfigurace kl íčových p r v k ů pro řešení t é t o baka l á ř ské p ráce , k t e r ý m i jsou 
ze jména p ř i d á n í nového zař ízení , n a s t a v e n í pravidel, k t e r á vy tvo ř í u p o z o r n ě n í pokud model 
detekuje a n o m á l n í provoz a aktivace mnou v y t v o ř e n ý c h m o d u l ů pro detekci anomál i í . 

V 5. kapitole je obsažen popis n á v r h u mnou v y t v o ř e n ý c h m o d u l ů pro detekci a n o m á 
lií a klasifikaci ú t o k ů DoS . K a p i t o l a obsahuje s t r u č n ý popis o b e c n é h o pr inc ipu funkčnost i 
p lug inů n á s t r o j e Nagios (p ro tože p rávě s t ě m i t o pluginy n á s t r o j L i b r e N M S pracuje) a dále 
obecný popis funkčnost i v las tn ích m o d u l ů . V ý z n a m n o u podkapi tolou je čás t , k t e r á se za
ob í rá gene rován ím dat, kde jsem simuloval r ů z n é síťové ú toky , p řevážně ú t o k y typu DoS , 
ale t a k é ú t o k S S H Bruteforce a Slowloris. Vygene rovaná data slouží k t r é n i n k u a otesto
vání m é h o modelu pro klasifikaci DoS ú t o k ů . Dá le kapi tola popisuje proces z ískávání dat 
z d a t a b á z e R R D t o o l , zmiňuje proces Výběr rysů (Feature selection) a dá le uvád í můj model 
pro klasifikaci dat a d r u h ý model pro detekci a n o m á l n í h o provozu. Je zde vysvě t len princip 
klasif ikačního algori tmu Náhodný les (Random forest), nás l edováno popisem skr ip tu pro 
vy tvo řen í a t r é n i n k modelu. P o t é je p o p s á n p o m o c n ý skript, k t e r ý n a č í t á n a t r é n o v a n ý mo
del, z ískává ze s y s t é m u a k t u á l n í data a dává je na vstup v y t v o ř e n é m u modelu. Z modelu 
nás l edně získá výs ledek klasifikace, k t e r ý p ř e d á skr ip tu n a p s a n é m u v Bashi , j enž se n a č í t á 
v s y s t é m u L i b r e N M S jako modu l s y s t é m u Nagios. N a zák ladě výs ledku klasifikace v r á t í 
s y s t é m u L i b r e N M S jeden ze t ř í s t a v ů (Ok, Warning , Cr i t i ca l ) . P o d o b n ě je p o p s á n d r u h ý 
model, k t e r ý využ ívá algoritmus Local Outlier Factor, vče tně s k r i p t ů pro vy tvořen í , t r é n i n k 
a použ i t í modelu. Tento algoritmus p o r o v n á v á lokální hustotu bodu s hodnotami jeho sou
sedů. B o d y s nižší hustotou (čísla nabýva j í z á p o r n ý c h hodnot) jsou považovány za odlehlé 
hodnoty a tedy p o t e n c i o n á l n ě a n o m á l n í . 

V kapitole 6, po d o h o d ě s vedouc ím p ráce , p r o v á d í m a n a l ý z u dat n a s b í r a n ý c h pod v l i 
vem j edno t l i vých ú t o k ů . A n a l ý z u k a ž d é h o j edno t l i vého ú t o k u jsem rozčleni l do t ř í čás t í . 
V p r v n í čás t i , zvané Grafická analýza, jsem popsal v l iv ú t o k u na grafu, k t e r ý je zobra
zen v nás t ro j i L i b r e N M S a k t e r ý p o d á v á z á k l a d n í informace o stavu na sí t i s ohledem 
na k o n k r é t n í skupiny S N M P p r o m ě n n ý c h , k o n k r é t n ě na skupiny IP, T C P , U D P a I C M P . 
Ve d r u h é čás t i , zvané Výběr rysů, jsem vytvoř i l grafy na zák ladě hodnot u ložených v modelu 
RandomForestClassifier ve vlastnosti f eature_importances_. T y t o hodnoty podáva j í in
formaci o tom, k t e r é p r o m ě n n é ma j í nejvyšší váhu b ě h e m procesu klasifikace. Ve t ř e t í čás t i 
Numerická analýza v y t v á ř í m tabulku 5 hodnot, k t e r é byly pro k a ž d ý ú t o k cha rak te r i zovány 
jako ty s ne jvyšš ím v l ivem př i rozhodován í zda se j e d n á o d a n ý typ ú t o k u . P r o tyto hodnoty 
p o č í t á m jejich p r ů m ě r a s m ě r o d a t n o u odchylku. N a závěr kapitoly, v sekci Testování, pro
v á d í m test obou m o d u l ů na datech v r e á l n é m čase , kdy nasimuluji jeden z n a t r é n o v a n ý c h 
t y p ů ú t o k ů a čekám, zda s y s t é m L i b r e N M S tuto ak t iv i tu v y h o d n o t í jako ú t o k a vy tvoř í 
v s y s t é m u upozorněn í . 

Závěrečná kapi tola 7 je věnována z h o d n o c e n í výs ledků p ráce , p ř e d e v š í m zde diskutuji 
dosažené výsledky, vz tah anomál i í k b e z p e č n o s t n í m u d á l o s t e m a zvažuji možnos t i da l š ího 
rozšíření . 
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Kapitola 2 

Analýza anomálií v prostředí 
systémů počítačových sítí 

Vzhledem k tomu, že t é m a detekce anomá l i í v poč í t ačových sí t í s p a d á do kategorie po
čí tačové bezpečnos t i , tak považuj i za v h o d n é v p r v n í ř a d ě n a s t í n i t a k t u á l n í b e z p e č n o s t í 
situaci internetu v České republice. Jak uvád í Zpráva o stavu kybe rne t i cké b e z p e č n o s t i 
České republiky za rok 2019 [19] v y d a n á N á r o d n í m ú ř a d e m pro kybernetickou a in formační 
bezpečnos t ( N U K I B ) , opě t došlo k m e z i r o č n í m u n á r ů s t u p o č t u k y b e r n e t i c k ý c h ú t o k ů vůči 
naš í zemi. Nejčas tě j š ím vektorem ú t o k u byly v roce 2019 p o d v o d n é e-maily a s n í m spo jený 
spam a phishing. T y t o typy se mohou jevit na p r v n í pohled jako neškodné , avšak pokud se 
ú t o č n í k ů m povede v y l á k a t z obě t i informace o p l a t e b n í k a r t ě , d ů v ě r n é f i remní informace 
apod., tak to m ů ž e m í t i fa tá ln í nás ledky. P o k u d jde o ú t o k y typu ransomware, j enž zašif
rují p o č í t a č a požadu j í po uživate l i v ý k u p n é , tak tyto se mez i ročně s távaj í sofistikovanější 
a jsou více cílené, cílí h l avně na kr i t ické infrastruktury, mezi j imiž jsou n a p ř í k l a d nemoc
nice. Nejčas tě j š ími ak té ry , k t e ř í ohrožoval i Českou republ iku v roce 2019 byl i p ř e d e v š í m 
kyberz loč inc i a k y b e r t e r o r i s t é , j enž ča s to pro své ú t o k y používa j í n á s t r o j e v y v i n u t é j i n ý m i 
ú t o č n í k y [19]. 

Očekává se, že tento trend r ů s t u p o č t u k y b e r ú t o k ů bude p o k r a č o v a t i v budoucnosti , 
z toho d ů v o d u je p o t ř e b a k lás t s t á le větš í d ů r a z na zabezpečen í infrastruktury a monito
rování síťového provozu. J e d n í m ze z p ů s o b ů , jak vyhodnot i t b e z p e č n o s t n í situaci je na síti 
je s v y u ž i t í m s y s t é m ů pro detekci ú t o k ů IDS (intrusion detection systems). T y t o s y s t é m y 
využívaj í dva p ř í s t u p y [22]: 

• Detekce na zák ladě signatur (Signature-based Detection). 

• Detekce anomál i í (Anomaly Detection). 

Detekce n a z á k l a d ě s ignatur 

Funguje na ana lýze a detekci j iž z n á m ý c h ú t o k ů . V s y s t é m u se udržu je d a t a b á z e pravidel, 
k t e r é ovšem m u s í bý t p rav ide lně ak tua l izovány. S y s t é m p o t é vyh ledává z n á m é vzory, m ů ž e 
se jednat n a p ř . o sekvence b i t ů typ ických pro malware, z n á m é hashe škodl ivých s o u b o r ů 
a dalš í . P o k u d je de t ekován t a k o v ý software, proud dat, síťový provoz apod., j ehož charak
terist ika o d p o v í d á t ě m t o p r a v i d l ů m , tak s y s t é m na tu to ak t iv i tu n e p r o d l e n ě upozorn í . 
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Detekce a n o m á l i í 

Úkolem je n a u č i t s y s t é m to, jak v y p a d á poč í t ačová síť za n o r m á l n í h o stavu. Z a t é t o pod
m í n k y je s y s t é m n á s l e d n ě schopen rozlišit chování , k t e r é se odchyluje od s t a n d a r d n í h o či 
očekávaného stavu, a k t e r é se d á považova t za a n o m á l n í . Také je schopen detekovat nové, 
n e z n á m é ú toky . M e z i použ ívané metody tohoto p ř í s t u p u p a t ř í s t a t i s t i cká a n a l ý z a časově 
označených dat a využ i t í s t ro jového učen í (machine learning). A lgo r i tmy využívaj ící stro
jové učen í rozdě lu jeme do č ty ř ka tegor i í [22], [3]: 

• A lgo r i tmy využívaj ící učen í s uč i t e l em (Supervised Learning). 

• A lgo r i tmy využívaj ící učen í bez uč i te le (Unsupervised Learning). 

• A lgo r i tmy využívaj ící kombinaci učení s uč i t e l em a učen í bez uč i te le (Semi-supervised 
Learning). 

• A lgo r i tmy využívaj ící z p ě t n o v a z e b n í učení (Reinforcement Learning). 

2.1 Typy anomálií 

A n o m á l i e lze dle jejich povahy z a ř a d i t do j e d n é ze t ř í ka tegor i í [1]: 

• Bodová a n o m á l i e (Point Anomaly) 

• K o n t e x t o v á a n o m á l i e (Contextual Anomaly) 

• Ko lek t ivn í a n o m á l i e (Collective Anomaly ) 

B o d o v á a n o m á l i e 

Bodová a n o m á l i e je označen í pro takovou anomál i i , kde jeden vzorek dat se odlišuje od 
o s t a t n í c h vzorků . Je považována za ne j j ednodušš í typ a n o m á l i e . P ř í k l a d e m t é t o anomá l i e 
m ů ž e bý t auto, j enž k a ž d ý den s p o t ř e b u j e 5 l i t rů benz ínu , ovšem v jeden k o n k r é t n í den 
tato s p o t ř e b a n á h l e vzroste na 20 l i t rů . Tato hodnota, vzhledem k tomu, že se v ý r a z n ě liší 
od o s t a t n í c h hodnot, je považována za a n o m á l n í [1]. P ř í k l a d je uveden v grafické p o d o b ě 
v obr. 2.1. 

O b r á z e k 2.1: P ř í k l a d b o d o v é anomá l i e . Ilustrace byla v y t v o ř e n a na z á k l a d n í h o s lovního 
popisu a n o m á l i e s v y u ž i t í m online n á s t r o j e pro tvorbu grafů A m C h a r t s 2 
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K o n t e x t o v á a n o m á l i e 

Za kontextovou anomál i i se označu je t aková anomá l i e , kdy instance dat je a n o m á l n í pouze 
v u r č i t é m kontextu ( t aké se označuje jako p o d m í n ě n á a n o m á l i e ) . P r a k t i c k ý m p ř í k l a d e m 
z r eá lného ž ivo ta je následuj íc í situace: Je m o n i t o r o v á n a ú t r a t a už iva te le na k r e d i t n í k a r t ě . 
N a zák l adě jeho p l a t e b n í historie v í m e to, že už iva te l p rav ide lně u t r á c í nejvíce peněz kolem 
poloviny prosince (př ičemž č á s t k a m ů ž e bý t m n o h o n á s o b n ě vyšší než p r ů m ě r n á t ý d e n n í 
ú t r a t a b ě h e m celého k a l e n d á ř n í h o roku). D ů v o d zvýšené ú t r a t y v tomto p ř í p a d ě tvoř í vá
nočn í nákupy . Tento p ř e d v á n o č n í čas tvoř í j iž dř íve zmiňovaný kontext. Navýšen í ú t r a t y 
v tuto dobu je p ř e d e m očekávané , t u d í ž tato instance nen í o z n a č e n a jako a n o m á l n í . O p a č n á 
situace by nastala v p ř í p a d ě , že by k a b n o r m á l n í m u navýšen í ú t r a t y došlo v j i n é m kalen
d á ř n í m měsíci [1]. P ř í k l a d je v izual izován v obr. 2.2, kde ú t r a t a už ivate le za měsíc prosinec 
nebude vyhodnocena jako anomá l i e , n i c m é n ě p o d o b n á ú t r a t a za měsíc b řezen již jako ano
mál ie vyhodnocena bude. 

Leden Únor Březen Duben Květen ČervenČervenec S rpen Září Říjen L istopadPros inec 

O b r á z e k 2.2: P ř í k l a d kon tex tové anomá l i e . Ilustrace byla v y t v o ř e n a na zák l adn ího s lovního 
popisu a n o m á l i e s v y u ž i t í m online n á s t r o j e pro tvorbu grafů A m C h a r t s 

K o l e k t i v n í a n o m á l i e 

Kolek t ivn í anomá l i í n a z ý v á m e kolekci souvisejících in s t anc í dat, neboli t a k o v ý úsek, jenž 
je vzhledem k ce lému souboru dat a n o m á l n í . P ř i č e m ž j edno t l ivé instance dat v kolekt ivní 
anomál i i samy o sobě n e m u s í bý t anomál i í . P ř í k l a d t é t o a n o m á l i e lze demonstrovat na 
v ý s t u p u lékařského s y s t é m u E K G , kde série n ízkých hodnot po u rč i tý časový okamž ik 
m ů ž e indikovat a ry tmi i s rdečn í akt iv i t , n a p ř . v ý s k y t extrasystoly ( p ř e d č a s n á kontrakce) [1]. 
Z n á z o r n ě n o na obr. 2.3. 

2.2 Výstup technik pro detekci anomálií 

Důlež i tou v l a s t n o s t í a l go r i tmů použ ívaných pro detekci anomál i í je z p ů s o b , k t e r ý m se re
prezentuje na lezená a n o m á l i e . V ý s t u p je zpravidla r ep rezen tován p o m o c í skóre či b i n á r n í h o 
značení : 

• Skóre: Techniky za ložené na tomto pr inc ipu p ř i ř ad í k a ž d é instanci dat u r č i t é skóre , 
k t e ré reprezentuje p r a v d ě p o d o b n o s t , s kterou se j e d n á o a n o m á l n í výsky t . Je m o ž n é 

4 h t t p s : //live.amcharts.com/ 

7 

http://amcharts.com/


-4.5 

-5 

-5.5 

-6.5 

-7 

-7.5 

ŕŕŕf^ŕŕŕŕľ 

500 1000 1500 2000 2500 3000 

O b r á z e k 2.3: P ř í k l a d kolek t ivn í a n o m á l i e [7] 

stanovit h r a n i č n í hodnotu, a pokud dojde k p řesazen í t é t o hranice, instance bude 
považována za anomál i i . V tabulce 2.1 jsou instance dat r ep rezen továny jako A , B , 
C, D , E a k a ž d é je p ř i ř azeno skóre v rozmezí 0 a 1. Instance D n a b ý v á vyšší hodnoty 
než o s t a t n í , v tomto p ř í p a d ě je vyhodnocena jako a n o m á l n í . 

B i n á r n í označení : V ý s t u p e m t ěch to technik je p r o m ě n n á , k t e r á m ů ž e n a b ý v a t dvou 
hodnot. Zpravid la se j e d n á o j e d n o d u c h é označen í typu 'je a n o m á l i e ' či ' nen í a n o m á 
lie'. P ř í k l a d je uveden rovněž v tabulce 2.1. A lgo r i tmy tohoto t ypu jsou v ý p o č e t n ě 
j ednodušš í , p o n ě v a d ž n e m u s í p o č í t a t k o n k r é t n í skóre. 

Tabulka 2.1: V ý s t u p y technik použ ívaných pro detekci anomá l i í [1] 
Instance dat Skóre B i n á r n í označen í v ý s k y t u 

A 0.3 N o r m á l n i 
B 0.4 N o r m á l n i 
C 0.2 N o r m á l n i 
D 0.8 A n o m á l n í 
E 0.1 N o r m á l n i 

2.3 Hodnocení úspěšnosti klasifikace 

Cílem detekce anomá l i í je rozhodnout, zda je d a n á hodnota a n o m á l n í či ne. Výsledek roz
hodovac ího procesu n á s l e d n ě s p a d á do j e d n é ze č ty ř ka tegor i í : s k u t e č n ě poz i t ivn í , falešně 
nega t ivn í , s k u t e č n ě nega t ivn í , falešně poz i t ivn í . Nej lépe si to lze p ř e d s t a v i t na nás leduj íc ím 
p ř ík l adu z oblasti medic íny: M ě j m e ně jaký virus a testy, k t e r é de tekuj í p ř í t o m n o s t tohoto 
v i ru v organismu. 
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• Sku t ečně poz i t ivn í (True Posit ive - T P ) : Test by l vyhodnocen jako poz i t ivn í a virus 
je opravdu p ř í t o m e n v tě le pacienta. 

• Sku t ečně nega t i vn í (True Negative - T N ) : Test by l vyhodnocen jako n e g a t i v n í a virus 
v organismu opravdu p ř í t o m e n není . 

• Fa lešně nega t i vn í (Falše Negative - F N ) : Test by l vyhodnocen jako nega t ivn í , p řes tože 
virus v organismu p ř í t o m e n je. 

• Fa lešně poz i t ivn í (Falše Posit ive - F P ) : Test by l vyhodnocen jako poz i t ivn í , p řes tože 
virus v organismu p ř í t o m e n není . 

T y t o vztahy lze zobrazit graficky p o m o c í tzv. matice z á m ě n (Confusion Ma t r i x ) [2], 
k t e r á je z n á z o r n ě n a v obr. 2.4. Z matice z á m ě n lze odvodit následuj íc í hodnoty: 

Skutečnost 

Pozitivní 
(True) 

Negativní 
(False) 

Pozitivní 
předpověď 
(Predicted 
positive) 

Skutečně 
pozitivní 

(True 
positive} 

Falešně 
pozitivní 
(False 

positive) 

Negativní 
předpověď 
[Predicted 
negative) 

Falešně 
negativní 

(False 
negative) 

Skutečně 
negativní 

(True 
negative) 

O b r á z e k 2.4: Mat ice z á m ě n [2] 

Senzi t ivi ta (sensitivity, recall): Hodnota , k t e r á vy jadřu je , kolik ze všech opravdu po
zi t ivních výs ledků jsou označeny jako poz i t ivn í . 

TP 
sensitivity = —— — (2.1) 

TP + FN v ' 

Preciznost (precision): Hodnota , k t e r á vy jadřu je , kolik ze všech poz i t ivně označených 
výs ledků jsou s k u t e č n ě poz i t ivn í . 

TP . . 
precision = p p - p p (2.2) 

Specificita (specificity): Hodnota , k t e r á vy jadřu je , kolik nega t ivn í ch výs ledků bylo 
označeno jako nega t ivn í . 

TN 
specificity = p N - — (2.3) 
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2.4 Učení s učitelem a učení bez učitele 

O b e c n ě , metody s t ro jového učen í lze rozděl i t na metody učen í s uč i t e lem, metody učení 
bez uči te le , existuje i jejich kombinace [2]. Pos l edn í ka tegor i í je tzv. z p ě t n o v a z e b n í učení . 

• Učení s uč i t e l em (Supervised Learning): T y t o metody p o t ř e b u j í ke své funkci tzv. t r é -
novací soubor dat (dataset), j enž obsahuje o z n a č e n á n o r m á l n í data a o z n a č e n á ano-
má ln í data. N a t ěch to datech se s y s t é m n a u č í s p r á v n ě rozpoznat a z a ř a d i t nová a ne
z n á m á data. 

• Učení bez uči te le (Unsupervised Learning): T y t o metody n e p o t ř e b u j í o z n a č e n á t r é -
novací data. O b e c n ě fungují tak, že p ř edpok láda j í , že v ý s k y t y sp r ávných hodnot jsou 
mnohem častějš í než v ý s k y t y anomál i í , respektive vybí ra j í t a data, k t e r á se u r č i t ý m 
z p ů s o b e m odlišují od většiny. Algor i tmus se učí rozpoznat vazby mezi daty a sdružuje 
ta data, jenž mezi sebou sdílejí p ř í b u z n é charakteristiky. N a konci procesu t r énován í 
je model schopen rozpoznat, k t e r á data jsou v r á m c i souboru dat n o r m á l n í a k t e r á 
jsou a n o m á l n í . 

• Kombinace učen í s uč i t e l em a učen í bez uči te le (Semi-supervised Learning): Tento 
způsob kombinuje oba p ředchoz í p ř í s t u p y a spoč ívá v tom, že pouze čás t dat je ozna
čená. N a p ř í k l a d mohou bý t o z n a č e n a pouze n o r m á l n í data. S y s t é m se tak n a u č í roz
p o z n á v a t nová a n o m á l n í data, k t e r á se liší od no rmá ln í ch . 

• Zpě tnovazebn í učen í (Reinforcement Learning): A lgo r i tmy za ložené na zpě tnovazeb 
n í m učen í fungují na t om pr incipu, že p r ů b ě ž n ě a d a p t u j í a up ravu j í svůj výs ledek 
procesu učen í na zák ladě p o d a n é z p ě t n é vazby. Z p ě t n á vazba m ů ž e bý t poz i t ivn í 
( o d m ě n a ) nebo nega t ivn í . Algor i tmus se snaž í maximalizovat o d m ě n u , a t í m h l edá 
nejlepší cestu, k t e r á vede k p o ž a d o v a n é m u výs ledku [22]. 

2.5 Metody využívané pro detekci anomálií 

Pro účely detekce anomá l i í v p r o s t ř e d í poč í t ačových s í t í se využ ívá ř a d a metod, k t e r é budou 
p r o b r á n y v t é t o podkapitole. J e d n á se o klasifikační metody, s t a t i s t i cké metody a metody 
využívaj ící sh lukové analýzy. 

2.5.1 K l a s i f i k a č n í m e t o d y (Class i f icat ion-based Techniques) 

T y t o metody jsou založeny na pr inc ipu učen í s uč i t e l em. Funguj í na tom pr incipu, že na
t rénu j í model (klasif ikátor) z označených t rénovac ích dat, k t e r ý p o t é klasifikuje nová data 
a rozděluje je do p o ž a d o v a n ý c h t ř íd . 

T y t o techniky lze rozděl i t dá le do dvou ka tegor i í dle p o č t u t ř íd , do k t e r é ř a d í nový 
vzorek, a to na tzv. one-class, kde je pouze jedna t ř í d a a vše o s t a t n í , co do ní n e p a t ř í je 
považováno za anomál i i . Dá le exis tuj í tzv. multi-class techniky, kde se klasif ikátor mus í 
p r v n ě n a u č i t rozliši t mezi t ě m i t o vícero t ř í d a m i . P o k u d nelze hodnotu z a ř a d i t s vysokou 
p r a v d ě p o d o b n o s t í do ž á d n é t ř ídy , lze j i p roh lás i t za a n o m á l n í [7]. Tento z p ů s o b je v h o d n ý 
pro detekci z n á m ý c h t y p ů ú t o k ů . 

M e t o d a p o d p ů r n ý c h v e k t o r ů (Support Vector Machine) 

Zák ladn í podstatou algori tmu S V M je to, že se snaž í na léz t takovou nadrovinu, k t e r á prostor 
rozděl í tak, aby r ů z n é t ř í d y ležely v o p a č n ý c h poloprostorech. Využívá p o m o c n é vektory, 
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jak je m o ž n é v idě t na obr. 2.5. P ř i u rčován í polohy a s m ě r u v e k t o r ů se algoritmus snaží 
maximalizovat velikost mezi vektory a nadrovinou [1]. 

O b r á z e k 2.5: Me toda Support Vector Machine [2] 

B a y e s o v s k é metody (Bayesian Methods) 

Bayesovské metody se používa j í v sy s t émech pro klasifikaci dat typu multi-class. Funguj í 
na tom pr incipu, že se snaž í u rč i t tzv. pos t e r io rn í p r a v d ě p o d o b n o s t , že prvek s p a d á do 
k o n k r é t n í t ř ídy . V ž d y je v y b r á n a t ř í d a s největš í p r a v d ě p o d o b n o s t í . Z á k l a d n í technika B a -
yesovských metod p ř e d p o k l á d á nezávis los t mezi r ů z n ý m i atributy. Avšak existuj í u rč i t é 
varianty t é t o techniky využívaj ící komplexn í Bayesovské s í tě , k t e r é mohou zachytit p o d m í 
něné závislost i mezi a t r ibuty [7]. 

N e u r o n o v é s í t ě (Neural Networks) 

J e d n á se o techniku s t ro jového učení , k t e r á simuluje fungování l idského nervového sy s t ému . 
Neuronovou síť lze rozděl i t na t ř i čás t i - v s t u p n í vrstva, s k r y t á vrstva ( skry tých vrstev 
m ů ž e bý t i více) a v ý s t u p n í vrstva. N a z a č á t k u procesu učen í jsou k a ž d é v s t u p n í h o d n o t ě 
n á h o d n ě př idě leny váhy. V ý s t u p s í tě je p o r o v n á n s o č e k á v a n ý m výs l edkem a na zák ladě 
velikosti chyby dojde k ú p r a v ě velikosti vah v dalš í i teraci. Proces se opakuje dokud nen í 
dosaženo m i n i m á l n í chyby. Existuje více d r u h ů n e u r o n o v ý c h sí t í . Ne j j ednodušš í neu ronová 
síť, obsahuj íc í pouze jeden neuron a k t e r á p rovád í b i n á r n í klasifikaci, se n a z ý v á perceptron. 
Dále exis tuj í tzv. konvoluční neuronové sítě, k t e r é se používaj í čas to v oblastech zpracován í 
obrazu, da l š ím typem jsou rekurentní neuronové sítě, k t e r é ma j í spec iá ln í archi tekturu pro 
zpracován í sekvenčních dat. N e u r o n o v é s í tě s vě t š ím m n o ž s t v í m sk ry tých vrstev spada j í do 
kategorie hlubokého učení (deep learning), k t e r é je p o d m n o ž i n o u s t ro jového učen í [3]. 
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M e t o d y z a l o ž e n é na d e t e k č n í c h pravidlech (Rule-based Methods) 

T y t o techniky se učí pravidla , k t e r á zachycuj í b ě ž n é chování s y s t é m u . Instance dat, na 
kterou se nevztahuje ž á d n é t akové pravidlo je považováno za anomál i i . Používa j í se jak 
v one-class klasifikaci, tak v multi-class klasifikaci. P o u ž i t í t ě c h t o technik ses tává se dvou 
k roků . P r v n í m krokem je n a u č i t se pravidla z t r énovac í sady sad p o m o c í v h o d n é h o algo
r i tmu, k t e r ý m m ů ž e bý t n a p ř . R ipper nebo algoritmus Rozhodovací stromy (Decision Trees), 
k t e r ý tvoř í zák lad algori tmu Random Forest, j enž je p o p s á n v podkapitole 5.3. K a ž d é m u 
pravidlu se p ř i ř ad í u r č i t á hodnota, tzv. confidence value, k t e r á je ú m ě r n á p o m ě r u mezi 
p o č t e m p ř í p a d ů s p r á v n ě klasif ikovaných pravidlem a ce lkovým p o č t e m p ř í p a d ů p o k r y t ý c h 
pravidlem. D r u h ý m krokem je na j í t pro k a ž d o u tes tovac í instanci ne jvhodně jš í pravidlo, 
k t e r é j i zachycuje [7]. 

2.5.2 S t a t i s t i c k é metody (Statistical Methods) 

Sta t i s t i cké metody p ředpok láda j í , že výsky t n o r m á l n í c h i n s t anc í je ve s tochas t i ckém modelu 
v oblasti s vysokou p r a v d ě p o d o b n o s t í , z a t í m c o a n o m á l n í instance jsou v oblasti s n ízkou 
p r a v d ě p o d o b n o s t í . 

V p r o s t ř e d í poč í t ačových sí t í jsou tyto metody obvykle založeny na p ř e d p o k l a d u , že 
síťový provoz o d p o v í d á u r č i t é m u rozložení . Ne j j ednodušš í z p ů s o b , jak v y t v o ř i t s t a t i s t i cký 
model je s p o č í t a t parametry funkce hustoty p r a v d ě p o d o b n o s t i pro k a ž d o u z n á m o u t ř í d u 
síťového provozu a p o t é testovat n e z n á m ý vzorek, abychom určil i , do j aké t ř í d y s nejvyšší 
p r a v d ě p o d o b n o s t í p a t ř í [4]. 

A n a l ý z a h l a v n í c h komponent (Principal Component Analysis) 

Jde o techniku, k t e r á m á své využ i t í z e jména pro h l e d á n í vzorů (patterns) v datech o vysoké 
dimenzi . Redukuje p o č e t d i m e n z í bez př í l i šné z t r á t y informace [26]. N a vstupu m á m n o ž i n u 
dat (dataset) a v r á t í nový, z r ekons t ruovaný dataset s t e jného tvaru. V tomto transformova
n é m prostoru, všechny tzv. features, n a z ý v a n é komponenty, jsou na sobě v z á j e m n ě nezávislé 
a komponenty s největš í in formační hodnotou jsou na z a č á t k u datasetu [17]. 

2.5.3 S h l u k o v á a n a l ý z a (Clustering) 

Shluková a n a l ý z a je technika, využívaj ící učen í bez uči te le , p ř i k t e r é se p o d o b n é instance 
dat sdružu j í do tzv. sh luků . P ř i využ i t í techniky sh lukování pro detekci anomá l i í vždy p la t í 
následuj íc í t ř i p ř e d p o k l a d y [1]: 

• P ř e d p o k l a d 1: M ů ž e m e v y t v á ř e t pouze shluky n o r m á l n í c h (val idních dat) . P ro to ja
kékoliv nové instance dat, k t e r é se n e h o d í do ž á d n é h o shluku, jsou považovány za 
anomál ie . 

• P ř e d p o k l a d 2: P o k u d shluk obsahuje n o r m á l n í i a n o m á l n í data, tak a n o m á l n í data, 
na rozdí l od n o r m á l n í c h dat, leží daleko od geomet r i ckého s t ř e d u 5 shluku. N a zá
k ladě tohoto p ř e d p o k l a d u a znalosti vzdá lenos t i instance dat od s t ř e d u lze detekovat 
anomál i i . 

• P ř e d p o k l a d 3: P o k u d m á m e více sh luků různých velikostí , tak data nacházej íc í se 
v menš ích a ř idších shlucích jsou považovány za a n o m á l n í . Naopak za a n o m á l n í nejsou 

5https://cs.wikipedia.org/wiki/Geometrick*/„C3y.BD_sť/„C57.99ed 
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považovány instance dat ve větš ích a hus tě jš ích shlucích. I l u s t rováno na p ř í k l a d u 
v obr. 2.6, kde a n o m á l n í hodnoty jsou jsou označené če rvenou barvou. Obvykle je 
u r č e n a ně j aká p r a h o v á hodnota (threshold), oproti k t e r é se vlastnosti shluku porov
návají . 

O b r á z e k 2.6: Shluky a a n o m á l n í instance dat. Val idní data ve shlucích jsou v y z n a č e n a 
če rnou barvou. A n o m á l n í data jsou v y z n a č e n a če rvenou barvou. Vy tvo řeno v programu 
Malování . 

2.6 Shrnutí 

V t é t o kapitole jsou p o p s á n y zák l adn í pr incipy a n a l ý z y anomál i í . N a z a č á t k u kapi toly byla 
z m í n ě n a b e z p e č n o s t n í situace v České republice jako motivace pro to, p r o č je dů lež i té 
zaob í r a t se t í m t o t é m a t e m a mí t d o b ř e n a s t a v e n é m o n i t o r o v á n í s í tě . 

Popsal jsem dva zák l adn í p ř í s tupy , k t e r é se využívaj í u s y s t é m ů pro detekci ú t o k ů IDS , 
a to detekce na zák l adě signatur a detekce anomál i í . Dá le byly r o z e b r á n y typy anomál i í 
a u k a ž d é h o typu by l uveden p ř ík l ad t é t o anomá l i e . 

Nás l edně došlo na popis v ý s t u p u technik detekce anomál i í . V ý s t u p e m m ů ž e m í t bud 
skóre nebo b i n á r n í stav, k t e r ý pouze ř íká , zda došlo či nedoš lo k v ý s k y t u anomá l i e , př í
p a d n ě p r a v d ě p o d o b n o s t . V p ř í p a d ě skóre lze urč i t hranici , od k t e r é se d a n á hodnota bude 
považovat za a n o m á l n í . Dá le jsem popsal způsoby h o d n o c e n í ú spěšnos t i klasifikace, b ě h e m 
k t e r é mohou nastat 4 p ř ípady . Výsledek m ů ž e bý t b u d s k u t e č n ě poz i t ivn í , s k u t e č n ě ne
ga t ivn í , falešně poz i t ivn í či falešně nega t ivn í . P o t é jsem vysvět l i l související pojmy jako 
senzit ivita, preciznost a specificita. 

V dalš í podkapitole byly vysvě t leny pojmy učení s uč i t e l em a bez uči te le . Součás t í 
pos ledn í podkapi toly je rozdělení metod pro s t ro jové učení a detekci anomál i í a s t r u č n ý 
popis ča s to použ ívaných technik a a lgo r i tmů . 

V následuj íc í kapitole, k t e r á se věnuje S N M P , je p o p s á n a architektura a související 
pojmy. 
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Kapitola 3 

S N M P 

Simple Network Management Pro toco l ( S N M P ) je protokol, j enž se použ ívá ke sp rávě síťo
vých p r v k ů v poč í t ačových sí t ích. Tento protokol je p o d p o r o v á n ve lkým m n o ž s t v í m zaříze
ních, vče tně směrovačů , p ř e p í n a č ů , p racovn ích stanic, t i ská ren , m o d e m ů a dalš ích. N i c m é n ě , 
protokol S N M P tvoř í pouze čás t vě tš ího celku, k t e r ý se nazývá Internet Standard Manage
ment Framework ( S N M P Framework) [6]. P r á v ě S N M P Framework bude p o p s á n v t é t o 
kapitole, jeho architektura a popis komponent ze k t e r ý c h se sk ládá . I p ře s to , že popula
r i ta protokolu S N M P je na ú s t u p u , s t á le je š iroce využ ívaný ze jména pro svoji dosavadn í 
rozš í řenost a absenci j i ného protokolu, k t e r ý by jeho funkci mohl p lně zastoupit [29]. 

3.1 Architektura SNMP Prameworku 

Tento i n t e r n e t o v ý model pro s p r á v u s í tě tvoř í komponenty, k t e r é definují nejen to, jak 
jsou data v y m ě ň o v á n a a pos í l ána protokolem S N M P , ale t a k é to, jak jsou sp ravovaná data 
s t r u k t u r o v á n a a u k l á d á n a . T y t o p rvky jsou následuj íc í [11]: 

• S M I (Structure of Management Information) - K o n z i s t e n t n í z p ů s o b popisu charakte
ristik S N M P spravovaných zař ízení . 

• M I B s (Management Information Bases) - D a t a b á z e m o n i t o r o v a n ý c h ob jek tů . 

• S N M P (Simple Network Management Protocol) - K o m u n i k a č n í protokol S N M P de
finuje to, jak docház í k v ý m ě n ě informací mezi S N M P agenty a řídící s tan ic í . 

• Zabezpečen í a administrace - K t ř e m h l a v n í m k o m p o n e n t á m p ř idává vylepšení z hle
diska zabezpečen í a řeší p r o b l é m y související s i m p l e m e n t a c í S N M P . 

V S N M P s y s t é m u jsou dvě dů lež i t é entity, k t e r ý m i jsou řídící stanice ( m a n a ž e r ) a agent. 
Řídíc í stanice je obvykle server, na k t e r é m běží s y s t é m pro s p r á v u s í tě . N a řídící stanice 
se čas to t a k é odkazuje jako na N M S s (Network Management Stations). Jsou z o d p o v ě d n é 
za s t ahován í informací a p ř i j ímán í zp ráv typu trap od a g e n t ů v sít i . Z í skané informace se 
nás l edně využívaj í k d iagnóze zař ízení , m o n i t o r o v á n í výkonu , či mohou bý t využ i t y k detekci 
p o t e n c i o n á l n í h o ú t o k u na zař ízení . 

Druhou entitou je agent, j e d n á se zpravidla o software běžící na m o n i t o r o v a n é m za
řízení . M ů ž e j í t buď o s a m o s t a t n ý program (nap ř . daemon v sy s t émech typu U n i x ) , nebo 
m ů ž e bý t součás t í o p e r a č n í h o s y s t é m u (nap ř . router p o h á n ě n ý s y s t é m e m Cisco IOS) . Agen
tem s ledované veličiny mohou bý t n a p ř í k l a d stavy síťových r o z h r a n í a síťový provoz, k t e r ý 
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přes ně p rocház í . Dá le je m o ž n é sledovat vy t í žen í in te rn ích p a m ě t í , zap lněn í d i sků a dalš í 
veličiny [15]. V z t a h mezi m a n a ž e r e m a agentem je i lus t rován na obr. 3.1. 

M a n a ž e r 

A 
Zpráva ty p J trap odeslaná manažerovi 

\ l 
K 

Dotaz odeslanv agentovi ) 

V 
A 

Odpovětf agenta na dotaz od manažera 

N 

O b r á z e k 3.1: V z t a h mezi m a n a ž e r e m a agentem [15] 

3.2 SMI (Structure of Management Information) 

J e d n á se o standard R F C 1155 [24], k t e r ý definuje s t rukturu, syntax a charakteristiky 
mon i to rovaných dat. Jazyk S M I je za ložen na notaci A S N . l (Abstract Syntax Nota t ion 
One). Využi t í tohoto standardu zajišťuje, že p ř i j a t á data pocházej íc í od různých v ý r o b c ů , 
s r ů z n o u architekturou a s r ů z n ý m i o p e r a č n í m i sys témy, jsou s te jně i n t e r p r e t o v á n a řídicí 
s tanic í . 

K a ž d ý objekt pop i sovaný p o m o c í A S N . l m á své jméno, k t e r é je d á n o j e d n o z n a č n ý m 
iden t i f iká to rem O I D (Object Identifier), syntax, j enž definuje a b s t r a k t n í d a t o v ý typ spo jený 
s objektem a v nepos l edn í ř a d ě kódování, k t e r é určuje , jak jsou instance objektu reprezen
továny př i p ř e n o s u po sí t i [14]. Zák l adn í d a t o v é typy A S N . l p o u ž i t é k t v o r b ě informací 
o m o n i t o r o v a n ý c h objektech jsou p o p s á n y v tabulce 3.1. 

Tabulka 3.1: V y b r a n é z á k l a d n í d a t o v é typy A S N . l [14] 
D a t o v ý typ Popis 
I N T E G E R 32bi tové číslo definované v A S N . l 
O C T E T S T R I N G b i n á r n í či t e x t o v ý ře tězec (až 64kB definovaný A S N . l ) 
O B J E C T I D E N T I F I E R p ř i ř azeno A S N . l 
Integer32 32bi tové celé číslo 
Unsigned32 k l a d n é 32bi tové číslo 
IPaddress 32bi tová I P adresa, síťový fo rmát 
NetworkAddress pro reprezentaci j iných t y p ů adres 
Counter32 32b i tový č í t ač , po p ře t ečen í se n a s t a v í na 0 
Counter64 64b i tový č í t ač 
Gauge32 32b i tový č í tač , po p ře t ečen í uchová max. hodnotu až do resetu 
T imeTicks čas m ě ř e n ý v se t inách sekundy od d a n é udá los t i 
Opaque n e i n t e r p r e t o v a n ý ře tězec podle A S N . l 
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3.3 MIBs (Management Information Bases) 

K a ž d é sp ravované zař ízení obsahuje ř a d u p r o m ě n n ý c h , jej ichž hodnota m ů ž e bý t č t e n a či 
nastavena. T y t o p r o m ě n n é podáva j í informace o stavu zař ízení , k t e r é se zasílají do tzv. ř ídící 
stanice, nebo lze s jejich p o m o c í zař ízení o v l á d a t . D a t a b á z e m o n i t o r o v a n ý c h o b j e k t ů M I B , 
def inována v R F C 1213 [16], je ú p l n á sada t ě c h t o p r o m ě n n ý c h , k t e r é popisuj í charakteristiky 
k o n k r é t n í h o typu zař ízení [11]. S t a n d a r d n í d a t a b á z e M I B - I I obsahuje 10 zák ladn ích skupin 
ob jek tů , jak je uvedeno v tabulce 3.2. P ř i č e m ž k a ž d á skupina obsahuje m n o ž i n u ob jek tů , 
kde k a ž d á m n o ž i n a obsahuje dalš í p r o m ě n n é . 

Tabulka 3.2: 10 zák ladn ích skupin o b j e k t ů definovaných v M I B - I I [14] 
J m é n o podstromu O I D Popis 
system 1.3.6.1.2.1.1 o p e r a č n í sy s t ém: j m é n o OS , s y s t é m o v ý čas , kontakt 
interface 1.3.6.1.2.1.2 stav síťového r o z h r a n í 
at 1.3.6.1.2.1.3 p ř e k l a d adres (address translation) - nepouž ívá se 

ip 1.3.6.1.2.1.4 I P adresa, směrovac í informace 
icmp 1.3.6.1.2.1.5 sleduje chyby I C M P 
tep 1.3.6.1.2.1.6 stav spo jen í T C P (closed, listen, synSent) 
udp 1.3.6.1.2.1.7 stat is t iky U D P - p ř i š l é /odeš l é pakety 
egp 1.3.6.1.2.1.8 stat is t iky E G P 
transmission 1.3.6.1.2.1.10 objekty závisející na p řenosovém m é d i u 
snmp 1.3.6.1.2.1.11 p o č e t v y s l a n ý c h / p ř i j a t ý c h S N M P p a k e t ů 

Existuje více d a t a b á z í M I B . K r o m ě d a t a b á z í s t a n d a r d i z o v a n ý c h I E T F R F C ( M I B - I , 
M I B - I I ) , exis tuj í i d a t a b á z e p r ivá tn í , kde výrobc i síťového H W i S W popisuj í objekty 
a atr ibuty p o t ř e b n é pro s p r á v u svých v las tn ích zař ízeních . [14] J e d n á se o rozš í ření t ě c h t o 
s t a n d a r d i z o v a n ý c h M I B d a t a b á z í . M n o h é n á s t r o j e pro m o n i t o r o v á n í síťové infrastruktury 
p o m o c í S N M P technologie j iž obsahuj í d a t a b á z e M I B od ř a d y v ý r o b c ů , p ř í k l a d e m m ů ž e 
bý t s y s t é m L i b r e N M S 1 . 

Jak je p a t r n é z o b r á z k u 3.2, objekty v M I B jsou s t r u k t u r o v á n y hierarchicky. K a ž d ý 
objekt je identif ikován jak j m é n e m , tak čís lem (v závorce) . L ibovolný bod ve s tromu je 
t u d í ž ident i f ikovatelný pos loupnos t í jmen nebo čísel, k t e r é určuj í cestu od kořene k tomuto 
bodu ve stromu iden t i f iká torů O I D [28]. 

3.4 SNMP (Simple Network Management Protocol) 

Protokol S N M P , p o p s a n ý ve standardu R F C 1157 [5] je ap l ikačn í protokol T C P / I P p řená 
šený t r a n s p o r t n í m protokolem U D P na por tu 161. V p ř í p a d ě a s y n c h r o n n í z p r á v y typu trap 
je p o u ž i t port 162. 

S N M P funguje na pr inc ipu d o t a z - o d p o v ě d (request-response). Řídíc í jednotka odesí lá 
S N M P dotazy agentovi S N M P , k t e r ý p ř i jme dotaz, n a č t e ho, v y k o n á p o ž a d o v a n o u ope
raci a odpověď zašle zpě t ř ídící jednotce. P o ž a d a v k e m m ů ž e bý t n a p ř í k l a d výpis a k t u á l n í 
hodnoty objektu či z m ě n a jeho hodnoty. Tato č innos t se opakuje v p rav ide lných časových 
intervalech, kdy agent pas ivně čeká na dotaz od řídící jednotky (tento typ komunikace se 
nazývá vyzýván í neboli polling) [14]. 

x h t t p s : //github.com/librenms/librenms/tree/master/mibs 
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ITU-T (0) ISO (1) joint ISO/ITU-T (2) 

standard (0) ISO member ISO identified 
body (2) organization (3) 

US _ _ _ _ O p e n Software _ _ _ _ NATO 
DoD (6) ' " ' Foundat ion (22) " " identi f ied (57) 

lnternet( 1) 

d i rec tory (1) expe r imen ta l (3) secur i ty (5) ma i l (7) 

m a n a g e m e n t (2) pr ivate (4) snmpv2(6) 

MIB-2 (1) 

i n te r f a ce (2) 

sys tem( l ) 

ip (4) I 
t c p (6) 

e g p (8) I 
t ransmiss ion (10) 

I 
r m o n (16) 

add r e s s i c m p (5) 

translat ion (3) 
u d p (7) c m o t (9) s n m p (11) 

O b r á z e k 3.2: S t rom iden t i f iká torů o b j e k t ů A S N . l [28] 

Informace jsou p o t é u loženy do d a t a b á z e a čas to jsou vizual izovány p o m o c í specializo
vaného nás t ro j e . 

Verze protokolu 

• S N M P verze 1 ( S N M P v l ) - j e d n á se o p o č á t e č n í verzi S N M P protokolu, k t e r á je defi
novaná v R F C 1157 [5]. Zabezpečen í S N M P v l je za loženo na tzv. community-str ing, 
což je v p o d s t a t ě t e x t o v ý ře tězec ve formě plain-text (p ros tý text), k t e r ý sloužící jako 
heslo. K a ž d á aplikace za ložená na S N M P m ů ž e př i znalosti tohoto t e x t o v é h o ře tězce 
získat p ř í s t u p k S N M P in fo rmac ím na zař ízení . 

• S N M P verze 2 ( S N M P v 2 ) - tato verze p ř ináš í několik ú p r a v a vylepšení . N a p ř í k l a d 
k m e t o d á m Get, Ge tNext , Set a Trap z protokolu S N M P v l p ř i dává metody G e t B u l k 
a Inform. Rovněž došlo ke z m ě n ě T R A P P D U fo rmá tu , k t e r ý je od t é t o verze s te jný 
jako P D U o s t a t n í c h metod (Get, Set, ...). Standard je p o p s á n v R F C 3416 [23]. Veškeré 
p ř íkazy t é t o verze jsou p o p s á n y v tabulce 3.3. 

• S N M P verze 3 ( S N M P v 3 ) - j e d n á se o pos ledn í verzi S N M P . Je j ím p ř í n o s e m je 
ze jména vy lepšená bezpečno s t . P ř i d á v á podporu autentizace a šifrované komunikace 
mezi sp ravovanými ent i tami [15]. 
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Tabulka 3.3: P ř í k a z y protokolu S N M P verze 2 [14] 
P ř í k a z T y p S m ě r Popis 
get 0 manager-to-agent z ískání hodnoty jednoho či více o b j e k t ů 

M I B 
get-next 1 manager-to-agent hodnota da lš ího objektu v seznamu/ta-

bulce 
get-response 2 agent-to-manager, 

manager-to-manager 
vrac í odpověď na předchoz í dotaz 

set 3 manager-to-agent n a s t a v í hodnotu jednoho či více o b j e k t ů 
M I B 

get-bulk 5 manager-to-agent z ískání b loku dat 
inform 6 manager-to-manager informace o vzdá lené ř ídící jednotce o př í 

s t u p o v ý c h h o d n o t á c h v M I B 
snmpv2-trap 7 agent-to-manager informace o a s y n c h r o n n í udá los t i 

S N M P Trap 

Zpráva typu trap od agenta s m ě r e m k ř ídící stanici je a s y n c h r o n n í notifikace p o u ž í v a n á 
k o z n á m e n í n á h l é změny, o k t e r é by mě l bý t a d m i n i s t r á t o r n e p r o d l e n ě informován. P ř ík la 
dem t akové situace m ů ž e bý t z m ě n a stavu síťového rozh ran í , pří l iš vysoká teplota, dosažení 
u rč i t é hodnoty zap lněn í disku apod. Reakc í na z p r á v u typu trap m ů ž e bý t n a p ř . odes lán í 
e-mailové z p r á v y a d m i n i s t r á t o r o v i , nebo m ů ž e bý t s p u š t ě n ně jaký skript, k t e r ý n a p ř í k l a d 
provede r e s t a r t o v á n í služby. V ž d y záleží na k o n k r é t n í situaci a k o n k r é t n í m p r o b l é m u . 

Jak již bylo zmíněno , trap funguje na por tu 162 a využ ívá k o m u n i k a č n í protokol U D P . 
J e d n á se tedy o nespolehlivou s lužbu a odes í la te l si n e m ů ž e bý t s t o p r o c e n t n ě j istý, že zpráva 
byla d o r u č e n a . P ř i j e t í S N M P trap se nijak nepotvrzuje [15]. 

3.5 Shrnutí 

V t é t o kapitole byla p ř e d s t a v e n a architektura a komponenty S N M P Frameworku. B y l a zde 
p o p s á n a funkce S N M P m a n a ž e r a v rol i ř ídící stanice a t a k é role S N M P agenta. Nás l edně 
bylo vysvě t leno , jak je def inována s t ruktura m o n i t o r o v a n ý c h dat p o m o c í S M I a t a k é to, jak 
jsou objekty u loženy v d a t a b á z i M I B . P o t é byla p o p s á n a s t r o mo v á s t ruktura M I B vče tně 
skupin ob j ek tů . Dá le by l p o p s á n s a m o t n ý protokol S N M P , jeho verze a rozdí ly mezi n imi . 
N a závěr by l p ř e d s t a v e n speciá ln í typ z p r á v y S N M P Trap. 

V dalš í kapitole se zaměřu j i na parametry, k t e r é by se měly b r á t v ú v a h u př i v ý b ě r u 
nás t ro j e k m o n i t o r o v á n í poč í t ačové sí tě , vyberu jeden z d o s t u p n ý c h n á s t r o j ů a p ř e d s t a v í m 
konfiguraci nejdůleži tě jš ích komponent. 
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Kapitola 4 

Konfigurace systému pro 
monitorování pomocí S N M P 
protokolu 

Tato kapi tola se bude zabýva t v ý b ě r e m a n a s a z e n í m v h o d n é h o n á s t r o j e pro m o n i t o r o v á n í 
s í tě , k t e r ý využ ívá ke své č innos t i protokol S N M P . Dá le popíš i p o ž a d a v k y na sy s t ém, k te ré 
veličiny je m o ž n é monitorovat a popíš i proces konfigurace kl íčových komponent v y b r a n é h o 
sys t ému , k t e r ý m i jsou p ř i d á n í nového zař ízení a aktivace mnou v y t v o ř e n ý c h m o d u l ů k mo
n i to rován í a n o m á l n í síťové ak t iv i ty s ledovaných zař ízení . 

4.1 Výběr vhodného nástroje 

Vzhledem ke s toupa j íc í komplex i t ě poč í t ačových sí t í je p o t ř e b a b r á t v potaz to, že poče t 
zař ízení v sí t i je různý, zař ízení mohou bý t různých t y p ů , od různých v ý r o b c ů . M ů ž e se 
jednat o koncové stanice, mobi ln í telefony, tablety, routery, servery, t i ská rny atd. Nab íz í se 
tedy o t ázka , j a k ý n á s t r o j k m o n i t o r o v á n í s í tě použ í t . P ř i v ý b ě r u v h o d n é h o n á s t r o j e p o t ř e b a 
b r á t v ú v a h u následuj íc í k r i té r ia : 

• zda v y b r a n ý n á s t r o j je či nen í open-source, 

• zda je v y b r a n ý produkt zdarma, funguje na báz i p ř e d p l a t n é h o , či je p o t ř e b a j e d n o r á 
zově zakoupit licenci, 

• zař ízení j a k é h o typu m á m e v p l á n u monitorovat, 

• o p e r a č n í s y s t é m m o n i t o r o v a n ý c h zař ízení , 

• zda je n á s t r o j a k t i v n ě vyví jen, 

• j a k ý bude p o č e t m o n i t o r o v a n ý c h zař ízení , 

• j aké veličiny je p o t ř e b a monitorovat, 

• j aké nab íz í n á s t r o j možnos t i u p o z o r n ě n í a d m i n i s t r á t o r a a zda je schopen ho automa
t icky v p ř í p a d ě p o t ř e b y kontaktovat. 
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Ačkoliv na t rhu existuje n e p ř e b e r n é m n o ž s t v í n á s t r o j ů pro k o m p l e x n í m o n i t o r o v á n í sí
ťové infrastruktury, tak ř a d a t ě c h t o n á s t r o j ů se odchýl i la p r y č od využ íván í S N M P a na 
mís to toho využ ívá své propr ie tami protokoly, n a p ř . Microsoft se snaž í prosadit svůj pro
tokol W M I (Windows Management Instrumentation). S ohledem na povahu t é t o p ráce , 
kterou je detekce anomál i í na zák ladě S N M P komunikace, se budu zabýva t pouze nás t ro j i , 
k t e r é využívaj í technologii S N M P . 

V pří loze C je uvedeno s t r u č n é p o r o v n á n í existuj ících n á s t r o j ů . N a zák ladě tohoto po
rovnán í jsem se rozhodl využ í t n á s t r o j LibreNMS, pro k t e r ý budu vyví je t modul , k t e r ý 
bude r o z p o z n á v a t a n o m á l n í provoz na síti a v p ř í p a d ě z n á m é h o síťového ú t o k u provede 
jeho klasifikaci. 

4.2 Požadavky na systém 

N á s t r o j L i b r e N M S , vzhledem ke své rozsáhlé d a t a b á z i M I B s o u b o r ů pro zař ízení od růz
ných v ý r o b c ů (vče tně r ů z n ý c h t y p ů zař ízení , p ř í k l a d e m koncové stanice, routery, t i ská rny 
aj.), nab íz í p o m ě r n ě k o m p l e x n í možnos t i m o n i t o r o v á n í p r o s t ř e d n i c t v í m protokolu S N M P . 
Dokáže monitorovat a p ř e h l e d n ě zobrazovat zobrazovat metr iky typu: 

• Zák l adn í informace - název , o p e r a č n í sy s t ém, uptime, p ř i p o j e n á zař ízení . 

• Využi t í sy s t émových zd ro jů - procesor, v i r t u á l n í a fyzická v n i t ř n í paměť , obsazenost 
pevných disků. 

• Síťové stat ist iky - síťová r o z h r a n í a jejich provoz, A R P tabulka. 

Všechny tyto z í skávané metr iky u k l á d á do d a t a b á z e typu round-robin n á s t r o j e RRDTool, 
k t e r á je blíže p o p s a n á v podkapitole 5.2.2. Obsahuje rovněž p r o p r a c o v a n ý s y s t é m vy tvá řen í 
tzv. alertů, jde o hlášení , k t e r á budou v y v o l á n a na zák l adě sp lnění n a s t a v e n é p o d m í n k y . 
Kl íčovou komponentou je m o ž n o s t aplikace p lug inů n á s t r o j e Nagios. Pos ledn ích zmíněných 
v l a s t n o s t í budu využ íva t př i v y t v á ř e n í a implementaci m ý c h p lug inů pro detekci a n o m á l n í h o 
provozu a klasifikaci síťového ú t o k u . Tomuto t é m a t u se věnuji p o d r o b n ě v kapitole 5. 

4.3 Instalace a poinstalační konfigurace 

Dle oficiální dokumentace n á s t r o j e 1 exis tuj í 3 m o ž n o s t i instalace. P r v n í možnos t í , k t e r á se 
nabíz í , je využ í t n á s t r o j Docker a s p u š t ě n í instance n á s t r o j e v kontejneru. Druhou m o ž n o s t í 
je provés t č is tě m a n u á l n í instalaci, k t e r á zahrnuje vy tvo řen í už ivate le , n a s t a v e n í d a t a b á z e , 
nrewallu, webového serveru a dalš ích . Pos l edn í m o ž n o s t í je využ i t í obrazu s y s t é m u v nás t ro j i 
V i r t u a l B o x , k t e r ý obsahuje již na in s t a lovaný s y s t é m L i b r e N M S . Vzhledem k okolnostem 
jsem se rozhodl využ í t pos ledn í možnos t i , k t e r á m i umožňu je p o h o d l n ě v y t v á ř e t zá lohy 
sys t ému . 

Po instalaci s y s t é m u (ze k te réhokol iv zdroje) je t ř e b a provés t u r č i t é ú p r a v y konfigurace. 
Jednou z t ě c h t o ú p r a v je z m ě n a intervalu z ískávání dat S N M P (polling) z pě t i minut na 
jednu minutu . P o t ř e b n é kroky (k te ré mj. zahrnu j í i konverzi existuj ících R R D s o u b o r ů ) 
jsou p ř í s t u p n é v oficiální d a t a b á z i s y s t é m u pod heslem 1 Minuté Polling. Dá le je t ř e b a , 
aby nebyl a k t i v n í n á s t r o j RRDCached, p ro tože zápisy do d a t a b á z e se t í m t o občas zpožďují 
a data tak n e m u s í bý t d o s t u p n á v moment, kdy si o ně bude d a t a b á z e ž á d a t . 

x h t t p s : //docs.librenms.org/Installation/ 
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Zásadn í ú p r a v o u , kterou je t ř e b a provés t , je aktivace Services. Jde o aktivace možnos t i 
využ íva t pluginy s y s t é m u Nagios. Tato akce ses tává z následuj íc ích kroků: 

1. V souboru config.php je t ř e b a p ř i d a t tento ř ádek : $config[ ,show_services ,]=l; 

2. P o d tento ř á d e k se u m í s t í lokace, kde se budou pluginy n a c h á z e t (lib64 pro Cen tOS, 
l ib pro Ubuntu) : 

$conf i g ['nagios_plugins']="/usr/lib64/nagios/plugins"; 

3. Všechny soubory tohoto a d r e s á ř e se n a s t a v í jako spus t i t e lné p ř íkazem: 

chmod +x /usr/lib64/nagios/plugins/* 

4. Nakonec je t ř e b a p ř i d a t informaci o souboru services-wrapper.py do souboru cron, aby 
docháze lo k pe r iod ickému s p o u š t ě n í ak t ivn ích p lug inů . K o n k r é t n ě se do cronu p ř i d á 
tento řádek : 

* * * * * librenms /opt/librenms/services-wrapper.py 1. 

K o m p l e t n í proces je rozepsán deta i lně j i v dokumentaci n á s t r o j e L i b r e N M S . ( P o z n á m k a : 
nejnovější obraz s y s t é m u z n á s t r o j e V i r t u a l B o x již obsahuje p a t ř i č n o u konfiguraci k vytvo
ření Services, př i využ i t í tohoto n á s t r o j e s tač í provés t pouze pos ledn í krok.) 

4.4 Přidání nového zařízení 

Proces p ř i d á n í nového zař ízení je v L i b r e N M S p o m ě r n ě j e d n o d u c h ý a p ř ímoča rý . P o k l iknu t í 
na po ložku Devices se o t ev ře rozbalovací menu, ve k t e r é m je t ř e b a kl iknout na t l ač í tko Add 
Device. N á s l e d n ě je p o t ř e b a vypln i t informace o zař ízení . P ř í k l a d konfigurace je uveden 
v obr. 4.1. 

Ve formulář i je t ř e b a vypln i t IP adresu zař ízení nebo jeho hostname, dá le verzi S N M P 
společně s por tem a typem protokolu, port association mode, k t e r ý uloží interface na zák ladě 
jeho indexu v m o n i t o r o v a n é m zař ízení a v nepos l edn í ř a d ě k o m u n i t n í string. T l a č í t k e m Add 
Device dojde k navázán í spo jen í s hostem a k jeho mon i to rován í , na p o z a d í dojde k jeho 
p ř i d á n í do d a t a b á z e a vy tvo řen í R R D soubo rů , kde se budou u k l á d a t z í skané a zobrazované 
metriky. 

4.5 Nastavení alertů u zařízení 

L i b r e N M S obsahuje velice flexibilní s y s t é m varování a odes í lán í u p o z o r n ě n í v p ř í p a d ě , že 
u rč i t é veličiny se nacház í ve v y b r a n é m stavu. S y s t é m rovněž uchovává histori i h lášení , tak 
je m o ž n é z p ě t n ě dohledat a zobrazit, j a k ý b y l stav m o d u l ů v minulost i a kdy došlo ke změně 
jejich stavu. 

N a nás leduj íc ím p ř ík l adě vysvě t l ím vy tvo řen í upozo rněn í , k t e r é nastane v o k a m ž i k u , 
kdy můj modu l pro detekci ú t o k ů hlásí detekci ú t o k u U D P flood. Nás leduj í p ř í k l ady hod
not, k t e r é je t ř e b a vypln i t pro vy tvo řen í h lášen í i pro o s t a t n í typy ú t o k ů . Nakonec t é t o 
podkapi toly je d o p l n ě n a u k á z k a pravidel pro vy tvo řen í u p o z o r n ě n í i p ř i detekci a n o m á l -
n ího provozu m ý m d r u h ý m modulem. 

Po s t i sknu t í t l a č í t k a Alerts, k t e r é se nacház í v h o r n í m panelu je t ř e b a pok račova t stiskem 
t l a č í t k a Alert rules. N a t é t o obrazovce se nacház í p řeh led všech v y t v o ř e n ý c h pravidel, je 
zde rovněž m o ž n o s t tato pravidla vypnout , editovat či smazat. K vy tvo řen í nového pravidla 
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A d d D e v i c e 

D e v i c e s will be c h e c k e d f o r P i n g / S N M P reachab i l i t y b e f o r e be ing p r o b e d . 

H o s t n a m e o r IP 

S N M P 

S N M P Ve r s i on 

Po rt A s s o c i a t i o n M a d e 

192.168.1.178 

udp 

SNMPv l /2c Configuration 

C o m m u n i t y 

F o r c e a dd 

(No ICMP or SNMP checks 

performed) 

public 

A d d D e v i c e 

O b r á z e k 4.1: P ř í k l a d m a n u á l n í h o p ř i d á n í nového zař ízení 

je t ř e b a stiknout t l ač í tko + Create new alert rule. N y n í se zobraz í formulář , ve k t e r é m se 
nas t avu j í veškeré vlastnosti u p o z o r n ě n í . K o n k r é t n í n a s t a v e n í z m é h o p ř í k l a d u je zobrazeno 
v obr. 4.2. 

P r v n í m ř á d k e m formulá ře je Rule name, j e d n á se o j m é n o pravidla . Nás ledu je nasta
vení sady pravidel . Prav id lo services.service_status not equal 0 z n a m e n á , že a larm bude 
vyvolán , pokud status s lužby je cokoliv j i ného než OK. P rav id lo je zkombinováno s pravi
dlem macros.device_up equal Yes, k t e r é ř íká , že d a n é zař ízení m u s í bý t zá roveň z a p n u t é 
a d o s t u p n é . Pos l edn í p ř i d r u ž e n é pravidlo services.service_message contains UDP vy tvá ř í 
kontrolu obsahu z p r á v y modulu , k t e r á se v y t v á ř í na zák ladě typu de t ekované anomál i e . 

V p ř í p a d ě detekce ú t o k u typu U D P flood je obsah z p r á v y modulu " U D P F l o o d attack 
detected", proto na n i bude toto pravidlo reagovat. K o l o n k a Severity nastavuje p ř í z n a k 
vážnos t i u p o z o r n ě n í . Hodnota Max alerts nastavuje m a x i m á l n í poče t vyvo laných upozor
něn í po dobu t r v á n í p o d m í n k y pro vyvolán í upozo rněn í . Delay nastavuje zpožděn í . Pokud 
je sp lněná p o d m í n k a pro vyvolán í upozo rněn í , ale b ě h e m t é t o doby u v e d e n é v Delay na
stane o p ě t n o r m á l n í stav, tak a larm vyvo lán nebude. Zde m i n i m á l n í n a s t a v i t e l n á hodnota 
je 1 minuta , p ro tože to je zároveň frekvence s jakou se získávají nová data. Interval značí 
s jakou frekvencí dojde k v y t v o ř e n í nové notifikace, pokud je alert s tá le ak t ivn í . 

Dalš ími dů lež i tými úda j i je kolonka Match devices, groups and locations list, kde lze 
nastavit, aby se toto u p o z o r n ě n í vyvolávalo pouze u zař ízení z k o n k r é t n í skupiny zař ízení . 
K o l o n k a Transports nastavuje z p ů s o b notifikace v y b r a n é h o už iva te le nebo skupiny uživa
te lů . M ů ž e j í t o notifikaci p r o s t ř e d n i c t v í m e-mailu, či nějaké aplikace, n a p ř . Slack. T l a č í t k e m 
Save Rule se pravidlo uloží a od t é t o doby je ak t ivn í . 

Analogicky je p o t ř e b a vy tvo ř i t u p o z o r n ě n í i na o s t a t n í ú toky , tyto se budou lišit v pol i 
Rule name a budou následuj íc í : " T C P - S Y N F l o o d attack detected", " I C M P F l o o d attack de-
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A l e r t R u l e :: S D o c s 

Ma in A d v a n c e d 

I m p o r t f r o m -

S e v e n t y : 

R e c o v e r y a ler ts: 

U D P F lood a t t a c k d e t e c t e d 

s e r v i c e s . s e r v i c e _ s t a t u s T no t e q u a l 

m a c r o s . d e v i c e _ u p T equa l O N o ® Yes 

se rv i ces . s e r v i c e _ m e s 5 a g e " c o n t a i n s 

C r i t i c a l 

De l a y : l m In te rva l : l m 

Inve r t rule m a t c h : 

+ Add rule O Add group 

Ma t ch dev i c e s , | Dev i c e s , G r o u p s o r Loca t i o 

g r oups and 

l o ca t i ons list 

All dev i ces 

e x c e p t in list: 

T r anspo r t s : * 'Mai l : E-mai l to x s t e pa60@s tud . f i t . v u 

P r o cedu re URL 

O b r á z e k 4.2: N a s t a v e n í u p o z o r n ě n í př i detekci ú t o k u U D P flood 

tected", "SSH Bruteforce attack detected", "Slowloris attack detected", t a k é dojde k úp ravě 
v pol i services.service_message, k t e r é se p ř i způsob í o s t a t n í m ú t o k ů m a jeho hodnota bude 
tedy v ž d y jedna z následuj ících: " T C P - S Y N " , " I C M P " , "SSH Bruteforce", "Slowloris". 

P o d o b n ě se m u s í nastavit i Alert Rule pro d r u h ý modul , k t e r ý p rovád í detekci ano-
m á l n í h o provozu. V tomto p ř í p a d ě jsou hodnoty Rule name a sada pravidel vyobrazeny 
na obr. 4.3. Hodnota po ložky services.service_message contains je "Detected traffic ano
maly". Zbytek formuláře z ů s t a n e s te jný jako v p ř e d c h o z í m p ř í p a d ě . 

4.6 Aktivace modulu detekce anomálií pro zařízení 

Jeden ze z p ů s o b ů , jak aktivovat v y t v o ř e n ý modu l pro ně jaké zař ízení , je vybrat v h l a v n í m 
menu v záložce Services po ložku Add Service. N á s l e d n ě se zobraz í formulář , k t e r ý je uveden 
v obr. 4.4. Tento p ř ík l ad reprezentuje aktivaci m é h o modulu ANOMALY_TRAFFIC pro můj 
notebook s I P adresou 192.168.1.178. 

P r v n í po ložkou formuláře je pole Name, ačkoliv je toto pole nepov inné , je lepší si vy
t v á ř e n o u s lužbu pojmenovat. Druhou položkou je rozbalovací menu s n á z v e m Device, zde 
se v y b í r á stanice, pro kterou se s lužba , respektive modu l aktivuje. Pole Check Type s louží k 
v ý b ě r u k o n k r é t n í h o modulu , k t e r ý bude využ i t . Pole Description je nepovinnou položkou, 
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R u l e n a m e : N e t w o r k t r a f f i c a n o m a l y • 

I m p o r t f r o m -
+ A d d rule O A d d group 

s e r v i c e s , s e r v i c e _ m e s s a g e D e t e c t e d t r a f f i c a n o m a 

I m a c r o s . d e v i c e _ u p » e q u a l O N o ® Y e s 

O b r á z e k 4.3: Č á s t n a s t a v e n í Ale r t Rule pro plugin prováděj íc í detekci a n o m á l n í h o provozu 

k t e r á slouží k popisu v y t v á ř e n é služby. Pole Remote Host z ů s t a n e p r á z d n é , p r o t o ž e zař ízení 
již bylo v y b r á n o dř íve v pol i Device. Můj modu l rovněž nevyžadu je ž á d n é parametry, proto 
pole Parameters z ů s t a n e p r á z d n é . Zašk r t ávac í políčko Ignore alert tag značí , že se na tuto 
k o n k r é t n í instanci s lužby u tohoto zař ízení nebude b r á t z ře te l v p ř í p a d ě kontroly stavu 
s lužeb. Zašk r t ávac í políčko Disable Polling and Allerting způsob í to, že nebude docháze t 
k pol l ingu a v p o d s t a t ě s lužba bude n e a k t i v n í . K uložení konfigurace modulu pro d a n é 
zař ízení dojde s t i s k n u t í m t l a č í t k a Add Service. 

Pro aktivaci d r u h é h o modulu , k t e r ý klasifikuje ú toky, je t ř e b a tento proces opakovat 
a v pol i Check Type vybrat hodnotu ATTACK_CLASSIFICATION, dle v l a s tn í ú v a h y lze o p ě t 
vypln i t i po l íčka Name a Description. 

4.7 Zobrazení historie hlášení 
Jakmile jsou moduly ak t ivn í , p ř i ř azené v y b r a n ý m za ř í zen ím a zároveň n a s t a v e n ý s y s t é m 
pro v y t v á ř e n í h lášen í př i z m ě n ě stavu m o d u l ů , což bylo p o p s á n o v p ředchoz ích dvou pod
kap i to lách , je m o ž n é zobrazit a k t i v n í h lášen í či jejich histori i . A k t i v n í h lášen í se zobraz í po 
s t i sknu t í t l a č í t k a Alerts a v ý b ě r u po ložky Notifications. P r o zob razen í historie h lášen í je 
t ř e b a vybrat po ložku Alert History, zobraz í se k t e r é h lášen í (alert) bylo kdy vyvoláno , jeho 
vážnos t (severity) a pro k t e r é zař ízení . Historie h lášen í je d e m o n s t r o v á n a v obr. 4.5. 

4.8 Shrnutí 

V t é t o kapitole jsem popsal k l adené p o ž a d a v k y na sys t ém, k t e r ý v y u ž í v á m ke s b ě r u infor
m a c í z cí lových stanic p o m o c í protokolu S N M P . Tento s y s t é m slouží jako zák lad do kte
rého implementuji dva pluginy. P r v n í plugin slouží pro klasifikaci z n á m ý c h síťových ú t o k ů 
a d r u h ý pro a n a l ý z u a n o m á l n í h o provozu na sí t i . P o vy jmenován í možnos t í , jak lze v y b r a n ý 
s y s t é m získat a nainstalovat, jsem popsal prvky, k t e r é je p o t ř e b a nakonfigurovat. J m e n o v i t ě 
se j e d n á ze jména o 1 Minuté Polling a akt ivaci Services. Services jsou v p o d s t a t ě pluginy, 
k t e r é t ypově odpov ída j í p l u g i n ů m s y s t é m u Nagios. Dá le jsem popsal klíčové prvky, jako 
p ř i d á n í nového zař ízení k mon i to rován í , aktivace m o d u l ů (p luginů) k v y b r a n ý m za ř í zen ím 
a n a s t a v e n í Alert Rules, aby se v y t v á ř e l a u p o z o r n ě n í na kr i t ické stavy p luginů , kdy došlo 
k detekci ú t o k u a a n o m á l n í h o provozu. A zároveň se u k l á d a l a historie t ěch to h lášení . 

V p ř í š t í kapitole popíš i , jak fungují pluginy v nás t ro j i L i b r e N M S . Popíš i vy tvo řen í t r é 
ninkové sady dat a budu se zabýva t popisem obou m ý c h m o d e l ů , vče tně popisu a lgo r i tmů , 
k t e r é využívaj í . 
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S e r v i c e w i l l c r e a t e d f o r t h e s p e c i f i e d D e v i c e . 

N a m e : A N O M A L Y T R A F F I C 

D e v i c e : 1 9 2 . 1 6 8 . 1 . 1 7 8 • 3 
C h e c k T y p e : 

D e s c r i p t i o n : 

A N O M A L Y _ T R A F F I C 

D e t e k c e aroTTálnjho ß rovo iu . 

R e m o t e H o s t : | IP A d d r e s s or H o s t n a m e 

P a r a m e t e r s : 

P a r a m e t e r s m a y be r equ i r e d a n d wil l b e d i f f e r e n t d e p e n d i n g on t h e s e r v i c e c h e c k . 

I g n o r e A l e r t 

T a g : 

D i s a b l e P o l l i n g ^ 

a n d A l e r t i n g : 

A d d S e r v i c e 

O b r á z e k 4.4: Konfigurace modulu pro detekci anomál i í 

Alert Log entries 

Device All Devices » State Alert pi Severity Any Q Filter 

State Timestamp V Device Alert Severity 

2021-04-26 21:36:08 192.168.1.178 SSH Bruteforce attack detected critical 

2021-04-26 21:26:08 192.168.1.117 Network traffic anomaly warning 

2021-04-26 20:34:10 192.168.1.178 SSH Bruteforce attack detected crMcal 

2021 04-26 20:08:10 192.168.1.178 Network traffic anomaly warning 

2021-04-26 20:05:11 192.168.1.178 SSH Bruteforce attack detected critical 

O b r á z e k 4.5: Historie vyvo laných hlášení 
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Kapitola 5 

Implementace modulů pro 
klasifikaci a detekci anomálií 

Tato kapi tola bude popisovat n á v r h a implementaci obou m o d u l ů , k t e r é p rovád í a n a l ý z u 
síťového provozu, klasifikaci p ř í p a d n é h o z n á m é h o ú t o k u a detekci a n o m á l n í h o provozu. T y t o 
moduly pracu j í s v y b r a n ý m i daty, k t e r é p ř e v e z m o u z d a t a b á z e n a s a z e n é h o doh ledového 
nás t ro j e . D a t a jsou ze skupin IP, T C P , U D P , I C M P ze S N M P d a t a b á z e M I B . 

5.1 Návrh modulů 

Pro účely v y t v o ř e n í m ý c h m o d u l ů využij i in tegrované vlastnosti n á s t r o j e L i b r e N M S využí
vat pluginy n á s t r o j e Nagios. P lug iny n á s t r o j e Nagios fungují obecně tak, že p rovád í kontrolu 
dostupnosti ně jaké s lužby a n á s l e d n ě v rac í jeden ze t ř í s t avů : 

• O K - n á v r a t o v á hodnota pluginu 0, 

• W A R N I N G - n á v r a t o v á hodnota pluginu 1, 

• C R I T I C A L - n á v r a t o v á hodnota pluginu 2. 

Nás l edně př i k a ž d é m m o n i t o r o v a n é m zař ízení v nás t ro j i L i b r e N M S je zobrazen výče t 
všech kon t ro lovaných s lužeb a jejich pos ledn í z n á m ý stav. L i b r e N M S t a k é umožňu je nastavit 
pravidla, že pokud ně j aká s lužba bude p ř e p n u t a do u rč i t ého stavu, dojde k informování 
a d m i n i s t r á t o r a v y b r a n ý m z p ů s o b e m . 

T é t o vlastnosti budu využ íva t př i v y t v á ř e n í m ý c h m o d u l ů , k t e r é budou fakticky v ná
stroji i m p l e m e n t o v á n y jako Nagios pluginy, t u d í ž mus í bý t konc ipovány jako shel lový skript 
a jejich funkce bude následuj ící : 

1. M o d u l bude s p o u š t ě n v pe r iod ických intervalech. 

2. M o d u l z d a t a b á z e p ř evezme a k t u á l n í v y b r a n é metr iky pro danou stanici. 

3. M o d u l s v y u ž i t í m p o m o c n é h o skr ip tu zjistí zda došlo k v ý s k y t u anomál i e , respektive 
provede klasifikaci síťového provozu. 

4. M o d u l v r á t í p a t ř i č n o u n á v r a t o v o u hodnotu. 

5. Výsledek bude v s y s t é m u L i b r e N M S p a t ř i č n ě r ep rezen tován , p ř í p a d n ě dojde k infor
mován í a d m i n i s t r á t o r a . 
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M o d u l y budou u m í s t ě n y v ad resá ř i /usr/lib64/nagios/plugins. A b y mohly bý t na
č teny n á s t r o j e m L i b r e N M S , m u s í jejich n á z e v obsahovat prefix check_. P ro to název prv
n ího modulu , k t e r ý p rovád í klasifikaci ú t o k ů DoS a využ ívá model p o p s a n ý v sekci 5.3, je 
check_ATTACK_CLASSIFICATION. N á z e v d r u h é h o modulu , k t e r ý detekuje a n o m á l n í provoz 
a využ ívá model p o p s a n ý v sekci 5.4, je check_ANOMALY_TRAFFIC. 

5.2 Vytvoření tréninkové sady dat 

Pro s p r á v n o u funkci k las i f ikátoru, k t e r ý bude r o z p o z n á v a t j edno t l ivé typy síťových ú t o k ů 
a ř ad i t je do sp r ávných t ř íd , je p o t ř e b a m í t k dispozici kva l i tn í t r énovac í data, na k t e r ý c h se 
model n a u č í klasifikaci p rovádě t . Tato data budu s á m generovat s imulac í r ůzných síťových 
ú t o k ů p řevážně typu odepření služby (DoS - Den ia l of Service). 

5.2.1 G e n e r o v á n í dat — simulace s í ť o v é h o ú t o k u 

Mojí snahou je vy tvo ř i t takovou datovou sadu, k t e r á bude obsahovat o z n a č e n á data, sesbí
r a n á jak za n o r m á l n í h o provozu, tak i pod v l ivem s imulovaných ú t o k ů typu D o S . Druhy 
ú t o k ů , k t e r é jsem za úče lem vy tvo řen í d a t o v é sady nasimuloval jsou následující : 

1. T C P S Y N flood - J e d n á se o ú t o k , př i k t e r é m ú t o č n í k zahá j í komunikaci odes l án ím 
zpráv T C P s p ř í z n a k e m S Y N , avšak na odpověď serveru k navázán í spo jen í již nere
aguje. Spojen í tedy z ů s t a n e způl i n a v á z a n é a m ů ž e zahlt i t T C P modu l serveru [27]. 

K p roveden í ú t o k u jsem využi l n á s t r o j hpingS, k t e r ý umožňu je generovat r ů z n é druhy 
p a k e t ů v závislost i na v s t u p n í konfiguraci a parametrech. 

Ú t o k jsem provedl ve dvou i terac ích , kdy v p r v n í iteraci b y l p o u ž i t p ř íkaz sudo hping3 
-S — f l o o d -p 80 192.168.1.178, kde parametr -S nastavuje S Y N tep flag, para
metr —flood n a s t a v í odes í lání p a k e t ů na nej vyšší m o ž n o u rychlost, parametr -p na
stavuje cílový port a p o s l e d n í m v loženým parametrem je cílová IP adresa. Ve d r u h é 
iteraci by l p o u ž i t p ř íkaz sudo hping3 -S — f l o o d -p 8000 192.168.1.178. O b a 
p ř íkazy se liší v cí lovém portu, p ř i čemž na cílové stanici b y l a k t i v n í j e d n o d u c h ý P y 
thon H T T P server 1 nas louchaj íc í na por tu 8000, na por tu 80 ž á d n á nas louchaj íc í 
s lužba nebyla. V následuj íc ích ú toc í ch je situace s porty o b d o b n á . 

2. I C M P flood - Tento ú t o k , n ě k d y rovněž označovaný jako ping flood, spočívá v tom, 
že ú t o č n í k zah l t í cílové zař ízení pakety typu I C M P echo-request (ping). Toto cílové 
zař ízení je ná s l edně nuceno o d p o v ě d ě t s t e j n ý m m n o ž s t v í m p a k e t ů , což m ů ž e vést 
k zahlcení s í tě a nedostupnosti d a n é h o zař ízení [8]. 

Ú t o k by l opě t proveden s v y u ž i t í m n á s t r o j e hpingS s nás leduj íc ími parametry: sudo 
hping3 —iemp — f l o o d 192.168.1.178, parametr —iemp indikuje, že budou ode
sí lány paketu typu I C M P a parametr —flood nastavuje nejvyšší rychlost odes í lání 
pake tů . 

3. U D P flood - P ř i tomto ú t o k u m ů ž e ú t o č n í k zacíli t velké m n o ž s t v í p a k e t ů typu U D P 
na jeden či r ů z n é porty cílového zař ízení , k t e r é se vždy snaž í na j í t apl ikaci obsluhu
jící d a n ý port a pokud ž á d n ý t a k o v ý nenalezne, odešle zpě t z p r á v u typu destination 
unreachable. Toto opě t m ů ž e způsob i t zah lcen í d a n é h o s y s t é m u a ten se tak stane 

x h t t p s : / / d o c s . p y t h o n . o r g / 3 / l i b r a r y / h t t p . s e r v e r . h t m l 
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n e d o s t u p n ý m . Rovněž je m o ž n é podvrhnout zdrojovou IP adresu, t a k ž e n á v r a t o v é 
I C M P z p r á v y se zpě t k ú t o č n í k o v y nedostanou [8]. 

Ú t o k jsem o p ě t provedl s v y u ž i t í m n á s t r o j e hpingS ve dvou i te rac ích s rozd í lnými čísly 
portu. V p r v n í iteraci by l ú t o k proveden s t ě m i t o parametry: sudo hping3 —udp 
— f lood -p 80 192.168.1.178, kde parametr —udp nastavuje odes í lán í p a k e t ů typu 
U D P a parametrem —flood se nastavuje nejrychlejší odes í lán í p a k e t ů . Ve d r u h é iteraci 
by l proveden t e n t ý ž př íkaz , n i c m é n ě parametr -p b y l nastaven na hodnotu 8000, kde 
na tomto por tu naslouchal j e d n o d u c h ý P y t h o n U D P server 2 . 

4. S S H Bruteforce - Bruteforce, neboli ú t o k hrubou silou, je typ ú t o k u , př i k t e r é m 
se t es tu j í všechny m o ž n é kombinace už iva te l ského j m é n a a hesla. V t é t o p rác i jsem 
provedl ú t o k na s lužbu S S H s v y u ž i t í m n á s t r o j e Hydra'. 

Ú t o k by l proveden s nás leduj íc ími parametry: sudo hydra -1 "daniel stepan"-x 
4:4: aAl 192.168.1.178 ssh, kde parametr -l u rčuje název uživate le , j ehož heslo se 
bude prolamovat. Parametr -x značí , že hesla se budou generovat (nebudou b r á n a 
z ž á d n é h o wordlistu) dle s c h é m a t u 4:4:aAl ( M I N : M A X : C H A R S E T ) . P ř e d p o s l e d n í m 
parametrem je I P adresa zař ízení . Pos l edn í parametr znač í s lužbu, v m é m p ř í p a d ě 
tedy S S H . 

5. Slowloris - P r inc ip ú t o k u Slowlor is 1 s p o č í t á v tom, že se o t ev ře spojení , k t e r é se ná
s ledně ud ržu je po dlouhou dobu o t ev řené . Server čeká na dokončen í H T T P p o ž a d a v k u , 
k t e rý ovšem n ikdy u k o n č e n nebude, naopak se serveru podsouva j í b e z v ý z n a m n é čás t i 
hlavičky, aby spo jen í zůs t a lo s tá le o t ev řené . Tento ú t o k je velmi ob t í žné detekovat, 
p ro tože n e ú t o č í na síťová rozh ran í , ale p r o b í h á na ap l ikačn í v r s tvě [12]. Ú t o k by l 
proveden t í m t o p ř í k a z e m : sudo slowloris -p 8000 192.168.1.178 

5.2.2 Z í s k á n í p o t ř e b n ý c h hodnot z d a t a b á z e 

Zde je p o t ř e b a zmín i t , že ačkoliv L i b r e N M S p o t ř e b u j e ke svému provozu klasickou S Q L 
d a t a b á z i , tak pro u k l á d á n í metrik je využ íván j iný s y s t é m . P r o u k l á d á n í metrik je využ íván 
RRDtool, což je d a t a b á z e spec iá ln ího typu, v y t v o ř e n á pro u k l á d á n í dat, j enž maj í povahu 
časové řady. 

V ý h o d o u i n e v ý h o d o u tohoto n á s t r o j e je to, že k a ž d ý v y t v o ř e n ý soubor s u loženými 
metr ikami m á vždy k o n s t a n t n í velikost bez ohledu na m n o ž s t v í u ložených dat. To je způ
sobeno t í m , že jde o cykl ickou datovou s t rukturu a s t a r á data se přepisuj í za nová. Dalš í 
v l a s t n o s t í tohoto n á s t r o j e je to, že metr iky u k l á d á jako d a t o v ý typ counter, k t e r ý funguje 
tak, že data u k l á d á ve formě "per-second rate", v y p o č í t á a uloží p r ů m ě r n o u hodnotu za 
sekundu v d a n é m intervalu, pro k t e r ý jsou data u ložená [20]. 

Pro k a ž d o u monitorovanou stanici v s y s t é m u L i b r e N M S existuje v l a s tn í ad re sá ř , k t e r ý 
obsahuje ř a d u R R D soubo rů , kde v k a ž d é m R R D souboru je u ložena j i n á sada metrik. 
Tento a d r e s á ř se zpravidla nacház í v u m í s t ě n í /opt/librenms/rrd. 

Získání dat za úče lem vy tvo řen í t r én inkové sady jsem provedl p ř í k a z e m rrdtool dump 
netstats-ip.rrd dump_ip_group.xml ( s t e jným z p ů s o b e m byla z í skána data ze s o u b o r ů 
netstats-tcp.rrd, netstats-udp.rrd a netstats-icmp.rrd) j a k o ž t o p rávě v souboru netstats-
ip.rrd jsou u loženy metr iky ze skupiny I P d a t a b á z e M I B . Tento p ř íkaz provede dump data-

2 h t t p s : / / w i k i . p y t h o n . o r g / m o i n / U d p C o m m u n i c a t i o n 
3 h t t p s : / / g i t h u b . c o m / v a n h a u s e r - t h c / t h c - h y d r a 
4 h t t p s : / / g i t h u b . c o m / g k b r k / s l o w l o r i s 
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báze a vy tvo ř í soubor dump_ip_group.xml, ve k t e r é m je p o p s á n a s t ruktura u ložených dat 
v R R D souboru a t a k é s a m o t n á data, p ř ičemž vše je ve formě X M L . 

Nás l edně vyberu data v d a n ý c h časových intervalech, k t e r é odpov ída j í k o n k r é t n í m pro
v e d e n ý m ú t o k ů m , a tato u lož ím do s a m o s t a t n ý c h t e x t o v ý c h s o u b o r ů . Za úče lem převeden í 
dat z f o r m á t u X M L f o r m á t u do f o r m á t u C S V jsem si vy tvoř i l j e d n o d u c h ý skript, k t e r ý č te 
soubor t ypu X M L po řádc ích a za pomoci r egu lé rn ího v ý r a z u získá p o ž a d o v a n á data, k t e r á 
uloží do da tové s t ruktury typu seznam, j ehož obsah na závěr uloží do souboru typu C S V 
a dop ln í se značen í o data ze k t e r é h o ú t o k u se j e d n á . Tato operace se provede pro k a ž d ý 
typ ú t o k u a výs l edkem je C S V soubor, k t e r ý obsahuje o z n a č e n á data. S v y u ž i t í m t ě c h t o dat 
p r o b ě h n e n a t r é n o v á n í m é h o klasif ikačního modelu tak, aby b y l schopen s p r á v n ě klasifikovat 
nová data. 

Tabulka 5.1 popisuje kolik z á z n a m ů pro k a ž d ý typ ú t o k u je u loženo v C S V souboru 
u r č e n é m pro t r énován í modelu, s te jně tak, kolik z á z n a m ů bylo sesb í ráno za n o r m á l n í h o 
provozu. 

Tabulka 5.1: P o č e t z á z n a m ů v t r énovac ím souboru pro k a ž d ý typ ú t o k u . Hodnoty jsou 
u k l á d á n y do d a t a b á z e k a ž d o u minutu , jeden z á z n a m tak o d p o v í d á h o d n o t á m z í sk aným 
b ě h e m j e d n é minuty simulace ú t o k u . 

U tok P o č e t z á z n a m ů 
T C P S Y N flood 313 
I C M P flood 149 
U D P flood 322 
S S H Bruteforce 171 
Slowloris 156 
N o r m á l n í provoz 297 

5.2.3 V ý b ě r r y s ů 

Celkový p o č e t všech p r o m ě n n ý c h se k t e r ý m i se pracuje je p o m ě r n ě vysoký. Skupina IP 
obsahuje 16 p r o m ě n n ý c h , skupina T C P obsahuje 1 p r o m ě n n ý c h , skupina U D P obsahuje 
4 p r o m ě n n é a skupina I C M P obsahuje 26 p r o m ě n n ý c h . V celkovém souč tu jde tedy o 56 pro
m ě n n ý c h . Takto vysoký p o č e t v s t u p n í c h p r o m ě n n ý c h n e g a t i v n ě ovlivňuje v ý k o n algori tmu 
a skr iptu. C í l em procesu, k t e r ý je n a z ý v á n Výběr rysů (Feature Selection), je vy tvo ř i t tako
vou p o d m n o ž i n u dat, k t e r á nebude obsahovat r e d u n d a n t n í či ne re l evan tn í atributy. Výsled
kem je u rčen í skóre pro k a ž d ý rys, v závislost i na jeho dů lež i tos t i p ř i p rob íha j í c ím procesu 
klasifikace. 

Tuto proceduru v y u ž í v á m v kapitole 6, kde se věnuji ana lýze zp racovaných dat př i jed
no t l ivých ú toc ích . K o h o d n o c e n í j e d n o t l i v ý c h rysů ( p r o m ě n n ý c h ) budu využ íva t vlastnost 
feature_importances_ m é h o v y b r a n é h o modelu. P ě t ne j re levantnějš ích p r o m ě n n ý c h př i 
k a ž d é m z ú t o k ů budu graficky reprezentovat p o m o c í P y t h o n knihovny matplotlib. 

P r v n í modul , pro klasifikaci z n á m ý c h ú t o k ů , využ ívá všechny p r o m ě n n é , pro k t e r é bylo 
v y p o č í t a n é skóre vyšší než 0. Seznam t ěch to p r o m ě n n ý c h se nacház í v př í loze D . D r u h ý 
modul , k t e r ý se zabývá de tekc í a n o m á l n í h o provozu, pracuje se všemi d o s t u p n ý m i p r o m ě n 
n ý m i ze skupin IP, T C P , U D P a I C M P , což umožňu je detekovat jakoukoliv z m ě n u hodnot 
a zachy t í i t akové p ř ípady , k t e r é p r v n í modu l nedetekuje. 
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5.3 Model pro klasifikaci útoků 

P ř i v y t v á ř e n í tohoto modelu jsem se rozhodl využ í t klasifikační algoritmus Random Forest 
Classifier (v české l i t e r a t u ř e občas označovaný jako N á h o d n ý les). J e d n á se o souborovou 
metodu učení , k t e r á spoč ívá v konstrukci mnoha rozhodovac ích s t r o m ů , kde k a ž d ý jed
no t l ivý s trom provede svoji v l a s tn í predikci t ř ídy . Výs lednou predikc í modelu je ta t ř í da , 
k t e r á m á mezi výs ledky rozhodovac ích s t r o m ů nejvyšší z a s t o u p e n í [30]. Funkce algori tmu je 
i lus t rována na obr. 5.1. D ů v o d , p r o č jsem zvol i l tento algoritmus (a ne j iný z a lg o r i tmů uve
dených v podkapitole 2.5) je ten, že disponuje vysokou m í r o u tzv. explainability, kdy celý 
proces a výs ledek rozhodován í je velmi s rozumi t e lný a je z ře jmé na zák ladě k t e r ý c h hodnot 
se model p r i m á r n ě rozhoduje. B ě h e m procesu t r énován í si model u k l á d á informace o každé 
zpracovávané p r o m ě n n é (feature). P o ukončen í procesu t r énován í je k a ž d é p r o m ě n n é př i řa 
zeno skóre , tzv. Feature importance, k t e r é vy jadřu je , jak moc je d a n á p r o m ě n n á re levan tn í 
b ě h e m procesu rozhodován í [9]. 

Rozhodovací strom 1 Rozhodovací strom 2 

Výsledek 1 Výsledek 2 

Rozhodovací strom N 

Výsledek N 

t 
Většinové hlasováni / Prúměrováni Většinové hlasováni / Prúměrováni 

Konečný výsledek 

O b r á z e k 5.1: P r inc ip klasifikace algori tmu N á h o d n ý les (Random Forest) [25] 

Implementace m é h o modelu je provedena s v y u ž i t í m p rog ramovac ího j azyka Python 
a pokud jde o k o n k r é t n í implementaci a lgori tmu n á h o d n ý les, tak pro p o t ř e b y tohoto pro
jektu využij i implementaci RandomForestClassif i e r z knihovny scikit-learn. 

5.3.1 S k r i p t p r o v y t v o ř e n í a t r é n i n k k l a s i f i k a č n í h o m o d e l u 

V t é t o čás t i bude p o p s á n a funkce skr ip tu attack_classification_training.py, ve k t e r é m je vy
t v o ř e n a n a t r é n o v á n model pro klasifikaci ú t o k ů DoS . V ý s t u p e m skr ip tu je potom tzv. dump 
tohoto modelu, neboli p ř e v o d do souborové podoby za úče lem dalš í p r áce s t í m t o modelem. 
V obecné rov ině jsou č innos t i p rováděné skriptem následuj ící : 

1. N a č t e n í p o t ř e b n ý c h knihoven. 

2. N a č t e n í dat z C S V souboru, k t e r ý obsahuje data pro t r énován í modelu. 

3. S l o u p c ů m dat v souboru se p ř i ř ad í n á z v y s loupců . 
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4. D a t o v á sada se rozděl í na nezávis lé (features) a závislé p r o m ě n n é (sloupec reprezen
tující t ř í d u , resp. typ ú t o k u ) . 

5. D a t o v á sada se rozděl í s v y u ž i t í m funkce t r a i n _ t e s t _ s p l i t ( ) na data u r č e n á k t r é 
nování a t e s tován í . 

6. S v y u ž i t í m t ř í d y StandardScaler se provede feature scalling (škálování funkcí) . Jde 
o dů lež i tou čás t procesu p ř e d z p r a c o v á n í dat, b ě h e m k t e r é dojde k normalizaci jejich 
rozsahu, což zvyšuje úč innos t n ě k t e r ý c h a lg o r i tmů s t ro jového učení . 

7. K vy tvo řen í k las i f ikátoru v y t v o ř í m objekt t ř í d y RandomForestClassif i e r a k jeho 
n a t r é n o v á n í využij i funkci k las i f ikátoru fit (). 

8. N á s l e d n ě mohu vy tvo ř i t predikce z čás t i dat, k t e r é byly u rčeny k t e s tován í . A z vý
s ledků vy tvo ř i t mat ic i z á m ě n , t í m t o p ř i v y t v á ř e n í modelu d o s t á v á m o k a m ž i t o u zpě t 
nou vazbu k jeho funkčnost i . 

9. Za úče lem da lš ího zp racován í a klasifikace nových dat, provedu uložení objektu kla
sif ikátoru a objektu pro škálování a jejich p ř evod do souborové podoby. P ř e v o d se 
provede metodou dumpO z knihovny joblib. 

Skript je p o d r o b n ě d o k u m e n t o v á n p o m o c í k o m e n t á ř ů p ř í t o m n ý c h ve zdro jovém souboru. 

5.3.2 Skript pro v y u ž i t í modelu ke klasifikaci n o v ý c h dat 

Tento skript , p o j m e n o v á n attack_classification.py, je h lavn í součás t í v y t v o ř e n é h o modulu 
ATTACK_CLASSIFICATION. Slouží k z ískávání a k t u á l n í c h metrik z R R D d a t a b á z e . T y t o hod
noty vloží do p ř i p r a v e n é h o modelu a výs l edkem je t ř í da , do k t e r é se s nejvyšší p r a v d ě p o 
d o b n o s t í ř ad í p rovedený ú t o k . Funkce skr ip tu je následující : 

1. N a č t e n í p o t ř e b n ý c h knihoven. 

2. Kon t ro la v s t u p n í c h a r g u m e n t ů . 

3. Získání dat z R R D d a t a b á z e obsahuj íc í metriky. V tomto p ř í p a d ě se ovšem k zís
kán í dat použi je p ř íkaz fetch n á s t r o j e rrdtool, k t e r ý p o ž a d o v a n é informace vypíše na 
s t a n d a r d n í v ý s t u p , k t e r ý je zachycen a data jsou z p r a c o v á n a s v y u ž i t í m regu lá rn ích 
vý razů . 

4. Už i t ím metody l o a d z knihovny joblib dojde k n a č t e n í u loženého modelu klas i f ikátoru 
a rovněž k n a č t e n í u loženého škálovače (scaler). 

5. Hodnoty v seznamu obsahuj íc ího a k t u á l n í metr iky se normal izu j í s v y u ž i t í m škálovače 
a ná s l edně dojde k p ředpověd i a klasifikaci metrik do j e d n é z t ř íd . 

6. Výsledek klasifikace je v y p s á n na s t a n d a r d n í v ý s t u p programu. Tento v ý s t u p je za
chycen Bash skriptem, k t e r ý tento P y t h o n skript spustil , a je dá le zp racován v r á m c i 
m é h o modulu klasifikace ú t o k ů . M o d u l na zák l adě z í skané predikce odešle nás t ro j i 
L i b r e N M S jeden ze s t a v ů p o p s a n ý c h v podkapitole 5.1, na zák l adě k t e r é h o je potom 
vyvolán p a t ř i č n ý alarm. 

Skript je pod robně j i z d o k u m e n t o v á n k o m e n t á ř i p ř í t o m n ý m i ve zdro jovém souboru. 
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5.4 Model pro detekci anomálního provozu 

D r u h ý v y t v á ř e n ý modu l se zabývá de tekc í a n o m á l n í h o provozu, nerozl išuje j edno t l ivé typy 
ú t o k ů , pouze p o d á v á b i n á r n í informaci o tom, zda nově z í skané a k t u á l n í hodnoty odpoví 
daj í h o d n o t á m n o r m á l n í h o provozu. Tento proces se v o d b o r n é terminologii označuje jako 
Novelty detection [18]. V m é m modelu jsem se rozhodl využ í t algoritmus Local Outlier 
Factor z knihovny scikit-learn. P r o tento algoritmus jsem se rozhodl z toho d ů v o d u , že je 
schopen rozpoznat, zda nový vzorek dat p a t ř í do s te jné skupiny jako data, na k t e r ý c h by l 
n a t r é n o v á n , což o d p o v í d á m ý m p o t ř e b á m k řešení tohoto p r o b l é m u . Ze své podstaty se 
j e d n á o kombinaci učen í s uč i t e l em a učení bez uči te le , p ro tože model je t r é n o v á n pouze 
na z n á m ý c h datech, k t e r é odpov ída j í n o r m á l n í m u síťovému provozu. Snahou je zjistit, zda 
nový vzorek dat p a t ř í do s te jné skupiny či ne. 

Tento algoritmus využ ívá s t e j n o j m e n n é h o pr incipu, kde hodnota L o c a l Out l ier Factor se 
d á označ i t za "skóre a n o m á l n o s t i " z k o u m a n é h o p rvku . Toto skóre v p o d s t a t ě vy jadřu je jak 
moc je prvek izolovaný od n nejbližších sousedních p r v k ů [13]. Graficky je pr incip v y z n a č e n 
v obr. 5.2. 

O b r á z e k 5.2: G r a f zobrazuj íc í pr incip L o c a l Out l ier Factor ( L O F ) . Hodnoty, k t e r é jsou 
izolované od o s t a t n í c h p r v k ů jsou označeny jako a n o m á l n í [21] 

5.4.1 Skript pro v y t v o ř e n í a t r é n i n k modelu detekce a n o m á l n í h o provozu 

P o d o b n ě jako v p ř e d c h o z í m p ř í p a d ě i tento modu l obsahuje p r v n í skript, n a z v a n ý traf-
fic_anomaly_training.py, ve k t e r é m je v y t v o ř e n a n a t r é n o v á n v y b r a n ý model . V tomto 
p ř í p a d ě se j e d n á o j e d n o d u c h ý skript prováděj íc í nás leduj íc í č innos t i : 

1. N a č t e n í p o t ř e b n ý c h knihoven. 

2. N a č t e n í souboru C S V , k t e r ý obsahuje data sesb í r aného za n o r m á l n í h o provozu. 

3. Vy tvořen í objektu t ř í d y LocalOutlierFactor a jeho na t r énován í . 

4. Vy tvořen í b i n á r n í kopie objektu pro pozdějš í zp racován í da l š ím skriptem v r á m c i 
m é h o modulu . 
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5.4.2 Skript pro v y u ž i t í modelu ke klasifikaci n o v ý c h dat 

D r u h ý skript traffic_anomaly_detection.py je h lavn í součás t í d r u h é h o v y t v o ř e n é h o modulu 
ANOMALY_TRAFFIC a z ískává a k t u á l n í hodnoty metrik z R R D d a t a b á z e . Informace p ř e d á na
č t e n é m u modelu jehož výs l edkem je b i n á r n í informace o tom, zda charakterist ika a k t u á l n í h o 
provozu na sít i o d p o v í d á n o r m á l n í m u či a n o m á l n í m u provozu. Funkce skr ip tu je následuj ící : 

1. N a č t e n í p o t ř e b n ý c h knihoven. 

2. Kon t ro la v s t u p n í c h a r g u m e n t ů . 

3. Získání dat z R R D d a t a b á z e obsahuj íc í metriky. 

4. Metodou load z knihovny joblib dojde k n a č t e n í u loženého modelu pro detekci ano-
m á l n í h o provozu. 

5. M o d e l zpracuje nový vzorek dat a v y p o č í t á hodnotu L o c a l Out l ier Factor. 

6. V y p o č t e n á hodnota je p o r o v n á n a s nastavenou h ran ic í a pokud tato hranice je p řekro 
čeno, skript vypíše na s t a n d a r d n í v ý s t u p informaci, že z k o u m a n ý prvek je a n o m á l n í . 

7. V ý s t u p je zachycen a zp racován m ý m modulem, k t e r ý tento skript spustil , 
k ládě z í skané informace odešle ná s t ro j i L i b r e N M S jeden ze s t a v ů p o p s a n ý c h v pod
kapitole 5.1, na zák l adě k t e r é h o je p o t é vyvo lán p a t ř i č n ý alarm. 

Skript je pod robně j i z d o k u m e n t o v á n k o m e n t á ř i p ř í t o m n ý m i ve zdro jovém souboru. 

5.5 Shrnutí 

N a z a č á t k u t é t o kapi toly je p o p s á n a pr inc ip iá ln í funkčnost obou m ý c h m o d u l ů , k t e r é jsou 
i m p l e m e n t o v á n y v s y s t é m u L i b r e N M S a odpov ída j í svojí s t rukturou p l u g i n ů m s y s t é m u 
Nagios. To z n a m e n á , že p řeb í ra j í v s t u p n í parametry, k t e r ý m i je název stanice se kterou 
plugin v d a n é m cyk lu pracuje a v ý s t u p e m je jeden ze s t a v ů p o p s a n ý c h v podkapitole 5.1. 

Pro detekci z n á m ý c h t y p ů ú t o k ů se d á použ í t klasifikace j a k o ž t o z p ů s o b detekce anomál i í 
a jejich za řazen í do s p r á v n é t ř ídy . K tomuto procesu je ovšem p o t ř e b a m í t kva l i tn í data 
se k t e r ý m i model bude pracovat. Z a t í m t o úče lem byla n a s i m u l o v á n a ř a d a síťových ú t o k ů , 
k t e r é jsou deta i lně j i p o p s á n y v podkapitole 5.2. Tato podkapi tola dá le popisuje proces 
z ískání dat z d a t a b á z e R R D T o o l a proces V ý b ě r ry sů (Feature Selection), k t e r ý je dále 
p o p s á n u k a ž d é h o s imulovaného ú t o k u v kapitole 6. 

D r u h á polovina t é t o kapi toly popisuje v p o d k a p i t o l á c h 5.3 a 5.4 oba dva v y t v á ř e n é 
moduly pro n á s t r o j L i b r e N M S . Popisuj i pr incipy využ i tých m o d e l ů a p o m o c n é skripty, 
k t e r é slouží k jejich t r énován í a apl ikování v provozu v r e á l n é m čase. 
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Kapitola 6 

Analýza získaných dat a testování 

V t é t o kapitole bude provedena a n a l ý z a dat z í skaných b ě h e m te s tován í síťových ú t o k ů , na 
závěr bude provedeno t e s tován í obou m o d u l ů na provozu v r e á l n é m čase . C í lem t é t o ana lýzy 
je zjistit, jakou rol i ma j í j edno t l ivé p r o m ě n n é ze skupin IP, T C P , U D P a I C M P př i detekci 
p rovedených ú t o k ů . 

V u rč i tých p ř í p a d e c h je m o ž n é rozlišit a n o m á l n í chování p o u h ý m okem, ze jména pokud 
m á m e k dispozici grafickou vizual izaci dat. Z toho d ů v o d u se p o k u s í m popsat vlastnosti 
j edno t l i vých ú t o k ů na odpovída j íc ích grafech, k t e r é m á m k dispozici z n á s t r o j e L i b r e N M S . 

Dá le se budu snaž i t vyvodi t závěr , p o m o c í procesu Výběr rysů, k t e r é p r o m ě n n é jsou 
nejdůleži tě jš í p ř i klasifikaci k a ž d é h o z t e s tovaných t y p ů ú t o k ů a nakonec provedu numeric
kou a n a l ý z u hodnot, abych zjist i l , jak se jejich hodnoty pod v l ivem ú t o k u liší od hodnot za 
n o r m á l n í h o provozu. 

Popis všech nenu lových p r o m ě n n ý c h ze S N M P skupin IP, T C P , U D P a I C M P (k te ré se 
uk láda j í do d a t a b á z e n á s t r o j e L i b r e N M S a jsou využ ívány ke klasifikaci), společně s jejich 
n á z v e m a ident i f iká tory O I D , je uveden v t a b u l k á c h v př í loze D . 

6.1 Analýza útoku T C P - S Y N flood 

Graf i cká a n a l ý z a 

Ú t o k typu T C P - S Y N flood m á již ze své povahy nejvyšší v l iv na S N M P skupiny IP a T C P , 
o s t a t n í skupiny byly ovl ivněny m i n i m á l n ě , proto je v t é t o sekci nebudu u v á d ě t . V p r v n í m 
obr. 6.1 je uveden graf z n á s t r o j e L i b r e N M S zobrazuj íc í v y b r a n é p r o m ě n n é ze skupiny T C P . 

Čás t o z n a č e n á zelenou linií znač í ú t o k , k t e r ý b y l proveden na u z a v ř e n ý port 80. D r u h á 
čás t , o z n a č e n á če rvenou linií, znač í čás t ú t o k u , k t e r ý b y l p r o v á d ě n na port 8000, na kte
r é m naslouchal H T T P server. Z grafu je p a t r n é , že v obou p ř í p a d e c h byla značně ovliv
n ě n a hodnota InSegs, naopak pouze ve d r u h é m p ř í p a d ě byla c i te lně ov l ivněna i hodnota 
PassiveOpens. 

Ve d r u h é m obr. 6.2 reprezen tu j í c ím graf s p r o m ě n n ý m i ze skupiny I P lze pozorovat 
p o d o b n ý trend. V obou p ř í p a d e c h byla ov l ivněna hodnota InReceives, ovšem pouze ve 
d r u h é m p ř í p a d ě , p ř i ú t o k u , k t e r ý směřova l na nas louchaj íc í port 8000, došlo k n á r ů s t u 
u hodnoty OutRequests. 
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From 2021-03-19 23:15 To 2021-03-20 23:15 Update 

e Legend | Show Previous | Show RRD Command 

OutSegs 
ActiveOpens 

1.25 322.95 39.98 
276,69m 

2.17 45.26m 

O b r á z e k 6.1: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny T C P b ě h e m ú t o k u T C P - S Y N 
fiood 

From 2021-03-19 23:15 To 2021-03-20 23:15 

I 
I InDelivers 
I OutRequests 

J.OÍ 
2.23 
2.15 
12.34 

14.34ti 6.06k 
11.94k 6.15k 
5.64k 1.49k 

120.90m 23.8Zk 601.S 
0.00 7.22 33.09m 
9.SS S.SB S.BS 

Hide Legend \ Show Previous | Show RRD Command 

O b r á z e k 6.2: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny I P b ě h e m ú t o k u T C P - S Y N flood 

V ý b ě r r y s ů 

Jak j iž bylo řečeno v sekci 5.2.3, všechny S N M P skupiny se k t e r ý m i pracuji v t é t o p rác i 
dohromady obsahuj í velké m n o ž s t v í p r o m ě n n ý c h , což m á v l i v ze jména na v ý k o n klasifi
kačn ích a lgo r i tmů . C í l em tohoto procesu je tedy v y ř a d i t t akové p r o m ě n n é , k t e r é jsou bud 
dupl ic i tn í , r e d u n d a n t n í , či ma j í velmi n ízkou in formační hodnotu. 

V t é t o sekci budu p o r o v n á v a t a zjišťovat v l i v p r o m ě n n ý c h pouze na datech sesb í raných 
za n o r m á l n í h o provozu a datech sesb í raných pod v l ivem ú t o k u T C P - S Y N flood. Da ta , 
se k t e r ý m i pracuji v t é t o sekci, jsou u ložena v souboru normal_tcp_all__vars.csv. Soubor 
obsahuje všechny p r o m ě n n é ze S N M P skupin IP, T C P , U D P a I C M P , v celkovém s o u č t u 
se j e d n á o 55 p r o m ě n n ý c h . 

Tento soubor použi j i jako v s t u p n í soubor do m é h o modelu, j enž se nacház í v souboru 
multiclass_classification_snmp_all_groups_all_vars.py, po n a t r é n o v á n í modelu vykres l ím 
hodnoty, k t e r é jsou u loženy v p r o m ě n n é modelu feature_importances_. S te jný postup 
budu aplikovat př i ana lýze o s t a t n í c h ú t o k ů . 

Obr . 6.3 obsahuje výs ledný graf s 5 hodnotami se řazenými dle dů lež i tos t i p ř i klasi
fikaci n o r m á l n í h o provozu a provozu pod p rob íha j í c ím ú t o k e m T C P - S Y N flood. Z grafu 
je p a t r n é , že mezi 5 nejdůleži tě jš ích p r o m ě n n ý c h se ř ad í : tcpInSegs, ipInReceives, 
tcpPassiveOpens, tcpOutSegs, ipOutRequests. 
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i pOu tReque s t s 

t c p O u t S e g s 

t c p P a s s i v e O p e n s 

ip InRece ives 

t cp InSegs 

0.00 0.05 0.10 0.15 0.20 0.25 0.30 

O b r á z e k 6.3: 5 nejdůleži tě jš ích S N M P p r o m ě n n ý c h př i detekci ú t o k u T C P - S Y N flood 

Tabulka 6.1: P r ů m ě r a s m ě r o d a t n á odchylka 5 v y b r a n ý c h p r o m ě n n ý c h př i ú t o k u T C P - S Y N 
flood 

Operace P r o m ě n n á N o r m á l n í provoz T C P - S Y N flood ú t o k 

P r ů m ě r 

ipInReceives 7.67 10592.67 

P r ů m ě r 
ipOutRequests 17.91 2820.70 

P r ů m ě r tcpPassiveOpens 0.03 2795.33 P r ů m ě r 
tcpInSegs 26.68 10639.90 

P r ů m ě r 

tcpOutSegs 13.54 28.97 

S m ě r o d a t n á odchylka 

ipInReceives 11.32 473.10 

S m ě r o d a t n á odchylka 
ipOutRequests 10.23 2757.96 

S m ě r o d a t n á odchylka tcpPassiveOpens 0.044 2755.45 S m ě r o d a t n á odchylka 
tcpInSegs 58.12 479.34 

S m ě r o d a t n á odchylka 

tcpOutSegs 30.26 29.17 

N u m e r i c k á a n a l ý z a 

V předchoz í sekci jsem zjist i l , k t e rých 5 p r o m ě n n ý c h m á nejvyšší v l iv b ě h e m procesu kla
sifikace ú t o k u T C P - S Y N . V t é t o sekci na t ě c h t o p ě t i p r o m ě n n ý c h provedu m a t e m a t i c k é 
operace p r ů m ě r a s m ě r o d a t n á odchylka, abych zjist i l , j a k á je hodnota p r o m ě n n ý c h pod 
v l ivem ú t o k u a jak se jejich hodnoty liší od n o r m á l n í h o provozu. Výsledek je uveden v ta
bulce 6.1. Z tabulky je m o ž n é vyčís t , že k ne jvyšš ím n á r ů s t ů m hodnot došlo u p r o m ě n n ý c h 
ipInReceives a tcpInSegs. Vzhledem k tomu, že n á r ů s t hodnot p r o m ě n n é inlnReceives 
je t yp ický pro všechny záplavové ú t o k y DoS, tak nej významně j š í p r o m ě n n o u , k t e r á charak
terizuje p ř í m o ú t o k T C P - S Y N flood je p r o m ě n n á tcpInSegs. 
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6.2 Analýza útoku ICMP flood 

G r a f i c k á a n a l ý z a 

Největš í v l i v ú t o k u I C M P flood lze pozorovat na h o d n o t á c h ze skupin I C M P a IP. V grafu 6.4, 
k t e r ý reprezentuje skupinu I C M P , je ú t o k v y z n a č e n če rvenou s p o d n í čá rou . P ř i pohledu na 
graf je m o ž n é z ře te lně v idě t , že ú t o k e m nejvíce ov l ivněná p r o m ě n n á je InEchos. 

From| 2021-03-20 01:50 To 2021-03-21 01:55 || Update 

Hide legend [ Show Previous | Show RRD Command 

f 
Now Min Max Avg 

ItlMsgS S.ISk 101.1ST1 12.41k 1.96k 
OutMsgs 157.98 121.OBm 3.77k 49.28 
InErrors 0.00 0.00 9.OS O.OO 
OutErrors 0.09 O.BO 0.00 0.00 
InEchos 3.1Bk 48.0STI 12.41k 1.96k 
OutEchos 101.39m 94.49m 152.42m 10Q.41m 
InEclioReps 101.39m 48.84m 152.42m 93.96m 
OutEchoReps 157.85 16.66m 3.77k 4B.94 

O b r á z e k 6.4: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny I C M P b ě h e m ú t o k u I C M P flood 

Ve d r u h é m grafu 6.5 r ep rezen tu j í c ím skupinu IP se pozoruje n á r ů s t hodnot dvou pro
m ě n n ý c h . Zcela nejvyšších hodnot dosahuje p r o m ě n n á InDiscards, druhou nejvíce ovliv
něnou p r o m ě n n o u je InReceives, k t e r á oproti p r o m ě n n é InDiscards dosahuje př ib l ižně 
polovičních hodnot. 

From 2021-03-20 01:50 To 2021-03-21 01:55 Update 

Hide legend | Show Previous | Show RRD Command 

11 

-

- 1 
ForwDatagrams 0.00 B.B0 0.00 0.00 
IrDelivers 3.20k 2.23 14.34k 7.37k 
InReceives 3.20k 2.15 12.42k 7.47k 
CutRequests 175.07 12.34 5.64k 1.46k 
InDiscards S.OBk 120.9am 24.Blk 4.07k 
OutDiscards 0.00 0.00 7.22 26.6Sm 
OutNoRoijtes 0.00 0.00 Q.QS 0.00 

O b r á z e k 6.5: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny IP b ě h e m ú t o k u I C M P flood 

V ý b ě r r y s ů 

V t é t o sekci o p ě t p o r o v n á m v l iv p r o m ě n n ý c h na datech sesb í raných za n o r m á l n í h o provozu 
a na datech sesb í raných pod v l ivem ú t o k u I C M P flood. Da ta , k t e r á budu zpracováva t jsou 
u ložena v souboru normal_icmp_all_vars. csv. 

Jak je p a t r n é z výs ledku klas i f ikátoru v obr. 6.6, mezi 5 nej vl ivnějších p r o m ě n n ý c h se 
ř ad í iplnReceives, icmpInEchos, ipInDelivers, icmpInMsgs, udpNoPorts. 
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0.00 0.05 0.10 0.15 0.20 0.25 

O b r á z e k 6.6: G r a f zobrazuje 5 nejdůleži tě jš ích S N M P p r o m ě n n ý c h př i detekci ú t o k u I C M P 
flood 

Tabulka 6.2: P r ů m ě r a s m ě r o d a t n á odchylka 5 nejuži tečnějš ích p r o m ě n n ý c h př i ú t o k u I C M P 
flood 

Operace P r o m ě n n á N o r m á l n í provoz I C M P flood ú t o k 

P r ů m ě r 

ipInDelivers 7.36 11760.52 

P r ů m ě r 
ipInReceives 7.67 11760.59 

P r ů m ě r udpNoPor ts 0.45 0.21 P r ů m ě r 
icmpInMsgs 0.15 11749.38 

P r ů m ě r 

icmpInEchos 0.05 11749.29 

S m ě r o d a t n á odchylka 

ipInDelivers 11.14 348.39 

S m ě r o d a t n á odchylka 
ipInReceives 11.32 348.40 

S m ě r o d a t n á odchylka udpNoPor ts 0.28 0.28 S m ě r o d a t n á odchylka 
icmpInMsgs 0.02 344.71 

S m ě r o d a t n á odchylka 

icmpInEchos 0.00 344.71 

N u m e r i c k á a n a l ý z a 

Tabulka 6.2 obsahuje p r ů m ě r n é hodnoty a s m ě r o d a t n o u odchylku p ě t i ne jvýznamně j š í ch 
S N M P p r o m ě n n ý c h pro detekci ú t o k u I C M P flood. Lze si p o v š i m n o u t hodnot p r o m ě n n é 
udpNoPorts, k t e r á ačkoliv na zák ladě procesu Feature selection by la o z n a č e n a jako jedna 
z p ě t i ne juži tečnějš ích p r o m ě n n ý c h př i klasifikaci ú t o k u I C M P flood, tak její p r ů m ě r n á 
hodnota se liší pouze m i n i m á l n ě od hodnoty za b ě ž n é h o provozu, dokonce n a b ý v á nižší 
hodnoty. Lze tedy říci, že tato p r o m ě n n á m á na klasifikaci m in imá ln í , či dokonce ž á d n ý 
v l iv . Naopak u o s t a t n í c h p r o m ě n n ý c h b y l z a z n a m e n á n vysoký n á r ů s t hodnot. Jak je již 
typ ické pro ú t o k y typu flood, pozorujeme n á r ů s t hodnot ipInDelivers a ipInReceives. 
Nicméně p r o m ě n n é , k t e r é jsou typické pro ú t o k I C M P flood, jak je z tabulky dá le p a t r n é , 
jsou icmpInMsgs a icmpInEchos. 

38 



6.3 Analýza útoku UDP flood 

Graf i cká a n a l ý z a 

P o p roveden í ú t o k u U D P flood došlo k v id i t e lné z m ě n ě hodnot u t ř e c h skupin. J e d n á se 
o skupiny U D P , IP a T C P . V o b r á z k u 6.7 je o p ě t vyobrazen graf z n á s t r o j e L i b r e N M S , k t e r ý 
zobrazuje hodnoty p r o m ě n n ý c h z U D P skupiny. Č e r v e n á s p o d n í linie znač í t r v á n í ú t o k u 
z p r v n í iterace, k t e r ý by l veden na n e o t e v ř e n ý port 80. Tato sku t ečnos t je ref lektována 
vysokou hodnotou p r o m ě n n é NoPorts. J i n á situace n a s t á v á př i ú t o k u v e d e n é m ve d r u h é 
iteraci, k t e r ý je v y z n a č e n zelenou linií, v tomto p ř í p a d ě b y l ú t o k veden na port 8000, 
na k t e r é m naslouchal j e d n o d u c h ý U D P server. Tato z m ě n a se projevuje tak, že n a m í s t o 
p r o m ě n n é NoPorts došlo k r ů s t u hodnot p r o m ě n n é InDatagrams. 

From 2021-03-20 17:00 To 2021-03-21 17:00 

Hide Legend | Show Previous | Show RRD Command 

14.19 12.48 lG.69k 1.31k 
12.64 11.81 19.92 13.87 
884 .76ii 403. Q5m 3. 95 802 . 95m 
460.7Bm 43.47m 10.78k 1.65k 

O b r á z e k 6.7: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny U D P b ě h e m ú t o k u U D P flood 

Zajímavější z m ě n y je m o ž n é pozorovat na grafu 6.8 rep rezen tu j í c ím p r o m ě n n é skupiny 
IP. B ě h e m ú t o k u př i p r v n í iteraci, kdy by l cílový port 80 (uzav řený) , docháze lo ze jména 
k n á r ů s t u hodnoty p r o m ě n n é InDiscards. Ve d r u h é iteraci, p ř i ú t o k u na nas louchaj íc í 
U D P port 8000, se staly d o m i n a n t n í m i p r o m ě n n ý m i InDelivers a InReceives. Dá le lze 
pozorovat lehký n á r ů s t hodnoty p r o m ě n n é OutRequests. 

2021-03-20 17:00 To 2021-03-21 17:00 Update 

Hide Legend | Show Previous | Show RRD Command 

I Vv̂WjÂlMAirtYl 

I ForwDatagr; 
I InDelivers 
I InReceives 
I OutReqiiest: 

Hin Hax 
0.00 S.00 
3.23 12.74k 
3.19 12.42k 
14.45 5.58k ! 
345.96m 24.81k 
e.eo 9.eo 
0.00 9.90 

O b r á z e k 6.8: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny IP b ě h e m ú t o k u U D P flood 

P o s l e d n í m grafem, ve k t e r é m nastala ně j aká v id i t e lná z m ě n a hodnot, je skupina T C P 
v obr. 6.9. Z a t í m c o hodnoty všech p r o m ě n n ý c h b ě h e m ú t o k u z p r v n í iterace se pohybu j í 
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v rozmezí n ízkého síťového provozu, tak př i d r u h é iteraci ú t o k u již docház í k n á r ů s t u urči
tých hodnot. K o n k r é t n ě jde o hodnoty InSegs a OutSegs. V p ř í p a d ě p r o m ě n n é OutSegs lze 
v idě t , že její hodnoty korespondu j í s hodnotami p r o m ě n n é OutRequests z grafu v obr. 6.8. 

2021-03-20 17:00 To 2021-03-21 17:00 || Update 

Hide Legend | Show Previous | Show RRD Command 

• InSegs 
• OutSegs 
• ActiveOpens 

•I ŕ... 
ZZ.69 
B. K 
39.53m 
525.32m 

11.25k 2.83k 
1.12k 148.14 
1.6B 146.28m 
5.54k 697.65 
5.54k 697.60 
626.58m 37.03m 
9.00 0.QÔ 

O b r á z e k 6.9: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny T C P b ě h e m ú t o k u U D P flood 

V ý b ě r r y s ů 

D a t a zp racovávaná v t é t o sekci jsou n a s b í r a n á za n o r m á l n í h o provozu a za provozu pod 
v l ivem ú t o k u U D P flood. D a t a jsou u ložena v souboru normal_udp_all__vars.csv. 

Výsledek procesu je vyobrazen v grafu na obr. 6.10. Jak je z o b r á z k u p a t r n é , mezi 5 pro
m ě n n ý c h s ne jvě t š ím v l ivem na detekci ú t o k u U D P flood p a t ř í : ipInReceives, udpNoPorts, 
udpInDatagrams, ipOutRequests, tcpInSegs. Lze říci, že výs ledky tohoto procesu od
povída j í ana lýze p o m o c í grafu. 

t cp InSegs 

i pOu tReques t s 

ud pln Data g r ams 

udpNoPor t s 

ip InRece ives 

0.00 0.05 0.10 0.15 0.20 0.25 0.30 

O b r á z e k 6.10: G r a f zobrazuje 5 nejdůleži tě jš ích S N M P p r o m ě n n ý c h př i detekci ú t o k u U D P 
flood 
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Tabulka 6.3: P r ů m ě r a s m ě r o d a t n á odchylka 5 nejuži tečnějš ích p r o m ě n n ý c h př i ú t o k u U D P 
flOOC 

Operace P r o m ě n n á N o r m á l n í provoz U D P flood ú t o k 

P r ů m ě r 

ipInReceives 7.67 10323.50 

P r ů m ě r 
ipOutRequests 17.91 1094.93 

P r ů m ě r tcpInSegs 26.68 1097.24 P r ů m ě r 
udpInDatagrams 14.20 5454.83 

P r ů m ě r 

udpNoPor ts 0.45 4876.28 

S m ě r o d a t n á odchylka 

ipInReceives 11.32 368.27 

S m ě r o d a t n á odchylka 
ipOutRequests 10.23 1017.20 

S m ě r o d a t n á odchylka tcpInSegs 58.12 1003.47 S m ě r o d a t n á odchylka 
udpInDatagrams 1.05 5130.10 

S m ě r o d a t n á odchylka 

udpNoPor ts 0.28 5199.72 

N u m e r i c k á a n a l ý z a 

Tabulka 6.3 obsahuje p r ů m ě r n é hodnoty a s m ě r o d a t n o u odchylku p ě t i ne jvýznamně j š í ch 
S N M P p r o m ě n n ý c h pro detekci ú t o k u U D P flood. Jak je z tabulky p a t r n é , všech 5 pro
m ě n n ý c h b ě h e m ú t o k u U D P flood n a b ý v á v p o r o v n á n í s n o r m á l n í m provozem opravdu 
vysokých hodnot. Hodnoty p r o m ě n n ý c h ze skupiny IP jsou však velice p o d o b n é hodno
t á m t ě c h t o p r o m ě n n ý c h př i o s t a t n í c h záp lavových ú toc ích , ú t o k U D P flood je tedy nejvíce 
cha rak t e r i zován n á r ů s t e m hodnot p r o m ě n n ý c h udpInDatagrams a udpNoPorts. 

6.4 Analýza útoku SSH Bruteforce 

G r a f i c k á a n a l ý z a 

Tento typ ú t o k u se od již dř íve zmíněných ú t o k ů p r inc ip iá lně liší. Z a t í m c o předchoz í ú t o k y 
typu DoS lze považova t za ú t o k y záp lavového typu, k t e r é se vyznaču j í a n o m á l n í m zvýšen ím 
provozu a n á r ů s t e m hodnot ve s k u p i n á c h IP, T C P , U D P nebo I C M P , tak v p ř í p a d ě ú t o k u 
Bruteforce na s lužbu S S H se j e d n á o ú t o k na ap l ikačn í v r s tvě . Tento ú t o k se na grafech, 
k t e r é poskytuje s y s t é m L i b r e N M S projevuje pouze v m i n i m á l n í mí ře , mj. pouze ve skup ině 
IP a T C P , jak je p a t r n é z obr. 6.11 a 6.12. Detekovat tento ú t o k na zák ladě z á k l a d n í grafické 
vizualizace dat, k t e r é poskytuje L i b r e N M S tedy nen í t é m ě ř možné . 

V ý b ě r r y s ů 

V t é t o sekci p o r o v n á m a zj is t ím, k t e r é p r o m ě n n é ma j í nejvyšš í v l iv př i rozlišení n o r m á l n í h o 
provozu od provozu, k t e r ý se p o t ý k á s p rob íha j í c ím S S H Bruteforce ú t o k e m . Zpracovávaná 
data jsou u ložena v souboru normal_bruteforce_all_vars. csv. D a t o v é sada o p ě t obsahuje 
k o m p l e t n í sadu všech S N M P p r o m ě n n ý c h ze skupin IP, T C P , U D P a I C M P . 

Výs ledný graf tohoto procesu je vyobrazen v obr. 6.13. Z a t í m c o v zák ladn ích grafech ná
stroje L i b r e N M S nebylo m o ž n é v izuá lně rozlišit ž á d n ý probíha j íc í ú t o k , j i n á situace n a s t á v á 
v tomto p ř í p a d ě . Jak je z ře jmé z grafu, nejvyšší v l iv na r o z p o z n á n í ú t o k u S S H Bruteforce m á 
p r o m ě n n á tcpEstabResets, nás l edováno p r o m ě n n ý m i tcpPassiveOpens, ipInReceives, 
ipOutRequests, ipInDelivers. 
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From 2021-03-20 20:20 To 2021-03-21 20:20 Update 

Hide Legend | Show Previous | Show RRD Command 

I—1 

I ForwDatagrř 
I InDeUvers 
I InReceives 

60.38 3.23 12.74k 4.42k 
12.72 3.19 12.42k 5.74k 
57.Q3 14.45 5.58k 924.53 
774.88m 345.96m 24.81k 4.47k 

G.00 0.00 67.95m 355.62J 
0.00 0.00 84.05m 130.39u 

O b r á z e k 6.11: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny IP b ě h e m ú t o k u S S H Bruteforce 

From) 2021-03-20 20:20 To 2021-03-21 20:25 Update 

Hide Legend | Show Previous | Show RRD Command 

I PassiveDpens 
I AttemptFails 
I EstabResets 

Max y 
11.25k l.( 
1.12k 146 
1.6B 144 
5.54k 633 
5.54k 633 
732.72m 80 

O b r á z e k 6.12: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny T C P b ě h e m ú t o k u S S H Brute
force 

i p l nDe l i ve r s 

i pOu tReques t s 

i p l n R e c e i v e s 

t c p Pa s s i v eOpens 

tep Es ta b Resets 

0.0 

O b r á z e k 6.13: G r a f zobrazuje 5 nejdůleži tě jš ích S N M P p r o m ě n n ý c h př i detekci ú t o k u S S H 
Bruteforce 
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Tabulka 6.4: P r ů m ě r a s m ě r o d a t n á odchylka 5 nejuži tečnějš ích p r o m ě n n ý c h př i ú t o k u S S H 
Bruteforce  

Operace P r o m ě n n á N o r m á l n í provoz S S H Bruteforce ú t o k 

P r ů m ě r 

ipInDelivers 7.36 64.33 

P r ů m ě r 
ipInReceives 7.67 18.74 

P r ů m ě r ipOutRequests 17.91 61.16 P r ů m ě r 
tcpPassiveOpens 0.03 0.52 

P r ů m ě r 

tcpEstabResets 0.01 0.52 

S m ě r o d a t n á odchylka 

ipInDelivers 11.14 53.30 

S m ě r o d a t n á odchylka 
ipInReceives 11.32 8.50 

S m ě r o d a t n á odchylka ipOutRequests 10.23 52.03 S m ě r o d a t n á odchylka 
tcpPassiveOpens 0.04 0.08 

S m ě r o d a t n á odchylka 

tcpEstabResets 0.03 0.08 

N u m e r i c k á a n a l ý z a 

Tabulka 6.4 obsahuje p r ů m ě r n é hodnoty a s m ě r o d a t n o u odchylku p ě t i ne jvýznamně j š í ch 
S N M P p r o m ě n n ý c h pro detekci ú t o k u S S H Bruteforce. Jak je z tabulky p a t r n é , hodnoty ne
dosahuj í t a k o v ý c h r o z m ě r ů jako v p ř í p a d ě p ředchoz ích záp lavových ú t o k ů . Z p ředchoz í sekce 
jsem zjist i l , že nejvyšší v l iv př i klasifikaci tohoto typu ú t o k u m á p r o m ě n n á tcpEstabResets, 
její hodnota oproti stavu za n o r m á l n í h o provozu vzrost la p ř ib l ižně 44x. 

6.5 Analýza útoku Slowloris 

G r a f i c k á a n a l ý z a 

P o d o b n ě jako v p ř í p a d ě ú t o k u S S H Bruteforce, tak i ú t o k Slowloris se ř a d í mezi ú t o k y na 
ap l ikačn í v r s tvě . Jak již bylo vysvě t leno v sekci 5.2.1, j e d n á se o ú tok , př i k t e r é m nevzn iká 
ž á d n ý a b n o r m á l n ě vysoký provoz. Jeho síla s p o č í t á v navázán í velkého m n o ž s t v í spojení , 
k t e r é udržu je o t e v ř e n é po m a x i m á l n ě m o ž n o u dobu. N a obr. 6.14 rep rezen tu j í c ím graf 
s hodnotami skupiny T C P lze v idě t , že hodnoty odes laných a p ř i j a tých dat o d p o v í d á n í t é m ě ř 
n o r m á l n í m u provozu na sít i . Situace je tedy p o d o b n á jako v p ř í p a d ě ú t o k u S S H Bruteforce, 
kdy d o s t u p n é grafické zobrazen í dat v nás t ro j i L i b r e N M S nen í v h o d n é k r o z p o z n á n í tohoto 
probíha j íc ího ú t o k u . 

V ý b ě r r y s ů 

V t é t o sekci p o r o v n á m v l iv p r o m ě n n ý c h S N M P na datech sesb í raných za n o r m á l n í h o pro
vozu s daty, k t e r é jsem sesbíra l př i p rováděn í ú t o k u Slowloris. Zp racovávaná data jsou ulo
žena v souboru normál slowloris all vars. csv. P o p roveden í procesu Výběr rysů a z ískání 
hodnot z vlastnosti modelu f eture_importances_ jsem získal hodnoty u v e d e n é v grafu na 
obr. 6.15. 5 hodnot, k t e r é ma j í nejvyšší váhu př i klasifikaci tohoto t ypu ú t o k u jsou násle
dující: ipInDelivers, ipOutRequests, udpNoPorts, ipInReceives, tcpOutSegs. 

V tomto p ř í p a d ě se hodnoty od o s t a t n í c h ú t o k ů p o d s t a t ě liší. Z a t í m c o ve vě t š ina p řed
chozích p ř í p a d ů existovala jedna nebo dvě p r o m ě n n é , k t e r é byly typické pro charakteristiky 
d a n é h o ú t o k u , tak v tomto p ř í p a d ě ma j í nej lépe h o d n o c e n é p r o m ě n n é spíše r o v n o m ě r n é 
rozložení a jsou více o b e c n é h o charakteru. Ze své podstaty se j e d n á o p r o m ě n n é , jejichž 
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From 2021-03-21 00:40 To 2021-03-22 00:40 Update 

Hide Legend | Show Previous | Show RRD Command 

r 

, trrir ^ - i> • • M t ^ * * ^ ^ ^ 

Now Min Max Avg 
• InSegs 251.10 4.63 2.23k 294.93 
• OutSegs 124.7B 2.19 1.12k 147.B4 
• ActiveOpens 302.49m 0.00 1.68 142.65m 
• PassiveOpens 134.21m 0.0Q 1.31 106.83m 
• AttemptFaiU O.GG 0.00 963.01m 12.30m 
• EstabResets 99.16m 0.00 732.72n 81.34m 
• RetransSegs G.QQ 0.00 0.00 0.00 

O b r á z e k 6.14: G r a f zobrazuj íc í v y b r a n é p r o m ě n n é skupiny T C P b ě h e m ú t o k u Slowloris 

hodnota m ů ž e bý t v tomto rozložení zvýšena obyče jnou ak t iv i tou uživate le , t j . p rocházen í 
webových s t r á n e k , s ledování videa na internetu atd. 

Vzhledem k tomu, že na zák l adě velikosti hodnot a př i pohledu na graf z čás t i grafické 
ana lýzy tohoto ú t o k u , se jednalo o p o d o b n é hodnoty jako př i n o r m á l n í m provozu, lze od
hadnout, že tento typ ú t o k u m ů ž e bý t č a s to falešně klasifikován jako n o r m á l n í provoz či 
naopak, n o r m á l n í provoz m ů ž e bý t klasifikován jako ú t o k Slowloris. 

tcpOutSegs 

iplnReceives 

udplMoPorts 

ipOutRequests 

iplnDelivers 

0.000 0.025 0.050 0.075 0.100 0.125 0.150 0.175 

O b r á z e k 6.15: G r a f zobrazuje 5 nejdůleži tě jš ích S N M P p r o m ě n n ý c h př i detekci ú t o k u 
Slowloris 

N u m e r i c k á a n a l ý z a 

Tabulka 6.5 obsahuje p r ů m ě r n é hodnoty a s m ě r o d a t n o u odchylku p ě t i ne jvýznamně j š í ch 
S N M P p r o m ě n n ý c h pro detekci ú t o k u Slowloris. 
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Tabulka 6.5: P r ů m ě r a s m ě r o d a t n á odchylka 5 nejuži tečnějš ích p r o m ě n n ý c h př i ú t o k u 
Slowloris 

Operace P r o m ě n n á N o r m á l n í provoz Slowloris 

P r ů m ě r 

ipInDelivers 7.36 66.09 

P r ů m ě r 
ipInReceives 7.67 20.27 

P r ů m ě r ipOutRequests 17.90 63.69 P r ů m ě r 
tcpOutSegs 13.54 31.25 

P r ů m ě r 

udpNoPor ts 0.45 0.28 

S m ě r o d a t n á odchylka 

ipInDelivers 11.14 62.89 

S m ě r o d a t n á odchylka 
ipInReceives 11.32 10.16 

S m ě r o d a t n á odchylka ipOutRequests 10.23 61.51 S m ě r o d a t n á odchylka 
tcpOutSegs 30.26 30.57 

S m ě r o d a t n á odchylka 

udpNoPor ts 0.28 0.53 

6.6 Testování 

V t é t o kapitole se budu zabýva t t e s t o v á n í m m ý c h m o d u l ů na ú toc ích v r e á l n é m čase . K tes
tování , p o d o b n ě jako p ř i t r énován í ú t o k ů , využij i můj notebook s o p e r a č n í m s y s t é m e m 
Windows 10, k t e r ý bude sloužit jako cílové zař ízení př i t e s tován í ú t o k ů , k t e r é povedu ze za
řízení Raspberry P i s o p e r a č n í m s y s t é m e m Raspbian 10. K t e s tován í provedu typově s te jné 
ú t o k y jako v kapitole 5.2.1, ovšem s r ů z n ý m i variacemi a z m ě n a m i v parametrech. J e d n á 
se tedy o t e s tován í formou p rováděn í e x p e r i m e n t ů . 

P ř i tomto t e s tován í budu použ íva t model v modulu ATTACK_CLASSIFICATI0N, k t e r ý by l 
n a t r é n o v á n na da tové sadě , k t e r á neobsahuje data n a s b í r a n á př i ú t o k u Slowloris. Jak jsem 
uvedl v kapitole 6.5, je zde velká podoba s charakterist ikami n o r m á l n í h o provozu. V mo
ment, kdy byla tato data zahrnuta do t r énovac ího datasetu, v r e á l n é m provozu docháze lo 
t é m ě ř k p a d e s á t i p r o c e n t n í m u v ý s k y t u false-positive a l a r m ů a nebylo m o ž n é testovat o s t a t n í 
typy ú t o k ů . 

O b r á z e k 6.16 zachycuje stav m o d u l ů za n o r m á l n í h o provozu, kdy n e p r o b í h á ž á d n ý síťový 
ú tok . 

6.6.1 Test detekce ú t o k u S S H B r u t e f o r c e 

P r v n í m ú t o k e m , k t e r ý budu testovat je ú t o k S S H Bruteforce. N a m é m notebooku běží 
O p e n S S H server, k t e r ý je d o s t u p n ý ve Windows 10 jako "optional-feature" 1. Ú t o k provedu 
s p u š t ě n í m nás leduj íc ího p ř íkazu na m é m zař ízení Raspberry P i : 

1. sudo hydra -1 "daniel stepan"-x 4 : 4:aAl 192.168.1.178 ssh 

Reakce m o d u l ů je uvedena v obr. 6.17. Jak je z o b r á z k u p a t r n é , modu l prováděj íc í 
klasifikaci ú t o k ů ú s p ě š n ě detekoval ú t o k S S H Bruteforce. Z a t í m c o d r u h ý modu l detekce 
a n o m á l n í h o provozu nehlás í ž á d n o u anomál i i . Toto chování je na zák l adě ana lýzy prove
dené v podkapitole 6.4 očekávané , p o n ě v a d ž charakterist ika tohoto provozu je rovněž velice 
p o d o b n á charakteristice n o r m á l n í h o provozu. 

x h t t p s : //www.pugetsystems.com/labs/hpc/How-To-Use-SSH-Client-and-Server-on-Windows-10-
1470 
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1 9 2 . 1 6 8 . 1 . 1 1 7 
raspberrypŕ 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

J A N O M A L Y T R A F F I C A N O M A L Y _ T R A F F I C 1 9 2 . 1 6 8 . 1 . 1 1 7 1 9 2 . 1 6 8 . 1 . 1 1 7 : N o r m a l n e t w o r k a c t i v i t y : 

a n o m a l y d e t e c t e d . 

no tra Fric 

J K L A S I F I K A C E AT ľACK_CLASSI F ICAT IO N 1 9 2 . 1 6 8 , 1 , 1 1 7 1 9 2 . 1 6 8 . 1 . 1 1 7 : N o r m a l n e t w o r k a c t i v i t y ; 

p a r t i c u l a r a t t a c k d e t e c t e d . 

no 

1 9 2 . 1 6 8 . 1 . 1 7 8 
I a p t o p - a l h p 0 o k 3 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

J A N O M A L Y T R A F F I C A N O M A L Y _ T R A F F I C 1 9 2 . 1 6 8 . 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : N o r m a l n e t w o r k a c t i v i t y : 

a n o m a l y d e t e c t e d . 

no t ra f f i c 

J K L A S I F I K A C E A " T T A C K _ C L A S S I F I C A T I O N 1 9 2 . 1 6 8 , 1 , 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : N o r m a l n e t w o r k a c t i v i t y : 

p a r t i c u l a r a t t a c k d e t e c t e d . 

no 

O b r á z e k 6.16: Stav obou m o d u l ů pro s ledovaná zař ízení za n o r m á l n í h o síťového provozu 

1 9 2 . 1 6 8 . 1 . 1 7 8 
I a p t a p - a l h p 0 o k 3 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

J A N O M A L Y T R A F F I C A N O M A L Y _ T R A F F I C L 9 2 . 1 6 8 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : N o r m a l n e t w o r k a c t i v i t y : n o t r a f f i c 

a n o m a l y d e t e c t e d . 

J K L A S I F I K A C E A T T A C K _ C L A S S I F I C A T I D N 1 9 2 . 1 6 8 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : S S H B r u t e f o r c e a t t a c k d e t e c t e d ! 

O b r á z e k 6.17: Stav obou m o d u l ů př i ú t o k u S S H Bruteforce 

6.6.2 Test detekce ú t o k u I C M P flood 

D r u h ý m t e s t o v a n ý m ú t o k e m je ú t o k I C M P flood. Ú t o k je o p ě t veden ze zař ízení Raspberry 
P i na notebook se s y s t é m e m Windows 10. Za úče lem t e s tován í jsem simuloval následuj íc í 
varianty tohoto ú t o k u : 

1. sudo hping3 —icmp — f l o o d 192.168.1.178 

2. sudo hping3 —icmp - i ulOO — d a t a 1300 192.168.1.178 

Výsledek tohoto testu je na obr. 6.18. V tomto p ř í p a d ě zareagovaly oba moduly př i 
zař ízení na k t e r é b y l veden tento ú tok . Lze si p o v š i m n o u t , že modu l ANOMALY_TRAFFIC 
reagoval i u zař ízení , k t e r é provádělo tento ú tok , vzhledem k ve lkému n á r ů s t u odchoz ího 
provozu. Reakce m o d u l ů byla s t e jná u obou variant p rovedeného ú t o k u . Lze tedy říci, že 
moduly v tomto p ř í p a d ě reaguj í i na nižší intenzitu ú t o k u I C M P flood obsahuj íc ího data. 
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1 9 2 . 1 6 8 . 1 . 1 1 7 
raspberrypí 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

J A N O M A L Y T R A F F I C A N O M A L Y _ T R A F F I C 1 9 2 . 1 6 8 . 1 . 1 1 7 1 9 2 . 1 6 8 . 1 . 1 1 7 : D e t e c t e d t ra f f i c a n o m a l y ! T h i s m i g h t 

be a p o t e n t i a l n e t w o r k a t t a c k . 

J K L A S I F I K A C E A T T A C K _ C L A S S I FTCAT ION 1 9 2 . 1 6 8 . 1 . 1 1 7 1 9 2 . 1 6 8 . 1 . 1 1 7 : N o r m a l n e t w o r k a c t i v i t y : n o 

pa r t i c u l a r a t t a c k d e t e c t e d . 

1 9 2 . 1 6 8 . 1 . 1 7 8 
I a p t a p - a l h p 0 a k 3 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

A N O M A L Y T R A F F I C A N O M A L Y _ T R A F F I C 1 9 2 . 1 6 8 . 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : D e t e c t e d t ra f f i c a n o m a l y ! Th i s m i g h t 

be a p o t e n t i a l n e t w o r k a t t a c k . 

J K L A S I F I K A C E A T T A C K _ C L A S S I FIC A T I O N 1 9 2 . 1 6 8 . 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : I C M P f l o o d a t t a c k d e t e c t e d ! 

O b r á z e k 6.18: Stav obou m o d u l ů př i ú t o k u I C M P flood 

6.6.3 Test detekce ú t o k u T C P - S Y N flood 

T ř e t í m t e s t o v a n ý m ú t o k e m je ú t o k T C P - S Y N flood, k t e r ý by l veden o p ě t ze zař ízení 
Raspberry P i na notebook s o p e r a č n í m s y s t é m e m Windows 10. Tento typ ú t o k u by l si
mulován v následuj íc ích va r i an t ách : 

1. sudo hping3 — f l o o d -S -p 80 192.168.1.178 

2. sudo hping3 — f l o o d -S -p 8000 192.168.1.178 

V p r v n í m p ř í p a d ě na m é stanici nebyla ž á d n ý nas louchaj íc í aplikace na por tu 80. Ve dru
h é m p ř í p a d ě jsem mě l s p u š t ě n j e d n o d u c h ý T C P server. 

Stav m o d u l ů b ě h e m simulace p r v n í h o ú t o k u je zobrazen v obr. 6.19. Dle očekáván í by l 
ú t o k klasifikován jako ú t o k T C P - S Y N flood. Rovněž vzhledem k tomu, že se j e d n á o ú t o k 
záplavového typu, docház í i ke z m ě n ě stavu u modulu de tekuj íc ího a n o m á l n o s t i v síťovém 
provozu a to jak u př í jemce tak i u p ů v o d c e ú t o k u . 

6.6.4 Test detekce ú t o k u U D P flood 

P o s l e d n í m t e s t o v a n ý m ú t o k e m je ú t o k U D P flood. S te jně jako v předchoz ích p ř ípadech , 
vedený ze zař ízení Raspberry P i na p o č í t a č s o p e r a č n í m s y s t é m e m Windows 10. Ú t o k by l 
př i t e s tován í s p u š t ě n v t é t o konfiguraci: 

1. sudo hping3 —udp — f l o o d -p 80 192.168.1.178 

2. sudo hping3 —udp — f l o o d -p 8000 192.168.1.178 

V p r v n í m p ř í p a d ě o p ě t nebyla na stanici ž á d n á nas louchaj íc í aplikace na por tu 80. 
Ve d r u h é m p ř í p a d ě by l s p u š t ě n j e d n o d u c h ý U D P server nas louchaj íc í na por tu 8000. 

Stav m o d u l ů b ě h e m p rováděn í p r v n í h o ú t o k u je uveden v obr. 6.20. Dle očekáván í by l 
př íchozí ú t o k klasifikován jako ú t o k typu U D P flood. U obou stanic došlo t a k é k akt i 
vaci d r u h é h o modulu , k t e r ý upozorni l v obou p ř í p a d e c h na a n o m á l n í ú roveň provozu, kdy 
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1 9 2 . 1 6 8 . 1 . 1 1 7 
raspberrypi 

Name Check Type Remote Host Message Description 

J ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.117 192.168.1.117; Detected traffic anomaly! This might 
be a potential network attack. 

Plugin pro detekci anomálního 
provozu. 

J KLASIFIKACE ATTACK_C LAS SI FIC ATIO N 192.168.1.117 192.168.1.117: Normal network activity; no 
particular attack detected. 

Plugin pro klasifikaci útoku. 

1 9 2 . 1 6 8 . 1 . 1 7 8 
Iaptop-alhp0ak3 

Name Check Type Remote Host Message Description 

J ANOMALY TRAFFIC ANOMALY_TRAFFIC 192.168.1.178 192.168.1.178: Detected traffic anomaly! This might 
be a potential network attack. 

Plugin pro detekci anamálníha 
provozu. 

J KLASIFIKACE ATTACK_CLAS SI FICATION 192.168.1.178 192.168.1.178: TCP-SYN flood attack detected! Plugin pro klasifikaci útoků. 

O b r á z e k 6.19: Stav obou m o d u l ů př i ú t o k u T C P - S Y N flood 

v p ř í p a d ě př í jemce ú t o k u šlo o a n o m á l n í , respektive n a d m ě r n ý , p ř í j em p a k e t ů a v p ř í p a d ě 
ú toč íc ího zař ízení se vý j imečně vysoký poče t odchozích p a k e t ů . 

1 9 2 . 1 6 8 . 1 . 1 1 7 
r a s p b e r r y p i 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

A N O M A L Y T R A F F I C A M O M A L Y _ T R A F F I C 1 9 2 . 1 6 8 . 1 . 1 1 7 1 9 2 . 1 6 8 . 1 , 1 1 7 : D e t e c t e d t ra f f i c a n o m a l y ! Th i s m i g h t 

be a p o t e n t i a l n e t w o r k a t t a c k . 

J K L A S I F I K A C E A T T A C K _ C L A S S I F I C A T I O N 1 9 2 . 1 6 8 . 1 . 1 1 7 1 9 2 . 1 6 8 . 1 . 1 1 7 : N o r m a l n e t w o r k a c t i v i t y : n o 

pa r t i c u l a r a t t a c k d e t e c t e d 

1 9 2 . 1 6 8 . 1 . 1 7 8 
I a p t o p - a l h p 0 o k 3 

N a m e C h e c k T y p e R e m o t e H o s t M e s s a g e 

A N O M A L Y T R A F F I C A r J O M A L Y _ T R A F F I C 1 9 2 . 1 6 8 . 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : D e t e c t e d t ra f f i c a n o m a l y ! Th i s m i g h t 

be a p o t e n t i a l n e t w o r k a t t a c k . 

J K L A S I F I K A C E A T T A C K _ C L A S S I F I C A T I O N 1 9 2 , 1 6 8 . 1 . 1 7 8 1 9 2 . 1 6 8 . 1 . 1 7 8 : U D P f l o o d a t t a c k d e t e c t e d ! 

O b r á z e k 6.20: Stav obou m o d u l ů př i ú t o k u U D P flood 

6.6.5 S h r n u t í 

V t é t o kapitole jsem provedl a n a l ý z u všech nas imulovaných ú t o k ů T C P - S Y N flood, I C M P 
flood, U D P flood, S S H Bruteforce a Slowloris. P ř i k a ž d é m z t ě c h t o t y p ů ú t o k ů jsem rozděli l 
a n a l ý z u na t ř i čás t i : Graf ická ana lýza , V ý b ě r rysů , N u m e r i c k á ana lýza . V čás t i Grafická 
analýza komentuji grafy p ř í s t u p n é v nás t ro j i L i b r e N M S . V čás t i Výběr rysů p r o v á d í m t r é 
nink modelu klas i f ikátoru na datasetu, k t e r ý obsahuje data s e sb í r aná za n o r m á l n í h o provozu 
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a př i s imulaci d a n é h o ú t o k u . B ě h e m t r é n i n k u provede model o h o d n o c e n í k a ž d é p r o m ě n n é 
(feature), k t e r é uloží do své p r o m ě n n é feature_importances_. Z t é t o p r o m ě n n é z o b r a z í m 
a popíš i graf 5 p r o m ě n n ý c h s nejvyšš í hodnotou. J e d n á se o p r o m ě n n é , k t e r é jsou nejvíce 
re levan tn í př i procesu klasifikace u tohoto algori tmu Random forest. Zároveň tak z í skám 
informace o tom, k t e r é S N M P p r o m ě n n é jsou nejuži tečnějš í př i r o z p o z n á v á n í j edno t l i vých 
síťových ú t o k ů . Ve t ř e t í čás t i Numerická analýza v ž d y p r o v á d í m p o r o v n á n í 5 nejrelevant-
nějších hodnot z p ředchoz í čás t i Výběr rysů. 

V pos ledn í čás t i t é t o kapi toly p r o v á d í m t e s tován í obou mnou v y t v o ř e n ý c h m o d u l ů na 
datech v r e á l n é m čase, kdy simuluji n a t r é n o v a n é typy ú t o k ů . 

K o n k r é t n í výs ledky ana lýz z t é t o kapi toly popisuji v pos ledn í závěrečné kapitole, kde 
rovněž p r o v á d í m s h r n u t í celé p ráce , diskutuji z í skané výs ledky a uvažuj i možnos t i da l š ího 
rozšíření . 
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Kapitola 7 

Závěr 

Cílem t é t o p r á c e bylo s eznámi t se s pr incipy a n a l ý z y anomál i í v p r o s t ř e d í poč í t ačových 
sítí s v y u ž i t í m s y s t é m u , k t e r ý umožňu je a n a l ý z u ak t i vn í ch d o t a z ů p r o s t ř e d n i c t v í m proto
kolu S N M P a nás l edně navrhnout sy s t ém, k t e r ý bude b e z p e č n o s t n í a n o m á l i e detekovat. 
Po d o h o d ě s vedouc ím jsem prác i zaměř i l nejen na detekci a n o m á l n í h o provozu s v y u ž i t í m 
s t ro jového učení , ale i na klasifikaci v y b r a n ý c h síťových ú t o k ů , p ř e d e v š í m ú t o k ů DoS . 

V p r v n í čás t i t é t o p ráce , k t e r á je t e o r e t i c k ý m ú v o d e m do ana lýzy anomá l i í a s y s t é m u 
S N M P , jsem popsal typy anomál i í i metody využ ívané pro jejich detekci, nás l edováno po
pisem s y s t é m u S N M P a souvisejících p o j m ů . 

S y s t é m detekce anomál i í a klasifikace síťových ú t o k ů jsem se rozhodl vy tvo ř i t ve formě 
dvou m o d u l ů jako rozš í ření pro existuj ící open-source n á s t r o j L i b r e N M S využ ívaný k moni
to rován í síťové infrastruktury p r o s t ř e d n i c t v í m protokolu S N M P . Ve d r u h é čás t i t é t o p ráce 
jsou tedy p o p s á n y p o ž a d a v k y na t a k o v ý s y s t é m a je p o p s á n proces konfigurace kl íčových 
p r v k ů u v y b r a n é h o nás t ro j e , k o n k r é t n ě aktivace mnou v y t v o ř e n ý c h m o d u l ů a na s t aven í 
u p o z o r n ě n í (a le r tů ) na k o n k r é t n í v ý s t u p y t ěch to m o d u l ů . 

T ř e t í čás t p r á c e se již zaměřu je na k o n k r é t n í řešení a implementaci obou m o d u l ů . 
P r v n í modu l s n á z v e m ATTACK_CLASSIFICATION, k t e r ý p rovád í klasifikaci z n á m ý c h síťo
vých ú t o k ů , je za ložen na modelu využívaj ící algoritmus Random Forest Classifier. Da ta , 
na k t e r ý c h jsem t rénova l tento model, jsem s á m generoval s imulován ím ř a d y síťových ú t o k ů . 
D r u h ý modu l nese název ANOMALY_TRAFFIC a využ ívá algoritmus Local Outlier Factor. O b a 
algori tmy jsou d o s t u p n é v open-source k n ih o v n ě scikit-learn. 

Poslední , č t v r t á čás t se věnuje ana lýze dat z í skaných b ě h e m simulace ú t o k ů z p ředchoz í 
čás t i . Ana lyzu j i data z í skaná ze všech p rovedených ú t o k ů , t j . ú t o k y T C P - S Y N flood, I C M P 
flood, U D P flood, S S H Bruteforce, Slowloris. 

Z a n a l ý z y ú t o k u T C P - S Y N flood v sekci 6.1 vyplývá , že nej vyšší v l iv př i detekci tohoto 
ú t o k u m á ze S N M P T C P skupiny hodnota tcpInSegs s O I D 1.3.6.1.2.1.6.10, k t e r á vyja
dřuje p o č e t p ř i j a tých T C P p a k e t ů . Tato hodnota tcpInSegs b ě h e m prob íha j íc ího ú t o k u 
dosahuje t é m ě ř 398krá t vě tš í hodnoty oproti p r ů m ě r n é h o d n o t ě za n o r m á l n í h o provozu. 
Tato sku t ečnos t je vzhledem k povaze tohoto ú t o k u o č e k á v a n á a moje moduly klasifikace 
i detekce anomá l i í na tento ú t o k velice d o b ř e reagují . 

Z ana lýzy d r u h é h o ú t o k u I C M P flood v sekci 6.2 vyplývá , že př i tomto ú t o k u je ze 
skupiny I C M P nejvíce ov l ivněná hodnota icmpInEchos s O I D 1.3.6.1.2.1.5.8, k t e r á repre
zentuje p o č e t p ř i j a tých p a k e t ů I C M P Echo, j enž se typicky nazýva j í ping. Opro t i p r ů m ě r n é 
h o d n o t ě za b ě ž n é h o provozu je tato hodnota pod v l ivem ú t o k u I C M P flood vyšší t é m ě ř 
234 985krá t a to z toho d ů v o d u , že pakety typu I C M P Echo se až na u rč i t é p ř í p a d y dia
gnostiky s í tě v b ě ž n é m provozu t é m ě ř nevysky tu j í . 
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Z a n a l ý z y ú t o k u U D P í iood v sekci 6.3 lze vypozorovat, že př i ú t o k u na port, na k t e r é m 
nebyla ž á d n á nas louchaj íc í aplikace, došlo k ve lkému n á r ů s t u hodnoty udpNoPorts s O I D 
1.3.6.1.2.1.7.2, k t e r á v b ě h e m ú t o k u dosahovala v p r ů m ě r u 10 835násobku p r ů m ě r n é hod
noty za n o r m á l n í h o provozu. Ve d r u h é m p ř í p a d ě , kdy ú t o k p r o b í h a l na port, na k t e r é m 
naslouchal j e d n o d u c h ý U D P server, došlo k ne jvyšš ímu n á r ů s t u hodnoty udpInDatagrams 
s O I D 1.3.6.1.2.1.7.1, k t e r á vy jadřu je p o č e t p ř i j a tých U D P p a k e t ů . Opro t i h o d n o t á m za nor
m á l n í h o provozu došlo k 3 8 4 n á s o b n é m u n á r ů s t u . Všechny dosud j m e n o v a n é a ana lyzované 
ú t o k y jsou ú t o k y tzv. záp lavového typu, nebo-li ú t o k y t ypu DoS . K a ž d ý z t ě c h t o ú t o k ů , ať 
již je to T C P , U D P nebo I C M P flood, velmi ovlivňuje S N M P p r o m ě n n é z M I B d a t a b á z e 
odpovída j íc ích skupin, t j . pro ú t o k typu T C P flood jsou ovl ivněny p řevážně p r o m ě n n é t é t o 
kategorie, analogicky je to s o s t a t n í m i typy DoS ú t o k ů . U všech t ě c h t o ú t o k ů záp lavového 
typu lze dá le pozorovat jednu spo lečnou vlastnost, a to n á r ů s t hodnot u p r o m ě n n ý c h sku
piny IP, z e jména ipInReceives. N a zák ladě t ěch to zna los t í lze tedy nejen detekovat to, že 
docház í k ú t o k u DoS , ale vzhledem k tomu, že docház í k n á r ů s t u hodnot i u specifických 
skupin p r o m ě n n ý c h d a t a b á z e M I B , lze provés t klasifikaci a r o z p o z n á n í k o n k r é t n í h o typu 
ú t o k u . 

P ř e d p o s l e d n í m a n a l y z o v a n ý m ú t o k e m v sekci 6.4 je ú t o k S S H Bruteforce. V p o r o v n á n í 
s p ředchoz ími ú t o k y zde nedocház í k v ý r a z n é z m ě n ě intenzity provozu, n i c m é n ě docház í 
k m n o h a č e t n ý m n a v á z á n í m T C P spo jen í a p o k u s ů m o př ih lášení , což se nejvíce projeví 
na n á r ů s t u hodnoty tcpEstabResets s O I D 1.3.6.1.2.1.6.8. To umožňu je b e z p r o b l é m o v o u 
klasifikaci tohoto t y p u ú t o k u m ý m modulem pro klasifikaci z n á m ý c h ú t o k ů . N a druhou 
stranu, p o n ě v a d ž nedocház í k v ý r a z n é m u zvýšení síťového provozu, tak d r u h ý modu l pro 
detekci a n o m á l n í h o provozu tento ú t o k nedetekuje. 

P o s l e d n í m a n a l y z o v a n ý m ú t o k e m v sekci 6.5 je ú t o k Slowloris. N a zák l adě jeho ana lýzy 
jsem došel ke zjištění , že síťový provoz se liší m i n i m á l n ě od n o r m á l n í h o provozu. Zároveň 
zde nen í ž á d n á hodnota, na zák ladě k t e r é by bylo m o ž n é tento ú t o k spolehl ivě klasifiko
vat. V p ř í p a d ě t r énován í m ý c h m o d e l ů s daty zahrnuj íc ími tento ú t o k docháze lo k ve lkému 
v ý s k y t u p ř í p a d ů false-positive, kde n o r m á l n í provoz b y l m y l n ě klasifikován jako ú t o k Slowlo
ris. P ro to jsem dalš í t e s tován í p rovádě l bez dat tohoto ú t o k u . 

Pos ledn í čás t í t é t o p r á c e je, jak již bylo n a z n a č e n o , t e s tován í m ý c h dvou m o d u l ů na 
ř a d ě ú t o k ů . S výs ledky t e s tován í jsem naprosto spokojen. V p ř í p a d ě záp lavových ú t o k ů DoS 
a ú t o k u S S H Bruteforce došlo k bezp rob l émové klasifikaci t ě c h t o ú t o k ů m ý m modulem pro 
klasifikaci. Zároveň př i záp lavových ú toc í ch b y l m ý m d r u h ý m modelem de tekován a n o m á l n í 
n á r ů s t síťového provozu, pouze p ř i ú t o k u S S H Bruteforce můj modu l detekce a n o m á l n í h o 
provozu nedetekoval ž á d n o u podez ře lou ak t iv i tu , p r o t o ž e se j e d n á o typ ú t o k u na ap l ikačn í 
v r s tvě , avšak síťový provoz se p o d o b á síťovému provozu n o r m á l n í h o provozu. Toto chování 
je tedy očekávané . 

N a zák ladě výs ledků z í skaných z a n a l ý z y p rovedených ú t o k ů a z t e s tován í lze doj í t k zá
věru , že s v y u ž i t í m dat z í skaných p r o s t ř e d n i c t v í m protokolu S N M P lze ú s p ě š n ě detekovat 
a klasifikovat ř a d u síťových ú t o k ů , ze jména ú t o k y typu D o S . Vzhledem k tomu, že můj d r u h ý 
v y t v o ř e n ý modu l detekuje a n o m á l n í hodnoty síťového provozu, nen í zde omezen í pouze na 
typy ú t o k ů DoS uvedených v t é t o p rác i . Je zde p ř e d p o k l a d , že m ů ž e ú s p ě š n ě detekovat 
dalš í typy ú t o k ů , k t e r é p racu j í na pr inc ipu zahlcení cílové stanice, n a p ř í k l a d ampl i f ikační 
ú t o k y zneužívaj ící veřejné D N S či N T P servery a zesilující ú t o k na cílovou stanici . N a dru
hou stranu, jak bylo vypozo rováno z ana lýzy ú t o k u Slowloris, de tekován í ú t o k ů ap l ikačn í 
vrs tvy s daty z í ska te lnými p r o s t ř e d n i c t v í m protokolu S N M P , se nejeví jako efekt ivní a to 
z toho d ů v o d u , že z pohledu síťového provozu nedocház í k ž á d n é m u a n o m á l n í m u chování . 
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Všechny body z a d á n í t é t o p r á c e byly ú s p ě š n ě splněny. Co se týče da lš ího m o ž n é h o 
vývoje , bylo by n a p ř í k l a d m o ž n é zaměř i t se na hodnoty vn i t řn í ch zd ro jů kon t ro lovaných 
stanic a jejich korelací detekovat neobvyk lé vzory chování , n a p ř . vysoký výkon procesoru 
a vy t ížen í p a m ě t í v d l o u h o d o b é m či k r á t k o d o b é m časovém horizontu, p ř í p a d n ě s ohledem 
na uptime s y s t é m u . T í m t o z p ů s o b e m by bylo m o ž n é n a p ř . detekovat malware, k t e r ý využ ívá 
v ý p o č e t n í výkon p o č í t a č e ku v l a s t n í m u p rospěchu . 
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Příloha A 

Obsah přiloženého média 

N a p ř i loženém m é d i u se nacház í : 

• Kořenový ad re sá ř : soubory R E A D M E . t x t , licence, n á v o d k instalaci, text baka l á ř ské 
p ráce , zdrojové soubory b a k a l á ř s k é p r á c e v L a T e X u 

• A d r e s á ř zpracovani_dat : data ze zař ízení n a s b í r a n á b ě h e m simulace síťových ú t o k ů , 
data v y u ž i t á k v ý p o č t ů m v sekcích Numerická analýza, data v y u ž i t á b ě h e m procesů 

• A d r e s á ř udp_server: j e d n o d u c h ý U D P server využ i tý př i simulaci ú t o k u typu U D P 
flood 

• A d r e s á ř moduly: soubory mnou v y t v o ř e n ý c h m o d u l ů , p o m o c n é soubory využ ívané 
t ě m i t o moduly, skripty pro t r é n i n k m o d e l ů využívaj ící s t ro jové učen í a p o t ř e b n á t r é -
novací data 

Výběr rysů 

56 



Příloha B 

Seznam použitých zkratek 

• A S N . l - Abst rac t Syntax Nota t ion One 

• C S V - Comma-Separated Values 

• D N S - Doma in Name System 

• DoS - Denia l of Service 

. H T T P - Hyper text Transfer Pro toco l 

• I C M P - Internet Cont ro l Message Pro toco l 

• L O F - L o c a l Out l ier Factor 

• M I B - Management Information Base 

• N M S - Network Management System 

• N T P - Network T i m e Pro toco l 

. O I D - Object Identifier 

• R R D t o o l - R o u n d - R o b i n Database Tool 

. S S H - Secure Shell Pro toco l 

• S M I - Structure of Management Information 

• S N M P - Simple Network Management Pro toco l 

• T C P - Transmission Cont ro l Pro toco l 

• U D P - User Datagram Protocol 

• W M I - Windows Management Instrumentation 
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Příloha C 

Přehled nástrojů používaných pro 
S N M P monitorování počítačových 
sítí 

SolarWinds Network Performance Monitor 

N á s t r o j Network Performance Moni to r od firmy SolarWinds je k o m p l e x n í komerčn í řešení 
pro m o n i t o r o v á n í síťové infrastruktury. Nab íz í pokroč i lé možnos t i ana lýzy s í tě , zobrazen í 
topologie, n a s t a v e n í a l e r tován í a dalš í . N i c m é n ě ne j edná se o open-source řešení a cena 
za licenci je p o m ě r n ě vysoká , licence pro 100 zař ízení zač íná na ceně €1.334 ve formě 
p ř e d p l a t n é h o . 

Zabbix 

Zabbix je mon i to rovac í open-source software u r č e n ý pro dohled nad r ů z n ý m i I T kompo
nenty, což zahrnuje poč í t ačové s í tě , servery, v i r t u á l n í stroje a c loudové služby. Jeho S N M P 
modul obsahuje ř a d u p ř e d n a s t a v e n ý c h šab lon pro m o n i t o r o v á n í v y b r a n ý c h o b j e k t ů u zaří
zeních od různých v ý r o b c ů . P o k u d jde o poče t m o n i t o r o v a n ý c h zař ízení , nejsou zde ž á d n á 
omezení . 

Nagios Core 

Nagios Core je open-source n á s t r o j pro m o n i t o r o v á n í poč í t ačových sí t í a v nich posky
tovaných s lužeb. Je vyví jen p r i m á r n ě pro s y s t é m L i n u x . N e v ý h o d o u je p o m ě r n ě n á r o č n á 
konfigurace, k t e r á se p rovád í p r i m á r n ě přes p ř íkazovou ř á d k u . S už iva te l sky d o s t u p n ě j š í m 
r o z h r a n í m a rozš í řen ím zák ladn ích funkcí p ř icház í nadstavba Nagios X I , k t e r ý je již ale ko
m e r č n í m produktem, j enž ve verzi zdarma nab íz í m o ž n o s t m o n i t o r o v á n í p o u h ý c h 7 síťových 
hos tů . 

Icinga 2 

Dalš í doh ledový sys t ém, k t e r ý zjišťuje dostupnost zd ro jů v sít i a informuje uživate le o vý
padcích , se jmenuje Icinga. Tento s y s t é m v z n i k l jako fork projektu Nagios, se k t e r ý m sdílí 
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možnos t i konfigurace. Zák l adn í d i s t r i bučn í bal íček je p o m ě r n ě p r o s t ý a nenab íz í ž á d n é mo
duly, k t e r é by byly schopny n a p ř . t vo ř i t grafy. Pro to je p o t ř e b a tyto moduly m a n u á l n ě 
nainstalovat. Modu la r i t a je zá roveň jedna z nej větš ích v ý h o d tohoto sys t ému , pro k t e r ý 
existuje velké m n o ž s t v í oficiálních i k o m u n i t n ě v y t v o ř e n ý c h m o d u l ů . 

PRTG Network Monitor 

P R T G Network Mon i to r je software d o d á v a n ý firmou Paessler A G , použ ívaný k monitoro
vání p ř e p í n a č ů , směrovačů , serverů a o s t a t n í c h síťových zař ízení či apl ikací . P R T G Network 
Mon i to r disponuje m ó d e m aut o - dis co ver y, k t e r ý skenuje předdef inované oblasti s í tě a nově 
na lezená zař ízení začne automaticky monitorovat. Cena licence se liší dle p o č t u senzorů , 
nikol iv dle p o č t u m o n i t o r o v a n ý c h stanic. Jeden senzor, v po je t í v ý r o b c e softwaru, je jedna 
s ledovaná veličina na k te rémkol iv zař ízení . 

Cacti 

Cac t i je p o m ě r n ě j e d n o d u c h ý open-source n á s t r o j , k t e r ý je založen na m o n i t o r o v á n í p o m o c í 
protokolu S N M P . V z n i k l jako nadstavba n á s t r o j e R R D T o o l . P o d o b n ě jako o s t a t n í ná s t ro j e , 
Cac t i ud ržu je svůj seznam m o n i t o r o v a n ý c h zař ízení , sleduje jejich dostupnost a v p ř í p a d ě 
v ý p a d k u na něj dokáže upozornit n a p ř . p r o s t ř e d n i c t v í m e-mailu. N e v ý h o d o u je menš í ko
muni ta už iva te lů a omezené možnos t i rozší ření s m e n š í m m n o ž s t v í m d o s t u p n ý c h p luginů . 

OpenNMS 

O p e n N M S je dalš í z ř a d y open-source n á s t r o j ů , v y t v o ř e n ý v p r o g r a m o v a c í m jazyce Java. Je 
vyvinut a p o d p o r o v á n skupinou O p e n N M S Group . C í l em t é t o skupiny je v y t v o ř e n í škálo-
va te lného a flexibilního řešení , v h o d n é h o pro uspoko jen í všech p o t ř e b oh ledně m o n i t o r o v á n í 
poč í t ačové s í tě či ap l ikac í . Existuje pouze jedna verze zdarma, n i c m é n ě vývojář i nab íz í pla
cenou podporu aplikace. M e z i funkcemi, k t e r é tento n á s t r o j nab íz í je funkce discovery, kde 
po z a d á n í IP rozsahu p ř i d á m o n i t o r o v a t e l n á zař ízení do svého seznamu. Dá le nab íz í monito
rování dostupnosti síťových s lužeb , generování notif ikací , pokud v y b r a n é veličiny d o s á h n o u 
u rč i t é hodnoty, a další . 

LibreNMS 

L i b r e N M S je open-source n á s t r o j , k t e r ý p ů v o d n ě v z n i k l jako fork n á s t r o j e Observium. L i b 
r e N M S disponuje funkcí autodiscovery, obsahuje p r o p r a c o v a n ý s y s t é m a le r tování , je scho
pen monitorovat v y b r a n é aplikace s v y u ž i t í m SNMP extend. Také je schopen získávat logy 
aplikace syslog a vyh l edáva t v nich u rč i t é ře tězce . V nepos l edn í ř a d ě podporuje pluginy sys
t é m u Nagios a u m í ř a d i t zař ízení do skupin dle v y b r a n ý c h p a r a m e t r ů , ná s l edně na skupiny 
automaticky aplikuje v y t v o ř e n é šablony. Ze všech d o s t u p n ý c h n á s t r o j ů jsem se nakonec 
rozhodl využ í t tento, p ro tože nab íz í z n a č n o u flexibilitu a zá roveň splňuje všechny p o t ř e b n é 
požadavky , k t e r é jsou kladeny na řešení t é t o p ráce . 
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Příloha D 

Proměnné z databáze M I B 
využívané ke klasifikaci 

D . l Skupina IP 

Tabulka D . l : P r o m ě n n é d a t a b á z e M I B ze skupiny IP [10] 
O I D N á z e v Popis 
1.3.6.1.2.1.4.9 ipInDelivers The to ta l number of input datagrams success

fully delivered to IP user-protocols ( including 
I C M P ) . 

1.3.6.1.2.1.4.3 ipInReceives The to ta l number of input datagrams recei
ved from interfaces, including those received 
i n error. 

1.3.6.1.2.1.4.10 ipOutRequests The total number of IP datagrams which local 
I P user-protocols (including I C M P ) supplied 
to IP i n requests for transmission. 

1.3.6.1.2.1.4.8 ipInDiscards The number of input IP datagrams for which 
no problems were encountered to prevent 
their continued processing, but which were 
discarded (e.g., for lack of buffer space). 

1.3.6.1.2.1.4.5 ip InAddr Errors The number of input datagrams discarded be
cause the IP address i n their I P header's desti
nat ion field was not a val id address to be re
ceived at this entity. 
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D.2 Skupina T C P 

Tabulka D .2 : P r o m ě n n é d a t a b á z e M I B ze skupiny T C P [10] 
O I D N á z e v Popis 
1.3.6.1.2.1.6.5 tcpAct iveOpens The number of times T C P connections have 

made a direct t ransi t ion to the S Y N - S E N T 
state from the C L O S E D state. 

1.3.6.1.2.1.6.6 tcpPassiveOpens The number of times T C P connections have 
made a direct t ransi t ion to the S Y N - R C V D 
state from the L I S T E N state. 

1.3.6.1.2.1.6.7 tcpAt temptFai l s The number of times T C P connections have 
made a direct t ransi t ion to the C L O S E D state 
from either the S Y N - S E N T state or the S Y N -
R C V D state, plus the number of times T C P 
connections have made a direct t ransi t ion to 
the L I S T E N state from the S Y N - R C V D state. 

1.3.6.1.2.1.6.8 tcpEstabResets The number of times T C P connections have 
made a direct t ransi t ion to the C L O S E D state 
from either the E S T A B L I S H E D state or the 
C L O S E - W A I T state. 

1.3.6.1.2.1.6.10 tcpInSegs The to ta l number of segments received, inc lu
ding those received in error. This count inclu
des segments received on currently established 
connections. 

1.3.6.1.2.1.6.11 tcpOutSegs The to ta l number of segments sent, including 
those on current connections but excluding 
those containing only retransmitted octets. 

1.3.6.1.2.1.6.15 tcpOutRs ts The number of T C P segments sent containing 
the R S T flag. 
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D.3 Skupina UDP 

Tabulka D .3 : P r o m ě n n é d a t a b á z e M I B ze skupiny U D P [10] 
O I D N á z e v Popis 
1.3.6.1.2.1.7.1 udpInDatagrams The total number of U D P datagrams delive

red to U D P users. 
1.3.6.1.2.1.7.2 udpNoPor ts The total number of received U D P datagrams 

for which there was no applicat ion at the 
destination port . 

1.3.6.1.2.1.7.3 udpInErrors The number of received U D P datagrams that 
could not be delivered for reasons other than 
the lack of an applicat ion at the destination 
port . 

1.3.6.1.2.1.7.4 udpOutDatagrams The to ta l number of U D P datagrams sent 
from this entity. 

D.4 Skupina ICMP 

Tabulka D.4: P r o m ě n n é d a t a b á z e M I B ze skupiny I C M P [10] 
O I D N á z e v Popis 
1.3.6.1.2.1.5.1 icmpInMsgs Tota l number of I C M P messages which 

the entity received. Note that this coun
ter includes a l l those counted by i c m p l -
nErrors . 

1.3.6.1.2.1.5.14 i cmpOutMsgs Tota l number of I C M P messages which 
this entity attempted to send. Note that 
this counter includes a l l those counted by 
i cmpOutEr ro rs . 

1.3.6.1.2.1.5.8 icmpInEchos Number of I C M P Echo (request) 
messages received. 

1.3.6.1.2.1.5.21 icmpOutEchos The number of I C M P Echo (request) 
messages sent. 

1.3.6.1.2.1.5.9 icmpInEchoReps Number of I C M P Echo Rep ly messages 
received. 

1.3.6.1.2.1.5.22 i cmpOutEchoReps The number of I C M P Echo Rep ly 
messages sent. 

1.3.6.1.2.1.5.16 icmpOutDestUnreachs The number of I C M P Dest inat ion Unre
achable messages sent. 
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