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Abstrakt

Cilem této prace bylo vytvorit prakticky pouzitelny soubor metod pro klasifikaci a detekci
anomalii v prostiedi pocitacovych siti. Vytvoril jsem rozsifeni pro monitorovaci systém
sité ve formé dvou modult otevieného nastroje pro sifovy monitoring, které jsou zalozeny
na strojovém uceni. Vytvorené moduly se dokazi na zakladé sitového provozu naucit cha-
rakteristiky bézného provozu. Prvni modul, ktery je zalozen na algoritmu Random Forest
Classifier, detekuje a je schopen rozpoznat nékolik znamych dtokl typu odepieni sluzby.
Druhy modul, zalozeny na algoritmu Local Outlier Factor, detekuje anomalni hladiny sito-
vého provozu. Mezi Utoky, které je prvni modul schopen detekovat patii zaplavové utoky
typu TCP SYN flood, UDP flood a ICMP flood. Déle pak aplika¢ni utoky SSH Bruteforce
a pomaly a fragmentovany utok Slowloris. V priubéhu prace jsem provedl testovani zarizeni
vyse zminénymi metodami. Experimenty prokazaly, Zze prvni modul zaloZzeny na klasifikaci
je schopen detekovat zndmé utoky, az na utok Slowloris, jehoz charakteristika se prilis nelisi
od normalnfho provozu. Druhy modul tspésné detekuje zvysenou hladinu provozu na siti,
avsSak neprovadi klasifikaci atoku.

Abstract

The aim of this thesis was to develop a practically applicable set of methods for clas-
sification and detection of anomalies in computer network environments. I have created
extensions to the network monitoring system in the form of two modules for an open source
network monitoring tool based on machine learning. The created modules can learn the
characteristics of normal network traffic. The first module, based on the algorithm Ran-
dom Forest Classifier, detects and is able to classify several known denial-of-service attacks.
The second module, based on the algorithm Local Outlier Factor, detects anomalous le-
vels of network traffic. Attacks that the first module is able to classify are the following;:
TCP SYN flood, UDP flood and ICMP flood. Moreover, it was trained to detect the SSH
Bruteforce attacks and the slow and fragmented Slowloris attack. While working on this
thesis, I tested the device using the methods mentioned above. The experiments showed
that the classification-based module is able to detect known attacks, except for the Slowloris
attack, whose characteristics are not very different from normal traffic. The second module
sucessfully detects higher levels of network traffic, but does not perform the classification.
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Kapitola 1

Uvod

Pocet uzivateli vlastnicich zafizeni pripojené do internetu a pocet utoku na tato zarizeni
neustale roste. Motivem muze byt kradez dat, snaha poskodit uzivatele, odepfeni pristupu
k néjaké sluzbé, ovladnuti zatrizeni a jeho vyuziti pro dalsi nekalé ¢innosti atd. Samozrejmé
vznika potfeba témto utokim zamezit, a proto se kladou stdle vétsi naroky na monito-
rovani a ochranu vSech zarizeni pred vnéjsimi i vnitinimi vlivy. Zaroven plati, Ze utoky
pocitacovych utoc¢niki jsou stale sofistikovanéjsi a naro¢néjsi na odhaleni, z toho davodu
se dostavaji do popredi techniky detekce anomélii, které mohou byt zalozeny na statistice,
strojovém uceni, ¢i korelacich. Tyto techniky ndm umozni odhalit ato¢nika tam, kde ostatni
nastroje i lidsky faktor selhavaji.

Cilem této prace bylo vytvorit takové prostiedi, kde bude dochazet k detekci anomalniho
sffového provozu na zakladé relevantnich dat ziskanych prostrednictvim protokolu SNMP.
Po dohodé s vedoucim préace je tato prace zamérena nejen na detekci anomalniho sitového
provozu, ale také na klasifikaci nejznameéjsich itoku typt DoS. Ke sbéru dat pomoci proto-
kolu SNMP vyuziji dostupné open-source feseni, kterym je napi. LibreNMS. Nésledné pro
tento systém vytvoiim dva moduly. Prvni modul, ktery vyuziva algoritmus Random Fo-
rest Classifier, provadi klasifikaci pripadného tutoku DoS. Modul bude trénovan na datech,
které sdm vygeneruji simulovanim ruznych ttoku zaplavového typu. Druhy modul provadi
detekci anomalniho provozu s vyuzitim algoritmu Local Outlier Factor a bude trénovan
na datech sesbiranych pouze za normaélniho provozu. Oba vyuzité algoritmy se nachazi
v open-source knihovné Scikit-learn. Nasledné nastavim systém LibreNMS tak, aby pii de-
tekci anomdlniho provozu vytvoril tzv. alert (upozornéni), informoval uzivatele a uchovéval
historii téchto alerti.

V prvni ¢asti této bakalarské prace, v kapitole 2, uviddim teoretické poznatky analyzy
anomdlii v prostredi pocitacovych siti, kde popisuji typy anomadlii a vystupy technik pro
detekci anomalii. Déle jsem vysvétlil dulezité vlastnosti algoritmi strojového uceni a detekce
anomalii, véetné zpusobu jejich vyhodnoceni. Nasledné jsem uvedl definici pojmu uceni
s ucitelem a uceni bez ucitele, nasledovano vy¢tem metod pouzivanych pro detekci anomalii
se stru¢nym popisem vybranych metod u kazdé kategorie.

Nasledujici kapitolu 3 jsem vénoval popisu frameworku SNMP, ktery slouzi ke sprave
a monitorovani poc¢itacovych siti a systému, popsal jsem z jakych komponent se sklada, jejich
popis a vysvétleni dulezitych prvkia. Také popisuji ¢im se lisi jednotlivé verze protokolu
SNMP, jaky princip komunikace a jaké metody protokol vyuziva. Vzhledem k tomu, ze
tato prace se zabyva daty ziskanymi prostiednictvim tohoto protokolu, povazuji za dilezité
predstavit pojmy a nalezici terminologii tohoto systému.



V kapitole 4 popisuji nasazeni vybraného nastroje LibreNMS. Na zac¢atku kapitoly jsou
uvedeny pozadavky, které jsou kladeny na dohledovy systém. Déale kapitola obsahuje na-
staveni procesu konfigurace klicovych prvka pro feseni této bakalarské prace, kterymi jsou
zejména pridani nového zafizeni, nastaveni pravidel, kterd vytvori upozornéni pokud model
detekuje anomalni provoz a aktivace mnou vytvorenych moduld pro detekci anomélii.

V 5. kapitole je obsazen popis navrhu mnou vytvorenych moduld pro detekci anomé-
lii a klasifikaci utokt DoS. Kapitola obsahuje struény popis obecného principu funkénosti
plugint néstroje Nagios (protoze pravé s témito pluginy néastroj LibreNMS pracuje) a dale
obecny popis funkénosti vlastnich modulid. Vyznamnou podkapitolou je ¢ast, kterd se za-
obird generovanim dat, kde jsem simuloval rizné sitové utoky, prevazné utoky typu DoS,
ale také utok SSH Bruteforce a Slowloris. Vygenerovana data slouzi k tréninku a otesto-
vani mého modelu pro klasifikaci DoS tutoki. Dale kapitola popisuje proces ziskavani dat
z databdze RRDtool, zminuje proces Viybér rysi (Feature selection) a déle uvddi mij model
pro klasifikaci dat a druhy model pro detekci anomélniho provozu. Je zde vysvétlen princip
klasifika¢niho algoritmu Ndhodny les (Random forest), nésledovdno popisem skriptu pro
vytvoreni a trénink modelu. Poté je popsan pomocny skript, ktery nacitd natrénovany mo-
del, ziskava ze systému aktualni data a dava je na vstup vytvorenému modelu. Z modelu
nasledné ziska vysledek klasifikace, ktery preda skriptu napsanému v Bashi, jenz se nacita
v systému LibreNMS jako modul systému Nagios. Na zakladé vysledku klasifikace vrati
systému LibreNMS jeden ze tii stavii (Ok, Warning, Critical). Podobné je popsan druhy
model, ktery vyuziva algoritmus Local Outlier Factor, véetné skripti pro vytvoreni, trénink
a pouziti modelu. Tento algoritmus porovnava lokalni hustotu bodu s hodnotami jeho sou-
sedi. Body s nizsi hustotou (¢isla nabyvaji zapornych hodnot) jsou povazovany za odlehlé
hodnoty a tedy potenciondlné anomalni.

V kapitole 6, po dohodé s vedoucim prace, provadim analyzu dat nasbiranych pod vli-
vem jednotlivych Utoku. Analyzu kazdého jednotlivého titoku jsem rozélenil do tfi Gasti.
V prvni ¢asti, zvané Grafickd analyza, jsem popsal vliv itoku na grafu, ktery je zobra-
zen v nastroji LibreNMS a ktery podava zdkladni informace o stavu na siti s ohledem
na konkrétni skupiny SNMP proménnych, konkrétné na skupiny IP, TCP, UDP a ICMP.
Ve druhé c¢asti, zvané Viybér rysi, jsem vytvoril grafy na zakladé hodnot uloZenych v modelu
RandomForestClassifier ve vlastnosti feature_importances_. Tyto hodnoty podavaji in-
formaci o tom, které proménné maji nejvyssi vahu béhem procesu klasifikace. Ve tfeti ¢asti
Numerickd analjza vytvarim tabulku 5 hodnot, které byly pro kazdy ttok charakterizovany
jako ty s nejvyssim vlivem pri rozhodovani zda se jedna o dany typ utoku. Pro tyto hodnoty
pocitam jejich primér a smérodatnou odchylku. Na zavér kapitoly, v sekci Testovdni, pro-
vadim test obou modul na datech v readlném cCase, kdy nasimuluji jeden z natrénovanych
typu utoku a cekdam, zda systém LibreNMS tuto aktivitu vyhodnoti jako utok a vytvori
v systému upozornéni.

Zéaveérecna kapitola 7 je vénovana zhodnoceni vysledku prace, predevsim zde diskutuji
dosazené vysledky, vztah anomalii k bezpe¢nostnim udalostem a zvazuji moznosti dalsiho
rozsiteni.



Kapitola 2

Analyza anomalii v prostredi
systému pocitacovych siti

Vzhledem k tomu, Ze téma detekce anomadlii v pocitacovych siti spadd do kategorie po-
CitaCové bezpecnosti, tak povazuji za vhodné v prvni fadé nastinit aktualni bezpecnosti
situaci internetu v Ceské republice. Jak uvadi Zprava o stavu kybernetické bezpecnosti
Ceské republiky za rok 2019 [19] vydana Narodnim tfadem pro kybernetickou a informaéni
bezpecnost (NUKIB), opét doslo k meziroénimu nériistu poétu kybernetickych ttoki vici
nasi zemi. Nejcast€jsim vektorem ttoku byly v roce 2019 podvodné e-maily a s nim spojeny
spam a phishing. Tyto typy se mohou jevit na prvni pohled jako neskodné, avsak pokud se
uto¢niktim povede vylakat z obéti informace o platebni karté, divérné firemni informace
apod., tak to mize mit i fatalni nasledky. Pokud jde o utoky typu ransomware, jenz zasSif-
ruji pocita¢ a pozaduji po uzivateli vykupné, tak tyto se meziro¢né stavaji sofistikovanéjsi
a jsou vice cilené, cili hlavné na kritické infrastruktury, mezi jimiz jsou napiiklad nemoc-
nice. Nej¢astéjsimi aktéry, ktefi ohrozovali Ceskou republiku v roce 2019 byli predevsim
kyberzlocinci a kyberteroristé, jenz casto pro své utoky pouzivaji néstroje vyvinuté jinymi
utocniky [19].

Ocekava se, ze tento trend rustu poctu kyberutokt bude pokracovat i v budoucnosti,
z toho divodu je potifeba klast stile vétsi diiraz na zabezpeceni infrastruktury a monito-
rovani sitového provozu. Jednim ze zpusobu, jak vyhodnotit bezpec¢nostni situaci je na siti
je s vyuzitim systému pro detekci utoku IDS (intrusion detection systems). Tyto systémy
vyuzivaji dva pristupy [22]:

o Detekce na zdkladé signatur (Signature-based Detection).

o Detekce anomalii (Anomaly Detection).

Detekce na zakladé signatur

Funguje na analyze a detekci jiz znamych utokd. V systému se udrzuje databdze pravidel,
které ovsem musi byt pravidelné aktualizovany. Systém poté vyhledava znamé vzory, miize
se jednat napr. o sekvence bitu typickych pro malware, zndmé hashe skodlivych souboru
a dalsi. Pokud je detekovan takovy software, proud dat, sitovy provoz apod., jehoz charak-
teristika odpovida témto pravidlim, tak systém na tuto aktivitu neprodlené upozorni.



Detekce anomalii

Ukolem je nauéit systém to, jak vypadd poéitacova sit za normalniho stavu. Za této pod-
minky je systém nésledné schopen rozlisit chovani, které se odchyluje od standardniho ¢i
ocCekavaného stavu, a které se dd povazovat za anomalni. Také je schopen detekovat nové,
neznamé utoky. Mezi pouzivané metody tohoto pristupu patii statistickd analyza casoveé
oznacenych dat a vyuziti strojového ueni (machine learning). Algoritmy vyuzivajici stro-
jové uceni rozdélujeme do ¢tyf kategorii [22], [3]:

o Algoritmy vyuzivajici uceni s ucitelem (Supervised Learning).

o Algoritmy vyuzivajici uc¢eni bez ucitele (Unsupervised Learning).

o Algoritmy vyuzivajici kombinaci uéeni s uéitelem a uceni bez ucitele (Semi-supervised
Learning).

o Algoritmy vyuzivajici zpétnovazebni uceni (Reinforcement Learning).

2.1 Typy anomalii

Anomidlie lze dle jejich povahy zafadit do jedné ze t¥i kategorii [1]:
o Bodova anomalie (Point Anomaly)
» Kontextova anomalie (Contextual Anomaly)

o Kolektivni anomalie (Collective Anomaly)

Bodova anomalie

Bodova anomédlie je oznaceni pro takovou anomadlii, kde jeden vzorek dat se odlisuje od
ostatnich vzorkiu. Je povazovana za nejjednodussi typ anomalie. Piikladem této anomalie
muze byt auto, jenz kazdy den spotfebuje 5 litri benzinu, ovSem v jeden konkrétni den
tato spotfeba nahle vzroste na 20 litrd. Tato hodnota, vzhledem k tomu, ze se vyrazné lisi
od ostatnich hodnot, je povazovdna za anomdlni [1]. Pfiklad je uveden v grafické podobé
v obr. 2.1.
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Obrazek 2.1: Priklad bodové anomélie. Ilustrace byla vytvorena na zakladniho slovniho
popisu anomaélie s vyuzitim online nastroje pro tvorbu graffi AmCharts’

*https://live.amcharts.com/
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Kontextova anomalie

Za kontextovou anomalii se oznacuje takovd anomalie, kdy instance dat je anomaélni pouze
v ur¢itém kontextu (také se oznacuje jako podminénd anomadlie). Praktickym prikladem
z realného zivota je nasledujici situace: Je monitorovana ttrata uzivatele na kreditni karté.
Na zékladé jeho platebni historie vime to, ze uzivatel pravidelné utraci nejvice penéz kolem
poloviny prosince (pficemz ¢astka muze byt mnohondsobné vyssi nez prumérnd tydenni
utrata béhem celého kalendainiho roku). Duvod zvysené ttraty v tomto piipadé tvoii va-
no¢ni nakupy. Tento predvanocni cas tvori jiz diive zminovany kontext. NavysSen{ utraty
v tuto dobu je pfedem ocekavané, tudiz tato instance neni oznacena jako anomalni. Opac¢na
situace by nastala v pripadé, ze by k abnormalnimu navyseni utraty doslo v jiném kalen-
darnim mésici [1]. Piiklad je vizualizovan v obr. 2.2, kde ttrata uzivatele za mésic prosinec
nebude vyhodnocena jako anomalie, nicméné podobnd ttrata za mésic brezen jiz jako ano-
maélie vyhodnocena bude.
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Obrazek 2.2: Priklad kontextové anomalie. Ilustrace byla vytvorena na zdkladniho slovniho
popisu anomalie s vyuzitim online nastroje pro tvorbu grafi AmCharts®

Kolektivni anomadlie

Kolektivni anomalii nazyvame kolekci souvisejicich instanci dat, neboli takovy tsek, jenz
je vzhledem k celému souboru dat anomdélni. Pficemz jednotlivé instance dat v kolektivni
anomalii samy o sobé nemusi byt anomalii. Priklad této anomalie lze demonstrovat na
vystupu lékarského systému EKG, kde série nizkych hodnot po urcity casovy okamzik
muze indikovat arytmii srdeéni aktivit, napt. vyskyt extrasystoly (pfed¢asnd kontrakece) [1].
Znazornéno na obr. 2.3.

2.2 Vystup technik pro detekci anomalii

Dulezitou vlastnosti algoritmti pouzivanych pro detekci anomalii je zptsob, kterym se re-
prezentuje nalezend anomalie. Vystup je zpravidla reprezentovan pomoci skére ¢i binarniho
znadceni:

e Skére: Techniky zaloZené na tomto principu priradi kazdé instanci dat urcité skore,
které reprezentuje pravdépodobnost, s kterou se jednd o anomalni vyskyt. Je mozné
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Obrazek 2.3: Priklad kolektivni anomalie [7]

stanovit hrani¢ni hodnotu, a pokud dojde k presazeni této hranice, instance bude
povazovana za anomadlii. V tabulce 2.1 jsou instance dat reprezentovany jako A, B,
C, D, E a kazdé je pfitazeno skore v rozmezi 0 a 1. Instance D nabyva vyssi hodnoty
nez ostatni, v tomto pripadé je vyhodnocena jako anomalni.

e Binarni oznaceni: Vystupem téchto technik je proménnd, kterd muze nabyvat dvou
hodnot. Zpravidla se jedna o jednoduché oznaceni typu ’je anomaélie’ ¢i 'neni anoma-
lie’. Priklad je uveden rovnéz v tabulce 2.1. Algoritmy tohoto typu jsou vypocetné
jednodussi, ponévadz nemusi pocitat konkrétni skére.

Tabulka 2.1: Vystupy technik pouzivanych pro detekeci anomalii [1]

Instance dat | Skére | Binarni oznaceni vyskytu
A 0.3 Normalni
B 0.4 Normalni
C 0.2 Normalni
D 0.8 Anomélni
E 0.1 Normalni

2.3 Hodnoceni tuspésnosti klasifikace

Cilem detekce anomalii je rozhodnout, zda je dand hodnota anomélni ¢i ne. Vysledek roz-
hodovaciho procesu nasledné spada do jedné ze ¢tyr kategorii: skuteéné pozitivni, falesné
negativni, skutecné negativni, faleSné pozitivni. Nejlépe si to lze predstavit na nasledujicim
prikladu z oblasti mediciny: Méjme néjaky virus a testy, které detekuji pritomnost tohoto
viru v organismu.



o Skutecné pozitivni (True Positive — TP): Test byl vyhodnocen jako pozitivni a virus
je opravdu pritomen v téle pacienta.

o Skutecné negativni (True Negative — TN): Test byl vyhodnocen jako negativni a virus
v organismu opravdu pfitomen neni.

o Fale$né negativni (False Negative — FN): Test byl vyhodnocen jako negativni, prestoze
virus v organismu piitomen je.

o Falesné pozitivni (False Positive — FP): Test byl vyhodnocen jako pozitivni, prestoze
virus v organismu piitomen neni.

Tyto vztahy lze zobrazit graficky pomoci tzv. matice zdmén (Confusion Matrix) [2],
kterd je znazornéna v obr. 2.4. Z matice zdmén lze odvodit néasledujici hodnoty:

Skuteénost
b=
2
= . -
= Pozitivni Megatiwi
o {True) {False)
Pozitivni Skutecné Faleiné
predpovéd poatiwni poztimi
(Predicted {True (False
positive) positive) positive)
Megatini Faleiné Skuteéné
predpovéd negatiwni negativni
(Predicted (False (Trug
neqgative) neqgative) neqgative)

Obrézek 2.4: Matice zameén [2]

o Senzitivita (sensitivity, recall): Hodnota, kterd vyjadiuje, kolik ze vSech opravdu po-
zitivnich vysledkt jsou oznaceny jako pozitivni.

TP

o Preciznost (precision): Hodnota, ktera vyjadiuje, kolik ze vSech pozitivné oznacenych
vysledkt jsou skutecné pozitivni.

TP

—_— 2.2
TP+ FP (2:2)

precision =

o Specificita (specificity): Hodnota, kterd vyjadiuje, kolik negativnich vysledki bylo
oznaceno jako negativni.

TN
speci ficity = TN + FP (2.3)



2.4 Uceni s ulitelem a uceni bez ucitele

Obecné, metody strojového uceni lze rozdélit na metody uceni s ucitelem, metody uceni
bez ucitele, existuje i jejich kombinace [2]. Posledni kategorii je tzv. zpétnovazebni uceni.

o Uceni s ucitelem (Supervised Learning): Tyto metody potfebuji ke své funkci tzv. tré-
novaci soubor dat (dataset), jenz obsahuje oznacend normdlni data a oznacend ano-
malni data. Na téchto datech se systém nauci spravné rozpoznat a zafadit nova a ne-
znama data.

o Uceni bez ucitele (Unsupervised Learning): Tyto metody nepotfebuji oznacena tré-
novaci data. Obecné funguji tak, ze predpokliadaji, ze vyskyty spravnych hodnot jsou
mnohem c¢astéjsi nez vyskyty anomalii, respektive vybiraji ta data, ktera se uréitym
zpusobem odlisuji od vétsiny. Algoritmus se uci rozpoznat vazby mezi daty a sdruzuje
ta data, jenz mezi sebou sdileji pribuzné charakteristiky. Na konci procesu trénovani
je model schopen rozpoznat, kterd data jsou v ramci souboru dat normalni a ktera
jsou anomalni.

o Kombinace uceni s uditelem a uceni bez ucitele (Semi-supervised Learning): Tento
zpusob kombinuje oba predchozi pristupy a spociva v tom, Ze pouze ¢ast dat je ozna-
¢ena. Napriklad mohou byt oznaCena pouze normaéalni data. Systém se tak nauci roz-
poznéavat nova anomalni data, ktera se lisi od normalnich.

o Zpétnovazebni uceni (Reinforcement Learning): Algoritmy zalozené na zpétnovazeb-
nim uceni funguji na tom principu, ze prubézné adaptuji a upravuji svij vysledek
procesu uceni na zikladé podané zpétné vazby. Zpétna vazba muze byt pozitivni
(odména) nebo negativni. Algoritmus se snazi maximalizovat odménu, a tim hleda
nejlepsi cestu, kterd vede k pozadovanému vysledku [22].

2.5 Metody vyuzivané pro detekci anomalii

Pro tcely detekce anomalii v prostiedi pocitacovych siti se vyuziva fada metod, které budou
probrany v této podkapitole. Jedna se o klasifika¢ni metody, statistické metody a metody
vyuzivajici shlukové analyzy.

2.5.1 Klasifika¢ni metody (Classification-based Techniques)

Tyto metody jsou zaloZeny na principu uceni s ucitelem. Funguji na tom principu, Ze na-
trénuji model (klasifikdtor) z oznacenych trénovacich dat, ktery poté klasifikuje nova data
a rozdéluje je do pozadovanych trid.

Tyto techniky lze rozdélit dale do dvou kategorii dle poctu tfid, do které radi novy
vzorek, a to na tzv. one-class, kde je pouze jedna trida a vSe ostatni, co do ni nepatfi je
povazovano za anomalii. Déle existuji tzv. multi-class techniky, kde se klasifikator musi
prvné naucit rozlisit mezi témito vicero tfidami. Pokud nelze hodnotu zatfadit s vysokou
pravdépodobnosti do zadné t¥idy, lze ji prohldsit za anomdlni [7]. Tento zpusob je vhodny
pro detekci zndmych typt dtoku.

Metoda podpirnych vektora (Support Vector Machine)

Zakladni podstatou algoritmu SVM je to, ze se snazi nalézt takovou nadrovinu, kterd prostor
rozdéli tak, aby rtzné tridy lezely v opac¢nych poloprostorech. Vyuziva pomocné vektory,
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jak je mozné vidét na obr. 2.5. Pii urcovani polohy a sméru vektora se algoritmus snazi
maximalizovat velikost mezi vektory a nadrovinou [1].
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Obrézek 2.5: Metoda Support Vector Machine [2]

Bayesovské metody (Bayesian Methods)

Bayesovské metody se pouzivaji v systémech pro klasifikaci dat typu multi-class. Funguji
na tom principu, Ze se snazi ur¢it tzv. posteriorni pravdépodobnost, Ze prvek spada do
konkrétni t¥idy. Vzdy je vybrana tiida s nejvétsi pravdépodobnosti. Zakladni technika Ba-
yesovskych metod predpokladd nezavislost mezi riznymi atributy. Avsak existuji urcité

varianty této techniky vyuzivajici komplexni Bayesovské sité, které mohou zachytit podmi-
néné zavislosti mezi atributy [7].

Neuronové sité (Neural Networks)

Jedna se o techniku strojového uceni, ktera simuluje fungovani lidského nervového systému.
Neuronovou sit 1ze rozdélit na ti¥i ¢asti — vstupni vrstva, skrytd vrstva (skrytych vrstev
muze byt i vice) a vystupni vrstva. Na zac¢atku procesu uceni jsou kazdé vstupni hodnoté
nahodné pridéleny vahy. Vystup sité je porovnan s ocekavanym vysledkem a na zikladé
velikosti chyby dojde k dpravé velikosti vah v dalsi iteraci. Proces se opakuje dokud neni
dosazeno minimalni chyby. Existuje vice druhti neuronovych siti. Nejjednodussi neuronova
sit, obsahujici pouze jeden neuron a ktera provadi binarni klasifikaci, se nazyva perceptron.
Dale existuji tzv. konvolucni neuronové sité, které se pouzivaji ¢asto v oblastech zpracovani
obrazu. dalsim typem jsou rekurentni neuronové sité, které maji specialni architekturu pro
zpracovani sekvencénich dat. Neuronové sité s vétSim mnozstvim skrytych vrstev spadaji do
kategorie hlubokého uceni (deep learning), které je podmnozinou strojového uceni [3]
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Metody zaloZzené na detekénich pravidlech (Rule-based Methods)

Tyto techniky se ué¢i pravidla, kterd zachycuji bézné chovani systému. Instance dat, na
kterou se nevztahuje zadné takové pravidlo je povazovano za anomdlii. Pouzivaji se jak
v one-class klasifikaci, tak v multi-class klasifikaci. Pouziti téchto technik sestava se dvou
kroki. Prvnim krokem je naucit se pravidla z trénovaci sady sad pomoci vhodného algo-
ritmu, kterym muze byt napt. Ripper nebo algoritmus Rozhodovaci stromy (Decision Trees),
ktery tvori zaklad algoritmu Random Forest, jenz je popsan v podkapitole 5.3. Kazdému
pravidlu se priradi uréitd hodnota, tzv. confidence value, kterd je imérnd pomeéru mezi
poc¢tem pripadu spravné klasifikovanych pravidlem a celkovym poctem pripadu pokrytych
pravidlem. Druhym krokem je najit pro kazdou testovaci instanci nejvhodnéjsi pravidlo,
které ji zachycuje [7].

2.5.2 Statistické metody (Statistical Methods)

Statistické metody predpokladaji, ze vyskyt normalnich instanci je ve stochastickém modelu
v oblasti s vysokou pravdépodobnosti, zatimco anomalni instance jsou v oblasti s nizkou
pravdépodobnosti.

V prostredi pocitacovych siti jsou tyto metody obvykle zalozeny na predpokladu, ze
sitovy provoz odpovida uréitému rozlozeni. Nejjednodussi zpusob, jak vytvorit statisticky
model je spocitat parametry funkce hustoty pravdépodobnosti pro kazdou znamou tiidu
sffového provozu a poté testovat neznamy vzorek, abychom urcili, do jaké t¥idy s nejvyssi
pravdépodobnosti patii [4].

Analyza hlavnich komponent (Principal Component Analysis)

Jde o techniku, kterd ma své vyuziti zejména pro hledani vzoru (patterns) v datech o vysoké
dimenzi. Redukuje pocet dimenzi bez prilisné ztraty informace [26]. Na vstupu mé mnozinu
dat (dataset) a vrati novy, zrekonstruovany dataset stejného tvaru. V tomto transformova-
ném prostoru, vSechny tzv. features, nazyvané komponenty, jsou na sobé vzajemné nezavislé
a komponenty s nejvétsi informa¢ni hodnotou jsou na zac¢atku datasetu [17].

2.5.3 Shlukova analyza (Clustering)

Shlukova analyza je technika, vyuzivajici uceni bez ucitele, pii které se podobné instance
dat sdruzuji do tzv. shlukt. Pii vyuziti techniky shlukovani pro detekci anomalii vzdy plati
nésledujici t¥i predpoklady [1]:

o Predpoklad 1: Muzeme vytvafet pouze shluky normdlnich (validnich dat). Proto ja-
kékoliv nové instance dat, které se nehodi do zaddného shluku, jsou povazoviny za
anomalie.

e Predpoklad 2: Pokud shluk obsahuje normalni i anomalni data, tak anomalni data,
na rozdil od normalnich dat, lezi daleko od geometrického stiedu® shluku. Na za-
kladé tohoto predpokladu a zn