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ABSTRAKT

Prace je zamérena na novy trend, kterym je virtualizace. V této praci je rozebrana virtu-
alizace operacniho systému z pohledu poskytovani sitovych sluzeb. Déle je zde popsan
protokol TCP, protokol ICMP a sluzba SSH. V posledni ¢asti se prace vénuje samotnému
méreni, kde se zjisti vyhody a nevyhody virtualizace.
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ABSTRACT

The thesis is focused on the new IT trend — virtualization. Below are described the types
of virtualization, as well as different implementations of it. In the following chapters
there will be described the TCP and ICMP protocols, as well as the SSH services. The
last part of this work is dedicated to measurements where there will be highlighted the
advantages and disadvantages of virtualization.
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UVOD

V poslednich nékolik letech se stale vice datovych center snazi usetiit naklady na
vynalozené energie. Coz je z vétSiny zpusobeno velkym poctem hardwarovych ser-
verl, ktery se snazi omezit dnes popularni technologie virtualizace. Tato prace je
z velké ¢asti zamérena primo této technologii a jejim fesenim v redlném provozu.

P1i vzdéaleném pripojeni pomoci SSH sluzby na virtualizovany operacni systém
vznikd veliké zpozdéni. V praci se tedy snazim zjistit, jak velky vliv ma pocet vir-
tualnich stanic na komunikaci pomoci SSH protokolu. To vedlo k sepsani dalsich
t11 kapitol, kde jedna se vénuje funkci sluzby SSH a obecné protokolu samotnému.
Dalsi kapitola se vénuje TCP protokolu, jehoz znalost pomohla k zachytavani ko-
munikace, kterd poté urcovala velikost zpozdéni. Treti kapitola se vénuje ICMP
protokolu, ktery pouziva nastroj ping.

V posledni ¢asti uz zde jsou prezentovany vysledky méteni pro dva typy riznych
meéreni, kde prvni se vénuje méfeni latence z portu 22 a druhé, které se vénuje
zmeéreni casu od zahajeni SSH komunikace az po jeji skonceni. Tyto typy méreni jsou
provedeny pro tii virtualizacni metody VMware vSphere, Virtualbox a KVM. Moje
prace je nejvice zamérena na metodu KVM, jelikoz to je virtualizace, kterou pouziva
sit PlanetLab a hlavni popud pro sepsani této prace bylo pravé zpozdéni vznikajici

pri vzdaleném pripojeni, v siti PlanetLab, na virtualizovany operacni systém.
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1 VIRTUALIZACE

V poslednich nékolika letech vzhlizi datova centra na celém svété k virtualizacnim
technologiim. Hlavnimi stimuly jsou snizZeni uhlikové stopy a provozovani klasickych
serverovych systémii, které jsou vyuzity jen na deset ¢i méné procent, tudiz spotiebo-
vavaji zbytecnou energii, potfebuji prostor a dostatecné chlazeni. Virtualizace nabizi
moznost vyuzit servery na 80procentni nebo vyssi vyuziti hardwaru se zachovanim
stejné zatéze na slabsim hardwaru.

Za pouzivani serverti jen na desetinu procent jejich vyuziti je obvinovana spolec-
nost Microsoft. V devadesatych letech minulého stoleti se stal populdrnim systém
Windows NT Server. Postupnym testem tohoto serverového operacniho systému
spraveci zjistili, ze Windows N'T' byl monolitickym opera¢nim systémem. Mnoho ope-
raci, zvlasté aplikacnich, bylo provadéno na trovni jadra operac¢niho systému, tu-
diz kdyz aplikace zamrzla, tak c¢asto zamrzl cely operacni systém a zpusobil chybu
BSOD!. Diky tomuto zacali lidé vytvafet pouze jednoti¢elové servery, které spousti
pouze jednu aplikaci. Tento pristup se rychle roznesl i mezi koncové uzivatele a za-
cala jej pouzivat vétsina firem. Postupem ¢asu spole¢nost Microsoft vyTesila problém
svého monolitického systému, ale navyky uzivateli se s timto opera¢nim systémem
nezménily. Coz zapric¢inilo masivni nartst poctu servert, ktery v poslednich letech
vznika [1].

Od sedeséatych let minulého stoleti spoleénost IBM zacala vytvaret oddily na
svych pocitacich, aby hostily vice instanci jejich operac¢niho systému. Tuto myslenku
zpopularizovala spole¢nost VMware béhem devadesatych let. Spolecnost predstavila
produkt VMware Workstation, coz byl produkt zaméreny primo pro koncové uziva-
tele, ktery umoznil uzivateltim spoustét libovolny pocet instanci opera¢niho systému
architektury x86. Klicem tohoto tspéchu bylo, na rozdil od firmy IBM, Ze umoz-
nuje spoustét celou radu operacnich systému ruznych vyrobcti. Nyni je spolecnost
VMware lidrem na virtualiza¢nim trhu [1].

Podle prizkumu Ziff-Davis z roku 2008 existuje nékolik castych virtualiza¢nich
stimul, viz obr. 1.1. K nejcastéjsim se radi snizeni nakladi na hardware a zlepseni
vyuziti serverli, coz naznacuje, ze serverova virtualizace je nejvyznamnéjsim aspek-
tem pro prechod k virtualizaci. Nicméné toto neni jedind vrstva datového centra,
kterou je mozno virtualizovat [1].

V posledni dobé naklady na energie a chlazeni serverti v datovém centru exponen-
cidlné rostou a je potieba je kontrolovat. Pti spravné konfiguraci stejného fyzického
serveru pro serverovou virtualizaci je mozné zde spustit vice nez deset virtualnich
pocitaci, serveru nebo desktopt. Pritom zadny z téchto virtudlnich pocitact nepo-

tfebuje své vlastni napajeni, nevytvari vlastni teplo ani nevyzaduje zadné vlastni

!Blue Screen of Death, &ili modra obrazovka smrti

13



M Snizeni ndkladd na hardware

M Zlepseni vyuZiti server(

M Zredukovani narlstu server(

M Snizeni ndkladd na udrzbu

M Zredukovani doby odstavek

M Snizeni ndkladl za zaméstnance
m Jednodussi zalohovéni/obnoveni
M Snizeni ndkladd na software

M Zachovani zastaralych systém(

Odpovédi dotazanych [-]

M Zlepseni odezvy systému

M Spréva softwaru

M Bezpecnostni problémy

M Vzdalend testovaci prostredi

W Dalsi

0 20 40 60 80 100

Mnozstvi odpovidajicich [%]

Obr. 1.1: Graf zavislosti typi odpovedi dotazanych na jejich poctu [2].

misto. Pritom vSechny tyto virtualizované pocitace mohou nabidnout stejné sluzby
jako klasické fyzické servery. Vsichni manazeti datovych center souhlasi s tim, ze [1]:

o fyzické servery zabiraji prilis mnoho mista

o fyzické servery jsou malo vyuzity, nékdy jen na 5 az 15 procent

o fyzické servery vytvari prilis mnoho tepla

o fyzické servery potrebuji stale vice energie

o fyzickd datova centra potrebuji slozitéjsi feseni odolnosti proti vypadku

o doba vypadku je trvaly problém, ktery je potfeba odstranit

o fyzické servery maji slozitou spravu a je potieba ji zjednodusit.

1.1 Vyhody virtualizace

Mezi vyhody serverové virtualizace patii [1]:
e Prvni z mnoha vyhod spociva v tirovni nasazeni. Virtualni pocitac¢ je mozné
nasadit a prizpusobit za kratkou dobu.
o Mobilita virtualniho pocitace je dalsi vyhodou, diky které muzeme virtualni
pocita¢ kdykoliv pfesunout z jednoho hostitele na jiného. Nékdy je mozné
je presunout i za béhu, coz je ohromna vyhoda, kterd pomiize snizit dobu

vypadku v siti.
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Virtualni poc¢itac se snadno pouziva, kdyz je jednou vytvoren a nakonfigurovan,
tak jej staci jen spustit a ihned je pripraven poskytovat sluzby.

Podporuji bézné konfigurace. Stac¢i vytvorit bézny virtudlni pocitac a poté z néj
zkopirovat zdrojové soubory tohoto virtualniho pocitace pokazdé, kdyz potie-
bujeme novy pocita¢. Tento postup nam zajisti vzdy standardni konfiguraci
vsech virtudlnich pocitaci.

Podporuji koncept nestalych sluzeb. Kdyz je potreba spustit urcitou sérii test,
tak je mozné spustit novy virtualni poc¢itac¢, vyuzit jej na provedeni testi a po
jejich dokoncenti jej lze jednoduse smazat. Podobné testy s fyzickymi pocitaci
se jen tézko aplikuji.

Mohou byt certifikovany vyrobcem virtualizacniho produktu, coz zarucuje, ze
virtualni pocitace vyuzivaji nejlepsi funkce jejich technologii.

liv zcela izolovat. Sta¢i pouze prerusit jejich komunikaci pomoci virtualizacni
technologie daného hostitele.

Vykon virtudlnich pocitact je skalovatelny. Pro zmenseni vykonii staci jed-
noduse vytvorit vice virtualnich pocitact se stejnymi sluzbami. Naopak pro
zvyseni vykont stac¢i ukoncit nékolik virtualnich pocitaci a priradit mu vice
zdroju, jako napriklad vice opera¢ni paméti RAM, diski, sifovych karet ¢i vice
jader procesorti.

Jsou idealni pro zotaveni po havarii, protoze vse co se musi udélat, je zkopirovat
veskeré soubory do jiného umisténi, at uz v ramci zcela jiného mista nebo

v ramei datového centra.

Kv1li zjednoduseni spravy desktopii se stale vice podnikt pousti do virtualizace

desktopt. Tato virtualizace ma casto vétsi smysl a vyhody nez sprava fyzickych
desktopu [1]:

Centralné spravované desktopy lze poskytnout uzivateltim s libovolnym konco-
vym zalizenim, jako jsou tenké klienty, stolni pocitace, webové klienty a dalsi.
Virtualni desktopy jsou centralné rizeny, takze stac¢i vytvorit bitovou kopii
desktopu a tu mizeme kopirovat tak casto, jak potfebujeme.

Neni potreba jakékoliv spravy fyzickych pocitaci. Tyto pocitace slouzi pouze
k zajisténi pripojeni virtudlniho desktopu ke vzdélené plose.

MizZete zde nastavit riizné irovné opravnéni. Na koncovém bodu mohou mit
uzivatelé opravnéni spravce, ale virtualni desktop pro né mize byt uzamcen.
Coz jim umozni délat na koncovych bodech, co chtéji, ale na podnikovém
virtudlnim desktopu je jejich chovani pod kontrolou.

Lze tak snizit naklady a zvysit stabilitu, jelikoz kazdy uzivatel pracuje vzdalené
na virtualnim desktopu.

Lze vytvaret casové Tizené bitové kopie virtudlnich desktopti, tak aby splnili
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aktualni pozadavky. Napriklad v diisledku zvysSenych sezénnich potieb lze vy-
generovat bitové kopie osobnich pocitact casové omezené trvanim pracovniho
pomeéru.

o Lepsi zabezpeceni informaci diky uchovani virtualniho desktopu v datovém
centru. Vytvorenou bitovou kopii sta¢i uzamknout, aby neméla ptistup k ex-
ternim zarizenim.

» Na specifické virtualni pocitace mohou byt aplikovany slozité nebo citlivé apli-
kace, ¢imz je zajisténa jejich spravna funkcénost. Tyto aplikace se nasledné

nemusi mezi sebou ovliviiovat, ani nemusi spolu koexistovat.

1.2 Typy virtualizace

V dnesni dobé je jiz virtualizace rozvinuta technologie, kterou lze vyuzit na vice
vrstvach [1]:

e Serverova virtualizace — rozdéleni fyzické instance operac¢niho systému na
virtualni instanci. Jsou zde dva aspekty serverové virtualizace:

— Softwarova virtualizace — virtualizovany operacni systém je spustén
nad softwarovou virtualizacni platformou spusténou na existujicim ope-
racnim systému.

— Hardwarova virtualizace — virtualizovany operac¢ni systém je spustén
nad softwarovou platformou pfimo nad hardwarem bez existujicitho ope-
racniho systému. Ke spousténi hardwarové virtualizace se pouziva engine
oznacovany jako hypervisor.

« Virtualizace lozist — slouceni fyzického tlozisté z nékolika tlozist takovym
zpusobem, aby se tlozisté jevilo jako jeden fond lozist.

» Virtualizace siti — fyzicka sif je rozdélena na nékolik logickych siti.

e Sprava virtualizace — zaméruje se na technologie spravujici cela datova cen-
tra.

» Virtualizace desktopti — naskytuje moznost centralizovat nasazeni desktopti
a snizit tak naklady na spravu. Uzivatelé pristupuji k desktopiim pomoci riz-
nych tenkych ¢i nespravovanych zarizeni.

» Virtualizace aplikaci — oddéluje provozni aplikace od samotného operac¢niho
systému.

1.3 Serverova virtualizace

Doposud nejpouzivanéjsi virtualizacni technologii je serverova virtualizace. Kdyz

pomyslime na ty tisice dnes provozovanych serverti, které jsou ve vétsiné pripadi
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Obr. 1.2: Dva modely serverové virtualizace [1].

vyuzity jen na méné nez 5 procent. Kazdy z tohoto poctu serveriu spotrebovava
velké mnozstvi energie, coz vyzaduje velké mnozstvi energie na chlazeni a prostor
v datovych centrech vsude na svété. Poté kdyz si predstavime, Ze pri spravné kon-
figuraci stejného fyzického serveru pro serverovou virtualizaci mizeme spustit vice
nez deset virtualnich serverti. Tyto virtualni servery nam mohou nabidnout stejné
sluzby, jako kdyby byly provozovany na fyzickém pocitaci, ovsem s tim rozdilem, ze
usetTime energii a potfebné misto [1].

Kazdy virtudlni pocitac je jen mnozinou soubort nékde na disku. Lze tedy vzit
fyzickou instanci serveru a prevést ji na virtualni instanci, tedy na mnozinu soubort
ve slozce. V tomto stavu jiz muzete tuto instanci presunout z jednoho serveru na
jiny, vypnout ji, restartovat, uspat a v podstaté délat vse, co diive bez jakéhokoli
vyznamného snizeni vykonu.

Jak jiz bylo uvedeno v predchozi kapitole, existuji dva virtualiza¢ni modely ser-

verové virtualizace, viz obr. 1.2.

1.3.1 Softwarova virtualizace

K vytvoreni prvniho virtualizacniho projektu se casto vyuziva tento prvni model
softwarové virtualizace, protoze se spoléha na jednodussi a v castém pripadé bez-
platné technologie. Tato metoda je ovSsem méné tcinna, nebot vyzaduje alespon za-
kladni operacni systém hostitele. Tento systém také potiebuje zdroje, tudiz ovlivni
provoz virtualnich pocitaci bézicich nad nim.

Softwarova virtualizace by se nikdy neméla pouzit v redlném provozu, pokud
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nejsou sjednany smlouvy o poskytnuti tirovné sluzeb (SLA?) a miiZeme si dovolit
odstavit sit na virtualnich pocitacich na delsi dobu bez negativniho dopadu na uzi-
vatele. Operacni hostitelsky systém podléha procesu aktualizaci stejné jako vSechny
virtualni pocitace, jsou-li potieba restarty, tak budou restartovany i vsechny virtu-
alni pocitace [1].

1.3.2 Hardwarova virtualizace

V provoznim prostfedi se doporucuje pred softwarovou virtualizaci. U této vir-
tualizace je kod hypervisoru primo integrovan do hardwaru a vystavi virtualnim
pocitacim hardware hostitelského serveru. Stane se tak pouze na tkor malého
mnozstvi zdroju hostitele, coz umozni spusténi nejvysstho mozného poctu virtu-
alnich pocitaci. Jelikoz hostitel nezahrnuje bézny operacni systém, tak nevyzaduje
yzaplatovani® ani aktualizace viibec, nebo alespon ne tak casto jako bézny ope-
racni systém. Toto minimalizuje vliv hypervisoru na virtualni pocitace, které hosti,
a vytvari z tohoto typu virtualizace zdaleka nejlepsi model, ktery lze pouzit pro
serverovou virtualizaci [1].

Napriklad VMware ESXi je hypervisor o velikosti 32MB, ktery nevyzaduje ope-
racni systém. Tento hypervisor dokaze bézet primo z firmwaru nebo interntho USB
klice. Tato droven integrace dava primo moznost vytvorit novy model bezdiskového
hostitelského serveru pouze s vyuzitim operacni paméti RAM, procesoru a sitovych

prostredkii pro hostované virtualni pocitace.

1.3.3 Prehled dostupnych reseni

Vyrobci produktt pro serverovou virtualizaci se to jen hemzi, ale trh dobyli hlavni
3 vyrobci:

e Spolecnost Citrix nabizi velké mnozstvi virtualiza¢nich technologii, jednou

z nich je produkt XenServer. Tento produkt je dodavan ve Ctyrech verzich.

Bezplatna z nich je Express Edition, coz je zakladni verze produktu. Dalsi verzi

je Standard Edition, ktera podporuje dvé nabidky virtualnich sluzeb soucasné.

Verze Enterprise umoznuje spoustét neomezeny pocet nabidek virtualnich slu-

zeb a pridava také moznost vytvaret fond hardwarovych zdroji. Dynamické

pridélovani hostitel a nabidky virtualnich sluzeb pridava verze Platinum Edi-

tion. Déle spolecénost Citrix nabizi OEM? verzi svého hypervisoru, ktera je

integrovand primo do hardwaru serveru [1].

Zservice-level agreement

30riginal Equipment Manufacturer
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Dalsi spolecnosti je spolecnost Microsoft, kterda nabizi celou radu virtualizac-
nich technologii ve vSech oblastech virtualizace. Ze softwarové virtualizace na-
bizi produkty Virtual PC a Virtual Server, které jsou bezplatné. Dale na-
bizi hypervisor obsazeny v operacnim systému Window Server 2008, Hyper-V,
ktery bézi pouze na hardwaru architektury x64. Od této doby je jiz vydavany
jako samostatny bezplatny produkt Hyper-V Server 2012 R2, viz obr. 1.3, coz

je v soucasné dobé nejnovéjsi verze [3].

EE|
File Action View Help

e #E HE

Hyper-V Manager - | &

5 Hyper-V Manager

Virtual Machines

Actions

5= WIN-UOKLEBTOSF WIN-UO4KLEBTO8F = ™

New 4

Mame
5 Cent0S_6.x86

State CPU Usage Assigned Memory
Running 8% 502 MB

Uptime Status

00.03:01
Import Virtual Mac...

Hyper-V Settings...

130 &

Virtual Switch Man...
Virtual SAN Manag...

R

Edit Disk...

< mn bd Inspect Disk...

) [ B

Stop Service

®
DX@

Checkpoints
Remove Server

The selected vitual machine has no checkpoints. Refresh

View r
[ Help

CentOS_6_x86 -
= Connect..

57 Settings...

(=) Tum Off...

@ Shut Down...

Clustered:  No © Ssave
Heartbeat:  No Contact Il Pause

Cent0S_6_x86

Created: 1/1/1601 1:00:00 AM
—_—= Version: 50
Generation: 1

Notes: None

Integration b Reset

Services:
S5 Checkpoint
Z? Move..

Summary | Memery [ Networking | Replication &l Export...
T

Obr. 1.3: Grafické uzivatelské prostiedi Hyper-V Manageru.

Spolecnost VMware nabizi Siroké spektrum néastroji pro virtualizaci serverii
i desktopi. VMware je spolecnost, ktera nabidla jako prvni hypervisor ptimo
integrovany do hardwaru serveru se systémem ESXi a jako prvni z néj udélala
bezplatny doplnék k hostitelskému serveru. K ovlddani tohoto hypervisoru se
pouziva program s nazvem vSphere Client, viz obr. 1.4 [1].

Své vlastni hypervisory a virtualizacni softwary rovnéz nabizi spolecnosti Red
Hat(Xen), Oracle (Oracle VM), Novell (Xen), Sun (xVM), IBM, Virtual Iron
a dalsi [1].
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Obr. 1.4: Grafické uzivatelské prostredi vSphere Client.

1.4 Virtualizace na koncovych stanicich

Stejna technologie, ktera pohani serverovou virtualizaci, muze pohanét i virtuali-
zaci desktopti. Tato virtualizace centralizuje nasazeni desktopti, diky ¢emuz nad
nimi muzeme ziskat plnou kontrolu. Uzivatelé pro pristup k vnitini siti pouzivaji
pfipojeni ke vzddlené plose RDC* a mohou na tomto stroji pracovat na tenkém
vypocetnim zafizeni, nespravovaném osobnim pocitaci, domacim osobnim pocitaci
nebo verejném osobnim pocitaci. U virtualizace desktopti kazdy uzivatel ziskd pri-
stup ke svému vlastnimu desktopu a tudiz i své vlastni sadé aplikaci. Coz omezi
mozny dopad na aplikace, které jsou potfeba u jinych desktopovych relacich. Po-
kud v jednom desktopu dojde k néc¢emu neobvyklému, tak to neovlivni zadné dalsi
virtualni desktopy bézici na stejném serveru.

Pri prechodu na virtualizaci desktopt jsou potieba, od fyzickych pracovnich

stanic, pouze t¥i véci [1]:

o Zakladni operac¢ni systém, muze jim byt jakykoliv systém od Windows XP,
nebo néjaka alternativa od Linuxu. Tento systém je potieba aktualizovat a za-
platovat, coz musite délat tak ¢i tak.

o Dobra antivirova ochrana, kterou musite tak ¢i jinak spravovat, pokud maéte
fyzické desktopy.

» Klienta pro pripojeni ke vzdéalené plose.

Je zde nékolik riznych typu engini virtualizace desktopt a obvykle spadaji do

dvou raznych modeli: mistni a centralizovany. Model mistni virtualizace desktopt

4Remote Desktop Connection
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se zameéruje na pouzivani vlastnich zdroju koncového bodu pro spousténi virtualniho
desktopu. Na fyzickém desktopu je nainstalovan virtualizacni software a bitova ko-
pie systému je primo poskytovana koncovému uzivateli, ktery pak spousti virtualni
desktop nad svym fyzickym desktopem.
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Obr. 1.5: Grafické uzivatelské prosttedi VMware Player.

Druhy centralizovany model byva oznaceny jako virtualizace desktopt hostovana
na serveru. Zde virtualni desktopy bézi nad provoznim hypervisorem a uzivatel k nim
pristupuje vzdalené.

Stejné jako u serverové virtualizace, tak i u desktopové je zde fada produkti, ale
mezi ty ovérené a kvalitni feSeni patii:

e Spole¢nost VMware nabizi bezplatny produkt VMware Player, viz obr. 1.5, coz
je engine pro provoz virtualnich stroji na desktopech. Dalsi produkt VMware
Workstation nabizi nejpokrocilejsi sadu funkci pro virtualni pocitace od této
spolec¢nosti. Pro platformu MAC je zde i dalsi feSeni VMware Fusion. Pro cen-
tralné rizenou spravu a provoz sluzeb je urceny Virtual Desktop Infrastructure
(VDI), nebo VMware Ace, ktery nabizi bezpecné, uzamcené a zasifrované vir-
tualni pocitace [1].

e Spolecnost Cirtix nabizi produkt XenDesktop, ktery stejné jako VDI od VM-
ware dokaze centralné ridit spravu desktopu [1].

e Spolec¢nost Microsoft nabizi bezplatny produkt Virtual PC pro provoz virtual-
nich pocitaci na desktopech. Déale bezpecné, uzamcené a zasifrované virtualni
pocitace urcené ke spousténi na desktopu uzivatele nabizi produkt Kidaro.
Nové také produkt Hyper-V jde nainstalovat na novy desktopovy systém a vy-

tvaret zde mistni i centralizovany model virtualizace desktopu [1].
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o Dalsi spolecnosti, ktera nabizi pokrocilou spravu je Oracle se svym produktem
Virtualbox, viz obr. 1.6. Tato spolecnost poskytuje otevieny zdrojovy kod
pod licenci a jeji produkt podporuje veskeré verze operacnich systémi, od
Windows, pres Linux a Macintosh az k Solaris. Produkt neni primarné urcen

pouze do firemniho prostredi, ale i pro domaci pouziti [4].
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Obr. 1.6: Grafické uzivatelské prostiedi Virtualboxu.

1.5 Virtualizacni metody pouzité pri méreni

Pro méreni jsem zvolil tii rizné metody virtualizaci. Kde prvni bude metoda od
firmy VMware a to produkt vSphere, ktera je nejvice rozsitena a zastupuje model
Hardwarové virtualizace. Druhou metodou bude Virtualbox od firmy Oracle, ktera
patii do modelu softwarové virtualizace a instaluje se na jiz pritomny operac¢ni sys-
tém. Posledni metoda ma simulovat podobné podminky, jako pouziva sit Planetlab,

¢ili postavena na rozsiteni Linuxového jadra, kterou bude KVM.

1.5.1 VMware vSphere

Pro hardwarovou virtualizaci jsem zvolil jednu z nejpouzivanéjsich virtualizac¢nich
metod VMware vSphere a tu ve verzi 5.5.0. Jadrem tohoto produktu je hypervi-
sor tvorici virtualizacni vrstvu, ktera slouzi jako zéklad zbytku produktové rady.
Existuje ve dvou podobach: VMware ESX a VMware ESXi. Oba tyto produkty
podporuji stejné virtualizacni funkce, maji shodné virtualizacni nastroje a instaluji

se pouze na ,holy“ hardware. Tyto verze se lisi pouze v baleni.
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VMware ESX je slozeny ze dvou komponent, kde se oba doplnuji tak, aby tvorily
dynamické a robustni virtualizacni prostiredi: jsou to Service Console a VMkernel.

Service Console je ve vsSech ohledech operac¢ni systém, je odvozena z Linuxu
a obsahuje sluzby, které jsou v klasickych operac¢nich systémech, napt. firewall nebo
webovy server. Soucasné ale i postrada mnohé funkce a vlastnosti, které ma klasicky
operacni systém. Zde byla tato komponenta ,ocesana“ timyslné, aby poskytovala
pouze ty sluzby, které jsou nezbytné nutné pro podporu virtualizace. Service Console
zajistuje pristup k druhé komponenté VMkernel [5].

Druha komponenta je VMkernel, kterd je skutecnym zakladem virtualizacniho
procesu. Zajistuje pristup virtualnich pocitaci k zakladnimu fyzickému hardwaru
prostrednictvim planovani CPU, spravy paméti a virtudlnim prepindnim zpracovani
dat.

VMware ESXi je hypervisor nové generace. Tento hypervisor se instaluje a pro-
vozuje bez komponenty Service Console, diky tomu si vystaci pouze s 32 MB. Pod-
poruje stejné virtualizaéni funkce jako ESX a sdili stejny zakladni VMkernel [5].

Pro spravu hostitelt ESX/ESXi slouzi aplikace pro systém Windows VMware
vSphere Client. Aplikace se instaluje tak, ze navstivime URL hostitele ESXi a vy-
bereme prislusny odkaz na instalaci. Tento produkt je grafickym uzivatelskym roz-
hranim, které se pouziva ke spravnim tkonitim a pro pokrocilé konfigurace virtualni
infrastruktury. Pro pripojeni klienta k hostiteli potfebujeme uzivatelsky tucet na

tomto hostiteli a adresu hostitele [5].

1.5.2 Virtualbox

Virtualbox je virtualizacni aplikace, kterd jde distribuovat na nékolik operac¢nich
systému. Miize byt nainstalovana na pocitace postavené na architektuie od Intelu
nebo AMD a na systémech Windows, Mac, Linux nebo Solaris. V této aplikace lze
spustit tolik virtualnich stroju, kolik potfebujeme, jediné limity jsou velikost disku
a operacni pamét [4].

Virtualbox potfebuje pro spusténi existujici operacni systém, takze patii do soft-
warové virtualizace. Na vSechny podporované operac¢ni systémy je pouzita stejna
platforma a stejné soubory Virtualboxu. Tudiz lze virtudlni stroje vytvorené napii-

klad v systému Windows prenést na operac¢ni systém Mac.

1.5.3 KVM

KVM je modul, ktery se vklada do Linuxového jadra a umoznuje pristup k virtuali-
zaci pro hardwarové procesory od Intelu a AMD. Tato virtualizace vyuziva QEMU

pro emulaci hardwaru. QEMU je emulator uzivatelského prostoru, v tomto prostoru
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se vétsinou nachazi spustitelné soubory danych procest, knihovny a dalsi soubory
vytvorené operacnim systémem. Tento emulator dokaze emulovat nékolik hostujicich
procesort na hostitelské procesory s rtiznym vykonem. Pouzitim jadrového modulu
KVM tak povolime virtualnimu stroji priblizit se k ptivodni rychlosti pted virtuali-
zaci [6)].

KVM je zpravovano pomoci libvirt API a jejich nastroju. Jako napriklad néastroje:

virsh, virt-install a virt-clone.
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2 PROTOKOL TCP

Ke zméteni casové odezvy mezi navazanim a ukoncenim SSH komunikace je potieba
rozlisit tyto udalosti. Tomu pomuze pravé znalost protokolu TCP, kde je hlavni
navazani a ukonc¢eni TCP spojeni.

Protokol TCP prepravuje data mezi dvéma konkrétnimi aplikacemi bézicimi na
pocitacich. Zakladni prenosovou jednotkou tohoto protokolu je ,, TCP segment“. Pro
prenos téchto dat v siti se pouziva protokol IP.

Protokol je spojovanou sluzbou, coz znamena, ze mezi dvéma aplikacemi v prvni
fadé navaze spojeni a nasledné se vytvori virtualni okruh. Jednotlivé bajty jsou
c¢islovany a pokud se néktery z nich ztrati, ¢i poskodi, tak jsou data znovu vyzadana.
Kontrolnim souctem je zabezpecena integrita prenasenych dat.

Cislem portu jsou urcéeny konce spojeni, odesilatele i adresata. Toto ¢islo ma
velikost dvou bajtii, tudiz mize nabyvat hodnot od 0 az po 65535. Za ¢islo portu
se zpravidla napise lomitko a nazev protokolu (80/tcp), ¢imz se urci o jaky protokol
jde. V internetu je cilova aplikace adresovana IP-adresou, ¢islem portu a pouzitym
protokolem (TCP nebo UDP). Protokol IP dopravi datagram na konkrétni pocitac,
kde bézi jednotlivé aplikace. Operacni systém pozna podle ¢isla portu, jaké aplikace
uz ma TCP segment dorudit [7].

Vlastnosti TCP protokolu [7]:

o TCP protokol navazuje a ukoncuje spojeni, toto spojeni je oboustranné. Pro

navazani a ukonceni spojeni pouziva sadu priznaki v zahlavi segmentu.

o Pro oba sméry spojeni cisluje prenasené bajty a sleduje, jestli nebyl tok pre-
nasenych dat prerusen. Prenesend data jsou potvrzend priznakem ACK.

e Od navazani spojeni za¢ina ¢islovani prenasenych dat od ndhodné urceného
pocatecniho ¢isla.

e 7 prenesenych dat pocita kontrolni soucet, ktery je soucasti TCP segmentu.
Na zakladé tohoto pak prijemce zjisti, jestli nebyla data cestou poskozena.
Pokud byla poskozena, ¢i ztracena, tak si vyzada zopakovani prenosu dat.

o Dokéze 1idit tok prenasenych dat, aby byla prenosova cesta maximalné vyu-
zZita.

TCP segmenty jsou posilany jako internetové datagramy. Hlavicka internetového
protokolu obsahuje nékolik informacnich poli, véetné zdrojové a cilové adresy hosta.
TCP hlavicka poskytuje informace specifické pro TCP protokol a nasleduje na ni
internetova hlavicka. Toto rozdéleni dovoluje existenci jinych hostitelskych protokola
nez TCP [g].

Format hlavicky TCP protokolu je na obr. 2.1. Prvni pole je zdrojovy port, které
ma velikost 16 bitti a obsahuje ¢islo zdrojového portu. Dalsi je cilovy port, které

obsahuje cislo cilového portu a mé také velikost 16 biti. Pole ¢islo sekvence je veliké
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Obr. 2.1: Formét hlavicky TCP protokolu [8].

32 bith a obsahuje ¢islo sekvence prvniho oktetu v segmentu, s vyjimkou pritomnosti
priznaku SYN. Pokud je tento ptiznak pritomen, tak je ¢islo sekvence oznacené jako
pocatecni ¢islo sekvence (ISN!) a prvni oktet s daty je ISN+1. Pole s potvrzenym
bajtem ma 32 biti a pokud je ACK nastaveno, tak toto pole obsahuje hodnotu
dalstho c¢isla sekvence odesilatele segmentu, ktery mé dojit. Jakmile je pripojeni
sestaveno, tak toto pole je vzdy nastaveno. Pole offset dat ma 4 bity a udava, kde
data zacinaji. Pole s rezervou ma 6 bitd a je urc¢eno do budoucna. Musi byt vzdy
nastaveno na nulu. Pole s kontrolnimi bity, neboli priznaky, ma 6 biti a obsahuje
priznaky URG, ACK, PSH, RST, SYN a FIN. Priznak RST znamend resetovani
komunikace, SYN slouzi k synchronizaci ¢isel sekvence a FIN k ukonceni spojeni.
Pole okénko udava pocet oktetu zacinajicich jednickou indikovanou v potvrzujicim
poli, které posilajici segment je ochotny prijmout. Toto pole ma velikost 16 bitu [8].

Pole kontrolniho sou¢tu méa 16 bitti a pokud segment obsahuje lichy pocet zahlavi
a textovy oktet je zkontrolovan, tak posledni oktet je ofezan vpravo s nulami, aby
se vytvorilo 16-ti bitové slovo pro icely kontrolniho souctu.

Pro sestaveni TCP spojeni se pouziva proces nazvany Three-Way Handshake
(nebo také TCP handshake). Tento t¥i cestny proces se pouziva i pro ukonceni
spojeni, ovSsem misto priznaki SYN se pouzivaji priznaky FIN.

Jak lze vidét na obr. 2.2, tak v prvni fadé zacina komunikaci klient. Posle protéjsi
strané inicializacni paket SYN s vygenerovanym c¢islem sekvence 300 a nastavi si
casova¢ pro opétovné poslani. Pokud odpovéd nedorazi do definované doby, odesle

klient inicializacni paket znovu.

Initial Sequence number
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Obr. 2.2: Sestaveni TCP spojeni.

Po prijeti inicializacniho paketu server ovéri nastaveni priznaku SYN a kontrolni
soucet. Pokud je vSe v poradku, tak klientovi odesle paket s priznaky SYN a ACK.
Server v paketu odesle vlastni vygenerované ¢islo sekvence, napt. 600, a zaroven
upozornuje protéjsi stranu, ze dalsi paket se ocekava s ¢islem sekvence 301. Stejné
jako klient, tak i server si nastavi vlastni ¢asova¢ pro opétovné poslani [7].

Klient obdrzi od serveru paket potvrzeni synchronizace SYN a ACK. Po tomto
prijeti je serveru odeslany paket s priznakem ACK a s dohodnutym ¢islem sekvence
301. Déle klient informuje server, ze dalsi paket od néj ocekava pod ¢islem sekvence
601. Po prijeti posledniho tiretiho paketu serverem je TCP spojeni sestaveno a muize

byt zahajena komunikace mezi obéma zafizenimi [9)].
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3 PROTOKOL ICMP

U jednoho z métreni mérim latenci z portu 22. Coz je port, kde naslouchda SSH
server. Pro toto méreni vyuzivam aplikaci ping, ktera pro svou funkci vyuziva prave
protokol ICMP.

Prilezitostné cilova zafizeni komunikuji s zdrojovymi hosty, napiiklad kvili re-
portovani chyb pfi zpracovani datagramii. Pro tyto tcely je uréen protokol ICMP!.
Tento protokol vyuziva zdkladni podpory protokolu IP, jako kdyby to byl proto-
kol vyssi drovné, ale ve skutecnosti je nedilnou soucasti IP protokolu a musi byt
implementovan kazdym IP modulem [10].

ICMP zpravy jsou posilany v nékolika situacich. Naptiklad, kdyz datagram ne-
muze dosdhnout svého cile, kdyz mé brana plnou kapacitu zasobniku k preposlani
datagramu a kdyz brana miuze presmérovat hosta k posilani dat kratsi cestou.

Internetovy protokol neni navrhnut, aby byl absolutné spolehlivy. Uéel téchto
kontrolnich zprav je zprostiedkovani zpétné vazby o problémech v komunikac¢nim
prostiedi. Neni zde garantovano, ze datagram bude dorucen nebo kontrolni zpravy
budou vraceny. Nékteré datagramy stale mohou byt nedoruceny bez jakychkoliv re-
portu o jejich ztraté. Pokud je potfeba, tak na vyssi irovni protokoli, které vyuzivaji
I[P, mohou byt implementovany jejich vlastni postupy ke spolehlivosti protokolu [10].

ICMP zpravy typicky reportuji chyby ve zpracovani datagramu. Aby se zabra-
nilo nekoneénému zacyklovani zprav o zpravach jako, nejsou posilany ICMP zpravy
o ICMP zpravach.

ICMP zpravy jsou posilany se zakladni I[P hlavickou. Prvni oktet obsahuje pole
ICMP typ. Toto pole urcuje forméat zbyvajicich dat. Jakékoliv pole oznacené jako
,hepouzité” je rezervovano pro pozdéjsi pouziti a musi byt oznaceno nulou p¥i posi-
lani, ale prijimaci strana nepouziva toto pole. Pokud neni uvedeno jinak, tak podle
popisu jednotlivych formata jsou hodnoty poli internetovych hlavicek popsany zpi-
sobem, ze verze je 4, typ servisu je 0. Dale se zde nachézi pole urcujici délku interne-
tové hlavicky ve 32-bitovém slove, délka internetové hlavicky a dat v oktetech. Pole
pouzivané ve fragmentaci identifikace, znacky a fragmentovaci ofset. Pole ,/ Time to
Live® je snizovano kazdym strojem, ve kterém je zpracovavano. Hodnota v tomto
poli muze byt velka alespon, jako pocet bran, pres které datagram prochéazi. Pole
protokol jenom zobrazuje ICMP = 1. Ddle je zde pole kontrolni soucet hlavicky,
které je z 16-bitovych jednicek sloucenych z jednickového souctu vSech 16-bitovych
slov v hlaviéce. Pro pocitani kontrolntho souc¢tu mize byt kontrolni soucet roven
nule. Tento soucet muze byt v budoucnu nahrazen. Posledni dvé pole jsou zdrojova
a cilova adresa, kde zdrojova urcuje adresu brany nebo hosta, ktery napsal ICMP

zpravu a cilova urcuje branu nebo hosta, kterému zprava byla poslana [10].

!Internet Control Message Protocol
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Obr. 3.1: ICMP zprava Echo ¢i Echo Reply [10].

Priklad zpravy Echo ¢i Echo Reply je na obr. 3.1. Adresa zdroje v této zprave
bude cilova z Echo odpovédi. V poli typ je hodnota bud nula pro zpravu typu ,.echo
reply“ a osm pro zpravu typu ,echo“. Kod je zde nastaven na nulu. Pokud je kod
roven nule, tak identifikator zde pomtize v porovnani zpravy, pokud jde o zpravu
wecho“ & jejf odpovéd, a mize byt roven nule. Cislo sekvence zde slouzi ke stejnému
ucelu jako identifikator a mize byt také nastaven na nulu. Napiiklad identifikator
muze byt pouzit jako port v ' TCP ¢i UDP k identifikaci spojeni a ¢islo sekvence
miize byt zvyseno za kazdou poslanou zadost echo. Odpovidajici vrati tyto hodnoty
stejné ve zprave echo reply [10].

Data dorucena ve zpravé ,echo® musi mit odpovéd od zpravy ,echo reply“.
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4 SLUZBA SSH

Pro vzdalené ptipojeni na operacni systém se vyuziva sluzba SSH. Hlavnim tkolem
této sluzby je zaruceni bezpecné komunikace po siti. Na nezabezpeceném kandle
poskytuje silnou autentizaci a bezpecnou komunikaci. Je nahradou protokolu Telnet,
ktery je nezabezpeceny. Pres zabezpeceny kanal SSH mohou byt prendsena i spojeni
X11 (X Windows System), ¢i libovolny protokol, kde je TCP server bézici na jednom
pevném portu.

Pivodni kdo zverejnil tento protokol, byla skupina finskych programatorti, kteri
ho dali k dispozici s pomérné volnou licenci, ale i tak neslo pouzivat protokol pro
vydélecné ucely zcela volné. Druhd verze protokolu byla uvedena na trh s prisnéjsi
licenci a s novym vylepsenym protokolem. Nakonec se protokolu ujalo IETF, které
protokol v roce 2006 standardizovalo. Objevili se i dalsi implementace protokolu
a nékteré ve formé Open Source software, napt. OpenSSH [7].

Protokol obsahuje 3 hlavni komponenty [11]:

o The Transport Layer Protocol — zprostredkovava serverovou autentizaci,
divérnost a integritu. Muze i zprostredkovavat kompresi. Tato vrstva byva
typicky spusténa pod TCP/IP pripojenim, nebo také muze byt pouzita na
vrcholu nékterého spolehlivého datového toku.

o The User Authentication Protocol — autentizuje klientskou stranu k ser-
veru. Tento protokol se pousti nad transportnim protokol.

e The Connection Protocol - spojuje zabezpecené tunely do nékolika logic-
kych kanali. Tento protokol se pousti nad predchozim protokolem.

Klient posle servisni zadost, jakmile je zabezpecené pripojeni na transportni
vrstvé sestaveno. Druhd servisni zadost je odesland, jakmile je autentizace uzivatele
kompletni. Toto umozni novym protokolim spolecné existovat s protokoly uvede-
nymi vyse.

Pripojovaci protokol zprostredkovava kanaly, které mohou byt pouzity pro velké
mnozstvi uceli. Standardni metody zprostifedkovavaji terminalové sluzby a pro po-
silani libovolné TCP/IP porty a X11 spojeni [11].

Rozdily mezi verzi protokolu SSH1 a SSH2 [7]:

o Velka cast protokolu SSH2 byla prebrana z protokolu SSH1.

o Jestlize se klient pokusi na server pfihlasit s novéjsi verzi protokolu, tak se

musi ihned odhlésit a znovu se prihlasit se starsi verzi protokolu.

o Pokud chce byt server s verzi SSH2 kompatibilni se starsimi verzemi, tak se
ohlasi jako ,,SSH 1.99“. Klient s verzi SSH2 to pochopi a vi, Ze miize pouzivat
novejsi verzi protokolu. Pokud klienti pouzivaji starsi verzi protokolu, tak se

jim server prizpusobi.
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Obr. 4.1: Inicializace spojeni protokolu SSH [12].

e Podporuje nové metody vymény klice s dvojitym Sifrovanim. Podporuje me-

todu Diffie-Hellman.

o Kromé RSA pribyla i podpora dalsich algoritmt pro verejné klice DSA.

« Protokol je bezpec¢néjsi.

o Je zde zabudovana podpora SOCKS.

o Bezpeény protokol pro prenos soubort (sftp).

Pti navazani spojeni SSH protokolu se v prvni fadé vyméni informace o verzi
pouzivaného protokolu. Déle se zacne s inicializaci kli¢i a jejich naslednou vyménou.
Po této vyméneé jiz mize zacit zabezpecend komunikace pomoci protokolu SSH [12].

Protokol OpenSSH je zdarma sititelna verze SSH komunikac¢niho nastroje. Uzi-
vatelé sluzby telnet, rlogin a ftp nemusi realizovat jejich hesla ptfes nezabezpecené
internetové spojeni. OpenSSH zabezpeci veskeré spojeni (véetné hesel) k efektivni
eliminaci odposlechu komunikace a dalsim utoktim. Dale OpenSSH zprostiedkovava
zabezpecené tunelové spojeni, nékolik autentizacnich metod a podporu vsSech verzi
SSH protokolu [13].

Sada OpenSSH nahrazuje rlogin a telnet s SSH programem, rcp s scp a ftp
s sftp. Déle je zde implementovano sshd a dalsi nastroje jako ssh-add, ssh-agent,
ssh-keysign, ssh-keyscan, ssh-keygen a sftp-server [13].

Protokol OpenSSH vyviji projekt OpenBSD. Software je vyvijen v zemich, které
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umoziuji rozsifeni kryptografie a je volné pouZitelny pro vSechny pod licenci BSD 1.
Vyvoj tohoto protokolu maji na starosti dva tymy. Prvni z nich déla striktné vy-
voj zalozeny na OpenBSD, ktery cili na produkci kédu, ktery je jednoduchy, cisty
a bezpecny, jak muze byt. Tato jednoduchost vede k lepsi kvalité kédu a jednoduché
na mnoha operacnich systémech [13].

Protokol OpenSSH se nejcastéji pouziva na operac¢nim systému Linux. K pus-
téni OpenSSH serveru je zapotiebi nejdiive na tomto systému nainstalovat balicek
openssh-server. Konfiguracni soubor tohoto serveru u systému CentOS se nachazi
v souboru /etc/ssh/sshd_config [14]. Zde lze nastavit veskeré parametry SSH
serveru. Pri kazdé zméné v tomto souboru se musi posléze OpenSSH sluzba restar-
tovat prikazem /sbin/service_sshd restart. Takto jde sluzbu i zastavit zménou

v ptikazu za stop a zapnout zménou za start.

!Berkeley Software Distribution
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5 VYSLEDKY PRACE

Pro vlastni méfeni jsem pouzil tii metody virtualizace. Prvni je hardwarova virtuali-
zace, pro kterou jsem zvolil produkt VMware vSphere, ktery je v této oblasti nejvice
rozsiteny. Druhou je softwarova virtualizace, kde jsem zvolil produkt od spole¢nosti
Oracle, kterym je Virtualbox. Posledni jsem, na doporuceni vedouciho préce, zvolil
metodu, kterd je podobna metodé pouzivané v celosvétové vyzkumné siti PlanetLab.
Tou je metoda, kterd se pfimo implementuje do jadra Linuxového systému, KVM!.

Jelikoz hlavnim popudem pro sepsani této prace bylo zpozdéni vznikajici pri
vzdaleném pripojeni v siti PlanetLab, tak se tato prace zaméfuje hlavné na virtua-
liza¢ni metodu KVM.

5.1 Realizované pracovisté

Jak lze vidét na obr. 5.1, tak jsem pro méfeni pouzil nékolik koncovych bodti. Jsou

Virtusini prostiedi VM 1
CentOS7

192.168.1.50/24 ) | L,
PC1 N

Windows B.1

192, 168.1.4/24 Plepinat

4 .
"h:!-

PC 2
Ubuntu 12.04
T,
I ;
192.168.1.3/24 VM 85
aniOS 7

Obr. 5.1: Schéma realizovaného pracovisté.

zde dva klienti a jeden server. Veskeré koncové body jsem mél spojené pres linku
s maximalni rychlosti 1 Gb/s. Ustfednim bodem byl pFepina¢ Tenda G1008D s osmi

gigabitovymi porty. Jako klienty jsem pouzil dva notebooky, kde v jednom jsem

Kernel-based Virtual Machine
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pracoval v klasickém operacnim systému Windows 8.1 x64 a druhy jsem mél vzdy
jiny, ale pracoval jsem zde z bootovatelného USB flash disku, kde jsem mél vytvoreny
a nastaveny systém Ubuntu 12.04 LTS. Na druhé strané byl desktopovy pocitac
s procesorem Intel Core 15-4440, operacni pameéti 16 GiB, integrovanou grafickou
kartou Intel HD Graphics 4600 a sitovou kartou, kterou podporuji vSechny pouzité
virtualizac¢ni systémy:.

Desktopovy pocitac¢, kde byla vzdy implementovana virtualizaéni metoda, obsa-
hoval v systému i virtualni prepinac, kam byly pripojeny veskeré virtualni pocitace
(VM?). VSechny virtudlni pocitace pristupovaly ke stejnému virtudlnimu tlozisti
v desktopovém pocitaci, které obsahovalo dva disky o velikosti 500 GB. Kazdy vir-

tualni pocitac, viz obr. 5.2, mél stejny 64-bitovy operacni systém, kterym byl sys-
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Obr. 5.2: Vlozené virtualni pocitace ve VMware vSphere.

tém CentOS 7 ve verzi Minimal, kterd nema grafické uzivatelské rozhrani a obsahuje
pouze zakladni sluzby pro béh systému. Virtualni pocita¢ mél pridélené pouze jedno

jadro procesoru a 200 MB operac¢ni paméti RAM.

5.2 Popis zptisobu méreni

Meéfteni jsem mél rozdélené na dvé ¢asti, kde v prvni jsem méftil odezvu z portu 22,
coz je port, kde nasloucha SSH server, na poc¢tu virtualnich stanic. Druhé méteni
bylo pouzito pro méreni zavislosti po¢tu virtualnich stanic na rychlosti komunikace
SSH protokolu.

2VM - virtual machine
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Pro prvni méteni jsem zvolil jako vychozi bod klienta s opera¢nim systémem
Windows 8.1, kde jsem si implementoval aplikaci PsPing v2.01 od Microsoftu. Tato

aplikace dokaze jednoduse zmérit latenci spojeni. Pouzil jsem nésledujici prikaz:

Kéd 5.1: Prikaz na spusténi aplikace PsPing.

psping -4 -n 30 -h 192.168.1.50:22

kde parametr -4 si vynucuje pouzivani IPv4, -n_,30 znamena pocet odeslanych poza-
davki, cili 30, dale parametr -h vytiskne prehledny histogram do konzole a nakonec
je zde zadana IP adresa i s ndzvem portu prvniho virtualniho stroje, kde naslouchal
SSH server [15].

Druhy zpiisob méfeni byl zna¢né komplikovanéjsi, jelikoz zde §lo o zméreni ¢asu
od zahajeni SSH komunikace po jeji skonceni. Zde jsem si tedy vytvoril nékolik
automatizovanych skripti, které mi usettili dosti casu. Rozdil ¢asu od navazani po
skonc¢eni komunikace jsem nakonec zvolil metodou, kdy jsem zachytaval ¢as odeslani
priznaku SYN u TCP handshaku a ptichodu ptiznaku FIN pfi ukonc¢ovani spojeni.
Jelikoz jsem pouzival skripty, které jdou lépe implementovat do systému s Linuxem,
tak jsem pro toto méreni zvolil druhého klienta, kdy jsem mél systém Ubuntu 12.04
LTS.

Prvni skript slouzi pro pripojeni ke vzdalenému SSH serveru a nasledném odhlé-

Seni od tohoto serveru.

Kod 5.2: Skript pro vzdalené pripojeni k SSH serveru a nasledné ukonceni spojeni.

#!/usr/bin/expect -f

set timeout -1

spawn ssh root@192.168.1.50
expect

send

expect

send

expect

send

interact

Zde se v prvni fadé vynuluje ¢asovac, ktery by nam zrusil méfeni pri delsim neod-
povidani serveru. Déle se pripojime k ssh serveru pres uzivatele root na IP adresu
prvniho virtudlniho pocitace. Po tomto prikazu se ¢eka az se do konzole zapise
,,$ password: ¢, kde se napise heslo 12345678 a odesle se. Jelikoz dopfedu vime, Ze je
heslo spravné a pripojeni se zdari, tak se zde znovu ¢eka na znak, ktery se objevi po

pripojeni klienta k serveru. Az je nalezen znak, tak se znovu napise do konzole prikaz
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ifconfig, ktery zobrazuje seznam jednotlivych sitovych karet a jejich podrobnosti.
Tento piikaz zde je jen pro prodlouzeni prodlevy a zdliraznéni casové zpozdeéni,
pokud nastane. Po zapsani prikazu ifconfig znovu ocekavame urcity text, kde se
nachazi slovo collision. Po tomto se jen napise piikaz exit, ktery celé spojeni
ukon¢i.

Pro zkvalitnéni méteni se prvni skript pousti tti krat, coz je znovu zautomatizo-

vané dalsi skriptem, ktery zaroven pousti ten predchozi.

Kod 5.3: Skript pro spusténi stejného skriptu tiikrat.

#!/bin/bash

expect /home/ubuntu/Desktop/login/login_ssh.sh
expect /home/ubuntu/Desktop/login/login_ssh.sh
expect /home/ubuntu/Desktop/login/login_ssh.sh

Tento skript tedy jen pousti puvodni, ktery spusti tfi krat po sobé, takze se k SSH
serveru pripojime tii krat.

Dalsi skripty uz slouzi k zaznamenéani komunikace, kde prvni z nich:

Kéd 5.4: Skript pro zachytavani ptiznaku SYN.

#!/bin/bash
sudo tcpdump >mereni_syn.txt -i ethO
-vv and src 192.168.1.3

kde pouzijeme program tcpdump, ktery veskeré co zachytne zaznamend do souboru
mereni_syn.txt. Tento program analyzuje vse na rozhrani ethO, kde kontroluje
TCP priznaky SYN, nerovnajici se nule, a vyfiltruje pakety se zdrojovou IP adresou
klienta PC 2.

Druhy skript pro zachytavani komunikace:

Kéd 5.5: Skript pro zachytavani priznaku FIN.

#!/bin/bash
sudo tcpdump >mereni_fin.txt -1 ethO
-vv and src 192.168.1.50

zde skript zachytava komunikaci do dalsiho souboru a zachytava jen vyfiltrovanou
komunikaci, kde pakety obsahuji TCP priznaky FIN, nerovnajici se nule, a jejich
zdrojova adresa je IP adresou virtualniho stroje s SSH serverem, kam se pripojujeme.

Posledni skript pro zachytavani komunikace:

Koéd 5.6: Skript pro zachytavani sifové komunikace.

#!/bin/bash

sudo tcpdump -w mereni -i ethO0 -vv
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kde skript zachytava veskerou komunikaci na rozhrani eth0 u klienta na PC 2. Toto
slouzi pro ptripadnou analyzu spojeni.

Diky témto skriptiim, jsem dostal v textovych souborech vysledky méreni, které
byly s pTresnosti na tisicinu milisekundy. Zde je priklad textu zkopirovaného z tex-

tového souboru:

16:17:11.291928 IP (tos 0x0, ttl 64, id 14579, offset 0, flags [DF],
proto TCP (6), length 60) ubuntu.local.42639 > 192.168.1.50.ssh:
Flags [S], cksum 0x27b5 (correct), seq 3238133052, win 29200, options
[mss 1460,sack0K,TS val 116175 ecr O,nop,wscale 7], length 0

16:17:31.541010 IP (tos 0x0, ttl 64, id 56740, offset 0, flags [DF],
proto TCP (6), length 60) ubuntu.local.42640 > 192.168.1.50.ssh:
Flags [S], cksum 0x07ed (correct), seq 3322807345, win 29200, options
[mss 1460,sack0K,TS val 121237 ecr O,nop,wscale 7], length 0

16:17:51.791203 IP (tos 0x0, ttl 64, id 10387, offset 0, flags [DF],
proto TCP (6), length 60) ubuntu.local.42641 > 192.168.1.50.ssh:
Flags [S], cksum 0x75f9 (correct), seq 2191246799, win 29200, options
[mss 1460,sack0K,TS val 126300 ecr O,nop,wscale 7], length 0
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5.3 VMware vSphere

VMware vSphere je virtualiza¢ni produkt, jehoz jadrem je hypervisor ESX/ESXi,

viz obr. 5.3. Tento produkt patii do modelu hardwarové virtualizace.

YMuare ESXi 5.5.0 (YMKernel Release Build 2068198)

uare, Inc. YMuare Virtual Platform

x Intel(R) Core(TM) i7 CPU Q 728 @ 1.68GHz
iB Menory

Dounload tools to manage this host from:
http://192.168.159.128/ (DHCP)
http://[fe80::20c:29ff :fede:al?bl/ (STATIC)

<F2> Custonize System/View Logs <F12> Shut Doun/Restart

Obr. 5.3: Ukézka tvodni obrazovky VMware ESXi.

5.3.1 Vlastni méreni

Pred vlastnim méfenim jsem si propojil celou sit, nastavil veskeré potfebné adresy
a overil konektivitu jednotlivych spojeni. Po tomhle ovéfeni jsem mohl zacit s mére-
nim. Nejdiive jsem na serveru pres klienta VMware vSphere zapnul prvni virtualni
stroj, na ktery jsem se zkusil vzdéalené pripojit pomoci protokolu SSH, jestli vse
korektné funguje. Tudiz jsem mohl spustit jednotlivé skripty, které pracuji s progra-
mem tcpdump a zachytavaji komunikaci. Po tomto kroku uz zacalo samotné mérent,
kde jsem spustil skript na vzdalené pripojeni. Po skonceni skriptu jsem mohl ves-
keré skripty pozavirat a zkontrolovat namérené hodnoty. Tyto hodnoty jsem posléze
vlozil do predem pripraveného dokumentu vytvoreného v programu Microsoft Excel.

Daéle jsem se presunul k prvnimu PC, kde jsem spustil program psping a pro-
vedl tak druhé méteni. Po zpracovani veskerych hodnot jsem zapnul druhy virtudlni
pocita¢ a znovu jsem opakoval obé méfeni, takto jsem postupoval az pro 65 spus-
ténych virtualnich stroj, coz byla velikost, ktera u této virtualizacni metody jesté

nedokazala néjak vyrazné zatizit hardware serveru, viz obr. 5.4
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Obr. 5.4: Zatizeni procesoru pri spusténych 50-ti VM.

5.3.2 Vysledky méreni

Po provedeni veskerych méteni jsem veskeré ziskané hodnoty vynesl do graf. Prvni
graf, viz obr. 5.5, predstavuje zavislost latence z portu 22 na poctu virtualnich stanic.
Z grafu lze vy¢ist, ze hodnota latence se ptilis neménila a pohybovala se stale kolem
hodnoty 0,8 milisekund. Hodnota byla vzdy pod hranici 1 milisekundy, coz je podle
mého nazoru prijatelné a zcela zanedbatelné zpozdéni.

Druhy graf, viz obr. 5.6, se jiz vénoval zavislosti rychlosti komunikace SSH proto-
kolu na poc¢tu virtualnich stanic. Kde byla cela komunikace od navazani spojeni, pres
napsani prikazu ifconfig, az po ukonceni spojeni. Hodnota zpozdéni se s rostoucim
poc¢tem virtualnich stroju linearné zvysuje. Ovsem maximalné o 20 milisekund az
pro 65 virtualnich stroju, coz je zpozdéni trochu vyznamné, ale ne az tak velké, jak

bylo oc¢ekavano.
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Obr. 5.5: Graf zavislosti latence z portu 22 na poctu virtualnich stanic pro VMware
vSphere.
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Obr. 5.6: Graf zavislosti rychlosti komunikace SSH protokolu od navazani po ukon-
c¢eni TCP spojeni na poc¢tu virtudlnich stanic pro VMware vSphere.
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5.4 Virtualbox

Virtualbox patii do modelu softwarové virtualizace a podle predpokladi by mél

skoncit jako nejhorsi virtualiza¢ni metoda.

5.4.1 Vlastni méreni

Na server jsem nainstaloval systém CentOS 7 s grafickym uzivatelskym rozhranim,
dale nasledovaly aktualizace celého systému a v posledni fadé ovéreni celého sys-
tému. Na takto pripraveny systém byla nainstalovana aplikace Virtualbox pomoci
balicku ve verzi 4.3. V této aplikaci se pres grafické uzivatelské rozhrani, viz obr. 5.7,
jednoduse vytvorily potfebné virtualni stroje, které byly pomoci Virtualboxu pro-
pojeny virtualnim prepinacem a zapojeny tak do ,mérici“ sité.

con NGEP9c1e VM VitustBox # § Manziaz Qe

[ o v

Obr. 5.7: Grafické uzivatelské rozhrani aplikace Virtualbox.

Nasledné jsem mohl jiz zac¢it s vlastnim méfenim, kde jsem zapnul prvni virtualni
stroj, provedl obé méreni a takto jsem opakoval pro vsech 65 virtualnich stroji. Na
obr. 5.8 jde vidét zatizeni systému pii startu 64. virtualniho stroje, kde se vymeéni
jednotliva jadra procesoru, ale i tak procesor zustava nezatizen. OvsSem operacni
pamét jiz dosahuje svého maxima a aplikace Virtualbox neni prilis schopna reagovat

na toto zatizeni.
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Obr. 5.8: Zatizeni serveru pri startu 64. virtualniho stroje u Virtualboxu.

5.4.2 Vysledky méreni

Po probéhnuti vSech méreni jsem zpracoval veskeré ziskané hodnoty a opét jako
u metody VMware vSphere je vynesl do grafi. Prvni graf, viz obr. 5.9, znazornuje
zavislost latence z portu 22 na poctu virtualnich stanic. Z tohoto grafu lze urcit,
ze hodnota latence se prilis neménila, obdobné jako u méfeni s metodou VMware
vSphere. Vysledna kiivka mé linearné lehce se zvysujici tendenci a pohybuje se kolem
hodnoty 0,87 milisekund. Stejné jako u predchozi metody se hodnota nedostala nad
hranici 1 milisekundy.

Druhy graf, viz obr. 5.10, zobrazuje graf zavislosti rychlosti komunikace SSH
protokolu na poctu virtudlnich stanic. Podle kfivky se hodnota zpozdéni linedrné
zvysuje o priblizné 40 milisekund pro 65 virtualnich stroji, coz je uz zpozdéni dvoj-

nasobné, oproti virtualiza¢ni metodé VMware vSphere.
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Obr. 5.9: Graf zavislosti latence z portu 22 na poctu virtualnich stanic pro Oracle
Virtualbox.

20310

20300

20290 >4 X

20280 X

20270 i XE—"

20260 < ——%-

20250

Rychlost komunikace SSH [ms]

20240

20230

20220

20210

Pocet VM [-]

Obr. 5.10: Graf zavislosti rychlosti komunikace SSH protokolu od navazani po ukon-
¢eni TCP spojeni na poc¢tu virtudlnich stanic pro Oracle Virtualbox.
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5.5 KVM

KVM je virtualizacni metoda, ktera se instaluje na operacni systém vlozenim do

jadra jiz existujictho Linuxového operacniho systému.

5.5.1 Vlastni méreni

V prvni radé se znovu na server nainstaluje system CentOS 7 s grafickym uzivatel-
skym rozhranim, kde se posléze provedou veskeré aktualizace a ovéri jeho celkova

funkcénost. Na takto nachystany systém se jiz mohou nainstalovat potiebné balicky:

Kod 5.7: Instalace balicka s KVM.

yum install qgemu-kvm libvirt libvirt-python

yum install libguestfs-tools virt-install

Tento prikaz tedy nainstaluje KVM a veskeré libvirt balicky. Poté se tyto moduly

musi povolit a spustit skrze prikaz:

Kod 5.8: Povoleni modulu libvirt.

systemctl enable libvirtd && systemctl start libvirtd

Jakmile je KVM plné funkcni, tak je potireba nastavit jiz pouze sitové nastaveni. Od
zakladu virtuadlni stroje maji pristup jen do vnitini sité vytvorené na serveru. Coz
lze vyTesit sifovym mostem, ktery virtualni stanici propoji ptimo k vnéjsi siti mimo
server.

Déle jsem na tento server nainstaloval grafické uzivatelské rozhrani, viz obr. 5.11,

pomoci balicki:

Kéd 5.9: Instalace Grafického uzivatelského rozhrani pro KVM.

yum install virt-manager virt-viewer

které dokazi zobrazit jednotlivé virtualni stroje a spravovat je.

Vytvoreni jednotlivych virtudlnich stroji se provadi pomoci ptikazové radky:

Koéd 5.10: Vytvoreni virtualniho stroje.

virt-install \
--name Cent0S \
--ram=200 \
--vcpus=1 \
--disk path=/home/test/images/vml.img,size=3 \

--cdrom /home/test/centos7minimal.iso
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Obr. 5.11: Grafické uzivatelské rozhrani programu KVM.

V prvni fadé se pojmenuje novy virtualni stroj, ¢ili ,,CentOS*, nasledné se nastavi
velikost operacni paméti a pocet procesort pritazenych k virtualnimu stroji. Na-
sleduje umisténi a pojmenovani obrazového souboru virtualniho stroje, kterému se
zaznamenava i velikost v gigabajtech. Cdrom oznacuje uz jen umisténi instala¢niho
souboru operacniho systému. Po zadani téchto hodnot zacne instalace virtualniho
stroje.

Po ovéreni funkénosti virtualniho stroje jsem vytvoril skript pro zjednoduseni

klonovaciho procesu k vytvoreni 65-ti virtualnich stroju.

Koéd 5.11: Klonovani virtualnich stroju.

for (i=2 ; i<=65 ; i++)
{

virt-clone \

--connect qgemu:///system \

--original Cent0S \

--name Cent0S_\$i \

--file /home/test/images/Cent0S_\$i.img
}

Zde je nastaveny cyklus pro naklonovani virtualnich strojt az do po¢tu 65. Originalni
virtualni stroj jsem nastavil ptivodni, dale se nastavi jméno nového virtualniho stroje

a misto, kam bude stroj ulozen.
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Vytvorené virtualni stroje jdou vzdalené spustit pomoci cyklu:

Kéd 5.12: Spusténi virtudlnich stroju.

for (i=41 ; i<=60 ; i++)
{
virsh start Cent0S_\$i
sleep 25

3

Tento cyklus spusti 41.az 60. virtudlni stroj a vzdy po startu kazdého virtualniho
stroje vycka 25 sekund nez spusti start dalsiho, coz je oSetfeni proti pretizeni hard-
waru pri startu vice virtualnich stroju.

Virtualizacni program KVM dokéazal reagovat na pocet spusténych virtualnich
stroji a pri vétsim vyuziti operacni paméti ji pak ubiral jednotlivym spusténym
strojim, aby zde mohlo vzniknout misto pro nové stroje a nezatizil se prilis hardware.
Na obr. 5.12 1ze vidét, Ze az do poctu 47 virtualnich stroji byla kfivka linedrni, ovSem
poté bylo zabrano 12,7 GiB operac¢ni paméti. Toto je hranice, u které zacal virtualni

nastroj jiz reagovat na zatizeni.

12

Operaéni pamét [GiB]

0 10 20 30 40 50 60 70
Pocet VM [-]

Obr. 5.12: Graf zavislosti velikosti vyuzité operacni paméti na poctu virtualnich
stanic pro virtualizaci pomoci KVM.
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5.5.2 Vysledky méreni

Veskeré zmérené vysledky jsem vynesl do grafti stejné jako u predchozich méteni.
Prvni graf, viz obr. 5.13, zobrazuje zavislost latence z portu 22 na poctu virtudlnich
stanic. Podobné jako u predchozich se hodnota nezvysila pres hranici 1 milisekundy:.
Ktivka linearné roste a méni svou hodnotu o 0,1 milisekund, coz je zcela zanedbatelné
zpozdéni.

Druhy graf, viz obr. 5.14, zobrazuje graf, kde se méri casova zavislost mezi pti-
znaky SYN a FIN. Krivka zde linedrné roste se zvysujicim poc¢tem spusténych vir-
tudlnich stroji. Hodnota od prvni po 65. spustény virtualni stroj se zvysi o priblizné
18 milisekund. Coz je podobné jako u metody VMware vSphere a znovu polovi¢ni

jako u metody Virtualbox.
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Obr. 5.13: Graf zavislosti latence z portu 22 na poctu virtualnich stanic pro KVM.
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Obr. 5.14: Graf zavislosti rychlosti komunikace SSH protokolu od navazani po ukon-
¢eni TCP spojeni na poc¢tu virtudlnich stanic pro KVM.
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5.6 Porovnani nameérenych vysledku

Vsechny t¥i metody jsem néasledné zobrazil v jednom grafu, abych je nasledné mohl
porovnavat. Podle predchozich vysledki by méla nejhiife skonc¢it metoda Virtualbox,
ktera jedina byla jen aplikaci nainstalovanou na bézny operacni systém.

Prvni graf, viz obr. 5.15, zobrazuje zavislost latence z portu 22 na poctu virtu-
alnich stanic. Zde lze vidét, Ze nejvice zavisla na poctu virtudlnich stanic je metoda
KVM, ktera prudce stoupa oproti ostatnim metodam. Ovsem nejhtife zde vysel Vir-
tualbox, ktery mél po celou dobu nejvyssi hodnoty latence. VMware vSphere se
stale pohybuje kolem hodnoty 0,80 milisekund a p¥i zvysujicim se poc¢tu virtualnich
stroji vykazuje témeér stejné zpozdéni. Pohybujeme se u vsech metod ale v rozmezi
dvou desetin milisekundy, coz je zcela zanedbatelné zpozdéni.

Druhy graf, viz obr. 5.16, zobrazuje graf zavislosti rychlosti komunikace SSH
protokolu od navazani po ukonc¢eni TCP spojeni na poctu virtudlnich stanic pro
vsechny tii metody. Zde je jiz zmérena cela relace od priznaku SYN po priznak FIN
a daleko vice se zde promitlo zpozdéni vznikajici pti rostoucim pocétu spusténych
virtudlnich stroji. Zde znovu s nejvyssi hodnotou zpozdéni byl Virtualbox, ktery
neni vytvoreny pro takovéto ucely se spusténim na serveru, ale spise pro testovaci,
¢i laboratorni prostiedi, kde je potfeba mit spustény minimélni pocet virtualnich
stroju.

Podobné zde dopadly virtualizacni nastroje KVM a vSphere. Tyto nastroje méli
podobnou kiivku, ovsem KVM mélo stale zpozdéni vétsi o 2 az 3 milisekundy:.

Obé tyto méteni jsem provedl i pro stejny systém CentOS 7 ve verzi Minimal bez
virtualizace, kde vyjdou referen¢ni hodnoty pro porovnani. Pro prvni méfeni zde vy-
sla hodnota 0,77 milisekund, coz je hodnota, ke které se podle obr. 5.15 priblizuje jen
VMware vSphere s rozdilem 0,04 milisekund pti 65-ti spusténych virtualnich stro-
jich. Druhé méteni vyslo 20231,87 milisekund, coz je doba o priblizné 22 milisekund
mensi nez pro metodu VMware vSphere a o 24 milisekund mensi nez u KVM pro
65 virtualnich strojt. Virtualbox zde byl o 55 milisekund pomalejsi, nez referen¢ni

metoda bez virtualizace.
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Obr. 5.15: Graf zavislosti latence z portu 22 na poctu virtualnich stanic.
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Obr. 5.16: Graf zavislosti rychlosti komunikace SSH protokolu od navazani po ukon-
c¢eni TCP spojeni na poc¢tu virtualnich stanic.
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5.6.1 Analyza komunikace

Pokud se ale podivame pozornéji na ziskané hodnoty, tak zjistime, ze je zde pres
20 sekund velké zpozdéni, které pretrvava pro jakykoliv pocet virtualnich stroju,
dokonce i pro méreni bez virtualizace. Na obr. 5.17 lze vidét, Ze je toto zpozdéni
zpusobeno z nejvétsi ¢asti kvili vyhledavani reverzniho DNS zaznamu. Coz je dano
vychozim nastavenim u SSH serveru. Upravime tedy na SSH serveru konfiguracni
SSH soubor umistény ve slozce /etc/ssh/sshd_config. Do tohoto souboru pridame
radek UseDNS no a GSSAPIAuthentication no, kde prvni nam zakaze pouzivani
DNS a druhy zakdze GSSAPI autentizaci na SSH serveru, kterd provéruje DNS

zédznam klienta pripojujicitho se na server.

No. Time Source Destination Protocol Length Info . . ) .
360 423.094544 192.168.1. 50 192.168.1.3 SSHV2 146 server: Encrypted packet (len=80)
361 423.131280192.168.1. 3 192.168.1.50 TCP 66 42670-+22 [ACK] Seq=1522 Ack=1998 win=35200 Len=0 Tsval=727845 TSecr=3410684
362 424.995284 feB0::5ef9:ddff :fe6 ffo2::fb MDNS 105 standard gquery 0x0000 PTR 50.1.168.192.7in-addr.arpa, "qu" question
363 424.995386192.168.1. 3 224.0.0.251 MDNS 85 standard query Ox0000 PTR 50.1.168.192.1in-addr.arpa, "gM" question
364 433.000509 fe80::5ef9:ddff :fe6ffo2::fb MDNS 105 standard gquery Ox0000 PTR 50.1.168.192.in-addr.arpa, "qu" question
365 433.000612192.168.1. 3 224.0.0.251 MDNS 85 standard query Ox0000 PTR 50.1.168.192.1in-addr.arpa, "gM" question
366 443.116786192.168.1. 3 192.168.1. 50 SSHV2 210 client: Encrypted packet (len=144)
367 443.130190192.168.1.50 192.168.1.3 SSHV2 98 server: Encrypted packet (len=32)
368 443.130242192.168.1. 3 192.168.1.50 TCP 66 42670-+22 [ACK] Seq=1666 Ack=2030 win=33200 Len=0 Tsval=732844 Tsecr=3430720

Obr. 5.17: Komunikace v programu Wireshark se zpozdénim u sestaveni SSH komu-

nikace.

Zakazani reverzniho prekladu DNS jsem upravil na stroji se systémem CentOS
7 Minimal bez virtualizace. Poté jsem provedl znovu obé méteni, kde u prvniho
s méfrenim latence z portu 22 vyslo méteni 0,71 milisekund, kde podle predpoklada
uprava SSH serveru méla jen maly vliv na zpozdéni. Ovsem u druhého méreni uz
meéfeni vyslo pouze 0,2133 sekund. Z ¢ehoz jde s drobnou odchylkou vyvodit zavér,
ze reverzni vyhledavani DNS zptsobuje zpozdéni 20 sekund. Na obr. 5.18 lze vidét
vystup z programu Wireshark, kde diky odpadnuti vyhledavani reverzniho DNS zde

zmizelo zpozdéni o velikosti 20 sekund.

86 0.289787 192.168.1.3 192.168.1.50 55Hv2 82 Client: New Keys

87 0.329637 192.168.1.50 192.168.1.3 TCP 66 22-42664 [ACK] 5eq=1870 Ack=1410 Win=17408 Len=0 T5val=4294773909 TSecr=393613
88 0.329695 192.168.1.3 192.168.1.50 55HV2 114 client: Encrypted packet (len=48)

89 0.329826 192.168.1.50 192.168.1.3 TCP 66 22-42664 [ACK] 5eq=1870 Ack=1458 Win=17408 Len=0 T5val=4294773909 TSecr=393623
90 0.329848 192.168.1.50 192.168.1.3 55HV2 114 server: Encrypted packet (len=48)

91 0.332842 192.168.1.3 192.168.1.50 55HV2 130 client: Encrypted packet (len=64)

92 0.333288 192.168.1.50 192.168.1.3 55HV2 146 server: Encrypted packet (len=80)

93 0.336935 192.168.1.3 192.168.1.50 55HV2 210 client: Encrypted packet (len=144)

94 0.347722 192.168.1.50 192.168.1.3 55HV2 98 server: Encrypted packet (len=32)

95 0.347977 192.168.1.3 192.168.1.50 55HV2 194 client: Encrypted packet (len=128)

96 0.387650 192.168.1.50 192.168.1.3 TCP 66 22-42664 [ACK] 5eq=2030 Ack=1794 Win=22528 Len=0 T5val=4294773967 TSecr=393628

Obr. 5.18: Komunikace v programu Wireshark bez zpozdénim u sestaveni SSH ko-

munikace.

Stejnou upravu jsem provedl u virtualizacniho nastroje KVM a provedl znovu
meéreni pro 65 virtuadlnich strojia. Veskeré vysledky jsem zaznamenal a znovu vy-
nesl do grafi. Prvni graf, viz obr. 5.19, zobrazuje zavislost latence z portu 22 na
poctu virtualnich stanic, kde jsem pro porovnani zobrazil i veskeré predchozi me-

tody. Kiivka je velice podobnd kiivce pro metodu VMware vSphere a nemé tak
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strmé stoupani jako KVM bez upraveného SSH serveru. Ovsem tyto hodnoty se lisi
v ramci setin milisekundy, coz je zcela zanedbatelné.

Graf na obr. 5.20 zobrazuje zavislost rychlosti komunikace SSH protokolu od na-
vazani po ukonceni TCP spojeni na poctu virtualnich stanic pro KVM s upravenym
SSH serverem. Zde lze vidét, Ze pro vSechny spusténé virtualni stroje zmizelo zpoz-
déni 20 sekund. Ktivka se pohybuje v rozmezi 210 az 270 milisekund, ma prudké
stoupani v zavislosti na poctu spusténych virtualnich stroji a pohybuje se v rozmezi
60-ti milisekund.
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Obr. 5.19: Graf zavislosti latence z portu 22 na poctu virtualnich stanic pro vSechny
virtualiza¢ni metody.
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Obr. 5.20: Graf zavislosti rychlosti komunikace SSH protokolu od navazani po ukon-
c¢eni TCP spojeni na poctu virtualnich stanic pro KVM s upravenym SSH serverem.
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5.6.2 Porovnani hodnot

Porovnani hodnot podle vyslednych kiivek je v tab. 5.1. Prvni tii fadky s hodnotami
v tabulce urcuji vysledky pro prvni méreni, pomoci aplikace psping, kde v prvni radé
jsou hodnoty pro spustény 1 virtualni stroj s vyjimkou méreni bez virtualizace, kde je
meéreni jen na nevirtualizovany systém. Dalsi dva radky jsou pro 35 a 65 virtualnich
stroji. Dale je zde vypocitany medidn a smérodatna odchylka pro vsSechny typy
vritualizaci a pro stejny typ méreni latence. Druhy blok tabulky zobrazuje c¢asovy
rozdil mezi mérenim pro 1 virtualni stroj a vzdy porovnavanou hodnotou, zobrazuje
o kolik se zpozdéni zpozdilo pro vice virtualnich stroju u kazdé metody zvlast.
Stejnym zptisobem jsou zobrazeny i dalsi dva bloky, ale jsou pro druhé méreni, kde

se méril ¢asovy rozdil mezi priznaky SYN a FIN.
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Tab. 5.1: Tabulka srovnani pramérnych namérenych hodnot u vSech metod.

H Bez virtualizace ‘ vSphere ‘ Virtualbox | KVM ‘ KVM SSH upravené ‘

1 VM
0,77 0,79 0,86 | 0,75 0,77
t [ms]
35 VM
© - 0,80 0,87 | 0,81 0,79
P t [ms]
N
== 65 VM
. - 0,81 0,89 | 0,85 0,82
g8 t [ms]
S median
= - 0,80 0,86 | 0,80 0,79
[ms]
smérodatna
- 0,03 0,04 | 0,04 0,03
odchylka o[ms]
L VM 0,00 0,00 | 0,00 0,00
[} .
=P At [ms] ’ ’ ’ ’
o\l
=R 35 VM
o E - 0,01 0,01 0,06 0,02
g8 At [ms]
EaS 65 VM
= - 0,02 0,03| 0,10 0,05
At [ms]
1 VM
20232 20236 20241 | 20239 211
t [ms]
— 35 VM
20 - 20246 20260 | 20248 242
S wn t [ms]
S e VM
LA - 20255 20277 | 20257 269
‘g g t [ms]
= 2 medidn
s g - 20248 20259 | 20249 233
[ms]
smérodatna 13 16 10 01
odchylka o[ms]
1 VM
g - 0 0 0 0
g7 At [ms]
= o
S < 35 VM
&g - 10 19 9 31
= E At [ms]
;% % 65 VM 19 36 18 58
= = At [ms]
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6 ZAVER

Z prezentovanych vysledki a grafl lze vidét, ze TfeSeni VMware vSphere potvrdilo
svoji roli na poli virtualizace a jako nejosvédcenéjsi Teseni ukazalo, Ze pro pocet
65-ti virtualnich stanic, zde nema az na malou odchylku zpozdéni v fadech deseti
milisekund, zadny vliv na zpozdéni komunikace pomoci protokolu SSH. O dvé mi-
lisekundy pro 65 virtualnich stanic bylo od této metody KVM, které dosahovalo
obdobnych vysledkt jako vSphere, ovsem s tim rozdilem, ze KVM je bezplatny bali-
cek, ktery se da nainstalovat do jakéhokoliv systému Linux. Nejhtire skoncila metoda
Virtualbox od firma Oracle, kterd ale patii do typu softwarovych virtualizaci a neni
urcenda pro takové mnozstvi virtualnich stanic.

Béhem komunikace jsem i objevil zpozdéni o velikosti priblizné dvaceti sekund,
které zptusobuje vyhledavani reverzniho prekladu DNS. Pokud tedy tuto sluzbu vy-
lozené nepotirebujeme, tak ji lze zakazat pomoci jednoduché tpravy konfigura¢niho
souboru, jak je popsano vyse. Coz nam dosti urychli navazani komunikace se vzda-
lenym systémem.

V posledni ¢asti métreni jsem provedl ipravu konfiguracniho souboru SSH serveru
u metody KVM. U prvniho typu zpozdéni pro aplikaci psping tato metoda méla lepsi
vysledky, nez méfreni bez upraveného konfigura¢niho souboru. Druhé méreni caso-
vého rozdilu mezi priznaky SYN a FIN dosahovalo pro pocet 65-ti virtualnich stroji
hodnoty zpozdéni 269 milisekund. Coz je oproti ptivodni hodnoté 20,257 sekund
obrovsky rozdil.

Velkou nevyhodou virtualizaéni metody KVM je fakt, ze je zavisla na pouzitém
hardwaru a na pritomnosti opera¢niho systému Linux. Béhem vlastniho méteni se
mi nékolikrat stalo, Ze se server restartoval vétsinou kvili kritické chybé integrované
grafické karty, se kterou napriklad systém Windows od firmy Microsoft neméa zadny

problém.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ACK
AMD
API
BSD
BSOD
CPU
DNS
DSA
FIN
GB
Gb/s
GSSAPI
IBM
ICMP
IETF
P
KVM
LTS
MAC
MB
OEM
OpenSSH
pPC

PSH

Acknowledgement

Advanced Micro Devices
Application Programming Interface
Berkeley Software Distribution
Blue Screen of Death

Central Processing Unit

Domain Name System

Digital Signature Algorithm

Finish

Gigabyte

Gigabyte per second

Generic Security Services Application Program Interface
International Business Machines Corporation
Internet Control Message Protocol
Internet Engineering Task Force
Internet Protocol

Kernel-based Virtual Machine
Long Term Support

Macintosh

Megabyte

Original Equipment Manufacturer
OpenBSD Secure Shell

Personal Computer

Push Function
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QEMU Quick EMUlator

RAM Random-access memory
RDC Remote Desktop Connection
RSA Rivest, Shamir, Adleman
RST Reset

SEQ Sequence number

SFTP SSH File Transfer Protocol
SLA Service-level agreement

SOCKS Socket Secure

SSH Secure Shell

SYN Synchronise

TCP Transmission Control Protocol
UDP User Datagram Protocol

URG Urgent

URL Uniform Resource Locator
USB Universal Serial Bus

VDI Virtual Desktop Infrastructure
VM Virtual Machine

Windows NT Windows New Technology
Windows XP Windows eXPerience

X11 X Window System
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