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Abstrakt

Cilem této bakalarské prace je navrzeni postupu a prostfedka pro analyzu spolehlivosti
datovych bezdratovych spoji se zamétenim na malé domaci pocitacové site. Zamétenim na
tuto skupinu uzivatelti vyplyvaji pozadavky na jednoduchost dané metody a nizké financni
naklady na pouzité prostiedky. V teoretické Casti této bakalarské prace je struéné nastinén
potencial bezdratovych pienosi s popisem soucasné pouzivanych technik pro zajiSténi
spolehlivého bezdratového datového pienosu s pozadovanou pienosovou kapacitou.
V kapitole vénované realnému bezdratovému pienosu, jsou teoretické poznatky pirevedeny
do praxe a na zaklad¢ ziskanych vysledkt je stanovena spolehlivost realného spoje spolu
s moznostmi zlepSeni stavajicich vlastnosti tohoto pfenosu.

Klicova slova: WiFi, spolehlivost, modulace, elektromagnetické vinéni.

Summary

The goal of this bachelor work is proposing a process and means for the analysis of
data wireless connection reliability with focusing on small home computer nets. Focusing
on this group of users there are following requirements for simplicity of a given mothod
and low finantial costs of used facilities. In the theoretical part of this bachelor work there
is a short outline of wireless transmision potential with the description of present used
technique for ensuring reliable wireless data transmision with required transmission
capacity. In the chapter devoted to real wireless transmision there is the theoretical
knowledge put into practice and on the base of obtained results there is determined the
reliabily of real connection together with the possibilities how to improve the existing
features of this transmision.

Key words: WiFi, reliability, modulation, electromagnetic wave.
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1. Uvod

Mobilni bezdratové sluzby jsou v soucasnosti jednou z nejrychleji rozvijejicich se
oblasti, proto je sledovani jejich spolehlivosti dilezitou a v mnoha aplikacich klicovou
otazkou, kterd se prolind celou fadou védnich oborti a jejich zakladni principy jsou
uvedeny ve 3. a 4. kapitole této bakalarské prace.

Z pocatku 3. kapitoly jsou rozebrany zakladni fyzikalni popisy elektromagnetickych
vin, jejich podstata a Sifeni. Pozornost je vénovana viditelnému zafeni, jehoz vlastnostmi
se zaobira samostatna ¢ast fyziky zvana optika a pasma ultrakratkych vin a mikrovin, které
v soucasné dobé stoji v popfedi z4jmu moderni radiotechniky. V této kapitole jsou dale
rozebrany soucasné metody radiotechniky pro pienosy digitalnich signalu se zaméfenim na
typy vsoucasné dobé pouzivanych modulaci s popisem jejich vyhod a nevyhod se
zaméfenim na odolnost a kapacitu ptenaSenych informaci, z kterych vyplyva nutnost
dalSiho zabezpeceni bezdratovych prenosti zavedenim ochranného kodovani. V zavéru
3. kapitoly je popsano pouziti téchto technologii na konkrétnich v soucasné dob&é masové
pouzivanych systémech mobilnich telekomunika¢nich sluzeb GSM a WiFi.

Ve 4. kapitole vénované analyze bezdratovych prenosii jsem se zaméfil na modelovani
Siteni elektromagnetickych vin s diirazem na Sifeni téchto vln v zastavbé. Tato cCast
4. kapitoly obsahuje rozdéleni modelli, podle zpisobu feSeni problematiky Sifeni signélu.
Podrobnéji popisuji empirické modely, pro jejich snadné a rychlé pouziti souvisejici
s nizkymi naroky na vstupni hodnoty, pii zachovani dostacujici pfesnosti vystupnich
hodnot. V zavéreCné Casti 4. kapitoly se vénuji problematice udrzby pocitacovych siti.
Kapitola obsahuje zakladni principy a nastroje k analyze provozu sité s ptihlédnutim
k provozu siti bezdratovych.

V 5. kapitole se vénuji analyze realného spoje. Popisuji zde zplisob provadéného
meéfeni spolu s podminkami, za kterych méfeni probihalo. Ve stfedni ¢asti této kapitoly
prezentuji vysledky méfeni a poukazuji na mozné souvislosti mezi jednotlivymi jevy
s naslednym vyhodnocenim vysledkti. V zavéru se vénuji moznostem napravy nedostatka
v signalovém pokryti dané sit€ za pomoci empirickych modeld pro Sifeni
elektromagnetickych vin. V zastavbé jsem navrhl nékolik moznosti pro napravu stavajici
situace, ze kterych jsem nakonec vybral jedno feSeni s ohledem na pozadavky a finan¢ni
moznosti uzivatelll dané sit¢.

2. Cil prace a metodika

Cilem této bakalarské prace je seznameni se soucCasnymi metodami datovych
bezdratovych prenost a trendy jejich vyvoje s diirazem na zajisténi spolehlivosti datovych
pfenosu téchto spojii pfi pozadované pienosové kapacité a nasledné vyuziti téchto
poznatkll v praxi. Za prakticky cil jsem si stanovil analyzu malé bezdratové domaci sité se
stanovenim postupil pro ¢innost vybér ¢i vyvoj pouzitych néstrojl.

K feseni problematiky analyzy spolehlivosti datovych bezdratovych ptenosi jsem si
opatfil informace, které¢ jsou podrobnéji popsany v 3. a 4. kapitole této prace. Na jejich
zakladé¢ jsem se rozhodl k analyze bezdratovych WiFi siti pouzit test dostupnosti nastrojem
Ping. Pro automatizaci méteni jsem si vytvofil program ve Visual Basicu a stdhl program
NetworkStumbler pro méfeni trovné signalu. Z nedostatka sité, ziskanych testovani, jsem
na zdkladé modell Sifeni elektromagnetickych vin v zdstavbé popsanych ve 4. kapitole,
navrhl népravné feseni.



3. Bezdratové prrenosy v soucasnosti
3.1. Trendy soucasnych bezdratovych pienosi

Mobilni radiokomunikacni sluzby jsou v soucasnosti jednou z nejrychleji rozvijejicich
se oblasti.

Velky potencial bezdratovych pienost se projevil jiz v dobach pocatku telegrafie. Prvni
telegrafy byly propojeny metalickym vedenim a nutnost zavedeni kabelovych tras ke vSem
mistim, kde by byl telegraf zapotiebi, bylo zdlouhavé a ndkladné. Z téchto diavodi jiz
v roce 1860, tedy pouhych 16 let od predstaveni Morseova telegrafu, spatiil svétlo svéta
bezdratovy telegraf zaloZeny na principu radiovych vin. Tim zacal rychly rozvoj telegrafie,
ktery trval déle nez sto let.

V soucasné dob& dochdzi v oblasti bezdratovych ptenosii k vytlacovani analogovych
technologii technologiemi digitalnimi, které jsou méné nachylné k ruseni a umoziuji lepsi
vyuziti oblasti radiového spektra. Skutecnost, Ze pienos konecného poctu stavu je snazsi
nez prenos spojitého signalu, tedy signalu s nekonecné velkym poctem stavi, je znam jiz
del$i dobu. Prvni nespojité bezdratové ptenosy byly pouzivany z pocatku v kosmickém
vyzkumu a v naro¢nych primyslovych podminkach. K jeho masovému rozvoji doslo az
v okamziku, kdy samotnid data urCena k pfenosu jiz ve svém pluvodnim stavu byli
digitalizovany. Ke zvySené potrebé prenosu informaci v digitdlni podobé vedl rozvoj
vypocetni techniky zasahujici do vS§ech moznych Cinnosti lidstva a s tim souvisejici rozvoj
pocitaCovych siti

Dobrym ptikladem pro vytlatovani analogovych technologii je pfechod z analogového
televizniho vysilani na vysilani digitalni v systému DVB-T, k jehoz dokonceni by mélo
dojit pravé v sou¢asné dobé. Vzhledem k tomu, Ze jde o piechod tykajici se celé Ceské
republiky, zaznamena vyhody digitalizace skoro kazdy obyvatel CR minimalné vyraznym
nartistem poctu televiznich stanic, ktery je pravé dusledkem lepSiho vyuzivani radiového
spektra digitalnimi technologiemi. Zatim co pii analogovém pienosu bylo potieba pro
pfenos vysilani jedné stanice jedno frekvencni pasmo, soucasny standard digitadlniho
vysilani umoznuje v jednom frekvenénim pasmu pienos az 5 televiznich stanic. Na druhou
stranu spousta uzivatelll jiz zaznamenala 1 stinné stranky digitalniho vysilani, které je vice
nachylné na kvalitu pienosové trasy obzvlasté na kvalitu pfijimani signdlu. Zatim co
u analogového vysilani se signdl se zhorSujicimi se podminkami pfenosu zhorSoval
postupn¢ a bylo mozno pfijimat i hodné nekvalitni signal, tedy za cenu hodn¢ nekvalitniho
obrazu, u digitalniho pfenosu si pfendSend zprava stale uchovava své kvality bez ohledu na
kvalité prenosové trasy, ale jen do urcité miry, kdy signalu prekro¢i mez poskozeni, kterou
jiz ptijimac neni schopen korigovat. V zké oblasti kolem této hodnoty se obraz zacina
trhat a kostiCkovat a jiz pti dal§im nepatrném zhorSeni signalu obraz mizi zcela, zatim co
u analogu by bylo jesté mozno vysilani sledovat i kdyz s duchy.

Rozhlasové wvysilani v soucasné dobé pracuje jak v podobé digitalni, tak ze
vetejnopravni rozhlasové stanice byly pifiddny do televizniho multiplexu, ale to je
v soucasné¢ dobé jediny digitdlni bezdratové rozhlasové vysilani s celorepublikovym
pokrytim. Jinak rozhlasové vysilani setrvava u analogové formy vysilani, u kterého
rozhlasové vysilani jesté setrvd znékolika dévodd. Jednim znich je, ze Ceské
radiokomunikace jsou v soucasné¢ dobé finan¢né zatizeny piechodem od analogového
televizniho vysilani k digitalnimu a nema ani podporu od jednotlivych vlastniki radiovych
stanic, které maji strach ze ztraty posluchaclt z divodu nutnosti potizeni pfistroji pro
ptijem digitalniho rozhlasového vysilani.

Opravdovy boom v rozvoji mobilnich technologii pfinesly mobilni telefony, zaloZzené
na bunkovych sitich, které pivodné vznikly pro zavedeni telefonti do tfidce osidlenych



a tézce pristupnych oblasti, do kterych bylo obtizné a nerentabilni zavadét kabelovou
telefonni sit. Moznost byt neustdle ve spojeni vyvolala opravdovou revoluci mobilnich
technologii, moznosti mobilnich telefonii neustale rostly od kratkych textovych zprav
(SMS) pfes multimedidlni zpravy (MMS) k pfistupu na internet. Tim se integrace
mobilnich telefonli a pocitacti zacaly stdle vice prolinat. Pravé ptiblizeni vSemoznych
mobilnich zafizeni pocitacim a pozadavek jejich castého propojeni vedl v této oblasti
k rozvoji bezdratovych technologii se zaméfenim na osobni sité¢ (PAN) ¢i lokalni sité
(LAN). Clovék si pfeci nepofidi mobilni zafizeni, aby pak knému nosil spoustu
propojovacich kabelli. Ne, ze by moznost bezdratového pfenosu nebyla zndma jiz dlouhou
dobu pted tim, ale az zvySena poptavka po téchto technologiich vedla k jejich zdokonaleni
a poklesu ceny na pfijatelnou uroveit pro masové rozsifeni. V dnesni dobé je mobilni
telefon multifunkéni zafizeni obsahujici v sobé digitdlni fotoapardt s moznosti Upravy
fotografii, pfehravacem hudby riznych formatd, malym televizorem, obsahuje rizné
technologie pfistupt do celosvétové pocitacové site internet at’ jiz prostiednictvim bunikové
sit¢ GSM ¢i prostfednictvim integrovanych technologii pro pfistup do siti LAN ¢i PAN
jako jsou systémy WiFi a Bluetoot az po druZicovou komunikaci, to ale jen v pfipadé, kdy
dany mobilni telefon obsahuje i satelitni telefon, coz jesté stale neni pfili§ Castd kombinace,
ale spiSe jen z divodu niz§i poptavky po této sluzbé, kterd se vétSinou vyuZziva jen
v pripadech odlehlych Casti nasi planety, které nejsou pokryty buitkovymi sitémi mobilnich
operatori. Mnohem cast&ji je v mobilnich telefonech integrovan systém GPS, ktery je
zalozen na piijmu satelitniho signalu. Takze jen tézko rozhodnout, které zatfizeni je jeste
telefonem a které uZ malym pocitacem. Obliba mobilnich zafizeni §la tak rychle nahoru, Ze
v soucasné dobé v civilizovaném svéte méa mobilni telefon skoro kazdy, nebo by bylo
presnéjsi napsat multifunkéni Cislicové zatizeni.

Druzicova komunikace je zalozena na myslence celosvétového pokryti signalem
zumélych satelitd obihajicich kolem Zemé. Nejvetsi zdjem a v soucasné dobé 1 nejméné
mista je na geostaciondrni obézné draze, ktera se nachazi ve vysce necelych 36 000 km nad
zemi a jeji obéznd doba kolem zemé se rovna dobé jednoho otoceni Zemé, tedy piiblizné
24 hodindm, takze z pohledu uzivatele na zemském povrchu se satelit jevi nehybnym
dojmem. Z této drahy je satelit schopen pokryt zhruba jednu tfetinu zemského povrchu,
takze teoreticky na pokryti celé planety postaci tfi satelity, ve skutecnosti se pouzivaji Ctyti
a n€kolik zdloznich satelitli. Vzhledem k velkym vzdalenostem od zemé je pro uskutecnéni
spojeni zapottebi rozmérnych tzce smérovych antén s volnym vyhledem na oblohu, takze
tato mobilni zafizeni maji rozméry pfiru¢niho zavazadla ne zrovna o nezanedbatelné
hmotnosti. Vzhledem ke své neménné pozici nad zemskym povrchem geostacionarni draha
poskytuje stabilni komunikaéni spojeni v piipad¢ nepohybujiciho se ti€astnika, pro spojeni
pohybujiciho ucastnika je zapotiebi vybavit anténu systémem korigujicim pohyb ucastnika
vzhledem k satelitu. Problém s velikosti antén pro satelitni komunikaci fe$i umisténi druzic
na nizké obézné draze ve vyskach 650 az 1 450 km nad zemskym povrchem. Vzhledem
k podstatné mensi vzdalenosti satelitu od zemé vystaci zafizeni na povrchu zem¢ s malymi
vSesmerovymi anténami. Vzhledem k tomu, Ze druzice na nizké obézné draze ob&hne zemi
za 80 az 140 minut, je vSesmérova anténa nutnosti vzhledem k vysoké rychlosti druzice
vuci zemi, tato rychlost ma i Spatny vliv na stabilitu udrzeni spojeni za stabilni se povazuji
pfenosy v dob¢ trvani 5 az20 minut. Vzhledem k nizké obéZzné draze satelit pokryje
i mensi plochu zemé a pro pokryti planety je tedy zapotiebi vétsi mnozstvi satelitli v tomto
ptipadé 50 az 80. Stfedni obéZna drdha ve vySce nad 10 000 km se vyuZiva prevazné pro
navigacni ucely naptiklad systémy GPS nebo GALILEO a provoz komunika¢nich sluzeb
je zde spiSe vyjimecny.



3.2. Vlastnosti elektromagnetickych vin

V soucasné dobé€ jsou pro bezdratovy pienos dat pouzivany systémy zaloZené na
principu vyzatfovani a ptijimani elektromagnetickych vin.

,Elektromagnetickd vlna mé& navzdjem dvé neoddélitelné slozky. Elektrickou
charakterizuje vektor intenzity elektrického pole a magnetickou charakterizuje vektor
magnetického pole. Tyto vektory jsou navzajem kolmé, maji souhlasnou fazi a jejich kmity
probihaji kolmo ke sméru, kterym se vlna Sifi. Elektromagnetické viny jsou ve fyzice
charakterizovany vlastnostmi vlnovymi a kvantovymi. Za vlnové vlastnosti pokladdme
odraz, lom, ohyb, interferenci a polarizaci vin. Za kvantovou vlastnost povazujeme napi.
ptedstavu fotonu, ktery vyvolava fotoelektrické jevy.“[15]

Rychlost $ifeni elektromagnetickych vin zavisi na prostfedi, kterym se vlna Sifi.
Rychlost $ifeni elektromagnetickych vin ve vzduchu je ptiblizné stejna jako ve vakuu a je
mozno poditat s rychlosti v = 3x10° m/s.

Charakter chovani elektromagnetické viny urcuje primarné jeji pracovni frekvence.
V poptedi zajmu modernich bezdratovych pirenost je vinéni z oblasti UHF, mikrovin
a viditelného zateni. Pfehled elektromagnetického spektra viz ptiloha 1.

UHF Ultra Kratké Vlny je ¢ast radiového spektra s frekvencemi od 0,3 GHz do 3 GHz
a vlnovych délek od 1 m do 0,1 m Divodem jsou vhodné vlastnosti elektromagnetickych
vin pro dany zplsob bezdratovych pienost. Tyto frekvence vykazuji relativné malé ztraty
Sitenim, dobrd schopnost odraZet se, ohybat se a pronikat pfekazkami v zdstavbé, tyto
jednotlivé mechanizmy S$ifeni se uplatiiuji podle okolniho prostiedi, ve kterém se signal
Sifi.

Mikroviny jsou cast radiového spektra s frekvencemi od 3 GHz do 300 GHz
a vlnovych délek od 0,1 m do 10° m. Z této oblasti jsou pro radiové prenosy v soucasné
dobé nejvice vyuzivana oblast blizka UHF a vInéni zde mé podobné vlastnosti. S klesajici
vlnovou délkou klesd prostupnost zafeni prekazkami a zafeni je témito prekdzkami
pohlcovano za vzniku tepla. Mikroviny jsou nejvice pohlcovany vodou a organickymi
latkami. Napiiklad frekvence 2,4 GHz je pfimo rezonan¢nim kmitoctem vody. Kazda
¢astice hmoty, zahtata na teplotu vyssi nez absolutni nula, kmita kolem rovnovazné polohy
vlivem piitazlivjch sil mezi jednotlivymi &asticemi hmoty. Castice kmitaji tim
2,4 GHz a pokud se setkaji s mikrovlnnym zafenim o této frekvenci, se vlivem skladani
téchto kmitl, za¢nou molekuli vody rozkmitavat, dochazi k rezonanci a rostouci amplituda
kmitani vody se na venek projevuje jeji zvySujici se teplotou. Diky této rezonanci
frekvence okolo 2,4 GHz nejlépe rozkmita pravé molekuly vody, na jiné molekuly toto
zateni jiz takovy vliv nemd. Tohoto jevu se naptiklad vyuzivd u mikrovinné trouby, tim Ze
potraviny obsahuji velky podil vody, od kterého se nasledné ohteje i zbyla ¢ast pokrmu.
Schopnost mikrovin zahtivat rlizné latky vede k jejich dalSimu vyuZiti jako zdroje tepla,
kde se ale pouziva diametralné vysSich vyzarenych vykoni, nez v radiotechnice. Tyto
velké vykony jsou u mikrovinné trouby samoziejmé odstinény a nemohou tedy pusobit
mimo troubu, toto odstinéni samoziejmé neni zcela dokonalé a nepatrna cast tohoto zafeni
stinénim pronikne. Tato Cast sice neohrozuje uzivatele mikrovinné trouby, ale jiZ neni
zanedbatelnd vici vykoniim pouzivanym pro datové pienosy na téchto frekvencich.
Z tohoto diivodu chod mikrovinné trouby ma negativni vliv na tyto pfenosy.

Vinové délky zhorni ¢asti UHF a mikrovln umoznuji konstrukci relativné malych
antén vhodnych pro mobilni zafizeni. Pfesto, ze pozadavky na stile vét§i pfenosovou
rychlost smétuji k vyuzivani vysSich frekvenci nosnych vin, soucasna radiotechnika
vyuziva z oblasti mikrovln jeji spodni ¢ast takzvanou oblast Super kratkych vin, které si
jesté zachovavaji pomérné dobré vlastnosti s ohledem na pronikani prekazkami.



Pokud je signal zachycen mimo piimou viditelnost antén jde o signal odrazeny,
ohybany anebo prostupujici prekazkami s velkym rizikem vicecestnych interferenci.
Problematice vicecestného §ifeni se pii vyuzivani prostorovych povrchovych vin prakticky
nevyhneme a je potieba s nimi pocitat. Vliv mnohacestného Sifeni je znadzornén na obr. 1,
kdy vysilac i1 piijimac pouzivaji vSesmérové antény a signal je tedy vysilan do vSech smérta
1 pfijimén ze vSech smérii. Vzhledem k tomu, ze signal se odrazi od zdi, stropt i predmétd,
vznikne velké mnozstvi signalovych cest od vysila¢e k pfijimaci. Na obr. 1 vlevo pro
nazornost zobrazuje tfi cesty, ,,B“ je pfima viditelnost, tento signdl dorazi k pfijimaci
nejdiiv a nejsilngjsi, vzhledem k tomu, Ze jde nejkratSi moznou cestou. Po té postupné
dorazi signaly ,,C*“ a nakonec ,,A“, které jdou del§imi cestami a jsou i slabsi vzhledem
k tomu, ze urazili delsi cestu a ¢ast své energie spotiebovali i na odraz, toto zndzornuje
obr. 1 vpravo nahote. JenZe radiovy signdl je vInéni, které se v kazdém bod¢ sklada
a vysledny signal je tedy slozen ze vSech prichozich signali. Toto skladani s vyslednym
signalem neprovede nic pékného, jak ukazuje obr. 1 vpravo dole.

obr. 1 Vicecestné interference zdroj [17]
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Viditelné zéfeni neboli svétlo je cast elektromagnetického spektra viditelna lidskym
okem a zaujima oblast vlnovych délek od 400 nm do 700 nm a frekvencich 10'* Hz a &ast
fyziky zabyvajici se vlastnostmi svétla se nazyva optika. Vzhledem ke svym velmi
kratkym vinovym délkdm ma svétlo hor$i vlastnosti Sifeni co se odrazu od prekazek
a pruchodu prekazkami tykd. Denni svétlo je chromatické, tedy slozené z vétSiho poctu
vlnovych délek. Pro datové ptenosy se pouziva svétlo monochromatické, tedy o jedné
vlnové délce. Typickym predstavitelem monochromatického svétla jsou naptiklad lasery,
které se také k datovym prenosiim nejcastéji pouZzivaji. Jde tedy o Gzce smérovany paprsek,
ktery optické prenosy predurcuje ke spojenim bod bod, tedy takzvané mosty. Vyhodou
optickych ptenosi je velkd datova propustnost stejna jako u optickych kabeld a proto se
tato bezdratova technologie da bez vétSich problémt vyuzit i jako ¢lanek v optickych
kabelovych trasach. Diky vysoké smérovosti prenosu je paprsek prakticky nemozné
odposlouchéavat.



3.3. Soucasné principy bezdratovych datovych pienosi
3.3.1. Modulace

Trvale vysilana vlna se stalym kmitoctem a amplitudou nepienasi zadnou informaci.
(jedinou informaci, kterou nese, je informace o jejim kmitoctu a rozkmitu), proto se
frekvence poptipadé faze nebo amplituda nosné viny ovliviiuji signalem prenaSené zpravy.
Tento proces, ovliviiovani zakladnich parametri nosné vlny, se nazyvd modulace.
V soucasné dobé pievladaji modulace digitalni, tedy zakladni parametry nosné viny jsou
ovlivilovany daty v digitalni podobé. Pfi radiovém pienosu jsou data pfenasena v sériové
podobé, pro kterou je potfeba zajistit synchronizaci pienaSenych dat. Tuto informaci si
musi nést sdm signal. Synchronizace probihd na hrany signalu, z tohoto diivodu jsou pro
radiovy ptenos absolutné nevhodné ptenosy dat obsahujici dlouhé sekvence nul nebo
jednicek, ke kterym v digitalnich datech v pocitaci dochdzet mize. Proto se data vstupujici
do modulatoru dale vhodn¢ koduji, aby nedochazelo k dlouhému pienosu po sob¢ jdoucich
stejnych stavii vysilaného signalu. Toto je dulezity, ale ne jediny pozadavek na data
vstupujici do modulatoru. S rostoucim poctem zmén stavl nosné viny za jednotku casu,
tedy na modula¢ni rychlosti, roste pozadavek na Sifku pfenosového kanalu. Modula¢ni
rychlost pouziva jednotky zvané Baud. Tedy ¢im Sir§i pienosové pasmo, tim kvalitnéji
muzeme signdl pfenést, a nebo mizeme zvySovat modulacni rychlost. Harry Nyquist
vroce 1928 zjistil, Ze v optimalnim piipadé mize byt modulacni rychlost rovna
dvojnésobku §itky padsma.

3.3.2. Dvoustavové modulace

U dvoustavové modulace se modulovany parametr nosné viny méni pouze mezi dvéma
diskrétnimi stavy, mezi kterymi mize byt nosny signal skokove prepinan. Zakladni typy
dvoustavovych modulaci jsou zaloZeny na tiech zakladnich principech popsanych jiz vyse:

e ASK Ovlinéni amplitudy nosné¢ vlny, vtomto pifipade jde o modulaci
amplitudovou, ktera je nejjednodussim zplisobem modulace. Pro své nedostatky se
v radiotechnice samostatné v podstat¢ nepouziva. Ale velky vyznam ma pro
komunikaci optickou. Vzhledem k vysokym frekvencim svétla neni mozné
generovani viditelného zéafeni elektrickymi obvody. Zdrojem vin jsou fyzikdlni
pochody v riznych materidlech. Pro optické prenosy jsou nejcastéji realizovany
zménou intenzity svitu polovodicové laserové diody.

e FSK Ovliviiovani frekvence nosné viny se nazyva frekvencni modulaci. Frekvence
se méni mezi dvéma stavy, kdy se k nosné nemodulované vin¢ pficitad ¢i odecita
frekvencni zdvih. Signal je pak reprezentovan dvéma stavy fj a f,.

e PSK Ovliviiovani faze nosné viny se nazyva fazova modulace. Jde o fazové
posuny. U dvoustavové modulace nabyva dvou stavii, naptiklad 0° a 180°.



Vyse popsana principy jsou dobfe patrné z obr. 2.

obr. 2 Tri zdkladni varianty dvoustavovy modulaci zdroj [2]
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3.3.3. Vicestavové modulace

Vzhledem k vySe uvedenému pozadavku na S$itku pasma se zvySujici se bitovou
rychlosti, vznikly dnes hodné pouzivané vicestavové modulace. Kde jednotlivé stavy
neptedstavuji jednotlivé bity, ale podle poctu stavl jeden stav predstavuje kombinaci
daného poctu jednotlivych bitt. Naptiklad jde-li o étyfstavovou modulaci, predstavuje
kazdy stav dvojici bitl, tedy kazdy jednotlivy stav odpovidd jednotlivym kombinacim
dvojce biti. Tedy pro n bitl je zapotfebi 2" rtiznych stavii. Potom neni potfebna Sitka
pasma zavisld na bitové rychlosti, ale na modulacéni rychlosti. Principy ovlivnéni
zakladnich parametrti je stejnd jako u binarnich modulaci, jen zmény faze, frekvence,
amplitudy nebo jejich vzdjemné kombinace zde nabyva jednoho z M riiznych stavii, kde
M = 2" a n je pfirozena ¢&islo vétsi nez 1, tedy pron=23.4,... je M =4, 8, 16,.... Zobr. 3
jsou dobfte patrné principy vycestavovych modulaci a zplsoby jejich zobrazeni. Na obr. 3
a) a b) je zobrazeni ve frekvencni oblasti pro 4FSK, tedy ¢tyfstavovou frekvencni modulaci
a 8FSK, tedy osmistavova. Na obr. 3 d) a e) je zobrazeni okamZitych poloh fazoru pro Ctyt
a osmistavovou fazovou modulaci, tyto naznacuji smér, kterym se rozviji soucasné
modulacni algoritmy. Na obr. 3 ¢) af) jsou zndzornény modulace s proménou obélkou,
tedy kombinace fazové a amplitudové modulace, tyto modulace v soucasné dobé dosahuji
nejlepsich spektralnich ucinnosti.



obr. 3 Zpiisoby zobrazovani vycestavovych modulaci zdroj [2]
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Tato skutecnost by mohla navodit milny dojem, Ze pro pozadavek zvySujici se
pienosové rychlosti neni potieba zvySovat Sifku padsma, ale pro zvySeni pouzit modulaci
s takovym poctem stavi, ktery by umoznoval novou vyssi rychlost. Claudie Shannon svym
vyzkumem zjistil, ze ani sebedokonalejsi technologie pfenosu se nikdy nedostane pies
urcitou hranici, ktera je dana Sitkou pasma pienosového kandlu a kvalitou pfenosové cesty,
vyjadienou jako odstup signalu od Sumu a da se vyjadfit nize uvedenym vztahem 1.

max.V,, = B X log, (l + Ei‘gné"] (1)

s sum J

max. Vi, — maximalni modulac¢ni rychlost [Bd]
B — sifka pasma [Hz]

27
L

sign

S

— odstup od Sumu [dB]

Pti vicestavové modulaci se pak prenosova rychlost vyjadii vzorcem 2:

Viie = Vin X log, M (2)

Vit — pfenosova rychlost [bit/s]
M - pocet modulacnich stavli

Z vyse popsanych vztahti 1 a 2 vyplyva, ze modulace s menSim poctem stavii budou
mit lepsi energetickou ucinnost, tedy pomér Sumu ku stfedni energii uzitecného signélu
prenasejici jeden bit, nez modulace s vysokym poctem modulacnich stavii. Ty zas maji
lepsi spektralni Gi€innost, kterd je dana pomérem pienosové rychlosti ku Sifce ptenosového
pasma.

Z tohoto vychézi i1 soucasné pouzivani jednotlivych modula¢nich systémti. Modulace
niz§ich tada, tedy sniz§im poctem modulacnich stavii pouzivaji sité s nepfiznivymi
podminkami Sifeni a vysokymi pozadavky na robustnost sit¢ ¢i odolnost prenaSenych dat.

-8-



Tedy telekomunikacéni sluzby anebo kosmické spoje, jde tedy o spoje na delsi vzdalenosti
s omezenym vyzafenym vykonem. Kosmické pfenosy v moznosti vyzafené¢ho vykonu
limituje spotieba elektrické energie, ktera je dana omezenou kapacitou palubnich baterii,
tento diivod plati i pro mobilni zafizeni, kde je snaha o co nejdelsi vydrz zatizeni na jedno
nabiti. Dal§im divodem je omezend oblast elektromagnetického spektra vyuzivaného
k radiovym ptenosiim. Jejich pfidélovanim se zabyva telekomunika¢ni Gfad, ktery dbé i na
dodrZovani povolenych vykonovych urovni. Maximalni povolené vykonové trovné zajisti,
ze jeden obzvlasteé silny vysilaé nezarusi velkou oblast, kde by pak byl problém
1s vyuzitim jinych frekven¢nich péasem. Zaroveii omezeny dosah jednoho vysilace
umoznuje opakované pfid€leni stejného frekvencniho pdsma jinému vysilaci, ktery je
mimo dosah 1. vysilace.

Vedle licenénich pasem, které v naSich zemépisnych délkach ptid€luje uzivatelim
CTU, ktefi pak maji jistotu, Ze v dané oblasti jsou jedinym uZivatelem daného pasma, za
coz ale patficné zaplati, jsou vradiovém spektru vyhrazena pdsma pro pramysloveé,
védecké a lékarské ucely, takzvana volnad pdsma, ktera se vyuzivaji v zafizenich jako
bezdratové telefony, bezdritova cidla zabezpefovaci techniky, mikrovinné trouby atd.
U téchto takzvané volnych frekvenci je vyzareny vykon jedinou regulaci.

3.3.4. Zvyseni spolehlivosti bezdratovych datovych pienosi

Prenos signalu v radiovych kanalech mtize ovliviiovat fada nezadoucich faktorti, kromé
Sumu a interferenci na signal mohou puasobit rizné ptirodni vlivy jako vyboje v atmosfére,
nebo vlivy vyvolané ¢innosti lidi jako jsou elektrické primyslové poruchy, rusivé signaly
pusobici od riznych mechanizmi, nebo i umyslné rusSeni. Plsobenim vSech téchto
nezadoucich vlivil jsou radiové pienosy nachylnéjsi ke vzniku chyb v prendsenych datech,
nez spoje kabelové. Z tohoto divodu je potfeba veénovat zabezpeceni piendSenych dat
zvySenou pozornost. Pro snizeni chybovosti pfenaSenych dat se pouziva ochranné
koédovani. Ochranné kodovani je zplisobem jak zvysit spolehlivost bezdratového datového
prenosu. Tento zplsob je oznacovan také jako doptfednéd korekce chyb (FED) a spociva
v doplnéni odesilanych dat redundantnimi daty, tedy zavedeni jisté bitové nadbytecnosti,
ktera do odeslané zpravy zavadi dopliujici zékonitosti, které pak na stran¢ ptijimace
dovoli detekovat vzniklou chybu, to v ptipad¢ detekénich kodl anebo umozni i opravu této
chyby, to v ptipad¢ samoopravnych kéda. Dobrym ptikladem uziti je ptidani paritniho bitu
se sudou ¢i lichou paritou. To znamena, Ze pocet logickych jednicek musi byt vzdy sudy
nebo lichy. Pokud tomu tak neni, doslo k chybé. Ov§em pokud dojde k chybé ve dvou
bitech, kod piestdva fungovat. Z toho je vidét, ze Hammingova vzdélenost pro detekovani
jedné chyby musi byt minimaln¢€ rovna 2.

Detekéni kod dovoluje detekovat chybu jednoho ¢i vice vadnych bytl ve zpravé, ale jiz
neumoznuje jejich opravu. Presto jsou detekéni kédy nezbytnou soucasti metod FED
1 metod opakovani netispé$ného prenosu (ARQ) o kterém bude fe¢ pozdéji.

Samoopravné kody jiz dovoluji opravu vadného bitu, zde jiz musi byt ale Hammingova
vzdalenost aspon rovna 3 a musi platit podminka vyjadiend vzorcem 3:

m+r+1<27 3)

m — délka slova v bitech
r — pocet paritnich bitt

Coz jiz predstavuje celkem podstatny nartst pfenaSenych dat a umoziuje opravu
jednoho vadného bitu. Pokud ale dojde k chybé ve dvou bitech, kod prestava pracovat
spravné. Proto se také tento kod znac¢i SEC (singl error correcting).



Rozsitenim kodu SEC o paritni bit vznikne kod SEC-DED (single error correcting —
— double error detecting) kod opravujici jednu chybu a dvé detekujici.

Z vyse uvedené¢ho je patrné, ze doposud zminéné koédy jsou vhodné k oprave
ojedin€lych chyb. Pti bezdratovych pienosech byvaji chyby ale spiSe shlukové a chybou
byva postizeno vyse po sob¢ jdoucich biti, proto se do opravy chyb zapojuje prokladani.

Prokladani se provadi jesté pfed modulatorem. V praxi se pouzivaji dva zékladni typy
blokové nebo konvolucni. Pti blokovém prokladani se data pfed odeslanim vlozi do binarni
prokladaci pamétové matice s urcitym poctem fadka ,,R“ a sloupcti ,,S*, takze se do ni da
»R“ slov o délce ,,S“. Data se do matice vkladaji po fadcich a ¢tou se po sloupcich a déle
pfenasi prenosovym kandlem. V pfijimaci se za pomoci téZe matice data prevedou op¢t
zpét do pavodniho tvaru, tak ze se zapisi do sloupcti a ¢tou se po fadcich. Pokud je néjaka
¢ast ptrenaSen¢ho bloku postizena shlukovou chybou timto prolozenim dojde k zredukovani
chyby na chybu osamocenou, se kterou si jiz v piijimac¢i poradi vySe zminéné korek¢ni
kody.

Konvolué¢ni prokladani je uc¢innéjsi obdobou blokového prokladani s tim, ze do matice
se data vkladaji po diagonalach a ctou se po sloupcich. Ve vysilaci se mize pouzit
i nékolik prokladact zapojenych do kaskady. Na stran¢ piijimace se pak data musi stejnym
zpisobem sloZit zpét.

V ochranném kodovani byl popsan princip, ktery dokazal zabezpecit celé bitové slovo
proti ndhodné osamocené chybé. CCK tedy kompletni kodové klicovani jde jeste dal.
Nahrazuje jednotlivé bity pfed odeslanim sekvenci bith takzvanym chipping kddem,
pfijemce musi kéd znéat a byt synchronizovany. Misto nul se vysila chipping kod, misto
jednic¢ek se vysild negace chipping kédu. Pfijimac¢ na piijatém kodu provede logickou
operaci XOR a pokud precte vic jednicek, je bit roven logické jednicce a kdyZ vice nul, je
bit logicka nula. Tento systém je velmi odolny proti ruseni, protoze teprve polovi¢ni ztrata
znakl ze sekvence znamend necitelnost vysilaného bitu.

Ochrannych kodu existuje velké mnozstvi a kazdy ma své specifické vlastnosti.
Naptiklad blokové kody maji k dispozici solidni matematicky zéklad v podobé
vektorovych prostorti, kone¢na Galoisova pole, atd., které témto kodim zarucuji predem
dané vlastnosti. Dekddovani probiha na zakladé¢ dimyslnych matematickych postupt.
Konvolué¢ni kédy maji slabsi matematické zaklady a pfi jejich skladani se spise uplatiuje
metoda pokus omyl. Pfi dekddovéni se pouzivaji Heuristické algoritmy, realizujici
prohleddvani mozného koédového prostoru. Jsou vhodné k opravé osamocenych chyb
adobfe slucitelné s mekkym rozhodovanim, které mulze zvySit jejich koédovy zisk
1 0 nékolik decibelt.

Jednim z poslednich mezniku ve vyvoji radiovych ptenosii byl objev turbo koda. Tyto
kody vykazuji velky kodovy zisk a to pii své mensSi slozitosti nez by méli kody
konven¢niho typu stejnych parametri. Turbo kédy mohou zajistit nizkou chybovost i pfi
nizkém poméru signal/Sum blizkého Shannonovu limitu. Turbo kédy jsou zalozeny na
principu iterace, jejimz zvySovanim v kodéru lze snizovat vyslednou chybu. Pfi zvySovani
poctu iteraci se ale zvySuje i doba potfebna pro ziskani vysledku, proto tyto koédy nejsou
vhodné pro pfenos v redlném case.

,» U digitalnich bunkovych systému jsou, naptiklad pii pienosu telefonnich hovorovych
signalii, pozadavky na maximdlni pfipustnou chybovost relativné mirné, pro velmi dobrou
srozumitelnost, zde totiz postacuje bitova chybovost BER = 107 az 10™. Av3ak i k zajisténi
téchto nizkych hodnot v neptiznivych pozemskych radiovych kanélech, je nutné pouzivat
ucinné ochranné kédovani. Pienos televiznich digitalnich signalt vyzaduje, jiz pti kvalité
obrazu srovnatelnym s analogovym standardem PAL, koncovou chybovost okolo hodnot
BER = 107 az 10"°. Diky velice u¢innym korekénim kédim je ale mozné pfipustit na
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vystupu radiového rozhrani podstatn vétsi chybovost BER = 2x10™, nebot’ potiebnou
findlni hodnotu pravé zajisti tyto u€¢inné kody.“[2]

Systém s opakovanim netuspésného prenosu (ARQ). Zde jsou vysiland data rozSifena
o kéd detekujici chybu v ptenosu. Pokud pfijimac zjisti chybu, posle k vysilaci zadost
o opctovné poslani poSkozenych dat. K realizaci této metody je potfeba obousmérny
pfenos dat, aby mohl pfijimac¢ zaslat vysilaci pozadavek na opakovani, ale také vysilana
data musi dat prostor pro moznost opakovaného poslani posSkozenych dat. Naptiklad zivé
vysilani obrazového ¢i zvukového zdznamu nedovoluje opakovat poskozena data, jak data
nepfijdou v daném case, uz pozd¢ji nejsou kam zaradit, a proto se i v systémech s moznosti
opakovani pro ptenos takovychto dat pouzivaji protokoly, které moznost opakovani,
nevyuzivaji, naptiklad protokol UDP.

Kromé té€chto vySe zminénych zplsobii FEC a ARQ se pro zvySeni spolehlivosti
pouzivaji hybridni systémy, které maji zpétny kanal a zaroven pouzivaji vhodny zptisob
opravného kédovani. Tento systém se pouziva tehdy, pokud by jednotlivé metody nestacili
na vytvoreni dostate¢né bezpecného systému anebo by vznikl zbyte¢né predimenzovany
systém.

3.4. Jak to funguje

Jak jsem naznacil na zacatku této kapitoly, nejvétsi rozvoj v soucasné dobé€ proZzivaji
mobilni telekomunikaéni sluzby a lokdlni bezdratové sité. V soucasné dobé
k nejvyuzivanéjSim a nejdostupnéjSim systémim patii systém WiFi, tedy standard
IEEE 802.11. Tedy na jakych z vyse uvedenych principl tyto sluzby funguji. Pravé tim se
bude zabyvat tato ¢ast této kapitoly.

3.4.1. Mobilni telekomunika¢ni sluzby

Mobilni telekomunikacni sluzby v Evropé zaloZené prevazné na systému GSM, ktery
vznikl zpozadavku sjednoceni mobilnich telekomunikacnich sluzeb v Evropé
v devadesatych letech minulého stoleti. GSM pracuje na frekvencnich pasmech 900MHz
a 1800MHz. V USA je syst¢tm GSM provozovan na frekvencich 1900MHz, proto pfi
cestach na americky kontinent je potfeba mobilni telefon podporujici vSechna tfi pasma.
Systétm GSM zacinal spozadavkem na plné duplexni provoz, ktery je pro klasické
telefonni sluzby samoziejmosti. Z tohoto divodu byl zvolen systém s mnohanasobnym
ptistupem FDMA/TDMA (frequency division multiple access/time division multiple
access). FDMA frekvenéné déleny mnohondsobny pfistup znamend, Ze celé¢ piidélené
pasmo je rozdéleno na vice subpasem pro zajisténi plné duplexniho provozu jsou potieba
dvé subpasma pro jednoho uzivatele, jedno subpasmo pro ptichozi data a druhé pro
odchozi. V pasmu 900MHz jsou vyhrazena dvé pasma o Sifce 25MHz rozdélenych po
200kHz do subpasem, tedy 125 plné duplexnich kanali. Stejnym zplsobem je rozdéleno
ipasmo 1800MHz tedy pasma 1805 — 1880 MHz pro downlik a 1710 — 1785 MHz pro
uplink, zde je 375 pln€ duplexnich kanal. Pro ucastky se pak tyto kanély déli principem
casového sdruzovani kanalt TDMA, na 8 casovych intervalti pravidelné se opakujicich,
takto jedno pasmo miiZze obslouzit 8 uzivateld. Dostaneme 125 x 8 = 1000 kanall jen
v pasmu 900 MHz.

Systétm GSM pouziva GMSK modulaci. Jde o modulaci MSK, tedy dvoustavové
frekvencni klicovani s minimalnim zdvihem. U modulace MSK je frekvencni deviace
rovna ¢tvrtiné bitové rychlosti. Tento zptisob hospodarné vyuziva Sitku ptidéleného pasma
pii zachovani dobie energetické ucinnosti. Pravouhlé modula¢ni impulzy pred vstupem do
modulatoru prochazi gaussovskou spodni propusti, ktera je zaobli. Coz ma potom za
nasledek vyrazné potlaceni nezadoucich postranich slozek spektra modulovaného signalu.
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Pro snizeni nezaddoucich vlivli interferenci, pouziva systétm GSM systém pomalych
frekvencnich preskokti SFH. Radiovy signdl nemusi byt stejny po celou dobu komunikace,
ale maze se podle urcitych pravidel ménit. V tomto piipadé se kmitoctové pasmo meéni
217 krat za sekundu.

Vstupni hovorovy signal je pfeveden na digitalni s bitovou rychlosti 13 kb/s a po
doplnéni redundantnich ochrannych bitti ma bitovou rychlost 22,8 kb/s.

Zvysena poptavka po paketovych sluzbach a vysSich ptfenosovych rychlostech vedla
k zaclenéni technologie GPRS a EDGE do standardu GSM, které jsou zaloZeny na
dynamickém slucovani timeslotl podle pozadavkl na ptfenosovou rychlost a aktudlniho
stavu sité. Podle stavu sité se pouzije 1 systém adaptabilni modulace a kédovani, pokud ma
ucastnik dobry neruseny signal ptenos probihd na modulaci s vét§Sim poctem modula¢nich
stavil a s niz§im ochrannym koédovanim, coz vede k vys$si datové propustnosti. V ptipade,
ze se ucastnik pohybuje n¢kde na hrané buiiky, nebo je zastinén, ma tedy slaby a zaruceny
signal, pouzije se modulace snizkym poctem modulacnich stavii, které jeji vétsi
energetickd ucinnost dovoli se 1épe vyporadat sruSivymi vlivy spolu s dokonalejSim
ochrannym kdédovanim a za cenu zachovani spojeni, Ucastnik zaplati niz8i pfenosovou
rychlosti.

3.4.2. Bezdratové sité WiFi

V soucasné dob¢ jsou nejpouzivanéj$imi standardy IEEE 802.11b/g/a. Jak bylo
naznaceno jiz vysSe, vyvoj v oblasti bezdratovych siti jde neustdle kupfedu a z divodu
implementace novych funkci pro zajisténi naptiklad vétsi robustnosti normy IEEE 802.11,
se stavajici normy rozsifuji o normy doplitkkové. Tyto doplikové normy pak stdvajici
standardy rozsifuji naptiklad o:

e [EEE 802.11 e (Quality of service) jde o zajisténi kvality sluzeb. Tento protokol
udéluje nékterym paketim prioritu pfed jinymi pakety a je vhodnym doplikem
k zajisténi hlasovych a multimedialnich aplikaci.

e [EEE 802.111 (Enhanced Security) jde o zajiSténi bezpefnost bezdratovych
pfenosit metodou Sifrovani docasnymi kli¢i zndmou pod oznacenim WPA
odstranujici nedostatky zabezpeceni metodou WEP.

e [EEE 802.11 r (Fast Roaming) jde o rychli roaming, tedy pfepojovani pohybujiciho
se uzivatele mezi jednotlivymi ptistupovymi body. Tento protokol vyrazné zkracuje
proceduru pii piepojovani mobilniho uzivatele mezi pfistupovymi body, tim
zabezpecuje bezproblémovy provoz napt. VolP sluzeb.

Tyto normy jsou identické ve vSech vySe zminénych normach IEEE 802.11 a/b/g. Vyse
uvedeny piehled doplikovych norem neni samoziejmé kompletni, to vzhledem
k neustalému vyvoji ani byt nemtize a slouzi jen pro nazorné piedstaveni sluzeb, které se
do standardu IEEE 802.11 pro zlepSeni funk¢nosti dopliuji.
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3.4.2.1. IEEE 802.11b

Data jsou pienasena ve frekvenénim pasmu 2.4 GHz az 2.485 GHz, kde se nachazi 13
kanalt o Sifce 22 MHz. A tady nastava otdzka jak se do pasma 85 MHZ nasklada 13 pasem
o Sifce 22 MHz. Je to dano tim, Ze jednotlivd pasma maji rozestup pouhych 5 MHz mezi
sttedy a pasma se vzajemné piekryvaji. Takze v jednom misté Ize soubézné pouzit jen
3 pasma ze zminénych 13, jak naznacuji Cervena pasma na obr. 4.

obr. 4 RozlozZeni prenosovych kanalu v pasmu 2,4GHz zdroj [4]
22 MHz

|
il |
2432 2437 2442 447 2452 2457 2482 24867 2472 2477 2482

2402 2407 d1E 24T dazz 2427 fiMkix]

Pouziva systém s piimym rozprostienim DSSS, “kde se signaly vSech uzivatell
pienaseji ve stejném frekvencnim pasmu a soubézné v Case. Kazdy z nich je vSak v kodéru
vysilace ovlivnén svym individudlnim pseudondhodnym nebo ortogonalnim kédem, ktery
potom v piijima¢i umozinuje jeho oddéleni od signalu ostatnich uzivateld.“ [2] Bity
rozprostiraci posloupnost se nazyvaji Cipy, pficemz jejich Cipova rychlost je obvykle
podstatné vétsi, nez bitova rychlost vstupni dat. Tento systém stejnym zplisobem jako
potlacuje signaly ostatnich uZzivatelll, potlacuje i ruSeni a ostatni interference.

Standard IEEE 802.11 b za optimalnich podminek pracuje s ptfenosovou rychlosti
11Mb/s v piipad¢ zhorSenych pienosovych podminek dojde ke snizeni ptfenosové rychlosti
vlivem pfechodu na modulaci niz§iho tadu, kde se vyuzije vétsi energetické ucenost této
modulace k pfekonani neptiznivych vlivii okoli.

3.4.2.2. IEEE 802.11g

Je preneseny standart IEEE 802 11 a z pasma 5 GHz do pasma 2,4 GHz se zpétnou
kompatibilitou na standart IEEE 802.11 b. Rozd¢leni jednotlivych frekvencnich kanalt
zustava stejné pro dané pasmo 2,4 GHz. Tento standart ptinasi syst¢ém OFDM. Ortogondlni
frekvenéni multiplex patii k systémtiim s vice nosnymi vinami. Celd Sitka piislusného
prenosového kanélu je rozdé€lena na 52 subpasem, ze kterych je 48 subpdsem vyhrazeno
pro prenos dat, zbyvajici kandly nesou fidici sekvence. Sériovy signal s vysokou bitovou
rychlosti se prevede na 42 paralelnich slozek s podstatné nizSi bitovou rychlosti.
Rozdélenim hlavniho frekvencniho pasma na mensi subpadsma neni mozno dosdahnout
tak dokonalému vyuziti Sitky celého pasma jaké by se dalo dosdhnout pfenosem na celé
ptivodni Sifce celého pasma, vlivem rozestupii mezi jednotlivymi subpasmy. Ale tim, Ze
dojde ke snizeni bitové rychlosti na jednotlivych subpasmech, pifendseny symbol, tak
zaujme mnohem delSi ¢asovy usek a tim se signal stdva odolngjsi vici interferencim
v prostiedi s mnohacestnym Sifenim signalu. V kazdém subpasmu je mozno pouzit
1 vycestavovou modulaci, kterd se voli dle podminek ptenosu. Systém tedy vyuziva
i systtm AMC a v optimalnich podminkach dosahuje pfenosova rychlost az 54Mb/s dle
zvoleného typu modulace a ochranného kodovani, viz tab. 1.
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tab. 1 Zavislost prenosové rychlosti IEEE 802.11 g na modulaci a ochranném kodovani
zdroj [16]

Modulace | Bitdna | Pomér | Rychlost
symbol | koédovani Mb/s
BPSK 1 1/2 6
BPSK 1 3/4 9
QPSK 2 1/2 12
QPSK 2 3/4 18
16-QAM 4 1/2 24
16-QAM 4 3/4 36
64-QAM 6 2/3 48
64-QAM 6 3/4 54

Vsechny standardy IEEE 802.11 pouZzivaji obousmérny ptenos dat, ale k dispozici maji
jen jediny pfenosovy kandl. Jde tedy o poloduplexni ptenos, kdy v dany okamzik muze
vysilat jen jeden ucastnik a proto je nutna koordinace pfistupu k mediu, pokud by v jeden
okamzik vysilalo vice stanic najednou, cilova stanice by zachytila signal poskozeny anebo
by silng¢jsi signal zcela prekryl slabsi a tato stanice by z komunikace byla skoro vyfazena.
Z tohoto diivodu nemuzou bezdratové sité pouzivat metodu detekce kolizi na siti stejné
jako metalické sité, ale voli metodu predchazeni kolizi. Z diivodu, Ze vSichni Gcastnici
0 sob¢ nemusi navzajem védét, takze kdyz stanice detekuje volny prostor, tak to nemusi
znamenat, ze skute¢né volny je. Metody minimalizace kolizi je zaloZzena na 4 rdmcich
RTS, CTS, ACK a NAV. Stanice naslouchd, a pokud je prostor volny, pocka jesté urcity
Cas a vySle zadost o vysilani RTS. Pfijimaci stanice vyhodnoti u zpravy kontrolni soucet
CRC, a pokud je v poradku, odesle kladnou odpovéd” ACK, to pro stanici znamena, ze
nedoslo ke kolizi. Pokud stanice paket ACK nedostane, opakuje vysilani.

Aby se snizila pravdépodobnost kolizi v ptipad¢, kdy se stanice neslySi, definuje
standart virtudlni naslouchaci mechanismus. Paket RTS kromé¢ adres zdroje a cile obsahuje
i dobu trvani pienosu. Cilova stanice odpovi fidicim paketem CTS obsahujicim dobu trvani
prenosu. Okolni stanice bud’ slysi paket RTS, nebo CTS si nastavi indikétor virtualniho
naslouchani NAV na dobu trvani pienosu a po tuto dobu berou medium jako obsazené.
Tim, Ze tidici paket CTS vysila fidici stanice, kterda by méla mit dosah ke vSem stanicim,
omezi se riziko kolizi pouze na dobu vysilani RTS. Standart IEEE 802.11 byl ptivodné
koncipovan na ptfenos uvniti budov, proto pouziti ve venkovnim prostiedi sebou pfinasi
nékteré problémy. Vzhledem k tomu, ze ve venkovnim prostoru se ¢asto pouzivaji smérové
antény, jednotlivé stanice se vzajemné neslysi a sit’ se zahlcuje nariistajicim poctem kolizi
RTS paketti u mnohem nizsiho poctu klientl nez v prostiedi vnitinim. DalSim problémem
venkovniho prostoru jsou velké rozdily vzdalenosti jednotlivych stanic. Vzhledem k tomu,
ze v idealnim ptipadé klesa sila signalu v zavislosti na ¢tverci vzdalenosti, tyto jevy jsou
podrobnéji popsany v kapitole 4. Musi pfistupovy bod pracovat s velkymi rozdily
prichozich signali, kolize slabého signalu se silnym, pak nemusi byt vyhodnocena jako
kolize a vzdalena stanice trpi velmi malou propustnosti. Tyto problémy se daji vyftesit
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pouzitim vySe popsané rezervace vysilaciho media, kterd ale samo o sob¢ snizuje
propustnost sité.

4. Nastroje pro analyzu bezdratovych siti
4.1. Modely Sifeni elektromagnetickych vin

Prvni nutnosti pro zajisténi bezdratového ptenosu je dostupnost samotného signalu.
Predbézné stanoveni sily signalu v daném misté je zalozeno na modelech Sifeni
elektromagnetickych vin v zemské atmosféte.

Pro radiové prenosy jsou dulezité vlastnosti Sifeni pfizemni prostorové viny, ta se mize
Sifit pfimo pii ptfimé optické viditelnosti antén, odrazy, ohyby a rozptyly na prekazkéch.
Tyto mechanizmy se uplatiiuji podle vlivu okolniho prostfedi. Podle toho mluvime o vIné
Sifici se ve volném prostoru, v poloprostoru nad rovinnou zemi, nad Clenitym terénem, nad
terénem s vegetaci a v méstské zastavbé, kde odrazy, ohyby a rozptyly vyvoléavaji
piekazky vytvorené lidskou rukou. V redlném svété se tyto piiklady prostort vétSinou
ruzné vzajemné kombinuji, ale pro potfeby modelovani se vice ¢i méné fesi samostatné.
Ptistup k modelovani je dan tedy prostiedim a umisténim piijimacich a vysilacich antén.

4.1.1. SiFeni ve volném prostoru

Volny prostor je idedlnim ptipadem pro radiovy pienos. K jeho docileni je potteba
piimé viditelnosti a pouziti izce smérovych antén pro zabranéni vicecestnému Sifeni, které
se da timto zplisobem vyznamné eliminovat. Pro zajiSténi spojeni je zapotiebi, aby v misté
ptijmu neklesl pfijimany signdl pod trovei citlivosti pfijimace. Potfebny signal pro piijem
muzeme vyjadrtit rovnici 4.

Pp=Pv+Gv+Gp—FSL(d)—L 4)

Pp — pfijati vykon (dBm)

Pv — vykon na vstupu vysilaci antény (dBm)

Gv,Gp — zisky antén (dB)

FSL(d) — ztraty volnym prostorem (dB)

L — ztraty Sifenim v daném prostiedi (dB) — ve volném prostoru jsou nulové

FSL(d)4p = 10 X log [(“X’;Xd)z] (5)

d — vzdalenost vysilaci antény od piijimaci (m)
A — vlnova délka nosné viny (m)

Ppagm = 10 X log (6)

Pw
103

Pw — vykon pfijaty pfijimaci anténou (W)

V realném provozu se citlivost ptijimace voli vzdy nizsi, naptiklad pfictenim 10dBm,
pro zajisténi spojeni vlivem neocekavanych utlumi, naptiklad meteorologickymi vlivy.

Ale ani zajisténi piimé viditelnosti neznamena, ze spoj bude bezchybné fungovat.
Ultrakratké viny, mikroviny i viditelné zafeni se sice Sifi po pfimce a proto je pro né
pozadovana podminka pifimé viditelnosti, ,, ale protoZze je to vInéni, podléhd dalSim

fyzikédlnim zdkontim (Huigenstv princip). Proto je pievdznd ¢ast energie viny nesena
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v prostoru okolo piimky spojujici vysilaci a pfijimaci anténu. Tento prostor ma tvar
pomysiného doutniku, elipsoidu, s nejvétsSim primérem uprostied trasy. Tato doutnikova
oblast, kde se pfenasi cca 90% energie, se nazyvd Prvni Fresnelova zo6na.“[17] Pro
bezproblémovy pienos by prvni Fresnelova zona neméla byt zastinéna z vice nez 20%. Viz
obr. 5, ktery zobrazuje, jak Fresnelova zona vypada (nadale budeme mluvit o Fresnelové
zong, dalsi se jiz neuplatiuji) a ukazuje i zpiisob jejiho ¢astecného zastinéni.

obr. 5 Zobrazeni Fresnelovy zony [17]

Velikost Fresnelovy zony vyjadiuje vzorec 7, je potfeba si povSimnout, ze zastinéni je
vztazeno k poloméru Fresnelovy zony, viz obr. 5, zatim co vzorec pocita s primérem.

1 x1,
11 +1,

d= [1x (7

d — primér Fresnelovy zény ve vySetfovaném misté (m)

1; — vzdalenost od vysilaci antény k vySetfovanému mistu (m)
I, - vzdalenost od pfijimaci antény k vySetfovanému mistu (m)
A- vinova délka nosné viny (m)

Na obr. 6 je zobrazeni pribéhu primeéru Fresnelovy zony v zavislosti na vzdalenosti
pfenosové trasy, z kterého je patrné, ze v pasmu UHF a mikrovln pii ptimé viditelnosti
antén s Fresnelovou zonou pocitat musime, zatim co u pfenosu viditelnym zafenim
muzeme vliv Fresnelovy zony zcela zanedbat a pro bezproblémovy provoz spoje zcela
postacuje pozadavek piimé viditelnosti. Tato vyhoda sebou nese i stinné stranky. I maly
pfedmét pohybujici se v trase paprsku znamena velké zastinéni a tim ptekézku v pienosu.
Z toho co bylo zatim o vlastnostech viditelného zafeni popsano, je patrné, Zze neni
vhodnym prosttedkem pro plo$né pokryti a proto se nadale budu zabyvat jen vinénim
z oblasti UHF a mikrovln.
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obr. 6 Graf velikost Fresnelovy zony v zavislosti na vzdalenosti prenosové trasy
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4.1.2. Sifeni v poloprostoru

,»Z podstaty mobilniho spoje je vylouceno uziti Gizce smérovych antén, na vykryti
urcitého prostoru muze byt pouzitd anténa sektorova, ale mobilni zafizeni se bez
vSesmerové antény neobejde. ,,U mobilniho spoje se vzdy jedné o Sifeni nad zemi, kterou
vzhledem k uvazovanym rozmérim bunék povazujeme za rovinou. Odmyslime-li si
zastavbu €i terénni nerovnosti, jedna se o klasické Sifeni v poloprostoru, které 1ze vyuzit
jako vychodisko pro dalsi model. Vypocet Sifeni viny v poloprostoru pomoci
dvoupaprskového modelu, kdy je metodou geometrické optiky scitdn ptispévek paprsku
piimého a paprsku odrazeného od zemée obr. 7.“[§]

obr. 7 Sireni nad rovinnou zemi zdroj [8]

I oW Irv e

Ze vzorce 5 je vidét, ze pii Sifeni volnym prostorem klesa sila signalu, tedy jeho
spadova kiivka, v zavislosti na druhé mocnin¢ vzdélenosti. U Sifeni v poloprostoru se
situace dramaticky méni dosazenim vzdalenosti Fresnelova zlomu, od kterého spadova
ktivka klesa se ¢tvrtou mocninou vzdalenosti. Fresneliv zlom je v misté, ve kterém je
drahovy rozdil pfimé a odrazené vilny roven polovin¢ vlnové délky. Pfi malych vySkach
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antén vzhledem k jejich vzdalenosti Ize vzdalenost Fresnelova zlomu dy vyjadiit podle
vzorce 8:

__ 4XhyXh,

dy = 2t (8)

h1,h2 — vyska antén spoje (m)
A — vInova délka nosné viny (m)

4.1.3. Mechanizmy Sifeni vin v zastavbé

,»VIna Sifici se v zastavb¢ interaguje s prekazkami, tj. predev§im samotnou zastavbou.
Mluvime o odrazu, pfip. rozptylu viny, difrakci viny na hranach ¢i prichodu skrz
prekazku. Jednotlivé mechanizmy Sifeni se uplatiuji zejména podle typu okolniho
prostiedi a umisténi obou antén mobilniho radiového spoje, ,,[8] tyto dva parametry tedy
urcuji typ bunky:

e Makrobunka — ,,pevna anténa je umisténa nad urovni okolnich piekdzek, tedy nad
okolni zastavbou a mobilni anténa je na urovni ulice, je pii neexistenci pfimé
viditelnosti mezi anténami, (coz je v praxi témét staly piipad) dominujicim
mechanizmem Sifeni difrakce na hranach stfech a odrazy od objekt v blizkosti
mobilni antény.“[8] Jak naznacuje obr. 8. Polomér buiiky se obvykle pohybuje od
lkm az do 30 km. Typickym pfedstavitelem jsou mobilni telefonni sité, nebo
televizni a rozhlasové vysilani. Vzhledem k velikosti buiiky a ze vzorce 8 je patrné,
ze k Sifeni signdlu skoro po celé makrobunice dochédzi za Fresnelovym zlomem,
z tohoto diivodu se pro celou makrobunku predpokladé vzdalenost za Fresnelovym
zlomem.

obr. 8 Mechanizmus Sifeni v méstské makroburice zdroj [8]

e Mikrobunka — pevnd anténa je pod Urovni stiech okolni zéastavby. Pak je
dominujicim mechanizmem S$ifeni na pfimou viditelnost a odrazy od stén okolni
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zastavby, uplatiiuje se zejména vlnovodny efekt ulic, jak naznacuje obr. 9. Polomér
se obvykle pohybuje od 100m do 1000m. Typickym piikladem jsou bezdratové
méstské sité.

obr. 9 Sieni vin v mikrobuiice zdroj [8]

e Pikobuitka — pevnd anténa je umisténa ve vice ¢i méné uzavieném interiéru.
»Vlivem velké Clenitosti interiéru pfedstavuje zhlediska Sifeni vin
nejkomplikovanéjsi ptipad umisténi obou antén.* [8] Signal se mezi anténami Sifi
pfimo, prichodem sténami, odrazy a ohyby, Jak naznafuje obr. 10.
»Elektromagnetické viny vétSinou velmi dobfe pronikaji béznymi piekazkami
v interiéru, mé pikobuiika oproti mikrobuiice pravidelny tvar. Proto lze pro ni
s vyhodou pouzit i ty nejjednodussi empirické modely sjednim spadovym
koeficientem podobné jako v makrobutice . Zékladni rozdil je to, Ze v pikobuiice se
pohybujeme pied Fresnelovym zlomem, zatimco v makrobunikdch uvazujeme
pouze vzdalenost za zlomem.*“[8] Polomér pikobunky je fddoveé v desitkach metra.

obr. 10 Sifeni elektromagnetickych vin v pikoburice zdroj [8]
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4.2. Rozdéleni modeli pro Sifeni radiovych vin

e _Empirické — vétSinou jednoduché, aproximativni vztahy pro dany typ prostiedi,
kde jsou parametry zaloZeny na statistické analyze velkého objemu namétenych
dat.

e Deterministické — teoretické modelovani na fyzikdlnim zdkladé Sifeni vIin pro
idealizovany nebo vice ¢i mén¢ zjednoduseny popis daného prostredi.

e Semi-deterministické, res. Semi-empirické — kombinace obou piedchozich
pristupi.

e Stochastické — na zdkladé vstupnich parametrii je ndhodné generovan priibéh
signalu pro simulaci pfenosového kandlu, kdy obvykle neni pifima vazba na
geometrii pfenosového prostiedi a umisténi pevné a mobilni antény* [8]

4.2.1. One - Slope model

Nejjednodussim empirickym modelem pro piredbézné stanoveni pokryti pikobuiiky je
one-slope model. Jedna se o jednoduchy model, ktery piedpoklada ve vSech mistech
stejnou spadovou kiivku, kterd se voli v zavislosti na €lenitosti interiéru. Model priméruje
vliv okoli do jednoho spadového koeficientu, ktery je pak pouhou funkci vzdalenosti,
vysledek ma typicky kruhovy tvar nehledé¢ na clenéni prostiedi, je jen informativni
s presnosti kolem 10dBm a jeho velkou vyhodou je jednoduchy a rychli vypocet s malymi
naroky na vstupni data. Tento model nebere v tvahu pristup st€énami ¢i vlnovodny efekt
dlouhych chodeb.

Ztraty Sifenim danym prostorem se pro vysledek dosadit do vzorce 4 jako celkové
ztraty Sifenim.

L(d) = L, + 10 X n x log (d) 9)

L(d) — je predikovéana hodnota ztrat Sifenim (dB)

d — vzdalenost [m] mezi zdkladnovou stanici a bodem provozovani (d>1m)
L1 —referen¢ni hodnota ztrat [dB] pro vzdalenost 1m

n — spadovy koeficient

Hodnoty parametru L1 a n jsou udavany v tabulkach, viz ptiloha 2.
4.2.2. Multi — Wall model

Vyrazné zptesnéni v pikobunice pfedstavuji semi-empirické modely, které berou
v ivahu konkrétni ¢lenéni interiéru. Pomérné rozSifenym piedstavitelem této skupiny
modeld je Multi-Wall model, ,ktery poskytuje piijatelné vysledky za rozumnych
pozadavkl na vstupy i slozitosti vypocti. Model vyzaduje informaci o rozmisténi a typu
jednotlivych pricek. [8] Slabinou tohoto modelu jsou dlouhé zabihajici chodby.

Vysilaci bod je v tomto modelu spojen pomyslnou pfimkou s mistem piijmu. Tim se
pro potiebny vypocet ziska vzdalenost obou bodt, ktera predstavuje ztratu Sifeni volnym
prostorem a naznaci pocet pruchodii signalu ptickami, model vétSinou vysta¢i s dvojimi
typy pric¢ek uzka a Siroka. Tyto ziskané parametry se pouZziji pro vypocet ve vzorci 10. Jak
je ze vzorce patrné, tento model pocitd jen s prichody signalu skrze pticky ¢i podlazi
a zanedbava vliv mnohacestného S$ifeni signalu odrazy a ohyby na ptekazkach. Model
zohlediiuje vliv mnohacestného §ifeni v celkovych parametrech, které jsou opét statisticky
pramérnymi hodnotami ziskanymi na zakladé velkého poc¢tu méteni.

-20 -



kf+2

) + S ke X Ly + kf<"f+1 b) X Ly (10)

L(d) = 20 x log (@
L(d) — je celkovy ttlum [dB]

d — vzdalenost [m]

A — vlnova délka nosné viny [m]

kyi— pocet ptic¢ek typu i, které protind spojnice vysila¢ ptijimac
Lyi — €initel utlumu [dB] pro pticku typu i

k¢ — pocet podlazi ktera protind spojnice vysila¢ ptijimac

L¢— ¢initel 0tlumu [dB] pro priichod podlazim

b — konstanta nelinearity Gtlumu priichodem skrz vice podlazi

4.2.3. Optické modely

Optické modely jsou typickym deterministickym piistupem, tedy vychézejicich piimo
z teoretickych poznatkli o Sifeni elektromagnetickych vin, proto se tyto modely nékdy
oznacuji jako fyzikalni. Optické modely pro piesny vysledek maji pozadavek vérného
popisu ulohy pfedev§im z geometrického hlediska. Pouziti t€chto modell je univerzalni,
ale vlivem vysokych pozadavkii na vstupni data se pouzivaji spiSe v situacich, kdy
jednodussi modely selhavaji. Vysoka ptesnost optickych modelt je vykoupena i velkou
slozitosti vypoctl, vyzadujicich vykonné vypocetni prosttedky, proto jsou tyto modely
soucasti komplexnich planovacich softward.

Princip optickych modelt je zaloZen na paprskovém pfistupu zndmém z optiky. Pfenos
energie se predpokldda po jednotlivych paprscich, které se mohou S§ifit pfimo, odrazy
aohyby od ptrekazek, nebo jejich prichody. Téchto paprskii miize byt teoreticky
nekone¢né mnozstvi. Elektromagnetické viny vSak po kazdém odrazu, ohybu ¢&i
priachodem piekazkou ztraci ¢ast své energie. Vina tedy po nékolika odrazech, ohybech ¢i
prichodech nese jiz zanedbatelné mnozstvi energie a v modelu je proto potfeba omezit
maximalni pocet zminénych jevi. V bod¢ piijmu se pak vSechny nezanedbatelné signaly,
které do bodu piijmu dorazi vektoroveé seCtou, prubéh secteného signalu byl znazornén
v predchozi kapitole 3.2.

4.3. Realna urovein signalu

Po névrhu pokryti pfed spusténim daného radiového pienosu je na Case teoretické
vysledky ovéfit v praxi pfimym meéfenim kvality signalu alespoit v klicovych mistech
pokryti. Potieba oveéreni modelu je pfimo zdvisla na tom, jak jednoduchy model byl pro
naplanovani pokryti pouZit. Pro toto méfeni je jiz samoziejmé nutné, aby vysilace vysilaly.

Vétsina v soucasn¢ dobé prodavanych bezdratovych sitovych prvki se dodava
s néjakym ndstrojem pro méfeni sily signalu. Pro ty prvky, které¢ od vyrobce do vybavy
takovy produkt nedostaly, je kdispozici vybér =z freeware produktd, nebo pro
sofistikovanéj$i méfeni existuji 1 drahé programy a analyzatory urcené pievazné pro
rozsahlé projekty.

Vzhledem k zaméfeni této prace na lokalni pocitacové sit¢ WiFi miiZzeme fici, Ze pro
méteni sily signalu postaci notebook s prislusnou WiFi kartou. Pro pfesnéj$i méfeni je
ovSem zapotiebi spiSe smérova, ale hlavné externi anténa se zndmym ziskem, propojena
kabelem se zndamym utlumem pro pfepocet namétrenych hodnot. Méteni se zabudovanou
anténou ma spise informativni hodnotu.
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Vysledky pfimého méfeni nedaji jen odpovéd na otdzku, zda je vSude dostateCné
pokryti signdlem, ale jiz trochu sofistikovanéj$i programové vybaveni zobrazi i odstup
méfeného signdlu od Sumu a s tim souvisejici zaruSeni daného pasma v dané oblasti.
Typickym piikladem je program Network Stumbler.

4.4. Analyza provozu siti

Vybudovanim pocitacové sit€ a jejim zprovoznénim, prace na siti zdaleka nekonci. Sit
je potfeba nadale udrzovat. Pro sité zcela plati ptislovi, ze prevence je lepsi nez 1écba, to
plati stejné¢ pro bezdratové jako 1 metalické. V souCasné dobé je vétSina siti
kombinovanych. To pro zakladni diagnostiku a monitorovani siti neni zZadny problém.
Zakladni nastroje pro zpravu sit€¢ jsou zaloZeny na nékolika zakladnich sitovych
protokolech a ze samotné podstaty siti je jedno, na kterém typu sité jsou provozovany.

Dulezité koncepty pro analyzu a optimalizaci vykonu sité¢ zahrnuji postupy:

o Uzk4 hrdla — jsou body v systému, které limituji celkovy priichod dat siti. Uzké
hrdlo limituje prachod dat v siti stejn¢, jako hrdlo 1ahve limituje mnozstvi tekutiny
z lahve vytékajici.

e Srovnavaci zdkladna — k zajisténi co nejefektivnéjsi funkce sité, je potieba provadet
srovnavaci méfeni. VSechna métfeni se porovnavaji k jednomu meéteni, které by
mélo byt pofizeno za normalniho zatizeni sité. Normdalnim zatizenim se rozumi
mimo Spi¢ky a ne zas v dobé¢, kdy je sit’ vyuzivana minimaln¢. Toto métfeni, muze
to byt i prumér vét§iho poctu méfeni, se stanovi za etalon a nazyvéa se srovnavaci
zékladna. Srovnavaci zakladna pomaha identifikovat nejvétsi uzivatele, tedy ty
uzivatele, ktefi sit’ zatézuji nejvice. Stanovit vzorec vyuziti sité, podle kterého se
muzou testy a udrzba systému naplanovat na obdobi, kdy je sit’ malo vyuzivana
a tyto aplikace nebudou brzdit provoz sité.

e Negjlepsi praxe — soubor praxi ovétenych postupti i vlastnich zkuSenosti.

vvvvvv

kontrolu siti je protokol ICMP, definovany standardem RFC 792 jiz v roce 1981. Tento
protokol obsahuje 11 zprav, které jsou vysilany k danému bodu sité, a pokud nedojde
k odpovédi, vraci se chybové hlaseni. K nejznaméjSim a nejpouzivanéjSim patii zprava
Echo, Echo Reply a Destination Unreachable. Na tomto protokolu jsou zalozeny napiiklad
nastroje Ping a Tracerout, které jsou jednoduchym, snadno dostupnym, prostiedkem pro
feSeni potizi na siti, tim Ze zjisti dostupnost jednotlivych bodt na siti.

O néco mélo mlads$im je protokol SNMP, pouziva hierarchickou databazi, oznacovanou
MIB (informa¢ni baze pro spravu). Tento jednoduchy néstroj je zahrnut ve vétSing
implementacich TCP/IP a mé nékolik velkych vyhod, neni ndkladny, zatéZuje sit’ jen malo,
je podporovan vétSinou hardwarovych zafizeni. Na tomto protokolu je naptiklad zalozen
nastroj Netstat, ktery dokéze jednoduchym zpisobem zobrazit v textové podobé informace
ziskané z informacni databaze MIB s moZnosti zédkladniho filtrovani.

O dokonalosti a nenahraditelnosti téchto dvou protokolli, hovoii i skute¢nost jejich
revize pro podporu IPv6. Na téchto protokolech je zalozena i1 velkd fada programi pro
spravu a monitorovani siti, od jednoduchych az po komplexn¢ propracované systémy a od
programového vybaveni, které je zdarma az po nakladny software. Jednodusi nastroje pro
spravu siti jsou implementovany jiz v zdkladnim vybaveni operacnich systémi Windows
a to od verze 95, kterym byl nastroj NetWatcher.

Analyzatory protokolu jsou programy, které zachytavaji pakety prendSené mezi dvéma
a vice pocitaci nebo sitovymi zafizenimi. Zachycené pakety jsou poté dekodovany, tedy
pfevedena na format lidem citelnéjsi, nez je dvojkova soustava. Mnohé programy zobrazi
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vysledky v grafické podobé. Dekddovat data v redlném Case pti dnesnich rychlostech siti je
technicky velmi naro¢né a pouziva se jen vyjimecné, v téchto ptipadech vétSinou dochazi
jen k dekodovani hlavicky paketu. Nutnost pakety ukladat ma vyhody k vraceni se k jiz
naméfenym datim. To umozni dal$i hlubsi analyzu dat nebo jejich odeslani k sitovym
specialistim. Analyzatory protokolu tedy odposlouchavaji komunikaci na siti, a proto se
pro né vzilo i oznaCeni Sniffer. Tento pojem se pouziva i k oznaCeni jakéhokoliv
programu, ktery umoznuje odposlech. Proto maji odposlouchavaci programy v nékterych
kruzich Spatnou povést kvili pouzivani téchto programt hackery a crackery k ziskani jmen
uzivatell a hesel. I pfes to maji analyzatory protokolli nezastupitelné a legalni vyuziti pii
zpréave siti. Pomahaji odhalovat problémy se spojenim, odhalovat neopravnénda vniknuti do
sit¢ a analyzovat vykon sité. Typické piiklady téchto programu jsou Network monitor
a Display Sniffer.

Velkou oblibu u poskytovatelii bezdratovych siti maji programy Nagios a WatsUp,
které jsou komplexnimi programy pro spravu siti s podporou velkého mnozstvi nastroja.
I presto jsou zakladni a nejcastéji pouzivané funkce zaloZzeny na protokolech ICMP
a SNMP. Mezi zakladni testy patii test dostupnosti ndstrojem ping.

Nagios je aplikace pod linuxovymi opera¢nimi systémy. Jeho velkou vyhodou je, ze jde
o bezplatnou aplikaci a nevyhodou komplikované zakladni nastaveni v textovém rezimu.

WatsUp je program pracujici pod systémem Windows, ¢imz je dan zakladni rozdil
mezi nim a systémem Nagios. WhatsUp ma ptivétiveéjsi nastaveni, ale za tento komfort se
musi zaplatit. Jinak oba systémy umi zhruba to samé.

5. Analyza realného bezdratového prenosu
5.1. Podminky pro testovani

Pro analyzu redlného spoje jsem si pro jeho rostouci oblibu a snadnou dostupnost
vybral systém WiFi na frekvenci 2,4GHz, tedy standard IEEE 802.11 b/g.

Jak jsem jiz napsal v kapitole 4. mezi zékladni a s oblibou pouzivané testy sitovych
spoju patii test dostupnosti, ktery jako zaklad pouzivaji 1 velmi sofistikované programy.
Z tohoto divodu jsem se rozhodl test bezdratového sitového spoje zalozit pravé na testu
dostupnosti nastrojem Ping, tedy na protokolu ICMP. Kvili potiebé CastéjSiho testovani
a ukladani vysledku testu jsem vytvorfil ve Visual Basicu program zaloZzeny na dynamické
knihovné ICMP. Jde o jednoduchy program, ktery umoznuje zadat IP adresu k uzlu sité, ke
kterému se dany spoj testuje, zadat pocet zaddosti o odpoveéd v jednom testu a Casovy
interval, po kterém se test opakuje. Vysledek kazdého z fady testi ulozi jako jeden fadek
do textového souboru, formatovaného do formatu CSV, ktery se snadnym zpiisobem
importuje do tabulkovych editort, ve kterych se pak vysledek 1épe zpracovava na rozdil od
prostého textu. Program pro potiebu analyzy zaznamendva vyhodnocenou zpravu pro
kazdy vyslany pozadavek a k nému pfislusnou odezvu, pro kterou vybere maximalni
a minimalni odezvu jak v jednotlivych testech, tak z prib¢hu celého testovani, datum a Cas
kdy test probehl, kolik zadosti obdrzelo odpovéd a u kolika odpovéd’ nepfisla, z téchto
hodnot spocitd spolehlivost vyjadifenou v procentech. Nekteré zparametri jsou
zobrazovany hned na obrazovce pro kontrolu prubéhu testu, spolehlivost jako hlavni
sledovany parametr je samoziejmé zobrazovdna pribézné na obrazovce. Program jsem
pracovné pojmenoval Test Ping, které mu nakonec zlstalo. Bliz§i popis programu je
obsahem pftilohy ptiloha 3 a pfilozené CD obsahuje i zdrojovy kod programu .

Pro ucely testovani jsem pouzil malou doméci sit, ktera se skldda z jednoho
pristupového bodu TENDA W54A a dvou mobilnich pocitact. Méteni vzdy probihalo na
notebooku ACER Extensa 5230E s integrovanou WiFi kartou podporujici standard IEEE

-23 -



802.11b/g s vyzatujicim vykonem 20dB, citlivosti -85 dBm a integrovanou vSesmérovou
anténou se ziskem 0 dBi, vybaveného operacnim systémem Windows XP Profesiondl.
Pristupovy  bod  podporuje  rovnéz  standard  IEEE 802.11 b/g,  disponuje
maximalnim vystupnim vykonem 18 dB vyzafujicim pfes vSesmérovou anténu se ziskem
3dBi a scitlivosti pro pifijem -86 dBm. Testovani probihalo v prostiedi typizované
dievostavby typu rodinného dvojdomku 3+1 o plose 110 m® na bytovou jednotku.
Charakter rodinného domku naznacuje obr. 11, ktery ukazuje 1 umisténi ptistupového bodu
(AP) spolu s misty nejcastéjsiho pouzivani notebookll (znafenych na obrazku ne zcela
spravné jako PC). Na obr. 11 jsou rovnéz ocislovany mistnosti pro snadné¢jsi odkazovani.
Dané staveni se nachdzi na konci obce osamocené mezi poli. Vzhledem k tomu, Ze obec
lezi pfevazné na roving, piekazky pro odraz signdlu zpét do budovy piedstavuje jen par
hospodarskych staveni nalezejicich k danému domu.

obr. 11 Podminky pro analyzu

SEND
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5.2. Pribéh testovani

Prubéh testovani byl velmi jednoduchy, z pocatku spoc¢ival pouze ve spusténi programu
Test Ping verze 7.5, jeho nastaveni a spuSténi testovani. Dllezitym parametrem nastaveni
pro testovani je IP adresa. Vzhledem k zaméfeni této prace na analyzu spolehlivosti

bezdratovych ptenostli, probihalo testovani vzdy jen na trase mezi piistupovym bodem
a notebookem, jak zobrazuje obr. 12.

obr. 12 Znazornéni bezdratového testovaného useku

/

N

Pro urceni IP adresy pfistupového bodu jsem pouZil ndstroj Tracerout, kterym jsem
ziskal TP adresu ptistupového bodu 192.168.3.1, ke které¢ pak byly sméfovany vSechny
testy. Z prvni série méfeni spolehlivosti vyplynula nutnost sledovéani sily signalu, tyto
zaznamy jsou soucasti pfilozeného CD. Pro sledovani irovné signalu jsem pouzil program
Network Stumbler, jehoz popis je soucasti 4. kapitoly. Z tohoto divodu se ptipravy
k testovani spoje rozsifili o spusténi programu Network Stumbler verze 0.4.0, ve kterém je
pro ndhled na graf v pribéhu méfeni akorat nutné vybrat spravny kanal, v tomto pfipadé
vSechna testovani probihala na 6. kandlu a rozkliknout ho v levém okné programu, to
zduraziiuji z dvodu, Ze pii rozkliknuti v hlavnim okné se nic nestane. Zatim co
u programu Test Ping se vysledky ukladaji do zvoleného souboru pribézné, po celou dobu
testovani spoje u programu Network Stumbler je po ukonceni méteni potieba pro pozdéjsi
pouziti namétena data ulozit. Tento postup jsem zopakoval ve vybranych mistnostech
dvojdomku.
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5.3. Vysledky testovani
Namétené hodnoty jsou zobrazeny na obr. 13.

obr. 13 Graf vlivu sily signalu na spolehlivost a odezvu
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Z grafu na obr. 13 je dobie patrnd nezavislost spolehlivosti daného bezdratového
digitalniho pfenosu na sile signalu, ktera pretrvava do oblasti, kdy se sila signalu pfiblizi k
hranici citlivosti pfijimace. Toto zjisténi potvrzuje potiebu pii ndvrhu pokryti pocitat s nizsi
citlivosti ptijimace, nez se kterou samotny piistroj disponuje, popsanou jiz v kapitole 4.1.1
Sifeni na ptimou viditelnost. Z grafu je rovnéz dobfie patrné, Zze doporucend rezerva 10 dBm
od prahu citlivosti pfijimace by méla zajistit spolehlivy pfenos dat. To je vidét i na obr. 14,
znazornujicich pribéh sily signalu kolem hodnot -85 dBm, kde by vypadky v komunikaci
mohli korespondovat s misty, kdy signal klesa pod citlivost pfijimace. Ve zlomu A se
situace podstatné méni, piesto, ze signdl je po vétSinu doby pod citlivosti ptijimace, spoj si
stale uchovava skoro 44% spolehlivost, viz obr. 14, toto je ale jiz hodnota, pfi které se, se
spojem realné¢ moc pracovat nedd. Je zapotifebi si uvédomit, Ze pii chybovosti vEétsi nez
50% nestaci spoji prenést o polovinu paketi vic, ale spoji se pravdépodobné z této poloviny
znovu odeslanych paketl zas vic nez polovina ztrati. Tedy spoj musi zas znova odeslat vic
nez ¢tvrtinu z opakovanych paketti znova a toto by teoreticky pokracovalo, dokud by spoj
prenos nedokoncil. Pocet cykll by byl zavisli na mnozstvi prenaSenych pakett, ale jiz pfi
trech cyklech, kdy se odesila pres polovinu a néasledné pak pres ¢tvrtinu musi spoj prenést
o vice nez 75% dat oproti stoprocentné spolehlivému prenosu. Pfi tomto stavu pii bézném
surfovani po internetu vétSinou dojde k preruSeni spojeni z diivodu piekroceni povolené¢ho
Casu pro otevieni dané webové stranky. Podle mych osobnich zkuSenosti pii praci na
internetu je 20% chybovost, tedy 80% spolehlivost jiz velmi znat na prodlouzeni cekaci
doby na reakci webového prohlizece. Zamérné€ jsem se vyhnul sloviim zpomaleni linky,
protoze jako zpomaleni se to jevi uzivateli, ale pfenos probihd stejnou rychlosti, jen
dochazi ke zdrzeni vlivem castéjSiho pozadavku o opakovani chybné piijatych dat.
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obr. 14 Graf pribéhu sily signalu kolem hodnot citlivosti prijimace
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Meéfeni, které zobrazuje obr. 14, kde signal vyrazné poklesa a tento bod je vyznacen
zlomem A, vzniklo uplnou nédhodou, kdyz manzelka vedle notebooku polozila vazu
s kvétinou. Tim toto méfeni potvrzuje, ze voda a predméty s velkym obsahem vody jsou
pro mikrovlny podstatnou piekazkou v Sifeni, jak bylo jiz naznaceno v kapitole 3.2.

obr. 15 Graf vlivu sily signalu na spolehlivost pri dostatecném odstupu od citlivosti
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Na obr. 15 je zvétSena oblast grafu z obr. 13, pfi kterém je zajiSténa dostatecna sila
signalu nad citlivosti pfijimace. Z prub¢hu spolehlivosti na tomto grafu je patrné Ze sila
signalu v této oblasti jiz nema takovy vliv na spolehlivost a za¢inaji se tu projevovat i dalsi
ndhodné vlivy, které ale maji tim vétSi vliv na spolehlivost ¢im je sila signdlu niZsi.
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Z béznych cinnosti v domacnosti mél nejvétsi vliv na spolehlivost pienosu chod
mikrovinné trouby, jak naznacuje obr. 16, kde casové intervaly t; a t, vyznacuji chod
mikrovinné trouby. Piedpokladany vliv byl popsan jiz v kapitole 3.2. Na obr. 17 je prib¢h
sily signalu ze stejného méteni jako na obr. 16, ve vyznacenych casovych usecich je patrné
rozkolisani sily signalu vlivem zaruSeni signalu mikrovinou troubou, toto je zvlasté patrné
v intervalu t,.

obr. 16 Graf vlivu chodu mikrovinné trouby na spolehlivost prenosu
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obr. 17 Grafvlivu mikrovinné trouby na silu signalu
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Z grafu na obr. 18 je patrny vyrazny pokles spolehlivosti prenosu dat pii pouzivani
notebooku v mistnosti s pofadovym c¢islem 7. Z tohoto grafu je dale patrné, Ze sniZzena
spolehlivost pfipojeni v dané mistnosti je ndsledkem nizkého pokryti této mistnosti
signadlem. Tento graf také naznacuje, Ze k podobnému problému by mohlo dochazet
1 v mistnosti ¢islo 6, kde je sila signalu jen o malo vyssi nez v mistnosti ¢islo 6, obr. 11
napovida, Ze mistnost ¢islo 7 patii k mistim, kde je pfistup k siti ¢asto vyuzivan a nizky
signal je zde znacnym problémem, ktery by bylo potieba fesit.

obr. 18 Grafvlivu sily signalu a spolehlivosti prenosu na umisténi notebooku
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5.4. Moznosti zlepSeni pokryti signalu sité

Pro vymodelovani stavajici situace se signadlovymi urovnémi jsem zvolil One-Slope
model pro jeho jednoduchost jak jsem jiz popsal v bod¢ 4.2.1. Vypocet modelu jsem
provedl v aplikaci Mathcad a je soucasti pfilozeného CD. Pfi porovnani vysledkti modelu
na obr. 19 a namétfenych dat z obr. 18 je patrné, Ze tento model v danych podminkach
pracuje spravné v ramci své tolerance. Je ale také dobie vidét, Ze jeho presnost klesa
v zavislosti na vySetfované vzdalenosti prenosu. V tomto piipadé model presahuje svou
ptedpokladanou ptesnost pouze v jedné mistnosti, to ale pravé v mistnosti 7, praveé v té je
zapotiebi zlepSit pokryti signalem. I pfesto model napovidd feSeni problému. Umistit
ptistupovy bod pobliz stiedu staveni, jek naznacuje model na obr. 20, ktery predpovida
podstatné zlepSeni. Pii ode¢tené chyby 10 dBm, které jsem ziskal pfi porovnani modelu
stdvajici situace s naméfenymi Urovnémi signdlu, je ve vSech mistnostech sila signalu
s dostate¢nou rezervou pro zajisténi spolehlivého ptenosu. Problém je v tom, Ze v misté
blizkém stfedu staveni se nikde nenachazi pfipojeni k internetu. Vytvofeni nového
pripojného bodu by si vyzadalo stavebni Gpravy spocivajici nejméné v jednom priichodu
stropem, umisténi nékolika li$t a natazeni sitového kabelu. Toto by byl asi nejspolehlivéjsi
zpusob feseni, ale majitelce objektu se nelibi kvili nutnosti stavebnich tprav. DalSimi
moznostmi by bylo vyuzit stavajici elektrické sit¢ 230V za pomoci Powerline modemdl,
které mivaji ale problém s rusenim od elektromotord. Dal§im feSenim by bylo pouziti
bezdratového opakovace, tedy WiFi zafizeni pracujici v rezimu WDS. Opakovace v siti ale
mirné brzdi pfenosovou rychlost, vétsi problémy ale nastavaji az v ptipadé vétsiho poctu
opakovacu. Celd instalace pak spociva pouze v umisténi opakovace na misto s dostateCnou
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silou signalu, v tomto piipad¢ bych volil mistnost ¢islo 4, kde bylo dosahovano vyborné
spolehlivosti a doslo by i k dobrému pokryti signdlem i v mistnosti ¢islo 7 1 v ptipadé
snizeni signalu o 10 dBm by signal nem¢l klesnout pod -75 dBm, jak naznacuje obr. 20,
coz je dostacujici uroven. Vysledné pokryti staveni pak bude kombinaci silnéjSich
signalovych kombinaci obou modelt znazornénou na obr. 19 a obr. 20.

obr. 19 Vysledek One-Slope modelu pro stavajici situaci

-55 dBm  -60 dBm

obr. 20 Vysledek One-Slope modelu s AP v centru staveni

Pti porovnani modelu stavajici situace s naméfenymi Urovnémi signalu vyplyva nutnost
zvednuti urovné signalu alespoii 0 10 dBm. Z rovnice 4 je patrné, ze Groven piijimaného
signalu se da zvysit 1 pouzitim antény s vySSim ziskem. V tomto pifipadé by byla tedy
potfeba anténa se ziskem aspoil o 10 dB vys$§im, nez je u antény, kterd ma v pfenosovém
fetézci nizs$i hodnotu zisku. Z tohoto vyplyva, ze by bylo potieba notebook Extensa 5230
vybavit externi anténou. Vzhledem k tomu, ze tento notebook nema vstup pro externi
anténu, bylo by nutné bud’ vybavit tento notebook jinym typem WiFi karty, nebo
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mistnost 7 vybavit samostatnym piistupovym bodem v rezimu klient s anténou ptislusného
zisku, ke kterému by se dany notebook pfipojil eternitovym kabelem ptes sitovou kartu.
Ve vyse popsaném piipadé by tedy bylo potieba vyménit jednu anténu a potidit novy
ptistupovy bod. Jestli by nebylo lepsi pofidit jednu stropni anténu a umistit v ptidnich
prostorach poblize stfedu staveni. Timto zplisobem by se zabranilo nutnosti budovani
prachodu pro ptivedeni antény do obytnych prostor staveni. Pro pfivodni kabel pro anténu

by se dal pouzit jiz existujici pricchod. Umisténi antény viz obr. 21

obr. 21 Umisténi stropni antény v pudnich prostorach

1

& AP PC« Pco oPC Y s (@

Z obr. 21 je patrné, ze model One — Slope neni pro tento ptipad vhodny z divodu
prichodu signdlu stropem. Pro tuto situaci je mnohem vhodnégj$i model Multi — Wall
popsany v kapitole 4.2.2. Cinitele utlumu jsem spoéital z naméfenych hodnot sily signalu
v jednotlivych méfenich a vysledné hodnoty pro potifeby vypoctu zprimeéroval. Pro
dfevostavbu jsem pouzil Cinitele utlumu L; = 7,42 dB a L¢= 24,29 dB. Nelinearitu atlumu
signalu vlivem prichodu vice podlazimi z diivodu jen jednoho podlazi mohu zanedbat.
Vypocet jsem provedl v aplikaci Mathcad a je soucasti ptilozeného CD. Vysledky modelu
Multi — Wall pro vybrané mistnosti jsou uvedeny v tab. 2.

tab. 2 Sily signalu pro jednotlivé mistnosti modelem Multi - Wall

Mistnost Vzdalenost |Priichody |[Sila signalu
[m] prickami [dBm]

2 10 0 -84

3 3 0 -74

4 3,2 1 -81

7 10,5 4 -115

Z tab. 2 je patrné, ze umisténi antény v prostorach pidy neni vhodné, vzhledem
k nizkym hodnotdm signélu v jednotlivych mistnostech. Hlavnim divodem je velky Gtlum
signalu pii prichodu mezi podlazimi.
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5.5. Vybér napravného resSeni

Z vyse popsanych divodii rovnou zamitnu variantu vytvoreni kabelové internetové
piipojky a moznost umisténi antény v ptidnich prostorech.

Je zajimavé, Ze ze zbylych 3 variant v souc¢asné dob¢€ vychazi vSechny varianty cenové
priblizné stejné:

e Powerline modem cenové vychdzi zhruba na 1200 — 1500K¢ a baleni obsahuje dva
modemy.

e Opakovac cenové vychazi zhruba na 600 — 1200K¢ v zavislosti na potizené znacce
a vybav¢ pfistroje.

e Anténi systém s vy$§im ziskem vychazi zhruba na 300 — 600K¢ na vSesmérovou
anténu se ziskem kolem 10 dBi. Zde jsou ale za potifebi dvé antény a vzhledem
k tomu, Ze dany notebook neposkytuje moznost pfipojeni externi antény dalsi Wifi
router €i karta pro pfipojeni externi antény v cen¢ od 600K¢.

Povazuji za nejvhodnéj$i moznost k ndpravé stavajici situace dovybavit danou sit’
opakovacem vzhledem k nejniz§im pofizovacim ndkladim a pro piipad nespokojenosti
s timto feSenim se tento zplsob da s pomérné nizkymi cenovymi naklady ptedé€lat na
variantu s vykonn¢jSimi anténami. Dokoupenim antén s pfisluSnym ziskem a jejich
pripojenim k ptistupovym bodim. Druhym pfistupovym bodem se stane opakovac, ktery
se ptepne do rezimu AP a propoji eternitovym kabelem k danému notebooku.

-32 -



6. Zavér

Tato bakalafska prace se zabyva analyzou spolehlivosti bezdratovych datovych
pfenost. V jejim zacatku popisuji stru¢né v souc¢asné dobé pouzivané typy bezdratovych
prenost a postupné se zaméiuji na radiové prenosy v hornim pasmu UHF a spodnich
pasem mikrovln, které v soucasné dobé patii k nejrozsifenéjSim zpisobiim bezdratové
komunikace. U této oblasti radiového spektra popisuji jeho fyzikalni vlastnosti Sifeni,
zaméfené prevdzné na Sifeni pfizemni prostorové elektromagnetické viny a vlastnosti
urCujici zékladni vlastnosti datovych pfenosu, se zaméfenim na maximalni pifenosovou
rychlost, kterd tzce souvisi s odolnosti daného ptfenosu proti ruSeni. Tyto principy
predstavuji na dvou konkrétnich, v soucasné dob€, asi nejpouzivangjSich typech
bezdratovych technologiich, a to na mobilni telefonni siti GSM a WiFi, konkrétn¢ na
standardu IEEE 802.11 b/g, kterym plynule pfechdzim k pocitatovym sitim a jejich
analyze spolehlivosti, kde vyzdvihuji protokol ICMP, na jeho vyuziti jsem nasledné zalozil
analyzu redlného datového spoje.

Pro analyzu realn¢ho spoje jsem si vybral malou bezdratovou domaci WiFi sit,
z diivodu, Ze v dob¢€ psani této prace, jsem jiz fesil problémy s vySe popsanou siti a ldkala
m¢ moznost preneseni teoretickych poznatkii do praxe. Pro potieby analyzy jsem si
vytvofil testovaci program Test Ping, ktery provadi test spolehlivosti na zakladé
dostupnosti sitovych uzll, vyhodou tohoto programu je, ze je zalozen na protokolu ICMP
a lze jej proto pouzit k testovani ve vSech sitich pracujicich na protokolu TCP/IP, bez
ohledu na tom, na které fyzické vrstvé je sit’ provozovana. Naméfena data jsem rozsifil
o hodnotu sily signalu, kterou jsem sledoval pomoci programu Network Stumbler.

Vysledky analyzy readlného pienosu potvrdily nezavislost spolehlivosti bezdratovych
digitalnich ptenost na sile signalu, ktera je ale limitovana spodni hranici, rovnou citlivosti
piijimace, pii uvazovani stalych vlastnosti pfenosové trasy. Provedend méieni zaroven
potvrdily skutecnost, Ze dosazeni stalych vlastnosti pfenosové trasy je v realném prostiedi
Sifeni pfizemni prostorové viny v podstaté nemozné a vliv puisobeni neptiznivych vlivii na
datovy pfenos je nepiimo umérny odstupu sily signalu od citlivosti pfijimace. Analyza
potvrdila i opodstatnéni 10 dB odstupu od citlivosti pfijimace pti navrhu bezdratovych siti,
nad kterou spoj vykazoval vyborné a stabilni hodnoty spolehlivosti pfenosu. Analyza
redlné bezdratové sit€ pomohla odhalit slaba mista sité, co se spolehlivosti pfenosu tyka
a potvrdila jejich souvislost s nizkou urovni signalu v danych mistech sité. Pro ndvrh
napravnych opatfeni jsem pouzil One-Slope a Multi-Wall modely Sifeni
elektromagnetickych vin v zastavbé. Na zéklad¢ vysledk modelovych situaci, jsem navrhl
nekolik moznosti népravy stavajici situace, z kterych jsem vybral variantu umisténi
opakovace pobliZz centra staveni, kterd je financné, ale i z hlediska provedeni, nejméné
naro¢nou variantou, proticenou za nizké naklady a snadnost provedeni je jen mirné snizeni
datové propustnosti dané sité, které by pfi stdvajicim provozu na dané siti nemé¢lo Cinit
zadné komplikace.
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IEEE Spolecnost elektrotechnickych Institute of Electrical and Electronics
a elektronickych inzenyra Engineers
IPv6 Protokol sitové vrstvy Internet Protocol vision 6
komunikace
dle ISO/OSI modelu verze 6
IR Infracervené zateni Infra Red
LAN Lokalni sité Local Area Network
MIB Databéze pro spravu sité Management Information Base
MMS Multimedidlni zprava Multimedia Messaging Service
M-QAM M-stavova modulace s proménou  M-ary Quadrature Amplitude
obalkou Modulation
MSK Dvoustavova frekven¢ni modulace Minimum Shift Keying

-37-



ZKkratka Cesky nazev Anglicky nazev

NAV Indikator virtuélniho naslouchdni  Netvork allocation vector

OFDM Ortogonalni multiplex Orthogonal Frequency Division
s kmitoctovym délenim Multiplexing

PAN Osobni sité Personal Area Network

PC Osobni pocitac Personal computer

PSK Dvoustavova fazova modulace Phase Shift Keying

QPSK Ctyistavové klicovani s fizovym  Quadrature Phase Shift Keying
posuvem

RTS Pozadavek k vysilani Request To Send

SEC Kéd opravujici jednu chybu Singl Error corect

SEC-DED  Kod opravujici jednu chybu a dvé  Singl Error Corect — Double Error
detekujici Detect

SFH Frekvencni preskakovani Spectrum Frequency Hopping

SMS Kratké textové zpravy Short Message Services

SNMP Protokol spravy sité Simple Network Management

Protocol

TCP Spojové orientovany protokol pro  Transmission Control Protocol
pienos toku bajtii na transportni
vrstve se spolehlivym
doruc¢ovanim

TDMA Casové déleni Time Division Multiple Access

UDP Minimalni protokol transportni User Datagram Protocol
vrstvy, orientovany na zpravy

UHF Ultrakratké viny

USA Spojené staty Americké United States of America

uv Ultrafialové zateni

VoIP Hlas ptes internetovy protokol Voice over Internet Protocol

WDS Bezdratovy distribucni systém ,,ve Wireless Distribution System
WiFi mod opakovace*

WEP Soukromi ekvivalentni dratovym  Wired Equivalent Privacy
sitim

WiFi “bezdratova vérnost”, konfliktni ~ Wireless Fidelity
bezdratovy pienos ve sdileném
pasmu

WPA WiFi chranény ptistup WiFi Protected Access

XOR Exklusivni logicky soucet Exclusive Disjunktion
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Ptiloha 1:

Prehled elektromagnetického spektra
Ptiloha 2:

Referencni hodnoty ztrat Sifenim a hodnoty spadového koeficientu pro One-Slope
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Priloha 1:
Prehled elektromagnetického spektra



Pi'ehled elektromagnetického spektra.

Tab. 1 elektromagnetické spektrum zdroj [15]

Nazev Zkratka Cz/En Frekvence Vinova délka
Extrémné dlouhé viny
Extremely Low 0,3 -3 kHz 1000 — 100 km
ELF
Frequency
Velmi dlouhé viny
3-30kHz 100 — 10 km
Very low Frequency VLF
Dlouhé¢ viny DV
30 -300 kHz 10— 1 km
Low Frequency LF
Stiedni viny SV
0,3-3 MHz 1-0,1 km
Medium Frequency MF
Kratké viny KV
3-30MHz 100 - 10 m
High Frequency HF
Velmi kratké viny VKV
30 - 300 MHz 10-1m
Very High Frequency VHF
Ultra kratké viny UKV
0,3-3 GHz 1-0,1m
Ultra High Frequency UHF
Mikroviny
3-30GHz 100 — 10 mm
Super Hight Frequency SHF
Mikroviny
Extremely Hight 30 -300GHz 10 mm — 1 mm
EHF
Frequency
Infracervené zateni
10"~ 10" Hz 1 mm-—1pm
Infra Red IR
Viditelné zateni
10" Hz 700 — 400 nm

Visible

VIS




Nazev Zkratka Cz/En Frekvence Vinova délka
Ultrafialové zareni
1014 - 1016 Hz 400 — 10 nm
Ultra Violet uv
Rentgenové zateni
10'°- 10" Hz 10—0,1 nm
X-Rays
Gama zareni
10" - 10** Hz 10 -10"m

Gamma Rays




Priloha 2:

Referencni hodnoty ztrat Sifenim a hodnoty spadového koeficientu pro
One-Slope model.



Tabulka referencnich ztrat Sifenim a spadovy koeficient pro One-slope model.

Tab.l referencni ztraty a spadovy koeficient pro One.Slope model zdroj 8]

f [GHz] Prostiedi interiéru L1 [dB] n[-] Poznamka

1,8 Kancelare 33,3 4 napf. GSM 1800

1,8 Oteviené prostory 37,5 2 napf. GSM 1800

1,8 Chodba 39,2 1,4 napf. GSM 1800

1,9 Kancelare 38 4 napf. DECT

1,9 Oteviené prostory 38 2,1 napft. DECT

1,9 Chodba 38 1,3 napft. DECT

2,5 Kancelare 40,2 4,2 napf. WLAN 802.11b/g

2,5 Chodba 402 1,2 napf. WLAN 802.11b/g

2,5 Kancelare 40 3,5 napf. WLAN 802.11b/g

2,5 |Kanceldfe 40 3,7 |napf. WLAN 802.11b/g
5 Kancelare 46,4 3,5 napf. WLAN 802.11a

5,3 Kancelare 46,8 4,6 napf. WLAN 802.11a

L1 —referen¢ni hodnota ztrat [dB] pro vzdalenost 1m

n — spadovy koeficient




Ptiloha 3:
Program Test Ping.



Manual k programu Teste Ping

Popis programu

Program Test Ping je jednoduchym nastrojem pro testovani spolehlivosti datovych
sitovych ptenosi. Spolehlivost probiha na zaklad¢ dostupnosti jednotlivych uzli sité.
Program je urcen pro operacni syst¢ém Windows a byl testovan na systémech Windows XP

a Windows Vista.

Instalace

Jde o jednoduchou spustitelnou exe aplikaci bez nutnosti instalace. Program miZze byt

spustén z kteréhokoliv umisténi, tedy i z pfenosného média.

Pfi testovani se systémem Windows XP pracoval program vzdy spravné. V systému
Windows Vista bylo zapotiebi vzdy doinstalovat dynamickou knihovnu WSOCK32.DLL
do adresate C:\WINDOWS\SYSTEM32\*.* Ob¢ dynamické knihovny WSOCK32.DLL

1 ICMP.DLL jsou soucasti ptilozen¢ho CD.
Ovladani

Obr. 1 Panel programu Test Ping

1 2
= Formi -_"ﬁ| __i
Testovans [P adesa |—1?21gn;| Ukod vistedek |':"d°“"-""="*‘9"5'-"‘="-‘" ol 3
14 Inteival bestovéni [5'_ o e [3_ Pl =
‘T-H__‘_H-_ -
| Vyhodnoceni: 4
| ICMP kod akes: | -—
: — 5
Wiznam kodie | .‘.._____________-_-_-
§ ocezva | L -
13 -— 7
Odezva mir s s I'.m Prisménméc |rns - B
Pakety odesland: Ii Al Spolehvost h‘e
12 * T~ 9
Dinedrd daturm a Eas: ﬁi%‘ﬁ'ﬁ §-40:39
11 10



Legenda k obrazku 1:

1. Pole pro zadani IP adresy uzlu sité, ke kterému se provadi testovani. Program
pracuje pouze s IP adresou verze 4.

2. Pole pro zadani poctu opakovani méfeni v jednom cyklu.

Pole pro zadani adresy pro ulozeni vysledku testovani.

4. Tlacitko ,,Start™ slouzi pro spusSténi testu. Pii bézicim testu neni tlacitko Start
piistupné a misto n¢j je ptistupné tlacitko ,,Stop*.

5. Vtomto poli se zobrazuje kod operace, kterou v pribéhu testovani vraci protokol
ICMP.

6. V poli se zobrazuje vyznam ICMP kodu

V poli Odeslano je zobrazen pocet celkoveé odeslanych paketi.

8. V tomto tadku se zobrazuje odezva dle popisu u jednotlivych poli v poli ,,min* je
zobrazena minimdlni odezva zcelého testovani, v poli ,,max“ zas maximalni
naméfend hodnota odezvy a v poli ,,Primérnd* je vypocitany primér ze vSech
naméfenich hodnot odezvy systému. Cely tento fadek pracuje jen s hodnotami,
u kterych byl test dostupnosti Gspésny.

9. V poli se zobrazuje pribézné dosazena spolehlivost v %.

10. V poli se zobrazuje pocet ztracenych paketti z pribéhu jednoho testovaciho cyklu.

11. V poli se zobrazuje aktualni systémové datum a Cas.

12. Pole zobrazuje pocet doopravdy odeslanych pakett v pribéhu jednoho testovaciho
cyklu.

13. Zobrazeni aktudln€ nameétené odezvy systému pro jednotlivé testy v poli se
zobrazuji 1 pfednastavené hodnoty systémem v piipadé netspésného testu a nebo
uplynuti ¢asu, po kterou program ¢eka na odpoved.

14. Pole pro zadani ¢asového intervalu, po kterém se opakuji jednotlivé testovaci cykly.

[98)
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Vysledky testovani

Vysledky testu jsou pribézné ukladany do textového souboru formétovaného do forméatu
CSV, kde jsou jednotlivé hodnoty oddé¢leny stfednikem. V zacatku kazdého méfeni se
vytvofi hlavicka méfeni obsahujici ndzev jednotlivych zaznamenavanych hodnot, které
jsou uvedeny nize v ptivodnim CSV forméatovani:

Datum ; Cas ; odes c (pak) ; ztrac_c (pak) ; odes (pak) ; prij (pak) ; ztrac (pak) ; min
¢ (ms);

max ¢ (ms) ; prum ¢ (ms) ; min (ms) ; max (ms) ; spolleh. (%) ; Na IP 192.168.3.1;
V cyklu 4;Interval 5;

Nazvy jednotlivych hodnot neni asi potfeba dale popisovat, jen podotknu, Ze ptidani
pismena ,,c* na konci ndzvu znaci, Ze jde o hodnotu vztaZzenou k celému testovani, zatimco
hodnoty bez n¢j jsou vztazeny k jednotlivym cykliim. Program zapisuje naméfené hodnoty
vzdy na konec souboru a proto i pii zapisu vice testli do jednoho souboru, hlavicka odd¢li
jednotliva méfeni.

Format CSV je vyhodny pro snadny export do tabulkovych editor. Pro nacteni hodnot do
aplikace MS Exel postaci, oteviit textovy soubor, pro toto je potieba zadat v panelu
,,Oteviit soubor® typ souboru TEXTOVY SOUBOR anebo VSECHNY SOUBORY, pak je
mozno dany soubor vybrat. Po otevieni souboru se program Exel sdm zeptd na pouzity
oddé€lovac jednotlivych hodnot, viz obr. 2.



Obr. 2 Vybeér oddelovace
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Obr. 3 Vyber formatu dat

Priivodce importem textu {3/3) EE|

Zde miiZete vwbrat sloupce a nastavit format dat.

Forméat dat ve sloupcich

Pfed dokon¢enim exportu je
mozné vybrat format dat pro
jednotlivé sloupce, viz obr. 3
a upresnit odd€leni desetinnych
mist. Mné se osvédCil postup,

glg::tcn? Eg;zn';ént!?i?:\?;gz;j:g?i\gét::tdnoty na disla, datumové hodnoty na data a kde Jsem Sloupce ObsahuJ ici
Ovsum: [ome v e desetinna cisla prevedl na text
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Program je soucasti pfilozeného CD, na kterém se nachazeji i vySe zminované dynamické
knihovny a zdrojové kody samotného programu Test Ping v jazyce Visual Basic.



Priloha 4:

Prilozené CD.



Obsah prilozeného CD

Na prilozeném CD k této bakalaiské praci jsem umistil zdrojové soubory, namétena data,
vypocty a nakresy k méteni, které jsem k vypracovani pouzil. Pfilozené CD ma nasledujici
strukturu, viz obr. 1.

obr. 1 Struktura prilozeného CD

L N
) Nakres Nakres
) PDF
=l |2 Programy
() MNetStumbler

Adresat obsahuje 3D model staveni ve
kterém méteni pobihalo ve formatu DWG.

= |) TestPing PDF
‘__] D;L  kod Adresar obsahuje tuto bakalarskou praci ve
_ () Zdro)_kody formatu PDF.
LD Vypocty
= 1) Vysledky_testovani Programy
—? C_E""" ‘ Adresai obsahuje podadresafe NetStumbler,
) Sila_signalu ktery obsahuje instalaci programu NetStumbler.
() XLS V dal§im podadresati TestPing je umistén

samotny program TestPing ve spustitelné¢ podobé

a dva podadresate s ndzvy DLL a zdroj. kody.
Nézev téchto adresarti napovida jejich obsah. V adresaii DLL jsou ulozeny dynamické
knihovny, se kterymi program TestPing pracuje a v adresafi zdroj. kody je uloZen program
TestPing v podobé¢ zdrojovych kodu v jazyce Visual Basic.

Vypocty

Adresar obsahuje vypocty v programu Mathcad pro modely One-Slope a Multi-Wall.
Vysledky testovani

Adresar obsahuje tfi podadresaie s nazvy CSV, Sila signdlu a XLS v kterych jsou
ulozeny vysledky testovani. V adresaii CSV jsou ulozeny textové soubory formatované do
formatu CSV, které jsou pfimym vystupem programu TestPing.

Adresat Sila signalu obsahuje vysledky méfeni sily signdlu pofizené programem
NetStumbler.

V adresaii XLS jsou ulozeny vysledky naméfené programem TestPing a jsou
pfevedeny do formatu XLS. Adresar dale obsahuje i tabulku s celkové zpracovanymi
vysledky.



