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Abstrakt

Tato prace se zabyva vyvojem vestavénc¢ho testu sondy FlowMon, coz je zafizeni pro monitorovani
sitového provozu na bazi IP toki. V uvodni ¢asti jsou shrnuty souvisejici pojmy, popsana technologie
NetFlow a sonda FlowMon. Samotny vyvoj testu pak zahmuje specifikaci a analyzu pozadavku,
navrh obecné techniky testovani, navrh jednotlivych testd, jejich implementaci a zhodnoceni feseni.

Abstract

This thesis deals with development of built-in self-test for FlowMon probe, device for monitoring
network traffic based on IP flows. At the begining, both NetFlow technology and the FlowMon probe
are described and related terms are summarized. The development itself consists of requirements
specification and analysis, design of general testing technique, desing of particular tests, their
implementation and solution review.
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1 Uvod

Internet a pocitacové sit¢ obecné se v poslednich letech stavaji béZznou soucasti naseho zivota. Mnoho
lidi uz povazuje pfistup k Internetu za stejnou samoziejmost, jako pitnou vodu tekouci z kohoutku
nebo fungujici lednicku. Dnesni spolecnost je na Internetu zavisla a sebemensi chyba nebo vypadek
znamenaji problém. Abychom riziko vzniku téchto problému minimalizovali, je zapotiebi pocitacové
sité spravovat.

Kvalitni sprava siti se neobejde bez nastroji pro sledovani sitového provozu. Mezi
nejroz§ifenéjsi z nich patfi 1 technologie NetFlow, vyvinuta firmou Cisco. Umoziiuje podrobné
monitorovani provozu v celé siti, ¢imzZ je uzite¢nd nejen pro administratory a manazery, kterym
poskytuje informace o chovani uZivatelt, vyuziti kapacity sit€, pokusech o utok na sit” atd., ale i pro
poskytovatele internetového pripojeni napf. kvili dodrzovani vyhlasky o elektronické komunikaci
nebo kontrole FUP.

ProtoZe neustale stoupa pocet pripojenych zafizeni a zvySuji se i naroky uzivatelu na kvalitu a
rozsah dostupnych sluzeb, rychle roste objem prenasenych dat. Tomuto trendu se musi prizpusobovat
veskera sitova zafizeni.

Tradi¢ni NetFlow architektura, kdy je monitorovani provozu provadéno ve smérovadi, jako
jedna z jeho vedlejsich funkci, ziskala v poslednich letech zajimavou alternativu. Misto smérovace je
k monitorovani pouzito specializovaného zafizeni — autonomni sondy. Toto feseni pfinasi fadu vyhod.
Oproti smérova¢i nabizi vyS$§i vykon, coz umoziuje detailnéjsi zpracovani dat bez nutnosti
vzorkovani a moznost pfipojeni na jakékoliv misto v siti. Sonda se navic nestava cilem titoku, protoze
je neviditelna na sitové vrstve.

Sonda FlowMon vznika v ramci projektu Liberouter, ktery je soucasti vyzkumného zaméru
zdruzeni CESNET. Cely proces monitorovani rozdéluje mezi programové vybaveni pocitace
(software) a technické vybaveni (hardware), pficemz hardware vykonava vypocetné narocné ¢asto se
opakujici ukony, zatimco software zpracovava obecné a ménici se udalosti. Timto rozdélenim je
dosazeno vysokého vykonu a pouzitim programovatelych hradlovych poli (FPGA) zajiSténa
flexibilita diky moznosti jejich rekonfigurace.

Tato prace si klade za cil vytvoreni vestavéného testu sondy, k jehoZ probéhnuti nebude tieba
zadného specializovaného hardwaru nebo softwaru, jehoZz pfitomnost neni pifi spousténi testu
zarucena, a ktery bude schopen ovéfit funkénost sondy pro jeji pouziti v bézném provozu.

Kapitola 2 zacina struénymi informacemi o sitové architektufe a principu pfenosu dat
v pocitacové siti. Jsou zde vysvétleny pojmy jako vrstvovy model TCP/IP nebo protokol. Pres popis
technologie NetFlow se dostava k samotné sond¢ FlowMon a pojmu vestavény test.

Treti kapitola se zabyva vyvojem samotnc¢ho testu. Duraz je kladen pfedev§im na prvni faze
vyvoje, specifikaci a analyzu pozadavki a z nich vychazejici navrh. Je zvolena obecna technika
testovani a podle ni navrZzeny konkrétni testy, zaméfené na jednotlivé funkce sondy. Vybrané dilci
testy jsou poté zafazeny do vestavéného testu a implementovany. Pro potfeby testovani slouzi
generator sitového provozu, taktéz vyvinuty v ramci této prace.

Zhodnoceni vyvinutého testu se spolu s vysvétlenim davodd pro vybér pouzité metody
testovani nachazi v kapitole 4.



Posledni kapitola obsahuje zavérecné shrnuti prace, naznacuje mozna rozsifeni a smér dalsiho
vyvoje.
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2 Teoreticky rozbor

2.1 Obecné o sitich

Rizeni komunikace mezi sitovymi zafizenimi je slozity problém, proto se rozdéluje do nékolika
vrstev na oddélené a snadnéji zvladnutelné mensi problémy. Kazda vrstva dostava prifazen svij ukol,
spoléha se na sluzby nizsi vrstvy a své sluzby poskytuje vrstvé vyssi. Existuje nékolik vrstvovych
modeld, standardem soucasné sité Internet je model TCP/IP.

2.1.1 Model TCP/IP

Model TCP/IP se sklada ze Ctyt vrstev:

e Vrstva sitového rozhrani
«  nejnizsi vrstva
- umoziuje pfistup k fyzickému pfenosovému médiu
e Sitova vrstva
«  zajiStuje adresaci a smérovani na misto urceni
- vytvari logické spojeni mezi pocitaci
e Transpormi vrstva
- implementovana az v koncovych zafizenich (pocitacich)
- umoziuje pfizpusobit chovani sité potfebam aplikace
«  poskytuje spojované (spolehlivé) ¢i nespojované (nespolehlive) transportni sluzby
« vytvari logické spojeni mezi procesy
e Aplikacni vrstva
« tvorena aplikacemi a procesy, které komunikuji po siti

Na obrazku 2.1 je znadzoména komunikace mezi dvéma koncovymi zafizenimi. Horni cast
ukazuje strukturu sitového spojeni, nize jsou pak vidét jednotlivé vrstvy modelu TCP/IP. Smérovace
(routers) 1 koncova zafizeni pouZzivaji sitovou vrstvu k adresaci a smérovani, ale jen koncova zarizeni
potfebuji vyssi vrstvy pro odesilani a ptijem aplikacnich dat.

Pti predavani dat z vyssi vrstvy do nizsi dochazi k jejich zapouzdreni (viz. obrazek 2.2). Je to
proces, pii kterém si vySS§i vrstva k pfedavanym datim piida své zdhlavi, obsahujici informace
potfebné pro realizaci poskytované sluzby.
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Obrazek 2.1: Princip vrstev TCP/IP
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Obrazek 2.2: Zapouzdreni dat v siti TCP/IP



2.1.2

Protokol

V oblasti pocitacovych siti se protokolem nazyva norma definujici syntakticka a sémanticka pravidla,

podle kterych probiha komunikace a prenos dat mezi sitovymi zafizenimi. Protokol je svazan

s vrstvou, na které pracuje. Na obrdzku 2.2 jsou ukazdé vrstvy vpravo uvedeny piiklady jim

pfislusnych protokolt.

Oteviené specifikované protokoly usnadnuji soucinnost sitovych aplikaci a tim pomohly

rychlému rozvoji Internetu. Zakladnimi protokoly Internetu jsou:

e [Internet Protocol (IP)

zakladni protokol sitové vrstvy (od tohoto protokolu dostala sit’ Internet své jméno,
puvodné InterNet Protocol)

jednotkou prenosu je IP-datagram, ktery v zahlavi obsahuje mimo jiné i IP-adresu,
jednoznacné identifikujici sitové rozhrani v ramci celého Internetu

nenavazuje relaci spojeni, kazdy IP-datagram je doru¢ovan samostatné

doruceni datagramu neni zaru¢eno, spolehlivost musi zajistit protokoly vyssich vrstev

e Transmission Control Protocol (TCP)

protokol transportni vrstvy zaruc€ujici doruéeni vSech dat ve spravném poradi
jednotkou pfenosu je paket, v jehoz zahlavi je ulozeno Cislo portu pro rozliSeni
adresovan¢ aplikace

e User Datagram Protocol (UDP)

protokol transportni vrstvy bez kontroly doruceni

stejn¢ jako TCP pouziva porty pro rozliSeni aplikaci

jednodussi a rychlejsi nez TCP, vyhodny v pfipadech, kdy neni potfeba spolehlivy prenos
(napr. multimedialni aplikace, IP telefonie, hry...)

o [Ethernet

pracuje na vrstvé sitového rozhrani, nejbéznéjsi protokol pro pienos dat po dratech
v lokalnich sitich

jako prenosové médium vyuziva koaxialni kabel (spise dfive), kroucenou dvojlinku nebo
optické vlakno

jednotkou prenosu je rdmec

zahlavi ramce obsahuje fyzickou adresu (MAC adresu) cilového zatizeni, kterou kazdému
zafizeni pridéluje vyrobce, adresa je celosveétove jedinecna

Protokoly aplikacni vrstvy umoziuji aplikacim vzajemnou sitovou komunikaci. Mezi ty
nejznaméjs§i patti napt. HITP, POP3, SMTP, FTP nebo DNS. Dle potieby pak samy vyuzivaji
protokoly transportni vrstvy TCP nebo UDP.

Z pohledu této prace je z protokolu aplikacni vrstvy dilezity NetFlow, nebot na ném je

postaven export dat z testované sondy FlowMon.



2.2 NetFlow

2.2.1 Technologie

Protokol NetFlow byl vyvinut firmou Cisco jako soucast technologie pro monitorovani sitového
provozu. Slouzi k pfenosu informaci o IP tocich ve formé NetFlow zdznamii z NetFlow exportérii do
NetFlow kolektori. Z transportni vrstvy vyuziva protokolu UDP nebo SCTP. Po odeslani z exportéru
je kvili rychlosti a uvoliiovani paméti zaznam zahozen, coZz pfi pouziti nespolehlivého pienosu
znamena jeho ztraceni.

IP tok (IP flow) je sekvence paketii se spole¢nou vlastnosti prochazejicich bodem pozorovani
za uréity Cas. V terminologii NetFlow je tato vlastnost definovana jako pétice nasledujicich udaju:
cilova/zdrojova IP adresa, cilovy/zdrojovy port a Cislo protokolu.

NetFlow zdaznam obsahuje informace o IP toku. Jeho polozky se lisi podle pouzité verze
protokolu. V nejpouzivanéjsi verzi v5 ma pevné danou strukturu, v novéjsi verzi v9 lze z jednotlivych
polozek tvorit Sablony a ze zaznami se na né odkazovat. Z verze v9 vychazi i standard IPFIX.

= SR N

Zdrajova a cilova IP adresa

- — zdrojovy a cilovy port =

[ protokol -
doba komunikace

- -

pofat paketd
potet bajtu
astatni

Obrazek 2.3: Princip technologie NetFlow

NetFlow exportér je pripojen k monitorované lince. Analyzuje sitovy provoz a pofizuje o ném
zaznamy, kter¢ odesila na kolektor. Miize byt realizovan jako:

® soucast smérovace
e autonomni SW sonda

e autonomni HW sonda

Tradi¢ni architektura s exportérem umisténym pfimo ve smérovaci trpi nékolika nedostatky.
Nizsi vykon, o ktery se navic analyza musi pod¢€lit se smérovanim ma za dusledek mensi presnost
statistik, viditelnost na sitové vrstvé z nich déla cile utoka a zdaleka ne kazdy smérovac podporuje
NetFlow export. Autonomni sondy se snazi tyto nedostatky odstranit.

NetFlow kolektor ptijima zadznamy z exportérii a uklada je do databaze nebo souboru. Nad
databazi (souborem) pracuje aplikace zobrazujici data v uzivatelsky privétivé podobé tabulek, grafa
atd. Kolektorem byva pocitaé, pfipojeny k exportéru dedikovanou linkou. Také muize byt spolu se
sondou soucasti jednoho zafizeni.



2.2.2  Pouziti

NetFlow poskytuje informace uzite¢né pii feSeni problému v mnoha oblastech spravy siti. Jeho
nasazeni umozni:
e zvyseni bezpecnosti sit¢ a moznost odhaleni vnéjsich i vnitfnich utoka
detailni sledovani uzivatelu a sluzeb
odhaleni nespravnych konfiguraci
dohledavani incidentii
efektivni planovani kapacit sité
dlouhodobé uloZeni statistik o sitovém provozu
dodrzovani vyhlasky o elektronické komunikaci
ziskavani pfehlednych vypist o sitovém provozu

uctovani a fakturaci na zakladé prenesenych dat

kontrolu dodrzovani FUP

2.3 Sonda FlowMon

Pasivni monitorovaci sonda FlowMon je NetFlow exportér vyvijeny v ramci projektu Liberouter a
realizovany jako PCI (PCI-X) karta doplnéna o potfebné open-source programové vybaveni. HW cast
vychazi zrodiny akceleraénich karet COMBO vyvijenych v ramci vyzkumného zaméru sdruzeni
CESNET a mezinarodnich projekti EU. Je zaloZena na programovatelnych strukturach a obvodech
FPGA (Field Programmable Gate Array) a slouzi k akceleraci Casové kritickych operaci. Jedna se
zejména o bezeztratovy prijem paketa a jejich agregaci do zaznamu o IP tocich. SW cast tvori
programové vybaveni zodpovédné za obsluhu akcelera¢ni karty, vyéitani zaznamua z paméti karty a
jejich odesilani protokolem NetFlow nebo IPFIX na kolektor. Systém muze byt rozdélen do nékolika
vrstev se specifickymi tkoly (obrdzek 2.4).

Flow exportér

PC (SW) Filtrovani a anonymizace
Ovladaé
Export do SW
COMBO karta (HW) Monitorovani

Zpracovani hlavicek

Phyter Fyzicka vrstva

Obrdazek 2.4: vrstvovy model sondy FlowMon



Vyhodou nezavislé sondy oproti smérovacum je moznost pripojit ji do libovolného bodu v siti,
a to transparentnim zplisobem. Pfi zapojeni dle obrdzku 2.5 se chova jako T-splitter. Prichozi data
jsou preposilana pivodnimu pfijemci a jejich kopie paraleln€ zpracovavana. Z pohledu sit¢ do dat
neni zasahovano, proto pasivni sonda. Exportované statistiky jsou navic na kolektor odesilany
dedikovanou linkou. Diky tomu je na monitorované lince sonda zcela neviditelna (na vrstvach L2 a
vyse). Tento rys z ni ¢ini velmi obtizny cil pro pfipadné uto¢niky.

FlowMon

Collector |

Obrazek 2.5: Zapojeni sondy FlowMon primo na linku

2.3.1 HW cast sondy

Akceleracni karta se sklada ze dvou desek, desky zakladni a desky rozhrani, které jsou osazeny
obvody FPGA a externimi pamétmi. Pravé diky obvodim FPGA je karta schopna akcelerovat mnohé
aplikace v oblasti vysokorychlostnich siti, kde neni mozné nasadit bézné softwarové feseni. Vstupy
byly navrzeny tak, aby bylo mozné monitorovat odchozi i pfichozi provoz na lince. Prvni dva sitové
porty jsou zapojeny jako obousmérny opakovac a veskery provoz je z nich kopirovan zaprvé do karty
ke zpracovani a zadruhé na zbylé¢ dva vystupy karty, umoziujici pfipojit dalsi sitova zafizeni.
Firmware tvofi do série zapojené paralelné pracujici jednotky, z nichz nékteré jsou pro zvyseni
vykonu zdvojeny. Cely firmware se déli na dv€ casti, zpracovani paketii a monitorovani toki.
Obrazek 2.6 schematicky popisuje zapojeni opakovace a jednotek pro zpracovani paketi.

1 besql\,— IBUF SPLITTER HFE UH FIFO
= | T ] -| -

REPEAT. Y

1
1Gbl/s ] l UHDRV a-[uourron]—‘
1

’ A

1Gbis _~ y IBUF =| SPLITTER HFE 'I UH_FIFO

=

|

Obrazek 2.6: Zapojeni opakovace a jednotek pro zpracovdni paketii



Z opakovace prichazeji pakety do vstupni vyrovnavaci paméti IBUF (Input Buffer), kde jsou
zkontrolovany pomoci CRC (Cyclic Redundancy Check). Validnim paketim je pfifazena Casova
znacka a jsou pustény dale. Prijaté pakety mohou byt vzorkovany, a to bud’ s konstantni frekvenci
nebo frekvenci dynamicky se ménici podle aktualniho provozu na siti (adaptivni vzorkovani).
Adaptivni vzorkovani zaruCuje optimalni vyuziti paméti a konstantni zatéz pfi pfesunu zaznamu
zkarty do paméti pocitate. Po navzorkovani a pridéleni Casovych znacek jsou data splitterem
rozdé¢lena do nékolika vEétvi na extrakci polozek z hlavicek. Samotnou extrakci provadi HFE (Header
Field Extractor) procesory s redukovanou instrukcni sadou a periferiemi pro proudové zpracovani dat
(pakett). HFE z extrahovanych polozek sestavi strukturu nazvanou UH hlavic¢ka (Unified Header) a
docasn¢ ji ulozi do jedné z jednotek UH-FIFO. UH driver (UHDRYV) odtud nasledné¢ UH hlavicky
metodou round-robin vy¢ita do ¢asti pro monitorovani tokda.

Pointer Time Flow
Memory Memory Memory
[PAHSING] HGEN HSRCH MAN STO OBUF —-[ PC ]
STATFIFO

Obrazek 2.7: Zapojeni jednotek pro monitorovani tokii

Na vstupu do monitorovaci ¢asti jsou data duplikovana do dvou cest (kontrolni a datove).
Datova cesta je tvofena pouze frontou STATFIFO udrzujici UH hlavicky, nez jsou zpracovany
jednotkou Storage (STO). Kontrolni cesta zafina generatorem hash (HGEN). Na zaklad¢ poli
identifikujicich tok spogita 64bitovou hash, ktera se stava novym identifikatorem toku. Cast hash
hodnoty je pouzita jako adresa do Pointer Memory pro Hash Search (HSRCH). Ten ma za ukol
overit, zda uz je o toku zaloZen zaznam a pfipadné¢ poskytnout jeho adresu ve Flow Memory.
Manager (MAN) komunikuje s HSRCH a STO, spravuje toky a uchovava jejich stavy. Jednotka STO
se stara o statisticka data (pocet pfijatych paketu, koncova ¢asova znacka atd.). Modifikuje je dle
prikazi MAN a dat z fronty STATFIFO. Také kontroluje toky z hlediska prekroceni aktivniho
timeoutu (zda-li zaznam o toku neni v paméti uchovavan déle, nez je nastavené maximum) a posila
pozadavky na jejich export. Pfi obdrzeni piikazu pro smazani zaznamu jej uvolni z paméti a odesle do
bufferu (OBUF). Z jednotky OBUF je DMA (Direct Memory Access) pfenosem zapsan do bufferu
ovladace v pocitadi.
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2.3.2 SW c{ast sondy

Programové vybaveni sondy se sklada z nékolika casti — ovladace jadra, uzivatelskych knihoven
libesflow a libcombo, konfigurac¢nich programi a exportéru NetFlow dat. Struktura softwaru je
viditelna na obrdzku 2.8.

uZivatelsky prostor weboveé rozhrani

kolektor 1 - kolektor n term. rozhrani

exportér 1 g exportér n p— flowmond

libcsflow &
............... @@
prostor jadra oviadaé
--------------- e
HW akceleracni karta

Obrazek 2.8: Struktura SW vybaveni sondy

Ovlada¢ jadra obsluhuje akceleracni karty a prostfednictvim knihoven /libcsflow a libcombo
poskytuje jednotné rozhrani uzivatelskym aplikacim. Pomoci DMA pienosu ¢te exportované
zaznamy a uklada je do vyrovnavaci paméti hostitelského pocitace, kde jsou pristupny uzivatelskym
aplikacim. Z uzivatelského pohledu je prace s kartou rozdélena na dv¢ hlavni ¢innosti. Prvni spociva
v konfiguraci karty a ovladani jejich funkcnich blokii (nastavovani parametrd, nahravani firmwaru
atd.), druhou tvori cteni dat zkarty, jejich nasledné prevedeni do podoby NetFlow zaznamu a
odeslani na kolektor.

Funkci prostfednika mezi ovladacem a aplikacemi vysSich vrstev plni knihovna /libesflow.
Obsahuje specificka systémova volani a poskytuje standardni rozhrani jazyka C.

Po zavedeni ovladace jadra jsou k nahrani firmwaru, inicializaci a spusténi sondy pouzity
konfiguracni programy. Obsluha probiha bud’ z prikazového tadku pomoci sady shellovych skripti
nebo pres webove rozhrani.

Nakonec je spustén program exportéru, ktery prijima data ze sondy a ve formatu NetFlow v5,
NetFlow v9 nebo IPFIX je odesila na kolektor k uloZeni a dal§imu zpracovani.
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2.4  Vestavény test

Problematika testovani hardwaru a softwaru je velice obsahla a neni divod ji na tomto misté celou
detailn¢ rozebirat. Na druhou stranu je jist€¢ vhodné zminit alespon zakladni myslenky a cile testovani
a samoziejme si priblizit vyznam pojmu vestavény test, ktery se objevuje pfimo v nazvu prace.

Hlavnim ukolem testovani je deteckovat chyby, aby mohly byt nalezeny a opraveny jejich
priciny. Slavna poucka fika, Zze testovani nemuize zaruCit bezchybné fungovani za jakychkoliv
podminek, ale jen odhalit chybné fungovani za urcitych podminek. A protoZe nelze vytvorit
,.dokonaly* test, existuji rizné testovaci techniky a postupy, dramaticky se liSici s ucelem testu a
samoziejme s testovanym zafizenim.

Vestaveny test se vyznacuje, jak uz napovida jeho nazev, svym umisténim v ramci néjakého
vétsiho celku. Timto celkem a zaroven i objektem testovani bude v pfipadé této prace sonda
FlowMon.

BIST (built-in self-test — vestavény test sebe sama) ma slouzit ke kontrole spravného fungovani
zafizeni. Duraz je kladen predevs§im na rychlost, nezavislost na dal§im vybaveni a jednoduchou
obsluhu tak, aby mohl byt pouZivan nejen testery pii vyvoji, ale 1 uzivateli nebo automaticky
samotnym zafizenim (napf. z pocitacii znamy POST — power-on self-test).
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3 Vyvoj testu

Podle zadani ma byt vytvofen vestavény test sondy FlowMon v podobé softwaru, ktery proveéri jeji
funkénost pro nasazeni v realné siti. V pripad¢ poruchy jeho vysledky pomohou k lokalizaci a
odstranéni objevenych chyb.

3.1 Pozadavky

Specifikace a analyza pozadavkd je uvodni etapou pii vyvoji softwaru. Tato kapitola naznacuje,
jakym smérem se bude ubirat dalsi prace. Je tieba si ujasnit napt. v jakych situacich se bude testu
vyuzivat, kdo s nim bude pracovat, co od n¢j bude vyzadovat a jaké nastroje bude mit k dispozici.
Z odpovédi na podobné otazky lze potom vycist, na co se zaméfit v dalSich vyvojovych etapach.

Jak jiz bylo naznaceno v kapitole 2.4, vestavény test se bude pouzivat predevsim k rychlému
overeni spravného fungovani sondy. Musi byt vytvoren tak, aby mohl byt spustén i uzivatelem nebo
automaticky skriptem a poskytl srozumiteln¢ vystupni informace. Zaroven nesmi byt vazan na zadny
specializovany HW nebo SW, jehoz pfitomnost neni pii spousténi testu zaru¢ena. Dalsim dalezitym
faktorem je snadna moznost rozSifeni a prenositelnost kvili pfipadnému budoucimu vyuziti i pfi
projektu Flexible FlowMon.

Uzivatel da jist€ prenost spiSe jednodusSimu nastroji se zakladni sadou ¢asové nenaro¢nych
¢ekani na vysledek muze vést k nechuti test pouzivat a jeho automatické spousténi i snizit zajem o
produkt jako celek.

Informace o vysledcich testovani by mély byt podavany srozumitelnou formou tak, aby byly
uzitecné 1 bez znalosti technickych podrobnosti. UZzivateli Casto staci rozlisit, jestli zafizeni funguje
nebo ne. Nic netikajici vypis paméti opét spisSe odrazuje, ale zaznamy se zakladnimi tdaji o prubéhu
testd mohou pomoci.

Samotna sonda se ovlada pomoci programu a skripta spousténych z prikazového fadku nebo
pres webové rozhrani. Vestavény test je soucasti sondy, a proto by i jeho ovladani mélo byt feSeno
jednim z uvedenych zptsobu.

Z oblasti pouziti testu je zfejmé, ze nelze spoléhat na pfitomnost zadného konkrétniho HW
nebo SW krom¢ toho, ktery je pfimo spojen s provozem sondy.

Pozadavky na vyvijeny software by se daly shrmout do nasledujicich bodu:

rychlost

srozumitelny vystup

jednoducha obsluha

nezavislost na dalsim HW nebo SW

snadna moznost roz$ifeni

prenositelnost



3.2 Navrh

V prvni ¢asti této kapitoly bude navrzena sada testu, ktera dle specifikace z kapitoly 3.1 ovéfi spravné
fungovani sondy FlowMon. Testy budou orientovany na rychlost, srozumitelnost vystupu, nezavislost
na HW a SW, jednoduchou obsluhu a prenositelnost, aby vyhovély pozadavkim uzivatele. Ve druhé
casti kapitoly pak budou navrzeny nastroje, potfebné pro realizaci té€chto testu.

Na uvod je jisté dobré zminit dva zakladni pfistupy k testovani, tzv. black box testing a white
box testing.

Pri testovani metodou Cerné skiiniky (black box testing) nema testujici znalosti o tom, jak
testovany systém funguje uvnitf a zaméfuje se pouze na jeho vstupy a vystupy. Vi, jak by m¢l systém
reagovat na ruzna vstupni data, tato data mu poskytuje a porovnava, zda se skute¢né reakce shoduji
s ocekavanymi.

Naopak pii testovani metodou bilé skiinky (white box testing) ma testujici pristup k objektim
uvnitf systému. Muze zkoumat jednotlivé Casti systému odd€lené, prizpisobovat vstupni data svym
mnohem vice informaci, tento fakt ale nemusi nutné mit na testovani pozitivni vliv, protoze je svymi
znalostmi ovlivnén.

V praxi se mezi pfistupy voli podle cill, na které je testovani zaméfeno a Casto se vyuziva
kombinace obou.

Vzhledem k pozadavkim na zde navrhovany vestavény test bude technika testovani vychazet
zmetody Cerné skfiniky. Pfi kazdém dil¢im testu bude na sondu posilan uméle generovany sitovy
provoz. Porovnanim exportovanych udaju s ocekavanym vystupem se uréi uspéch ¢i netispéch
v daném testu. Schéma toku dat je znazoméno na obrazku 3.1. Vstupni data jednotlivych testt budou
Caste¢né prizpusobena architekture sondy. Tim by se mélo docilit vyuziti dostupnych prostredku a
pokryti zakladnich funkci sondy béhem nékolika rychlych testti.

GENERATOR ’
sifovéHo ., M 777777777777777 VYHODNOCENI
PROVOZU 4 » VYSTUPU

,"‘ \\\\\
Generovany Expdrtované
provoz zaznamy

Obrazek 3.1: Tok dat prFi testu

3.2.1  Test propustnosti

Tento test ma za kol ov¢fit, zda si sonda dokaze poradit s jakymkoliv provozem na lince z hlediska
rychlosti zpracovani. Protoze z prichozich dat se pfi monitorovani zpracovavaji pouze hlavicky,
provoz by m¢l byt orientovan na co nejvyssi pocet hlavicek za casovou jednotku. Toho se dosahne
posilanim co nejkrat§ich ramcti maximalni rychlosti linky.
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3.2.2  Test preteCeni paméti

Kapacita paméti sondy se v zavislosti na modelu a firmware pohybuje v rozmezi 64 000 — 512 000
zaznamu. Kazdému toku je pfifazen jeden zaznam, ktery je odeslan do vystupniho bufferu a uvolnén
z paméti v pripad¢, ze:

e doba trvani toku je del$i neZ nastavena hodnota aktivniho timeoutu

e toku nepfisel novy ramec po dobu delsi nez nastavena hodnota neaktivniho timeoutu

e sonda pozna konec toku (napft. podle ptiznaku v TCP hlavicce)

Za predpokladu, Ze je pamét zcela zaplnéna a na vstupu se objevi novy tok, mohlo by dojit
k jejimu preteceni. V takové situaci se nahod¢é vybere stary zaznam a nahradi se novym. Fungovani
pravé tohoto mechanismu kontroluje test preteceni paméti.

Kombinace provozu a timeouti musi byt nastavena tak, aby doslo ke spusténi testovaného
mechanismu. Toho lze jednoduse docilit naptiklad odeslanim jednoho milionu ramci béhem cCasu
krats$iho, neZ je hodnota neaktivniho timeoutu, kdy kazdy ramec bude patfit jinému toku.

3.2.3 Test agregace

Po dvou testech zaméfenych na vysokou zatéz pfichazi na fadu testy jednotlivych funkei. Prvnim
z nich je kontrola prace monitorovaci ¢asti sondy. Ovéruje, zda se prichozi ramce spravné pritazuji
svym tokium a zda se adekvatn¢ upravuji sledované hodnoty v zaznamech o tocich, jako napft. velikost
prijatych dat, ¢as prijmu posledniho ramce, pocet pfijatych ramcu atd.

V ramci testu agregace lze vymyslet a provést fadu dilich testu specializovanych na sledovani
riznych hodnot, sbiranych jak o jednotlivych tocich, tak i o provozu jako celku. Velice dilezité je
vzdy uvazit skladbu provozu a prizptsobit ji konkrétnimu testu. Je tfeba upozornit, ze navrh
komplikovanych testi muze vést ke slozité implementaci a obtiznému vyhodnocovani vysledki, a
proto se piili§ nehodi pro automatizované zpracovani.

Jako soucast vestavéného testu je vhodna kontrola spravného prifazovani prichozich ramcu
svym tokim. Provoz by me¢l obsahovat dostatecné mnozstvi tokd, fadové v tisicich. Pozor na
mechanismus oSetfeni preteceni paméti, ktery muze zpusobit nechtény predéasny export zaznamu a
tim 1 znehodnoceni vysledki. Stejny problém miize vyvolat i vyprSeni aktivniho nebo neaktivniho
timeoutu. Vhodné parametry mohou byt napt. 100 000 ramcti odeslanych do jedné sekundy, kdyz
kazda pétice ramcu tvoii jeden tok a timeouty jsou nastaveny na vice nez jednu sekundu. Na vystupu
se kontroluje pocet zachycenych toka a pocet ramcu v toku. Pro uvedeny priklad by pozadované
hodnoty byly 20 000 zachycenych toku, 5 ramcu v kazdém toku.

Dalsim prikladem dil¢iho testu muze byt kontrola objemu prenesenych dat. V provozu by se
mély vyskytovat ramce riznych délek, ale kromé tohoto parametru postaci jednoducha struktura
provozu.

Poslednim pfikladem kontroly prace monitorovaci ¢asti jsou testy pracujici s ¢asovymi
hodnotami. Odeslanim n¢kolika ramct v potfadi dle obrdzku 3.2 lze ovéfit prifazovani ¢asovych
znacek zacatku a konce toku. Mélo by platit, ze 77 start < 12 start < T3 start < T4 start < Tl end
< T2 end < T3 end < T4 end, kde TX start je Casova znacka zacatku toku X a 7X end je asova
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znacka konce toku X. Funkci neaktivniho timeoutu lze zkontrolovat odeslanim dvou ramcu té¢hoz
toku, mezi nimiz bude Casovy odstup pfi prvnim pokusu vys§i nez hodnota v nastaveni sondy
(exportovany by mély byt dva toky) a pfi druhém pokusu niz§i nez hodnota v nastaveni sondy
(exportovan by m¢l byt tok jeden). Aktivni timeout ovéri odesilani rameu jednoho toku po dobu delsi,
neZ je hodnota v nastaveni sondy, nasledné odecteni ¢asu odeslani prvniho ramce od Casu exportu
toku a porovnani tohoto rozdilu s nastavenou hodnotou.

 TIR1 | T2R1 | T3R1 T4R1 | TIR2  T2R2  T3R2 T4R2

Obrazek 3.2: Poradi odeslani ramcil pri ovérovdani prirazovani casovych znacek

T2RI znamena prvni ramec druhého toku. Ramce jsou odesilany zleva doprava, tzn. prvnim
odeslanym je 7/R1, poslednim pak 74R2.

3.2.4 Test vzorkovani

Vstupni vzorkovani (sampling) umoziuje filtraci pfichozich ramcii hned na bufferu (IBUF), tedy
jest¢ pred zacatkem zpracovavani jejich obsahu. Pokud uZivatel nevyzaduje pfesné informace o
protékajicim provozu, zapnuté vzorkovani uSetfi praci nejen sond¢, ale redukci objemu
exportovanych dat také vSem zafizenim, ktera s témito daty poté pracuji.

Funkci vstupniho vzorkovani lze zkontrolovat napfiklad odeslanim ramct dle obrdazku 3.3.
Kazdy tok ma 100 ramcu, toku je celkem 10, tok vzdy odesilan ,v celku®™ (posloupnost ramcu
jednoho toku neni pferusena ramcem jin¢ho toku). Pfi vzorkovani 1:20 by mélo byt zachyceno 10
toku, 5 ramcu v kazdém toku.

tok1 tok2 tok3 tok4 tokb tok6 tok7 tok8 tok9 tok10‘
100r 100r 100r 100r 100r 100r 100r 100r 100r 100r‘

Obrazek 3.3: Schéma provozu pro test vzorkovani (priklad 1)

Druhym prikladem a alternativou k prvni moznosti je pravidelné stfidani toka po kazdém
odeslaném ramci (obrdzek 3.4). Pokud zistanou zachovany pocty toku, ramct a vzorkovani z prvniho
prikladu, na vystupu sondy by se mél objevit pouze 1 tok s 50ti ramci.

TIR1 | T2R1 .. T9R1 | TIOR1 TIR2 | T2R2 |.. T9R100 T10R100

Obrazek 3.4: Schéma provozu pro test vzorkovani (priklad 2)

3.2.5 Potiebné nastroje

Nepostradatelnym nastrojem pro testovani sondy je podéita¢ se sitovou kartou a testovanou sondou
FlowMon. Sitovou kartu vyuziva generator sitového provozu a jeji vystup musi byt propojen se
vstupem sondy, ktera provoz monitoruje a pofizuje o ném zaznamy. Exportované zaznamy jsou poté
zpracovany nastrojem pro vyhodnoceni vystupu ze sondy. Na prub¢h celého procesu dohlizi ridici
skript. Obrdzek 3.5 znazortiuje propojeni jednotlivych nastroju.
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Obrdazek 3.5: Propojeni jednotlivych ndstrojii

K provedeni testu je tedy nutné mit k dispozici:

pocitaé se sitovou kartou, FlowMon sondou a propojovacim kabelem
generator sitového provozu

nastroj pro vyhodnoceni vystupu ze sondy

fidici skript
Pocitac, ktery ma byt pro testovani pouzit, samoziejm¢ musi spliiovat pozadavky pro instalaci
sondy uvedené v priru¢ce. Tomuto faktu bude prizpusoben i vyvoj softwarovych nastroju, potiebnych
pro vestavény test. Pfedpokladem pro spusténi testu je stav, kdy po zadani prikazu , flowmon* dojde
k uspésnému rozbchnuti sondy.

Kvali zajisténi vzajemné kompatibility a moznosti vyuzit jiz vyvinuté nastroje pro praci se
sondou, jako knihovnu libcsflow nebo konfiguraéni programy, bude k implementaci generatoru,
nastroje pro vyhodnoceni vystupu a fidiciho skriptu pouzito jazyka C a shellovych skript.

Ukolem generatoru je generovani sitového provozu pro jednotlivé testy. Protoze se neni mozné
spolehnout na pfitomnost sitové karty v pocitaci, ve kterém je instalovana sonda, generator bude
tvofen samostatnou aplikaci, kterou pujde spustit i na vzdaleném stroji. V takovém pripad¢ je ale
tfeba zajistit, aby béhem testovani netekl linkou jiny neZ testovaci provoz, ktery by samoziejmé
znehodnotil vysledky testovani. Proto nelze monitorované linky vyuzit ani k ovladani aplikace
generatoru.

Generator musi byt schopen vytvaret provoz, ktery splituje pozadavky jednotlivych testa. Jak je
patré z prikladu, je nezbytné umoznit pfistup k nastaveni parametru jako pocet tokt, pocet ramcu
v toku, velikost ramce, usporadani ramca v provozu, rychlost pfenosu atd. K tomuto ucelu lze vyuzit
knihovnu pcap, ktera dovoluje sestavovat hlavicky transportni a sitové vrstvy a poskytuje rychlé
rozhrani pro praci se sitovou kartou. Tuto knihovnu pouZzivaji i znamé sitové analyzéry tcpdump a
wireshark.

Nastroj pro vyhodnoceni vystupu zachycuje a vyhodnocuje exportované zaznamy o provozu.
Jedna se tak vlasté o kolektor, rozSifeny o funkci vyhodnocovani na zaklad¢é porovnavani skute¢ného
vystupu s ocekavanym. K tomu potfebuje informace nejen o o¢ekavaném vystupu, ale i o hodnotach,
které maji byt porovnavany a zpusobu, jakym ma porovnavani probihat (povolen¢ odchylky atd.).
M¢l by umét piijmout a zpracovat data z exportéru ve vSech podporovanych formatech (NetFlows,
NetFlow9 a IPFIX). ProtoZe detailni navrh a implementace takového nastroje jsou casové velmi
narocné operace, bude v ramci této prace nahrazen pouzitim jiz existujiciho kolektoru flowmoncol a
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ruénim vyhodnocenim vysledki testi. Vyvoj nastroje pak bude jednou z moznosti dalSiho rozsifeni
softwaru vestavéncho testu.

Ridici skript zajistuje koordinaci mezi generatorem sitového provozu, nastrojem pro
vyhodnoceni vystupu a sondou.

3.3 Implementace

Tato kapitola popisuje implementaci navrzenych softwarovych nastroji, jejich ovladani a jednotlivé
testy, vybrané do vestavéného testu.

3.3.1 Generator sit’ového provozu

Program generatoru byl implementovan dle navrhu jako samostatné spustitelna konzolova aplikace.
Jazyka C bylo zvoleno s ohledem na co nejvyssi kompatibilitu s ostatnimi programy vyvijenymi pro
praci se sondou. Vyuziti funkci knihovny pcap pfinasi moznost pracovat se sitovou kartou rychleji a
obejit standardni knihovny jadra operacniho systému. Dilezity je také pristup ke tvorbé hlavicek
transportni a sitové vrstvy, diky kterému muze jedno zafizeni simulovat riznorody provoz, potfebny
prave prii testovani sondy.

Aby bylo mozn¢ generator pouzit i do budoucnosti pro pozdéji vyvinuté testy, je generovani
implementovano obecné a konkrétni parametry provozu se zadavaji az pii spusténi programu pomoci
argumentt prikazového fadku. Takto l1ze nastavit:

sitov¢ zarizeni pouzité k odesilani

pocet odesilanych toku

pocet ramct v jednom toku

velikost ramce v bytech

¢as prodlevy mezi odeslanim dvou ramcu

poradi odesilanych ramcu

protokol transportni vrstvy

Podrobngjsi informace o pouziti generatoru vcetné popisu vSech argumentu prikazového radku
a ukazkovych prikladi spusténi jsou dostupné v elektronické podobné na prilozeném pamétovém
meédiu.

3.3.2  Ridici skript

Ridici skript ma na starost ovladani a kontrolu ostatnich programi, zapojenych do procesu testovani.
Spousti generator a nastavuje parametry provozu pro jednotlivé testy. Stara se o chod sondy, kterou
po kazdém provedeném testu restartuje, aby bylo zaruceno vymazani vSech paméti, nulovani ¢ita¢u
atd. Spousti kolektor a jeho vystup uklada do souborti k uréeni uspéchu nebo neuspéchu sondy
v jednotlivych testech.
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3.3.3

Tato podkapitola se vénuje jednotlivym testim, vybranym do vestavéného testu. Z kazdé
z navrzenych oblasti byl implemenovan jeden test, aby byly pokryty vSechny oblasti pfi zachovani
Casové nenarocnosti celého testovani. Zamémeé jsou vzdy zminény jen podstatné parametry testu,
pfesnou specifikaci nastaveni provozu i sondy lze nalézt na pfilozeném pamétovém médiu.
U kazdého testu je uveden také ocekavany vystup a mozné dasledky jeho neuspéchu na praci sondy

Jednotlivé testy

v realném provozu.
Neuspéch ve vice testech znaci chybu, ktera ma vliv na cely systém. Pokud se na vystupu
neobjevuji viubec zadna data, muze se jednat o uplnou nefunkénost ¢asti nebo celé sondy.

Test propustnosti

PROVOZ
Pocet odesilanych toku: 1
Pocet ramcu v jednom toku: 1 000 000
Velikost ramce v bytech: 64
Cas prodlevy mezi odeslanim dvou ramci: bez prodlevy

SONDA

Vzorkovani: 1:1 (vypnuto)

Z vystupnich dat se sleduje pocet prijatych toku a celkovy pocet piijatych ramct. Hodnoty by
samoziejm¢ mély odpovidat nastavenym parametram, tedy jeden tok a milion ramcu.

Neuspéch znamena, Ze sonda nemusi byt schopna zpracovat veskery provoz pfi maximalnim
vytizeni linky. Resenim je omezeni rychlosti linky, zapnuti vzorkovani nebo vykonngjsi sonda.

Test preteceni paméti

PROVOZ

Pocet odesilanych toku:
Pocet ramcu v jednom toku:

Velikost ramce v bytech:

Cas prodlevy mezi odeslanim dvou ramcu:

Neaktivni timeout:
Aktivni timeout:

Vzorkovani:

SONDA

1 000 000

1

1024

bez prodlevy

20s
60s
1:1 (vypnuto)

Z vystupnich dat se sleduje pocet pfijatych tokd, ¢as a potadi jejich exportu. Z poctu toku lze
vyCist, zda se toky neztraci, na Case a poradi exportu je vidét, jak jsou staré toky v paméti

nahrazovany novymi.
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Neuspéch znamena, Zze mechanismus ochrany pieteceni nefunguje spravné. Pretékani se da
zabranit napriklad zkracenim timeoutti nebo zapnutim vzorkovani.

Test spravného prirazovani prichozich ramcu svym tokim (agregace)

PROVOZ
Pocet odesilanych toku: 20 000
Pocet ramcu v jednom toku: 5
Velikost ramce v bytech: 1024
Cas prodlevy mezi odeslanim dvou rameii: bez prodlevy
SONDA
Vzorkovani: 1:1 (vypnuto)

Z vystupnich dat se sleduje pocet pfijatych toku, a pocet ramcu v kazdém toku. Exportované
hodnoty by se mé¢ly shodovat se zadanymi parametry provozu.

Neuspéch ukazuje na chybu pfi extrakei hlaviéek nebo v monitorovaci ¢asti. Pii vyskytu této
chyby neni mozno spoléhat na spravnost monitoringu a chyba se bohuzel neda odstranit ani omezit
zménou nastaveni sondy.

Test vzorkovani

PROVOZ
Pocet odesilanych toku: 1 000
Pocet ramcu v jednom toku: 100
Velikost ramce v bytech: 1024
Cas prodlevy mezi odeslanim dvou rameii: bez prodlevy
Poradi odesilanych ramcu: tok v celku
SONDA
Vzorkovani: konstantni, 1:20

Z vystupnich dat se sleduje pocet pfijatych toku, a pocet ramcu v kazdém toku. Na vystupu by
se mélo objevit 1000 toka, 5 ramci v kazdém toku.
Neuspéch znamena chybu vzorkovani, kterou 1ze eliminovat pouze jeho vypnutim.
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4 Zhodnoceni testu

Zvolené feSeni vestavén¢ho testu vychazi z potfeby otestovat pripravenost sondy pro nasazeni
v realné vysokorychlostni siti. Proto testovani vychazi z metody ¢erné skfinky. Sonda je testovana
jako celek a jednotlivé testy se zaméfuji na zvenku viditelné funkce. Tento zplisob umoziiuje
zkontolovat, zda je mozné sondu nasadit do provozu, ale chyby lokalizuje na urovni nedostupnosti
funkeci, a proto neni prili§ vhodny pro detekei chyb z hlediska jejich opravy.

Pokud by se pfi vyvoji vychazelo z metody bilé skfiniky, testovani by probihalo zcela odliSnym
zpusobem. Kazdy ztestii by kontroloval oddélené pouze konkrétni ¢ast hardwaru nebo softwaru.
Tento pristup by sice dokazal lokalizovat chybnou ¢ast sondy, ale nebyl by schopen ovéiit, jestli
sonda funguje spravné jako celek a potvrdit tak moznost jejiho nasazeni do provozu, coz byl hlavni
davod pro zavrzeni této metody.

Navrzené feSeni je vhodné pro uzivatele, kterym nabizi rychlé a jednoduché otestovani
zakladnich funkci pro ovéfeni, zda je sondu mozné pouzit v redlném provozu. Pfinasi Sirokou
pouzitelnost, protoze neni zavislé na parametrech jednotek sondy. Pfidanim novych testi nebo
upravou téch stavajicich lze snadno reagovat na ménici se pozadavky a przpusobit tak vestavény test
aktualnim potfebam. VEtsi pocet testu ale znamena nardst casové naro¢nosti celého testovani. Proto
bylo implementovano jen nckolik zakladnich testi a zbytek ponechan jako pfipadna moznost
rozsifeni.
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S ZAvér

Ukolem této bakalaiské prace bylo vytvoiit vestavény test sondy FlowMon, ktery provéfi spravnost
jejiho fungovani pro nasazeni do realné vysokorychlostni sité. Za timto ucéelem jsem nastudoval
oblast monitorovani sitového provozu pomoci technologie NetFlow. Zaméril jsem se pii tom hlavné
na testovanou sondu. Ziskané znalosti jsem spolu se souvisejicimi pojmy z pocitacovych siti shmul
v teoretické Casti prace.

Prakticka c¢ast poté popisuje vyvoj vestavéného testu. V ramci prace bylo nutné vyvinout
zaprve samotnou sadu testil, ktera umozni zkontrolovat funkce sondy a zadruhé nastroje, umoziujici
tyto testy provést.

Navrzena obecna technika testovani vychazi z metody cerné skfifiky. Na sondu je posilan
testovaci provoz a sleduji se vystupni data sondy. Jednotlivé testy jsou rozdéleny do nékolika oblasti.
Z kazdé oblasti je implementovan jeden test, implementace ostatnich navrzenych testi a vyvoj
novych testi je jednou z moznosti budouciho rozsifeni prace.

Pro generovani sitového provozu byla v jazyce C implementovana aplikace, nahrazujici
hardwarovy tester, pouzivany pii testovani sondy v laboratofi. Pomoci nastaveni parametrii provozu
muze aplikace prizplisobit generovany provoz pozadavkiim konkrétniho testu.

K zachyceni vystupnich dat sondy je vyuzito kolektoru flowmoncol a data jsou vyhodnocovana
ruéné. Vtomto mist¢ vidim nejveétsi moznost rozSifeni prace. Vyvojem vlastniho kolektoru
s automatizovanym vyhodnocenim vystupu by se vestavény test posunul o velky kus dopredu.
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