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Abstrakt

Tato bakaléskd prace se zabyva vytemim inform&niho systému poskytovatele internetového
ptipojeni (ISP) s vyuzitim technologie NetFlow pro mitorovani siti. Charakterizuje NetFlow
architekturu jako celek, jednotlivé protokoly, jgékladni vyhody a n&hsgjSi pouziti. Podrobh
popisuje navrh a implementaci inforamého systému a jeho zakladedsti. K dosazeni tohoto cile
byly pouzity technologie XHML, CSS, PHP a MySQLelé spolu poskytuji silny nastroj pro tvorbu
dynamickych aplikaci dostupnychigs sf Internet.

Abstract

This bachelor’s thesis describe information systeminternet service provider (ISP) with NetFlow
technology for monitoring of networks. The thesiBamacterizes whole NetFlow architecture,
individual protocols, their best advantages andueacy application. It specifies detail design and
implementation of information system and their bgsrts. To achievement this design was applied
technology XHTML, CSS, PHP and MySQL, which offérosg implement for making of dynamic

application available on network Internet.
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1  Uvod

Informatizacia spoknosti vo svete napreduje rychlym tempom. Infafné&atechnologi€oraz viac
prenikaju do nasho socialneho, kulturneti@konomického Zivota. Komunikaé prostriedky, medzi
ktoré patri Internet, poskytuja k@i silny nastroj pre postupné odstoaanie geografickych , ako aj
¢asovych rozdielov medzicastnikmi komunikacie. Vznika mnoZzstvo internetovyglikacii, ktoré
maju za cié zjednodudi, ¢i sprijemnt’ Zivot ich pouZzivatieom. Banky poskytuju sluzby internet
banking, rézne televizie poskytuja online vysie¢aniektorych svojich programov. Vznika mnoZzstvo
internetovych obchodov,diaka ktorym nemusi zakaznik nikam chpdik si chce zakupinejaky
tovar atiez si méZze objedhdovar véase, kedy to jemu vyhovuje, bez nutndstka’ na otvaracie
hodiny.

V si&asnej dobe internetové aplikacie poskytuju mnolidisb svojim uzivafiom. Jednou
z0 sluzieb je sluzba, ktoru poskytuje poskytoVateternetového pripojenia. Je to moznos
kontrolovania prenesenych dat z&itér obdobie. Niektori takito poskytovatelia ponikapzne typy
pripojenia. Niektoré s zavislé na dobe pripojemiaé zase od mnoZstva prenesenych dat &eé ur
obdobie. Povolené mnoZstvo prenesenych dat s&ujenaomenovanim FUP.

FUP (Fair User Policy) sa pouZiva najma pre pripiajekde je datové pasmo zdielané medzi
viacerymi uzivatémi. Jeho delom je zamedZziaby jeden uzivatenadmernym vyuZivanim svojho
internetového pripojenia obmedzoval ostatnych ughea. Hlavnou Ulohou je, ak uZivdtetiahne
v&Sie mnozstvo dat nez smie, tak bude postihnutycdssgjSim postihnutim je Bucena za
nadmerné mnozstvo prenesenych déat alebo zniZestitosfi.

Na to, abyc¢lovek vedel, kdko dat preSlo ktorou linkou sa vyuZivaju rozne teatgie.
Jednou z najpouzivanejSich technolégii je protdidetFlow od spolénosti Cisco Systems. Jeho
hlavnou tlohou je monitorovanie savého trafiku na zéklade IP tokov.

Téato bakalarska praca sa zaoberad vytvorenim inforéte systému poskytovéise
internetového pripojenia (ISP) na zéklade ziskangéh z monitorovania siete pomocou NetFlow
technoldgie. Tento infornday systém ma charakter internetovej aplikacie sow@m rozhranim.

Praca je rozdelena do dsmich kapitol. Prva a posiekapitolu tvori Uvod a zaver. Druh&
kapitola sa venuje technol6gii NetFlow. Uvadzadkgarakteristiku, architektaru, protokoly, aké sa
v tejto technoldgii vyuzivaju. K zaveru kapitoly popisané vyhody a pouZitie NetFlow technoldgie.
V d’alSej kapitole je rozpisany navod vytvorenia amdtiiiry NetFlow na osobnom giteci. Okrem
vytvorenia, popisuje stime programy, ktoré su déleZité pre jej spravne dwagie. Stvrta kapitola sa
zaobera navrhom informiaého systému poskytovéiteinternetového pripojenia (ISP). Rokde ho
na jeho zakladn&asti a popisuje ich. V popise navrhu sa nachadezhgrakteristické talilty

a diagramy ako je use case alebo ER diagram. Sthnidormainého systému a validitu kddu



mbzete ndjsv piatej kapitole. TaktieZ je tu popisané najvhejdie kddovanie webového dokumentu
tvoriaceho systém. V Siestej kapitole je mozné adta’ o realizacii informa&ného systému. Je tu
obsiahnuty jeho detailny popis a vyber technolébiddnych pre jeho realizaciu. Nachadza sa tu aj
strikné opisana inStalacia a o podmienkach ¢opkti systému. V predposlednej kapitole je

charakterizované rozSirenie systému do rilekch smerov a aspektov jeho vyvoja.



2 NetFlow protokol

2.1 Charakteristika

NetFlow je otvoreny protokol, ktory vyvinula spétmg’ Cisco Systems pre svoje smeréwa
Spaiiatku to bola len dopinkova sluzba. Neskér sa jétevnym &elom stalo monitorovanie
sietového trafiku na zaklade IP tokov.

NetFlow poskytuje administratorom podrobny peth do pohybu na ich sieti v redlna@ase.
Je doleZitou stazou zabezp&enia kazdej pditacove)] siete aje \Jeni uzitoetny aj pre
poskytovatéov internetového pripojenia ISP (Internet ServicevRlers), ktori na zaklade NetfFow
Statistik m6Zu svojim zakaznikongtdva ceny ich sluZieb v zavislosti na preneseni mneZsiét
a povoleného mnozstva FUP. Pomocou NetFlow sa zlsjifi slabé miesta v sieti, vgZzenécasti
siete, vnatorné ale aj vonkajSie incidenty, efalgjgie planovanie buducej siete, sledovanie
komunikacie kto s kym, kedy, ako dlho a akym protokn. Administratori pomocou NetFlow

dokézu sledowavas pohyb na sieti.

2.2 |IPtok

Je zaklad celej architektiry NetFlow. Je to vlastelevencia paketov s rovnakou paticou udajov:

e Zdrojova IP adresa

» Cielova IP adresa

e Zdrojovy port

» Cielovy port

+ (Cislo protokolu
Pre kazdy jeden tok je okrem tychto Udajov zazna@wemna doba jeho vznikujzka trvania, pset
prenesenych bajtov, pet paketov a mnoZzstvo inych Udajov, ktoré zavisipné od verzie NetFlow

protokolu.

2.3  Architektura

Je tvorena z jedného a viac NetFlow exportérodagho NetFlow kolektoru (zbeta). Exportér je
spravidla pripojeny k monitorovanej linke a anafgzprechadzajuce pakety. Zachytava IP toky, na
ich zaklade generuje Statistiky atie exportuje MetFlow kolektor (zber§. NetFlow kolektor
(zber&) je zariadenie s V&ou kapacitou pre databazu, do ktorej sa ukladajbierané Statistiky
Z jedného alebo z viacerych NetFlow exportérov. Nadto databazou obgjne beZi nejaka

aplikacia, ktord vie efektivhe vizualizavaa generova data z databazy do pi&dnych grafov



a tabuliek. Toto umaitije lepSie a zrozumifeejSie sledovanie pohybu aj @lanému uZivatovi.

Na obr. 2.2.1 je vidiépriklad siete s NetFlow kolektorom (zb&ven) a exportérom.

LAN LAN
________ terminal
O"‘ 7‘
- o terminal
S22 yyhradend | 4[
linka =/
NetFlow zberad i

exportér NetFlow

UlozZisko

Internet

Obr. 2.2.1: NetFlow architektlra

V sikasnosti mézeme NetFlow architektlru roz¢lak dvegasti: tradénd a modernd.

2.3.1 Tradiéna architektura

V tradi¢nej architektdre Cisco predpoklada, Ze pozicia NetFexportéra je tvorena smer@ean,
ktory okrem svojej hlavnefinnosti — smerovania, prevadza aj v§eb NetFlow Statistik. Této
architektura ma vSak niekko spravidla zdsadnych nevyhod. Zakladnou nevyhgepie vypdet
NetFlow Statistik obmedzuje hlavriinnog” smerovéda. Preto vé&Sina lacnych a stredne drahych
smerové&ov s podporou NetFlow pre vypet Statistik vyuZiva len kazdy n-ty paket. Tymt@e&uje
bezpénog’ a to Waka tomu, Ze klesa pravdepodolthodhalenia bezgaostnych incidentov. Okrem
toho sa zniZuje aj presnomerania. JednoudalSich vé&kych nevyhod je cena takéhoto zariadenia ,

ktora brani nasadeniu do mensich a strednychpmidtiikov¢i firiem.

2.3.2 Moderna architektura

VyuZiva pasivne NetFlow sondy. Su to Specializovaaréadenia na monitorovanie a export NetFlow
Statistik. Tieto sondy su immi jednoduché adiaka svojej jednoduchosti aj frai lacné. Sondy je
mozné pripojf do l'ubovd’ného bodu siete transparentnym spésobom. GuigéraSetky nevyhody
tradicnej architektary. Data prechadzajuce sondou sumbaitorované. Sonda v Ziadnom pripade
nijak do nich nezasahuje. Statistické data st zodyodo kolektora (zbeta) exportované

dedikovanou linkou a preto ich nie je na monitormjdinke vidie’.



2.4  Popis protokolu

NetFlow protokol ma niekiko verzii. Masovo pouZivana sa stala verzia 5. &am aj ako NetFlow
v5 obr. 2.4.1 a obr. 2.4.2.

byre 3 byte 2 byte ] byre
‘ e d ‘ fpte 2 ‘ byee! ‘ byte 0 ‘ Version 5 Flow Entry
. 1P auld
Yersion 5 Fow Header ek
destination IP address
version count next hop IP address
input interface index output interface index
sysUptime packets
H byte:
Unix seconds IS
start time of flow
N nanoseconds end time of flow
source port destination port
flow sequence number
pad [ Tcpags IP protocal T0S
engine tyne ende 1D reserved source AS destination AS
src netmask length |dst netmask length padding
Obr. 2.4.1: Hlavéka protokolu v5 Obr. 2.4.2: Telo protokolu v5

V sliasnosti sa JEni vyuzZiva aj verzia 9, na zéklade ktorej vznikgl IBTF standard Internet
Protocol Flow Information eXport (IPFIX). Je takiieve’mi obl’libeny a vyrobcovia sfevych
technologii ho vysoko podporuju vo svojich najvykejsich smerovamch a prepingch.

NetFlow nezahtuje Ziadny protokol, ktory by zabezfmwal spojenie medzi exportérom
a kolektorom. Bezny uZivdtenepozna, Ze prebieha nejaké monitorovanie, preikiém pripojenia
sondy nevyZaduje Ziadne zasahy do prvkov monitarejsiete.

Komunikacia medzi smerovmi, sondami a kolektorom prebieha pomocou User dpata
Protokolu (UDP) alebo pomocou Stream Control Trassion Protokolu (SCTP). Ako ndhle dojde
k exportovaniu zadznamu exportérom, je zaznam vmrépo z dévodu efektivity zahodeny.
Nasledkom takéhoto prenosu je, Ze ak dojdeckkemej strate spojenia, NetFlow sa nepodarididru
a v pripade UDP protokolu uz neexistuje mo¥nalso znovu tento zaznam pasla preto je navzdy
strateny. Export netflow paketov prebieha obvykdeportoch 2055, 3000-3010, 9555 alebo 9995.
Strweny popis jednotlivych verzii NetFlow protokolu najd v tabiike 2.4.3.

Verzia Popis

vl Prva verzia

v2-v4 Neboli uvedené

v5 NajpouzivanejSia

v6 RozSirena o podporu tunelovaného pohybu




v7 Zbiera informacie zo switchov

v9 Struktudra je dana $ablonou, uroje ve’ké mnozstvo kombinAcii
IPFIX RozSirena v9, Standard IETF

Tab. 2.4.3: Verzie protokolu NetFlow so sttym popisom

2.5 Vyuzitie

NetFlow mé v stasnosti a v stasnych sigach pomerne &é vyuZzitie a poskytuje administratorom
¢i beznym uZivatéom potrebné¢asto uziténé informacie. Hlavnym vyuZzitim sledovania toku dat
na sieti je detailna znaldpohybu.Dal3ou séas’ou vyuZitia je zvySenie bezfosti na sieti, ktoré
spaiiva v detekcii vnutornych aj vonkajSich utokov. tie moznos sledovania a analyzovania
aplikacii¢i uzivatdov. Pomocou sledovania sa daju odhajinespravne konfigurécie tzn. pripajanie
sa aplikacie na neexistujucu adresu. Tym Ze kotgktéznamy ukladaju do suborov alebo databaz je
mozné ich dihodobé skladovanie a mozhziskania uzitdnych informécii aj po dlhoniase. Medzi
casté vyuZitie NetFlow sa zalaje (ttovanie afakturacia pre poskytovide internetového
pripojenia. K tomuto patri aj kontrola prekemia FUP.DalSou ddlezitou siag’ou je sledovanie
pohybu mnoZstva dat na sieti a z toho vyplyvaju@ngvanie kapacity siete a datovych liniek.

Monitorovanie vyuZivania internetu a kontrola pegu a SLA.

2.5.1 Sledovanie uzivatBov

VyuZivaju najma administratori, ktori takto sledygainotlivych uzZivatbov najma vo firmach¢i sa
nepohybuju pdas pracovnej doby na internete pripadn@epouzivaju ICQgi iné komunik&né
prostriedky. Ci nehraja on-line hry, tahuji neobmedzené mnozstvo d#¥alSou skupinou
administratorov su administratori poskytovatenternetového pripojenia, ktori takto sledujarito
uZivaté najviac vyazuje linku, akd aplikaciu k tomu pouZziva,’ko dat stiahne za &ité obdobie.
Dalej dokazu zisti ¢i neporuduje politiku poskytovdie Kel porudi politiku tzn. napstejSie
prekrati FUP, tak mu je udeleny trest najma v podobe nidzg/chlosti pripojenia na polovicu alebo
zavedenym ceny za prenesené data nad jedemyutimit. Daju sa zistinavstevy zakazanych stranok

s nevhodnym obsahom, pripadne s kym uZiMatenunikuje.

2.5.2 Uétovanie a fakturacia

Velmi velké vyuZitie NetFlow zobrazuje prictovani zdkaznikom za prenesené mnoZzstvo dat.
Dochéadza tu k meraniu IP pohybu na linke alebceti.szaznamenavaju sa informacie o mnozstve
prenesenych bajtov, paketov a doleZa& tu hra ajcas, za ktori boli tieto data prenesebélej sa

zaznamenavaju aj IP adresy a porty. Na zakladedydhajov je zakaznikovi predloZzena faktura.



2.5.3 Vyvazenie routovania medzi ISP

NetFlow data sa daju potizaj pre optimalizovanie routovania. VyuZivaju satpm najma znalosti
odkia’ kam data smeruju aza akd cenu. Tymto poskytujingoo pri rozhodovani, vytvarani
a planovani novych peeringovych stratégii. 'Ge je dosiahntl minimalizaciu celkovej ceny

sietovych operécii pri maximalnom vykone siete, kapeaitiostupnosti.



3  Technoldgia NetFlow na osobnom PC

Na realizaciu informéného systému poskytovédite internetového pripojenia som musel vytieSi
problém kde ziskavhodné vzorky dat — zdznamov, ktoré by systéemazuwal. Ke'Ze routre od

spolanosti Cisco systems podporujuce technoldgiu NetFlowomerne drahé, musel som sa whbra
inou cestou, ktora by &mla moje poZiadavky a zaravdy bola aj najekonomickejsim rieSenim.
Najjednoduch3ou cestou bolo pouZitie osobnélidt@@ s pripojenim do siete Internet, softwarovych
sond, ktoré su Jme Sirit¢éné a podobne aj VYoe Siriténého kolektora. A pre ukladanie informacii

ziskanych softwarovou sondou je najlepSim a najub@im pouzitim databaza.

3.1 Poziadavky

Na pouZitie technolégie NetFlow na osobnontifai som pouZil ako opetay systém Linux
Ubuntu 8.1. Po dlhomTadani vhodnych aplikacii pre Windows som neuspedtoge vésSina
z tychto aplikacii je viazana licénou zmluvou, ktora je spoplatnena.

Ako exportér sa mi javilo ako najlepSie rieSeniads fprobe, ktora je VYoe Siriténa. Ako
kolektor som pouzil nastroje flow-tools, zamerarg pracu s NetFlow zdznamami. Spracované
zaznamy sa ukladaju do databazy MySQL, ktora jertanstalované na osobnomefieci a pracuje

pod localhostom.

3.1.1 Sonda fprobe

Je to vdine Siriténa aplikacia, ktora funguje pod opémgm systémom Linux a Unix. Je to NetFlow
sonda (exportér), ktord som pouZil na monitorovangové rozhranie osobnéhofitaca a zbieranie
informacie o trafiku, ktory prechadza danymteiym rozhranim. Sonda informacie uklada do
zaznamov a posiela ich na Specificky kolektor, kter umiestneny na tom istom §itaci. Praca so
sondou je pomerne jednoducha. Treba ju spuastieché beza& na pozadi. Defaultne je nastavena
podpora najpouzivanejSieho NetFlow protokolu vs@sopodporuje verzie 1, 5, 7). Sonda uinge

vel'ké mnoZstvo nastaveni, ale ja som vyuZil iba zakladupa.

Syntax pre spustenie:

fprobe [options] remote:ip

Priklad spustenia:
fprobe —iethl localhost:9555

10



Kde —i je priznak pre nastavenie rozhranehl je sig@’ové rozhranie, ktoré sonda monitoruje,

localhostje adresa kolektora@b55je port, na ktorom kolektor naslicha.

3.1.2 Flow-tools

Je to kniznica a kolekcia programov, ktoré slUAazhieranie, spracovanie, posielanie a generovanie
reportov z NetFlow zaznamov. Je ich pomerrik&annoZstvo a maju Siroky zaber svojliiniu. Ja
som do prace pouZil iba dva nastroje a to flow-aapta flow-export. Tieto dva néastrojelisgu

poZiadavky kolektora a pre spravne fungovanie sfigagjuce.

3.1.21 Flow-capture
Zbiera, bali , ukladd a spravuje diskovy priestog pxportované zdznamy z exportéra. Aplikacia
zaznamy najprv prijme a nasledne ich ulozi do silbardisk. Cesta, kam sa subory ukladaju je jeden
s parametrov spustenia aplikacie. Aplikdcia dok&iéory ukladd do podadresarov ktoré
hierarchicky vytvaraja datum, v ktorom boli vytvoée Pre spustenie mdZze obsahovalkée
mnozZstvo parametrov a preto uvediem iba prikladesynspustenia pre méj pripad:

flow-capture —NO —w /home/xstran09/netflow 0/12Z¥ 19555 —R /home/xstran09/flow-mysq|l-

export

-NO je nesting level, pdt ¢isla vytvara zauzlenie do adresara llpodatumu,0 znézotiuje, Ze sa
nebude vytvanaziadny adresarwje pracovny adresar, do ktorého sa budd ukladaory, v mojom
pripade/home/xstran09/netflovd/127.0.0.1/955%¢ adresa a port, na ktorej sa nachadza expefér.
spusti dany suborhome/xstran09/flow-mysql-expoipri kazdom obdrZzani NetFlow zaznamu

z exportéraflow-mysql-exporge bash skript, ktory sptid program flow-export.

3.1.2.2 Flow-export

Je to jednoducha aplikacia, ktora exportuje NetFiédznamy do databazy alebo do ASCII formatu.
Program ma podporu viacero druhov databaz. Ja spvold pre svoj @el databazu MySQL.

Ked2e v zazname sa nachadza pomerngkévannoZstvo Udajov, ktoré nie su potrebné
spracovavé v informanom systéme poskytovdite internetového pripojenia, tak vyberiem iba
potrebné Udaje, ktoré aplikacia ulozi do databdgplikacia ma pomerne ¥a argumentov a preto

vypiSem len priklad spustenia pre moj pripad:
flow-export —f3-mFLOW_ID,UNIX_SECS,EXADDR,DPKTS,D&TS,SRCADDR,

DSTADDR,SRCPORT,DSTPORT —u“meno:heslo:host:poatdata:tabulka”

</home/xstran09/netflow/$1
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-f3 format exportovania, v naSom pripade do MyS&in vyberie len wité polia pre exportovanie.
V naSom pripadé&LOW_ID, UNIX_SECS ,EXADDR, DPKTS, DOCTETS, SRCAMIBIADDR,
SRCPORT ,DSTPORT. —u“meno:heslo:host:port:datatiabalka“ parametre pristupu do databazy.

</home/xstran09/netflow/$ddava, odkih macitat’ Udaje, ktoré sa ukladaju do databazy.
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4 Navrh informa éného systemu ISP

4.1 Definicia informaéného systému

V slBasnosti sa s pojmom inforgray systém stretavame v kazdom odvetvidskej ¢innosti.
Najjednoduch3ou definiciou infor@@ého systému je, Ze je to systém, ktory transfoenwsfupné
Udaje do vystupnych informacii. Zakladnymi funkciamiormatného systému su napriklad zber dat,
transformacia, archivacia a prenos dat. Uvedenigotovenie informéného systému déinnosti nie
je ve’'mi jednoduché. S uvedenim @innosti suvisi proces jeho navrhu, vyvoja a okrgmhto
procesov sem patri aj udrzba uz fungujiceho systdmoizba sa rozdeje do niekdkych faz.

Tomuto sa hovori Zivotny cyklus inforgr@ého systému.

4.2  Vyuzitie informa ¢ného systému ISP

Zé&kladnou ulohou tohto systému je vhodnou a uZieatezrozumiténou formou zobra?i Udaje
ziskané s NetFlow zdznamov, ktoré su uloZzené \bdata Tieto Gdaje systém zobrazuje pomocou
webovej aplikacie aj pre zakaznikov aj pre admiateta. Administrator, ktory vstupuje do systému,
ma ov&a va&Sie moznosti a pravomoci s pracovanim v systéméeZ6u ulohou systému je, aby
dokézal informové zékaznika o stave jeho pdsobenia na sieti, o @B a pripadnej cene, ktord
uhradi za prenesené mnoZstvo dat nad jeho povdieily DalSou déleZitou Ulohou je aby aj
administrator vedel pristupotz& takymto tdajom, metiiniektoré dblezité udaje€j pridava’ novych
zékaznikov do systému. Aby toto vSetko infotmasystém sfiial, musi by jeho ovladanie pomerne

na jednoduchej arovni.

4.3 Detailny navrh systému

4.3.1 Use case diagram

Zobrazuje pripady pouZzitia grafickym zobrazenimsktuje iba najzakladnejsi prigd pripadov
pouZzitia. Kazdy pripad pouZitia popisuje iba jed@dsob pouZitia systému Padiska pouZivata.
Subor vSetkych pripadov pouZzitia potom reprezentdgetky pouZivatiské funkcie, ktoré buduci

systém ponukne. Use case diagram systému ISP edjdetbr. 4.3.1.1.
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PrehladTrafiku

ZmenaHesla
DoSystemu
H Imazatlakaznika
Zohrazit
registrovanelP
ZohrazitZakaznikoy
Zmenaldajoy
Zakaznika

43.11 Pripady pouzitia administratora

X

Fakaznik

X

Administrite

Mesacna Zmena
Statistika OzoklUdajoy

Priciat
Zakaznika

Obr.4.3.1.1: Use case diagram inforem&ho systému ISP

e VytvoritFUP — vytvori FUP so zadanou Rkeos’'ou mnoZstva dat v MB, ktoré moZe uzivate
prenieg a ceny za kazdy preneseny MB navySe.

e ZmenitFUP — zmeni vé&kos’ FUP v MB a mbZe zmethiaj cenu za MB preneseny nad
limitom.

e PrehladTrafiku — mdéZe sledov mnoZstvo prenesenych Udajov za zvolené obdobie pre
jednu IP adresu alebo pre celltsie

* ZmenaHeslaDoSystemu —administrator si mdze zmehiheslo pre prihlasenie sa do
systému.

» DennaStatistika —zobrazi dennu Statistiku (mnoZstvo prenesenych piitetov a hustotu
pohybu na sieti) pre jednu IP adresu alebo cell sie

e MesacnaStatistika — zobrazi mesmu Statistiku (mnoZstvo prenesenych dat, paketov
a hustotu pohybu na sieti) pre jednu IP adreswatehi sié€.

* ZobrazitRegistrovanélP —zobrazi vSetky registrované IP v systéme aj s teliva, ktori
ich maju prenajaté.

e ZobrazitZakaznikov — zobrazi zaregistrovanych zakaznikov do systémuhanformacie

0 nich
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e ZmenaUdajovZakaznika — mozZnos zmeni Udaje o zakaznikovi ato najma adresu
a kontaktné udaje. Moznbgment’ FUP.

+ PridatZakaznika — moznos registrovd nového zakaznika a pridéinu IP adresu a Vkost’
FUP aj s cenou za prenesené data nad limit.

e ZmazatZakaznika —moZno$ zmazania zakaznika z databazy alnitbjeho IP adresu pre

d’alSich uzivatiov.

43.1.2 Pripady pouZzitia zakaznika

¢ PrehladTrafiku — mdZe si tu sledo¥amnozZstvo prenesenych dat za zvolené obdobie.

* ZmenaHeslaDoSystemu mozno$ zment’ si heslo pre prihlasenie sa do systému.

» DennaStatistika —zobrazi denna Statistiku daného zékaznika, mnoZsteaesenych dat
a hustotu pohybu na sieti.

« MesacnaStatistika —zobrazi mesau Statistiku daného zakaznika, mnozstvo prenebkenyc
dat a hustotu pohybu na sieti.

» ZmenaOsobUdajov —zdkaznik si méze zmehmniektoré kontaktné udaje.

4.3.2 ER diagram

Entitno-rel&ny model je zaroue konceptualnym modelom infori@ého systému. Popisuje dany
systém na urovni konceptov, nie na urovni dat. &@jzaklade sd’alej odvija popis systému na
nizSej zvéSa databazovej drovni. Z konceptuadlneho ER modaluodvodzuje rekma schéma

databazyER diagram informéného systému ISP mdéZete vidiga obr. 4.3.2.1.
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admin

== PH == login
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customer
== PK == login
pazswd °
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DETADDR
SRCPORT
D=TPORT

Obr.4.3.2.1: ER diagram infornrdgaého systému ISP
4.3.3 Popis ER diagramu

4331 Entita admin

Tato entita obsahuje prihlasovacie (daje admirisiva aich osobné Udaje. Je dblezZita pre

prihlasovanie sa do systému ako administrator. Mkaebd.3.3.1.1

Kraé AtribGt Popis
PK login Prihlasovacie meno, ktoré je jedinecné
passwd Prihlasovacie heslo
name Meno administratora
surname Priezvisko administratora
personal_no Rodné ¢&islo

Tab. 4.3.3.1.1: entita admin

4.3.3.2 Entita customer

Entita obsahuje registtaé a osobné Udaje o zakaznikovi. Je déleZita fintapenie sa zdkaznika do

systému a taktieZ aj na kontakt so zdkaznikom. Tkab4.3.3.2.1
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4.3.3.3

V tejto entite sa nachadzaju registrované IP adsgssidelenou FUP a im priradeny zakaznici, ako

Kraé Atribat Popis
PK login Prihlasovacie meno, ktoré je jedine¢né

passwd Prihlasovacie heslo
name Meno zakaznika
surname Priezvisko zakaznika
address Adresa zakaznika
telephone Telefon na zdkaznika
email E-mail zakaznika
p_number Rodné ¢&islo zakaznika
date Datum registracie zakaznika do systému

Tab. 4.3.3.2.1: entita customer

Entita ip_address

mozno vidi¢’ v tabd’ke 4.3.3.3.1.

Kraé Atribat Popis
PK ip IP adresa, ktora je jedine¢na
FK login Login uZivatela, ktorému patri IP adresa
FK id fup ID FUP, ktora je pridelena k uzivatelovi

Tab. 4.3.3.3.1: entita ip_address

4.3.34 Entita fup

Této entita, tabitka 4.3.3.4.1, obsahuje typy FUP, ktoré ISP poskysupjim zakaznikom.

Krac Atribat Popis
PK id fup Identifikator typu FUP
fup_size Velkost FUP v MB
fup_price Cena za navySe preneseny MB

Tab. 4.3.3.4.1: entita fup

43.35 Entita flows

V entite sa nachadzaju NetFlow z&znamy, ktoré gdotexitejSoucas’ou celého informéného

systému. Atribaty s popisom je mozné vitlietabd’ke 4.3.3.5.1.

Krac Atribat Popis
PK FLOW ID Identifikator riadku tabulky

UNIX SECS Datum uskuto¢neného prenosu dat
EXADDR IP adresa exportéra
DPKTS MnoZstvo prenesenych paketov
DOCTETS MnoZstvo prenesenych bajtov
SRCADDR Zdrojova IP adresa
DSTADDR Cielova IP adresa
SRCPORT Zdrojovy port
DSTPORT Cielovy port

Tab. 4.3.3.5.1:; entita flows

17



4.3.3.6 Vzt'ahy medzi entitami
e Vztah customer vlastni ip_addresgjadruje, Zze kazdy zakaznik modZe thmaegistrovanu
prave jednu IP adresu a kazda IP adresa moze& pedxsie jednému zakaznikovi.
e Vztahip_address ma fupyjadruje, Ze kazdy zakaznik okrem IP adresy méepenu aj
FUP, ktora je pridelena IP adrese, ktord mu batagata.
+ Daldi vzxah je flows obsahuje ip_addresso znamena, Zze v kazdom flow zazname sa

nachadza nejaka IP adresa.
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5 Pouzited’nost’ a pristupnog’ systemu

Informatny systém poskytovatta internetového pripojenia je aplikaciacema pre zakaznikov
poskytovatéa pripojenia do internetu a pre administratoroudqgtoskytovatéa. Hlavnym ciéom je
poskytnutie informacii o stave ich pripojenia a@stwe prenesenych datli zobrazenie
informatnych Udajov pre zakaznikov. Pre administratorotojeajma sledovanie vgZenosti linky,
registracia zakaznikov, zobrazenie osobnych Udgjdpadne ich Uprava. Jedind nuth&sora takyto
systém vyZaduje je nutndPpripojenia sa do siete Internet a prehlismdavebovych dokumentov.
Systém nie je Zzavisli na vybere opg@ho systémucéi Specialneho prehliada webovych

dokumentov.

5.1 Standardy

V sasnosti existuje mnoho réznych internetovych paelaliov. Tvorcovia kazdého z nich sa snazia
poskytnd pouzivatéom rézne moznosti ovladania, rézne grafické pnéde, tiez rozne moznosti
rozSirenia, s clom odlisf sa od svojich konkurentov. Zaravele tvorcovia tychto prehliadav
implementuja r6zne algoritmy na spracovanie a zzpranie webovych dokumentov, ktoré dostavaju
od serverov. Aby nedoSlo k situacii, kedy by botiirebné pri tvorbe internetovych aplikacii vopred
stanovf, pre ktory internetovy prehliadabude dana aplikacia ¢ena a tomu prispdsabiformat
dokumentov, ktoré bude server posighaehliadéu, je nutné webové dokumenty StandardiZova

O Standardizaciu webovych dokumentov sa stara koimo W3C (The World Wide Web
Consorcium). Predgly prezentacie na Internete vznikol typ dokumedTiML (HyperText Markup
Language), ktory popisuje Standard HTML 4.01. Te$ttandard je v siasnosti zastaraly a nie je
odpor&ané hodalej pouZivd pri tvorbe novych webovych dokumentov. Niektord@lavnych
dbvodov s, Ze takyto typ dokumentu je prili$ngp Takato vinog’ je vyznamna najma pre tvorcov
webovych dokumentov, ktorymPahtuje pracu tym, Ze ich neobmedzuje nuthdedrziavad presne
stanovené pravidla. To vytvara problém s dosahovamiristupnosti takychto dokumentov.
Prehliadée, ktoré maju tieto dokumenty zobraztivea musia vysporiadas tym, Ze niektoré
elementy v danom dokumente sU uzavreté ainé eiaigktoré mena tagov sU napisané malymi
pismenami a iné Vkymi a pod.

Ovda striktnejSim typom dokumentov je XHTML (eXtensiblHyperText Markup

Language). Tento typ predstavuje akysi prechod medML (HyperText Markup Language)
a XML (eXtensible Markup Language). Definuje eletyemyuzivané v HTML, ale tak ako XML,

vyZaduje dodrzanie prisnych syntaktickych pravidiel
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5.2 Validita

Aby vedel prehliada urcit, aky typ dokumentu prave dostal od servera, gkiokomunikuje,
a poda ktorych pravidiel ho ma zobrdzije potrebné tento typ aj Standard, ktory ho pgpis
deklarova na zdiatku dokumentu.

Samotné deklaracia typu dokumentu vSak réstaomu, aby bol dokument v poriadku. Je
potrebné, aby dpal vietky podmienky, ktoré &uje Specifikacia daného typu dokumentu uvedena
v deklaracii typu. Pre kontrolu validity dokumenj@l mozné poufi nastroj vyvinuty samotnym
konzorciom W3C, The W3C Markup Validation Servicedostupny na strankach

http://validator.w3c.org/. Tento nastroj poskytuje mozZmoskontrolovéd dokument zadanim URL

adresy, na ktorej sa nachadza, ale tieZ uploadavdokalne uloZzeného dokumentil priamym
vloZzenim obsahu dokumentu do textovéholapdormulara pre kontrolu spravnosti (validity)
dokumentu.

V38etky stranky informéného systému ISP su dokumenty validnélpogtandardu XHTML
1.0 Transitional. Ich obsah je rozdeleny pomoc@meintovdiv na niekdko zakladnychiasti, ktoré
su identifikované pomocou atributidl Takéto identifikovanie liahiuje napriklad rozSirenie systému
o nové kaskadové Styly. Vramci tychtasti su definované len také elementy, ktoré Standar

XHTML 1.0 Transitional poviuje a ktoré su pre zobrazenigitej ¢asti stranky utené.

5.3 Kodovanie ISO 8859-2

Kazdy XHTML dokument by mal informov¥grehliadé&, ktory ho mé zobragio tom, aké kddovanie
textu je viiom pouZité. Bolo by totiz neZiadané, keby prehléadespravne zobrazil niektoré znaky
a dokument by sa tak stalditate’nym. Aby sme zvolili ten spravny typ kédovania, mmos si najprv
uvedomt, aky jazyk, resp. aké znaky budd v dokumente péudlajvhodnejSie kodovanie pre
informatny systém ISP som vybral ISO 8859-2,dke podporuje znaky réznych jazykov a nas

systém je viacjaziny s moznotou doplnenia jazykov.
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6 Realizacia informaéného systemu ISP

V tejto kapitole priblizim realizaciu tohto inforfr@ého systému. Uvediem vyber technologii, ktoré

som pri tejto realizacii vyuzil. Detailne popiSeanik systému, jeho jednotlivyalasti.

6.1 Vyber technoldgii

Pre implementéciu inforrdaého systému bolo potrebné z¥atiajprv vhodné nastroje. Tento systém
nie je len zoskupenim Statistickych Udajov, ktoyehboli uloZzené niekde na serveri a na Zia@dos
klienta bez zmeny odoslané cez internet, aby ichahklient pre&itat’ a zobrazi. Jedné sa tu o plne
dynamickl aplikaciu, ktora modze ziskévézne Udaje uloZené v databaze, resp. vKkladarmacie
do databazy. Udaje ziskané z databazy, alebo @uhtilimozedalej spracovawa a na zéklade
vysledkov spracovania stalej rozhodovg, ktoré prikazy sa vykonajudialSom kroku. Nakoniec sa
vygeneruje vystupny dokument, ktory sa odoSle kiieima zobrazenie.

Ako hlavny skriptovaci nastroj som si zvoli jazylkHP vo verzii 5. PHP predstavuje
Hypertext Preprocessor. Je to Open SouiZze vd’ne Siritény skriptovaci jazyk so vSeobecnym
zameranim. PredovSetkym je vhodny pre vyvoj webb\gpalikacii, ktory méze byvloZzeny priamo
do HTML kodu. Toto bolo zakladnou poZiadavkou psgverenie plne fungujiceho systému ISP.
PHP je skriptovaci jazyk, ktorého preklad prebiabastrane servera. MézZetbyouZzity na vSetkych
beZne pouzivanych opeérgich systémoch. PHP tieZz podporujecdidu dnesSnych webovych
serverov. Patria k nim napriklad Apache, Microsafiernet Information Server, Personal Web Server
a iné. Pre w&Sinu serverov ma PHP samostatny modul, pre ospattgorujuce CGI Standard, dokaze
PHP pracovéako CGI procesor.

DalSou vé&kou vyhodou PHP jazykov verzie 5 je podpora procéideho a aj objektovo
orientovaného programovania. Inou vyhodou je poalpe’kého mnoZstva databazovych systémov.
Pre informany systém ISP som pouZil databazovy systém MySQleraii 5. Je to Open Source
teda vdné Siritény databazovy systém, ktory je svojou ryckitas spdahlivog’ou
a jednoducha®u pouzitia vhodnym databazovym systémom pre takilideiu, akou je informény

systém ISP.

6.2 Detailna realizacia

Zé&klad celého systému sfiea v troch webovych dokumentoch. Tieto dokumerdl tytvorené na
Uplnom zdiatku a nesu ulohu akychsi pilierov inforém&ho systému. VSetkyasti inform&ného
systému su vkladané do tychto troch dokumentovdiigptoho aj zobrazované v kamem vysledku.

Prvy pilier tvori webovy dokument pre prihlaseni@ do systému, bez ktorého by bol systém
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pristupny komuktvek alebo by nebol pristupny vébec. Druhy pilierfwzakaznick&ag’, v ktorej sa
nachadzaju informacie a datatemé zakaznikovi a treti pilier tvori administral@sag’, do ktorej
maju pristup administratori. Obsahuje 'k mnoZstvo nastaveni ainformacii dblezitych pre

administratorov a spravcov siete.

6.2.1 Prihlasenie do systéemu

Prihlasovaci formular je pre administrator a ajai#’ov rovnaky obr. 6.2.1.1. Po zadani spravneho
mena a hesla vas systém presmeruje na stranlia poldoci ste administrator alebo zakaznik. Pri
zadani nespravneho mena alebo hesla vas systéitorsktiténos’ upozorni. Zarovie je nastavené

cookie, ktoré vas po timnosti ukitej doby automaticky odhlasi zo systému.

13.05.2009

INFORMACNY SYSTEM

POSKYTOVATELA INTERNETOVEHO PRIPOJENIA

©2008-2009 FIT VUT Brno

Obr. 6.2.1.1:Prihlasovaci formular

6.2.2 Zakaznickacéast’

Zakaznickatag’ bola vytvorena, ako nazov hovori, pre zdkaznidevtvorenéd hlavnym menu, kde sa
nachadzaju tri skupiny zloZiek ato Uvod, nastaaemiodhlasenie obr. 6.2.2.1. Podobné menu sa
nachadza aj v administratorskgsti, rozdiel tvoria iba poloZzky jednotlivych zleki menu. V tejto
¢asti si mdzu zakaznici sledavavoje informacie o prenose dat a nteasobné Udaje. V zloZke
nastavenia boli vytvorené polozky ako zmena heslsohné Udaje. Zmenou hesla sa rozumie zmena
hesla pre prihlasenie sa zakaznika do systému.loZkm osobné Udaje som vytvoril formular pre
zmenu niektorych Udajov. Zmena sa tyka najma telefbocisla a e-mailu. Adresu mdze meten
administrator aj to iba pri predloZeni papierovneene bydliska. Ostatne tato poloZzka nesie len

informativny charakter. Je v nej vidibydlisko zdkaznika, pridelenu IP adresu a FUP.
(VOD | NASTAVENIA | ODHLASENIE

Obr. 6.2.2.1: Menu inform@mého systému
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Nasledujucu zlozku menu tvori Gvod, kde sa nachadesetky zakladné funkcie tohto
systému, ktoré méze zdkaznik plne vyu#Ziviavoria ju dve polozky prenos dat a Statistikgpdlfozke
prenos dat je implementovany kalendar od ktoréhdktdoého obdobia chcete zobmaZtatistiku
s moznosou nastavenia hodin aaj minat. Ak zvoleny datumngspravny, vypiSe sa chybové
hlasenie. Po vybrati spravneho datumu, sa zobdaizige v ktorych zakaznik vidi, kKko dat preniesol
obr. 6.2.2.2. Po kliknuti na odkambrazi’ detaily sa zobrazia zakaznikovi v zrozuniitej forme
blizSie informacie ofadom jeho prenosu dat. Detailnymi podrobnosti jeslemé IP adresa

zdrojova/ci€ova, datum uskutmeného prenosu, mnozstvo dat a paketov, obr. 8.2.2.

2003-05-1 00
2003-05-5 0:0

192.162.0 116

MnoZstvo dat:
tMroZstva paketow:

MnoZstwvo dat:
MnoZstvo paketow:

19191 43ME
16098929

19004 7IZME
15942375

MnoEstva dit:
tnoZstwvo paketow:

38196.282ME
32041364

Zobrazit' detaiby

Obr. 6.2.2.2: Mnozstvo prenesenych dat zakaznika

2009-0:5-01 00:00: 00 13775 17222475 aEE podtad g4 14066157
2009-05-01 00:30:00 116031 145035142 91.195.129.3537 WaE pocitad
2009-05-01 01:00: 00 236191 295239038 97 184115161 “Was pocitac
2009-05-01 01:30:00 292394 SES4926584 95151 .1735.95 WaE pocitac
2009-05-01 02:00:00 202773 253466600 S5161 53183 WEE pocitad
2009-05-01 02:30:00 212927 2EE1S5228 WaE pociac 95200115177
2009-05-01 0350000 240955 301 235032 wWas pociac 87 1739532
2009-035-01 035 350:00 2035092 2363645587 911354 145.52 WaE poditad
2009-05-01 04: 0000 23372 29214563 waEE podtad g4 1192559
2009-05-01 04:30:00 255590 IIE112069 WASE poditac S0.142.75.196
2009-05-01 05:00:00 204552 2560645835 “Was pociac 84 200.49 165
2009-05-01 05:30:00 TE356 96070451 8316596133 WEE pocitad
2009-05-01 O6: 0000 130501 163126207 S0.114 167 .67 wWaE pocitad
2009-05-01 06 30:00 253920 I34599573 S1.12211 .97 wWaE pocitac
2009-05-01 OF: 0000 127783 159725449 S0164.179.173  wWaE poditad
2009-05-01 07:30:00 235152 293939595 Was poditas S211419.74
2009-05-01 05:00:00 196597 245571611 WasE poditac 9314554117
2009-05-01 05:30:00 255017 F22E521 037 WASE poditac 95.140.122.69
2009-05-01 09:00: 00 a7a1 12225772 Was pocitac SZ2166.33.74
2009-05-01 09: 30:00 25051 I TE WEE pocitas S93100.115.52
2009-05-01 1 0:00:00 221961 2FFASO7F TS WEE pociac S5115176 .45
2009-035-01 10:350:00 191181 23976161  WaE pociac 834 189571135

Obr. 6.2.2.3:Detailné podrobnosti
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Posledna poloZku tejtdasti inform&ného systému tvori Statistika. Je moZzhmsbrazenia
dvoch tipov Statistik, dennej a mésaj. Na vyber typu Statistiky som pouzil kalendaktorého
vyberiete bd’ mesiac alebo de Po zvoleni mesiadii dha sa vypiSu hodnoty prenosu zakaznika,
pripadne cena pri prekfeni limitu prenosu dat, graf zavislogasu od mnoZstva prenesenych dat
(obr. 6.2.2.4) agraf zavislosti mnozZstva pohybav sieti zacas (obr. 6.2.2.5), ktory ukazuje

zakaznikovi, kedy najviac pdsobil na sieti Internet

wEatko: 3479

Honthly graph/nesaéng graf [Intensity of traffic x Daysl

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
T136

+119

T102

TE5

TEE

+51

134

T17

Obr.6.2.2.5: Graf zavislosti mnoZstva pohybov eé# ga urity ¢as

WEatka [MB): 700195245
Download (ME]: 139277 861
Upload [ME]; 550917 381

Wonthly graph/nesaéng graf [MB » Days]
1 3 -] 7 a 1 13 15 17 9 21 23 25 27 29

# Everything
+ Dounload
# Upload

Obr. 6.2.3.3: Graf zavislosti mnozstva prenesermiatiodcasu

6.2.3 Administrativha éast’

Administrativnacag’ obsahuje podobné menu ako zékaznicka (obr. 6)2&€elsa wiom nachadza
ovela viac poloziek. V menu nastavenia administratorzen&ytvard novy typ FUP, ktory
poskytovaté zaviedol pre svojich zakaznikov. V poloZzkeneni’ FUP, m6Ze zmeni niektord zo
zavedenych FUP (cenu za MB alebdkes’ FUP v MB). Poslednou polozkou tejto zlozky je nae
pristupového hesla pre daného administratora.

Hlavnou zlozZkou tejt@asti je Gvod. Obsahuje nigk@ poloziek. NajzakladnejSou poloZkou
je poloZzkaNovy zakaznikV tejto poloZzke mbze administrator registrowzékaznika do siete, pridéli
mu ukitl IP adresu a taktieZ aj FUP. Pri registracii mdbjs’ k nasledujucim chybam: nejaké pole

bolo nevyplnené, login, rodrigslo alebo IP adresa sa v systému uz nachadzanglgtmat rodného
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¢isla alebo chybny format IP adresy. Ak sa vam zljedna s nasledujucich chyb, systém nedovoli
administratorovi zdkaznika registravaPolozkaregistrované IP adresyobrazuje zoznam, ktora
adresa je pridelend ktorému uZivawd s moznogou rychleho vyBadavania IP adries. Z tohto
zoznamu sa da sk’ priamo na poloZku prenosu dat, o ktorej séitdte nizSie.Zoznam zakaznikov
je poloZzka v ktorej mézete vidierSetkych zdkaznikov registrovanych u poskytokeate moznaou
rychleho vyliadavania pokh mena a priezviska. Administrator si tu modZe znbradetaily

0 zakaznikoch, pripadne zmerasobne Udaje zdkaznikovi a aj jeho bydlisko, addimzi papier
alebo doklad ozmene bydliska. Je tu moEZnmdkaznika odstréiz celého systému, &emu
vypoveda jeho zmluva s poskytoviaen alebo podéa vypodeod zmluvy. V poloZkeprenos date
implementovany kalendar od ktorého do ktorého olaachcete zobraZiprenos dat s mozZngsu
nastavenia hodiny a aj minaty. Ak zvoleny datummgspravny vypiSe sa chybové hlasenie. Ak je
datum zadany spravne, administrator je poziadapgdanie IP adresy, ktorl chce sledbvak ju
zad4, zobrazi sa pohyb dat za dané obdobie prezddadresu a informéacie o zakaznikovi ktorému
je tato adresa prenajatd. Ak nezada Ziadnu IP adrebrazi sa pohyb dat za dané obdobie pre cell
sier’. Ak zada IP adresu v zlom forméte, systém ju igjeor sprava sa tak, akoby nebola zadana
Ziadna adresa. Podobne ako v zakaznithsii v tejto istej poloZzke je mozné zobraaj detailné
podrobnosti kliknutim na odkazobrazt detaily. Tieto detaily su oproti detailom zakaznika odlisné

liSia sa najma pridanim poloZiek zdrojovy a’oiey port (obr. 6.2.3.1).

2003-03-01 00:00:00 13778 17222475 1921650116 8414065157 9530 182
2008-05-01 00:30:00 116031 143055142 9119512937 192168.0.116 B473 TE29
2008-03-01 00;:40:33 182707 223383150 192168.0115 9713744112 B248 10348
2009-0:3-01 00:54: 37 130433 188109723  1921658.0115 88187 82102 g3l 9524
2003-03-01 01:00:00 23619 293239033 97184115161 192.168.0.116 G960 7446
2008-05-01 01:22:44 ga050 107562868 192168.0115 89.187.157 .81 BO0SE TETT
2008-03-01 01:30:00 292394 362492684 9618117598  192163.0.116 6291 03
2008-03-01 01:36:45 93532 67289441 1921650115 83136158571 539 T034
2008-05-01 01:42:04 F28260 A 0350556  192168.0115 931421584115 7134 746
2008-03-01 01:36:03 296062 3F00Y¥139 8319321104 192168.0.015 L= Fjeie] 922
2008-03-01 02:00:00 202773 233466600 85.161.55.1683 192.168.0.116 7466 Tagd

Obr. 6.2.3.1: Detailné podrobnosti v administrateescasti

Poslednou polozkou je poloZigtatistika. Zobrazuje bd mes&nl alebo dennu Statistiku,
podobne ako poloZzka v zdkaznickgsti. Jednym rozdielom a novinkou je, Ze v tejtdopke sa
zobrazuje aj graf zavislosti preneseného mnozstkatpv odcasu (obr. 6.2.3.2). Druhym rozdielom
je, Zze po zvoleni mesia¢adna systém poZiada administratora o zadanie IP adpdsgdministrator
zada IP adresu, systém vyhodi Statistické udajvabené obdobie pre zdkaznika prenajatej adresy.
Pri mesénej Statistike zobrazi aj cenu, ktora zakaznik adk prekrdil limit povoleného prenosu
dat (FUP). Ak administrator nezada Ziadnu adresbcakada adresu v chybnom formate, systém ju

ignoruje a zobrazi Statistické Udaje celej sietevadené obdobie.

25



wietko: SETIEE341

Honthly graph/nesaéni graf [Packets*10800 x Days]
1 2 3 4 5 6 7 8 9 10 41 12 43 14 15 16 47 18 19 20 21 22 23 24 25 26 27 28 29 30

12260
11995
T1710
T 1423
T11d0
1655
T57%0
T 285

Obr. 6.2.3.2: Graf zavislosti mnoZstva prenesempaitetov odasu

6.3 Popis strenej inStalacie

InStalacia je pomerne jednoducha a neti#o Prvym krokom inStalacie bude vytvorenie datgbéaz
MySQL. K tomu nam pomdZze skript zo subanysql_script.sqlktory vytvori potrebni databazu
a potrebné tabiky. Po inStalacii sa do tabtky administrator pridaja prihlasovacie udaje pre
administratora v podobe meno/heslo: admin/adminy ab dalo dosta do systému. Login
administratora sa nesmie zhodtwaloginom zakaznika. Nasledujuacim bodom inStalfirahratie
celého informaného systému na server odkiaude spdfny. Po nahrati treba nastawi subore
connect.phpspravne Udaje pre pripojenie sa do databazy.riretidom inStalacie bude nastavenie

kolektora pre ukladanie zdznamov do databazy vgtverskriptom.
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7 Mozné rozSirenie systemu

Informainy systém ISP nie je ¢eny len pre konkrétneho poskytovi@ednternetu. Je to aplikacia
uréend pre akéhokwek poskytovatéa internetového pripojenia, ktory ma k dispozicitrpbné
vybavenie. Systém sa da jednoducho mefiiuz pridanim poloziek a doprogramovanim icteld,
ktoré by poZadoval poskytovditmternetového pripojenia.

Jednam z moznych rozSireni je Uprava dizajnud’Z€egrafika celého systému je robena
pomocou kaskadovych Stylov, nemalo by pyoblémom grafiku prerobia upraw pod’a potrieb
poskytovatéa.

DalSou moZnou variantov rozsirenia systému je jazgkalozka. V aktuélnej verzii je
zahrnuty slovensky a anglicky jazyk. Miernymi Gpaen sa da docidli zavedenie aj inych
jazykovych zloZiek a tak rozsfrsystém af'alSie jazyky.

V sltasnosti najdoleZitejSou Upravou je prechod na IPWénto prechod je pomerne
jednoduchy a viémi rychli. Zmeny nastant Jitke IP adresy v databazy a v niektorystiach

systému.
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8 zaver

V tejto praci som sa venoval vytvoreniu infofn@ho systému poskytovdite internetového
pripojenia (ISP). Ako zéklad som zobral zaznamykarig technoldgiou NetFlow d¢enou pre
monitorovanie sieti. Nasledne som navrhol infatnyasystém, ako by mal vyzera implementoval
som ho do jeho korteej podoby s tym, Ze jeho zakladrasti st pine funkné a jeho funkcie $faju
zaklady informaného systému.

Systém je v stave pre svajel plne pouzitény a plne funkny. Je pripraveny na pouZivanie
pre uzivatéov ako aj pre administratorov poskytov@eénternetového pripojenia. Z pouzivikého
hradiska povazujem za dobre spracovanu administkditotas’, kde ma administrator Vkeé
moznosti zasahovania do systému s mozmosnenenia niektorych, pre systém’mé doélezZitych
Gdajov. M& moznaskontrolovania Statistik sieté jednotlivych zakaznikov na zaklade dat ziskanych
Z monitorovania siete technoldgiou NetFlow. Zakekatas’ nesie skér len informativny charakter.
Informuje zékaznika o jeho stave pripojenia doeslaternet a podava mu zakladné Statistické udaje.
Praca so systémom je pomerne jednoducha a redai¢azda polozka nesie informaciu 0 moznych
ukonoch v nej.

KedZe do systému sa vstupuje cez webové rozhraniégmsysol testovany na viacerych
prehliadgoch ako je Mozilla Firefox a Microsoft Internet Haper. S funknog’ou na inych
prehliad&och nevznikna Ziadne problémy, &&e v systéme su striktne dodrzané pravidla tvorby
webového dokumentu vo formate XHTML. V zdrojovychdioch webového dokumentu tvoriaceho
tento inform&ny systém nebol pouZzity Ziadny JavaScript, takZz#ésy ma tymto podporu vysokej
pristupnosti a je mozné s nim pracdva kazdom zariadeni, ktoré je schopne sa ptigogieti
Internet a zobrazovadokumenty typu XHTML. Prikladom takychto zariadesdi mobilné telefény
alebo rozne vreckové pitace (PDA).

Informainy systém Ualei pracu, a znizi naroky n#éas jednotlivym administratoromnii
operatorom poskytovdta internetového pripojenia (ISP). USetri financieskytovatéovi, ktory
nemusi zamestriavelké mnoZstvo administratorov a operatorov. Jednptlékaznici si mézu
prezri¢’ ako vyzeral ich pohyb dat na sieti Internet zalguisy mesiac a aj désledok vysky ich
faktury. Dalej systém pomdZe odhmva® Skodcov, ktory si@ zbytaine wyazuji nadmernym
prenosom dat, monitorovgripojenia na sielnternet, navstevndgednotlivych stranok a mnohé iné
uzitoéné informacie, ktoré suvisia s NetFlow technologige]j vyuZzitim.

Z hradiskad’alSieho vyvoja systému bude délezita ulohuthweechod z IPv4 na IPv6, ktory
sa bude tyk&najma zmien maximalnejizky bunky sipca v databazy. Do zmien v systéme sa bude
zasahové¢o najmenej a to iba v podobe rozSirenia pola IRfdpri registrovani zakaznika a zmeny
chybového hlasenia pri zlom forméate IPV4alsim ddleZitym krokom bude zamyslenie sa nad

zabezpeenym pripojenim. Ké&Ze v databdzy sa nachadzaju aj déverné informasystém k tymto
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informacidm pristupuje, malo by Byabezpé&enie ¢o najvysSie. RieSenim by malo tbgifrované
spojenie https, kde by nikto nemohol odctigtispracovadélezité udaje ako su hesla pre prihlasenia

sa do systému poskytovédeinternetového pripojenia.
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Zoznam priloh

Priloha 1. CD s elektronickou verziou technickejsy, zdrojovymi textami informaého systému,

skriptom pre MySQL databazu a uzZiviaieou prirdkou k inform&nému systému.
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