VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

INFORMACNI SYSTEM POSKYTOVATELE
INTERNETOVEHO PRIPOJENI

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE SLAVOMIR STRANAK
AUTHOR

BRNO 2009



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

/\

FAKULTA INFORMACNICH TECHNOLOGI
USTAV POCITACOVYCH SYSTEMU

P\
/ FACULTY OF INFORMATION TECHNOLOGY

:[I[ DEPARTMENT OF COMPUTER SYSTEMS
3

INFORMACNI SYSTEM POSKYTOVALE
INTERNETOVEHO PRIPOJENI

INFORMATION SYSTEM FOR INTERNET SERVICE PROVIDER

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE SLAVOMIR STRANAK
AUTHOR

VEDOUCI PRACE Ing. JIRI TOBOLA
SUPERVISOR

BRNO 2009



Abstrakt

Tato bakaldfskd price se zabyvd vytvofenim informaéniho systému poskytovatele internetového
pfipojeni (ISP) s vyuzitim technologie NetFlow pro monitorovani siti. Charakterizuje NetFlow
architekturu jako celek, jednotlivé protokoly, jeji zdkladni vyhody a nejcastCj$i pouZiti. Podrobn¢
popisuje ndvrh a implementaci informacniho systému a jeho zdkladni Casti. K dosaZeni tohoto cile
byly pouZity technologie XHML, CSS, PHP a MySQL, které spolu poskytuji silny ndstroj pro tvorbu
dynamickych aplikaci dostupnych pfes sit’ Internet.

Abstract

This bachelor’s thesis describe information system for internet service provider (ISP) with NetFlow
technology for monitoring of networks. The thesis characterizes whole NetFlow architecture,
individual protocols, their best advantages and frequency application. It specifies detail design and
implementation of information system and their basic parts. To achievement this design was applied
technology XHTML, CSS, PHP and MySQL, which offer strong implement for making of dynamic

application available on network Internet.
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1 Uvod

Informatizicia spolo¢nosti vo svete napreduje rychlym tempom. Informaéné technolégie ¢oraz viac
prenikaju do nasho socidlneho, kultirneho, ¢i ekonomického Zivota. Komunikacné prostriedky, medzi
ktoré patri Internet, poskytuji vel'mi silny néstroj pre postupné odstrafiovanie geografickych , ako aj
Casovych rozdielov medzi tcastnikmi komunikdcie. Vznikd mnoZstvo internetovych aplikécii, ktoré
majui za ciel’ zjednodusit,, ¢i sprijemnit’ Zivot ich pouZivatelom. Banky poskytuji sluzby internet
banking, r6zne televizie poskytuju online vysielanie niektorych svojich programov. Vznikd mnoZstvo
internetovych obchodov, vd’aka ktorym nemusi zdkaznik nikam chodit’, ak si chce zakupit’ nejaky
tovar a tiez si mdZe objednat tovar v Case, kedy to jemu vyhovuje, bez nutnosti ¢akat’ na otvaracie
hodiny.

V sucasnej dobe internetové aplikacie poskytuji mnoho sluZieb svojim uZivatel'om. Jednou
zo sluzieb je sluzba, ktord poskytuje poskytovatel internetového pripojenia. Je to moznost’
kontrolovania prenesenych dét za urcité obdobie. Niektor{ takito poskytovatelia pontkaji rézne typy
pripojenia. Niektoré su zdvislé na dobe pripojenia a iné zase od mnoZstva prenesenych dét za ur€ité
obdobie. Povolené mnoZstvo prenesenych dat sa oznacuje pomenovanim FUP.

FUP (Fair User Policy) sa pouZiva najmi pre pripojenia, kde je ddtové pasmo zdielané medzi
viacerymi uZzivatel'mi. Jeho tcelom je zamedzit” aby jeden uZivatel nadmernym vyuzivanim svojho
internetového pripojenia obmedzoval ostatnych uzivatel'ov. Hlavnou ulohou je, ak uZivatel stiahne
vicsie mnoZstvo dat nez smie, tak bude postihnuty. NajcastejSim postihnutim je bud’ cena za
nadmerné mnoZstvo prenesenych dét alebo zniZenie rychlosti.

Na to, aby Clovek vedel, kol'ko dat preslo ktorou linkou sa vyuZivaji rozne technoldgie.
Jednou z najpouZzivanejSich technolégii je protokol NetFlow od spolo¢nosti Cisco Systems. Jeho
hlavnou dlohou je monitorovanie sietového trafiku na zaklade IP tokov.

Tato bakaldrska prdaca sa zaobera vytvorenim informa¢ného systému poskytovatela
internetového pripojenia (ISP) na zédklade ziskanych déat z monitorovania siete pomocou NetFlow
technoldgie. Tento informaény systém md charakter internetovej aplikdcie s webovym rozhranim.

Préica je rozdelend do dsmich kapitol. Prvid a posledni kapitolu tvori tvod a zdver. Druhd
kapitola sa venuje technoldgii NetFlow. Uvddza jej charakteristiku, architektiru, protokoly, aké sa
v tejto technoldgii vyuzivaju. K zdveru kapitoly sd popisané vyhody a pouZitie NetFlow technoldgie.
V d’alSej kapitole je rozpisany ndvod vytvorenia architektiry NetFlow na osobnom pocitaci. Okrem
vytvorenia, popisuje struéne programy, ktoré si doleZité pre jej spravne fungovanie. Stvrté kapitola sa
zaobera navrhom informac¢ného systému poskytovatel’a internetového pripojenia (ISP). Rozdel'uje ho
na jeho zakladné Casti a popisuje ich. V popise ndvrhu sa nachddzaji charakteristické tabul'ky

a diagramy ako je use case alebo ER diagram. Standardy informaéného systému a validitu kédu



moZete najst’ v piatej kapitole. TaktieZ je tu popisané najvhodnejSie kédovanie webového dokumentu
tvoriaceho systém. V Siestej kapitole je mozZné sa docitat’ o realizdcii informacného systému. Je tu
obsiahnuty jeho detailny popis a vyber technolégii vhodnych pre jeho realizdciu. Nachddza sa tu aj
struéné opisand inStaldcia a o podmienkach funkénosti systému. V predposlednej kapitole je

charakterizované rozsirenie systému do niekol’kych smerov a aspektov jeho vyvoja.



2 NetFlow protokol

2.1 Charakteristika

NetFlow je otvoreny protokol, ktory vyvinula spolo¢nost’ Cisco Systems pre svoje smerovace.
Spociatku to bola len doplnkovd sluZzba. Neskor sa jeho hlavnym tdcelom stalo monitorovanie
sietového trafiku na zdklade IP tokov.

NetFlow poskytuje administratorom podrobny pohl'ad do pohybu na ich sieti v redlnom ¢ase.
Je dolezitou sucastou zabezpecenia kaZzdej pocitacovej siete aje velmi uZitoény aj pre
poskytovatel'ov internetového pripojenia ISP (Internet Service Providers), ktori na zaklade NetfFow
Statistik mdzu svojim zdkaznikom uctovat’ ceny ich sluZieb v zavislosti na preneseni mnoZstva dat
a povoleného mnoZstva FUP. Pomocou NetFlow sa dajd zistit” slabé miesta v sieti, vytazené Casti
siete, vnidtorné ale aj vonkajSie incidenty, efektivnejSie pldnovanie budicej siete, sledovanie
komunikécie kto s kym, kedy, ako dlho aakym protokolom. Administratori pomocou NetFlow

dokézu sledovat’ vas pohyb na sieti.

22 1P tok

Je zéklad celej architektiry NetFlow. Je to vlastne sekvencia paketov s rovnakou péticou ddajov:

® Zdrojova IP adresa

e (Cielova IP adresa

e Zdrojovy port

e (Cielovy port

e Cislo protokolu
Pre kazdy jeden tok je okrem tychto tidajov zaznamendvana doba jeho vzniku, diZka trvania, podet
prenesenych bajtov, pocet paketov a mnoZstvo inych udajov, ktoré zdvisia najmi od verzie NetFlow

protokolu.

2.3  Architektara

Je tvorend z jedného a viac NetFlow exportérov a jedného NetFlow kolektoru (zberaca). Exportér je
spravidla pripojeny k monitorovanej linke a analyzuje prechddzajice pakety. Zachytdva IP toky, na
ich zdklade generuje Statistiky atie exportuje na NetFlow kolektor (zbera). NetFlow kolektor
(zbera¢) je zariadenie s velkou kapacitou pre databazu, do ktorej sa ukladaji zozbierané Statistiky
z jedného alebo z viacerych NetFlow exportérov. Nad touto databdzou obycajne beZi nejakd

aplikécia, ktora vie efektivne vizualizovat a generovat’ data z databdazy do prehladnych grafov



a tabuliek. Toto umozZnuje lepSie a zrozumitel'nejSie sledovanie pohybu aj oby¢ajnému uzivatel'ovi.

Na obr. 2.2.1 je vidiet’ priklad siete s NetFlow kolektorom (zberaCom) a exportérom.

LAN LAN
________ terminal
- 7'
- - terminal
Vvhradené_l :I
linka =/
NetFlow zberaé )
exportér NetFlow analyzato
Ulozisko

Internet

Obr. 2.2.1: NetFlow architektiira

V sucasnosti mdzeme NetFlow architektiru rozdelit’ na dve Casti: tradi¢nt a modernd.

2.3.1 Tradicna architektira

V tradicnej architektire Cisco predpokladd, Ze pozicia NetFlow exportéra je tvorend smerovacom,
ktory okrem svojej hlavnej €innosti — smerovania, prevadza aj vypocet NetFlow Statistik. Tato
architektira ma vsSak niekol’ko spravidla zdsadnych nevyhod. Zakladnou nevyhodou je, Ze vypocet
NetFlow Statistik obmedzuje hlavni ¢innost’ smerovada. Preto vicsSina lacnych a stredne drahych
smerovacov s podporou NetFlow pre vypocet Statistik vyuZiva len kazdy n-ty paket. Tymto sa zniZuje
bezpecnost’ a to vd’aka tomu, Ze klesa pravdepodobnost’ odhalenia bezpeénostnych incidentov. Okrem
toho sa zniZuje aj presnost’ merania. Jednou z d’alSich velkych nevyhod je cena takéhoto zariadenia ,

ktord brani nasadeniu do menSich a strednych sieti podnikov €i firiem.

2.3.2 Moderna architektira

VyuZiva pasivne NetFlow sondy. Su to Specializované zariadenia na monitorovanie a export NetFlow
Statistik. Tieto sondy sd velmi jednoduché a vd’aka svojej jednoduchosti aj vel'mi lacné. Sondy je
mozné pripojit’ do I'ubovolného bodu siete transparentnym spdsobom. Odstranuji vsetky nevyhody
tradicnej architektiry. Ddta prechddzajice sondou sd iba monitorované. Sonda v Ziadnom pripade
nijak do nich nezasahuje. Statistické ddta si zo sondy do kolektora (zberada) exportované

dedikovanou linkou a preto ich nie je na monitorovanej linke vidiet'.



2.4  Popis protokolu

NetFlow protokol ma niekol'ko verzii. Masovo pouZivana sa stala verzia 5. oznacena aj ako NetFlow

v5 obr.2.4.1 aobr. 2.4.2.

byte § byte 2 byte byre

‘ Byte ‘ ke 2 ‘ byte ] ‘ byte 0 ‘ Version 5 Flow Entry
. source IP address
Version 3 Flowr Header —
destination IP address
version count next hop IP address
input interface index output interface index
sysUptime packets
) byte:
Ui Secons e
start time of flow
N nanoseconds end time of flow
flnw SEENCe numher source pl:lﬂ, destination pl]l'l
q pad | TCP flags IP protocol TO3
engine lyne endne 1D reserved source AS destination AS
src netmask length |dst netmask length padding
Obr. 2.4.1: Hlavicka protokolu v5 Obr. 2.4.2: Telo protokolu v5

V sticasnosti sa vel'mi vyuZiva aj verzia 9, na zdklade ktorej vznikol aj IETF standard Internet
Protocol Flow Information eXport (IPFIX). Je taktieZ vel'mi obltbeny a vyrobcovia sietovych
technolégii ho vysoko podporuji vo svojich najvykonnejSich smerovacoch a prepinacoch.

NetFlow nezahriiuje Ziadny protokol, ktory by zabezpecoval spojenie medzi exportérom
a kolektorom. BezZny uZivatel nepoznd, Ze prebieha nejaké monitorovanie, pretoZe okrem pripojenia
sondy nevyZaduje Ziadne zdsahy do prvkov monitorovanej siete.

Komunikicia medzi smerovacmi, sondami a kolektorom prebieha pomocou User Datagram
Protokolu (UDP) alebo pomocou Stream Control Transmission Protokolu (SCTP). Ako ndhle dbjde
k exportovaniu zdznamu exportérom, je zdznam Vv exportéri zdovodu efektivity zahodeny.
Nasledkom takéhoto prenosu je, Ze ak dojde k necakanej strate spojenia, NetFlow sa nepodari dorucit’
a v pripade UDP protokolu uz neexistuje moznost’ ako znovu tento zdznam poslat’ a preto je navzdy
strateny. Export netflow paketov prebieha obvykle na portoch 2055, 3000-3010, 9555 alebo 9995.
Struc¢ny popis jednotlivych verzii NetFlow protokolu ndjdete v tabul'ke 2.4.3.

Verzia | Popis
vl Prva verzia
v2-v4 Neboli uvedené
v5 NajpouZivanejSia
v6 Rozsirend o podporu tunelovaného pohybu




v7 Zbiera informacie zo switchov

v9 Struktiira je dana Sablénou, umoziuje vel'’ké mnozstvo kombinacif

IPFIX Rozsirena v9, Standard IETF

Tab. 2.4.3: Verzie protokolu NetFlow so strucnym popisom

2.5 Vyuzitie

NetFlow md v stcasnosti a v sicasnych sietach pomerne vel'ké vyuzitie a poskytuje administratorom
¢i beznym uzivatel'om potrebné, Casto uZitocné informdacie. Hlavnym vyuZitim sledovania toku dat
na sieti je detailna znalost' pohybu. DalSou sicastou vyuZitia je zvySenie bezpe&nosti na sieti, ktoré
spoc¢iva v detekcii vnidtornych aj vonkajSich tutokov. Je tu mozZnost sledovania a analyzovania
aplikécii ¢i uzivatel'ov. Pomocou sledovania sa dajui odhalit’ aj nespravne konfiguracie tzn. pripdjanie
sa aplikdcie na neexistujicu adresu. Tym Ze kolektory zdznamy ukladaji do siborov alebo databiz je
mozné ich dlhodobé skladovanie a moznost” ziskania uZitoénych informécii aj po dlhom case. Medzi
Casté vyuzitie NetFlow sa zarad’uje uctovanie a fakturacia pre poskytovatelov internetového
pripojenia. K tomuto patri aj kontrola prekroéenia FUP. DalSou doleZitou stcastou je sledovanie
pohybu mnoZstva didt na sieti a z toho vyplyvajice pldnovanie kapacity siete a datovych liniek.

Monitorovanie vyuZivania internetu a kontrola peeringu a SLA.

2.5.1 Sledovanie uzivatel’ov

VyuZzivaji najmi administratori, ktori takto sleduji jednotlivych uZivatelov najmi vo firmach, ¢i sa
nepohybuji pocas pracovnej doby na internete pripadne i nepouzivaji ICQ, ¢i iné komunikacné
prostriedky. Ci nehraji on-line hry, stahuji neobmedzené mnoZstvo dit. DalSou skupinou
administratorov su administratori poskytovatel'a internetového pripojenia, ktori takto sleduji ktory
uzivatel’ najviac vytazuje linku, akd aplikdciu k tomu pouZziva, kol'ko dét stiahne za urcité obdobie.
Dalej dokdzu zistit' & neporuSuje politiku poskytovatela. Ked” porusi politiku tzn. najéastejsie
prekroci FUP, tak mu je udeleny trest najmi v podobe zniZenia rychlosti pripojenia na polovicu alebo
zavedenym ceny za prenesené data nad jemu urceny limit. Daju sa zistit’ navstevy zakazanych stranok

s nevhodnym obsahom, pripadne s kym uzivatel’ komunikuje.

2.5.2 Ut¢tovanie a fakturicia

Velmi velké vyuzitie NetFlow zobrazuje pri uctovani zakaznikom za prenesené mnoZstvo dat.
Dochadza tu k meraniu IP pohybu na linke alebo v sieti. Zaznamenavaju sa informdcie o mnoZstve
prenesenych bajtov, paketov a doleZitd Gast tu hra aj ¢as, za ktori boli tieto dita prenesené. Dalej sa

zaznamenavaju aj [P adresy a porty. Na zédklade tychto udajov je zdkaznikovi predloZen4 faktura.



2.5.3 VyvaZenie routovania medzi ISP

NetFlow data sa dajui pouZzit’ aj pre optimalizovanie routovania. Vyuzivaju sa pri tom najmi znalosti
odkial' kam data smeruji aza akd cenu. Tymto poskytuji pomoc pri rozhodovani, vytvarani
a planovani novych peeringovych stratégii. Cielom je dosiahnut minimaliziciu celkovej ceny

sietovych operacii pri maximadlnom vykone siete, kapacity a dostupnosti.



3 Technologia NetFlow na osobnom PC

Na realizdciu informa¢ného systému poskytovatel'a internetového pripojenia som musel vyrieSit
problém kde ziskat’ vhodné vzorky dat — zdznamov, ktoré by systém zobrazoval. Ked’Ze routre od
spolocnosti Cisco systems podporujice technologiu NetFlow si pomerne drahé, musel som sa vybrat’
inou cestou, ktora by spliiala moje poZiadavky a zdroveii by bola aj najekonomickej$im rieSenim.
Najjednoduchsou cestou bolo pouZitie osobného pocitaca s pripojenim do siete Internet, softwarovych
sond, ktoré st volne Siritelné a podobne aj volne SiriteIného kolektora. A pre ukladanie informacii

ziskanych softwarovou sondou je najlep$im a najvhodnej$im pouZitim databdza.

3.1 Poziadavky

Na poutZitie technolégie NetFlow na osobnom pocita¢i som pouZil ako operaény systém Linux
Ubuntu 8.1. Po dlhom hladani vhodnych aplikicii pre Windows som neuspel, pretoZe vicSina
z tychto aplikdcii je viazana licenénou zmluvou, ktora je spoplatnena.

Ako exportér sa mi javilo ako najlepsie rieSenie sonda fprobe, ktora je volne Siritelnd. Ako
kolektor som pouZil ndstroje flow-tools, zamerané na pracu s NetFlow zdznamami. Spracované
zédznamy sa ukladaji do databdzy MySQL, ktord je tieZ nainStalované na osobnom pocitaci a pracuje

pod localhostom.

3.1.1 Sonda fprobe

Je to vol'ne Siritel'na aplikacia, ktord funguje pod opera¢nym systémom Linux a Unix. Je to NetFlow
sonda (exportér), ktori som pouZil na monitorovanie sietové rozhranie osobného pocitaca a zbieranie
informécie o trafiku, ktory prechddza danym sietovym rozhranim. Sonda informécie ukladd do
zdznamov a posiela ich na Specificky kolektor, ktory je umiestneny na tom istom pocitaci. Praca so
sondou je pomerne jednoducha. Treba ju spustit” a nechat’ bezat” na pozadi. Defaultne je nastavena
podpora najpouZivanejSieho NetFlow protokolu v5 (sonda podporuje verzie 1, 5, 7). Sonda umoZiiuje

vel'’ké mnoZstvo nastaveni, ale ja som vyuZzil iba zdkladny stuperl.

Syntax pre spustenie:

Jfprobe [options] remote:ip

Priklad spustenia:
Jfprobe —iethl localhost:9555
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Kde —i je priznak pre nastavenie rozhrania, ethl je sietové rozhranie, ktoré sonda monitoruje,

localhost je adresa kolektora a 9555 je port, na ktorom kolektor naslicha.

3.1.2 Flow-tools

Je to kniZnica a kolekcia programov, ktoré sliiZia na zbieranie, spracovanie, posielanie a generovanie
reportov z NetFlow zdznamov. Je ich pomerne vel’ké mnoZstvo a maju Siroky zdber svojho tcinku. Ja
som do prace pouzil iba dva nastroje a to flow-capture a flow-export. Tieto dva ndstroje spliaji

poZiadavky kolektora a pre spravne fungovanie su postacujuce.

3.1.2.1 Flow-capture

Zbiera, bali , ukladd a spravuje diskovy priestor pre exportované zdznamy z exportéra. Aplikdcia
zaznamy najprv prijme a nasledne ich uloZ{ do siboru na disk. Cesta, kam sa subory ukladaju je jeden
s parametrov spustenia aplikacie. Aplikdcia dokaze subory ukladat do podadresdrov ktoré
hierarchicky vytvaraju datum, v ktorom boli vytvorené. Pre spustenie mdzZe obsahovat vel'ké
mnoZstvo parametrov a preto uvediem iba priklad syntaxe spustenia pre moj pripad:

flow-capture —NO —w /home/xstran09/netflow 0/127.0.0.1/9555 —R /home/xstran09/flow-mysql-

export

-NO je nesting level, podl'a ¢isla vytvara zauzlenie do adresdra podl'a datumu, O znédzortiuje, Ze sa
nebude vytvarat’ Ziadny adresar. —w je pracovny adresar, do ktorého sa budi ukladat” sibory, v mojom
pripade /home/xstran09/netflow. 0/127.0.0.1/9555 je adresa a port, na ktorej sa nachddza exportér. —R
spusti dany sdbor /home/xstran09/flow-mysql-export pri kazdom obdrZzani NetFlow zdznamu

z exportéra. flow-mysql-export je bash skript, ktory spista program flow-export.

3.1.2.2 Flow-export

Je to jednoduchd aplikécia, ktord exportuje NetFlow zdznamy do databdzy alebo do ASCII formétu.
Program mé podporu viacero druhov databaz. Ja som si zvolil pre svoj ticel databazu MySQL.

KedZe v zdzname sa nachddza pomerne velké mnoZstvo tddajov, ktoré nie sui potrebné
spracovavat’ v informa¢nom systéme poskytovatela internetového pripojenia, tak vyberiem iba
potrebné udaje, ktoré aplikacia ulozi do databazy. Aplikdcia ma pomerne vela argumentov a preto

vypiSem len priklad spustenia pre moj pripad:
flow-export —f3-mFLOW_ID,UNIX_SECS,EXADDR,DPKTS,DOCTETS,SRCADDR,

DSTADDR,SRCPORT,DSTPORT —u “meno:heslo:host:port:databaza:tabulka
</home/xstran09/netflow/$1
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-f3 formét exportovania, v naSom pripade do MySQL. —m vyberie len ur€ité polia pre exportovanie.

V naSom pripade FLOW_ID, UNIX_SECS ,EXADDR, DPKTS, DOCTETS, SRCADDR, DSTADDR,

SRCPORT ,DSTPORT. —u “meno:heslo: host:port:databaza:tabulka“ parametre pristupu do databazy.

</home/xstran09/netflow/$1 udava, odkial’ ma Citat’ tdaje, ktoré sa ukladaji do databazy.
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4 Navrh informacného systému ISP

4.1  Definicia informac¢ného systému

V stcasnosti sa s pojmom informaény systém stretivame v kaZdom odvetvi ludskej cCinnosti.
Najjednoduchsou definiciou informacného systému je, Ze je to systém, ktory transformuje vstupné
udaje do vystupnych informécii. Zdkladnymi funkciami informacného systému sd napriklad zber dt,
transformdcia, archivdcia a prenos dat. Uvedenie a zhotovenie informaéného systému do ¢innosti nie
je velmi jednoduché. S uvedenim do Cinnosti suvisi proces jeho ndvrhu, vyvoja a okrem tychto
procesov sem patri aj ddrzba uZ fungujiceho systému. Udrzba sa rozdeluje do niekolkych fiz.

Tomuto sa hovori Zivotny cyklus informacného systému.

4.2  Vyuzitie informaéného systému ISP

Zakladnou ulohou tohto systému je vhodnou a uZivatel'ovi zrozumitel'nou formou zobrazit' udaje
ziskané s NetFlow zdznamov, ktoré si uloZené v databdze. Tieto didaje systém zobrazuje pomocou
webovej aplikdcie aj pre zdkaznikov aj pre administritora. Administritor, ktory vstupuje do systému,
ma ovel'a vi¢§ie moZnosti a prdvomoci s pracovanim v systéme. DoleZitou tlohou systému je, aby
dokazal informovat® zakaznika o stave jeho posobenia na sieti, o jeho FUP a pripadnej cene, ktort
uhradi za prenesené mnoZstvo dat nad jeho povoleny limit. DalSou ddleZitou tlohou je aby aj
administrator vedel pristupovat’ k takymto idajom, menit’ niektoré ddlezité udaje, i pridavat’ novych
zdkaznikov do systému. Aby toto vietko informaény systém spifial, musi byt jeho ovlddanie pomerne

na jednoduchej tdrovni.

4.3 Detailny navrh systému

4.3.1 Use case diagram

Zobrazuje pripady pouZitia grafickym zobrazenim. Poskytuje iba najzakladnejsi prehl'ad pripadov
pouzitia. Kazdy pripad pouZzitia popisuje iba jeden sposob pouzitia systému z hladiska pouZivatela.
Stbor vsetkych pripadov pouzitia potom reprezentuje vSetky pouzivatel'ské funkcie, ktoré budici

systém pontkne. Use case diagram systému ISP ndjdete na obr. 4.3.1.1.
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4.3.1.1

Priciat
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X
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Obr.4.3.1.1: Use case diagram informacného systému ISP

Pripady pouZitia administratora

VytvoritFUP — vytvori FUP so zadanou vel'’kostou mnozZstva dat v MB, ktoré moZe uZivatel
preniest’ a ceny za kazdy preneseny MB navyse.

ZmenitFUP — zmeni velkost FUP v MB a m6Ze zmenit aj cenu za MB preneseny nad
limitom.

PrehladTrafiku — mdZe sledovat’ mnoZstvo prenesenych udajov za zvolené obdobie pre
jednu IP adresu alebo pre celd siet’.

ZmenaHeslaDoSystemu - administrator si moZe zmenit" heslo pre prihldsenie sa do
systému.

DennaStatistika — zobrazi dennd Statistiku (mnozZstvo prenesenych dat, paketov a hustotu
pohybu na sieti) pre jednu IP adresu alebo celu siet’.

MesacnaStatistika — zobrazi mesacnd Statistiku (mnozZstvo prenesenych dat, paketov
a hustotu pohybu na sieti) pre jednu IP adresu alebo celd siet’.

ZobrazitRegistrovanélP — zobrazi vSetky registrované IP v systéme aj s uzivatel'mi, ktori
ich maju prenajaté.

ZobrazitZakaznikov — zobrazi zaregistrovanych zdkaznikov do systému a ich informéacie

o nich.
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4.3.1.2

4.3.2

ZmenaUdajovZakaznika — moZnost' zmenit' udaje o zdkaznikovi ato najmid adresu
a kontaktné ddaje. Moznost’ zmenit’ FUP.

PridatZakaznika — moZnost’ registrovat’ nového zakaznika a pridelit mu IP adresu a velkost’
FUP aj s cenou za prenesené data nad limit.

ZmazatZakaznika — moZnost’ zmazania zdkaznika z databazy a uvolnit’ jeho IP adresu pre

d’alSich uzivatelov.

Pripady pouzitia zakaznika
PrehladTrafiku — méZe si tu sledovat’ mnozZstvo prenesenych dat za zvolené obdobie.
ZmenaHeslaDoSystemu — moZnost” zmenit’ si heslo pre prihlasenie sa do systému.
DennaStatistika — zobrazi dennu Statistiku daného zdkaznika, mnoZstvo prenesenych dat
a hustotu pohybu na sieti.
MesacnaStatistika — zobrazi mesacnu Statistiku daného zdkaznika, mnoZstvo prenesenych
dat a hustotu pohybu na sieti.

ZmenaQOsobUdajov — zdkaznik si moZe zmenit niektoré kontaktné idaje.

ER diagram

Entitno-relaény model je zdroven konceptudlnym modelom informacného systému. Popisuje dany

systém na urovni konceptov, nie na urovni dat. Na jeho zdklade sa d’alej odvija popis systému na

niZSej zvdcsa databazovej trovni. Z konceptudlneho ER modelu sa odvodzuje relaénd schéma

databazy. ER diagram informa¢ného systému ISP mozete vidiet’ na obr. 4.3.2.1.

15



cdmin

== PH == login
paszwd
name
SUrname
personal_no

cLstomer
== PK == login
passwe .
name ip_address fup
EUFMEmE wiastni ==PH== if ] ==Pk== id_fup
address 1| ==FH== login 1 1| fup_=ize
telephone ==FK== id_fup fup_price
email =
p_number 1.
date absghfe
I:l..*
Tlowwes:

== PH == FLOWY_|D

UM _SECS

ExADDR

DPKT=

DOCTETS

SRCADDR

DETADDR

SRECPORT

DETPORT

Obr.4.3.2.1: ER diagram informacného systému ISP
4.3.3 Popis ER diagramu
4.3.3.1 Entita admin

Této entita obsahuje prihlasovacie Udaje administrdtorov aich osobné uddaje. Je dodleZitd pre

prihlasovanie sa do systému ako administrator. Tabulka 4.3.3.1.1

Klraé Atribut Popis
PK login Prihlasovacie meno, ktoré je jedinetné
passwd Prihlasovacie heslo
name Meno administratora
surname Priezvisko administratora
personal_no Rodné Cislo

4.3.3.2

Tab. 4.3.3.1.1: entita admin

Entita customer

Entita obsahuje registra¢né a osobné ddaje o zdkaznikovi. Je doleZitd pre prihldsenie sa zdkaznika do

systému a taktieZ aj na kontakt so zdkaznikom. Tabul'ka 4.3.3.2.1
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Klraé Atribut Popis
PK login Prihlasovacie meno, ktoré je jedine¢né

passwd Prihlasovacie heslo
name Meno zakaznika
surname Priezvisko zakaznika
address Adresa zékaznika
telephone Telefon na zékaznika
email E-mail zakaznika
p_number Rodné Cislo zakaznika
date Datum registracie zakaznika do systému

4.3.3.3

Tab. 4.3.3.2.1: entita customer

Entita ip_address

V tejto entite sa nachddzaju registrované IP adresy s pridelenou FUP a im priradeny zdkaznici, ako

mozno vidiet’ v tabul’ke 4.3.3.3.1.

Klraé Atribut Popis
PK ip IP adresa, ktora je jedinetna
FK login Login uzivatela, ktorému patri IP adresa
FK id_fup ID FUP, ktora je pridelena k uzivatelovi
Tab. 4.3.3.3.1: entita ip_address
4.3.3.4 Entita fup

Tato entita, tabul’ka 4.3.3.4.1, obsahuje typy FUP, ktoré ISP poskytuje svojim zdkaznikom.

Klraé Atribut Popis
PK id_fup Identifikator typu FUP
fup_size Velkost FUP v MB
fup_price Cena za navySe preneseny MB
Tab. 4.3.3.4.1: entita fup
4.3.3.5 Entita flows

V entite sa nachadzaji NetFlow zdznamy, ktoré si najddleZitejSou Castou celého informac¢ného

systému. Atribtty s popisom je mozné vidiet’ v tabul’ke 4.3.3.5.1.

Klraé Atribut Popis
PK FLOW_ID Identifikator riadku tabulky

UNIX_SECS Datum uskutoCneného prenosu dat
EXADDR IP adresa exportéra
DPKTS MnozZstvo prenesenych paketov
DOCTETS Mnozstvo prenesenych bajtov
SRCADDR Zdrojova IP adresa
DSTADDR Cielova IP adresa
SRCPORT Zdrojovy port
DSTPORT Cielovy port

Tab. 4.3.3.5.1: entita flows
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4.3.3.6

Vzt'ahy medzi entitami

Vztah customer viastni ip_address vyjadruje, Ze kazdy zdkaznik mo6Ze mat registrovand
prave jednu IP adresu a kazd4 IP adresa mdze patrit’ prave jednému zdkaznikovi.

Vztah ip_address md fup vyjadruje, Ze kazdy zdkaznik okrem IP adresy ma prideleni aj
FUP, ktora je pridelend IP adrese, ktord mu bola prenajata.

Dalsi vztah je flows obsahuje ip_address, Go znamend, e vkazdom flow zézname sa

nachddza nejakd IP adresa.
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5 Pouzite’nost’ a pristupnost’ systému

Informaény systém poskytovatel'a internetového pripojenia je aplikdcia urCend pre zdkaznikov
poskytovatel'a pripojenia do internetu a pre administratorov tohto poskytovatel'a. Hlavnym cielom je
poskytnutie informdcii o stave ich pripojenia a mnoZstve prenesenych dit, ¢i zobrazenie
informacénych ddajov pre zdkaznikov. Pre administratorov je to najmi sledovanie vytaZenosti linky,
registracia zakaznikov, zobrazenie osobnych tdajov, pripadne ich tprava. Jedind nutnost’ ktord takyto
systém vyzaduje je nutnost’ pripojenia sa do siete Internet a prehliadaca webovych dokumentov.
Systém nie je zdvisli na vybere operaéného systému ¢i Specidlneho prehliadaca webovych

dokumentov.

5.1 §tandardy

V sudcasnosti existuje mnoho rdéznych internetovych prehliadacov. Tvorcovia kazdého z nich sa snaZia
poskytnit” pouzivatelom rézne moZnosti ovladdania, rézne grafické prvky, ale tiez r6zne moZnosti
roz$irenia, s cielom odliSit’ sa od svojich konkurentov. Zaroven ale tvorcovia tychto prehliadacov
implementuju rdozne algoritmy na spracovanie a zobrazovanie webovych dokumentov, ktoré dostdvaju
od serverov. Aby nedoslo k situécii, kedy by bolo potrebné pri tvorbe internetovych aplikicii vopred
stanovit, pre ktory internetovy prehliada¢ bude dand aplikdcia uréena atomu prispdsobit’ format
dokumentov, ktoré bude server posielat’ prehliadacu, je nutné webové dokumenty Standardizovat’.

O Standardizdciu webovych dokumentov sa stard konzorcium W3C (The World Wide Web
Consorcium). Pre ti¢ely prezenticie na Internete vznikol typ dokumentu HTML (HyperText Markup
Language), ktory popisuje Standard HTML 4.01. Tento Standard je v sucasnosti zastaraly a nie je
odporic¢ané ho dalej pouzivat' pri tvorbe novych webovych dokumentov. Niektoré z hlavnych
doévodov st, Ze takyto typ dokumentu je prili§ vol'ny. Takato vol'nost’ je v§znamna najmi pre tvorcov
webovych dokumentov, ktorym ul’ahcuje pracu tym, Ze ich neobmedzuje nutnost’ dodrZiavat’ presne
stanovené pravidld. To vytvdra problém s dosahovanim pristupnosti takychto dokumentov.
Prehliadace, ktoré maji tieto dokumenty zobrazovat sa musia vysporiadat’ stym, Ze niektoré
elementy v danom dokumente su uzavreté a iné nie, Ze niektoré mena tagov su napisané malymi
pismenami a iné vel’kymi a pod.

Ovela striktnejSim typom dokumentov je XHTML (eXtensible HyperText Markup
Language). Tento typ predstavuje akysi prechod medzi HTML (HyperText Markup Language)
a XML (eXtensible Markup Language). Definuje elementy vyuZzivané v HTML, ale tak ako XML,

vyZzaduje dodrZanie prisnych syntaktickych pravidiel.
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5.2 Validita

Aby vedel prehliada¢ urcit’, aky typ dokumentu prave dostal od servera, s ktorym komunikuje,
apodla ktorych pravidiel ho ma zobrazit, je potrebné tento typ aj Standard, ktory ho popisuje,
deklarovat’ na zaciatku dokumentu.

Samotnd deklardcia typu dokumentu vSak nestaéi k tomu, aby bol dokument v poriadku. Je
potrebné, aby spiiial vietky podmienky, ktoré uréuje Specifikdcia daného typu dokumentu uvedena
v deklardcii typu. Pre kontrolu validity dokumentu je mozné pouZit' ndstroj vyvinuty samotnym
konzorciom W3C, The W3C Markup Validation Service, dostupny na strdnkach

http://validator.w3c.org/ . Tento nastroj poskytuje moznost” skontrolovat’ dokument zadanim URL

adresy, na ktorej sa nachddza, ale tieZ uploadovanim lokdlne uloZeného dokumentu ¢i priamym
vloZzenim obsahu dokumentu do textového pol'a formuldra pre kontrolu spravnosti (validity)
dokumentu.

Vsetky stranky informa¢ného systému ISP st dokumenty validné podla Standardu XHTML
1.0 Transitional. Ich obsah je rozdeleny pomocou elementov div na niekol'ko zdkladnych Casti, ktoré
su identifikované pomocou atribttov id. Takéto identifikovanie ul'ahcuje napriklad rozsirenie systému
onové kaskadové S§tyly. V ramci tychto Casti si definované len také elementy, ktoré Standard

XHTML 1.0 Transitional povol'uje a ktoré si pre zobrazenie urcitej Casti stranky urcené.

5.3 Kodovanie ISO 8859-2

Kazdy XHTML dokument by mal informovat’ prehliada¢, ktory ho ma zobrazit’ o tom, aké kdédovanie
textu je v iom pouZité. Bolo by totiZ neZiadané, keby prehliadac nesprdvne zobrazil niektoré znaky
a dokument by sa tak stal necitatelnym. Aby sme zvolili ten spravny typ kédovania, musime si najprv
uvedomit’, aky jazyk, resp. aké znaky budid v dokumente pouzité. NajvhodnejSie kédovanie pre
informaény systém ISP som vybral ISO 8859-2, ked’Ze podporuje znaky rdznych jazykov a nas

systém je viacjazyény s moznostou doplnenia jazykov.
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6 Realizacia informac¢ného systému ISP

V tejto kapitole pribliZim realizdciu tohto informaéného systému. Uvediem vyber technoldgii, ktoré

som pri tejto realizdcii vyuZil. Detailne popiSem vznik systému, jeho jednotlivych Casti.

6.1 Vyber technologii

Pre implementaciu informa¢ného systému bolo potrebné zvolit’ najprv vhodné nastroje. Tento systém
nie je len zoskupenim Statistickych tdajov, ktoré by boli uloZené niekde na serveri a na Ziadost
klienta bez zmeny odoslané cez internet, aby ich mohol klient precitat” a zobrazit’. Jedna sa tu o plne
dynamicku aplikéciu, ktord moZze ziskavat’ rézne udaje ulozené v databdze, resp. vkladat’ informacie
do databizy. Udaje ziskané z databdzy, alebo od klienta mdze dalej spracovévat ana zaklade
vysledkov spracovania sa d’alej rozhodovat, ktoré prikazy sa vykonaji v d’alSom kroku. Nakoniec sa
vygeneruje vystupny dokument, ktory sa odoSle klientovi na zobrazenie.

Ako hlavny skriptovaci ndstroj som si zvoli jazyk PHP vo verzii 5. PHP predstavuje
Hypertext Preprocessor. Je to Open Source CiZze volne Siritel'ny skriptovaci jazyk so vSeobecnym
zameranim. PredovSetkym je vhodny pre vyvoj webovych aplikicii, ktory mdzZe byt vloZeny priamo
do HTML kédu. Toto bolo zdkladnou poZiadavkou pre vytvorenie plne fungujiceho systému ISP.
PHP je skriptovaci jazyk, ktorého preklad prebieha na strane servera. MdZe byt pouZity na vSetkych
beZne pouZivanych operacnych systémoch. PHP tieZ podporuje vicSinu dneSnych webovych
serverov. Patria k nim napriklad Apache, Microsoft Internet Information Server, Personal Web Server
a iné. Pre vicsinu serverov md PHP samostatny modul, pre ostatné podporujice CGI Standard, dokdze
PHP pracovat” ako CGI procesor.

Dalou velkou vyhodou PHP jazykov verzie 5 je podpora procedurilneho a aj objektovo
orientovaného programovania. Inou vyhodou je podpora vel’kého mnoZstva databazovych systémov.
Pre informacny systém ISP som pouZil databdzovy systém MySQL vo verzii 5. Je to Open Source
teda volné Siritelny databazovy systém, ktory je svojou rychlostou, spolahlivostou
a jednoduchost'ou pouZzitia vhodnym databazovym systémom pre takd aplikdciu, akou je informacény

systém ISP.

6.2 Detailna realizacia

Zéklad celého systému spociva v troch webovych dokumentoch. Tieto dokumenty boli vytvorené na
Uplnom zadiatku a nesd dlohu akychsi pilierov informaéného systému. VSetky casti informaéného
systému st vkladané do tychto troch dokumentov a podl'a toho aj zobrazované v kone¢nom vysledku.

Prvy pilier tvori webovy dokument pre prihldsenie sa do systému, bez ktorého by bol systém
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pristupny komukol'vek alebo by nebol pristupny vobec. Druhy pilier tvori zdkaznicka Cast’, v ktorej sa
nachddzaji informacie a data uréené zakaznikovi a treti pilier tvori administratorska cCast’, do ktorej
maji pristup administratori. Obsahuje vel'ké mnoZstvo nastaveni ainformdcii dolezitych pre

administritorov a spravcov siete.

6.2.1 Prihlasenie do systému

Prihlasovaci formuldr je pre administrator a aj uzivatel'ov rovnaky obr. 6.2.1.1. Po zadani spravneho
mena a hesla vas systém presmeruje na stranku podl'a toho ¢i ste administrator alebo zdkaznik. Pri
zadani nespravneho mena alebo hesla vas systém na tito skutocnost’ upozorni. Zaroven je nastavené

cookie, ktoré vds po necinnosti urcitej doby automaticky odhlési zo systému.

13.05.2009

INFORMACNY SYSTEM

POSKYTOVATELA INTERNETOVEHO PRIPOJENIA

©2008-2009 FIT WUT

Obr. 6.2.1.1:Prihlasovact formuldr

6.2.2 Zakaznicka ¢ast’

Zakaznicka Cast’ bola vytvorend, ako nazov hovori, pre zdkaznikov. Je tvorend hlavaym menu, kde sa
nachddzaji tri skupiny zloZiek ato dvod, nastavenia a odhldsenie obr. 6.2.2.1. Podobné menu sa
nachddza aj v administritorskej Casti, rozdiel tvoria iba polozky jednotlivych zloZiek menu. V tejto
Casti si mdzu zdkaznici sledovat’ svoje informdcie o prenose dat a menit’ osobné udaje. V zloZke
nastavenia boli vytvorené poloZky ako zmena hesla a osobné Gdaje. Zmenou hesla sa rozumie zmena
hesla pre prihldsenie sa zdkaznika do systému. V poloZke osobné tdaje som vytvoril formuldr pre
zmenu niektorych udajov. Zmena sa tyka najmi telefénneho ¢isla a e-mailu. Adresu méZe menit’ len
administrdtor aj to iba pri predloZeni papierov o zmene bydliska. Ostatne tito poloZzka nesie len

informativny charakter. Je v nej vidiet” bydlisko zdkaznika, pridelent IP adresu a FUP.
(VOD | NASTAVENIA | ODHLASENIE

Obr. 6.2.2.1: Menu informacného systému
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Nasledujicu zlozku menu tvori dvod, kde sa nachddzaji vSetky zdkladné funkcie tohto
systému, ktoré modZe zdkaznik plne vyuZivat’. Tvoria ju dve polozky prenos dat a Statistika. V polozke
prenos dat je implementovany kalendar od ktorého do ktorého obdobia chcete zobrazit' Statistiku
s moZnostou nastavenia hodin aaj mindt. Ak zvoleny datum je nesprdvny, vypiSe sa chybové
hlasenie. Po vybrati spravneho datumu, sa zobrazia tdaje v ktorych zakaznik vidi, kol'’ko dat preniesol
obr. 6.2.2.2. Po kliknuti na odkaz zobrazit detaily sa zobrazia zdkaznikovi v zrozumitel'nej forme
blizSie informdcie ohl'adom jeho prenosu dat. Detailnymi podrobnosti je myslené IP adresa

zdrojova/ciel'ovd, datum uskuto¢neného prenosu, mnoZstvo dat a paketov, obr. 6.2.2.3.

2003-05-1 0:0
2003-05-5 0:0

182 1B2.0. 116

traoEstva dit:
Mnozstvo paketow:

19131 43ME
18032323

19004 . TA2ME
16942375

MroEstva dit:
MnoZstvo paketow:

bnoZstvo dat:
MnoZstvo paketow:

38196 .282ME
FZ2041384

Zobrazit' detaiby

Obr. 6.2.2.2: MnoZstvo prenesenych ddt zdkaznika

2009-05-01 00: 00: 00 137738 17222475 WaEE pocitas 5S4 14066157
2009-05-01 00:30:00 116031 145033142 91 .195.129.37 WEE pocitad
2009-05-01 O01:00:00 236191 295239033 97 154115161 Was pocitadc
2009-05-01 01:30:00 292394 365492654 95151 17595 wWaE pocitad
2009-05-01 02:00:00 2027735 2533466600 S35161 531535 wWaE pocitac
2009-05-01 02:350:00 212927 2E6155226 was poditad 95200115177
2009-05-01 035:00:00 240955 301235052 Was poditads S7.173.95.32
2009-05-01 03:30:00 205092 2563645587 91.154 145.82 WaE pocitac
2009-05-01 04:00: 00 23372 291 4563 WaEE pocitac 541192559
2009-05-01 04: 30:00 268590 336112069 WaEE pocitas S0142. 75196
2009-05-01 05:00:00 204552 25E06B4535  WaE pociac 84 200 49 165
2009-05-01 055000 TESa6 85070451 S3.1535.96 135 wWaE pocitac
2009-05-01 O6: 0000 1303501 163126207 S0114 167 .67 WaE poditad
2009-05-01 06:30:00 253920 354599673 S1.122.11 .97 WaE pocitad
2009-05-01 07 00:00 127783 159728449 80164179173 “aE pocitac
2009-05-01 O7F:30:00 235152 293939595  WaEE pocitas 8921141974
2009-05-01 05:00:00 198697 245871611 wWaE pocias 893145384117
2009-05-01 05:30:00 253017 F22521 037 WaEE pociac 895140122 69
2009-05-01 09:00:00 a7E1 12225772 WaE pociac SZ21B6.53.74
2009-05-01 09:350:00 2350351 1IN TFTE  WaEE pociac S5 100.115.52
2009-0:5-01 1 0:00:00 221961 2FTAS077S  WaE poditad 83115176 .45
2009-05-01 10:30:00 191151 23HATE161 Was poditas 94189571135

Obr. 6.2.2.3:Detailné podrobnosti
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Poslednti polozku tejto Casti informacného systému tvori Statistika. Je moZnost’ zobrazenia
dvoch tipov Statistik, dennej a mesacnej. Na vyber typu Statistiky som pouZil kalenddr, z ktorého
vyberiete bud’ mesiac alebo deil. Po zvoleni mesiaci ¢i diia sa vypiSu hodnoty prenosu zakaznika,
pripadne cena pri prekroceni limitu prenosu dat, graf zdvislosti casu od mnoZstva prenesenych dat
(obr. 6.2.2.4) agraf zdvislosti mnoZstva pohybov na sieti za €as (obr. 6.2.2.5), ktory ukazuje

zakaznikovi, kedy najviac pdsobil na sieti Internet.

ietko: 2479

Honthly graph/nesaéng graf [Intensity of traffic x Daysl

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
T136

T115

Ti02

T+E5

TEE

151

T3

T17

Obr.6.2.2.5: Graf zdvislosti mnoZstva pohybov na sieti za urcity cas

‘Eatka [ME): 700185 245
Download (ME]: 139277 881
Upload (ME]: 550917 381

Honthly graph/nesaéng graf [MB x Days]
1 3 -] 7 a 1 13 15 17 =] 21 23 23 27 29

# Everything
+ Download
+ Upload

Obr. 6.2.3.3: Graf zavislosti mnoZstva prenesenych ddt od casu

6.2.3 Administrativna ¢ast’

Administrativna ¢ast” obsahuje podobné menu ako zdkaznicka (obr. 6.2.2.1), ale sa v iom nachadza
ovela viac poloZiek. V menu nastavenia administritor moze vytvarat novy typ FUP, ktory
poskytovatel' zaviedol pre svojich zdkaznikov. V poloZke zmenit FUP, mdZe zmenit niektord zo
zavedenych FUP (cenu za MB alebo vel'kost’ FUP v MB). Poslednou poloZkou tejto zlozky je zmena
pristupového hesla pre daného administratora.

Hlavnou zloZkou tejto ¢asti je uvod. Obsahuje niekol’ko poloziek. NajzakladnejSou polozkou
je polozka Novy zdkaznik. V tejto poloZke mdze administrator registrovat’ zakaznika do siete, pridelit’
mu urcitd IP adresu a taktieZ aj FUP. Pri registracii moze dojst’ k nasledujicim chybam: nejaké pole

bolo nevyplnené, login, rodné &islo alebo IP adresa sa v systému uz nachadza, chybny format rodného
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Cisla alebo chybny formét IP adresy. Ak sa vdm zobrazi jedna s nasledujicich chyb, systém nedovoli
administratorovi zdkaznika registrovat. Polozka registrované IP adresy zobrazuje zoznam, ktord
adresa je pridelend ktorému uZivatel'ovi s moZnostou rychleho vyhladdvania IP adries. Z tohto
zoznamu sa d4 skocit’ priamo na polozku prenosu dat, o ktorej sa docitate niZSie. Zoznam zdkaznikov
je polozka v ktorej mdzete vidiet” vSetkych zdkaznikov registrovanych u poskytovatel'a s moZnostou
rychleho vyhladdvania podl'a mena a priezviska. Administrator si tu modZe zobrazit detaily
o zdkaznikoch, pripadne zmenit" osobne udaje zdkaznikovi a aj jeho bydlisko, ak predloZi papier
alebo doklad ozmene bydliska. Je tu moznost' zdkaznika odstranit’ z celého systému, ked” mu
vypoveda jeho zmluva s poskytovatelom alebo poda vypoved’ od zmluvy. V polozke prenos ddt je
implementovany kalendar od ktorého do ktorého obdobia chcete zobrazit' prenos dat s moznostou
nastavenia hodiny a aj mindty. Ak zvoleny ddtum je nesprdvny vypiSe sa chybové hldsenie. Ak je
datum zadany spravne, administrator je pozZiadany o zadanie IP adresy, ktord chce sledovat. Ak ju
zadd, zobrazi sa pohyb dit za dané obdobie pre zadanu IP adresu a informécie o zdkaznikovi ktorému
je tato adresa prenajatd. Ak nezad4d Ziadnu IP adresu, zobrazi sa pohyb déit za dané obdobie pre celd
siet. Ak zada IP adresu v zlom formadte, systém ju ignoruje a sprava sa tak, akoby nebola zadana
Ziadna adresa. Podobne ako v zdkaznickej Casti v tejto istej poloZzke je moZné zobrazit’ aj detailné
podrobnosti kliknutim na odkaz Zobrazit detaily. Tieto detaily st oproti detailom zdkaznika odlisné,

lisia sa najmé pridanim poloZiek zdrojovy a ciel'ovy port (obr. 6.2.3.1).

2003-0:3-01 00:00:00 13778 17222475 192168.0116 85414066157 9330 7162
2003-03-01 00:30:00 116031 143038142 9119312937 192.168.0.116 B473 Ta29
2008-05-01 00:40:33 182707 225383150 1921680115 9713744112 B245 10348
2008-05-01 00:54: 37 150458 185108723 192168.0115 8318762102 G851 9524
2003-03-01 01:00:00 236191 293239033 97184115161 192168.0.116 BIE0 7446
2008-03-01 01:22:44 86030 107362868 192168.0115 89.187157 .81 G036 ey
2008-05-01 01:30:00 2923584 36545926584 9618117585  1921658.0.116 B291 9031
2008-03-01 01:36:43 03532 7289441 1821650115 8313618571 ggag 034
2008-03-01 01:42:04 J25260 0350556 1921680115 93142184115 134 o746
2008-05-01 01:56:08 296062 370077159 8319321104 192168.0115 9738 922
2008-03-01 02:00:00 202773 293466600 85.161.55183  192.68.0.116 T466 Tagd

Obr. 6.2.3.1: Detailné podrobnosti v administrdtorskej casti

Poslednou polozkou je polozka Statistika. Zobrazuje bud’ mesaéni alebo dennu Statistiku,
podobne ako polozka v zdkaznickej Casti. Jednym rozdielom a novinkou je, Ze v tejto poloZke sa
zobrazuje aj graf zdvislosti preneseného mnoZstva paketov od ¢asu (obr. 6.2.3.2). Druhym rozdielom
je, Ze po zvoleni mesiaca ¢i diia systém poZiada administrtora o zadanie IP adresy. Ak administrator
zad4 1P adresu, systém vyhodi Statistické idaje za zvolené obdobie pre zdkaznika prenajatej adresy.
Pri mesacnej Statistike zobrazi aj cenu, ktord zdkaznik zaplati ak prekrocil limit povoleného prenosu
dat (FUP). Ak administrator nezad4 Ziadnu adresu alebo zad4 adresu v chybnom forméte, systém ju

ignoruje a zobraz{ Statistické tidaje celej siete za zvolené obdobie.
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wietko: SA7IEE341

Honthly graph/nesaéng graf [Packets*18880 x Days]
1 2 3 4 5 6 7 8 9 1o 41 12 43 14 15 16 47 18 19 20 21 22 23 24 25 26 27 28 29 30

T 2280
11899
T1710
T 1425
T 1140
TEI5
1570
T285

Obr. 6.2.3.2: Graf zdvislosti mnoZstva prenesenych paketov od casu

6.3 Popis struc¢nej inStalacie

InStaldcia je pomerne jednoduchd a nendro¢nd. Prvym krokom inStaldcie bude vytvorenie databizy
MySQL. K tomu ndm pomdZe skript zo suboru mysql_script.sql, ktory vytvori potrebnd databdzu
a potrebné tabulky. Po inStaldcii sa do tabulky administrator pridaji prihlasovacie udaje pre
administratora v podobe meno/heslo: admin/admin, aby sa dalo dostat do systému. Login
administratora sa nesmie zhodovat s loginom zdkaznika. Nasledujicim bodom instaldcie je nahratie
celého informaéného systému na server odkial bude spuistany. Po nahrati treba nastavit’ v stibore
connect.php spravne tdaje pre pripojenie sa do databdzy. Tretim bodom inStaldcie bude nastavenie

kolektora pre ukladanie zdznamov do databdzy vytvorenej skriptom.
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7 Mozné rozsirenie systému

Informacény systém ISP nie je ureny len pre konkrétneho poskytovatela internetu. Je to aplikécia
uréena pre akéhokol'vek poskytovatela internetového pripojenia, ktory ma k dispozicii potrebné
vybavenie. Systém sa d4 jednoducho menit, ¢i uz pridanim poloZiek a doprogramovanim ich ucelu,
ktoré by pozadoval poskytovatel internetového pripojenia.

Jednam z moZnych rozsireni je uprava dizajnu. KedZe grafika celého systému je robena
pomocou kaskadovych Stylov, nemalo by byt problémom grafiku prerobit” a upravit’ podl'a potrieb
poskytovatel’a.

Daliou moZnou variantov rozirenia systému je jazykova zlozka. V aktudlnej verzii je
zahrnuty slovensky a anglicky jazyk. Miernymi Upravami sa dd docielit’ zavedenie aj inych
jazykovych zloZiek a tak rozsirit’ systém o d’alSie jazyky.

V stcasnosti najddleZitejSou dpravou je prechod na IPv6. Tento prechod je pomerne
jednoduchy a velmi rychli. Zmeny nastani v dizke IP adresy v databazy a v niektorych Gastiach

systému.
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8 Zaver

V tejto praci som sa venoval vytvoreniu informaéného systému poskytovatel’a internetového
pripojenia (ISP). Ako zédklad som zobral zdznamy ziskané technoldgiou NetFlow urcenou pre
monitorovanie sieti. Nasledne som navrhol informacény systém, ako by mal vyzerat’ a implementoval
som ho do jeho koneénej podoby s tym, Ze jeho zdkladné Gasti sd plne funkéné a jeho funkcie spinaji
zdklady informacného systému.

Systém je v stave pre svoj Ucel plne pouziteI'ny a plne funkény. Je pripraveny na pouZivanie
pre uZivatel'ov ako aj pre administratorov poskytovatel’a internetového pripojenia. Z pouzivatel'ského
hl'adiska povaZujem za dobre spracovani administratorski cCast, kde ma administrator vel'ké
moZnosti zasahovania do systému s moZnostou menenia niektorych, pre systém vel'mi doleZitych
udajov. Ma moznost’ kontrolovania Statistik siete ¢i jednotlivych zdkaznikov na zdklade dat ziskanych
z monitorovania siete technolégiou NetFlow. Zakaznicka Cast’ nesie skor len informativny charakter.
Informuje zdkaznika o jeho stave pripojenia do siete Internet a poddva mu zdkladné Statistické ddaje.
Préica so systémom je pomerne jednoduchd a nendrocnd. Kazd4 poloZka nesie informdciu o moZnych
ukonoch v ne;j.

KedZe do systému sa vstupuje cez webové rozhranie, systém bol testovany na viacerych
prehliadacoch ako je Mozilla Firefox a Microsoft Internet Explorer. S funkénostou na inych
prehliadacoch nevzniknd Ziadne problémy, ked’Ze v systéme su striktne dodrzané pravidla tvorby
webového dokumentu vo formate XHTML. V zdrojovych kédoch webového dokumentu tvoriaceho
tento informacény systém nebol pouZity Ziadny JavaScript, takZe systém md tymto podporu vysokej
pristupnosti aje mozné s nim pracovat na kazdom zariadeni, ktoré je schopne sa pripojit’ k sieti
Internet a zobrazovat’ dokumenty typu XHTML. Prikladom takychto zariadeni si mobilné telefény
alebo rozne vreckové pocitace (PDA).

Informaény systém ulahéi pracu, azniZi ndroky na Cas jednotlivym administratorom i
operatorom poskytovatel'a internetového pripojenia (ISP). USetri financie poskytovatelovi, ktory
nemusi zamestnat® velké mnoZstvo administratorov a operatorov. Jednotlivy zdkaznici si mdzu
prezriet’ ako vyzeral ich pohyb dat na sieti Internet za posledny mesiac a aj dosledok vysky ich
faktiry. Dalej systém pomdze odhalovat Skodcov, ktory siet zbytone vytaZuji nadmernym
prenosom dat, monitorovat’ pripojenia na siet’ Internet, navstevnost’ jednotlivych stranok a mnohé iné
uZitoéné informadcie, ktoré suvisia s NetFlow technoldgiou a jej vyuZitim.

Z hladiska d’alSieho vyvoja systému bude dolezitd dlohu hrat’ prechod z IPv4 na IPv6, ktory
sa bude tykat’ najmi zmien maximalnej diZky bunky stipca v databazy. Do zmien v systéme sa bude
zasahovat’ ¢o najmenej a to iba v podobe rozsirenia pola IP adresy pri registrovani zdkaznika a zmeny
chybového hldsenia pri zlom formite IPv4. Daldim délezitym krokom bude zamyslenie sa nad

zabezpecenym pripojenim. Ked’Ze v databazy sa nachadzaji aj doverné informacie a systém k tymto

28



informaciam pristupuje, malo by byt zabezpecenie Co najvysSie. RieSenim by malo byt Sifrované
spojenie https, kde by nikto nemohol odchytit’ a spracovat’ ddlezité tidaje ako su hesla pre prihlasenia

sa do systému poskytovatel'a internetového pripojenia.
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Zoznam priloh

Priloha 1. CD s elektronickou verziou technickej spravy, zdrojovymi textami informac¢ného systému,

skriptom pre MySQL databdzu a uZivatel'skou priruckou k informa¢nému systému.
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