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Anotace

Tato diplomova prace se zaméfuje na problematiku Cloud-Native aplikaci a infrastruk-
tury spole¢né sjejim vyuZzitim v hybridnim multi-cloud prostfedi. Cloud-Native je stale
se rozvijejici oblast, jejiz snahou je vytvéafeni a sprava aplikaci, které naplno vyuzi-
vaji potencidlu cloudovych platforem. Tento pfistup pokryva cely Zivotni cyklus ap-
likace, ktery zahrnuje architekturu aplikace, jeji nasazeni, spravu a monitoring. Cilem
této prace je analyzovat a navrhnout platformu, kterd bude umoziiovat béh distribuo-
vanych aplikaci v prostfedi multi-cloudu. V praktické ¢asti je tato navrZena platforma

ZN2

implementovana a otestovdna na vybranych scénafich.
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Annotation

Title: Implementation of hybrid multi-cloud concept for distributed aplications accros
containers and VMs into enterprise environment

This master thesis focuses on Cloud-Native applications and infrastructure
problematics together with its utilization in hybrid multi-cloud environment. Cloud-
Native is dynamic domain. Its goal is the creation and management of applications,
which utilize all benefits of cloud platforms. This approach covers whole applica-
tion life cycle, which includes application architecture, deployment, management and
monitoring. The main goal of this thesis is to analyze and design platform, which will
allow distributed applications to be run in the hybrid multi-cloud environment. This
platform is implemented and tested with selected scenarios in the hands-on part.
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1 Uvod

V soucasné dobé dochédzi na poli ndvrhu a vyvoje pocitacovych systémii k vyraznému
posunu. Pfichod cloud computingu a pozdéji cloud native p¥istupu transformoval
zékladni principy ndvrhu a béhu aplikaci. Namisto fyzické infrastruktury, vyvojari
implementuji sluzby nad sofistikovanou virtualizovanou platformou, ktera pfinasi
vyhody oproti klasickému pfistupu. Prvni generace systém, které béZeli v cloudovém
prostiedi se nazyvaly “cloud enabled” systémy. Tyto systémy, typické pro cloud com-
puting éru, byly pfeneseny do prostiedi cloudu, ale byly provozovany velice podobné
jako v obdobi pfed cloud computingem. Z tohoto dtvodu aplikace plné nevyuzi-
valy vyhody, které jim cloud computing nabizel. Pro pfekonani téchto problémi se
vytvofily nové ptistupy a technologie v tvorbé aplikaci, souhrné nazyvané cloud na-
tive [1].

Cloud native pfistup k tvorbé a spravé aplikaci zasahuje do celého Zivotniho cyklu
aplikace. Architektura cloud native aplikaci je zaloZena na mikrosluzbach, které
rozdéluji aplikace na mensi vzdjemné nezdvislé celky. Tyto celky se lépe rozsifuji,
udrzuji a 8kaluji oproti monolitickym aplikacim. Dal$im stavebnim blokem cloud na-
tive pfistupu jsou kontejnery. Kontejnery v sobé& zapouzdfuji zavislosti aplikaci a
napomdhaji pfenositelnosti aplikaci mezi testovacim a produkénim prostfedim.
Pro spravu cloud native aplikacijsou pouzivany orchestratory kontejnerti, které pfinasi
jednoduchou a automatizovanou préci s kontejnery.

Cloud native pfistup ma vice oblasti pouziti. Prvni oblasti jsou aplikace, které
vyZaduji vysokou dostupnost a Skalovatelnost. Vysoké dostupnosti mtize byt dosazeno
s vyuzitim orchestratorti kontejnerti, které sleduji stav jednotlivych mikrosluzeb
a v piipadé vypadku jsou schopné nahradit chybné kontejnery. MikrosluZby dovoluji
Skalovat pouze potitebnou ¢ast aplikace. S rozvojem Internetu véci (IoT) se cloud native
pfistup prosazuje i v prosttedi Edge computingu. Cilem Edge computingu je zpracova-
vat data, co nejbliZe k jejich zdroji a umoZnit tak jejich rychlé zpracovani a sniZzeni doby
odezvy. Stejna situace panuje i v prostfedi multi-cloud. Spole¢nosti maji zjem jed-
notné spravovat zdroje a vyuZivat sluzby napfic¢ vice poskytovateli cloudovych sluzeb.
Spolec¢nosti jako Google, Amazon, Red Hat a spousta dal$ich se snaZi pfijit s vlastnim
feSenim, které nabidne jednotnou spravu zdrojt a aplikaci. Z téchto d@ivodi se tato
oblast stdle rozviji a nabizi tak prostor pro nové technologie.



Cilem této diplomové prace je analyzovat a navrhnout platformu, kterd bude umoziio-
vat béh distribuovanych aplikaci v prostfedi multi-cloudu. ReSeni prace spociva
ve vytvoreni poZzadavki pro takovou platformu, navrhnuti architektury dané plat-
formy a vytvofeni prototypu systému, ktery bude spole¢né s jejim testovanim vystu-
pem této prace.

Diplomova préace se v teoretické ¢asti zaméfuje na vyvoj cloud computingu. V prvni
kapitole je popsany princip cloud computing. Druha kapitola navazuje na cloud com-
puting a pfedstavuje cloud native computing jako nové cloudové paradigma. V kapi-
tole jsou pfedstaveny zdkladni principy a technologie cloud native computingu a v ¢em
se odlisuje od pfedchoziho pfistupu. Kapitola déle pfedstavuje oblasti vyuziti cloud
native pfistupu v podobé Edge cloudu a hybrid cloudu. V podkapitole hybrid cloud
jsou déle rozebrany existujici nastroje pro tuto oblast. Poznatky z teoretické ¢asti jsou
dale vyuzity pro definici pozadavkt na aplikaci, kterd umozni béh distribuovanych
aplikaci. Prakticka ¢ast prace se dale zabyva navrhem takového systému a implemen-

taci prototypu. V posledni ¢asti prace jsou uvedeny vysledky z testovani vytvofené
aplikace, které maji za ukol ovéfit funkénost navrzené aplikace.



2 Cloud computing

Oznaceni cloud computing se zacalo objevovat okolo roku 2008[2]. Néktefi odbornici
povazovali cloud computing model za nové paradigma, néktefi dokonce mluvili o nové
technologii, kterd umozniuje pfistup k vypocetnim zdrojlim a sluzbam pfes internet [3].
Cloud computing, ¢asto také oznacovany pouze jako cloud, tak dovoluje jednotlivctim,
malym firmdm a dal$im subjekttim jednoduchy ptistup k vypocetnimu vykonu z po-
hodli domova ¢i kancelédfe za pfijatelnou cenu, bez nutnosti nakupovat, obménovat
a spravovat celou vypocetni infrastrukturu. UZivatelé jsou tak odstinéni od konfigu-
race servert, sitovych zafizeni a sluzeb samotnych.

Podle [4] 1ze na cloud computing nahlizet jako na vyuzivani elektfiny. Elektfinu
vyuzivame jako sluzbu. Nezajimame se o to jak se elektfina vyrabi a jak je doddvana
do jednotlivych elektrickych zasuvek v nasem pokoji. My pouze pfipojime zafizeni
do elektrické zasuvky a ocekavame, Ze napiiklad nabije nas telefon ¢i pocita¢. Pokud
tento pfiklad pfeneseme do oblasti IT, znamend to, Ze uZivatelé jsou odstinéni
od vnitfniho fungovani néjaké sluzby nebo pouzitych technologiich. Jako pfiklad mtize
byt brana sluZzba cloudového ulozisté fotografii. Pro uZivatele je dilezité, Ze si miize
fotografie prohlizet z rliznych zafizeni pfes internet odkudkoliv a kdykoliv. Ostatni
problémy jako jsou uloZeni a zdloha téchto dat, webové rozhrani pro praci s fotografiemi
a dalsi je ponechano na poskytovateli sluzby.

Nékteré instituce, akademicti pracovnici ¢i IT inZenyf¥i vytvofili definice a charak-
teristiky popisujici cloud computing. Napiiklad Americky narodni institut standardt
a technologii (NIST) [5], definuje cloud computing nédsledovné. Cloud computing je
model pro pohodlny sitovy pfistup ke skupiné konfigurovatelnych vypocetnich zdrojt,
jako jsou pocitacové sité, servery, datova uloZzisté, aplikace a sluZby, které jsou dostupné
odkudkoliv a okamZité na vyzadani. Tyto zdroje mohou byt rychle vytvofeny a uvol-
nény s vyvinutim minimdlntho tsili nebo miniméln{ interakce od provozovatele dané
sluzby.

Definice ze zdroje [6] zmiriuje, Ze uzivatelé plati pouze za zdroje, které skute¢né
vyuzivaji podle sjednanych podminek. Tento postup se nazyva pay-per-use model.
Znamend to zadné pevné stanovené poplatky bez ohledu na to zda zdkaznik vyuziva
polovinu pfidélenych zdrojt nebo se vyuZziti zdrojt blizi 100%. Diky tomu je moZné si

napftiklad vypocitat ndklady na provozovani sluzby u rtiznych firem a rozhodnout se



tak pro nejvhodnéjsi platformu.

Armbrust a jeho kolegové z Kalifornské Univerzity v Berkeley [7], shrnuji cloud com-
puting do 3bodti. Prvnim bodem, je zdani, Ze uzivatel ma k dispozici nekone¢ny objem
vypocetnich zdroji. Z tohoto divodu neni potteba doptedu planovat zda bude k dis-
pozici dostatek zdroji. Zdroje jsou dynamicky pfiddvany a odebirdny na pozadani.
Druhym bodem je skutecnost, Ze neni potiebné uzavirat zddné predbézné zavazky
ze strany uZivatele. Toto dovoluje firmam zacit s malym poctem zdrojii a postupné
navysovat zdroje s rostoucimi potfebami. Tfetim a poslednim bodem je zde platit
za vyuZzivané zdroje ve velice kratkém horizontu, napf. hodin nebo dni a poté je uvolnit
podle potieb.

Z vyse zminénych definic vyplyvd, Ze cloud computing umoziiuje vzdaleny p¥istup

k vypocetnim zdrojim. UZivatelé tak mohou pfistupovat k aplikacim a datim
z raznych zafizeni a lokaci. K tomu vyuZzivaji jediny tcet a na zdkladé definovanych
prav maji pfistup do réiznych ¢asti systému. Dal$im plusem je jednoduché pridani
a odebrani zdroji podle potfeby, s tim spojené placeni pouze za skute¢né vyuZzivané
zdroje a jenom po dobu pouZivani. Tato vlastnost cloudu je velky posun. Spole¢nosti
nemusi dlouhodobé planovat ndkup a vyménu hardwaru. VyuZzivaji zdroje, které
aktualné potfebuji. Néklady za zdroje se odvijeji od momentélniho vytizeni. Pokud
je potfeba zvysit pocet zdrojli, stane se tak automaticky podle pfedem p¥ipraveného
scénafe. Napiiklad vytvofeni dalsich webovych servertt pro rozlozeni zatéze a
odbaveni uZivateli pii Spic¢ce. Poté zase vypnuti nevyuZitych zdroji v dobé mimo
Spicku.
Spolehlivost a vysoka dostupnost takového feSeni je dalsi vyhodou cloudu. Posky-
tovatel sluZzby ma spoustu odbornikii na danou problematiku, pravidelné zalohuje
data, obnovuje hardware a celkové se stard o chod a vylepSovani sluzeb, které nabizi.
Cloud computing pti vSech téchto vyhodach neni pouze pro velké a bohaté spole¢nosti.
Firmy ptechazejici do prostfedi cloudu nemusi fesit velké pocatecni investice. KdyZ se
rozhodnou, Ze chtéji vybranou sluZzbu zacit vyuZzivat mohou zacit téméf ihned, stejné
tak jako pfestat sluZzbu vyuZzivat ze dne na den.

Tyto prvky cloud computingu jsou mozné diky technologiim jako je virtualizace,
automatizace a orchestrace zdrojt a feSeni pro vysokou dostupnost. Virtualizace je
technika, kterd umoZziiuje béh vice virtualnich serverti na jednom fyzickém serveru.
Fyzicky server emuluje pro kazdy virtudlni server hardware, to znamena procesor,
RAM pamét, sitovou kartu a dal$i. Uzivatel vnima virtudlni server jako hardwarovy
server a nepozna rozdil. Pfitom jednotlivé virtudlni servery jsou od sebe navzdjem
izolované. Virtualizace umoZzniuje lepsi vyuZiti zdroji a automatizaci vytvareni vir-
tudlnich servert. Virtualizace se ale netyka pouze virtudlnich serverti, ale také poci-
tacovych siti a sitovych prvku a také datového ulozisté. Jednotlivé koncepty jsou pred-
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staveny v [8]].

Aby mohli uzivatelé dynamicky pracovat se zdroji, je potfebné automatizovat spravu
jednotlivych zdrojt. Kazdy poskytovatel cloudového feseni pfedstavuje vlastni pfistup
k tomuto problému. UzZzivatelé mohou poté pies webovy portdl ¢i API dynamicky
spravovat zdroje bez zdsahu poskytovatele cloudového feSeni. Pfiddni, zména ¢i
odebrani zdrojt se déje bez zdsahu poskytovatele. Jednotlivy uzivatelé jsou tétovani
na zakladé vyuzivani jednotlivych zdrojt.

2.1 Déleni cloud computingu

Cloud computing miizeme rozdélit do ti kategorii podle sluZeb, kterd méa dany model
poskytovat. Zminénymi modely jsou Infrasracture as a service (laaS), Platform as a
service (PaaS) a Software as a service (SaaS). Dalsim aspektem podle kterého mtize
byt cloud computing délen je zplisob nasazeni daného servisniho modelu. Servisni
modely urcuji jaké sluzby budou vyuZzivany. Tyto modely se mohou déle lisit podle
zptisobu nasazeni. Zde jsou 3 zakladni modely nasazeni. Private cloud vlastnény or-
ganizaci, public cloud sdileny vice organizacemi a hybrid cloud kombinujici private a
public cloud.

Takovéto déleni cloud computingu bylo relevantni v dobé svého vzniku. Dnes se jed-
notlivé rozdily smazavaji, déleni neni tak striktni a trendem je propojeni vice
modelti dohromady tak, aby uZivatelim cloudu nabidlo vyhody kazdého z feSeni.
Prikladem mtZe byt napiiklad banka HSBC. Tato banka se snazi integrovat
nejmodernéjsi technologie, které jsou dostupné tak aby z toho méla co nejvétsi pfi-
danou hodnotu pro svoje zdkazniky. Tato spole¢nost vyuzivd AWS (Amazon web ser-
vices) cloud. Amazon naptiklad pomohl s pfesunem dat z privatniho datacentra. Toto
spojeni pomaha HSBC nasadit aplikace v rdmci sekund misto mésict. IaaS a PaaS
modely také ztraci na svém vyznamu. Napf. HSBC pouziva AWS Lambda sluzbu. Tato
sluzba abstrahuje uZzivatele od spravy serverti a zaméfuje se pouze na vykonani funkce.
UZzivatel tak pouze posle data do Lambdy a zpét obdrzi vypoctena data nebo relevantni
odpovéd. Takovéto feSeni velice dobfe Skaluje a umoZriuje soubézny vypocet pro velké
mnozstvi transakci [9]. DalS$im aspektem je vyuZziti multi cloud feSeni. VyuZiti vice
jak jednoho cloudového feSeni. Pfikladem mtize byt opét banka HSBC, ktera vyuZziva
kombinaci AWS a GCP (Google Cloud platform). GCP nabizi nastroje pro analyzu dat
a strojové ucenti, které HSBC pouziva pro podporu vnitinich rozhodovacich procesti a
analyzu velkého objemu dat [10]. Z toho mtiZeme vyvodit, Ze dnes spole¢nosti vyuZzi-
vaji vyhody jednotlivych poskytovateli sluzeb a kombinuji je tak, aby bylo dosaZeno co
nejefektivnéjsiho feSeni, které bude dané spole¢nosti vyhovovat, protoZe jeden posky-
tovatel nepokryje vSechny specifika. Spolec¢nosti tak maji svobodu ve vybéru tech-
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nologif od riznych poskytovateld cloudovych sluZeb.

Dalsim dtivodem pro vyuziti multi cloud feSeni je i legislativa, nezavislost pouze
na jednom poskytovateli sluzby a dostupnost aplikaci. Legislativa napfiklad omezuje
vijaké geografické lokaci mohou byt data ob¢anti dané zemé uloZeny. Toto nafizeni
se tyka predevsim nadnérodnich spolec¢nosti, které plisobi po celém svété. Naptiklad
podle ptehledu v tabulce2.Tjvidime jednotlivé regiony cloudovych poskytovateltt AWS,
Azure, Google cloudu a Alibaba cloud. Z tabulky je patrné, ze kazdy poskytovatel ma
své datové centrum ve velkych evropskych zemich jakou jsou Némecko, Francie a Velka
Britanie. Dale kazdy poskytovatel pfiddva lokaci v mensi zemi. AWS ma datové cen-
trum ve Svédsku, Azure ve Svycarsku a Google cloud ve Finsku. Vyjimkou je Alibaba
cloud. Tento ¢insky poskytovatel cili hlavné na asijsky trh a v evropé tak zatim nema
tak velké zastoupeni. Multi cloud feSeni minimalizuje zdvislost na jednom poskyto-
vateli. Je to ochrana pfed radikdlni zménou politiky daného poskytovatele, pfipadné
zmensSuje Skodu zplisobenou vypadkem sluzeb daného poskytovatele.

AWS AZURE GCP Alibaba cloud
Irsko Némecko Londyn Londyn
Londyn Francie Hamina, Finsko Asie
Pafiz Londyn Emshaven, Nizozemsko
Stockholm, Svédsko | Nizozemsko Belgie
Svycarsko

Tabulka 2.1: Tabulka lokaci datovych center rtiznych poskytovateli



3 Cloud-Native infrastruktura a aplikace

Cloud native strategii mtiZeme povazovat za nastupce cloud computingu. Cilem cloud
native neni pouze béh aplikaci v prostfedi cloudu, ale zaméfuje se na cely Zivotni cyk-
lus aplikace od architektury aplikace, nasazeni aplikace, S$kalovatelnost, dorucovani
novych verzi a také monitoring aplikace a statistiky pouzivani. Tento p¥istup by mél
umoziovat spravu velkych a komplexnich aplikaci, které jsou ovSem prizptisobené
prostfedi cloudu a vyuZivaji moZnosti, které cloud nabizi. Soucasti Cloud native je
také prechod od velkych monolitickych aplikaci na mensi mikrosluzby. Monolitické
aplikace byly ¢asto migrovany do cloudového prostfedi pouze jako monolitické vir-
tudlni servery. Takovéto aplikace neni odolnd vici vypadkim v dostupnosti a také
ndroktim na $kélovatelnost [11] a nevyuziva tak plné moZznosti které prosttedi cloudu
nabizi. Cloud native pfistup se snazi vSechny tyto nevyhody odstranit.

S vyvojem cloud computingu se ménil i pohled na servery (fyzické servery, virtualni
servery nebo kontejnery) a jejich spravu. Podle analogie s Pets and Cattle [12] pokud
vidime server jako néco, co mtize byt kdykoliv zni¢eno a nahrazeno, potom mluvime
o stddu. Pokud vidime server jako nepostradatelny, tedy jeho ztrata by byla kriticka
poté mluvime o mazlickovi (Pet). Pokud se podivdme na tuto zvifeci analogii bliZe,
za pets, neboli mazli¢ky povazujeme servery, které jsou v nasi infrastruktufe nepostra-
datelné nebo to jsou unikatni systémy, které musi vzdy fungovat. Takovéto servery jsou
manudlné nakonfigurovany a spravovany, z toho dtivodu o né nechceme pfijit a délame
vSe pro to aby nepfestaly fungovat. Do této skupiny patii mainframy, loadbalancery,
firewally a také master-slave databdzové systémy. Na druhé strané mame servery, které
jsou vytvofeny pomoci nastrojii pro automatizaci. Pokud jeden nebo vice serverti pres-
tane fungovat, mtizeme je nahradit novymi servery se stejnou konfiguraci. Zde jiz neni
potieba starat se o kazdy server samostatné, pokud nastane problém server je restar-
tovadn nebo nahraze novym serverem. Sem miizeme zafadit webové servery pfipadné
clustrované databéze. V tomto pf¥ipadé mame naptiklad vice webovych serverti, pokud
jeden vypadne ostatni pfevezmou kontrolu. Poskozeny server je poté nahrazen nové
vytvofenym webovym serverem se stejnou konfiguraci.

Podle Cloud native computing foundation (CNCF) dovoluje cloud native pfistup
organizacim vytvaret a provozovat skdlovatelné aplikace v modernim a dynamickém
prostiedi jako je public, private nebo hybrid cloud. Technologie jako jsou
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kontejnery, service meshes, mikrosluzby, neménné infrastruktury a deklarativni API
ilustruji cloud native pfistup. Tyto techniky umoZniuji volné provdzané systémy, které
jsou flexibilni, spravovatelné a daji se monitorovat. V kombinaci se solidni automati-
zaci dovoluji vyvojaitim délat predvidatelné, velké a casté zmeény s minimdalni nama-
hou [13].

CNCEF je organizace, ktera se snazi definovat a sjednocovat cloud native standardy a
zastfeSovat jednotlivé open source technologie celého cloud stacku. To znamend, Ze zde
nalezneme technologie runtime kontejnerti, nastroje pro orchestraci kontejnerfi, tech-
nologie pro komunikaci mezi jednotlivymi sluZzbami, bezpe¢nost, ulozisté pro cloud
native prostfedi a néstroje pro logovani a monitoring sluzeb. CNCF také podporuje
komunitu okolo cloud native technologii a snaZi se také podporovat spolupréci mezi
vyvojéfi, koncovymi uzivateli a také mezi vyrobci, ktefi se mohou potkat a diskuto-
vat nové technologie, trendy a postupy na pravidelnych konferencich. Organizace také
nabizi konzultace, tréninky a certifikace at uz jednotlivcim z fad vyvojart tak i za-
méstnanctim spolecnosti, ktefi se mohou naudit pracovat s novymi technologiemi a
zacit tyto nabyté znalosti uplatriovat v byznysu svych spole¢nosti a Sifit dale mezi své
spolupracovniky.

Studie [14] se zabyva vysvétlenim pojmu cloud native a jeho lep§im porozumeénim.
Tato studie definuje cloud native aplikaci jako distribuovany, flexibilni a horizontalné
Skalovatelny systém skladajici se z mikrosluZeb, které izoluji stav aplikace v minimu
stavovych komponent. Aplikace a kazdd jeji ¢ast jsou navrzeny podle vzort zaméfenych
na prostiedi cloudu na samoobsluzné flexibilni platformé.

3.1 Stavebni bloky cloud native aplikace

Pokud maji byt cloud native aplikace dobfe Skédlovatelné, rozsititelné a spravovatelné,
potiebuji byt k tomuto ti¢elu navrzeny. S monolitickou architekturou neni mozné tyto
pozadavky naplno splnit. Cloud native pfistup tak prichdzi s architekturou
mikrosluzeb, kterd rozd€luje aplikaci na mensi aplikace, které se lépe 8kéluji, spravuji
a testuji. Tato architektura je pfipravena plné vyuzit vSech moZznosti prosttedi cloudu.
Jestlize dfive byli virtudlni servery zédkladni jednotkou nasazeni aplikace do cloud
prostfedi, dnes v dobé cloud native aplikaci jsou to kontejnery. Kontejnery jsou méné
naro¢né na zdroje a startuji rychleji v porovnani s virtudlnimi servery. Poskytuji izolaci
pro jednotlivé mikrosluzby a jsou zdkladnim jednotkou nasazeni. JelikoZ ma aplikace
vSechny potfebné zavislosti zabalené wuvnitf kontejneru je mozné aplikace
nasadit v jiném prostfedi bez komplikaci. Dal$im krokem je nasazeni a spréva aplikace.
Pro tuto ¢ast se pouzivaji orchestratory kontejnerti. Orchestratory obstardvaji spoustu

véci od spusténi jednotlivych kontejnerti, monitorovéni jejich stavu, dorucovani novych
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verzi pfes komunikaci mezi kontejnery,load balancing, bezpecnost a fizeni pfistupu az
po monitoring a dalsi statistiky celé aplikace. Orchestratory nabizeji moZznost nahradit
jednotlivé sluzby z pfedchoziho vy¢tu jinou technologii pomoci plugini. V nasledujici
¢asti jsou detailné predstaveny jednotlivé technologie celého cloud native stacku.

3.1.1 Architektura mikrosluzeb

Architektura mikrosluZeb vznikla jako reakce na monolitické aplikace, které se s ros-
touci velikosti aplikace, po¢tem uzivateld aplikace a komplexnosti celého systému staly
htife skalovatelné, spravovatelné, rozsifitelné a testovatelné. Velké spolecnosti jako
pfepravni sluzba Uber [15], online distributor hudby SoundCloud [16], spole¢nost
Groupon zabyvajici se online obchodovanim [17] a také online distributor filmt a ser-
ialti Netflix se rozhodli pfejit od monolitické architektury na architekturu mikrosluzeb
a plné tak vyuZzit moznosti cloudu. Zminéné spolec¢nosti se staly pritkopniky v pouZiti
architektury mikrosluZzeb pro provozovani aplikaci a zaroven pfinesly ostatnim
spole¢nostem nové poznatky a technologie, které fesi problémy, na které béhem vyvoje
narazily. Jednim z pfikladt mtiZe byt technologie ChaosMonkey vytvoiend spole¢nosti
Neflix [18]. Tato technologie ndhodné vypind produkéni servery a kontejnery a simu-
luje tak vypadek sluZeb. Tento mechanismus nuti zaméstnance navrhovat a upravovat
aplikace tak, aby takovéto vypadky bez nésledku preckaly.

Architektura mikrosluZeb je ze své podstaty protiklad monolitické aplikace.
Mikrosluzby rozdéluji aplikaci na mensi celky, které spolupracuji, aby dosahly vysledné
funkcionality. Monoliticka aplikace je zase tvofena jako jeden velky celek. Pro nastinéni
pojmu monolitickd aplikace mutizeme napiiklad vyuzit ¢lanek od pracovnikt
ze spole¢nosti Google [19]. Monoliticka aplikace je doruc¢ena jako celek, naptiklad je-
den WAR soubor v jazyce Java nebo .NET webova aplikace. Takové aplikace se obvykle
skladaji ze tii vrstev. Prvnije databazova vrstva pro pfistup k dattim, déle vrstva logiky
aplikace a prezentac¢ni vrstva zodpovédnd za zobrazovéni dat uzivateltim. Monolitické
aplikace se drzi objektové orientovaného pristupu, jsou komplexni a vykazuji velkou
vnitfni provazanost jednotlivych tfid systému.

Mikrosluzby znamenaji novy p¥istup cloud native aplikaci navrzeny a optimalizo-
vany pro cloud, ktery zminéné problémy fesi. Cloud native aplikace se sklddaji
z malych sluzeb, které dohromady vykonavaji funkcionalitu celého systému. Kazda
mikrosluZzba vykonava pouze svou ¢innost, ¢ast logiky aplikace, pro kterou je urc¢ena
a mé definované API pomoci kterého mezi sebou jednotlivé sluzby komunikuiji [20].

Rozdéleni aplikace na jednotlivé mensijednotky, mikrosluZzby, déla aplikace 1épe im-
plementovatelné a srozumiteln¢jsi. Jednotlivé ¢asti aplikace jsou na sobé nezavislé,
maji oddélené zdrojové kédy a mohou byt napsané v rozdilnych programovacich jazy-
cich. Diky tomu je vyvoj rychlejsi, stejné jako nasazeni nové verze dané mikrosluzby.
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Pridani ¢i zmeéna funkcionality neovliviiuje cely systém, ale pouze malou ¢ast systému.
Jednotlivé sluzby mezi sebou komunikuji pomoci definovanych API voldni. Sluzba pfi
volani na API vi, jakd data musi poslat a jakd data ma oc¢ekavat. Toho je dosaZeno s
vyuzitim IDL néstroji (Interface definition language). IDL dovoluje definovat nezavisle
na pouzitém programovacim jazyku metody, které API nabizi, ddle jaké parametry
jednotliva volani pfijimajf a jaky je format odpovédi na dané API voldni. IDL poté
dovoluje vygenerovani serverové ¢asti aplikace a klientské ¢4sti aplikace pro libovolny
podporovany jazyk, které vychazi z jednoho zdroje a jejich pfipadna tiprava se provadi
pouze na jednom misté. Diky tomu jsou vyfeSeny sluzby, které API nabizi a format
zprav, které budou mezi klientem a serverem posildny. Mezi zastupce patfi napiiklad
Apache Thrift [21] nebo Protocol buffers.

V porovnéani s monolitickou aplikaci umoZzriuje architektura mikrosluzeb rychlejsi
a Castéjsi dorucovani zmén. Pfi zméné jedné sluZzby systému staci pouze vytvofit a
otestovat novou verzi zménéné ¢asti. Na druhé strané zména v monolitické aplikaci
vyZaduje vytvofeni a otestovani celého monolitu, coZ je Casové naro¢néjsi a cely proces
doruceni zaplat a nové funkcionality se ¢asové prodluZzuje.

Dalsim benefitem architektury mikrosluzeb je skalovatelnost jednotlivych ¢asti ap-
likace. Pri velké zatézi se efektivné skaluje pouze vytéZzovand ¢ast aplikace, tedy urcita
mikrosluZba a ne cela aplikace. Napiiklad pocet API nasi sluzby, ktera pfijima poza-
davky se mize ménit v zavislosti na vytiZenosti, ostatni ¢asti aplikace se mohou skalo-
vat nezavisle na ostatnich ¢astech. Toto je velice ekonomické a flexibilni v prostiedi
cloudu v porovnani s monolitickou aplikaci. Skalujeme pouze vyuZivanou mikrosluzbu
a ne cely systém. Pokud chceme Skalovat pouze malou ¢ast monolitické aplikace, je
nutné nastartovat celou novou aplikaci, coz je pomalé a neflexibilni. Pfidani jedné in-
stance mikrosluzby je efektivnéjsi a méné narocné na zdroje, protoze jedna mikrosluzba
bude vyuZivat znatelné méné vypocetnich zdroji nez nova instance celé monolitické
aplikace.

Jednou z dalSich nevyhod monolitické aplikace je pfipadnd zména ¢i vyuziti novych
technologii. Vnitfni provdzanost monolitické aplikace velice ztéZuje pouZitijinych tech-
nologii. Vyvojafi jsou tak vétsinou od néjakého bodu vyvoje zavisli na zvolené tech-
nologii a zména monolitu znamend rozsdhlé zmény. Na druhé strané mikrosluzby do-
voluji zménu technologie podle potieby modifikaci pouze jediné sluzby. Je tedy mozné
rychleji reagovat na nové trendy a adoptovat nové technologie.

Jako kaZzda jind technologie i mikrosluzby sebou pfinaSeji fadu problémii, které je
nutné fesit. Jednim z nich je otdzka, jak efektivné a nejlépe automatizované spravovat
velké mnoZzstvi mikrosluzeb. Dalsi otdzky, které tato architektura pfinasijsou bezpecna
vyména dat mezi jednotlivymi sluzbami, jak se budou feSeny pomalé ¢i nedostupné
sluzby a v neposledni fadé€ jak budou vSechny sluzby monitorovany. Pro vyfeSeni
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téchto prekaZzek se objevily a stale objevuji nové technologie, které zminéné otazky resi.
Problematika jednotlivych otdzek je feSena v dalsich ¢astech této kapitoly.

3.1.2 Kontejnery

V ptedchozi kapitole byla pfedstavena architektura mikrosluzeb, kterd rozdéluje ap-
likaci na nezédvislé mensi ¢asti, kde kazd4 ¢ést je nasazena jako samostatnd aplikace.
Kazda c¢ast aplikace je zabalena v kontejneru. Kontejner, jako zdkladni jednotka insta-
lace, v sobé zabaluje vSechny z&vislosti aplikace a poskytuje izolaci jednotlivych sluzeb.
Tento koncept malych a pfenositelnych kontejnerti se skvéle hodi pro vyuZiti v cloud
native aplikacich.

Kontejnerovou virtualizaci, zkracené pouze kontejnery, oznacujeme nenarocny
mechanismus, ktery izoluje jednotlivé béZici procesy. Takto izolované procesy mohou
interagovat pouze s definovanymi procesy a vyuZivat pouze pfifazené zdroje. Na jed-
nom serveru, ktery fidi kontejnery, mtize byt v kontejnerech spusténo mnoho aplikaci.
Tyto aplikace nevidi ostatni aplikace, jejich procesy, soubory ani sitovou komunikaci a
funguji nezavisle na ostatnich aplikacich [22].

Kontejnery jsou v porovndni s virtudlnimi servery méné ndrocné na zdroje. Virtualni
servery emuluji cely operac¢ni systém a vSechny jeho ¢asti jako jsou CPU, RAM, disky,
sitové prvky a dalsi. Na druhé strané kontejnery sdileji jednotlivé zdroje jako je jadro
systému, RAM, ale také rizné knihovny, a bézi stejné jako ostatni procesy opera¢niho
systému s tim rozdilem, Ze jsou izolované. Diky tomu startuji kontejnery rychleji a
je mozné na serveru provozovat vétsi mnoZstvi kontejnerti nez virtudlnich servert.
Z toho vyplyvé, ze kontejnery se hodi pro rychlé a snadné skdlovani aplikace jsou také
odolné vuci vypadktim. Pokud je potfeba zvysit pocet instanci aplikace staci spustit
dalsi kontejnery a zacit na né sméfovat uzivatele. Na druhé strané pokud dojde zas-
taveni aplikace v kontejneru, sta¢i kontejner znicit a nastartovat novy kontejner. Ztrata
kontejneru neni nijak zadsadni, nové nastartovany kontejner pfevezme jeho roli. V tomto
piistupu jsou kontejnery vidény jako cattle neboli dobytek, pokud pouZijeme analogii
s pets vs cattle pfikladem ze zac¢atku kapitoly cloud native.

Kontejnery napomahaji pfenositelnosti aplikace mezi rtiznymi prostfedimi. Protoze
vSechny zavislosti aplikace jsou jiZ nainstalované v kontejneru. Spusténi kontejneru
bude stejné na pracovni stanici vyvojére, stejné tak jako v testovacim prostfedi a na pro-
dukci. Tento pfistup zjednodusuje vyvoj a testovani aplikace a také Setii cas a zrychluje
dorucovani novych verzi. JelikoZ si kontejner nese vse potfebné v sob€, technici nemusi
kromé instalace prostfedi pro béh kontejnert instalovat dalsi knihovny a zavislosti.

Na trhu existuje nékolik kontejnerovych feSeni, mezi které patfi LXC [23], Rkt[24] a
Docker [25]. Jak je vidét na obrazku (3.1 nejpouZzivanéjsi kontejnerovou technologii je
Docker. Docker se stal de facto standardem pro kontejnerovou technologii a terminy
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Docker a kontejner jsou ¢asto povazovany za totéz.

Which container technology does
your organization run?

ANSWERED: 218

4%

rkt Solaris Other LXD
Zones

Obrizek 3.1: Nejpouzivanési kontejnerové technologie, zdroj: [26]

Docker

Soucasti Dockeru je nékolik technologii. Mezi né patii specifikace kontejnert, run-
time neboli béhové prostfedi kontejnerti jehoZz soucasti jsou Dockerfiles, které umoznuji
opakovatelné vytvareni kontejnert. Soucasti je i technologie Docker Hub, ktera slouZzi
jako ulozisté kontejnerti. Docker projekt byl vytvofen v roce 2013 v programovacim
jazyce Golang. Nasledujici kapitola je vypracovana s vyuZitim zdroje [27].

Docker image je oznaceni pro obraz dané aplikace se vSemi spustitelnymi soubory,
zavislostmi, knihovnami a také konfigura¢nimi soubory. Docker image se skladaji
z vrstev spole¢né s metadaty. Kazd4 vrstva obsahuje informace o zméné, ktera byla
provedena vii¢i pfedchozi vrstvé. Na obrazku [3.2|je znazornén systém piidavani jed-
notlivych vrstev. V8e za¢ind base (zakladnim) imagem, ze kterého potom vychazi dalsi
vrstvy. Na base image navazuje pfidani Apache serveru, poté pfidani verzovaciho sys-
tému Git a nakonec pfiddni souborti pro spusténi aplikace. Kazda vrstva méa svého
predka a tim je pfedchozi vrstva. Vyjimkou je prvni vrstva, base image, ktera zad-
ného pfedka nemd. Base image muize byt napfiklad klasicka linuxova distribuce jako
jsou Debian nebo CentOS a také minimalisticky Alpine linux. PouZiti vrstev dovoluje

dorucovat image jako soubor modifikaci nad urcitym imagem.

12
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Add Source

Image 1.2

Add Apache

Image 1.0 Image 1.0

Container Container Container

Image 1.0

.

Obrazek 3.2: Kontejnerové vrstvy, zdroj: vlastni tvorba

Existuji dva zptisoby, jak je moZzné vytvorit Docker image. Prvnim z nich je spustit
existujici image a v ném provést zmény. Napiiklad nainstalovat novy balicek, poté
kontejner zastavit a vytvofit z ného novy kontejner s provedenymi zménami. Tento
proces neni flexibilni a je nutné vSechny kroky provézt znovu pfi vytvafeni image.
K automatizaci vytvafeni Docker image slouzi nastroj Dockerfiles. Tento nastroj vytvofi
podle definice kontejnery se vSemi potiebnymi zavislostmi a soubory. Formét a syn-
taxe DockerFile souboru na ukézce kéduB.1]specifikuje base image, ze kterého konte-
jner vychézi. Dale odkud a jaky bali¢ek md byt nainstalovany nebo také jaky ptikaz se

ma vykonat pfi startu kontejneru.

Kéd 3.1: P¥iklad Docker file souboru

FROM golang:1.12

ENV version=1.11

WORKDIR /go/src/app

COPY basicHttp

RUN chown golang:golang basicHttp
ENTRYPOINT ["./basicHttp"]

EXPOSE 80

Docker béZi jako daemon na serveru a spravuje kontejnery. Tento program spousti
kontejnery, kontroluje trovern izolace jednotlivych kontejnerti, ovétuje, Ze kontejnery
vyuzivaji pouze pfidélené zdroje. Jednou z ¢innosti, které daemon vykonava je sle-
dovani stavu kontejnerti a vykonani adekvatnich akci, napf. restart kontejnert. Dae-
mon je také zodpovédny za spravu images, konkrétné stdhnuti z Docker registry, p¥i-
padné nahrani image do vzdaleného Docker registry. Docker daemon také zodpovida
za vytvareni images pfes Dockerfiles. Docker registry je repozitaf, kam uZzivatelé mo-
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hou nahrévat své kontejnery a také odtud kontejnery stahovat. Pfikladem Docker
registry je DockerHub. Vyvojafi se mohou zaregistrovat a vyuzivat repozitaf pro sdileni
images.

Pro oddéleni jednotlivych zdroji kontejnert pouzivd Docker Namespaces, neboli
jmenné prostory. Namespaces izoluji procesy, sitovd zafizeni, mount pointy a uZi-
vatele uvnitf kontejneru pfed ostatnimi procesy zdroji na serveru. Jednim typem je
PID namespace. Tento namespace izoluje skupinu procesti. Tyto procesy jsou izolo-
vané a nevidi ostatni procesy mimo namespace. Z pohledu kontejneru jsou vSechny
procesy potomkem procesu s PID 1 a ¢isla procesti se mohou v jednotlivych namespace
opakovat [29]. Druhou vyznamnou technologif, kterou Docker pouziva jsou Cgroups.
Cgroups je mechanismus, jak omezit vyuZiti zdroje pro proces nebo skupinu procest.
Neni tak moZzné, aby jeden kontejner zabral v8echny zdroje serveru pro sebe a bloko-
val tak ostatni kontejnery. Cgroups tak dovoluji pfifadit kontejneru pouze omezené
zdroje jako jsou ¢as na procesoru, RAM, vyuZziti sité ¢i disku [30]. Obé technologie jsou

soucésti linuxového jaddra od verze 2.6.24.

Rkt

Rkt projekt byl vytvoreny spole¢nosti CoreOS a jeho hlavnim tcéelem bylo odstranit
nedostatky Dockeru. Rkt je open source bezpecnéjsi alternativa k Dockeru. Rkt také
umoZnuje spustit vice izolovanych images, které sdileji jadro systému. Rkt poskytuje
vétsi bezpecnost nez Docker images. Napftiklad pfi stahovédni image z registry, Docker
nekontroluje image. Na druhé strané Rkt ovéfuje podpis vydavatele dané image [31].
Rkt také podporuje fizeni piistupu SELinux, pfipadné umoZiiuje spustit
kontejner s aplikaci ve virtudlnim serveru [32]. Rkt pouZziva ACI (Application container
format) image format a jako zdkladni jednotku nasazeni vyuZziva pod. Pod je sesku-
peni jednoho nebo vice images aplikace (ACI images). Jednotlivé images uvnitt podu
sdileji pfidélené zdroje, napiiklad networking. Rkt je schopny spoustét jak ACI format
images tak i Docker format. Rkt také implementuje OCI standard, ktery je pfedstaven
v dalsi kapitole.

Open container initiative

Open container initiative (OCI) je projekt, ktery ma za cil vytvofit standardy tykajici se
formétu kontejnerti a také béhového prostfedi kontejnerti. Tento projekt byl vytvofen
v roce 2015 lidry v oboru kontejnerovych technologii Docker a Rkt. OCI aktudlné
zahrnuje dvé specifikace [33]].

Prvni je runtime specifikace, kterd specifikuje konfiguraci, spoustéci prosttedi a
zivotni cyklus kontejneru. Konfigurace se specifikuje ve formatu JSON a obsahuje in-
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formace o verzi OCI specifikace, procesy, které maji byt spusténé, uzivatelé, proménné
prostiedi a dals$i metadata. Standardizované spoustéci prostiedi zajiStuje, Ze aplikace
béZici uvnitt kontejneru pobéZi stejné v rtiznych runtime prostiedich. Posledni ¢asti je
specifikace piikazi, které je moZzné na daném kontejneru provést [34].

Druhou specifikaci je formdt images. Tento format definuje, Ze image spliiujici OCI
specifikaci se skladaji z manifestu, sadu vrstev souborového systému, konfiguraci a
nepovinny image index. Manifest soubor obsahuje informace o image jako jsou
konfigurace a sada vrstev pro jeden kontejner. Ve specifikaci je popsano jak vytvaret
a pouzivat jednotlivé vrstvy souborového systému kontejneru. Konfigurace je popis

zmén provedenych na jednotlivych vrstvach [35].

3.1.3 Orchesratory

P

Architektura mikrosluZzeb rozdéluje aplikaci na mensi ¢sti, které se lépe spravuji. Tech-
nologie kontejnerti zabaluje jednotlivé mikrosluzby do samostatnych kontejnerti
spole¢né sjejich zavislostmi. Kontejnery dovoluji spustit aplikaci se stejnym vysledkem
v rliznych prostfedich bez nutnosti konfigurace aplikace. Pokud spravujeme dvé ap-
likace v deseti kontejnerech, je moZzné veskerou spravu aplikace a kontejnert provadét
ru¢né. Pokud ovSem provozujeme stovky aplikaci v tisici a vice kontejnerech, manudalni
sprava kontejnerti se stdva velice obtiznou. Zde pfichazeji na fadu orchestratory kon-
tejnertl. Orchestratory provadeéji ndsledujici tkony [36]:

e Orchestrédtor se stard o staZeni pozadovaného image a jeho néasledné spusténi
na vhodném serveru. Tento proces za¢ind pfedanim konfigurace orchestratoru.
Orchestrétor z konfigurace ziskd potfebné informace. Napiiklad odkud m4 stah-
nout pozadovany image, na jakych portech by méla dané aplikace poslouchat,
dale také jaké uloZzisté ma byt ke kontejneru pfipojeno, pfipojeni kontejneru
do sit€, aby mohl komunikovat a byl dostupny, vloZeni konfigura¢nich soubort
pro aplikaci a pfifazeni dalSich metadat danému kontejneru. Orchestrator také
musi rozhodnout na jakém serveru kontejner spustit. Snahou je rovnomérné
zatézovat jednotlivé servery, které hosti kontejnery a také prifadit kontejnertim
potfebné zdroje. Orchestrétor je i zodpovédny za spravné ukonceni aplikace.
Napfiiklad databdze bude vypnuta Setrn€, aby nedoslo k poskozeni dat. VSechna
potiebnd data budou zapsana, transakce potvrzeny a poté dojde k uvolnéni vyuzi-
vanych zdrojt.

N

e Dalsim tikolem orchestatoru je sledovani bézicich kontejnerti a jejich sprava. Or-
chestrator sleduje stav jednotlivych kontejnert, jestli fungujf jak maji. Pokud se
napiiklad aplikace uvnitt kontejneru zastavi, kvili chyb€, orchestrator to musi
zjistit a namisto starého kontejneru vytvofit novy. Orchestrator sleduje jednotlivé
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zdroje a udrzuje takovy stav jaky je definovany v konfiguraci pro danou ap-
likaci. Jednim z aspektti, které orchestrator kontroluje je i kolik zdrojti kontejner
vyuZziva a zda nepfekracuje pfifazené limity vyuZzivani. Orchestrator nedohlizi
pouze na stav kontejnert, ale sleduje také stav serverti, které hostuji kontejneri-
zovanou aplikaci. Pokud dojde k poruse serveru nebo jeho vypnuti, orchestrator
tuto akci zaznamend a vSechny kontejnery, které na nedostupném serveru bézely
jsou spustény na jinych béZzicich serverech. Na nedostupny server také nejsou

posilany pozadavky na spusténi kontejnerti, dokud neni server obnoven.

¢ Jednou z vyhod cloud native pfistupu je skdlovatelnost aplikaci, kterou orchestra-
tory kontejnert také zvladaji. Orchestrator umina pozadani pridat dalsi instance
aplikace. Napiiklad ve $picce pfi velkém zatiZeni jsou orchestratory schopné au-
tomaticky navysit pocet kontejnerti dané komponenty. Orchestratory téz zajistuji
load-balancing, neboli rozloZeni poZadavkt mezi vSechny spusténé instance ap-
likace. Ptikladem mtize byt webovy server. V konfiguraci aplikace jsou speci-
fikovény tfi instance tohoto serveru. UZzivatelské pozadavky jsou rovhomérné,
pfipadné podle jiného algoritmu, pfesmérovany na jednotlivé instance webového
serveru. Pokud se jeden z webovych serverti porouchd, orchestrator tuto infor-
maci zjisti pomoci pravidelnych kontrol a nepfesmérovava uzivatele na tento
kontejner.

e Pro pristup uzivatell k aplikacim z vnéjSiho svéta, umoZziiuji orchestratory vys-
tavit sluzbu pomoci portu na vefejné adrese. UZivatelé se tak mohou jednoduse
pfipojit na danou aplikaci a vyuzivat sluzby, které nabizi.

e Dalsi oblasti, kterou orchestratory pokryvaji je monitoring aplikaci. Orchestra-
tory nabizeji rizné statistiky o vyuziti jednotlivych kontejnerti. Dale umoZziiuji
prochdzet logy jednotlivych sluZzeb pro feSeni problémt.

Orchestratory kontejnerti davaji spravciim aplikaci mnoho vyhod. Jednou z nich je
jednotny pfistup ke spravé aplikaci. Pro spravu kontejnerizovanych aplikaci pouZzi-
vaji spravci stejné nastroje. DalSim aspektem je automatizace nasazeni aplikace, pfe-
chod na novéjsi verzi, Skalovani a dostupnost aplikace. Spravci mohou automatizovat
i jednotlivé kroky tdZzby aplikace. Tento pfistup umoZnuje cilit hlavné na vylepSovani
aplikace samotné v porovndni s manualnim pfistupem ke spravé kontejnerizované ap-
likace. Pfi manualni spraveé jsou zaméstnanci vétsinu ¢asu zabrani do udrzovani dos-
tupnosti aplikace, nasazovani novych verzi atd. Manudlni feSeni neni vhodné pro vétsi
a dynamické projekty, protoZze zvétSovani poctu lidi, ktefi tuto praci provadéji neni
udrzitelné. Orchestratory zjednodusuji a zrychluji spravu vétsich a rostoucich projektt
v dynamickém prosttedi, které vyzaduje periodické pridavani a ubirani jednotlivych
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kontejnerti. Ke spravé velkého poctu kontejnerti tak neni zapotiebi armada inZenyri,
ale postac¢i maly tym operatort pracujicich s orchestratorem.

Pokud si pfipomeneme Pets vs Cattle concept spravy serverti z predchozi kapitoly,
orchestratory nakladaji s kontejnery jako s Cattle, tedy dobytkem. Orchestrator se nes-
tard o jednotlivé kontejnery jako o Pets, neboli mazli¢ky. Pokud je kontejner v chybovém
stavu, nebo je nedostupny, dojde k jeho vypnuti a nahrazeni jinym kontejnerem, ktery
prevezme jeho funkci. Spolecnost Sysdig ve své zpravé o vyuZivani kontejnert [37]
uvadi, Ze ze zjisténych dat je Zivotnost 95% kontejnerti maximalné tyden. Z dat dale
vyplyva, Ze nejvice procent kontejnerti, konkrétné 27%, mé zivotnost mezi péti az de-
seti minutami. Tato data ukazuji, Ze sprdva kontejnert je velice dynamicka. Orchestra-
tory déle davaji jasny pohled na bézici aplikaci a minimalizuji tak manudlni z&sahy
do systému o kterych vi pouze dany operator. Manuélni zmény uvnitf kontejnert ne-
jsou perzistentni, pfi ztrat€ kontejneru dojde i ke ztrat€ manudlni zmény. Tento fakt
napomdahd pfenositelnosti aplikace mezi jednotlivymi prostfedimi a zarucuje, Ze co
funguje v testovacim prosttedi bude fungovat v produkci. V dalsich kapitolach budou
predstaveny konkrétni orchestratory kontejnerti. Sysdig zprava o vyuzivani kontejn-
erti [37] také uvadi hlavni tfi ndstroje na spravu kontejnerti. Nejpouzivanéj$im néstro-
jem je Kubernetes, nasledované nastrojem Docker Swarm tfetim ndstrojem je Mesos
Marathon. Tyto néstroje jsou pfedstaveny dale v kapitole.

Docker Swarm

Docker Swarm, jak uz nazev napovida, byl vytvoren spole¢nosti Docker v roce 2015.
Docker Swarm pouzivéa stejné standardni Docker API. To znamend, Ze vSechny ndstroje,
které jsou schopné komunikovat s Dockerem (nap¥. Docker CLI, Docker Compose) mo-
hou stejné komunikovat i s Docker Swarmem. Vyhodou je, Ze uZivatelé mohou pouZi-
vat stejné néstroje, které uz znaji. Na druhé strané funkcionalita je omezena pouze na
Docker APL

Swarm spojuje jednotlivé servery, které jsou schopny spoustét Docker kontejnery
do jednoho virtudlniho serveru. UZivatel ma dojem, Ze pfistupuje pouze k jedné in-
stanci Docker serveru, ve skute¢nosti je na pozadi nékolik takovychto serverti. Docker
pridava dalsi 2 néstroje Docker machine a Docker Compose. Docker machine slouZzi
pro instalaci Docker engine na fyzické nebo virtudlni servery, které budou hostovat
Docker kontejnery. Pomoci Docker Compose je mozné definovat pomoci YAML syn-
taxe chovani kontejnerti a ty poté spustit. P¥iklad compose file na ukazce kédu

Docker Swarm vynika pfedevsim svou jednoduchosti instalace i pouZziti. Docker
Swarm je soucasti Docker engine a pouZzivd stejné néstroje jako Docker. Swarm
umoZnuje spravovat skupinu serverti, které jsou schopné béZet kontejnery, jako jeden
virtudlni server.

17



STAVEBNT BLOKY CLOUD NATIVE APLIKACE

Kéd 3.2: Ptiklad Docker compose souboru

version: ’'2’
services:
nsglookupd:

image: nsgio/nsqg
command: /nsglookupd
ports:
"4160:4160"
"4161:4161"
nsqgd:
image: nsgio/nsqg
command: /nsgd —--lookupd-tcp-address=nsglookupd:4160
depends_on:
- nsqglookupd
ports:
- "4150:4150"
- "4151:4151"
nsgadmin:
image: nsgio/nsqg
command: /nsgadmin —--lookupd-http-address=nsglookupd:4161
depends_on:
- nsqglookupd
ports:
- "4171:4171"

Mesos Marathon

Mesos poskytuje vrstvu abstrakce nad fyzickymi servery v datovém centru nebo nad
velkymi vypocetnimi zdroji. Mesos kombinuje zdroje jako jsou CPU, RAM a datové
uloZisté do jednoho sdileného prostoru, aby zdroje byly vyuZivany co nejefektivnéji.
Tento prostor je abstrakce nad jednotlivymi servery a jevi se jako jeden velky server.
Odtud jsou zdroje pfifazovany jednotlivym béZicim aplikacim podle jejich pozadavk.
Aplikace bézici na Mesosu vidi tuto abstrahovanou vrstvu jako vysoce dostupny,
odolny proti chybdm a distribuovany opera¢ni systém. Mesos je systém, ktery je
schopny nabidnout skalovatelnost a odolnost vii¢i vypadkim velkym a ndro¢nym ap-
likacim. Apache mesos vyuZzivaji napfiklad Apple pro svou hlasovou sluzbu Siri, déle
napiiklad spole¢nost Bloomberg nebo PayPal. Funkce Mesosu mohou byt rozsifeny
pomoci modult [38]].

Architekturu FeSeni Mesos miiZzeme vidét na obrazku [39]. Mesos se sklada z Mas-
teru, ktery fidi agenty, dfive nazyvané jako slaves. Agenti bézi na fyzickém serveru
v datacentru. Jednotlivé moduly spoustéji s vyuzitim master serveru tlohy na agen-
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tech. Moduly komunikuji s masterem pfes RestApi volani. Master servery pracuji
v active-passive médu. Pouze jeden master je aktivni. Pro vybér aktivniho serveru
pouzivd Mesos ndstroj Zookeeper. Obé komponenty Mesos master a Zookeeper bézi
v rezimu vysoké dostupnosti, kdy pfi vypadku jednoho ze servert je Mesos schopen
fungovat dale.

Agenti oznamuji primarnimu masteru zdroje, které maji k dispozici. Master poté
nabizi tyto zdroje jednotlivym modultim. Modul si vybere z nabizenych zdroja, tak
aby spliiovaly pozadavky na tlohu, kterou chce spustit. Modul poté oznami aktivnimu
master serveru najakém agentovi vybranou tilohu spustit. Napfiklad orchestrator kon-
tejnert pro systém Mesos se nazyva Marathon.

Marathon podporuje béhové prostiedi kontejnertt Mesos containers a také Docker.
Modul déle dovoluje pfipojeni persistent storage pro stavové aplikace jako jsou
databdze. Soucésti je webové rozhrani pro praci s kontejnery, RestApi pro automatizaci
a integraci s dal$imi projeky, dale sada pravidel pro kontejnery. Marathon obsahuje
néstroje pro service discovery, neboli katalog dostupnych sluzeb, load-balancing, kon-
trolu dostupnosti sluzeb, metriky a statistiky [3.3]

Zookeeper

Marathon Chronos Quorum

Framework Framework

\

Mesos Master

Working)

Mesos Slave Mesos Slave Mesos Slave Mesos Slave

|| = | | =

Obrazek 3.3: architektura Mesos orchestratoru, zdroj:[39]

Mesos Master
Gtandby)

Kubernetes

Kubernetes je open source orchestrator kontejnerti. Kubernetes, zkracené k8s, nabizi
sirokou 8kélu funkci. K8s bylo vytvoteno spole¢nosti Google, ale poté bylo pfipojeno
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k CNCF. KS8s se stalo de facto standardem pro orchestraci kontejnerti a to diky velké
komunité okolo tohoto projektu. O tspéchu projektu svédci také podpora k8s napti¢
cloud providery jako jsou Google Cloud Engine, Microsoft Azure a AWS.

K8sje platforma pro orchestraci nasazeni, Skdlovani a spravy aplikaci béZzicich v kon-
tejnerech. Kapitola o Kubernetes je vypracovana s vyuzitim zdroje [68]. Mezi funkce
k8s patfi moZznost pfipojeni souborového systému do kontejneru, distribuce citlivych
informaci, jako jsou hesla nebo tokeny, v podobé hashe mezi kontejnery pomoci tkz.
Secrets. K8s umi také udrzovat stanoveny pocet replik jednotlivych kontejnerti, Skalo-
vat aplikace, monitorovat zdroje, zpfistupnit logy jednotlivych kontejnert a mnoho
dalsiho.

Architektura k8s je zobrazena na obrazku[3.4] K8s se sklada ze dvou zakladnich &asti,
prvni je master role a druha je node role a ty jsou déle tvofeny dalsimi komponentami.
Jednotlivé role mohou byt nasazeny jak na fyzickych tak i virtualnich serverch.

3
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Node
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Obrazek 3.4: architektura Mesos orchestratoru, zdroj: [41]

Master server tvoii control plane Kubernetes a je zodpovédny za nasazovéani a spravu
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podti a také obsluhu rtiznych udalosti. Master server tvofi komponenty API server,
scheduler a controller. API server vystavuje REST API, pfes které muze probihat ko-
munikace s Kubernetes. Ke Kubernetes API miizeme pfistupovat pomoci nastroje Ku-
bernetes CLI pifimo z piikazové fadky, s vyuzitim klientské knihovny a také pfimo
dotazy na APL Jednotlivé akce nabizené k8s tak mohou byt automatizovany. Apiserver
jednoduse skaluje, protoze data o béZicich kontejnerech a stavu celého clusteru si
uchovéva v Etcd databédzi. Controller je komponenta, ktera sleduje stav clusteru pfes
APl server a fidi cely cluster k tomu aby byl v poZadovaném stavu. Do controlleru patii
pod controller, replica controller a také service controller. Napiiklad replica controller
sleduje pocet bézicich podti a snaZzi se udrzet definovany pocet instanci daného podu.
Pokud existuje vice podti, replica controller vypne piebyvajici pody a pokud je naopak
podtt méné, replica controller nastartuje dalsi pod. Scheduler je komponenta, ktera
je zodpovédna za spusténi podti na nodech. Scheduler musi rozhodnout, ktery node
ma dostate¢nou kapacitu pro béh daného kontejneru nebo pokud node splituje urcité
pozadavky jako naptiklad SSD disk nebo moZnost pfipojeni grafické karty a dalsi.

Druhou komponentou je Node server, jehoZ tkolem je béh jednotlivych podti. Node
server je fizeny k8s master komponentou. Node interaguje s masterem z néhoz ziskava
informace jaky workload ma spustit a zpét zasila informace o workloadu do masteru.
Kubernetes node je dale sloZen z kubeletu a kube proxy. Kube proxy je sluzba béZici
na kazdém nodu, kterd mtze vykonavat jednoduché TCP/UDP smérovani. Napiik-
lad vytvafi virtudlni adresy pro services, tak aby pody byly schopné komunikovat
s ostatnimi pody v clusteru. Kubelet komunikuje s master komponentou, ¥idi a spravuje
béZici pody. Mezi ¢innosti Kubeletu patii stahovani secrets z API serveru, pfipojovani
uloZisté do kontejnerti, provozovani kontejnerti, oznamovéani API serveru svij stav,
stav nodu, a také stav bézicich podti. Kubelet fidi kontejnery uvnitf podu pomoci
CRI (Container runtime interface). CRI je soubor specifikaci, pozadavkt a knihoven,
které musi kontejnerové béhové prostiedi (runtime) spliiovat, aby mohlo byt pouZzito
jako runtime kontejnerti pro k8s. K8s podporuje nékolik runtime prostfedi, konkrétné
Docker, Rkt, Cri-o nebo Containerd. Soucésti k8s jsou i dalsi koncepty a zdroje jako
jsou pods, services, secrets, labels, replication controllers, volumes a dalsi.

Zakladnim stavebnim kamenem k8s je pod. Pod obsahuje jeden nebo vice
kontejnerti. Kontejnery uvnitf jednoho podu jsou spustény najednou na stejném nodu.
Vsechny kontejnery v podu sdileji jeden sitovy prostor. To znamend, Ze maji stejnou ip
adresu, sdileji sitové porty a mohou komunikovat pfes localhost adresu. Riizné konte-
jnery v podu tedy musi pouZivat rozdilné porty. VSechny kontejnery v podu mohou
pristupovat ke sdilenému lokdlnimu uloZzisti. Pody nejsou povazovany za perzistentni,
jsou vytvafeny a mazany na pozadani. Pfi smazani podu jsou smazéna i v8echna data.
K tomu aby se data uchovala se pouziva koncept volume.
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Aby bylo moZzné vybirat specifické pody, naptiklad pody s urcitou verzi aplikace,
predstavuje k8s label, neboli popisek. Labels jsou popisky tvofené jako kli¢ a hodnota
kazdy pod miize mit vice labels. Label pouZiva ostatni zdroje pro identifikaci podi.

Dalsim zdrojem je Replication Set, ktery spravuje skupinu pod, které jsou vybirany
na zékladé label. Replication set zajistuje, Ze definovany pocet podti je spustén. Pokud
dojde k havarii jednoho nebo vice z podti, Replication set vytvofi novy pod, aby byl
jejich pocet rovny definovanému stavu. Pokud je vytvofen pod s labelem, ktery se
shoduje s definici v replication setu, ¢imZ dojde k pfekroceni poctu instanci daného
podu, je tento pod zastaven.

Pro load-balancing a redundancy podii poskytuje k8s services koncept. Services maji
za tikol zpfistupnit uZivateldm nebo dals$im sluZbam urcitou funkcionalitu. Services
pouzivaji label k vybéru skupiny podii. Service poté rozdéluje pozadavky mezi jed-
notlivé pody v dané skupiné. Pomoci service mtiZzeme napiiklad vystavit aplikaci na
urcité adrese a portu pro externi uZivatele. Dalsi pouziti mtZe byt pro komunikaci
jednotlivych mikrosluzeb. Pody nekomunikuji pfimo s ostatnimi pody, ale pfistupuiji
na service, kterd load-balancuje mezi pody, jejichZ label se shoduje s definici v service.

Jakjiz bylo zminéno data v podech nejsou persistentni, pokud je pod znicen vSechna
data jsou ztracena. Pokud potfebujeme, aby data ztstala i po zni¢eni podu miizeme
vyuzit volume. Data je tak mozné sdilet mezi kontejnery v podu a také pfeZiji restart
podu. Pro stateful aplikace jako jsou napftiklad databaze nabizi k8s koncept stateful
setu. Stateful set asociuje volume s danym specifickym podem. Pody fizené state-
ful setem maji stanoveny neménny hostname. Zélezi na poradi v jakém jsou spustény.
Pokud definujeme 3 instance nejdfive bude spustén prvni s oznaceni napiiklad
mysql-0 a dal3i v pofadi mysql-1 bude spustén az kdyz mysql-0 je pfipraven a funkéni.
Na druhé strané pfi vypnutije nejdiive vypnuty pod mysql-2, tedy posledni vytvoreny,
po ukondeni vypnuti se za¢ne vypinat mysql-1 a tak déle. Stejné jako maji pody state-
fulsetu neménny hostname, neméni asi ani volum, ktery maji pfipojeny. To znamen4,
Ze mysql-1 bude mit vzdy pfipojeny stejny volume.

Pro oddéleni jednotlivych podt se v k8s pouZiva namespace. Namespace je virtudlni
cluster uvnitf fyzického clusteru. Jednotlivé zdroje uvnitf jednoho namespace jsou
izolované od ostatnich zdrojii v jiném namespace a komunikovat spolu mohou pouze
pies vefejné rozhrani.

Kubernetes nabizi Sirokou $kédlu funkci a moZznosti jak spravovat aplikace v kon-
tejnerech. K8s architektura je moduldrni a je mozné vymeénit jakoukoliv ¢4st vlast-
nim feSenim a rozsifit tak funkcionalitu k8s. Napiiklad scheduler sluZba na master
serveru miiZe byt nahrazena libovolnou sluzbou, ktera bude implementovat jiny algo-
ritmus pro vybirani nodd, na kterych bude workload spustén. Dalsi velkou oblasti je
networking. Pro k8s existuje mnoho nastrojt, které se staraji o0 komunikaci mezi jed-

22



STAVEBNT BLOKY CLOUD NATIVE APLIKACE

notlivymi pody, services a také pfichozi komunikaci z vnéjsku. Mezi zastupce patii
Project Calico [42], Flanel [43], nebo Weave Net [44].
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3.2 Edge cloud

Edge computing, neboli Edge cloud, je novy smér vyvoje cloud computingu. Cilem
Edge computingu je pfinést vypocetni zdroje blize k mistu, kde jsou potfeba. Cloud
native aplikace mohou byt vyuzity pro Edge cloud. Mikrosluzby zabalené v konte-
jnerech se vSemi zavislostmi mohou byt pouZity pro nasazeni aplikaci na Edge cloud.
Kontejnery nejsou ndro¢né na vypocetni zdroje, diky tomu neni potfeba nasazovat
do Edge cloudu mnoho servert, sta¢i par serverti, které jsou optimalizované pro béh
kontejnerti. S vyuZitim orchestratoru kontejnerti Kubernetes je mozné nasadit stejnou
aplikaci ve vice Edge cloudech. Aplikace vypada pro vSechny Edge stejné a z tohoto
d@vodu se dobfe udrzuje a stejnym zptisobem se budou spravovat i jednotlivé k8s
clustery napti¢ Edge cloudy. K8s déle nabizi rychlé doru¢ovéani novych verzi aplikact
na jednotlivé Edge cloudy a dovoluje tak reagovat na nové pozadavky.

Cloud computing vyuZzivé centralizovany model. VSechny zdroje jsou situovany
v datovém centru s velkou kapacitou vypocetnich zdroji, ke kterému jednotlivé sluzby
pristupuji. Edge computing je na druhé strané distribuovany model s omezenym obje-
mem zdroji a posouvé se bliZze ke sluzbam, které ho vyuZivaji. Centralizovany cloud
computing model neni vhodny pro IoI (Internet of things) zafizeni, které v posled-
nich letech zaZivaji velky rozvoj a pfedstavuji nové vyzvy, které musi spole¢nosti fesit.
Jak uvadi [45], mezi otazky kterymi se spolecnosti v souvislosti s Edge cloudem a IoT
zafizenimi musi zabyvat patii itka pdsma pro pfenos dat, latence neboli zpoZdéni, sta-
bilita, bezpe¢nost a omezené zdroje Iol zafizeni. IoT zatizeni produkujici velké objemy
dat mohou piekrocit $ifku padsma pro dané pfenosové médium. P¥ikladem mohou byt
samofiditelnd auta, kterd mohou produkovat gigabajty dat za sekundu, a pfenos takto
velkého objemu dat do vzdaleného datového centra zpomaluje proces rozhodovani o
chovéni automobilu v dané situaci. Pro spolehlivou a rychlou komunikaci je nutné
mit nizkou odezvu. Jednim z pfikladd muZe byt rozsifend realita. Pokud si pfes
bryle pro rozsifenou realitu prohliZime stroje ve vyrobni hale, o¢ekavdme, Ze informace
o objektech, které pravé vidime budou v rozumné dobé brylemi zobrazeny. Nizka
odezva od serveru, ktery zpracovdvd pozadavky dovoli nabidnout uZzivateldm pfi-
jemny prozitek z pouzivani bryli. V obou téchto pfipadech je uzite¢néjsi, aby jed-
notlivd zafizeni komunikovala s Edge technologii, kterd se nachazi v bezprostfedni
blizkosti zafizeni, nez aby Iol zafizeni komunikovalo se vzdalenym datacentrem. Ko-
a ruSeni. oI zafizeni maji omezené vypocetni zdroje a energie pro svilj provoz. Z to-
hoto dtivodu je napfiklad energeticky ndrocné pfendSet pies internet data, pfipadné
provadét vypocetné narocnéjsi operace. Edge mtize slouZit jako agregator dat ze za-
fizeni a na zdkladé jejich analyzy vykondvat definované akce. Rozhodnuti o dal$ich
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akcich tedy misto tradi¢niho vzdaleného datacentra vykonava mistni Edge cloud. To
ovSem neznamend, Ze tradi¢ni datacentrum ztraci smysl. Edge mtZe odesilat data
pravé do vzdaleného datacentra, které ptisobi jako agregétor dat z vice Edge cloudd,
kde mtZe napiiklad dochédzet k hlubsi a detailngjsi analyze dat z vice Edge cloudi,
pfipadné dalsim akcim které vyZzaduji pouziti vétsiho objemu vypocetnich zdrojt. Jed-
notlivd Iol zafizeni v sobé nezahrnuji dostateéné mechanismy, aby byly schopné
ochranit sebe sama a také pfendsend data. Data jsou do Edge cloudu jsou pfenaSena
nechrdnéné, ale odtud aZ do datacentra uz putuji pfes zabezpecené kanaly. Timto pfis-
tupem se napiiklad minimalizuje zneuZiti zafizeni pro vysildni napadenych ¢i chyb-
nych dat.

Edge cloud je pomérné novy piistup, ktery budi zdjem spole¢nosti z oblasti mo-
bilnich operatort, rozsifené reality, autonomnich a IoTl zafizeni. Jednim z projektt,
ktery se zaméfuje na vytvoreni technologie pro Edge cloud je projekt Akraino Edge
Stack [46]. Akraino je open-source projekt, ktery je soucasti Linux Foundation. Mezi
inicidtory tohoto projektu patti ATT a Intel. Projekt je veden jako komunitni projekt
nékolika spole¢nosti mezi néz patfi Dell EMC, Ericsson, Huawei, Juniper Networks,
Nokia, Qualcomm, Red Hat a dalsi. Jeho cilem je vylepseni Edge cloudové infrastruk-
tury. Akraino projekt je seskupeni technologii, které by mély poskytovat novou troven
flexibility pro rychlé skdlovani Edge sluZzeb a zajistili spolehlivost sluZeb, které musi
pofad béZet. Akraino komunita se zaméfuje na vytvoreni Edge API, vyvojovych
néstrojli pro Edge a umoZni napojeni na cloudova feSeni tretich stran. Soucasti pro-
jektu bude podpora pro vyvoj Edge aplikaci a vytvoreni virtual network function (VNF
- virtudlni sitové funkce jako jsou napf. firewally, DNS servery) ekosystému.

Zatimco projekt Akraino je spie v zacatcich, americka sit fast-food obcerstveni Chick-
fil-A (déle jen Chick) vyuziva Edge computing k efektivnimu ¥izeni svych restauraci.
Kazda restaurace obsahuje tfi malé servery na kterych je nasazeny Kubernetes orchestra-
tor. Spole¢nost mé okolo 2000 pobocek, coz znamend 6000 zafizeni, ktera bézi v Edge
cloudu. Pro nasazeni k8s na kazdé zafizeni si Chick vyvinulo vlastni feSeni, které
poskytuje automatickou instalaci zafizeni, odolnost vici vypadku a vysokou dostup-
nost. Diky tomu jsou schopni rychle reagovat na vznik novych pobocek [47]. Chick
vyuziva Edge kvili nizké latency, aplikacim, které jsou nez4vislé na internetovém p¥ipo-
jeni, vysoké dostupnosti téchto aplikaci, skédlovatelnosti infrastruktury a také kvali
platformé, kterd umoziiuje rychlé doru¢ovéani novych funkci do produkce. Chick restau-
race se snazi vybudovat chytrou kuchyni, kterd bude poskytovat data o déni v kuchyni.
Tato data jsou pozdé&ji pouzita ke zlepSovani jednotlivych procesti, ¢imz mohou doséh-
nout na lepsi rozsifitelnost celého byznysu. Data mohou byt napfiklad pouzita pro
predpovéd objemu jidla, ktery mé byt v daném okamziku pfipraven tak, aby zakaznici
necekali dlouho a pokaZzdé dostali erstvé pfipraveny produkt. Jednotlivé casovace,
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které rozhoduji o tom zda pfipravend surovina jiz nesmi byt poddna zdkazniktim, fun-
guji automaticky. Po naplnéni nddoby cerstvé pfipravenymi surovinami a jejim pfe-
sunutim pod kamerou, kterd nacte k6d umistény na nddobé se automaticky podle
kédu spusti ¢asova¢ pro dany typ suroviny. Jednotlivé casy jsou poté vyobrazeny
na dotykovych obrazovkach a pfi vyprSeni limitu pro servirovani jsou zaméstnanci
upozornéni na vyhozeni dané suroviny. A pravé data a procesy, které rozhoduji o
téchto akcich bézi v Edge cloudu, ktery je umistény piimo v restauraci [49]. Patefi
feSenije AWS cloud, ktery slouzi jako autorizacni server pro zatizeni, sbér dat, centralni
monitoring, alerting, tracing a sprdva instalaci. Na stran€ Edge cloudu Chick spravuje
autentikaci, messaging s vyuZitim MQTT a mikrosluzby vyftizujici HTTP poZadavky.
Dale zde béZi aplikace, které interaguji se zafizenimi v restauraci. Soucasti Edge feSent
jsouimodely pro predikci budouciho chovéni na zdkladé udalosti ze zafizeni v restau-
raci. V8echna data na strané Edge jsou potupné pfenesena do centrdlniho ulozisté a
poté

z Edge uloZisté smazana. V piipadé vypadku sité umi Edge data agregovat a po opé-
tovném obnoveni spojeni je nahrat do centralniho datového centra. Posledni vrstva se
stard o pripojeni jednotlivych zafizeni v restauraci. Chick pouZzivd Kubernetes a konte-
jnery pro centrdlni AWS cloud tak i pro Edge cloudy. Diky tomu maji stejné prosttedi
pro béh aplikaci na obou stranach, coz usnadnuje praci vyvojaftim a poméha rychlému
dodavani zmén [48].
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4 Existujici reseni pro hybrid a multi
cloud

Hybrid cloud je typ cloudového prostfedi, které kombinuje privatni a vefejny typ
cloudu ¢imz dovoluje vyuZit vyhod obou feSeni pro béh aplikaci a sdileni dat. Kazda
¢ast hybrid cloudu ztistdva samostatna a uniktni, ale je pomoci standardizované nebo
proprietarni technologie napojend na ostatni nasazené modely. Toto spojeni umozriuje
jednotlivym aplikacim vzdjemnou komunikaci. Hybrid cloud je tvofen spojenim ne-
jméné jednoho private cloudu a jednoho public cloudu [50].

Hybrid cloud feSeni snizuje CAPEX (Capital expenditure) naklady, protoze c¢ast
firemni infrastruktury je spravovana poskytovatelem public cloud feSeni. CAPEX nék-
lady znamenaji vydaje na pofizeni vyménu a sprdvu hardwaru a také porizeni vy-
baveni datacentra. Hybridni feSeni déle vylepSuje pfifazeni zdroji pro docasné pro-
jekty. VyuZziti public cloud feSeni odstratiuje investice, které jsou potifeba béhem pro-
jektti. Odpada tedy nutnost zakoupit hardware pro kazdy novy projekt. Tyto zdroje
jsou alokovény na strané public cloudu. Po dokonéeni ¢i zruSeni projektu je snadné tyto
zdroje opustit a spole¢nost za né nemusinadale platit. P¥idani zdrojti a odebrani zdrojt
je snadné a napomahd spolec¢nosti pokryt sezénni napor uzivatelti. Tento pfistup nabizi
uzivateli snadnou 8kélovatelnost a pomdahd optimalizovat ndklady.

Cilem hybrid cloudu je kombinovat vyhody public a private cloudu. Z modelu
private cloudu si hybrid cloud bere pfedevsim bezpecnost dat. Spolec¢nost tak miize
mit nasazenou aplikaci v prostfedi public cloudu a data se kterymi aplikace pracuje
jsou uloZena v privatnim datacentru. Public cloud poskytne skdlovatelné prostfedi a
privatni cloud zase zabezpeci, Ze data jsou uloZena na serverech vlastnénych a spravo-
vanych spole¢nosti v poZzadované zemépisné lokaci. Spolecnost ma s hybrid cloud
modelem kriticka data pod kontrolou.

Dalsi oblasti vyuziti modelu hybridniho cloudu je oblast Edge computingu. Edge
computing je vhodny pro oblasti, které potiebuji spolehlivou a rychlou sitovou konek-
tivitu. Model hybridniho Edge cloudu se na tyto problémy zaméfuje a snazi se je
fesit. Pro byznys dileZité aplikace je uzite¢né provozovat lokdlné v misté vzniku dat
s kterymi pracuji. Diky tomu jsou splnény pozadavky na rychlou odezvu. Pro hy-

brid Edge model neni internetové spojeni mezi Edge cloudem a centrdlnim cloudem
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kritické. PouZiva se pfedevsim pro spravu Edge prostiedi a vyménu dat. Aplikace
vyuzivaji lokalni vypocetni zdroje. Synchronizace dat mezi Edge a centrdlnim cloudem
probihaji na pozadi, pouzivaji zabezpecené spojeni. Pfi vypadku spojeni mezi Edge
a centrdlnim cloudem ztstavaji vSechny aplikace funkéni a data se ukladaji lokalné,
dokud neni spojeni obnoveno. Poté jsou pfesunuty do centrdlniho cloudu k dalsimu
zpracovani. Edge tak neni zavisly na centralnim cloudu.

Architektura hybrid Edge modelu je zobrazena na obrazku Kritické a dalezité
aplikace bézi v Edge cloudu. V centrdlnim cloudu, v tomto pfipadé GCP (Google
Cloud Platform), bézi centrdIni control plane pro jednotlivé Edge cloudy a také mon-
itoring, ktery agreguje data a poskytuje centrdlni sprdvu a globalni pohled na celé
feSeni. S vyuZitim kontejnerti a napfiklad Kubernetes, které je podporované vétsinou
poskytovatelé vefejného cloudu, odstranit rozdily mezi jednotlivymi Edge lokacemi a
centralnim cloudem. K8s zarudi stejné béhové prostiedi pro kontejnery a podle potieby
dovoluje napiiklad pfesouvat workload mezi Edge cloudem a centralnim cloudem [51]].
V nasledujici kapitole jsou pfedstaveny jednotlivé nastroje, které je mozné pouZit
pro spravu hybrid prostiedi.

Edge computing environmer ) Google CloudPlatform

Monitoring,
administration

l

Other workloads

. . Manage
Time-critical workload————————————

Obrazek 4.1: Google Edge architektura, zdroj: [52]

Reseni pro spravu hybrid cloud prostedi nabiz{ uZivateltim moZnost spravovat zdroje
riznych poskytovatelt z jednoho cetralizovaného mista. Néktera feSeni jako jsou Red
Hat Cloudforms (Manage IQ) a Mist.io se zaméfuji primdrné na spravu infrastruktury
u jednotlivych poskytovateld. Jejich tikolem je pfipravit infrastrukturu, kam patii fyz-
ické a virtudlni servery, ulozisté a sitové prvky, pro béh aplikaci napti¢ zdroji
od vice poskytovateli. Na druhé strané feSeni jako Spinnaker, Kubernetes Federation
a Cloud foundry se primarné zaméfuji na spravu aplikaci, které bézi distribuované
u vice poskytovatelti cloudu. V nasledujici sekci jsou jednotlivé feSeni pfedstavena

detailnéji.
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4.1 Red Hat Cloudforms/Manage IQ

Cloudforms je platforma pro jednotnou spravu fyzickych a virtudlnich serverti a také
kontejnerti nap¥i¢ rtiznymi cloudovymi prostfedimi. Pomoci CloudForms je mozné
ovladat zdroje v technologiich pro privatni cloudy OpenStack a také virtualni servery
spravované technologii od spole¢nosti VMware, Red Hat virtualization a Microsoft
Hyper-V. CloudForms umoziuje spravovat zdroje ve vefejnych cloudech AWS (Ama-
zon web services), Microsoft Azure a také GCP (Google cloud platform). CloudForms
umoziiuje spravovat také kontejnery na platformé OpenShift. CloudForms technolo-
gie vychdzi z Manage IQ technologie. Manage IQ je jednotnd open-source platforma
pro spravu cloudovych prostfedi. Cloudform je vyvijeno, spravovdno a podporovano
pfimo spole¢nosti Red Hat, jedna se o komeré¢ni feSeni. Manage IQ je stejna plat-
forma s otevienym kédem, kteréd je spravovana a rozvijena komunitou napfi¢ rtiznymi
spole¢nostmi [53]]. Déle v textu je popisovana Manage IQ verze.

Manage IQ pfistupuje k jednotlivym systémtim, oznacovanym jako poskytovatelé,
pfes API, které napt. vefejné cloudy nebo OpenStack poskytuji. Pres tato API si
Manage IQ vy¢ita informace o jednotlivych zdrojich jako jsou virtudlni servery, konte-
jnery, load-balancery spole¢né s jejich metadaty jako jsou jméno, typ a mnoho dalsiho.
Tyto zdroje jsou oznacovany jako managed elements, neboli spravovany prvek, a jsou
uloZeny ve Virtual Managemet Database (VMDB). Manage 1Q po po¢ate¢nim ziskani
informaci z jednotlivych poskytovatelt stale sleduje jednotliva API poskytovatelti a
udrzuje VMDB stale aktudlni. Manage IQ poskytuje pfehledné webové rozhrani ve
kterém jsou zobrazeny jednotlivé zdroje poskytovateli s detailnimi informacemi.
Napftiklad pfi pfipojeni na VMware je zobrazen seznam béZzicich virtualnich servert
spolecné s jejich atributy jako je pocet jader, velikost RAM, operaéni systém, pfipojené
sité, nainstalované programy a tak ddle.

Manage IQ dovoluje provadét akce nad objekty, které ma zaregistrované ve VMDB.
Napftiklad virtualni servery béZici ve VMware prostiedi mtiZeme vytvaret, mazat, vypi-
nat, zapinat a restartovat. Dalsi oblasti spravy zdrojt je sledovani a provadéni zmeén.
Mtizeme sledovat jednotlivé atributy zdrojt a také kdy doslo k jejich zméné. Manage
IQ umozZnuje také porovndvat aktudlni stav s poc¢atecnim stavem. Napf. jaké zmény
byly provedeny na virtudlnim serveru oproti jeho zdkladni konfiguraci. Manage 1Q
miize zaznamenat zménu sudo prdv, pfidani nového uzivatele nebo nainstalovani
nového bali¢ku. Protoze Manage IQ md data o vSech zdrojich jednotlivych poskyto-
vatel,, mtizeme s jeho pomoci pocitat naklady na provoz.

Dalsi véci, kterou Manage IQ nabizi jsou sluzby. Sluzby dovoluji vytvéteni slozitéjsich
konfiguraci jednoduchou cestou. Ptes sluzby mtizeme naptiklad vytvofit dva virtudlni
servery s nainstalovanym webovym serverem, jeden server pobézi v prostiedi Open-
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Stacku a druhy na VMwaru. Déle virtudlni server slouZici jako databédze a poté jesté
load-balancer, ktery bude rozklddat zatéZz mezi webové servery. Vybér téchto zdroji
miiZze napiiklad slouZit vyvojaitm aplikace jako prostfedi pro vyvoj. Vytvofit takovéto
prostfedi bude mozZné na jedno kliknuti. Spravce vytvoii podle pozadavki skript,
ktery tyto zdroje vytvoii a poté zdroje nastavi. Vyvojari mohou z webového rozhrani
skript spustit a béhem chvile dostanou pfipravené prostiedi pro vyvoj. Tento néstroj
dovoluje vytvéaret sloZitéjsi konfigurace a jednoduse je nasadit. Vyvojafi tak travi vice
¢asu programovanim aplikace namisto nastavovani servert. Administratofi mohou
povolit pfistup k urcitym zdrojim pouze uZzivateltim, ktefi splnuji stanovend pravidla.
Napft. pouze uzivatelé ve skupiné vyvojafi mohou spoustét skript, ktery vytvori vyvo-
jarské prostiedi z predchoziho prikladu [54].

4.2 Cloud foundry

Cloud Foundry (CF) je open source cloudové PaaS platforma. Na této platformé mo-
hou vyvojari jednoduse vytvofit, nasadit, béZet a Skalovat aplikace. CF bylo ptivodné
vytvofeno spole¢nosti VMware. Pozdéji doslo ke zvefejnéni zdrojovych kédti a stalo se
komunitnim projektem. Jednd se o Paas feSeni, které je dobfe nastavitelné a rozsifitelné,
uzivatelé mohou pouzivat Sirokou 8kéalu frameworkt a programovacich jazykt. CF
muZe byt nasazeno na vlastni hardware pfipadné na jinou podporovanou cloud plat-
formu jako je AWS nebo OpenStack. CF poskytuje seznam certifikovanych platforem
jako jsou IBM Cloud Foundry, Atos Cloud Foundry nebo Pivotal Cloud Foundry. Tyto
certifikované platformy zarucuji, Ze aplikace se budou na téchto platformach chovat
stejné. Tento fakt minimalizuje vendor lock-in, tedy upoutdni se pouze na jednoho
poskytovatele. Dalsi vyhodou je moZznost vyuziti CF pro provozovéni aplikaci na vice
cloudech, tedy multi-cloud [55].

CF se sklada z mnoha komponent a ma otevienou architekturu, které zahrnuje tkz.
buildpack mechanismus. Tento mechanismus dovoluje pfiddvat nové frameworky, ap-
lika¢ni sluzby a také rozhrani pro cloudové poskytovatele. Prvnim komponentou je
router, ktery sméruje pfichozi pozadavky na odpovidajici komponenty. Dalsi kompo-
nentou je UAA (user account and authentication) server, ktery vykonava spravu iden-
tit obsaZenych v systému a pristup uzivatelt k jednotlivym zdrojim. Dalsi dtlezitou
komponentou je Cloud Controller, ktery zajistuje nasazeni aplikace. Cloud controller
fidi Diego Brain komponentu, aby spustila poZadovanou aplikaci a spole¢né obstara-
vaji cely Zivotni cyklus aplikace. Diego Brain je komponenta, kterd spousti jednotlivé
aplikace a sleduje zda se aplikace nachazi v pozadovaném stavu. Diego Brain, imple-
mentuje control plane, rozhoduje o tom co a kde bude spusténo. Pro samotné spusténi
je zodpovédna komponenta Diego Cell. Cell jsou virtudlni servery, na kterych bézi
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pozadované aplikace. Aplikacejsou spoustény v kontejnerech. CF pouZzivéa jako béhové
kontejnerové prostiedi vlastni produkt Garden-runC [56], ktery splituje OCI standard.
Diego Cell poskytuje pro tyto kontejnery statistiky pouZiti, logy a dali informace.
Dalsi funkci CF jsou sluzby. Sluzby funguji v CF jako katalog, ze kterého si vyvo-
jar vybird. Prikladem mtize byt MySql, Redis, Jenkins, Rabbit MQ a mnoho dal$ich.
Vyvojal muze vyuzit pfedem definované zdroje, které spole¢né s jeho aplikaci vytvori
vybranou sluZbu, bez nutnosti manudlni instalace a konfigurace daného nastroje. CF
dovoluje vytvéret a pfidavat vlastni sluzby. Aby mohly byt sluzby uspésné spustény,
musi implementovat definované API [57].

Aby mohlo CF spoustét aplikace na virtudlnich serverech, potfebuje ovladat infras-
trukturu, kterd hostuje CF aplikace. K tomuto ucelu slouzi nastroj BOSH, ktery
zarucuje, Ze prostfedi je spravné nastavené a pfipravené hostovat uZivatelské aplikace.
BOSH se skldda ze tif vrstev. Prvni vrstvou je Stemcell, ktery pfedstavuje univerzalni
opera¢ni systém, ktery abstrahuje aplikaci od opera¢niho systému serveru, je stejny
pres v8echny poskytovatele a umoznuje jednotnou spravu virtualnich servert. Druhou
vrstvou je vydani (Release), popisuje jaky software by mél byt nasazen a jak by mél
byt nastaveny. Druhd vrstva zarucuje opakované spusténi aplikace se stejnym vysled-
kem. Posledni ¢asti BOSH je manifest soubor, ktery popisuje jaky release by mél byt
nasazeny a do jakého cloudu. BOSH také dovoluje spoustét aplikace v multi cloud
prostfedi. BOSH pouziva Cloud provider interface (CPI), aby abstrahoval rozdily mezi
jednotlivymi poskytovateli. Diky tomu je moZné pfidavat nové poskytovatele. BOSH
v soucasnosti mtize nasadit aplikaci na platformy AWS, Azure, GCC, OpenStack a také

VMware [58].

4.3 Mist.io

Mist.io je open-source platforma, ktera zjednodusuje uzivateltim spravu cloudu. Mist.io
poskytuje jednotné rozhrani pro spravu cloudovych feSeni rtiznych spole¢nosti. Nastroj
Mist.io miize spravovat fyzické servery, virtudlni servery na technologiich KVM,
VMware, OpenStack nebo Rackspace. Mist.io ovlada také zdroje nejvétsich vefejnych
cloud poskytovatelt AWS, Google cloud engine a Azure. Mist.io dava uzivatelim
moZznost monitorovat Docker kontejnery. Diky Siroké podpote cloudovych technologii
muize byt Mist.io vyuZzito i pro spravu multi-cloud infrastruktury a minimalizovat zavis-
lost pouze na jednom poskytovateli. Mist.io je moZné vyuzivat ve ttech verzich. Prvni
verzi je Community edition, kterd je volné dostupna a uZivatelé si ji museji spravo-
vat sami. Druhou verzi je Enterprise edition, kterd mtize byt nasazena on premise na
privéatnich serverech spole¢nosti. Tato placena verze zahrnuje profesiondlni podporu
od samotné spolecnosti Mist.io. Posledni moZznosti je vyuZiti SaaS verze Mist.io pro-
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duktu. Uzivatelé této verze plati pouze za vyuziti zdroji a jednd se o nejjednodussi
feSeni jak s Minst.io zacit. SaaS verze poskytuje stejné jako Enterprise edition pro-
fesiondlni podporu. Tato kapitola je vytvofena s vyuZitim oficidlni dokumentace k
Mist.io néstroji [59].

Mist.io poskytuje webové rozhrani pro spravu a monitoring jednotlivych zdroji
napii¢ riznymi poskytovateli. Soucasti aplikace je i API, které umoZnuje automatizo-
vat jednotlivé postupy. Prvnim krokem je pfidani cloudovych platforem, které budou
spravovany. Kazdy poskytovatel vyzaduje rozdilnou konfiguraci pro spravné
fungovani. Napfiklad pro spravu fyzického serveru je nutné poskytnou ip adresu, ssh
kli¢, uzivatele s root pravy a ¢islo portu pro pfipojeni. Pro pfipojeni AWS poskyto-
vatele je nutné vyplnit API kli¢ a pfistupovy kli¢. Po pfidani jednotlivych poskyto-
vatelt je moZzné si prohliZet jednotlivé zdroje poskytovatelti a dale s nimi pracovat.
Mist.io rozliSuje né€kolik zadkladnich zdrojt jako jsou machines, images, networks, keys
a scripts. Machines, neboli servery, jsou vSechny fyzické a virtudlni servery. Ve we-
bovém rozhrani jsou servery jednotlivych poskytovatelt rozliSeny ikonkou. U serverti
je mozné si prohliZet jejich detaily jako je vytiZeni procesoru, vyuZziti RAM nebo
zaplnénost diskt. Dale je mozné spravovat pravidla definovanad pro dany server.
Pravidla umozZnuji definovat akci, kterd se ma provést pfi splnéni urcitého pravidla.
Napftiklad pokud sluzba na serveru neodpovidd, tak dojde k restartu sluzby. Jed-
notlivé servery je moZzné seskupovat do skupin podle tagt, neboli nalepek, a efektivné
s nimi pracovat. Mist.io podporuje ssh pfipojeni na vzdaleny server pfimo z webového
prohlizece. Kazdy server je mozné ovladat pomoci definovanych akci. Kazdy posky-
tovatel nabizi jinou sadu akci, které je mozné vykonavat. Mezi ty zakladni patii vyp-
nuti, restart a smazani serveru. Jednotlivé servery pak mohou byt vytvofeny pfimo
ve webovém rozhrani nebo pfes API. Pti vytvafeni serveru je mozné specifikovat jméno
serveru nebo poskytovatele, ve kterém bude server spustén. Druhym zdrojem jsou im-
ages, které slouzi pro vytvédfeni servert nebo kontejnerti. Mist.io zobrazuje
images, které objevil v jednotlivych public nebo private poskytovatelich a také z ptipo-
jeného Docker engine. Soucasti kontejner images jsou i zakladni Docker images, které
poskytuje pfimo Mist.io. Pro dalsi zdroj networks, umoZznuje Mist.io zobrazit sité jed-
notlivych poskytovateli spole¢né s informacemi o nich a pfipadné v nich vytvaret
subnety. Aby mohli uZivatelé pfistupovat pfes webové rozhrani na konzoli servert,
Mist.io nabizi moZznost spravovat ssh klice, ty poté pfifazovat jednotlivym zdrojim a
ziskat tak pfistup na jejich konzoli. Pokud uZivatel kli¢ nemd, miize si ho pfes webové
rozhrani vytvorit. Poslednim zdrojem, ktery Mist.io nabizi je script. Zdroj script slouzi
k automatizaci opakujicich se ukonti nebo konfiguraci servert. Jednotlivé script zdroje
mohou byt vytvofeny v bashovych skriptech nebo jako Ansible playbooks.
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4.4 Kubernetes federation

Nékteré nédstroje na spravu multi cloud prosttedi implementuji vlastni feSeni jak spravo-
vat Kubernetes clustery napfi¢ rtiznymi lokacemi. Kubernetes komunita se také
rozhodla vyvinout feSeni pro spravu vice clusterti, ktera je zajimava pro spoustu
spole¢nosti a pfidavd dalsi moZnosti vyuziti. V porovndni s jednim clusterem je
nasazeni aplikace do vice clustertt komplikovanéjsi. Jednim z problémt je, jak bude
workload jednotlivych aplikaci rozdélovdn do rtiznych clusteri. Existuje nékolik
moznosti, replikovat zdroje aplikace mezi vSechny clustery, replikovat pouze mezi vy-
brané clustery nebo zdroje rozdé€lit mezi jednotlivé clustery. Déle je nutné vytesit jak
bude fizen pfistup k jednotlivym clusterim nebo jak postupovat, jestlize vytvafené
zdroje nebo jejich ¢ast jiz v néjakém clusteru existuji. Prvni verze feSeni oznacovana
jako v1 vyuzila koncept Kubernetes API, aby odstranila jakoukoliv pfidanou sloZitost
pro existujici uzivatele k8s. Tento pfistup ovsem nebyl proveditelny, protoZe zahrnoval
spoustu problémti jako jsou slozitost p¥i znovuvytvafeni k8s api na trovni clusteru,
omezena flexibilita ve federovanych typech. Jednim z problému byla také neustalena
cesta ke stabilni vefejné dostupnosti (GA verze) a zmatek ohledné k8s API samotného.
Naptiklad k8s deploymenty jsou vefejné dostupné v Kubernetes projektu, ale ve v1
verzi Kubernetes federace nebyly dostupné ani v beta verzi.

Pivodni myslenka s federaci specifické APl architektury se déle rozvinula a v soucas-
nosti pokracuje jako verze v2. Zatim se jedna pouze o Alfa verzi, ktera neni doporucena
pouzivat pro produkéni pouziti. Novy navrh architektury je zobrazen na obrazku 4.2}
Federace miize byt nastavena pomoci dvou typti informace. Prvnim typem je Type con-
figuration, ktery ndm ¥ik4, jaké zdroje v API ma federace propagovat. Druhym typem
je Cluster configuraton, kterd urcuje do kterych clustertt mé federace propagovat jed-
notlivé zdroje. Informace Type configuration se sklada ze tfi ¢asti. Template, neboli
Sablona, obsahuje zédkladni konfiguraci zdroje. Napfiklad zdroj FederationReplicaSet
obsahuje informace o zdroji ReplicaSet, ktery ma byt distribuovan do urcenych clus-
tert. Druhou ¢asti je Placement, neboli umisténi, ktery fika v jakych clusterech ma byt
zdroj spustén. Posledni ¢asti jsou Overrides, které urcuji specifické parametry pro jed-
notlivé clustery. Tyto tfi ¢asti obsahuji nejnutnéjsi informace potiebné pro propagaci
a jsou navrzené tak, aby spliiovaly dynamické planovani spousténi zdrojti zalozené
na pravidlech. Dalsi dtilezité soucasti federace k8s jsou Status, Policy a Scheduling.
Status shromaZzduje informace o vSech zdrojich spusténych nap¥i¢ vSemi federovanymi
clustery. Policy, neboli politiky, rozhoduji do jakych clustertt mohou byt jednotlivé
zdroje distribuovany. Scheduling, neboli pldnovéani, zajistuje rozdéleni jednotlivych
workloadii pfes rtizné clustery co nejlépe a nejefektivnéji.

Funkce, které by Kubernetes federace méla poskytovat patii propagace raiznych typt
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zdrojii do vzdalenych clusterti, CLI ndstroj kubefed2 pro sprdvu takovéto federace
podobné jako néstroj kubectl, ktery slouzi pro sprdvu jednoho clusteru. Federace by
také méla poskytovat DNS a Ingerss sluZzby pro vice clusterti. Dalsi funkci by také mélo
byt pokrocilé nastaveni rozmisténi jednotlivych zdrojti do clusterti podle uZivatelovi

preference.
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Cluster
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Configuration Configuration

| references
x Configures federation with
a set of target clusters

Federated Type

( Template J Placement ( Overrides J
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U andingresses ;L. Status
DNS ] Collects status of distributed Cluster N
Provider Policy resources

Obrizek 4.2: Architektura projektu Kubernetes Federation, zdroj: [61]

G2

4.5 Spinnaker

Spinnaker je open source platforma, kterd umoZziiuje continuous delivery (CD) aplikaci
do multi-cloud prostfedi. Spinnaker projekt byl vytvofen spole¢nosti Netflix. Spin-
naker je navrZen s ohledem na snadnou rozsifitelnost tak, aby bylo moZzné pridavat
nové cloudové poskytovatele. Spinnaker podporuje nejpouzivanéjsi cloudové posky-
tovatele jako jsou AWS, Google Cloud, Azure, OpenStack, Oracle Cloud Infrastructure
a také technologii Kubernetes [62]. Mezi uzivatele Spinnakeru patfi naptiklad Waze,
navigacni aplikace pro mobilni telefony. Provozovatelé aplikace pouzivaji pro béh své
aplikace AWS a Google cloud poskytovatele pro vysokou dostupnost své sluzby a také
pro moznosti, které Spinnaker nabizi. Postup, ktery Waze pouZiva za¢ind odeslanim
zmén do github repozitafe, Jenkins software vytvoii bali¢ek s poZadovanou zménou
a spusti dalsi proces, jehoZ tikolem je nasazeni aplikace. V obou cloudech zédrover
je vytvofena image s pozadovnym balickem a jsou spustény integrac¢ni testy. Pokud
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testy probéhnou bez problémi, aplikace je spusténa v tesovacim prostiedi s redlnymi
daty. Jestlize aplikace v testovacim prostfedi prosla testy je nasazena do produkéniho
prostiedi. V pfipadé chyby mtiZze byt nova verze staZzena z produkce a misto ninasazena
starsi stabilni otestovana verze [63].

Spinnaker obsahuje dvé zdkladni sady funkci spravu aplikaci a nasazeni aplikaci. S
pomoci spravy aplikaci je mozné spravovat a monitorovat zdroje v jednotlivych
cloudech. Spinnaker vidi aplikace jako jednotlivé mikrosluzby a takto s nimi pracuje.
Spinnaker pouZziva k popsani uzivatelské aplikace, aplikace kterou chceme pomoci
Spinnakeru nasadit do prosttedi cloudu, koncepty jako jsou Applications, Clusters a
Server Groups. Spinnaker dale pouziva koncepty Load balancer a Firewall pro pop-
sani, jak budou jednotlivé mikrosluZzby zpfistupnény uzivateliim. Koncept Application
je ve Spinnakeru reprezentace mikrosluZzby uZzivatelské aplikace, jeji konfigurace a in-
frastruktury na které bude aplikace provozovéana. A¢ to Spinnaker nevyzaduje, dobrou
praxi je vytvofeni Spinnaker aplikace pro kaZdou mikrosluzbu uZivatelské aplikace.
Pojem Cluster je oznac¢eni pro skupinu serverti ve Spinnakeru. Server Groups oznaceni
pouziva Spinnaker pro nasaditelné zdroje jako jsou obrazy virtudlnich serverti nebo
Docker image a konfiguraci (pocet instanci zdroje, metadata, pravidla pro skalovéni,
atd.). Pokud je Server Group nasazena, je kolekci instaci dané mikrosluzby (virtualni
servery, pody v Kubernetes). Load balancer je pouZity pro smérovani poZadavkt mezi
instance v jedné Server Group. Load balancer umi také kontrolovat dostupnost
mikrosluzby a v pfipadé poruchy prestat posilat pozadavky na poskozeny Server Group.

Druha skupina funkci, kterou Spinnaker nabizi se tyka nasazeni aplikace a CD (con-
tinuous delivery) aplikace. Hlavni ¢asti nasazeni aplikace je Pipeline. Pipeline se sklad4
z posloupnosti akci, které se oznacuji jako Stages. Pipeline je moZzné spustit ru¢né
nebo Ize nastavit spoustéce. Jako spousté¢ mohou byt nastaveny rtizné podnéty jako
je novy Docker image v Docker registry, dokonceni Jenkins tlohy, ¢asovy tdaj atd.
Pipeline také mtZe uZzivatele upozoriiovat o svém spusténi, pribéhu, dokoncéeni nebo
chybovém hlaSeni. Stage je atomicka ¢ast Pipeliny. Jednotlivé Stage se daji rlizné skla-
dat. Napftiklad néktera Stage musi byt tispésné dokoncena pfedtim nez je spusténa
dalsi. V jiném piipadé muZe byt spusténo vice Stagi najednou. V rdmci jedné Stage
miiZe byt vytvoren balicek s aplikaci, vytvofen Docker image, spusténi testti aplikace
nebo spusténi virtudlniho serveru s novou verzi aplikace. Spinnaker vyuZiva cloud
native strategie pro spravu aplikaci. Mezi tyto strategie patfi ovéfovani dostupnosti
sluzeb, nasazeni nové verze aplikace spole¢n€ s blue/green a canary testovanim a také
moznosti vratit pfedchozi verzi aplikace bez vétsich komplikaci [64].
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5 Navrh a implementace systému pro beh
distribuovanych aplikaci

5.1 Definice pozadavkt na béh distribuované aplikace

V predchozi kapitole jsou predstaveny projekty, které fesi otdzku jak spravovat jed-
notliva cloudova feSeni a aplikace nap#i¢ riznymi cloudovymi poskytovateli co neje-
fektivnéji z jednoho mista. Soucasnym trendem jak provozovat aplikace v prostiedi
cloudu je vyuZiti kontejnerizace a néstroje Kubernetes pro spravu téchto kontejnert,
viz. kapitola Cloud native. Kubernetes architektura a néstroje pro spravu K8s jsou
navrzeny pouze pro provozovani jednoho clusteru. Mnoho spole¢nosti se zajima
mnoho vyhod. UZivatelé maji moznost spravovat nékolik clusterti z jednoho mista.
Z tohoto centralniho uzlu by uZivatelé méli byt schopni vytvaret zdroje v jednotlivych
clusterech a také odtud sledovat chovani a stav jednotlivych clusterti. Dalsi vyhodou je
vyuziti nékolika poskytovatelti pro lepsi dostupnost svych sluzeb. Pti vypadku jed-
noho poskytovatele mdme pofad béZici aplikaci u druhého poskytovatele. Dal$im
pouzitim vice clusterti je Edge cloud koncept. K8s clustery, umisténé v misté potieby
snizuji odezvu na udéalosti a zvy3uji dostupnost pro kritické aplikace. Propojenim jed-
notlivych k8s clusterti se zabyva spousta spole¢nosti a také k8s komunita. Konkrétné
se jednd o projekt Kubernetes Federation, ktery je pfedstaven v pfedchozi kapitole.
Spréva vice k8s clusterti je komplexni tikol a musi spliiovat nékolik poZadavkii, aby
bylo mozné jednoduse a z jednoho mista efektivné provozovat distribuovanou aplikaci:

e Prvni pozadavkem takového systému je moznost jednotné spravovat desitky az
tisice k8s clustert. Systém by mél nabizet jeden vstupni bod pro obsluhu vsech
k8s clusterti z jednoho mista. Manudalné spravovat jednotlivé clustery neni
vyhodné, protoze toto feSeni Spatné Skaluje. Pokud se naptiklad spolecnost,
vyuZzivajici Edge cloud v kazdé pobocce, bude rozrtistat o nové pobocky, bude
muset pro kazdé dveé az ¢tyfi pobocky zaméstnat nového operdtora k8s clusteru.
Efektivnéjsim feSenim je definovat aplikaci v centrdlnim systému a poté podle
potieby distribuovat danou aplikaci na jednotlivé clustery. Vyhodou pouziti k8s
v jednotlivych lokacich je stejné a konzistentni prostfedi pfes vSechny clustery.
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Odpada tak nutnost ovladat technologie od rtiznych spolec¢nosti. Spousténi a
provozovani aplikaci bude v jednotlivych lokacich probihat stejné jako v testo-
vacim prosttedi. Pro dorucovani novych verzi aplikace, nabizi k8s tkz. rolling
updates. Tato funkce umoziiuje bezvypadkové nahrani nové verze aplikace. K8s
postupné nahrazuje pody se starou verzi aplikace, jeden po druhém a zaroven
spousti pody s novou verzi. Nové funkce a opravy tak mohou byt rychleji ap-
likovany. Pokud dojde k nahrani $patné verze aplikace, kterd nebude fungovat,
k8s umozni se rychle vratit na pfedchozi funkéni verzi.

Dalsim plusem je pouziti k8s architektury a vSech zdroja a technik, které k8s
nabizi. K8s je robustni ndstroj, ktery v sobé zahrnuje vysokou dostupnost, skalo-
vatelnost, rozsifitelnost, je to feSeni odolné vii¢i chybdm, vyvijené, spravované a
podporované Sirokou komunitou. Pro zminéné atributy se k8s stalo de facto stan-
dardem pro orchestraci kontejnerti. Naptiklad pouziti Pod konceptu, namisto
kontejneru. Pod dovoluje seskupit vice kontejnerti, které na sobé tzce zavisi a
potiebuji byt spustény na stejném serveru nebo mezi sebou sdileji zdroje, do jed-
noho logického celku. Pod dovoluje také vyuZziti tkz. Side-car konceptu. Side-car
je oznaceni pro kontejner, ktery bézi ve stejném podu jako kontejner uzivatelské
aplikace a poskytuje dalsi sluzby jako je sbér logti z uzivatelského kontejneru a

jejich odeslani na centralni server.

Pro pftistup vice subjektii do systému je nutné izolovat zdroje jednotlivych sub-
jektt tak, aby na sebe vzajemné nevidély a nemohly tak ovliviiovat aplikace os-
tatnich zakaznikd. Pro tento problém poskytuje k8s namespace. Namespace je
virtualni cluster uvnitt fyzického clusteru. Jednotlivé zdroje uvnitf namespace
jsou izolovany od ostatnich. UZivatelé jsou schopni vytvaret, prohliZet, upravo-
vat a mazat pouze zdroje v pfidéleném namespacu. Namespace muiZe byt vyuZit
pro oddéleni jednotlivych aplikaci, riiznd oddéleni jedné spole¢nost mohou mit
vlastni namespace, pfipadné rizné firmy mohou byt oddéleny pomoci names-

pacu.

Dalsim pozadavkem je spusténi rtznych aplikaci v clusterech situovanych
v rtiznych lokacich. Napf. aplikace, kterou zdkaznici v obchodé pouZivaji pro
vybér zboZi budeme provozovat ve vSech obchodech. Aplikaci pro interni za-
méstnance, kterd uleh¢uje spravu skladi se zboZim budeme provozovat ve vsech
skladech a také v nejvétsich obchodech s vlastnim skladem. Pro tento ucel je
mozné vyuZit labely, neboli popisky jednotlivych objekti. Labels v k8s maji
podobu kli¢ a k nému pfifazend hodnota. Jednotlivé k8s deploymenty je moZné
popsat labely clusterti, ve kterych mé byt dany deployment spustény. Aplikace
pro zdkazniky by tak mohla obsahovat label lokace:praha a label typ:prodejna.
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Pomoci labelti je tak moZné jednoznacné urcit lokace a typ prodejny na které ma

byt aplikace spusténa.

e Dulezitym aspektem pro béh distribuovanych aplikaci je fizeni p¥istupu uzivatelti
k jednotlivym zdrojim. K8s obsahuje nékolik mechanismt pro ovéfeni zda uZzi-
vatel mé pravo provést danou akci ¢i nikoliv. Administratofi tak mohou kon-
trolovat jaké akce mohou uZivatelé vykondvat. Vice o problematice a typech k8s

autorizace je uvedeno v [65].
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5.2 Navrh aplikace

V nasledujici kapitole je popsana architektura systému, ktery umoziuje béh cloud na-
tive aplikaci v k8s clusterech podle pozadavkii definovanych v predchozi kapitole
Definice pozadavkii na béh distribuované databaze. Architektura systému je zobrazena
na obrazku Systém se skldda ze tfi mensich celk(i. Prvnim ¢ast se skladéd z Kuber-
netes API a databadze Etcd. UZivatelé interaguji s touto ¢asti, s jejiz pomoci vytvéreji
zdroje, které jsou dale distribuovany do jednotlivych clusterti. Druha ¢ast systému
se stara o distribuci uZivatelskych zdroji do zvolenych clusterti. Tato ¢ast se nazyva
Controller. Treti ¢ast je tvofena k8s clustery, které jsou umisténé v rtiznych lokacich a
zajistuji béh zvolenych aplikaci.

Prvni ¢ast, kterd se skladd pouze z k8s API a Etcd databaze, je vstupni bod pro
uzivatele, ktefi budou vytvaret své aplikace. Tento koncept je pfevzaty z k8s Mas-
ter serveru, ovsem bez sluzeb Controller Manageru a Scheduleru. K8s API umoZnuje
vytvéfet nové definice zdroji a manipulaci s nimi. Konfigurace je uloZena v databazi
Etcd. UZivatelé mohou pouzit existujici feSeni pro spravu k8s zdrojt jako je webové
rozhrani k8s nebo néastroj kubectl pro spravu k8s z ptikazového fadku. Tyto nastroje
umoziuji také monitorovani jednotlivych zdroj&. Na obrdzku miZeme vidét, ze Cus-
tomer 1 vytvofil v pfidéleném namespacu Deploymenty D1, D2, D3. Kazdy Deploy-
ment se sklddd z N kontejnerti, které jsou oznaceny Pn. Zdroje, které se nachazi v
tomto centrdlnim API budou nazyvény jako virtudlni zdroje. Naptiklad virtudlni De-
ployment D1 prozatim existuje pouze v centralnim API v podobé pfedpisu jak by mél
byt spustén a provozovan. API také obsahuje mechanismy pro autentifikaci uzivatelt
na zédkladé definovanych pravidel. Pro oddéleni zdrojt jednotlivych uZivatel jsou
pouZzity namespacy. UZivatelé tak budou moci pracovat pouze se zdroji v pfidéleném
namespacu. Tento pfistup zajisti bezpeény a izolovany piistup vice uzivatelti do sys-
tému. Jak je zobrazeno na obrazku, Customer 1, m4 moZnost spravovat pouze zdroje
v zeleném namespacu a nikdy nemd moZnost interagovat se zdroji Customera 2 v
oranzovém namespacu a naopak.

Ulohou Controlleru je distribuovat zdroje z centrdlniho API serveru do jednotlivych
clusterti v raznych lokacich podle definovanych pravidel. Controller sleduje databazi
zdroji v centrdlnim API. Pokud uZivatel vytvofi novy Deployment, Controller zjisti
tuto skutecnost a podle labelti, které jsou ptifazené tomuto Deploymentu vloZzi kon-
figuraci Deploymentu do k8s clustert v pozadovanych lokacich. Jak mtizeme vidét
na obrazku, vSechny tfi Deploymenty uzivatele Customer 1 jsou spustény ve vSech
tfech dostupnych lokacich. Tato strategie je nejjednodussi. Deploymenty zdkaznika
Customer 2 jsou spustény pouze ve dvou ze tfi lokaci, konkrétné v New Yorku a Praze.
Zakaznik Customer 2 napfiklad nema pobocku v Londyné a proto nepottebuje spoustét
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aplikaci v tomto regionu. Customer 2 ma ovSem moznost v budoucnu spustit svou ap-
likaci v lokaci Londyn pokud to bude pottebovat. UZivatel tak pies centrdlni API p¥ida
label, ktery popisuje lokaci v Londyné. Tuto zménu Controller zjisti a vlozi definici
do k8s clusteru v lokaci Londyn. Controller také podporuje spustit v lokaci Londyn
pro uzivatele Customer 2 pouze Deployment D1. Proto aby uZzivatelé mohli moni-
torovat své zdroje z centrdlniho API, Controller sleduje k8s clustery v jednotlivych
lokacich a zpét do centrdlniho API vkldd4 informace o jednotlivych zdrojich. Uzivatelé
tak napiiklad vidi stav jednotlivych podti a dalsi informace o Deploymentech.

V jednotlivych lokacich je spustén plnohodnotny k8s cluster. Tento cluster spousti
aplikace podle konfigurace, kterou obdzZel od Controlleru. Jednotlivé clustery jsou
samostatné rozhodovaci jednotky, které jsou na sobé nezavislé. Pfi vypadku spojeni

na centralni API, aplikace béZici v clusteru stéle funguji a mohou tak obsluhovat uZzi-
vatele. Po obnoveni spojeni jsou data o aplikacich nahréna zpét do centralniho APIL
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Customer 1 namespace
_ vK8S
DI PLP2 manager
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Obrazek 5.1: Architektura navrhované aplikace, zdroj: vlastni tvorba
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5.3 Implementace prototypu aplikace

V pfedchozi kapitole je pfedstavena architektura systému, ktery umoziiuje béh ap-
likaci nap¥i¢ vice Kubernetes clustery. V této kapitole je pfedstaven prototyp aplikace,
kterd tuto architekturu implementuje. Pro pojmenovani jednotlivych ¢asti aplikace
jsou pouzity pojmy definované v architektufe aplikace. Pro vytvofeni aplikace byl
pouzit programovaci jazyk Golang, zkracené Go. Go programovaci jazyk byl vytvofen
zaméstnanci spole¢nosti Google v roce 2009. Go je kompilovany staticky typovany
jazyk, ktery umoZzniuje pfeklad zdrojovych kédt do strojového kédu. Go se snazi byt
jednoduchy a dobfe citelny programovaci jazyk. Go obsahuje na pamét nenaro¢né
vldkna, nazyvand goroutines, které umoZznuji bez vétsich problém v aplikacich spustit
stovky aZ tisice takovychto goroutines. Pro komunikaci mezijednotlivymi goroutinami
poskytuje jazyk Go tkz. Channely. Dal$im plusem jazyka Go je rychld kompilace, ste-
jné jako béh samotné aplikace. Go obsahuje silnou typovou kontrolu a automatickou
spravu paméti. Soudasti specifikace jazyka Go je i jednotny formét kédu. Pro formé-
tovani nabizi jazyk néstroj gofmt. Jazyk pIné podporuje UTF-8 kédovani a je pIné open
source [66]. V jazyce Go je vytvofeno mnoho projektti naptiklad Docker nebo Kuber-
netes. I tento fakt je jednim z dtivodi proc byl vybran praveé jazyk Golang. Kubernetes
nabizi pro jazyk Go klientské knihovny, které ddvaji vyvojaftim moznost jak pracovat
s Kubernetes APL

Na obrazku je zobrazena komunikace jednotlivych ¢asti aplikace. Customer
manager sleduje Customer API, slozené z k8s API a Etcd databéze, ke kterému pfis-
tupuji jednotlivi uzivatelé a vytvéreji v ném zdroje. Pokud Customer manager zjisti
vytvofeni nového zdroje, vytvoii udalost, kterd tuto akci reprezentuje. Tato akce je za-
slana
Minikube manageru s vyuzitim channelu. Minikube manager obdrzi tuto udélost a
provede stejnou akci v Minikube clusteru. Pfikladem takovéto akce miize byt vytvofeni
Podu s jednim kontejnerem uvnitf. UZivatel vytvoii definici Podu v Customer APL
Customer manager zjisti tuto udélost a zasle definici Minikube manageru. Minikube
manager pfijme z channelu akci a vytvoii tuto definici v k8s clusteru. V tomto clusteru
je podle definice spustén Pod. Minikube manager sleduje Minikube cluster a odesil4
informace. Napfiklad Minikube manager odesila pfes channel 1 Customer manageru
informace o stavu vytvofeného Podu, ktery aplikuje tyto informace do Customer APL
UZzivatel tak vidi informace o podu v Customer API stejné jako by se pfipojoval pfimo
do Minikube clusteru.
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vk8s manager

Watch Customer
Central API for new objects
CUSTOMER |
API
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in k8s cluster,
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Obrazek 5.2: Schéma vk8s manageru, zdroj: vlastni tvorba

Zdrojovy kéd aplikace je dostupny v GitHub repozitéfﬂ Struktura aplikace je uve-
dena v pfiloze [D} Funkcionalita aplikace je rozdélena do jednotlivych balickii (pack-
ages). Soubor main.go obsahuje instrukce jak se md aplikace spustit. Jako prvni je
vytvofen objekt Manager, ktery se sklada ze dvou dalSich ¢asti. Manager je soucasti
baliku cluster. Jedna ¢ast, nazyvana Customer manager slouZi pro interakci s cen-
tralnim k8s API. Druhou ¢asti je Minikube manager, ktery interaguje s k8s clusterem.
Funkce implementujici vytvofeni nového Managera je zobrazena na ukédzce kédu
Nejdiive jsou definovany jména namespact, které budou déle vyuzity. Poté jsou
vytvofeny dva managery, Customer Manager a Minikube Manager. Pokud vytvoieni
probéhlo tspésné, metoda vrati strukturu Manager.

Kéd 5.1: funkce vytvofeni nového managera

func New () *Manager {

log.Println("Preparing new Manager")

customerNamespace := "mynamespace"

customerName := "customerl"

minikubeNamespace := fmt.Sprintf ("%s-%s", customerNamespace,
customerName)

m, err := vk8s.New(&manager.Config{KubeConfigPath:

minikubeKubeconfig, Namespace: minikubeNamespace, Mode:

1https://github.com/casek14/vk8s—manager
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manager .Minikube})

if err != nil {
log.Fatalf ("Unable to setup new manager, %s'", err)
c, err := vk8s.New (&manager.Config{KubeConfigPath:

customerKubeconfig, Namespace: customerNamespace, Mode:
manager.Customer})

if err !'= nil {

log.Fatalf ("Unable to setup new manager, %s'", err)

}

return &Manager{m, c}

Implementace vySe zminénych Managert se nachazi v balicku vk8s. Funkce
vk8s.New() v ukazce kédu[5.2]p¥ijimé jako vstupni parametr strukturu Config z balicku
manager. Tato Config struktura obsahuje informaci o cesté k souboru kubeconfig,
ndzev namespacu a hodnotu Mode. Kubeconfig soubor se pouziva pro pfipojeni a
komunikaci s k8s API, obsahuje napfiklad ip adresu pro pfipojeni k serveru nebo cer-
tifikaty k autorizaci. Hodnota Mode urcuje zda bude vytvofen manager pro centrdlni

customer API nebo pro k8s cluster minikube.

Kéd 5.2: vk8s.New() funkce pro vytvofeni customer a minikube managera

func New (cfg *manager.Config) (manager.Interface, error) {
if cfg.Mode == "" || cfg.Namespace == "" ||
cfg.KubeConfigPath == "" {

return nil, fmt.Errorf("could not create new manager,
incomplete configuration")
}
log.Printf ("Preparing new %s manager'", cfg.Mode)
rc, err := k8s.NewRestConfig(k8s.Config{ConfigType:
k8s.0utCluster, KubeConfigPath: cfg.KubeConfigPath})
if err != nil {

return nil, fmt.Errorf ("Could not initialize rest config,

err: %s'", err)
}
clientset, err := kubernetes.NewForConfig(rc)
if err != nil {

return nil, fmt.Errorf ("Could not initialize clientset,

err: %s'", err)
}
inf := informer.New(string(cfg.Mode))

switch cfg.Mode {
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case manager.Customer:
return &customer{vk8s{clientset, worker.New(clientset,
inf), k8s.NewNamespaceObjectFromObject (clientset,
&vl.Namespace{ObjectMeta: metavl.ObjectMeta{Name:
cfg.Namespacet}}), inf}}, nil
case manager.Minikube:
return &minikube{vk8s{clientset, worker.New(clientset,
inf), k8s.NewNamespaceObjectFromObject (clientset,
&vl.Namespace{ObjectMeta: metavl.ObjectMeta{Name:
cfg.Namespacet}}), inf}}, nil
default:

return nil, fmt.Errorf ("unknown manager mode")

Zminéné managery implementuji rozhrani manager.Interface, které obsahuje jednu
metodu Start(inEvent, outEvent), ktera pfijima dva channely jako vstupni parametry.
Na ukdazce kédu 5.3|je zobrazena metoda Start() pro Customer manager. Na zacatku
béhu funkce je ovéfeno, Ze existuje potfebny namespace v customer API. Pokud ne-
existuje tak je vytvofen. V dalSim kroku je vytvoren servisni tcet, ktery bude ap-
likace pouZivat pro praci s k8s API. Po vytvofeni servisniho tctu je spusténa metoda
Watch(outEvent), ktera sleduje zdroje v centralnim customer API a je detailné popsdna
dale v textu. Poslednim krokem funkce Start() je sledovéni akci na vstupnim chan-
nelu. Slovo go pied definici funkce znaci, Ze funkce bude spusténa v goroutiné, neboli
na pameét nendroéném vldkné. Uvnitf goroutiny se v nekone¢ném cyklu ceka
na uddlosti, které jsou obdrZeny z inEvent channelu. Channely v jazyce Go funguji
pro komunikaci mezi goroutinami. V tomto pfipadé jedna goroutina do channelu
zapisuje data a druhd z tohoto channelu data ¢te. Pokud na channelu pfijde né&jaka
udélost, je tato uddlost pfeddna do volani funkce Run(), kterd tuto udélost aplikuje
do customer API. Napfiklad vytvofeni nového zdroje je reprezentovano jako struktura
Event s typem udalosti Create a objekt, ktery md byt vytvofen. Do inEvent channelu
zapisuje data minikube manager, ktery sleduje k8s cluster, diky tomu se informace z
k8s clusteru dostanou do centralniho customer APL

Kéd 5.3: funkce Start Customer managera

func (c *customer) Start (inEvent <-chan watch.Event, outEvent
...chan<- watch.Event) error {
err := c.namespace.Apply ()
if err != nil {
return fmt.Errorf ("unable to start Customer k8s manager,

%$s", err)
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}

log.Println("Customer k8s manager started")

svc := &vl.ServiceAccount{ObjectMeta:
metavl.ObjectMeta{Name: "default"}}

c.CoreVl () .ServiceAccounts (c.namespace.GetName () ) .Create (svc)
err = c.Watch (outEvent)
if err != nil {

return fmt.Errorf ("unable to start Customer k8s manager,
%s'", err)
}
go func() {
log.Println("Customer watch incoming events from hyperkube')
for {
select {
case ev := <—inEvent:
// apply event int vk8s
c.w.Run (manager.Event{ev, manager.Customer},
worker.SetNamespace (c.namespace.GetName () ))
}
}
1O

return nil

V rdmci volani funkce Start() pro customer managera je spusténa v goroutiné funkce
watch, ktera je zobrazena v ukazce kédu Ukolem této funkce je sledovat zdroje
customer API Pokud jsou napiiklad pfiddny nové zdroje nebo dojde k modifikaci sté-
vajicich zdroj, Watch funkce tuto udalost zaznamena a odesle informaci do minikube
clustert. Na zacatku funkce jsou vytvoreny watchery zdroji v customer API. Watcher
ma za ukol sledovat jeden specificky zdroj v k8s API Jestlize dojde k ptidéani,
modifikaci nebo smazéni zdroje je vygenerovana udalost, kterd je odesldna do chan-
nelu. Pfikladem mtiZe byt objekt deploymentWatcher, ktery sleduje zdroj Deployment
v ur¢itém namespacu. Po vytvofeni watcher(i nasleduje spusténi goroutiny, uvnitf
které se v cyklu ¢ekd na udalosti zaslané od jednotlivych watcherti. Pokud je na chan-
nelu, ktery reprezentuje uddlosti spojené s deploymentem, obdrzena udalost je déle
odesldna do vSech outEvent channelt. Timto mechanismem obdrZzi k8s clustery infor-
maci o novém deploymentu. Udalosti z centrdlniho API jsou takto pomoci Manageru
preneseny do k8s clusterti. Minikube clustery obdrzi na vstupnim channelu informaci,
kterou vyuZziji a spusti v nich definovany workload. Minikube manager funguje na ste-
jném principu, s tim rozdilem, Ze sleduje k8s cluster a udalosti z tohoto clusteru zasila
do customer manageru pomoci channelu, ktery tyto informace vklada do centrdlniho
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customer API.

Kéd 5.4: funkce Watch, ktera sleduje Customer API zdroje

func (c *customer) Watch (outEvent []chan<- watch.Event) error {

log.Println("Watch for Customer cluster initiated")

deploymentWatcher, err := c.Clientset.ExtensionsVlbetal ()
.Deployments (c.namespace.GetName () ) .Watch (metavl.ListOptions{})
if err != nil {

return fmt.Errorf ("unable to establish watch for Customer

k8s, %s", err)
}
serviceWatcher, err := c.Clientset.CoreVl ().
Services (c.namespace.GetName () ) .Watch (metavl.ListOptions{})
if err != nil {

return fmt.Errorf ("unable to establish watch for Customer

k8s, %s'", err)
}
configMapWatcher, err := c.Clientset.CoreV1l().
ConfigMaps (c.namespace.GetName () ) .Watch (metavl.ListOptions{})
if err != nil {

return fmt.Errorf ("unable to establish watch for Customer

k8s, %s", err)
}
statefulSetWatcher, err := c.Clientset.AppsVlibeta2 ().
StatefulSets (c.namespace.GetName () ) .Watch (metavl.ListOptions{})
if err != nil {

return fmt.Errorf ("unable to establish watch for Minikube

k8s, %s", err) }
go func() {
for {
select {
case ev := <—deploymentWatcher.ResultChan() :

// send deployment event into Minikube cluster
for _, ch := range outEvent {
ch <- ev
}
case ev := <-serviceWatcher.ResultChan():
// send service event into Minikube cluster
for _, ch := range outEvent {
ch <- ev
}
case ev := <—configMapWatcher.ResultChan() :

// send config map event into Minikube cluster
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for _, ch := range outEvent {
ch <- ev
}
case ev := <-statefulSetWatcher.ResultChan():
// send statefull set event into Minikube cluster

for ch := range outEvent {

—_

ch <- ev

}
HO

return nil
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6 Testovani aplikace

Kapitola testovédni aplikace je rozdélena na dvé ¢asti. Prvni ¢ast tvoti definice prosttedi,
které je potfebné pro spusténi aplikace. Druha ¢ast je zaméfena na praktické testovani
fungovani aplikace podle vybranych scénard.

6.1 Definice prostiedi pro testovani aplikace

7 Xz

Testovaci prostfedi je vytvoreno na linuxové distribuci Ubuntu. Prvni ¢asti, kterou je
potieba spustit je k8s API a Etcd databaze, které predstavuji Customer API, se kterym
uzivatelé pfimo komunikuji. Kubernetes komunita vytvofila kéd, ktery umozniuje
spustit k8s cluster na lokdlnim pocitaci [67]. Spusténi k8s clusteru lokdlné zavisi
na technologiich Docker, Etcd a programovacim jazyce Golang, které musi byt na lokal-
nim stroji nainstalovany. Dale musi byt nainstalovany ndstroje pro praci s certifikaty
OpenSSL a CSFSSL, které k8s vyzaduje pro své fungovani. V dalsim kroku je spustén
bashovy skript, ktery vytvoti ze zdrojovych kédi bindrni soubory jednotlivych sluZzeb
k8s, které jsou nasledné spustény. Skript také vytvoii Kubeconfig soubor pro komu-
nikaci s k8s API. Pro béh aplikace jsou potiebné pouze komponenty k8s APl a databaze
Etcd, ostatni komponenty jako jsou scheduler a controller-manager mohou byt vyp-
nuty.

Pro reprezentaci k8s clusteru je vyuZita technologie Minikube. Minikube je nastroj,
ktery umoziiuje snadno, pomoci jednoho pifikazu, spustit k8s cluster. Minikube je
mozné spustit na Windows, macOs nebo Linuxovém opera¢nim systému. Minikube
na lokalnim po¢itaci spusti virtudlni server ve kterém je jiz k8s pripravené na pouZiti.
Minikube cluster je pInohodnotny k8s cluster, ktery bézi vSechny sluzby v jednom vir-
tualnim stroji.

6.2 Testovani distribuce Kubernetes objektl

Cilem testovani je ovéfit jak prototyp aplikace distribuuje zdroje z virtualniho clus-
teru do pInohodnotného k8s clusteru, ktery reprezentuje néstroj Minikube. Kubectl je
nastroj pfikazového fadku, ktery umoziuje vytvatet zdroje v k8s clusteru a vzdalené
tento cluster ovladat. Informace o jednotlivych clusterech jsou definovany v kubeconfig
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souborech. Kubectl néstroj dovoluje pfepinat mezi jednotlivymi kubeconfig soubory
(kubectl pouZzivé kontexty pro rozlieni jednotlivych clusterti) a ovladat takto rozdilné
k8s clustery. Pro snadnéjsi pfepindni mezi jednotlivymi k8s clustery, je pouZit skript
ktery umi pfepinat mezi jednotlivymi kontexty. Pfepnuti kontextu se vykona po-

moci pfikazu swc <ndzev kontextu>.

Kéd 6.1: Bash skript pro praci s k8s kontexty
#!/bin/bash

if [ "$1" == "-h" ]; then
echo "Usage: $0 [swc local - switch to local Kubernetes
context]"
exit O
fi
if [ "$1" == "list" ]; then
kubectl config get-contexts
exit O
fi

kubectl config use-context $1

Pro lepsi pfehlednost ve kterém clusteru byl zndzornény piikaz vykonan je upraven
termindl tak, Ze zobrazuje aktudlni ndzev clusteru. Na obrazku [6.1| prvni fadek zo-
brazuje local cluster, to znamena Ze soucasny kontext je nastaven na virtudlni k8s api.
Dale je na prvnim fadku spustén piikaz, ktery zobrazi seznam dostupnych kontextt,
kde hvézdi¢kou je oznateny aktivni kontext. Poté nasleduje swe piikaz[6.1} ktery piepne

s N

kontext na minikube cluster a zméni se i popisek fadku, ktery fika Ze aktudlni kontext

je minikube.

local cluster->swc list

CURRENT NAME CLUSTER AUTHINFO NAMESPACE
kubernetes-the-hard-way  kubernetes-the-hard-way admin

[ local local myself
minikube minikube minikube

local cluster->swc minikube

Switched to context "minikube".

minikube cluster->

Obrazek 6.1: Vzhled terminélu, zdroj: vlastni tvorba

6.2.1 Distribuce Kubernetes node objekt

Aplikace umoznuje uzivateltim sledovat jednotlivé zdroje a to i servery, které provozuji
jejich aplikace. V k8s jsou tyto servery oznaceny jako nody. Na obrazku6.2je zobrazen
seznam dostupnych nodt. Prvni je lokalni cluster, ktery reprezentuje virtualni k8s
API a obsahuje jeden node s verzi 1.15.0-alpha a dal$imi parametry. Druhy cluster
minikube obsahuje rovnéZz jeden node, oviem s rozdilnymi parametry, napf. jméno,
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role nebo verze.

get nodes -o wide
STATUS ROLES AGE VERSION
KERNEL -VERSION CONTAINER-RUNTIME
127.0.0.1 Ready <none> 101m v1.15.0-alpha.®.1222+d5a3db003916b1
4.13.0-46-generic
local cluster->

INTERNAL-IP  EXTERNAL-IP  0S-IMAGE

127.0.0.1 <none> Ubuntu 17.10

docker://18.6.3

local cluster->

local cluster->swc minikube

Switched to context "minikube"

minikube cluster->k get nodes -o wide

NAME STATUS  ROLES AGE  VERSION
TAINER-RUNTIME
minikube  Ready
ker://18.6.1
minikube cluster-3]

INTERNAL-IP EXTERNAL-IP  0S-IMAGE KERNEL-VERSION  CON

master 87d v1.12.4 192.168.122.8 <none> Buildroot 2018.05 4.15.0 doc

Obrazek 6.2: Seznam nodi v jednotlivych clusterech, zdroj: vlastni tvorba

Po spusténi aplikace dojde k inicializaci a spusténi managerti. Minikube manager
informuje customer manager o dostupnych zdrojich. V soucasné chvili zde nejsou
vytvoteny Zadné zdroje. Minikube manager tak ozndmi customer manageru informace
o nodech, které ma zaregistrované. Customer manager tuto udélost obdrzi a ulozi tyto
informace do virtudlniho k8s API, kde si je uzivatelé mohou prohlédnou. Vysledek
této akce je uveden na obrazku UZivateli jsou zobrazeny nody v obou clusterech
spole¢né s jejich vlastnostmi.

local cluster->k get nodes -o wide

STATUS  ROLES AGE VERSION INTERNAL-IP EXTERNAL-IP  0S-IMAGE

KERNEL - VERSION
Ready <none>

4.13.0-46-generic

minikube Ready master

2018.05 4.15.0

CONTAINER-RUNTIME

119m  v1.15.0-alpha.0.1222+d5a3db003916b1
docker://18.6.3

43s v1.12.4

docker://18.6.1

127.0.0.1 <none> Ubuntu 17.

192.168.122.8  <none> Buildroot

local cluster->

Obrizek 6.3: Seznam nodt po spusténi programu, zdroj: vlastni tvorba

6.2.2 Distribuce Kubernetes pod objektu

Dal$im testovanym scéndfem je testovani distribuce podu z centralniho API
do Minikube clusteru. Spousténi podui je zdkladni a nezbytnd funkce k8s clustert.
Nastroj kubectl umi vytvaret zdroje, které jsou definované v souborech, nazyvanych
manifesty. Definice poduje uvedena na ukézce kédu[6.2] Definice podu za¢ina parame-
trem apiVersion, ktery specifikuje verzi API, ktera bude pouZita pro vytvofeni objektu.
Parametr Kind uvadi typ objektu, v tomto p¥ipadé se jednd o pod. Dalsi ¢asti jsou
metadata, kterd pripojuji dalsi informace o objektu jako jsou jméno nebo id objektu,
pfipadné namespace ve kterém ma byt objekt vytvofen. Poslednim blokem jsou spec
informace. Zde se nachazi definice kontejneru, pfipadné vice kontejnert, ktery ma
byt v podu spustény. Nejdfive je nastaveno, Ze k8s nema restartovat kontejner, déle
nézev kontejneru uvnitf podu a definice kontejneru s aplikaci. Konkrétné bude spustén
kontejner BusyBox. Jednd se o malou linuxovou distribuci, kterd poskytuje zdkladni
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nastroje pro préci se systémem. Po spusténi kontejneru bude vypsédna hlaska a dojde
k ukonceni kontejneru.

Kéd 6.2: pod.yml, definice podu
apiVersion: vl
kind: Pod
metadata:
name: test-pod
labels:
app: testapp
spec:
restartPolicy: Never
containers:
— name: test-container
image: busybox

command: [’sh’, '—-c’, ’'echo Hello world !’]

Proces vytvofeni zdroje pod je uvedena na obrazkul[6.4} Po aplikovani manifest souboru
je spustén proces vytvoreni zdroje. Customer manager zjisti vytvoreni zdroje pod a
vytvofi udalost s odpovidajicimi parametry, kterou odesle do minikube manageu. Ten
vytvofi pod v minikube clusteru a o jeho stavu informuje customer manager. Pod se ne-
jdfive nachézi ve stavu Pending, béhem néhoz je uréeno na kterém nodu bude spustén a
také dochazi ke staZzeni potftebného kontejner image. Poté je kontejner
ve stavu Running, neboli vykondva zadany kéd, vypis hlasky. Po tspésném dokonceni
vypisu pfechdzi kontejner do stavu Completed. Stejny vystup vypiSe i minikube clus-
ter. Stav podu je shodny v obou clusterech. Z minikube clusteru je mozné vypsat
pribéh programu. Zde je vidét, Ze program vypsal hlasku “Hello world !”. Posled-
nim krokem je odstranéni podu. Zde bylo pottebné upravit kod aplikace, Aplikace
totiz sleduje zdroje v uréeném namespacu a aplikuje vSechny informace o téchto zdro-
jich do minikube clusteru v pfipadé customer managera. Na druhé strané minikube
manager aplikuje vdechny zmény z minikube k8s clusteru do centrdlntho API's vyuZitim
customer managera. Pfi tomto nastaveni dochazelo k zacykleni aplikace. Zdroj byl
sice smazéan v centrdlnim API ale neZ tato informace doputovala do minikube clus-
teru, minikube manager ozndmil centrdlnimu API informace o béZicim podu. Jako
feSeni je pouzit postup v customer manageru, ktery ovéfi ptichozi udalosti z minikube
managera a dovoli vytvofit pouze objekt Node. Vytvofeni je reprezentovano jako
parametr type s hodnotou Added struktury Event, ktera reprezentuje udalost.
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local cluster->k create -f pod.yml
pod/test-pod created

local cluster->k get po

NAME READY  STATUS RESTARTS  AGE
test-pod 0/1 Pending 0 20s
local cluster->k get po

NAME READY  STATUS RESTARTS  AGE
test-pod 0/1 Completed © 24s
local cluster->

local cluster->swc minikube

Switched to context "minikube"

minikube cluster->k get po

NAME READY  STATUS RESTARTS AGE
test-pod 0/1 Completed © 72s
minikube cluster->k logs test-pod

Hello world !

minikube cluster->swc local

Switched to context "local".

local cluster->k delete -f pod.yml

pod "test-pod" deleted

local cluster->k get po

No resources found.

local cluster-{]

Obrizek 6.4: Prace s pody, zdroj: vlastni tvorba

6.2.3 Distribuce Kubernetes deployment objektt

Deploymenty fidi bezstavové, stateless, aplikace béZici v clusteru. Deployment umi
udrZovat potfebny pocet kontejnerti, zvySovat nebo snizovat pocet kontejnerti, provést
pfechod na novéjsi verzi aplikace, piipadné vratit ptivodni verzi aplikace v pfipadé,
Ze nova verze obsahuje chyby. Definice deploymentu je uvedena na ukézce kédu
V casti spec je specifikovan pocet kontejnerti, neboli pocet instanci aplikace. Dalsi
dtlezitou casti je selector, podle kterého jsou vybrany spravované kontejnery. Diky
selectoru udrZzuje deployment pocet kontejnerti, pokud je pocet kontejnert s
poZadovanym labelem mensi neZz je definovadno, jsou vytvofeny nové kontejnery.
V bloku template je definovany kontejner a také jeho label a port na kterém aplikace

posloucha.

Kéd 6.3: deployment.yml, definice deploymentu
apiVersion: apps/vl
kind: Deployment
metadata:

name: diplomka-nginx-deployment

labels:
app: dnd
spec:

replicas: 2
selector:
matchLabels:
app: dnd
template:
metadata:
labels:
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app: dnd
spec:
containers:

— name: diplomka-nginx
image: casekl4/diplomka-nginx:vl
ports:

- containerPort: 80

Aplikace, kterd bude spusténa pomoci vyse definovaného deploymentu je jednoduchy
webovy server Nginx, ktery bude zobrazovat statickou strdnku. Aplikace bude pfijimat
pozadavky na portu 80. Tento port neni pfistupny pro uZivatele. Pro pfistup uzivatelti
bude jesté vytvoren zdroj Service, ktery umozni pfistup uZivatel k vytvorené aplikaci.
Service je opét definovana pomoci manifest souboru Diilezita ¢ast definice servicy
je selector, ktery ¥ika na které kontejnery ma service sméfovat pozadavky. Typ service
NodePort znamenad, Ze na serveru s kontejnerem aplikace je pfipraven port pro pfistup
ke kontejnertim deploymentu. Service umi také Load-Balancing mezi spusténymi kon-

tejnery.

Kéd 6.4: service.yml, definice service
apiVersion: vl
kind: Service
metadata:
name: diplomka-nginx-service
spec:
selector:
app: dnd
type: NodePort
ports:
- protocol: TCP
port: 8080
targetPort: 80

Na obrazku |6.5|je vidét postup nasazeni deploymentu a service, kterd aplikaci zpfis-
tupni uZivatelim. K8s nasazeni aplikace zabere urcity ¢as. Po pfiblizné 15 vtefinach je
deployment ve fazi vytvafeni kontejnerti, coz znamena stahovani kontejneru. Proces
spusténi kontejnerti zabral p¥iblizné dvé a ptil minuty.
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local cluster->k create -f deployment.yml

deployment.apps/diplomka-nginx-deployment created

service/diplomka-nginx-service created

local cluster->k get deployment

NAME READY UP-TO-DATE AVAILABLE AGE
diplomka-nginx-deployment 0/2 2 0 13s

local cluster->k get po

NAME READY STATUS RESTARTS AGE
diplomka-nginx-deployment-7dbfcc445-g4xx6  0/1 ContainerCreating 0 15s
diplomka-nginx-deployment-7dbfcc445-nwlfx  0/1 ContainerCreating 0 16s
local cluster->k get deployment

NAME READY UP-TO-DATE AVAILABLE AGE

diplomka-nginx-deployment  2/2 2 2 2m41s

Obrizek 6.5: Vytvoteni deploymentu, zdroj: vlastni tvorba

Vyslednd aplikace je zobrazena na obrazku6.6] Aplikace je dostupna na portu, ktery
minikube cluster alokoval. V definici deploymentu byla specifikovdna verze 1, ktera
koresponduje s hlavnim titulkem na obrazku 6.6}

[ Welcome to nginx! x

& C @ 192.168.39.121:323 w| €

VERSION 1

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.

For online documentation and support please refer to nginx.org
Commercial support is available at nginx.com.

Thank you for using nginx.

Obrizek 6.6: Vzhled aplikace verze 1, zdroj: vlastni tvorba

Jednim z rysti a vyhod cloud native pfistupu je dorucovani novych verzi aplikace.
Cloud native aplikace nejsou statické co se ty¢e novych funkci a vylep$eni. K8s dovoluje
snadné nahrazeni stavajici verze novou verzi. V ndsledujicim pfikladu bude aplikace
s verzi 1 nahrazena verzi aplikace 2. Postup pfepnuti verze aplikace na verzi 2 je uve-
den na obrazku Na prvnim fadku je zobrazena verze aplikace pfed upgradem.
Na druhém fadku je pomoci ptikazu edit uvedena zménéna verze v definici deploy-
mentu, kterd je ndsledné zobrazena. V tomto okamziku jiz k8s provadi vypnuti konte-
jnerti verze 1 a zacina s postupnym startovanim kontejnert s verzi 2. Aplikace s novou
verz{ je zobrazena obrazku aplikace je dostupna na stejné adrese a portu.

local cluster >k describe deployment | grep Image

casekl4/diplomka-nginx:vl
local cLuster >k edit deployment/diplomka-nginx-deployment
deployment.extensions/diplomka-nginx-deployment edited
local cluster >k describe deployment | grep Image

casekl4/diplomka-nginx:v2
local cluster >k get deployments
NAME READY  UP-TO-DATE  AVAILABLE AGE
diplomka-nginx-deployment  0/2 2 (¢] 57m
local cluster->k get deployments
NAME READY UP-TO-DATE AVAILABLE  AGE
diplomka-nginx-deployment 1/2 P 1 58m
local cluster->k get po
NAME READY STATUS RESTARTS AGE
diplomka-nginx-deployment-78b8bc7c94-szhhd 1/1 Running 0@ 2ml13s
diplomka-nginx-deployment-78b8bc7c94-vndxq 1/1 Running 0 2m5s

Obrazek 6.7: Uprava deploymentu, zdroj: vlastn{ tvorba
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I & vetcome congine: < NN N

& C  © 192.168.39.121:32309 w € i

Obrazek 6.8: Vzhled apliakce verze 2, zdroj: vlastni tvorba

Deployment miiZze byt pouzity také pro vraceni chybné verze aplikace. Tato technika
je uzite¢nd v okamziku, Ze se do produkéniho prostiedi dostane verze aplikace, kterd
nefunguje nebo obsahuje bug. Pfi testovani této funkce, které je zobrazeno na obrazku
je nejdiive vytvofen deployment s aplikaci verze 1. Nasledné byla verze aplikace
zménéna na verzi 2, tato akce byla uloZena pomoci volby “~record”. K8s si tuto akci
ulozi, aby bylo moZzné se vrétit o krok zpét. Nasledné je zménéna verze aplikace na v3.
Treti verze aplikace je zobrazena na obrazku Po nasazeni tfeti verze je ovsem
zjisténo, ze barva pozadi aplikace neodpovida zadani. Ztejmé doslo k pochybeni pro-
gramatora, a barva pozadi neodpovida barvam, které spolecnost vyuziva. Proto je
rozhodnuto vrétit aplikaci do verze 2. K tomuto ti¢elu byla vyuzita funkce “rollout”,
ktera vrati verzi aplikace o jeden krok zpét na pozadovanou verzi 2.

local cluster->k create -f deployment.yml
deployment.apps/diplomka-nginx-deployment created
service/diplomka-nginx-service created
local cluster >k describe deployment diplomka-nginx-deployment | grep Image
casekl4/diplomka-nginx:v1l
local cLustel ->k set image deployment/diplomka-nginx-deployment diplomka-nginx=casekl4/diplomka-nginx:v2 --record
deployment.extensions/diplomka-nginx-deployment image updated
local cluster >k describe deployment diplomka-nginx-deployment | grep Image
casekl4/diplomka-nginx:v2
local cluster >k set image deployment/diplomka-nginx-deployment diplomka-nginx=casekl4/diplomka-nginx:v3 --record
deployment.extensions/diplomka-nginx-deployment image updated
local cluster >k describe deployment diplomka-nginx-deployment | grep Image
casekl4/diplomka-nginx:v3
local cluster >k rollout undo deployment diplomka-nginx-deployment

“Cdeployment.extensions/diplomka-nginx-deployment

local cluster->k describe deployment diplomka-nginx-deployment | grep Image
H casekl4/diplomka-nginx:v2

local cluster->J

Obrazek 6.9: Vraceni verze aplikace pomoci rollout funkce, zdroj: vlastni tvorba

[} Welcome to nginx! %

& - C | ®192168.39.121:30819 xle :

Obrizek 6.10: Vzhled aplikace verze 3, zdroj: vlastni tvorba

Jednim z testovanych aspektti je i $kdlovani aplikaci. Pokud soucasny pocet instanci
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aplikace nestiha obslouzit vSechny zdkazniky je potieba zvysit jejich pocet. K8s opét
nabizi pro tento tcel néstroje, které dovoluji operatortim jednoduse zvysit pocet in-
stanci. Service se postard o rozloZeni zatéZe mezi vSechny nové pody. Na obrazku
je vytvofen deployment, ktery se skldda ze dvou podti a také service sméfujici poza-
davky na tyto pody. Kazdy pod na portu 80 odpovida na pozadavky se svym jménem
kontejneru. Zdrojovy kéd této aplikace je uveden v piiloze [A] Dale je spustén skript,
ktery desetkrat posle poZadavek na service a vypiSe odpovéd. Z obrazku je patrné, ze
pozadavky vyftizuji pouze dva pody.

local cluster->k create -f go-deployment.yml
deployment.apps/diplomka-scale-deployment created
service/diplomka-scale-service created

local cluster->k get deployment

NAME READY UP-TO-DATE AVAILABLE  AGE
diplomka-scale-deployment  2/2 P 2 119s

local cluster->k get po

NAME READY STATUS RESTARTS AGE
diplomka-scale-deployment-84d9d8878b-9rg5p 1/1 Running 0@ 2m10s
diplomka-scale-deployment-84d9d8878b-vjcqj /1 Running 0@ 2m10s
local cluster->./checkPods.sh

HOSTNAME: diplomka-scale-deployment-84d9d8878b-9rg5p

HOSTNAME: diplomka-scale-deployment-84d9d8878b-vjcqj

HOSTNAME: diplomka-scale-deployment-84d9d8878b-9rg5p

HOSTNAME: diplomka-scale-deployment-84d9d8878b-9rg5p

HOSTNAME: diplomka-scale-deployment-84d9d8878b-vjcqj

HOSTNAME: diplomka-scale-deployment-84d9d8878b-9rg5p

HOSTNAME: diplomka-scale-deployment-84d9d8878b-vjcqj

HOSTNAME: diplomka-scale-deployment-84d9d8878b-9rg5p

HOSTNAME: diplomka-scale-deployment-84d9d8878b-vjcqj

HOSTNAME : dlplomka;scale-deployment-84d9d8878b-vjcqj

Obrizek 6.11: Test deploymentu se 2 pody, zdroj: vlastni tvorba

V dal8im kroku je pocet podti, které budou vytizovat pozadavky uZzivatelti zvysen
na deset K8s ihned zac¢ne startovat nové kontejnery tak, aby bylo dosazeno
pozadovaného poctu deseti instanci aplikace. V pfehledu podtije vidét, Ze dva ptivodni
pody ztstaly a k nim byly vytvofeny dal$i pody. Patrné je to podle parametru “AGE”
neboli stafi kontejneru.

local cluster->k scale deployment diplomka-scale-deployment --replicas=10

deployment.extensions/diplomka-scale-deployment scaled

local cluster->k get deployment

NS READY UP-TO-DATE AVAILABLE  AGE

diplomka-scale-deployment  3/10 10 3 12m

local cluster->k get deployment

NAME READY UP-TO-DATE AVAILABLE  AGE

diplomka-scale-deployment 5/10 10 5 12m

local cluster->k get deployment

NAME READY  UP-TO-DATE  AVAILABLE AGE

diplomka-scale-deployment 10/10 10 10 14m

local cluster->k get pods

NS READY STATUS RESTARTS

i -scale-deployment-84d9d8878b-6jblt 1/1 Running

-scale-deployment-84d9d8878b-84sg6  1/1 Running
-scale-deployment-84d9d8878b-9rg5p  1/1 Running
-scale-deployment-84d9d8878b-dg4gg 1/1 Running
-scale-deployment-84d9d8878b-gsd4wv  1/1 Running
-scale-deployment-84d9d8878b-hzcgl  1/1 Running
-scale-deployment-84d9d8878b-jgvgt  1/1 Running
-scale-deployment-84d9d8878b-mb8qm  1/1 Running
-scale-deployment-84d9d8878b-qf7mé  1/1 Running
—scale—geployment—84d9d8878b—vjcqj Ayt Running

Obrézek 6.12: Skalovani deploymentu ze 2 na 10 podi, zdroj: vlastni tvorba

Servica, ktera se stard o rozdéleni zatéZe, sméfuje pozadavky i na nové vytvofené
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pody, které vybira podle labelu app=golang. Na obrazku [6.13] je zobrazen vystup
ze skriptu, pozadavky sméfuji pokazdé na jeden z deseti podi, které obsahuji aplikaci.

local cluster->./checkPods.sh
HOSTNAME: di -scale-deployment-84d9d8878b-dg4gg
HOSTNAME -scale-deployment-84d9d8878b-84sq6
-scale-deployment-84d9d8878b-qf7m6
-scale-deployment-84d9d8878b-9rg5p
: diplomka-scale-deployment-84d9d8878b-gsdwv

: diplomka-scale-deployment-84d9d8878b-jgvgt
: diplomka-scale-deployment-84d9d8878b-6jblt
: diplomka-scale-deployment-84d9d8878b-84sq6
: diplomka-scale-deployment-84d9d8878b-jgvgt
3 diplomka—scale—deployment—84d9d8878b—6jblt

Obrizek 6.13: Test dostupnosti deploymentu s 10 pody, zdroj: vlastni tvorba

6.2.4 Distribuce Kubernetes statefulset objektu

Kubernetes umoziiuje béh stateful aplikaci, které uchovavaji a spravuji data. Ptikla-
dem stateful aplikaci jsou databdze. Databaze potiebuji tlloZzisté€ pro data, které vydrzi
restart kontejnerti. Tato funkcionalita je v k8s reprezentovdna pomoci zdroje state-
fulset. Statefulset je obdobou deploymentu, ale pro stateful aplikace. Statefulset ¥idi
pocet replik, jejiz pody jsou vytvéfeny jeden po druhém, maji definované potadi a
pfifazené stejné tlozist€. Pokud statefulset obsahuje tfi repliky, jako prvni se vytvoii
replika jedna a aZ po jejim tispéSném vytvoreni a spusténi se zacne spoustét druha rep-
lika a poté nasleduje tieti replika. UloZisté je do podu pfipojeno jako volume. OvSem
statefulset po restartovani kontejneru tento volume nesmaze a tak nedojde ke ztraté dat.
Pro vytvofeni volumu jsou pouzity tti k8s zdroje storageclass, persistenvolume (PV)
a persistentvolumeclaim (PV). Storageclass predstavuje reprezentaci tloZzisté, kterou
k8s cluster nabizi a obsahuje napfiklad parametr provisioner, ktery specifikuje jaky
typ ulozisté bude pouzity. MtzZe byt pouzit NFS, CEPH a spoustu dalsich. Priklad
definice storage class je uveden v ukazce kédu PV abstrahuje implementacni de-
taily jednotlivych typti uloZist a je spravovano administratorem k8s clusteru. PVC je
pozadavek uZzivatele pro pfidéleni tloZisté urcitému podu. PVC je alokovano z PV.

Kéd 6.5: StorageClass definice pro minikube cluster

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:
name: minikube-class
provisioner: k8s.io/minikube-hostpath

reclaimPolicy: Retain

Pro otestovani distribuce stateful aplikaci je pouzita jednoducha aplikace, ktera
po svém spusténi vytvoii ve specifickém adresédti soubor, jehoZz jméno je slozeno
z hostnamu daného kontejneru a ¢asového tidaje, kdy byl vytvofen. Aplikace nasledné
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po vytvofeni souboru zpfistupni tento adresai se souborem na portu 3000. Zdro-
jovy kod aplikace je uveden v pfiloze|B| Pro spusténi této aplikace je pouzity manifest
soubor uvedeny v p¥iloze [C} Definice statefulsetu za¢ina definici nazvu této aplikace,
nasleduje specifikace selektoru, tedy jaké pody patii k tomuto statefulsetu. Definice
kontejneru a portu na kterém aplikace zpracovava pozadavky je zndma z predchozich
pfikladti. Definice “volumeMounts” reprezentuje trvalé uloZzisté, které bude pfipojené
ke kontejneru a do néhoZz bude aplikace uklddat zminéné soubory. Definice samot-

z i

ného uloZzisté je uvedena pod ¢asti “volumeClaimTemplates”, ktera fika jaké uloZzisté
bude pouzito. Parametr “storageClassName” se shoduje s ndzvem v definici pro stror-
ageclass Velikost uloziste, které bude pfipojené k podu ptipojené ma velikost
1GB. Posledni ¢4sti statefulsetu je definice systémové proméné “DIRECTORY_PATH”,
kterou aplikace vyuziva pro nastaveni adresafe, kam jsou ukladany soubory, jejichz
vypis je dostupny na portu 3000 daného podu. Tato systémova proménnd je definovana
s vyuzitim dalsiho k8s zdroje secretu. Secret slouzi k uloZeni a spravé citlivych infor-
maci jako jsou hesla, tokeny nebo ssh klice. Definice secretu obsahuje ndzev daného se-
cretu, na ktery se poté odkazujeme v definici systémové proménné v definici podu. Se-
cret déle obsahuje data, kterd jsou pouZzita pro nastaveni hodnoty systémové proménné.
Hodnota je uloZena jako kli¢ a k nému odpovidajici hodnota. Aby nebyla cesta
k adreséfi se soubory uvedena pouze jako text, byla jesté zak6édovand pomoci néstroje
base64 Vysledkdem je hash, ktery reprezentuje cestu k adresafi. Tato cesta je
shodnd s cestou do které je pripojené ulozisté pro aplikaci, konkrétné je to adresar
“/diplomka-serve-files”.

Kéd 6.6: Zakédovani textu pomoci base64 nastroje

local cluster->echo -n ’'/diplomka-serve-files’ | base64

L2RpcGxvbWthLXN1cnZlLWZpbGVz

local cluster—->echo 'L2RpcGxvbWthLXNlcnZlLWZpbGVz’' |
base64 —--decode

/diplomka-serve-files

Proces prace s statefulset aplikaci je zobrazen na obrazku Nejdfive jsou
vytvoreny vSechny potiebné zdroje, secret, statefulset a nakonec servica, ktera aplikaci
zpfistupni uzivatelim. Po staZeni imagti jsou kontejnery v podu spustény. Ve vypisu
podti je vidét, Ze druhy kontejner byl spustén pét vtefin po prvnim kontejneru, to je
vlastnost statefulsetu, ktery spousti kontejnery jeden po druhém na rozdil od deploy-
mentt, kde jsou viechny pody spustény soucasné. Obrazek [6.15 zobrazuje stav obou
podti. Kazdy pod obsahuje pravé jeden soubor, protoze byly spustény pouze jednou.
V dalsi kroku dojde k okamzitému smazani podu fileserver-0. Tato akce donuti state-
fulset k vytvofeni nového podu s aplikaci. Ackoliv se budejednat ojiny pod, jeho ndzev
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bude stejny a stejné tak mu budou pfipojena jiz existujici data vytvofena existujicim po-
dem. Na obrazku ve vypisu podli po smazani jednoho z nich je patrné, Ze nové

N

vytvoreny pod béZi pouhé dvé minuty, kdeZto druhy pod fileserver-1 bézi od pocatku
bez restartu jiz minut Sest. Obrézek|6.16|zobrazuje vypis dat. Pod fileserver-1 obsahuje
pouze jeden soubor a pod fileserver-0 obsahuje pravé dva soubory. Statefulset zdroj
tedy aplikace byla aplikace schopnd obslouZzit, data se uchovala i mezi restartem podu.

local cluster->k create -f statefulset.yml

secret/secretenv created

statefulset.apps/fileserver created

service/serve-file-service created

local cluster->k get statefulset -o wide

NAME READY  AGE CONTAINERS IMAGES

fileserver 1/2 18s fileserver casekl4/diplomka-servefiles

local cluster->k get statefulset -o wide

NAME READY  AGE CONTAINERS IMAGES

fileserver 2/2 39s fileserver casekl4/diplomka-servefiles

local cluster->k get po

NAME READY STATUS RESTARTS AGE

fileserver-0 1/1 Running 0 2m41ls

fileserver-1 1/1 Running 0 2m36s

local cluster->k delete po fileserver-0 --grace-period=0 --force

warning: Immediate deletion does not wait for confirmation that the running resource has been terminated. The resou
rce may continue to run on the cluster indefinitely.

pod "fileserver-0" force deleted

local cluster->k get po

NAME READY STATUS RESTARTS AGE

fileserver-0 1/1 Running 0 2m4s

fileserver-1 1/1 Running © 6m2s

local cluster->k get pvc

NAME STATUS VOLUME CAPACITY  ACCESS MODES STORAGECLASS AGE
serverdir-fileserver-0  Bound minikube-class  6ml6s
serverdir-fileserver-1  Bound minikube-class  6mlls

Obrizek 6.14: Vytvofeni a otestovani statefulsetu, zdroj: vlastni tvorba

local cluster->curl http://192.168.39.121:30280

<pre>

<a href="./fileserver-1-2019-04-18T15:07:22Z">fileserver-1-2019-04-18T15:07:227Z</a>
</pre>

local cluster->curl http://192.168.39.121:30280

<pre>

<a href="./fileserver-0-2019-04-18T15:07:18Z">fileserver-0-2019-04-18T15:07:18Z</a>
</pre>

Obrazek 6.15: Data statelful aplikace, zdroj: vlastni tvorba

local cluster->curl http://192.168.39.121:30280

<pre>

<a href="./fileserver-1-2019-04-18T15:07:22Z2">fileserver-1-2019-04-18T15:07:22Z</a>
</pre>

local cluster->curl http://192.168.39.121:30280

<pre>

./fileserver-0-2019-04-18T15:07:182">fileserver-0-2019-04-18T15:07:187Z</a>
./fileserver-0-2019-04-18T15:11:227">fileserver-0-2019-04-18T15:11:227</a>

Obrazek 6.16: Data stateful aplikace po restartu jednoho z podti, zdroj: vlastni tvorba
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7 Zaveéry a doporuceni

Cilem prace bylo analyzovat prostfedi multi-cloud technologii a feSeni, a nasledné
navrhnout platformu, kterd bude umoziiovat béh distribuovanych aplikaci v prosttedi
multi-cloudu. Jak ukdazala reSerSe cloud prostfedi, moderni cloud native prostiedi
vyuziva principt mikrosluzeb, které rozdéluji aplikace do mensi autonomnich ¢asti.
Tyto ¢asti se 1épe testuji, spravuji, Skaluji a umoZznuji tak spole¢nostem rychleji dodavat
zmény. Jednotlivé mikrosluZzby jsou dorucovény jako kontejnery. Kontejnery umoZznuji
prenositelnost aplikaci mezi prostfedimi, protoZe zévislosti aplikaci jsou zabaleny
s aplikaci v kontejneru. Soucasti cloud native pfistupu jsou orchestratory kontejnerf,
které zjednodusuji a automatizuji spravu kontejnerti. Ackoliv na poli orchestratort
existuje nekolik feSeni, nejpouzivanéjsim orchestrdtorem je Kubernetes, které se stalo
synonymem pro orchestraci kontejnerti. K8s je velice dobry ndstroj, ovSem pro vyuZiti
v multi-cloud prostiedi je potfebné mit dal3i nastroje, protoZe k8s se stard o spravu
pouze jednoho clusteru. Na trhu existuji néstroje, které nabizi jednotnou spréavu zdrojt
napfti¢ public cloudem, private cloudem a fyzickymi servery. Projekt, ktery se zamétuje
na spravu vice k8s clusterti Kubernetes Federated, vytvafi control plane pro centralni
spravu nékolika k8s clustert.

Nabyté teoretické poznatky byly pouzity pro vytvofeni architektury, kterd spliiuje
zékladni pozadavky na spravu vice k8s clusterti. Pro vytvofeni platformy je pouZita
¢ast architektury k8s, inspirovana Kubernetes Federated projektem. UZivatelé
interaguji s virtualnim k8s API, které ptijima poZzadavky a uklada je do Etcd databaze
a funguje jako control plane. Toto centralni API obsahuje konfigurace aplikaci, které
maji byt spustény ve vybranych clusterech. Distribuci téchto konfiguraci do clusterti
zajistuje vk8s manager. Vk8s manager je aplikace vytvorend v jazyce Golang, stejné
jako samotné k8s.

V ramci testovani aplikace byly ovéfeny operace a techniky, které k8s nabizi. Jako
prvni byla testovana distribuce nodti. Node je server na kterém jsou spoustény uZi-
vatelské aplikace. Aplikace byla schopna synchronizovat nody z plnohodnotného k8s
clusteru do centrdlniho API. UZivatelé tak mohou dohledat informace o nazvech nodt,
verzich komponent a také béhové prosttedi kontejnerti, které dany node vyuZziva.
Druhym testovanym scénafem byla distribuce podii, které jsou zakladnim k8s zdro-
jem. V tomto piipadé bylo ovéfeno, Ze pody vytvorené v centralnim API jsou podle
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konfigurace spustény k8s clusteru. Aplikace tento tikol bez problému zvladla. Pod
byl Gspénsné spustén, vykonal svou tlohu, kterd spocivala ve vypsani jednoduché
hlasky, a poté byl ukoncen. VSechny potiebné informace pro uzivatele byly opét zap-
sany do centrdlniho API. Tfetim testovanym pfipadem byla prace s deploymenty. Dis-
tribuce a spusténi deploymentu v k8s clusteru fungovalo podle pfedstav. Deployment
byl spustén v minikube k8s clusteru a byl dostupny pro uzivatele zvendi s vyuzitim
dalsiho k8s zdroje servicy. Dalsi funkci deploymentu je moZnost zménit verzi aplikace.
Vytvafena aplikace zvladla zménu verze z v1 na verzi v2, kterd byla dale zménéna
na verzi v3. Verze v3 ovSsem obsahovala chybu a tak byla pomoci nastroje “rollout” vra-
cena zpét na funkéni verzi v2. Dal$im testem bylo skalovéni aplikace, kterou testovana
aplikace zvladla.  Nové vytvofené pody se ihned po nastartovani zapojily
do vyfizovani uzivatelskych pozadavkt. Poslednim testovanym scénafem byl state-
fulset. V ramci testu byly vytvofeny dva pody, kazdy s trvalym uozistém pro soubory
s kterymi pracuje. Nésledné byl jeden pod smazin. Vytvofend data byla pfistupna
v nové vytvofeném podu podle pfedpokladii. Data aplikace nebyla poskozena a vy-
padek funkénosti aplikace nebyl zaznamenan.

Aplikace pro distribuci konfiguraci v testovanych scénafich obstdla. Ve vSech pfi-
padech doslo k uspésnému vytvofeni zdroji v minikube k8s clusteru, podle
konfigurace zapsané v customer k8s API. Zdkladni informace o zdrojich v minikube
clusteru byly spravné distribuovdny do centrdlniho APIL kde si je uzivatelé mohli
prohlizet. Béhem testovani obcas dochazelo k chybnému zobrazovani béZicich zdroj
v centrdlnim API, ackoliv byly dostupné a v minikube clusteru spusténé.
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Prilohy

A. Zdrojovy kdd aplikace zobrazujici hostname

package main

import (
" fmt "
" log "
"net/http"

IIOSH

func handler (w http.ResponseWriter, r *http.Request) {
name, err := os.Hostname ()
if err !'= nil{
log.Println("Unable to retrieve hostname")

}
fmt.Fprintf (w, "HOSTNAME: %s'",name)

func main () {
http.HandleFunc ("/", handler)
log.Fatal (http.ListenAndServe (":80",nil))
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B. Zdrojovy kéd aplikace zobrazujici soubory v definovaném
adresafri

package main

import (

n logﬂ

"net/http"

”OS n

"time"

)

const directoryToServe = "/tmp"
func main () {

path := os.Getenv ("DIRECTORY_PATH")
if path == ""{

path = directoryToServe

}

log.Printf ("Serving directory %s",path)
hostname, err := os.Hostname ()

if err !'= nil{

log.Printf ("Cannot get hostname")

}

time := time.Now () .Format (time.RFC3339)
fileName := path+"/"+hostname+"-"+time
newFile,err := os.Create (fileName)

if err !'= nil {

log.Printf ("unable to create a file, %s",err)
}

log.Printf ("New file created: %s", newFile.Name ())

fs := http.FileServer (http.Dir (path))
http.Handle("/", fs)

log.Println("Serving files on port 3000")
http.ListenAndServe (":3000", nil)

}

II
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C. Manifest pro vytvoreni statefulsetu

apiVersion: vl
kind: Secret
metadata:
name: secretenv
type: Opaque
data:
dirpath: L2RpcGxvbWthLXNlcnZlLWZpbGVz
apiVersion: apps/vl
kind: StatefulSet
metadata:
name: fileserver
spec:
serviceName: "fileserver—-service"
replicas: 2
selector:
matchlLabels:
app: fileserver
template:
metadata:
labels:
app: fileserver
spec:
containers:

— name: fileserver

image: casekl4/diplomka-servefiles

ports:

— containerPort: 3000
name: servefiles

volumeMounts:

— name: serverdir

mountPath: /diplomka-serve-files

env:
— name: DIRECTORY_PATH
valueFrom:

secretKeyRef:

III
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name: secretenv
key: dirpath
volumeClaimTemplates:
— metadata:
name: serverdir
spec:
accessModes: [ "ReadWriteOnce" ]
storageClassName: "minikube-class"
resources:
requests:
storage: 1Gi
apiVersion: vl
kind: Service
metadata:
name: serve—-file-service
spec:
selector:
app: fileserver
type: NodePort
ports:
— protocol: TCP
port: 8080
targetPort: 3000

v
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D. Struktura aplikace

/vk8s-master

— main.go

— pkg

| cluster

| L— cluster.go

| informer

| L— interfaces.go
| manager

| }— interface.go
| L— manager.go

| vk8s

| }— customer.go
| — vk8s.go

| L— minikube.go
| worker

| configmap.go

| deployment.go
| interface.go

| node.go

| pod.go

| pvc.go

| service.go

| statefulset.go
| worker.go

— README.md
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