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Hybridni hrozby a statni bezpecnostni agenda

Abstrakt

Hybridni hrozby a statni bezpeCnostni agenda jsou v dneSni dobé velmi
diskutovanym tématem. S neustalym vyvojem IT technologii a zménami ve vojenskych 1
nevojenskych taktikach se hybridni valka postupné stava dominantnim zpisobem vedeni
modernich konfliktt, které probihaji z velké Casti v kyberprostoru. Statni bezpecnostni
agenda uzce souvisi s hybridnimi hrozbami, jelikoz popisuje fungovani bezpecnostniho
systému Ceské republiky, a to i v souvislosti s konvenénimi i modernimi bezpe¢nostnimi

hrozbami.

Hlavnim cilem této diplomové prace je analyza a aplikace zvolené diskurzivni
metody na zpravy o ukrajinském konfliktu. Dil¢imi postupy prace, zasluhou kterych k cili
docilime je ziskani kompletnich informaci o hrozbach v kyberprostoru (zejména pak, jak
muizeme témto hrozbam celit), dale analyza vzniku a Sifeni tzv. fake news (faleSnych
zprav), které ohrozuji lidskou spolecnost a v neposledni fadé informacni valka a

kompetence vlady proti jejich Sifeni.

Teoreticka Cast prace se zabyva zakladnimi definicemi z oblasti bezpecnosti statu,
statniho bezpecnostniho systému, hybridni valky, kyberprostoru a fake news. Vybrana
témata se vztahuji k soudasnému stavu a ke specifikim v Ceské republice. Dale je v
teoretické Casti popsana diskurzivni analyza, jelikoz tato metoda byla pouzita v praktické

Casti prace.

Prakticka cast se zabyva diskurzivni analyzou fake news z Rusko-ukrajinského
konfliktu, kdy zékladnim ¢lankem je souhrn nékolika fake news a jejich uvedeni na
pravou miru. Ke kazdé fake news byla snaha nalézt relevantni ¢lanek z ¢eskych médii a
zjistit, do jaké miry se nazory v nich shoduji a jak jsou jednotlivé udalosti vnimany

v Ceské republice.



Vysledkem analyzy jsou odpovédi na otazky ze zadani, které zni: ,,Jaky viiv maji
Jalesné zpravy na bezpecnostni politiku statii? Jak lze zastavit Sireni faleSnych zprav? “

Pomoci téchto otazek se podaftilo splnit cil této diplomové prace.

Klicova slova

Fake news, Dezinformace, Bezpecnostni politika statu, Hybridni hrozby, Diskurzivni

analyza



Hybrid threats and national security agenda

Abstract

Hybrid threats and the state security agenda are currently very much debated topics.
With the continuous development of IT technologies and changes in military and non-
military tactics, hybrid warfare is gradually becoming the dominant way of conducting
modern conflicts, which take place largely in cyberspace. The national security agenda is
closely related to hybrid threats, as it describes the functioning of the security system of

the Czech Republic, in connection with both conventional and modern security threats.

The objectives of this thesis are three in total, it involves obtaining information about
threats in cyberspace, and how to counter these threats, and further analyze the emergence
and spread of so-called fake news that threatens human society. Last objective is to
describe the so-called information war and the competence of the government against the

spread of fake news.

The theoretical part of this thesis first deals with basic definitions from the areas of
state security, state security system, hybrid warfare, cyberspace and fake news. The
selected topics are related to the current situation and specifics in the Czech Republic.
Next part of the theoretical part describes discursive analysis, as it is a method used in the

practical part of this thesis.

The practical part focuses on the discursive analysis of fake news from the Russia-
Ukraine conflict. The basic article is about summary of several fake news and correcting
them. For each fake news, there was an effort to find a relevant article from the Czech
media and to find out to what extent the opinions in them coincide and how individual

events are perceived in the Czech Republic.

The resulting analyzes answered the question from the assignment "What effect do
fake nws have on the state security policy?" How can we stop the spread of fake news?"

And thanks to them, all 4 goals were met.
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Uvod

Svét, ve kterém zijeme, se stava stale vice zavislym na technologiich a informacich.
To samé plati o val€eni, kdy v minulosti valka predstavovala fyzicky boj se zbranémi,

zatimco dnes se val¢i zeyména za pomoci informaci.

V soucasné dobé Celi Evropa novému druhu valCeni, tzv. hybridnim hrozbam. Tyto
hrozby predstavuji pro spolecnost riziko, jelikoz v sob€ spojuji rizné zptsoby valceni.
Hybridni hrozby jsou definovany jako soubor natlakovych a podvratnych cinnosti
konvencnich 1 nekonven¢nich metod (napt. diplomatickych, vojenskych, ekonomickych
a technologickych), které mohou statni i nestatni aktéfi koordinovanym zpusobem
vyuzivat k tomu, aby dosahli konkrétnich cild, aniz by formalné wvyhlasili valku.
Predlozena diplomova préace je zamétena na problematiku hybridnich hrozeb a statni
bezpecnostni agendy. Tato prace je zaméfena zejména na hrozby v kyberprostoru.
Kyberneticky prostor predstavuje prostredi, kde se jednotlivé dimenze moci prolinaji, a
jeho vyznam pro fungovani statd a ekonomik je velmi kriticky. Kybernetické utoky
umoziuji zasdhnout a ohrozit fungovani vefejné spravy, kritické infrastruktury,
finan¢niho sektoru a jsou mimo jiné prostiedkem Spionaze a prostiedkem
dezinformacnich kampani. BezpeCnostni politika vSech stati by méla davat pozor na
informacni prostor — kdo lidem informace dava. Také musi umét zasdhnout proti

falesSnym zpravam, vyvracet myty a uvadét je na pravou miru.

Stanovenym cilem je analyza a aplikace zvolené diskurzivni metody na zpravy o
ukrajinském konfliktu. A za pomoci dalsich dil¢ich postupt ziskat informace o hrozbach
v kyberprostoru, jak témto hrozbam celit, analyzovat vznik a §ifeni tzv. fake news, které
ohrozuji lidskou spole¢nost a v neposledni tfadé popsat tzv. informacni valku a
kompetence vlady proti §ifeni faleSnych zprav. Pouzitou metodou je diskurzivni analyza

¢lankt o fake news v ramci invaze na Ukrajinu.
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Toto téma jsem si vybrala pro svoji diplomovou praci zejména kvili tomu, ze
hybridni hrozby jsou velmi zajimavé, a hlavné aktualni téma. Pti zpracovani ¢asti tykajici
se statni bezpecCnostni agendy jsem si zopakovala téma ke statni zavéreCné zkousce

z meého oboru.
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1. Soucasny stav

1.1 Definice hybridni valky

Valky se vedly od pocatku lidské civilizace, kdy spolu zacali lidské bytosti
nesouhlasit. Vale¢né konflikty trvaji dodnes a jejich konec je v nedohlednu. Vitézi valky
se stavali od pradavna ti, ktefi byli nejlépe informovani a byli schopni na tyto informace
co nejdrive zareagovat. V historii val€eni byly informace vzdy klicové. Vétsinou se
jednalo o ziskani védomostni prevahy nad nepfitelem za ucelem lepSiho rozhodovani
nebo skryté ovliviiovani protivnikd, spojenct nebo obecné populace. Konvencni valka je
popisovana jako ozbrojena konfrontace mezi narody nebo organizacemi, kterd ma za

nasledek smrt a destrukci.

Ceska republika je rovn&z ohrozena hybridnimi hrozbami. Hybridni nebezpe¢i neni
v soutasné dob& v Ceské republice jednoznatné definovano. Piipravenost a kapacita
bezpetnostnich slozek CR adekvatng reagovat na tuto skutetnost nebyla dosud
pfedmétem zadné odborné debaty zucastnénych stran. VSechny bezpecnostni slozky,
zejména tajné sluzby, policie a celni sprava, budou muset piijmout holistickou strategii,

aby na tyto hrozby dlouhodobg u¢inné reagovaly. 1!

Hybridni vélka je ozbrojeny konflikt, ktery kombinuje vojenské a nevojenské taktiky
s cilem donutit protivnika k akcim, které by sam neprovedl. Stat je vzdy na jedné strané
boje. Cild moderni valky je vétSinou dosazeno nevojenskou taktikou, v podobé
psychologické operace, propagandy, ekonomickych sankci, embarg, trestné Cinnosti,
terorismu a dal8i podvratné Ciny podobného druhu. Vojenské operace jsou provadény
kombinovanymi silami, které zdruzuji symetrické a asymetrické zplisoby vedeni
bojovych operaci proti celé spoleCnosti, zejména proti jejim politickym strukturam,
organim statni spravy a samospravy, statni ekonomice, moralce obyvatelstva a

ozbrojenym silam. Moderni boj je ¢im dal tim méné o pouziti hrubé sily. !
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Nektefi autofti tvrdi, ze myslenka hybridniho valCenti je stara jako valka samotna. Tato
mySlenka vSak v posledni dobé nabyla na vyznamu, zejména v dusledku rozvoje
informacnich technologii. Termin , hybridni valka® byl poprvé pouzit v USA v roce 2005,
kdy vysel ¢lanek s nazvem ,,O vzestupu hybridnich hrozeb“. Clanek byl zaméfeny
zejména na to, jak moderni valka Casto kombinuje konvencni a nekonvencni vojenské

taktiky a plany, zejména s ohledem na jeji psychologické a informac¢ni komponenty. !

Ruské invaze na Krymsky poloostrov v roce 2014, ktera primarné vyuzivala
dezinformaci a zneuzivani nejistého politického klimatu na Ukrajin€, byla druhym

velkym zlomem v historii slovniho spojeni , hybridni valka“. !

Konvencni valka je obtizné&)$i, drazsi a vice riskantni nez hybridni valka bez
fyzického utoku. Otazkou vSak nadale zistava, zdali nepifimé , itoky“ a strategie vibec
klasifikovat jako valku. Urcita mira nejednoznacnosti pii feseni tohoto druhu konfliktu je
dal§im kamenem urazu. Jedna se o cileny vysledek v fadach cile. Naro¢né odhaleni
pachatele urcitého utoku je pro uto¢niky jednou z mnoha vyhod téchto zptsobt vedeni

valky. Kdyz totiz nevime , kdo to udélal®, tézko se realizuje odvetna akce. [!!

1.2 Vznik a evoluce hybridni valky

Na pocatku hybridni valka predstavovala konflikty mezi staty a nestatnimi subjekty
za pouziti soubézné vedenych konvencnich a specialnich operaci. Konflikty mezi
vojensky nebo technologicky rozvinutymi mocnostmi a jejich malo rozvinutymi neprateli
mély byt wvyfeSeny pomoci hybridni valky. Tyto konflikty mély byt vedeny
nekonvencnimi prostiedky, jako je napftiklad terorismus, partyzanska neboli guerillova
valka, informacni valka nebo nasazeni zbrani hromadného niCeni. Termin , hybridni

valka“ je pfipisovan autorim T. Mockaitisimu a R. Walkerovi. ©!
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Valka mezi Ruskem a Ce&enskem z roku 1994 -1996 a nasledn& 1999 - 2009 se stala
prvnim jakymsi pfikladem hybridni valky. Pfi¢inou tohoto konfliktu byl prevoz kaspické
ropy pres uzemi Cedenska. V tomto konfliktu Sedenska strana vyuzivala konvenéni a

partyzansky zplsob boje. Nevahala také vyuzit ke svému prospéchu teroristické akce. 4

Doktor Francis G. Hoffman vyjadfil svlij nazor na hybridni valku ve své studii, ktera
byla zvetejnéna v roce 2005. ,, Technologicky rozvoj a superiorita USA v této oblasti
nezastini dominantni lidskou dimenzi a budouct protivnici nebudou této superiorité celit
konvencnim zpiisobem, ale kombinaci prekvapivého vyuZziti technologickych prvkii a
nekonvencnich taktickych postupii. “ Dle doktora Hoffmana budou vSechny konflikty v
budoucnosti hybridni povahy. Déle objasnil rozdil mezi hybridni valkou a tzv. compoud

war. P!

Thomas Huber definoval compoud war ve svém dile That Fatal Knot. V ¢eském
jazyce nema toto slovo zadny ekvivalent, proto se pouziva anglicky vyraz. Jedna se o
nejCasté)$i druh valCeni, pfi kterém konven¢ni a nekonvencni sily spolupracuji pod
spoleCnym vedenim na strategické tirovni. Doktor Hoffman oznacil jako hybridni konflikt
napt. Burskou valku (1899-1902), valku v Indociné (1946-1954), konflikty v
Afghanistanu a Libanonu a srbskou invazi do Kosova. Ve svém dile uvadi konflikty, které
jsou sporné s aspekty hybridniho valCeni. A proto je jeho seznam uvedenych konfliktt

velmi problematicky. ¢!

Ceskoslovensko — némecky konflikt z roku 1938 je dle mnoha autorti ukazkovym
ptikladem hybridni valky v Ceské republice. V tomto konfliktu byly oddéleny pohraniéni
oblasti naseho statu a zanikla Ceskoslovenska republika. Avsak i tento piiklad je
pokladan za diskutabilni, nebot se odchyluje od pavodnich americkych koncepci
hybridni valky. Mnozi autofi odkazovali na Peloponéskou valku nebo valku Rimského

impéria, jelikoz v sob& méli zaklady hybridni valky. [©!

Dal$i vyznamnou osobnosti zabyvajici se tématem hybridni valky v anglosaském
prostfedi byl americky velitel T. McCulloh, ktery rozsitil myslenku hybridniho val¢eni a
rozvinul uceleny ramec svych znalosti. Jeho prace je zaloZzena na Sesti hlavnich

mySslenkach:
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1) ,,sloZeni hybridnich sil, jejich schopnosti a uicCinky jsou unikatni vzhledem ke kontextu
sil;

2) vSechny hybridni sily maji specifickou ideologii, kterda pro tyto sily vytvari vnitini
pribéh organizace;

3) hybridni sily vZdy celi existencni hrozbé;

4) v hybridni vdlce je mezi souperi disproporcni rozdil ve schopnostech;

5) hybridni sila obsahuje jak konvencni, tak i nekonvencni komponenty;

6) hybridni sily se snazi vyuzivat obrannych operaci. “ "

David Kilcullen byl dal§im expertem, ktery se zabyval myslenkou hybridni valky.
Vymyslel definici, ktera tika, ze se jedna o protivnika, ktery vyuziva taktiky zahrujici
konvencni vojenské operace, povstalecké taktiky a teroristické utoky vyuzivajici moderni

technologie. Po¢ital s tim, Ze v jednadvacatém stoleti bude pievladat hybridni valgeni. !

Myslenka hybridni valky vzbudila zajem u mnoha dalSich odborniki. V dnesnim

modernim svét& existuje mnoho riiznych pohledd na hybridni valku. ©

1.3 Statni bezpecnostni systém

Kazdy stat ma svou jedine¢nou bezpecnostni politiku. Bezpecnostni politika na§eho
statu se také zabyva myslenkou hybridniho valCeni a obrany proti nému. Zakladni statni

zajmy a cile i strategie k jejich dosazeni tvofi bezpecnostni politiku statu. ¥/

,, lato spolecenska cinnost sméruje k zabezpeceni stdtni svrchovanosti a iizemni
celistvosti statu a jeho demokratickych zdkladhi, cinnosti demokratickych instituci,
ekonomického a socidlniho rozvoje stdtu, ochrany zdravi a Zivota obcamii, majetku,
13

kulturnich statki, Zivotniho prostredi a plnéni mezindrodnich bezpecnostnich zdvazkii.

Bezpecnostni politika statu se sklada z péti zakladnich prvki:
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o ,, Obranna politika stdtu

o Hospoddrska politika stdtu v oblasti bezpecnosti

o Zahranicni politika stdtu v oblasti bezpecnosti

o Vnitrni bezpecnostni politika statu

. Verejna informacni politika statu v oblasti bezpecnosti. “ 1°!

Ceska republika vydava pravidelnd aktualizovany dokument, ktery se nazyva
bezpecnostni strategie CR. Tento dokument ma funkci efektivniho nastroje pro vladu CR
k zajistovani svych klicovych ukolt, kterymi jsou zajisténi bezpecnosti obyvatel a obrana
svrchovanosti a uzemni celistvosti zemé&. Bezpe¢nostni strategie Ceské republiky je
zékladni dokument pojednavajicim o bezpe¢nosti CR. Na zpracovani se podili parlament,
kancelaf prezidenta a mnoho dalSich specialistti v oboru. Zakladni legislativou je zejména
tstava CR, zakon & 110/1998 sb. o bezpegnosti CR., dale potom mezinarodni zavazky s
NATO, EU a OSN. K datu zpracovani této diplomové prace je nejaktualnéjsi strategie z

roku 2015, ktera navazuje na sva predchozi znéni z rok 2003 a 2011 10!

S bezpetnosti strategii CR piimo souvisi bezpetnostni zajmy CR, které se
bezpelnostni strategie snazi prosazovat. Bezpetnostni zajmy CR se déli na Zivotni,
strategické a dalsi vyznamné. Zivotni zajmy jsou zaji§téni suverenity, Uzemni celistvosti
a politické nezavislosti statu, zakladnich prav a svobod. Pro jejich zajisténi pouzije CR
viechny dostupné prostiedky véetné vojenskych. Strategickych zajmt ma CR mnohem
vice nez zivotnich, obecné to jsou takové zajmy, které zajistuji rozvoj a prosperitu statu
a obCantl. Prosazuji se prostiedky pfiméfenymi situaci. Za dalsi vyznamné zajmy fadime
ty, které prispivaji k zaji§téni Zivotnich a strategickych zajmi. ,Bezpecnost CR je
zaloZena na principu zajisténi bezpecnosti jednotlivce, ochrany jeho Zivota, zdravi,

svobody, lidské diistojnosti a majetku. ““ !
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1.4 Kdo je v CR odpovédny za vnitini bezpe¢nost

Ceska republika ma vybudovany dikladny hierarchicky bezpe¢nostni systém, ktery
slouzi k zachovani bezpec¢nostnich zajmu statu. Bezpecnostni systém je slozen ze sektoru
politického, vojenského, sektoru vnitfni bezpecnosti a civilni ochrany, ekonomického,

finanéniho, legislativniho a pravniho. 3!

Vsechny organy vnitini bezpecnosti statu nabizeji komplexni ochranu pfed vSemi

formami aktualnich i potencialnich vnitinich hrozeb. !

Prezident republiky je primarnim a nejvyznamnéjSim subjektem odpovédnym za
zajistovani bezpecnosti Ceské republiky. Ulohu prezidenta republiky a jeho umisténi v
ramci bezpeénostniho systému Ceské republiky vymezuji zejména nasledujici zakony:

e Ustavni zakon &. 1/1993 Sb., Ustava CR;

e ustavni zakon &. 110/1998 Sb., o bezpe&nosti CR;

v

o zakon ¢. 218/1995 Sb., o rozsahu branné povinnosti a vojenskych spravnich
uradech;
o zakon & 219/1999 Sb., o ozbrojenych silach CR;

e zakon €. 220/1999 Sb., o prubéhu zakladni nebo nahradni sluzby a vojenskych

cviceni a o nékterych pravnich pomérech vojaki v zaloze
e zakon €. 221/1999 Sb., o vojacich z povolani;
e zakon & 222/1999 Sb., o zajistovani obrany CR;

e zakon & 153/1994 Sb., o zpravodajskych sluzbach CR (dale jen ,zakon o
zpravodajskych sluzbach®);

e zakon ¢. 90/1995 Sb., o jednacim fadu Poslanecké snémovny;
e zakon €. 107/1999 Sb., o jednacim fadu Senatu;

e zakon €. 114/1993 Sb., o Kancelafi prezidenta republiky;
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e zakon €. 218/1999 Sb., o rozsahu branné povinnosti a o vojenskych spravnich
tfadech (branny zakon), (dale jen ,,branny zakon®). 12!
Vrchnim velitelem ozbrojenych sil Ceské republiky je prezident. Prezident ma jako

vrchni velitel nasledujici pravomoci:

e pfijima zékladni vojenské zakony,

e jmenuje a odvolava nacelnika Vojenského ufadu,

e udéluje Cestné nebo slavné tituly vojenskym tGtvarim a vojenskym institucim,

e zaptjcuje bojové prapory vojenskym utvarim a vojenskym institucim. ['*!
Prezident ma povoleno ucastnit se zasedani vlady a parlamentu. To samé plati i o

jeho pfitomnosti na zasedanich Bezpecnostni rady statu. Ma pravo vyzadovat od

bezpecnostni rady statu nebo jejich ¢lent zpravy nebo s nimi projednavat dilezité otazky

tykajici se bezpe¢nosti CR. !4l

Podle zakona o zpravodajskych sluzbach jsou zpravodajské sluzby povinné predlozit
prezidentovi zpravu o svém pusobeni. V pfipadech, ktera nesnesou odkladu jsou povinni
ho informovat ihned. Prezident republiky spole¢né s vladou povétuji zpravodajské sluzby

tikoly, které spadaji do jejich ptisobnosti. 14!

Zpravodajské sluzby hraji v bezpegnostnim systému CR zasadni roli pii ziskavani,
shromazd’ovani a analyze dat nezbytnych pro bezpecnost statu a pro rychlé odhalovani
bezpednostnich hrozeb a nebezpedi. Zpravodajské sluzby Ceské republiky jsou
rovnocennymi ucCastniky pii plnéni ukolG a povinnosti, a to i pfesto, ze legislativni
predpisy upravujici postaveni jednotlivych sluzeb se lisi, vCetné napt. postupu pii vybéru
¢i odvolani jejiho teditele. Zpravodajské sluzby jsou vzdy fizeny, organizovany a

vykonéavany pod vladni autoritou. !>

V piipadé€ vyhlaSeni nouzového stavu anebo stavu ohrozeni statu ma prezident
republiky po celou dobu jejich trvani pfikazovaci pravo. Mezi jeho kompetence spada

napiiklad vyhlaseni mobilizace, demobilizace nebo mimoradné sluzby. Prezidentovi
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republiky se davaji na védomi vSechny kroky pfi pfipravé a zajistovani obrany statu,

avsak zodpovédnost za ni ma vlada. !¢

Dal§im dilezitym bezpetnostnim organem naseho statu je vlada CR, ktera
predstavuje nejvyssi instituci vykonné moci v Ceské republice. Funkce a jeji vymezeni

definuji tyto zakony:

e Ustava CR;

e ustavni zakon &. 110/1998 Sb., o bezpe&nosti CR;

e zdkon C. 218/1999 Sb., o rozsahu branné povinnosti a o vojenskych spravnich
uradech;

o zakon & 219/1999 Sb., o ozbrojenych silach CR;

e zakon & 222/1999 Sb., o zajistovani obrany CR;

e zakon €. 240/2000 Sb., o krizovém fizeni a o zmén€ nékterych zakonu (krizovy
zakon);

e zakon ¢. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné
nékterych souvisejicich zakond, (dale jen ,,zakon o HOPKS®);

e usneseni vlady ze dne 19. bfezna 1998 €. 188, Legislativni pravidla vlady (pravidla
piipravy, tvorby, obsahu a formy pravnich predpist), v platném znéni

e usneseni vlady ze dne 16. zaii 1998 ¢&. 610, Jednaci fad vlady, v platném znéni. %!

Vlada CR je odpovédna za funk&nost celého bezpe¢nostniho systému Ceské
republiky. Rozlisuji se jeji Cinnosti ve stdvajicim stavu a t€émi v krizovych situacich.

Vlada primarné za doby trvani mimotadnych stava:

e pfijima strategickou koncepci obrany statu;

e analyzuje pravdépodobna rizika a nebezpedi v bezpetnostni oblasti CR a piijima
nezbytna opatieni ke zmirnéni ¢i odstranéni téchto rizik;

e urduje obecné sméry budovani, pfipravy a vyuziti ozbrojenych sil CR;

e {idi proces planovani obrany statu a rozhoduje o hlavnich opatfenich pfipravy a
organizace obrany statu;

e prijima opatfeni k zajisténi fadného fungovani bezpecnostniho systému CR;
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e urcuje prioritu plnéni ukold spojenych s obranou statu;

e urduje prostiedky nezbytné k vedeni valky. [*!

Predsedou BRS (Bezpecnostni rady statu) je predseda vlady. Pokud je funkce

prezidenta republiky neobsazena piebira vlada veleni ACR (armada Ceské republiky). ['7!

Bezpecnostni rada statu je statem fizena stala pracovni organizace, kterd v mezich
vladniho mandatu (planovani) fidi a zkouma bezpeénostni problémy v Ceské republice a
rozviji naméty na jejich feSeni. Primarni odpovédnosti BRS je napomahat pti koordinaci
spolehlivého a efektivniho bezpetnostniho systému Ceské republiky, jakoz i pii
zajistovani bezpe¢nosti a dohledu nad opatienimi k zajisténi bezpe&nosti Ceské republiky
a plnéni mezinarodnich povinnosti. Ve svétle souc¢asnych bezpecnostnich nebezpeci a
hrozeb v Ceské republice je BRS vnimana jako organ odpovédny nejen za piipravu
bezpecnostnich opatieni, ale 1 za feSeni krizi. Jejim primarnim cilem je zajistit bezpe¢nost

celého systému. 13!

Ministerstvo zahrani¢nich véci je vladnim organem, ktery zodpovida za zahrani¢ni
politiku. Rozviji koncepce, planuje programy mezinarodni pomoci a dohlizi na
mezinarodni obchod. Dale pak dohlizi na vztahy mezi Ceskou republikou a jinymi
narody, mezinarodnimi organizacemi a integraCnimi organizacemi, koordinuje aktivity
vyplyvajici z bilateralni a multilateralni spoluprace a fesi otazky Castecné spadajici do

pusobnosti Ministerstva spravedlnosti. !

Ministerstvo obrany je vyznamny statni organ, ktery odpovida za bezpecnost naseho
statu. Mezi jeho hlavni funkci patifi tvorba navrhi vojenské obranné politiky statu.
Ministerstvo obrany napfiklad rozviji myslenku operacni pfipravenosti pro statni izemi,
koordinuje Cinnost Ustfednich organizaci, spravnich organizaci, organii samospravy a
pravnickych osob, dohlizi na vojenské zpravodajstvi a obranné zpravodajstvi a zarucuje
neprostupnost vzdusného prostoru Ceské republiky a koordinaci vojenského a civilniho

leteckého provozu. 12!
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Poslednim uvedenym organem v této praci je Ministerstvo vnitra, které je povéreno
nad dohledem vSech vnitinich zalezitosti statu. Ministerstvo vnitra odpovida napiiklad za
verejny poradek, matriky, obCanské prikazy, pozarni ochranu, cestovni doklady, uzemni
Glenéni statu, statni symboly, vefejné sbirky, telekomunikaéni systém Policie CR peélivé

dohlizi na kryptografickou sluzbu a v celosvétovém meéfitku spolupracuje s Interpolem.
[21]

1.5 Kyberneticky prostor

Kyberneticky prostor je definovan jako globalni doména v ramci informacéniho
prostiedi sestavajici ze vzajemné zavisl¢ sit€ infrastruktur informacnich systému vcetné

internetu, telekomunikaénich siti a po¢itatovych systémi. 22!

Obecné o ném muzeme hovorit jako o virtualnim svété, ktery je tvoreny spojenimi
mezi pocitaci, severy a dal§imi komponenty internetové infrastruktury. Na rozdil od
internetu samotného mluvime o kyberprostoru jako , misté“, které je témito spojenimi

tvoreno. 1%

Kyberprostor oznacuje konkrétnéji elektronické médium, které se pouziva k
usnadnéni online komunikace. Kyberprostor umoziuje uzivateliim kromé mnoha dalsich
aktivit sdilet informace, komunikovat, vyménovat si napady, hrat hry, zapojovat se do

diskuzi nebo socialnich for, podnikat & vytvaret intuitivni média. (%!

1.5.1 Historie kyberprostoru

Termin kyberprostor poprvé zavedl autor William Gibson ve své knize Neuromancer
z roku 1984. Gibson tento termin v pozdé&jSich letech kritizoval a nazval ho ,.evokativnim
a v podstaté¢ nesmyslnym®. Pfesto je tento termin stale Siroce pouzivan k popisu témer

jakéhokoli zafizeni nebo funkce, ktera je propojena s internetem. 24!
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1.5.2 Kyberzlociny

Kyberzlocin je jakakoli trestna ¢innost, ktera se tyka pocitace, sitového zafizeni nebo
sit€. Zatimco vétSina kyberzloCinii se provadi za ucCelem vytvoreni zisku pro
kyberzloCince, nékteré kybernetické zloCiny jsou provadény proti pocitacim nebo
zafizenim pifimo za ui€elem jejich poskozeni nebo deaktivace. Jini pouzivaji pocitace nebo
sité k Sifeni malwaru, nelegalnich informaci, obrazki nebo jinych materiala. Nékteré
kybernetické zloCiny délaji oboji — tedy cili na pocitace, aby je infikovaly pocitaovym
virem, ktery se pak §ifi do dalSich stroji a nékdy i do celych siti. Primarni cil kybernetické

kriminality je tedy finanéni. (%!

Kyberzlocin muze zahrnovat mnoho riznych typu trestné ¢innosti zaméfené na zisk,
vCetné ransomwarovych utokd, e-mailovych a internetovych podvodi a podvodi s
identitou, stejné jako pokusy o kradez informaci o financnich uctech, kreditnich kartach
nebo jinych platebnich kartach. Kyberzloc€inci se mohou zaméfit na soukromé informace

jednotlivce nebo firemni data za i¢elem kradeze a dal§iho prodeje. 12!

Kyberzlocinci — od nepoctivych jednotlivca pres skupiny organizovaného zlo€inu az
po statem sponzorované frakce — pouzivaji jako soucast svych kybernetickych utoka
techniky jako phishing, socidlni inzenyrstvi a v§echny druhy malwaru. Profesionalizace
a Sifeni kybernetické kriminality kazdoro¢né zvysuje nespocet nakladi na Skody, coz ma
dopad na jednotlivce, podniky, a dokonce i vlady. Odbornici odhaduji, ze Skody
zpusobené kyberkriminalitou dosahnou do roku 2022 6 biliont dolart ro¢n€, coz z ni €ini
jeden z nejlukrativngjsich zlo¢ineckych podnikd. 126!

Kyberzlocin je zastieSujici termin pouzivany k popisu dvou uzce propojenych, ale
odlisnych oblasti trestné ¢innosti. Tzv. Cyber-dependant (volné pielozeno jako kyber-
zavislé trestné Ciny) jsou trestné Ciny, které lze spachat pouze pomoci pocitace,

pocitaCovych siti nebo jinych forem informacnich komunikac¢nich technologii (ICT).
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Zahrnuji:

e nedovolené vniknuti a hackovani do siti

e naruseni funk¢nosti pocitace Sifenim vird nebo jiného malwaru

e distribuované utoky odmitnuti sluzby (DDoS)

A , Cyber-enabled” (Kyberneticky-povolené) trestné Ciny jsou na druhé strané
tradi¢ni trestné Ciny, jejichZ rozsah nebo dosah 1ze zvysit pouzitim pocitacl, pocitacovych

siti nebo jinych forem ICT. 27!

Hlavni formy kybernetickych zlo¢int by byly:

e sexualni zneuzivani déti
e podvody

e vydirani. 27!

Neziskova organizace Information Security Forum, kterd se sama oznacuje za
,,predni svétovou autoritu v oblasti kybernetické, informacni bezpecnosti a fizeni rizik*,

ve své kazdoroCni studii Threat Horizon varuje pied zvySenym potencialem pro:

e Naruseni — pfiliSné spoléhani se na kiehkou konektivitu vytvati potencial pro
pfedem promyslené vypadky internetu, které mohou srazit obchod na kolena a
zvySené riziko, ze ransomware bude pouzit k napadeni internetu véci.

e Zkresleni — zamérné Sifeni dezinformaci, zptisobuje ohroZeni davéry v integritu
informaci.

e ZhorSovani stavu — rychly pokrok v inteligentnich technologiich a protichtidné
pozadavky vyplyvajici z vyvijejici se narodni bezpecnosti a jednotlivych predpist
na ochranu soukromi negativné ovliviiuji schopnost organizaci kontrolovat své

vlastni informace. 28!
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1.5.3 Novinky v kyberbezpecnosti v roce 2022
Rozmach sociélni inzenyrstvi: oklamat ¢lov€ka je mnohem snazsi nez prolomit
bezpecnostni systém. 85 % vsSech unikd dat se tyka lidské interakce. V roce 2022
pravdépodobné uvidime, ze utoky socialniho inzenyrstvi, jako je phishing a predstirani
identity v e-mailové komunikaci, se budou nadale vyvijet, aby zahrnovaly nové trendy,
technologie a taktiky. Napfiklad utoky souvisejici s kryptoménami vzrostly mezi fijnem

2020 a dubnem 2021 témé&t 0 200 %2

Vystaveni tfetim stranam: KyberzloCinci mohou obejit bezpe€nostni systémy
hackovanim méne chranénych siti patficich tfetim strandm, které maji privilegovany
pfistup k primarnimu cili hackera. V roce 2022 se naruSeni tfetich stran stanou jesté
naléhavejsi hrozbou, protoze spolecnosti se stale vice obraceji na nezavislé dodavatele,

aby dokongili praci, kterou zpracovavaji zaméstnanci na plny uvazek. !

Spatna kyberneticka hygiena: ,Kyberneticka hygiena“ oznatuje b&zné navyky a
postupy tykajici se pouzivani technologii, jako je vyhybani se nechranénym Wi-Fi sitim
a implementace bezpecnostnich opatieni, jako je VPN nebo vicefaktorové ovéfovani.
Bohuzel vyzkumy ukazuji, Ze navyky Americant v oblasti kybernetické hygieny jsou
Casto zalostné. Diky rozmachu préace na dalku jsou systémy chranéné slabymi hesly nyni
pfistupné z nechranénych domaécich siti a hesla psana casto doslova ,,na kus papiru“ se
dostavaji do verejnych kavaren. a pracovnici se piihlasuji na osobnich zafizenich, u

kterych je mnohem vyssi pravdépodobnost ztraty nebo odcizeni. !

1.5.4. Vybrané zdroje kybernetickych hrozeb

Jednim z moznych zdroju kybernetického ohroZeni jsou vlady riznych stata. Jejich
utoky mohou byt rizného typu od propagandy a drobnych zmén webovych stranek az po
zavazna naruseni funkce infrastruktury cile spojena né€kdy i se ztratou na zivotech (jako
priklad uved'me nabourani se do fidicitho systému jaderné elektrarny a zapficinéni
masivniho uniku radiace do okoli). Kupftikladu Spojené staty americké v dnesni dobé (a
v blizké budoucnosti do cca 10let) povazuji za jediné strijce kybernetickych utokt

schopné vyrazné¢ a dlouhodobé narusit jejich infrastrukturu pravé nékterymi staty
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financované skupiny osob. Teroristické organizace i jednotlivci jsou dalSim moznym
zdrojem kybernetickych hrozeb. I v soucasné dobé se zda, Ze jsou teroristé méné rozvinuti
ve vyuziti pocitacovych technologii, a tak fyzické ttoky jsou pro né stale jesté Castéjsi. S
nastupem mladSich generaci, u kterych se predpoklada vyssi uroven technické
gramotnosti, do téchto skupin se v budoucnu ocCekava zvysSeni nebezpeci od nich
plynouci. 3%

Dals§im zdrojem hrozeb jsou primyslovy Spioni a organizovany zloCin. Jsou
povazovani za stfedné zavaznou hrozbu, a to zejména kvuli zaméfeni se na ziskavani
citlivych firemnich dat anebo na digitalni kradeze velkych Castek. Obecné se da fici, ze
zamér této skupiny je zpravidla finanéni obohaceni. [*”!

Samoziejmée zminime samotné hackery. Daji se popsat jako jednotlivci, ktefi ilegalni
nabouravani do systému provozuji zpravidla jako své hobby. Jen maly zlomek téchto
jednotlivea je vybaven schopnosti a technologiemi, které maji potencial ohrozit kritickou
infrastrukturu, a jesté méné z nich k tomu maji dobry divod. Opét je zde vyhled do
budoucna s predikci mladsSich generaci, které jsou vice sziti s modernimi technologiemi
a maji tak vétsi potencial byt hrozbou pro riizné cile. 3

Samotni hackefi se daji rozdélit do nékolika skupin. Jednou z nich jsou malopocetné
hackerské komunity, dale tvz. script kiddies (zpravidla velmi mélo kvalifikovani hackefi
zavisli na prostiedcich a nastrojich schopnéjsich hackert, jejich hlavnim cilem je Gspéch
¢innosti), tvirci poCitacovych vird (hackefi zameéfeni na tvorbu malware ale ne na
samotné prolamovani infikovanych systému, jejich cilem je vétSinou popularita), a na tvz.
white hat a black hat (White hat, nebo také etnicti hackefi jsou profesionalové najimani
firmami k testovani zabezpeceni a hledani bezpeCnostnich dér. Black hat jsou opakem,
tedy profesionalové, ktefi jsou placeni za nabouravani systému. Obé skupiny maji za cil

zisk.) BY
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1.5.5 Vybrané typy kybernetickych hrozeb
1. Malware
Malware je skodlivy software, jako je spyware, ransomware, virus a Cerv.
Malware se aktivuje, kdyz uzivatel klikne na Skodlivy odkaz nebo pfilohu, coz vede k

instalaci nebezpecného softwaru. Cisco uvadi, ze malware po aktivaci mize:

e Blokovat pristup ke klicovym sitovym komponentam (ransomware)
e Instalovat dalsi Skodlivy software
e Skryvat ziskavani informaci pfenosem dat z pevného disku (spyware)

e Narusit jednotlivé dalezité Casti systému, ¢imz se systém stane nefunkénim

2. Emotet
Cybersecurity and Infrastructure Security Agency (CISA) popisuje Emotet jako
,,pokrocily, modularni bankovni trojan, ktery primarné funguje jako downloader nebo

dropper jinych bankovnich trojant. Emotet patii mezi nejdrazsi a nejnicivéjsi malware.

3. ,,Odepftent sluzby*

Denial of service (DoS) je typ kybernetického ttoku, ktery zaplavi pocitac nebo
sit, takZe nemuZe reagovat na pozadavky. Distribuovany DoS (DDoS) déla totéz, ale utok
pochazi z pocitatové sité. Lze pouzit nékolik technik a néktefi kybernetiti utocnici
vyuzivaji dobu, po kterou je sit’ deaktivovana, ke spusténi dalSich utokd. Podle Jeffa
Melnicka z Netwrix, softwarové spolecnosti pro zabezpeceni informacnich technologii,
je botnet typem DDoS, ve kterém mohou byt miliony systému infikovany malwarem a
fizeny hackerem. Botnety, nékdy nazyvané zombie systémy, cili a pretézuji schopnosti

zpracovani cile. Botnety jsou v riznych geografickych lokalitach a je t€zké je vysledovat.

4. Clovék uprostied®
K utoku typu man-in-the-middle (MITM) dochazi, kdyz se hacketi vlozi do transakce
dvou stran. Po preruseni vymény dat mohou podle Cisco filtrovat a krast data. K utokim

MITM casto dochazi, kdyz navstévnik pouzije nezabezpecCenou veiejnou Wi-Fi sit.
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Utocnici se vkladaji mezi navstévnika a sit’ a poté pomoci malwaru instaluji software a

Skodliveé vyuzivaji data obéti.

5. Phishing
Phishingové utoky vyuzivaji faleSnou komunikaci, jako jsou podvodné e-maily,
aby pfijemce oklamaly, aby jej oteviel a provedl pokyny uvnitt, jako je napt. poskytnuti
Cisla kreditni karty. ,,Cilem je ukrast citliva data, jako jsou kreditni karty a pfihlasovaci

udaje, nebo nainstalovat malware do pocitace obéti,” uvadi Cisco.

6. SQL Injection
,Injekce” jazyka SQL (Structured Query Language) je typ kybernetického utoku,
ktery je vysledkem vlozeni skodlivého kodu na server, ktery pouziva SQL. Pti infikovani
server uvolni informace. Odeslani skodlivého kodu miize byt stejn€ jednoduché jako jeho

zadani do vyhledavaciho pole zranitelného webu.

7. Utoky heslem
Se spravnym heslem ma kyberneticky uto¢nik ptistup k velkému mnozstvi
informaci. Socialni inzenyrstvi je typ utoku heslem, ktery Data Insider definuje jako
,strategii, kterou pouzivaji kybernetiCti utoCnici, ktera se silné spoléhd na lidskou
interakci a Casto zahrnuje oklamani lidi, aby prolomili standardni bezpecnostni postupy.

Mezi dalsi typy utokt na hesla patfi pfistup k databazi hesel nebo prosté hadani.3!!

1.6 Kyberneticka bezpe¢nost

Kybernetickd bezpecnost je definovana jako komplexni obrana siti proti

kybernetickym Gtokdm a hrozbam, aby byla viechna data v bezpe¢i. %

Vzhledem k tomu, ze kyberneticka bezpeCnost je stale mladé odvétvi, je dalezité
piizpUsobit se jedineénym hrozbam. Cesko a Evropska unie vSak pracuji na hledani

novych a uc¢innych odpovédi a diky mezinarodni koordinaci a spolupraci jsme schopni
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novou realitu reprezentovat v podobé dobie fungujicich politik. Miizeme oCekavat nastup
zcela novych a inovativnich technologii, jako jsou kvantové pocitaCe nebo uméla
inteligence, které budou mit velky dopad na vyuzivanou kryptografii a dalsi oblasti,

protoze se jedna o neustale se ménici odvétvi. 133!

Evropskd komise v prosinci 2020 predstavila Novou strategii kybernetické
bezpecnosti EU, jejimz cilem je zabezpecit globalni a otevieny internet vyuzitim a
rozvojem vSech prostiedkt a zdroju k zajiSténi bezpeCnosti a zachovani evropskych

331 Tento plan obsahuje seznam strategickych iniciativ a v

hodnot a zakladnich prav.
soucasné dob¢ se pripravuje fada zasadnich dokumentt. Za povSimnuti bezesporu stoji
tzv. novela smérnice NIS2 o bezpecnosti siti a informacnich systéma. Pavodni smérnice
byla vydana v roce 2016, ale jiz neni pouzitelna protoze nereaguje na nova nebezpeci z
divodu rychlého pokroku v oblasti digitalizace. Jednim z jejich cili je poskytovat
standardni stupen kybernetické bezpecnosti v celé EU. Oblasti, jako je vefejna sprava,
kosmicky vyzkum, farmaceuticka vyroba a sprava vodovodnich a odpadnich siti, by mély

byt zahrnuty do nové upravy. Novela vymezuje zivotné dulezité sektory a zavadi

minimalni stupefi kybernetické bezpecnosti na jejich ochranu pied ttoky. **!

Dalsi oblasti, ktera zvySuje a zlepSuje spolupraci expertd v oblasti kybernetické
bezpecnosti, je Spole¢na kyberneticka jednotka (JCU), kterou doporucila Evropska
komise. Cilem jednotky bude maximalné vyuzit zdroje a dovednosti, které maji k
dispozici jednotlivé Clenské staty a EU jako celek. Diky sdilené platformé a know-how
bude mozné se vyhnout potencialnim kybernetickym udalostem a krizim, bojovat s nimi
a reagovat na né. JCU usnadni spolupraci aktéri kybernetické bezpeCnosti z mnoha
sektorti, véetné obcCanské spolecnosti, diplomatickych komunit a komer¢niho sektoru.
Tito specialisté obvykle jednaji sami, ale JCU jim poskytne virtualni a fyzickou platformu
pro spolupraci: prislusné organy, organy a agentury EU ve spolupraci s ¢lenskymi staty
budou moci postupné vybudovat evropskou platformu pro solidaritu a pomoc pfi

rozsahlych kybernetickych ttocich. 133!
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1.6.1. Evropska ptipravenost v oblasti kybernetickych hrozeb

Od roku 2017, kdy Evropou otfasla fada vyznamnych kybernetickych ttoku, byly
politiky EU v oblasti kybernetické bezpecnosti v centru pozornosti. Malokdo si vSak
uvédomuje, co je to kybernetickéd valka, jak bojovat s kyberzlo¢iny a jakou roli v tom
vSem hraje EU, pokud vubec néjakou. Politika kybernetické bezpecnosti Evropské unie
se zabyva zejména dvéma problémy: kybernetickou kriminalitou, jako jsou tfeba online
podvody, a kybernetickymi utoky, jako je naptiklad nabourani se do fidiciho systému
subjektu kritické infrastruktury. Kyberzlo€iny jsou ziskovy byznys, ktery neustale roste.
Statni 1 nestatni aktéfi mohou pro Clenské staty EU predstavovat kybernetické nebezpeci.
[32]

Cetnost kybernetickych tokd proti institucim EU roste exponencialné. Uroveii
ptipravy na kybernetickou bezpecnost se v jednotlivych institucich EU lisi, ale vzhledem
k eskalujicim hrozbam je Casto nedostatecnd. Protoze jsou clenové EU tak propojeni,
naruseni bezpecnosti jednoho by mohlo jiného vystavit bezpe¢nostnim rizikim. Vyplyva
to ze specialni studie tymu EU z roku 2022, ktera hodnoti, jak dobfe jsou fidici organy
EU pfipraveny celit kybernetickym hrozbam. Mezi lety 2018 a 2021 vzrostl vyskyt
vyznamnych kybernetickych bezpecnostnich incidenti v organech EU vice nez
desetinasobné; prace na dalku znacné rozsiftila pocet potencialnich pfistupovych bodi pro
hackery. 34

Evropska lékova agentura se stala terem jednoho z téchto utokd, pii kterém byly
upraveny citlivé materialy s cilem poskodit davéru vetejnosti v oCkovani proti COVID-
19. 34

Evropska komise v dubnu 2022 navrhla nafizeni pozadujici, aby organizace EU
vytvorily ramec pro efektivni fizeni rizik kybernetické bezpecnosti. Rozhodnuti pfichazi
vzhledem k pfetrvavajicimu nebezpeci kybernetickych utokd, které se s nejveétsi
pravdépodobnosti zaméfi na vlady a subjekty kritické infrastruktury. Jednim z hlavnich
divodi pro toto rozhodnuti je invaze Ruska na Ukrajinu a s ni spojena pfipominka toho,
co mtizou kyberttoky napachat na vladni a kritické infrastruktute. 1!

Politika kybernetické bezpecnosti Evropské unie, ktera byla zahajena v roce 2013,

ma za cil vytvofit nejbezpecnéjsi internetové prostiedi na svét€ a s cilem podpofit rast
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digitalni ekonomiky. Navrh planu byl zvetfejnén na zacatku roku 2013 ve dvou Castech, z
nichz prvni je sdéleni Evropské komise pro zahrani¢ni véci a bezpecnostni politiku o
strategii kybernetické bezpecnosti EU. Druhou ¢asti je navrh smérnice o bezpecnosti siti
a informaci od Evropské komise, ktera je jednou z nejvyznamngjSich strategickych

smérnic o kybernetické bezpeénosti pro budoucnost EU. 16!

Spolu s konven¢nimi oblastmi konflikti vzduchu, zemé a mote uznalo NATO v roce
2016 kyberprostor jako dal§i moznou oblast vojenskych operaci. Usili NATO v
kyberprostoru, stejné jako ve vSech ostatnich oblastech, je obranné, priméfené a v souladu
s mezinarodnim pravem. Spojenci véri, ze kyberneticky prostor, ktery je pfedvidatelny,
otevieny, svobodny a bezpecny bude prospésny nam vsem. I kdyz je kazdy spojenec
odpovédny za svou vlastni kybernetickou obranu, NATO poskytuje spojencim prostiedi,
kde se mohou radit o =zalezitostech kybernetické obrany, sdilet informace o

kybernetickych hrozbach, diskutovat o osvédeenych postupech a koordinovat usili. 7!

"V soucasnosti neexistuje zadna hrozba bez kybernetické slozky" - Jens Stoltenberg,

generalni tajemnik NATO. 3%

"Kybernetické hrozby patii mezi nejvétsi hrozby nejen pro Evropu, ale pro cely svét"

cit. Casper Clynge, viceprezident Microsoftu pro zalezitosti evropskych vlad. [*8!

V roce 2002 na zasedani NATO v Praze se poprvé lidfi jednotlivych zemi rozhodli
zaméfit se na zesileni obrannych schopnosti aliance proti kybernetickym utoktim. Od té
doby se kyberbezpecnost stala ¢im dal vice debatovanym tématem na dal§ich summitech.
V roce 2008 ustanovili ¢lenové prvni politiku NATO v otazkach kyberbezpecnosti a v
roce 2014 se kyberobrana stala jednim z hlavnich ¢asti kolektivni obranné strategie
NATO, ustanovilo se tehdy totiz, ze kyberutok mize vést k invokaci klauzule o spolecné

obrang, 1%

I pfes to, ze V boji proti Skodlivym kybernetickym aktivitam ucinilo NATO a jeho
spojenci znacny strategicky, opera¢ni a technicky pokrok musi Aliance neustale
vyhodnocovat, zda se ptizptisobuje a spravné reaguje s ohledem na pretrvavajici vyzvy a

dynamickou povahu kybernetickych hrozeb. 1**!
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V posledni dobé¢ se kyberneticka kriminalita projevila jako realna hrozba s citelnymi
nasledky ve fyzickém svété. Napiiklad v nedavné minulosti Iransti hackefi napadli
Izraelské vodni zafizeni kde se jim téméf povedlo zvysSit obsah chloru v pitné vodé na
toxickou uroven. Dalsim prikladem je jeden z kyberttokt v souvislosti invaze Ruska na
Ukrajinu - Rusko zautocilo na satelitni sit Viasat se zamérem naruSeni pienosu a vyroby
elektiiny v Némecku s naslednym poskozenim Ukrajinskych komunikacnich kanald.
Vzhledem k tomu, zZe operace v kyberprostoru — jak destruktivni utoky, tak dezinformace
— je stale komplexnéj§i a v neékterych pripadech dokonce nahrazuji konvencni kinetické

operace, musi NATO sviij pohled na tuto problematiku zménit. [4°!

1.6.2 Narodni strategie kybernetické bezpe&nosti Ceské republiky

Moderni technologie a internet se stali soucasti naSeho kazdodenniho Zzivota.
Probihajici digitalizace Ceské spolecnosti posiluje nasi ekonomiku, konkurenceschopnost
a celkovy blahobyt. To vSechno znamena vys$si naroky na kybernetickou bezpecnost.
Diky technologickému pokroku nyni zijeme v dobé nepiedvidateln€¢ nestabilnich

bezpeénostnich podminek a bouilivych spoledenskych transformaci. [4¢!

Strategie Ceské republiky v oblasti kybernetické bezpetnosti byla od pocatku
postavena na uspeésném modelu spoluprace vSech aktéri na narodni i mezinarodni urovni,
pficemz kazda organizace ma vymezené odpovédnosti a potiebnou pravomoc. V posledni
dobé kybernetickd bezpecnost nabyla na vyznamu a stala se pfedmétem zahranic¢ni
politiky. Narodni strategie kybernetické bezpecnosti bude usilovat o dosazeni co
nejvéts§iho stupné bezpeCnosti v kyberprostoru. Budou vytvofeny podminky pro
bezproblémovy chod informacni spolecnosti. Kybernetickd bezpecnost bude nadale
zasadni pro ochranu nejen nejdilezitéjSich soucasti nasi infrastruktury, ale také vSech
ostatnich siti a systému, coz umozni jednotlivcim rozvijet své aktivity a vladé dosahnout

ekonomickych a socialnich cilg. ¢!
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Bezpecnostni slozky statu a organizace vefejné spravy jsou klicovymi skupinami
této strategie. Strategie vzdélava a informuje ostatni Casti Ceské spolecnosti, aby
pochopily opatfeni pfijata vladou slouzici k feseni kybernetickych nebezpeci a hrozeb.
Plan je rozdélen do tii hlavnich vizi. Prvni se nazyva sebevédomi v kyberprostoru,
druha vize stabilni a spolehliva partnerstvi a posledni tfeti vize silnéj§i spolecnost 4.0.
Akéni plan kybernetické bezpednosti CR na odbobi 2021-2025 obsahuje asové plnéni

z konkrétnich aktivit, které jsou v tomto planu stanoveny. 6!

1.6.2.1 Bezpecnostni prostiedi

Bezpetnostni prostfedi v Ceské republice je tvofeno fadou faktord, diky nimz se
provadi zahrani¢ni politika. Vzhledem k tomu, ze Evropa a euroatlanticky region jsou
vystaveny velkym bezpeCnostnim obavam a hrozbam z vychodu a S$ir§iho jihu,

bezpecnostni prostiedi v soucasnosti prochazi podstatnymi zménami. 47!

Tendence mnoha konvenc¢nich bezpecnostnich problému prenaset se zcela nebo
alespont Castecné do kyberprostoru je stale pritomnda, coz vytvaii dalsi nebezpeci
jedineCna pro toto prostiedi. Navic dochazi k intenzivné&jsimu prolinani riznych
nebezpeci a hybridizaci bezpecnostniho prostfedi, jehoz dynamiku zvySuje prave internet
a soucCasné technologie. Kyberprostor je intenzivné vyuzivan pro prosazovani statnich
zajma v zahraniéni politice. Ceské vladni instituce jsou dlouhodob& primarnim cilem
kybernetické 3pionaze. Ceska republika a jeji strategické zajmy jsou pak po uniku
informaci ohrozeny pfi diplomatickych jednanich. Cilem statnich aktér jsou zejména
organy vefejné moci, dale pak malé podniky s cennymi odbornymi znalostmi, univerzity
a vyzkumné ustavy. Dochazi k narustu pramyslové Spionaze, ktera mize mit dopad na
nasi konkurenceschopnost. V tomto ohledu je pro Ceskou republiku zasadni soustiedit se
nejen na problémy tykajici se kybernetické bezpeCnosti, ale adaptovat se na nové
prostfedi, které se neustale vyviji. Ktomu, aby dokazala celit nové vznikajicim

kybernetickym hrozbam musi hledat nové zplisoby a mit potiebné schopnosti. [4°!
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1.6.2.2 Zajistovani kybernetické bezpecnosti v CR

Za fizeni, provoz a udrzbu celého bezpetnostniho systému v Ceské republice
odpovida vlada Ceské republiky, ktera je nejvy$sim vykonnym organem. Narodni ufad
pro kybernetickou a informacni bezpecnost je odpovédny za fizeni kybernetické

bezpecnosti a slouzi jako vedouci spravni organ. [46!

Dohlizi také na kryptografickou ochranu a zabezpeceni citlivych dat ve vztahu k
informa¢nim a komunika¢nim sitim. Jeho dosah se fidi zdkony o kybernetické
bezpe&nosti, ochrang utajovanych informaci a bezpe¢nostni zptsobilosti. Uiad ma také
na starost satelitni systém Galileo. Dale se pak na systému zajistovani kybernetické
bezpecnosti podili napfiklad ministerstvo zahrani¢nich véci, zpravodajské sluzby,
ministerstvo pramyslu a obchodu, Cesky telekomunika¢ni Gfad, Ministerstvo vnitra,

Ministerstvo $kolstvi, mladeze a t&lovychovy a mnoho dalsich instituci. [4¢!

v

V souladu se zakonem ¢. 181/2014 Sb. o kybernetické bezpecnosti a jeho
provadécimi predpisy hraji vladni tymy typu CERT (GovCERT.CZ) a CSIRT zasadni
roli pfi ochran€ informacni infrastruktury a vyznamnych informacnich systému. Kazdy
narod, jehoz klicové systémy jsou pfipojeny k internetu, musi byt schopni feSit
bezpecnostni problémy, reagovat na udalosti, planovat akce k jejich feSeni a predchazet
nehodam. Mezi povinnosti téchto tyma patii zejména slouzit jako hlavni zdroj
bezpecnostnich informaci ve prospéch lidi, organizaci a vladnich ufadi. Oba vyznamné

prispivaji ke zvySovani povédomi o otizkach bezpecnosti internetu. 48!

Ulohou armady bylo vzdy primarng vedeni valky. Po padu vychodniho bloku doslo
k podstatnému snizeni pravdépodobnosti rozsahlych konvenc¢nich boja a k prudkému
narastu tendenci, které vyuzivaji vojenskeé sily k jinym ¢innostem, nez jsou ty, které mély
Gist& vojensky charakter. A tento trend stale pokracuje. Piistup v Ceské republice, ktery
je zakotveny ve Vojenské strategii CR a Doktring Armady CR fika, Ze armada miize vést
vojenské operace po celém svét€é a proti jakékoliv bezpeCnostni hrobé, avSak za
predpokladu, ze k tomu bude vyzvana v ramci NATO. V zakoné ¢. 219/1999 Sb., o

ozbrojenych silach Ceské republiky najdeme zmiiiku o prevzeti povinnosti od Policie CR,
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pokud sily a prostiedky CR budou nedostateéné k udrzeni poradku a bezpe&nosti. Armada

ma tedy pfistup k fadé aktivit, na nichz se mize podilet, véetnd téch v kyberprostoru. [°!

Armada Ceské republiky byla nucena se na tuto realitu pfipravit poté, co byl digitalni
sveét uznan jako bojisté. Bitevni pole se stale vice digitalizuje a robotizuje, a tak se vice

zadala vyuzivat virtualni realita a umél4 inteligence. 1!

Armada Ceské republiky se musela zagit soustiedit pfedev§im na vyuziti vypocetni
techniky, a to nejen jako nastroje pro zpracovani dokumentd, ale také na vyuziti kapacit
informacnich systém pro podporu nékterych pracovnich procest, jako je proces

planovani a rozhodovani. ©°

I V kyberprostoru neboli v informaéni doméné maji
zpravodajské sluzby velmi vyznamnou roli. V kyberprostoru nelze vzdy jasné rozlisit
mezi vnéj§im a vnitinim Utokem, také je velmi obtizné urcit o jaky typ utoku se jedna,
zdali jde naptiklad o teroristicky, kriminalni nebo Spionazni ¢in. Zpravodajské sluzby
jsou urceny k tomu, aby se podilely na ochrané statu pred vSemi druhy hrozeb. Jedinou
zpravodajskou sluzbou, ktera ptsobi v naSem stat€ i v cizin€ je Vojenské zdravotnictvi.
Vojenské zpravodajstvi a ozbrojené sily jsou soucasti resortu Ministerstva obrany.
V novele zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi se fika, ze Vojenské

zpravodajstvi se podili na kybernetické obrané statu. !

Dne 1. srpna 2016 se Utvar pro odhalovani organizovaného zlo¢inu SKPV a Utvar
odhalovani korupce a finan¢ni kriminality SKPV sloucily a staly se Narodni centralou
proti organizovanému zlo¢inu Sluzby kriminalni policie a vySetfovani (NCOZ SKPV).
NCOZ SKPV slouzi jako feditelstvi pro kriminalistické a policejni Gtvary na tizemi CR,
azameéfuje se predevsim na identifikaci zdvazné hospodaiské kriminality, kybernetické
kriminality, terorismu nebo extremismu. Je to podstatné narodni kontaktni misto pro

kybernetickou kriminalitu. %
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1.7 Informa¢ni valka

Informacni valkou je nazyvana akce pouzivana k prelsténi protivnika a ziskdnim
informacnich vyhod. Kontrola vlastniho informac¢niho prostoru, zabezpeceni piistupu k
vlastnim informacim, shromazd'ovani a vyuzivani informaci protivnika, deaktivace jeho
informacnich systému a zasahovani do toku informaci, to vSe jsou soucasti této strategie.
[41]

Informacni valka neni novym fenoménem, i kdyz se vyznacuje Spickovymi
technologickymi pokroky, které zpusobuji rychlejsi Sifeni informaci. Informacni bitva v
souvislosti s rusko-ukrajinskym konfliktem a ruskou anexi Krymu v roce 2014 vzbudila
v posledni dobé velkou pozornost. !

Informacni valka je stale vice chapana jako prvotni utok predtim, nez dojde k
fyzickému utoku. Armady po celém svét€ zaméstnavaji ¢im dal vice specialisti na

informaéni technologie. 1!

V minulosti se pouzivala pouze jako zptisob podpory; napiiklad béhem prvni svétové
valky byly neptatelskym silam rozesilany letaky povzbuzujici k odporu. Taktika tvrdého
boje se v poslednich letech jednoznaéné zménila ve prospéch rychlého ristu riznych typt
informacni valky. Slovni spojeni ,informacni valka“ se Casto pouziva zaménitelné se
slovnim spojenim , kybernetickd valka®, které se na druhou stranu oznacuje pouze

konflikty vedené pomoci vypocetni techniky a pocitacovych siti. [*!

Informacni vélka je podle Severoatlantické aliance vyuzivani a manipulace s
informacemi, aby jedna strana konfliktu ziskala pfevahu nad druhou. V informacnim
valceni dochazi ke shromazd’ovani taktickych informaci, zajistovani presnosti vlastnich
informaci, Sifeni propagandy a nepravdivych informaci s cilem demoralizovat nepfitele a

obecnou populaci, snizovat kvalitu informaci protivnika a branit mu v jejich sbéru. 44
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1.7.1 Operaéni a informacni prostiedi

Valceni je vzdy zasadné ovlivnéno prostiedim, ve kterém se bojuje. Valceni vzdy
zaviselo na informacich. Informace jsou pro vojenské operace a vedeni valky obecné stale
dulezitéjsi, stejn€ jako pro vSechny aspekty lidské civilizace. Staty a ozbrojené sily musi
byt schopny porozumét, orientovat se v informa¢nim prostredi a usp€sné€ v ném pracovat,

aby mohly provadét soucasné bojové a vojenské operace. 144

Definujme zde pojem ,,operacni prostredi“. Je to prostredi, ve kterém se vojenské
operace odehravaji, a zahrnuje nejen region, kde operace probiha, ale také vSechny
aspekty, které mohou mit potencialné vliv na priabéh operace. Operacni prostiedi je
kompletni soubor geografického prostoru a ostatnich faktori a je soucasti Sirsiho
bezpecnostniho prostiedi, které navic zahrnuje prostor i ostatni faktory majici vliv na
celkovou bezpecnost daného statu. Nejvetsi vliv na zvySeni vyznamu informacnich
aktivit ve vedeni valky maji zmény v operacnim prostiedi. Ocekava se, ze rostouci pocet
asymetrickych a nepravidelnych valek, kde alespori jedna z valCicich stran neni statem,
nahradi tradicni ozbrojené konflikty mezi staty, tvrdi fada vojenskych teoretiki, ktefi
tento trend v poslednich letech predpovidaji. To vSak, ale neznamena, ze muzeme v

budoucnu vylougit moznost konvenéniho stretu.**!

Pojem ,informacni prostfedi“ oznaCuje oblast, kde dochazi k manipulaci
s informacemi, a kde komunikace probiha vyhradné elektronickymi kanaly. Informacni
chovani muazeme charakterizovat jako ,sloZzeny systém interakci, hmoty, energie a
informaci v Case, kde probihaji informacni procesy, zejména pii vyuzivani informaci®.
Armada definuje vojensky informacni prostor jako soucést globalniho informacniho
prostoru tvofen¢ho vlastnimi, spojeneckymi a neptatelskymi informacnimi systémy,
vojenskymi 1 civilnimi, které podporuji vojenské operace nebo maji vliv na probihajici
operaci. [+

Oficialni vojenska politika Severoatlantické aliance pro informacni operace, ktera
byla schvalena Vojenskym vyborem NATO, popisuje soucasny stav informacniho

prostiedi a jeho dopad na zpusob vedeni vojenskych operaci a bitev. Definice

Severoatlantické aliance zni: ,,Informacni prostiedi zahrnuje samotné informace,
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Jjednotlivce, organizace a systémy, které prijimaji, zpracovdvaji a prendseji informace; a
kognitivni, virtualni a fyzicky prostor, ve kterém se vse odehrdvd.
Informacni prostfedi zahrnuje 1 kyberneticky prostor. ,Jednd se o imaginarni

prostredi, ve kterém jsou digitalizované informace prendseny pocitacovymi sitémi. ‘!

1.7.2 Typy informacni valky
Veleni a fizeni, zpravodajstvi, elektronicka valka, psychologicka valka, ekonomicka
informacni valka, diplomaticka valka, hackerska valka a kone¢né kyberneticka valka jsou

nékteré z mnoha druhti, které se v informacni valce kombinuji a dopliiuji.[*!

1) Valka ,Vedeni a fizeni“ je druhem informacni valky, ktera se opira o mySslenku, ze
jsou dv€ moznosti, jak odfiznout tok informaci od veleni k vojenskym jednotkam.
Prvni moznost je utok na ,hlavu“, neboli ,dekapitace”. Jedna se o snahu
elektronického utoku pfimo na veleni na velici informaéni zazemi. Druhou moznosti
je utok na tzv. ,dvere”, tedy komunikacni kanaly mezi velenim a jednotkami.

2) Valka ve zpravodajstvi, anglicky inteligence warfare, je zamétena na hledani cilq,
hodnoceni vale&nych cilfi, na prevenci piekvapeni a dali. 1*!

3) Elektronicka valka je druh konfliktu, kde se strany snazi za pouziti riznych zptusobu
ovlivnit nepratelska elektronicka zafizeni a systémy, véetné téch vojenskych. Do
elektronické valky patfi 1 vyuziti elektromagnetickych energii k pfimému naruseni
funkce elektronickych systémii nepfitele. 1!

4) Termin psychologicka valka se da strucné vysvétlit jako vyuziti informaci proti lidské
mysli. Psychologicka valka je velmi dulezitym druhem, a to si uvédomuji statni i
nestatni aktéfi. Naptiklad USA psychologickou valku povazuje za soucast kazdého
ozbrojeného konfliktu. 1!

5) Hackerské valCeni je dalsi formou informacni valky. NejCastéji se ji ucastni
jednotlivci. Udava se, ze nejCastéji je hackerskym cilem blokace nebo zména obsahu
konkrétni webové stranky. Dopady hackerského utoku se odvijeji od poctu

zapojenych hackerli a od koordinovanosti ttoki. P!
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1.8 Dezinformace (fake news) a konspiracni teorie

Termin fake news a dezinformace je izce spjat s vyvojem v médiich za poslednich
30 let. Drive kazdy vydavatel novin nebo ¢asopist odpovidal za pravost informaci dle
etickych standartl zpravodajstvi a zurnalistiky. Naprosta vétSina lidi v populaci byli
pouze piijemci téchto informaci. Na zvefejiiovani informaci (noviny, ¢asopisy) byli
potieba finance. VSechna omezeni zmizela se vznikem informacni spolecnosti.
Dostupnost internetu a stranek socialnich siti umoznili vS§em uzivatelim vytvaret obsah
kdekoli a kdykoli bez potieby finanénich zdrojii nebo ovéfovani informaci. Ctenaf se stal
tvarcem obsahu (blogy, kanaly YouTube, alternativni webové stranky). Kazdy Ctenaf by
mél byt schopen rozeznat, které informace jsou pravdivé, a které nikoliv. Znacna cast
populace vsak postrada dovednosti potfebné k vyhodnocovani informaci a necha se
snadno ovlivnit dezinformacemi, hoaxy nebo fake news. Nepravdivé informace se zacaly
Sifit mnohem rychleji a vice nez kdykoli v minulosti se zavedenim novych médii, zejména
socialnich siti. 1%

Propaganda, 1zi, hoaxy, manipulace a dezinformace, to vSechno jsou historické
fenomény. Propaganda v mnoha podobach a Sitfeni nepravdivych a zkreslenych informaci
hralo roli v témétr kazdé svétové valce, stejné jako v predvolebnich a povolebnich
konfliktech v fadé& politickych systéma (napi. KLDR, Kuba, Cina) . Informace byly sifeny
tiskem, rozhlasem a televizi, ke kterym méla pfistup pouze mala skupina spotiebitelt, a
proto se infomace §ifily pomaleji nez nyni. V 90 letech minulého stoleni nastal zlom, kdy
se k §ifeni hoaxti zacal vyuzivat e-mail. 15!

Hoax je popisovan jako vystrazna zprava, ktera varuje naptiklad pred fiktivni
hrozbou, pocitaCovym virem, zada o pomoc nebo ma za ti¢el pouze pobavit. Velmi Casto
se jedna o zpravu, ktera je pfeposilana jako fetézova zprava. Hoax je nejCasté)i
identifikovan praveé pomoci zadosti o pifeposlani. Anglicky vyraz, z néhoz je slovo ,,hoax*
novinarska kachna“,

odvozeno, v piekladu znamena , falesné zpravy*®, , mystifikace™

2 M 2 M

,poplachova zprava“, , vymysl“ a , kanadsky vtip®“. Cilem hoaxu je podnécovani teroru,
Sifeni nepravdivych informaci, ovliviiovani verejného minéni, poskozovani spolecnosti,

znacky nebo produktu. 54
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Je znamo mnoho piipadi, kdy se podvodnikiim diky hoaxu podaftilo vylakat finan¢ni
hotovost. V téchto pfipadech nezbyva nic jiného, nez se obratit na policii a piipad
nahlasit. Je tfeba vzit v uvahu skutecnost, ze metody podvodnikl jsou velmi sofistikované
a ze penize jsou obvykle pfesouvany do zemi, kde i pfes maximalni Gsili uradi nelze
penize pravn€ vymahat. V té€ch lepsich pfipadech si ¢lovék mize §ifenim hoaxu poskodit
svou povest v oCich svych pratel a ostatnich uzivatell, ktefi si ovéii pravdivost zpravy,
nez ji znovu roze§lou. Hoaxy bychom méli smazat nebo oznacit jako spam, nepteposilat

dale a neotevirat piilohy. 4

Dal§im vyznamnym pojmem je misinformation neboli mylnd informace. Tento
pojem je velmi Casto chapan jako dezinformace. AvSak mezi témito dvéma pojmy je jeden
zasadni rozdil. Dezinformace jsou fifeny zamémé sumyslem ublizit, zatimco
misinformation jsou Sifeny omylem bez zlého zdméru. Velmi zndmym piikladem je
fotomontaz zobrazujici delfiny v Benatkach béhem prvni koronavirové krize. Problém
nastava ve chvili, kdy obrazek nékdo neCestné vyuzije a dale interpretuje. Muze se pak
dostat do Siroké vefejné distribuce, a znepravdivé informace se razem stava

dezinformace. ¢3!

Deepfake neboli software pro umélou inteligenci je navrzen tak, aby umél vytvaret
falesné fotografie ¢i filmy, ktera ptsobi skutecné. Deepfake je velmi Casto vyuzivan k

1861 Deepfakes jsou

propagaci dezinformaci, jelikoz je obtizné rozpoznatelny od reality.
nejCastéji obrazky nebo videa, ktera jsou upravena tak, aby zobrazovala tvar jiné osoby.
Funguji jako vylepsSena verze zamény obliceju. Navzdory skuteCnosti, ze se jedna o
falesna videa, vétSina z nich ptsobi realnym dojmem. Deepfakes byli zpocatku nejcCastéji
vyuzivany ve faleSné pornografii. Postupem Casu se zacali rozSifovat do politiky,

hudebniho, ale i komer&niho prostiedi. 7]

Nejznaméj§im prikladem byla pornograficka videa, kde byl obli¢ej herce nahrazen
obli¢ejem znamé osobnosti. Nebo videa politikti, ktefi na videu fikaji véci, které nikdy
nefekli. Videa Ci obrazky znacné€ pomahali k Sifeni hoaxt, nepravdivych informaci a
dalsich forem podvodu. Vétsina dnesnich deepfakes je pii troSe pozornosti relativné lehce

odhalitelna. b7

39



Fake news je novy pojem pro dezinformace. Jedna se o nepravdivé nebo zavadgjici
informace, které jsou zvefejiovany v médiich nebo na platformach socialnich médii. V
disledku toho jsou nékteré informace, které tato sdéleni poskytuji, nepiesné nebo
klamavé. Autofi téchto informaci chté&ji ovlivnit nebo zmanipulovat pfijemce.
Dezinformace maji za cil na rozdil od hoaxti manipulovat lidmi. Tvirci dezinformaci
mohou byt i vlady nékterych stati, ktefi chtéji oklamat své protivniky nebo ovladnout

vlastni obyvatelstvo. 7!

Tvurci dezinformaci pouzivaji média, aby ovlivnili politiku nebo nazory jednotlivci.
Cilem autora dezinformace je, aby se pfijemce zaméfil na jiné téma, vétSinou takové jaké
sam urcil autor samotné dezinformace. Zpravy maji zmast a presveédcit ptijemce sdélent,
aby zménil svij nazor. V dnesni dobé dezinformacni kampan obvykle zacina informaci v
nepopularnich médii. Sdéleni by proto mélo byt dostatecné dulezité a presveédcCive, aby se
dostalo do mainstreamovych médii. Pokud se tomu tak stane, je dezinformacni kampan
povazovana za uspeéSnou. Témef kazdy den se v médiich objevuji dezinformace (fake
news), kdy k jejich Sifeni vyrazné napomohl internet a socialni sité€. VSe, co Cloveka
vytrhne z kazdodenni prace, vCetné skandall, senzaci a zloCint, je Casto medializovano.
[571]

Autori téchto ¢lankt se neomezuji standardy etickych pfistupt k zurnalistice a vrtaji
se do soukromych zivotl znamych osobnosti, ptrekrucuji pravdu nebo si vymysleji.
Dezinformace, se kterymi se setkadvame, mohou byt nebezpecné a maji mnohem vétsi
dopad na naSe mysleni, nez si mozna uvédomujeme. Tyto informace fisi nepravdiva

obvinéni, nenavist, strach a mohou podporovat extremistické tendence. 7!
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Dal$im velmi podobnym dezinformacnim fenoménem jsou konspiracni teorie.
Konspiracni teorie jsou piibéhy o spiknuti. Hlavni myslenkou téchto pfibéha je, ze nas
zivot ma na starosti jiny ¢loveék nebo, ze nam nekdo zkresluje urcité udalosti. Lidé maji
tendence pochopit déni na nasi planeté a proto véii v konspiracni teorie. Velmi casto,
kdyz ¢lovék né€emu nerozumi a soucasné k tématu nema dostatek informaci mé tendence
se uchylit k pfitazovani mystickych vlastnosti, vymySleni si nebo popisovani véci po

svém.

Konspiracni teorie vSech typt budou do budoucna sofistikovanéjsi a nepochybné jich
bude pfibyvat. moznad budou i slozitejsi. Zejména politicti aktéti je budou vyuzivat,
jelikoz se jedna o jednoduchou a nenakladnou techniku, jak narusit davéru verejnosti v
zavedenou autoritu a podnitit konflikty mezi obCany nebo alesporti znejistit obyvatelstvo.
[57]

Konspiracni teorie se teprve nedavno zacali pouzivaji v moderni verzi propagandy.
Udalost sestfeleni letadla MH17 na vychodni Ukrajiné€ v roce 2014 byla uplnym zac¢atem.
V podstaté ihned se Ctenaf mohl setkat s nékolika verzemi o vzniku udalosti. Rusko,
Ukrajinska republika a prorusti separatisté zacali hazet vinu jeden na druhého. Zacali se
objevovat také spekulace, ze udalosti se zucastnili NATO a USA. Hlavni mySlenkou
konspiracnich teorii o sestfeleni letounu bylo ospravedinéni vojenské akce na Ukrajing.
Zaroven se zacali také objevovat famy o tom, ze letadlo se v regionu viibec nevyskytovalo

a trosky byly falegng. 7!

1.8.1 Od propagandy k fake news
,, Cilem moderni propagandy neni jen dezinformovat nebo vam vnutit cizi ndazory. Jde

o to vycerpat kritické mysleni a zcela vymazat pravdu. « 157!

Pojem ,,propaganda“ pochézi z latinského Sacra Congregatio de Propaganda Fide,
coz byl dozor¢i vybor zfizeny Vatikanem v roce 1662 pro propagaci fimskokatolické viry.
Termin rychle ztratil svou neutralitu v kontextu protireformace a ziskal hanlivy nadech,
ktery pretrvava dodnes. Propaganda je obecné definovana jako systematické Siteni

informaci a mySslenek, pfedev§im neobjektivnim nebo zavadé€jicim zptuisobem, za tcelem
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prosazovani nebo podpory politické kauzy nebo nazoru. V aktualnim kontextu
mezinarodniho vyvoje je pojem propaganda nejcastéji spojovan s politickym
presvédcovanim a psychologickou valkou — ta je definovana jako pouziti propagandy
proti protivnikovi s cilem zlomit jeho vuli bojovat nebo se branit, pripadné jej naklonit
vlastni pozici. Metody propagandy se neustale méni. Pouziti propagandy mohou

vyzadovat aktéfi z riznych divodi a okolnosti. 15!

Silu propagandy pochopilo mnoho statti a zacalo ji velmi vyuzivat, a to nejen Rusko,
ale 1 staty zapadni Evropy. V roce 1939 Velka Britanie zalozila ministerstvo informact,
které melo na starost cenzuru a propagandu. Na verejnost se diky cenzufe dostaly pouze
zpravy, které prospivaly strategickym cilim Britanie a nesnizovaly bojového ducha
obyvatel. Podobné propracované projevy pouzivali predni politici. Némecké vyhlaseni
valky premiéra Nevilla Chamberlaina bylo pro svou moralni pfitazlivost a zobrazeni boje
proti zlu nakonec velmi silnou propagandou. Winston Churchill se svymi projevy na toto

navazal. Rikalo se o ném, ze zmobilizoval AngliGtinu a poslal ji do bitvy. ¢

Propaganda se dé¢li na tfi kategorie, které se lisi stupném diveéryhodnosti a agresivity.
Bila propadanda je nejméné problematickym typem, jelikoz informace a financni
prostfedky jsou zfejmé. Piikladem bilé propagandy mohou byt orgnizace, které
vyzdvihuji veganskou stravu. Druhym typem je tzv. Cernd propaganda, ktera vyuziva
klamavé a neptesné informace k ovlivnéni cilovych skupin. Poslednim typem je pak seda
propaganda, ktera se nachazi na pomezi bilé a ¢erné. Dezinformace a propaganda spolu
uzce souvisi. Zejména v Cerné propagandé maji dezinformace jasnou roli. Dopad
propagandy muze byt mnohem silnéjsi nez diive, a to diky pokroku soucasnych

technologii a pouzivani dezinformacénich nastroji (napf. fake news apod.). (63!

1.8.2 Dezinformace a jejich vyznam

Za ovliviiovani naSeho chovani je pfedevsim zodpovédny reklamni byznys, ktery k
tomu vyuziva stovky rtiznych strategii. Cilem dezinformaci je presvéd¢it nas pomoci
1zi. Organizace Sifici dezinformace pouzivaji klam, aby ovlivnily naSe nazory a
¢iny. Zamérné se vyhybaji pouzivani konvencnich rozhodovacich procesim ve snaze

dosahnout urcitého cile. Nasledujicich pét prikladt ukazuje, jak 1ze vyuzit dezinformace
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k mnoha tcelim. Slouzi také jako ptiklad toho, jak lze cile a taktiky kombinovat riznymi
zpusoby. Namisto ocekavani komplexniho a systematického souboru technik, které l1ze
vyuzit v boji proti dezinformacim kvuli jejich proménlivé povaze, je zasadni nejprve

pochopit jejich cil a zakladni komunika&ni komponenty. 7!

1. Ekonomicky
Kampané na Sifeni dezinformaci maji financni cile. Napfiiklad tzv. clickbait se
pokousi zvysit pocet , kliknuti“. Pouzivaji titulek nebo jina multimédia, které¢ klamaveé
predvédCu;ji Ctenare, aby navstivili konkrétni web. Mnoho webovych stranek muze byt
infikovano malwarem nebo jinymi formami sledovaciho softwaru. [*!
2. Protoze mohu
Cilem dezinformacni aktivity je riskantni nebo obtizny ukol. Podobné jednéni
vychazi z , hackerské™ nebo , hra¢ské™ mentality. Nejdulezitéjsi je rozsah ukolu, vlastni
vyhoda a ziskani obdivu ostatnich. Mezi sekundarni nasledky pak muze patfit nabourani
se do kritickych systému, uUnik divérnych material(, zneuziti algoritmd ¢i jinych
digitalnich systému a také neetické pouzivani uzivatelskych dat k lepSimu zacileni

dezinformaci, naptiklad u reklam viditelnych pouze vybranym uzivateltim. 7!

3. Diskreditace
Dezinformaéni kampané maji poskodit davéryhodnost, spolehlivost a povést. Sifitelé
dezinformaci se pomoci nepravd snazi ublizit ur¢itému jednotlivci nebo skupiné. Nekdy
také dochazi k diskreditaci konkrétni organizace, na jejiz sluzbach je zavisla urcita
skupina prijemci. Jednim z nejcastéjSich cili dezinformacnich aktivit je praveé

diskreditace. 7%

4.  Polarizace:
Dezinformacéni kampané maji za cil prohloubit jiz existujici rozdily jejich rozsifenim.
Sifitelé dezinformaci vyuzivaji probihajici konverzace a vkladaji do ni falesny obsah s
cilem vyvolat reakci na obou stranach a zmensit tak prostor pro rozumny kompromis.

Cile jsou obvykle politické nebo socialni. Mezi mozné dusledky patii poSkozeni povésti
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nebo diveéryhodnosti, Casté hadky spise nez konstruktivni rozhovory zahajené naptiklad
online trolly, ostiejsi polarizace politického diskurzu zptsobena naptiklad vytahovanim
citlivych témat. [7%!

5. Operace zahrnuyjici informacni vliv:

Utelem dezinformagnich aktivit je ohrozit narodni bezpenost a prosperitu.
Dezinformace jsou typicky S§ifeny nepratelskymi staty nebo nestatnimi aktéry.
Dezinformace maji Casto negativni dopad na to, jak rizné socialni skupiny vnimaji vladni
instituce. Dusledky by mohly zahrmovat ovlivnéni tsudku politikli, naruseni duvéry

vefejnosti ve vladu, snizeni socialni soudrznosti a prevrat v mezinarodnich aliancich. 7!

1.8.2.1 Kdo dezinformace Siri

Dezinformatoii v Ceské republice se soustiedi na soudasna znepokojujici témata.
Bezpetnostni centrum pro evropské hodnoty uvadi, 7e se v Ceské republice vyskytuje
vice nez 40 webu, které Sifi faleSné informace. Dezinformace se v dnes$ni dobé stale
Castéji objevuji na webovych strankach a platforméch socialnich médii. DalSim zdrojem
nepravdivych informaci mohou byt reportéfi, celé vlady, zakonodarci, zpévaci a umélci,

ale i b&zni lidé. 188

Lidé sifi dezinformace jen vyjimecné. Nejcastéji pokud byli po pfecteni ¢lanku nebo
titulku zdéSeni, a chtéli tak upoutat pozornost svych pratel. Zatimco jini lidé Sifi
dezinformace casto. Védci tvrdi, ze tuto druhou skupinu tvoii zejména vyznavaci
konspiraci vSeho druhu. ,,Podle vyzkumnikii dezinformace S$iri asi jen 1 procento lidi z

celé populace, takze z deseti miliomi obyvatel Ceska asi 100 tisic lidi dezinformace

Vv

populace, tedy 1 milion lidi, je aktivné vyhleddva.” !

Vzhledem k tomu, ze pojem ,dezinformace” a ,propaganda“ nejsou v Ceské
republice uznavanymi pravnimi pojmy, neni zadny z téchto pojmt pouzivan k oznaceni
trestného Cinu podle Ceského trestniho prava. Tyto ¢innosti jsou nezdkonné pouze tehdy,

pokud pii nich dochazi k poruseni nasledujicich paragrafii, a to zejména § 181
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Poskozovani prav druhych, § 184 Pomluva, § 345 Nepravdiva obvinéni, § 355 Hanobeni
rasy, naroda nebo jiné skupiny lidi, § 356 Podnécovani nesnasenlivost vici skupiné€ osob
nebo omezovani jejich prav a svobod, § 357 Sifeni poplagnych zprav, § 365 Schvalovani
trestného ¢inu nebo § 404 vyjadiovani podpory hnuti sméfujicimu k omezovani lidskych

prav a svobod podle trestniho zakoniku (zdkon &. 40/2009 Sb.) 166!

1.8.2.2 Jak odhalit dezinformace

Rozpoznat dezinformacni text, ktery se snazi ovlivnit na§ nazor je velmi obtizné.
Konecna formulace mize byt nékdy zcela zménéna pouze zménou vyznamu nékolika
frazi v jednom ¢lanku. Tak funguje mnoho klamavych webovych stranek, naptiklad kdyz
redaktor poloZi otazky zpusobem, ktery ponechava prostor pro vice nez jeden mozny

vyklad.
Pozorny Ctenaf si vSak vSimne nasledujicich nesrovnalosti:

e Nadpisy c¢lankl jsou napsany velkymi pismeny, aby na sebe upoutaly, co nejvetsi
pozornost.

e Snazte se sledovat vice nez jen titulky. Podstata ¢lanku se vibec nemusi shodovat
s obsahem titulniho nazvu.

e Podivejte se, kdo je autorem textu, a zdali je Clenem néjaké redakce. Pfedevsim u
zahrani¢nich zdroja je nutné zkontrolovat, zdali se nejedna o fake news nebo Spatné
prelozeny (piekrouceny) text.

e Ovérte si datum zpravy. Je bézné, ze se Sifi staré zpravy pod rouskou, ze se jedna o
nové zpravy obsahujici aktualni déni.

e Projdéte si pozorné obrazky v ¢lanku. Pomoci moznosti ,,najit podobnou fotografii
muzete rychle urcit, zda se fotografie hodi k tématu ¢lanku nebo zda byla pofizena na
jiném misté v jinou dobu.

e Sledujte emocionalni vyvoj ¢lanku. Nékteré clanky nas doslova rozcili, at uz svym
nazvem nebo obsahem bez ohledu, zdali se jedna o pravdivou nebo nepravdivou

zpravu.
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e Zkontrolujte obsah zpravy. Pokud mate néjaké pochybnosti, pokuste se zkontrolovat
vSe, co se vam na informaci nezda pfesné, at' uz s pomoci vyhledavace nebo

webovych stranek, které se zaméfuji na zpochybiiovani téchto informaci. (7]

Na zacatku roku 2022 se spravce Ceské domény organizace CZ.NIC rozhodla dle
vlady CR k neobvyklé akci a zakazala fadu dezinformaénich webd, které ohrozovala
bezpecnost naseho statu. Mezi nejznaméjsi weby, které Siti nepravdivé informace patfi
napt. Aeronet.cz, Protiproud.cz, Ceskobezcenzury.cz, Voxpopuliblog.cz, Prvnizpravy.cz,
Czechfreepress.cz, Exanpro.cz apod. Vychodisko CZ.NIC je mozné obejit, protoze se
dotykd pouze domény, a ne samotného webu, ale pro drtivou vétSinu lidi to bude
nepiekonatelna bariéra. (8! V poloviné kvétna viak CZ. NIC vydalo varovani, ze pokud
nedostane pokyn od soudu, policie nebo jiného pfislusného uradu, weby zpfistupni.
Nasledujici tyden po prohlaSeni vSechny weby byly zpfistupnény krom jednoho, ktery

postradal pesné udaje z registru. ¢!

Na jate roku 2022 pripravilo Ministerstvo vnitra navrh zdkonu, ktery by umoznil
zablokovani konkrétnich informacnich zdrojt. Probéhla dlouha odborna politicka diskuse
na toto téma. Navrh ministerstva vnitra by podle mnohych mohl zabranit Sifeni
nepravdivych informaci a nedochéazelo by k politickému ovliviiovani. AvSak zakon stale

v tuto chvili nebyl uzakonén. 7!

Dle slov vladniho zmocnénce pro oblast médii a dezinformaci Michala Klimy je
nebezpecny nadale jakykoliv web S§ifici dezinformace. Zastaval se akce se zablokovanim
dezinformacnich webl. Tvrdil, ze akce méla smysl, jakmile ruské sily napadly Ukrajinu,
protoze poslouzily ke snizeni dopadu ruské propagandy na ceské obyvatelstvo. Klima
tvrdi, Ze toto obdobi bylo kliCové, protoze se ukazalo, ze dopad dezinformaci se na

nékolik tydnu snizil. "1

1.8.2.3 Moc socidlnich siti a jejich viiv na Sifeni dezinformaci
Socialni sité jsou velkym pomocnikem pfenosu informaci, a to skuteénych ¢i

nepravdivych. Nikdy nebyla komunikace snadngjsi. V této dobé muiizeme sledovat
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doslova cely svét a cely svét muze sledovat nas. Bohuzel i dalsi aspekt zlepSovani
komunikace ma své nevyhody, jako je naptiklad zneuzivani osobnich informaci nebo
tendence vstupovat do socialnich bublin. Interakce na socialnich sitich mize potencialné
vést ke kyberSikang, coz je vazny problém. Pod mnoha c¢lanky na zpravodajskych
serverech se objevuji rizna diskuzni fora, kde se objevuji rizna obvinéni. Totéz se d€je i
na socialnich sitich. Néktetri komentatofi citi potiebu psat nepravdivé informace, které

jsou mnohdy plné vulgarit. 7!

Facebook je nejznaméjs§i socialni sit, kde nejcastéji dochazi k ovliviiovani
jednotlivea nebo skupin lidi. Britsti védci prisli se zjisténim, ze témér 27 zemi podporuje
trollovani zejména u novinaid a politickych oponenti. Napiiklad v Cing, Venezuele nebo
Vietnamu je zameéstnano nékolik tyml pracovniki, jejichz cilem je ovlivnit vefejné

minéni. 78]

Troll neboli ¢len konverzace, ktery zamémé poskytuje pobufujici, urazlivy nebo
irelevantni obsah o citlivych tématech, zejména pokud je v rozporu s konsensualnim
postojem. Troll se snazi se vyvolat emocionalni reakci ostatnich uzivatelt nebo jinak
branit smysluplnému diskutovani. Praxe trollingu neni nic nového, v dne$ni dobé& se
pouze presunul na jiny komunikaéni prosttedek. JiZ stafi Rekové ho dfive pouzivali, kdyz
se snazili zménit téma na jiné. Ve starovékém Recku probihal z moderni perspektivy
offline, jelikoz se vSichni navzajem vidéli a slySeli. To ho odliSovalo od dne$niho
trollingu, ve kterém vétsina trollt pouziva fiktivni identity, aby nikdo nemohl rozpoznat

o koho se jedna. [”°!

Termin , trolling™ ptivodné popisoval druh rybolovu, kdy lovci tahali sit€¢ a navnady
do oblasti, kde predpokladali nejvétsi koncentraci zvére. Podobné jako offline trollingu
se dafi 1 online trollingu, a to zejména v situacich, kdy je vysoka Sance, ze se né¢kdo
nachytd. Zamérem je vyvolat emocionalni reakci a prerusit smysluplnou konverzaci. Z
pocatku slouzil pouze jako druh zabavy, ktera znamenala, ze ne vse, co bylo vysloveno
je mySleno vazné. Trolling je nyni Castéji chapan jako provokace s cilem vyvolat reakci

a je ¢asto doprovazen nepiijemnym nadavkami a fyzickym nasilim. (8!

47



Bézné¢ v praxi dochdzi k wvytvafeni unikatnich facebookovych stranek s
provokativnim materidlem. VétSina z téchto uvedenych stranek byla mezitim zruSena,
jednalo se priklad o stranky ,, Matky s ko¢arky nepatti do MHD*, | Pohrdam vozickati*,
,,Den Sikany tlustych divek” a ,,Bavi nas ublizovat domacim mazlickim a zviratim."
Vsechny zminéné stranky se meéli zaméfovat na zranitelné cile a vyvolat emocionalni
reakci. Znepokojivym trendem je pouziti trollingu jako propagandistické zbran€ v online
rozhovorech. Nejznaméjsim piipadem je §itici se prokremelska propaganda na socialnich
sitich z Petrohradského centra pro internetovy vyzkum, které se stalo rodistém tisict
falesnych uctd. V centru je zaméstnana spousta lidi, ktefi pracuji nepfetrzit€. Jejich
ukolem je ucastnit se online diskuzi, kde spolupracuji v tymech a s definovanymi
odpovédnostmi. Alespon jeden zaméstnanec pusobi jako provokatér a kritik ruského

systému, zatimco ostatni mu odporuji. 3!

1.8.3 Fackchecking
Snaha potvrdit nebo vyvratit tvrzeni se jmenuje Fact-checking, neboli ovérovani
fakta. Jakékoliv odvétvi, ve kterém se tvoii prohlaseni fact-checking vyzaduje, naptiklad

média, internet & politika. 18!

Jedna se o dulezity nastroj predev§im v moderni zurnalistice. Da se fici, ze pro
spravnou zurnalistiku je fast-checking zakladem, tedy ze novinai by mél vzdy provést
fast-check pted publiaci informaci. V minulosti se pouzival zejména pro politické vyroky
ale s rozmachem dezinformaci hlavné na socialnich sitich se fast-checking stal dalezitou

&asti snad viech médii po celém svéte. 1!

Fast-checking se déli na dva druhy, tzv. ante hoc fast-checking a post hoc fast-
checking. Prvni zminovany se také nazyva editacni fast checking, ktery se vyuziva pred
publikaci ¢lanku, aby si autor byl jisty spravnosti. Post hoc fast-checking je proces po

formulaci ¢lanku & informace a pouziva se v boji s fake news a dezinformacemi. ¢!

I béznym uzivatelim se doporucuje vlastni fast-checking. Jedna se zejména o diveéru
v ovéfené zdroje informaci a o urCitou miru skepse ke zdrojam, které se zdaji byt

subjektivné podezielé. Existuje také mnozstvi doporuceni pro koncové uzivatele prave k
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provadéni vlasniho fact-checkingu, patfi sem napiiklad kontrola bezpecnostniho

certifikatu webovych stranek.[¢!!

Agence France-Presse (AFP) je pfedni mezinarodni zpravodajska organizace, ktera
nabizi rychlé, dukladné a oveéfitelné pokryti udalosti a problému, které ovliviiuji nas svét.
S pomoci Evropské komise bude AFP spolupracovat s péti dalSimi evropskymi fact-
checking organizacemi na vyvoji Kodexu profesiondlni integrity pro nezavislé fact-
checkery. V ramci projektu European Fact-checking Standards Project bude AFP
spolupracovat s organizacemi jako jsou napfiklad Correctiv, Demagog, Pagella Politica ,

EU DisinfoLab a Fundacién Maldita.es. [®¥

V Ceské republice plisobi zejména iniciativa Demagog.cz, ktera ovéfuje spravnost
tvrzeni Ceskych politikti a informaci hojné sdilenych na socialnich sitich. Hlavni ¢innosti
Demagogu je odhalovani 1zivych a manipulativnich tvrzeni, ktera deformuji vetejny
prostor. Projekt pomoci analyz zkouma a hodnoti vyroky a prohlaseni ceskych politika.
Ve probiha tak, ze dochazi k nalezeni ptivodnich zdroji vSech informaci. Demagog se
pfedev§im snazi poukazat na to, kdy cesti politici prezentuji pravdu, nebo naopak

vefejnosti 1zou. 6!

1.9 Diskurzivni analyza

Pojem diskurzivni analyza se tyka riznych myslenek a metodologickych technik.
Primarnimi jsou diskurzivni psychologie, foucaultovska diskurzivni analyza, kriticka
diskurzivni analyza. Kritickd diskurzivni psychologie (critical discursive psychology,
CDP) je jednou z nejpopulamngjsich technik v Ceské republice. Jejim jadrem je hledani
interpretacnich repertoart, diskurzii a predmétovych pozic. V dalSim textu se budu

zabyvat zejména kritickou diskurzivni analyzou. [*!
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Hlavnimi body kritické diskurzivni analyzy jsou:
1) InterpretaCni repertoary

Tento termin se vztahuje k souborovym popisim a rétorickym obratam, které jsou
velmi Casto organizovanych kolem metafor nebo zivych obrazd. V feCi jsou pak
pouzivany k vytvoreni riznych interpretaci Cin, sebe sama a socialni kultury. Ve
zpusobu vzajemné komunikace jsou zakofenény sdilené vyznamy. Tim, jak véci, lidi a

socialni jevy popisujeme, jim davame i uréity vyznam. 3!

2) Diskurz

Neptimo podstata komunikace ovlivituje diskurz. Odkazuji na to, jak se véci délaji
v nadi kultufe a jak je vnimame. Diskurzy se nepfimo vztahuji k ur€itym spolecensky
pfijimanym pfesvéd¢enim. Do téchto ocekavani je také zahrnuto, co se ma a nema délat.
Diskurz také formuje pozice aktéri. Ty Casto upfednostiiuji jednu stranu a posiluji ji,

zatimco druhou stranu znevyhodiiuji a oslabuiji. 73!

1.9.1 Kriticka diskurzivni analyza

Fraze ,kriticka diskurzivni analyza“ (CDA) se v posledni dobé stala uznavanou
akademickou disciplinou. Na jeho koncepci se podilela skupina védci, véetné Normana
Fairclougha, Ruth Wodakové a Teuna van Dijka. Védci z pocatku 90. let vytvorili sit
kolegu, ktefi se vzajemné ovliviiuji, sdileji spolecné predpoklady a metody a spolupracuji
na vyzkumnych projektech. Je dulezité nezameénovat vysledky kritické diskurzivni

analyzy s vysledky jinych metodologii. "4

Lingvisticky pfistup k diskurzu (systematické zkoumani jazykovych jevd) jej
propojuje se socialné-psychologickou diskurzivni analyzou. V tomto ohledu byla kriticka
diskurzivni analyza primarné ovlivnéna systémovou funkcni lingvistikou Michaela
Hallidaye. Druhym zdrojem vlivu je Foucaultiv poststrukturalismus, ktery na diskurz
nahlizi jako na soubor omezeni a pravidel pro tvorbu vypovédi. Jeho prace je oceniovana
jako vynikajici socialni teorie diskurzu, kterd mimo jiné vysvétluje, vztahy mezi

diskurzem a diskurzivni konstrukci subjektu. Soucasné je dilo také kritizovano za
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prilisnou abstraktnost a za ignorovani lingvistickych slozek konverzace. Ptidavné jméno

Lkriticky* se miize ukazat jako ovlivnéné postmarxistickym myslenim. 4

Kriticka diskurzivni analyza tvrdi, Ze jazyk nelze redukovat na jiné aspekty
spoleCnosti (jako jsou materialistické), také varuje pred extrémem, ktery tvrdi, ze vSe
(veskera spoleCenska aktivita) je diskursem. Kriticka diskurzivni analyza nevidi diskurz
jako nezavisly fakt, na rozdil od Foucaulta. Je zalozen na mysSlence, ze jazyk je
dialekticky ptibuzna a neredukovatelna slozka spolecenské aktivity. Kriticka diskurzivni
analyza rozliSuje mezi diskurzivnimi a nediskurzivnimi prvky a rysy spolecenského

Zivota. [74]

Diskurz je proces, jehoz prostrednictvim se vytvaii vyznam. Vazba a interakce mezi
diskursem a dalSimi slozkami socialni aktivity, respektive socialnimi dopady textd, lze
diky tomuto rozliSeni zkoumat analyticky. Podobné jako socialnépsychologicka analyza
diskurzu vyuziva kriticka analyza diskurzu dukladné zkoumani textu (nékdy nazyvana
jako textove orientovana analyza diskurzu). Zaroven pridava dalsi dva analytické aspekty.
K lingvistické a rétorické analyze textu je pfidano zkoumani diskurzivniho

(vyznamotvorného) chovani v jeho §ir§im socialnim a historickém kontextu. 74!

1.9.1.1. Techniky a postupy kritické diskurzivni analyzy
Autor Fairclough rozdéluje diskurzivni analyzu na tfi odliSné, ale vzajemné

propojené Casti diskurzu.
1) Deskripce

Deskripce zkouma formalni stranku jazyka. Jednd se o konvenéni lingvistickou
studii, ktera se zabyva prvky jazyka, jako je mimo jiné slovni zasoba, syntax, ton a
smeérovost feci. Fairclough rozdéluje tii tematické stavebni prvky této analyzy na slovni

zasobu, gramatiku a strukturu textu. Zametuje se na ¢etna témata v kazdém z nich, véetné:
a) prozitkovych, vztahovych, expresivnich a metaforickych kvalit slov;
b) zazitkové, vztahové a vyjadiovaci hodnoty gramatiky;

¢) interakéni normy a textovou strukturu. 7!
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2) Interpretace

Podle Fairclougha je intertextova analyza zasadnim doplitkem lingvistické analyzy,

protoze v ramci textové analyzy spolupracuji jako komplementarni dvojice. Jazykové

rysy textu zhmotiuji intertextové aspekty textu. Interpretace se zaméfuje na to, jak se

tvoli a interpretuji texty, tedy co a jak je prostifednictvim texti tvoreno déle pak co a jak

se v textech nachazi. Zde zkoumame diskurzivni praxi jako takovou. Jednd se o

rozpoznani a analyzu mnoha diskurzivnich druhti (diskurzt a zanr(i) spojenych s riznymi

okolnostmi a také na tom, jak ovliviiuji myslenky (reprezentace), pfedmeéty a mezilidské

vztahy. Zamétuje se predevsim na:

a) ,,co se déje” (,,what's going on*)
b) zucCastnéné strany (,,who’s involved®)
c¢) vztahy mezi subjekty (,relationships between subjets) a souvislosti (,,role

language in what’s going on®). 1>

3) Explanace

Podle Fairclougha se treti segment oznacuje jako ,.explanace”. Tento segment

pojednava o socialnich vlivech procesu produkce a interpretace, a také o jejich

spolecCenskych dopadech. Druhé vysvétleni explanace je, Ze se jedna o zplsob, jak lze na

jazyk nahlizet v ramci procesu mocenskych socialnich bitev. Jedna se o objeveni:

a)

b)
c)
d)

Socialnich faktord, které ovliviiyji diskurz na situaCni, institucionalni a
spoleCenské urovni;

Ideologickych slozek interpretaci;

G¢inkd, zda diskurz podporuje nebo upravuje mocenské vztahy. 7>

Fairclough tvrdi, ze analytik a dalSi aktéfi interpretuji stejnym zpisobem, ale Ze
pro (kritického) analytika je kliCové, aby tyto ,,pfirozené” a ,,zdravé™ predpoklady

rozebral. 7]

1.9.1.2 Pravidla kritické diskurzivni analyzy

52



Pii provadéni analyzy je tieba dodrzovat né€kolik jednoduchych pokynt. Prvnim je
princip spolehlivosti, ktery zdUraziuje, ze analyza by méla byt zaloZzena na nekolika
textovych (lingvistickych) znaki, nikoli pouze na jednom. Navic je to pokus o
kompletnost analyzy neboli o spolehlivé spojeni mezi lingvistickymi a intertextualnimi
znaky. V neposledni fadé to souvisi s transparentnosti zjiSténi, coz ve skuteCnosti
znamena, ze by vysledky mély byt podpofeny vice citacemi a pasazemi z textu, které
odkazuji na vysledky. Zaroven bychom se méli vyvarovat v§ech nedostatkti v diskurzivni

analyze, které si toto oznaceni nepravdivé naroku;ji, konkrétné:

a) analyza prostfednictvim shrnuti textu;

b) analyza prostfednictvim vyjadfeni nazoru,

¢) analyza prostfednictvim neukotvenych citaci;

d) analyza zalozena pouze na identifikaci diskurzt a odlisnych mentalnich
konstruktu;

e) analyza provedena za pouziti Spatného vyzkumu;

D analyza omezena na lingvistické detaily. [’

1.9.2 Obsahové analyza
Konkrétngjsi nazvy kvantitativni obsahova analyza nebo formalni obsahova analyza
jsou nekdy zaménovany s obecnéj§im pojmem obsahova analyza. V nékterych knihach
se vyraz ,,obsahova analyza“ pouziva v obecnéj§im smyslu a odkazuje na kvantitativni i

kvalitativni piistupy analyzy dat. ’”!

Obsahova analyza (content analysis) lze obecné charakterizovat jako rozbor
zkoumani informaci obsazenych v zdznamu konkrétni komunikace. Tento pfistup je
nékdy konkrétnéji popsan jako zkoumani textu nebo skupiny textti. V této situaci Ize také
pouzit termin textova analyza“ Tento pfistup, vychazejici z pozitivistickych
metodologickych tradic, si klade za cil nalézt urcitd slova a pojmy ve zkoumané
komunikaci a zjistit jejich Cetnost vyskytu, vyznam, vzajemné vztahy apod. NejCasté&ji se

tato technika pouziva pfi analyze medialniho sdéleni. %!
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1.9.3 Termin narativ a narativni analyza
V poslednich 25 letech se aplikace narativni analyzy, tedy analyza vypravéného
piib&éhu zacala velmi hojné€ pouzivat. Vyuziti narativnich principt je velmi rozsahlé, a to
zejména v psychologii a sociologii. Déle je vyuzivam ve vyuce, historii, etnologii a

antropologii. (8]

Cilem narativni analyzy je nalézt spolecné rysy nebo hlavni principy toho, jak lidé
vypravéji své zivotni zkuSenosti. V piibézich se zaméfujeme predevsim na to, co maji
ptibéhy spolecné, a dale pak na archetypy, které v téchto pfibézich prevladaji. Piibéh
vzdy zahrnuje posluchace nebo vyzkumnika, jehoz dotazovani a nastouchani formuji
ptibéh. Vypravény piibeh by nemél byt piesnou replikou piedchozi zkusenosti. Myslime
si, ze jednotlivci zapominaji na konkrétni detaily, nevyjadiuji vSe a nepopisuji vSe piesné.
Misto toho, aby byl pfesnym popisem udalosti, je vypraveéni vytvorem zalozenym na nich.
[81]

Vyzkumnikova interpretace dfive prevypravénych informaci vypravéfem tvori
podstatu narativni analyzy. Analyza se nejcastéji vyuziva pii pochopeni konkrétnich

821 Indukce je zakladem

zivotnich zlomi, vyvojovych posunt a prechodnych krizi.
narativni analyzy a umoziuje nam vyvodit zavéry z velikosti vzorku zkoumanych
pfibéhti. Je velmi nepravdépodobné nashromazdit tolik rozhovort, abychom splnili
maximalni poCet dat pro zakotvenou teorii, tj. Ze by jiz nebylo mozné ziskat vice poznatku
ze zku§enosti jinych respondentil. Informace o jevech, které jiz byly prozkoumany méné
rozsahlymi technikami a produkovaly pouze povrchni informace o pravdépodobné
obsahoveé bohatych jevech, lze nicméné na zakladé Cetnych rozhovorl rozsifit,
prohloubit, doplnit & upfesnit. Zpisob sbéru dat Casto ma formu narativniho rozhovoru,
ale muze mit také podobu analyzy literarniho dila nebo osobni korespondence, blogu,
asopisu, samostatného psani atd. (8!

Casto se pouziva Zivotopisny piib&h. Béhem narativniho rozhovoru by mél
vyzkumnik, co nejméné zasahovat do prub&hu rozhovoru. Je na respondentovi, jak si sviij

ptib&h usporada. B
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Pro narativni analyzu existuji tfi rizné metodologie. Je to interakcionisticky,

strukturalisticky a hermeneuticky piistup. 18!

a) Interakcionisticky pfistup pfedstavuje prostiedi scénafe, ve kterém aktéri interaguji.
Scénar nediktuje podstatu ptibehu, ale vypravéni se spiSe vyviji a méni. V ramci
studie jsou zkoumany interakce mezi dotazovanym a tazatelem a prioritou je
predchozi komunikace. 13!

b) Strukturalistickd metoda se Casto snazi identifikovat opakujici se vzorec postav a
udalosti. Jedna se o techniky, které jsou integrovany do pfibéhu a méni se na zakladé
typu vypravéni. Diky tomu je pro Ctenafe obzvlasté jednoduché predvidat, jak se
piibéh bude vyvijet, jaky bude priibéh a zaver. 15

¢) Zakladem hermeneutické metody, na rozdil od vySe naznaceného strukturalistického
pfistupu, je tzv. ptedporozumeéni neboli znalost pozadi textu, se kterym Ctenar do textu
vstupuje. Nalezeni vyznamu, ktery vypravec pribéhu pfiradil, slouzi jako zaklad

hermeneutické metody. !

Grafické zobrazeni pribéhu pozorovanych udalosti se velmi Casto pouziva jako
nastroj pii sbéru narativnich dat. Na list papiru s vodorovnou osou pied sebou jsou
zaznamenany roky od zacatku udalosti do soucasnosti. Tato osa oznacuje vyznamné

orientaéni body a kli¢ové momenty. 182!

Grafické znazornéni vyznamnych momentd pomaha strukturovat vypravéni a
nedojde snadno k vynechani dilezitych dat. V narativnim vyzkumu mohou byt rozhovory
s vypraveci vedeny opakované. Pii opakovaném setkani se ui€astnici vyzkumu vzajemné
setkavaji a vice se oteviraji. K oziveni vzpominky na sledované udalosti napomaha i
predchozi vypravéni. Opakované rozhovory se vyuzivaji napf. v biografickych

vyzkumech. 83!
V nasledujicim textu si pfedstavime vybrané modely narativni analyzy.
McLeodova metoda (2001/2005)

Autor tvrdi, ze kdyz jsou piibehy analyzovany pomoci fenomenologické metody

nebo s cili zakotvené teorie, je kladen diraz na jednotlivé motivy, stfipky vyznamu a

55



kategorie. VySe uvedené postupy mohou vést k potlaceni celkového pohledu, coz je

kli¢ové pro uchopeni smyslu piib&hu. 154

V analyze se proto bud muZeme pokusit porozumét procesu vypravéni pomoci
analyzy prepisi vypravéni dilCich udalosti nebo se soustfedit na zivotni narativ jako
celek. Pii hodnoceni zivotnich pfibéhtl jsou hlavnimi vyzkumnymi rysy koherence a

kontinuita, zatimco pii zkoumani sekvenci je to struktura a konfigurace. 3%
Mishlerova metoda (1986)

Podle Mishlerovych pozorovani v textech vyplyvajicich z rozhovora poskytuje
souhra a kontrast mezi odli§Snymi ¢astmi v ptibehu urcity stupent vyznamnosti, ktery by
nebyl sdélen bez ohledu na narativni perspektivu. Domnival se proto, ze je dulezité
zaméfit se predevsim nato, jak jsou pribehy strukturovany. Dle n¢j je aplikovani nazativni
analyzy piinosné. Typologii pro kategorizaci narativni studie v souladu s jeji vyzkumnou
dominanci pozdéji navrhuje Mishler, ktery Cerpa inspiraci z Halidayova pfistupu k jazyku
(odkaz, struktura a funkce): 1. odkaz a ¢asovy tad, ktery odkazuje na vztah mezi tim, jak
jsou udalosti usporadany v redlném case a jak jsou usporadany v narativni jednotce; 2.
textova koherence a struktura, kterou lze urcit pohledem na jazykové a narativni techniky
pouzité pii tvorbé pribéhu; a 3. narativni funkce, kterd odkazuje na funkci ptibéhu ve

spole¢nosti a kultufe jako celku. 4

Omerova metoda (1994)

Autor Omer vyuziva holisticko-formalni pfistup pro hodnoceni vychodisek ve své
narativni psychoterapii. Tvrdi, ze v psychoterapii se vytvari misto pro klientova a
terapeutova tvorbu zivotnich pribéht. Klient obvykle predstavuje piibeh, jehoz koherence
je naruSena nebo ohrozena. Snazi se rozpoznat, zdali se v klientova ptib&hu nachazi
mezera ¢i opomenuti nebo je piibéh zaplatovanou narativitou nebo pokus o koherenci.
Zabyva se také tim, zda je zivotni piibéh otevieny ke zméné nebo uzavieny do sebe a

chronologickym potadim Zivotnich udalosti. (34!
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Kazda z vySe uvedenych modalit se vztahuje k urCitému druhu vyzkumné
problematiky, k riznym textim a je vhodna pro rizné vzorky. Rozdily vSak nejsou vzdy

ziejmé; napiiklad rozdil mezi formou a obsahem neni vzdy ziejmy. 84
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2. Cil prace a vyzkumné otazky
Vyzkumné otazky diplomové prace jsou jiz definovany v zadani. Prvni otazka zni:
.. Jaky vliv maji falesné zpravy na bezpecnostni politiku statu? “ A druha otazka zni: ,, Jak
Ize zastavit Sifent falesnych zprdv? “ Odpovédi na tyto otazky budou rozebrany v diskuzi.
Pod vysledky se budou nachazet odpovédi, které ziskame pomoci poznatk z teoretické i

praktické Casti prace.

Hlavnim cilem této diplomové prace je analyza a aplikace zvolené diskurzivni
metody na zpravy o ukrajinském konfliktu. Dil¢imi postupy préce, zasluhou kterych k cili
docilime je ziskani kompletnich informaci o hrozbach v kyberprostoru (zejména pak, jak
muizeme témto hrozbam Ccelit), dale analyza vzniku a S§ifeni tzv. fake news (falesnych
zprav), které ohrozuji lidskou spolecnost a v neposledni fadé informacni valka a

kompetence vlady proti jejich Sifeni.
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3. Pouzita metodika

V praktické Casti je pouzit souhrnny ¢lanek od daveéryhodné zpravodajské stanice
Deutche Welle (dale jako ,,DW*), jelikoz se tento cely ¢lanek zamétuje na problematiku
Rusko-Ukrajinského konfliktu. Cela prakticka ¢ast této diplomové prace je zaméfena na

Rusko-ukrajinsky konflikt.

Pivodné méla byt pouzita nektera z klasickych metod diskurzivni analyzy, ale po
nalezeni vySe zminéného ¢lanku byl zvolen hybridni pfistup. Vysledkem je kvantitativné
- kvalitativni vyzkum, jelikoz zvolenym hlavnim zdrojem je souhrnny ¢lanek od DW.
Tento ¢lanek obsahuje jednotlivé fake news z Rusko-ukrajinského konfliktu. Kazda
z téchto fake news je nasledovana fack checkem pfimo od specialisti z DW. K témto fake
news jsou ve vétsing pfipadech nalezeny &lanky z Geskych zpravodajskych portald. Ceské

clanky jsou nasledné porovnany a analyzovany s hlavnim ¢lankem od DW.

V piipadé nékterych zprav se bohuzel nepodaftilo nalézt Ceské ekvivalenty. Naopak
u dalsich zprav existuje nepieberné mnozstvi ¢eskych ¢lanka na stejné téma. V této praci
jsou vzdy uptfednostnény znaméjsi zpravodajské portaly. Naopak zde byla snaha vyhybat

se bulvarnim portalim.

Vyslednych analyz je celkem tficet. Kazda z téchto analyz se vztahuje, az na nékteré
vyjimky k jedné fake news od DW a zarover k ¢eskému ¢lanku se stejnym nebo nejvice

podobnym obsahem.

Analyzy pouzité v této praci tedy nezapadaji ani do jednoho z modela diskurzivni
analyzy. Analyz je celkem tficet, a tim se dostavame spiSe k vyzkumu kvantitativnimu.
Texty se nicméné nejvice piiklangji ke strukturalnim a z ¢asti také k hermeneutickym

metodam narativni analyzy, které jsou popsané v teoretické Casti prace.
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4. Vysledky

Clanek pojednava, jak je z nazvu ziejmé, o fast-checkingu fake news, které souvisi
s Rusko-ukrajinskym konfliktem. V tvodu ¢lanku je nastinéno, jak a kdy ke konfliktu
doslo. Déle pak jak spolecné s ozbrojenym konfliktem v redlném prostoru zacala
soucasné 1 online informacni valka. Tym z DW se tdajné zaméfil na nékolik faleSnych
tvrzeni ze strany Ruska 1 Ukrajiny a udava, jaky je redlny stav oproti tvrzeni. V dobé
psani tohoto textu bylo ve ¢lanku uvedeno, ze jeho posledni aktualizace probehla 12.
kvétna 2022. Posledni véta ¢lanku tika, ze byl pielozen z originalu v némcin€ Michaelem

Trobridgem.

DW zprava ¢. 1: Prvni zuvedenych faktd tvrdi, ze pfi prilezitosti kazdorocni
vojenské prehlidky v Moskveé rusky prezident Vladimir Putin ucinil nékolik prohlaseni o
Ukrajiné a akci zapadnich zemi. Néktera z téchto prohlaseni byla speciality z DW
proSetfena. Prvni provéfenou zpravou jsou Putinova slova o ,,mozném nabyti jadernych
zbrani Ukrajinou a aktivnim vojenském posilovani sousednich uzemi Ruska“. Tato slova
DW oznacila za lez, nebot jejich fact check prokazal, ze se po mezinarodni dohod¢€ v roce
1994 Ukrajina vzdala svych jadernych zbrani, které jim pozistali po SSSR. A to za zaruku
nezavislosti a zachovani ukrajinskych hranic. Prezident Putin narazel na to, ze zejména
kvuli zabrani Krymu Ruskem v roce 2014 se narusila samostatnost Ukrajiny. Prezident
Zelensky prohlasil, ze se od smlouvy distancuje. DW vSak udavé, ze nejsou zadna data Ci

dikazy o tom, ze by Ukrajina chtéla znovu nabyt jaderny arzenal.
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1. E15.cz clanek nazvali ,,Putin: Rozhodnout o invazi bylo tézké. PresvédcCily ho
snahy Kyjeva ziskat jaderny status“. Clanek je z 5. bfezna 2022. Ve ¢lanku mimo jiné
upfestiuji Putinova slova. Udajné totiz tvrdil, Ze rozhodnuti o invazi na Ukrajinu bylo
tézké a snaha Kyjeva ziskat jaderny arzenal ho k tomu pfivedla. Dikazem udajné snahy
se pro Putina mélo stat vystoupeni Zelenského na bezpecnostni konferenci v Mnichové.
Clanek je zajimavy tim, e vyroky prezidenta Putina v &lanku cituje ruska odnoz BBC,
ktera nasledné uvadi na pravou miru realitu Zelenského vystoupeni. Skute¢né vyroky
ukrajinského prezidenta smeétfovali pouze k vypovézeni dohody, ve které se Ukrajina
zavazala vzdat se jadernych zbrani zarukou za bezpecnost. E15 na konci ¢lanku shrnuje
Putinova vyroky o invazi, respektive , specialni vojenské operaci, o ochrané rusky
mluvicich obyvatel a o demilitarizaci a denacifikaci Ukrajiny. Clanky s podobnymi nazvy

a témét shodnym obsahem se daji nalézt i na serverech iDnes.cz ¢i Novinky.cz.
Analyza 1

Z tohoto tvrzeni je ziejmé, Ze jednou z mnoha snah Ruska je probudit zejména u svych
obcanu sympatie k invazi na Ukrajinu, pripadné jeji ospravedinéni. Jednd se nejspis o
cisté propagandisticky krok. Kdyby bylo toto prohlasent cileno na okolni svét, nejspise by
se zcela minulo ucinkem, zejména kviili obecné absenci cenzury a vétSinové globalni
sympatii k Ukrajiné. Ditvod prvniho mista na seznamu clankit od DW je jasny — hrozba
Jaderné valky ze strany Ruska byla snad nejvice medializovanym tématem, a to zejména
na zacdtku rusko-ukrajinského konfliktu. Je tedy zcela prirozené, Ze i zminka (a sice
zdruhé strany, tedy moznd hrozba naopak Ukrajinou) o jadernych zbranich bude na

prvaim misté hledanych uddlosti.

Clanek z portalu E15 se dle ocekdavani ve vétsiné shoduje s clankem od DW.
Dopliwgjici informaci typu ,, Rozhodnout o invazi bylo tézké. “ jesté vice potvrzuje odstavec
vySe. Ruskojazycné CNN jako jeden ze zdrojit portdalu FE15 muZe navodit dojem, Ze se
jedna o rusky propagandisticky kandl. AvSak dokazuje, Ze tomu tak neni, jelikoz dle E15
zdravodajska sluzba CNN ihned uvedla na pravou miru slova ruského prezidenta. Pocet
variaci tohoto clanku na mnoha jinych ceskych zpravodajskych platformdach potvrzuji

medidlni silu zminky o jadernych zbranich.
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DW zprava ¢. 2: Dal§im provéfovanym tvrzenim jsou opét slova Ruského
prezidenta Putina ospravedliiyjici ruskou invazi. Dle jeho slov se jedna pouze o
preventivni opatfeni, ktera jsou nutna, a to z divodu ,,pfiprav na operace v Donbasu® a

udajné planované invaze na historicky ruska iizemi, v¢éetné Krymu a Donbasu.

Fact-checking DW opét ukazal, ze se jednalo o lez. DW uvadi, ze ukrajinska vlada
nékolikrat zdaraznovala, ze se snazi o diplomatické feSeni konfliktu na Donbasu, a to
pfimo prezidentem Zelenskym na bezpecnostni konferenci kratce pied invazi. V ¢lanku
DW se piSe o tom, ze na zacatku invaze nebyli vidét zddné znamky udajné chystané
ukrajinské ofenzivy. Navic zminka, o ,historicky ruskych tzemi“ je mylna, nebot
Donbas a Krym jsou ukrajinska Uzemi. Pfipojeni Krymu k Rusku neni globalné

akceptovano.

2. CeskeNoviny.cz vydali 9. kvétna ¢lanek s nazvem ,,Putin v projevu oznacil atok
na Ukrajinu za spravné rozhodnuti“. Clanek pojednava o Putinové projevu, a to konkrétné
na Moskevské prehlidce. Prohlésil pry mimo jiné, ze obrana vlasti je nejposvatnéjsi
povinnosti, a ze prave ,,za vlast™ bojuji ruska vojska v Donbasu. Invazi oznacil za , jediné
spravné rozhodnuti v reakci na chovani Kyjeva a Zapadu. V dalsi casti textu se doCteme
o chystané , dalsi karné operaci Kyjeva proti proruskym , seperatistim* a nezavislosti
republik na vychodé€ Ukrajiny, které Rusko uznalo tésné pied zacatkem invaze. V tomto
eském ¢lanku také najdeme zmiiiku o, Historicky ruskych tizemi véetné Krymu®. Ceské

noviny dale popisuji ostatni vyroky Putina, na které se zaméfime v nésledujicim textu.
Analyza 2

Z dalstho Putinova vyroku vyplyva zoufala snaha ospravedlnit invazi a ocernit
Ukrajinu, a to zejména pred ruskymi obcany. Ti maji nabyt dojmu, Ze Rusko se ,,pouze

brani“. Po celou dobu jsou v prdvu a pouze se snazi chrdnit své iizemi a obcany.

Cesky cldanek se opét 6mér shoduje se zavéry z némeckého webu, zejména pak vyroky
o ,, historickych tizemi Ruska*. Zajimavy je dodatek o ,,dalsi kdrné operaci Kyjeva“.
Z toho lze snadno vyvodit zaver, zZe se nejednd o prvni krok Kyjevsky krok proti Rusku.

Propaganda a cileni zpravidla na ruské obcany je i zde cela ziejma.
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DW zprava €. 3: Dalsi Putinova vyrok sméfoval k Ukrajin€ a jejimu spojeni
s neonacismem. Dle DW tvrdil, ze neonacisté fidi Ukrajinu, a Ze stfet s nimi je
nevyhnutelny. Zdiraznil, Ze civilisté v Donbasu ,,zemfeli na nasledky utoki neonacisti‘.
I toto tvrzeni po fact-checkingu vyslo jako lez. DW uvadi, ze Ukrajince za neonacisty
oznacuje nejen Putin a ruska vlada ale 1 ruska média. Toto oznaleni se nezaklada na
pravdé. Mezi nacistickym Némeckem a demokratickou Ukrajinou neni dle ¢lanku zadna

spojitost.

3. Ohledné ruskych slov o denacifikaci Ukrajiny existuje mnoho ¢lankt. V této praci
je uveden clanek z Novinky.cz, ktery se nazyva ,Lavrov vysvétlil, co si Rusko
predstavuje pod pojmem denacifikace Ukrajiny“. V clanku se uvadi, ze Sergej Lavrov
(rusky ministr zahrani¢i) prohlasil v televizni stanici Russia Today (RT), Zze denacifikace
pro Rusko znamena zruSeni vSech zakonu, které diskriminuji mistni ruskojazycné
obyvatelstvo. Dale pro Rusy denacifikace znamena zruseni zakond, které podporuji
nacistickou ideologii a praktiky. Lavrov se ve ¢lanku odkazuje mimo jiné na prezidenta
Zelenského, ktery apeloval na obyvatele Donbasu, ktefi se citi byt Rusi, aby Donbas
opustili. Realita ohledné vyroku je vSak takova, ze prezident Zelensky mluvil pouze o
problémech rozvoje Donbasu a jeho obyvatelich. Dodal, ze pokud se nektefi obyvatelé

Donbasu citi byt Rusy, tak by méli zvazit, zdali by je v Rusku necekala lepsi budoucnost.
Analyza 3

Toto tvrzeni se nesmysiné snazi ,, ocernit *“ Ukrajinu. Dle DW neni Zadny diikaz, o tom
zZe by neonacismus na Ukrajiné hrdl jakoukoliv roli. A tak je ziFejmé, Ze toto oznaceni
Putin pouzil zcela ucelové. Slovo nacismus je napric gemeracemi vnimdno silné

negativné, a to je zirejmé divod jeho pouZiti v ruské propagande.

V ceském clanku neni zmiitka o vyvrdceni ruskych vyroku, ale 7z citace projevu
prezidenta Zelenského je jasné prekrucovani faktii. Fact-check DW prokazal, Ze Zdadné
nacistické ideologie nejsou na Ukrajiné zakorenéné, a uz viibec ne v jeji legislativé.

Denacifikaci a udajnou diskriminaci Rusii povazuje Lavrov za synonymum.
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DW zprava ¢. 4: DW nasledné popisuje slova Ruského prezidenta, ktera cili na
,,bezpecnostni smlouvy* z prosince roku 2021. Prezident Putin hovofi o ruskych zajmech
jako otevienych, diplomatickych a snaZicich se o kompromisy. Cleny NATO vykresluje
jako ignorantské a , majici zcela jiné plany.“ Z fact-checku vyplyva, ze toto tvrzeni neni
1zivé (pouze zavadéjici) narozdil od vSech predchozich. Zpravodajsky kanal vysvétluje,
ze Putin hovofil o soupisu pozadavka, které Rusko predlozilo NATO v prosinci 2021,
tedy tésné pied zaCatkem invaze. Soupis obsahoval tdajné€ osm pozadavka, na kterych se
NATO s Ruskem me¢lo shodnout, aby se predeslo konfliktu. NATO a jeho c¢lenové

reagovali zamitnutim nékterych pozadavkl soupisu.

4. Clanek na portalu Denik.cz se nazyva ,,Putin trva na ruskych pozadavcich. Chce
hledat diplomatické feSeni krize. Byl publikovan dne 15.2.2022. V tvodu clanku je
popsana snaha Ruska o diplomatickém feSeni , krize ve vztazich se Zapadem kvuli
Ukrajiné”. Putin dle ¢lanku né€kolikrat zopakoval pozadavky o rozmisténi zbrani u hranic
Ruska. Dale se dozadoval zaruceni, ze NATO nikdy nepfijme Ukrajinu za jednoho ze
svych ¢lenskych stati. V ¢lanku je uvedeno Putinovo dalsi prohlaseni ,, Valku v Evropé

nechci, ale situace v separatistickych regionech je genocidou. “
Analyza 4

Putinmitv dokument s navrhnutymi dohodami o bezpecnosti jsou ve skutecnosti
nepratelské a zcela jednostranné poZadavky. Jejich odmitnuti je pro zemé Zdpadu zcela
logické, nebot jejich odsouhlaseni by vyznamné zvysilo viiv Ruska a redlné mohlo ohrozit
clenské staty NATO. Putinova propaganda predstavuje Rusko jako benevolentni,
mirumilovny a diplomaticky stdt, nebot realita opresivniho, militaristického agresora je
méné medidlné prijatelna.

Clanek z Denik.cz vice prohlubuje a potvrzuje zjisténi DW. V clanku se objevuje
zajimavy fakt, o snaze Ruska zabranit vdlce. AvSak toto se délo pouze nékolik dni pred
zacatkem invaze, kterou Putin musel pldnovat mnohem déle dopredu. Zpémé tedy vSechny

jeho vyroky v tomto sméru absolutné ztrdaci vahu. To, Ze se Rusové neboji pouzivat slova,

ktera ihned upoutaji pozornost jako neonacismus, ¢i genocida je dnes uz pro jejich

vystupy typické.
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DW zprava €. S: V nasledujicim odstavci ¢lanku DW se pise o §ificim se obrazku
(zeyména na socialnich sitich) mladé plakajici zeny. Pod obrazkem se objevuje popisek,
7e se jedna o sedmnactiletou dceru prezidenta Zelenského. Zena na obrazku udajné tvrdi,
ze nesnasi svého otce, kterého nazyva nacistou a vrahem ukrajinského lidu. Stejnou

fotografii sdilely 1 ruské webové stranky.

Fact-check portalu DW opét potvrzuje, ze se ve skuteCnosti jednd o lez. Po
jednoduchém a zpétném vyhledani fotografie se spojila s videem, které pochazi z roku
2017. V tomto roce bylo pravé dcefi Zelenského 13 let. Zena na fotografii je viak

mnohem starsi.

5. Cesky ¢lanek z webové stranky Forum24.cz. je pojmenovany ,, Lidé na internetu
§iFi IZivé video. Nezndamou diviu vydavaji za dceru Zelenského . Clanek byl publikovan
dne 25.4. 2022. Internetovy portal Forum24 piibéh rozsituje tim, ze piSe o videu, které se
mélo objevit na Facebooku. Na videu méla byt mladsi tmavovlasa zena, ktera udajné na
videu place. V rusting prosi svého pfitele, aby ji koupil iPhone. Hlavni problém pak podle
Ceského webu nastal tehdy, kdyz se fotografie vystiizena ze zminéného videa zacala Sifit
prostfednictvim dezinformacnich Gétd i v Cechach, s popisem ,,Oleksandra Zelenska,
Zelenského dcera nenavidi svého otce, nazyva ho nacistou a vrahem ukrajinského lidu.*
Sama dle popisu navic uprchla do Polska. Clanek dale uvadi, Ze Zena neni prava
Oleksandra Zelenska a odkazuje na britsky server Evening Standart, ktery mél publikovat
realnou aktualni fotografii dcery Ukrajinského prezidenta. Navic dodava, ze neni jediny

dikaz o tom, ze by se divka nachazela v Polsku a méla s otcem jakékoliv neshody.
Analyza §

Tento clanek ndzorné ukazuje, jak miiZe zapiisobit jedna fotografie na socidlni
minéni. Vyhledani fotografie mohl provést naprosto kdokoliv, a to béhem pdr sekund
napriklad pres vyhledavac Google. Je ziejmé, Ze se tak v mnoha pripadech nestalo.
Naopak se objevilo hromadné sdileni dezinformace, cehoz Ruska média snadno vyuZila
ve sviij prospéch. Da se predpokladat bez velkych spekulaci, Ze udajnd slova o nacismu

a ,,vrahovi Ukrajinského lidu “ byla od zacatku vyplodem ruské propagandy.
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Cesky clanek s némeckym cldnkem souhlasi, zajimavé je vSak zjisténi, Ze zdrojové

video nema s valkou vitbec nic spolecného, coz ve cldnku od DW neni zi'ejmé.

DW zprava €. 6: V dalsim odstavci DW popisuje falesné video, které melo naopak
cilit proti Rusku. Dle DW se na socialnich sitich objevilo viralni video, které zobrazuje
vykolejeny vlak s vojenskou technikou. Tento vlak m¢l mifit z Ruska na Ukrajinu. Autofi
piispévku se timto zpisobem vysmivali Ruské armadé. Neéktefi z acastnikt diskuzi
tvrdili, Ze se jedna o Cinnost ukrajinskych partyzani. DW fact-check vyhodnotil tento
prispévek za falesny. Zpétné hledani screenshoti z videa udajné odhalilo, ze je video

mnohem star§iho data a odehrava se tisice kilometru od soudasného konfliktu.
Analyza 6

Zditvodnénim téchto faleSnych prispévkii se jevi snaha podporit nendvist k Rusku a
to (témeér) za kazdou cenu. Je ziejmé, Ze vymyslené zpravy nepomahaji nikomu, ba naopak
po tom, co pravda vyjde na povrch se prohloubi neditvéra v podobné zprdavy. K tomuto

pribéhu nebyl nalezen ekvivalentni prispévek na Ceskych zpravodajskych webech.

DW zprava €. 7: V dalSim odstavci tohoto ¢lanku se objevuje na kratké Twitterové
video s udajnymi vojenskymi uspéchy ukrajinské armady proti arméade Ruska. Jedna se o
falesnou stranku, ktera ma statisice fanousku, a tim tedy velky dosah. Fact-check odhalil
zavadegjici realitu tohoto pfispévku. DW tvrdi, Zze Sest incidenti ve videu jsou natoCeny
pred konfliktem, tudiz s aktualni situaci nemaji nic spoleéného. Napftiklad jeden ze zabéru
zabér pochazi od ruskych vojsk v Syrii. Zbylych deset videi muze byt dle DW

legitimnich.

7. Ani u tohoto ptibeéhu nebyl nalezen zadny c¢lanek v Ceském jazyce. Zprava je
zmifiovana na socialnich sitich. Objevil se Cesky twitterovy prispévek, ktery upozoriuje
na tweet oficialniho twitterového uctu ukrajinské vlady. Ten oznamuje, Ze se objevil
,hovy fake ucet“ ozbrojenych sil Ukrajiny. Nasledné je upfesnéno, ze byl Twitterem

zanedlouho po nahlaSeni smazan.
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Analyza 7

Prehnand snaha vyzdvihnout stranu, kterd je v pravu a napadend (v tomto pripadé
Ukrajina) neni vidy k dobru, ba pravé naopak. Stejné jako u predesiého tvrzeni se dda
usuzovat, ze po verifikaci pravosti zabéru miiZe tviirce tohoto videa Ukrajinské strané
naopak uskodit, a to i pres to, Ze puvodni timysl autora byl dobre mysleny. Na kredibilité
JaleSnému uctu pridava velka fanouSkovska zdkladna. Nékteri lidé, kteri stranku neznaji
by si mohli myslet, zZe se jedna o oficidlni ucet Ukrajinské armady (ndazev ,, Armed forces

Ukr. ).

Ceské prispévky na socidlnich sitich ke tvrzeni pridavaji informaci o tom, Ze se
nejedna o prvni falesny ucet ukrajinské armddy. Je tedy zirejmé, Ze se jednd o osvédcenou

dezinformacni metodu.

DW zprava ¢. 8: V dalsi Casti clanku DW popisuje video od reportéra z portalu
CNN. Na videu se objevuje reportér v zivém vysilani pfi pozaru rezerv pohonnych hmot
u mésta Lvova, které méli zacit hotet po ruském ostielovani. Jeden ze zasahujicich hasica
na videu ma na zadech napis ,,Edmonton®. Z toho néktefi sledujici usoudili, ze se jedna o
fale$né video, které se ani neodehrava na Ukrajiné. DW proto provedlo fact-check, ktery
potvrdil autenticitu videa. V roce 2017 Edmontsky hasi¢sky sbor vénoval 600 zasahovych
oblekd a dalsi vybaveni Ukrajing, a proto ma hasi¢ na videu uniformu kanadskych hasict.
DW si toto tvrzeni potvrdila pfimo v interview s vedoucim hasi¢ské pomoci Ukrajing,

Kevinem Roylem.

8. Na webu Fakticke.info (fact-checkovy Cesky zpravodajsky kanal) se docteme o
&lanku ,, CNN nezfalsovala snimky pozdaru ve Lvové. Slo o darovanou vystroj . Jiz nazev
Glanku potvrzuje shodu s ¢lankem od DW. Cesky &lanek se zabyva zejména
dezinformacnim tweetem s Ceskym textem. V ném se docteme o tom, Ze ,,u pozaru na
Ukrajin€ byli prvni hasi¢i z Kanady“. Fakticke.info v €lanku samo hodnoti zpravu jako
nepravdivou a odkazuje se na neziskovou organizaci Firefighter Aid for Ukraine
(Hasi¢ska pomoc pro Ukrajinu), kterd mimo jiné shromazduje nepotiebné hasicské
vybaveni. Dale také na vedouciho Edmontskych hasicti Joe Zatylny, ktery potvrdil

darovani vybaveni.
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Analyza 8

S proruskymi  sympatizanty budou v tomto pripadé souhlasit také priznivci
konspiracnich teorii. Nékomu k pochybnostem staci prdvé zminény napis na hasic¢skych
uniformdach. Nékdo by mohl dokonce tvrdit, Ze CNN celé video vytvorila pro podporu
Ukrajiny.

Cesky clanek na stejné téma se pochopitelné zabyva zejména obdobou této falesné
zpravy na ceskych socidlnich sitich. Kromé toho se v ném docteme o konkrétni organizaci

zodpovédné za darované hasic¢ského vybaveni. A o vedoucim Edmontonskych hasicu.

DW zprava ¢ 9: Dale se v clanku od DW objevil vyrok ruské propagandy, ze
mrtvoly na ulicich v Buci byly nafingované. Rusko tvrdi, ze po odchodu jejich vojsk
z Buce, ato 30. bfezna 2022se na ulicich nenachéazela zadna téla. Videa a fotografie, ktera
byla umisténa na socialnich siti jsou dle nich falesna. Fact-check stanice DW prokazal,

ze se jedna o prava videa a fotografie. Potvrzuji je rovnéz satelitni snimky a ociti svédci.

9. Seznamzpravy.cz zvefejnil podobny &lanek - ,, Cesko je na Facebooku jednou
Z kolébek IZi o Buci, ukdzala analyza“. V €lanku z 21.dubna 2022 se dozvime, ze mezi
desitku nejsdilenéjsich piispévka na Ceském Facebooku o udalostech v Buci se dostalo
hned pét zavadéjicich. Nejcastéjsi dezinformace pak byly ty v souladu s Ruskou
propagandou. Jednalo se o informace typu, ze masakr v Buci je podvrh, a na zemi lezi
herci. Dle téchto informaci za fotografiemi a videi stoji Zapad. Jako zdroj pro tato tvrzeni
udava server Seznamzpravy.cz vysledky z analyzy londynského institutu pro strategicky

dialog.

Analyza 9
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Snaha zahladit stopu Ruské armady je v tomto pripadé naprosto jasnd. Od zacatku
bylo zcela ziejmé, Ze je pouze otdzkou casu, kdy pravda vyjde na povrch. I samotné
obyvatele Ruska musi zabéry z Buci vydeésit. Jisté se vzhledem k tomu zvysi procento téch,
kteri nesouhlasi s Putinovym reZimem, jelikoZ vétSinu civilistii ditkazy o masakru

nevinnych lidi Sokuje.

v

pak na socidlni siti Facebook. Ruskd propaganda a ,,rusti trollové “, jak je diskutujici
nazyvaji, jsou castym tématem v diskuzich pod clanky na téma Ruska invaze. V ceském
cldnku najdeme presnéjsi informace o udajném zapojeni zapadnich zemi do ,, podvrhu “ a
hercii“. Clanek sice mluvi o dezinformacich a nepravdivych informacich, ale na rozdil

od DW nepredklada Zddné ditkazy, které tyto dezinformace vyvraceji.

DW zprava €. 10: S predeslou fake news souvisi dal§i vyrok Ruské vlady, ktera
tvrdila, ze medialni zaznamy mrtvych tél jsou faleSné. Dokonce se na socialnich sitich
objevilo video, které se snazilo divaka presvédcit, ze jedna z ,,mrtvol“ hybe rukou. DW
tvrdi, Ze po provéfeni idajného pohybu ruky se da s jistotou fict, ze se jednalo o pouhou
optickou iluzi. Dodavaji, ze medialni analyzy od jinych zdroji dospéli ke stejnému

nazoru.

10. Cesky ¢lanek na toto téma se nazyva ,, Hybdni mrtvolami z Buce? Slovenskd
policie odhalila triky dezinformdtoru.“ Tento Clanek byl zvefejnény dne 9.4.2022 na
zpravodajském portalu Novinky.cz. Autorem clanku je bratislavsky zpravodaj Ivan
Vilgek. Clanek pojednava o tricich, které pomahaji proruskym dezinformatorim navodit
dojem, ze se mrtvoly na zabérech v Buci hybou. Slovenska policie uvadi, ze podvodnici
zameérne $§ifi video ve velmi §patné kvalité, aby se iluze dala hufe odhalit. Ve skutecnosti
nejde o pohyb ruky mrtvoly, ale o kapku na Celnim skle auta, ktera tuto iluzi vytvofila.
Druha iluze v ¢lanku se tykala udajného posunuti téla mrtvoly. Policie vysvétlila, ze efekt

posunu téla byl dan tim, ze zrcatko na auté, ze kterého pochazel zaznam bylo pokfivené.
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Analyza 10

Zminéna medialni analyza provedend zdpadnimi médii nebude mit pro vétSinu
priznivei ruské invaze Zadnou vdahu. Opticka iluze je obecné tézko obhajitelnd. Prumérny

divak navic miZe snadno nabit dojmu, Ze se jednd o opravdové pohyby.

Clanek z Novinky.cz se opird o konkrémi zjisténi Slovenské policie. Spolecnym
znakem videt je hlavné nizka kvalita obrazu, kterd vzniku optickych iluzi nahrdva. Zaveér

Jje nicméné opét shodny s tvrzenim DW.

DW zprava ¢. 11: DW déle popisuje vyrok ruské mluv¢i ministerstva zahranici,
ktera uvedla na svém oficialnim facebookovém profilu, ze videa a fotky, ktera ukazuji
bombardovani mest na Ukrajiné jsou podvrhem a nastrc¢ené clenskymi staty NATO. DW
po ovéteni tvrdi, ze tento rusky vyrok je dalsi 1zi, jelikoz Utoky na civilni objekty a
civilisty na Ukrajin€ jsou velmi dobie zdokumentované. Existuji hned dva vérohodné
zdroje, které zaznamenavaji civilni obé&ti invaze. Jsou to Bellingcat a vrchni komisaf

Spojenych narodu pro lidska prava.

11. Dne 18.3.2022 vydal webovy portal irozhlas.cz ¢lanek s nazvem ,,Domy se
hrouti, lidi sedi ve sklepich a zdchrana nikde, popisuje situaci v Mariupolu uprchlice
Anna.“ Autorem clanku je reportér Martin Dorazin, ktery se v danou dobu nachéazel
v Zaporozi. V ¢lanku ihned na Gvod zazni vyrok mluv¢i ruského ministerstva zahranici
Marii Zacharovové, ze Rusko na Ukrajiné zddna mésta nebombarduje. VSechna videa a
fotografie jsou fiktivni a nastrazend NATO. V ¢lanku se dale objevuje vypoveéd pani

Anny a pana Vladimira z Ukrajiny, ktefi popisuji situaci v Mariupolu.
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Analyza 11

Jesté pred zverejnénim mrtvych tél v Buci na internetu se dalo Fici, Ze videa a
fotografie zobrazujici bombardovani ukrajinskych mést byla nejvice Sokujicimi zprdavami
z Ukrajiny. Na jejich zdkladé i puvodni skeptici v mnoha pripadech uvérili, Ze invaze
opravdu zacala, a Ze Ruskd viada IZe o tom, o co se snazi (jedno z prvnich prohlaseni
Ruska, které se objevovalo na ceskych zpravodajskych webech bylo, Ze Rusové iutoci

pouze na vojenské objekty).

Cesky clanek se zaméruje na osobni vypovédi dvou tnidajnych svédkii. 1 irozhlas.cz
popisuje vyroky ruské viddy proti témto vypovédim, fotografitm a videim. Vypovédi
ocitych svédkii jsou jednoznacné méné vérohodné nez komisar spojenych ndrodii,
nicméné na tom, ze bombardovani civilnich objektii jsou pravdiva se oba zpravodajské

Clanky shodly.

DW zprava €. 12: Dalsi zprava se tyka Tik Tokového videa. Na tomto videu
neznama zena prohlasuje, ze teprve Sestnactilety uprchlik narozeny v Rusku byl napaden
ukrajinskymi uprchliky na némeckém vlakovém nadrazi. Dodala, ze tento mladik na
nasledky svych zranéni zemtel. DW opét fact-checkem vyvraci tento piibéh. Mistni
policejni oddéleni potvrdilo, ze Zadny podobny zlocin se nikdy nestal. Nasledné pozadali,
aby bylo video odstran&no z platformy. Zena se pozdgji omluvila a v jiném videu uvedla,
ze jednalo o informaci od znamého, ktery ji lhal. K tomuto videu bohuzel nebyl nalezen
zadny zdroj v Cesting.

Analyza 12

Da se predpokiddat, Ze se i vtomto pripadé se nejspiSe jednalo o ruskou
sympatizantku. Popis videa a slova v ném byla velmi konkrémi (vék tidajné obéti, presné
misto atd.), proto pusobilo vérohodné. Jednalo o velmi zdarily koncept na virdlni video,
které mélo vyvolat nendavist k Ukrajiné a zaroven litost nad Rusy. Ndsledné druhé

,,omluvné “ video je chaby pokus o obnovu povésti autorky po vyvrdceni IZi mistni policii.

71


http://irozhlas.cz

DW zprava ¢.13: Na Twitteru a jinych socidlni platforméach se objevila videa
Zelenského, ktery ohlasoval kapitulact Ukrajiny. Vladimir Putin zase udajné ohlasoval
vyhlaseni miru s Ukrajinou. Po video analyze DW odhalilo, ze se v obou pfipadech

jednalo o deepfakes.

14. Portal idnes.cz vydal dne 23.3.2022 clanek snazvem ,, FaleSna kapitulace
Zelenského je start, deepfakes zméni sveét, Fika odbornik.“ Autorem c¢lanku je Karolina
Novotna, ktera ve svém ¢lanku pise o falesné vyzve bojujicim Ukrajincim od prezidenta
Volodymyra Zelenského, ktery vyzyva ke kapitulaci. I zde idnes.cz uvadi, ze ve
skuteCnosti prezident Zelensky ke kapitulaci nevyzval, a ze se jednalo pouze o video

vytvorené za pomoci technologie deepfake.
Analyza 13

Vyuziti technologie deepfake v tomto kontextu ukazuje jeji mocny potencidl. Videa
vidélo obrovské mnozZstvi lidi, kteri mu okamzité mohli uvérit. Dnesni deepfakes jsou pri
blizsim zkoumdni velmi dobre rozeznatelné. Od realnych videi budou v blizké budoucnosti
k nerozeznani. To miiZe mit za ndsledek napriklad vytvoreni chaosu a vyprovokovani

k utokum.

Cesky prispévek se zaméiuje pouze na deepfake Zelenského prohlasujici
. kapitulaci . Poskytuje také rozhovor s odbornikem na toto téma. Odbornik v ¢lanku
v podstaté potvrzuje text vySe. Ani v tomto pripadé se ndzory domdcich a zahranicnich
médii nelisi.

DW zprava ¢. 14: Zejména na zacatku konfliktu se Casto objevovali zpravy o tom,

ze prezident Zelensky utekl pfed valkou z hlavniho mésta Ukrajiny. DW tvrdi, ze

vzhledem k verifikovatelnym video dikazim je zcela jasné, ze Zelensky zustal v Kyjeve.
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14. Cesky ¢lanek na toto stejné téma je opét z portalu Novinky.cz. Nazev &lanku zni:
., Zelenskyj se vysmdl Rusiim, Ze utekl ze zemé. Prezident je tu!*. Clanek vysel dne
25.2.2022. Autorem je redaktor Jaroslav Sindelaf. Na za¢atku &lanku se dodteme o
veCernim videu nato¢ené¢ho z kyjevskych ulic prezidentem Zelenskym, a to spolu
s hlavnimi ¢leny tamni vlady, kterym ma ukrajinské obyvatele vyzyvat k tomu, aby
bojovali proti ruské propagandé. Vyvratil tim fake news o tom, ze uprchnul z Kyjeva.
Video mélo publikovat ukrajinské ministerstvo obrany na Twitteru. Prezident Ukrajiny

m¢l jesté udajné dodat, ze ze zemé neodejde ,,za zadnou cenu®.
Analyza 14

Skutecnost, Ze by prezident napadeného stdtu uprchl z hlavniho mésta krdtce po
invazi by velice nahrdla Ruské propagandé. Zdaroven by dozajista uspésné velmi
demoralizovala Ukrajinské sily. Zelensky zverejiuje videa na socialnich sitich, primo
z Kyjeva, coz dokazuje, Ze se v Kyjevé stdle nachazi. Mistni obrance bezpochyby motivuje
a zdaroven nuti vice lidi z celého svéta Ukrajiné fandit. Videa, kterd maji dokazovat
pritomnost Zelenského v hlavnim mésté by se dala celkem snadno zfalSovat, napriklad

pomoci technologie deepfake z predchoziho cldanku.

Cldnek nalezeny na ceském portalu md tendenci byt velmi pozitivni. Z diskuze pod
Clankem je ziejmé, Ze podpora Ukrajiné byla v této dobé ze strany Cechii asi nejvétsi.
Vyuziti krdtkého videa, které soucasné zachytilo, jak dalsi cleny ukrajinské viady, tak
Kyjev v pozadi je jisté velmi chytry a casové nendrocny ndstroj, ktery jisté splnil svou

ulohu.

DW zprava ¢ 15: DW v dal§im odstavci zmituje video, které zobrazuje velkou
explozi (opét z platformy Tik Tok). Uzivatelka, ktera toto video nahrala v popisu tvrdi,
ze se jedna o vybuch v Ukrajinském mésté Charkove. Stejné video je nasledné nahrané
na socialni siti Facebook, kde je pro zménu napsano, ze se jedna o ostfelovani
,,ukrajinského veleni“. DW provedlo video analyzu a zjistilo, ze se ve skutecnosti jedna

o zabéry z Bejrutu pochazejici z roku 2020.
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15. Bohuzel nebyl nalezen Cesky Clanek, ktery by se tykal konkrétné tohoto videa.
Pispévek na webové strance iRozhlas.cz, ktery se nazyva ,, FaleSna nebo stara videa
udajné z valky na Ukrajiné. BBC prinesla navod, jak se nedat oklamat ho alespoi
zminuje. Byl publikovan dne 14.3. 2022. Autorkou je Helena Berkova. Jak je jiz z nazvu
clanku zfeymé, pojednava o obecnych navodech, jak odhalit falesna videa z ukrajinského
konfliktu. Navody maji byt pivodné od BBC. Vybuch, o kterém pojednavam v predeslém
odstavci je zminény v ivodu €lanku jako ,,davny vybuch v libanonském Bejriitu* a je
s nékolika dalSimi videi oznaCen jako pfiklad falesSnych videi, ktera jsou na internetu
povazovana za realné zabéry z Ruské invaze. Portal iRozhlas.cz déle upfesiuje, ze
navody od BBC jsou konkrétné od jejich redaktorky Marianny Spring, ktera se udajné
specializuje na dezinformace. Mimo jiné k ovéreni autenticity videi redaktorka BBC radi
vSimat si pocasi na videich a ovéfovat si polohu pomoci Google maps nebo pouzivat

funkce zpétného hledani obrazku od Google.
Analyza 15

S trochou nadsdzky lze 7ict, Ze témér jakykoliv videozdznam vybuchu by se dal
oznacit za zabér z ruské invaze. Ac bychom mohli Fict, Ze se jedna o prilis snadny pokus
oklamat divdka, tak pravé jednoduchost je v tomto pripadé klicem k uspéchu. Laik si
takové video jen tézko sam ovéri a snadno se tak stane obéti dezinformace. I expert na
tuto problematiku se miize celkem snadno ztratit v zdplavé zdbéri, které jsou kombinaci

realnych a faleSnych zprav objevujicich se na internetu.

Tipy pro rozpozndni faleSnych videi z Ceského Clanku, respektive od redaktorky BBC
Jsou sice Sikovné, ale pro prumérného ctenare prilis slozZité. Shoda se zdrojem z DW je i

zde zirejmd. Neprekvapila by, ani kdyby clanek necerpal z britské BBC.

DW zprava ¢. 16: Nasledujici odstavec opét ukazuje, ze fake news nejsou vysadou
jen ruské strany. Na zacatku konfliktu se zacala na socialnich sitich velmi rychle Sifit
fotografie starosty Kyjeva Vataliho Klickova ve vojenské uniformé spolu s kulometem.
Popisek fotky tvrdil, Ze jde o fotku starosty, ktery bojuje za svou vlast na prednich liniich.
DW toto tvrzeni vyvratilo. Tvrdi, Ze ,,jednoduché zpétné hledani“ potvrdilo, ze se jedna

o fotografii z vojenského cviceni, které se konalo v roce 2011.
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16. Jedinou zminkou na Ceskych platformach, kde se objevuje zprava o falesné
fotografii Vataliho Klickova pochazi z bulvarniho portalu Extra.cz. Jedna se o vcelku
zavadéjici clanek s nazvem ,, 777 hrdinové, kteri nahdanéji Rusum strach. Starosta Klicko,
prezident Zelenskyj a Fantom Kyjeva“. Autorem &lanku je Stdpan Karlesz. Byl
publikovan dne 26.2.2022. Dle nazvu je ziejmé, ze se Clanek kromé Klicka zabyva jesté
prezidentem Zelenskym, konkrétné vyvraci jeho uték z Kyjeva. Dale ¢lanek pojednava o
tzv. duchovy z Kyjeva. I tento fakt nebude skute¢ny (viz nize). Ve spojitosti s Klickem

portal udava, ze 1 kdyz je fotka star§iho data, tak burcuje verejnost k podpote Ukrajiny.
Analyza 16

Lze Fict, Ze faleSny prispévek po odhaleni témér vidy zpiisobi opak toho, o co se autor
snazil. 1 kdyby Sireni Klickova fotografie s kulometem odstartoval podporovatel
Ukrajinské obrany, po odhaleni podvodného popisu videa by mohlo dojit ke zhorSeni
duvery ve zpravy, které maji byt napomocné ke globalnimu vanimdni Ukrajinskych snah.
Je také moziné, Ze prispévek vytvoril prorusky sympatizant, ktery zdmérné uvedl| IZivy
popisek k fotografii. Cekal na jeho odhaleni, aby tim Ukrajiné uskodil. To jsou ale pouze

spekulace.

Cesky bulvdarni pldatek se musi brat s rezervou, stejné tak jako vsechny bulvdrni
noviny. Zavadéjici a neuplné informace zde vznikaji ve velkém a v dobé informacni valky
mezi Ruskem a Ukrajinou mohou takto strukturované prispévky zhorsit povédomi Cechii
o Ukrajiné. I pres obecnou povést bulvari maji jejich texty velkou vahu, protoZe se obecné

tesi velkému mnozstvi ctendrii.

DW zprava ¢. 17: Dalsi odstavec ¢lanku popisuje viralni video ruského ministerstva
zahranici, kde vzpéracka Maryana Naumova tvrdi, ze Ukrajinci jsou nuceni zit v tézkych
podminkach kvili neonacistim a Zze Rusko nenapada civilisty. Jedna se o video
smefované k Arnoldu Schwarzeneggrovi. DW dale upfesiuje, ze se mélo jednat o
odpovéd na otevienou zadost zminéného kulturisty a herce. Ten zadal Rusko, a
predev§im obyvatele Ruska, aby zastavili valky. DW tvrdi, ze celé video je zcela shodné

s ruskou propagandou a v zadném piipadé se nezaklada na pravde.
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17. Titulek ,, Ruskd vzpéracka Schwarzeneggera obdivovala, ted ji vytocil: Prijdte
na frontu, vzkazuje ““ se objevil na webovém portalu isport.blesk.cz dne 23. biezna 2022.
Jedna se o sportovni rubriku bulvarniho ¢asopisu Blesk.cz. Autor tohoto ¢lanku neni
uveden. Ruska vzpéracka a udajné milovnice tamni komunistické strany Maryana
Naumovova méla pry kulturistu Arnolda Schwarzeneggera za svého velkého idola. Az
do doby, nez Schwarzenegger napsal o tom, ze informace, které ruska vlada predklada
tamnim obyvatelim, se nezakladaji na pravdé. Maryana ve videu, které je mifeno hercovi
a znamému kulturistovi obhajuje specialni vojenskou operaci v duchu Putinovy
propagandy a tvrdi, Zze ukrajinci jsou nacisti a od po¢atku nepokojii na Donbasu zahynulo
vice nez &trnct tisic lidi. Tém podle vzpéragky viibec nepomohlo to, ze Zelensky je Zid,

na coz Arnold poukazal v souvislosti s ruskou snahou zemi ,,denacifikovat®.
Analyza 17

Zde se jasné jednd o pokus Ruska zapiisobit zejména na mladsi generaci vyuzitim
mladé sportovkyné. Témér sedmiminutové video mélo vzbudit dojem, Ze je adresované
vwhradné svétové zndmé celebrité. Je ale zcela jasné, Ze se jedna pro vzkaz mireny
zdpadnimu svétu,a to jak ospravedinit Ruské kroky a hrdt si na obét’ (,,nasi obcané jsou

terorizovani Ukrajinci“) a zdrovert na osvoboditele Ruského lidu na Ukrajiné.

Cesky bulvarni platek zcela souhlasi s vyroky DW. Portdl veelku hrubé kategorizuje
sportovkyni za ,,milovnici tamni komunistické strany“, a to i pres to, Ze je zcela ziejmé,
Ze s ni uzce spolupracuje. Dobrovolnost jejiho pocinadni je ale cisté spekulativni. I Cesky
Clanek se odkazuje na ruskou propagandu a priddava konkrétni cislo udajnych

ruskojazycnych lidi pri nepokojich na Donbase.

DW zprava €. 18: Dle DW se na socidlnich sitich, a také v reportazich nékolika
médii objevily zpravy, ze Rusko na Ukrajiné pouziva tzv. motyli miny. Jedna se o typ
zakéazanych nastraznych vybusnin, které vypadaji jako détské hracky. DW tyto zpravy
nedokazalo potvrdit ani vyvratit. Véc uzavielo tim, ze se jim nepovedlo najit zadny

vérohodny dikaz o pouziti t€chto zbrani na Ukrajiné.
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19. Cesky ¢&lanek ,Motyli“ miny (PFM-1) protip&chotni miny pouze zmifiuje, a to
v piispévku zroku 2015. Jedna se o server zpravy.aktualne.cz a ¢lanek ma nazev
,, Zabijeni neskonci. Miny méni Ukrajinu v "dablovu zahradu". Jedna se o ¢lanek, ktery
pojednava o konfliktu na vychodni Ukrajiné v roce 2015, a to mezi Ukrajinou a
proruskymi separatisty. Podrobné&js§i clanek o téchto minach pouzitych v soucasném

konfliktu se v ¢eském jazyce nepovedlo dohledat.
Analyza 18

Dle zavéru DW se da tézZko rict, zda se tato tvrzeni zakladaji na pravdé ci nikoliv. Uz
ale jen z ditvodu, Ze se tyto zprdvy objevili soucasné na tolika mistech a komunikacnich
kandlech se dd Fict, Ze se alespon z Casti jednd o pravdu. Bez ohledu na fto, jak je to ve
skutecnosti, kazdd zprava tykajici se ohroZeni déti se spolecnosti silné manipuluje.
Konkrémé tato zprava velmi ovlivnila socidlni pohled na invazi. Cesky clanek je zde

uveden pouze pro doplnéni, nema Zdadnou pridanou hodnotu.

DW zprava €. 19: Dalsi virdlni video na socialnich sitich zobrazovalo louceni
ukrajinskych vojaka s jejich rodinami pred odchodem na frontu. DW nasledné potvrdilo,
ze se ve skutecnosti jedna o scény z filmu. Poukazuje na to, ze se tento typ videi objevuje
velmi Casto a ma tendenci se §ifit i dlouhou dobu po tom, co se vyvrati jeho pravost.
K tomuto konkrétnimu videu nebyl nalezen zadny &esky &lanek. Ceska média viak

obsahuji spousty jinych fotografii a videi zobrazujici loucici ukrajinsté vojaky.
Analyza 19

Na portalu DW si miiZe pozorny divdk vSimnout ndpadné nacvicenych scén i vyrazii
vojaki na videu. Dezinformacni videa a fotografie zakladaji na nepozornosti publika.
Predpokldda se, Ze budou shlédnuté v rychlosti, casto na mobilnich telefonech, jejichz
pomérné malé displeje krozeznani falesSnych médii (viz. deepfakes vySe) zrovna

nepomdhayji.

DW zprava ¢. 20: Dalsi fake news je velmi usmévna. DW popisuje snimek
z ukrajinskych televiznich zprav zobrazujici velice zvlastni vrak a bilé pozadi, které

vypada jako snih. I bez fact-checku DW je mnohym jasné, Ze se jedna o snimek ze sci-fi
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filmu ,,Star Wars“. Fack-check to samoziejmé potvrzuje. Ani k tomuto pfibeéhu nebyl

nalézen Cesky ekvivalent.
Analyza 20

Jak bylo uvedeno vyse, tato fake news je spiSe usmévna. Je témér jisté, Ze zejména
starsi generace (nebo jen neznalci zdrojového materidalu) mohou pri dostatecné krdatkém

klipu uverit, Ze jim televizni stanice ukazuje redlné zabéry z Ukrajiny.

DW zprava €. 21: Nasledujici odstavec v clanku DW popisuje tvrzeni ruské mluvci
Marie Zakharové. Ta udajné Ctyfi dny po zacatku invaze pronesla, ze Ukrajina zacala
valku, ne Rusko. Podle ni je soucasna ruska invaze na Ukrajinu soucasti Sir§iho konfliktu
na Donbasu, za ktery je podle odpovédna Ukrajina. Dodala k tomu, ze Donbaska
populace Celi ze strany Ukrajiny systematické exterminaci. DW udava, Ze toto tvrzeni je
1zivé. A ve svém fact-checku vice rozvadéji, proc to, co mluvci tvrdi neni pravda. Dale
v textu DW uvadi, kdy doslo k anexaci Krymu Ruskem a kdy a odkud zacala leto$ni ruska

invaze.

21. Na ceském portalu denik.cz byl dne 4.bfezna 2022 zvefejnén Clanek nazvany
,,Moskva ukoncuje valku, kterou Ukrajina zacala? Ruska mhuivci zkreshuje fakta . Clanek
pojednava o vyjadreni ruské mluvei ministerstva zahrani¢i Marie Zacharovové na jejim
facebookovém profilu. Dle jejich slov ,,Moskva jedna tak, aby , ukoncila systematické
vyhlazovani obyvatel Donbasu®, zjednodusen¢ Rusko valku nezacalo, ale ukoncuje ji.
Tvrdi, ze pokracujici ruska invaze na Ukrajinu je soucasti rozsahlejSiho konfliktu na

Donbasu, ktery trva uz roky.
Analyza 21

Svést celou vinu na Ukrajinu se zda byt, zejména na zacdtku konfliktu rozumnym
krokem ze strany Ruska. Da se ale Fict, Ze se jednalo jen o jakési ,, ujisténi * pro cast ruské

populace, Ze ruské pocinani je naprosto v pordadku, a Ze oni jsou ,,ti hodni .

Denik.cz se snazi ujasnit néktera fakta. Napriklad, Ze vyrok se mél objevit na
Jacebookové strance mluvci. Cesky denik také uddvd, Ze Ruskd strana tvrdi, Ze valku

nezacala (jako kdyby rikala ,,jsme pouze obrdnci naseho lidu*“), ale také nasledné, Ze ji
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ukoncuje (,,jsme vojenskd velmoc a Ukrajina nema Sanci®). Je zajimavé, jak Ize v jedné

veté vykreslit Rusko pouze v pozitivnim svétle.

DW zprava €. 22: Nasledujici odstavec popisuje twitterovy ucet, ktery se vydaval
za oficialni ucet medialni stanice CNN. Z tohoto uctu byl zvefejnén tweet o smrti
Americana na Ukrajiné. DW dodava, ze tento tweet se stal viralnim zejména z toho
divodu, Ze stejna osoba méla byt jiz zabita v Afganistanu. DW se udajné obratilo pfimo
na CNN. Mluv¢i CNN jim sdélil, ze fotografie, tweet i cely twitterovy ucet jsou falesné.

DW v ¢lanku nezminuje realny osud osoby z tweetu.

22. Clanek na toto stejné téma se objevil na publicistickém webu Manipulatofi.cz.
Byl publikovéan dne 18.3.2022 autorem Janem Cemperem. Jedna se sice pouze o prevzaty
Clanek pravé od DW, ale zajimavosti je, ze autor ke ¢lanku ptiklada snimky z Ceskych
facebookovych uctn, ktefi se na Sifeni této fake news podileli. Web udava, Ze se ma jednat
o Bernieho Gorese, ktery je na jednom z faleSnych uctd (CNN Afganistan) popisovan
jako novinaf. Na druhém falesném uctu (CNN Ukrajina) je znovu vydavany za mrtvého,
tentokrat je viak oznaden za aktivistu. Clanek navic upozoriiuje, Ze se ve skutetnosti

jedna o osobnost z platformy YouTube, jménem Jordie McCrathy Jordan.
Analyza 22

Cldnek DW se v tomto pripadé opird o tvrzeni mluvciho CNN, na kterém v podstaté
stoji cely fact-check. V tomto pripadé se jednalo o velmi promyslenou fake news. Bylo
zapotriebi vytvorit dva falesné, ale ditvéryhodné twitterové 1icty mezindrodni zpravodajské
stanice, ddle nashromdzdit signifikantni mnozZstvi fanouSkii téchto stranek (nejspis za
pomoci faleSnych ucni) a potom vydat dva zminéné prispévky. Jedinym viditelnym
preslapem je pouZiti tvare znamé osobnosti, kterd by se dala zpétné snadno dohledat.

VyuZziti neznamého obliceje by fake news urcité vylepsilo.

Cesky (prevzaty) clanek opét dopliiuje informace, zejména pak redlnou identitou
,,0béti . Zajimavé je videét redlné ceské prispévky se zmanipulovanymi osobami. Snahou

bylo podkopat ditvéru v zapadni média.
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DW zpravy ¢. 23: Dale se v ¢lanku do¢teme o tvrzeni ukrajinského letectva, které
dle DW udavalo, ze v budoucnu by mohlo zacit vzlétat v ramci bojovych misi z polskych
letist. V tomto odstavci neni uvedeno, kde méli udajné prohlaseni ukrajinské letecké sily
pronést. Novinafi zpravu podrobili fact-checku. DW tvrdi, ze tvrzeni je 1zivé a udavaji,
ze ,jeden analytik, se kterym hovortili“ fekl, ze kdyby se tak stalo, bylo by to pro NATO
stejné, jako se pfimo vlozit do probihajiciho konfliktu. Bohuzel, ani k tomuto ¢lanku

neexistuje ekvivalent z Ceské stranky.
Analyza 23

Tento pribéh je zvidstné napsany. Zaprvé zde DW uddavd verdikt zprdvy za zavddéjici,
ndsledné ho oznaci primo za IZivy. DW ani neuvadi platformu, na které se mélo tvrzeni
objevit a vysvétleni konkrétniho fact-checku , Jeden analytik, se kterym hovorili“ nezni
moc presvédcive. Pokud se ale skutecné jednalo o falesny prispévek z (falesného) uctu
ukrajinského letectva tak se nabizi vysvétleni, Ze zamérem autora byla navodit pocit, Ze

Ukrajina si primo preje angazovanost NATO v konfliktu.

DW zprava ¢. 24: Nasledujici zprava se jmenuje ,,Hon na Ducha z Kyjeva®. Tvrzeni
se zabyva udajnym ukrajinskym pilotem, o kterém se tika, ze sestrelil Sest ruskych
letount, a Ze se vychvaluje jako vale¢ny hrdina na socialnich sitich. K tvrzenim jsou pry
1 ptilozeny fotografie, které ho maji zobrazovat. DW toto tvrzeni vyvraci a v dal§im textu
zminuje, ze vétSina videi a fotografii, které jsou na internetu spojeny s tzv. ,,Duchem
z Kyjeva“ jsou faleSné. DW jesté dodava, ze ukrajinské ministerstvo obrany na jejich

dotazy ohledné¢ identity pilota nereagovalo.

24. Cesky ¢&lanek pochazi z portalu cnn.iprima.cz a je nazvan: ,,Kdo je ,, Duch z
Kyjeva“? Legenda o pilotovi dodava Ukrajinciim nadéji v boji s Ruskem . Clanek byl
publikovan dne 25.2.2022. Autorkou clanku je Monika Kabourkova. Prispévek zacina
vétou ,, Nikdo nevi, jestli je skutecny, mnozi v to vSak doufaji“. Pilot by mél dle ¢lanku
obsluhovat stihaci letoun typu MiG-29. Prima také dodava, ze uplné nezalezi na tom,
jestli je tvrzeni pravda ¢i nikoliv, pfesto pry lidem dodava nadéji. Déle se také docteme,
ze lidé na socialnich sitich jsou skepticti uz kvtli tomu, ze sesteleni Sesti letounti béhem

jednoho dne je az nadlidsky tkol.
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Analyza 24

V této analyze se poprvé setkdavame s rozdilnym ndzorem na véc mezi pohledy DW a
ceskymi médii. DW uddva, Ze po jejich fact-checku bylo zjisténo, Ze vétSina obsahu, kterd
md udajného pilota zobrazovat se ukdzala byt faleSna. Jedna z poslednich vét v némeckém
Clanku, vSak ale uplné nevyvracela cely koncept ,, Ducha z Kyjeva“. Tvrdi totiz, Ze se
Ukrajinské urady k dotaziim ohledné pilota nevyjadiuji. Naopak cCesky clanek v tomto
Ppripadeé nedéla Zadné zavery, nékolikrat se vSak opira o skutecnost, Ze nezdlezi, zda se
Jednd o pravdivou zpravu Ci fake news, efekt na Ukrajince je podle nich totozny v obou
pripadech. V tomto pripadé se neda zjistit, zdali v dobé psani Ceského cldnku nebyly
ditkazy o faleSnych fotografiich a videich k dispozici, nebo zdali tyto fakta Prima v ¢ldnku

nepouZzila zamérneé.

DW zpravy ¢&. 25: Dalsi odstavec se tykd Tik Tokového videa, které zobrazuje
velkou explozi, ktera ma dle popisku zndzorfiovat utok na Ukrajinu. A to den pied
oficialni invazi Ruska na Ukrajinu. I toto video novinafi oznacuji za falené. DW pise o

tom, ze video zobrazuje vzplanuti Cerpaci stanice v ruském mésté Novosibirsk.

25. Cesky ¢lanek zmifiujici toto falesné video nebylo nalezeno. Podafilo se viak
dohledat zpravu z portalu TN.cz od autora Petra Zeleného z roku 2021. Zprava popisuje
realny vybuch Cerpaci stanice, ktery se dle clanku mél odehrat v Rusku dne 14.6.2021.

Analyza 25

Tato zprdva ma nejspis, stejné jako mnoho predeslych zprav, za cil popsat Rusko,
v co nejhorsim svétle. Jak jiz ale bylo Feceno v predeslych analyzdch, prehnand snaha se
miize po odhaleni fake news minout ticinkem. Cesky clanek zde opét pouze doplimje a

upresnuje nékteré informace.
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DW zprava ¢. 26: Dale se v ¢lanku docteme o reportérovi, ktery v televiznim kanalu
némeckych novin , Bild“ hovortil o videu, které ukazuje stovky ruskych vojaku, ktefi
seskakuji s padaky nad Charkovem. DW oznacuje tvrzeni za 1zivé. Jejich fact-check
prokazal, ze toto video bylo publikovano jiz v roce 2016 na ruznych platformach a mélo

zobrazovat ruské parasutisty pii tréninku na ruském tizemi.

26. Jedinym ceskym clanek, ktery tento prispévek alespoii obsahoval je po precteni
pouze pieklad z britské stanice BBC. Neni zadnym piekvapenim, ze 1 zde se tvrzeni

shoduji s ¢lankem od DW.
Analyza 26

Je urcité s podivem, Ze se v tomto pripadeé stal zdrojem dezinformace také némecky
zpravodajsky kandl. I kdyz se v nékterych zdrojich miizeme setkat s oznacenim deniku Bilb
Jjako bulvarniho platku, ctendar by u némeckého zdroje mohl automaticky cekat urcitou
vdhu, a tedy i pravdivost zprav. Dle fact checku se tedy zda, Ze jedinou pravdivou casti

zpravy bylo to, Ze parasutisté byli Rusové.

DW zprava ¢. 27: Nasledujici Cast se zabyva tweetem, ktery obsahoval video, které
mélo popisek ,,pfimy pienos valky na Ukrajin€“. Video zobrazovalo formaci bojovych
letounti leticimi velmi blizko osidlené oblasti. Dle fact-checku se jedna o lez, video se
udajné vyskytuje na internetu jiz od roku 2020 a zobrazuje leteckou show nedaleko

Moskvy.

27. Stejné video se objevuje v Ceském Clanku z portalu idnes.cz s ndzvem
,, Dezinformace kolem Ukrajiny: $iri se faleSnd videa i proruské narativy “. Vydan byl dne
24.2.2022. Video zachycujici formaci ruskych stihacich letount je jen jednim z mnoha
1zivych videi, které se v ¢lanku nachézeji. Portal iDnes stihaci letouny oznacuje za
,bombardéry“. V ¢lanku je mimo jiné uvedeno, e policie CR vyzvala Cechy

k obezfetnosti.
Analyza 27

[ v tomto pripadé autori dezinformace uvedli pouze jedinou pravdivou informaci —

skutecné se jednd o ruské stihaci letouny. Zobrazend letovad formace svou souhrou, a
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hlavné okolnim méstskym prostredim jisté dokdze u divaka vytvorit pocit strachu

z ruskych vojenskych sil.

DW zprava ¢. 28: Dalsi v poradi je odstavec hovofici o videu zvefejnéném na
socialnich sitich, které se mélo udajné objevit na zacatku konfliktu. Dle popisku zobrazuje
bitvu zemé-vzduch mezi Ruskem a Ukrajinou. DW udava, ze se ve skutecnosti jedna o
zabé&ry z pocitaove hry ,,Arma 3 pochézejici z roku 2013. DW dodavé, zZe se nejedna o

prvni instanci, kde se snimky z videoher vydavaji za boje v realném svéte.

28. Cesky zurnalisticky web hlidacipes.org ve svém piispévku zmiiiuje videa ze hry
Arma 3 vydavajici se za realné zabery z ukrajinského konfliktu. Dodéava také, ze se idajné
tohoto typu dezinformace mél dopustit i oficialni twitterovy ucet ukrajinského
ministerstva obrany. Ten pouzil useky z leteckého simulatoru ,,Digital combat simulator

world“. V ¢lanku bohuzel chybi zdroj tohoto tvrzeni.
Analyza 28

Vdnesni dobé se daji néktera videa z videoher, zejména v kratkych zdbérech
vydavat za skutecnd. AvSak vyuZiti titulu z roku 2013 neddva tiplné smysl. Nizkd kvalita

zabeéri ubira videu na uvéritelnosti.

Pokud je tvrzeni z ceského webu pravdivé, znamend to ostudu pro ukrajinské

ozbrojené sily.

DW zprava ¢. 29: V Clanku se pojednava o viralnim videu, které se udajné Sifilo na
socialnich sitich. Na videu se udajné nachazi tancujici rusti vojaci, ktefi maji slavit
zacatek valky. Dle DW se ve skuteCnosti jedna o video z roku 2018, kdy uzbecka
vojenska kapela hrala v uzbeckém hlavnim meésté. I v tomto pifipadé nebylo mozné

dohledat clanek na stejné téma v Cestiné.
Analyza 29

Snahou autora je poSkodit ruské vojdky tim, Ze chce navodit dojem, Ze maji vojdci
z invaze radost. Toto video neni spravedlivé, vzhledem k mladym ruskym vojakum, kteri

dle nékterych zprav netusili, Ze jdou do vdlky.
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DW zpriva & 30: Casto udavana ,,denacifikace* Ukrajiny je Gastym tématem tohoto
konfliktu. V ¢lanku se docteme o ospravedlnéni invaze ruskym prezidentem. Rusko se
dle jeho slov pouze ,musi branit*, zastavit genocidu a denacifikovat Ukrajinu. DW
oznacuje vyrok za ,,zavadéjici/lzivy“. V nasledujici ¢asti textu tvrdi, ze se jedna o falesné

tvrzeni, kdy Rusko jednoznacné zacalo agresivni utok.
Analyza 30

Zprava ¢. 30 nebyla analyzovana. Je to zejména kvuli tomu, ze zprava ¢. 30 se
vyznamove téméf shoduje se zpravou €. 3, a tak by analyza byla téméf identicka. Z toho

divodu nebyli dohledany dalsi ceské ¢lanky.

DW zprava €. 31: Posledni zpravou v ¢lanku je Putinovo tvrzeni o tom, ze moderni
Ukrajina byla vytvorena Ruskem, nikdy neméla zadné poradné tradice nebo opravdovy
status statu. Toto prohlasil v televiznim vysilani. Fact-check zpravu oznacil za zavadéjici
¢i faleSnou. DW dodalo, ze tyto skutecnosti konzultovalo s experty v oboru. Ukazalo se,
ze ukrajinska lidova republika existovala od roku 1918, a obsazena Rudou armadou byla
az o dva roky pozdéji. Samostatnost ziskala zejména za pomoci hnuti za nezavislost proti
vladé ruského cara. Uzemi, ktera tvoii Ukrajinu, byla z velké Gasti soudasti ruské fise, do

jejiho rozpadu v roce 1917.

31. Cesky ¢&lanek se nazyva ,, Putiniv mylny vyklad historie. Ukrajinské déjiny se
vyvijely nezavisle na Rusku“ a byl publikovan dne 24.2.2022 na portale idnes.cz. Autor
&lanku neni uveden. Cesky &lanek pojednava o Putinové prohlaseni, e Ukrajina nema
vlastni tradice, a ze je umélym konstruktem, ktery si narokuje ruska tizemi. Dle slov
Putina byla Ukrajina vytvorena Leninem. Putin také prohlasil, ze Rusové a Ukrajinci jsou
jeden lid“, a ze Kyjev je ,,matka vSech ruskych mést*. Dodal, ze za konflikt mezi nimi

muzou zapadni staty.
Analyza 31

Cesky clanek zejména upravuje nékterd tvrzeni od DW. Je pravda, Ze nékteré
konkrétni vyrazy mohli byt pozménény pri prekladu (mnou i portalem iDnes). Zejména u

tvrzeni, Zze moderni Ukrajina byla vytvorena Ruskem, pricemz Cesky cClanek tvrdi, Ze Putin
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pronesl, ze Ukrajina je umély konstrukt narokujice si ruska tizemi. Cesky ¢lanek priddava
informaci o tvrzeni, Ze Ukrajinu mél vytvorit Lenin, a také Ze Putin primo tvrdil, Ze Rusové
a Ukrajinci jsou jeden lid, za konflikt dle jeho slov miize Zdpad. Narokovani ,, historicky

ruskych uzemi* se ale v obou prispévcich shoduje.

V praktické ¢asti bylo celkem analyzovano tficet zprav (respektive 31, nepocitaje
jednu téméf duplicitni) z némeckého clanku od DW. Celkem Sest ekvivalentnich zprav
z tohoto Clanku se nepodafilo nalézt na Ceskych zpravodajskych webech. K dalsim
nekolika zpravam z némeckého ¢lanku byly nalezeny pouze zminky v jinak zamétenych
Ceskych clancich nebo pouze zminky na socialnich sitich. I presto, ze snahou bylo
vyhnout se bulvarnim portalim, jsou v nékterych piipadech v této praci pouzity. A to

z divodu, Ze dané téma se nedalo nalézt na vérohodnych zpravodajskych portalech.
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5. Diskuze

Z vysledkt analyzy v praktické Casti prace je ziejmé, ze v drtivé vétSiné€ pripada
Ceska média podavaji stejné informace jako ty zapadni, v naSem piipad¢ reprezentované
némeckym c¢lankem od DW. Toto zjiSténi neni viibec piekvapivé, protoze Ceska média
ve vétSiné piipadi Cerpaji informace k tvorbé clankt pravé ze zapadnich zdroja.
V nékterych ceskych c¢lancich se objevili urcité nepfesnosti nebo nesrovnalosti se
zpravami od DW, tézko ale fici, jaky byl jejich divod. Mohl to byt napfiklad Spatny

preklad ¢i neuplné informace.

Clanek z DW také nelze povazovat za ,,absolutné pravdivy“. Je ziejmé, Ze stejné jako
jind média (zapadni nebo vychodni) jsou vice ¢i mén€ ovlivnéna propagandou z obou
stran. V této praci je prakticka ¢ast zalozena na némeckém ¢lanku, a proto by pro nékteré
Ctenafe nemusela byt zcela objektivni. Ja jako autorka této prace jsem bezpochyby
ovlivnéna zapadnim vykladem skutecnosti rusko-ukrajinského konfliktu. A proto se

nemohu, stejné tak jako kdokoliv jiny, oznacit za zcela nestrannou.

Mnoho Cechti podporuje ruské narativy, coZ je ziejmé zejména ze zminénych
piispévkd na socialnich siti nebo z diskusi pod pouzitymi ¢lanky. Avsak vétSina lidi
v Ceské republice ma jednoznaéné spise prozapadni smysleni, a tak maji mnohem v&tsi
tendence souhlasit se zpravami ze Zapadu. UrCity vliv na tom ma nenavist spousty lidi ke

komunismu a Rusku vieobecné, kterd je zde zakotenéna jesté z dob CSSR.

Prvni vyzkumna otazka znéla: ,,Jaky viiv maji falesné zprdvy na bezpecnostni

politiku statu? “

Odpovéd na tuto otazku je na prvni pohled velice jednoducha. Fale§né zpravy maji
na bezpecnostni politiku statu nezanedbatelny vliv. Fake news se dostavaji do popredi
stale vice, jelikoz se jedna o jednu z nejznaméjSich hrozeb kyberprostoru a vzhledem k
soucasné situaci na Ukrajiné se tento pojem dostava do podvédomi §iroké vetejnosti. Jak
jiz bylo feCeno v teoretické Casti prace — fake news maji potencial napf. rozpoutavat

vojenské konflikty, narusit davéru ve vladu statu a ve vlastni média. Dale také mohou byt
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v

pficinou vzniku nepokojli, demonstraci a dalSich velmi zavaznych bezpecnostnich rizik.
Vlada Ceské republiky (stejné tak, jako vlady jinych zemi) je pfipravena na feSeni vSech
zminénych dusledki fake news. Dulezitym faktorem je nejistota, jelikoz se predem neda

odhadnout, kdy a v jaké forme se faleSna zprava objevi.

S tim souvisi druhd vyzkumna otazka, ktera zni: ,,Jak Ize zastavit Sireni faleSnych
zprav?“ Opét se nabizi dvouslovna odpoveéd — velmi tézko. Jeden z divodi je vyse
zminéna nejistota. Pokud nevime, kdy a v jaké forme se falesna zprava objevi, tak na ni
nemuzeme dopfedu naplanovat ucinnou odezvu. Uréitym preventivnim postupem je
edukace obyvatelstva o této problematice, zejména Sirokou vefejnost laicky ucit, jak
rozeznat faleSnou zpravu. V pripadé€, ze se jiz konkrétni fake news objevi, jedinym
ucinnym feSenim je co nejdrive faleSnou zpravu vyvratit. Dalezité je také uvést informace
na pravou miru. Informace o fale§né zpravé a soucasné i pravdivé informace by se méli

dostatk co mozna nejvice lidem. V idealnim ptipadéi k t€m, ktefi o zprave jeste neslySeli.

V tomto piipadé€ by byla obtizna realizace — takto upravena zprava by se musela
rozsitit prakticky do vSech médii, zejména pak na internet, socialni sité, televizni vysilani,
radio ¢i obyCejné papirové noviny. Jenom tak by bylo mozné zajistit, ze by se kyzena
zprava dostala k co nejvétSimu poctu osob napfic vékovym a socioekonomickym

spektrem.
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6. Zavér

Tato diplomova prace se zabyva hybridnimi hrozbami a statni bezpe€nostni agendou.
VEtsi Cast této prace je zaméfena na hrozby v kyberprostoru, zejména na fenomén , fake

news".

V teoretické Casti této prace jsou prehledné definovany dilezité pojmy jako je napf.
hybridni valka, statni bezpecCnostni systém, kyberneticky prostor, kyberneticka

bezpecnost, informacni valka, fake news a diskurzivni analyza.

Prakticka ¢ast prace je zaméfena na analyzu faleSnych zprav z Rusko-ukrajinského
konfliktu. V této Casti je porovnavan shrnujici clanek z némeckého portalu Deutche

Welle, a dale pak jednotlivé clanky z ¢eskych médii.

V této Casti je porovnavan shrnujici clanek z némeckého portalu Deutche Welle a

jednotlivé ¢lanky z Ceskych médii.

Cilem této prace byla analyza a aplikace zvolené metody diskurzivni analyzy na
zpravy o ukrajinském konfliktu. Vysledné analyzy se kvuli povaze dat neprovadéli
pomoci zadné z konvencnich metod analyzy diskurzu, ale jednalo se o kvantitativné-

kvalitativni porovnani s dominantnimi prvky hermeneutické metody narativni analyzy.

Dalsimi dil¢imi postupy bylo ziskani informaci o hrozbéach v kyberprostoru, a jak
témto hrozbam muzeme Celit. V této kapitole byly definované zakladni pojmy tykajici
se problematiky kyberprostoru a hrozeb, které z ného plynou. Obecnéjsi informace o

obrang proti témto hrozbam jsou predmétem teoretické Casti.

Dale se prace zabyvala popisem informacni valky a kompetenci vlady proti Sifeni
falesnych zprav. Tato Cast je téméf rovnomérné zpracovana v teoretické 1 v praktickeé ¢asti
prace. Piedstavené narativy z valky mezi Ruskem a Ukrajinou jsou modelovym
piikladem, jak muze moderni informacni valka vypadat. Kompetence vlady obecné a
hlavné ty, které mohou pomoci proti §ifeni falesnych zprav jsou uvedené v teoretické ¢asti

diplomové prace.

92



Prace muze byt v budoucnu rozsifena dalsim badanim, zejména po shrnuti fake news
po ukonceni Rusko-ukrajinského konfliktu a vyhodnoceni jejich pravosti ¢i nepravosti.
Jedna se také o uceleny dokument, ktery muze byt dale pouzit ke studiu této problematiky

anebo k prednaskam na dané téma.
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