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Anotace

Bakalarska prace se zabyva vyvojem webové aplikace pro decentralizované sdileni

soubord na internetu.

V teoretické ¢asti je popsana historie internetu, jeho struktura a dale problematika
centralizace. Nasleduje predstaveni metod umoznujicich decentralizaci a distribuci
obsahu v internetu, zejména pak technologie InterPlanetary File System (IPFS) a
jeji Siroké moZnosti uplatnéni. V souvislosti stechnologii IPFS je nasledné
predstavena kryptoména Filecoin figurujici jako komplementarni technologie pro
fungovani decentralizovanych a distribuovanych datovych uloZist. Teoreticka cast
dale pokracuje sekci vénujici se fungovani webu a webovych aplikaci, souvisejicim

skriptovacim a znackovacim jazykiim, a knihovné React.

Prakticka cast se vénuje navrhu webové aplikace pro sdileni soubort uplatiiujici
metody decentralizace vysvétlené vteoretické casti. Nasleduje samotna
implementace webové aplikace, popis jejiho uzivatelského prostiedi a internich
procesti. Vysledna aplikace ukazuje, Ze implementace popsanych principt
umoziuje do jisté irovné decentralizovat proces sdileni soubori pres internet,
zejména jejich uloZeni a stahovani. Mimo to vysledna aplikace nabizi volitelné
funkcionality v podobé zabezpeceni soukromych soubori, ¢i optimalizace uloZeni

soubort v IPFS pro jejich jednodussi stazeni.



Annotation

Title: Building a Web-based Application for Decentralized File-

sharing

The bachelor thesis presents the development of a web application for

decentralized file sharing on the Internet.

The theoretical part describes the history of the Internet, its structure and
centralization issues. This is followed by an introduction of methods enabling
decentralization and distribution of content on the Internet, particularly the
InterPlanetary File System (IPFS) technology and its wide range of applications. In
the context of the IPFS technology, the Filecoin cryptocurrency is then introduced
as a complementary technology for the functioning of decentralized and
distributed data storages. Finally, the theoretical part concludes with a section on
the functioning of the web and web applications, related scripting and markup

languages, and the React library.

The practical part is devoted to the proposition of a web application for file sharing
applying the decentralization methods explained in the theoretical part. This is
followed by the actual implementation of the web application and a description of
its user interface and internal processes. The resulting application shows that the
implementation of the described principles allows to decentralize the process of
file sharing over the Internet to a certain level, especially file storage and file
downloading. Besides, the resulting application offers optional functionalities in
the form of security of private files or optimization of file storage in IPFS for easier

downloading.
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1 Uvod

Soucasny stav fungovani sdileni obsahu na internetu je nachylny na radu rizik -
bezpecnost, cenzuru, integritu a tzv. body selhani (,points of failure). Divodem je
centralizace postavena na architektuie klient-server. Drtiva vétsSina internetovych

sluZeb, které denné pouzivame, je centralizovana.

V posledni dobé se vSak s rozmachem kryptomén, a obecné Web 3.0, zacalo mluvit
o tzv. decentralizaci. Utelem decentralizace je ve své podstaté eliminace
architektury klient-server nahrazenim architekturou klient-klient (peer-to-peer).
Postupné snahy open-source komunit o implementaci takovych
decentralizovanych siti umoziuji vznik velice robustnich a odolnych celosvétovych
systému, jako napiiklad InterPlanetary File System (IPFS) - decentralizovany

internetovy souborovy systém.

Teoreticka Cast prace se zprvu zaméruje na popis architektury internetu, vcetné
jeho historie a dale problému centralizace sluZeb na ném fungujicich. V navaznosti
je nasledné predstaven princip decentralizace, definice peer-to-peer site,
technologie IPFS a kryptoména Filecoin. Zbyvajici kapitoly teoretické ¢asti prace se
vénuji problematice vyvoje modernich webovych stranek ¢i aplikaci, a knihovné

React.

Na zakladé téchto poznatki byla v praktické casti prace navrzena a
implementovana webova React aplikace vyuzivajici technologii IPFS pro

demonstraci moznosti sdilet soubory na internetu decentralizované.



2 Internet, centralizace a cenzura

Internet je témér nedilnou soucasti Zivota mnoha lidi na planeté. Podle Internet
World Stats je odhadovano, Ze k 30. ¢ervnu 2022 pouZiva internet vice nez 66 %
svétové populace, s celkovym narustem o 1355 % mezi roky 2000 az 2022. Vyuziti
internetu se neustdle rozsifuje do nejriznéjSich odvétvi. Véci, které drive
existovaly pouze fyzicky - ,off-line“, jsou nyni digitalizované a dostupné pres

internet. (Miniwatts Marketing Group 2022)

Kapitola stru¢né popisuje historii vzniku internetu a jeho struktury. Ddle je
rozebran aktudlni centralizovany stav sluzeb na ném fungujicich, pricemzZ je

poukazano na s tim spojené nevyhody a znac¢na rizika.

2.1 Definice internetu

Slovo internet je ve své podstaté zkratkou sloZenou zanglickych slov
sinterconnected” (propojeny) a ,network” (sit). Jak jiz ndzev mize napovidat,
internet je velké mnoZstvi navzajem propojenych siti a zarizeni. Zarizenimi jsou
vtomto Kontextu mysSlena jakdkoliv zarizeni schopna vtakové siti prijimat a
odesilat data na zakladé stanovenych standardl, napiiklad mobilni telefon,
notebook, televize, stolni pocita¢ nebo aktivni sitové prvky (router, smérovac

apod.). (Machala 2007)

2.2 Historie internetu

Technologie internetu vychazi zprojektu ARPANET, vyvinutém americkou
vyzkumnou instituci Advanced Research Projects Agency (ARPA). ARPANET byla
pocitacova sit, spusténa v roce 1969, ktera umoznovala komunikaci mezi pocitaci

na velkou vzdalenost. (Machala 2007)

Hlavnim divodem vzniku takové technologie bylo vprvni fadé zajiSténi
komunikace mezi zakladnami americké armady v pripadé, Ze by doslo
katomovému utoku, ktery vdobé studené valky hrozil. Jednou =z
prednich vlastnosti této sité byla decentralizace - pokud by doslo kvypadku
nékterého z uzli vtéto siti, komunikace by byla zajiSténa zbyvajicimi uzly.

(Machala 2007)



Mimo armadni ucely byl ARPANET vyuzivan i na univerzitach, kde umoznoval
napriklad vzdaleny pristup ktehdejSim superpocitacim za ucCelem provadéni

slozitych vypocti. (Machala 2007)

Pocinaje rokem 1972 se ARPANET zptistupnil i béZnym lidem a firmam, ¢imz se
zacal pocet uzli vsiti exponencialné zvysovat. To mélo za nasledek masivni
rozSifeni této sité, a to i za hranice USA. Postupné vznikl internet tak, jak jej zname

dnes. (Machala 2007)

2.3 Strukturainternetu a architektura klient-server

Jak jiZ bylo zminéno, internet definuje velké mnoZstvi navzajem propojenych siti a
zarizeni. Zakladni struktura internetu je tak do jisté drovné decentralizovana.

(Nast 2014)

[ pres tuto strukturu vSak vétSina sluzeb na internetu funguje centralizované, na
zakladé tzv. klient-server architektury. Centralnim bodem v této architektuie je
pravé server, ke kterému se nasledné pripojuje mnozstvi klientti. Server je v této
architekture klicovym uzlem, a muiZe napriklad umoziiovat komunikaci mezi
klienty. V pripadé, Ze ale dojde k vypadku tohoto uzlu, ztrati klienti moznost mezi

sebou komunikovat - tento stav se nazyva ,centralni bod selhani“.

2.4 Cenzura a zabezpeceni dat

Centralni bod selhdani neni jedind nevyhoda centralizované architektury
klient-server. Pokud bychom se bavili napriklad o sluzbé, ktera umoznuje sdileni
obsahu (textové prispévky, obrazky, videa a jiné soubory), jsou data v plném
vlastnictvi této sluzby, uloZena centralizované na serveru, a tak velice jednoduse

modifikovatelna ¢i kompletné cenzurovatelna. (Zarrin et al. 2021)

UloZeni na centralnim serveru dale prinasi i riziko kompletni ztraty uloZenych dat,
pokud by napriklad doSlo k poSkozeni serveru a data nebyla zalohovana. Dale
v pripadé soukromych dat pak témér nikdy nemame jistotu, zda jsou data skutec¢né

chranéna proti neopravnénému pristupu, tedy Sifrovana.



3 Decentralizace, IPFS a Filecoin

Decentralizace internetu ve vSech jeho vrstvach je moznost, jak jej chranit pied
monopolizaci, a zajistit jeho uZivatelim vzajemnou rovnost a stejnou uUroven
autority. Mimo to decentralizace umoZiuje predchazet slabindm v podobé
centralnich bodl selhani, které jsou vlastnosti centralizovanych architektur.

(Zarrin et al. 2021; Raman et al. 2019)

Centralni bod
selhani

Centralizace Decentralizace

Obrazek 1 Porovnani topologie centralizované a decentralizované architektury (prace
autora)

3.1 Decentralizace prostrednictvim peer-to-peer sité

Peer-to-peer (P2P) je typ sité, kde mezi sebou komunikuji pfimo jednotlivi klienti -
tzv. klient-klient model. Jedna se o opak modelu klient-server, kdy je stfedem
komunikace vZdy néjaky server ¢i servery. P2P sité jsou decentralizované a odolné
proti selhani, protoZe nejsou vazany na Zadné centralni servery, nemaji tedy
centralni bod selhani. V P2P siti zaroven neexistuje Zadna centralni autorita, a
zadny klient (uzel) nemiiZe ovladat celou sit. (Wang et al. 2018) V soucasnosti maji

P2P sité Siroké vyuziti, napriklad:

e BitTorrent - nastroj pro masivni distribuci digitalniho obsahu.



e Kryptomény - digitalni mény vyuzivajici asymetrické Sifrovani pro
vytvareni ftetézli, tzv. blockchaint, digitdlnich podpisi jednotlivych
Jfinan¢nich“ transakeci.

e Decentralizovand a distribuovana datova ulozisté, napriklad IPFS a
kryptoménova sit' Filecoin.

e Poskytovani vypocetntho vykonu pro téZbu kryptomén (ovérovani

transakci) nebo napriklad pro dobrovolné vyzkumné projekty (BOINC).

3.2 Technologie IPFS

InterPlanetary File System (IPFS) je distribuovany P2P souborovy systém (nékdy
téZ uvadény jako protokol), jehoz cilem je propojeni vSech vypocetnich zarizeni
neboli uzli, v ramci stejného systému souborl. IPFS poskytuje obsahem
adresovatelné blokové uloziSté (,content-addressed block storage“) s vysokou
propustnosti. Z definice P2P sité dale vyplyva, Ze IPFS nema centralni bod selhani,
a navic jednotlivé uzly si nemusi navzajem dlveérovat, viz kapitola Identity (3.2.1).
JelikoZ jsou soubory distribuované uloZeny v rizném poctu uzli a vriznych
Castech svéta, sniZuje se riziko, Ze by soubory zmizely, pokud by néjaky uzel

vypadl. (Benet 2019; Wolf 2022; Wang et al. 2018)

Cilem IPFS je primarné vytvorit globalni decentralizovanou a distribuovanou
infrastrukturu pro verejné soubory, jako naptiklad webové stranky. ,Protokol md v
open source svété dlouhodobou ambici nahradit HTTP protokol. Adresovdni ale u
obou protokolil funguje presné opacné. Zatimco HTTP vychdzi z toho, na jakém

vvvvvv

2022)

3.2.1 Identity

Jednotlivé uzly jsou identifikovany pomoci Nodeld, coz je kryptograficky hash
verejného klice daného uzlu. Kazdy uzel ma sviij vetejny a privatni kli¢. Pfi prvnim
spojeni si uzly mezi sebou navzajem vyméni verejné klice a zkontroluji, zda hash
verejného klice protéjSiho uzlu je totoZny s Nodeld tohoto uzlu. Pokud jsou hash a

Nodeld odlisné, spojeni mezi témito uzly je ukonceno. (Benet 2019)



3.2.2 Sit

V IPFS bézné kazdy uzel komunikuje se stovkami jinych uzl napfti¢ celou siti,
respektive internetem. Pro komunikaci mize byt pouzit jakykoliv transportni
protokol, a IPFS mizZe poskytovat lepsi spolehlivost v sitich, které jsou

nespolehlivé, napriklad z diivodu vysoké latence ¢i piretiZeni. (Benet 2019)

3.2.3 Soubory a content addressing

Soubor je pfi nahrani do IPFS rozdélen do mensich kust, tzv. blokil, pricemZ tyto
bloKky jsou nasledné distribuovany do rtzného poctu uzli. Spole¢né s tim soubor
ziska tzv. ,content identifier” (CID), coZ je identifikator, ktery tvori zvlastni adresu,
kryptograficky hash, zaloZenou na samotnych datech souboru. Tento princip se

nazyva ,content addressing“. (Hayward 2021; Protocol Labs [b.r.])
bafkreih4hf5ai35zdnond7bgldopebnpssihffvbcil3oed4amvte2xpjfse
Obrazek 2 Priklad identifikatoru CID v IPFS (prace autora)

S tim je potieba zminit dvé duilezité vlastnosti CID: (Protocol Labs [b.r.])

e TotoZny soubor, ptridany do dvou odliSnych uzli se stejnou konfiguraci,
bude mit totoZné CID.

e Zménou obsahu souboru se zménti i jeho CID.

Content-addressing ndam umoznuje takzvané ,prokazat ptivod dat” pravé tim, Ze
CID ve své podstaté odkazuje na data a nejedna se o ndhodnou adresu. (Nabben
2022) Pokud bychom napiiklad do IPFS nahrali urcity vefejny dokument, a
nasledné odkaz na néj zverejnili na webovych strankach pro Sirokou verejnost, tak
mame jistotu, Ze pod danym odkazem bude navzdy tentyZ dokument. Jak uvadi
Hayward: ,IPFS neni zaloZen na blockchainu, ale je podobné neménny: obsah nelze

zmenit, jinak by se zménil i samotny hash.” (Hayward 2021)

3.2.4 Smeérovani a protokol Bitswap

K lokalizaci uzli a soubord (blokl) v siti pouziva IPFS distribuovanou tabulku

hashti (DHT). Tato tabulka je distribuovana po celé siti IPFS, a obsahuje data typu



klic-hodnota (,key-value“) potrebna ke zjisténi sitovych adres ostatnich uzll a také
k nalezeni uzlli, které obsahuji hledané bloky. Zjednodusené lze tuto tabulku

definovat jako popis toho, kdo ma jakd data. (Protocol Labs [b.r.])

Pro samotnou vyménu blokli dat pak IPFS pouZiva protokol Bitswap. Dvéma
hlavnimi Ukoly protokolu Bitswap je ziskavani blokli vyzadanych Kklientem, a
odesilani blokt (ve vlastnictvi daného uzlu, ve kterém je protokol pouzit) ostatnim

uzllim, které tyto bloky vyzaduji. (Protocol Labs [b.r.]; Rocha et al. 2021)

3.2.5 Pinning soubori

Soubory nahrané do IPFS nejsou automaticky trvale ulozené. Persistence soubori
v ramci IPFS uzli totiZ funguje podobné jako cache. Pokud soubor neni na daném
uzlu vyuZzivan (stahovan), je automaticky po néjaké dobé vyrazen integrovanym
»garbage collectorem®, aby se uvolnilo misto na disku. Soubory, které jsou Casto
vyuzivané, se mizou automaticky replikovat do vice nezavislych uzll, ¢imzZ se
stanou viceméné trvale dostupnymi. Nicméné, pokud se soubor piestane v danych

uzlech vyuzivat, bude garbage collectorem odstranén. (Protocol Labs [b.r.])

Chceme-li mit soubor uloZeny v daném uzlu trvale, musime jej pripnout (angl.
,pin“). Tim je zajiSténo, Ze soubor nebude garbage collectorem odstranén. (Politou
et al. 2020) Tento krok vSak sdm o sobé negarantuje trvalou dostupnost - ta je
totiZ primo zavisla na fungovani daného uzlu. Za predpokladu, Ze by soubor nebyl
replikovan do dalSich uzli, tak by vypadek ¢i zamérné vypnuti daného uzlu

znamenalo zmizeni souboru.

Pro skute¢né zajisténi dostupnosti soubord, i téch nevyuzivanych, proto existuji
alternativni cesty, specidlni ,pinning“ sluzby, které muizeme rozdélit do dvou

kategorii:

e Centralizované: Jedna se o rtizné soukromé subjekty, firmy, provozujici
IPFS uzly na svych serverech. Zdarma c¢i za poplatek je mozné soubory
nahrat do jejich IPFS uzll, a zajistit trvalé pripnuti a dostupnost téchto
soubort. Je vSak nezbytné zminit, Ze ackoliv miZou byt soubory u daného

subjektu uloZené decentralizované, na vice serverech a IPFS uzlech, z



obecného meritka jsou uloZené centralizované, vyhradné na infrastrukture

tohoto subjektu.

Decentralizované: Zpravidla se jednd o rtzné decentralizované systémy,
napiiklad kryptoménu Filecoin, kde jakykoliv uZivatel miize provozovat
IPFS uzly, a vyménou za jednotky této kryptomény nabizet dloziSté pro
pripnuté (,pinned“) soubory. Tento princip je podrobnéji rozebran

v podkapitole Filecoin (3.3.1).

3.2.6 Vyhody IPFS

V praktickém vyuziti se IPFS velmi podoba jiZ existujicimu protokolu HTTP a na

ném postavenych systémech. Nicméné, ve svém jadre je IPFS velmi odlisné. IPFS

funguje jako decentralizované a distribuované tloZisté, coz prinasi tyto vyhody:

Vysoka propustnost

Kazdy soubor nahrany do IPFS je rozdélen na vice ¢asti, a tyto ¢asti mohou
byt podle vyuziti distribuovany do velkého mnozstvi uzli napri¢ celou siti
IPFS. Pri stahovani souboru se klient pfipoji k mnoha uzlim obsahujicim
Casti daného souboru a paralelné tyto ¢asti stahuje. To miiZe piinést vyhodu
v podobé vysoké rychlosti, protoZe rychlost nezavisi na datové propustnosti
jednoho bodu (jako tomu je zpravidla u modelu klient-server), nybrz na celé
skupiné uzli. Rychlost stahovani vSak zavisi na maximalni rychlosti
pripojeni daného klienta.

Decentralizace a distribuce

Absence centralniho bodu selhani, v kombinaci s distribuci dat napii¢ celou
siti a interni bezpecnostni politikou, déla IPFS velmi odolné proti utokim,
manipulaci s daty, vypadkiim ¢i snaze o cenzuru nebo zamezeni fungovani.

(Doan etal. 2022)

3.2.7 Nevyhody IPFS

Vzhledem k pomérné nestandardnimu principu fungovani, malému rozsireni a

souCasnému stavu poskytovani internetu, muZou byt Kkladné vlastnosti i

nevyhodami:



e Vysoka propustnost - vysoka spotireba dat
IPFS, stejné tak jako jiné P2P sité, spotirebovava velké mnoZstvi dat. To
miiZze byt problém u uZivatel(i, ktefi maji rychlostné ¢i datové omezené
pripojeni k internetu, napriklad skrze tzv. FUP (,Fair Use Policy”) limit.
Obecné se totiz predpoklada, Ze kazdy uZivatel IPFS bude zaroven
poskytovatelem prostoru (uzli).

e Malé rozsireni
Vzhledem k tomu, Ze technologie IPFS je v tuto chvili pomérné nova, pro
béZného uZivatele zatim komplikovana, nema IPFS tak velké rozsireni. Tim
padem do sité neni pripojeno tak velké mnozstvi uzld. To piedstavuje
komplikaci pro distribuci dat a jejich hlubsi decentralizaci. MiiZzou tedy
nastat komplikace v podobé nizsi rychlosti prenosu dat ¢i vysoké odezvy
pied nalezenim hledaného souboru v IPFS.

¢ Nesifrovana data souboru
IPFS Sifruje prenos dat mezi uzly, nikoliv vS§ak data samotna. Kdokoliv, kdo
ma CID souboru, si mize tento soubor stahnout a prohliZzet jeho data.
Sifrovani soubort je tedy potfeba provadét samostatné, pfed nahranim do

IPFS. (Protocol Labs [b.r.])

3.2.8 Vyuziti IPFS

Vzhledem k tomu, Ze IPFS je ve své podstaté souborovy systém, jsou jeho mozZnosti
vyuziti velmi rozsahlé, tak jako u standardnich souborovych systémi. Podle Beneta

miuZe IPFS slouzit:
1. ,Jako globdlni souborovy systém, pod /ipfs a /ipns.

2. Jako osobni pripojend sdilend sloZka, kterd automaticky verzuje, publikuje a

zdlohuje jakékoliv zapisy.
3. Jako systém pro sdileni sifrovanych souborti a dat.
4. Jako verzovany sprdvce balickii pro veskery software.

5. Jako korenovy souborovy systém virtudlniho stroje.



6. Jako bootovaci souborovy systém virtudlniho stroje (pod hypervizorem).

7. Jako databdze: aplikace miiZou zapisovat primo do datového modelu Merkle

DAG, a ziskat tim veskeré verzovdni, caching a distribuci, kterou IPFS nabizi.

8. Jako propojend (a Sifrovand) komunikacni platforma.

9. Jako CDN pro velké soubory s kontrolou integrity (bez SSL).

10. Jako sifrovand CDN.

11. Na webovych strdnkdch, jako webovd CDN.

12. Jako novy permanentni web, kde odkazy neumiraji.” (Benet 2019)

3.2.9 Pristup k souboriim v IPFS

Kvili v soucasnosti nizkému rozsireni a integrace IPFS v internetu je potieba

vyuzit specifické cesty, jak soubory z IPFS ziskat, respektive stahnout. Témito

cestami mohou byt:

Spusténi vlastniho IPFS uzlu v pocitaci €i svyuzitim volné dostupnych
standardizovanych implementaci v riznych programovacich jazycich. Uzel
lze nasledné pouzit k mnoha operacim v siti IPFS, zvlasté pak ke stazeni
libovolnych souborii. Takovy uzel je mimo jiné mozZné spustit i v ramci
webové aplikace ve webovém prohlizeci.

PouZiti webového prohliZece, ktery jizZ IPFS podporuje - napriklad Brave
nebo Opera. Tyto webové prohlizece umoziuji pristup kIPFS skrze
protokol ipfs://.

PouZiti tzv. verejné brdny (,public gateway"), coz jsou specidlni domény
fungujici jako verejné ,brany“ do IPFS, které se navenek chovaji stejné jako
klasické webové servery. (Doan et al. 2022) Jednou ztakovych bran je

https://cloudflare-ipfs.com/ipfs/. Tuto branu je mozné pouZzit tak, ze za

lomitko uvedené adresy vlozime naSe CID (https://cloudflare-

ipfs.com/ipfs/<CID>) a vyslednou adresu otevireme.
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Obrazek 3 Priklad ziskani souboru obrazku z IPFS pomoci veiejné brany (prace autora)

3.2.10 Popularita a rozsireni IPFS

Popularita IPFS se v poslednich letech konstanté zvysSuje. Podle soucasnych
statistik verejné brany https://ipfs.io/ipfs/ pouzivd tuto branu kazdy tyden
priblizné 230 000 uzivatel(i, respektive peeri, pricemz je pieneseno vice nez

125 terabajtt dat v 805 miliénech pozadavcich. (Doan et al. 2022)

IPFS zaroven ziskava vyznamnou podporu v rdmci riznych projektli poskytujicich
sluzby vodvétvi webu. Napiiklad Cloudflare, jeden znejvétSich globalnich
poskytovatelti CDN (Content Delivery Network) a DNS (Domain Name System), zacal

provozovat svoji vlastni verejnou IPFS branu v roce 2018. (Doan et al. 2022)

3.3 Blockchain

Blockchain je v soucasnosti jedna z nejvice se rozvijejicich technologii z odvétvi
digitalni decentralizace. Blockchain lze zjednoduSené definovat jako obrovskou
»2Uucetni knihu“ transakci (databazi), jeZ je distribuovana v ramci P2P sité. ,KaZdd
transakce v blockchainu je kryptograficky oznacena a ovérena ostatnimi téZebnimi
subjekty, které drZi kopii kompletniho zdznamu o vsech transakcich.” (Sharma et al.
2020) TéZebnim subjektem je vtomto kontextu mysSleno jakékoliv zarizeni
pripojené do prisluSné P2P sité, které v daném blockchainu provadi kryptografické
vypocty za ucelem ovérovani transakci. Samotna ,téZba“ (ovérovani transakci) je

dale zpravidla incentivni, kdy téZebni subjekty ziskavaji na oplatku jednotky
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kryptomény fungujici vdaném blockchainu. Tyto procesy tak zcela odstranuji
potirebu centralni autority, jeZ by monitorovala a regulovala jednotlivé transakce ¢i

interakce. (Sharma et al. 2020)

Kromé prostého prostiedku smény (kryptomén) mize byt blockchain aplikovan
v nejriznéjsich odvétvich. Jednim z nich jsou distribuovana datova ulozisté i jejich
incentivni vrstvy. (Zahed Benisi et al. 2020) V této praci se budeme vénovat

kryptoméné Filecoin.

3.3.1 Filecoin

Filecoin je specidlni kryptoména navrzena jako zprostredkovatelska a zaroven
incentivni vrstva sité IPFS. Tato vrstva umoznuje Kklientim za poplatek
v kryptoméné Filecoin (FIL) ukladat jejich data, a zaroven ,téZebnim subjektim*
(provozujicim IPFS uzly) poskytovat svoji vypocetni a diskovou kapacitu vyménou
za FIL. Tento postup se nazyva ,storage deal” (doslova ,,dohoda o skladovani“). Po
uzavieni storage deal je skrze interni algoritmy proof-of-replication (dlikaz o
replikaci napri¢ uzly) a proof-of-spacetime (dohoda o uloZeni dat po uvedeny
Casovy usek) zajisténo decentralizované uloZeni a dostupnost nahranych soubort.

(Doan etal. 2022)

Jak jiz bylo uvedeno, ucCelem IPFS je primarné poskytovat otevirenou infrastrukturu
pro verejné, ¢asto vyuzivané soubory. Pro zajisténi uloZeni a dostupnosti méné
vyuzivanych ¢&i  zcela soukromych souborti, vcetné jejich distribuce a
decentralizace, je tfeba vyuzit decentralizovanych pinning principi. Ktomu je

pravé mozné vyuzit kryptoménu Filecoin.
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4 Webové aplikace a jejich vyvoj

Vtéto Casti jsou definovany pojmy ,front-end“ a ,back-end“, a dale jsou zde
popsany jednotlivé soucasti webové stranky ¢i aplikace, vcetné technologii a

jazyk, které jsou v soucasnosti pouZzivané pro jejich vyvoj.

4.1 Co je front-end?

Front-end (od anglického slova ,front", tedy ,predni“) definuje ¢ast aplikace, ktera
se spousti na strané klienta (zarizeni uzivatele), a zpravidla ma néjaké uZzivatelské
rozhrani. Tato cast aplikace dale miZe komunikovat sback-endem
prostirednictvim ,Application Programming Interface“ (API), a vyuZziva jeho riiznych

sluZeb, napriklad pro ziskavani a ukladani dat.

4.2 Co je back-end?

Back-end (od anglického slova ,back”, tedy ,zadni“) je ta Cast aplikace, ktera je
spusténa na vzdaleném serveru. Back-end poskytuje front-endu rtzné sluzby

prostrednictvim APL

4.3 PouZivané jazyky
Pro vyvoj webovych stranek ¢i aplikaci se donedavna pouzivala rozsahla rada
programovacich, znackovacich a skriptovacich jazykd, a to jak na front-endu, tak i

na back-endu. Nicméné, béhem poslednich let se mnozstvi takovych jazyki

vyrazné zredukovalo na mensi mnozZinu, ktera nyni odvétvi dominuje.

4.3.1 HTML

Hypertext Markup Language (HTML) je znackovaci jazyk pouzivany pro tvorbu
webovych stranek, respektive dokumenti. VHTML se pouzivaji tzv. elementy
(tagy) pro sémantickou definici jednotlivych prvki stranky a jejich obsahu. Obecné
princip tvorby webovych stranek spociva ve vytvareni jednotlivych HTML
dokumentt (.html souborti), v nichZ je pomoci tagii definovana struktura a obsah
stranky, a pripadné i hypertextové odkazy na jiné stranky (.html soubory). V ramci

HTML souboru je mozné v pripadé potireby pouZzivat i jazyky CSS a JavaScript.
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4.3.2 CSS

Cascading Style Sheets (CSS) je specialni jazyk, pomoci néhoZ lze definovat, jak se
maji jednotlivé HTML elementy, pripadné jejich mnoZziny, zobrazovat. Jazyk CSS
umoziuje aplikovat na HTML elementy velmi rozsahlé mnozZstvi vizudlnich a

interaktivnich vlastnosti.

Mimo jiné 1ze pomoci jazyka CSS také dosahnout tzv. responzivity - schopnosti
webové stranky reagovat na rozméry okna webového prohliZzece ¢i displeje za
ucelem prizplsobeni obsahu stranky pro dané rozméry. Diky tomu Ize webové
stranky implementovat tak, Ze si je miizeme bez problému zobrazit jak na velkém

monitoru stolniho pocitace, tak i na malém displeji chytrého telefonu.

4.3.3 JavaScript

JavaScript (zkracené také JS) je objektové orientovany a udalostmi fizeny
multiplatformni skriptovaci jazyk. Je mozné jej vyuZit jak na strané klienta
(front-end), tak i na strané serveru (back-end) prostiednictvim runtime platformy

Node.js.

4.3.4 VyuZziti JavaScriptu na strané klienta

Na strané klienta, webového prohlizZece, je JavaScript pouzivan pro psani skriptd,
jez délaji webové stranky vice dynamické a interaktivni. Pomoci JavaScriptu lze
kompletné manipulovat s HTML elementy, jejich styly (CSS), a také reagovat na
vesSkeré udalosti (eventy), které uzivatel na webové strance vyvola (napft. kliknutim
nebo pohybem mysi), ale i udalosti, které souvisi s internimi procesy (napft. nacteni

stranky).

Skripty je mozné psat jak ,manualné” (napsat skript a pripojit jej pfrimo do webové
stranky), tak i za pomoci nejriiznéjsich knihoven a framework. Jednim z takovych
frameworkl muze byt napriklad Next.js - nadstavba knihovny React slouzici pro
psani webovych aplikaci. Poté, co je webova aplikace za pomoci tohoto
frameworku implementovana, kdd je v nékolika rtznych vrstvach zkompilovan a

optimalizovan. Nasledné je vygenerovana rada ,zdrojovych“ souborl (skriptt),
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které webova aplikace vyuziva. Nacitani téchto soubori si zajiStuje knihovna ci

framework zpravidla sam.

4.3.5 Vyuziti JavaScriptu na strané serveru
S vyuzitim specidlni runtime platformy Node.js lze JavaScript spoustét i jako
samotny proces, napiiklad na serveru. Timto zpiisobem lze tedy naprogramovat

kompletni serverovou aplikaci (napt. API).

4.3.6 Typovana nadstavba JavaScriptu - TypeScript

JavaScript neni tzv. typovany jazyk - veskeré proménné jsou dynamicky typované,
coZ v praxi znamenad, Ze datovy typ proménné se mize za béhu skriptu libovolné
ménit. Tato vlastnost umoziiuje vyvojari vice komfortné programovat. Nicméné to
prinasi i znacné nevyhody v podobé velké nachylnosti k chybam za béhu skriptu, a
nepiehlednosti kédu, zvlasté ve velkych a komplexnich aplikacich. Z tohoto
diivodu vroce 2012 predstavila spole¢nost Microsoft nadstavbu JavaScriptu
nazvanou TypeScript. TypeScript je témér totozny sjazykem JavaScript, stim
rozdilem, Ze umoziuje (zpravidla dokonce vyzaduje) pouzivat typy. TypeScript
nabizi Siroké moZnosti typovani, véetné enumeraci, generickych typi a riznych

vestavénych operatori a utilit. (Richards et al. 2015; Bierman et al. 2014)

JelikoZ TypeScript je pouze nadstavba JavaScriptu - TypeScript sdm o sobé neni
spustitelny, je potieba jej zkompilovat (prelozit) do JavaScriptu. Z tohoto diivodu
se pouziva pouze pii vyvoji, kde probiha kontrola typt jak pti psani kddu, tak pii
jeho kompilaci. Po zkompilovani kédu je vysledkem opét Cisty JavaScript
(spustitelny napt. ve webovém prohliZeci), ktery je ale pravé kvili predchazejici

kontrole typti mnohem méné nachylnéjsi na chyby. (Richards et al. 2015)

4.4 Document Object Model (DOM)

Document Object Model (DOM) je rozhrani, objektové vyjadireni dokumentu HTML
webové stranky, umoznujici v]JavaScriptu ¢ist a manipulovat s obsahem
dokumentu. Pomoci tohoto rozhrani je mozné dynamicky upravovat obsah webové

stranky, provadét akce a reagovat na rtzné udalosti pri béhu webové stranky.

(VOXCAFE s.r.0. 2021)
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4.5 NPM balicky

Pri vyvoji aplikaci na vySe zminéné platformé Node.js je mozZné vyuzit i tzv. balicky
(packages), a to zejména prostrednictvim spravce balicki NPM (Node Package
Manager). NPM je rozsahla on-line databaze open-source balickid - utilit, skriptd,
knihoven, frameworki a dalSich. Velké mnozstvi téchto balickii je napsano pravé
v jazyce JavaScript ¢i TypeScript, a je mozné je libovolné vyuzivat napriklad pri

vyvoji webovych stranek ¢i dal$ich aplikaci.
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5 React

React (alternativné nazyvan také React/S nebo Reactjs) je open-source
JavaScriptova knihovna pro vytvareni webovych aplikaci - front-endii. React.js
umoziuje rychle vytvorit robustni, modularni a reaktivni (interaktivni) webové

aplikace. (VOXCAFE s.r.o. 2021)

5.1 Definice Single Page Application (SPA)

Zakladni myslenka za fungovanim webovych stranek je ta, Ze mezi jednotlivymi
strankami je navigovano pomoci hypertextovych odkazt, kdy kazdy takovy odkaz
smeéruje na konkrétni.html dokument. Kazdy z téchto dokumentt je pak v podstaté
vlastni webovou strankou. Kliknutim na odkaz se tak spusti nacitani celé dalsi

webové stranky (webovy prohliZec¢ indikuje nacitani).

React tuto mySlenku vSak nahrazuje pristupem zvanym Single Page Application
(SPA). SPA oznacuje webovou stranku, piresnéji webovou aplikaci, ktera pouziva
pouze jeden vstupni HTML dokument, typicky index.html. VeSkera navigace nebo
aktualizace obsahu v takové aplikaci pak probiha pouze v ramci tohoto jednoho
HTML dokumentu a bez nacitani stranky. O to se interné stara React, respektive
framework na ném postaveny, ktery manipuluje pouze sDOMem tohoto
dokumentu. Samotné zdrojové soubory (skripty, CSS, obsah stranky) mohou byt
navic v SPA stahovany aZ podle potieby - napriklad az poté, co uzivatel prejde na

stranku, kde jsou tyto soubory potieba. (Solovei et al. 2018)

Velkou vyhodou tohoto pristupu je zejména rychlost pii navigaci mezi

jednotlivymi podstrankami webové aplikace, a to ze dvou nasledujicich diivodii:

1. Navigace mezi podstrankami je rychla, protoZe webovy prohliZe¢ nenacita

celou stranku a ani neindikuje nacitani.

2. Po prvotnim nacteni webové aplikace se nacitaji pouze dodate¢né zdrojové
soubory, které dané podstranky vyuzivaji. Tim je minimalizovan prenos dat,
coZ zvySuje rychlost nacitani podstranek, a zaroven napriklad Setfi mobilni

data uzivateltim pristupujicim k webové aplikaci z mobilniho telefonu.
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5.2 Virtual DOM

Prace srozhranim DOM v prohliZzeci je typicky zhlediska vykonu pomala.
,Pokazdé, kdyZ se DOM zméni, prohliZze¢ bude muset prepocitat CSS, spustit rozloZeni
a prekreslit webovou strdnku.” (VOXCAFE s.r.o. 2021) Z tohoto divodu vyuZziva

React vlastni odleh¢enou reprezentaci DOMu, tzv. Virtual DOM.

Uéelem Virtual DOM je sniZeni dopadu na vykon pii aktualizacich skute¢ného
DOMu. Kdykoliv React detekuje zménu (napiiklad zménu stavu v komponenté),
vytvori na zakladé této zmény novy Virtual DOM. Poté je procesem ,DOM-diffing“
(alternativné ,reconciliation“) porovnan soucasny Virtual DOM a nové vytvoreny
Virtual DOM za ucCelem nalezeni rozdili. Poslednim krokem je aktualizace
skutecného DOMu, kdy jsou aktualizovana jenom ta mista, kde doslo ke zménam.

(Persson 2020)

5.3 JavaScript XML (JSX)

JavaScript XML (JSX) je rozSifeni standardniho JavaScriptu, které nam umoziuje
komponenty v Reactu psat, respektive strukturovat, stejné jako HTML. Pomoci JSX
mlZeme piimo vJavaScriptu vyuzivat syntaxi vpodobé XML (HTML) tagt.

(Arancio 2021)
const elem = <div>Element</div>;
Obrazek 4 Zapis HTML elementu v JavaScriptu pomoci JSX (prace autora)

Pri kompilaci je nasledné syntaxe JSX preloZena do cistého JavaScriptu - volani

funkce pro vytvoreni HTML elementu v ramci knihovny React.
const elem = React.createElement('div', null, "Element");

Obrazek 5 Vysledny JavaScript kéd po kompilaci z JSX (prace autora)

JSX neni nezbytnou soucasti Reactu, nybrz zpiisobem, jak vyrazné zjednodusit
syntaxi komponent pomoci strukturovani kédu stejné jako HTML, namisto
sloZitého vnorovani funkci. Porovnani stejné struktury zapsané jak v Cistém

JavaScriptu, tak pomoci JSX, mtzeme vidét na prikladech nize.
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React.createElement("div", { className: "wrapper" 1}, [
React.createElement("h1", { className: "heading" }, "Nadpis"),
React.createElement("p", { className: "content" }, "Text"),

1)
Obrazek 6 Zapis struktury elementii v Cistém JavaScriptu (prace autora)

<div className="wrapper">
<hl className="heading">Nadpis</h1l>
<p className="content">Text</p>
</div>

Obrazek 7 Zapis struktury elementti pomoci JSX (prace autora)

5.4 Komponenty

Architektura webovych aplikaci implementovanych pomoci Reactu spociva
v rozdéleni téchto aplikaci do mensSich soucasti - komponent. Tyto komponenty
jsou od sebe izolované, maji své proménné a pripadné i sviij vnitini stav.
Komponenty by mély byt, pokud mozZno, znovupouzitelné (,reusable”). Prikladem
znovupouzitelné komponenty miize byt napriklad tlacitko. Komponentu tlacitka
implementujeme pouze jednou a nasledné tuto komponentu opakované
pouzivame, kde potiebujeme. Jednou z vyhod takového pristupu je, Ze pokud
potiebujeme tlacitko upravit, sta¢i ndm zménu provést v jeho komponenté. Tyto
zmény se nasledné projevi vSude, kde je tato komponenta pouzita. (VOXCAFE s.r.o.

2021)

Komponenty se v Reactu doneddvna standardné psaly jako JavaScriptové tridy
neboli ,class komponenty“. Funkciondlni pristup (komponenty definované jako
funkce) bylo moZné také pouZit, nicméné pouze u bezstavovych (,state-less")
komponent. ,Dlouho platilo to, Ze pokud chceme, aby komponenta méla vnitini stav
Ci Zivotni cyklus, musime zvolit tridu.” (K¥iz 2019) Od verze Reactu 16.8 je vSak
mozné pouzivat tzv. ,lifecycle” funkce i v rdmci funkcionalnich komponent - tyto
komponenty tedy jiZ mohou mit také vnitini stav. Funkcionalni ptistup je dnes
preferovany zpisob, jakym se v Reactu definuji komponenty. Déla totiZ strukturu

komponent prehlednéjsi, a miiZe byt obecné jednodussi na implementaci.
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Kazda komponenta miiZe mit libovolné vstupni parametry, které v kontextu Reactu

nazyvame props (zkratka pro ,properties").

export const Button: React.FC = ({ children }) => {
return <button className="ui-button">{children}</button>;

b
Obrazek 8 Ukazka kédu komponenty v Reactu (prace autora)

5.5 Zivotni cyklus (lifecycle)

Na uvod je nezbytné zminit, Ze React vyuZiva jednosmérného toku dat. To
znamena, Ze rodicovské komponenty predavaji data do komponent podiizenych -
podiizené komponenty se tak méni na zakladé téchto vstupnich dat. Podiizené

komponenty nemohou primo ménit vstupni parametry rodi¢ovskych komponent.

KaZzda komponenta v Reactu ma vlastni Zivotni cyklus (lifecycle). Tento Zivotni

cyklus se da rozdélit do tfi obecnych fazi: (Baranowski 2022)
e Mount - pocatek (zavedeni) komponenty
e Update - zmény komponenty v pribéhu béhu aplikace
¢ Unmount - zanik (odebrani) komponenty

Vprvni fazi mount dochazi kprvotnimu zavedeni komponenty (zavolani jeji
funkce), s tim spojené inicializaci vnitfnich stavi (,state“) na zdkladé vychozich

vstupnich parametrd, po které nasleduje render (vykresleni) do DOMu.

Faze update zastreSuje aktualizace komponenty pii zménach vstupnich parametri
¢i internich stavi. React pii téchto aktualizacich interné porovnava, zda doslo ke
zméndm ve vystupu komponenty, a podle toho prekresli (,re-render”)
komponentu v DOMu. Dokud je komponenta zavedena (mounted), miiZe dochazet

k jeji aktualizaci. (Baranowski 2022)

Posledni faze unmount je ukoncenim Zzivotniho cyklu komponenty. Pri této fazi je
proveden uklid (,clean-up“), jehoZ procesy jsou definované interné Reactem

samotnym, ale mohou byt podle kontextu pripravené i vyvojarem, napriklad za
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ucelem odebrani event listenertl, které by jinak zplisobovaly problémy. Nakonec je

komponenta odebrana z DOMu.

Z dtvodu, Ze komponenty se béhem ,svého Zivota“ zpravidla nékolikrat aktualizuji,
nelze ukladat vnitini stavy (hodnoty) do proménnych pouhym prifazenim. Pii
nasledné aktualizaci by totiZ doSlo k opétovnému prifazeni hodnoty, tedy
v podstaté kresetovani dané proménné. Pro praci s vnitinimi stavy a obecné
zivotnim cyklem komponenty je tak potreba ve funkcionalnich komponentach

pouzivat tzv. ,hooky".

5.6 Hooky

Hooky jsou specialni funkce v Reactu, které zpristupnuji spravu vnitiniho stavu a
zivotniho cyklu i mimo class komponenty. Tato funkcionalita byla pridana v Reactu
verze 16.8 a poskytla tak vyvojarim moznost psat plnohodnotné funkcionalni
komponenty, namisto pavodnich class komponent. (Baid et al. 2022) Nazvy hooki
vzdy zacinaji klicovym slovem ,use“, naptiklad useState. (Luojus 2021) Kromé

vestavénych React hooki si mize vyvojar libovolné definovat hooky vlastni.

Vsoucasné dobé React obsahuje 15 vestavénych hookti. Nékteré, v praxi

nejpouzivanéjsi hooky, jsou charakterizovany v nasledujicich podkapitolach.

5.6.1 useState

Tento hook je zasadni pro ukladani a spravovani vnitiniho stavu ve funkcionalnich
komponentach. Chceme-li néjakou hodnotu uchovat napii¢ aktualizacemi, ¢i na
zakladé zmény této hodnoty vyvolat aktualizaci a re-render, musime tuto hodnotu

uloZit pouzitim useState.
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export const Button: React.FC = () => {
const [value, setValue] = useState(0); // inicializace stavu ,value”

const click = () => {
/1 zvySeni ,value“ o 1 pfi kliknuti na tlacitko
setValue(value + 1);

}s

// vypis aktudlni hodnoty pri kazdé zméné stavu ,value®
return <button onClick={click}>Clicked: {value}</button>;
}s5

Obrazek 9 Priklad pouziti hooku useState (prace autora)

5.6.2 useEffect

Pomoci tohoto hooku muzeme spravovat tzv. vedlejsi ucinky (,side effects“),
v reakci na zivotni cyklus komponenty nebo pii zménach vstupnich dat ¢i stavi.
Uvniti tohoto hooku miZe byt naptiklad zavolano nacitani dat z externi API nebo

pridani a odebrani event listenerti. (Danthasinghe 2020)
Funkce hooku useEffect ptijima dva parametry:

e Funkci, kterd se ma zavolat. V této funkci miizeme i podle potreby vracet
(return) funkci, ktera se ma provést pri odebirani (unmount) komponenty

za Ucelem uklidu (clean-up).

e Dependencies neboli pole hodnot, jejichZ zmény maji vyustit v zavolani
uvedené funkce. Pokud je toto pole prazdné, bude funkce zavolana jen

jednou, pti zavedeni (mount) komponenty.
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useEffect(() => {
fetchTodos();

// Tento useEffect bude zavolan pouze pri zavedeni komponenty,
// jelikoz pole 'dependencies' je prazdné (faze mount)

F, [

useEffect(() => {
console.log("Value has changed!");

// Pri kazdé zméne hodnoty 'value' bude zavolan tento useEffect
// (faze update)
}, [valuel);

useEffect(() => {
window.addEventListener ("keydown", handleUserKeyPress);

// Zde je navracena tzv. clean-up funkce pro odstranéni
// event listeneru pri zaniku komponenty
// (faze unmount)
return () => {
window.removeEventListener ("keydown", handleUserKeyPress);
b5
s, [1)s

Obrazek 10 Priklady pouziti hooku useEffect v kontextu fazi zivotniho cyklu (prace autora)
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6 Navrh webové aplikace a vybér technologii

Tato kapitola se zaméfuje na nadvrh webové aplikace vyuzivajici technologii IPFS
pro decentralizované sdileni soubori pres internet. Soucasti je navrh zakladnich
parametrii a struktury webové aplikace, a dale jsou predstaveny technologie

zvazovane pro jeji implementaci.

6.1 Zakladni parametry webové aplikace

Cilem webové aplikace je mimo jiné zpristupnéni moznosti decentralizovaného
sdileni digitdlniho obsahu pro Siroké spektrum uzivatelli internetu, coz miiZou

podporit nasledujici dva parametry popsané v jednotlivych podkapitolach.

6.1.1 Jednoduchy design a pristupnost

Pi{jemna interakce s webovou strankou je zasadni soucasti kvalitniho
uzivatelského zazitku. Toho miiZe byt dosaZeno jak vizudlnim designem, tak i
nepiimo pomoci optimalniho navrhu uzivatelského rozhrani, ve kterém se uzivatel
miZe jednoduSe orientovat. (Jongmans et al. 2022) Design a rozhrani webové
aplikace by zaroven meélo byt responzivni. To znamena, Ze webovou aplikaci bude
mozné bez problému pouzivat na Siroké Skale zatizeni srlznou velikosti
obrazovek - pocitac s Sirokouhlou obrazovkou, notebook, tablet nebo i mobilni

telefon.

Kromé obecného designu je potfeba vénovat pozornost i spravné implementaci
z hlediska pristupnosti, zejména pro osoby sriiznymi zdravotnimi postiZenimi.
Pristupnost na webu Ize implementovat do rizné hloubky, nicméné mezi zakladni

principy patii nasledujici: (Ronen 2022)

1. Popisné ,alt” (alternative) texty, které popisuji obsah na strance, napriklad

obrazky ¢i ikony.

2. Spravna struktura nadpisi - tagli H1 az H6. Webova stranka by typicky
méla obsahovat pouze jeden H1 tag. Pro ostatni podnadpisy by se méli

vyuZivat poté tagy H2 az Hé.
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3. PouZivani sémantiky tzv. ARIA (Accessible Rich Internet Applications).
ARIA je rozsiteni HTML, které umoziuje jednotlivym elementiim pridavat
Sirokou Skdlu atributi pro zlepSeni pristupnosti a kontextudlni

provazanosti mezi rliznymi elementy.

6.1.2 Rychlost a optimalizace

Rychlost se v kontextu webovych stranek a aplikaci méri z vice hlt pohledi:
1. rychlost prvotniho nacteni stranky (také tzv. PLT - Page Load Time)

2. rychlost nacitani obsahu stranky béhem prohliZeni (obrazky, ikony apod.) ¢i

pii navigaci mezi dal$imi podstrankami

3. rychlost reakci stranky (aplikace), tj. jak je webova stranka (aplikace)

optimalizovand na Urovni kédu

Rychlost prvotniho nacteni stranky (1) a rychlost nacitdni obsahu béhem
prohliZeni (2) zavisi na dvou hlavnich faktorech - rychlost serveru, ktery stranku
provozuje, a velikost jednotlivych soubori stranky (HTML koéd, CSS styly,
JavaScript, obrazky).

Chceme-li docilit vysoké rychlosti na trovni serveru (hostingu), mizeme vyuzit
tzv. edge hosting. Takovy hosting spociva v replikaci stranky do mnoha servert v
riznych geografickych lokacich za Gcelem zmenseni vzdalenosti mezi serverem a

uzivatelem. Mensi vzdalenost znamena niZsi latenci a tim padem rychlejsi nacitani.

6.2 Funkce webové aplikace

Hlavnim ucelem webové aplikace je poskytnout uzivatelim jednoduchy zpiisob,
jak nahravat a stahovat soubory do/ze sité IPFS. Aby obsah nahranych souborti
mohl byt i skryt, aplikace by méla uZzivateli volitelné nabizet mozZnost Sifrovani,

vCetné automatického desifrovani pri stahovani soubort.

Po kazZdém nahrani souboru by mél byt vygenerovan unikatni odkaz, volitelné
obsahujici desifrovaci kli¢, ktery uzivatel muliZe nasledné zaslat komukoliv za

UcCelem sdileni souboru. Pri otevieni tohoto odkazu by jej méla aplikace
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automaticky zpracovat a predvyplnit do prisluSného textového pole tak, aby

uzivatel mohl zahajit stahovani.

Mimo zminénou funkcionalitu by méla aplikace obsahovat i modul, ve kterém bude
uzivateli poskytnut prehled o nahranych souborech, véetné moznosti jejich staZeni

¢i zkopirovani odpovidajicich odkaz.

6.3 Zvazované technologie a postupy

Webova aplikace je postavena na knihovné React, pricemZ pro jeji vyvoj je pouzit
vyhradné TypeScript a fada dopliiujicich open-source balickti z NPM. Tato cast

nékteré zvazované technologie a postupy charakterizuje.

6.3.1 Node.js

Node.js je runtime platforma, kterd umoZnuje spoustét JavaScript kéd mimo
webovy prohliZe¢. Platforma Node.js je vyuZita primarné béhem vyvoje, jakoZto

nezbytné vyvojové prostiedi.

6.3.2 Next.js

Next.js je framework postaveny na knihovné React, umoznujici vyvijet kompletni
webové aplikace v riznych méritkach - od jednoduchych front-end aplikaci, aZ po
kompletni full-stack aplikace, vc¢etné back-endu. Kromé toho Next.js obohacuje
React o fadu postupti a nastrojt, které zrychluji, zjednodusuji a optimalizuji vyvoj a

nasledné fungovani webovych aplikaci. (Sasikumar et al. 2022)

6.3.3 Optimalizace CSS s vyuzitim Tailwind CSS

Standardnim zpiisobem, jakym se implementuji kaskadové styly v ramci webovych
stranek, je pripojeni CSS souboru do této stranky. Vtomto souboru se nasledné
nachazi rtzné selektory (typ elementu, tiida, ID atd.) s definicemi styll, které
jednotlivé elementy na strance styluji. V Reactu (Next.js) je zdiivodu izolace
Zadouci tyto CSS soubory definovat pro kazdou komponentu/cast zvlast. To vSak
mize vyustit vredundantni definici stejnych nebo podobnych styli napiic
komponentami, a tim i zbytecnému navySeni velikosti kodu. Jednou z metod, jak

tomu predejit, je pouZiti Tailwind CSS.
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Tailwind CSS je pomérné novy CSS framework, ktery nam umozZnuje psat tzv.
utility-first CSS, s preddefinovanymi CSS tfidami. (Klimm 2021) PouZitim Tailwind
CSS Ize tak teoreticky zcela nahradit explicitni CSS soubory, a aplikovat na HTML
elementy pouze pireddefinované CSS tridy. Tailwind CSS zaroven umi kéd sledovat,

a pii kompilaci CSS zahrne pouze ty CSS tridy, které byly pouZity.

6.3.4 Web Crypto API

Web Crypto API je rozhrani, které je soucasti JavaScriptovych prostredi, vcetné
webového prohliZzece. Toto rozhrani zpristupniuje rtizné metody pro pristup
k nizko-uroviiovym kryptografickym primitivim, mimo jiné k Sifrovani. (Halpin

2014)

6.3.5 Estuary.tech

Estuary.tech je experimentalni platforma provozujici API pro nahravani soubori
do IPFS, vCetné jejich distribuce do vicero IPFS uzl(i, na zakladé automatizovanych
dohod o skladovani vramci blockchainu Filecoin. K provozu této API vyuziva
zminéna sluzba open-source projekt zvany Estuary, coZ je experimentalni IPFS a
Filecoin uzel, jeZ umoziuje jednodussi vytvareni dohod o skladovani a nasledny

pinning soubort v siti IPFS. (Protocol Labs [b.r.])

Otevreny repozitai zminéného projektu je k dispozici na adrese

https://github.com/application-research/estuary
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7 Implementace webové aplikace

Kapitola se vénuje implementaci navrzené aplikace, pod internim nazvem ,Axiom*,
a to vcetné jejiho nasazeni do produkéniho prostiedi. Zakladnim predpokladem

pro vyvoj aplikace je predchozi instalace runtime platformy Node.js, NPM a Yarn.

7.1 Inicializace projektu

Prvnim nezbytnym Kkrokem je inicializace projektu a pracovniho prostredi.
Aplikace je postavena na knihovné React, konkrétné na frameworku Next.js. Pro
manipulaci s NPM balicky byl zvolen spravce balickti PNPM. Zakladni inicializace

projektu byla provedena nasledujicim prikazem v terminalu:
yarn create next-app --typescript
Obrazek 11 Prikaz pro prvotni inicializaci projektu (prace autora)

Timto prikazem se vtermindlu spusti interaktivni privodce, ktery umoziiuje
upiesnit parametry aplikace a jeji nazev (vcetné nazvu adresaie). Po dokonceni
privodce je na zadané adresairové cesté vygenerovana vychozi adresarova

struktura Next.js aplikace vcetné potiebnych NPM moduld.

Parametr --typescript zaroven uvadi, Ze chceme projekt vygenerovat

s pouzitim TypeScriptu.

7.2 Verzovani projektu

Verzovani projektu je reSeno pomoci technologie Git na platformé GitHub.
Verzovani umoznuje mit prehled o vesSkerych zménach, které kdy v kodu probéhly,
a odhalit tak ptipadné chyby. Timto zptisobem se cely projekt zaroven i zalohuje.

Tento krok neni nezbytny, je vSak velice Zadouci.

Zdrojovy kéd aplikace je verejné dostupny na adrese:

https://github.com/petrschmidt/axiom
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7.3 Adresarova struktura aplikace

Cela aplikace je strukturovana jako monolit v ramci jednoho adresare. V korenu
tohoto adresare se nachazi rizné konfigura¢ni soubory, naptiklad pro TypeScript,
ESLint, Nextjs, Prettier a také tzv. package.json obsahujici mimo jiné informace o
nainstalovanych NPM bali¢cich. Vétsina téchto konfiguracnich souborti, kromé
napriklad konfigura¢nich souborii pro Prettier a Tailwind, je vygenerovana
automaticky pfi inicializaci projektu. Pokud nepotiebujeme nijak zvlast upravovat
chovani jednotlivych odpovidajicich nastroji a knihoven, pak tyto soubory

zpravidla upravovat nemusime.

@ husky

O next
T

&= app
B node_modules library root
g pages

@ public

T+ env.local

.eslintrc.json

1} Jgitignore

Jprettierrc.json

postcss.config.s

README.md

Obrazek 12 Adresarova struktura projektu (prace autora)

7.4 Vytvareni stranek aplikace

Next.js ndm umoZiiuje definovat jednotlivé cesty ve webové aplikaci jiZ na drovni
adresarové struktury, v ramci adresare /pages. Pokud bychom chtéli naptiklad na

adrese /car zobrazit obsah stranky ,Car“ (automobil), sta¢i nam vytvorit soubor
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car.tsx a vném tuto stranku implementovat. O vSe ostatni se postara Next.js.
Soubory a stranky mtizeme i vnorovat - pokud bychom chtéli na adrese /car/bmw
zobrazit stranku pro ,BMW*, sta¢i ndm vytvorit podadresar /car a v ném soubor

bmw.tsx.

Kromé toho je moZné pouzit i dynamické cesty, kdy nazev souboru definujeme
pomoci hranatych zavorek, a uvnitr téchto zavorek poté zvolime libovolny nazev
»proménné“. Takovy nazev souboru miiZze vypadat napiiklad takto: [post].tsx.
Proménnou je v tomto pripadé ,post”. Tato proménna je pri béhu aplikace z URL

extrahovana a podle pottreby pristupna skrze Next.js hook zvany useRouter.
V nasi aplikaci jsou definované celkem tfi stranky, respektive moduly:
e / (/index.tsx) -vychozi modul slouZici pro nahravani soubori
e /download (/download.tsx) - modul slouzici pro stahovani soubort

e /vault (/vault.tsx) - seznam (trezor) uzivatelem nahranych soubori

7.5 Zakladni struktura uzivatelského rozhrani

Celé uZivatelské rozhrani je navrzeno tak, aby bylo co nejjednodussi a
minimalistické. K tomu byla mimo jiné vyuzita knihovna daisyUI jakoZto rozsireni
Tailwind CSS. Jak lze vidét na obrazku niZe, obsah vSech modull je zaroven
situovany do centralniho ,okna“ uprostfed obrazovky za ucelem jednodussi
orientace vrozhrani. Aplikace dale nabizi moZnost prepinat mezi svétlym a
tmavym motivem, véetné automatické detekce motivu nastaveného v zarizeni

uzivatele.
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UPLOAD DOWNLOAD MY VAULT

Here you can upload a file to the IPFS
Select store type

Raw hd

Encrypt

Obfuscate Filename

Max Size: 50MB

Copyright © 2022 Petr Schmidt (University of Hradec Kralové)

Obrazek 13 Vzhled uZivatelského rozhrani (prace autora)

7.5.1 Navigacni lista

Naviga¢ni liSta je zobrazena trvale, a umozZiiuje uZivateli prepinat mezi

jednotlivymi moduly aplikace. Pro prehlednost je vZdy zvyraznén aktudlni modul.

UPLOAD DOWNLOAD MY FILES

Obrazek 14 Navigacni lista (prace autora)
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7.6 Moduly

Aplikace je rozdélena celkem do tff modulii (strdnek): nahravani, stahovani a

seznam souboru.

7.6.1 Nahravani (upload)

Tento modul nabizi nejdilezitéjsi funkcionalitu této aplikace. Slouzi k nahravani

soubort do IPFS, a je zaroverii ivodni strankou.

Here you can upload a file to the IPFS -O-

Select stare type

Raw A4

Encrypt

Obfuscate Filename

Max Size: 50MB

Obrazek 15 Modul nahravani souborti (prace autora)

Volba zptsobu uloZeni

V uvodu si miize uzivatel zvolit, jak budou soubory v IPFS uloZeny. Aplikace nabizi

dvé moZnosti: Raw a Wrapped File.

Moznost Raw (,,surovy soubor”) reprezentuje standardni zptsob, jakym se soubory
do IPFS béZné ukladaji. Soubor je nahran vnezménéné podobé a nasledné
dostupny skrze vygenerovany CID identifikator. Miize byt tak rovnou staZen
uzivatelem (predpokladame-li, Ze neni Sifrovany). Znacnou nevyhodou tohoto

zplUsobu je, Ze neuchovava nazev a pripony souborl. Miize se tak stat, ze pri
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otevreni tohoto souboru pres IPFS branu se zobrazi ,surovy“ obsah souboru, a

uzivatel tak nebude védét, v jakém formatu jej ulozit.

Druhd moznost Wrapped File (obaleny soubor) je specidlnim zptisobem nahravani
a stahovani soubori do/z IPFS, ktery je proprietdrné implementovan v ramci této
aplikace. Spociva v obaleni zvoleného souboru do ZIP formatu, spoletné s JSON
souborem obsahujicim dodatecnd metadata ke zvolenému souboru. Tento ZIP
soubor - ,Wrapper” (obal) - je poté cely nahran do IPFS. Metadata obsaZena
vtomto Wrapperu jsou nasledné pri stahovani zIPFS pouZita k ,rekonstrukci”
ptivodniho souboru - obnoveni jeho ptivodniho nazvu, pripony a ¢asového razitka
posledni dpravy pred nahranim. Obsah Wrapperu, metadata a vlastni soubor je

mozné vidét na obrazku nize.

. axiom.json

. my_text_filetbt

Obrazek 16 Obsah souboru nahraného moznosti Wrapped File (prace autora)
Sifrovani
Pokud uZivatel potrebuje sdilet soukroma data, miiZze u obou zminénych zplsobi
zaroven vyuzit i Sifrovdni. U obou zplsobu probiha Sifrovani odliSnéji. U moZnosti
Raw je nahrdn cely Sifrovany soubor (zcela necitelny). Naopak u mozZnosti
Wrapped File je nahrdn neSifrovany Wrapper (Citelnd jsou pouze metadata)
obsahujici vSak Sifrovany zvoleny soubor. Zde je nutné zminit, Ze v pripadé

ukladani zplisobem Wrapped File zlstavaji metadata souboru neSifrovand, tim

padem je nesifrovany i nazev souboru.

Obfuskace

Pfi nahravani zptisobem Wrapped File miize uZzivatel chtit skryt nazev souboru. K
tomu slouzi mozZnost obfuskace (znecitelnéni). Pri zaSkrtnuti této moznosti je
nazev souboru prepsan nahodnym fetézcem znaki, a je zachovana pouze jeho

pripona.
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Vybrani souboru

Soubor k nahrani je mozné do vyhrazeného okna bud pretdhnout mySi primo
z prizkumniku (tzv. ,drag 'n’ drop”), nebo kliknutim do tohoto okna, a naslednym
zvolenim souboru. Pro ucely testovani a prevenci zneuziti této aplikace je

maximalni velikost souborii omezena na 50 megabajtd.

+ Copy

Obrazek 17 Zvoleni souboru zpiisobem ,drag 'n' drop” (prace autora)

Vygenerované odkazy po nahrani souboru

Jakmile je soubor Uspésné nahran do IPFS, aplikace automaticky vygeneruje dva
odkazy. Prvni odkaz sméruje na verejnou IPFS branu a slouzi vyhradné pro pristup
k nesifrovanym Raw souboriim. Druhy odkaz sméruje zpét do aplikace Axiom a
slouzi jak kdesifrovani soubort, tak k pripadné extrakci souboru z Wrapperu.
Druhy odkaz je tedy potreba pouzit, kdykoli je soubor Sifrovan, nebo nahran
zplsobem Wrapped File. Po vygenerovani mohou byt oba odkazy zkopirovany a

sdileny s kymkoliv, kdo ma mit k soubortim pristup.

File Uploaded!
Public IPFS gateway link {only raw files)

https://cloudflare-ipfs.com/ipfs/bafkreiedd)2bbhrje2]34y7 Suiysewpszkxdwqciftrstjklcsxl ‘ ,i, H E— |

Axiom link (recommended; necessary for decryption)

https://axiom.dellos.io/download?cid=bafkreiedd)2bbhrje2j34y7 Suiysewpszkxdwqciftrst ‘ ‘i, H E— |

Obrazek 18 Vygenerované odkazy k nahranému souboru (prace autora)
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7.6.2 Stahovani (download)

Modul stahovani miiZe byt pouZit ke staZeni verejnych souborti z IPFS, je vsak ale
klicovy ke stahovani Sifrovanych souborli a souborl typu Wrapped File. Modul
obsahuje jedno univerzalni textové pole, do kterého je mozné vyplnit jak samotné

CID, tak i Axiom odkaz.

Retrieve a file from IPFS .:(:):.

Enter a CID, or paste an Axiom link

https://axiom.dellos.io/download?cid=bafkreihhfm6dexk6ravtz4xs44v2smpkxiaoayrenfmgz7ax3clgotuhcm&k

Download via Public Gateway @

Download via IPFS node

DOWNLOAD

Obrazek 19 Modul stahovani souborii (prace autora)

StaZeni verejného souboru pres identifikator CID

UZivatel mizZe v tomto modulu stahnout jakykoliv verejné dostupny soubor z IPFS.
K tomu stac¢i vyplnit CID identifikator tohoto souboru do prisluSného textového

pole, a poté zahajit stahovani kliknutim na tlacitko ,Download”.

StaZeni Sifrovaného souboru nebo Wrapped File

Pokud byl soubor nahran zaSifrovany nebo zpiisobem Wrapped File, musi byt
stazen na zakladé vygenerovaného Axiom odkazu. Ten totiz kromé CID obsahuje i
parametry udavajici zplisob uloZeni daného souboru, a v ptipadé Sifrovaného
souboru i data nezbytna pro jeho deSifrovani. Tento Axiom odkaz musi byt otevien
Ci rucné vloZen do prislusného pole. Poté je moZné zahjjit stahovani kliknutim na

tlac¢itko ,Download®.
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Automatické predvyplnéni

Modul stahovani se mlZe spustit ve dvou rezimech:

a)

b)

7.6.3

UZivatel naviguje na cestu /download bez dopliiujicich parametri. Modul
se v tomto reZimu pouze nacte, zbytek zavisi na akcich uzivatele, t;.

manudlni vloZeni CID nebo Axiom odkazu, a staZeni ptislusného souboru.

UZivatel naviguje na predem vygenerovany Axiom odkaz pro staZeni
souboru obsahujici cestu /download a k tomu dopliujici parametry
konkrétniho souboru. Tento odkaz je ndasledné aplikaci automaticky
rozpoznan a predvyplnén do piislusného pole. Uzivatel mize

bezprostiedné poté zahajit stahovani kliknutim na tlacitko ,Download*.

Seznam uZzivatelem nahranych soubori (vault)

VSechny soubory, které uZivatel prostiednictvim aplikace nahraje do IPFS, jsou

zaznamendany v uloZisti webového prohliZece. Je tomu tak pro ptipad, kdyby se

uzivatel pottfeboval vratit k historicky nahranym soubortim, ¢i si jen zapomnél

zkopirovat odkaz(y).

Seznam vSech téchto soubori si mize uzivatel prohlédnout pravé v tomto modulu.

V modulu je vykreslena tabulka zobrazujici nazvy soubord, typ uloZeni, zvolené

dodatecné moznosti (napft. Sifrovani) a dale tlacCitka pro staZeni souborl Cci

zkopirovani ptislusnych odkaz?.
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Here are all you files uploaded in this browser (and session) -0

Download via Public Gateway @ ‘ Y
CLEAR VAULT ‘

Download via IPFS node

FILENAME STORE TYPE ENCRYPTED
1 image.png Raw <, @
2 Important Document.docx Wrapped File Yes &, [2—
3 archivezip Raw Yes &, E—
4 my_image.png Wrapped File Yes &, E—
5  backupzip Raw &, E—

Obrazek 20 Modul seznamu nahranych souborti (prace autora)

Pokud chce uzivatel trezor vymazat, miize k tomu pouzit tlacitko , Clear Vault®, viz
predchozi obrazek. Vymazani trezoru vSak znamena ztratu veskerych informaci
nahranych o souborech, vcéetné dat potirebnych pro jejich deSifrovani. Z tohoto

dlivodu se uzivateli pred vymazanim zobrazi potvrzovaci modalni okno.

Are you sure?

You won't be able to access your files anymore.

CANCEL CONFIRM

Obrazek 21 Potvrzeni vymazani trezoru (prace autora)
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7.7 Implementace internich procest

Veskeré akce vaplikaci doprovazi rada komplexnich internich procest. V této
kapitole jsou nékteré tyto procesy rozepsany a asociovany s jednotlivymi moduly

Ci prvky uzZivatelského rozhrani.

7.7.1 Trezor (vault)

Pii kazdém nacteni aplikace je provedena kontrola a piipadnd inicializace tzv.
trezoru (vault) slouZictho pro ukladani informaci o uZivatelem nahranych
souborech. Trezor je ve webovém prohliZec¢i postaven okolo nativni Web Storage
API, konkrétné localStorage. Toto UloZisté je zaloZeno na principu key-value, kdy
value musi byt textovy retézec. Proto je nutné veskera data trezoru pred uloZenim
serializovat, a naopak pri ziskavani deserializovat. To vSe je implementovano
vramci vlastni vault ,mikro“ API, ktera zbytku aplikace zpristupnuje tyto

jednoduché metody:

e initVault - tuto funkci je nutné zavolat pri spusténi aplikace jesté predtim,

nez se bude s trezorem jakkoliv manipulovat.

e getVault - tato funkce vraci kompletni objekt trezoru, ktery je ziskan

z localStorage a nasledné deserializovan.

e updateVault - tato funkce prijima jakékoliv parametry trezoru, které

potiebujeme aktualizovat, a nasledné je slouci s daty v localStorage.
e getFiles - tato funkce vraci veskeré informace o nahranych souborech.

e addFile - tato funkce je zavolana po kazZdém UspéSném nahrani souboru do

IPFS, jejim GiCelem je pridat informace o daném souboru do trezoru.

e clearFiles - tato funkce slouzi kodstranéni veSkerych informaci o
nahranych souborech z trezoru, a je provedena po kliknuti na tla¢itko , Clear

Vault“ v modulu seznamu uzivatelem nahranych soubort (vault).
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7.7.2 Nahravani souboru do IPFS

Soubory jsou do IPFS nahravany prostiednictvim jednoduché bezplatné AP],
kterou poskytuje sluzba Estuary.tech. Aby bylo mozné tuto API vyuZivat, bylo
potieba provozovatele sluzby Estuary.tech kontaktovat za ucelem vytvoreni

uZzivatelského tctu a nasledného vygenerovani API klica.

7.7.3 Stahovani souboru

V modulech, kde je moZné stahovat soubory - modul stahovani a modul trezoru,
ma uzivatel moznost si vybrat, jakym zpilisobem budou soubory stahovany. Na

vybér jsou moznosti dvé:

e Pres verejnou IPFS branu: Pokud je zvolena tato moZnost, bude soubor z

IPFS sité stazen pomoci vefejné IPFS brany https://cloudflare-

ipfs.com/ipfs/. Tento zpiisob nabizi zpravidla vysokou rychlost stahovani a

nizkou dobu potfebnou pro nalezeni souboru v siti IPFS.

e Pres interni IPFS uzel: Pokud je zvolen tento zplsob, bude piimo ve
webovém prohliZeci spustén vlastni IPFS uzel, jeZ bude nasledné pouZit k
ziskani daného souboru. Tento zpiisob je urcen spiSe pro testovaci ¢i zalozni
Ucely, protoZe ma vyrazné pomalejsi rychlost stahovani neZ vetejna IPFS

brana.

7.7.4 Sifrovani a deSifrovani

Pro Sifrovani dat a soubord bylo v aplikaci implementovano zjednodusSené API
postavené na nativni prohliZeCové technologii Web Crypto API (déle jen jako
jmenny prostor ,crypto“). Samotné Sifrovani je zaloZeno na algoritmu AES-GCM

s 256bitovym kliCem. Proces Sifrovani je v této vlastni API rozdélen do Ctyr fazi:

1. Nejprve je pomoci funkce crypto.getRandomValues vygenerovan

pseudondhodny inicializa¢ni vektor.

2. Nasleduje funkce crypto.subtle.generateKey, jez na zakladé zvoleného

Sifrovaciho algoritmu vygeneruje 256bitovy Sifrovaci kli¢.
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3. DalSim krokem je samotné Sifrovani dat. Ktomu je pouzita funkce
crypto.subtle.encrypt, ktera spouzitim vygenerovaného inicializa¢niho

vektoru a Sifrovaciho KkliCe zaSifruje zvolena data (soubor).

4. Poslednim velice dtlezitym krokem je vyextrahovani Sifrovaciho,
respektive desifrovaciho, klice do podoby, abychom jej mohli zpétné pouzit

pro deSifrovani dat (souboru). To obstarava funkce crypto.subtle.exportKey.

Kromé zaSifrovanych dat vySe zminény proces API vrati i inicializacni vektor a
vyextrahovany Sifrovaci, respektive deSifrovaci, kli¢, ktery nasledné ulozime jako

dodatec¢né informace k souboru.

Proces deSifrovani dat je velmi podobny, potfebujeme k nému inicializa¢ni vektor
a deSifrovaci kli¢. Hlavnim rozdilem je, Ze deSifrovaci kli¢ musime nejprve
importovat pomoci funkce crypto.subtle.iimportKey, a aZ poté jej pouZit pro

desifrovani dat.

7.7.5 Obaleni souboru (Wrapped File)

K obaleni souboru pfti nahravani zptisobem Wrapped File je pouzit dodatecny NPM
bali¢ek JSZip slouzici k vytvareni ZIP soubort pifimo v prohliZeci. Proces obaleni je

jednoduchy a je rozdélen do dvou fazi:

1. Nejprve jsou vygenerovana metadata zvoleného souboru - nazev, typ
souboru, datum posledni Upravy, casové razitko a informace, zda je
obsaZeny soubor Sifrovany. Tato data jsou nasledné uloZena ve formatu

JSON do souboru ,axiom.json“.

2. Vygenerovana metadata a zvoleny soubor jsou uloZeny do souboru ZIP, a

ten je nasledné predan do dal$iho procesu - nahrani do IPFS.

7.7.6 Vlastni React hook pro komunikaci s externi API

Pro komunikaci s externi API - zejména nahravani souboru pres Estuary.tech do
IPFS - byl implementovan vlastni React hook zvany useApi. Ten umoziuje v Reactu
vyuzit lifecycle metody a stavovy hook useState pro jednodus$s$i implementaci

reakci na rizné udalosti béhem komunikace s API - nacitani, chyba nebo samotné
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ziskani dat. Tento hook je univerzalni, a je mozZné jej pouZzit pro rtizné koncové

body APIL.

const [upload, { data, loading, error, progress, reset: resetFetch }] =
useApi(

ApiEndpoint.ContentAdd
)3

Obrazek 22 Priklad pouziti hooku useApi (prace autora)

Na obrazku vySe je moZné vidét pouZiti tohoto hooku pro komunikaci s API za
Ucelem nahrani souboru (ApiEndpoint.ContentAdd). Z navratovych dat hooku je
destrukturovana fada parametri. Prvni parametr upload je funkce, ktera slouZzi pro
spusténi procesu nahravani. Zbyvajici parametry je pak moZné pouzit pro
renderovani obsahu, respektive reakce riznych komponent na zmény hodnot
téchto parametrl. Pokud naptiklad parametr loading bude mit hodnotu true, pak
miiZeme pomoci libovolné komponenty znazornit, Ze zrovna probihd nacitani

(nahravani souboru).

7.7.7 Pomocné API proxy

Autorizacni API Kli¢ potfebny pro zasilani pozadavkd na Estuary.tech API
nemlzeme zbezpecnostniho hlediska pifimo zahrnout do front-endové casti
webové aplikace. Kdokoliv by totiZ mohl tento kli¢ teoreticky odcizit. Z tohoto
diivodu byl s pomoci frameworku Next.js vytvoien vlastni back-end poskytujici
specialni pomocné API - ,proxy*, jeZ funguje jako most mezi aplikaci a Estuary.tech
API. Kazdy pozadavek zaslany na pomocné API je rozsifen o zminény API Kkli¢, a

poZadavek je dale presmérovan na Estuary.tech API.

7.8 Nasazeni hotové aplikace

Nasazeni webové aplikace bylo rozdéleno do dvou ¢asti. Front-end c¢ast aplikace je
vyexportovana do statické podoby, a skrze platformu Fleek.co je hostovana primo
vsiti IPFS. Back-end cast aplikace (pomocné API proxy) je provozovana ve

virtualnim serveru na platformé DigitalOcean.
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Samotny proces nasazeni aplikace je velice jednoduchy a zpravidla zcela
automaticky. Obé zminéné platformy umoznuji napojeni vlastniho Git repozitare
s aplikaci. Po napojeni repozitare (typicky produkcni vétve ,main“) je aplikace
automaticky zkompilovana a nasazena na prislusné platformé. Aplikace je poté
dostupna na vygenerované URL adrese, pripadné na vlastni doméné. Pokud se
v repozitari aplikace v produkeni vétvi kédu provedou jakékoliv zmény, dojde

automaticky k opétovné kompilaci a nasazeni nové verze aplikace.
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8 Shrnuti vysledkii

Vyslednd webova aplikace uspésné uplatiiuje jeden ze zpilisobl, jak vyuzit
decentralizaci v odvétvi sdileni souborti pres internet. Na rozdil od nékterych
tradi¢nich centralizovanych sluzeb nabizi tato aplikace silnou ochranu pred body
selhdni, neopravnénymi modifikacemi soubori a cenzurou. Decentralizace a
distribuce nahranych souborti vIPFS je zajisténa skrze dohody o skladovdni
uzavirené v blockchainové siti Filecoin. Zminény princip enkapsulace soubori -
Wrapped File - pak ptinasi experimentalni zptisob, jak v siti IPFS sdilet soubory se
zachovanim jejich nazvu a dalSich parametri. Mimo to je mozné soubory pred
nahranim zaSifrovat, a tim tak zajistit jejich soukromé sdileni. Samotna front-end
cast aplikace je dale také hostovana piimo vsiti IPFS, coZz zajistuje jeji

decentralizaci a stabilni dostupnost.

Webova aplikace je vefejné dostupna na adrese https://axiom.dellos.io/.

Vzhledem ktomu, Ze IPFS je P2P sit, a vsoucasné dobé neni stale dostatecné
roz$ifena, miize odezva a rychlost pfi nahravani ¢i stahovani souborii mirné
kolisat. Dalsim divodem je to, Ze nahrané soubory jsou vsiti IPFS zpravidla
unikatni, zvlasté pokud jsou Sifrované nebo typu Wrapped File. To znamen3, Ze
bezprostifedné po nahrdni nemaji témér zZadné IPFS uzly informace o téchto
souborech, a po néjakou dobu ,nevédi“, kde v siti se soubor nachazi. Nicméné
rychlost nahravani a stahovani soubori byla béhem testovani vysoka a pro tucely

sdileni testovacich soubort vice nez dostate¢na.

Pro znazornéni rychlosti nahravani a stahovani bylo provedeno méteni, které
muiiZeme vidét nize v tabulce ¢. 1. Méreni bylo provedeno se soubory typu Wrapped
File, o velikosti 20 MB (160 Mb) a se zapnutym Sifrovanim pro zajiSténi unikatnosti
souborl v ramci sité IPFS. Jako rezim stahovani byla vybrana verejna IPFS brana.
Rychlost internetového pripojeni v dobé méreni byla 33 Mbps (rel. odch. 0 Mbps)
v pripadé stahovani a 45 Mbps (rel. odch. +6 Mbps) v pripadé nahravani.
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Méreni Nahravani Odezva pred Stahovani
zahajenim
stahovani
1 10,8 s (14,8 Mbps) 20,3 ms 7,4 s (21,6 Mbps)
2 6,6 s (24,2 Mbps) 90,3 ms 5,4 s (29,6 Mbps)
3 12,6 s (12,7 Mbps) 2,3s 4,7 s (34 Mbps)
4 6,5s (24,6 Mbps) 19s 5,25 (30,8 Mbps)
5 7,2 s (22,2 Mbps) 2,2s 4,9 s (32,7 Mbps)
Prameér 8,7 s (18,3 Mbps) 1,3s 5,55 (29,1 Mbps)

Tabulka 1 Méfeni rychlost nahravani a stahovani soubori v aplikaci (prace autora)
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9 Zavery a doporuéeni

Cilem prace bylo popsat ¢tenari soucasnou architekturu internetu a centralizace
sluZeb, predstavit alternativni decentralizované metody v podobé IPFS a Filecoin, a
dale navrhnout a implementovat webovou aplikaci pro sdileni soubort uplatiiujici

tyto alternativni metody.

Na zacCatku teoretické casti prace byla zprvu vysvétlena stru¢na historie a
architektura internetu. Nasledné byl definovdn problém centralizace a stim
spojena rizika. Poté byl podrobné popsan princip decentralizace, P2P sité,
distribuované datové ulozisté IPFS a kryptoména Filecoin. Dale byla predstavena
problematika vyvoje webovych stranek a aplikaci, souvisejici technologie a jazyky.
Teoreticka Cast prace byla zakoncena popisem a rozborem fungovani moderni
JavaScriptové knihovny React, kterd je v soucasnosti velmi vyuzivana pro vyvoj

modernich webovych aplikaci.

Utelem praktické ¢asti bylo implementovat webovou aplikaci, jez by uplatiiovala
moznosti decentralizace zminéné v teoretické Casti pro sdileni soubori
v internetu. Praktickd Cast byla rozdélena do dvou sekci. V prvni sekci probéhl
souhrn zakladnich pozadavkl na webovou aplikaci, navrh funkci webové aplikace
a vybér zvaZovanych technologii. V druhé sekci byla popsdna samotna

implementace weboveé aplikace, jeji uzivatelské rozhrani a interni procesy.

Zatimco soubory uspésné nahrané do IPFS prostfednictvim této aplikace jsou
v pravém slova smyslu decentralizované a distribuované, a tim i jejich stahovani,
aplikace samotna z obecného hlediska plné decentralizovana neni. Decentralizaci
je v soucasnosti totiZ mozné v tomto kontextu a produkénim prostiedi aplikovat
pouze na front-end cast aplikace, nikoli vSak na jeji back-end (API). Z tohoto
diivodu aplikace obsahuje dva rizikové body, které se vsak vztahuji pouze na

proces nahravani soubort. Témito body jsou:
e Vzdalena Estuary.tech API.

e Vlastni virtualni server, na kterém je provozovana pomocna API proxy.
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Oba tyto body jsou vSak prostorem pro pripadny dal$i rozvoj aplikace v kontextu
hlubsi decentralizace. Prvnim krokem miiZe byt nahrazeni sluzby Estuary.tech
nékolika vlastnimi servery, na kterych by byly provozovany vlastni uzly Estuary.
Druhym krokem, avsak vice vzdalenym, miZe byt nasazeni celé aplikace, véetné
back-endu a uzli Estuary, vramci nékteré budouci decentralizované platformy,

ktera by tyto procesy podporovala.
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