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Anotace

Cilem bakaldrské prace je navrhnout a implementovat optimalizaci spravy
uzivatelské identity v Active Directory pomoci Windows PowerShell za vyuziti procesu
a postupu dle ITIL 2011. Autor v teoretické ¢édsti popise vSechny procesy ITIL 2011,
zéklady sluzby Active Directory a nastroje Windows PowerShell pouzité v praktické ¢asti.
V praktické ¢asti autor navrhne a implementuje nékolik scripti, které budou vyuzity jako

step-by-step néavod pro studenty predmétu OS1.
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Title: Optimize Active Directory via Powershell

The aim of the Bachelor Thesis is to design and implement optimization of user
identity management in Active Directory via Windows PowerShell using processes and
procedures by ITIL 2011. The author describes in the theoretical part all ITIL 2011
processes, Active Directory basics and Windows Powershell tools used in the practical
part. In the practical part the author will design and implement several scripts that will

be used as a step-by-step guide for OS1 students.
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1 Uvod

Cilem bakalarské prace je navrhnout a implementovat optimalizaci spravy Active

Directory pomoci Windows PowerShell za vyuziti procesu dle ITIL 2011.

Autor v prvni kapitole teoretické ¢asti popiSe vSech 26 procesu z 5ti knih ITIL
2011, v kapitole Active Directory bude popsano rozdéleni na fyzickou a logickou struk-
turu, objekty Active Directory a skupinové politiky. V posledni kapitole bude vysvétleno,
kde najit a jak spustit PowerShell, spousténi scriptu pomoci zdsad spusténi, piikaz pro

napoveédu, rozdil oproti predchozim shellim, proménné, podminky, cykly a vyjimky.

V praktické ¢asti autor pro kazdé laboratorni cviceni nejprve provede analyzu
dané situace, poté navrhe zpusob implementace, kterou nasledné implementuje a popise.
Laboratorni cviceni budou vychazet z procesu ITIL 2011 a budou vyuzity jako step-by-
step postup pro studenty predmétu OS1. Pro laboratorni tlohy bude vytvoreno virtudlni
prostiedi v aplikaci VMware Workstation 15 Pro, na kterém bude nainstalovano nékolik
pocitacu s operacnim systémem Windows 10 a Windows Server 2019, ktery bude povysen
na doménovy fadi¢ a bude na ném nainstalovéana sluzba Active Directory. Virtualizace
a zprovoznéni Active Directory na Windows Serveru neni predmétem této préce, jak
nainstalovat Active Directory na Windows Server je mozné zjistit v bakalarské praci od
Filipa Antose (Antos 2018 [cit. 2022-04-08])). Kompletni scripty, vytvorené v laboratornich

cviceni bude mozné nalézt v repozitati na |GitHubu.


https://github.com/Valik21/bachelor_thesis

2 ITIL

ITIL je oznacovan, jako ramec, ktery predstavuje rozsahly a vSeobecné dostupny

navod pro spravu I'T sluzeb.

Ackoliv je v dobé psani prace k dispozici novéjsi verze oznacovana jako I'TIL V4 z
roku 2019, rozhodl se autor zvolit pro psani své prace starsi verzi oznacovanou jako I'TIL

2011 Edition.

ITIL Edice 2011 se sklada z 5-ti knih tvoricich cely zivotni cyklus sluzby. V knihéch
je dohromady popséno 26 zakladnich procesu, které je mozné kombinovat nebo imple-

mentovat pouze nékteré z nich. V této casti bude popsano vsech 26 procesu. Procesy,

na které se véaze uzivatelska identita(2.2.7, [2.4.1 [2.4.5) budou vyuzity v laboratornich

cvicenich.

Obriazek 1: Zivotni cyklus sluzby dle ITIL
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Zdroj: (The Cabinet Office [2011d)



2.1 Service Strategy

Prvni kniha ITIL Edice 2011 (The Cabinet Office [2011d) se zabyva Strategii
sluzeb, ktera funguje jako osa celého zivotniho cyklu sluzby a ovliviiuje vSechny ostatni

faze.
2.1.1 Strategy management for IT services

Strategické tizeni pro IT sluzby je proces, ktery definuje a udrzuje perspektivu,
pozici, plan a vzorce chovani organizace s ohledem na jeji sluzby a spravu.

2.1.2 Service portfolio management

Druhym procesem je fizeni portfolia sluzeb, které pouziva poskytovatel k sledovani
veskerych investic do sluzeb prostrednictvim jejich zivotniho cyklu vyvoje, dodavky, az k

vyTazeni sluzby z nabidky poskytovanych sluzeb.

2.1.3 Financial management for IT services

Sprava financi sluzeb I'T je zodpovédna zajistit odpovidajici uroven financovani pro
navrh, vyvoj a poskytovani sluzeb, které splituji strategii organizace. Zaroven zajistuje,

ze se poskytovatel sluzeb nezavaze ke sluzbam, které neni schopen poskytovat.

2.1.4 Demand management

Uéelem procesu spravy pozadavku je pochopit, predvidat a ovliviiovat poptavku
zakazniku po sluzbéach, aby véas a hospodarné zajistil kapacity pomoci spravy kapacit
(Capacity Management). Ve spolupréci se zdkaznikem by mélo planovéni, analyza trendu,

dohoda o trovni sluzeb (SLA) a Fizeni snizit nejistotu a vykyvy v poptéavce.



2.1.5 Business relationship management

Poslednim procesem v knize Service Strategy je sprava vztaht s byznysem (BRM).
Ma dvoji ucel, jednak vytvorit a udrzovat obchodni vztah mezi poskytovatelem sluzeb a
zakaznikem a také identifikovat potreby zdkazniku a zajistit, aby poskytovatel sluzeb byl
schopen tyto potieby uspokojit.

2.2 Service Design

Druhd kniha ITIL Edice 2011 (The Cabinet Office 2011b)) se zabyva fazi Navrhem
sluzby, ucelem sluzby je navrh hodnotovych sluzeb v souladu se strategii. Navrh sluzby

tvori spolecné s prechodem a provozem sluzby vnitini zivotni cyklus sluzby.

2.2.1 Design Coordination

ro rdinace navrhu ma za tkol zajisti néni cilu a zdmeéru faze navrhu
Proces koordinace navrhu ma za kol zajistit splnéni cili a zaméru fa avrh
sluzby za pomoci konzistentnich a proveditelnych pozadavki a doporuceni pro ruzné

aspekty navrhu.
2.2.2 Service Catalogue Management

Katalog sluzeb poskytuje a udrzuje spolehlivy zdroj konzistentnich informaci o
vSech dostupnych sluzbach a téch, které jsou ptripraveny k provozu.

2.2.3 Service Level Management

Ve spravé irovné sluzeb se zajistuje, aby vsechny soucasné a pldnované IT sluzby
byly dodavéany podle dohod. Service Level Agreement (SLA) je dohoda mezi poskytova-
telem sluzeb a zdkaznikem. Operation Level Agreement (OLA) je dohoda mezi poskyto-

vatelem a jinym oddélenim v ramci jedné organizace.



2.2.4 Availability Management

Sprava dostupnosti definuje, analyzuje, planuje, méii a vylepsuje vSechny aspekty

dostupnosti IT sluzeb a zajistuje, aby sluzby odpovidaly schvalené tdrovni dostupnosti.

2.2.5 Capacity Management

Sprava kapacit zajistuje, aby sluzby IT a infrastruktura spliovaly ndkladovou
kapacitu a vykonnostni pozadavky vcasnym a efektivnim zpusobem. Je klicova pro

planovani vykonnostnich naroku a pro budouci rust bussinesu.

2.2.6 IT Service Continuity Management

Sprava kontinuity sluzeb je nezbytné pro preziti podniku v krizovych situacich, kde
fesi a navrhuje scénare pti selhani odolné, nebo vysoce dostupné sluzby. Cilem je udrzet
sluzbu v neustalém provozu, potazmo ji dle nastavenych priorit obnovit v co nejkratsi

dobeé.

2.2.7 Information Security Management

Sprava bezpecnosti informaci ma za kol sladit zabezpeceni IT s bezpecnosti
podniku a zajistit, aby duvérnost, integrita a dostupnost aktiv, informaci, dat a IT
sluzeb organizace vzdy odpovidala dohodnutym potfebam businessu. Systém pro spravu
bezpecnosti informaci (ISMS) slouzi k zavadéni a provadeéni pravidel a cilu, které jsou

rozdéleni do péti ¢asti. Tento cyklus je Siroce pouzivan a je zalozen na radach a pokynech

v mnoho zdrojich véetné ISO / IEC 27001.

e Control

Plan

Implement

Evaluate

Maintain



Obréazek 2: Prvky ISMS pro spravu IT bezpecnosti
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Figure 4.23 Elements of an [SM5 for managing IT security

Zdroj: (The Cabinet Office [2011b)

2.2.8 Suplier Management

Proces spravy dodavateli zajistuje dodrzovani smluv s dodavateli a tietimi stra-

nami. V databazi odbérateli by mélo predevsim byt hodnoceni a kategorizace.

2.3 Service Transition
Treti kniha ITIL Edice 2011 (The Cabinet Office 2011e) Prechod sluzby navazuje
po navrhu sluzby a zaméruje se na prechod sluzby do provozu, je to tedy faze zivotniho

cyklu, ktera je zodpovédna za prevedeni sluzby z teorie do praxe.

2.3.1 Transition planning and support
Proces planovani a podpory prechodu planuje pirechod sluzby a koordinuje k tomu

potiebné zdroje. K procesu patii i koordinace spravy programu a projektu navrhu sluzby

i vyvojové ¢innostni sluzby.



2.3.2 Change Management

Sprava zmén tidi zivotni cyklus vSech zmén s cilem ziskat z nich maximalni uzitek
a zaroven minimalizovat nebezpeci vypadku a incidentu poskytované sluzby zpusobené
zménami.

2.3.3 Service Asset and Configuration Management

Spréava aktiv sluzeb a konfiguraci (SACM) zajistuje informace o aktivech
spole¢nosti, kterd jsou potfebna pro doddvku sluzeb. Dulezitym aspektem je vytvotreni
pravidel spravy aktiv a konfiguraci.

2.3.4 Release and Deployment Management

Sprava releasu a provozniho nasazeni fidi sestaveni sluzby, jeji testovani a nasledné

nasazeni do produkéniho prostiedi, kde tvoii pro zédkaznika hodnotu.

2.3.5 Service Validation and testing

Proces validace a testovani sluzby zajistuje, aby pii nasazeni nové, nebo upravené

sluzby do produkéniho prostiedi byla sluzba funkéni dle pozadavku a spolehliva.

2.3.6 Change Evalution

Vyhodnoceni zmény je proces, ktery poskytuje konzistentni a standardizované
prostiedky a moznosti pro zjistovani vykonosti sluzby. Skuteény vykon se porovndva s

ocekavanou vykonosti a odchylky se zpracovavaji.

2.3.7 Knowledge Management

Sprava znalosti zajistuje, aby béhem zivotniho cyklu sluzby byly k dispozici spoleh-

livé a bezpecné informace, které jsou dulezité pro spravné vyhodnoceni situaci a kontexti.



2.4 Service Operation

Ctvrtd kniha ITIL Edice 2011 (The Cabinet Office 2011c) se vénuje popisu
faze zivotniho cyklu po preddni sluzeb do provozu. Provoz sluZzeb mé zajistovat, aby
zakaznik dostdaval odpovidajici hodnotu a je zodpovédny za provadéni sluzeb, které byly

v predchozich fazich naplanovany, navrzeny a sestaveny.

2.4.1 Event Management

Hlavni tlohy spravy udalosti jsou identifikace a analyza udalosti, z kterych se maji

vyvodit adekvatni opatieni. Sprava udélosti je proto zakladem pro monitorovani systému.

2.4.2 Incident Management

Sprava incidentu zaznamenava, zkouma, kategorizuje, ptitazuje prioritu a sleduje
vSechny poruchy sluzeb, aby bylo mozné co nejrychleji obnovit normalni provoz sluzby
a minimalizovat tak nepfiznivy dopad na provoz, ¢imz se zajisti zachovani dohodnuté

urovné kvality sluzby.

2.4.3 Request Fulfillment

Plnéni pozadavku je proces odpovédny za spravu zivotniho cyklu pozadavka na
sluzby od uzivatelu, které nesouvisi s poruchou. Napriklad pozadavek pro stéhovani

vypocetni techniky do jiné kancelare.

2.4.4 Problem Management

Ucelem spravy problému je sledovani problému od zac¢atku do konce (identifikace,
analyza, dokumentace a odstranéni). Dale pak minimalizovat nepiiznivy dopad incidentu
a problému na podnikani. K dosazeni tohoto cile se snazi dostat k hlavni pti¢iné incident,

zdokumentovat je a zahdjit akce ke zlepseni, nebo néprave.



2.4.5 Access Management

Sprava pristupu je proces, ktery autorizovanym uzivatelim udéluje pravo pouzivat
sluzbu a zaroven brani pristupu neautorizovanym uzivatelum. Déle tesi konflikty roli,
dostupnost informaci a jejich ochranu. V nékterych organizacich se oznacuje jako sprava

prav, nebo sprava identit.

2.5 Continual Service Improvement (CSI)

Pata kniha (The Cabinet Office 2011a)) obsahuje jeden proces, ktery popisuje v

sedmi krocich neustdle, postupné zlepsujici se sluzbu viz 3]

2.5.1 The seven-step improvement process

Zlepsovaci proces v sedmi krocich je nedilnou soucasti CSI a slucuje zdkladni
myslenky Demingova cyklu (PDCA) s pristupem CSI. Ucelem procesu je definice a sprava
krokt, které jsou potieba pro identifikaci, definici, shromazdovéani, piipravy, analyzy,
prezentaci a nasledné implementaci. Proces navic splinuje model: data, informace, znalost,

moudrost (DIKW).

1. Identifikace strategie: Identifikace celkové vize, business potieby, strategické, tak-

tické a provozni cile.

2. Definovani, co se bude mérit: Piimé propojeni se strategickymi, taktickymi a pro-
voznimi cily. Definovani, co se muze skuteéné métit, provadéni diferen¢éni analyzy

a dokonceni planu méreni.

3. Shromdzdéni dat: Shromazdovani dat vyzaduje monitorovani, které nejcastéji

probiha pomoci aplikaci, nebo systému, ale muze byt provedeno i manuélné.

4. Zpracovani dat: Zpracovavaji se data, kterd byla shromazdéna, aby bylo mozné

pouzit ukazatele vykonosti a zkontrolovat tak rozhodujici faktory tspéchu.

5. Analyza dat a informaci: Zpracovana data se transformuji na informace k identifikaci

mezer ve sluzbach, trendu a dopadu na business.



6. Prezentace a vyuziti informaci: Prezentovani vysledku zainteresovanym stranam

(zdkaznik, IT, dodavatelé).

7. Implementace zlepSeni: Dosazené vysledky se vyuzivaji k optimalizaci, zlepSeni a

opravam sluzeb.

Obrazek 3: Deminguv cyklus PDCA
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Zdroj: (The Cabinet Office [2011al)

10



3 Active Directory

Adresarova sluzba Active Directory umoznuje spravcum efektivné spravovat in-
formace o uzivatelich, pocitacich, skupinach, tiskarnach, aplikacich a sluzbach z jednoho
mista.(Desmond [2013) V této kapitole budou popsany pouze komponenty, které se vzta-

huji k uzivatelké identité a budou nasledné vyuzity v praktické casti bakalrské prace.

3.1 Logické komponenty

Logicka struktura v Active Directory obsahuje dva typy objektu. Kontejnerové
(containers) a nekontejnerové (non-containers), kterym se také ¥ikd listové objekty (leaf
object). Mezi kontejnetové patii: les (forrest), strom (tree), doména (domain), orga-
nizacni jednotka (organizational unit). Kontejnerové objekty v hierarchické strukture
mohou obsahovat dalsi objekty, naopak listové objekty zadny dalsi objekt obsahovat
nemohou. Do listovych objektu patif: uzivatel (user), pocita¢ (computer), tiskdrna

(printer), sluzba (service) (Francis 2019).

e Forrest - Les se muze sklddat z jedné nebo vice domén a doménovych stromu,
které ndvzajem sdili spolecnou logickou strukturu, schéma a konfiguraci adresaru.

Pricemz kazdéd doména ma své vlastni charakteristiky, hranice a zdroje.

e Tree - Doménovy strom je kolekce domén, hlavni doména se oznacuje jako
root domain nebo parent domain a je jedind v celém lese, ostatni domény se

oznacuji jako subdomains nebo child-domain viz obrézek [4]

e Domain - Doména se sklada z hierarchické struktury kontejneru a objektu, DNS a
security service, kterd ovéfuje a autorizuje jakykoli pfistup ke zdrojum pomoci

uctu v doméné, popiipadé vztahem duvéryhodnosty (trust) s ostatnimy doménami.

e Organizational Unit - Kazd4d doména by méla mit uzivatele a pocitace zatazeny do
organizacnich jednotek, které vytvori organizovany a strukturovany adresar. Orga-

niza¢ni jednotky mohou rozlisovat napiiklad lokalitu, nebo role v organizaci.

11



Obrézek 4: Doménovy strom
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Zdroj: (Desmond 2013)

3.2 Fyzické komponenty

Ve fyzické struktufe jsou: doménovy fadi¢ (domain controller), globalni katalog
(global catalogue) a site. Narozdil od logické struktury se objekty ve fyzické struktute
nemohou snadno pfeskupovat, jelikoz by to mohlo urcitymi zpusoby ovlivnit replikaci

(Francis 2019)).

e Domain Controller - Doménovy radic je pocitac, ve kterém je operacni systém Win-
dows Server a je na ném nainstalovana role Active Directory Domain Services.
Kazda doména muze mit vice doménovych radicu, coz je i doporucovano z duvodu

replikace dat.

e Global Catalogue - Globalni katalog muze byt pouze na serveru, ktery je zaroven

doménovy tadic¢ a slouzi k uchovavani kopii objektu z celého stromu ¢i lesa.

e Site - Site definuje fyzickou topologii sité, slouzi k propojeni doménovych tadicu,

pokud jsou v ruznych lokalitdch viz obrazek [}
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Obrézek 5: Doménové fadice v ruznych lokalitdch
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Zdroj: (Francis |[2019)

3.3 Objekty Active Directory

Osoba v redlném svété je velice podobna objektu user. Tak jako osoba ma
své jméno, piijmeni, druh povolani, ty samé atributy muze mit i objekt user. Je
pravdépodobné, ze muze nastat situace, kdy budou mit dvé osoby stejné jméno, piijmeni
i druh povolani, poté neni mozné osoby podle téchto atributu rozeznat. Abychom tyto
osoby mohly presné identifikovat, je zapotiebi jednoznaé¢ny identifikator, napriklad: rodné

¢islo, ¢islo obéanského prukazu. V Active Directory mezi jednoznacné identifikatory patii:
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(Francis 2019)

e globally unique identifier (GUID) - Globalné jedinecny identifikdtor je 128
bitové cislo, které je pouzito pro kazdy objekt v Active Directory pod atributem

ObjectGUID.

e security identifier (SID) - Hodnota SID je pro objekt jedineéna pouze v ramci
domény, pokud dojde k migraci objektu do jiné domény, vytvoii se pro dany objekt

nova hodnota SID.

e distinguished name (DN) - Rozlisujici ndzvev zobrazuje tplnou cestu objektu v

adredri a je slozen ze tii atributu:

— organizationalUnitName (QU)
— domainComponent (DC)

— commonName (CN)

Naptiklad uzivatel Josef Novék, ktery je v organizacni jednotce admins v doméné

fim.cz, vysledny DN by vypadal takto: CN=Novak Jan,0U=admins,DC=fim,DC=cz.

e relative distinguished name (RDN) - Relativni rozlisujici nézev je jedinecny v
ramci svého nadfazeného kontajneru. To znamend, ze v doméné muze byt vice
uzivatelu, ktefi maji CN=Novak Jan, ale nesmi byt ve spolecném kontajneru, nebo

organizacni jednotce.

3.4 Group Policy Objects (GPO)

Group Policy slouzici k centralni spravé pocitacu a uzivatelu v Active Di-
rectory, maji dvé hlavni ¢asti. Prvni z nich Computer Configuration, kterda se
tyka nastaveni pocitace, ktery je pripojeny do domény. Politika upravuje registry
v HKEY_LOCAL_MACHINE, spousti se pri startu pocitace a nezalezi, jaky uzivatel je
prihlaseny. Naopak User Configuration se vztahuje na uzivatele, upravuje registry v
HKEY_CURRENT_USER, spusti se pii pfihldseni uzivatele a nezdlezi na jakém pocitaci se

uzivatel hlasi (Bouska 2010 [cit. 2022-04-08]).
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Ackoliv Group Policy Objects tizce souvisi s uzivatelskou identitou a procesy I'TIL
ISM a Access Management [2.4.5] nebude tomuto tématu vénovéna velkd pozornost.
V praxi se totiz GPO jednou nasadi a neni zapottebi nad nimi provadét zadné hromadné
operace, které by bylo potfeba optimalizovat pomoci PowerShellu. Autor vidi pridanou
hodnotu GPO v Powershellu pouze u freelanceru, ktefi mohou mit pod spravou nékolik

mensich firem.
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4 Windows PowerShell

V této kapitole budou popsany pouze funkcionality vyuzité v laboratornich cviceni.
Detailni popis jazyka lze nalést primo v dokumentaci na strankach Microsoftu, nebo v pu-
blikacich ceského autora Patrika Maliny, ktery o Powershellu ve své knize pise: "vezméte
to nejlepsi z Perlu, Pythonu, jazyka C a Javy, zjednoduste to pro potieby sprdavci a zabu-

dugte do shellu.” (Malina 2007))

Novéjsi verze operacnich systému Windows (od Windows Vista a Windows Server
2008) maji PowerShell defaultné nainstalovany, proto neni potteba nic instalovat. Power-
Shell v prosttedi Windows 10 je mozné nalézt a spustit hned nékolika zpusoby. Prvni
moznosti je pres lupu na hlavnim panelu a zadanim vyrazu powershell, dalsi moznosti
je pres klavesovou zkratku WIN + R a zadéni powershell, piipadné powershel_ise.
Aplikace powershell.exe je obdobnd aplikaci cmd.exe, slouzi prevazné ke spusténi jed-

nodussich scriptli, namisto aplikace powersel_ise.exe slouzi k psani, ipravé a editaci

VVVVVV

4.1 Execution Policy

Spusténi  scriptu = se  f{di  zdsadami  spuSténi  (Execution Policy),
ve vychozim nastaveni je zasada nastavena na Restricted. Pro zjisténi,
kterd zasada je pravé nastavena slouzi piikaz = Get-ExecutionPolicy.
Zésadu je mozné zménit pomoci pifkazu Set-ExecutionPolicy, napiiklad:

Set-ExecutionPolicy -ExecutionPolicy RemoteSigned. (Payette [2007)

e Restricted - Vychozi nastaveni, spousténi scriptu je zakazano.

e AllSigned - Umoznuje spoustét pouze podepsané scripty od duvéryhodného vyda-
vatele, bez ohledu na to, zda je script stazen z internetu, nebo vytvoren lokalné na

pocitaci.

e RemoteSigned - Scripty stazené z internetu musi byt duvéryhodné podapsany, jedna

se o vychozi nastaveni na Windows Serverech.
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e Unrestricted - Lze spoustét vsechny scripty, pouze u scriptu stazenych z internetu

vysko¢i varovani.

e Bypass - Lze spustét vSechny scripty, bez varovani.

4.2 Get-Help

Prikazy, neboli comandlety se v PowerShellu skladaji ze slovesa, pomlcky a
podstatného jména v jednotném ¢&isle. Napiiklad: Get-Date. Slovesa by méla byt vo-
lena ze seznamu povolenych sloves, jejich kompletni vypis je mozné ziskat piikazem
Get-Verb. Aby si administrator nemusel pamatovat, jak konkrétni piikaz funguje, existuje
v PowerShellu ptrikaz Get-Help, ktery zobrazi dokumentaci k danému piikazu. Naptiklad

Get-Help Get-ADUser -Full.

4.3 Proménné

Zakladni proménné se zapisuji pomoci znaku $ a pfifazenim hodnoty, PowerShell
automaticky pozna o jaky datovy typ se jedna a prifadi ho k dané proménné. Pokud
bychom chtéli zamezit pozdéjsimu pretypovani, je lepsi uvést datovy typ uz pii deklaraci

proménné [int] $cislo = 10.

4.4 Roura

Roura (pipeline) je série piikazu oddélend svislou ¢arou |. Kazdy piikaz v
rouré prijme objekt véetné jeho atributu a metod z predchoziho prikazu, na rozdil od
predchozich shellu (bash, comand promnt), které rourou predavaji pouze textovy fezézec.
(Payette 2007) Napiiklad piikaz Get-ADUser -Filter* | format table vezme objekt

kazdého uzivatele, posle ho rourou a nasledné zformatuje do tabulky.
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4.5 Podminky a cykly

Obdobné jako vétsina procedudlnich programovacich jazyku, i ve Windows Power-

Shell je mozné najit fadu podminek a cykla naptiklad: if, switch, while, foreach.
Na rozdil od ostatnich programovacich jazyku PowerShell pouziva jiny zapis operatoru,
nize jsou vypsany ty nejpouzivanéjsi.

® —eq - rovna se

® -ne - nerovna se

e —gt - vétsi nez

e —ge - vétsi nebo rovno

e -1t - menSi nez

e -le - mensi nebo rovno

-and - a zaroven

e —-or - nebo

if

Nejzakladnéjsi podminkou je podminka if, ktera porovnava, zda je vyraz v zavorce
pravda, ¢i nepravda. Pokud je vyraz pravdivy, provede se akce uvnitt slozenych zavorek,
jinak se provede akce uvnitt zdvorek za else. Podminka muze byt jesté rozSitena o
vyraz elseif, ktery muze byt opakovan vicekrat. Napiiklad [I, kde se porovnava, zda je
proménnd x vétsi nez 100, pokud bude mensi, porovna se, zda je vétsi nez 50, pokud i to
nebude pravda, vypise se: Cislo neni prilis velké.
if ($x -gt 100) {

"It’s greater than one hundred"
} elseif ($x -gt 50) {

"It’s greater than 50"
} else {

"It’s not very big."
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Ukézka kédu 1: Podminka if; Zdroj: (Payette 2007)

switch

Nez pouzivat ve scriptu nékolikrat elseif, je vhodnéjsi vyuzit podminku switch.
Podminka switch porovnavé, zda proménné uvitt zavorky odpovidéd danym podminkam.
Pokud odpovida néjaké podmince, provede se akce v bloku podminky. Pokud neod-
povida zadné podmince, provede se blok deafult. Jelikoz switch vyhodnocuje vSechny
podminky, i v piipadé, kdy byla néjaka podminka splnéna, je zapotiebi za kazdou

podminku uvadét break.

$temperature = 20
switch($temperature) {
{ $_ -1t 32 } { "Below Freezing"; break }
32 { "Exactly Freezing"; break }
{ §_ -1e 50 } { "Cold"; break }
{ $_ -1e 70 } { "Warm"; break }
default { "Hot" }

Ukdzka kédu 2: Podminka switch; Zdroj: (Holmes [2013)

while

Cyklus while bude stale dokola provadét akei uvnitt bloku, dokud nebude vyraz

uvniti zavorky platit.

$val = 0
while($val -ne 3) {
$val++

write-host "The number is $val"

Ukézka kédu 3: Cyklus while; Zdroj: (Payette [2007)
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foraech

Cyklus foreach slouzi k prohledani pole, nebo kolekce. V 1ikézce [4] cyklus foreach

projde postupné celé pole a vzdy vypise aktualni hodnotu.

$numbers = 1,2,3,4,5
foreach($number in $numbers) {

"Value is:" + $number

Ukéazka kédu 4: Cyklus foreach; Zdroj: (Autor)

4.6 Vyjimky

Pfi spusténi scriptu se muze stat, ze script skonéi na néjaké chybé a neprovede se
az do konce. Patrik Malina ve své knize, Jak vyzrat na Microsoft Windows PowerShell
2.0, rozdéluje chyby do dvou situaci. V prvni situaci se jednd o syntaktickou chybu,
kterou je snadné opravit, nebot ji PowerShell hned oznaé¢i podtrzenim. Naopak druh&
situace je o néco komplikovanéjsi, jelikoz chyby nastavaji pouze za urcitych okolnosti a
nejsou vzdy snadno predvidatelné. V téchto situacich je zadouci script oSetfit pomoci
Try-Cath-Finally [, ktery je zndmy z ostatnich programovacich jazyku. V bloku Try se
vykond ta ¢ast scriptu, ve kterém se mohou vyskytovat chyby, jedna se o takzvany pokus.
Blok Catch je uréen k odchyceni chyby a pripadné reakci na chybovy stav. Blok Finally

provede nasledné operace, at uz byla chyba odchycena, ¢i nikoliv (Malina 2010).

try {
1/ 0
}
catch [DivideByZeroException] {
"Don’t divide by zero: $_"
}
finally A
"Script that will be executed even if errors occur in the try

statement"
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Ukéazka kédu 5: Try-Catch-Finally; Zdroj: (Holmes [2013])
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5 Prakticka cast prace

Pro laboratorni 1lohy je nejprve potieba vytvorit virtualni prostiedi, které bude
vytvoreno pomoci licencovaného softwaru VMware®) Workstation 15 Pro. Software pro
virtualizaci je mozné nahradit Virtual Boxem od firmy Oracle, ktery je zdarma pro domaci
i komercni pouziti. Ve virtualnim prostiedi bude nainstalovan Windows Server 2019 Stan-
dard Evalution a nékolik Windows 10 Enterprise| viz obrézek [0} Scripty budou psdny v
jazyce Powershell ve verzi 5.1, pro zjisténi verze Powershellu je mozné pouzit piikaz

$PSVersionTable.

Obrazek 6: Virtudlni prostredi ve VMware® Workstation

B VMware Workstation

file Edit View VM Tabs Help O 8 o
i X
AreTy [ FiM_LABs [ ws2019-co1 [C] wio-pcoz [C] wio-pco3 [C] wio-peot [C] wio-rcos [[] wio-pcos
£ Type here to search
= 3 My Computer D FIMJ-ABS
= O (s w -
[C] wio-Pcos Name Status
[C7 wio-pco4 [F]W10-PCO1 Powered off
[C1 wo-pcoz [C1W10-PCO2 Powered off
;D W10-PCO2 [C)W10-PCO3 Powered off
[% w;g&;;nécm [C1w10-pCO4 Powered off
> .
[C1w10-PCos Pow ff
1 Shared VMs Ll oweredo
[ Ws2019-DCO1 Powered on

Zdroj: (Autor)
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Na  Windows Serveru bude nainstalovdna sluzba Active Directory
Domain Services s doménou fim.cz. Server bude povySen na Domain Controller
a Global Catolog. Po instalaci bude vytvorena doménova struktura za pomoci or-
ganizacnich jednotek, které budou rozdéleny dle oddéleni viz obrdzek [ Diive bylo
zapotiebi jesté instalovat Powershell a importovat modul pro Active Directory, u

novéjsich serveru jiz toto neni potieba.

Obrazek 7: Struktura domény FIM

File Action View Help
e rF Bz HE I Qe TE%

] Active Directory Users and Computers|| Name Type Description
- ?“Ed Cueries " Builtin builtinDomain
A '}F'_:.I 'mézlt ™ Computers Container Default container ...
uiltin . - .
- 2| Dermain Con.. Crganizational... Default container ...
| Computers = o - tional
. . = | firn rganizational...
2 | Domain Controllers ) g ) )
v & fim _| Foreign5ecu... Container Default container ...
v [ Admins — Managed 5e.. Container Default container ...
| Users Container Default container ...

3| Computers
2| Users
v (2] Inactive
2| Computers
2| Users
v (2| Management
2| Computers
2| Users
w (2 Marketing
2| Computers
3| Users
w (2] Sales
2| Computers
2| Users
| FareignSecurityPrincipals
~| Managed Service Accounts
| Users

Zdroj: (Autor)
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5.1 LAB 1 - Uzivatelska identita v AD

Uzivatelskd identita v Active Directory za¢ind nastupem zaméstnance do firmy,
kdy je potreba zaméstnanci vytvorit ucet v AD pro pristup k doméné. Kazdy zaméstnanec
ve firmé nastupuje na urcitou pozici, proto je dulezité tyto pozice oddélit v doménové
struktufe pomoci organizac¢nich jednotek a skupin. Nastup zaméstancu do firmy je ru-
tinni zalezitost, kterd muze nastavat kazdy meésic. Proto je vhodné, aby vse probihalo

automaticky a administrator byl pouze informovan.

Navrh tlohy

1. Vytvoreni uzivatele v doméné.

2. Pfesunuti uzivatele do patficné organizacni jednotky dle oddéleni.
3. Pridani uzivatele do opravnéné skupiny dle oddéleni.

4. Vytvoreni a export logu.

5. Odeslani logu emailem na IT oddéleni.

6. Vytvofeni ilohy pro opakovani kazdy prvni den v mésici.

Vytvareni, presouvani do OU a pridavani uzivatelu do skupin zabere spousty casu,
zejména kdyz se jedna napriklad o desitky zaméstnancu. V praxi to funguje tak, ze
je zaméstnanec pii nastupu do firmy vytvofen v HR systému, ze kterého se importuji
data a cely proces probéhne za pomoci PowerShellu automaticky. Pro laboratorni tilohu
neni potieba zadny HR systém, data o zaméstnancich budou naimportovana z CSV

souboru. Parametru pro vytvoreni uzivatele existuje zdaleka vice, nez je na obrézku [§]

uplny seznam je mozny zjistit piikazem Get-Help New-ADUser -full.
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Obréazek 8: LAB 1 - Data o zaméstnancich

FirstName Lastname Department

Kayley Decker Sales
Pharrell Adam Marketing
MNaomi Connolly Management
Britney Alison Admins
Valentino  Murphy Sales

MNaomi Connolly Admins

Zdroj: (Autor)

V prvni fade je zapotiebi nadefinovat proménné. Do proménnych $import a
$export se ulozi cesta v adresaii pro import, respektive export souboru. Néazev sou-
boru bude dynamicky, zavisly na proménné $today z duvodu importovani a exportovani
souboru podle datumu. Proménné pod komentarem email slouzi k odeslani logu emailem
na IT oddéleni, ke kterému dojde na konci scpritu. Proménné $login a $password jsou
z duvodu bezpecnosti ulozeny v textovych souborech, heslo je navic uplné skryto pomoci
piikazu ConvertTo-SecureString -AsPlainText. Pfihlasovaci idaje ($credentials)
jsou potom vytvoreny pomoci nové instance PSCredential($login, $password).
Nésledné se do proménnych ulozi organizacni jednotky a skupiny podle oddéleni. Na-
konec se do proménné $users ulozi idaje o zaméstnancich pomoci piikazu Import-CSV
s parametrem -Delimiter ";", pomoci kterého se slova v CSV souboru rozdéli podle

stredniku.

#Set variables
$domain = (Get-ADDomain) .DNSRoot
$date = (Get-Date)

$today = $date.ToString("yyyy-MM-dd")

$import = "C:\import\new-users\new-users_" + $today + ".csv"
$export = "C:\export\new-users\new-users_" + $today + ".txt"
#Email

$From = "security@fim.cz"

$To = "tomaslvalenta@gmail.com"

$Attachment = $export

$Subject = "New users in AD"
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$Body = "<h2>Monthly report</h2>"

$SMTPServer = "smtp-relay.sendinblue.com"

$SMTPPort = "587"

$login = Get-Content C:\Import\smtp-login.txt

$password = Get-Content C:\Import\smtp-password.txt |
ConvertTo-SecureString -AsPlainText -Force

$credentials = New-Object System.Management.Automation.

PSCredential ($login, $password)

#0U

$0UAdmins = "QU=Users ,0U=Admins ,0U=fim,DC=fim,DC=cz"
$0UManagement = "QU=Users ,0U=Management ,0U=fim,DC=fim,DC=cz"
$0UMarketing = "0QU=Users,0U=Marketing ,0U=fim,DC=fim,DC=cz"
$0USales = "QOU=Users,0U=Sales ,0U=fim,DC=fim,DC=cz"

#Group

$GAdmins = "GRP_Admins"

$GManagement = "GRP_Management"

$GMarketing = "GRP_Marketing"

$GSales = "GRP_Sales"

#Import CSV file

$users = Import-Csv $import -Delimiter ";"

Ukézka kédu 6: Import CSV a deklarace proménych; Zdroj: (Autor)

V ukézce [7] je zobrazen cyklus foreach, ktery koné{ az na konci celého scriptu.

Celé jadro cyklu probéhne pro kazdého uzivatele zvlast, nejprve se vytvoifi proménné,

do kterych se ulozi data z CSV souboru, poté pomoci oddéleni (department) a piikazu

switch se nastavi ptislusna organizacni jednotka a skupina. Proménna $ADUsers uvnitt

cyklu foreach predstavuje performacni hrozbu, jelikoz pro kazdého uzivatele v CSV

souboru bude znovu prochéazet celou databéazi uzivatelu. Script ale bude spustén pouze

jednou meésiéné v noci, navic pokud by v daném CSV souboru byly dva zaméstnanci se

stejnym jménem a piijmenim, je zapotiebi mit stale nejnovéjsi data, proto je mozné toto

performaéni riziko prijmout.
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#L0OOP

foreach ($user in SPusers) A

$ADUsers

$firstName

$lastName

$userName

$initials

$upn "$use
$department

$displayName

#Condition f

switch ($dep

Get-ADUser

-Filter =

$user.firstname
$user.lastname
"$($firstName [0]) $lastName".ToLower ()
"$($firstName [0]) $($lastName [0])"

rName@$domain"

$user.department

"$firstname $lastname"

or 0U and Group

artment) {

"Admins" {$0U = $0UAdmins

$GRP = $GAdmins}
"Management " {$0U = $0UManagement

$GRP = $GManagement?
"Marketing" {$0U = $0UMarketing

$GRP = $GMarketing}l
"Sales" {$0U = $0USales

$GRP = $GSales}

Ukézka kédu 7: Foreach cyklus; Zdroj: (Autor)
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Zejména ve vétsich spoleénostech se muze stat, ze existuji dva zaméstnanci se
stejnym jménem, z toho duvodu je zapotiebi tuto skuteénost ovérit a fesit. Cyklus
while nejprve ovéri, zda $username ze souboru CSV jiz existuje v.doméné. Pokud ano,
jadro cyklu probéhne a pritadi za $username hodnotu z indexu $i. Pred cyklem je za-
pottebi si nadefinovat pomocné proménné, pokud bychom tak neucinili, tak by po prvnim
probéhnuti byl napiiklad usernamel, ale pri dalsim usernamell, namisto username2.
Muze nastat situace, kdy nastoupi najednou dva zaméstnanci se stejnym jménem a
piijmenim na stejné oddéleni, ackoliv je tato situace mélo pravdépodobna, je vhodné
tuto situaci vytesit. Jelikoz musi byt distinguished name v Active Directory unikatni,

musi se danému uzivateli pricist k prijmeni ¢islo dle seznamu.
#If username exist, change username
$defaultName = $userName
$defaultlLastName = $lastName
$distinguishedName = "CN=" + $firstName + " " + $lastName + "
," + $0U
$i =1

while ($ADUsers.SamAccountName -eq $userName) {

$userName = $defaultName + [stringl$i

$upn = "$userName@$domain"

if ($ADUsers.DistinguishedName -eq $distinguishedName) {

$lastName = $defaultlLastName + [string]l$i

$i++

Ukézka kédu 8: Podminka pro tvorbu loginu; Zdroj: (Autor)
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Piikazem New-ADUser a zadanim parametru se vytvori uzivatel v doméné.
Za zminku stoji parametr -AccountPasswordAtLogon, ktery nema 2z duvodu
bezpecnosti hodnotu pres proménnou. Heslo je mnapsano oddélené v souboru
default-password.txt, pres piikaz Get-Content vlozeno a pomoci piikazu
ConvertTo-secureString zaSifrovano. Na zavér je uzivatel pridan do pattiéné skupiny
prikazem Add-ADGroupMember, navic je pomoci piikazu Write-Output a Add-Content
pridan zaznam do logu. Vysledny log, ktery je nasledné odeslan emailem na IT oddéleni

pomoci piikazu Send-MailMessage viz [10} je mozny vidét na obrazku [9

#Create new user

New-ADUser

-SamAccountName $userName ¢

-UserPrincipalName $upn ¢

-Name "$firstName $lastName" ¢

-GivenName $firstName ¢

-Surname $lastName ¢

-Initials $initials ¢
-Enabled $True
-DisplayName $displayName ¢
-Path $0U ¢

[4

-EmailAddress $upn
-Department $department ¢

-AccountPassword (Get-Content C:\Import\default-password.txt
I 4

ConvertTo-secureString -AsPlainText -Force)

4

-ChangePasswordAtLogon $True

#Add user to group
Add-ADGroupMember $GRP $userName

Write-Output "Username: $userName, 0U: $0U, Group: $GRP" |

Add-Content $export
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Ukazka kédu 9: Vytvoreni uzivatele; Zdroj: (Autor)

Obrazek 9: LAB 1 - Vysledny log

"I new-users_2022-03-31 - Pozndmkovy blok - O X
vy

Soubor Upravy Formét Zobrazeni Napovéda

psername:
Username:
Username:
Username:
Username:
Username:

kdeckerl2, OU: OU=Users,0U=5ales,0U=fim,DC=fim,DC=cz, Group: GRP_Sales

padamll, OU: OU=Users,0OU=Marketing,OU=fim,DC=fim,DC=cz, Group: GRP_Marketing
nconnollyl2, OU: OU=Users,0OU=Management,OU=fim,DC=fim,DC=cz, Group: GRP_Management
balisonl2, OU: OU=Users,0OU=Sales,0U=fim,DC=fim,DC=cz, Group: GRP_Sales

vmurphyl2, OU: OU=Users,0U=Admins,0U=fim,DC=fim,DC=cz, Group: GRP_Admins
nconnollyl3, OU: OU=Users,0OU=Admins,0U=fim,DC=fim,DC=cz, Group: GRP_Admins

Zdroj: (Autor)

#Send Email

Send-MailMessage -From $From -To $To -Subject $Subject -Body

$Body -SmtpServer $SMTPServer -Usessl -Port $SMTPPort -

Credential $credentials -Attachments $export -Priority Normal

Ukdzka kédu 10: Odesléni emailu]; Zdroj: (Autor)

Aby cely script nemusel administator spoustét kazdy mesic, je vhodné pro tento

script vytvorit planovac tloh, ktery bude dany script spoustét automaticky a opakovaneé,

podle pravidel, které se nastavi. Planovac tloh je mozny spustit klavesovou zkratkou

WIN + R a zadani taskschd.msc. Pii kliknuti na Create task... se otevie okno viz.

obrazek V sekci general se nastavi Name: New-users, pirepne se radio button na Run

whether user is logged on or not a nastavi se Configuration for: Windows Server 2019.
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Obrazek 10: LAB 1 - Task - general

(B Create Task X

General Triggers Actions Conditions Settings

Mame: Mew-users
Location: !

Author: FIMMAdministrator
Description:

Security options
When running the task, use the following user account:

FIMYAdministrator Change User or Group...
(O Run only when user is logged on
(®) Run whether user is logged on or not

[] Do not store password. The task will only have access to local computer resources.

] Run with highest privileges

[] Hidden Configure for: | Windows Server 2019 ™

Zdroj: (Autor)

V sekci Triggers na obrazku se nastavi spoustéc, v této uloze je to kazdého

prvniho v mésici v 03:00 rano.
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Obrazek 11: LAB 1 - Task - triggers
(5 Create Task d

General Triggers Actions Conditions  Settings

When you create a task, you can specify the conditions that will trigger the task.

Trigger Details Status
Manthly At 3:00 AM on day 1 of January, February, March, April, May, Ju... Enabled
New... Edit... Delete

Zdroj: (Autor)

Nakonec se v sekci Action na obrazku nastavi, jaky script se bude spoustét.
Po kliknuti na tlac¢itko OK bude jesté zapotiebi zadat administratorské heslo a planovac

uloh bude nastaven.
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Obrazek 12: LAB 1 - Task - actions
(B Create Task

General Triggers Actions  Conditions Settings

When you create a task, you must specify the action that will cccur when your task starts.

Action Details
Start a program powershell -File Chscriptshlab1.psi
< >

Edit... Delete

0K Cancel

Zdroj: (Autor)
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5.2 LAB 2 - Zdroj zamceni uzivatele

7 duvodu bezpecnosti by méla byt v kazdé doméné nastavena politika hesel, ktera
se nastavuje pres GPO3.4l V politice se nastavuje slozitost hesla, zména hesla po urcitém
casovém intervalu a v ptripadé nékolika chybnych pokusu zadani hesla zamceni uzivatele.
Uzivatel poté musi pockat urcitou dobu, kterd je nastavena také politikou, nez ho AD
znovu odemkne. V ptipadé, ze se uzivatel potiebuje do domény prtihlasit hned, musi
kontaktovat administratora, ktery ho muze odemknout okamzité. Zamceni uzivatele se
vétsinou nestane pri Spatné zadaném hesle od uzivatele, ale z duvodu ulozenych hesel
v aplikacich, které jsou propojené s AD. Poté, pii zméné hesla, muze pii procesu ,na
pozadi“ dojit k opakovanému zadani chybného hesla a tim se uzivatelsky tcet uzamkne.
Je proto vhodné napsat script, ktery prozkouma Event log a zobrazi nam zdroj zamceni

daného uzivatele.

Navrh tlohy

1. Vytvoreni formulare.
2. Pridani komponent do formuléfte.

3. Vytvoreni ovladani tlacitek.

V prvni tadé je zapotiebi nacist dvé .NET tridy System.Windows.Forms a
System.Drawing pomoci piikazu Add-Type s patametrem -AssemblyName. Nésledné se

do proménné $form ulozi nova instance Form, které se poté definuje velikost, text a barva
pozadi, viz [T1]

# Init PowerShell Gui
Add-Type -AssemblyName System.Windows.Forms
Add-Type -AssemblyName System.Drawing

# Create a new form

$Form New-0Object system.Windows.Forms.Form

$Form.ClientSize >500,400°

$Form. text "Zdroj zamceni uzivatele"
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$Form.BackColor = "#ffffff"

Ukézka kédu 11: Vytvofeni formuldfe; Zdroj (Autor)

Do formuléfe je zapotiebi ptridat ostatni prvky. Nejpre ve vytvoii hlavni popi-
sek a popisek pro textbox vytvorenim instance Label, popiskum se nastavi text, vyska,
Sitka a pozice pomoci instance Point. Textbox se vytvoii pomoci instance TextBox,
kde se nastavi, aby nebyl vicetadkovy multiline = $false, metoda focus() zna-
mena, ze pii otevieni formuldfe bude umisten kurzor piimo v Textboxu, takze Admi-
nistrator muze hned zacit psat login uzivatele. Déale se vytvoii tii tlac¢itka pomoci in-
stance Button. Tlacitka Search a Unlock maji nastavenou udéalost pomoci add_Click,
ktera bude fesena pozdéji, navic tlaciko Unlock bude pti spusténi formulafe skryto
($btnUnlock.Visible = $false). Tlacitko Cancel mé logiku nastavenou rovnou. Po-
moci DialogResult, ktery vold hodnotu Cancel. Posledni prvek je ListView, ktery je
rozdélen do tif sloupcu: Uzivatel, Zdroj, Datum. Na zavér se vsechny prvky pritadi do

formulére.

#Label

$1bl = New-Object System.Windows.Forms.Label

$1bl.Text = "Zadej login uzivatele"

$1bl.AutoSize = $true

$1bl.Width = 25

$1bl.Height = 10

$1bl.Location = New-Object System.Drawing.Point (20,15)

#Label login

$1bllogin = New-Object system.Windows.Forms.Label
$1bllogin.text = "Login:"

$1bllogin.AutoSize = $true

$1bllogin.width = 25

$1bllogin.height = 20

$1bllogin.location = New-Object System.Drawing.Point (20,40)

#Textbox
$txtLogin = New-Object system.Windows.Forms.TextBox

$txtLogin.multiline = $false
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$txtLogin.width = 300

$txtLogin.height = 20

$txtLogin.location = New-Object System.Drawing.Point (80,40)
$txtLogin.Focus ()

# Search button

$btnSearch = New-Object System.Windows.Forms.Button
$btnSearch.BackColor = "#00AFFO"

$btnSearch.Text = "Search"

$btnSearch.Width = 90

$btnSearch.Height = 30

$btnSearch.Location = New-Object System.Drawing.Point (390,40)
$btnSearch.add_Click($btnSearch_Click)

#Unlock button

$btnUnlock = New-Object System.Windows.Forms.Button
$btnUnlock.BackColor = "#00AFFO"

$btnUnlock.Text = "Unlock"

$btnUnlock.Width = 90

$btnUnlock.Height = 30

$btnUnlock.Location = New-Object System.Drawing.Point (100,300)
$btnUnlock.Visible = $false
$btnUnlock.add_Click($btnUnlock_Click)

#lListview

$list = New-Object System.Windows.Forms.ListView
$list.View = ’Details’

$list.Width = 460

$list.Height = 200

$list.Location = New-Object System.Drawing.Point (20,80)
$list.AutoResizeColumns (2)

$list.Columns.Count = 3

$list.Columns.Add ("Uzivatel")
$1list.Columns.Add("Zdroj")
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$1list.Columns.Add ("Datum")

#Cancel button

$btnCancel = New-Object System.Windows.Forms.Button

$btnCancel .BackColor = "#ffffff"

$btnCancel .Text = "Cancel"

$btnCancel .Width = 90

$btnCancel .Height = 30

$btnCancel .Location = New-Object System.Drawing.Point (260,300)

$btnCancel .DialogResult = [System.Windows.Forms.DialogResult]::
Cancel

$Form.CancelButton = $btnCancel

$Form.Controls.AddRange (@($1bl ,$1bllogin,$txtLogin,$btnSearch,$
btnUnlock ,$1list ,$btnCancel))

Ukézka kédu 12: Priddni komponent do formuldfe; Zdroj (Autor)

Aby bylo mozné formuldr ovldadat je zapotiebi napsat logiku pro tlacitka.
Pri  kliknuti na tlacitko Search se nejprve ovéri, zda je wuzivatel, ktery byl
zaddn na vstupu, v doméné. Pokud byl uzivatel nalezen, provede se blok try,
ktery nejprve definuje proménné pro doménovy tadi¢, event ID a datum 30 mi-
nut zpétné. Do proménné $event se ulozi uddlost, kterd ma nésledujici kritéria:
udalost se stala na doménovém fadi¢i (-ComputerName $dc), LogName = "Security",
ProviderName = "Microsoft-Windows-Security-Auditing", uddlost se stala ma-
ximalné 30 minut dozadu (StartTime = $date) - vice minut neni potieba protoze je
nastavena politika hesel, ktera uzivatele po 30ti minutach automaticky odemkne, 1D
udélosti je 4740, které znamend, ze uzivatel byl uzamknut a nakonec upfesnéni, ze jde
o zaméstnance zadaného na vstupu (data = $txtLogin.Text). Hodnoty z proménné
$event se zobrazi na vystupu vytvorenim nové intance ListViewItem. Do itemu se
nejprve ulozi hodnota z Properties s indexem 0, kde je ulozeny uzivatel, déle hod-
nota z Properties s indexem 0, kde je ulozen zdroj zamceni a nasledné datum a cas
zamceni z TimeCreated, ktery se jesté musi prevést na textovy Tfetézec pomoci me-

tody ToString(), jelikoz ListViewItem nepodporuje Date forméat. Na zavér se zob-
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razi tlac¢itko pro odemceni $btnUnlock.Visible = $true. Vyhledaného, zamceného

uzivatele je mozné vidét na obrazku

$btnSearch_Click = {

$existingUser = Get-ADUser -Filter {SamAccountName -eq $

txtLogin.Text}

if ($existingUser) {

try {
$dc = (Get-ADDomain) .PDCEmulator
$eventID = 4740
$date = (Get-Date).AddMinutes (-30)

$event = Get-WinEvent -ComputerName $dc -
FilterHashtable @{
LogName = "Security"
ProviderName = "
Microsoft-Windows-Security-Auditing"
StartTime = $date
Id = $eventID

data = $txtLogin.Text

$item = New-Object System.Windows.Forms.ListViewItem(
$event .Properties [0].Value)

$item.SubItems.Add($event.Properties[1].Value)

$item.SubItems.Add($event.TimeCreated.ToString ())

$list.Items.Add($item)

$btnUnlock.Visible = $true

} catch {

[System.Windows .Forms.MessageBox]::Show("Akce se
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nezdarila", "Error")

} else {

[System.Windows .Forms.MessageBox]::Show("Uzivatel

nenalezen", "Warning")

Ukazka kédu 13: LAB 2 - Tlacitko search

Obrazek 13: LAB 2 - Nalezeny zdznam

o' Zdroj zamceni uzivatele — O e

Zade] login uzivatele
Login:  |tvalenta | . Search

Uzivatel Zdroj Datum
] i WS2013-DCOT 441142022 11:22:29 AM

Zdroj: (Autor)

Tlacitko Unlock, které se zobrazi az pokud je nalezen zaznam o zamceni danéno
uzivatele, provede v bloku try odemceni uzivatele, nasledné administratora notifikuje
dialogovym oknem o zdafilé akci viz. obrazek [T4 Dojde k vymazdni hodnot z textboxu

pomoci $txtLogin.Clear () a listview $list.Items.Clear ($item). Nésledné se kurzor
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zobrazi v texboxu pomoci $txtLogin.Focus(). Pokud by v bloku try doslo k chybe,

provede se blok catch, ktery zobrazi dialogové okno o nezdafilé akci viz. obrazek [15]

$btnUnlock_Click = {

try {

Unlock-ADAccount -Identity $txtLogin.Text

[System.Windows.Forms.MessageBox]::Show("Uzivatel odemcen
", "Success")

$txtLogin.Clear ()

$list.Items.Clear($item)

$list.Refresh ()

$txtLogin.Focus ()
} catch {
[System.Windows .Forms.MessageBox]::Show("Akce se

nezdarila", "Error")

}

Ukéazka kédu 14: LAB 2 - Tlacitko unlock

Obrazek 14: LAB 2 - Odemceni uzivatele

Success X

Uzivatel odemcen

OK

Zdroj: (Autor)
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Obrazek 15: LAB 2 - Akce se nezdarila

Error >

Akce se nezdarila

OK

Zdroj: (Autor)

Na zaver se formuldi zobrazi zavoldanim metody Show.Dialog() viz.

# Display the form
[void]$Form.ShowDialog ()

Ukazka kédu 15: LAB 2 - Spusténi aplikace
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5.3 LAB 3 - Zablokovani neaktivniho uzivatele / PC

V rdmci bezpecnosti celé firmy jsou nastaveny politiky GPOB3.4| muze se ale stdt, ze
néktery pocitac, aniz by byl pouzivany, zustane pripojeny k doméné. To samé se muze stat
u uzivatelu, napiiklad pfi nastupu zaméstnankyné na materskou dovolenou. Jeji identita
ve firmé zustava, zustava tedy i jeji identita v AD, ale neni schopna si ménit heslo dle
politiky v GPO. Je proto vhodné napsat script, ktery prohleda vsechny neaktivni uzivatele
a PC. Jejich ucty budou nasledné zablokovany a presunuty do organizacni jednotky k

tomu urcené.

Navrh tulohy
1. Vyhledani neaktivnich uzivateli a pocitacu.
2. Zablokovani neaktivnich uzivatelu a pocitacu.
3. Presunuti neaktivnich uzivatelu a pocitacu do OU Inactive.
4. Vytvoteni a export logu.
5. Odeslani logu emailem na IT oddéleni.

6. Vytvoreni tlohy pro opakovani kazdou nedéli.

Nejpre je zapotiebi definovat proménné. Do proménné $lastWeek se pomoci
piikazu Get-Date a metody AddDays(-7) ulozi datum presné o sedm dni zpétné. V
proménné $export je ulozena cesta k exportovanému logu. Nésleduje definice proménnych
pro odesilani emailu obdobné jako v [5.1] Jelikoz se uzivatelé a pocitace budou presouvat
do jiné organizacni jednotky, je zapotiebi pro né vytvorit proménné. $0UInactiveUsers
pro uzivatele a $0UInactiveComputers pro pocitace. Na zavér ukazky [16| je nutné vy-
hledat neaktivni uzivatele a pocitace. To se provede pomoci pitkazu Get-ADUser pro
uzivatele, respektivé Get-ADComputer pro pocitace. Pomoci parametru -Filter se urdi,
aby se vyhledali pouze ti uzivatelé / pocitace, které maji posledni prihlaseni delsi nez
jeden tyden a zaroven nemaji zablokovany ucet. To je z toho duvodu, aby se nevyhledaly

i ucty, které jsou jiz zablokovany a presunuty do organizacni jednotky Inactive.

42



#Set variables

$lastWeek = (Get-Date).AddDays (-7)

$today = (Get-Date).ToString("yyyy-MM-dd")

$export = "C:\export\inactive-accounts\inactive-accounts_" + §

today + ".txt"

#Email
$From = "security@fim.cz"
$To = "tomaslvalenta@gmail.com"

$Attachment = $export

$Subject = "Inactive users and computers"

$Body = "<h2>Weekly report</h2>"

$SMTPServer = "smtp-relay.sendinblue.com"

$SMTPPort = "587"

$login = Get-Content C:\Import\smtp-login.txt

$password = Get-Content C:\Import\smtp-password.txt |
ConvertTo-SecureString -AsPlainText -Force

$credentials = New-Object System.Management.Automation.

PSCredential ($login, $password)

#0U

$0UInactiveUsers = "0OU=Users,0U=Inactive ,0U=fim,DC=fim,DC=cz"

$0UInactiveComputers = "QOU=Computers,0QU=Inactive ,0U=fim,DC=fim,DC
=cz"

#Inactive accounts

$inactiveUsers = Get-ADUser -Filter {LastLogon -le $lastWeek -and
Enabled -eq $true }

$inactiveComputers = Get-ADComputer -Filter {LastLogon -le §
lastWeek -and Enabled -eq $true 1}

Ukéazka kédu 16: LAB 3 - Deklarace proménych

V nésledujici ukazce [17] jsou dva foreach cykly. Prvni cyklus pro kazdého neak-

tivniho uzivatele provede zablokovani pomoci piikazu Disable-ADAccount a piikazem
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Move-ADObject presune uzivatele do organizacni jednotky pro neaktivni uzivatele.
Nésledné o tom vypiSe informaci a ptida ji do logu. Druhy cyklus provede ty samé operace

akorat pro vSechny neaktivni pocitace.

foreach ($user in $inactiveUsers) {

Disable-ADAccount -Identity $user

Move-ADObject -Identity $user -TargetPath $0UInactiveUsers

$user = $user.SamAccountName

Write-Output "Disabled user: $user, 0U: $0UInactiveUsers."

Add-Content $export

foreach ($computer in $inactiveComputers) A

Disable-ADAccount -Identity $computer

Move-ADObject -Identity $computer -TargetPath §

OUInactiveComputers

$computer = $computer.Name

Write-Output "Disabled computer: $computer, 0U:

$0UInactiveComputers." | Add-Content $export

Ukazka kédu 17: LAB 3 - Cyklus
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Obréazek 16: LAB 3 - Vysledny log

| inactive-accounts_2022-03-31 - Poznamkovy blok — O X

Soubor Upravy Format Zobrazeni Napovéda

bisabled user: tvalenta, OU: OU=Users,0U=Inactive,0OU=fim,DC=Ffim,DC=cz.
Disabled user: nconnolly, OU: OU=Users,0U=Inactive,OU=fim,DC=fim,DC=cz.
Disabled user: nconnollyl, OU: OU=Users,OU=Inactive,0OU=fim,DC=fim,DC=cz.
Disabled user: kdeckerl, OU: OU=Users,OU=Inactive,0U=fim,DC=fim,DC=cz.
Disabled user: balisonl, OU: OU=Users,OU=Inactive,QU=fim,DC=fim,DC=cz.
Disabled user: tvalentall, OU: OU=Users,0OU=Inactive,0U=fim,DC=fim,DC=cz.
Disabled user: padam8, OU: OU=Users,0OU=Inactive,0U=fim,DC=fim,DC=cz.

Disabled user: balisonl®, 0OU: OU=Users,0U=Inactive,OU=fim,DC=Ffim,DC=cz.
Disabled computer: W11l-PC81, OU: OU=Computers,0OU=Inactive,0OU=fim,DC=fim,DC=cz.
Disabled computer: W18-PC1@, OU: OU=Computers,0OU=Inactive,0U=Ffim,DC=Ffim,DC=cz.
Disabled computer: W18-PC82, OU: OU=Computers,0OU=Inactive,0OU=fim,DC=fim,DC=cz.

Zdroj: (Autor)

Na zavér scriptu se pomoci piikazu Send-MailMessage provede odeslani emailu
na [T oddéleni s vysokou prioritou. Vysoka priorita je z toho duvodu, aby administratori
hned v pondéli rano otevieli log, ktery je mozny vidét na obrazku a zacali Tesit, z

jakého duvodu se konkrétni ucty staly neaktivni.

#Send Email
Send-MailMessage -From $From -To $To -Subject $Subject -Body $
Body -SmtpServer $SMTPServer -Usessl -Port $SMTPPort -

Credential $credentials -Attachments $export -Priority High

Ukazka kédu 18: LAB 3 - Odeslani emailu

Jelikoz script hleda tucty, které se do domény neptipojily vice jak tyden, je také
zapottebi, aby se tento script spoustél automaticky, v tomto ptripadé na tydenni bazi.
To lze provést opét pres planovac tloh. V sekci general se nastavi Name: Inactive-users,
prepne se radio button na Run whether user is logged on or not a nastavi se Configuration

for: Windows Server 2019.
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Obrazek 17: LAB 3 - Task - general

(B Create Task X

General Triggers Actions Conditions Settings

Mame: Inactive-accounts
Location: !

Author: FIMMAdministrator
Description:

Security options
When running the task, use the following user account:

FIMYAdministrator Change User or Group...
(O Run only when user is logged on
(®) Run whether user is logged on or not

[] Do not store password. The task will only have access to local computer resources.

] Run with highest privileges

[] Hidden Configure for: | Windows Server 2019 ™

Zdroj: (Autor)

V sekci Triggers na obrazku [18|se nastavi spoustéc, v této tloze je to kazdou nédéli

v 01:00 rano.
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Obrazek 18: LAB 3 - Task - triggers

(B Create Task X

General Triggers Actions Conditions Settings

When you create a task, you can specify the conditions that will trigger the task.

Trigger Details Status
Weekly At 1:00 AM every Sunday of every week, starting 4/3/2022 Enabled
MNew... Edit... Delete

Zdroj: (Autor)

Nakonec se v sekci Action na obrazku nastavi, jaky script se bude spoustét.
Po kliknuti na tlac¢itko OK bude jesté zapotiebi zadat administratorské heslo a planovac

uloh bude nastaven.
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Obrazek 19: LAB 3 - Task - actions
(B Create Task

General Triggers Actions  Conditions Settings

When you create a task, you must specify the action that will cccur when your task starts,

Action Details

Start a program powershell -File Ch\scriptsilab3.ps1

< >
MNew... Edit... Delete

Zdroj: (Autor)
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5.4 LAB 4 - Zména pozice zameéstnance ve firmeé

V korporatnich spolecnostech se casto stava, ze je fluktuace zaméstnancu velmi
vysoka. Navic muze dochazet u zameéstnancu ke kariérnimu rustu a to i mimo jejich
oddéleni. Dalsi pripad muze nastat, kdyz se zena vda a prevezme piijmeni po manzelovi.

V ramci ITIL a je proto zapotiebi tyto zkutecnosti kazdy meésic hlidat.

Navrh tulohy

1. Nacteni zmén ze souboru.

2. Provedeni zmén.

3. Vytvofeni a export logu.

4. Odeslani logu emailem na I'T oddéleni.

5. Vytvoreni tlohy pro opakovani kazdy prvni den v mésici.
Obrazek 20: LAB 4 - CSV pro import

Username Firstname Lastname Department EndDate

jnovak losef Movak Admins

tvalenta Tomas Valenta Management

nconnolly  Naomi Osaka Marketing

balison1 Britney Alison Sales 03/31/2022

Zdroj: (Autor)

Zacatek scriptu je obdobny, jako v laboratorni uloze Do proménnych $import
a $export se ulozi cesta v adresati pro import, respektive export souboru, proménné pod
komentarem email slouzi k odeslani logu emailem. Nasledné se do proménnych ulozi
organiza¢ni jednotky a skupiny a do proménné $users se ulozi idaje o zaméstnancich

pomoci pifkazu Import-CSV viz 19
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#Set variables
$date = (Get-Date)
$today = $date.ToString ("yyyy-MM-dd")

$import = "C:\import\sync-users\sync-users_" + $today + ".

$export

#Email

$From = "sync-users@fim.cz"

$To = "it.department@fim.cz"

$Attachment = $export

$Subject = "Sync users in AD"

$Body = "<h2>Monthly report</h2>"

$SMTPServer = "smtp-relay.sendinblue.com"

$SMTPPort = "587"

$login = Get-Content C:\Import\smtp-login.txt

$password = Get-Content C:\Import\smtp-password.txt |
ConvertTo-SecureString -AsPlainText -Force

$credentials = New-Object System.Management.Automation.

PSCredential ($login, $password)

#0U
$0UAdmins = "QU=Users ,0U=Admins ,0U=fim,DC=fim,DC=cz"

csv"

"C:\export\sync-users\sync-users_" + $today + ".txt"

$0UManagement = "QU=Users,0U=Management ,0U=fim,DC=fim,DC=cz"

$0UMarketing = "0QU=Users,0U=Marketing ,0U=fim,DC=fim,DC=cz"
$0USales

"0U=Users ,0U=Sales ,0U=fim,DC=fim ,DC=cz"

#Group
$GAdmins

"GRP_Admins"
$GManagement = "GRP_Management"
$GMarketing = "GRP_Marketing"
$GSales = "GRP_Sales"

#Import CSV file
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$users = Import-Csv $import -Delimiter ";"

Ukéazka kédu 19: Deklarace proménych a import CSV; Zdroj: (Autor)

Na zacatku cyklu v ukazce dojde k deklaraci proménnych z CSV souboru, hodnota
do proménnych $0U a $GRP se ulozi podle oddéleni pomoci piikazu switch. Do proménné
$existingUser se ulozi cely objekt uzivatele, pokud se $userName shoduje s néjakym

SamAccountName v AD.

#LOOP
foreach ($user in Pusers) {
$firstName = $user.firstname

$lastName = $user.lastname

$userName $user.username
$upn = "$userName@$domain"
$department = $user.department
$expirationDate = $user.enddate

$existingUser = Get-ADUser -Filter {SamAccountName -eq §

userName?}

#Condition for 0U and Group
switch ($department) {
"Admins" {$0U = $0UAdmins
$GRP = $GAdmins}
"Management" {$0U = $0UManagement
$GRP = $GManagement?}
"Marketing" {$0U = $0UMarketing
$GRP = $GMarketing}
"Sales" {$0U = $0USales
$GRP = $GSales?

Ukézka kédu 20: Zacatek cyklu; Zdroj: (Autor)

Pokud uzivatel exituje, prifadi se do proménné $SAN SamAccountName a definuje

se stdvajici oddéleni ($currentDepartment) a stavajici piijmeni ($currentSurname).

51



if ($existingUser) {

$SAN = $existingUser.SamAccountName
$currentDepartment = (Get-ADUser -Identity $SAN -
Properties Department) .Department

$currentSurname = $existingUser.Surname

Ukézka kédu 21: Podminka: existujici uzivatel; Zdroj: (Autor)

Pokud neni stavajici oddéleni shodné s oddélenim importovanym z CSV souboru,
provede se blok podminky. Stavajici skupina ($currentGroup) se definuje az uvnitt
této podminky, jelikoz se vaze na oddéleni a bylo by zbytecné ji definovat o uroven
vys. V bloku try dojde k presunuti uzivatele pomoci piikazu Move-ADObject, piikazem
Remove-ADGroupMember dojde k odebrani uzivatele ze stavajici skupiny, nesmi se zapome-
nout nastavit parametr -Confirm na hodnotu False, aby script nevyzadoval interakci od
uzivatele, jelikoz ma script bézet automaticky. Prikazem Add-ADGroupMember se uzivatel
prida do nové skupiny a pomoci prikazu Set-AdUser se uzivateli prepise oddéleni. Na-
konec se pres piikaz Write-Output vypisi zmény, které se pomoci roury | a piikazu
Add-Content pridaji do logu. Pokud v bloku try nastane néjaka chyba, provede se blok
catch, ktery pouze vypise chybu a prida ji do logu.

if ($currentDepartment -ne $department) {

$currentGroup = "GRP_" + $currentDepartment

try {

Move-ADObject -Identity $existingUser -TargetPath
$0U

Remove-ADGroupMember -Identity $currentGroup -
Members $existingUser -Confirm:$False

Add-ADGroupMember $GRP $existingUser

Set-ADUser $SAN -Department $department

Write-Output "Username: $SAN, 0U: $0U, Group:
$GRP, Department: $department." | Add-Content $export
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} catch {

Write-Output "Username: $SAN -> error in
department." | Add-Content $export
}

Ukéazka kédu 22: Podminka: zména oddéleni; Zdroj: (Autor)

Pokud neni stavajici piijmeni shodné s piijmenim z CSV souboru, vytvorii
se proménna $initials do které se ulozi pocatecni pismena z jména a prijmeni a
prommeénnd $displayName, do které se ulozi jméno a piijmeni. V bloku try se piikazem
Set-ADUser piepisi hodnoty pfijmeni -Surname, inicidly -Initials a zobrazované
jméno -DisplayName. Aby doslo i ke zméné distinguishedname, musi se pouzit piikaz
Rename-ADObject, ve kterém se do parametru -NewName ulozi hodnota z $displayName.
Na zavér se vypisi zmény a pridaji se do logu. Pokud v bloku try nastane chyba, naptiklad
muze nastat situace, kdy najednou budou dvé stejna jména a ptijmeni v jedné oragizacni
jednotce, tim paddem nebude distinguishedname unikatni. V takovém piipadé se pro-
vede blok catch, ktery pouze vypise chybu a prida ji do logu. Administrator poté bude
muset najit piicinu chyby a opravit ji ru¢né, pokud by se jednalo o chybu uvedenou
v piikladu, musel by naptiklad k piijmeni pfipsat ¢islo, aby byl distinguishedname
unikatni. Uzivateli se zméni piijmeni a inicidly, ale uzivatelské jméno zustane ponechano,
je to z toho duvodu, ze uz muze mit pro dané UPN vytvorenou emailovou schranku a dalsi

pristupy do ostatnich aplikaci.

if($currentSurname -ne $lastName) {

$initials = "$($firstName [0])$($lastName [0])"
$displayName = "$firstname $lastname"
try {

Set-ADUser $SAN -Surname $lastName -Initials $
initials -DisplayName $displayName

Rename-ADObject -Identity $existingUser -NewName

23



$displayName
Write-Output "Username: $SAN, Display Name:

$displayName, Initials: $initials" | Add-Content $export

} catch {

Write-Output "Username: $SAN -> error in surname.
" | Add-Content $export
+

Ukézka kédu 23: Podminka: zména piijmeni; Zdroj: (Autor)

Pokud méa wuzivatel v CSV soboru zapsany datum ukonceni pracovniho
poméru, dojde k nastaveni expirace uctu pomoci piikazu Set-ADUser a parametru
-AccountExpirationDate k datu uvedeném v CSV souboru. Administrator poté nemusi
v den odchodu zaméstnance jeho ucet rucné zablokovat. Nasledné se vypise informace o

nastaveném datumu a pridd se do logu.

if (-not [stringl::isNullOrEmpty($expirationDate)) {

Set-ADUser $SAN -AccountExpirationDate $
expirationDate
Write-Output "Username: $SAN, ExpirationDate:

$expirationDate." | Add-Content $export
}

Ukézka kédu 24: Podminka: ukonceni zaméstnaneckého poméru; Zdroj: (Autor)
Pokud uzivatel v CSV souboru neni shodny z zadnym uzivatelem v doméné, vypise

se tato informace do logu.

} else {

Write-Output "Username: $userName not found" |
Add-Content $export
}

Ukdzka kédu 25: Pokud uzivatel neexistuje; Zdroj: (Autor)
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Na obrazku [21]je vysledny log. Uzivatel jnovak nebyl nalezen, uzivatel tvalenta byl
prefazen na oddéleni managementu, uzivatelce nconnolly se zménilo ptijmeni na Osaka a

uzivatel baliston1 ukonci pracovni pomér ve firmé k 31.3.2022.

Obrazek 21: LAB 4 - Vysledny log

Soubor Uprawy Format Zobrazeni Napovéda

Username: jnovak not found
Username: tvalenta, OU: OU=Users,OU=Management,0OU=fim,DC=fim,DC=cz, Group: GRP_Management, Department: Management.

Username: nconnolly, Display Mame: Naomi Osaka, Initials: NO
Username: balisonl, ExpirationDate: @3/31/2022.

Zdroj: (Autor)

Na zavér scriptu se vysledny blok odesle emailem na IT oddéleni piikazem

Send-MailMessage.

#Send Email
Send-MailMessage -From $From -To $To -Subject $Subject -Body $
Body -SmtpServer $SMTPServer -Usessl -Port $SMTPPort -

Credential $credentials -Attachments $export -Priority Normal

Ukdzka kédu 26: Odesléni emailu; Zdroj: (Autor)

Obdobneé jako v LABech 5.1 a[5.3] je zapotfebi tento script spoustét automaticky
pres planovac tloh. V sekci general se nastavi Name: Sync-users, prepne se radio button

na Run whether user is logged on or not a nastavi se Configuration for: Windows Server

2019.
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Obrazek 22: LAB 4 - Task - general

(B Create Task >

General Triggers Actions Cenditions Settings

MName: Sync-users
Location: \

Author: FINMAdministrator
Description:

Security options
When running the task, use the following user account:

FIMYAdministrator Change User or Group...
(O Run enly when user is logged on
(®) Run whether user is logged on or not

[[] Do not store password. The task will only have access to local computer resources.

[J Run with highest privileges

[] Hidden Configure for. | Windews Server 2019 w

Zdroj: (Autor)

V sekei Triggers na obrazku [23|se nastavi spoustéc, v této tloze je to kazdou nédéli

ve 02:00 rano.
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Obrazek 23: LAB 4 - Task - triggers

(B Create Task >
General Triggers Actions Conditions Settings
When you create a task, you can specify the conditions that will trigger the task.
Trigger Details Status
Monthly At 2:00 AM on day 1 of January, February, March, April, May, Ju...  Enabled
New... Edit... Delete

Zdroj: (Autor)

Nakonec se v sekci Action na obrazku nastavi, jaky script se bude spoustét.
Po kliknuti na tlacitko OK bude jesté zapotiebi zadat administratorské heslo a planovac

uloh bude nastaven.
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Obrazek 24: LAB 4 - Task - actions

(B Create Task

General Triggers Actions  Conditions Settings

When you create a task, you must specify the action that will cccur when your task starts.

Action Details

Start a program powershell -File Chscriptshlabd.psi

< >
MNew... Edit... Delete

Zdroj: (Autor)
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6 Zaver

Cilem bakalaiské prace bylo navrhnout, implementovat a otestovat radu skriptu

pro optimalizaci a automatizaci zivotniho cyklu uzivatelskych identit.

V teoretické ¢asti autor popsal vSechny procesy I'TIL 2011, sluzbu Active Directory

a scriptovaci jazyk Windows PowerShell.

V prvnim laboratornim cvic¢eni bylo feseno hromadné pridavani uzivateli do
Active Directory. Nejdiive se nacetly informace o uzivatelich ze souboru, poté probéhlo
roztridéni uzivatelu podle oddéleni a tvorba loginu. Na zavér byl uzivatel vytvoren
a zafazen do organizac¢ni jednotky a skupiny podle oddéleni. Nasledné byl vytvoren

planova¢ tloh, ktery bude script spustét kazdy mésic.

Ve druhém cviceni byl fesen problém, kdy se uzivateli opakované zablokuje
ucet v Active Directory. Pro Administratora je zapotiebi, aby znal pfesny zdroj zamceni.
Proto byla vytvorena GUI aplikace, do které stac¢i napsat login zamceného uzivatele.
Aplikace poté vypise zdroj a cas zamceni. Administrator mé poté moznost uzivatele i

odblokovat.

Treti cviceni kladlo duraz na bezpecnost, kdy bylo zapotiebi neaktivni tucty
zablokovat a presunout do organizacni jednotky Inactive. Script prohledal vsechny
uzivatele i pocitace, kteri se do domény neptihlasili vice, jak tyden. Jejich tucéty nasledné
zablokoval a presunul do patficné organizacni jednotky. Byl vytvofen i planovac 1loh,

ktery script budu spoustét na tydenii bazi.

V poslednim laboratornim cviceni[5.4] byla fesena reakce na zmény ve firmé. Zmeény
mohou nastat z ruznych duvodu, napiiklad: zména pozice, zména piijemni, ukonceni
pracovniho poméru. To vSe je vhodné tesit automaticky, proto autor napsal script, ktery
tyto situace tesi, nasledné vytvoril planovac tloh, ktery bude tento script spustét kazdy
meésic.

Bakalarska prace bude vyuzita jako dopliujici podklad pro vyuku predmétu
Operacni systémy. Na praci je mozné dale navazat naptiklad optimalizaci a automati-

zaci rutinnich operaci v Microsoft Exchange Serveru.
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