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Anotace

Bakalaiska prace pojedndva o rizicich spojenych s pouzivanim ICT technologii mezi
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koordinatorem a uciteli 2. stupné. Doporuceni k rozvoji Skoly a jejich pedagogickych
pracovnikl se zaméfuji na tfi oblasti — preventivni dokumenty Skoly, skolni vzdélavaci

program, kvalifikovanost pedagogickych pracovniki skoly.
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The bachelor thesis discusses the risks associated with the use of ICT technologies
among 2" grade elementary school pupils. The aim of the bachelor thesis is to develop
a proposal for the development of school and pedagogical staff in the field of prevention
of risk behavior of pupils on the internet for the 2" grade of selected elementary school.
The goal is fulfilled through the analysis of school documents and interviews with the
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Uvod

Jako téma své bakalafské prace jsem si vybrala prevenci rizikového chovani zakt za-
Kladni Skoly na internetu. Zaméfila jsem se na konkrétni Skolu, kde pracuji, s cilem
navrhnout plan rozvoje skoly a pedagogickych pracovnikt v oblasti prevence rizikove-

ho chovani zaku 2. stupné pii pouzivani informac¢nich a komunikaénich technologii.

Jiz vice jak deset let ptisobim na vybrané Skole jako vychovatelka a dva roky ja-
ko vedouci vychovatelka Skolni druziny. Pfi své praci se nesetkavam pouze s détmi
z 1. stupng, ale pii akcich potadanych Skolou, jako jsou napt. projektové dny, sportovni
akce, Skolni vylety, take s zaky z 2. stupné. V minulosti Skola provozovala Skolni Klub,
jenz planuje znovu oteviit pro potfeby traveni volného ¢asu starSich déti. V poslednich
letech pozoruji pravé u starSich zakd narast poctu téch, kteti vlastni mobilni telefon.
O piestavkach ¢i v jinych volnych chvilich tito Zaci vyhledavaji mista s piistupem

k bezplatné Skolni Wi-Fi siti nebo vyhledavaji kouty pro klidné hrani online her.

Dnesni déti patii ke generaci tzv. digitalnich domorodct.* Sougasti jejich b&zné-
ho Zivota je i online svét. Pocitaé, mobil a internet je pro déti témét kazdodenni
samoziejmosti. Casté pouzivani ICT piinasi kladné i zaporné aspekty. Na jednu stranu
si déti jejich pouzivanim zlepSuji své digitalni dovednosti, na druhou stranu jsou vSak
stale vice vystavovany rizikiim, ktera novd média skytaji. Je tedy potfebné vénovat se
prevenci rizikového chovani spojeného s novymi médii. Je dalezité podporovat pozitiv-
ni pfistup k online aktivitam, posilovat a zvySovat digitalni gramotnost zakd, zaroven
vSak zvySovat jejich odolnost vii¢i potencialnim riziktim, kterd jim v online svété hrozi.
., Naucime-Ii déti technologie vyuzivat napr. i k ziskdvani informaci nebo k tviiréim cin-
nostem, odvedeme pozornost od patologického pouzivani novych médii.* (Narodni

centrum bezpecného internetu 2014, s. 1)

Pti prevenci rizikového chovéni ve svété¢ novych médii je dilezité nezakazovat
k nim piistup, neblokovat zavadny obsah apod., ale je potfeba umoznit jej zakiim poznat
a umét se vhodné v tomto prostiedi chovat tak, jako se chovame v bézném svété. Déti
Casto ve virtualnim prostoru zrcadli své chovani z redlného zivota. Pfi¢inou rizikového

chovani tedy obvykle byvaji proZitky z bézného zivota.

! Digitalni domorodci jsou lidé narozeni po roce 1980, resp. 1990, kteii maji odmali¢ka piistup
k digitalnim technologiim, jako jsou internet, mobilni telefony, videohry, televize, MP3 piehravace apod.
a tyto technologie b&zné vyuZzivaji. Pojem zavedl Marc Prensky ve své seminarni praci Digital Natives,
Digital Immigrants. (Mirova 2014)
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Piesto, Ze se vétSina rizikového chovani spojeného s pouzivanim ICT uskute¢niu-
je mimo vyucovani a Skolu, je Skola instituci, kterd realizovanou prevenci muze vyskyt

tohoto rizikového chovani vyrazné ovlivnit.

Bakalatska prace se v ivodni ¢asti zabyva vysvétlenim pojmu informacni a ko-
munikac¢ni technologie, popisem moZnosti, jaké tyto technologie nabizeji, a funkci, jaké
mohou ve Skole mit. V dalsi kapitole se vénuje vymezeni typu rizikového chovani spo-
jeného s pouzivanim ICT. Popisuje jejich projevy a formy a uvadi rozsah vyskytu
tohoto chovani u dospivajicich v Ceské republice. Ve tieti kapitole je vymezena Skolni
prevence rizikového chovani z hlediska legislativnich piedpist. V nasledujici kapitole je
popsan aktualni stav prevence spojené s pouzivanim ICT na vybrané zakladni Skole, je
charakterizovana vybrana skola (napf. jeji vybavenost ICT, strategie a cile v oblasti
prevence ICT rizik, zac¢lenéni této prevence do vyuky a kvalifikovanost pedagogickych
pracovnikti §koly pro prevenci ICT rizik). Pata kapitola navrhuje doporuceni k zlepSeni
prevence ICT rizik, kterd by vedla na 2. stupni vybrané zakladni Skoly k rozvoji v této

oblasti.
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1  Informacni a komunikac¢ni technologie

Soucasnou spole¢nost miizeme oznacit jako postmoderni, kladouci dliraz na informace,
jejich zpracovani, sdileni a vyuZivani v souvislosti s narustajici globalizaci spole¢nosti.
Lze tedy hovofit o informacnim véku a informacni spolecnosti, ktera pouziva moderni
prostiedky a technologie pro zpracovani informaci. ,,Siroké vyuzivani ICT je jednim ze
zdakladnich a zdroven také nejvyznamnéjsich rysii soucasné spolecnosti.”* (VaSutova

a kol. 2010, s. 38)

1.1 Vymezeni pojmu informaé¢ni a komunikac¢ni technologie

Termin informacéni a komunikacéni technologie definuje fada autori riznym zptisobem,
li§i se zejména ve vyctu technologii. Obecné ICT mizeme charakterizovat jako techno-
logie pouZivané pro komunikaci a praci sinformacemi. Prvotné se hovofilo pouze
o0 informacnich technologiich, az pozdéji byl koncept doplnén o prvek komunikace

(pfenosu) informaci, dat ¢i hlasu mezi jednotlivymi pocitaci nebo v rdmci uzaviené sité.

Informacni technologie (IT) je ,,termin pouzivany k popisu technického vybaveni
(hardware) a pocitacovych programii (software), které nam umoznuji pristupovat, zis-
kavat, ukladat, organizovat, manipulovat a prezentovat informace elektronickou
cestou“‘. Komunikacni technologie (CT) je ,,termin pouzivany k popisu technického vy-
baveni, prostrednictvim kterého mohou byt informace primarné v podobé lidskeho

hlasu, pripadné jeho zdpisu, zprostiedkovany, upravovany atd.” (VaSutova a kol. 2010
s. 38)

Sed’ova a Zounek (2009, s. 55) uvadgji jiny vyklad pojmu ICT. ,,Pod pojem in-
formacni a komunikacni technologie (ICT) zahrnujeme prostredky moderni didaktické
audiovizualni techniky (zejmena video, televizi, datovy projektor) a technologie, které
Jsou zalozZené na pocitacich a na telekomunikacnich sluzbach umoznujicich jejich uzZiva-
telim v maximdlni mozné mire zpristupnit informace a pracovat snimi v digitalni
podobé (predevsim pocitace, pocitacové programy, lokalni pocitacové sité, internet,
multimedidlni vyukové programy na riiznych typech nosici, ale také interaktivni tabule
aj.).” Podobn¢ didakticky aspekt ICT vnimaji Kalhous a Obst (2009), kteti ICT déli
z hlediska vyuziti ve vyuce na vyukové programy, pocitatové nastroje a programy

k ziskavani informaci z poc¢itacovych siti.
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Z uvedenych definic je patrné, Ze neexistuje jednotny vyklad obsahu pojmu ICT.
Proto uvedu vlastni definici pojmu tak, jak bude chapan v této préaci. Pojem ICT zahrnu-
je pocitate a jejich vybaveni, ostatni multimédia (tablety, mobilni telefony,
videokamery, interaktivni tabule a ostatni audiovizualni technika), pocitaové sité (in-

ternet, socialni sit¢), digitalni u¢ebni materialy a dalsi technické prostiedky.

1.2  Vyuzivani ICT dospivajicimi

Soucasna mladez je neodmyslitelné s ICT spojena. Preference dospivajicich se vzhle-
dem ke snadngj$i dostupnosti a lepsi vybavenosti novymi technologiemi zménily.
V procesu medidlni konzumace upiednostituji novd média pred tradicnimi (tiSténymi),
nectou papirové publikace, ¢tou vSak elektronicky obsah. Soucasn¢ vzriista frekvence
vyuzivani modernich technologii. VétSina primérnych domacnosti je dnes jiz bézné
vybavena, kromé televizorti, osobnimi po¢itaci a internetem. Podle Ceského statistické-
ho ufadu (nedat.) bylo vroce 2018 osobnimi pocita¢i vybaveno vice jak 78 %

domacnosti a 80 % domacnosti bylo ptipojeno k internetu.

Podobné vzrista pocet déti, které maji néjaké své vlastni elektronické zatizeni,
prevazné mobilni telefon. Chytré mobilni telefony (tzv. smartphony) disponujici mobil-
nim internetem nebo umoziujici Wi-Fi pfipojeni jsou nejcastéjs§im audiovizualnim
nastrojem, ktery dnesni déti pouzivaji. Ze studie Nielsen Admosphere (2016) vyplyva,
ze 8 2 10 déti ve véku 10 az 14 let ma svij osobni smartphone, na druhém misté se
umistil tablet. Internet ve svém smartphonu nevyuzivaji pouze 4 % déti. Podle studie
jsou nejvétsimi konzumenty ICT ve zkoumané skupiné nejstar$i déti ve véku 12 az 14
let. Pouze 2 % déti v tomto véku nevlastni zadné elektronické zatizeni. Co se tyce €in-
nosti, které¢ déti na téchto zatfizenich provadéji, se na prvnim misté¢ u smartphonti
objevuje hrani her (70 %), dale pak poslech hudby (67 %) a pofizovani fotek a videi

(59 %). U tablett je na druhém misté, po hrani her, sledovani videi (65 %).
Moznosti ICT, které jsou predevdim dospivajicimi vyuzivany, uvadi Cerna
(2013): umoznuji komunikovat s lidmi z celého svéta, zprosttedkovavaji snadnéjsi spo-

jeni srodinou a vrstevniky, umoziuji v online svété jednoduSeji navazovat sociélni

vvvvvv
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Internet” se stal zakladnim prostfedkem moderni globalni komunikaéni revoluce,
jeho atraktivita u dospivajicich stale vzrusta a hraje v soucasnosti v zivoté dospivajicich
zasadni roli. Nejznamé&j§i sluzbou, kterou internet poskytuje, je WWW?. Jednotlivé we-
by jsou mezi sebou propojeny a jsou tvoreny obrazky, videi, zvukem a dalSimi
multimedialnimi prvky, ¢imz u uZivateli zvySuji svou atraktivitu. ,,Specifickym pro-
stredkem komunikace v rdmci internetu, vyuzZivanym zejména mladymi lidmi, jsou tzv.
socialni sité (angl. Social Networks). Mezi nejpocetnéejsi socialni sité patri napr. Face-
book, Twitter, YouTube, MyLife, MySpace aj. Z ceskych serverii ma na nase méritka
velkou oblibenost server Lidé.cz.** (VaSutova a kol. 2010, s. 43) Prostfednictvim social-
nich siti si uzivatelé tvoii virtudlni skupiny, které spojuji napft. pratelstvi, spole¢né
zajmy, hrani her apod.), socialni kontakty se tak stale ¢astéji odehravaji v kyberprostoru
nezli v realném zivoté. Mezi dal$i komunika¢ni nastroje hojné vyuzivané mezi dospiva-
jicimi patii chaty a messengery (aplikace pro rychlé zasilani zprav). Internet se
u dospivajicich tési atraktivit¢ zejména proto, Ze jim umoznuje svobodu, zajistuje ano-

nymitu, absenci neverbalni komunikace a také vlastni desinhibici.*

Z vySe uvedeného muze vyplyvat, ze ICT maji na dospivajici spiSe negativni
vliv (Zrout ¢asu, potirani vlastni identity, nekritické ptebirani informaci, virtudlni realita
versus plnohodnotné traveni volného ¢asu apod.). Opak je vSak pravdou. Nova média
umoziuji mnoho pozitivnich vlivli, napf. ve vzdélavani, pfi rozvoji osobnosti a kogni-

tivnich dovednosti aj.

1.3 Role ICT na Skolach

ICT jsou nepostradatelné v oblasti edukace. Zavadéni ICT do kol je soucasti infomacni
politiky statu. Cilem je modernizace vzdélavani tmérna rozvoji informaéni spole¢nosti.
Tato modernizace spociva v zajisténi kvalitniho ICT vzdélavani ucitell a nédsledném

zakomponovani jejich poznatka do vyuky, a v posledni fadé vybaveni skol potiebnymi

2 Internet je celosvétovy systém propojenych pocitatovych siti (sit’ v siti), umoZiiuje poitadiim vzajem-
nou komunikaci prostfednictvim pienosovych protokoll a protokoli sitové vrstvy. (Internet 2019)

> WWW je systém vzajemné propojenych hypertextovych dokumenti, dostupnych uZivatelim prostied-
nictvim webového prohlize¢e (napf. Mozilla Firefox, Google Chrome, Internet Explorer). (VaSutova
a kol. 2010)

* Desinhibice je tzv. chovéni bez zabran, odvazanost. V souvislosti s pouzivanim informaénich a komuni-
kacnich technologii chybi hmatatelnd zp&tnd vazba interakce tvaii v tvaf. Utoénici si tak, posileni
anonymitou a absenci komplexnich smyslovych vjemt, mnohdy dovoli vic, jelikoZ chybi voditka pro
dtisledky jejich ¢intl na ostatni. (Vasutova a kol. 2010). Pocity viny jsou minimalizovany, jelikoZ uto¢nici
nevidi zpisobené ujmy. (Rogers 2011)
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technologiemi. MSMT proto v roce 2001 odstartovalo kontroverzni projekt Internet do
Skol, jehoz cilem bylo v ramci koncepce Statni informacni politiky ve vzdélavani po-
stupné vybavit zakladni a stfedni Skoly ucebnami s multimedialnimi pocitaci
piipojenymi k siti internet, implementovat ICT do vyuky a zvysit tak infomacéni gra-

motnost obyvatelstva. (VIckova 2006)

Vyuzivani ICT na Skolach pfispiva k rozvoji kli€ovych kompetenci zakl a je
prioritou kurikularniho vzdélavani. ICT jsou jako obor soucasti vzdélavaciho obsahu
ramcovych vzd¢lavacich programu. Ty kromé zékladnich vzdélavacich oblasti obsahuji
mimo jiné tematické okruhy prifezovych témat zabyvajici se soudobymi problémy své-
ta. Jednim z nich je medidlni vychova, ktera s problematikou ICT gramotnosti zaka
tzce souvisi. (MSMT 2017)

Jaka je tedy role/funkce ICT na Skolach? Obecné muzeme fici, ze tyto technolo-
gie lze vyuzit v prubéhu vzdélavaciho procesu k dosazeni vzdélavacich a vychovnych

cila. V procesu formovani osobnosti tedy ICT plni funkci vzdélavaci a vychovnou.

ICT do skol piinaseji novy zptisob vyucovani uciteli a novy zpusob uceni se
s Zaky. Prostrednictvim ICT dochazi k rozvoji klicovych kompetenci v oblasti pocitaco-
vé gramotnosti (rozvoj schopnosti, dovednosti a znalosti, zaméfenych na ovladani
pocitace) a informacni a mediélni gramotnosti (schopnost prace s informacemi, jejich
vyhledavani a tiidéni, porozuméni jejich vyznamum, jejich analyzovani a porovnavani

s vlastnimi zku3enostmi, jejich kritického hodnoceni). (Jirak, Sebesta 1995)

ICT mizeme ve vyuce vyuzivat riznym zpusobem. Nejrozsifenéjsi pouzivané
technologie jsou kromé pocitacli napft. interaktivni tabule, digitalni vyukové programy,
elektronické interaktivni ucebnice a jiné digitalni u¢ebni materialy jakou jsou napft. spe-
cifické materidly pfi vyuce zdkl se specidlnimi vzdélavacimi potiebami. Tyto
technologie plni funkci interaktivni. Pfi spravném pouziti tak roste mira kreativity
a tvotivosti zakul, zvysSuje se také mira aktivni absorpce vyukového obsahu, chut’ Zaka
ucit se a aktivné se zapojovat do vyuky. Vytvaii se tak nova rovina vztahii mezi ucite-
lem, Zakem a technologiemi. Jinou rovinou, kterou ICT pfinaseji do vyuky, je jejich
multimedialita. ,,Multimedialita umoznuje Zakovi individudlné nakladat s tématem libo-
volnym zpusobem.* Jedna se o propojeni rGznych funkci, které mohou poskytovat
média, jako napf. text, obraz, grafika, pii kterych dochazi k lepsi fixaci uéiva diky zapo-

jeni vice smyslt do vyucovaciho procesu. Neméné dulezita je také funkce globalni, kdy
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se oteviraji $irsi moznosti vzdélavani v podob¢ otevienosti systémi (nezavislost na po-
loze, case, kultufe, jazyku), moznost vzijemné spoluprace a sdileni vzdélavaciho

obsahu a jeho vysledki. (Rambousek 2009, s. 35)

Medialni gramotnost pozitivné ovliviiuje proces formovani a rozvijeni osobnosti
zakl také v oblasti socialnich, osobnostnich a komunikaénich kompetenci. Zprostied-
kovava zakim znalosti pro kriticky odstup a umoznéni maximalniho vyuZiti potencialu
médii jako zdroje informaci, plnohodnotné zabavy a aktivniho traveni volného casu.
Diky medialni gramotnosti se Zak dokaze orientovat v textech a mluvenych projevech,
umi v nich rozliSit podstatné informace od nepodstatnych, umi rozpoznat skryté vyzna-
my, manipulacni techniky, nepfesné a zcela nelplne informace, je schopen odlisit
pravdivy text nebo vypovéd od fabulace nebo subjektivniho tvrzeni nepodloZeného
fakty, zvladne jasnou formulaci myslenek a jejich zaznamenani aj. (Niklesova, Bina
2010)

Pokud déti nau¢ime vhodnym zplisobem s novymi médii pracovat, miizeme tak

vyznamné piedejit vyskytu rizikového chovani spojeného s pouzivanim ICT.
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2  Rizikové chovani spojené s pouzivanim ICT

Pod pojmem rizikové chovani rozumime nejriznéjsi formy chovani, které predstavuji
realné ¢i predpokladané riziko pro zdravi, psychicky a socidlni vyvoj jedince. Tento
pojem nahrazuje dfive pouzivany termin socialné patologické jevy. Takové chovani
nema dopad pouze na fyzické ¢i psychické fungovani ¢lovéka, ale mize byt ohrozujici
i pro jeho okoli. Pokud se jednotlivé formy rizikového chovéani u jedince vyskytuji sou-
Casng, je tento jev oznacovan jako syndrom rizikového chovani. Rizikové chovani blize
zkoumaji riizné védni obory (napft. 1€kafstvi, pedagogika, psychologie, sociologie). Me-
dicina oznacuje rizikové chovani jako chovani ovliviiujici zdravi a nemoc. Socidlni
védy jej oznacuji za problémové ¢i nezadouci ve vztahu ke spoleCenskym normam. Pe-
dagogika a psychologie jest¢ rozliSuji rizikové a riskujici chovéani, kdy prvni je
povazovano za neuvédomélé jednani vedené jinym motivem (primarnim cilem neni
prozitek rizika), kdezto u druhého si jedinec riziko svého chovani uvédomuje a je jed-

nim z jeho cila. (Sevéikova a kol. 2014)

Rizikové chovani spojené s pouzivanim ICT se prolina hned nékolika oblastmi,
jelikoz se vonline prostiedi vyskytuje fada rizikovych jevl, jimz jsou uzivatelé,
Vv nasem pfipad¢ dospivajici, vystaveni. Internet, online prostiedi neboli kyberprostor5
pfinasi jejich uzivatelim, krom¢ uzitku, fadu ndstrah. Tento prostor je mistem, kde se
odrazi chovani spole¢nosti. Nebezpeéi spociva v tom, Ze dava lidskému chovani jinou
dynamiku a moznosti. Mantinely chovani jsou zde mnohdy posunuty za hranice béz-

nych spolecenskych norem.

Pro déti a dospivajici mize byt online svét obzvlast nebezpecny, jelikoz si ne
vzdy zcela uvédomuji rizika svého chovani, podcenuji je, jednaji zbrkle a neopatrné.
V souvislosti s pouzivanim ICT nelze jednoznaéné oznacit tu ¢i onu formu rizikového
chovani jedince nebo skupiny, jelikoz postihuji vice oblasti lidského pocinani. (Ecker-

tova, Docekal 2013)

Dulezity pii pohledu na digitalni média je téZ kontext psychosociélniho vyvoje
déti a dospivajicich. Ti jako uZivatelé internetu pouze nekomunikuji s vrstevniky napfic
zem&mi a Kulturami, ale v ramci interaktivnich digitalnich prostfedi spoluutvareji virtu-
alni svéty. Programy a aplikace vyvinuté programatory jsou pouze nastroji a teprve

uzivatelé, v nasem piipadé¢ déti a dospivajici, je dotvaieji a davaji jim rozméry a dimen-

% Kyberprostor je misto, kde se vyskytuji lidé bez fyzickych t&l. (Eckertova, Dogekal 2013)
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ze, které vyvojafi leckdy nepiedpokladali. Online prostiedi jsou mista, kde vznikaji kul-
turni a socidlni normy, mnohdy se redefinuji a pfeddvaji dalSim uzivatelim. Déti
a dospivajici se zde mnohdy vypotadavaji s Ukoly, problémy a vyzvami souvisejicimi

s jejich psychosocialnim vyvojem. (Sevéikova a kol. 2014)

Prostedi, ve kterém k rizikovému chovani v kyberprostoru dochazi, ma rtiznou
podobu. Jedna se o socidlni sit&®, webové stranky, Instant messaging’, zpravy SMS
a MMS, blogy®, e-maily, chaty (komunikace probiha v realném Gase) a diskuzni féra
(komunikace probiha asynchronnég) aj. Cim vys$i je uroven znalosti tdchto prostiedi,
tim vySSi je stupen pouzivani internetu a to piinasi nejen vice ptilezitosti, ale také vice
rizik. (Sevéikova a kol. 2014)

Vzhledem k rozsahlosti rizikovych jevi v online prostiedi se ve své bakalarské
praci budu vénovat jen vybranym rizikam, ktera na dospivajici v kyberprostoru ¢ekaji.
Konkrétné pajde o kyberSikanu, happy slapping, flaming a trolling, kybergrooming,

setk&vani s rizikovym obsahem na internetu, hoax, malware a netolismus.

2.1 Kybersikana

., Kybersikana je kolektivni oznacent forem Sikany prostrednictvim elektronickych médii,
jako je internet a mobilni telefony, které slouZi k agresivnimu a zamérnému poskozeni
uzivatele téchto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana opakované

chovani a nepomer sil mezi agresorem a obéti . (Cernd 2013, s. 20)

KyberSikanu Ize chépat jako ,,vyuZiti modernich technologii k ponizovani, vydi-
rani ¢i zastrasovani jednotlivce ve snaze ziskat kontrolu a moc nad nim.** (Holla 2013,

s. 11) Jedna se o pfeneseni a rozsiteni Sikany do kyberprostoru.

Kolat (2011) povazuje kyberSikanu za jednu z forem psychické Sikany. Podle

n¢j mezi nimi existuje silnd zdvislost a to proto, zZe obéti kyberSikany byly casto

¢ Jsou to sluzby poskytované v réamci webu, kde si jeji uZivatelé vytvori vlastni profil, pod kterym vystu-
puji. Nejpodstatnéj$i mySlenkou socidlnich siti je to, ze umozfiuji svym uZivatelim kontakt s ostatnimi
a sledovéni toho, co délaji v podstaté v realném ¢ase. (Cerna 2013) Nejznaméj§imi jsou napf. Facebook,
Twitter, My Space, v ¢eském prostiedi stoji za zminku i Lidé.cz, Libimseti.cz.

7 Jedna se o programy a sluzby, které umoziuji online komunikaci v redlném case, napt. ICQ, Skype,
Snapchat. (Cerna 2013)

® Jedna se o online deniky, kam muZe autor vkladat v podstaté jakykoli obsah. Uastniky jsou ti, co je
pii, a ti, co je ¢tou. (Cernd 2013)

°Asynchronni komunikace probiha na stejném misté ale v riizném &ase, probiha tak, Ze lidé spolu komu-
nikuji s ¢asovymi prodlevami. Typickymi néstroji asynchronni komunikace online je email a diskuzni
féra. (CZ.NIC 2019)
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v minulosti také obétmi klasické Sikany a naopak. Cerna (2013) k tomu uvadi, Ze se

kyberSikana az v 85 % prekryva s Sikanou v bézném svéte.

Kybersikana probiha prostiednictvim elektronickych médii, aspekt opakovaného
jednani je tézko rozpoznatelny, ¢asto jde spiSe o opakovani ujmy sdilenim zranujiciho
obsahu a jeho dalSim pieposilanim ¢i komentovanim pfihlizejicimi. Typickymi znaky
jsou stejné jako v redlném svéte zdmeérnost agresivniho obsahu, mocenské nerovnovéaha

a fakt, ze ob&t vnima toto jednani jako nepiijemné a zratiujici. (Sevéikova a kol. 2014)

Kybernetické Sikanovani se od toho béZného odliSuje zejména tim, ze Ky-
beragresor ma moznost obét’ obtézovat téméF neustdle. Poslat email, SMS nebo
zvetejnit ublizujici obsah muiize uto¢nik prakticky kdykoli. Obét ani v pfipad€ blokace
agresorovych ucti nebo nahlaseni zvefejnéni nevhodného obsahu nezamezi agresorovi
V jeho tutocich, jelikoz ten si mlze zalozit ucty nové a pokracovat tak ve svém agresiv-
nim jednani. Po¢inani agresora ma v online prostiedi mnohem Sir8i publikum a mnohem
rychleji se §ifi, jeho identita nemusi byt ob&ti znama a paradoxné se mize agresorem
stat i ten, kdo by v bézné Sikané nemohl (napt. fyzicky slabSi muze kyberSikanovat fy-

zicky silngjsiho, mladsi starsiho, dité dospé&lého apod.). (Sevéikova a kol. 2014)

Podle vysledkli vyzkumu se s nékterou z forem/projevii kyberSikany alespon

jednou setkala polovina ¢eskych zaku. (Szotkowski et al. 2013)

Jednim z projevii kyberSikany muze byt kradeZ identity (vétSinou spojena
s kradeZi hesla) a nasledné vydavani se za n¢koho jiného. V takovych piipadech si ky-
beragresor mize napiiklad zalozit faleSny profilovy tcet, na kterém pouZzije fotografii
a informace jiné osoby, a pod timto profilem posléze vystupuje nevhodnym a ubliZuji-
cim zpusobem (napi. zasila nevhodné, negativni ¢i zranujici zpravy, ve kterych
napodobuje mysleni této osoby). Dal§i moznosti je, ze kyberagresor na néjakém chatu,
foru ¢i blogu pouziva podobné znéjici prezdivku, jakou ma jind osoba, nebo zcizi jeji
heslo k profilovému uctu a vydava se za ni. Timto zpisobem mize kyberagresor velmi

poskodit socialni vztahy, které obét’ udrzuje. (Cerna 2013; VaSutové a kol. 2010)

V ramci kyberSikany miize byt obét’ vyloucena z néjaké skupiny, do které patii
nebo by chtéla patfit. Piestoze ostrakizace postrada piimé projevy agrese, je pro obét
casto velmi bolestnd, zejména v dasledku frustrace z nenaplnéni potfeby nékam patfit,
byt soucasti n&jaké skupiny. (Cerna 2013) Vadutova a kol. (2010, s. 87) charakterizuji

ostrakizaci v ramci kyberSikany jako vylouceni obéti z online svéta, které muze probihat
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v atmosféfe online her, blogl, zasilanim instantnich zprav, ptipadné vyfazenim ze se-
znamu piatel. ,,Je zndmo, ze vylouceni ¢lena skupiny je povaZzovano za nejtvrdsi trest jiz
pro praveké rodové spolecnosti a zejména u mladych lidi je emocni dusledek vylouceni

velmi silny.**

Jinym projevem kyberSikany mtze byt kyberharaSeni. Nejcastéji se jedna o opa-
kované, trvajici a mnohdy se stuptiujici obtéZovani pomoci zasilani urazlivych nebo
vyhruznych zprav, které jsou piijemcem vnimané jako nepfijemné. Jednd se o jedno-
strannou komunikaci, obét’ se zpravidla snazi komunikaci ukoncit. Kyberuto¢nik a obét’
nemusi byt zékonité v pfimém kontaktu, ale mohli se potkat kdekoli v rdmci kyberpro-
storu. Kyberstalking je opakované zasilani vyhruznych, Gto¢nych a zastrasujicich
sdéleni. Casto je t&zké jej rozeznat od kyberharaseni, kritériem mtiZze byt okamzik, kdy
se obét’ obava o své fyzické bezpeci. Kyberstalking je podle trestniho zakoniku trest-

nym ¢inem nebezpeéného pronésledovani (§354). (Cerna 2013)

Kybertatocnik mize také odhalovat (zverejniovat) informace, nejcastéji osobniho
¢1 intimniho charakteru, o obéti nezndmym uzivateliim internetu, kterym tyto udaje ne-

byly uréeny. Zvefejiiovany jsou nejéastéji fotografie ¢i konverzace. (Cerna 2013)

Podobn¢ vypada pomlouvani, kdy jsou zvetejiiovany informace o obéti, které
mohou mit riznou podobu (napi. text, graficky nebo zvukovy zaznam) a charakter

(napt. zesmé&Snujici, urazlivy, hanlivy, nepravdivy), kdy obét’ neni zamyslena jako pfi-

my piijemce, kterym jsou lidé, jez obét’ v redlném sveté znaji.

2.2 Happy slapping

Happy slapping znamena v doslovném piekladu néco jako ,,veselé fackovani®. Timto
pojmem oznacujeme nataceni realného fyzického napadeni nic netusici obéti. Zpravidla
se jedna o utok na nahodné vybranou ,,kolemjdouci® obét’, se kterou nema tto¢nik zad-
ny specificky vztah. Jeden nebo vice Gto¢nikli napadne obét’ a dalsi z agresort cely utok

nata¢i na kameru nebo mobilni telefon. (MaSkova et al. 2012)
Motivace pachatelt byva jind nez u kybersikany. Cilem je ziskat maximalné $o-
kujici, ,,originalni*, ¢asto co nejbrutalnéjsi, ale autentické video, které agresofi zvetejni

na nékterém z portalli pro sdileni videi a tési se z rostouciho poctu zhlédnuti. Pofizeni

......
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Nicméné¢ nataceni fyzického nebo sexualniho utoku a jeho nasledné zvetejnéni mize

byt i prostiedkem vydirani kyberSikanované obéti. (Maskova et al. 2012)

2.3 Flaming a trolling

Jedna se o chovani, které obvykle probiha v prostiedi vefejné komunikace, jako jsou
diskusni féra, chatovaci mistnosti apod. Do toho virtualniho prosttedi vstupuje agresor
s umyslem vyvolat prudkou hadku (konflikt). Kyberuto¢nik v diskuzich porusuje psana
1 nepsana pravidla komunikace a obecné interakéni normy, ¢imz vyvoléva kyzenou re-
akci u téch, ktefi se v daném kyberprostoru vyskytuji. Nazev flaming je odvozen od

anglického slova pro plamen (flame). (Cerna 2013)

Trolling je aktivitou anonymnich tc¢astnikt (trollt) snazZicich se v online disku-
sich, forech, chatech anebo blozich obtézovat a provokovat svymi ptispévky ostatni
uzivatele k reagovani. Vkladanim urazlivych, provokujicich a mnohdy irelevantnich
piispévkl narusuji béznou a vécnou diskuzi. Smyslem jejich konani je pobavit se na
ukor ostatnich uzivateld, které svym jednanim ptiméji k emotivni odezvé. Trolling mi-
ze byt ale i objednanou sluzbou za ucelem koordinovaného ovliviiovani vybrané

skupiny osob. (Troll 2019)

2.4  Kybergrooming

Kybergrooming je odliSnou nebezpecnou formou zneuzivani modernich technologii, pii
které se nejedna o agresi mezi vrstevniky, nybrz patii do kategorie zneuzivani déti. Uzi-
vatelé prostiedkt ICT se vydavaji za jinou osobu s cilem domluvit si schtizku zpravidla
s nezletilou osobou za tc¢elem sexualniho obtéZovani ¢i sexudlniho zneuziti. U vétSiny
uto¢niktl byl diagnostikovan patologicky zajem o déti, tj. o jedince mladsi 18 let. (Szot-
kowski et al. 2013)

V ramci kybergroomingu jde o psychickou manipulaci realizovanou prostfednic-
tvim internetu, mobilnich telefonti a dalSich souvisejicich technologii, jejimz cilem je
osobni schizka s obéti. Vysledkem setkani s kyberitocnikem byva nejcastéji sexudlni
zneuziti obéti Ci jeji opakované zneuzivani. Dale muze byt obét fyzicky napadena
a mucena, nucena k détské prostituci anebo téz k vyrobé détské pornografie. (Szot-

kowski et al. 2013)
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Nejcastéji se mlizeme s kybergroomingem setkat na socialnich sitich (napf.
Facebook, Lide.cz, MySpace, Twitter aj.), také na nejruznéjsich internetovych seznam-
kadch a chatech, jeZ diky propracovanému systému virtualnich socialnich vazeb
poskytuji idedlni podminky pro jeho realizaci. Ke komunikaci s neznamymi lidmi ptes
internet se pfiznava zhruba 53 % cCeskych déti. Z toho az 44 % déti by slo na schiizku

s nezndmou osobou. (Szotkowski et al. 2013)

Kybergrooming probiha v nékolika etapach a jedna se o dlouhodoby proces od
cca 3 mésictl az po nékolik let. (Szotkowski et al. 2013) Utoénik (kybergroomer) si nej-
prve vyhlédne svou obét’ na sociélni siti, chatu nebo internetové seznamce. Zde dochazi
k osloveni a pokusu o navazéani komunikace, pti¢emz Gto¢nik pfizptisobuje své online
vyjadfovani identité, pod kterou vystupuje, svym zdméeram a téz obéti, kterou si vybral.
V prvni fazi se ato¢nik pokousi 0 vzbuzeni divéry u obéti a snahu izolovat ji od okoli
(je laskavy, chapavy, tolerantni, podporuje, radi a nasloucha své obéti, podporuje pocit
sounalezitosti, vyzyva k utajovani vzajemné vyjimecného vztahu). Ve druhé fazi docha-
zi k lakani, budovani pratelského vztahu (Gto¢nik navozuje pro obét’ zajimava témata,
piedstira stejné zajmy a zaliby, intenzivné se zajima o vSe, co souvisi se zivotem obéti),
manipulaci darky, penézi ¢i projevy pozornosti s cilem zvysit zavislost obéti. Poté pfi-
chazi faze, ve které se kyberagresor snaZi z obéti vylakat nebezpecné materialy
a informace, které maji slouzit k budoucimu natlaku a vydirani (vyZaduje erotické mate-
rialy, citlivé soukromé ¢i rodinné informace, osobni tajemstvi obéti). Utoénik se spoléha
na nezralost obéti, vyuziva jeji nejistotu a nezkuSenost a téZ touhu objevovat nové.
V dalSi fazi dochazi k vytvofeni emo¢ni zavislosti obéti na ato¢nikovi, ktery vyzdvihuje
jedinecnost a vyjimecnost jejich vztahu (citové vydira a piesvédcuje, ze jejich vztah je
skute¢ny). Vztah s obéti v této fazi pokroci natolik, Ze vSe sméfuje k osobnimu setkani.
Utoénik se snaZi obét’ vylakat na osobni schiizku na misto vhodné k napadeni (nabizi
osobni pfedani darku, nezapomenutelny zazitek, navstévu oblibeného mista apod.). Ne
vzdy knému dojde, v této fazi muze byt obét schopna rozpoznat hrozici nebezpeci
a pokusit se komunikaci ukonc¢it. Zde vSak vétSinou dochazi k pfitvrzovani komunikace,
vydirani, vyhroZovani diky intimnim materialim a informacim, které¢ utoénik vylakal od
obéti diive. V lepsim piipadé mize byt zdveéreCny scénaf takovy, ze se utocnik ve stra-
chu, Ze bude odhalen, stahne a vSe skon¢i. V nejhorSim piipadé¢ mize dojit na schiizce
k napadeni anebo sexuadlnimu zneuZiti, které muze koncit i smrti ob&ti. (Narodni cen-

trum bezpec¢ného internetu 2014)
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2.5 Rizikovy obsah na internetu

v

Na internetu se nachazi nejriznéjsi informace, poskytuje prostor ke zvetejnéni libovol-
ného obsahu, ktery je bézn¢ dostupny vSem uzivatelim. Nekteré informace mohou byt
hodnotné a uzitecné, jiné naopak zbyte¢né a bezcenné, nékteré dokonce nepravdivé,
désivé a zranujici. Je pouze na uZivateli, které si vezme za své, kterymi se inspiruje,
které uzna za hodnotné. To klade na uzivatele naroky na schopnost predvidat a rozpo-
znat moznou hrozbu a vyhnout se tak nekritickému ptejimani informaci. (Eckertova,
Docekal 2013)

Setkani s pornografii, nasilim (tyrani, sebepoSkozovani, sebevrazdy), extremis-
mem neni v kyberprostoru vyjimkou. Otazkou je, zda a jaky vliv ma zhlédnuti
rizikového obsahu na vyvoj dospivajiciho. ProtoZze by téma rizikoveho obsahu samo
vydalo na bakalaiskou praci, budu se mu ve své bakalaiské praci vénovat pouze okrajo-

W

VveE.

2.6  Hoax aneb Sifeni poplasnych zprav

Jedna se o0 nastrahy v podobé $ifeni poplasnych, nebezpeénych a zbytecnych fetézovych
zprév, které jsou v rozporu s netiketou (etiketou na netu),*® pficemz dopatrat se ptivodce
je témét nemozné. Typické znaky hoaxu jsou, Ze se snazi presvédcit svoji dilezitosti,
a to zpravidla prostiednictvim Sokujiciho obsahu, zneuziva divéryhodné zdroje a vyzy-
va k dalsimu Sifeni. (VaSutova a kol. 2010) Takovéto zpravy nejenze obtézuji piijemce
a zatézuji linky a servery, ale tim, Ze je pfijemci predavaji dal, davaji k dispozici obrov-
ské seznamy emailovych adres ¢i jinych kontaktnich informaci, které mohou byt dale

zneuzity k nejriznéjsim tcelim.

1 Ppravidla netikety jsou kdispozici napf. zde: https://bezpecne-online.saferinternet.cz/surfuj-

bezpecne/komunikace-se-svetem/item/53-netiketa
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2.7 Malware

Malware je oznaeni pro Skodlivy kod ¢i software. Nejéastéji to mize byt pocitacovy
virus,*! pocitatovy Gerv,'? trojsky kam,™ crimeware,* spyware,™ ransomware'® a ad-
ware.' Jeho tidelem je poskodit nebo zneuzit po¢ita¢ &i jiné podobné zafizeni (napf.
smazanim dilezitych dat, stazenim citlivych informaci, pouzitim k rozesilani spamu ¢i
nezakonného obsahu). Dfive se $ifil hlavné prostfednictvim emailt, dnes napf. pomoci
prokliki na webovych strankach. U¢innou prevenci je pravidelna aktualizace operacni-
ho systému a pouZivani aktualizovanych antivirovych programu, ale také uvazlivé

chovani v kontaktu s informacemi v online prostiedi. (Malware 2019)

2.8 Netolismus aneb pocitacova zavislost

Zavislost na internetu, pocitacovych hrach a socialnich sitich je stejné realna jako jiné
zavislosti. (Eckertova, Docekal 2013) Netolismus se rozviji v momenté, kdy nedokaze-
me vydrZet bez pravidelné kontroly déni v online prostiedi (napt. co pratelé napsali na
socialni sité, zda mi nékdo nenapsal, jak se vyviji ta ¢i ona diskuze, co pfidal tvirce do

sveho blogu apod.). (Narodni centrum bezpec¢ného internetu 2014)

O zavislosti hovotime, kdyz se vasen méni v posedlost a neustalé nutkani. Ty-
pické znaky zavislosti na pocitacovych hrach jsou zejména: ztrata kontroly nad hranim

abstinen¢ni pfiznaky pii absenci hrani, rozvoj tolerance (nutnost zvySovat davky pro

1 pogitatovy virus je program, ktery se v pocitadi §if bez védomi uzivatele a funguje obdobng jako bio-
logické viry tak, ze do riznych &asti systému a programi vklada sviyj kod za téelem mazani dat,
obtézovani uzivatele. (Pocitacovy virus 2019)

12 pocitatovy &erv je program, ktery automaticky rozesila své kopie na jiné pocitace za ucelem prevzeti
kontroly nad komunika¢nimi prostiedky pocitace k dalSimu sebesifeni. V pocitaci pak vetSinou maze
data, zneprovoziiuje uréité funkce a programy (aplikace), Sifruje obsah s cilem vydirani, ziskava citlivé
informace, vytvari piistup pro vzdalené uroky. (Pocitacovy Cerv 2019)

B3 Trojsky kit je &ast programu (aplikace), ktera je uzivateli skryté a plni funkci, se kterou by jinak uZiva-
tel dobrovolné nesouhlasil. Jde o samostatné programy, které nabizeji néco, co uzivatel chce, nebo
0 doplnek takové aplikace. Na rozdil od pocitacovych virti a Cervii neumi sam infikovat dalsi programy
(aplikace) nebo pocitace. (Trojsky ki, 2019)

Y Crimeware je druhem malwaru vyuZivany pro automatizaci trestné ¢innosti, napf. pro kradeze identit,
k ziskani pfistupu k placenym sluzbam, k ziskani pfistupu k bankovnim uétim za (i¢elem provadéni neo-
1> Spyware je program vyuzivajici internetové stranky k odesilani dat z ICT zafizeni bez védomi uZivate-
le. (Spyware 2018)

1® Ransomware je druh programu, ktery bud’ blokuje (uzamkne) program nebo poéita& nebo v nich ifruje
data za ucelem vydirdni uzivatele. (Ransomware, 2019)

17 Adware je software, ktery uzivateli znepiijemiiuje praci s ICT pomoci reklam, které mohou mit formu
bannerl (obrazky ¢&i animace umisténé pobliz nékterého z okraji obrazovky), pop-up (vyskakujicich)
oken, ikon v oznamovaci oblasti ¢i zmény domovské stranky v prohlize¢i. (Adware 2018)
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uspokojeni potfeby), omezovani se jen na hrani, zanedbavani ostatnich véci, neustalé

hrani, i pfes zjevné neblahé dusledky. (Narodni centrum bezpecného internetu 2014)
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3  Dokumenty v oblasti Skolské prevence rizikového chova-
ni spojeného s pouzivanim ICT

Na zacatku je tieba zminit, Ze k rizikovému chovani spojenému s pouzivanim moder-
nich technologii u déti sice dochédzi i ve Skolnim prostiedi, Castéji se tomu ale d¢je
mimo n&j ve volném &ase. Skola ma i tak pravo na tyto projevy rizikového chovani
v online prostfedi reagovat, a to z pozice instituce, ktera mé vzdélavat a vychovavat
zaky pro jejich budouci Zivot a ma za tim G¢elem dbat na udrzovani zdravého Skolniho
klimatu. Do samotného feSeni rizikového chovani v online prostiedi se Skola zapojuje

vzdy, kdyZ se prolina s nevhodnym chovanim zaku objevujicim se pfimo ve Skole.

Skoly a 8kolska zafizeni véetné jejich pedagogickych pracovnikil jsou p¥imo fi-
zeny Ministerstvem $kolstvi, mladeze a télovychovy, které mimo jiné vydava v oblasti
Skolské primarni prevence ptedpisy strategické povahy, které urCuji dlouhodobé cile
a ramec Skolské prevence rizikového chovani na dané obdobi, piedpisy legislativni po-
vahy, které¢ uvadéji strategické cile do praxe a jsou pro Skoly a Skolska zafizeni zavazné,
a predpisy metodické a informativni povahy, které navrhuji uréité postupy

v konkrétnich situacich a pro skoly a skolska zatizeni jsou doporucujici.

Nejprve se zaméiim na strategické dokumenty (Narodni strategie primarni pre-
vence rizikového chovéni déti a mlideze na obdobi 2013-2018,*® Narodni strategie
primdrni prevence rizikového chovdni déti a mladeze na obdobi 2019-2027,*° Akéni
plan realizace nérodni strategie primdarni prevence rizikového chovani déti a mladeze
na obdobi 2019-2021%%). Nasledné se zam&Hm na legislativni predpisy ($kolsky zakon,
vyhldska o poskytovani poradenskych sluzeb ve skolach a skolskych poradenskych zari-
zenich), jimiz jsou povinny se Skoly a Skolska zafizeni fidit a vztahuji se k vykonu
primarné preventivni prace pedagogickych pracovnikd. Nakonec se zamé&fim na meto-
dické materidly (Metodické doporuceni k primdrni prevenci rizikového chovaini u déti,
Zakit a studentit ve Skoldach a Skolskych zarizenich, Metodicky pokyn ministryné Skolstvi,

mladeze a telovychovy K prevenci a reseni Sikany ve Skolach a skolskych zarizenich).

8 Dale oznadovana jako ,,stard strategie*.
<

¥ Dale oznadovéna jako ,,nova strategie®.
2 Dale oznadovéan jako ,,akéni plan®.
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3.1 Strategické dokumenty

Zakladnim strategickym dokumentem pro oblast Skolské prevence je Narodni strategie
primarni prevence rizikového chovani deéti a mladeze, kterd je vZdy stanovovana na ob-
dobi né¢kolika let. Vzhledem k ¢asovému obdobi, které bakaldiska prace mapuje, se bu-
budu dale vénovat jak strategii na obdobi 2013-2018 (stara strategie), tak na obdobi
2019-2027 (nova strategie).

Stara i nova strategie si zakladaji na n¢kolika zasadach k dosahovani efektivni
primarni prevence. Prvni z nich je, Ze mira tspéSnosti pii dosahovani cilti prevence se
zvysuje komplexni a koordinovanou (tj. systémovou, provazanou a jednotnou) spolu-
praci vSech participujicich subjektd. Druhou zasadou je pfistupovat k prevenci
systematicky a dlouhodob¢ (tj. vyvarovat se jednorazovych aktivit, které nejsou piiro-
zené vélenovany do vychovy a vzdélavani). Tieti zasadou je vyuZivani pozitivnich
modelt prevence (tj. vyvarovat se zastraSovani, exemplarizovani, mocenského zakazo-
vani). Zaméteno na prostiedi internetu je tedy zadouci orientovat se na zménu chovani
zaku pozitivnim pusobenim (tj. uenim toho, jak chceme, aby se jedinci v online pro-

stfedi chovali). (MSMT 2013, 2019b)

Nova strategie klade duraz na to, aby aktivity realizované v rdmci primarni pre-
vence byly zalozené na analyze soucasné situace, identifikovanych problému, potieb
a priorit aktérti. Vzhledem k proménlivosti online svéta povazuji tento bod za dulezity.
(MSMT 2019b)

Hlavnim cilem obou strategii ,,je prostiednictvim efektivniho systému primarni
prevence, fungujictho na zakladé komplexniho piisobeni vsech na sebe vzajemné nava-
zujicich subjektit, SniZit miru rizikového chovani u deti a mldadeze a minimalizovat jeho
vznik*. (MSMT 2019b, s. 9)

Tohoto cile mé byt dosahovano vychovou ,,k piredchdzeni, minimalizaci ¢i odda-
leni rizikovych projevii chovani, ke zdravéemu Zivotnimu stylu, k rozvoji pozitivniho
socialniho chovani a rozvoji psychosocialnich dovednosti a zviadani zatezovych situaci
osobnosti*“ a dale pak motivaci ,,k opusténi rizikového chovani, pokud jiz nastalo,*
a ochranou ,,prred dopady rizikového chovani, pokud jiz nastalo ve vyrazné forme*.
(MSMT 2013, s. 6)

Nova strategie k dosazeni hlavniho cile Skolské prevence definuje 6 pilifa politi-

Ky primarni prevence. Vzhledem k tématu préce je podstatny zejmena étvrty pilit, ktery
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si klade za cil ,,zkvalitnit a zefektivnit systém vzdélavani pedagogickych pracovnikii
a dalsich aktéru v oblasti primarni prevence rizikového chovani, ktery povede ke zvyse-
ni znalosti, dovednosti a kompetenci zdkii a dalsich cilovych skupin*. (MSMT 2019b,
s. 9)

K roli pedagogickych pracovnikl ve Skolské prevenci rizikového chovani obé
strategie uvadéji, ze ,,predpokladem napliovani cilii v oblasti prevence a uspésnosti
primdrné preventivnich programii jsou vzdélani a kvalifikovani pracovnici v primarni
prevenci rizikového chovani, kteri jsou vybaveni odpovidajicimi znalostmi, dovednostmi

a zpiisobilostmi podle tirovné, kterou v primarni prevenci zajistuji . (MSMT 2013, s. 7)

K dosazeni deklarovanych cilti v oblasti vzdélavani pedagogickych pracovniki
v primarni prevenci rizikového chovani je zapotiebi sjednotit a ucelit tento systém. Pro
efektivni realizaci prevence je nezbytné mit dostate¢né kompetence, a to se tyka vsech,
kteti mohou s rizikovym chovanim pfichazet do styku (tedy i uciteld), nikoli pouze

osob, které se mu intenzivné vénuji (napf. $kolni metodici prevence). (MSMT 2019a)

., Faktem zustava, Ze primdrni prevence vyzaduje rizné urovné znalosti, doved-
nosti a kompetenci podle toho, do jaké miry primarni prevenci realizujeme.* (MSMT
2013, s. 17) Nova strategie v¢etn¢ akéniho planu smérem k uéitelim a vedeni $kol de-
Klaruji, Ze je potieba zvysit jejich znalosti, dovednosti a kompetence v priméarni
prevenci rizikového chovani. (MSMT 2019a, 2019b)

3.2 Legislativni dokumenty

Zakon ¢. 561/2004 Sb., o ptedskolnim, zdkladnim, stifednim, vy$$im odborném a jiném
vzdélavani (Skolsky zakon) upravuje ,,predskolni, zdkladni, stredni, vyssi odborné
a nékteré jiné vzdelavani ve skolach a skolskych zarizenich,** stanovuje ,,podminky, za
nichz se vzdelavani a vychova (...) uskuteciiuje, vymezuje prava a povinnosti fyzickych
a pravnickych osob pri vzdeélavani** a vychové a stanovuje ,,pusobnost orgadnii vykona-

vajicich statni spravu a samospravu ve Skolstvi‘“. (§1)
Povinnosti pedagogickych pracovniki vymezuje §22b:

e Wwhkonavat pedagogickou cinnost v souladu se zasadami a cili vzdeélavani**
Ustanoveni vyjadfuje povinnost respektovat zakladni zasady a cile vzdélavani

uvedene v 8§82 Skolského z&kona. V souvislosti s problematikou primarni preven-
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ce jsou dulezité zejména zasady ,,vzajemné Ucty, respektu, nazorové snasenli-
vosti, solidarity a dustojnosti vSech ucastnikii vzdélavani®, ptiCemz obecnym
cilem vzdélavani je ,,rozvoj osobnosti ¢loveka, ktery bude vybaven poznavacimi
a socialnimi zpusobilostmi, mravnimi a duchovnimi hodnotami pro osobni a ob-
cansky Zivot,** bude uplatiiovat zasady demokracie, zakladnich lidskych prav
a svobod, se smyslem k soudrznosti a spoluodpovédnosti. Konkrétngji tyto prin-
cipy rozpracovavaji ramcové vzdélavaci programy.

»Chranit  a  respektovat  prava  ditéte,  Zdka  nebo  studenta**
Tato prava jsou uvedena v 821. Mezi dalsi chranéna prava patii prava uvedena
v Umluvé o prdvech ditéte a Listiné zakladnich prav a svobod, mimo jiné napf-.
pravo na ochranu pted zneuzivanim, pied nasilim ¢i vyuzivanim k prostituci, na
ochranu pfed kriminalni ¢innosti dospélych a pravo byt vyslysen.
V kybernetickém svété, stejné jako v tom realném, muze dojit k omezeni prav
déti, proto je dilezité, aby se témito riziky pedagogicti pracovnici téz zabyvali.
,.Chranit bezpeci a zdravi ditéte, Zdka a studenta a predchdzet vsem formdam rizi-
kového chovani ve Skolach a Skolskych zarizenich*
Jednd se 0 obecnou preventivni povinnost ptedchazet v§em formam rizikového
chovani, tedy i rizikim spojenym s pouzivanim ICT, které by mohly Zaky ohro-
zit, a to tak, Ze tato rizika budou co nejmensi. Skoly jsou ,,povinny prihlizet
K zakladnim fyziologickym potiebam déti, Zdkii a studentii a vytvaret podminky
pro jejich zdravy vyvoj a pro predchdzeni vzniku socidalné patologickych jevii‘
a ,,zajistuji bezpecnost a ochranu zdravi deti, Zaki a studentii pri vzdelavani
a s nim primo souvisejicich cinnostech a pri poskytovani skolskych sluzeb a po-
skytuji Zakium a studentiim nezbytné informace K zajisténi bezpecnosti a ochrany
zdravi*“. (§29) JelikoZ je toto ustanoveni obecné, vydavda MSMT metodické do-
kumenty, kde jsou uvedeny konkrétnéj$i postupy prevence a feSeni riznych
forem rizikového chovani, tedy i kyberSikany.

»SV¥m pristupem k vychove a vzdélavani vytvdret pozitivni a bezpecné klima ve
Skolnim prostredi a podporovat jeho rozvoj “
Bezpe¢né klima ve Skole je zakladnim piedpokladem k napliovani cila vzdéla-
vani uvedenych vySe. Bez ného nemohou byt cile fddné naplnény. Informace
k vytvafeni bezpecného klimatu na Skolach jsou podrobnéji uvedeny

v metodickych dokumentech MSMT.
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e poskytovat ditéti, Zaku, studentovi nebo zakonnému zastupci nezletilého ditéte
nebo zaka informace spojené S vychovou a vzdeélavanim “
V piipad¢ vyskytu nékteré z forem rizikového chovani, jsou pedagogicti pracov-

nici povinni o tomto informovat Zaky a jejich zakonné zastupce.

VySe uvedené povinnosti pedagogickych pracovnikii uvadéji Skoly do praxe

pomoci vnitiniho a Skolniho fadu, které upravuji (§30):

e ,,podrobnosti k vykonu prdv a povinnosti déti, Zdakii, studentii a jejich zdkonnych
zastupcu ve Skole nebo Skolském zarizeni a podrobnosti o pravidlech vzajem-
nych vztahu se zaméstnanci ve skole, “

o podminky zajisténi bezpecnosti a ochrany zdravi déti, zdkii nebo studentii a je-
jich ochrany pred socialné patologickymi jevy a pred projevy diskriminace,

nepratelstvi nebo nasili.

Nékteré z vyse uvedenych ukold pedagogickych pracovniku uvadi vyhlaSka
¢. 72/2005 Sh., o poskytovani poradenskych sluzeb ve Skolach a Skolskych poraden-
skych zatizenich. 82 vymezuje, Ze U¢elem poradenskych sluzeb poskytovanych skolou
je mimo jiné pfispivat k:

e witvareni vhodnych podminek pro zdravy télesny a psychicky vyvoj Zaki, pro
jejich socialni vyvoj, pro rozvoj jejich osobnosti pred zahdjenim vzdeélavani
aV prubéhu vzdeélavani “,

e, prevenci a reSeni vzdélavacich a vychovnych obtizi, prevenci riiznych forem ri-
zikového chovani a dalsich problémii souvisejicich se vzdélavanim a s motivaci
k prekonavani problémovych situaci*,

e ,soucinnosti s organy verejné moci a s pravnickou osobou uvedenou v § 16b

odst. 1 Skolského zakona““.

Pro ucely této prace je dulezity zejména 87, ktery urcuje feditelim Skol povinné
zabezpecCit poskytovani poradenskych sluzeb pifimo ve $kole. Za tim ucelem skoly zfi-
zuji Skolni poradenska pracovisté, v nichZ pusobi zejména Skolni metodici prevence

a vychovni poradci, ktefi spolupracuji hlavné s tfidnimi u¢iteli, uciteli vychov a dle po-

32



tieby i s ostatnimi pedagogickymi pracovniky. Pokud mé Skola specialniho pedagoga
nebo Skolniho psychologa, tak rovnéz oni zajist'uji Skolni poradenskeé sluzby. Smyslupl-
né, efektivni a systematické poskytovani poradenskych sluzeb Skolou by mélo byt dano
programem poradenskych sluzeb ve Skole, ktery ,,zahrnuje popis a vymezeni rozsahu
cinnosti pedagogickych pracovnikii (...), preventivni program Skoly vcetné strategie

predchazeni skolni neuspésnosti, sikane a dalsim projeviim rizikového chovani *.

V oblasti prevence a feSeni rizikového chovani se poradenske sluzby poskytova-

né Skolou zamétuji zejména na (87):

o pribéznou a dlouhodobou péci o Zaky s vychovnymi ¢i vzdélavacimi obtizemi
a vytvareni priznivého socialniho klimatu pro prijimani kulturnich a jinych od-
liSnosti ve Skole*,

e . vCasnou intervenci pri aktualnich problémech u jednotlivych Zdku a tridnich
kolektivii “,

e | predchazeni vSem formam rizikového chovani vcetne ruznych forem Sikany
a diskriminace**,

o pribezné vyhodnocovani ucinnosti preventivnich programii uskutecniovanych
Skolou*,

o . metodickou podporu ucitelum pri pouziti psychologickych a specialné pedago-
gickych postupii ve vzdéldvaci cinnosti skoly “,

e ,,spolupréaci a komunikaci mezi Skolou a zakonnymi zastupci“.

v

Podrobngjsi informace k poradenskym sluzbam poskytovanym pracovniky skol-
niho poradenského pracovisté jsou uvedeny v piiloze 3 této vyhlasky, kde jsou
specifikovany ¢innosti vychovného poradce, Skolniho metodika prevence, Skolniho psy-

chologa a Skolniho specialniho pedagoga.

Skolsky zakon a vyhlaska o poskytovani poradenskych sluzeb ve $kolach a $kol-
skych poradenskych zatfizenich se zamétuji na problematiku primarni prevence obecné,
neuvadéji konkrétni postupy, jak a co by mély Skoly a pedagogicti pracovnici
V jednotlivych piipadech vyskytu rizikového chovani d&lat. MSMT proto vydava dopl-

nujici metodické materialy, kterymi se budu podrobnéji zabyvat dale.
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3.3 Metodické dokumenty

Metodické dokumenty, které se vztahuji k tématu bakalatské prace, jsou dva: Metodické
doporuceni k primarni prevenci rizikového chovani u deti, Zakii a studentii ve Skolach
a Skolskych zarizenich (&j. 21291/2010-28)%' a Metodicky pokyn ministryné Skolstvi,
mladeze a télovychovy k prevenci a reSeni Sikany ve Skolach a Skolskych zarizenich (C.].

MSMT-21149/2016).%

Metodické doporuéeni ,,vymezuje aktualni terminologii, ktera je v souladu
s terminologii v zemich EU a zaclenéni prevence do Skolniho vzdélavaciho programu
a Skolniho radu“ a ,,definuje Minimalni preventivni program*. Déle ,,popisuje jednotli-
vé instituce v systému prevence a ulohu pedagogického pracovnika* a ,,doporucuje
postupy Skol (...) pii vyskytu vybranych rizikovych forem chovani déti a mladeze “, kam
patii i ,,agrese, Sikana, kybersikana a dalsi rizikové formy komunikace prostrednictvim

multimedii* a ,,zavislostni chovani, (...), netolismus*. (MSMT 2012, s. 1)

Za prevenci a feSeni rizikového chovani je pfimo zodpovédny feditel Skoly tim,

7e vytvaii nezbytné podminky, zejména (MSMT 2012, s. 5-6):

e |, zabezpecenim poskytovani poradenskych sluzeb ve skole se zamérenim na pri-
marni prevenci rizikoveho chovani, koordinaci tvorby, kontrolou realizace
a pravidelnym vyhodnocovanim Minimalniho preventivniho programu Skoly,“

e zapracovanim do Skolniho Fdadu a vnitrniho radu reseni aktudlnich problémii
souvisejicich s vyskytem rizikového chovéani ve Skole,**

e ,.podporou tymové spoluprace Skolniho metodika, vychovného poradce, Skolniho
psychologa/skolniho specidalniho pedagoga, tridnich uciteli a dalsich pedago-
gickych pracovniku Skoly pri priprave, realizaci a vyhodnocovani Preventivniho

programu‘‘.

Ve vztahu K primarni prevenci je dilezita také participace tfidniho ucitele, ktery

by mél plnit zejména tyto tkoly (MSMT 2012, s. 7):

o .spolupracuje se Skolnim metodikem prevence pri zachycovani varovnych sig-

nali, podili se na realizaci Preventivniho programu a na pedagogické

I3

diagnostice vztahii ve tride, ‘

21 s . Lo _
Dale oznacovano jako ,,metodické doporuceni®.
2 Dale oznatovan jako ,,metodicky pokyn®.
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,.motivuje K vytvoreni vnitinich pravidel tridy, kterd jsou v souladu se Skolnim
radem, a dba na jejich dusledné dodrzovani (vytvareni oteviené bezpecné atmo-
sfery a pozitivniho socialniho klimatu ve tride); podporuje rozvoj pozitivnich
socialnich interakci mezi Zaky tiidy,

., zprostiedkovava komunikaci s ostatnimi cleny pedagogického sboru a je ga-
rantem spoluprace Skoly se zakonnymi zastupci nezletilych zaku tridy,

., ziskava a udrzuje si prehled o osobnostnich zvlastnostech zakii tridy a o jejich

rodinném zazemi.*

Skoly by mély zafazovat problematiku prevence rizikového chovani do svych

Skolnich vzdélavacich programii. Je zadouci, aby byla pfirozenou soucasti klicovych

kompetenci, ocekavanych vystupt a uciva, nikoli aby byla chapana jako nadstandartni
ginnost. (MSMT 2012, s. 7)

Pedagogicti pracovnici by méli dbat o to, ,,aby uplatiiovand prevence rizikového

chovani u zaku byla provdadeéna komplexne, tj. ve vSech oblastech skolniho prostiedi

rec

a Zivota, jichZ se prevence rizikového chovani u Zdkii dotykd* (MSMT 2012, s. 7):

a)

b)

d)

.Psychosocialni dovednosti (sobéstacnost, autonomie, diistojnost, seberealizace,
spokojenost v rodinnych, pratelskych a dalsich mezilidskych vztazich, socialni
a kulturni integrovanost, tvorivost, schopnost milovat, pracovat a zit v souladu
S rozmanitou kulturou a svétem,).

Existence (pecuji o sebe, o sviij zevnéjsek, volim mezi zdravym a nezdravym zpui-
sobem Zivota, jsem nezavisly a mdm predstavu o sve budoucnosti, verim
v budoucnost, vnimam, Ze Zivot ma smysl).

SoundleZitost (vnimam se jako soucast zivotniho prostredi a Zemé, citim se bez-
pecné ve Skole, ve méste, jsem ocenovan a ostatni si mé vazi, mam kamarady
avazim si jich, umim se o sebe postarat a prijimat zdravotni/socialni pomoc
a sluzby).

Adaptabilita (davam pozor na sebe a svij zevnéjsek, jsem zdik, ucastnim se spor-
tovnich a rekreacnich aktivit, setkdvam se s lidmi a travim s nimi volny cas,
planuji si volbu profese nebo zaméstnani, Fesim s odvahou své problémy, mam

r ’ v L4 (113
pravni povédomi).
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Kromé zatazeni prevence rizikového chovani do uciva a vystupi by kazda Skola
méla mit vypracovanou $kolni preventivni strategii, kterd je dlouhodobym preventivnim
programem $koly a je soucasti Skolniho vzdélavaciho programu. ,,Jasné definuje dlou-
hodobé a kratkodobé cile. Méla by byt naplanovana tak, aby mohla byt rFadné
uskutecnovana. Prizpiisobuje se aktualnim okolnostem ve spolecnosti, struktuie Skoly
a specifické populaci v ramci skoly i jejim okoli, respektuje rozdily ve skolnim prostiedi.
Brani nebo sniZzuje miru vyskytu rizikovych forem chovani a pojmenovava je. Zvysuje
kompetence Zakii v této oblasti, pomdaha zejména jedinciim z ohrozenych skupin. Ma
dlouhotrvajici vysledky. Podporuje zdravy Zivotni styl, tj. rovnovihu mezi télesnym
a dusevnim zdravim. V posledni radé poskytuje zejména podnéty ke zpracovani Mini-
malniho preventivniho programu.* (MSMT 2012, s. 3)

Minimalni preventivni program (MSMT 2012, s. 8):

a) ,,je preventivnim programem $koly (...),

b) je soucasti skolniho vzdélavaciho programu (...),

¢) vychazi z omezenych casovych, persondlnich a financnich investic se zamérenim
na nejvyssi efektivitu,

d) jasné definuje dlouhodobé, strednédobé a kratkodobé cile,

e) je naplanovan tak, aby byl realizovatelnym,

f) je prizpuiisobovan kulturnim, socidalnim ¢i politickym okolnostem i struktuie Skoly
¢i specifické populaci jak v rdmci Skoly, tak v jejim okoli, respektuje specifika ve
Skolnim prostredi,

g) oddaluje nebo sniZuje vyskyt rizikového chovani,

h) zvySuje schopnost Zdakii a studentii ¢init informovand a zodpovédnd rozhodnuti,

1) ma dlouhotrvajici vliv na zménu chovani,

J) pojmenovava problémy z oblasti rizikového chovani (...),

K) pomdha zejména tém jedinciim, kteri pochdzeji z nejvice ohroZzenych skupin (...)
pri ochrané jejich lidskych prav,

l) podporuje zdravy Zivotni styl a usiluje o predavaini vyvaizenych informaci a do-

vednosti.“

Minimalni preventivni program se zaméiuje ,,na vychovu a vzdélavani Zakui ke

zdravému Zivotnimu stylu, na jejich osobnostni a emocné socialni rozvoj a komunikacni
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dovednosti. Minimalni preventivni program je zaloZen na podpore viastni aktivity zZdkii,
pestrosti forem preventivni prace s zaky, zapojeni celého pedagogického sboru Skoly
a spolupraci se zakonnymi zastupci nezletilych Zakii skoly.** Je ,,zpracovavan na jeden
Skolni rok Skolnim metodikem prevence, podléha kontrole Ceské skolni inspekce, je vy-
hodnocovan priubeézné a na zaver Skolniho roku je hodnocena kvalita a efektivita
zvolenych strategii primarni prevence. Dané hodnoceni je soucdsti vyrocni zprdavy
0 cinnosti Skoly.** Na tvorbé a realizaci minimalniho preventivniho programu se podileji
vSichni pedagogi¢ti pracovnici $koly, které pii tvorb¢ koordinuje a v pribéhu realizace
kontroluje Skolni metodik prevence, ktery dle potieby spolupracuje s metodikem pre-
vence v pedagogicko-psychologické poradné. (MSMT 2012, s. 2-3, 8)

oy o ee

oblastem prevence a feSeni rizikového chovani. Ptiloha ¢. 7 k metodickému doporuceni
se vénuje kybersikané a daldim formam kybernetické agrese. MSMT v roce 2017 aktua-
lizovalo tuto pfilohu z divodu pfibyvani forem kybernetické agrese v diisledku rozvoje
ICT v poslednich letech. Pfiloha vznikla ve spolupraci s Centrem prevence rizikové
virtualni komunikace Pedagogicke fakulty Univerzity Palackého v Olomouci. Autory
jsou Kamil Kopecky a René Szotkowski (2017), ktefi se problematikou rizik

Vv kyberprostoru dlouhodob¢ zabyvaji.

Jedna se o pomérné podrobny text, ktery se vénuje rizikovému chovani spoje-
nému s pouzivanim ICT, dava jasna doporuceni jak v oblasti prevence kyberSikany
a jinych forem kybernetického nésili, tak v oblasti nasledné intervence. Pedagogicti
pracovnici doposud neznali této problematiky se diky této ptiloze mohou podrobné
s fenoménem kybernetickych rizik obeznamit a poznat moznosti jak jim pfedchazet
a jak je tesit. Pfiloha popisuje nejrozsirencjsi podoby kybernetické agrese, je zdiraznén
fakt, Ze se Casto prolina se Skolni Sikanou, avSak feSeni stejna nejsou. Ptiloha téz uvadi
nejcastéjs$i argumenty, pro¢ se skoly nechtéji kyberSikanou zabyvat a pro¢ by ji naopak
mély fesit, a zdlraziiuje ohlaSovaci povinnost §kol. Za pfinosnou povazuji uvedenou sit’
partnert, na které se mohou Skoly v pfipad¢é potieby obratit. (Kopecky, Szotkowski
2017)

Ptiloha ¢. 15 se zamétuje na dalsi z forem rizikového chovani v online prostiedi,

a to netolismus. V tivodu odkazuje na Maslowovu pyramidu potieb a zdiraznuje fakt,

vvvvvv

ni potieby, tj. fyziologické, z principu napliiovat nemuze. V této souvislosti hovoii
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o0 jevu tzv. flow fenoménu (ponotfeni se do provadéné Cinnosti v takové mife, Ze nic
jiného se v tu chvili nezda dilezité) a upozornuje, ze mnohdy dochazi ke stavu podob-
nému transu, ktery umoznuje zavislym zakladni potieby dlouhodobé potladovat nebo
oddalovat. Déle jsou popsany rizikové a protektivni faktory, a to jak na urovni rodiny,
komunity a Skoly, tak ve vztahu k osobnosti jedince. Zapoceti u¢inné intervence vyza-
duje spolupréci Skoly srodinou. Pro potieby pedagogickych pracovniki a rodi¢t
(pfedchazeni rozvoji netolismu je zejména na rodicich) jsou zde shrnuty varovné signa-
ly, kterymi se rozvinuté formy netolismu projevuji a kterych si mohou pii pozorovani
vSimnout. (Zufnicek 2015)

Problematice kyberSikany ve $kolach se vénuje i Metodicky pokyn ministryné
Skolstvi, mladeze a telovychovy K prevenci a reseni Sikany ve Skolach a Skolskych zari-
zenich. Jeho cilem je ,,pomoci porozumeét skolam (...) fenoménu Sikany, moznostem, jak
mu predchdzet a jak na néj efektivné reagovat, pokud k jeho vyskytu dojde.” (MSMT
2016, s. 1)

Clanek 2 charakterizuje $ikanu a jeji jednotlivé podoby, mezi néz patii i elektro-
nicka Sikana (kyberSikana), ke které je uveden struény popis podob, jakych muze
Vv online svété nabyvat. Pokyn zdiiraziiuje, Ze kyberSikana ¢asto dopliuje Skolni Sikanu,
a proto ,,3kola by se kybersikanou méla zabyvat vidy, kdyz se o ni dozvi.*(MSMT 2016,
s. 2). Déle jsou v tomto ¢lanku popsany znaky, které odlisuji kyberSikanovani od Skad-
leni a agrese, duvody, které vedou ke kyberSikang, a zduraznuje se dilezitost fadné
pedagogické diagnostiky rizikového chovéani tak, aby se nepodcenovala zavaznost

a rozsah kyberSikany.

Na prvnim misté v oblasti prevence kybersikany je vytvareni bezpe¢ného pro-
stiedi ve $kole. Metodicky pokyn (MSMT 2016) dava 3kolam navod, jak mohou takové
prostiedi vytvaret. Dulezité je, ze $kola priznava mozny vyskyt kyberSikany, zastava
jasné postoje k respektovani identity a individuality a odmita nasili. Pokud ke kybersi-
kané dojde, tesi ji bezodkladné a oteviené. Je zapotiebi, aby méla Skola pro takové
piipady vypracovany plan (bezpecnostni a krizovy), vCetné jasného postupu, V némz
urc¢i konkrétni odpovédnost vS§em dotcenym 0sobam a vSemi sméry, nastavi systém ko-
munikace mezi pedagogickymi pracovniky, nastavi pravidla pro pravidelny monitoring
varovnych signalii a zajistuje vzajemnou informovanost. Kazda skola by méla poveftit
jednu osobu z fad pedagogickych pracovniki, ktera se bude specifickymi otdzkami pre-

vence a teseni kyberSikany zabyvat a dale ji umoznit se v problematice kyberSikany
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vzdélavat (zpravidla je to 3kolni metodik prevence nebo vychovny poradce). Skola by
déale méla podporovat dalsi vzdélavani a rozvoj ucitelll a noveé zacinajicim ucitelim po-
skytnout potfebnou podporu prostiednictvim uvadéjicich ucitelt. Ucitelé by se méli
prevenci vénovat v tfidnickych hodinach a poskytovat zakiim dostate¢ny prostor pro
vlastni reflexi a nastavovani norem chovéani skrze pravidla tfidy. Co se ty¢e chovani
zaku, tém Skola nastavuje konkrétni a srozumitelna pravidla ve skolnim fadu a stanovu-
je nasledky za jejich poruseni. Je také nezbytné, aby meéla Skola zmapovanou sit

pomaoci.

Na druhém misté v oblasti prevence kybersSikany je realizace specifické primarni
prevence kyberSikany. Preventivni mechanizmy k minimalizaci kybersikany, pfedché-
zeni rizikim a feSeni krizovych situaci ma mit Skola podrobné popsany v minimalnim
preventivnim programu a programu proti Sikanovani. Skola by méla tyto plany na za-

kladé svych zkuSenosti pravidelné vyhodnocovat a upravovat. (MSMT 2016)
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4 Aktualni stav prevence rizikového chovani spojeneho

s pouzivanim ICT na 2. stupni vybrané sSkoly

4.1 Charakteristika skoly®

Zakladni $kola Lidicka, Skolni ul. 325, Hradek nad Nisou, okres Liberec, je stfedné
velkd a pln¢ organizovana zéakladni $kola, ktera je situovana v centru mésta nedaleko
vlakového a autobusového nédrazi. Kapacita Skoly je 375 zaka pro 1. az 9. ro¢nik. Vy-

uka probiha v jedné nebo dvou paralelnich téidach na 1. a 2. stupni. Jedna se o spadovou

cvwr

Aredl Skoly disponuje dvorem, 3kolni zahradou a sportovistém. Skola téz vyuZi-
va park pied Skolou, kde v minulosti v ramci projektu vybudovala sportovné vychovné
centrum s hernimi a vyukovymi prvky. Tyto prostory mohou zZaci vyuzivat o velké pre-
stavce. Vyuka probiha v 15 kmenovych tiidach a v 5 odbornych u¢ebnach (multifunkéni
ucebna, pocitacova ucebna, uéebna fyziky a chemie, dvé jazykové ucebny). Soucasti
Skoly je Skolni druzina a Skolni klub, knihovna, mala télocviéna a posilovna, ktera bude
muset v ramci realizace projektu financovaného z Integrovaného regionalniho operac-
niho programu ustoupit odbornym uc¢ebnam praktického vyucovani (dilny). Stravovani
zajist'uje jina Skola.

Piednosti Skoly je dlouholetd spoluprace s partnerskymi Skolami v ¢esko-
némecko-polském piihranici a je leaderpartnerem mnoha pieshrani¢nich projekti (Sch-
kola eko?logicky / Schkola eko?logisch, Remesla v Trojzemi, Détskd univerzita
v Trojzemi, Co si vyzkousim, tomu rozumim). V mezinarodnim svazku S:Schkola vza-
jemné spolupracuje devét Skol Trojzemi, jez jsou propojeny zpusobem v Evropé
jedine¢nym. Spoluprace spociva zejména ve vzajemné vyuce a poznavani zaku, uciteli
i rodi¢i. Spole¢na vyuka je dopliiovana sportovnimi a kulturnimi akcemi, odpolednimi
¢innostmi pro rodiCe, zaky a ucitele zucastnénych Skol a zavére¢nymi vicedennimi po-
byty. Skola je také hlavnim partnerem svazku tii mést Maly trojihelnik pfi organizaci

¢innosti Mezindrodniho parlamentu déti a mladeze Euroregionu Nisa. Z tohoto divodu

2 Informace uvedené vtéto podkapitole pochazeji ze Skolniho vzd&lavaciho programu $koly

(http://www.hradek.eu/page.aspx?zaz=1550-1656), preventivniho programu Skoly pro Skolni rok
2018/2019 (http://www.hradek.eu/page.aspx?zaz=1550-1678), z vyro¢ni zpravy o ¢innosti $koly za rok
2017/2018  (http://www.hradek.eu/page.aspx?zaz=1550-3704) a ze $kolniho fadu  skoly
(http://www.hradek.eu/page.aspx?zaz=1550-3276).
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na $kole probiha nadstandartni vyuka némeckého jazyka, ktery je za¢lenén do SVP jiz

od 1. ro¢niku.

Skola klade diraz na vétsi otevienost u¢itelti vici zakiim — zlepeni vzajemné
komunikace, vnimani zaku jako partnerd vzdélavani, aktivni ptistup zaku k vyuce, vy-
tvafeni pratelského, tvofivého a bezpe¢ného klimatu a prostiedi otevieného partnerstvi,
umoziuje zakim realizovat se v Sirokém okruhu zajmové &innosti. Skola intenzivng
pracuje na vytvareni bezpe¢ného Skolniho klimatu, prostiedi s jasnymi pravidly a zaro-

ven piipousti moznost vyskytu Sikany.

V oblasti rizikového chovani Skola fesila dvé potvrzena podezieni na Sikanu.
Jedno potvrzené podezieni na Sikanu v 8. ro¢niku odpovidalo prvnimu stadiu Sikany,
kde postacila intervence Skolniho metodika prevence. Druhé potvrzené podezieni na
Sikanu v 6. ro¢niku odpovidalo tietimu stadiu, kde si Skola objednala intervenci odbor-
nika. Déale bylo Skolou feseno zaskolactvi, koufeni tabakovych vyrobka Zzaky ve Skole,
nezdravé vztahy v tiidnich kolektivech (napf. vysmivani a zesméstovani Zaka na inter-

netu, vzajemné ublizovani si mezi chlapci starSich ro¢nika).

V poslednich tfech letech absolvovaly vybrané tiidni kolektivy druhého stupné

tyto programy prevence ICT rizik:

e Digitalni domorodci (8. ro¢nik) — Béhem programu byli Zaci vedeni
k uvédoméni si kladl a zapora virtualniho svéta. Delsi ¢as byl vénovan rozkryti
konkrétnich rizik na internetu (kyberSikana, netolismus, gambling apod.) a zaro-
venn byly pojmenovany zasady bezpecného uzivani internetu. V zavéru se
program vénoval tématu kybersikany.

e Kybersvét (6. roénik) — Béhem programu byli Zaci vedeni k uvédoméni kladi
a zaporu virtualniho svéta. Delsi Cas byl vénovan rozkryti konkrétnich rizik na
internetu (kybersikana, netolismus, gambling apod.) a zaroven byly pojmenova-
ny zasady bezpecného uzivani internetu. V zavéru se program vénoval tématu

kyberSikany.

Ve Skolnim roce 2017/2018 se zapojili vSichni tfidni ucitelé a vychovatelky
Skolni druziny do projektu Bezpecné klima ve $kole financovaného z rozvojového pro-
gramu MSMT. V3ichni nejprve absolvovali kazuisticky seminai na téma bezpe¢ného

klimatu. Poté nasledoval prakticky nacvik Cinnosti, a to tvorba pravidel tfidy, tvorba
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bezpecného klimatu ve tfidé. Poté ptiSla na fadu prakticka ¢innost tfidnich uciteld a vy-
chovatelek, ktefi pomoci diagnostického nastroje (dotaznik Klima tridy) uskutecnili
sociometrické Setfeni jednotlivych skupin zakt. Vysledky jim poskytly vhled do jednot-
livych sloZzek klimatu tiid, do vazeb mezi spoluzaky, a nabidly pifehled o socialnich
rolich (statutech) a vlivu jednotlived a skupin. Nasledné pfistoupili k tvorbé pravidel
tiid (oddéleni). Béhem celého procesu, poskytovalo vedeni Skoly, Skolni metodik pre-
vence a vychovny poradce mentoring. Kazdy pracovnik na zavér vypracoval evaluaéni

Zpravu o ¢innosti.

Zhruba pied ¢tyfmi lety se ve Skole odehral incident, kdy zakyné 8. rocniku na-
tocila pii vyucovani ucitele a nasledné tento zdznam zveiejnila na socidlni siti. Situace
rozpoutala vasnivou debatu v pedagogickém sboru o pouzivani mobilnich telefont zaky
ve Skole. Nasledné byly formulovany zasady pro pouzivani mobilnich telefonti a jinych

elektronickych zatizeni ve Skole, které byly v€lenény do Skolniho fadu:

e, Mobilni telefony a jina elektronicka zarizeni nosi zaci do Skoly jako jeden
Z predmetit bézného Zivota a se svolenim vyucujiciho i jako pomiicku k vyuce.
Mobilni telefony a dalsi elektronicka zarizeni jsou vécmi osobni potreby a mimo
vyucovacit hodiny je maji zaci u sebe.

o Ve vyucovacich hodinach jsou mobilni telefony a jind elektronickd zarizeni vy-
pnutd, zak je vyuZziva jen svyslovanym svolenim vyucujiciho. Zdaci svymi
zarizenimi nerusi praci vyucujicich ani ostatnich zZaku, tzn. mobilni telefony
a elektronicka zarizeni maji i ve vypnutém stavu nepovoleno hlasité a vibracni
vyzvaneni a jsou ulozeny behem vyucovaci hodiny ve skolni tasce. *

o, Pri hodinach télesné vychovy nebudou mit u sebe Zaci mobilni telefon, pro tyto
pripady si mobilni telefony Zdaci ulozi do skolni tasky do uzamcené satny nebo ho
ponechaji v tasce v uzamcené ucebne.

e |, Za naprosto nepripustné bude povazovano nepovolené pouzivani mobilniho te-
lefonu, ci jiného elektronického zarizeni behem vyucovani, stejné tak porizovani
fotografii, videoklipii a audionahravek pomoci mobilnich telefonii ve Skole a je-
jich néasledné distribuce. PoruSeni tohoto bude posuzovano jako zavazné

I3

porusSeni Skolniho radu. *
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4.2 \ybavenost skoly ICT*

Ve skole je pIn¢ funkéni pocitaCova ucebna s pfipojenim k internetu, kterd byla vybu-
dovana vramci projektu Internet do Skol a postupné dochazi k jeji modernizaci.
K dispozici je 16 pracovnich stanic starSich péti let. V rdmci projektu financovaného
z Integrovaného regiondlniho operacniho programu bude vybudovana nova pocitacova

ucebna a ucebna robotiky, a to véetn¢ vybaveni a novych datovych rozvoda.

Zaméstnanci Skoly maji k dispozici kvalitni audiovizualni techniku (20 datapro-
jektort, 8 digitalnich kamer, 8 digitalnich fotoaparati, DVD pichravace), kvalitni
kopirovaci techniku, 3D tiskarnu a skener. Postupné Skola diky projektu Statni infor-
macni politiky ve vzdélavani vybavila téidy 18 interaktivnimi tabulemi a ucitelé maji
k dispozici 20 tableti. Ve Skole je celkem 66 pocitact pripojenych k internetu, z toho 50
ptistupnych zakam. V kazdé tiidé, stejné tak v obou sborovnach, feditelné a odbornych
ucebnach, kancelati a nové ve skolni druziné jsou vybudovany pfipojné stanice pracuji-
ci sWindows 7 nebo 10. Snahou Skoly je nadale zlepSovat a rozSifovat moderni

didakticko-technické pomicky.

4.3 Program poradenskych sluzeb $koly®

Skola poskytuje poradenské sluzby v souladu s vyhlagkou &. 72/2005 Sh. Tyto sluzby ve
Skole zajist'uji Skolni metodici prevence (jeden pro 1. stupenn a druhy pro 2. Stupen),
vychovny poradce a 3kolni specialni pedagog, ktery ma poloviéni avazek. Skolni meto-
dik prevence pro 2. stupen nabizi konzultace po piedchozi domluvé, ktera je mozna
telefonicky nebo mailem. Vychovny poradce nabizi konzultace po pfedchozi domluvé,

kter je mozna telefonicky nebo mailem.
Soucasti tymu Skolského poradenského pracovisté jsou také tiidni ucitelé, ktefi
spolupracuji se Skolnim metodikem prevence na monitoringu piiznaku rizikového cho-

vani, podili se na poskytovani poradenskych sluzeb a prevenci rizikového chovani ve

? Informace uvedené v této podkapitole pochazeji z ICT planu 3koly pro 3kolni rok 2017/2018
(http://www.hradek.eu/page.aspx?zaz=1673-3236) a z rozhovoru s ICT koordinatorem Skoly a feditelem
Skoly.

% Informace uvedené v této podkapitole pochézeji z vyro&ni zpravy o &innosti skoly za rok 2017/2018
(http://www.hradek.eu/page.aspx?zaz=1550-3704), z preventivniho programu Skoly pro Skolni rok
2018/2019 (http://www.hradek.eu/page.aspx?zaz=1550-1678) a ze §kolniho fadu
(http://www.hradek.eu/page.aspx?zaz=1550-3276).
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Skole. Skolni metodik prevence také spolupracuje s koordinatorem SVP, metodiky

pfedmétovych komisi a uciteli vychov.

Skola spolupracuje se $kolskymi poradenskymi zatizenimi (napt. Pedagogicko-
psychologicka poradna v Liberci, Specialné-pedagogické centrum v Liberci), se Skol-
skymi zafizenimi preventivné-vychovné péte (napf. Stiedisko vychovné pége Cép
v Liberci) a s dal§imi odbornymi pracovisti (napt. Policie CR, M&stska policie Hradek
nad Nisou, M¢stsky uifad Hradek nad Nisou, Oddéleni socidlné-pravni ochrany déti
a Oddéleni kuratorské ¢innosti Magistratu meésta Liberce, Clovek v tisni, Ceweny ktiz,
Majék).

Ve skolnim tadu Skoly je zakotveno, Ze Z&ci a zakonni zastupci maji pravo na in-
formace a poradenskou pomoc Skoly nebo Skolského poradenského zatfizeni
v zalezitostech tykajicich se vzdélavani podle skolského zakona, avSak chybi dokument,
ktery by konkrétné vymezoval pravidla a podminky, za jakych jsou poradenské sluzby

Skolou poskytovany.

4.4 Dlouhodobé a stiednédobé cile prevence ICT rizik a zpusoby je-
jich napliiovani®®

Ve Skolnich dokumentech, které vénuji sviij prostor Skolni prevenci rizikového chovani,
jsem identifikovala obecné a specifické dlouhodobé a stfednédobé cile. Obecné cile

prevence rizikového chovani si vytycuje Skola tyto:

e zajistit odborné a pribézné vzdélavani Skolniho metodika prevence, vychovného
poradce a ostatnich pedagogickych pracovnika,

e spolupracovat a zapojovat se do projekti a akci realizovanych jinymi odbornymi
subjekty,

e realizovat nabidku mimoskolnich volnocasovych aktivit v ndvaznosti na pro-
gramy a vyuku Skoly,

e realizovat pravidelné schiizky s rodici, informovat je o rizicich, jakym jsou je-

jich déti vystaveny, a jak jim ptredchazet,

% Informace uvedené v této podkapitole pochézeji z preventivni strategie $koly pro obdobi 2017-2020
(http://www.hradek.eu/page.aspx?zaz=2313-23062), z preventivniho programu Skoly pro Skolni rok
2018/2019 (http://www.hradek.eu/page.aspx?zaz=1550-1678) a ze Skolniho programu proti Sikanovani
(http://www.hradek.eu/page.aspx?zaz=2313-23063).
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nabizet rodi¢im didaktické materidly a poradenskou ¢innost,

vytvaret bezpecné klima Skoly a tfid,

zajistit bezpecnost zakil o prestavkach a na skrytych mistech Skoly,

upeviiovat obecné uznavané hodnoty a postoje spole¢enského zivota,

vyvracet piedsudky a péstovat uctu k Zivotu,

posilovat a rozvijet dobré vrstevnické vztahy,

podporovat u zakl vzajemnou pospolitost,

posilovat dobré sebevédomi, pozitivni pfistup k okoli a ostatnim lidem,

vest Zaky k samostatnému mysleni a rozhodovani, toleranci a otevienému vyja-
drovani vlastnich nazor,

vést 7aky k ochoté fesit konflikty a neshody dohodou a umét nalézat vhodna te-
Seni,

seznamit zaky s jejich pravy ve spoleénosti,

ptedkladat vhodny vzor spoleCenského chovani, dbat na dodrzovani zakona
a byt moralni podporou,

predkladat a vysvétlovat modelové situace a zasazovat chovani ve vztahu
k normalité ve spole¢nosti,

sezndmit zaky se zdkladnimi ustanovenimi trestniho zdkona, Skolniho fadu
a spolecenského fadu obecné,

seznamovat Zaky s projevy kriminality a delikvence, s dil¢imi mechanismy

a dynamikou trestnych ¢ind.

Specifické cile prevence rizikového chovani v oblasti ICT si Skola stanovila tyto:

ptredchazet Sikané a jejim projevim (véetné kyberSikany) jako jedné z forem Si-
kany),

ucinné a profesionalné postupovat pii rozpoznani Sikany (vcetné kyberSikany)
v souladu s krizovym planem Skoly,

pfedchazet negativnim vlivim medii a reklamy,

sezndmit Zaky se zakladnimi pojmy virtualnich drog,

piedchazet zdravotnim, socialnim a psychickym poskozenim v dusledku ptilis-
ného uzivani virtualnich drog,

stanovit a posilovat v Zacich pravidla proti uzivani virtualnich drog,
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e podporovat hrani pocitacovych her a sledovani filma s kladnymi strankami ob-
sahu,

e pouzivat moderni programy a technologie.

Naplnovani cilti v oblasti dalSiho vzdélavani pedagogickych pracovnikll skoly

v prevenci ICT rizik uvadim v podkapitole 4.7.

Spise nez ze by se Skola zapojovala do projektti externich subjektd v oblasti pre-
vence rizikového chovani, vyuziva sluzby nabizené témito subjekty (Majak, Policie

CR), a to predev§im prednasky a programy prevence rizikového chovéni pro 7aky.

Skola svym zakiim nabizi rizné zajmové utvary mimo samotnou vyuku. Jedna
se predevS§im o sportovné pohybové aktivity, hudebni aktivity a rukod€lné aktivity.
V nabidce je i rozvoj feCovych dovednosti a prevence rizik poruch uceni. K matematice,
fyzice a robotice je nabizen seminai. Podrobny ptehled za Skolni rok 2018/2019 je uve-

den na webu koly.?’

Rodi¢tm zaku Skola umoznuje pravidelné konzultace s uciteli, kdy se ale oceka-
va zdjem rodiCe konzulta¢ni hodiny vyuzit. Tim se Skole ze zfetele ztraci potencial
predchazet rizikovému chovani u zaka v diisledku pravidelného kontaktu skoly s rodici.
Konzultace pak plni pfedevsim funkci prostoru pro feseni rizikového chovani, které uz
nastalo. Rodi¢e mohou dale vyuzit sluzby $kolniho poradenského pracovisté, které ma
Skola zfizené. Jak ale vyplyva z rozhovoru s feditelem skoly, funguje také spiSe jako
organ fesici jiz nastalé rizikové chovani, misto aby pomahalo mu pfedchazet. Didaktic-
ké materialy preventivniho charakteru Skola pro rodice nenabizi. Spoléhé se predevSim
na zvetejnovani aktualnich informaci a platnych preventivnich dokumenta $koly na we-

bové strance Skoly.

Dlouhodobym usilim Skoly je vytvaret bezpecné klima. Tento cil $kola napliuje
proskolenim pedagogickych pracovniki, realizovanim sociometrickych Setfeni klimatu
Skolnich tfid, na zakladé nichZ je planovana nasledna prace se tfidami. Dale téidni ucite-
1¢ provadéji na zacatku Skolniho roku formulovani pravidel tfidy spole¢né s Zaky
a Vv prib&hu roku realizuji monitoring vyskytu rizikového chovani ve tfidach, jehoz vy-
sledky konzultuji se Skolnim metodikem prevence. Pro zvySeni bezpecnosti Skola

0 prestavkach posilila dozory na jednotlivych patrech a o velké piestdvce i ve venkov-

27 http://www.hradek.eu/archiv/prilohy/m_clanek/1550-3187-01--R9CVKH.pdf
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nim prostoru z jednoho na dva pracovniky. Ve spoleénych prostorach byl ve $kole insta-

lovan kamerovy systém.

Podle platné legislativy Skola disponuje vSemi potiebnymi dokumenty v oblasti
prevence rizikového chovani, vyjma program poradenskych sluzeb poskytovanych Sko-
lou. Na zaklad¢ konkrétnich zkuSenosti $kola do svého Skolniho fadu zavedla jasna
pravidla vymezujici pouzivani ICT technologii zéky ve Skole a dusledky, které vyplyva-
ji z jejich poruseni.

Vétsina cilii prevence sméfujicich k osobnostnimu a sociadlnimu rozvoji zaka by
méla byt napliiovdna piedev§im prostfednictvim uciva a dosahovanim ocekéavanych
vystuptl ve vyuce. Prevence rizikového chovani spojeného s pouzivanim ICT je zataze-
na do vyucovacich pfedméti informatika, vychova k obcanstvi, vychova ke zdravi
a medialni vychova. Konkrétni tematické bloky jsou uvedeny v podkapitole 4.6.
Z rozhovoru se Skolnim metodikem prevence jsem ale nezjistila, Ze by probihalo jaké-
koli hodnoceni realizace preventivnich témat uciteli ve vyuce ze strany jeho samotného
&i jiné osoby. To se neobjevuje ani v minimalnim preventivnim programu. Skola tak
nema pichled o tom, jakym zpusobem jednotlivi ucitelé preventivni témata s Zaky reali-

zuji a do jaké miry je tento typ realizované prevence efektivni.

Pfi podezieni na Sikanu ma Skola vypracovany krizovy plan. Domnivam se, Ze
tak, jak je krizovy plan formulovan, umoznuje Skole vhodné postupovat pii akutnich
stavech. Nejsem si vSak jista, zda jsou pedagogicti pracovnici (véetné skolniho metodi-
ka prevence) dostatecné vybaveni znalostmi a dovednostmi pro predchazeni nékterym
formam rizikového chovani (napt. kyberSikang, netolismu ¢i jinym online rizikiim) ¢&i

K jejich odhaleni a naslednému feseni.

Vzhledem k tomu, Ze unékterych cilt prevence se mi nepodafilo zjistit, jak
piesné jsou Skolou napliiovany, je tfeba pracovat i S moznosti, Ze tyto cile Skolou ne-

museji byt napliiovany viibec ¢i jsou napliiovany jen ¢astecné.
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4.5

28
ni

Kratkodobé cile prevence ICT rizik a zptsoby jejich napliiova-

Pro Skolni rok 2018/2019 si Skola v oblasti prevence ICT rizik stanovila 2 cile:

e zlepsit vztahy v tfidnich kolektivech,

e zvysit obecné povédomi zakt o problematice internetu a netolismu.

Skola si pro dosaZeni téchto cilti objednala vybrané programy primarni prevence

u obecné prospés$né spolecnosti Majak.

Tabulka 1: Adaptacni program

Nazev programu

Adaptacni program

Typ programu

intenzivni n&kolikadenni program nespecifické primarni prevence
pro tiidni kolektiv

Struc¢na charakteristika programu

Program je zaméten na podporu spoluprace a soudrznosti tfidniho
kolektivu a také na rozvoj divéry a komunikace. Program vyuziva
technik prozitkové pedagogiky s dirazem na reflexi jednotlivych
aktivit. Soucasti programu je pozorovani skupiny a zmapovani
tfidni atmosféry, program je navrzen tak, aby tfidni ucitel 1épe
poznal svUj tfidni kolektiv.

Realizator Skolni metodik prevence pro 2. stupet, tfidni ucitel
Cilova skupina 6. ro¢nik

Pocet Zaki v programu 23

Pocet hodin programu 24 hodin

Navaznost programu na cile
preventivniho programu Skoly

zlep3eni vztaht v tfidnich kolektivech

Ukazatele uspésnosti

snizeni poctu fesenych vztahovych problémi

Termin

zati 2018

Zodpovédna osoba

téidni uditel dané téidy

Zdroj: http://www.hradek.eu/page.aspx?zaz=1550-1678

%8 Informace uvedené v této podkapitole pochazeji z preventivniho programu $koly pro $kolni rok
2018/2019 (http://www.hradek.eu/page.aspx?zaz=1550-1678).
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Tabulka 2: Klima t¥idy

Nazev programu

Klima tiidy

Typ programu

program nespecifické primarni prevence pro ttidni skupiny

Struc¢na charakteristika programu

Program je zaméten na podporu spoluprace a soudrznosti tfidniho
kolektivu a také na rozvoj divéry a komunikace. Program vyuziva
technik prozitkové pedagogiky s dirazem na reflexi jednotlivych
aktivit. Soucasti programu je pozorovani skupiny a zmapovani
téidni atmosféry (program neslouZzi jako diagnostika ttidni skupi-

ny).

Realizator Majak
Cilova skupina 5. — 8. roénik
Pocet Zaki v programu 171

Pocet hodin programu

4 hodiny (v kazdé t¥idg)

Navaznost programu na cile
preventivniho programu Skoly

zlep3eni vztahu v tfidnich kolektivech

Ukazatele uspésnosti

snizeni poétu FeSenych vztahovych problémi

Termin

fijen — prosinec 2018

Zodpovédna osoba

Skolni metodik prevence a tfidni ucitelé danych tiid

Zdroj: http://www.hradek.eu/page.aspx?zaz=1550-1678

Tabulka 3: Komplexni program ,,Jdi dal!*

Néazev programu

Komplexni program ,,Jdi dal!*

Typ programu

program specifické primarni prevence pro tfidni skupiny

Struc¢na charakteristika programu

Cilem programu je dlouhodobé¢ pracovat s tfidnimi kolektivy od 4.
do 9. roéniku a efektivné predchazet vzniku rizikového chovani
u zaka.

Realizator

Majék

Cilovéa skupina

5. a 8. roénik

Pocet zaka v programu

93

Pocet hodin programu

3 hodiny (v kazdé tfidg)

Navaznost programu na cile
preventivniho programu Skoly

Kybersvét — zvysit povédomi o mozném nebezpeci pohybu na
internetu a poskytnout zakladni pravidla pro pohyb na internetu
Digitalni domorodci — Gvod do problematiky kyberSikany

Ukazatele uspésnosti

pocet zakul Gcastnicich se programu

Termin

fijen — prosinec 2018

Zodpovédna osoba

Skolni metodik prevence a tfidni ucitelé danych tiid

Zdroj: http://www.hradek.eu/page.aspx?zaz=1550-1678
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Tabulka 4: Cas zmény

Nazev programu

Cas zmény

Typ programu

tematicky program nespecifické primarni prevence pro tiidni sku-

piny

Struc¢na charakteristika programu

Program pracuje se zasazenim obdobi dospivani do kontextu celé-

ho Zivota.
Realizator Majak
Cilova skupina 6. ro¢nik
Pocet Zaki v programu 23
Pocet hodin programu 3 hodiny

Navaznost programu na cile
preventivniho programu Skoly

zlep3eni vztahu v tfidnim kolektivu

Ukazatele uspésnosti

v tfidnim kolektivu se nevyskytne problém se Sikanou

Termin

fijen — prosinec 2018

Zodpovédna osoba

Skolni metodik prevence a tfidni uditel dané t¥idy

Zdroj: http://www.hradek.eu/page.aspx?zaz=1550-1678

4.6 Zatazeni prevence ICT rizik do SVP?

Skolni vzdélavaci program ZS Lidicka nese nazev S:schkola. Kii¢ ke vzdélani. Kli¢

v logu Skoly symbolizuje odemykani cest k aspésnému a plnohodnotnému vzdélavani

zakul. Je vyjadrenim snahy odemknout a otevfit vSem zakim, rodic¢im i ucitelim cestu

K novym védomostem a dovednostem, slusnému a zodpovédnému chovani a vzajemné

ucté a toleranci.

Vedle zaméfeni na vyuku némeckého jazyka se maximalné podporuje vsestran-

ny rozvoj zaku. Klade se ddraz na vétsi otevienost uciteld vaci zakam — zlepSeni

vzajemné komunikace, vnimani zaki jako partnerd vzd€lavani, aktivni piistup zakt

K vyuce.

Prevenci ICT rizik Ize v ramci SVP vztahnout ke kli¢ovym kompetencim, oce-

kavanym vystupiim a u¢ivu. Postupné tyto slozky predstavim.

Rozvoj klicovych kompetenci u zakl ucitelé¢ podporuji riiznym zplisobem:

e kuceni: ucitelé doplnuji vyklad uzitim informacnich a komunika¢nich tech-

nologii,

29

(http://www.hradek.eu/page.aspx?zaz=1550-1656).

Informace uvedené vtéto podkapitole pochézeji ze S$kolniho vzdélavaciho programu $koly
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e Kk ieSeni problémi: ucitelé pti vykladu a procvicovani uc¢iva kladou problé-

mové otazky a vedou Zaky k samostatnému piemysleni a isudku (ndzoru),

e komunikativni: ucitelé vyZaduji po zacich, aby byli schopni kultivované

a smysluplné odpovidat na otazky, u¢i zédky naslouchat ndzortm druhych

a vhodné na n¢ reagovat,

e socidlni a persondlni: ucitelé zatazuji do vyuky skupinovou praci, vedou Z&-

ky k formulaci a obhgjeni vlastniho ndzoru a respektovani ndzoru ostatnich,

podporuji u zakt vzajemnou spolupraci,

e obcanska: ucitelé podporuji toleranci k ndzorovym a kulturnim odliSnostem.

Tabulka 5: Kli¢ové kompetence vztahujici se k prevenci ICT rizik

Kompetence

Vystupy na strané 7aka

k uéeni

- vyuZiva riizné strategie uceni k ziskdvani a zpracovani poznatkt
- kriticky pfistupuje ke zdrojiim informaci

k feSeni problémui

- rozpoznd problém, objasni jeho podstatu, zvazuje vyuziti riznych postupt
pii feSeni problému
- kriticky interpretuje ziskané poznatky a zjisténi a ovéfuje je

komunikativni

- efektivné vyuziva dostupné prostiedky verbalni a neverbalni komunikace

- vyjadiuje se jasn&, srozumitelné a ptimétené v mluvenych i psanych proje-
vech

- rozumi sdélenim rtizného typu v riznych komunikacnich situacich

socialni a personalni

- posuzuje realné své fyzické a duSevni mozZnosti, je schopen sebereflexe
- prispiva k vytvareni a udrzovani hodnotnych mezilidskych vztaht
- projevuje zodpovédny vztah K vlastnimu zdravi a zdravi druhych

obcanska

- respektuje presvédceni druhych lidi, vazi si jejich vnitfnich hodnot, je scho-
pen vcitit se do situaci ostatnich 1idi, uvédomuje si povinnost postavit se proti
fyzickému i psychickému nasili

- je si védom svych prav a povinnosti ve Skole i mimo Skolu

- poskytuje podle svych moznosti G¢innou pomoc a chova se zodpovédné
v krizovych situacich i v situacich ohroZzujicich Zivot a zdravi ¢lovéka

Zdroj: http://www.hradek.eu/page.aspx?zaz=1550-1656

Co se tyce tématu konkrétnich ICT rizik, vyplyva z rozhovora s uéiteli 2. stupné,

Ze postradaji dostate¢nou ¢asovou dotaci pro tato témata a odkazovali mé na Skolniho

metodika prevence a preventivni program Skoly.
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Tabulka 6: O¢ekavané vystupy SVP v oblasti ICT rizik

Piredmét

Ocdekavané vystupy RVP ZV

Ocekavané vystupy SVP

vychova
k obcanstvi

uplatiiuje vhodné zplsoby chovani a ko-
munikace Vv rtiznych Zivotnich situacich,
ptipadné neshody ¢&i konflikty s druhymi
lidmi fes$i nenasilnym zptisobem

uvédomuje si postaveni ¢loveéka ve spolecnosti, uci
se vést dialog se zfetelem na vSechny zasady cho-
vani pfi rozhovoru, rozliSuje rtzné formy
komunikace a chape jejich rozdily i ucel

vyjadii na zaklad¢ vlastnich zkuSenosti
zakladni vztahy mezi lidmi, vyvodi a dodr-
Zuje pravidla pro souziti ve Skole, mezi
chlapci a divkami, vroding, v obci, ve
spole¢nosti

uvédomuje si vyznam pratelstvi v zivot¢, respektu-
je prava a opravnéné zajmy druhych lidi, posoudi
vyznam ochrany lidskych prav a svobod
a Vv pfipad¢ potieby dokaze pfiméfené uplathovat
sva prava

rozpoznava projevy zapornych charaktero-
vych vlastnosti u sebe i u druhych lidi,
kriticky hodnoti a vhodné koriguje své
chovani a jednani

dokaze si stanovit systém osobnich hodnot, ovlada
zakladni principy sebehodnoceni, pochopi, co ma
vliv na charakter ¢lovéka, dospé&je k poznani ter-
minu stres a deprese, pochopi vyznam odmitani
zvlasté nebezpeénych forem stresovych reakci

objasni potfebu tolerance ve spole¢nosti,
respektuje kulturni zvlastnosti i odlisné
nazory, zajmy, zpusoby chovani a mysleni
lidi, zaujima tolerantni postoje k menSinam

chépe rozdily v prozivani, mysleni a jednani riz-
nych lidi, u¢i se chapat rtizné uhly pohledu na

v

kriticky ptistupuje k mediélnim informa-
cim, vyjadii svij postoj k plsobeni
propagandy a reklamy na vefejné minéni
a chovani lidi

zna prostiedky masové komunikace

posoudi vliv osobnich vlastnosti na dosa-
hovani individudlnich i spole¢nych cild,
objasni vyznam vule pii dosahovani cilt
a prekonavani piekazek

umi vysvétlit negativni vliv zévislosti na osobnost
¢loveka, spole¢nost a rodinu, uvédomi si, jak ma
obohatit sviij zivot plnohodnotnym vyuzitim vol-
ného Casu

informatika

pracuje s informacemi v souladu se zakony
0 dudevnim vlastnictvi

zna pravidla ochrany prav k duSevnimu vlastnictvi,
pravidla pro kopirovani CD, DVD, dat, MP3 ap.

ovéfuje vérohodnost informaci a informag-
nich zdroji, posuzuje jejich zavaznost
a vzajemnou navaznost

zna informaéni zdroje, rozpozna hodnotné a uzi-
te¢né informace, vérohodné weby a stranky od
nevérohodnych

respektuje pravidla bezpe¢né prace s hard-
ware i software a postupuje poucené
Vv piipadé jejich zavad

znéa a respektuje pravidla prace s pocitaéem

chrani data pied poskozenim, ztratou

a zneuzitim

zna zpusoby zabezpeceni dat, umi ukladat soubory
na svij sdileny adresar, i¢eln€ pouziva hesla

pii vyhledavani na internetu pouziva jed-
noduché a vhodné cesty

umi pracovat a vyuzivat internetové prohlizece,

voenr

formaci vyuziva vyhledavaé (napf. Google)

komunikuje pomoci internetu ¢i jinych
bé&znych komunikaénich zatizeni

umi komunikovat pomoci internetu, odesila a pfi-
jiméa emaily, chatuje

vychova ke
zdravi

vysvétli na prikladech pfimé souvislosti
mezi télesnym, duSevnim a socidlnim zdra-
vim; vysvétli vztah mezi uspokojovanim
zakladnich lidskych potfeb a hodnotou
zdravi; dovede posoudit rizné zplsoby
chovani lidi zhlediska odpovédnosti za
vlastni zdravi i zdravi druhych a vyvozuje
znich osobni odpovédnost ve prospéch
aktivni podpory zdravi

uvede piiklady pozitivnich a negativnich vlivli na
¢loveka, jeho zdravi, zplisob Zivota, vyjadfi vlastni
nazor k problematice zdravi
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Piedmét Ocdekavané vystupy RVP ZV Ocekavané vystupy SVP
usiluje v ramci svych moznosti a zkuSenosti S, . ,
S . prezentuje, jak sam pecuje o zdravi
o aktivni podporu zdravi
pfiméfen¢ se chovd ke star§Sim lidem, mladSim
respektuje pfijatd pravidla souziti mezi | détem, uvede konkrétni pifiklady pravého kama-
vrstevniky a partnery a pozitivni komuni- | radstvi, rozpozna své emoce, uvédomuje si
kaci a kooperaci pfispiva k utvafeni | vhodnost (nevhodnost) své reakce, akceptuje poci-
dobrych mezilidskych vztaht v $irSim spo- |ty druhych, pouzivd vhodné prostfedky verbalni
lecenstvi (v roding€, komunite) aneverbalni komunikace, vysvétli na piikladech,
ze 1 odmitani je zpsob komunikace
vysvétli role ¢lentt komunity (rodiny, ttidy, spol-
ku) a uvede priklady pozitivniho a negativniho
respektuje piijata pravidla souziti mezi | vlivu na kvalitu socidlniho klimatu (vrstevnicka
vrstevniky komunita, rodinné prostiedi), projevuje bezpe¢né
zpusoby chovani v kontaktu s vrstevniky, respek-
tuje svobodu druhého ditéte
samostatné vyuziva osvojené kompenzacni
a relaxaéni techniky a socialni dovednosti | sestavi vlastni tydenni rozvrh &innosti a diskutuje
Kk regeneraci organismu, pfekonavani unavy | ho z hlediska zasad zdravého zpiisobu Zivota
a predchézeni stresovym situacim
optlmah}e reaguje na fy;lologlcvke zmeny popiSe zmény probihajici v obdobi dospivani,
v obdobi dospivani a kultivované se chova | *.." "~ °, . “ .
< . pfiméfen¢ se chova k opacnému pohlavi
k opaénému pohlavi
uvede zdravotni rizika spojend s uzivanim navy-
kovych latek, uvede priklady vlivi na zdravi
¢lovéka, pouziva zplsoby kompenzace jednostran-
L 1 N . ného pracovniho =zatizeni (sezeni u pocitace),
projevuje odpovédny vztah k sobé samému pract o ( ; P . ),
e 4 , vysvétli vyznam péce o zdravi a své konkrétni
a pravidlim zdravého zivotniho stylu - - - . .
chovani (postoje) v souvislosti se zdravim, navrh-
ne, jak mohou dospivajici zajimavym a hodnotnym
zplusobem travit volny cas, vyjadii vlastni nazor
k problematice zdravi
vyhodnoti na zéklad¢ svych znalosti a zku-
Senosti  mozny  manipulativni  vliv | rozpoznd manipulaci, Géelné pouZivd mechanismy
vrstevniktl, médii, sekt; uplatiiuje osvojené | obrany proti manipulativnimu a agresivnimu cho-
dovednosti komunikaéni obrany proti ma- | vani, pouziva asertivni komunikacni dovednosti
nipulaci a agresi
projevuje uéelné zpisoby chovani v simulovanych
situacich osobniho i ciziho ohrozeni, odmitne
L o o o |sliby, lak&ni a darky od osob, které nezna, komu-
projevuje odpovédné chovani v situacich | . ~”. N . I .
L . , o, . |nikuje se sluZzbami poskytujicimi anonymni
ohrozeni zdravi, osobniho bezpeci, pfi o 17 <1
c o, . o o | poradenskou pomoc, piivolda pomoc dospélych,
mimofadnych udélostech; v pfipadé potre- .. R R
o . policie, uplatiiuje Gcelné modely chovani v pfipadé
by poskytne adekvatni prvni pomoc o e . . oo
Sikanovani, rozpozna situace ohroZzujici jeho bez-
peci, poskytne dle svych moznosti radu a u¢innou
pomoc v situacich ohrozujicich zdravi
je schopen  analytického pristupu
k medialnim obsahtim a kritického odstupu | kriticky ptistupuje ke zpravodajstvi a reklamé
od nich
medialni chape cile a strateaie vvbranvch medialnich chéape pravidla a cile medialniho sdéleni, rozliSuje
vychova P gle vybrany Lbulvarni“ prvky od informativnich, chape rozdil

sdéleni

mezi reklamou a zpravou

rozliSuje stereotypy v obsahu médii i zpi-
sobu zpracovani medidlnich  sdéleni;

rozpozna spole¢ensky dulezité informace v textu,
je schopen odlisit od sebe pozitivni a negativni
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Piedmét Ocdekavané vystupy RVP ZV Ocekavané vystupy SVP

o spolecnosti i jednotlivci tivni prostfedky ve sdéleni

rozpozna predsudky a zjednodusujici soudy | principy ve zpravodajstvi, umi rozlisit manipula-

uvédomuje si moznosti svobodného vyjad-
feni vlastnich postoji a odpovédnosti za | rozpozné ndzory autora ve sdéleni
zpisob jeho formulovani a prezentace

spolec¢nosti viibec ovliviiuji

ma piedstavu o roli médii v kli¢ovych spo- | dokaZze vysvétlit funkci médii ve spole¢nosti
leCenskych situacich a v demokratické | a jejich vliv na ni, umi popsat faktory, které média

je schopen se sp&$né a samostatné zapojit | voli vhodné vyrazové prostiedky pii tvorbé
do medialni komunikace alniho sdéleni

medi-

Zdroj: http://www.hradek.eu/page.aspx?zaz=1550-1656

4.7 Kvalifikovanost pedagogickych pracovnika $koly pro prevenci

ICT rizik®

Pedagogicti pracovnici Skoly jsou v rizném rozsahu proSkoleni v oblasti prace se téidou

a prevence ICT rizik.

Ve Skolnim roce 2010/2011 byli 3 ucitelé a feditel Skoly proskoleni spole¢nosti
AISIS v ramci programu Minimalizace Sikany v rozsahu dvou dnid. Kurz byl realizovan
formou prednasek, prozitkovych aktivit, tréninku konkrétnich dovednosti, sdileni osob-
nich zkuSenosti a praktickych ukoli, jejichz cilem bylo tc¢astniky naucit cilené¢ budovat
bezpecné klima ve tiid€, posoudit, co je projevem Sikany a co neni, porozumét proje-
viam Sikany, uréit konkrétni stddium Sikany, posoudit jeho zavaznost a adekvatné

zasahnout.

V roce 2017 absolvovali vychovny poradce a jeden ucitel z druhého stupné pro-
gram Specialista na reSeni skolni Sikany a kybersikany od spolecnosti FORUM
v rozsahu dvou dnt, dvou webinaru (témata Kyberprostor, kyberSikana a dalSi elektro-
nické nasili, Pravni souvislosti, moZnosti intervence) a jednoho elearningového kurzu.
Program realizovany vycvikovou a proZitkovou formou vedl ucastniky k sezndmeni se

s metodikou prvni pomoci pii feSeni Sikany a kyberSikany ve Skole.

V roce 2018 absolvovala vedouci vychovatelka elearningovy kurz Bezpecnost na
internetu od spolecnosti Kraje pro bezpecny internet v rozsahu 12 lekci. Kurz seznamo-

val Ucastniky s néstrahami na internetu, moznostmi, jak by se méli zaci na internetu

% |nformace uvedené v této podkapitole pochézeji z vyrocni zpravy o &innosti $koly za rok 2017/2018
(http://www.hradek.eu/page.aspx?zaz=1550-3704), zrozhovoru se Skolnim metodikem prevence
a z rozhovord s uciteli.
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chovat, chovanim, kterého by se zaci méli vyvarovat, a zpisoby, jak pracovat s zaky pfi
vyuce této problematiky. Konkrétné se objevila témata: internet a jeho specifika, social-
ni sité a déti, chytry mobil a kyberSikana, kybergrooming, sexting a online pornografie,
netolismus a online gambling, nevhodny a nelegalni obsah, bezpe¢na hesla a ochrana
uétt, osobni tdaje na internetu, ochrana autorskych prav, nastroje online a jejich pouZziti
ve tiide.

V roce 2018 Uspésné zakoncila specializa¢ni studium pro vykon funkce $kolniho
metodika prevence v rozsahu 250 hodin Skolni metodi¢ka prevence pro 2. stupen.

V soucasnosti je tedy plné kvalifikovanym Skolnim metodikem prevence.

V roce 2018 uspésné zakoncila specializa¢ni studium pro vykon funkce vychov-
ného poradce v rozsahu 250 hodin vychovna poradkyné. V soucasnosti je tedy plné

kvalifikovanym vychovnym poradcem.

Ucitelé informatiky a ICT koordinator nejsou aprobovani pro vyuku informati-
Ky. ICT koordinator neabsolvoval ani neabsolvuje specializa¢ni studium pro vykon

koordinovanych ¢innosti. ICT plan proto sestavil feditel $koly.

Ttidni ucitelé nejsou vSichni proskoleni v oblasti vedeni tfid a podpote dobrého
Klimatu tfid. Tyka se to ucitelu, ktefi v dobé realizace piislusného Skoleni pro cely pe-
dagogicky sbor nebyli tfidnimi uéiteli a nyni jimi jsou, a uéiteld, ktefi konaji z&stup za
matefskou a rodicovskou dovolenou. Program Bezpecné klima ve Skole byl realizovan
ve Skolnim roce 2016/2017 a 2017/2018 a zucastnili se ho pfedevsim tfidni ucitelé
a vychovatelky skolni druziny (dil¢ich casti se zcastnili také feditel Skoly, vychovny
poradce, Skolni metodik prevence). Program byl realizovan formou kazuistickych semi-
nait, praktického nacviku ¢innosti, mentoringu a SWOT analyzy. Hlavnimi tématy byly
tvorba pravidel tfidy, tvorba bezpecného klimatu ve tfid¢, vedeni tfidnickych hodin,
pravidla Skoly a systém komunikace ve Skole, monitoring varovnych signali zhorSeni

klimatu tiidy.
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5  Navrh rozvoje prevence rizikového chovani spojeného

s pouzivanim ICT na 2. stupni vybrané skoly

Zakladem efektivni prevence rizikového chovani je dobife nastavena (formulovand) pre-
ventivni strategie Skoly, do niZ jsou zapojeni vSichni pedagogicti pracovnici. K G¢inné
spolupraci je dulezitd koordinace realizovana prostiednictvim Skolniho metodika pre-
vence. Skola by méla pfistupovat k prevenci rizikového chovani komplexné tak, aby
vedla k pozitivnimu ovlivnéni celkového zivotniho stylu cilové skupiny, pisobeni by
tedy mélo byt dlouhodobé a systematické. Na misté je vedle obecné i specifické preven-
ce zaméfena na konkrétni projevy rizikového chovani, v naSem piipadé spojené
s pouzivanim ICT. Podminkou efektivniho napliiovani cili stanovenych $kolou v oblasti
konkrétnich forem rizikového chovani jsou pedagogicti pracovnici vybaveni potiebny-

mi kompetencemi v dané oblasti.

5.1 Preventivni dokumenty Skoly

V této podkapitole vychazim z poznatkii o konkrétni $kole popsanych v kapitole 4, které
srovnavam s doporucenimi k primarni prevenci, jez vyplyvaji z metodickych dokumen-
tt MSMT (metodické doporueni a metodicky pokyn), a inspiruji se odbornou
literaturou (Miovsky a kol. 2015a, 2015b).

Preventivni strategie Skoly

V ¢asti popisujici piehled platnych piedpist pro oblast prevence rizikového chovani se
vyskytuji formalni a vécné nedostatky. Formalni nedostatky se tykaji uvadéni nesprav-
ného ndzvu dokumentu (napf. u metodického pokynu &.j. MSMT-21149/2016). Vécné
nedostatky se tykaji odkazovani na jiZz neplatné zakony (napt. ¢. 482/1991 Sb.
a¢.422/2003 Sb.) a metodické dokumenty (napf. ¢.j. 20 006/2007-51 a ¢.j.
24 246/2008-6). U metodického doporuceni aktualné existuje 22 ptiloh misto uvade-
nych 21. Mezi metodické pokyny jsou zafazeny souvisejici zakonné normy, které by
m¢ély tvofit vlastni kategorii. V tomto ohledu postaci Uprava dokumentu ze strany Skol-

niho metodika prevence.

V charakteristice Skoly ¢aste¢né chybi to, pro¢ je tato ¢ast po skolach vyzadova-

na. Na jednu stranu ma $kola popsané materialné-technické vybaveni Skoly. Na druhou
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stranu chybi identifikace oblasti rizikového chovani, které vyplyvaji ze specifické popu-
lace v ramci Skoly a jejiho okoli, a popis rizikovych mist ve Skole. ,,Cilem analyzy
situace je subjektivni pohled skoly na aktualni realitu, ve které se nachazi. Méla by byt
strucnd, vécna a mit hodnotici charakter.* (Miovsky a kol. 2015a, s. 143) Z preventivni
strategie neni jasné, s jakymi specifiky z hlediska prostorového feseni Skoly a skladby
zakl se Skola potyka a na které formy rizikového chovani se Skola prioritné¢ zamé&fuje.
Z rozhovoru s feditelem Skoly vyplynulo, Ze Skola si nechala v minulosti provést odbor-
nou firmou monitoring rizikovych mist a faktori ve skole, proto by nemél byt problém
tato zjiSténi do preventivni strategie zaclenit. Vymezit specifika zakt Skoly (odvijejici
se napf. od jejich socioekonomického statusu, piihrani¢ni lokace Skoly, spadovosti Sko-
ly atd.) a ztoho vyplyvajici oblasti prioritn¢ provadéné prevence neni snadny ukol.
Proto doporucuji tuto analyzu vypracovat pracovniky Skolského poradenského pracovis-

t¢ a prodiskutovat ji s vedenim skoly pfed zafazenim do preventivni strategie.

Nevyuzitym zdrojem informaci, které je mozné pouzit pti analyze situace vysky-
tu rizikového chovani ve Skole pro vybér prioritnich oblasti prevence, které bude Skola
realizovat, je monitoring rizikového chovani provadény téidnimi uciteli a konzultovany
se Skolnim metodikem prevence. VVzhledem k tomu, Ze k nému $kola pouziva jen zbé&z-
né pozorovani, doporucila bych Skole pro monitoring vyuzit néktery z néstroja, jakymi
jsou tteba SWOT analyza silnych a slabych vnitinich stranek Skoly a piilezitosti a rizik
pusobicich z vnéjsiho prostiedi na Skolu. Pro monitoring by Skola mohla dale vyuZzit
néktery ze standardizovanych dotaznikli pro jednotlivé cilové skupiny (zaci, rodice,
ucitelé, $kola).** V roce 2016 vyuzila $kola k monitoringu t¥idnich kolektivii sociome-
trické¢ Setfeni prostiednictvim standardizovaného dotazniku a provedla néslednou
evaluaci. Neuspésné bylo zapojeni rodict (odpovédi poskytl velmi maly vzorek). Dopo-
rucuji, aby Skola standardizovana Setfeni provadéla a vyhodnocovala pravidelné
a opakované se raznymi formami pokusila zapojit do zmapovani situace ve Skole vice
¢lent ze strany rodicu a uditeld, ktefi mohou Skole poskytnout podstatné informace pro

lepSi zacileni preventivni prace s Zaky.

Do ¢asti s charakteristikou $koly nepatii popis toho, co $kola v rdmci prevence

¢ini. Doporucuji tuto ¢ast z dokumentu smazat.

31 Napt. Klima $kolni tiidy (2008), Skriningovy dotaznik pro dospivajici identifikujici rizikové oblasti
(Nevoralova 2011), Dotaznik KLIT: méfeni klimatu Skolni tfidy (Pavlovska 2012).
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Nadbytecné je v preventivni strategii zafazena ¢ast popisujici napli prace skol-
niho metodika prevence. Tento text ma byt soucasti programu poradenskych sluzeb

poskytovanych Skolou. Tento text bych doporucila z dokumentu smazat.

V preventivni strategii ma Skola vcelku srozumiteln¢ stanovené obecné a kon-
krétni preventivni cile, kdy konkrétni cile jsou uspofadany podle forem rizikového
chovani a jsou doplnény o ukazatele jejich napliiovani. Tim ma Skola poloZzen dobry
zéklad pro vypracovani minimalniho preventivnino programu. Jak ale vyplyva
z analyzy vSech preventivnich dokumentt Skoly popsané v kapitole 4, jsou dlouhodobé
a stfednédobé cile prevence obsazeny i v téch dokumentech, kam nepatti, a ne vzdy je
volen stejny jazyk, pro¢ez vznikaji rtizné duplicity téhoZ. Skole bych proto doporudila
vycistit ostatni preventivni dokumenty od rtznorodé formulovanych dlouhodobych

a sttednédobych cili prevence.

V ¢asti popisujici Cinnosti Skoly nutné k dosazeni cili jsou jako specificky ohro-
zena supina zakl uvedeni Zaci se specidlnimi vzdélavacimi potiebami. Popsani dalSich
ohroZzenych skupin zde ale chybi, coZ souvisi stim, co jsem uvedla k ¢asti popisujici

charakteristiku Skoly vyse.

Vzhledem k tomu, Ze Skola ma vypracovany Skolni program proti Sikanovani,
jehoz soucasti je krizovy plan a postupy pro feseni Sikany ve $kole, je zafazeni této ¢asti

do preventivni strategie duplicitni a zbyteéné. Z dokumentu bych jej doporucila smazat.

Cést tykajici se spoluprace koly s externimi institucemi uvadi dostate¢ny pie-
hled, ktery navrhuji ponechat beze zmén. Vzhledem ktomu, Ze prevence ma byt
dlouhodoba a systematickd, bych ale Skole doporucila 1épe promyslet to, jakym zpiso-
bem vzajemna spoluprace probiha. Naptiklad objednavané preventivni programy jsou
spise jednorazovymi aktivitami, a je proto otazkou, jakych efektii je pomoci nich dosa-

hovano.

Program poradenskych sluzeb poskytovanych Skolou

Vzhledem k tomu, Ze Skola neméa vypracovany program poradenskych sluzeb poskyto-
vanych Skolou, prochazela jsem ostatni preventivni dokumenty Skoly a webovou
stranku Skoly, abych se dozvédéla, jakym zpisobem jsou rozdéleny kompetence pra-
covniki $kolniho poradenského pracovisté. Vychovny poradce a Skolni metodik

prevence piejimaji kompetence z vyhlasky ¢. 72/2005 Sb. Dale m¢ proto zajimalo, ja-
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kym zplisobem jsou vymezeny preventivni ¢innosti, které Skola nabizi zaktim, rodicim
a pedagogickym pracovnikim $koly jako poradenské sluzby, a které osoby tyto sluzby
poskytuji. Takové informace jsem ale v Zddném preventivnim dokumentu Skoly nena-
lezla. N¢které konkrétni Cinnosti se daji alespont dovodit, napf. prubézny monitoring
vyskytu rizikového chovani ve tiidach tfidnimi uéiteli, oznameni planovaného zaclenéni

preventivnich témat do vyuky uciteli na zacatku Skolniho roku.

Vzhledem Kk tomu, Ze online rizikiim celi Zaci i ve volném case, ktery mohou
travit ve Skolni druzin¢ a Skolnim klubu, a protoze i volnocasové Cinnosti mohou plnit
preventivni funkci, bylo by vhodné do $kolniho preventivniho pracovisté zafadit vedou-

ci vychovatelku Skolni druZiny, resp. Skolniho klubu.

Vzhledem k tomu, Ze v pfipadé podezieni na netolismus u Zaka $kola nedisponu-
je dostate¢nymi nastroji k tomu, jak zdkovi pomoci piimo, je zapotiebi, aby mélo Skolni
poradenské pracovisté vyjasnéné, jak v takovém piipadé poskytnout alespont nepiimou
pomoc. Dilezité je navodit divéryhodny vztah s rodi¢i zaka a zapojit je do procesu po-
moci, kterou naslednd poskytuji odbornici, jako jsou Kliniéti psychologové,®

psychoterapeuti a odborna zafizeni vénujici se 16¢bé zavislosti.*

Skole bych doporu¢ila, aby prostiednictvim §kolniho poradenského pracovisté
vypracovala ndvrh programu poradenskych sluzeb poskytovanych Skolou, ktery by nej-
prve prodiskutovala s vedenim Skoly a nasledné na pedagogické radé s ostatnimi
pracovniky $koly a na zakladé¢ ziskanych pfipominek dokument dopracovala a zveiejni-

la na webu Skoly.

Skolni program proti $ikanovani

ProtoZe v ¢astech 1 az 4 a v ¢asti 6 Skola uvadi dostate¢né informace, budou se ma do-
poruceni tykat predevsim Casti 5.

Krizovy plan pocita s variantou bézné Sikany, ale uz ne s variantou kyberSikany.
Odlisné budou predevsim postupy vysetfovani podezieni na kyberSikanu, zejména pfi

zajistovani dukazi, ale 1 postup zajisténi bezpeci pro piipadnou obét, kde je klicové

32 Nejblizsiho klinického psychologa Ize vyhledat na internetu (https://cmps.ecn.cz/?page=adresar).

% Nejblizsiho psychoterapeuta lze vyhledat na internetu (http://www.psychoterapeuti.cz/adresar-
psychoterapeutu).

3 Jejich prehled v libereckém kraji je kdispozici na webu kraje (https://odbor-socialni.kraj-
Ibc.cz/page301/Krizova-centra-lecha-a-prevence-zavislosti).
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pouceni rodicu, jak chranit své dit¢ v domacim prostiedi a jak spolupracovat s policii pfi
ziskévani dikazi z ICT zafizeni ditéte. OdlisSny bude i postup Skoly pfi nasledné praci
S agresorem, ob¢ti a tfidou, a to jak pfi preventivni ¢innosti, tak pii udélovani kazen-

skych opatteni (rozhodné je, kde a kdy ke kybersSikan¢ dochézelo).

Skola ma ve svém $kolnim programu proti §ikanovani zafazeny krizovy plan pro
feSeni Sikany. Miovsky a kol. (2015a, s. 164) uvadéji, ze ,,krizovy plan skoly by mél
obsahovat postupy, které presné resi nékteré krizové situace ve spojitosti s projevy rizi-
kového chovani zaku, jez mohou ve skole nastat. Postupy by mély byt jasné a zavazné
pro kazdého pracovnika skoly. Urcuji konkrétni odpovednost jednotlivych zaméstnanciu
a definuji intervencni, komunikacni a bezpecnostni postupy a v neposledni radé i né-
sledna preventivni opatieni.* Krizovy plan by mél minimalné obsahovat tyto
informace: kdo provadi prvni pomoc, kdo rizikové chovani ohlaSuje, kdo rizikove cho-
vani zapiSe a kam, kdo a jak informuje zakonné zastupce zaka, kdo a jak zprostredkuje
pomoc obéti, kdo, ve kterych piipadech a jak informuje dotéené organy (Policii CR,
OSPOD), kdo a jak informuje rodi¢e ostatnich zaku, kdo a jak informuje ostatni Zaky
Skoly a kdo a jak informuje ziizovatele Skoly. Ne¢které ztéchto informaci jsou
v krizovém planu obsazeny, jiné jsou pak uvedeny v schématu prvni pomoci (kam a na
koho se obrétit) vyvéSeném ve shorovnéch, nékteré nejsou uvedeny vibec nikde.
V prvni fadé bych doporucila Skole informace uvedené ve schématu prvni pomoci za-
Clenit do krizového planu. V druhé fad¢ bych skole doporucila do krizového planu
doplnit informace, které v ném chybéji. Jde napt. o postup, kdo a kam zapiSe nahlaSené

podezieni na Sikanu.

Minimalni preventivni program / Preventivni program Skoly

Minimalni preventivni program (preventivni program S$koly) ma jasn¢ definovat dlou-
hodobé, stiednédobé a kratkodobé cile. ,,Zakladnimi poZadavky na dlouhodobé cile je,
aby jasné korespondovaly s preventivni strategii Skoly, ale i koncepci/strategii v oblasti
prevence rizikového chovani na regiondlni urovni a zohlednovaly vsechny oblasti rizi-
kového chovani.** (Miovsky a kol. 2015a, s. 145) Dlouhodobé a stiednédobé cile jsou
pievzaty z preventivni strategie Skoly, kdy se jednéd o viechny konkrétni cile. Nize jsou
pak uvedeny vybrané cile pro Skolni rok 2018/2019. Toto uspofadani lze povazovat za

nest’astné, protoze minimalni preventivni program, ktery je koncipovan vzdy na jeden
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Skolni rok, by mél principialné obsahovat jen ty cile, které budou v daném Skolnim roce
napliovany. Podivame-li se na provedeny vybér a porovname-li ho s dalsimi ¢astmi
minimalniho preventivniho programu, je ziejmé, ze Skola plni vice cili, nez ve svém
vybéru deklaruje (pfedevsim ve vztahu k zaclenéni prevence do vyuky K tématim obsa-
zenym ve Skolnim vzdélavacim programu). Pro pfisti roky bych proto Skolnimu
metodikovi prevence doporucila, aby do dokumentu zatadil jen ty preventivni cile, které

budou v daném Skolnim roce napliovany.

Kratkodobé¢ cile by mély byt zcela konkrétni a mély by byt zamétené na kon-
krétni cilové skupiny. Kratkodobé cile by mély slouzit jako podklad pro hodnoceni
minimalniho preventivniho programu, aby bylo jasné, zda se prevence na Skole dafi ¢i
nedafi. Misto toho si $kola definuje ukazatele, diky kterym muze fict, zda ke konkreét-
nimu rizikovemu chovani v daném $kolnim roce bud’ doslo, nebo nedoslo. Neni ale
schopna ur¢it, zda je to disledek preventivniho ptisobeni $koly, nebo jen vysledek na-
hodnych vlivi. Stim je spojeno i nevymezeni konkrétnich ¢innosti v prevenci jak
v ramci Skolniho poradenského pracovisté (viz vyse), tak u ostatnich pedagogickych

pracovnikt skoly.

Z rozhovoru se Skolnim metodikem prevence a z miniméalniho preventivniho
programu pro Skolni rok 2018/2019 alesponi vyplyva to, ze na zacatku Skolniho roku
vytvaii Skolni metodik prevence tabulku, ve které shrnuje preventivni témata, ktera uci-
telé planuji zaradit do vyuky, a ¢asovou dotaci, kterou tomu chtéji vénovat. Nepodatilo
se mi vSak zjistit, zda a jakou formou je ovéfovano, jak a s jakym vysledkem tento typ
prevence probiha. Skole bych proto doporuéila, aby se 3kolni metodik prevence spole¢-
n¢ s uciteli domluvil na spolecné reflexi probéhlych vyucovacich hodin, ve kterych bylo
zatazeno preventivni téma. Pokud by to bylo jen trochu mozné, byly by vhodné i hospi-
tace Skolniho metodika prevence v téchto vyucovacich hodinach s naslednou spole¢nou
reflexi s u¢itelem. Tim by se ucitelé mohli aktivnéji podilet na vyhodnoceni napliovani

cila stanovenych minimalnim preventivnim programem.

S vyse uvedenym souvisi také to, ze minimalni preventivni program dostatecné
explicitné nepojmenovava problémy z oblasti rizikového chovani, se kterymi se Skola
potykd a které chce v daném roce prioritné fesit. Tyto informace se veSly do jednoho
odstavce, ktery uvadi, které rizikové chovani Skola v pfedchozim $kolnim roce fesila. Je

potom otazkou, pro¢ Skola neuvadi potifebu rozvoje medialni gramotnosti a dovednosti
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bezpetné se pohybovat v online prostoru, piestoze se problém s tim spojeny u zaku ob-
jevil.

ProtoZe i v preventivni strategii Skoly chybi vymezeni specifik Zakovské popula-
ce, ktera Skolu navstévuje, véetné zvysené ohrozenych skupin zaki, neni tato informace

obsaZena ani v minimalnim preventivnim programu.

Prestoze by se minimalni preventivni program mél zamétovat na vSechny aktéry
vzdé€lavani, najdeme v tom, ktery je vypracovan na Skolni rok 2018/2019, informaci, Ze
.,V soucasné dobé Skola neplanuje program pro rodice z diivodu nezajmu rodicii a ne-
dostatku financi**. Skola tak oteviené ¥k, Ze jednu skupinu aktérii opomiji, a to proto,
ze neprojevuji aktivni zdjem. Kladu si otazku, do jaké miry mtize Skola spoléhat jen na
spolupracujici aktivni rodice, a do jaké miry je jeji povinnosti s rodi¢i komunikovat
0 vychovné-vzd¢lavacich potiebach a problémech, které se tykaji jejich ditéte a které
mohou vyznamnym zpuisobem ovliviiovat pribéh vzdélavani jejich ditéte (§22b skol-
ského zakona). Pokud $kola neni pfipravena realizovat programy pro rodic¢e, doporucuji,
aby se vydala alespon cestou vytvofeni a poskytovani materiali, které mohou pomahat
rodi¢iim pii feSeni vybranych typovych situaci a problému. Dale Skole doporucuji, aby
do prevence, kterou poskytuje rodi¢im zaku, zahrnula i moznosti, které uZ nyni nabizi
rodic¢im s aktivnim zajmem, kam patfi napf. vypsané konzulta¢ni hodiny ucitelt, zve-

* moznost vyuzit

fejnéni odkazi na webové stranky s informacemi pro rodice,
poradenské sluzby Skoly (zde je téeba jesté upiesnit, jaké a kym jsou poskytovany — viz

vyse ¢ast vénovana programu poradenskych sluzeb poskytovanych Skolou).

Dale bych chtéla upozornit na to, Ze prvni wordovské piiloha na weboveé strance
s preventivnim programem Skoly odkazuje na jiz neplatny metodicky pokyn
k problematice Sikany (¢.j. 22294/2013-1). Doporucuji Skolnimu metodikovi prevence
pod preventivni program Skoly umistit spiSe metodické doporuceni k prevenci (C.j.
21291/2010-28) a aktualni metodicky pokyn k $ikang (¢.j. MSMT-21149/2016), véetnd
krizového planu Skoly a dalsich dvou wordovskych ptiloh umistit pod Skolni program

proti Sikanovani.

% Ty bych jen doplnila 0 weby, které se zabyvaji problematikou ICT rizik (napf. www.e-bezpeci.cz,
www.saferinternet.cz, www.bezpecne-online.cz, www.horkalinka.cz, www.pomoconline.cz,
www.cervenotlacitko.cz, www.kybersikana.eu).

62


http://www.e-bezpeci.cz/
http://www.saferinternet.cz/
http://www.bezpecne-online.cz/
http://www.horkalinka.cz/
http://www.pomoconline.cz/
http://www.cervenotlacitko.cz/
http://www.kybersikana.eu/

Skolni ¥4d
Skola z mého pohledu stanovila skolnim fadem dostateéna pravidla pro pouzivani mo-

bilnich telefonii a dalSich ICT zafizeni zdky, proto v této casti zadné doporuceni

nenavrhuji.

5.2  Skolni vzdélavaci program

Vzhledem K piipravovanym revizim Rdmcového vzdélavaciho programu pro zdikladni
vzdélavani a vzhledem K aktualnimu stavu zaélenéni preventivnich témat do ocekava-
nych vystupt a uciva skolniho vzdélavaciho programu, bych doporuceni tiprav v tomto
dokumentu zatim nenavrhovala. Skolu bych ale rozhodn& vyzvala k tomu, aby v ramci
uprav Skolniho vzdélavaciho programu v dusledku revize Ramcového vzdéldvaciho
programu pro zakladni vzdelavani vyuzila danou ptilezitost k tomu, aby dobte promys-
lela rozloZeni preventivnich témat do jednotlivych vyucovacich pfedmétt, aby se 1épe
vyuzilo schopnosti a dovednosti jednotlivych ucitelt a preventivni témata se tak neku-

mulovala ve ¢tyfech pfedmétech, jak je tomu nyni.

5.3 Kuvalifikovanost a dalsi vzdélavani pedagogickych pracovniku

Jak vyplyva z rozhovoru s feditelem $koly, dochazi v soucasné dobé ke kumulovani
specializovanych funkci u nékterych pedagogickych pracovnikt skoly. Takovym ptipa-
dem je kumulace funkce skolniho metodika prevence a ICT koordinatora. Je ziejmé, Ze
diky takové kumulaci nemuze dany ucitel realizovat dal$i vzdélavani v dostacujicim
rozsahu pro ob¢ oblasti, coz potvrdil i rozhovor se Skolnim metodikem prevence a ICT
koordinatorem v jedné osob¢. Prestoze mizeme duvodim takového rozhodnuti ze stra-
ny feditele $koly rozumét, nemély bychom pfistoupit na to, Ze by se mélo jednat o trvaly
stav. Skola by méla hledat zptisob, jak tuto situaci fesit, a to nejen zapojenim ugiteld, ale
napf. i zapojenim vychovateld, Ktefi jsou také pedagogickymi pracovniky a z pohledu
zédkona o pedagogickych pracovnicich (zakon ¢. 563/2004 Sb.) specializované funkce

ve Skole zastavat mohou.

Dale se budu vénovat piipravenosti uc¢iteld v oblasti prevence rizikového chové-
ni a specificky ICT rizik. K efektivni realizaci primarni prevence by ucitelé méli mit

potiebné vzdélani. V této oblasti mé Skola znaéné limity. Napft. ani jeden z ucitelt in-
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formatiky nema aprobaci pro jeji vyuku. Je tedy ziejmé, ze psychodidaktické aspekty
vyucovani budou tyto ucitele vytézovat natolik, ze jiz nebudou mit kapacitu se jeste
vénovat realizaci preventivnich témat ve vyuce, ptestoze to $kolni vzdélavaci program
o¢ekava. Podobn¢ alarmujici je fakt, ze ICT koordinator nema ani zahajené potiebné
specializacni studium. Vzhledem k tomu, Ze fada preventivnich ¢innosti v oblasti ICT
rizik spada do kompetenci vyse zminénych pedagogickych pracovnikd, bylo by dobré,
aby si piislusné vzdelani doplnili. Nemusi jit nutn€ o ziskani aprobace pro vyuku infor-
matiky. Alesponn by se méli vramci dalSiho vzdélavani pedagogickych pracovniki
zOCastnit kurzi, které jim pomohou porozumét aktuadlnim problémim v oblasti ICT

anauci je realizovat prevenci ICT rizik ve své vyuce.

Ze studia Skolnich dokumentt a z rozhovoru s pracovniky §koly se mi nepodafi-
lo zjistit, jakym zpusobem probihda koordinace dal$iho vzdélavani pedagogickych
pracovnikt $koly v oblasti prevence rizikového chovani. Skola piiznava hrozby spojené
s pouzivanim ICT technologii zaky a ¢aste¢né umoznuje proSkoleni nékterych svych
zamé&stnancu V této oblasti. PrestoZze k ur¢itému proSkoleni vybranych pedagogickych
pracovnika Skoly dochazi, nejedna se o jakkoli systematizované prohlubovani znalosti

a dovednosti té&chto osob v dané oblasti.

Pokud Skola deklaruje ve své Skolni preventivni strategii, Ze prevenci rizikového
chovani zaclefiuje do vyuky ve vztahu k vybranym vzdélavacim tématim SVP, mélo by
se proSkoleni v oblasti prevence rizikového chovani tykat minimalné téch ucitelt, do

jejichz predmétl je prevence tematicky zaclenéna. To se ovSem ned¢je.

Rozvoj pedagogickych pracovnikd $koly muze probihat i v ramci samostudia
vybranych publikaci, které se problematikou ICT rizik zabyvaji. V tomto ohledu mize
Skola pomoci tim, ze tyto publikace poiidi do Skolni nebo ucitelské knihovny. Jako

vhodné publikace bych doporucila:

e CECH, O., ZVONICKOVA, N., 2017. Nebezpeci kybersikany. Ceské Budg&jovi-
ce: Theia - krizové centrum. ISBN 978-80-904854-4-0.

e CERNA, A, etal., 2013. Kybersikana. Praha: Grada. ISBN 978-80-210-6374-7.

e ECKERTOVA, L., DOCEKAL, D., 2013. Bezpecnost déti na internetu. Brno:
Computer Press. ISBN 978-80-251-3804-5.

e Problémy se tiidou?. Praha: Raabe, 2012. ISBN 978-80-87553-40-4.

e ROGERS, V., 2011. Kybersikana. Praha: Portal. ISBN 978-80-7367-984-2.
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SEVCIKOVA, A., a kol., 2014. Déti a dospivajici online. Praha: Grada. ISBN
978-80-210-7527-6.

SMAHAJ, J., 2014. Kybersikana jako spolecensky problém. Olomouc: Univerzi-
ta Palackého v Olomouci. ISBN 978-80-244-4227-3.

VASUTOVA, M., a kol., 2010. Promény Sikany ve svété novych médii. Ostrava:
Filozoficka fakulta Ostravské univerzity v Ostravé. ISBN 978-80-7368-858-5.

Rada kvalitnich publikaci je v dnesni dob& dostupnych online. Z nich bych ugite-

Itim pro samostudium doporucila:

BURDOVA, E., TRAXLER, J., 2014. Bezpecné na internetu [online]. Praha:
Stiedocesky kraj ve spolupraci s VISK. [vid. 2. 5. 2019]. ISBN 978-80-905893-
0-8. Dostupné z http://bezpecnystredoceskykraj.cz/wp-
content/uploads/2017/11/Bro%C5%BEura-Bezpe%C4%8Dn%C4%9B-na-
internetu.pdf

DRYJANSKA, A., DZIERZGOWSKA, A., HAUSENBLASOVA, I,
PIOTROWSKA, J., RUTKOWSKA, E., SOSINSKA, A., 2014. Jak mluvit ve
Skole o kybersikané? [online]. Praha: Gender Studies. [vid. 2. 5. 2019]. Dostup-

né z: https://docplayer.cz/2376923-Manual-pro-vyucujici-jak-mluvit-ve-skole-o-

kybersikane.html

KAVALIR, A., ed., 2009. Kybersikana a jeji prevence [online]. Plzeii: Clovék
V tisni, pobocka Plzen. [vid. 2. 5. 2019]. ISBN 978-80-86961-78-1. Dostupné z:
http://www.minimalizacesikany.cz/images/stories/kybersikana.pdf

KOPECKY, K., SZOTKOWSKI, R., 2015. Nebezpecné komunikacni techniky
spojené s ICT pro feditele zdakladnich a strednich skol [online]. Olomouc: Uni-
verzita Palackého v Olomouci. [vid. 2. 5. 2019]. ISBN 978-80-244-4555-7.
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e SZOTKOWSKI, R., KOPECKY, K., 2018. Kybersikana a dali druhy online
agrese zamérené na ucitele [online]. Olomouc: Univerzita Palackého
v Olomouci. [vid. 2. 5. 2019]. ISBN 978-80-244-5334-7. Dostupné z:
https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-studie/103-kybersikana-

a-dalsi-druhy-online-agrese-zamerene-na-ucitele/file

Problematice ICT rizik se vénuje i fada webtl, Z nichz bych ucitelim doporucila:

e WwWw.e-bezpeci.cz

e www.saferinternet.cz

e wWww.bezpecne-online.cz

e www.horkalinka.cz

e www.pomoconline.cz

e www.cervenotlacitko.cz

e www.kybersikana.eu

Kraje pro bezpecny internet nabizeji na svych webovych strankach elearningové
kurzy pro uditele na vybrana témata z oblasti ICT rizik.*® Projekt E-bezpeci na svych
strankach nabizi tematicka vzd&lavaci videa.®” Utitelé mohou dale vyuZit vystupy pro-
jektu Jednoho svétu na skoldach s ndzvem Kovyho medialni ring, ktery se zamétuje na

rozvoj medialni gramotnosti Zaki a prevenci vybranych ICT rizik.®

% E-learningové kurzy jsou dostupné zde: https://elearning.ecrime.cz/course/view.php?id=6

%7 Tematicka vzdélavaci videa jsou dostupna zde: http://www.e-
bezpeci.cz/index.php/vzdelavani/vzdelavaci-videa-tematicka

%8 Vystupy projektu jsou dostupné zde: https://www.jsns.cz/lekce/226333-kovyho-medialni-ring
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Zavér

Bakalafska prace se zaméfila na rizikové chovani Zaka spojené s pouZivanim informac-
nich a komunikacnich technologii. Téma bakalaiské prace jsem si zvolila z toho
divodu, jelikoz ve své pedagogické praxi pozoruji rychly narGst pouzivani chytrych
telefont détmi, a to zejména u starSich zaku 2. stupné zakladni Skoly. Pouzivani moder-

nich technologii ssebou nese, kromé mnoha nespornych vyhod, téz tadu hrozeb

Vv podob¢ kybersikany a jinych forem rizikového chovani v online prostiedi.

Prevence rizikoveho chovani je dnes nedilnou soucasti vychovné-vzdélavaciho
pusobeni pedagogickych pracovniki, pro¢ez Skoly a Skolska zafizeni mohou svym pfi-
stupem a postoji takovému chovani predchazet nebo jej vhodné eliminovat. Online
prostor je dnes pro mnohé z déti a dospivajicich pfirozenym prostfedim a soucasti kaz-
dodenniho Zivota. Skoly a $kolska zafizeni by proto nemély online aktivity zaktim
zakazovat, ale naopak podporovat a rozvijet jejich digitalni gramotnost a tim pifedchazet
nejriznéj$imu rizikovému chovani.

Cilem bakalaiské prace proto bylo vypracovat navrh (doporuceni) rozvoje pre-
vence Vv oblasti ICT rizik na 2. stupni vybrané zakladni Skoly. Zajimalo m¢ proto, jaka
je uroven prevence ICT rizik na 2. stupni vybrané zakladni Skoly, kde pracuji jako vy-
chovatelka. Na zakladé mych zjisténi jsem se pokusila navrhnout systémova opatieni,
ktera by vedla k rozvoji $koly a pedagogickych pracovnikti v oblasti prevence rizikové-

ho chovani zaka 2. stupné na internetu.

V teoretické Casti bakalaiské prace jsem se zaméfila nejprve na vymezeni pojmu
informac¢ni a komunikac¢ni technologie. Déle jsem stru¢né shrnula, k ¢emu dnesni do-
spivajici ICT pouZivaji a poukézala jsem na rizika spojend s jejich pouZivanim. Sva
tvrzeni jsem podloZila vyzkumnymi poznatky. Nasledné jsem stru¢né charakterizovala
roli ICT na Skolach a popsala jeji vztah k informaéni a medialni gramotnosti zaku.
V dalSi ¢asti jsem se vénovala vybranym podobam rizikového chovani v prostiedi inter-
netu. Zduraznila jsem, ze vzhledem k rozsdhlosti kyberprostoru mohou byt umérné
rozséhlé i v ném se vyskytujici rizikové jevy. Ve tieti kapitole jsem se zabyvala dilezi-
tymi dokumenty z oblasti Skolské prevence rizikového chovani, kdy jsem se nejprve
zaméfila na dokumenty strategické povahy, dale pak na nezbytné legislativni dokumen-
ty a vposledni fadé¢ na metodické dokumenty urcené pro oblast Skolské prevence

rizikového chovani.

67



Pted vypracovanim nadvrhu (doporuceni) rozvoje prevence ICT rizik na 2. stupni
vybrané zé&kladni Skoly bylo nejprve nutné provést Setieni, které mi umoznilo zjistit stav
prevence ICT rizik na dané Skole. K tomu jsem zvolila analyzu dokumentt $koly vénu-
jicich se prevenci a rozhovory s feditelem Skoly, $kolnim metodikem prevence a ICT
koordinatorem a uciteli 2. stupné. Na zakladé vysledku tohoto Setfeni jsem se pokusila
navrhnout doporuceni pro rozvoj Skoly a jejich pedagogickych pracovniki, kterd by
mohla vést k efektivn&jsi prevenci v oblasti rizik spojenych s pouzivanim modernich
technologii.
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Priloha 1 — Rozhovor s reditelem $koly

Rozvoj ICT s sebou kromé novych moznosti ptinasi i rizika. PovaZzujete oblast prevence
rizikového chovéani spojeného s jejich pouzivanim za dulezitou? Jakou roli v ni podle

vas hraj Skola?

Ano, souhlasim s vdami, skola si rizika uvédomuje. MiiZzeme détem zakdzat telefony, mii-
Zeme je varovat pred hrozbami, ale nemuzeme ovlivnit pouzivani ICT détmi doma.
Mpyslim, Ze zdlezi zejména na rodicich a jejich postojich k této problematice, zda nechaji

sve deéti bez kontroly a omezeni telefony a pocitace pouzivat.
Jak tedy vnimate spolupraci s rodic¢i v oblasti prevence?

Rodice se prilis nezajimaji. Zajimaji se az tehdy, kdyz se objevi nejaky problém, ktery
pak chtéji se skolou resit. V poslednich letech se nam osvédcilo zavedeni pravidelnych
konzultacnich hodin pro rodice. Jinak néjak zviast v oblasti prevence rizikového chova-
ni s rodici nespolupracujeme. Vsechny potrebné informace jsou na webovych strankdch

Skoly a funguje zde poradenské pracoviste.

Zminil jste fungovani poradenského pracoviste. Jaké jsou role jednotlivych pedagogic-

kych pracovnikd? Mate piehled o tom, jak vzajemné spolupracuji v otazkach prevence?

Na skole piisobi vychovny poradce, metodik prevence a Skolni specialni pedagog. Pokud
si ucitele s néjakym zakem nevédi rady, ve tride se vyskytl problém, ktery nejsou schopni
sami 7esit, nebo potiebuji radu, obraci se na né a ti stanovi dalsi postup. Jednou mésic-
né vychovny poradce spolecné s metodikem prevence sbiraji data o problémovém
chovani v jednotlivych tridach, vyhodnocuji je, zavery prezentuji na pedagogické rade,
ktera dale rozhoduje napr. o vychovnych opatrenich, jako jsou napomenuti, diitky apod.
Pri vyskytu zavaznych forem rizikového chovani mdame vytvoren krizovy plan, jednotlivi

¢lenove krizového tymu znaji pravidla, jak maji postupovat.

Prevence rizikového chovani patii do tzv. prifezovych témat, nejvice do osobnostni
a socialni vychovy, ktera je napfi¢ vzdélavacimi oblastmi zafazena do vyuky. Pouziva
$kola n&jaké nastroje k vyhodnoceni plnéni cili SVP v této oblasti? Provadi autoevalu-

aci?

Mame k dispozici nastroje pro vyhodnoceni dovednosti v matematice a ceském jazyku
a obecnych studijnich predpokladech (Scio, matematicky klokan), jinak zadna vyhodno-

ceni nedélame.



Skola by méla byt bezpeénym mistem pro vzdélavani zakd. Co konkrétné pro zajisténi

bezpecnosti zéki ve Skole d¢late?

Ve Skole mame kamerovy systém, schranku divery. Meli jsme tu firmu [ndzev vyne-
chan), ktera nam udélala monitoring a vyhodnotila nejrizikovejsi mista ve skole, kterymi
Jjsou podle nich, a ja plné souhlasim, Satny a zdachody. Na zdklade toho jsme posilili
dozory (na kazdém patre dva dozory). Bezpecnost zdkii pri pobytu o velké prestdivce
venku zajistuji vzdy dva nepedagogicti pracovnici, pricemz jeden je na Skolnim hristi
adruhy dohliZi na Zaky v parku pred skolou. A ve skolnim roce 2016/2017 se vsSichni

pedagogicti pracovnici zucastnili projektu Bezpecné klima ve skole.

Co podle vas zaci o prestavkach a ve volnych chvilich napt. mezi vyu¢ovanim nebo na

Skolnich akcich a vyletech délaji? Mate o tom pichled?

Myslim, Ze pokud miizou, travi nejradéji cas o velké prestavce venku, kde hraji hry na
Skolnim hristi, nebo posedavaji v parku pred $kolou. Cast déti samoziejmé sahd po mo-
bilnich telefonech, jelikoz jim Skolni rad jejich pouzivani zakazuje nebo vyrazné

omezuje, a nekteri bez nich zkratka nevydrzi.
A co si myslite, ze na nich dé¢laji?

Myslim, ze prevazné hraji hry a pisou domii, nemyslim, Ze by brouzdali na internetu
nebo sociélnich sitich. Ve Skole sice mame Wi-Fi sit, ale rychlost prenosu dat neni val-
na, a nez by se nekam pripojili, byl by konec prestavky. Letosni rok, vzhledem
k probihajici rekonstrukci, nemaji pristup do Saten, umistili jsme pred tiidy lavicky,
avsimli jsme si, ze mimo funkci odkladani véci funguji jako vyborné komunitni misto.
Zaci zde o prestavkdich posedavaji a komunikuji spolu vice nez pred tim. Organizace
a poradani Skolnich akci je v kompetenci jednotlivych ucitelii, byla by to tedy otazka

spis pro né.

Zminil jste Skolni Wi-Fi sit’. Jak funguje? Mohou se zaci voln¢ pfipojit? Ma nastavena

néjaka zabezpeceni nebo omezeni?

VSichni zaci znaji heslo a mohou se kdykoli pripojit. Firma, kterd nam spravuje Skolni
sit, se stard i o zabezpeceni, tedy ucinné nastaveni firewall. Jinak nemame Zadna ome-
zeni v podobé blokace nékterych stranek. V ramci realizace projektu z Integrovanéeho
regiondlniho operacniho programu, jehoz soucasti bude i nova pocitacova ucebna
a rozvody, mame v planu zprovoznit novou Wi-Fi sit, kterd bude fungovat tak, ze kazdy

Zak bude mit své jedinecné heslo a my pak budeme moci zpétné kontrolovat aktivitu jed-



notlivych zaki (uzivateli). Uvidime napriklad, jaké stranky navstivili. Blokovat obsah
nevhodnych stranek neplanujeme, vzhledem Kk jejich mnoZstvi to ani neni v naSich moz-

nostech.

Skola je pomémé dobie vybavena ICT. Jednim z dlouhodobych cild je vyuzivat ve vyu-
ce moderni vyukové prostiedky. Myslite, ze ucitelé na 2. stupni efektivné vSechny

dostupné prostiedky ICT vyuzivaji?

V kazdé tridé je k dispozici pocitac s pripojenim na internet a interaktivni tabule, na-
koupili jsme interaktivni ucebnice a radu jiného softwaru. Vsichni ucitelé v minulosti
prosli skolenim zakladni uzivatelské urovne PC, nékteri maji i stiedni a vyssi uroven,
naposledy treba proSli Skolenimi [nazev spole¢nosti vynechan] pro Smart Board. Na
prvaim stupni hojné toto vSe ucitelé vyuzivaji, chvali si zejména interaktivni ucebnice.
Na druhém stupni si nejsem zcela jist. Myslim, Ze nékteri, zejména starsi ucitelé, radeji
uprednostiuji klasické zavedené metody vyuky. Vim, Ze nékteri upozornovali na tech-
nicky narocné spousteni a Ze neexistuji nové aktualizované verze programii pro Smart
Board. Do ucebny fyziky a chemie jsme z projektu poridili sadu Pasco, kterou povazuji

za inovaci ve vyuce. To vse je uciteliim k dispozici.

Oblast ICT ve $kole asi nejvice spada pod ucitele informatiky a ICT koordinatora. Jak

jste s jejich praci spokojen? A maji potiebné vzdélani?

Ani jeden ze soucasnych ucitelii informatiky nemd potrebnou aprobaci, stejné tomu bylo
I Vv minulosti. Ale jsem rdd alespon za ty, co mam, jelikoz maji k informatice, na rozdil
od ostatnich ucitelii, blizko. Vnimam to jako handicap. Snazime se dlouhodobé néjakého
ucitele s potrebnym vzdelanim marné sehnat. ICT koordinator téz potrebné vzdelani
nema. Je zaroven i metodikem prevence a koordinatorem EVVO, navic je zapojena do
mnoha projektii. O tyto funkce neni na skole totiz velky zajem. A jelikoz je takto vytize-

na, tak treba ICT plan pro letosni skolni rok jsem psal ja sam.

Ucitelé a vychovatelé maji moznost dal$iho vzdélavani. Jaka je politika v oblasti dalSiho

vzdelavani pedagogickych pracovniki na vasi Skole?

Vsichni zaméstnanci jsou povinni dale se vzdélavat, urcuje jim to dokonce zdakon. Niko-
ho do zadnych kurzit a Skoleni nenutime. Kazdy ma moznost vybrat si semindr, o ktery
ma zajem, a pokud souvisi s jeho piisobnosti tady na Skole, tak mad nasi plnou podporu,
V ramci financnich moznosti skoly. Pokud ale mame potiebu dale vzdelavat cely ucitel-

sky sbor v néjaké oblasti, usporadame skoleni/semindr tady ve Skole, aby byl pro



vSechny dostupny. V loriském roce jsem zaznamenal vice jak 70 riznych kurzii a Skoleni.
Pravda, ze nektera skoleni byla hromadna, tudiz se pocet absolvovanych kurzu na jed-
noho zaméstnance zmensi. Obecné mohu Fici, Ze jsou tu zaméstnanci, kteri rocné
takovych Skoleni absolvuji nékolik, ale mame tu i takové, kteri se dale nevzdeéldavaji
temer vitbec. Emailem nam do skoly chodi spoustu nabidek od nejriiznéjsich instituci,

vSe vzdy preposilam zaméstnanciim, nékdy doporucim konkrétnim osobam.



Piiloha 2 — Rozhovor se Skolnim metodikem prevence a ICT

koordinatorem

Jaké je vaSe vzdélani/kvalifikace v oblasti prevence a ICT?

Pro oblast prevence mam certifikat pozadovany MSMT. Absolvovala jsem 250 hodin
a zaverecnou zkousku jsem sloZila v cervau 2018. V oblasti ICT specifické vzdélani ne-
mam.

Absolvovala jste n¢které jiné kurzy, zaméfené napt. na Sikanu a kyberSikanu?

Ne, neabsolvovala.

Jak dlouho jste metodikem prevence?

Od roku 2016.

Jak je Skola zapojena do projektu Minimalizace Sikany?

Ve Skolnim roce 2010-2011 absolvovala cast pedagogického sboru program Minimali-

zace Sikany.
Jaké kurzy nebo besedy absolvovali v minulosti Zaci vasi Skoly v oblasti ICT rizik?

Byli to Digitalni domorodci v 8. rocniku od Majdiku. Taky jsme tu méli prednasku od

Policie CR na téma internetové kriminality.
Jak funguje spolupréce s uciteli v oblasti prevence a jak probiha vzajemna komunikace?

Pokud néco potiebuji, mohou se ne mé obratit. Jinak mi hldasi pripady vyskytu rizikové-
ho chovani. A opacne. Kdyz potrebuji néco vysetrit, obracim se na tridni ucitele
a ucitele, kteri vyucuji ve tride, kde se vyskytl néjaky problem. Uprimné, komunikace
nekdy vazne, treba kdyz se ucitelé snazi resit véci sami, nez aby se zeptali me. Mam

U sebe i néjaké materialy z oblasti prevence, které jsou jim k dispozici.

Ve vaSich zpravach jsem nasla, Ze byli proSkoleni 2 pracovnici v oblasti Sikany a kyber-

Sikany. Ktefi to byli? A co absolvovali?

Jednalo se o 8kolni rok 2016/2017 a dle planu byli proskoleni 2 pracovnici [vychovny
poradce a zastupce feditele]. Specifikace kurzu ale nevim, musite se zeptat jich.
Jaka je vybavenost Skoly ICT, jaka jsou specifika fungovani skolni sit¢ a Wi-Fi, zajiste-

ni online bezpeci atd.?



Vybavenost skoly atd. jsou v planu ICT pro dany skolni rok. Mél by byt k dispozici na

netu. Jinak opravdu tyto specifikace vi reditel.



Priloha 3 — Shrnuti rozhovori s uditeli 2. stupné

Na 2. stupni vybrané z&kladni skoly vyucéuje 16 ucitelt. Celkem jsem provedla rozhovor
s 10 respondenty, z ¢ehoz byl 1 muz a 9 Zen. Rozhovori se neztcastnily 2 ucitelky, Kte-
ré Cerpaly matetskou (rodi¢ovskou) dovolenou, ani jejich zastup z divodu kratké praxe
ve Skole, a dale 4 ucitelky, které se do Setieni nechtély na své ptani zapojit. Devét roz-
hovorti se uskutecnilo Vv prostfedi Skoly ve sborovné pro 2. stupen, jeden rozhovor
probéhl u mé doma. Odpoveédi respondentii jsem si zapisovala ru¢né. V piipadé, ze jsem
potiebovala dodatecné ziskat né¢jakou odpovéd’, oslovila jsem ucitele mailem. Dotazo-
vani probihalo v pribéhu prvniho pololeti Skolniho roku 2018/2019. NiZe je uveden

souhrn odpovédi vSech 10 respondenti.

Vlastnite smartphone?

Vsichni ano.

Mate ucet na nékteré socialni siti? Pouzivate n¢jaké programy a sluzby ke komunikaci?
Facebook pouziva 5 ucitelu, Skype pouzivaji 2 ucitelé, vsichni ucitelé pouzivaji email.
Nekteri ucitelé pouzivaji obcas WhatSApp nebo Viber.

Absolvoval/a jste v minulosti Skoleni/kurz/specializa¢ni studium v oblasti ICT nebo
Sikany a kyberSikany?

Zadny ucitel neuvedl jakykoli typ dalsiho vzdélavani, ktery by odpovidal tomu, na ktery
jsem se ptala.

Vénujete se ve svych hodinach, popft. tfidnickych hodinach tématiim tykajicim se pre-
vence rizik pti pouzivani ICT?

Tridnické hodiny mame na 2. stupni na ukor predmeétii, které v dané tridé vyucujeme.
Prostor pro prevenci mame vymezen na zacatek roku v uvodni tridnické hodine, jinak
spoléhame na vyucujici, kteri témata probiraji ve svych predmétech.

., Ano, vyucuji vychovu k obcanstvi. V rdamci predmétu probirame v 8. rocniku druhy
a projevy Sikany. Informuji Zaky, ze ublizovani podobné Sikané se miize odehravat i ve
virtudalnim svéte. Vedeme diskuze, zarazujeme prozitkove formy vyuky, poustime si videa

spojena s touto problematikou.*



.Pouze okrajové pri iivodnim Skoleni Zdakii. Nechdvam toto téma probrat kolegy pri ho-

dinéch informatiky a mediélni vychovy.“

,»AN0, v hodinach informatiky. V 6. roc¢niku zarazujeme téma kybersikana, v této souvis-
losti hovoirime i o tzv. netiketé. Cas téZ vénujeme bezpecné elektronické komunikaci

a chatovani.*

Mate néjakym zptsobem zaclenénou prevenci ICT rizik v pravidlech tfidy?
Nikdo nic nezminil.

Vyskytla se u vas ve ttidé v minulosti kyberSikana?

Ano odpovedeli dva respondenti. V jednom pripadé slo o urazky a posmivani se Zakovi
na Instagramu. V druhém pripadé slo o nahrani ucitele pii vyucovani na telefon a zve-

rejnéni videa na socialni siti.
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