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Abstrakt

Cilem bakaltské prace je analyzovat a zhodnotit aktudbsieni systém ukladani a
sdileni dat ve Fakultni nemocnici Brno, najit cdetyzlepSeni a identifikovat budouci
mozny vyvoj systému, ktery by vedl ke zvySeni Kyalibezpénosti a zarove byl

dosazitelny z hlediska technického i fidarho.

Abstract

The aim of the bachelor's thesis is to analyzeesadliate the current system solution of
data storing and data sharing in The University gitat Brno, find ways to reach
improvement and identify possible future developmehthe system, which would
increase the quality, safety, and was also acdessibterms of both technical and

financial.
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UvoD

Obdobi, ve kterém se nyni nachazimejzeme nazvat inforntai, stejré jako
spole&nost, ve které Zijeme. Za posledniatkalik desetileti probhly po celém sgté
obrovské technologické zmy, které zahrnuji i rapidni vyvoj informiaich technologii.
Dnes jiZz neni problém ukladat, spravovat a sditkebeské objemy dat, ktera se stala
velmi dilezitou komoditou. Emto znéndm se nevyhnula ani zdravotnicka &wv. V
dnesSni dob se jiz jen velmi #Hdka uchovavaji jiné nez digitalni formy udtap

pacientech, &getrg obrazovych dat.

PACS (Picture Archiving and Communicating Systen® $ystém uZzivany v
nemocnicich v Br& V prib¢hu let se tento systém neustale vyviji. Digitalmiazovani
rentgenoveho obrazu se jiz stalo nezbytnow&stil &tSiny zdravotnickych zZézeni,
diky rozsahlé genetai vymené medicinskych fistroja v CR, které byly v poslednich
letech provedeny. Novodobéigtroje jiz produkuji dokumentaci primarwve formatu
DICOM (Digital Image and Communications in Medigneebo je dokumentace

dodaten¢ digitalizovana.

DICOM je v sowasnosti souborovy format a zardévé&omunika&ni standard pro
snimani a fenos digitalnich informaci. Je Siroce uptatan v medicis. Tento standard
je velice rozsahly adi se nacasti, které jsou samostétapracovavany, ale uzce spolu
souviseji. Jasndefinuje zmsob skladovani medicinskych dat, manipulace s @mi

umoziuje hardwaru integraci do systému PACS.

S digitalizaci je spojena i vyna dat, tzv. telemedicina (elektronickd wra
medicinskych informaci mezi poskytovateli zdravotp&e, nebo organizacemi

vyuZivajicimi data pro vyrobu nahrad a zdravotnatkpornicek).
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VYMEZENI PROBLEMU A CiL PRACE

Vymezeni problému

PACS se stalidezitym provoznim systémem FN Brno, kdy vypadékti nebo celého
systému znamena omezeni provozu v navaznosti navygpdnuvsSicasti systému
vzhledem k tomu, Ze ve FN Brno je zaveden provoglazdezfilmovy. Omezeni
provozu systému znamenaji mnoho prohlémpostupé s dalSim vyvojem systému

budou zcela negfpustna. Proto je nutné mit pro tytigady gichystana zalozneseni.

V praci budou shrnuty zakladni pojmy a vyznam wssuosti platného standardu
DICOM, vyvoj PACS systérin moznosti, které PACS nabizi a moznosti jeho reaypoj
na nemocrini informani systémy (NIS).

Dale se prace bude zabyvaegevsim¢asti PACS implementované ve FN Brno se
zamerenim na provozni systém IMPAX, u kterého budou popskriticka mista a
mozné krizové scémd bthem vypadku jednotlivycliasti systému. Ostatni navazujici

systémy budou jen stn¢ popsany.

Cil prace

Cilem této prace je analyza implementace PACS isysi@ FN Brno se zattenim na
primarni provozni system IMPAX. Dale popis kriticky mist a scédé pri vypadku
konkrétni¢asti provozniho systému, vymezeni nedositgilovozniho systému a navrh

na jeho mozny rozvoj do budoucna s ohledem na Bldst freSeni.

12



1 Teoreticka vychodiska prace

1.1 Cojeto PACS

PACS (systémy pro archivaci &mos obrazu) jsou souhrnem SW a HW preati
zaji¥ujici akvizici, archivaci a distribuci obrazové anfnace v ramci datové &ita
jejich ziskavani a zpracovani préely medicinské diagnostiky. Pro archivovana data je
vyuZivany datovy standard DICOM (aktualni verze) 3k@ery do znané miry zajiSuje
kompatibilitu a penositelnost dat mezi PACS systémy a pracovninmicgeni, které

vyZaduji pro zpracovani format DICOM [2].

1.2 Rozvoj PACS

Zapa:al jiz na gelomu sedmdesatych az osmdesatych let 20. stktbtivelké firmy

(dodavatelé materidlu pro klasické filmové zpraguova firmy zabyvajici se vyrobou
medicinskych fstroja (modalit)) z&aly uvaZzovat o fechodu na digitalni podobu
obrazu misto &ného filmového zpracovani. Ze se jednalo o cestavsou, doklada
rozvoj ve vSech oblastech moderniho zpracovanizobgeh dat. Vyjimkou neni ani
zdravotnictvi, kde digitalizace proti klasické fibwe cest poiizeni obrazové

dokumentaceijmasi rekolik podstatnych vyhod [5]:

» zaji¥uje rychlejSi zpracovani obrazovych dat (odpadkjulit doby pdebné
k vyvolani filmu),

* moznost dodatmé manipulace s obrazovymi daty (Uprava jasu, kstir a
apravy Skaly Sedi, kdykolivip zpétném zobrazeni archivovanych obrazovych
dat)

* sniZeni radigni davky na pacienta omezenim nutnosti duplicitnigBeteni
(diky moznosti manipulace s digitalnimi daty je mézligitalni snimek pouzit
k hodnoceni P vice vySetenich — nap z jedné expozice hrudniku je mozné
posoudit jak skelet, tak i stavéikych tkani — pouzivané u CT

* sniZeni naklail- spojené s nakupem spatiniho materialu pro filmovy provoz a
omezenim duplicitniho vySeni (snizeni finamich naklad poji&’oven)

* rychla dostupnost obrazové dokumentace u speéiai& (zdravotnickych

zaizeni) vramci podnikové sit (nevztahuje se pouze na fjzovatele a
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hodnotitele dokumentace, diky implementaci prokifizebrazové dokumentace
se data dostanou velmi rychle na specializovanéukembe, operai saly a
dalSi potebné provozy) i v ramci komunikace s okolnimi ZZ.

o zpétné vyuZiti archivovanych dat pro pokile@ aplikace a specializované
piistroje (nap. robotické navigace u neurochirurgickych operaadioterapie,

vypocet kostniho ¥ku, aj.)

Nevyhodou PACS je vysoka fateini investice nejen do nakupu PACS, ale i investice
do stavajici infrastruktury vygetni techniky v ZZ (Bzn& PC, pracovni stanice, prvky
datové sif). Tyto nedostatky ietrvavaji diky technologickym skék, jak u

medicinskych zidzeni, tak na str&wvypocetni techniky vSeobeén

Vyhody digitalniho zpracovani obrazu #&phod z analogovychtigtroju na digitalni

zésadnich ZZ nejefieské republiky, protoZe se ZZ musela vigtat prag s archivaci

a distribuci digitalnich obrazovych dat. Implemestajsou @znorodé dle typu a
velikosti ZZ [2].

1.3 Historicky vyvoj PACS
Sedmdesata az devadesata léta 20. stoleti

PACS systémy byly v g@tcich digitalizace do ZZ dodavany spoluispoji, které
sami vyralli. Jednalo se o seskupeni modalita + pracovnicgahtera slouzila rowz
jako archivéni zaizeni. Nevyhodou bylo omezeni distribuce dokumentacamci ZZ.
Digitalni obrazova dokumentace byla dostupna paueenalém mnoZzstvi faeni a
specialisté byli odkazani jen na zpravu radiologluk Iék#e. RovréZz tyto malareSeni
nepodporovala data z jinychigtroji a vyrobd. ReSeni navic dokazala pokryt provoz
pristroje na cca 5-10let a vznikl prostor pro vyvojplexrgjSich feSeni v navaznosti

na rozvoj IT.

VySe uvedené omezeni pouziti, které byi@jmé, vedlo jiz v p&atcich vyrobce
k pitipraw a vyvoji IS, které by dokazaly shromidvat data z vice ifstroji (v
pocatcich alespd svych) a pouzivani standardu, kterym se stal DICORK vznikly

prvni systémy, které jiz &y moznost data ijimat z vice modalit. JeStna konci
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devadesatych let 20. stoleti s#Sinou jednalo o vykonnou pracovni stanici, kteyéab
souwasreé archivem vSechijpojenych gistroji, ale jiz néla moznost data odesilat na
vice gipojenych stanic a bylo na ni mozné prostadalohy dat — vypalovani, nebo
zaloha do jukebak— CD (pozdji DVD), MOD, paskové knihovny. Poz{ s nafistem
dat se mistaidici pracovni stanice &alo vyuZivat samostatnych serfrepro bEh
databaze a zpracovani pozadovanych dat s moznamtuaimi nebo automatické
archivace na zalozni #iaeni. Platformou v dané dobyl prevazre SUN s UNIXovym
oper&nim systéememjyidici databazi byl Oracle, Postgre, apod. Tytoésygt byly
uzawené a komunikovaly vyhradrs gistroji a aplikacemi konkrétniho vyrobce diky
proprietalnim datovym formén.

Teprve ustanovenim standardu DICOM a v nemai@ mdiky tlaku ZZ doSlo k tomu,
Ze jednotlivi dodavatelé PACS¢di podporovat fipojeni modalit jinych vyrobi, ale

s dodrzenim standardu DICOM, ktery¢immplementovan dodavatel PACS. Tim
vznikly prvni PACS, které zajistili archivaci dabikpatibilnich z&zeni a umoznili
diagnostiku uloZenych dat se émpym vyvolanim starSich dat. #gob distribuce

k Iékaram mimo radiologické oddeni byl v této dob stale omezeny a pro zobrazovani

digitalni obrazové dokumentace bylo nutné vyuzsaahostatnych pracovnich stanic.

Proto byl dalSi vyvoj nevyhnutelny a dodavatelé BAse sousedili i na vyvoj systém
uréenych jen pro prohlizeni digitalni obrazové dokutaee, dnes dr¢ nazyvanych
prohlize&ge. U prohlizecich systé@mneni nutny pozadavek na zobrazeni DICOM
dokumentace, protoZze specialist ve velké niie postauje jen orienténi nahled na
obrazova data, které jsou porovnavany s popisemurdektace vytvieného

radiologickym lék&em [2].
Devadesata léta a konec 20. stoleti

Narist digitalnich dat je stale veliky, diky dalSimHhaologickym pokrokm na straé
modalit je rozvoj i PACS stale na mignheustalé inovace HW a nové moznosti v praci
s digitalnimi daty). Satasrt se zavedeni standardu a ustaleni normy DICOM a
segmentovému uspadani dat ve formatu DICOM se vyvojem PACS mohkétagit
zabyvat spolénosti, které nevyra medicinské fistroje. Tyto firmy se sousdi

hlavne na podporu fipojeni co nejetSiho spektra ipstroji raznych vyrobd,
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optimalizuji datovou propustnost systienfzangieni na rychlou distribuci dat) a
v poslednich letech i na integraci s nemogimi informanimi systémy (logické
vyuseni pro dalSi urychleni prace medicinského persoadte spokojenosti kliett-
pacient)). To dovedlo i vyrobce PACS, kfevytvareli PACS hlave pro podporu
vlastnich pistroja, k reakci a zéali vlastni PACS otevirat ve smysldigojeni cizich
pristroji. Pokud by k tomu nedoslo, tak by ZZ sahly po jirdodavateli PACS.

V sowasnosti je na trhu pormé Siroké spektrum velkych i mensich firem zdtnjicich
se na vyvoj] a implementaci PACS i prohtige(mohou byt implementovany jako
souast PACS nebo jako samostatny modipgeny k centralnimu PACS). Dodavatelé
sleduji trendy a pozadavky ZZ, a snaZzi se jifizghsobit. Hlavé nyni ve smyslu
integrace s NIS a provazani obrazovych dat s tgrtgvtak aby informace byly co

e

1.4 Zpracovani obrazu

Digitalni obraz je usp@dan z jednotlivych elementarnich poli, pixet nichz kazdy
ma v obraze danou skadnici a hodnotu barvy, atrbe byt uloZzen na gitaci modality
(snimkovaciho z#&zeni) nebo v jakémkoliv osobnim §itaci, datovém alozisti. Kazdy
zdravotnicky pistroj mé svou specifikaci tvorby obrazu, kterdvgdice dilezit4 pro
jeho kvalitu (gitom i dvé stejné modality, mohou mit odlisny systém a kuli€im
zvétSuje i velikost souboru v kvadratické zavislostinaprosté ¥tSin¢ se jedna o obraz
cernobily, kdy zbarveni jednotlivého pixelu je daBtr hloubkou. Pro diagnostické
Ucely v medicig je pouzivano 8-12 BITové hloubky obrazu. Digitafofma obrazu
umoziuje dalSi manipulaci supodni informaci (raw data),iedevSim nastaveni jasu,
kontrastu a uUpravu Skaly Sedi. Vyhodou je moznaati®da korekce expo&né

nevyhovujiciho snimku.

Z vySe uvedeného vyplyva, Ze datovy soubor dastatevalitnino obrazu je po#énné
velky, proto PACS podporuji kompresi dat, kterakv8asmi znamenat ztratu informaci.
Vysledna velikost digitalni dokumentace pak zaleai g@istroji a typu vysSeeni.
Pohybuje se od dkolika desitek kb (kilobit) az rékolik GB (gigabyfi). Obrovska

objemova narénost obrazovych dat tak klade vysoké naroky nejanhardware,
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software PACS, ale i planovani kapacitniho rozvagechivanich zdizeni.
Z archiv&nich za&izeni jsou pouzivany MOD, CD/DVD JukeBoxy, paskéwéhovny
LTO a NAS. Produkce dat je v nemogmich zdizenich exponencialni v ndvaznosti na
rozvoj medicinskychistroja a dalSi digitalizaci dokumentace novychizeni (kamery

u laparoskopickych vySeni, mikroskopy, aj.) [2].

1.5 DICOM

Prvni digitalni pistroje vytvdely data v iznych formatech, kiyse jednalo o stejné typy
zaizeni a forméty byly vzajemdmekompatibilni. Jiz v ptétku digitalizace byla patrna
vyhoda moznosti sdileni digitalnich dat; gz pirenosem na datovém nd&isinebo
pomoci datové sita nekompatibilita formét digitalnich dat vdchto gipadech byla
piekazkou. Proto byla v r. 1983 ustanovena spdlekomise American Collegeof
Radiology (ACR) a National Electrical Manufactuissociation (NEMA), jez vyt§ila
zdsady tzv. komunikaiho standardu pro sniméni &epos digitalnich informaci
v medicirt (DICOM). Ten ma zajistit univerzalnkompatibilni rozhrani pro vSechny
uzivatele zahrnujici tzné vySetovaci modality od tznych vyrobd, s mlznym
softwarem, kterym je zpracovava. Verze formatu kiydaem upravovana dle novych

pozadavk a od roku 2000 plati verze DICOM 3.0 a je daleaupran.

DICOM formét v sobB zahrnuje krord vlastni obrazové informace i dalSi data.
Obsahuje informace o modalitkde byla studie gizena, informace o vy§eni a jeho
parametrech, ozdani studie aciselné ozné&eni jednotlivych sekvenci vyseni i
samostatnych sninik identifikace pacienta, informacemi préepos po datové siti,
organizaci, kterd vySini vykonala.

Protokol tak napiuje dilezity pozadavek identifikace studie proéupe dohledani
studie, moznosti vedeni podrobné statistiky stpchivedenych na konkrétnintigtroji,
moznost sledovani vybranych paramdmag. radia&ni davka na pacienta) a unioge
zpristupnit obrazovou dokumentaci viyodni kvali€ na jakékoliv pracovni stanici

napojené na datovouw’si

Data ve formatu DICOM jsou usfidana v segmentech. Usadani do segmeintie
vyhodné v pipact zavaéni dalSich zrén a Uprav standardu. V budoucnosti tedyista

zmeénit segment bez rpdlavani celého programu. N&gi verze standardu jsou
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kompatibilni se starSimi verzemi, soubor tedy zajerm informaci o pislusné verzi. V
posledni verzi z r. 2011 ma& DICOM 3.0 dvacetégsti. Ri spinéni DICOM standardu
by tedy n&l jakykoliv pfistroj, systém nebo aplikace byt schopen zobrazjtracovat

snimky z jiného pracovi§{5].
Casti standardu DICOM [5]:

« (Cést 1: Uvod a fehled (Introduction and Overview) - Popisuje histaozsah,
cile a strukturu tohoto standardu.

» (Céast 2: Rizpusobeni (Conformance) - Popisuje kritické poZadaykyp
interoperabilitu, poskytuje udezité informace pro posouzeni kompatibility
pristroji se standardem DICOM.

« (Cast 3: Definice projektu (InformationObjectDefinitis) - Specifikuje definice
informatnich objekt (IODs), které poskytuji abstraktni definice objekt
realného séta, platnych pro vygnu digitalnich medicinskych informaci.

« (Cast 4: Specifikaceidy sluzby (ServiceClassSpecifications) - Specjékiiidu
sluzeb, které poskytuji abstraktni definici re&lmyaktivit vztahujicich se na
vymeénu digitélnich medicinskych informaci.

« C(Cast 5: Struktura dat a kédovani (Data StructureEandding) - Popisuje
strukturu a koédovani pro usnaam vynmeny informaci mezi systémy a
aplikacemi.

« (Cast 6: Slovnik kiiovych udaji (Data Dictionary) - Vztahuje se na protokoly a
Gdaje, které musi byt do DICOM vloZzeny pro dosazeyeény informaci.
Cilem je usnadnit vygmu informaci mezi digitalni zobrazovaci systémy
pocitacu ve zdravotnickych Zé&enich.

« Cast 7: Vynéna informace (Message Exchange) - Specifikuje pita sluzby
souvisejici s vyrnou medicinsky obrazovych dat a souvisejicich mfosi.

» (Cast 8: Systémova podpora pro Wm informaci (NetworkCommunication
Support forMessage Exchange) - Popisuje komuénikgrotokoly. Tyka se
nasledujicich vrstev: Fyzikalni, data Link.sitloprava, zasedani, prezentace a
fizeni asociace suzby (ACSE) na aplikavrst\.

« Cast 9: Standardni komunikai protokol podporujici vygnu zprav (Point-to-

point Communication Support forMessage Exchang@gf jen podporovano -
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Nahrazeno jinou ¢asti, pro zachovani podpory kompatibility prozatim
ponechano ve standardu.

Cast 10: Ukladani medii a datovy forméat pro datovgménu (MediaStorage
and FileFormatfor Data Interchange) - Specifikupeany model pro ukladani
lekarskych zobrazovacich informace na \nitelnd média.

Cast 11: Aplik&ni profily pro ukladani medii (Media
StorageApplicationProfiles) - Specifikuje interogieiini vyménu Iékaskych
snimki a souvisejicich informaci o p&tovem médiu pro specifické klinické
pouziti v ndvaznosti n&ast 10.

Cast 12: Format medii a jejich vlastnosti prédemps (Media Formats
andPhysical Media for Media Interchange) - Popisgje¢nu informaci mezi
digitalnimi zobrazovanimi systémy v |ék&ém prosedi.

Cast 13: Tiskovy managment pro datové $Rrint Management Point-to-point
Communication Support) — jiz jen podporovano - Naeno jinoucasti, pro
zachovani podpory kompatibility prozatim ponechaastandardu.

Céast 14: Stuph Sedi pro funknost monitoru (Grayscale StandardDisplay
Function) - Specifikuje funkce, které se vztahug pixelové hodnoty
zobrazované urowsvitivosti.

Céast 15: Bezpmostni profily (SecurityProfiles) - Specifikuje OOM
zabezpeéeni a systém pro spravu préfiilDHCP, LDAP,aj.), s @razem jejich
pouziti v systému, ktery vyuziva standardu DICOMtpkoly pro vyngnu
informaci.

Cast 16: Obsah mapovani zdi@ontentMappingResource) - Definuje $ablony
a kontextové skupiny pouzivané jinde v nérm

Cast 17: Vyswtlujici informace(Explanatorylnformation) - Obsaduj
vyswetlujici informace ve form normativni a informativniiglohy.

Céast 18: Web fistup k DICOM persistentnim objeékh (Web Access to
DICOM PersistentObjects (WADOQ)) - Specifikuje webosluzby pro fistup a
prezentaci DICOM persistentnich objeKnag. obrazky, Iékeské zobrazovaci
zpravy).

Cast 19: Hostovani aplikaci (ApplicationHosting) efduje rozhrani mezi

dvémi SW aplikacemi.

19



« Cast 20: Transformace DICOM do a ze stantlartl7 (Transformationof
DICOM to and from HL7 Standards) - Specifikuje DIMCQransformaci dat
DICOM do a ze standaifidHL7.

DICOM specifikuje

» zpasob komunikace — oztavan jako DICOM Servisntidy (ServiceClasses)
» druh posilanych dat, ktera jsotepasena, format dat je ozZoaan jako DICOM
objekt

Druhy DICOM t ¥id (classes)

Pro zobrazovaci systémy v medicie pouzito sedm odliSnych komunddch sluzeb
DICOM

Owerovani (Verification)

Zpusob vedeni pracovniho seznamu (Modality Worklishigement)
Provedeny postup (PerformedProcedure Step)

UloZeni (Store)

Potvrzeni uloZeni (StorageCommit)

Tisk (Print)

Dotaz/Vyvolani (Query/Retrive)

N o ok~ wDbdRE

Standard DICOM je rozsahly, neustale se vyvijejiitky novym potebam uzivatel

pristroji a konstatovani, Ze tity systém nebo ifistroj je DICOM - kompatibilni neni
zcela postéujici, pra¢ z divodu, Ze pistroje i systémy nemusi vzajeinstandard
v kritickych bodech napbvat. Dilezita je hlavi ¢ast 2 - Bizpasobeni (Conformance)

[5].

1.6 HL7Y

Swtoveé nejrozstergjSim standardem pro oblast zdravotnictvi je Headthdl 7 (HL7),
ktery vyviji stejnojmenna organizace. Organizacka lzgloZena v roce 1987 a od roku
1994 je akreditovana u ANSI (American National $tads Institute), jako organizace

vyvijejici standardy ve zdravotnictvi. Tento stamd@odporuje mnoho vyznamnych
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spol&nosti (nap. IBM, Intel, Oracle, Microsoft i vyrobci PACS a 8) pro jeho
komplexnost. Ve zdravotnictvi je primdrrpouzivdn pro fenos dat mezi systémy
PACS, NIS, RIS, aj. Kdy jetdezité data nejen mezi systémiepést (tzv. syntakticka
interoperabilita), ale je zasadni i zachovani viangrenasenych informaci, tak aby je
bylo moZzné pjimacim systémem korekin data pouzit (tzv. sémanticka
interoperabilita). Organizace HL7 nevyviji softwarale vyviji Fedpisy, které
nesourodym aplikacim umtidji vyménu dat. Implementace standardu je pak v rukou
vyrobce aplikaci a proto i zde jaildzité dbat na shodu pouzivaného standan@u p
zavadni systéni ve ZZ a vyvarovat se pokud mozno proprietarté$enim podokin
jako u DICOM [3].
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1.7 Popis oblasti komunikujicich s PACS

Jednou z hlavnich funkci PACS je komunikace s okdlhezi fiznymi systémy nebo

samostatnymi stanicemi) a Ize ji réitido nékolika oblasti (viz obrazek 1):

Obousmérny prenos
textovych informaci
Provoz klientd NIS a
,:'

Databaze a zpracovani textovych
pacientskych dat, vazba na
vysetieni na pfistrojich /'

Lékafské hodnoceni
| dokumentace

prohlizece obr,
dokumentace

o

Obousmémy pfenos
DICOM

Obréazek 1: Obecné workflow PACS [6]

1.7.1 Medicinské pFistroje (modality)

Jednd se o souhrn veSkeréhtsgpojového vybaveni, jehoZz vystupem jsou digitalni
obrazova data ve formatu DICOM, ktera jefpbl nasledhzpracovat nebo archivovat.
Modality jsou primarnim zdrojem dat PACS &uwjf parametry standardu DICOM
vytvorenych obrazovych dat, které jsou dany vyrobcem @hein medicinského
zaizeni (nap. ultrazvuk (US), computed tomography (CT), magneti rezonance
(MR), PET CT, Angiografie (XA), aj.).

Popis parameir DICOM dat produkovanych modalitou je uvadv tzv. DICOM
conformance statement (DCS) medicinskéhistmje, ktery se vifjpadré problémi
porovnava s DCS PACS systému. Prototjledité @i nakupu nového diagnostického
piistroje dbat nejen na dolozeni pisemného potvrzgnbbce o spléni DICOM
standardu, ale i jeho nagim (DCS).

Pii shod je mozné zajistit PACS archivaci a distribuci dgiét na istroje,

specializované aplikace nebo do jinych systémpojenych na PACS.
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Uskalim komunikace mezi modalitami a PACS je mokmégadani privatnich objekt
do standardu DICOM, se kterymi mohou pracov&Simou jen samy ifistroje nebo
aplikace a systémy dodavané vyrobceistpje. Zavadni privatnich parameir do
DICOM muaze zpmisobit nekompatibilitu s PACS, které privatni datepodporuiji.
Projevuje se chybamiiparchivaci fiijimanych nepodporovanych dat nebdza dojit
k poSkozeni (znitelnéni) obrazové dokumentace. Modality maji docitér miry
moznost vytvéena data fizpusobit standardu PACS nebo Ize obracen PACS
archivovat jen podporovana data. Nepodporovana jdatapak nenavratnztracena a
jsou archivovany pouze podporované objekty, které lgkaské &ely postauiji.
Z tohoto divodu je po PACS pozadovana co nejvySSi podporadatdn DICOM a
pruzna reakce dodavaiePACS, ve smyslu reakce na podporu novych medigaisk
pristroji. FXi ptipojovani novych modalit dochazi k &evani DCS pistroje a PACS a
provadi se vizualni testyitelnosti archivovanych dat. Siptroji pracuji pevazr
radiologiti asistenti, proSkoleni na praci 8gvroji, lékdi, ktefi vyuZzivaji gistroj
k zdkroku (BZné ultrazvukovych vysini) nebo tym sloZzeny z obou skupin u

nara:nych operaci (napangiografie) [5].

1.7.2 Klientska stanice

Bézné pracovni PC, kde jsou provozovany kariskka firemni aplikace a jsou na nich
provozovany Kklienti NIS a prohlizé obrazové pacientské dokumentace. Protdize
obrazové dokumentace jsou propojeny s PACS, odkod poskytovany obrazova
pacientskd data. Klientské stanice vyuZivajievdzie lékai, kteti neprovadi
diagnostické hodnoceni digitalni obrazové dokunmntapozaduji snimky pouze ¥id
a porovnat se zpravou od radiologického éke&Existuje mnoho technickyaleSeni
prohliz&t a jejich pouziti zalezi na velikosti a pelbach zdravotnického #aeni.

Trendem je i vyvoj prohliz& pro tablety a chytré telefony.

1.7.3 Pracovni Stanice

Slouzi pro diagnostické hodnoceni obrazovée dokuacenieké radiologickych klinik.
HW konfigurace stanic jeiznoroda a zalezi na pouzivaném diagnostickém Sypua t
hodnocenych dat (MR, CT, CR, MG, aj.). U pracovngthnic je dale rozdil proti
klientskym stanicim pouziti specialnich diagnosiak monitofi, jejichz pouziti

stanovuji pislusné medicinské normy. Kdy prézné typy vysSeeni je legislativou
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stanoveno minimalni rozliSeni monitor Déle z dvodu poZadavku hodnoceni
dokumentace viznych rovinachiezi (CT, MR, DX, CR), byvaji pracovni stanice
osazeny i #kolika diagnostickymi monitory. NejffsngjSi kritéria jsou pro hodnoceni
mamografickych obrazovych dat, kdy je stanovenazpgbminimalne 5SMPx monitot.
Pro skiagraficka vyssgni pak minimalé 3MPx. Pro hodnoceni CT, MR, US pasip
béZné monitory. Pro lepSi zobrazeni na pracovistiotinbtici dokumentaci Ize déale

pouzit tovarg kalibrovanych monitar na standard DICOM.

1.7.4 Komunikace s NIS

PACS byva v poslednich letech diopvan dalSimi moduly, které maiji za cil zefektivnit
praci. Jednim z PACS moduje komunik&ni rozhrani pro komunikaci s nemoémimi
informainimi systémy (NIS). Nasazenim rozhrani se odboudwdovné zadavani
evidertnich paramefr pro vySeteni (jméno pacienta, druh a typ vy&ei, apod.) a
sniZzuje se riziko lidské chybyfiguéni editaci zaznamu o vy$ehi na medicinském
pristroji nebo jeho konzoli. NIS poskytuje ZadostiL{Hzprava) na vys&ni PACS, a
ten sestavi pro modalitu tzv. DICOM modality woskl(MWL), to je aktualni seznam
pacienti, ktefi maji byt na pistroji vySetovani. Pro komunikaci mezi NIS a PACS je

pouzivan pevazr standard HL7, ale jsou i dalSi standardy [2].

1.7.5 Komunikace s externimi ZZ

Pfrechodem ZZ na digitalni modality a nutnost konailtabrazové dokumentace se
specialisty spadovych ZZ vznikl pozadavek na zakesampu distribuci DICOM dat
mezi ZZ. Dokumentaci sice IlzégnasSet na CD/DVD, aléasto niize dojit k poskozeni
nebo ztrat pienosného média. Elektronicka distribuce spojujenlnat a efektivnost
distribuce mezi ZZ, ktera je limitovdna pouze kdangtou ZZ do WAN. Vcéeské
republice jsou primagnvyuzivany dva systémy - ReDiMed a ePACS. Tyto &pst
zaji¥’uji zabezp&eny genos dat mezi ZZ a podporujigmos nejen obrazovych dat, ale
také Gznych giloh (nag. Iékaskych zprav). Data lze postupovat jen mezi ZZ
zapojenych k projekim, tedy nelze projekt zneuzit pro postupovani @éapravignym
subjekfim nebo institucim bezédomi spravce konkrétniho systému. V &mnosti jsou
do vySe uvedenych projekzapojeny vSechny velké ZZceské i slovenské republice a
dochéazi k pipojovani mensich zdravotnickychizzeni nebo privatnich |éka Veliké

instituce si data archivuji individuampiimo do PACS, privatni leékamaji moznost
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vyuZzivat kapacité omezenych datovych schranek, kam maji za poplte&n istup.
Vyuzivani projeki do zn&né miry urychlilo a zkvalitnilo vynu dat mezi specialisty
nebo v pipact prekladi pacieni. Nevyhodou systéinje, ze kazdy ma jiny okruh
komunikujicich partnér, proto \¥tSi nebo spadoveé instituce vyuzivaji obou sysétého
klade vysSi naroky na obsluhu a nutnou znalostublyskonzol obou systéim Ve FN
Brno je majorite vyuzivano systému ReDiMed (cca 80% poZadavkDo obou

projekii je napojeno fes 200 instituci nebo léka

1.7.6 ReDiMed

Systém zajifuje spravu fenosu a garantuje, Zé¢egmasSena data nebudou ze Serveru
ReDiMed odstragna div, nez budou fljiemcem Usgsné piijata a dekdédovana.rénos

na Server nebo zénje obnovitelny, tj. dojde-li k dgasnému feruseni fipojeni k siti,
pienos pokréuje tam, kde byl ferusen. V fipad kratkodobého feruseni spojeni
pokra&uje prenos automaticky, bez nutnosti zasahu uzivatetend3ena data jsou

automaticky bezeztraté\komprimovanag¢imz se usét az 50% pendSeného objemu.

Prenos je chr&m asymetrickym Sifrovanim a dataipe deSifrovat pouze adresat. Proto
neni mozné ziskat informace o pacientech &enim nebo odposlouchavanim
komunikace, ¢i sledovanim nebo napadenim Serveru ReDiMed. K miedeani
pienaSenych dat se pouziva digitalni podpis, takZzhomdoyt gijimana a odesilana
pouze dvéryhodna a znama data. Je nemozné falSovat dataseebgavat zagkoho
jiného. Na Serveru je udrZzovana databaresyhodnych a znamych klieinta pouze

oni jsou opravani k pristupu na Server.

Celé ZZ uziva jednu softwarovou instalaci ServissDRMed na peoitaci pristupném
celému z#&zeni, vSichni pracovnici tohoto zdravotnickéhdizeni vystupuji navenek
jako jedna instituce. Projekt ReDiMed je spravovdWT Masarykovy university

v Brné.
Klientskacast Radiologického komunikaiho centra obsahuje [4]:
Servis ReDiMed

Servis ReDiMed je automaticky spo&rs§y program u klienta, ktery zabezpge
komunikaci (enos zaSifrovanych snink
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Servis ReDiMed je pkhautomatizovany a fize fungovat bez zasahu uZivatele,

Servis ReDiMed umaije jednoduchou integraci sluzeb Radiologického
komunikaniho centra do jinych systénv rdmci konkrétniho zdravotnickéhorizaeni.

Konzola ReDiMed

prostednictvim uzivatelského rozhrani, Konzole ReDiMgedmozné odesilat,ffimat
a prochazet obrazovou dokumentaci (snimky) patjejakoZ i sledovat pibeh
jednotlivych proces,

Konzola ReDiMed umaiuje sledovat zasilani obrazovych datinp z DICOM
kompatibilnich prohlizé&i [3].

PACS v

ReDiMed Konzola™Senas ReDiMead Server ReDiMed KonzolaServis diagnosticka
K| stanice
diagnosticka stanice
adaailatel Intermel P Emes
nemocnice, polikiinika Sirovanid studie PACS nembcnice, PO
- - fi=

Obréazek 2: Schéma topologie sitslouzici pro vynénu medicinskych dat [6]
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1.8 ePACS

V projektu ePACS je propojeni nemoctieSeno pomoci zabezimanych VPN. Odeslat
vybrana obrazova data Ize jen #les odesilatele (pa¥ené osoby v konkrétnim ZZ).
Neni umozgn pistup z jedné nemodhii informani si€ do druhé. Sprava
piistupovych prav pro odesilaniiijimani obrazovych dat je zcela v gesci konkrétniho
ZZ. Komunika&nim protokolem je DICOM. Koordinatorem projektu y¥Seobecna
fakultni nemocnice v Praze spravu #&ppjeni novych @astniki zaji¥uje externi
komekni firma. Centralni DICOM komunikai uzel a jeho sprava jsou undisg ve

VSeobecné fakultni nemocnici v Praze.

Princip komunikace v ramci ePACS

Centralni smérovad
ve WFN

PACS Archiv

Cesta plenosu obrazove dokumentace
maz zdravotnckyimi zafizenimi (22}
pres komunikasnd uzly (CN)

Obrazek 3: Princip komunikace v ramci ePACS [5]

Vybér PACS pro ZZ

Z vySe uvedeného je patrne, Ze pro &ykhodného PACSeSeni je utujici nejen
velikost ZZ (ve smyslu mnozZstvi produkovanych dgiodadavku na jejich archivaci a
distribuci mezi koncové uzivatele nebo vzdalenéidase - jind ZZ) a jeho struktura

(casto se rize jednat o nutnost propojeni mezi geografickystettymi aredly), ale i
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schopnost dodavatele reagovat naémové pozadavky provozovatele systému
(pozadavek na fjpojeni novych modalit, zgmy ve workflow ZZ, zmgny

v legislativnich pozadavcich).

Jelikoz se v medictnarchivuji citliva data, tak je hlavnim pozadavkBACS systému
jejich zabezp&eni proti ztrat, poSkozeni nebo nekontrolovanému odcizeni.
Legislativre je rovreZz vymezeno nakladani s takovou dokumentaeitnt stanoveni
minimalni doby archivace obrazovych dat. Protogégulavek na certifikaci PACS do
kategorie zdravotnickych prdstlki (viz. zakon o zdravotnich présticich §123/2000
Sb. a smrnice o zdravotnickych prastdcich 93/42/EEC) [4].
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2 Analyza problému a so¢asné situace

2.1 Popis implementace PACS ve FN Brno

Ve FN Brno je vyuzivano gkolika PACS systéiin (Schéma viz Rloha 1), z dvodu
postupné nahradyapodniho PACS (Magic Store Supreme) aizatu pozadavku na
archivaci proprietarnich dat vyttegnych na kardiologické klinice (Oblast na schématu
oznaena jako PACS IKK). Komunikace s okolim je obdolmidiazkuc.1, proto dale

budou doplgny jen oblasti nepopsané vySe a oblast komunik§iogmai ZZ.

2.1.1 PACS IKK

Samostatné PACSeSeni, které ilve bylo provozovano na technologii Siemens
ACOM.net. Skladalo se z archivu (archimého serveru a DVD jukeboxu) a 5ti
pracovnich stanic, které komunikuji vyhr&ds timtoieSenim. V sotasnosti probiha
generani obntna gistrojového vybaveni kardiologické kliniky a jeedpoklad na
vysokou produkci dat, kterd nemusimsplat DCS hlavniho systému. Proto byl novy
systémieSen separ&trod stavajicihdesSeni, se kterym je provazan na arovni protiéze
IMPAX Client (viz déle), kde je mozné obrazova data systému prohliZet.
V prohlizei jsou zobrazovana pouze podporovana data, proickén hodnoceni

obrazové dokumentace bude vyuzivano specializovastgnic dodanych k modalitam.
Vyhody:

» SamostatnéeSeni provozhinezavislé na hlavnim systéemu IMPAX
* Vysoka spolehlivosteSeni (High availability)
* SniZeni za&Ze na provozni systétm IMPAX — sprdvu dat Zaj§ jina HW

architektura
Nevyhody:

* Neprovazana databéze systéeiPAX a PACS IKK (FlexServer)
e Zcentralniho prohlizee (IMPAX Client) je nutné se dotazovat na samostatn

ulozis€ — zpomaleni praceipvyvolavani dokumentace do prohléee
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2.1.2 Dlouhodoba archivace

IMPAX je ve FN Brno chipén jako provozni systéme k& nachazi pouze aktuélni data
vytvorena za posledni 2 roky provozu nemocnice a datadmvana k offovnému
nahledu (minimum starSich dat). Proto jsou datagqmmi dnech provozu odesilana do
dlouhodobého archivu. Pro tyt@ely je vyuzivano systému MARIE PACS. Sklada se
z archiv&nich servak a NAS pro vlastni archivaci obrazovych dat. Vedikarchivu je
tak mozné SkéalovatedrrozSiovat dle poZzadavku provozu. Sprava tohoto systénue

FN BrnoteSena dodavatelsky.
Vyhody:

» Vysoka spolehlivosteSeni (High availability)

» Postaveno na Open Source technologiich @épéna systému i databazi (levné
reSeni).

* V pripact dlouhodobého vypadku systému IMPAX lze zajistithéwaci [Fimo
do tohoto archivu.

» Efektivni a rychlé @ pifenosu dat, vykon i kapacita je Skalovatelna dle

pozadavku provozu.
Nevyhody:

« Ridici databazi je systém IMPAX, kdy #ny nag. v demografickych tdajich u
pacienti jsou drZzeny pouze v databazi IMPAX. MARIE PACS idigén
pavodni obrazovou dokumentaci a touXe zmsobit problémy fi zpétném
vyvolani studii

e Zcentralniho prohlizee (IMPAX Client) je nutné se dotazovat na samostatn
Ulozis€ — zpomaleni pracefipvyvolavani dokumentace do prohlégelMPAX
Client.

2.1.3 Oblast komunikace s externimi ZZ

FN Brno vyuziva pro elektronickou vyimu dat obou systéimePACS a ReDiMed. Je
to dano tim, Ze je nemocnice spadova pro oblasaioa je pozadavek na komunikaci
s velkym mnoZzstvim ZZ (zadosti na konzultace ocmeith |ékal a instituci, podileni
se na vzdavani a vyzkumu). Nkicni prijem dat z cizich ZZ ve FN Brno je aktudln
kolem 250GB (cca 1800 vy$ehi). Pro pedstavu se jedna o jedrtvrtinu béZného
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provozu FN Brno. PoZadavkem FN Brno je archivowetkerou fichozi dokumentaci,
proto bylo nutné komunikai projekty (ePACS a ReDiMed) nastavit tak, abyadatla
dostupna v provoznim systému a nastedarchivovana v dlouhodobém archivu.
V tabulcec. 1 je znazorén objem dat pgebnych k archivaci zaslané projekty ePACS a
ReDiMed dle typu fistroji za rok 2012.

Tabulka 1: Objem dat pirenesenych ePACS a ReDiMed do FN Brno za rok 2012

Modalita 2012
SC 55 MB
us & 685 MB
RF 3 895 MB
CT 1 543 915 MB
MR 295 858 MB
Dol o 224 MB
SR 309 MB
MG 1 327 MB
PT 2853 MB
o 16 537 MB
ES 105 MB
M 249 MB
CR 37 352 MB

Pri implementaci byla zji$ha rozdiln4 evidence paciénv ZZ CR i SR a to
zpisobovalo nesrovnalosti v pacientské databazi (jepacient ndl vice zaznam
v systému a konkrétni studie se stavaldehdohledatelnd). Z tohotoidodu byl pro
piijem dat zbudovan zachytny server xMASH, ktery rdsledujici funkce:

e V ptipact rozdilné evidence pac. uday DICOM hlavicce je upravuje do
standardu pouzivaného ve FN Brno (aby nevznikapficity stejnych pacierii)

* Do vybraného DICOM pole fplava zaznam, Ze se jedna o externi data (z
duvodu rozliSitelnosti mezi vlastnimi daty nemocnéexternimi)

» Zajistuje archivaci fijatych dat v neznéné podob (ve stavu zaslani) po dobu

pul roku, pokud by byla zjigha nekompatibilita se systémem IMPAX

Do oblasti komunikace jsou zahrnuty i vydejni migi@acientské dokumentace na
CD/DVD. Ve FN Brno byla #izena d¥ vydejni mista (areal Bohunice atska
nemocnice). CD/DVD jsou vypalovany na vypalovadighotech s potiskem.
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Jelikoz je podil komunikace s okolim ve FN Brno gomi veliky, tak byla ve FN Brno
vytvorena sluzba tzv. ePodatelny, ktera léka tuto komunikaci zdsadnusnaduije.
Tato sluzba &i na intranetu nemocnice, aby byla dostupna vSatoriaovanym
lekaram maijici gistup k PC). Sdruzuje komunikaci @ba projekty tak, aby uZzivatel
nemusel vyuzivat samostatnych nastrpjo ePACS a ReDiMed a byla pr@&jrco
nejsnadgjsi k obsluze. Jedn& se o komplexni sluzbu, kterfogli pro ¥tSi instituce,
kde je objem komunikace pa@mm¢ velky s ohledem na bezpst (pouziti jen
autorizovanymi osobami a funkce sledovani komurgkagsou do sluzby
implementovany). Sluzba byla vyvinuta v roce 2012 poZadavek radiologickych
klinik FN Brno a je pitbézrneé spravci upravovana tak, aby byla co nejvice autmhken
Z davodu rychlosti vyizovani pozadavk Sluzba se sklada ze dveasti, tj. webovych

formul& a vlastni aplikace ePodatelny.
Webovy formul& obsahuje a obsluhuje [4]:

* Export DICOM dokumentace elektronicky — ePACS a Réf2l

* Export DICOM dokumentace na CD/DVD

* Import DICOM dokumentace z n@diCD/DVD nebo flash disk

* Anonymizaci studii dle kritérii

» Sledovani fijmu zaslanych dat z a do externichizani

* Sledovani pozadavk uzivateti s aktualizaci stavu (uzivateli je patrny stav
pozadavku)

» Aktualizaci &astniki projekti ePACS a ReDiMed

* Portél je vyuzivan i pro informace o planovanyctstadkach systéinve FN
Brno

» Schvalovaci mechanismus pro specifické pozadavky

» Statistika provozu

Aplikace ePodatelny:

» Sleduje vSechny pozadavky a vede jejich historii
» Sleduje spdatbu materialu pro vypalovaci roboty
* Logovani komunikace a stavu pozadavkuDiCOM komunikaci

e Zachytava lékiské zpravy zaslané ReDiMedem
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Ukézky portalu viz Hloha 2.

2.1.4 Provozni systém IMPAX

IMPAX je systém umodujici prijimani, ukladani, distribuci, archivaci a zobraaov
snimki z modalit ve standartu DICOM. Systém IMPAX byl ViEN Brno
implementovan v roce 2009 spolu se systémem diabidrchivace MARIE PACS.

Popis jednotlivych ¢asti IMPAXu
Databazovy server (DB)

Samostatny server, jadro IMPAX systému instalovaaoSolarisu ve verzi 10 10/08
s10s_u6wos_07b SPARC. Zakladem je Oracle datab&ze 10g Enterprise Edition
Release 10.2.0.4.0 - 64bit.

Do DB se ukladaji veSkeré informace z hékyi pitichozich DICOM snimik, anotace a
informace o jasu a kontrastu jednotlivych sniimk

Workflow Manager (WFM)

Vstupni brana systému, se kterou navazuji (DICOMphknikaci externi zézeni, jako
modality, ostatni PACS Faeni a archivéni servery. V tomto bloku se studie reld

na dw ¢asti. Textovaast DICOM hlavtky se uklada do databaze, obrazova data jsou
ulozena do DICOM CACHE.

Dulezité sluzby servérWFM pro chod IMPAXu:

» DICOM ServiceClass Provider (SCP),
* DICOM ServiceClass User (SCU),

« DICOM StorageCache Manager,

« DICOM StorageCache Server

VSechny kritické sluzby p#tbné pro chod systému jsou monitorovany dohledovym
systémem SMMS aipvypadku kterékoli sluzby je zasilan upogovaci mail na adresy
zadané v databazi SMMS.

Curator
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Server Curator je zodpéany za pevod studii z formatu DICOM do formatu Wavelet.
Dle stupr komprese jsou studie komprimovany, ukladany do WEBCHE a
distribuovany klinickym uzivatéim. Oproti DICOM sniml#m jsou Wavelet

komprimovany ztratovou kompresi, neslouzi k pogisulie.
Dulezité sluzby servérCurator pro chod IMPAXu:

* DICOM StorageCache Manager,

* DICOM StorageCache Server,

« DICOM AuthenticatedStorageCache Server,
¢ Impax Curator,

* MVF CD Export

Aplika éni server (APPS)

K systemu IMPAX pistupuji uzivatelé pomoci IMPAX klienta vyuzivajici webovych
sluzeb aplikaniho serveru. #stup je umozén protokolem https (443). Na tomto
serveru se nachazi databaze uzivaseloli (ADAM) IMPAXu, v pripac propojeni s
doménovym AD take link na tyto uzivatele.

Archiv server (AS)

Pomoci procesu STORE slouzi k dlouhodobé archdb#OM snimki v hrubé podob

(nekomprimované a bez anotaci}e® tento server je také zpi@stkovana sluzba
RETRIEVE, ¢ili na¢teni poZzadovanych studii z archivu, pokud se jihachazi v
umiseéni DICOM_CACHE.

SMMS server

SMMS Server slouzi k monitoringu vSech kritickyatogesi IMPAXu. Kontroluje logy
(mitra.log, impax.log, mtk.log,...), ale takélezité parametry na trovni OS (zaghost
disku, vytiZzeni procesoru atp.)u®dni architektura jednoho serveru byla nahrazena
moderrgjSimi SMMS agenty &icimi na jednotlivych serverechtialezeni problému
okamzit tento SW odesila zachycenou udalost Wedem definované lokace (na

mailové adresy administratgr

Server Connectivity Manager (CM)
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Connectivity Manager je server zodgdwy za pijem HL7 zprav (blizSi popis v
kapitole 2.5) a distribuci worklistu pro modalitpdle ges tento server probiha tzv.

verifikace studii, o¥fovani spravnosti pacientskych dat s IMPAX datafaizi

2.2 IMPAX ve FN Brno

2.2.1 Architektura systému
Popsané bloky systému IMPAX koresponduji s navrieseni pro FN Brno. Zidlodu

vétsiho zatizeni brany IMPAXu (Workflow managergkdy nazyvané také Network
Gateway), bylo nutné z& rozdlit na dva servery (WFM1 a WFM2). Z tohotéwibdu

je polovina provozu s#movana na jednu branu, druha polovina na druhonbra

Tabulka 2: Popis jednotlivych virtualnich serveni

Host | Popis

WFM1 | WorkflowManager 1

WFM2 | WorkflowManager 2

APS1 | Aplikagni server 1

APS2 | Aplikagni server 2

CUR1 | Curator 1

CUR2 | Curator 2

DSR1 | DicomStore and Remember Server

CM ConnectivityManager

Podobr je rozdtlena funkce aplikénich servel APS1 a APS2. Pomoci RR DNS
(Round-Robin) je sirovana komunikace jednotlivych uzivatelMPAX klienta na
aplikatni servery pes sfovy prvek impaxapp.fnbrno.cz. Tento virtuéini senayl
konfigurovan administratory FN Brno na jednom zvhigh switchi Cisco.

FN Brno ma ob databaze uzivatiel(na APS1/APS2 a doménové AD) propojeny. Po
piihlaSeni uzivatele do IMPAX klienta probiha&evani s AD. Pokud se tento uZivatel

piihlaSuje poprvé — neexistuje v DB ADAM, na zaklagatirazeni uzivatél do skupin

v AD je vytvaren novy Wet a zéazen do dané skupiny. V IMPAX klientovi se poté ve

spraw uZzivateti a roli objevi informace o mapovani nového uzivatd domény FN
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Brno. V pipadt zruSeni Gtu uZivatele v AD jeitba namapovanycét v DB ADAM
smazat ran¢, informace o zruSeni uzZivatelskycttiise do DB ADAM nepenasi.

IMPAX Klient pristupuje na Aplikani server na zaklgdshody certifikdi ROOT a
SSL. Prvni jmenovany se instaluje na klientskéistarodkud je spojeni navazovano.
Obvykle je platny 5 let. Druhy jmenovany se insjalona aplikéni server. FN Brno
tedy mé 3 SSL certifikaty. Na kazdy apkkeé server po jednom &eti pro sfovy prvek
impaxapp.fnbrno.cz. Upozafni na expiraci SSL certifikat posila s pedstihem

monitorovaci systém SMMS.

Server Curator je zdvojen &N zastupnosti CUR1 je primarni server, CUR2
sekundarni. Vfipack poruchy sekundarni serveriepira funkci primarniho po
manualnim pemapovani fipojenych WEB_CACHE. Na CUR2 jsou navic sgua$t
sluzby exportu dat na CD/DVD. Kegpnuti procesu na sekundarni server dochézi p
zastaveni, nebo kolapsu kritickych sluzeb. Konkrétsluzby Impax Curator.

K automatickému fepnuti zgt na pivodni server nedochazi, je nutny manualni zasah
v DB.

Archivacni server DSR1 slouZi jako igstupni stanice” pro veSkeré&ijaté studie.
Bezprostedre po uzaveni studie (po ifichodu posledniho snimku studie) jsou vSechny
snimky odeslany na server DSR1, ktery m& vlastnisiimi — DSR_CACHE. Dle
pravidel archivace se podtéem pdatu dni tato studie archivuje na externi Ulogist
Externim ulozi&tm pro IMPAX je v gfipact FN Brno systém Marie PACS [6].

2.2.2 VMWare prostiedi

VSechny zmisné servery jsou zvirtualizovany v priedi VMWare verze 3.5 (ESX),
2.5 VMWare Virtual Center. Dle navrhu (viz. Obradglprostedi VMWare, jsou k
zabezpeéeni potebného vykonu pouzitgtyii fyzické servery HP DL385G5. Mimo
VMWare jsou pouze databazovy serveriwatu nekompatibility SUN 64bit SPARC
s VMWare a samotné appliance VMWare, ktera je tado virtualizaci, nebd je
vyhodou mit zaji&n pristup na server i vifpact kompletniho vypadku VMWare.
Server ESX_13 neni pouZzivan pro provoz systému IM[P#e je pouzivan pro piaby

dvou virtualnich strdj RIS Medsol, ktery byl dodavan jako $ast implementace. Pro
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systémovy disk (C:) vSech virtualnich strdjyla zvolena kapacita 30GB, zbyvajici
prostor hlida systém SMMS a vipadt zaplreni nad 95% posila chybova hlaseni.

ESX_10

VMware-Farmfor PACS-RIS application

ESX_11

ESX_12

ESX_13

VM1 - 2 Cores / 4GB
Impax WFM1

VM1 - 2 Cores / 4GB
Impax CM

VM1 - 2Cores / 4GB
Impax CUR1

VM3 - 2 Cores / 4GB
Impax CUR2

VM2 - 2Cores / 4GB
Impax APS2

VM3 - 4Cores / 8GB
Impax DSR1

VM2 - 4 Cores / 4GB
RIS DB
on Linux RedHat

VM3 - 4Cores / 4GB
RIS WEB
on Linux RedHat

VM4 - 2Core / 4GB
Impax SMMS

Obrazek 4 Architektura VMWare

2.2.3 Fyzické servery

System IMPAX se sklada z nasledujicich fyzickyehvei:

1. databazovy server SUN T2000 — IMPAX DB. Tento sejegediny nezdvojen

a v pipact vypadku tohoto serveru by doslo k nefun&sti celého systému
IMPAX (riziko).
2. servery pro virtualizaci — 4x HP DL385G5 — ESX_HSX 11, ESX 12,

ESX_ 13

2.2.4 Datové ulozist HP EVA

Fyzické servery maji pouze minimalni vlastni datokapacitu, fyzicky harddisk slouzi

jen kvlastnimu &hu operaniho systému VMWare ESX. VeSkera ostatni data jsou




ukladana a distribuovana z centralniho datovéhaidttoHP EVA 4400 pes optické
linky.

Pro zvySeni bezgaosti jsou do systému dancny

.Contoller ] Controller

dva optické pepinge do Kize. Pokryty je tak

vypadek jednoho z nich. Datové Ulo2i§e fizeno
dvéma kontrolery, taktéZz vredundanci. Dle
obrazku¢. 5 je na diskovém poli vyt¥eno rékolik

P2 DB
FC - 10KRFhi
BO0=B WRAIDA

virtualnich  disk.  Virtualni  disky  jsou

prezentovany k fyzickym adapftén a slouzi pro:
18068 VR AD1

» Hlavni databaze IMPAXu.

« Databaze ConnectivityManageru

» DICOM_CACHE (rozélena po 500GB)
» WEB_CACHE (rozdlena po 500GB)

« Ulozists virtualnich straj

.D OM_cacha_1-3
 FC - 10KRPM
SI0GE Het- YRAIDS

WEB_cache 16
sccessed through NAS
head 1

S yeas lossy S
FATA- T.5KRFhi
1150078 - WRAIDS

e Zaloha virtualnich strdj
» Zéloha hlavni IMPAX databaze
 DSR_CACHE pro fesun snimk k archivu

» Prostor pro RIS databazi

;Ca(lu'hruare_\rolurn@_.
FC - 10KRFh
4408 WRAIDS

Whdmare_badiup
FATA - 7 SHRPR.
40 - VRAIDS

DB _backup_SUN,
DEH_backup_ESH

- FATA-7 SHRFPM

AS00GE - VRAIDS

DSR_CACHE,
LDER1_CACHE
FATA- T SRR

| 200GE - VRAIDS
RIS_DB

FC - 10KRPM

0GB WRAIDS

SAN HP EVA4400

Obrazek 5: Datové Ulozis€ HP EVA [6]

Spréva diskového UloZ&je provadna pomoci aplikace CommandView na appliance
HP. Na CommandView lzefigtupovat pes URL. Datové ulozistHP EVA 4400 je
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sloZzeno zidiciho serveru HP DL380G6 - 4GB a samotného péld §P EVA 4400.
Kapacita diskového pole je ro#iglna. V sodasnosti je vyuzito 20TB. Systém IMPAX
je pouzivan ve FN Brno jako provozni systém s kapadiloziS¢ pro data stara 1-2

roky (tedy jen pro nejvice Zadana dat).

Jednotlivé virtualni disky jsou prezentovany v CoamuView fyzickym servem,
viz.Obrazek.3. Prezentovandchto lokaci je dale k virtudlnim serden umozrno
v prostedi VMWare.

Storage Systems

EVA Storage Hetwork Sl
Bl % EVAL400

B33 Virtual Disks
B3 ESX
. B3 DICoM
. ECaDsR

- EI3 RIS DB
30 WEB
@ cmoB
I DBE_backup_ESX
P [3 ViMware_backup
ff; VMware_volume
B3 SUN
8 DB_backup_SUN
-3 IMPAX_DB
| I test
B33 Hosts
LB A ESXOI0

- A ESX 11
B Ha ESX 12
- B HA ESX 13 |
@ IMPAX_DB
B smant

Obrazek 6: Seznam virtualnich diski na HP EVA 4400
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2.3 Konektivita

Ve FN Brno existuji d¥ hlavni media, po kterych jsou datéepasSena. Metalickou
cestou komunikuji virtualni stroje mezi sebou &sloim prostedim — skupina pait

VM Network a Production. Dale je k fyzickym stiop (4XESX a 1x SUN)
vyprezentovan diskovy prostor z datového ulézidP EVA 4400. Toto spojeni je
zprostedkovano optickou linkou s rychlosti 4Gb/sep dva optické switche HP
Brocade SLKWRM.

2.3.1 ESX

Kazdy zectyr fyzickych ESX server obsahuje 4-portovou integrovanoticsiou kartu
a jednu 2-portovou #&dvou kartu v PCle slotu. Team pro &bkupiny poni (VM
Network a Production, viz. dale) je nakonfiguroviak, aby pi vypadku jedné ze

sitovych karet bylo zajigh negeruseny chod systému.

4 OnBoard ports PCI-E card

LM NI

LOMA LOM2 Lo

| Team for VMotion

- Tearm for hospital network

Obrazek 7: Konfigurace porta na serverech ESX

Konfigurace hlavnihoigpinae Cisco je mimo ramec prace a zde je uvedenijédag

provazanosti s virtualnimirppingi (viz Tabulka 3)
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Tabulka 3: Konfigurace skupin porti na serverech EXS

HP

DL385G5p ESX host | vSwitch | Function Cisco

LOM1 vmnicO nezapojeno

LOM2 vmnicl nezapojeno

LOM3 vmnic2 | vSwitchO| VM Network Trunk1-2-3-4

LOM4 vmnic3 | vSwitchl| Production Trunk5-6-7-8

NIC1 vmnic4 | vSwitchl| Production Trunk5-6-7-8

NIC2 vmnic5 vSwitchO| VM Network Trunk1-2-3-4
2.3.2 VMWare

V prostedi VMWare byly nakonfigurovany dva virtualnfepin&e (viz. Obrazek.7) —
vSwitch0 a vSwitchl. Prvni slouzi pro komunikacizinednotlivymi virtualnimi stroji,
pro servisni konzoli, f@sun virtualnich stréj mezi fyzickymi servery a storage port

(VM Network). Druhy potom pro komunikaci s &8im prostedim (Production).

Yirtual Switch: wSwitch Remove...  Properties...
Wirtual Machine Port Group —  Physical Adapters

5 b Netwark @4 4 o vinics 1000 Ful [

B 2 virtual maching(s) | YLAN ID* LoB@ vmnicz 1000 Ful  [G3
AGFA_MZK3_MyL i
AEFA_MS_ROK_WZ2ES_template ﬁ]
Service Console Port

b sepvice Console & o
wawifd : 10.1,251 .64
Whlkemel Port

M ybkernel Q_ A
10.1,251.76

Yirbual Switch: wSwitchl Remove.., Properties..,
Wirtual Machine Port Group — - Phyzical Adapters

I‘:' Production @ & 4-—eBP vnic4 1000 Full 03|

Bl 5 wirtual machine(s) | WLAN ID* LaB® vwrics 1000 Ful 3
APS1 (e
SMM3 Chi4
CURZ @‘".
WFM L @. ]
WFM3 h

Obréazek 8: Konfigurace virtualnich piepinata — pfiklad nastaveni na ESX10

41



2.3.3 Optické linky

HP DL380G5 - VMware-Farm for PACS-RIS application
4GB
(Alread delivered
CM)
| . ESX_10||ESX_11||ESX_12 ESX_13
I ] , T T rd
SUN T2000 e & £ | ‘£
4Core kY |2 i
BGB+5GE A /
L \ . W4 {
i \__. \){ < II /.r
N '\// \\ | s
A
150
. oHrocade 2
....... S e e
HP DL380G6 - \ Rt L
4GB Controller Controller
smail1
SAN EVA,
Management
sener

Diskové
Pole

SAN HP EVA4400

Obréazek 9: Propojeni fyzickych ESX serveti s datovym GlozZisém HP EVA 4400 ffes dva optické switche HP
Brocade 1 a 2.

2.3.4 Nastaveni zén na FC pepinatich

Optické switche jsou konfigurovany ve VLAN. Néepindich je definovano 8 z&eni

s vlastnim WWN odpovidajici vSem fyzickym sedmar a d¥ma kontroleiim
diskového pole HP EVA 4400. Préchto 8 zé@izeni je konfigurovano 6 zén. Zéna 1-4
je ukena pro fyzické servery HA_ESX 10 az HA_ESX 13aPaina pro DB server
mimo VMWare, posledni zéna pro SMAOQ1L - applianaidkovému poli HP4400.
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Laning Modes
Basic Zones

Traffic Isolation Zones

v a

Basic Zones

Brint. Edit . Aiewe . Zoning Actions

[ Meswe = Resource Wiew ™ d.fp Refresh -~ Enghle Config Save Cc-ljfig Clear Al

" aliss | Zone | Zone Config

|
Mame  EYA_CONTROLERT _FP1 | hew Alias! Qelete| EenameI

Member Selection List

=R WWNS (? Dewces)

r-l Emulex Corporstion 20:00:00:00:c8:91:c4:fa

rJ- Emulex Corporation 20:00:00:00:c9:91:c5:24

Q-l, Emilex Corporstion 20:00:00:00:c9:91:c6:a4

rﬂ? Emulex Corporation 20:00:00:00:c9.91:cE ef

QJ-, Emuilex Corporation 20:00:00:00:c9:93: 256

J;‘lj', Qlogic Corgp. 20:00:00:1k:32:91:40:42

@ Heswlett Packard 50:01:43:80:04:c7:05.00

E @ Hewleltt Packard S00142: 80040 7:05:05
D [25] "HEY300 - EYA4400 - CR18CE"

E 6:\} Hewvlett Packard 50:01:43:80:04:c7.05.0c
D [25] "HEN300 - BV A4400 - CR18CE"

i R3S e R e e N e

Obréazek 10: Ukazka nastavenéleni sité pro konfiguraci config_ EVAv1

2 fc_switch_1 - Zone Adnr

-Eoning Modes
Basic Zones

Traffic Isolation Zones

Basic Zones
Brint  Edit. . MWiew,  foning Actions
E

|"%ﬁa$ | Zone | Zone Config

= Mewy T Resource Yiew. - ™ df;—; Refresh- = Enable Config Save Config Clear Al

| Mew Fone Config | Delete | Regame; Clane

ESx_ W EVACE Mermbers)
I__=] AIlas(S Aliases])
EH [0 Eva_CoNTROLERT_FP101 Members)
[ Eva_coMTROLERZ_FPI(1 Members)
[ Ha_ESx_10_UPE1 Members]
= @ rone HALESN 11_EVACE Members)
B [ alias(3 Aliases)
[ Eva_coMTROLERT_FPM(1 Members)
H [ Eva_COoNTROLERZ_FP1(1 Members)
EH [ Ha_ESx_11_UPCT Members)
= @ Tone HA_L 12 EVAL3
= 3 Alims(3 Aliases)
H [ Eva_conTROLERT_FP1(1 Members)
[ Eva_coMTROLERZ_FPA(1 Members)
E [ Ha_ESx_ 12 UPC1 Members)
= Zone HA ESX 13 EVALT Mermbers)
= Ij Alims(3 Aliases)
H [ Bva_coNTROLERT_FP1(1 Members)
[ Eva_coMTROLERZ_FPM(1 Members)
[ HA_ESX_ 15 UPI Members)
= @ Tone MPAN D ACE Members)
B [ alias(3 Aliases)
[ Eva_CONTROLERT_FP101 Members)
[ Eva_coMTROLERZ_FPI(1 Members)
[ mPaX_DE_lefti1 Members)
= @ rone SMAGY A3 Mernbers)
B [ Aliasts Aliases)
[ Eva_coMTROLERT_FPM(1 Members)
[ Eva_coMTROLERZ_FPM(1 Members)
[ Sma01 _portor1 Members)

Members)

Obréazek 11: Ukazka prehledu konfigurovanych zén
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2.4 Zalohy systému IMPAX

Z pohledu zaloh izeme rozdiit IMPAX na dvé ¢asti — databaze a VMWare. Krém
databazi IMPAXu je poeba zalohovat také jednotlivé virtualni stroje. [Stet neni
doporiovan, pouziva se jen ve vyjigeych gipadech, nap pred aktualizacemi,

instalaci .NET , atp.

2.4.1 Zalohy IMPAX databazi

IMPAX obsahuje celko¥ ¢tyii dulezité databaze, kazda z nich maijsvyznam,

piehled zaloh je uveden v tabulce 4.

Tabulka 4: Vypis zaloh jednotlivych databazi IMPAXu

: velikost |pocet akt. o
Databaze server |typ DB ) naplanovano
[MB] Z&loh
IMPAX hlavni databaze | AZPDM | Oracle 10500 7| Denre
Databaze CM CM MS SQL 2600 1| Denrg
Databaze ADAM APS1 MS ADAM 800 1| Denrg
User Preferences APS1 xml 124 14| Liché dny

Pozn. Z dvodu zvySeni zéFe ¥ generovani zaloznich soulipje dopordeno zalohy

provadt mimo produktivni dobu.

1. Hlavni databaze: Databazovy server AZPDM slouZiraght pro hostovani
IMPAX databaze. Obsahuje pacientska data, inforntastudiich, odkazy na
snimky v IMAGE a WEB cache, atd.

2. Databaze CM: ConnectivityManager je zodpdivwy za komunikaci mezi RIS a
IMPAX. Uklada do DB veskeréffrhozi (ale korekth zpracované) zadanky a
na zaklad shodycisla vySeteni také odkazy na nélezy ke studiim.

3. Databdze ADAM: ADAM (ActiveDirectoryApplication Mag) je stromova
struktura obsahujici informace o uZzivatelich IMPAXejich nastaveni, role,
licence,...

4. Zaloha IMPAX user preferences: je ¢ana k zaloze a rychlé obnov
uzivatelskych nastaveni IMPAX Klienta.
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2.4.2 Zalohy virtualnich stroj

Pro zalohy v ramci VMWare je kémto @&elim urena samostatna slozka
DATASTORE - VM_BACKUP, kam se ukladaji snapshogeeh virtuélnich stréj V
piipad vétSich zmén (update, upgrade, dod&ab@ integrace,...) se provedecmnd

jednorazova zéaloha - snapshot.

V piipadt servett WFM1, WFM2 a CURL1, ke kterym jsou mapovany exteliskove
prostory (IMAGE a WEB cache), nejsou tyto disky at@vany. Jejich backup je
zajis€n archivaci do dlouhodobého archivu MARIE PACS.tdalano tim, Ze by se

jednalo o zalohuifimo obrazové dokumentace.

2.5 Cyklus datové komunikace IMPAXu

Systém IMPAX nfize byt rozdlen z pohledu typu DICOM komunikace naédiasti.
Prvni, ktera souvisi s tokem sniink modalit, druha, tykajici se tokem zprav na/z

ConnectivityManagera (CM).

2.5.1 Procesni mapa

Procesni mapa obsahujgyti hlavni bloky systému. Jsou to IMPAX klient, aiki
server, CM a jadro IMPAXu AS300, ve kterém jsou #emy vSechny ostatriiasti —

Workflowmanager, Databazovy server, Curator a Arcleirver.
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2.5.2 Tok zprav a udalosti z pohledu CM

Dle obrazkw. 12 je mozné sledovat jednotlivésti komunikace.

CH

Patient arrives 6\ Study ordered and scheduled
= CH [ @ Report approval @
f&i i g
ADT . 5 Report
2 - @ transcription
9 Report
Order/schedule IS Staus
notification
status natification Repost
Workflow Management Z' ) Connectivity Manager
R R 0 0 Wodality worklist o Order/schedule Report
status notification c . .
status nofification Verification status notification
Modality IMPAX 6
Pre-fetching (images)
= -
@ Image store ’,L"__._ - @ Diagnostic review and
report dictation
Patient is examined
@ Imagestolongtermarchive
Images Processed by curator u;,) Non diagnostic review
= [ j B
o WiE =
Ra*[ ]
‘WehCache ol |
W 2.1 Tech Detail-6 Connectivity Manager 2.1: Technical Services AGFA @
| see mare Ildo moye |

Obrazek 12: Cyklus datové komunikace IMPAXu [6]
Kroky 1 - 4: Cely cyklus z&ina naplanovanim pacienta na vyset. Z NIS (na
Obrazek 12 HIS) se do RIS a naskedm CM odesila HL7 zprava, ktera
obsahuje demografické udaje pacienta a informawgtanovaném vyseni.
Kroky 5, 6: IMPAX provadi tzv. Prefetching, kdy do DICOM_CACH&ahuje
studie z archivu, které jiz v kratkodobé painmejsou.
Krok 7: CM piijatou Zadanku ulozi do své DB a generuje praceeaham. Na
zaklad informace o vySébvre na Zadance je worklistiipraven pro konkrétni
modalitu.
Krok 8: Ke konkrétni Zadance je na modalifipojena obrazova dokumentace.
Krok 9: Zarover modalita odesila na CM informace o stavu studie, MPPS.
Kroky 10-18: Nasled® je dokortena studie odeslana do IMPAXu, kde je

Zpracovana a popsana.
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2.6 Krizové scén&e

V kazdém systéemu @ze zhavarovat djaky dilezity proces. Systém IMPAX neni
vyjimkou a neni to dano jen architekturou vlastrglgetému (absence zdvojeni hlavniho
databdzového serveru), ale také tim, Ze system idmije se systémy nebo modalitami
jinych dodavatdl. Proto je nutné znat vSechny alesgdavni kritickd mista, aby se
feSeni pipadného problému urychlilo. Krizové scémdze rozdlit na chyby HW,
chyby cizich externich zdribj(modality, gipojené systémy, lidsky faktor) a vlastni

systémové chyby, které jsou rozepsany dale.

2.6.1 Nefunkéni prenos Zadanek

V piipac problémi se zobrazenim pracovniho seznamu na medalgbo absence
konkrétni Zadanky v pracovnim seznamugba ov¥tit datovy tok HL7 zprav aidezité

sluzby na serveru CM (Connectivity Manageru).

2.6.1.1 Vypadek serveru CM
Pokud je problém obecného rdzu a na Zzadné meédaiti mozné pracovni seznam

zobrazit, je nutné ifhlasit se pimo na CM a o#it tak dostupnost serveru v siti.
Pripadré ping. Sluzba zodp@dna za konektivitu s RIS prdstim se jmenuje
AgfaConnectivity. Jejim restartem (services.mscpbrovi komunikace, z&u se a

znovu oteyou potebné komunikéni porty.

Dale je teba ov¥fit, zda je spugha hlavni databdze CM. Ve sluzbach jsou to polozky
SQL Server, SQL Server Agent a SQL Server Integm&ervices.

2.6.1.2 Problém jedné Zadanky
Pokud obsluha nevidi konkrétni polozku v pracovsamnamu, festoze byla korekin

zadana, je nutné zkontrolovat zaznam v DBpaudré se Zadanka objevi v chybovych
zpravach. Dvodem miZze byt nap chykgjici mandatorni pole, nespravnyget znaki v
poli, atp.

Po g@ihldSeni do IMPAX ConnectivityServiceTools) je mézZmkontrolovat zaznam
piimo v databazi v proitdi Clinical Data Manageru.
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e 85

agra  |MPAX Conneclivity Service Tools

Bl p* ha: “- 2 "’R o 0 & OF ¥

.'l

¥ ClinicalDataManager

Obrazek 13: Menu IMPAX ConnectivityServiceTools

Po vyplreni kritérii vedouci k nalezeni Zadanky (Obrazek a&3potvrzeni tléitkem

Query je zobrazena v zalozce WorklistView pozadavgrava (Obrazek 14)

Study Constraints

Accession Number, | Study Status: [ NONE -

- Patient Constraints
Patient hame: ]|
Patient I0; I

Issuer of Accession: | Madality: [NonE =]

|ssuer of Patient ID:I

Use of Patient 1D: |PRIMARY vl

‘Sch, Start Date: | i ?Spes.-Resnurce:l NOME vl

External Reports T Nuf‘nber.ufﬁ’asulté:-lmﬂ Modified Date Range:

Obrazek 14: Kritéria volani ulozené zadanky

Tatenien | [ [GncabataSumman]

No records found for Search Criteria

Obrazek 15: Odpowd DB na zadana kritéria

Pokud je zadanka korekimloZena v databazi CM a modalita fepto nenmze zobrazit,

je nutné dotaz na worklist logovat ve spolupraabsluhou dané modality.

2.6.1.3 Na modalité nelze zobrazit worklist
V tom piipact je poteba o¥fit propojeni modality (Station) s vy$etnou (Speciality)
v nastroji ConnectivityServiceTools -> ResourceMgeraa zkontrolovat polozku AE
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Title. Worklist 1ze simulovat v prosdi ServiceTools nastrojem MWL Browser
(souwtasti hlavni nabidky). Pokud je odgdvna worklist v tomto nastroji v padku, je

nutné zkontrolovat nastaveni dané modality.

2.6.1.4 Log soubory CM
Veskeré udalosti komunikace serveru s okolnim pedgt, interni pevod HL7/MCF a

udalosti DB jsou zaznamenavany v log souborechdi{abubor zaznamenav&iiou
¢ast systému a je mozné u tohoto souboru nastamitbkli logovani — Audit, Error,
Info, Debug (viz. Obrazek 15).

Vychozi hodnota pro hloubku logovani je vzdy Errkwiili nejmensi z&Zi vykonu
serveru CM. V pipact nutnosti logovat detail komunikace se nastavujeydag na
hloubku Debug.

Log File List

m Compenent Name Level Bytes File Name
[T Message Auditing Hour(s) m a =
[~ DICOM Logging on 0 [|ogldicom.log
™ hi7in [Errar =] o [Uoghi7iniog
" hi7 out Error ¥ 0 [Moghhl7outlog |
™ mwlininterface Error x| 0 [Uoglmwl_inlog |
[T mwlout interface m i} Mogimwl_out.log
[T dicom dm out interface Errar ¥ i] AMagidm_outlog
[ impax report server Error ¥ i} Moghimpax_report_server.log
[~ bis report workflow Errar j 0 Mogthls_report_workflow log
[” cds storage component m i} Mogimetods log
[T router |[—'||r_|r 'I il Yogirmitra.log
I Aufa Connectivity Autopilot [Erar =l 0 lenConnectivitimcAloaiAutanilatio

Obréazek 16: Nastaveni hloubky logovani jednotlivychiog soubori

.....

2.6.2 Nefunkéni pfenos DICOM snimkii z modalit, distribuce k IMPAX klientovi

V ptipad problémi s pgenosem snimk z modalit je nutné zkontrolovat ostatni
modality. Pokud je problém diagnostikovan pouze je@né modalit (ve WtSing
piipadi hlasi modalita sama nedokamy, nebo chybny fpnos snimk), bude
pravéEpodobré nutné zkontrolovat tuto modalitu lok&lnKonkrétre pripojeni k datovée
siti, sluzby SCU.

Prvnim krokem identifikace problému je kontrola doga serveru, na kterém je

nefunkni prenos dat hlasen. Vychozi hodnota hloubky logov8iPAX sluzeb na
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vSech serverech je nastavena na ERROReipag zhavarovanych uloh (status error) v
Job Manageru je pteba zkontrolovat mitra.log serveru (viz Tabulkars,kterém byla
tloha provedena.fPobnoveni zhavarované ulohy se zaznamé&s dle kterého se
shadno udalost v logu najde. DalSim krokem je ladatudalosti v opetamim systému

(EventViewer) pislusného serveru [6].

Tabulka 5: Log soubory

N&zev souboru Popis

dicom.log Komunikace DICOM uzly

hi7in.log Monitoring gichozich HL7 zprav (zadanky, nalezy, &m pacientskych
dat)

mwl_in.log Komunikace s modalitami - DICOM MODALITWORKLIST

bls_report_workflow.log | Komunikace s IMPAXem, ukéad repori do DB IMPAXu

Zaznamenavaipnos DCIOM dokumentace z modalit na DICOM branu,
mitra.log aplikovan na kazdém serveru, kde dochazignpsu DICOM dokumentace
(WFM1 a 2, APS1 a2, CUR1 a2, DSR1)

Impax.log Komunikace hlavniho DB serveru

2.6.2.1 Problém si€
Nutno zkontrolovat pipojeni servel k mistni siti ve VMWare prostdi, zejména

WFM1, WFM2. Dale potom fyzicky (databazovy) ser@iN T2000 (AZPDM).

2.6.2.2 Problém databazového serveru (AZPDM)
Hlavni databadze IMPAX systému (Oracle) vyzadujeviglgnou kontrolu zapkni

prostoru definovanych tabulek. Pokud dojde k jejnaplreni, databaze jiz négpima
now prichozi data a tim nedochazi k ukladani novych swidbomto gipact bude stav
zaznamendén v log souboru impax.log na serveru AZPBtdv plni databazovych
tabulek je monitorovana SMMS. DB server je instalowvna OS Solaris 10/08 a na
rozdil od ostatnich modullMPAX systému, které bootuji z centralniho diskowépole
EVA 4400, DB server bootuje z lokalniho disku.
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2.6.2.3 Problém DICOM_CACHE
Pokud nastane problém s DB (vizechozi kapitola), nové studie nelze ulozit, ale je

mozné naist starSi studie v IMPAX klientovi. Vifpac problémi také s né&itanim
starSich studii, je mozné, ze systém ztrafdtpp ke sloZce se snimky. V priaik je
nutné zkontrolovat stav hlavniho datového ul@zitle se tyto sloZzky nachazejir®ié
pfipojeni, CommandView (Obrazek 6), log mitra.logineho ze servérWFM1 a
WFM2. Oba servery musi mitiiptup ke slozkdm DICOM_CACHE, kde jsou tyto
slozky @imo na servery namapovany. Slozka WEB_CACHE je pawéna na server
CURL.

2.6.2.4 Chyba WFM1, WFM2
Pokud je problém obecného charakteru (nefungujé@ddkii na jednu ze dvou bran

WFM1, resp. WF2), je iéba restartovat IMPAX sluzby na tomto serveru

prostednictvim skriptu.

Skripty pro zastaveni a sp&st IMPAX sluzeb jsou uloZzeny na vSech serverechrékt
vyuzZivaji SCU a SCP. Tedy WFM1, WFM2, CUR1, CUR23R1.

Nejprve je teba identifikovat, jaké modality neposilaji snimkya zaklad této

informace vyhodnotit, kterd ze dvou bran (WFM1 aMZ je za chybu zodp@dna.

Poté na HsluSném serveru provést zastaveni sluzliglysné brany. ZipsluSného
serveru spustit fislusny script pro zastaveni pozadovanych sluzgioaést restart
sluzeb spughim prislusného scriptu. Na z&vpak spustit frontu na Sené bran s

ovétit korektni ukladani na WFM1/WFM2 éfvnym odeslanim studie, kter&ep

restartem IMPAX sluzeb do IMPAXu neprosla.

2.6.3 Nefunkéni IMPAX Klient (primarni prohlize ¢ FN Brno)

Pri ptihlaSovani k IMPAX klientovi miZe dojit k chyb z divodu nekorektniho spojeni
mezi klientem a aplikanim serverem (APS1 nebo APS2). V toippdk SW IMPAX
klienta zobrazi chybové hlaSeni “Nelze se spaiplkacnim serverem”. Za normalnich
okolnosti je komunikace mezi IMPAX klienty a apkékémi servery rozélena zhruba
ve stejném powru. V zavislosti na nastaveni RRDNS j& pypadku jednoho z nich

veSkery provoz fgsnerovan na druhy aplikeni server.
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Chybovy stav jakéhokoli z aplikaiho serveru Ize zjistit zadanim néasledujiciho adka
do internetového prohlize:

https://(jmeno_serveru)/AgfaHC.Healthcheck.EscrowhenticationForm.aspx
kde (jmeno_serveru) = je IP adresa aplilhao serveru.

Po p@ihlaSeni (Ize pouzit jak doménového uzivatele, udk/atele v DB ADAM) se
zobrazi seznameéhicich webovych sluzeb. Pokud je vSe ¥guliku u vSech sluzeb je
zeleny signal, pokudéditera sluzba neni v padku je indikovand@erveré (ve sloupci
Status). Na zakladtéto informace se snadno dohleda konkrétni chybag\wsouboru
dané weboveé sluzby (viz. nasledujici kapitola). Wpad poteby lze pesnérovat
manuali provoz komunikace z IMPAX klienta na konkrétniikatni server (RRDNS
toto kontroluje automaticky), l1ze nastavit napevRoadresa virtualniho serveru v host
tabulce. Zmny v host tabulce jsou mozné pouze misimpouze pro administratory FN
Brno. Pokud je identifikovan vaZsi problém na jednom z aplikaich servel (nelze
se gihlasit, nelze zobrazit snimky, apod.), je moZznénkaikaci gesngrovat zruSenim

dotaZi RRDNS na problémovy aplikai server.

2.6.3.1 Webové sluzby
Ke vzajemné komunikaci je vyuzivano webovych sluzebkud nastane problém s

webovymi sluzbami, IMPAX Kklient zobrazi chybovouaBku a stav zapiSe do logu na
piislusném serveru. Restakichto sluzeb se provadi Zikazovéradky gislusného

serveru, a toiflkazem “iisreset”.

2.6.3.2 Chybné mapovéani LDAP uZivateti
V piipadt nemoznosti phlaseni doménového uzivatele je zdpbt owfit, zda se

stejny problém projevi také u uzivatehlasicich se do domény AgfaHealthcare
(defaultni doména systému IMPAX). Pokud ani titoivaielé nemaji fistup do
prohliz&e, je nutné o&fit dostupnost databdze ADAM na Aplikdm serveru
(Programs -> ADAM -> ADAM ADSI Edit), tak jefeba u no¥ piihlaSeného uzivatele

(Grovar OS) vytvdit noveé spojeni (viz. Obrazek 16)
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£ ADAM-adsiedit - [ADAM ADSI Edit]

&@- File:  &ction  Wiew window  Help

= |E 52 E

SR DA ADS]

Conneck ta... I;

1 Welcome to ADAT

Wi k

hiew Window from Here se Ackive Directory Service ]

anage A0AM objecks Using

Refresh

Help

Obrazek 17: Novéa konektivita k DB ADAM

Nasledi se do pole ,Distinguishedname (DN) ornamingcontextpliiuje DN fetézec.
Kazdy ze dvou aplikmich servel ma svou vlastni databazi ADAM, mezi kterymi
dochézi k replikaci ihned po kazdé @m ve struktie DB, maximalni interval mezi

replikacemi |ze také nastavit ¥ipact nefinnosti systému.
Mazéani jiz namapovanych uzivaiel

Mazéani uzivateél je mozné pes stejnou aplikaci. Ve stromové struktudatabaze
ADAM AGFA -> User -> Profiles je mozné smazat vyheho uZivatele. Uvedenou
proceduru je mozno provést na libovolném agliken serveru, replikaci se zma
projevi okamZig i na druhém. Po smazani uzZivatele z DB ADAM je atigbi
restartovat webové sluzby obou aptikich servel. To se provadi fflkazem iisreset
z prikazovéradky. Obnoveni webovych sluzeb trwéalik vtetin, po tuto dobu jsou od
aplikatniho serveru odpojeni vSichni uzivatelé, po dalem restartu webovych sluzeb
je komunikace obnovena. Z tohotaivddu je doportieno provadt piikaz iisreset

v naénich hodinach (manuainnebo naplanovanou ulohou).

2.6.4 Nefunkéni zobrazovani snimka v IMPAX klientovi.

V piipact probléni se zobrazovanim sniraik IMPAX klientovi je nutno zkontrolovat,
na ktery aplikani server je uzivatelfjpojen (APS1/APS2). Vizualni kontrola mozna
pii ptihlaSovani, kde je uveden nazev nisitého aplikéniho serveru na uvitaci

obrazovce. Pokud chybu vykazuje pouze jeden z ajlikh servek (specialg chyba
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.Problem downloading image, will attempt to retryjg nutno provést kontroléasu na

serveru, pipadré synchronizovat s time serverem. Pokud¢gs v pdadku, proveést
restart webovych sluzebripazem iisreset. V fippadt vazrejSich problénmi s jednim

aplikacnim serverem je mozno komunikadiepn€érovat na druhy, viz. kapitola 4.3.
Pokud stejnou chybu vykazuji oba servery, probléndrgvat na DB server, nebo
servery WEM.

2.6.5 Nefunkéni archivace

K problémim s archivaci rize nastat po napini zhavarovanych uloh na hodnotu 600

(pozn.: aktuala nastavena hodnotaiie se mnit), viz. Obrazek 17.

POZN: Na kopii obrazovky neni zadny STORE job viadwem stavu, pouze ve stavu
retry — prvni pokus o STORE neproSel, pditém ¢asovém limitu provede IMPAX

operaci znovu.

4 STORE AUTOPRPILOT |PE_SERV.. JAUTOPILOT |623601 2011004528,
4 STORE AUTOPILOT |PR_SERN.. |AUTOPILOT 8207304259 |2011/04028..
4 STORE AUTOPILOT |PE_SERV... |AUTOPILOT |6¥3309 2011004528,
ao STORE AUTOPILOT |PRE_SERW... [AUTOPILOT 1371874 2011/04/28..
aa STORE AUTOPILOT |PRE_SERW.. [AUTOPILOT 1333137 2011/04/28..
o STORE AUTOPILOT |PE_SERY.. |AUTOPILOT 1372873 2011004528,
(1] RETRIEVE |proseki@h.. |PEE_SERY.. [DSR1 10344 2011004521 ..
3 RETREIEVE |SYSTEM FlX_SERV... |DER1 070582020, | 2011704027 ..
e

RETREIEVE |SYSTEM Flx_SERV... |DSR1 103089520, | 2011704027 ..

Obréazek 18: Naplréni fronty STORE

2.6.6 Zastavené virtualni stroje

VSechny virtualni servery jsou uloZeny na diskovgoi HP EVA 4400, kde je proén
vyhrazen prostor 500GB (viz. Obrazek 18). Stavajiwyvajici prostor je dostatey
(cca 25GB). Napléni tohoto prostoru fi¥ze nastat vytvienim rekolika snapshdi

naraz. Vytvéeni snapshéta jejich mazaniigd a po instalovaniuteZitych aktualizaci
systému je v kompetenci servisnich teclirfik FOMA.
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Obrazek 19: Kontrola zbyvajiciho prostoru pro virtualni stroje
V pripact poruchy jednoho zétyi fyzickych servei (HA-ESX-10 aZz HA-ESX-13)
modul vMotion automaticky migruje vSechny virtuasifoje @Zici na vadném serveru

na ostatni servery. K tomuto dochazi za chodu.

2.6.7 Kompletni vypnuti systému

V ptipact planované odstavky (kompletni, net@sté&ne) je zapdtbi dodrzet postup

vypinani jednotlivychtasti systému. Pro bod 4 a 6 jeipba administratorskyistup
(root), nutno kontaktovat servis.

1. V nastroji AdminTools (zaloZka Job Manger) zastasgiechny sluzby - ttdtko
STOP ervenyctvereiek)

2. Na serverech WFM1, WFM2, CUR2 a DSR1 zastavit SlUEBPAXuU pomoci
skriptu C:\mvf\bin\stopall
Primérni Curator (CUR1) musi byt vypnut jako drutaysekundarnim (CUR2),
ne naopak. # nasledném zapinani systému je postugiimpanejprve zapnout
CURL1, poté CURZ2. i# nedodrzeni postupu dojde Kemozeni priorit obou
servefi a nebude mozné nahlizet na webové snimky. K napgepoteba
manualniho zasahu v DB.

3. Vypnuti IMPAX sluzeb na CURL1 jako v bé@.
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Zastaveni IMPAX sluzeb na DB serveru - skriptenpstmpax jako root na
serveru AZPDM.

Vypnuti vSech virtualnich strdjv libovolném p#adi - WFM1, WFM2, CUR1,
CUR2, APS1, APS2, DSR1, CM.

6. Vypnuti DB serveru AZPDM - init O jako root (initro gipadny restart)

Kontrola stavu vSech virtualnich stilagf VMWare konzole (vCenter Server)

2.6.8 Kompletni start systému

V opaném pdadi nez u fedchozi kapitoly s jednim rozdilem, tj. IMPAX slyzb

startuji na vSech serverech po bootu automatialety® DB serveru.

A

m

Start DB serveru, manu&lacitkem na serveru,ifpadré z konsole

Po startu DB spustit server CURL1

Na pdadi startu dalSich virtuélnich stiiajezalezi

Po startu vSech virtudlnich stiiojspustit nastroj AdminTools a spustit
vSechny fronty

Kontrola stavu vSech virtualnich stilgf VMWare konzole (vCenter Server)
Kontrola celého workflow - zaloZeni Zadanky, zoleriz Zddanky na
modalig, odeslani studie do IMPAXu, zobrazeni studie v MtFklientovi,

popis studie, zobrazeni popisu v textové oblasBMX klienta.

2.6.9 Oprava demografickych Udaji pacienta

Oprava udaj pacienta je mozna véech drovnich. Jedna se o zakladni sluzbu konanou

spravci systému zisodu moznych lidskych chyhizadavani paciefitdo systému, ip

jejich zmeéné jména nebo Spatné verifikaci obrazové dokumentacadiologickym

popisem (zaji€uje viditelnost obrazovych datetn textu od radiologa v prohliZs.

Od nejjednodussi po komplexni jsou to:

Oprava pomoci nastroje AdminTools, Study Managkona Study Information
(Informace o studii)
Zde je mozné editovat polozky z DICOM hl&ky objekti umisgnych v

konkrétni studii, opravuji se vSechny najednou. iNgpéno pacienta, rodné
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¢islo, datum vySéeni, modalita, datum narozeni atp. &a nema vliv na
ostatni studie téhoz pacienta.

» Oprava pomoci verifikace

« Data pacienta jsourgpsana informacemi ze Zzadanky

» Oprava pomoci zpravy Patient_Update

Zprava v HL7 formétu je generovana nemdoin informa&nim systémem, obsahuje

pavodni rodn&islo pacienta a nové Udaje, kterégiSou ty stavajici.

2.6.10 AdminTools

Ke spra¢ systému IMPAX se pouZziva systémovych nastr@ jednotlivych serverech
nebo Ize pouzit ifkazi z pfikazovéradky v navaznosti na druh zavady ndke8eny

problém. IMPAX mé pak jeden hlavni spravcovsky igiaf nastroj AdminTools.
Lze jimtesit:

* bézné pozadavky uzZivaiel (ve Wci spravy obrazovych dat — opravy
demografickych Ud&j smazani Spatnych studii, verifikace obrazovych sda
Zadankami, roztleni studii, peposlani studiéi na konkrétni destinaci, atd),

» sledovat stav systému — logovani archivace a kokagais okolim

» administratorské nastroje #pojovani modalit a stanic k archivuraeni jejich
workflow, prefetching — tj. aktivni ffjprava starSich studii,ipopakované

navseEve pacienta
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3 Vlastni navrhy reSeni, [finos navrha reseni

Ze schématu PACS je patrné, Ze ve FN Brno je vamdvhnedif PACSteSeni a
rozvoj by mohl jit i cestou roz&vani systtmu MARIE PACS nebo FlexServeru
(PACS IKK). Tedy neni nutné pokiavat v rozvoji systému IMPAX, ktery je finan¢
néakladny. Systém MARIE PACS je jednim z nejrea&jSich PACS WCR a vyrobce
mé vCR regionalni zastoupeni pro EvropuCR je zastoupen spaleosti OR-CZ spol.

s r.o. FLexServer je také peéme rozSten v mensSich instalacich jako archiv pro ePACS
komunikaci. Podporu zaji§je vyznamna spodaost ICZ a.s., ktera nabizi SW dasia
feSeni proizna od¥tvi. Firma AGFA HealthCare ma@R zastoupeni u firmy FOMA
Bohemia s.r.o.. Systém IMPAX maCGR portrné malo implementaci proti vy3e
uvedenymiedenim, ale jinak je tomu v ramci EU.CR je IMPAX implementovan

nag. ve FN Olomouc, Nemocnice Klatovy, Nemocnice Znojm
Vyhody systému IMPAX:

 IMPAX je robustni celosstové pouZzivanéieSeni, které lze Skalovat dle
pozadavku provozu

e umoziuje archivovat i non-DICOM data i nepodporovanéeébj.

Ty v8ak prohlize IMPAX Client nezobrazi, ale je mozné tato dataidducnu
pouzit (pokud budowkdy podporovana).

» podpora velkého mnozZstvi modalit

« IMPAX Client je silnym prohlizéem, ktery lze pouzit sdasré i jako
diagnostickou stanici.

» disponuje velkou Skalou modupro specializované pouziti (nafxolonoskopie,
angiografie, kardiografie, ortopedie, 3D aplikage pekonstrukce, MIP/MPR
aplikace, aj.), které Ize dokoupit.

* ma moznost zpracovavani vyukovych studii v hlasmggstému IMPAX

* moznost sestaveni individualnich pracovnich seinamo jednotlivce nebo
Kliniky

Nevyhody systému IMPAX

» Hlavni nevyhodou IMPAX je, velmi pomala reakce iegeni probléiin nebo

zavad (ndsice), které jsou v systému objevenyavbdem je nutnost aveni
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chyby ve vSech regionalnich mutacickkeg nasazenim opravy na konkrétni
implementaci. Toto je velmi zdlouhavy proces a tgka problematiky popsané
v kapitole (VylEr PACS pro ZZ), tedy podpory novych modalit. Nia§it \&tSina
novych gistroji respektuje standard DICOM, ktery lze i na modalit
prizptsobit, aby doslo ke shéd

* Tento komplexni systém je relatéypomaly ve smysluffjmu dat z modalit a
vydeje dat na stand-alone pracovni stanice neb@exdernich systéfn Fi
srovnani penosu dat stejné velikosti byl IMPAX:

» 10x pomalejSi proti systéim MARIE, FlexServer

» 8x pomalejSi proti systému TomoCON PACS na MU

» Tato vlastnost je dana robustnosti a kontrolnimchmaeismy pi komunikaci s

okolim. RetiZeni systému nebylo zaznamenano.

3.1 Mozny rozvoj IMPAX ve FN Brno

3.1.1 Hlavni databazovy server

Z architektury systému IMPAX je patrné hlavni u$kag¢léhoieSeni. Tim je absence
zdvojeni hlavniho databdzového serveru SUN T20@& EZi IMPAX DB. Kdy

v pripad® HW poruchy nebo zhrouceni databaze tohoto sejeephroZzena archivace a
distribuce obrazové dokumentace nejen mezii€kaN Brno, ale i externisty a
pacienty, do doby opravy nebo zajitit nahrady tohoto serveru. Na druhou stranu je ve
FN Brno mozné zajistit provizornieSeni, které by provoz v relativrkratké dok
mohlo obnovit tak, aby provoz plynul dal, alesppomezené podab Distribuce by
byla omezena paténen na radiologicka pracovisa kriticka mista, jako jsou urgentni
piijem nebo opekai saly, kdy Ize distribuovat dokumentactirpo z modalit na
pracovni stanice n&p TomoCon Workstation, syngolmaging XS, GE Centyjci
xVISION 300, EBW Portal, aj.ifsto riziko neni zanedbatelné, protoZze ve FN Beno j
digitalni provoz jiz pes 10 let a od roku 2011 také neni mozné obrazdekumentaci
vytvorit klasickou ,mokrou cestou” a bylo by vhodné miami systém proti HW
problémim zajisen.Zvlasg, ma-li dojit ke sloteni FN Brno a FN u sv. Anny (tiskova
zprava z pgatku roku 2013). NejjednodusSiifeSeni rozvoje je v tomto fipact

dolozZeni architektury o pozadovany server SUN T2808ajiS¢éni clusteru databazi
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IMPAX. MoZné je i zvazeni vygmy stavajiciho jediného serveru SUN T2000 novymi
vykonrgjSimi servery. Ktéto Uvaze vede i$tasowasnéhoieSeni (r. 2009) a
pravdépodobny pozadavek na posileni systémovych feoit z divodu nafistu

mnoZstvi archivovanych dat a poZadawZivatet.

3.1.2 Virtualizace

Virtualizace zajiuje provoz zbylych servéra je v dostatné mfe odolna proti poruse
(zabezpe&eni popsano vySe v popisu systému). Tedst systému f¥e byt posilena
kdykoliv bude pozadovano zvySeni vykonu. PovySie Igsystémové pragtdky

virtualnich servar (jader a operai pangti) nebo nahradou za novy vykaf$i HW.

3.1.3 Diskové pole HP EVA4400

V souwasnosti je zapkno jen z poloviny fyzického prostoru (v datovém gioou se
jedna o 20TB). Tedy zde Ize rofiEkapacitu dokoupenim digkNejvice prostoru by se
pridélilo pro DICOM CACHE (Prostor pro DICOM snimky - atinostické hodnoceni
dokumentace) a WEB_CACHE (Prostor pro Wavelet sgimlnahledové snimky do
prohlizee pro klinické 1ékee). Je zjid&tno, Ze |ék& dokumentaci vyZzaduji v nejtsi
mife aktuald ze dne vytvéeni a zdjem o ni &sem klesa. Tedy v pracovni cache
systému je vyhodné drzet data za 1-2roky ofizeai. V gfipact FN Brno se jedna o
cca 5-6 TB dat + 1-2TB dat z externicltizani. Ostatni data sfadrzet v dlouhodobém
archivu. V sodasnosti jsou velikosti DICOM CACHE 5,6 TB a WEB_CKHE
11,5TB. Cast prostoru by $lo drZet jako rezervu pro datarékniize byt vyZzadovano
slowenim nemocnic vyZzadovano. &seni jednotlivych oddil pro virtualni stroje neni
pottebné (viz vySe v popisieSeni). Zabezgeni pole je dostateé, pro zvyseni

bezpé&nosti je mozné zvazit redundanci i diskovych paliAg400.

Mozny rozvoj niize byt i zcela jiny. FN Brno sethe rozhodnout ofpchodu na jiny
PACS, ktery v sotasnosti vyuzivd (MARIE nebo FlexServer), ale znaat@rby to,

krom¢ nakladi na potebné SW licence a na HW, také naklady na stkamsolidace
dat a databazi a nutnosti Wb nového prohlizee za IMPAX Clienta, ktery je
s provozem systéemu IMPAX svazan. Ale funkce st&iutagi prohlizée a jeho vyuziti

jako diagnostického nastroje je pro velkou orgatiizako je FN Brno, vyhodna.
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3.2 Uvaha o mozném daldim rozvoji PACS systé&in

Jednotliva ZZ si v salasnosti zajiuji archivaci svych DICOM dat, jejichZz produkce
roste diky vyuZivani modalit, které maji digitalyistup nebo postupnynigchodem na
digitalni provoz. Navic v rdmolR roste komunikaceipvyméné medicinskych dat
projekty ePACS a ReDiMed. Tim dochazténé duplikaci pivodni dokumentace,
ktera je archivovana ve vice ZZ (Pokud ZZ nedri @ata na samostatném ulozisti,
kde pocase expiruji a stanou se gase opt nedostupna). Nasledkem je nasledny

narist mnozstvi archivovanych dat.

Je otazkoucasu, zda tato duplikace informaci je Zadouci a mdbude dobré
v budoucnu budovat pro ,stard“ data regionalni iaschNezdar nap obdobného
projektu IZIP neni v mySlence, aléepre v lidech a mozna technickém koncepdgeni
(IZIP nebyl povinny a zvySoval praci pro léka ktgi museli zpravy do projektu
manuali vkladat). Lze si fedstavit regiondlniteSeni i pro dlouhodobou archivaci
obrazovych pacientskych dat (dokumentace starsi. ridiplet), ke kterym bude mit
porizovatel dokumentace neomezeny zabéepge [Fistup, jako k vlastnimu archivu
(stale se jedna o dataijmmvatele) a sowin¢ by k datim mohlo mit pistup jiné ZZ
nebo certifikovany subjekt (osoba neboiggbild organizace), které by vyZadovali
piistup k dané dokumentaci.

K této Uvaze vede hypotéza, Ze k pacientskym obgem datim se |ék& vraci jen u
zvlastnich pipadi, anomalnich a nestandardnich nal@zalez - vysledekistrojového
vySeteni), dlouhodod sledovanych paciemt(nag. ortopedické vady sledovanéhem
vyvoje ditte az do dosjposti) a studii pro ¥deckeé édely (nag. testy novych fistroja).
Takovych dat je jen velmi malo v porovnani s celiovprodukci digitalnich
obrazovych dat instituce. Ve vice nez 90®padi se Iéka jiz ke starSim dam nez 5
let nevraci. VSechna starSi data by mohla byt gostunap. ve spadovych nemocnicich
nebo regionalnich archivech, kam by grawgly piistup ZZ zaji&ny. ReSenim by
klesly néklady #izovateli ZZ s neustalym roz&vanim kapacit lokalnich tloZissnizil
by se objem duplikace dat &lm by to @inos i pro mensi ZZ, které nedisponuji vSemi
specialisty, kt# jsou pra¢ dostupni ve spadovych ZZ (rfafakultni nemocnice). Na
zvazeni je integrace sIZIP nebo jeho variantoukugo bude vile v mySlence

elektronickych kniZzek pacieinpokraovat. Takov&eSeni ovSem musi byt povinné a co
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nejvice automatizované, aby tigldvalo praci ptizovatelim digitalnich informaci (text
i obraz) a ¥c naopak slouzila paciamh, |ékatum i poji¥ovnam.
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ZAVER

Technologicky pokrok je patrny ve vSech e&tlWch a neni tomu jinak ani ve
zdravotnictvi. Kazdé zdravotnické izzeni se snazi vco négi mie a co
nejefektivreji a nejrychleji obslouzit kazdého klienta. Dikyvaakni technologickych
feSeni, jak na straredravotnickych fistroja, tak IT, se to dd& Co se tyka digitalizace a
PACS systen, tak se ptizeni a distribuce obrazovych dat vyzna&mmychlila (pro
srovnani: na pdzeni klasického RTG snimku bylo peba cca 1 hodinu od nasnimani
az po vyvolani. K vytvteni i distribuci digitalniho RTG snimku je peba cca
10minut). Tedy digitalizace a PACS systémy zasaahychli praci a spolehlivostiip
archivaci dat.

Nevyhodou je vysoka gizovaci cena, ale ta je dnes velmi pgmhiva v navaznosti na
vybrané feSeni a strukturu instituce, kde by byl PACS immatovan. Nicméa
digitalizace provozu zdravotnickych izzeni (a netykd se jen PACS) vyZaduji
promyslené investice do IT a je zakladnim kamenamnsjako rozvoj pistrojového
vybaveni. Kéemu by byl vykonny digitélni iipstroj, pokud by spolehlinefungovalo

z&zemi pro archivovand data.

V préaci jsem se snazil popsat sloZzeni ftmikh celki PACS a detail® popsat
architekturu systému provozniho systému IMPAX dtnjaho kritickad mista. Ty Ize
odstranit vhodnou investici a dalSim rozvojem sysigjak je popsano vyse. Pokusil
jsem se rovée aktualizovat informace o vyvoji PACS, o standatd®ICOM a vyuziti
HL7 v napojeni na PACS. Praci jsem doplnil o krétkwahu nad moznym regionalnim
reSenim, které byipdobré vli a dostatku finaénich prostedki mohlo vzniknout.

Prace souhrrinpopisuje mozné komunikai partnery se systémem PACS a #aim
jsem se na z&kladni prvky. Tim je spolehlivost WS&ksti systému tak, aby vypadky
jednotlivychéasti bylo mozné v co nejrychlejsi dofpreklenout a provoz v co nejkratSi
doke obnovit. A to diky urychleni praceiprytvoieni dokumentace a jeji distribucii P
vypadku PACS je totiz redlné, Ze séza stat nezaddouci kumulace padiena strag
ambulanci, kdy sice snimky budou vyitené a dostupné naistroji, ale nebude je

mozné na ambulanci prohlédnout.
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SEZNAM ZKRATEK

PACS - Picture archiving and communicationsystem
DICOM - Digital imaging and communications in madie
DCS - DICOM conformancestatement

HL7 — Healthlevelseven - komunika standard

MOD - magneticoptical disk

MWL — Modality worklist

NIS (HIS) — nemocrni informani systémy (hospitalinformation systém)
RIS — radiologicky informeéni systém

IS — inform&ni systém

IT — informani technologie

ePACS, ReDiMed — systémy pro vymu DICOM dat mezi ZZ
ZZ — zdravotnicka zZdzeni

SW — software (obeeh

HW — hardware (obeeh

WAN — world area network

NAS — Network attachedStorage

AD — ActiveDirectory

WWN — WorldWideName

VLAN - VirtualLocal Area Network

AE Title — Application Entity Title

SCU - serviceclass user

SCP - serviceclass provider
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PRILOHY

Ptiloha 1: Schéma PACS FN Brno
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Priloha 2: ePodatelna
Obrazek a) vstupni portal

Kontakt na ePodatelnu: |

H -
FAKU LTNI mail: ePodatelna@fnbrne.cz
: telefon: 53223 2417 ;
H NEMOCNICE Provoz podatelny: pracovni dny 7:00 - 15:00 !

Urgentni poZadavky je nutné v2dy telefonicky potvrdit na klapee 2417
! s v piipadé nedostuonost ns kontsktu:

\'J Import obrazove dokumentace do archivu

/!f Export obrazové dokumentace z archivu

Zobrazeni fronty poZadavk( na ePodatelnu

&

Schvalovani poZadavki na ePodatelnu

@ Seznam Z7 zapojenych do projektu ReDiMed a ePACS

Prohlizeni zaznami o pfenosech obrazové dokumentace mezi 77

JEL Statistika pfenosu obrazové dokumentace

‘ Odbhlasit uZivatele

Obrazek b) Formutdmportu CD, DVD a Flash disk

- Kontakt na ePodatelnu: :

FAKU LTNI mail: ePodatelna@fnbrno.cz !
telefon: 53223 2417

NEMOCN ICE Provoz podatelny: pracovni dny 7:00 - 15:00 H

Urgentni paadaviy je nutné vidy telsfonicky potvrdit na Klepoe 2417 §
2 v pfipadé nedostupnosti na kontaktu H

pro archivaci obrazove dokumentace Zpét na tivodni strénku

Osobni &islo
Automaticky import CD/DVD z mechaniky Vaseho pocitace
V pricsdE pousiti sutomatického importu, neni ¥ebs vyoifovat s odesilat nize uvedeny formulss! Informace o pacientovi budou
naétens z CODVD.

Telefon Zadatele 4323

Jméno pacienta:

ID pacienta
Wraceni [ Jjestiife of pfejete médium vratit zatrhnéte. Jinsk bude skartovdno.
Poznamka:

| Odeslat formuléf |




Obrézek c) Formuléexportu CD, DVD, ePACS a ReDiMed

- Kontakt na ePodatelnu:
FAKU LTNI mail: ePodatelna@fnbrno.cz
telefon: 53223 2417
NEMOCNICE Provoz podatelny: pracovni dny 7:00 - 15:00

Urgentni poZadavky je nutné vEdy telefonicky poturdit na klapee 2417
3 v pfipadé nedostupnost na kontaktu:

Zpét na tvodni stranku

Zadatel:

Externi Zadatel: |:| V pficadé extemiho Zadatele zatrhnété a vypiite Udaje o Zadatell
Jmeéno pacienta: Pifjmeni a jméno pacienta

ID pacienta: ID pacienta (rodné &islo | Vyhledat |

Telefon Zadatele: 4323

Poznamka:
Qddvodnéni: | Newybrano -

. . V ofipadé zatdFeni bude izowanao jména 5 i ifikdtor na inicidly g
Anon ymIZO\ral. |:| Pokud =i prejete anonymizovat jiné Udsje, napidte informasi do peznamky.
Vysoké priori[a: D V ofipadé zatFeni =& pokusime dokondit pefadavek do 304 minuf od zadani,

Vypalit na CD: ]

Zvolte si cilovou instituci pro elektronické odeslani snimka:
#1 ReDilvied

£+ ePACS

< Oblibené

-[F] Fakultni nemocnice v Motole

""" [T Masarykiv onkologicky tstav

Pocet vybranych instituci: 0

Odeslat Formular




Obrazek d) ePodatelna - aplikace

B PACS - ePodatelna (verze: 113.7) [=1]
B Nastaveni | D SMS | ‘ Uzivatele | \b Upozorfiovani | @ Log ‘ @ Banner | & VPN (=] Roboti

Typ poZadavku Zapsano RDK  Jméno 1D Zadatel | Telefon | Zpracovéno Zpracoval |
4 @ pvov™ 140520131054 Q2 BLAZKOVA RADKA e Kalab Martin 3797 E
T ®pvov™ 140520131024 2 FRANZGUIDO Ing. Stelclovd VEra 3797 14052013 10:35  Petra Jikova
e 140520131022 () BEZDEKFETR MUDr. Sova Marek 3756 140520131026 —
e 140520131022 ) WALTER JAROSLAV MUDr. Zatodil Tomas 22442909 140520131039 —
e 140520131021 & SICHTAR MAREK Cervinkové Ladislava 4753 140520131025  —
e 140520131013 ) PLEHOVA KATERINA Kunstové lrena 3797 140520131020 —
1 © rom 140520131018 ) ATASSI MUHAMMAD HILAL Cervinkové Ladislava 4753 140520131023 OndPej Bradaek
T ®pvov™ 140520131018 ) SISKOVSKA LENKA Ing. Stelclové Vera 3797 140520131023 Petra Jikova
fteam 140520131003 ) GAGAMOVOVA HELENA MUDr. Povolng Zdenka 2557 140520131008 —
fteam 140520130957 (2 DOSTALOVA BLANKA MUDr. Povolng Zdenka 2557 140520130955 —
4 @®p,vov™ 140520130957 () FRULOVA DAGMAR Bure3ova lrena 3757 140520131006  Petra Jikova
fte 140520130931 () FRANC ONDREJ G Stfedtikova Maria 3549 140520130937 —
Tt 140520130923 ()  STEPANEK STANISLAV KoldFova Alena 2375 140520130924 —
Tt & 140520130921 (@ STACEKJAN KolaFova Alena 2375 140520130922 —
it 140520130919 {2 SULDJOZEF KolaFovd Alena 2375 14052013091 —
T ®pPvov™ 140520130913 (2 POKORNY ROSTISLAV Ing. Stelolové VEra 3797 140520130917 Petra Jikova
1 ©® rom 140520130828 (2 SEMOROVA HANA MUDr. Hugér Matsj 4375 140520130832 OndFej Eradadek
f ®ron™ 140520130825 ) CHLEBECEK DAVID Koregova Véra 4595 140520130830 OndPej Eradadek
T ®pvov™ 140520130821 &) KRIZOVAMARIE Ing. Stelolové VEra 3797 140520130825  Petra Jikova
1 ®pvov™  1a0520130808 ) HUEBSIL LUDEK Ing. Stelclové VEra 3797 140520130812 Petra Jikova
te 140520130740 (& VOSTREJSOVA HANA Stedtikova Maria 3549 140520130746 —
1 ©® rom 140520130733 ) VYBIRAL PAVEL MUDr. Cervinkova Ivana 4703 140520130754  OndFej Bradacek
4@ pvov™ 140520130736 (2 PODLAHOVA RENATA Svecova Vadimira 2211 140520130747  Petra Jikova
& 44 nF ande pon .Y Lemces wn s s x v tas - nCan PR T .Y P, T
Pohotovost: - | Vyhledat:

Obrézek e) ePodatelna — stav vypalovacich tobot

Vypalovaci roboti ePodatelny

Robot POM

ONLINE

Zaplneni zdsobniku CD: 49%
Zaplnéni zasobniku DVD: 13%

Cyan:  i— 36%
— ] 3
Yellow: = —m—— 4%

Light Cyan: | 8%
Light Magerta: |— 3%
| 40%

QOdhadem je moiné potisknout jesté 1000 CD/DVD
Potigknuto celkem: 631

Automatické vypalovani
Potisk média  FNB_cool01.TDD

Automatizace

[¥] Automatické zpracovani pofadavki na export ePACS/ReDiMed
Automatické zpracovani poiadavki na import CO/DVD (pres xMASH)

Robat PMDV

ONLINE

Zaplneni zdsobniku CD: 52%
Zaplné&ni zésobniku DVD: B6%

Cyan: m | 6%
——— o 3%
Yellow: g | 14%

Light Cyan: mm | TR
Light Magenta: mm | Ti
— | g%

Qdhadem je moZné potisknout jesté 480 CD/DVD
Patisknuto cellkem: 402

PFiprava |50 souboru
[ Automaticke wypalovani
Potisk média  FMB_cocl01.TDD




Obrézek f) ePodatelna — detail poZadavkuieka

~] Jmeno: o T
1D pacienta: _' Jméno: -
Vybrane studie: Datum & Modalta  Snimka Kiinika:  Meurochirurgicka klinika
| 08.052013 09:39:56 Usek: Liskovdst.-B
I 10.05:2013 14:03:50 DX 5
Telefon -
Email: i
Info
ID pofadaviu: 3546 Divod: Definované spolupracyjici zafizeni
IP adresa: 10.1.37.26 (PMDV)
Destinace:  ePACS/Ceské Republica/Uherskohradidtsks nemocnics a 5. -
-
Poznémka: -

Seznam odeslanych studii pfes ePACS/ReDiMed pro 1D: 631116/4550

Cas Instituce Datum Studie Modatita ~ Snimked Systém
14.05.2013 10:30:13 | Unerskohradiit'ska nemocnice a.s. 08.05.2013 05:35:56 CT 134 ePACS
14.05.2013 10:26:36 | Uherskohraditska nemocnice a.s. 10.05.2013 14:03:50 DX 5 ePACS
"0ae

Obrézek g) ePodatelna — logovaigmosu studii z poZzadavku

IS

o Log automatickych procest na daném dkolu E@
| Datum a Eas Text zpravy

14.05.2013 10:26:15  |{2/2) Odeslano 134 snimku na uzel: nspuh.cz
14.05.2013 10:26:08  |(2/2) Odesiam studii 1.2.124.113532.80.22184.14523.20130508.52211.525723335 {pocet snimku: 134) do instituce: Uherskohradit'ska nemocnice a.s. nspuh...
14.05.2013 10:26:09 |(2/2) Stazena studie 1.2.124.113532.80.22184.145923.20130508.92211.529723335
14.05.2013 10:24:58  |(2/2) Stahuii studii: 1.2.124.113532.80.22184.14523.20130508.52211.525723335, datum: 8.5.2013 9:39:56, modalita: CT z archivu IMPAX -> Pocet snimlw - 134
14.05.2013 10:24:59  |{1/2) Odeslano 5 snimku na uzel: nspuh.cz
14.05.2013 10:24:56 | (1/2) Odesiam studii 1.2.124.113532.80.22184.14523.20130510.140250.537086346 (pocet snimku: 5) do instituce: Uherskohradilt'ské nemocnice a.s. {nspuh.cz)
14.05.2013 10:24:56  |(1/2) Stazena studie 1.2.124.113532.80.22134.14923.20130510.140250.537086346
14.05.2013 10:24:46  |(1/2) Stahuii studii: 1.2.124.113532.80.22184.14523.20130510.140250.537086346, datum: 10.5.2013 14:03:50, modalita: DX z archivu IMPAX -> Pocet snimku...
14.05.2013 10:24:46 | Pocet studi k odeslani: 2




