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Abstrakt

Cilem bakalédiské prace je analyzovat a zhodnotit aktudlni feSeni systém uklddani a
sdileni dat ve Fakultni nemocnici Brno, najit cesty ke zlepSeni a identifikovat budouci
mozny vyvoj systému, ktery by vedl ke zvySeni kvality, bezpe€nosti a zdroveni byl

dosazitelny z hlediska technického i financniho.

Abstract

The aim of the bachelor's thesis is to analyze and evaluate the current system solution of
data storing and data sharing in The University Hospital Brno, find ways to reach
improvement and identify possible future development of the system, which would
increase the quality, safety, and was also accessible in terms of both technical and

financial.
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UvVoD

Obdobi, ve kterém se nyni nachdzime, miZeme nazvat informacni, stejné jako
spolecnost, ve které Zijeme. Za poslednich nékolik desetileti prob&hly po celém svéte
obrovské technologické zmeény, které zahrnuji i rapidni vyvoj informacnich technologii.
Dnes jiZ neni problém uklddat, spravovat a sdilet obrovské objemy dat, kterd se stala
velmi dulezitou komoditou. Témto zméndm se nevyhnula ani zdravotnickd odvétvi. V
dne$ni dobé se jiz jen velmi ziidka uchovavaji jiné nez digitdlni formy udaji o

pacientech, vCetné obrazovych dat.

PACS (Picture Archiving and Communicating System) je systém uZivany v
nemocnicich v Brn€. V priabéhu let se tento systém neustéle vyviji. Digitdlni zpracovani
rentgenového obrazu se jiz stalo nezbytnou soucdsti vétSiny zdravotnickych zafizeni,
diky rozsahlé generaéni vymeéné medicinskych piistrojii v CR, které byly v poslednich
letech provedeny. Novodobé pfistroje jiz produkuji dokumentaci primarné ve formétu
DICOM (Digital Image and Communications in Medicine), nebo je dokumentace

dodatecné digitalizovana.

DICOM je v soulasnosti souborovy formédt a zdrovenl komunikacni standard pro
snimdni a prenos digitdlnich informaci. Je Siroce uplatfiovdn v mediciné. Tento standard
je velice rozsdhly a déli se na Casti, které jsou samostatn€ zpracovavany, ale dzce spolu
souviseji. Jasné definuje zpusob skladovani medicinskych dat, manipulace s nimi a

umoZziuje hardwaru integraci do systému PACS.

S digitalizaci je spojena i vymeéna dat, tzv. telemedicina (elektronickd vymeéna
medicinskych informaci mezi poskytovateli zdravotni péce, nebo organizacemi

vyuZzivajicimi data pro vyrobu nahrad a zdravotnickych pomucek).
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VYMEZENI PROBLEMU A CIL PRACE

Vymezeni problému

PACS se stal dalezitym provoznim systémem FN Brno, kdy vypadek ¢asti nebo celého
systému znamend omezeni provozu v ndvaznosti na typ vypadnuvs$i Casti systému
vzhledem k tomu, Ze ve FN Brno je zaveden provoz zcela bezfilmovy. Omezeni
provozu systému znamenaji mnoho problémua a postupné s dal§im vyvojem systému

budou zcela nepiipustnd. Proto je nutné mit pro tyto ptipady pfichystand zaloZni feSeni.

V praci budou shrnuty zdkladni pojmy a vyznam v soucasnosti platného standardu
DICOM, vyvoj PACS systému, mozZnosti, které PACS nabizi a moZnosti jeho napojeni

na nemocni¢ni informacni systémy (NIS).

Déle se prace bude zabyvat pfedev§Sim ¢dsti PACS implementované ve FN Brno se
zaméfenim na provozni systém IMPAX, u kterého budou popsdna kritickd mista a
mozné krizové scénife béhem vypadku jednotlivych Casti systému. Ostatni navazujici

systémy budou jen stru¢né€ popsény.

Cil prace

Cilem této price je analyza implementace PACS systému ve FN Brno se zaméfenim na
primarni provozni systém IMPAX. Ddle popis kritickych mist a scénaiu pii vypadku

konkrétni ¢asti provozniho systému, vymezeni nedostatki provozniho systému a navrh

na jeho mozny rozvoj do budoucna s ohledem na spolehlivost feSeni.
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1 Teoreticka vychodiska prace

1.1 Co je to PACS

PACS (systémy pro archivaci a pfenos obrazu) jsou souhrnem SW a HW prostiedku
zajistujici akvizici, archivaci a distribuci obrazové informace v rdmci datové sité a
jejich ziskdvéni a zpracovani pro tcely medicinské diagnostiky. Pro archivovand data je
vyuzivany datovy standard DICOM (aktudlni verze 3.0), ktery do zna¢né miry zajistuje
kompatibilitu a pfenositelnost dat mezi PACS systémy a pracovnimi stanicemi, které

vyzaduji pro zpracovini format DICOM [2].

1.2 Rozvoj PACS

Zapocal jiz na pielomu sedmdesdtych az osmdesatych let 20. stoleti, kdy velké firmy
(dodavatelé materidlu pro klasické filmové zpracovani a firmy zabyvajici se vyrobou
medicinskych pfistroji (modalit)) zacaly uvazovat o pfechodu na digitdlni podobu
obrazu misto b&zného filmového zpracovini. Ze se jednalo o cestu spravnou, dokldda
rozvoj ve vSech oblastech moderniho zpracovani obrazovych dat. Vyjimkou neni ani

zdravotnictvi, kde digitalizace proti klasické filmové cesté pofizeni obrazové

/////

e zajistuje rychlejsi zpracovani obrazovych dat (odpadaji dlouhé doby potiebné
k vyvolani filmu),

¢ moznost dodatecné manipulace s obrazovymi daty (dprava jasu, kontrastu a
upravy Skdly Sedi, kdykoliv pfi zpétném zobrazeni archivovanych obrazovych
dat)

® sniZzeni radiacni davky na pacienta omezenim nutnosti duplicitnich vySetfeni
(diky moZnosti manipulace s digitdlnimi daty je mozZné digitdlni snimek pouZit
k hodnoceni pfi vice vySetfenich — napf. z jedné expozice hrudniku je mozné
posoudit jak skelet, tak i stav mékkych tkdni — pouZivané u CT

¢ sniZeni ndkladu - spojené s nakupem spotiebniho materidlu pro filmovy provoz a
omezenim duplicitniho vySetfeni (sniZeni financnich ndklada pojistoven)

e rychld dostupnost obrazové dokumentace u specialisti ZZ (zdravotnickych

zafizeni) v rdmci podnikové sité (nevztahuje se pouze na pofizovatele a
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hodnotitele dokumentace, diky implementaci prohlize¢i obrazové dokumentace
se data dostanou velmi rychle na specializované ambulance, operacni sily a
dalsi potfebné provozy) i v rdmci komunikace s okolnimi ZZ.

e zpétné vyuziti archivovanych dat pro pokrocilé aplikace a specializované
piistroje (napfi. robotické navigace u neurochirurgickych operaci, radioterapie,

vypocet kostniho véku, aj.)

Nevyhodou PACS je vysokd pocatecni investice nejen do ndkupu PACS, ale i investice
do stdvajici infrastruktury vypocetni techniky v ZZ (b&zna PC, pracovni stanice, prvky
datové sit€). Tyto nedostatky pretrvavaji diky technologickym skokim, jak u

medicinskych zafizeni, tak na stran€ vypocetni techniky vSeobecng.

Vyhody digitalniho zpracovani obrazu a piechod z analogovych pfistroji na digitalni
zdsadnich ZZ nejen Ceské republiky, protoze se ZZ musela vypofadat pravé s archivaci
a distribuci digitdlnich obrazovych dat. Implementace jsou rdznorodé dle typu a

velikosti ZZ [2].

1.3 Historicky vyvoj PACS
Sedmdesata az devadesata léta 20. stoleti

PACS systémy byly v pocatcich digitalizace do ZZ doddvany spolu s pfistroji, které
sami vyrdbéli. Jednalo se o seskupeni modalita + pracovni stanice, kterd slouzila rovnéz
jako archivaéni zafizeni. Nevyhodou bylo omezeni distribuce dokumentace v rdmci ZZ.
Digitélni obrazovd dokumentace byla dostupnd pouze na malém mnoZstvi zafizeni a
specialisté byli odkdzani jen na zpravu radiologického 1ékafe. Rovnéz tyto mald feSeni
nepodporovala data z jinych piistroji a vyrobct. ReSeni navic dokézala pokryt provoz
piistroje na cca 5-10let a vznikl prostor pro vyvoj komplexnégjSich feSeni v ndvaznosti

na rozvoj IT.

VySe uvedené omezeni pouZziti, které bylo ziejmé, vedlo jiz v poclatcich vyrobce
k ptipravé a vyvoji IS, které by dokazaly shromazd’ovat data z vice pfistroju (v
pocétcich alespoti svych) a pouzivani standardu, kterym se stal DICOM. Tak vznikly

prvni systémy, které jiz meély mozZnost data pfijimat z vice modalit. JeSt€é na konci
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devadesétych let 20. stoleti se vétSinou jednalo o vykonnou pracovni stanici, kterd byla
soucasné archivem vSech pfipojenych pfistroju, ale jiZ méla moznost data odesilat na
vice pfipojenych stanic a bylo na ni moZzné provadét zdlohy dat — vypalovani, nebo
zaloha do jukeboxi — CD (pozdéji DVD), MOD, paskové knihovny. Pozdéji s nartstem
dat se misto fidici pracovni stanice zaCalo vyuZzivat samostatnych serveri pro béh
databdze a zpracovdni poZadovanych dat s moZnosti manudlni nebo automatické
archivace na zéloZni zafizeni. Platformou v dané dobé byl pfevazné SUN s UNIXovym
operacnim systémem, fidici databazi byl Oracle, Postgre, apod. Tyto systémy byly
uzaviené a komunikovaly vyhradné s piistroji a aplikacemi konkrétniho vyrobce diky

proprietalnim datovym formatam.

Teprve ustanovenim standardu DICOM a v nemalé mife i diky tlaku ZZ doSlo k tomu,
Ze jednotlivi dodavatelé PACS zacali podporovat piipojeni modalit jinych vyrobcu, ale
s dodrZzenim standardu DICOM, ktery mél implementovian dodavatel PACS. Tim
vznikly prvni PACS, které zajistili archivaci dat kompatibilnich zafizeni a umoZznili
diagnostiku uloZenych dat se zpétnym vyvoldnim starSich dat. Zpusob distribuce
k 1ékaiim mimo radiologické odde€leni byl v této dobé¢ stile omezeny a pro zobrazovan{

digitdlni obrazové dokumentace bylo nutné vyuZivat samostatnych pracovnich stanic.

Proto byl dalsi vyvoj nevyhnutelny a dodavatelé PACS se soustfedili i na vyvoj systému
uréenych jen pro prohliZeni digitdlni obrazové dokumentace, dnes b&zné nazyvanych
prohlizeCe. U prohliZzecich systémi neni nutny pozadavek na zobrazeni DICOM
dokumentace, protoze specialistim ve velké mife postaCuje jen orienta¢ni nahled na
obrazovd data, které jsou porovndvdny s popisem dokumentace vytvoreného

radiologickym lékatrem [2].
Devadesata 1éta a konec 20. stoleti

Nartst digitalnich dat je stale veliky, diky dal$im technologickym pokrokiim na strané
modalit je rozvoj i PACS stdle na misté (neustdlé inovace HW a nové moznosti v praci
s digitdlnimi daty). Soucasné se zavedeni standardu a ustdleni normy DICOM a
segmentovému uspofdddni dat ve formdtu DICOM se vyvojem PACS mohly také zacit
zabyvat spolecCnosti, které nevyrdbé&ji medicinské pfistroje. Tyto firmy se soustfedi

hlavné na podporu pfipojeni co nejvétstho spektra piistroju rtuznych vyrobcu,
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optimalizuji datovou propustnost systému (zaméfeni na rychlou distribuci dat) a
v poslednich letech 1 na integraci s nemocni¢nimi informacnimi systémy (logické
vyusténi pro dal$i urychleni prace medicinského persondlu a ke spokojenosti klientt -
pacientti). To dovedlo i vyrobce PACS, ktefi vytvafeli PACS hlavné pro podporu
vlastnich piistroju, k reakci a zacali vlastni PACS otevirat ve smyslu pfipojeni cizich

piistroju. Pokud by k tomu nedoslo, tak by ZZ séhly po jiném dodavateli PACS.

V soucasnosti je na trhu pomé&rné Siroké spektrum velkych i mensich firem zamétujicich
se na vyvoj a implementaci PACS i prohlizeci (mohou byt implementovany jako
soucdst PACS nebo jako samostatny modul pfipojeny k centrdlnimu PACS). Dodavatelé
sleduji trendy a pozadavky ZZ, a snaZi se jim pfizpusobit. Hlavné nyni ve smyslu

integrace s NIS a provazani obrazovych dat s textovymi, tak aby informace byly co

-----

1.4 Zpracovani obrazu

Digitalni obraz je uspofadan z jednotlivych elementarnich poli, pixeld, z nichz kazdy
md v obraze danou soufadnici a hodnotu barvy, a mize byt uloZen na pocitaci modality
(snimkovaciho zafizeni) nebo v jakémkoliv osobnim pocitaci, datovém ulozisti. Kazdy
zdravotnicky pfistroj ma svou specifikaci tvorby obrazu, kterd je velice dilezita pro
jeho kvalitu (pfitom i dvé stejné modality, mohou mit odli¥ny systém a kvalitu). Cim
zvetSuje 1 velikost souboru v kvadratické zavislosti. V naprosté vétSin€ se jedna o obraz
Cernobily, kdy zbarveni jednotlivého pixelu je ddno BIT hloubkou. Pro diagnostické
ucely v medicing€ je pouzivdno 8-12 BITové hloubky obrazu. Digitdlni forma obrazu
umoziuje dal§i manipulaci s pavodni informaci (raw data), pfedevSim nastaveni jasu,
kontrastu a dpravu Skdly Sedi. Vyhodou je moZnd dodateCnd korekce expozicné

nevyhovujiciho snimku.

Z vySe uvedeného vyplyvd, Ze datovy soubor dostate¢n€ kvalitniho obrazu je pomérné
velky, proto PACS podporuji kompresi dat, kterd vSak nesmi znamenat ztrtu informaci.
Vysledna velikost digitdlni dokumentace pak zaleZi na piistroji a typu vySetfeni.
Pohybuje se od nékolika desitek kb (kilobitd) az né€kolik GB (gigabytt). Obrovska

objemovd ndroCnost obrazovych dat tak klade vysoké ndroky nejen na hardware,
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software PACS, ale i pldnovani kapacitniho rozvoje archivacnich zafizeni.
Z archivacnich zafizeni jsou pouziviny MOD, CD/DVD JukeBoxy, paskové knihovny
LTO a NAS. Produkce dat je v nemocni¢nich zafizenich exponencidlni v ndvaznosti na
rozvoj medicinskych piistroju a dalsi digitalizaci dokumentace novych zafizeni (kamery

u laparoskopickych vySetfeni, mikroskopy, aj.) [2].

1.5 DICOM

Prvni digitalni piistroje vytvarely data v riznych formatech, byt se jednalo o stejné typy
zafizeni a forméty byly vzdjemné nekompatibilni. JiZ v poCatku digitalizace byla patrna
vyhoda moznosti sdileni digitdlnich dat, at’ jiZ pfenosem na datovém nosiCi nebo
pomoci datové sité¢ a nekompatibilita format digitalnich dat v téchto pifipadech byla
piekdzkou. Proto byla v r. 1983 ustanovend spolecnd komise American Collegeof
Radiology (ACR) a National Electrical Manufactures Association (NEMA), jeZ vytycila
zasady tzv. komunikacniho standardu pro snimédni a prenos digitdlnich informaci
v mediciné (DICOM). Ten md zajistit univerzdlné kompatibilni rozhrani pro vSechny
uzivatele zahrnujici rGzné vySetfovaci modality od rdznych vyrobcl, s riznym
softwarem, kterym je zpracovava. Verze formdtu byla asem upravovana dle novych

pozadavku a od roku 2000 plati verze DICOM 3.0 a je déle upravovan.

DICOM formét v sobé zahrnuje kromé vlastni obrazové informace 1 dalsi data.
Obsahuje informace o modalité, kde byla studie pofizena, informace o vySetfeni a jeho
parametrech, oznaceni studie a Ciselné oznaceni jednotlivych sekvenci vySetieni i
samostatnych snimk, identifikace pacienta, informacemi pro pfenos po datové siti,

organizaci, kterd vySetfeni vykonala.

Protokol tak napliiuje dulezity poZadavek identifikace studie pro zpétné dohledani
studie, moZnosti vedeni podrobné statistiky studii provedenych na konkrétnim pfistroji,
moznost sledovani vybranych parametrt (napf. radiacni ddavka na pacienta) a umoziiuje
zpfistupnit obrazovou dokumentaci v puvodni kvalité na jakékoliv pracovni stanici

napojené na datovou sit.

Data ve formatu DICOM jsou usporaddna v segmentech. Uspofddani do segmentd je
vyhodné v pfipadé zavddéni dalSich zmén a dprav standardu. V budoucnosti tedy staci

zmeénit segment bez predé€lavani celého programu. Novéjsi verze standardu jsou
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kompatibilni se star§Simi verzemi, soubor tedy zahrnuje i informaci o pfiislu$né verzi. V
posledni verzi z r. 2011 ma DICOM 3.0 dvacet soucéasti. Pfi splnéni DICOM standardu
by tedy mél jakykoliv pfistroj, systém nebo aplikace byt schopen zobrazit a zpracovat

snimky z jiného pracovisté [5].
Casti standardu DICOM [5]:

e Cist 1: Uvod a piehled (Introduction and Overview) - Popisuje historii, rozsah,
cile a strukturu tohoto standardu.

e (Cast 2: Prizpasobeni (Conformance) - Popisuje kritické pozadavky pro
interoperabilitu, poskytuje dilezité informace pro posouzeni kompatibility
pristroju se standardem DICOM.

e (Cist 3: Definice projektu (InformationObjectDefinitions) - Specifikuje definice
informacnich objektd (IODs), které poskytuji abstraktni definice objektt
redlného svéta, platnych pro vyménu digitdlnich medicinskych informaci.

e (ist 4: Specifikace t¥dy sluzby (ServiceClassSpecifications) - Specifikuje t¥idu
sluzeb, které poskytuji abstraktni definici redlnych aktivit vztahujicich se na
vyménu digitadlnich medicinskych informaci.

e (Cast 5: Struktura dat a kédovani (Data Structure andEncoding) - Popisuje
strukturu a koédovdni pro usnadnéni vymeény informaci mezi systémy a
aplikacemi.

e Cist 6: Slovnik kli¢ovych tdaji (Data Dictionary) - Vztahuje se na protokoly a
udaje, které musi byt do DICOM vloZeny pro dosazeni vymeény informaci.
Cilem je usnadnit vyménu informaci mezi digitdlni zobrazovaci systémy
pocitact ve zdravotnickych zafizenich.

e (Cast 7: Vymeéna informace (Message Exchange) - Specifikuje protokol a sluzby
souvisejici s vyménou medicinsky obrazovych dat a souvisejicich informaci.

e (ist 8: Systémovd podpora pro vyménu informaci (NetworkCommunication
Support forMessage Exchange) - Popisuje komunikacni protokoly. Tykd se
nasledujicich vrstev: Fyzikdlni, data Link, sité, doprava, zasedédni, prezentace a
fizeni asociace suzby (ACSE) na aplikacni vrstve.

e (Cist 9: Standardni komunikaéni protokol podporujici vyménu zprav (Point-to-

point Communication Support forMessage Exchange) — jiZ jen podporovano -
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Nahrazeno jinou ¢asti, pro zachovdni podpory kompatibility prozatim
ponechéno ve standardu.

Cést 10: Ukladani medii a datovy format pro datovou vyménu (MediaStorage
and FileFormatfor Data Interchange) - Specifikuje obecny model pro ukladani
lékarskych zobrazovacich informace na vymeénitelnd média.

Cast I1: Aplikacni profily pro ukladani medii (Media
Storage ApplicationProfiles) - Specifikuje interoperabilni vyménu lékatskych
snimkd a souvisejicich informaci o pamétovém médiu pro specifické klinické
pouZziti v ndvaznosti na ¢ast 10.

Céast 12: Format medii a jejich vlastnosti pro pienos (Media Formats
andPhysical Media for Media Interchange) - Popisuje vyménu informaci mezi
digitdlnimi zobrazovanimi systémy v lékafském prostiedi.

Cést 13: Tiskovy managment pro datové sité (Print Management Point-to-point
Communication Support) — jiZ jen podporovidno - Nahrazeno jinou Césti, pro
zachovani podpory kompatibility prozatim ponechdno ve standardu.

Céast 14: Stupné Sedi pro funk&nost monitoru (Grayscale StandardDisplay
Function) - Specifikuje funkce, které se vztahuji na pixelové hodnoty
zobrazované Urovné svitivosti.

Céast 15: Bezpetnostni profily (SecurityProfiles) - Specifikuje DICOM
zabezpeCeni a systém pro spravu profila (DHCP, LDAP,aj.), s dirazem jejich
pouziti v systému, ktery vyuzivd standardu DICOM protokoly pro vymeénu
informaci.

Cést 16: Obsah mapovéni zdroji(ContentMappingResource) - Definuje $ablony
a kontextové skupiny pouzivané jinde v norme.

Cast 17: Vysvétlujici  informace(ExplanatoryInformation) - Obsahuje
vysveétlujici informace ve formé normativni a informativn{ pfilohy.

Céast 18: Web piistup k DICOM persistentnim objektim (Web Access to
DICOM PersistentObjects (WADOQO)) - Specifikuje webové sluzby pro piistup a
prezentaci DICOM persistentnich objekta (napf. obrazky, 1ékafské zobrazovaci
Zpravy).

Céast 19: Hostovéani aplikaci (ApplicationHosting) - Definuje rozhrani mezi

dvémi SW aplikacemi.
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e (Cdst 20: Transformace DICOM do a ze standardd HL7 (Transformationof
DICOM to and from HL7 Standards) - Specifikuje DICOM transformaci dat
DICOM do a ze standarda HL7.

DICOM specifikuje

* zpusob komunikace — ozna¢ovan jako DICOM Servisni tfidy (ServiceClasses)
* druh posilanych dat, kterd jsou pfendSena, format dat je oznacovan jako DICOM

objekt
Druhy DICOM trid (classes)

Pro zobrazovaci systémy v medicing je pouZito sedm odliSnych komunikacnich sluzeb

DICOM

1. Ovéfovani (Verification)

Zpusob vedeni pracovniho seznamu (Modality Worklist Management)
Provedeny postup (PerformedProcedure Step)

Ulozeni (Store)

Potvrzeni uloZeni (StorageCommit)

Tisk (Print)

Nk wN

Dotaz/Vyvolani (Query/Retrive)

Standard DICOM je rozsahly, neustdle se vyvijejici, diky novym potfebam uzivatela
piistroju a konstatovani, Ze urcity systém nebo pfistroj je DICOM - kompatibilni neni
zcela postacujici, pravé z divodu, Ze pfistroje i systémy nemusi vzdjemné standard
v kritickych bodech napliiovat. Dulezita je hlavné ¢ast 2 - Prizpisobeni (Conformance)

[5].

1.6 HL7

Svétoveé nejrozsifenéjSim standardem pro oblast zdravotnictvi je HealthLevel 7 (HL7),
ktery vyviji stejnojmennd organizace. Organizace byla zaloZena v roce 1987 a od roku
1994 je akreditovand u ANSI (American National Standards Institute), jako organizace

vyvijejici standardy ve zdravotnictvi. Tento standard podporuje mnoho vyznamnych
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spolecnosti (napt. IBM, Intel, Oracle, Microsoft i vyrobci PACS a NIS) pro jeho
komplexnost. Ve zdravotnictvi je primdrn€ pouZzivan pro pfenos dat mezi systémy
PACS, NIS, RIS, aj. Kdy je dulezité data nejen mezi systémy pienést (tzv. syntakticka
interoperabilita), ale je zdsadni i zachovédni vyznamu pfendSenych informaci, tak aby je
bylo moZzné pifijimacim systémem korektné¢ data pouzit (tzv. sémantickd
interoperabilita). Organizace HL7 nevyviji software, ale vyviji pfedpisy, které
nesourodym aplikacim umoZziuji vymeénu dat. Implementace standardu je pak v rukou
vyrobce aplikaci a proto i zde je dualezité dbat na shodu pouzivaného standardu pfi
zavadeéni systéml ve ZZ a vyvarovat se pokud mozno proprietirnim feSenim podobné

jako u DICOM [3].
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1.7 Popis oblasti komunikujicich s PACS

Jednou z hlavnich funkci PACS je komunikace s okolim (mezi rdznymi systémy nebo

samostatnymi stanicemi) a Ize ji rozdélit do nékolika oblasti (viz obrazek 1):

Databaze a zpracovani textovych
pacientskych dat, vazba na
vysetfeni na pfistrojich /

AL

kit o Ak

s .
@ Obousmérny prenos
textovych informaci
Provoz klientl NIS a
/

prohlizece obr,
dokumentace

Lékaiské hodnoceni
L dokumentace

= F W -
o
s
(=]
Medicinské pf
@ é Obousmémy pfenos
DICOM
Modality
\ P

e

Obrazek 1: Obecné workflow PACS [6]

1.7.1 Medicinské pristroje (modality)

Jednd se o souhrn veSkerého pfistrojového vybaveni, jehoZ vystupem jsou digitalni
obrazové data ve formatu DICOM, ktera je potfeba ndsledné€ zpracovat nebo archivovat.
Modality jsou primarnim zdrojem dat PACS a urCuji parametry standardu DICOM
vytvofenych obrazovych dat, které jsou dany vyrobcem a druhem medicinského
zafizeni (napf. ultrazvuk (US), computed tomography (CT), magnetickd rezonance

(MR), PET CT, Angiografie (XA), aj.).

Popis parametri DICOM dat produkovanych modalitou je uvadén v tzv. DICOM
conformance statement (DCS) medicinského pfistroje, ktery se v piipadné problému
porovnava s DCS PACS systému. Proto je dilezité pfi nakupu nového diagnostického
pfistroje dbat nejen na doloZeni pisemného potvrzeni vyrobce o splnéni DICOM

standardu, ale i jeho naplnéni (DCS).

Pfi shodé¢ je moZné zajistit PACS archivaci a distribuci dat zpét na pfistroje,

specializované aplikace nebo do jinych systému napojenych na PACS.
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Uskalim komunikace mezi modalitami a PACS je moZnost ukladani privétnich objektd
do standardu DICOM, se kterymi mohou pracovat vétSinou jen samy pfistroje nebo
aplikace a systémy doddvané vyrobcem pfistroje. Zavadéni privatnich parametrd do
DICOM muze zpusobit nekompatibilitu s PACS, které privatni data nepodporuji.
Projevuje se chybami pfi archivaci pfijimanych nepodporovanych dat nebo muze dojit
k poskozeni (znecitelnéni) obrazové dokumentace. Modality maji do urCité miry
moznost vytvarend data prizpasobit standardu PACS nebo lze obriacené v PACS
archivovat jen podporovand data. Nepodporovand data jsou pak nendvratné ztracena a
jsou archivovdny pouze podporované objekty, které pro lékaiské ucely postacuji.
Z tohoto davodu je po PACS pozadovédna co nejvyssi podpora standardu DICOM a
pruznd reakce dodavateli PACS, ve smyslu reakce na podporu novych medicinskych
pfistroju. Pfi pfipojovani novych modalit dochazi k ovérovani DCS piistroje a PACS a
provadi se vizudlni testy cCitelnosti archivovanych dat. S pfistroji pracuji prevdzné
radiologiCti asistenti, proskoleni na praci s pfistroji, 1ékafi, ktefi vyuZivaji pfistroj
k zdkroku (bézné ultrazvukovych vySetfeni) nebo tym sloZzeny z obou skupin u

naroCnych operaci (napt. angiografie) [5].

1.7.2 Klientska stanice

Bézné pracovni PC, kde jsou provozovéany kancelafské firemni aplikace a jsou na nich
provozovany klienti NIS a prohliZzecli obrazové pacientské dokumentace. ProhliZece
obrazové dokumentace jsou propojeny s PACS, odkud jsou poskytovdny obrazova
pacientskd data. Klientské stanice vyuZivaji pfevdzné Iékafi, ktefi neprovadi
diagnostické hodnoceni digitdlni obrazové dokumentace a pozaduji snimky pouze vidét
a porovnat se zpravou od radiologického 1ékafe. Existuje mnoho technickych feSeni
prohlize¢t a jejich pouziti zalezi na velikosti a potiebach zdravotnického zafizeni.

Trendem je i vyvoj prohliZecl pro tablety a chytré telefony.

1.7.3 Pracovni Stanice

SlouZzi pro diagnostické hodnoceni obrazové dokumentace 1€kafi radiologickych klinik.
HW konfigurace stanic je riznorodd a zélezi na pouzivaném diagnostickém SW a typu
hodnocenych dat (MR, CT, CR, MG, aj.). U pracovnich stanic je déle rozdil proti
klientskym stanicim pouziti specidlnich diagnostickych monitord, jejichZz pouziti

stanovuji prislusné medicinské normy. Kdy pro rizné typy vySetfeni je legislativou
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stanoveno minimdlni rozliSeni monitord. Déle z divodu pozadavku hodnoceni
dokumentace v ruznych rovinich fezi (CT, MR, DX, CR), byvaji pracovni stanice
osazeny 1 n€kolika diagnostickymi monitory. Nejpifisnéjsi kritéria jsou pro hodnoceni
mamografickych obrazovych dat, kdy je stanoveno pouziti minimalné SMPx monitord.
Pro skiagrafickd vySetfeni pak minimalné 3MPx. Pro hodnoceni CT, MR, US postacuji
b&Zné monitory. Pro lepSi zobrazeni na pracovistich hodnotici dokumentaci lze dile

pouzit tovarné kalibrovanych monitorti na standard DICOM.

1.7.4 Komunikace s NIS

PACS byva v poslednich letech dopliovan dal§imi moduly, které maji za cil zefektivnit
praci. Jednim z PACS moduld je komunikaéni rozhrani pro komunikaci s nemocni¢nimi
informacnimi systémy (NIS). Nasazenim rozhrani se odbourdvd opétovné zaddvani
eviden¢nich parametrti pro vySetfeni (jméno pacienta, druh a typ vySetfeni, apod.) a
sniZzuje se riziko lidské chyby pii ruéni editaci zdznamu o vySetfeni na medicinském
piistroji nebo jeho konzoli. NIS poskytuje zddosti (HL7 zprava) na vySetfeni PACS, a
ten sestavi pro modalitu tzv. DICOM modality worklist (MWL), to je aktudlni seznam
pacientd, ktefi maji byt na piistroji vySetfovani. Pro komunikaci mezi NIS a PACS je

pouzivan prevazné standard HL7, ale jsou i dalsi standardy [2].

1.7.5 Komunikace s externimi ZZ

Prechodem ZZ na digitdlni modality a nutnost konzultaci obrazové dokumentace se
specialisty spadovych ZZ vznikl poZadavek na zabezpeCenou distribuci DICOM dat
mezi ZZ. Dokumentaci sice lze pfenaset na CD/DVD, ale ¢asto mize dojit k poskozeni
nebo ztrat€ prenosného média. Elektronickd distribuce spojuje rychlost a efektivnost
distribuce mezi ZZ, kterd je limitovdna pouze konektivitou ZZ do WAN. V ceské
republice jsou primarné vyuzivany dva systémy - ReDiMed a ePACS. Tyto systémy
zajist'uji zabezpeleny pfenos dat mezi ZZ a podporuji pfenos nejen obrazovych dat, ale
také ruznych piiloh (napf. lékafskych zprav). Data lze postupovat jen mezi ZZ
zapojenych k projektim, tedy nelze projekt zneuZit pro postupovani dat neopravnénym
subjektim nebo institucim bez védomi spravce konkrétniho systému. V soucasnosti jsou
do vyse uvedenych projekti zapojeny vSechny velké ZZ v Ceské i slovenské republice a
dochazi k pfipojovani menSich zdravotnickych zafizeni nebo privatnich 1ékait. Veliké

instituce si data archivuji individudlné pifimo do PACS, privatni 1ékafi maji moZnost

24



vyuZzivat kapacitné omezenych datovych schranek, kam maji za poplatek zfizen pfistup.
Vyuzivani projekti do znacné miry urychlilo a zkvalitnilo vyménu dat mezi specialisty
nebo v piipadé prekladi pacientd. Nevyhodou systému je, Ze kazdy ma jiny okruh
komunikujicich partnerti, proto vétsi nebo spadové instituce vyuzivaji obou systému. To
klade vyssi naroky na obsluhu a nutnou znalost obsluhy konzol obou systémui. Ve FN
Brno je majoritné vyuZzivano systému ReDiMed (cca 80% pozadavki). Do obou

projektli je napojeno pies 200 instituci nebo 1ékaru.

1.7.6 ReDiMed

Systém zajistuje spravu prenosu a garantuje, Ze prenaSend data nebudou ze Serveru
ReDiMed odstranéna diiv, nez budou piijemcem uspéSné pfijata a dekédovéna. Pienos
na Server nebo z n¢j je obnovitelny, tj. dojde-li k do¢asnému pieruseni pripojeni k siti,
pfenos pokracuje tam, kde byl preruSen. V piipadé kratkodobého pferuSeni spojeni
pokracuje pfenos automaticky, bez nutnosti zdsahu uZivatele. PfendSend data jsou

automaticky bezeztratove komprimovana, ¢imz se uSetii aZ 50% prendSeného objemu.

Pfenos je chranén asymetrickym Sifrovanim a data muaze deSifrovat pouze adresat. Proto
neni mozné ziskat informace o pacientech ani Ctenim nebo odposlouchdvanim
komunikace, ¢i sledovanim nebo napadenim Serveru ReDiMed. K podepisovani
pfendSenych dat se pouzivd digitdlni podpis, takZe mohou byt pfijimdna a odesildna
pouze duveéryhodnd a znama data. Je nemozné falSovat data nebo se vydavat za nékoho
jiného. Na Serveru je udrzovdna databaze davéryhodnych a znamych klientd, a pouze

oni jsou opravnéni k piistupu na Server.

Celé ZZ uziva jednu softwarovou instalaci Servisu ReDiMed na pocitaci ptristupném
celému zafizeni, vSichni pracovnici tohoto zdravotnického zafizeni vystupuji navenek
jako jedna instituce. Projekt ReDiMed je spravovan UVT Masarykovy university
v Brné.

Klientské ¢ast Radiologického komunikaéniho centra obsahuje [4]:

Servis ReDiMed

Servis ReDiMed je automaticky spousStény program u klienta, ktery zabezpeluje

komunikaci (pfenos zaSifrovanych snimk),
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Servis ReDiMed je plné automatizovany a miize fungovat bez zdsahu uzivatele,

Servis ReDiMed umoZiiuje jednoduchou integraci sluzeb Radiologického

komunikacniho centra do jinych systému v ramci konkrétniho zdravotnického zafizeni.
Konzola ReDiMed

prostrednictvim uZivatelského rozhrani, Konzole ReDiMed, je moZné odesilat, pfijimat
a prochdzet obrazovou dokumentaci (snimky) pacientt, jakoZ i sledovat prubéh

jednotlivych procesi,

Konzola ReDiMed umoZiuje sledovat zasildni obrazovych dat piimo z DICOM

kompatibilnich prohliZecu [3].

| =
L]
=
ReDiMed Konzola™Se ReDiMed Server ReDiMed Konzola Servis diagnosticka
. | stanice
L —
diagnosticka stanice
odaailatel intermat pfEmes
nemocnice, poliklinika Sfrovand studie PACS nemocnice, PC
i -

Obrazek 2: Schéma topologie sité slouZici pro vyménu medicinskych dat [6]
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1.8 ePACS

V projektu ePACS je propojeni nemocnic feSeno pomoci zabezpefenych VPN. Odeslat
vybrand obrazova data lze jen z vile odesilatele (povéfené osoby v konkrétnim ZZ).
Neni umoZnén piistup z jedné nemocni¢ni informacni sit€ do druhé. Sprava
piistupovych prav pro odesilani i pfijimédni obrazovych dat je zcela v gesci konkrétniho
7Z7. Komunikacnim protokolem je DICOM. Koordindtorem projektu je VSeobecnd
fakultni nemocnice v Praze spravu a pfipojeni novych ucastniki zajistuje externi
komer¢ni firma. Centrdlni DICOM komunikacni uzel a jeho sprdva jsou umistény ve

Vseobecné fakultni nemocnici v Praze.

Princip komunikace v ramci ePACS
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Centralni sméravad
ve VFN

PAGS Archiv

Cesta plenosu obrazove dokumentace
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Obrazek 3: Princip komunikace v ramci ePACS [5]

Vybér PACS pro ZZ

Z vySe uvedeného je patrné, Ze pro vybér vhodného PACS feSeni je urCujici nejen
velikost ZZ (ve smyslu mnozZstvi produkovanych dat a poZzadavku na jejich archivaci a
distribuci mezi koncové uzivatele nebo vzdélené destinace - jind ZZ) a jeho struktura

(Casto se muZe jednat o nutnost propojeni mezi geograficky oddélenymi aredly), ale i
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schopnost dodavatele reagovat na zménové poZadavky provozovatele systému
(poZzadavek na pfipojeni novych modalit, zmény ve workflow ZZ, zmény

v legislativnich poZadavcich).

Jelikoz se v medicin€ archivuji citliva data, tak je hlavnim poZadavkem PACS systému
jejich zabezpeCeni proti ztrat€é, poSkozeni nebo nekontrolovanému odcizeni.
Legislativné je rovnéZz vymezeno nakldddni s takovou dokumentaci vCetn€ stanoveni
minimdlni doby archivace obrazovych dat. Proto je poZadavek na certifikaci PACS do
kategorie zdravotnickych prostredkil (viz. zdkon o zdravotnich prostiedcich §123/2000
Sb. a smérnice o zdravotnickych prostiedcich 93/42/EEC) [4].
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2 Analyza problému a soucasné situace

2.1 Popis implementace PACS ve FN Brno

Ve FN Brno je vyuzivano nékolika PACS systému (Schéma viz Priloha 1), z divodu
postupné nahrady pavodniho PACS (Magic Store Supreme) a z divodu pozadavku na
archivaci proprietarnich dat vytvafenych na kardiologické klinice (Oblast na schématu
oznacend jako PACS IKK). Komunikace s okolim je obdobnd obrizku ¢€.1, proto dile

budou doplnény jen oblasti nepopsané vysSe a oblast komunikace s jinymi ZZ.

2.1.1 PACSIKK

Samostatné PACS feSeni, které diive bylo provozovdno na technologii Siemens
ACOM.net. Sklddalo se z archivu (archivacniho serveru a DVD jukeboxu) a 5ti
pracovnich stanic, které komunikuji vyhradné s timto feSenim. V soucasnosti probihd
generani obmena piistrojového vybaveni kardiologické kliniky a je pfedpoklad na
vysokou produkci dat, kterd nemusi spliiovat DCS hlavniho systému. Proto byl novy
systém feSen separdtné od stavajiciho feSeni, se kterym je provdzédn na drovni prohliZzece
IMPAX Client (viz déle), kde je mozZzné obrazovd data ze systému prohliZet.
V prohliZe€i jsou zobrazovdna pouze podporovand data, pro klinické hodnoceni

obrazové dokumentace bude vyuZivédno specializovanych stanic dodanych k modalitdm.
Vyhody:

* Samostatné feSeni provozné nezdvislé na hlavnim systému IMPAX
* Vysokd spolehlivost feseni (High availability)
* SniZzeni zitéZe na provozni systém IMPAX — sprdavu dat zajiStuje jindi HW

architektura
Nevyhody:

* Neprovazana databaze systémi IMPAX a PACS IKK (FlexServer)
* Zcentrdlniho prohlizece (IMPAX Client) je nutné se dotazovat na samostatné

ulozisté — zpomaleni prace pti vyvolavani dokumentace do prohliZzece
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2.1.2 Dlouhodoba archivace

IMPAX je ve FN Brno chédpdn jako provozni systém, kde se nachdzi pouze aktudlni data
vytvofend za posledni 2 roky provozu nemocnice a data poZadovand k opétovnému
ndhledu (minimum star§ich dat). Proto jsou data po sedmi dnech provozu odesildna do
dlouhodobého archivu. Pro tyto ucely je vyuZzivano systému MARIE PACS. Sklada se
z archivacnich serverti a NAS pro vlastni archivaci obrazovych dat. Velikost archivu je
tak mozné Skdlovatelné rozSifovat dle pozadavku provozu. Sprdva tohoto systému je ve

FN Brno feSena dodavatelsky.
Vyhody:

* Vysokd spolehlivost feseni (High availability)

* Postaveno na Open Source technologiich operacniho systému i databdzi (levné
reSeni).

* 'V piipad€ dlouhodobého vypadku systému IMPAX lze zajistit archivaci pifimo
do tohoto archivu.

» Efektivni a rychlé pifi prenosu dat, vykon 1 kapacita je Skdlovatelnd dle

pozadavku provozu.
Nevyhody:

* Ridici databézi je systém IMPAX, kdy zmény napf. v demografickych tdajich u
pacientd jsou drzeny pouze v databazi IMPAX. MARIE PACS drzi jen
pivodni obrazovou dokumentaci a to miZze zpusobit problémy pii zpétném
vyvolani studii

* Zcentrdlniho prohlizece (IMPAX Client) je nutné se dotazovat na samostatné
ulozisté — zpomaleni prace pii vyvoldvani dokumentace do prohlizeCe IMPAX

Client.

2.1.3 Oblast komunikace s externimi ZZ

FN Brno vyuziva pro elektronickou vyménu dat obou systémi ePACS a ReDiMed. Je
to ddno tim, Ze je nemocnice spadova pro oblast Moravy a je pozadavek na komunikaci
s velkym mnozstvim ZZ (zadosti na konzultace od externich 1ékafti a instituci, podileni
se na vzdelavani a vyzkumu). Mésicni piijem dat z cizich ZZ ve FN Brno je aktudlné

kolem 250GB (cca 1800 vySetteni). Pro pfedstavu se jednd o jednu Ctvrtinu bézného
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provozu FN Brno. Pozadavkem FN Brno je archivovat veSkerou ptfichozi dokumentaci,
proto bylo nutné komunikaéni projekty (ePACS a ReDiMed) nastavit tak, aby data byla
dostupnd v provoznim systému a ndsledné archivovdna v dlouhodobém archivu.
V tabulce €. 1 je zndzornén objem dat potfebnych k archivaci zaslané projekty ePACS a

ReDiMed dle typu pfistrojii za rok 2012.

Tabulka 1: Objem dat pienesenych ePACS a ReDiMed do FN Brno za rok 2012

Modalita 2012
SC 55 MB
us & 585 MB
RF 3 698 MB
cCT 1 548 915 MB
MR 2845 858 MB
Dol o 224 MB
SR 309 MB
MG 1 527 MB
PT 2853 MB
L 15 587 MB
ES 1058 MB
M 249 MB
CR 37 352 MB

Pii implementaci byla zji§téna rozdilnd evidence pacienti vZZ CR i SR a to
zpusobovalo nesrovnalosti v pacientské databdzi (jeden pacient mél vice zaznamu
v systému a konkrétni studie se stidvala hiife dohledatelnd). Z tohoto divodu byl pro

pifjem dat zbudovan zachytny server XxMASH, ktery md ndsledujici funkce:

* V pfipadé rozdilné evidence pac. ddaji v DICOM hlavicce je upravuje do
standardu pouzivaného ve FN Brno (aby nevznikaly duplicity stejnych pacienti)

* Do vybraného DICOM pole pfiddvd zdznam, Ze se jednd o externi data (z
diivodu rozlisitelnosti mezi vlastnimi daty nemocnice a externimi)

» Zajistuje archivaci pfijatych dat v nezménéné podobé¢ (ve stavu zasldni) po dobu

pul roku, pokud by byla zjisténa nekompatibilita se systémem IMPAX

Do oblasti komunikace jsou zahrnuty i vydejni mista pacientské dokumentace na
CD/DVD. Ve FN Brno byla zfizena dvé vydejni mista (aredl Bohunice a détska

nemocnice). CD/DVD jsou vypalovany na vypalovacich robotech s potiskem.
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JelikozZ je podil komunikace s okolim ve FN Brno poméme veliky, tak byla ve FN Brno
vytvotfena sluzba tzv. ePodatelny, kterd 1ékaiim tuto komunikaci zdsadné usnadfiuje.
Tato sluzba béZi na intranetu nemocnice, aby byla dostupnd vSem autorizovanym
1ékaftim majici pristup k PC). Sdruzuje komunikaci obéma projekty tak, aby uzivatel
nemusel vyuzivat samostatnych ndstroji pro ePACS a ReDiMed a byla pro néj co
nejsnadnéjsi k obsluze. Jedna se o komplexni sluzbu, kterd se hodi pro vetsi instituce,
kde je objem komunikace pomérne€ velky s ohledem na bezpeCnost (pouZiti jen
autorizovanymi osobami a funkce sledovdni komunikace jsou do sluzby
implementovany). Sluzba byla vyvinuta vroce 2012 na pozadavek radiologickych
klinik FN Brno a je pribézné spravci upravovana tak, aby byla co nejvice automaticka
z divodu rychlosti vyfizovani pozadavku. Sluzba se sklada ze dvou ¢asti, tj. webovych

formulait a vlastni aplikace ePodatelny.
Webovy formuléf obsahuje a obsluhuje [4]:

* Export DICOM dokumentace elektronicky — ePACS a ReDiMed

* Export DICOM dokumentace na CD/DVD

* Import DICOM dokumentace z nosi¢cit CD/DVD nebo flash diska

* Anonymizaci studif dle kritérii

* Sledovéni pifjmu zaslanych dat z a do externich zafizeni

* Sledovani pozadavku uzivateli s aktualizaci stavu (uzivateli je patrny stav
pozadavku)

* Aktualizaci tcastniki projektd ePACS a ReDiMed

* Portal je vyuzivan i pro informace o planovanych odstivkach systémi ve FN
Brno

* Schvalovaci mechanismus pro specifické pozadavky

* Statistika provozu
Aplikace ePodatelny:

* Sleduje vSechny poZzadavky a vede jejich historii
* Sleduje spotfebu materidlu pro vypalovaci roboty
* Logovani komunikace a stavu poZadavku pti DICOM komunikaci

* Zachytava Iékarské zpravy zaslané ReDiMedem
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Ukézky portalu viz Pfiloha 2.

2.1.4 Provozni systém IMPAX

IMPAX je systém umoziujici pfijimani, uklddani, distribuci, archivaci a zobrazovani
snimki z modalit ve standartu DICOM. Systém IMPAX byl ve FN Brno
implementovan v roce 2009 spolu se systémem dlouhodobé archivace MARIE PACS.

Popis jednotlivych ¢asti IMPAXu
Databazovy server (DB)

Samostatny server, jaddro IMPAX systému instalovdno na Solarisu ve verzi 10 10/08
s10s_u6bwos_07b SPARC. Zikladem je Oracle databdze verze 10g Enterprise Edition
Release 10.2.0.4.0 - 64bit.

Do DB se uklddaji veskeré informace z hlavicky prichozich DICOM snimku, anotace a

informace o jasu a kontrastu jednotlivych snimku.
Workflow Manager (WFM)

Vstupni brdna systému, se kterou navazuji (DICOM) komunikaci externi zafizeni, jako
modality, ostatni PACS zafizeni a archivacni servery. V tomto bloku se studie rozdé&li
na dvé Casti. Textovd ¢ast DICOM hlavicky se uklddd do databdze, obrazova data jsou

uloZena do DICOM CACHE.
Dilezité sluzby serverd WEM pro chod IMPAXu:

e  DICOM ServiceClass Provider (SCP),
e DICOM ServiceClass User (SCU),

* DICOM StorageCache Manager,

* DICOM StorageCache Server

Vsechny kritické sluzby potfebné pro chod systému jsou monitorovidny dohledovym
systémem SMMS a pti vypadku kterékoli sluzby je zasildn upozorfiovaci mail na adresy

zadané v databazi SMMS.

Curator
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Server Curator je zodpovédny za pievod studii z formdtu DICOM do formatu Wavelet.
Dle stupné komprese jsou studie komprimovany, uklidiny do WEB CACHE a
distribuovany klinickym uzivatelim. Oproti DICOM snimkim jsou Wavelet

komprimovény ztrdtovou kompresi, neslouZi k popisu studie.
Dulezité sluzby serverti Curator pro chod IMPAXu:

* DICOM StorageCache Manager,

* DICOM StorageCache Server,

* DICOM AuthenticatedStorageCache Server,
* Impax Curator,

*  MVF CD Export

Aplikacni server (APPS)

K systému IMPAX pfistupuji uzivatelé pomoci IMPAX klienta vyuZivajiciho webovych
sluzeb aplikacniho serveru. Pfistup je umoZnén protokolem https (443). Na tomto
serveru se nachazi databaze uzivatell a roli (ADAM) IMPAXu, v piipad€ propojeni s

doménovym AD také link na tyto uZivatele.
Archiv server (AS)

Pomoci procesu STORE slouZi k dlouhodobé archivaci DICOM snimkii v hrubé podobé
(nekomprimované a bez anotaci). Pfes tento server je také zprostfedkovdna sluzba
RETRIEVE, ¢ili nacteni poZadovanych studii z archivu, pokud se jiZz nenachdzi v

umisténi DICOM_CACHE.
SMMS server

SMMS Server slouzi k monitoringu vSech kritickych procest IMPAXu. Kontroluje logy
(mitra.log, impax.log, mtk.log,...), ale také duleZité parametry na drovni OS (zaplnénost
disku, vytizeni procesoru atp.). Pivodni architektura jednoho serveru byla nahrazena
moderné€jSimi SMMS agenty béZicimi na jednotlivych serverech. Pfi nalezeni problému
okamzité¢ tento SW odesild zachycenou uddlost na pfedem definované lokace (na

mailové adresy administratort).

Server Connectivity Manager (CM)
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Connectivity Manager je server zodpovédny za ptijem HL7 zprdv (blizZ§i popis v
kapitole 2.5) a distribuci worklistu pro modality. Déle ptes tento server probihd tzv.

verifikace studii, ovérovani spravnosti pacientskych dat s IMPAX databazi [5].

2.2 IMPAX ve FN Brno

2.2.1 Architektura systému

Popsané bloky systému IMPAX koresponduji s navrhem feseni pro FN Brno. Z divodu
vétSiho zatizeni brany IMPAXu (Workflow manageru, n€kdy nazyvané také Network
Gateway), bylo nutné zatéz rozdélit na dva servery (WFM1 a WFM2). Z tohoto divodu

je polovina provozu smérovana na jednu branu, druha polovina na druhou bréanu.

Tabulka 2: Popis jednotlivych virtualnich serveru

Host | Popis

wFMI | WorkflowManager 1

WFM2 | WorkflowManager 2

APSI | Aplikacni server 1

APS2 | Aplikacni server 2

CURI | Curator 1

CUR2 | Curator 2

DSRI | DicomStore and Remember Server

M ConnectivityManager

Podobné je rozdé€lena funkce aplikacnich serveri APS1 a APS2. Pomoci RR DNS
(Round-Robin) je smérovana komunikace jednotlivych uzivateld IMPAX klienta na
aplikacni servery pies sitovy prvek impaxapp.fnbrno.cz. Tento virtudlni server byl

konfigurovan administratory FN Brno na jednom z hlavnich switcht Cisco.

FN Brno ma obé databaze uzivateld (na APS1/APS2 a doménové AD) propojeny. Po
pfihlaseni uzivatele do IMPAX klienta probihd ovérovani s AD. Pokud se tento uZivatel
ptihlasuje poprvé — neexistuje v DB ADAM, na zdkladé pfifazeni uZivateld do skupin
v AD je vytvoren novy ucet a zafazen do dané skupiny. V IMPAX klientovi se poté ve

spravé uzivateld a roli objevi informace o mapovani nového uzivatele do domény FN
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Brno. V ptipad¢€ zruSeni Gctu uZivatele v AD je tfeba namapovany tucet v DB ADAM

smazat ru¢né, informace o zruseni uzivatelskych ucta se do DB ADAM nepienasi.

IMPAX klient pristupuje na Aplikacni server na zakladé shody certifikati ROOT a
SSL. Prvni jmenovany se instaluje na klientské stanice, odkud je spojeni navazovano.
Obvykle je platny 5 let. Druhy jmenovany se instaluje na aplikacni server. FN Brno
tedy ma 3 SSL certifikdty. Na kazdy aplikacni server po jednom a tfeti pro sitovy prvek
impaxapp.fnbrno.cz. Upozornéni na expiraci SSL certifikatd posild s predstihem

monitorovaci systém SMMS.

Server Curator je zdvojen kvuali zastupnosti. CURI je primarni server, CUR2
sekundarni. V ptfipadé¢ poruchy sekunddrni server pifebird funkci primarniho po
manudlnim pfemapovani pfipojenych WEB_CACHE. Na CUR?2 jsou navic spuStény
sluzby exportu dat na CD/DVD. K prepnuti procesu na sekundarni server dochazi pfi
zastaveni, nebo kolapsu kritickych sluzeb. Konkrétn€ sluzby Impax Curator.
K automatickému ptepnuti zpét na puvodni server nedochazi, je nutny manudlni zasah

v DB.

Archivacni server DSR1 slouZi jako ,,pfestupni stanice* pro veSkeré pfiijaté studie.
Bezprosttedné po uzavieni studie (po ptichodu posledniho snimku studie) jsou vSechny
snimky odesldny na server DSRI, ktery ma vlastni umisténi — DSR_CACHE. Dle
pravidel archivace se po urCitém poctu dnu tato studie archivuje na externi tloZisté.

Externim uloziStém pro IMPAX je v pfipad€ FN Brno systém Marie PACS [6].

2.2.2 VMWare prostredi

Vsechny zminéné servery jsou zvirtualizovdny v prostiedi VMWare verze 3.5 (ESX),
2.5 VMWare Virtual Center. Dle ndvrhu (viz. Obrdzek4) prostiedi VMWare, jsou k
zabezpeceni pottebného vykonu pouzity Ctyfi fyzické servery HP DL385GS. Mimo
VMWare jsou pouze databazovy server z davodu nekompatibility SUN 64bit SPARC
s VMWare a samotné appliance VMWare, kterd je také mimo virtualizaci, nebot je
vyhodou mit zajiStén piistup na server i v piipadé kompletniho vypadku VMWare.
Server ESX_13 neni pouzivédn pro provoz systému IMPAX, ale je pouZivan pro potieby

dvou virtualnich stroji RIS Medsol, ktery byl dodavan jako soucdst implementace. Pro
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systémovy disk (C:) vSech virtudlnich stroji byla zvolena kapacita 30GB, zbyvajici

prostor hlida systém SMMS a v pripad¢€ zaplnéni nad 95% posild chybova hl4seni.

ESX_10

VMware-Farmfor PACS-RIS application

ESX_11

ESX_12

ESX_13

VM1 - 2 Cores / 4GB
Impax WFM1

VM1 - 2 Cores / 4GB
Impax CM

VM1 - 2Cores / 4GB
Impax CUR1

VM3 - 2 Cores / 4GB
Impax CUR2

VM2 - 2Cores / 4GB
Impax APS2

VM3 - 4Cores / 8GB
Impax DSR1

VM2 - 4 Cores / 4GB
RIS DB
on Linux RedHat

VM3 - 4Cores / 4GB
RIS WEB
on Linux RedHat

VM4 - 2Core / 4GB
Impax SMMS

Obrazek 4 Architektura VM Ware

2.2.3 Fyzické servery

Systém IMPAX se skladd z nasledujicich fyzickych servera:

1. databdzovy server SUN T2000 — IMPAX DB. Tento server je jediny nezdvojen

a v ptipadé vypadku tohoto serveru by doSlo k nefunkc¢nosti celého systému

IMPAX (riziko).

2. servery pro virtualizaci — 4x HP DL385G5 — ESX_10, ESX_11, ESX_12,

ESX 13

2.2.4 Datové ulozisté¢ HP EVA

Fyzické servery maji pouze minimélni vlastni datovou kapacitu, fyzicky harddisk slouZzi

jen k vlastnimu béhu operacniho systtmu VMWare ESX. Veskerd ostatni data jsou




ukldddna a distribuovana z centrdlniho datového ulozist€ HP EVA 4400 pres optické

linky.

Pro zvySeni bezpe€nosti jsou do systému zaclenény

Controller Controller

dva optické piepinate do kfiZze. Pokryty je tak

vypadek jednoho z nich. Datové dloZisté je fizeno
dvéma kontrolery, taktéZ v redundanci. Dle

obrazku €. 5 je na diskovém poli vytvoreno nekolik
IMPA_DE

FC - 10KRFPh . 4 . . o . 4 , . .
BO0GE VR AIDT virtudlnich ~ diskd.  Virtudlni  disky  jsou

prezentovany k fyzickym adaptérim a slouZzi pro:
FC - 10KRFhi
AS0EB WRAIDA

e Hlavni databaze IMPAXu.

42
FC - 10KRFPh

S8 Het: VEAE * Databdze ConnectivityManageru
* DICOM_CACHE (rozdé€lena po 500GB)
WEB_sache_18 » WEB_CACHE (rozdélena po S00GB)
s «  Ulozisté virtudlnich stroji

FaTa- 7.5KREM
11500TE - WRAIDS

» Zaloha virtudlnich stroju
* Zéloha hlavni IMPAX databédze
* DSR_CACHE pro pifesun snimku k archivu

o

;(a(rumare_\r olurme
FC - 10KRFhd

* Prostor pro RIS databazi

Mhdware_badcup
FATA - 7 5HRPM.
G038 - VRAIDS

DE_backup_SUN,
DB _backup_ESx

DSR_CACHE,
DSR1_CACHE
| FATA- 7.5KRPM
B00GE - VRAIDS

RIZ_DB
FC - 10KRPM
B00GE VRAIDS

SAN HP EVA4400

Obrazek 5: Datové ulozist¢ HP EVA [6]

Sprava diskového udloZziste€ je provddéna pomoci aplikace CommandView na appliance

HP. Na CommandView lze pfistupovat pfes URL. Datové dlozist¢ HP EVA 4400 je
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sloZeno z fidictho serveru HP DL380G6 - 4GB a samotného pole SAN HP EVA 4400.
Kapacita diskového pole je rozSifitelnd. V soucasnosti je vyuZzito 20TB. Systém IMPAX
je pouzivan ve FN Brno jako provozni systém s kapacitou dloZzist€ pro data stard 1-2

roky (tedy jen pro nejvice Zadan4 dat).

Jednotlivé virtudlni disky jsou prezentovany v CommandView fyzickym servertum,
viz.Obrazek.3. Prezentovani téchto lokaci je déle k virtudlnim serverim umoZnéno

v prostiedi VMWare.

Storage Systems

EVA Storage Network (W
E5% EVA4400

B33 Virtual Disks

B3 ESX

. @3 picom

33 DSR
& 031 RIS_DB
£101 WEB
@ CmM_DB
B DB_backup_ESX
@ VMware_hackup
{3 VMware_volume
23 SUN
-3 DB_backup_SUN
-8 mpax_pB
- EI{3 test
E1‘=3 Hosts
B Ha ESX 10
B Ha_ESX 11
B HA ESX 12
HA_ESX 13 1
B IMPAX_DB
~E sa

Obrazek 6: Seznam virtualnich disku na HP EVA 4400
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2.3 Konektivita

Ve FN Brno existuji dvé hlavni media, po kterych jsou data pfendSena. Metalickou
cestou komunikuji virtudlni stroje mezi sebou a s okolnim prostfedim — skupina portt
VM Network a Production. Ddle je k fyzickym strojim (4xESX a 1x SUN)
vyprezentovan diskovy prostor z datového ulozist¢ HP EVA 4400. Toto spojeni je
zprostiedkovdno optickou linkou s rychlosti 4Gb/s pfes dva optické switche HP

Brocade SLKWRM.

23.1 ESX

Kazdy ze ctyr fyzickych ESX serverti obsahuje 4-portovou integrovanou sitovou kartu
a jednu 2-portovou sitovou kartu v PCle slotu. Team pro obé skupiny porti (VM
Network a Production, viz. dile) je nakonfigurovédn tak, aby pfi vypadku jedné ze

sitovych karet bylo zajistén nepieruseny chod systému.

, 4 OnBoard ports PCI-E card

LOM1 LOM2 ILO

Team for ViMotion

il

Team for hospital network

Obrazek 7: Konfigurace porti na serverech ESX

Konfigurace hlavniho pfepinace Cisco je mimo rdmec price a zde je uveden jen piiklad

provazanosti s virtudlnimi pfepinaci (viz Tabulka 3)
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Tabulka 3: Konfigurace skupin porti na serverech EXS

HP

DL385G5p ESX host | vSwitch | Function Cisco

LOMI1 vmnic(O nezapojeno

LOM2 vmnic 1 nezapojeno

LOM3 vmnic2 vSwitchO | VM Network Trunk1-2-3-4
LOM4 vmnic3 vSwitchl | Production Trunk5-6-7-8
NIC1 vmnic4 vSwitchl | Production Trunk5-6-7-8
NIC2 vmnicS vSwitchO | VM Network Trunk1-2-3-4

2.3.2 VMWare

V prostiedi VMWare byly nakonfigurovdny dva virtudlni pfepinace (viz. Obrazek.7) —

vSwitchO a vSwitchl. Prvni slouZzi pro komunikaci mezi jednotlivymi virtudlnimi stroji,

pro servisni konzoli, pfesun virtudlnich stroji mezi fyzickymi servery a storage port

(VM Network). Druhy potom pro komunikaci s vn€jSim prostfedim (Production).

Yirtual Switch: wSwitchi

|
E

Wirtual Machine Port Group
Wi Metwork
2 wirtual machine(s) | WLAN 1D *

AGFA_W2ZKI_MYL
AGFA_MS_ROK_MW2K3_template
Service Consale Port

Service Console
wawifd : 10.1,251.64

WMkemel Part
Yikernel
10,1.251.76

Yirtual Switch: wSwitchl

]

=

Virtual Machine Port Group
Production
5 wirtual machine(s) | YLAM I00#*

&P51
SMM3
CURZ
WEM1
WEM3

B

Remaove.., Properties...

Phrysical Adapters

——eo B vmnics 1000 Ful  Ci3

gB@ vmnicz 1000 Ful 03

Remove.., Properties. ..

Phrysical Adapters
——eE@ vmnicd 1000 Full 3

LaBH vonic3 1000 Ful 03

Obrazek 8: Konfigurace virtualnich piepinaci — priklad nastaveni na ESX10
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2.3.3 Optické linky

HP DL380G5 - VMware-Farm for PACS-RIS application
4GB
(Alread delivered
CM)
ESX_10||ESX_11||ESX_12 ESX_13

il n T -
SUN T2000 | 4
4Core |72 4
BGB+8GB /,1| .
i T \///, II V.
\\ II g
‘\\.\ %
B |
et
Brocade 2
L
HP DL380G6 - : s
4GB Controller Caontroller
smaii
SAN EVA
Management
server

Diskové
Pole

SAN HP EVA4400

Obrazek 9: Propojeni fyzickych ESX serveru s datovym iloZistém HP EVA 4400 pi‘es dva optické switche HP
Brocade 1 a 2.

2.3.4 Nastaveni zon na FC prepinacich

Optické switche jsou konfigurovdny ve VLAN. Na piepinacich je definovano 8 zafizeni
s vlastnim WWN odpovidajici vSem fyzickym serverim a dvéma kontrolerim
diskového pole HP EVA 4400. Pro téchto 8 zafizeni je konfigurovdno 6 z6n. Zéna 1-4
je urcena pro fyzické servery HA_ESX_10 az HA_ESX_13. Pat4 z6na pro DB server
mimo VMWare, posledni zéna pro SMAOI - appliance k diskovému poli HP4400.
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Zaning Modes
Basic Zones

Traffic Isolation Zones

Basic fones

Prirt.  Edit. . iew. . Zoning Actions

[ e ™ Resource Wi T df‘p Refresh ™ Enable Config Save Coljfig Clear &l

[ Miz= | Zone || Zone Config

|
Mame  EVA_COMNTROLERT_FP1 ' New Aliasl Delete | Rename I

Member Selection List

E.
&

B [E] woanis (7 Devices)

e 1{-1} Emulex Corpotation 20:00:00:00:c9:91:c4: a5
rgf} Emulex Corporstion 20:00:00:00:c9:91:c5:24
rQ—j Emulex Corporation 20:00:00:00:c9:91:c6.ad

{i} Emuilex Corporstion 20:00:00:00:c8:91:c6:ef

{Jf‘} Emulex Corporstion 20:00:00:00:c9:93:25:e6

Jé—j’, Glogic Corp. 200000001 k:32:91: 4042

@ Hewvlett Packard 50:01:43:80:04:c7:05:00

El @ Hew, Fckard ST A3 E00e T 0505
D [25] "HEN300 - BV A4400 - CR18CE"

E @ Hewvlett Packard 50:01:435:80:04:c7:.05:0c
D [25] "HEN300 - EY A4400 - CR18CE"

O -EEHEEH

Obrazek 10: Ukazka nastaveni ¢lenu sité pro konfiguraci config EVAv1

-Eoning Modes
Basic Zones

Traffic Isolation Zones

2 fc_switch_1 - Zone Administration

4

N Baszic Zones

BErint  Edit:  Wiew  Foning Actions
E

= Mewy T Resource Yiew - ™ d{;—; Refresh- = Enable Config Save Config Clear Al

[ Alizs | Zome | Fone Config
Mame _v_::l_:!!_'!fig__l_f\_v'_'.&.y‘l_ | Mew Fone Config | Delete | Regame; Clane

hember Selection List

= E CM_EACE Merbers)
B [ alias(3 Aliases)
[ Eva_CONTROLERT_FPI01 Members)
[ Eva_CONTROLERZ_FPAC Members)
[ Ha_ESx_10_UP(T Members)
=] @ rohe M4 ESX 11_EVACE Mekmbers)
B [ Aliasi3 Aliazes)
[ Eva_CONTROLERT_FPI01 Members)
[ Eva_CONTROLERZ_FPAC1 Members)
[ Ha_ESx_11_UPCT Members)
= @ Tome =X
E [ alias(3 Aliases)
[ Eva_CONTROLERT_FPAC1 Members)
[ Eva_COMNTROLERZ_FPA01 Members)
[ Ha_ESx_12_UP(1 Members)
= Tohe HA 13 EVACE Members)
B [ alia=(3 Aliases)
[ EvaA_CONTROLER1 _FPA01 Members)
[ Eva_CONTROLERZ_FPAC1 Members)
[ Ha_ESx_13_LUP(1 Members)
= @ Fone RAN D FIEA{E Members)
B [ alias(3 Aliases)
[ Eva_CONTROLERT_FPI01 Members)
[ Eva_CONTROLERZ_FPAC1 Members)
[ mPaX_DE_lefti1 Members)
B [&] zone smaor £
B [ alias(3 Aliases)
[ Eva_CONTROLERT_FPIC1 Members)
[ Eva_CONTROLERZ_FPIC Members)
[ SmA01_port0i Members)

ElATE Members)

(3 Mepmbers)

Obrazek 11: Ukazka piehledu konfigurovanych zon
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2.4 Zalohy systému IMPAX

Z pohledu zaloh mizeme rozdélit IMPAX na dvé casti — databaze a VMWare. Kromé
databdzi IMPAXu je potieba zdlohovat také jednotlivé virtudlni stroje. Snapshot neni
doporuCovédn, pouzivd se jen ve vyjimecnych piipadech, napi. pfed aktualizacemi,

instalaci .NET , atp.

24.1 Zalohy IMPAX databazi
IMPAX obsahuje celkové Ctyfi dulezité databaze, kazdd z nich ma svdj vyznam,

piehled zéloh je uveden v tabulce 4.

Tabulka 4: Vypis zaloh jednotlivych databazi IMPAXu

velikost | poCet akt. o
Databaze server |typ DB naplanovano
[MB] Zaloh

IMPAX hlavn{ databdze AZPDM | Oracle 105000 7 | Denné
Databdze CM CM MS SQL 2600 1 | Denné
Databiaze ADAM APS1 MS ADAM 800 1 | Denné
User Preferences APS1 xml 124 14 | Liché dny

Pozn. Z divodu zvySeni zatéZe pii generovani zaloZnich soubord, je doporuceno zalohy

provadét mimo produktivni dobu.

1. Hlavni databdze: Databazovy server AZPDM slouZzi vyhradné pro hostovéni
IMPAX databdze. Obsahuje pacientskd data, informace o studiich, odkazy na
snimky v IMAGE a WEB cache, atd.

2. Databaze CM: ConnectivityManager je zodpovédny za komunikaci mezi RIS a
IMPAX. Ukldda do DB veskeré ptichozi (ale korektné zpracované) zZadanky a
na zdkladé€ shody Cisla vySetteni také odkazy na ndlezy ke studiim.

3. Databize ADAM: ADAM (ActiveDirectoryApplication Mode) je stromova
struktura obsahujici informace o uZivatelich IMPAXu, jejich nastaveni, role,
licence,...

4. Zéloha IMPAX user preferences: je urCena k zdloze a rychlé obnové

uzivatelskych nastaveni IMPAX klienta.
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2.4.2 Zalohy virtualnich stroju

Pro zdlohy v ramci VMWare je k témto ucelim wurCena samostatna slozka
DATASTORE - VM_BACKUP, kam se ukladaji snapshoty vSech virtudlnich stroji. V
piipad€ vétsich zmén (update, upgrade, dodate¢nd integrace,...) se provede rucné

jednordzova zéloha - snapshot.

V piipadé serveri WFM1, WFEM2 a CURI, ke kterym jsou mapovany externi diskové
prostory (IMAGE a WEB cache), nejsou tyto disky zdlohovany. Jejich backup je
zajistén archivaci do dlouhodobého archivu MARIE PACS. Je to déno tim, Ze by se

jednalo o zdlohu piimo obrazové dokumentace.

2.5 Cyklus datové komunikace IMPAXu

Systém IMPAX muze byt rozdélen z pohledu typu DICOM komunikace na dvé Césti.
Prvni, kterd souvisi s tokem snimkt z modalit, druhd, tykajici se tokem zprdv na/z

ConnectivityManagera (CM).

2.5.1 Procesni mapa

Procesni mapa obsahuje Ctyfi hlavni bloky systému. Jsou to IMPAX klient, aplika¢ni
server, CM a jadro IMPAXu AS300, ve kterém jsou vnofeny vSechny ostatni Casti —

Workflowmanager, Databdzovy server, Curator a Archiv server.
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2.5.2 Tok zprav a udalosti z pohledu CM

Dle obrazku €. 12 je mozZné sledovat jednotlivé ¢asti komunikace.

Patient arrives @\ Study ordered and scheduled
= @ J @ Reportapproval @
(7 ¥
ADT ! = Report
@ 3 | @ transcription
9 Report
T RIS status
RIENECHEUE notification
status notification Report
Workflow Management i' ) Connectivity Manager
Stt;ﬂs nutiﬂcaﬁono oMOda”WWUTKHST oomen’schedule Report
status notification Verification status notification

Modality IMPAX 6

Pre-fetching (images)

@ Diagnostic reviewand
report dictation

@ Image store |,'!'="._,_ —

@ Imagestolongterm archive

® Patient is examined

Images Processed by curator [1_9) Non diagnostic review

=

3

‘WehCache

CM 2.1 Tech Detail-6 Connectivity Manager 2.1: Technical Services AGFA @

| see more | do mofe

Obrazek 12: Cyklus datové komunikace IMPAXu [6]

* Kroky 1 - 4: Cely cyklus zacind naplanovanim pacienta na vySetfeni. Z NIS (na
Obrdzek 12 HIS) se do RIS a ndsledné na CM odesila HL7 zprava, kterd
obsahuje demografické tidaje pacienta a informace o napldnovaném vysSetieni.

* Kroky 5, 6: IMPAX provadi tzv. Prefetching, kdy do DICOM_CACHE stahuje
studie z archivu, které jiZ v kratkodobé paméti nejsou.

* Krok 7: CM piijatou Zddanku ulozi do své DB a generuje pracovni seznam. Na
zakladé informace o vySetfovné na Zadance je worklist pfipraven pro konkrétni
modalitu.

* Krok 8: Ke konkrétni Zddance je na modalité pfipojena obrazovd dokumentace.

*  Krok 9: Zirovent modalita odesild na CM informace o stavu studie, tzv. MPPS.

* Kroky 10-18: Niasledné je dokoncend studie odesldna do IMPAXu, kde je

zpracovana a popsdna.
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2.6 Krizové scénare

V kazdém systému muze zhavarovat néjaky dulezity proces. Systém IMPAX neni
vyjimkou a neni to ddno jen architekturou vlastniho systému (absence zdvojeni hlavniho
databdzového serveru), ale také tim, Ze systém komunikuje se systémy nebo modalitami
jinych dodavateld. Proto je nutné znéat vSechny alespon hlavni kritickd mista, aby se
feSeni piipadného problému urychlilo. Krizové scénédre lze rozdélit na chyby HW,
chyby cizich externich zdroju (modality, pfipojené systémy, lidsky faktor) a vlastni

systémové chyby, které jsou rozepsiny dale.

2.6.1 Nefunk¢ni prenos Zadanek
V piipadé probléml se zobrazenim pracovniho seznamu na modalité, nebo absence
konkrétni Zadanky v pracovnim seznamu je tieba oveéfit datovy tok HL7 zprav a dilezité

sluzby na serveru CM (Connectivity Manageru).

2.6.1.1 Vypadek serveru CM
Pokud je problém obecného rdzu a na zddné modalit€é neni mozné pracovni seznam

zobrazit, je nutné pfihldsit se pfimo na CM a oveérit tak dostupnost serveru v siti.
Piipadné ping. Sluzba zodpovédnd za konektivitu s RIS prostfedim se jmenuje
AgfaConnectivity. Jejim restartem (services.msc) se obnovi komunikace, zaviou se a

znovu oteviou potiebné komunikacni porty.

Dale je tfeba ovéfit, zda je spuSténa hlavni databdze CM. Ve sluzbéich jsou to polozky

SQL Server, SQL Server Agent a SQL Server IntegrationServices.

2.6.1.2 Problém jedné zadanky
Pokud obsluha nevidi konkrétni poloZku v pracovnim seznamu, prestoZe byla korektné

zaddna, je nutné zkontrolovat zdznam v DB, pfipadné se Zddanka objevi v chybovych
zpravach. Divodem muze byt napf. chybé&jici mandatorni pole, nespravny pocet znaki v

poli, atp.

Po prihlaSeni do IMPAX ConnectivityServiceTools) je mozné zkontrolovat zdznam

piimo v databazi v prostiedi Clinical Data Manageru.
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agfa  |IMPAX Connectivity Service Tools

= ClinicalDataManager

Obrazek 13: Menu IMPAX ConnectivityServiceTools

Po vyplnéni kritérii vedouci k nalezeni Zadanky (Obrazek 13) a potvrzeni tlacitkem

Query je zobrazena v zdloZce WorklistView poZadovand zprava (Obrazek 14)

Study Constraints

- Patient Canstraints

Patient Name: |

Accession Number; | Study Status: | NONE -

Patient ID; [

Issuer of Accession: | Modality: | NONE »]

Issuer of Patient ID:I

Use of PatientID:  [PRIMARY =]

‘Sch. Start Date: | ?S}Jes_ﬂeanurcefl MOMNE "l

Eidatnai Reports | WumberofResuits]100 Modified Date Range: |

Obrazek 14: Kritéria volani uloZené Zadanky

Pt (S [Gncatasummay |

No records found for Search Criteria

Obrazek 15: Odpovéd DB na zadana kritéria

Pokud je zadanka korektné uloZena v databazi CM a modalita ji pfesto nemuZe zobrazit,

je nutné dotaz na worklist logovat ve spolupréci s obsluhou dané modality.

2.6.1.3 Na modalité nelze zobrazit worklist

V tom piipadé je potieba ovéfit propojeni modality (Station) s vySetfovnou (Speciality)

v ndstroji ConnectivityServiceTools -> ResourceManager a zkontrolovat polozku AE
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Title. Worklist 1ze simulovat v prostfedi ServiceTools ndstrojem MWL Browser
(soucasti hlavni nabidky). Pokud je odpovéd na worklist v tomto ndstroji v pofadku, je

nutné zkontrolovat nastaveni dané modality.

2.6.1.4 Log soubory CM
Veskeré udédlosti komunikace serveru s okolnim prostfedim, interni ptevod HL7/MCF a

udélosti DB jsou zaznamendvany v log souborech. Kazdy soubor zaznamendvéa urcitou
Cast systému a je mozné u tohoto souboru nastavit hloubku logovéani — Audit, Error,

Info, Debug (viz. Obrédzek 15).

Vychozi hodnota pro hloubku logovani je vzdy Error, kvili nejmensi zatézi vykonu
serveru CM. V piipad€ nutnosti logovat detail komunikace se nastavuje dany log na

hloubku Debug.

Log File List

| Compohnent Name Level Bytes File Name
[T Message Auditing Houris) Off =] i} | | =
[ DICOM Logging on x| 0 [Uogldicom log |
[T hiZin Errar = i} Mogthl7in.log
™ hi7 out Error x| 0 |VoginlFoutloy
T mwlininterface Error > i} Moghmwl_inlag
[T mwlout interface Etrar ¥ i} Moghmwl_out.log
[T dicom dm out interface m i} AMogidm_outlog
" impax report server m il Moglimpax_report_senerlog
™ bis report workflow Errar ) i Mogibls_report_workflow. log
[~ cds storage component Error ¥ i} |.1.I0g1mcf—cds.lug |
[ router Error = o [Uogimitralog |
™ Aafa Connectivity Autonilot ETTE 0 [chconnectvitimeilosiAutonilot ol

Obriazek 16: Nastaveni hloubky logovani jednotlivych log souboru

Nejdulezitéjsi log soubory jsou uvedeny v tabulce ¢.4

2.6.2 Nefunkcni pienos DICOM snimku z modalit, distribuce k IMPAX Kklientovi
V piipadé probléma s pfenosem snimku z modalit je nutné zkontrolovat ostatni
modality. Pokud je problém diagnostikovan pouze na jedné modalité (ve vétSine
piipadi hldsi modalita sama nedokonceny, nebo chybny pienos snimkt), bude

pravdépodobné nutné zkontrolovat tuto modalitu lokdlng€. Konkrétn€ ptipojeni k datové

siti, sluzby SCU.

Prvnim krokem identifikace problému je kontrola logu na serveru, na kterém je

nefunkéni pfenos dat hlaSen. Vychozi hodnota hloubky logovani IMPAX sluZeb na
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file://Alog/dicom.log
file://Alog/hl7in.log
file://Alog/hl7out.log
file://Alog/mwl_in.log
file://Alog/rnwl_out.log
file://Alog/dm_out.log
file://Alog/impax_report_server.log
file://Alog/Pls_report_workflow.log
file://Alog/mcf-cds.log

vSech serverech je nastavena na ERROR. V ptipad¢ zhavarovanych dloh (status error) v
Job Manageru je potieba zkontrolovat mitra.log serveru (viz Tabulka 5), na kterém byla
uloha provedena. Pfi obnoveni zhavarované tulohy se zaznamend cas, dle kterého se
snadno uddlost v logu najde. Dal§im krokem je kontrola uddlosti v operacnim systému

(EventViewer) piislusného serveru [6].

Tabulka 5: Log soubory

Nazev souboru Popis
dicom.log Komunikace DICOM uzly
Monitoring pfichozich HL7 zprav (Zadanky, ndlezy, zmény pacientskych
hl7in.log
dat)
mwl_in.log Komunikace s modalitami - DICOM MODALITY WORKLIST

bls_report_workflow.log | Komunikace s IMPAXem, uklddani reportii do DB IMPAXu

Zaznamenava pfenos DCIOM dokumentace z modalit na DICOM branu,
mitra.log aplikovan na kazdém serveru, kde dochazi k pfenosu DICOM dokumentace

(WFM1 a 2, APS1 a2, CURI a2, DSR1)

Impax.log Komunikace hlavniho DB serveru

2.6.2.1 Problém sité
Nutno zkontrolovat pfipojeni serverd k mistni siti ve VMWare prostiedi, zejména

WEMI1, WEM2. Déle potom fyzicky (databazovy) server SUN T2000 (AZPDM).

2.6.2.2 Problém databazového serveru (AZPDM)
Hlavni databiaze IMPAX systému (Oracle) vyZzaduje pravidelnou kontrolu zaplnéni

prostoru definovanych tabulek. Pokud dojde k jejich naplnéni, databdze jizZ nepftijima
nov¢ pfichozi data a tim nedochdzi k uklddani novych studii.V tomto ptipadé bude stav
zaznamendn v log souboru impax.log na serveru AZPDM. Stav plnéni databdzovych
tabulek je monitorovana SMMS. DB server je instalovdn na OS Solaris 10/08 a na
rozdil od ostatnich modulti IMPAX systému, které bootuji z centrdlniho diskového pole

EVA 4400, DB server bootuje z lokdlniho disku.
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2.6.2.3 Problém DICOM_CACHE
Pokud nastane problém s DB (viz. pfedchozi kapitola), nové studie nelze uloZit, ale je

mozné nacist star$i studie v IMPAX klientovi. V pfiipadé problému také s nacitinim
starSich studii, je mozné, Ze systém ztratil pfistup ke sloZce se snimky. V prvni fadé je
nutné zkontrolovat stav hlavniho datového dlozisté, kde se tyto sloZky nachdzeji. Sitové
ptipojeni, CommandView (Obrazek 6), log mitra.log jednoho ze serveri WFEMI1 a
WEM?2. Oba servery musi mit piistup ke slozkim DICOM_CACHE, kde jsou tyto
sloZky pifimo na servery namapovény. Slozka WEB_CACHE je namapovéna na server

CURI.

2.6.2.4 Chyba WFM1, WFM2
Pokud je problém obecného charakteru (nefunguje ukldddni na jednu ze dvou bran

WEMI, resp. WF2), je tieba restartovat IMPAX sluzby na tomto serveru

prostrednictvim skriptu.

Skripty pro zastaveni a spusténi IMPAX sluZeb jsou uloZeny na vSech serverech, které

vyuzivaji SCU a SCP. Tedy WEM1, WFM2, CUR1, CUR2 a DSRI1.

Nejprve je tfeba identifikovat, jaké modality neposilaji snimky. Na zdklade této
informace vyhodnotit, kterd ze dvou bran (WFEM1 a WFM2) je za chybu zodpové&dna.
Poté na piisluSném serveru provést zastaveni sluzby ptislusné brany. Z piisluSného
serveru spustit pfisluSny script pro zastaveni poZadovanych sluzeb a provést restart
sluzeb spusténim piisluSného scriptu. Na zdvér pak spustit frontu na Setfené bran¢ s
ovetit korektni uklddani na WEM1/WEM?2 opétovnym odesldnim studie, kterd pred
restartem IMPAX sluzeb do IMPAXu neprosla.

2.6.3 Nefunkcni IMPAX Kklient (primarni prohlize¢ FN Brno)

Pii prihlasovani k IMPAX klientovi muZe dojit k chybé z diivodu nekorektniho spojeni
mezi klientem a aplikacnim serverem (APS1 nebo APS2). V tom ptipadé SW IMPAX
klienta zobrazi chybové hlaseni “Nelze se spojit s aplikacnim serverem”. Za normdlnich
okolnosti je komunikace mezi IMPAX klienty a aplikacnimi servery rozdé€lena zhruba
ve stejném pomeéru. V zavislosti na nastaveni RRDNS je pfi vypadku jednoho z nich

veskery provoz pfesmerovan na druhy aplikacni server.
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Chybovy stav jakéhokoli z aplika¢niho serveru lze zjistit zadanim nésledujicitho odkazu

do internetového prohlizece:
https://(jmeno_serveru)/ AgfaHC.Healthcheck.Escrow/AuthenticationForm.aspx
kde (jmeno_serveru) = je IP adresa aplikacniho serveru.

Po prihlaSeni (Ize pouZit jak doménového uZivatele, tak uZivatele v DB ADAM) se
zobrazi seznam béZicich webovych sluzeb. Pokud je vSe v porddku u vSech sluzeb je
zeleny signdl, pokud nékterd sluzba neni v potddku je indikovéno Cervené (ve sloupci
Status). Na zdkladé této informace se snadno dohledd konkrétni chyba v log souboru
dané webové sluzby (viz. ndsledujici kapitola). V ptipad€ potieby lze piesmerovat
manudlné provoz komunikace z IMPAX klienta na konkrétni aplikacni server (RRDNS
toto kontroluje automaticky), 1ze nastavit napevno IP adresa virtudlniho serveru v host
tabulce. Zmeény v host tabulce jsou moZné pouze mistné a pouze pro administratory FN
se prihlasit, nelze zobrazit snimky, apod.), je mozné komunikaci pfesmérovat zruSenim

dotazli RRDNS na problémovy aplikacni server.

2.6.3.1 Webové sluzby
Ke vzdjemné komunikaci je vyuZivano webovych sluzeb. Pokud nastane problém s

webovymi sluzbami, IMPAX klient zobrazi chybovou hlaSku a stav zapiSe do logu na
piisluSném serveru. Restart téchto sluZzeb se provadi z piikazové fadky piisluSného

serveru, a to piikazem “iisreset”.

2.6.3.2 Chybné mapovani LDAP uzivatelu
V ptfipad€ nemoZnosti pfihldSeni doménového uZivatele je zapotiebi ovéfit, zda se

stejny problém projevi také u uzivateld hldsicich se do domény AgfaHealthcare
(defaultni doména systému IMPAX). Pokud ani tito uZivatelé nemaji pfistup do
prohliZzecCe, je nutné ovéfit dostupnost databize ADAM na Aplikaénim serveru
(Programs -> ADAM -> ADAM ADSI Edit), tak je tfeba u nové prihldseného uzivatele

(drovent OS) vytvofit nové spojeni (viz. Obrazek 16)
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Obrazek 17: Nova konektivita k DB ADAM

Niésledné se do pole ,,Distinguishedname (DN) ornamingcontext:* vypliiuje DN retézec.
Kazdy ze dvou aplika¢nich serveri ma svou vlastni databazi ADAM, mezi kterymi
dochdzi k replikaci ihned po kazdé zméné ve struktufe DB, maximdlni interval mezi

replikacemi Ize také nastavit v ptipad€ ne€innosti systému.
Mazani jiz namapovanych uzivatela:

Mazani uzivatell je mozné pres stejnou aplikaci. Ve stromové struktufe databaze
ADAM AGFA -> User -> Profiles je moZzné smazat vybraného uZivatele. Uvedenou
proceduru je mozno provést na libovolném aplikacnim serveru, replikaci se zmeéna
projevi okamZzit€¢ i na druhém. Po smazani uZivatele z DB ADAM je zapotiebi
restartovat webové sluzby obou aplikacnich servert. To se provadi pitkazem iisreset
z piikazové faddky. Obnoveni webovych sluzeb trvéd n€kolik vtefin, po tuto dobu jsou od
aplika¢niho serveru odpojeni vSichni uZivatelé, po dokonceni restartu webovych sluzeb
je komunikace obnovena. Z tohoto duvodu je doporuceno provadét piikaz iisreset

v no¢nich hodindch (manudlné, nebo napldnovanou dlohou).

2.6.4 Nefunk¢ni zobrazovani snimka v IMPAX klientovi.

V piipadé€ problému se zobrazovanim snimka v IMPAX klientovi je nutno zkontrolovat,
na ktery aplikacni server je uZivatel pfipojen (APS1/APS2). Vizudlni kontrola moZnd
pfi piihlaSovédni, kde je uveden ndzev matefského aplika¢niho serveru na uvitaci

obrazovce. Pokud chybu vykazuje pouze jeden z aplikacnich servert (specidln€ chyba
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,Problem downloading image, will attempt to retry*), je nutno provést kontrolu Casu na
serveru, piipadné synchronizovat s time serverem. Pokud je Cas v potfddku, provést
restart webovych sluzeb piikazem iisreset. V pfipad€ vaznéjSich problému s jednim
aplikacnim serverem je mozno komunikaci pfesmérovat na druhy, viz. kapitola 4.3.
Pokud stejnou chybu vykazuji oba servery, problém smétfovat na DB server, nebo

servery WFM.

2.6.5 Nefunk¢ni archivace

K problémim s archivaci maZe nastat po naplnéni zhavarovanych dloh na hodnotu 600

(pozn.: aktualné nastavena hodnota, maze se ménit), viz. Obrazek 17.

POZN: Na kopii obrazovky neni Zddny STORE job v chybovém stavu, pouze ve stavu
retry — prvni pokus o STORE neprosel, po ur¢itém Casovém limitu provede IMPAX

operaci znovu.

1 STORE AUTOPILOT |PE_SERY... |AUTOPILOT (633601 2011004528,
1l STORE AUTOPILOT |PE_SERY.. |AUTOPILOT 8207304259 |2011/04525..
4 STORE AUTOPRPILOT |PE_SERV.. JAUTOFILOT |A¥3309 2011004528,
1] STORE AUTOPILOT |PE_SERV.. |AUTOPILOT 13718749 2011004528,
] STORE AUTOPILOT |PI_SERV.. |AUTOPILOT 1333137 2011004528,
aa STORE AUTOPILOT |PRE_SERW... [AUTOPILOT 1372873 2011/04/28..
(1] RETRIEYE |prosek@s.. |PE_SERV.. [DSRY 10344 2011704421,
3 RETRIEVE |SYSTEM Flx_SERY... |DSR1 070532020, | 2011704027 ..
e

RETRIEVE |SYSTEM FlxX_SERV... |DSR1 103089520, | 2011704027 ..

Obrazek 18: Naplnéni fronty STORE

2.6.6 Zastavené virtualni stroje

Vsechny virtudlni servery jsou uloZeny na diskovém poli HP EVA 4400, kde je pro né
vyhrazen prostor S00GB (viz. Obrazek 18). Stdvajici zbyvajici prostor je dostateCny
(cca 25GB). Naplnéni tohoto prostoru muZe nastat vytvofenim nékolika snapshotd
nardz. Vytvareni snapshotd a jejich mazani pred a po instalovani dulezitych aktualizaci

systému je v kompetenci servisnich techniki fy. FOMA.
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Obrazek 19: Kontrola zbyvajiciho prostoru pro virtualni stroje
V piipadé poruchy jednoho ze Ctyi fyzickych serverd (HA-ESX-10 az HA-ESX-13)
modul vMotion automaticky migruje vSechny virtudlni stroje béZici na vadném serveru

na ostatni servery. K tomuto dochdzi za chodu.

2.6.7 Kompletni vypnuti systému
V piipadé planované odstavky (kompletni, nebo ¢astecné) je zapotiebi dodrzet postup
vypindni jednotlivych €asti systému. Pro bod 4 a 6 je potfeba administratorsky ptistup

(root), nutno kontaktovat servis.

1. 'V néstroji AdminTools (zdloZzka Job Manger) zastavit vSechny sluzby - tlacitko
STOP (Cerveny Ctverecek)

2. Na serverech WFM1, WFEM2, CUR2 a DSRI1 zastavit sluzby IMPAXu pomoci
skriptu C:\mvf\bin\stopall
Primérni Curator (CURI) musi byt vypnut jako druhy za sekundarnim (CUR2),
ne naopak. Pii ndsledném zapindni systému je postup opacny, nejprve zapnout
CURI, poté CUR2. Pii nedodrZeni postupu dojde k piehozeni priorit obou
serveri a nebude mozné nahliZzet na webové snimky. K ndpravé je potieba
manudlniho zdsahu v DB.

3. Vypnuti IMPAX sluzeb na CURI1 jako v bod¢ 2.
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4. Zastaveni IMPAX sluzeb na DB serveru - skriptem stop_impax jako root na
serveru AZPDM.

5. Vypnuti vSech virtudlnich stroji v libovolném potadi - WEM1, WFM2, CURI,
CUR2, APS1, APS2, DSR1, CM.

6. Vypnuti DB serveru AZPDM - init 0 jako root (init 6 pro piipadny restart)

7. Kontrola stavu vSech virtudlnich stroji z VMWare konzole (vCenter Server)

2.6.8 Kompletni start systému
V opatném poradi neZ u predchozi kapitoly s jednim rozdilem, tj. IMPAX sluzby

startuji na vSech serverech po bootu automaticky, véetné¢ DB serveru.

1. Start DB serveru, manudlné tlacitkem na serveru, pfipadné z konsole

2. Po startu DB spustit server CUR1

3. Na poradi startu dalSich virtudlnich stroji nezalezi

4. Po startu vSech virtudlnich stroji spustit nastroj AdminTools a spustit

vSechny fronty

b

Kontrola stavu vSech virtudlnich stroji z VMWare konzole (vCenter Server)
6. Kontrola celého workflow - zaloZeni Z4danky, zobrazeni Zddanky na
modalite, odeslani studie do IMPAXu, zobrazeni studie v IMPAX klientovi,

popis studie, zobrazeni popisu v textové oblasti IMPAX klienta.

2.6.9 Oprava demografickych idaju pacienta

Oprava tdaju pacienta je mozna ve tfech drovnich. Jedna se o zakladni sluzbu konanou
spravci systému z davodu moznych lidskych chyb pii zaddvani pacientd do systému, pfi
jejich zméné€ jména nebo Spatné verifikaci obrazové dokumentace s radiologickym

popisem (zajist'uje viditelnost obrazovych dat v¢etné textu od radiologa v prohlizeci).
Od nejjednodussi po komplexni jsou to:

* Oprava pomoci nastroje AdminTools, Study Manager - ikona Study Information
(Informace o studii)
Zde je mozné editovat polozky z DICOM hlavicky objektl umisténych v

konkrétni studii, opravuji se vSechny najednou. Napf. jméno pacienta, rodné
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Cislo, datum vySetfeni, modalita, datum narozeni atp. Zména nemd vliv na
ostatni studie téhoZ pacienta.

*  Oprava pomoci verifikace

* Data pacienta jsou pfepsana informacemi ze Zadanky

e Oprava pomoci zpravy Patient_Update

Zprava v HL7 formdtu je generovdna nemocni¢nim informacnim systémem, obsahuje

puvodni rodné Cislo pacienta a nové tdaje, které prepiSou ty stavajici.

2.6.10 AdminTools
Ke spraveé systému IMPAX se pouziva systémovych ndstroji na jednotlivych serverech
nebo lze pouzit piikaza z piikazové fadky v ndvaznosti na druh zdvady nebo feSeny

problém. IMPAX ma pak jeden hlavni sprdvcovsky graficky ndstroj AdminTools.
Lze jim fesit:

* bézné pozadavky uZivateli (ve véci spravy obrazovych dat — opravy
demografickych tudaji, smazani Spatnych studii, verifikace obrazovych dat se
zadankami, rozd€leni studii, preposlani studiéi na konkrétni destinaci, atd),

* sledovat stav systému — logovdni archivace a komunikace s okolim

* administritorské ndstroje — pripojovdni modalit a stanic k archivu a fizeni jejich
workflow, prefetching — tj. aktivni pfiprava starSich studii, pfi opakované

ndvstéve pacienta

57



3 Vlastni navrhy reSeni, prinos navrhi reSeni

Ze schématu PACS je patrné, Ze ve FN Brno je vyuzividno hned tii PACS feSeni a
rozvoj by mohl jit i cestou rozSifovani systému MARIE PACS nebo FlexServeru
(PACS IKK). Tedy neni nutné pokracovat v rozvoji systému IMPAX, ktery je financné
nakladny. Systém MARIE PACS je jednim z nejroziitenéjsich PACS v CR a vyrobce
md v CR regionalni zastoupeni pro Evropu. V CR je zastoupen spole&nosti OR-CZ spol.
s r.0. FLexServer je také pomérné rozsifen v menSich instalacich jako archiv pro ePACS
komunikaci. Podporu zajistuje vyznamnd spolecnost ICZ a.s., kterd nabizi SW a sitova
feSeni pro riizna odvétvi. Firma AGFA HealthCare ma v CR zastoupeni u firmy FOMA
Bohemia s.r.o.. Systém IMPAX md v CR pomé&mé mdlo implementaci proti vyse
uvedenym feSenim, ale jinak je tomu v ramci EU. V CR je IMPAX implementovin

napt. ve FN Olomouc, Nemocnice Klatovy, Nemocnice Znojmo.
Vyhody systému IMPAX:

* IMPAX je robustni celosvétové pouzivané feSeni, které lze Skdlovat dle
pozadavku provozu

* umoZiuje archivovat i non-DICOM data i nepodporované objekty.

Ty vsak prohlize¢ IMPAX Client nezobrazi, ale je moZné tato data v budoucnu
pouZit (pokud budou nékdy podporovdna).

* podpora velkého mnozstvi modalit

* IMPAX Client je silnym prohlize¢em, ktery lze pouZit soucasné i jako
diagnostickou stanici.

» disponuje velkou Skalou modulil pro specializované pouziti (napf. kolonoskopie,
angiografie, kardiografie, ortopedie, 3D aplikace pro rekonstrukce, MIP/MPR
aplikace, aj.), které 1ze dokoupit.

*  md moZnost zpracovdavani vyukovych studii v hlavni db systému IMPAX

* moznost sestaveni individudlnich pracovnich seznamu pro jednotlivce nebo

Kliniky
Nevyhody systému IMPAX

* Hlavni nevyhodou IMPAX je, velmi pomala reakce na feSeni problému nebo

zavad (mesice), které jsou v systému objeveny. Divodem je nutnost ovéreni
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chyby ve vSech regiondlnich mutacich, pfed nasazenim opravy na konkrétni
implementaci. Toto je velmi zdlouhavy proces a tykd se i problematiky popsané
v kapitole (Vybér PACS pro ZZ), tedy podpory novych modalit. Nastésti vétSina
novych priistroju respektuje standard DICOM, ktery lze i na modalité
prizpusobit, aby doslo ke shodg.

* Tento komplexni systém je relativné pomaly ve smyslu pfijmu dat z modalit a
vydeje dat na stand-alone pracovni stanice nebo do externich systému. Pri
srovnani prenosu dat stejné velikosti byl IMPAX:

* 10x pomalejsi proti systémim MARIE, FlexServer

* 8x pomalejsi proti systému TomoCON PACS na MU

* Tato vlastnost je ddna robustnosti a kontrolnimi mechanismy pii komunikaci s

okolim. PretiZen{ systému nebylo zaznamenano.

3.1 Mozny rozvoj IMPAX ve FN Brno

3.1.1 Hilavni databazovy server

Z architektury systému IMPAX je patrné hlavni dskali celého feSeni. Tim je absence
zdvojeni hlavniho databdzového serveru SUN T2000, kde bézi IMPAX DB. Kdy
v piipadé¢ HW poruchy nebo zhrouceni databdze tohoto serveru je ohroZena archivace a
distribuce obrazové dokumentace nejen mezi lékafe FN Brno, ale i externisty a
pacienty, do doby opravy nebo zajiSténi ndhrady tohoto serveru. Na druhou stranu je ve
FN Brno moZzné zajistit provizorni teSeni, které by provoz v relativné kratké dobé
mohlo obnovit tak, aby provoz plynul dél, alespoi v omezené podobég. Distribuce by
byla omezend patrné€ jen na radiologicka pracovisté a kritickd mista, jako jsou urgentni
pifjem nebo operacni sdly, kdy lze distribuovat dokumentaci piimo z modalit na
pracovni stanice napf. TomoCon Workstation, syngolmaging XS, GE Centricity,
xVISION 300, EBW Portal, aj. Pfesto riziko neni zanedbatelné, protoZze ve FN Brno je
digitdlni provoz jiz ptes 10 let a od roku 2011 také neni moZné obrazovou dokumentaci
vytvofit klasickou ,,mokrou cestou* a bylo by vhodné mit hlavni systém proti HW
problémuim zajistén.Zvlasté, ma-li dojit ke slouceni FN Brno a FN u sv. Anny (tiskova
zprava z pocatku roku 2013). Nejjednodussim feSeni rozvoje je v tomto piipadé

doloZeni architektury o poZadovany server SUN T2000 a zajiSténi clusteru databazi
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IMPAX. Mozné je i zvdZzeni vymeny stdvajiciho jediného serveru SUN T2000 novymi
vykonn¢j$Simi servery. K této tvaze vede stdfi soucCasného fteSeni (r. 2009) a
pravdépodobny pozadavek na posileni systémovych prostiedki z divodu nartstu

mnoZstvi archivovanych dat a poZadavku uzivatela.

3.1.2 Virtualizace

Virtualizace zajist'uje provoz zbylych servert a je v dostate¢né mife odolna proti poruse
(zabezpecCeni popsdno vySe v popisu systému). Tato Cast systému muZe byt posilena
kdykoliv bude poZadovdno zvySeni vykonu. PovySit lze systémové prostiedky

virtudlnich servert (jader a operacni paméti) nebo ndhradou za novy vykonné&jsi HW.

3.1.3 Diskové pole HP EVA4400

V soucasnosti je zaplnéno jen z poloviny fyzického prostoru (v datovém prostoru se
jedna o 20TB). Tedy zde lze rozsitit kapacitu dokoupenim diskd. Nejvice prostoru by se
pfidélilo pro DICOM CACHE (Prostor pro DICOM snimky - diagnostické hodnoceni
dokumentace) a WEB_CACHE (Prostor pro Wavelet snimky — ndhledové snimky do
prohliZzece pro klinické 1ékare). Je zjiSténo, Ze 1ékafi dokumentaci vyZaduji v nejvetsi
mife aktudlné ze dne vytvofeni a zdjem o ni s Casem klesd. Tedy v pracovni cache
systému je vyhodné drzet data za 1-2roky od potizeni. V ptipadé¢ FN Brno se jednd o
cca 5-6 TB dat + 1-2TB dat z externich zafizeni. Ostatni data staci drzet v dlouhodobém
archivu. V soucasnosti jsou velikosti DICOM CACHE 5,6 TB a WEB_CACHE
11,5TB. Cist prostoru by §lo drZet jako rezervu pro data, které mize byt vyzadovéno
sloucenim nemocnic vyzadovano. Zvétseni jednotlivych oddili pro virtudlni stroje neni
potfebné (viz vySe v popisu feSeni). ZabezpeCeni pole je dostate¢né, pro zvySeni

bezpecnosti je mozné zvazit redundanci i diskovych poli EVA4400.

Mozny rozvoj muze byt i zcela jiny. FN Brno se maze rozhodnout o pfechodu na jiny
PACS, ktery v souCasnosti vyuzivdi (MARIE nebo FlexServer), ale znamenalo by to,
kromé nédkladu na potiebné SW licence a na HW, také nédklady na strané konsolidace
dat a databdzi a nutnosti vybéru nového prohlize¢e za IMPAX Clienta, ktery je
s provozem systému IMPAX svazan. Ale funkce stdvajictho prohlizece a jeho vyuZziti

jako diagnostického néstroje je pro velkou organizaci, jako je FN Brno, vyhodna.
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3.2 Uvaha o mozném dal$im rozvoji PACS systémi

Jednotlivd ZZ si v soucasnosti zajist'uji archivaci svych DICOM dat, jejichz produkce
roste diky vyuZivani modalit, které maji digitdlni vystup nebo postupnym pfechodem na
digitdlni provoz. Navic v ramci CR roste komunikace pfi vymén& medicinskych dat
projekty ePACS a ReDiMed. Tim dochézi k Cetné duplikaci ptivodni dokumentace,
ktera je archivovdna ve vice ZZ (Pokud ZZ nedrZi tato data na samostatném udloZisti,
kde po Case expiruji a stanou se po Case op&€t nedostupnd). Nasledkem je ndsledny

narast mnozstvi archivovanych dat.

Je otdzkou Casu, zda tato duplikace informaci je Zadouci a zda nebude dobré
v budoucnu budovat pro ,stard* data regiondlni archivy. Nezdar napf. obdobného
projektu IZIP neni v mySlence, ale zfejmé v lidech a moZn4 technickém konceptu feSeni
(IZIP nebyl povinny a zvySoval préci pro lékafe, ktefi museli zpravy do projektu
manudln€ vkladat). Lze si predstavit regiondlni feSeni i pro dlouhodobou archivaci
obrazovych pacientskych dat (dokumentace star$i napf. 5ti let), ke kterym bude mit
pofizovatel dokumentace neomezeny zabezpeCeny piistup, jako k vlastnimu archivu
(stdle se jedna o data pofizovatele) a soubézné by k datim mohlo mit piistup jiné ZZ
nebo certifikovany subjekt (osoba nebo zpusobild organizace), které by vyzadovali

piistup k dané dokumentaci.

K této tvaze vede hypotéza, Ze k pacientskym obrazovym datim se lékat vraci jen u
zvlastnich pripadt, anomalnich a nestandardnich nélezt (nélez - vysledek pfistrojového
vysetieni), dlouhodobé sledovanych pacientt (napft. ortopedické vady sledované béhem
vyvoje ditéte az do dospélosti) a studii pro védecké tcely (napf. testy novych pfistroji).
Takovych dat je jen velmi mdlo v porovndni scelkovou produkei digitdlnich
obrazovych dat instituce. Ve vice nez 90% pfipadu se 1ékar jiz ke star§im datim neZ 5
let nevraci. VSechna star$i data by mohla byt dostupnd napt. ve spadovych nemocnicich
nebo regionalnich archivech, kam by pravé mély piistup ZZ zajistény. ReSenim by
klesly naklady zfizovateld ZZ s neustalym rozsifovanim kapacit lokélnich dloZzist, sniZil
by se objem duplikace dat a mélo by to pfinos i pro mensi ZZ, které nedisponuji vSemi
specialisty, ktefi jsou pravé dostupni ve spaddovych ZZ (napf. fakultni nemocnice). Na
zvazeni je integrace sIZIP nebo jeho variantou, pokud bude vuile v myslence

elektronickych knizek pacient pokracovat. Takové feSeni ov§em musi byt povinné a co
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nejvice automatizované, aby nepriddvalo praci pofizovatelim digitalnich informaci (text

i obraz) a véc naopak slouzila pacientim, 1ékaiim i pojisStovnam.
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ZAVER

Technologicky pokrok je patrny ve vSech odvétvich a neni tomu jinak ani ve
zdravotnictvi. Kazdé =zdravotnické zafizeni se snaZi vco nejvétsi mife a co
nejefektivnéji a nejrychleji obslouZzit kazdého klienta. Diky zavddéni technologickych
feSeni, jak na stran€ zdravotnickych piistroju, tak IT, se to dafi. Co se tyka digitalizace a
PACS systémd, tak se pofizeni a distribuce obrazovych dat vyznamné urychlila (pro
srovnéni: na pofizeni klasického RTG snimku bylo potieba cca 1 hodinu od nasnimani
aZz po vyvoldni. K vytvofeni i distribuci digitdlntho RTG snimku je potifeba cca
10minut). Tedy digitalizace a PACS systémy zdsadné urychli prdci a spolehlivost pfi

archivaci dat.

Nevyhodou je vysokd pofizovaci cena, ale ta je dnes velmi proménlivd v ndvaznosti na
vybrané feSeni a strukturu instituce, kde by byl PACS implementovdn. Nicméné
digitalizace provozu zdravotnickych zafizeni (a netykd se jen PACS) vyzaduji
promyslené investice do IT a je zdkladnim kamenem stejn€ jako rozvoj piistrojového
vybaveni. K ¢emu by byl vykonny digitdlni piistroj, pokud by spolehlivé nefungovalo

zazemi pro archivovana data.

V praci jsem se snazil popsat sloZeni funkcnich celki PACS a detailné popsat
architekturu systému provozniho systému IMPAX a najit jeho kritickd mista. Ty Ize
odstranit vhodnou investici a dal§im rozvojem systému, jak je popsdno vySe. Pokusil
jsem se rovnéz aktualizovat informace o vyvoji PACS, o standardech DICOM a vyuziti
HL7 v napojeni na PACS. Préci jsem doplnil o kratkou dvahu nad moZnym regiondlnim

feSenim, které by pii dobré vili a dostatku finan¢nich prostfedkt mohlo vzniknout.

Prace souhrnné popisuje mozné komunikacni partnery se systémem PACS a zaméfil
jsem se na zdkladni prvky. Tim je spolehlivost vSech Casti systému tak, aby vypadky
jednotlivych €asti bylo mozné v co nejrychlejsi dobé preklenout a provoz v co nejkratsi
dobé& obnovit. A to diky urychleni price pti vytvoreni dokumentace a jeji distribuci. Pti
vypadku PACS je totiz redlné, Ze se muZe stat nezadouci kumulace pacientii na strané
ambulanci, kdy sice snimky budou vytvofené a dostupné na piistroji, ale nebude je

mozné na ambulanci prohlédnout.
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DICOM - Digital imaging and communications in medicine
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PRILOHY

Priloha 1: Schéma PACS FN Brno

FAKULTNI
NEMOCNICE
BRNO

@@ Klienti Philips EBW Portal
@ Klienti Impax

@ @ prohlize< obr.dokumentace

) &y 1y

Cea 100 klientd

SCHEMA PACS

Cea 50 klienta

Philips

EBW Portal Cea 70 modalit
PMDV a PDM
AMIS*H, MPA
Coa 1000 kiemi Komunlkace

standardem HL?

Siemens

ACOM.Net
Uzawreny siary
systém

Pracovni stanice
KARDIO PACS IKK

\\ Flex Sarver, 1ICZ /

Dostupnost dat zajist@na
Klienti RIS eMED \\g: v prohliZzedi IMPAX

:\ Provozni systém
S AGEA IMPAX archiv + IMPAX Cliart + RIS
1\: aMED Solution + CM

Cca 100 stanic \

—— e,
:%‘
) Presun dat na zakladé

PoXadavku uZivatell
e,

Syngo Imaging X5, TomoCon workstation,
*VISION, Centricily, IMPAX, atd

Zachytne misto
axternl dokumentace

MARIE PACS *
Ziloha velkerjch PACS data

MS Supreme
Uzavfeny stary archiv

MARIE Zaloha
Ulozise pro migrovana data

- ﬁ'f/

/ | s SM

a 888

Vypalovac

roboi/

Externi & \

Zadatelé o
dokumentaci

LTO




Priloha 2: ePodatelna

Obrazek a) vstupni portal

H - Kontakt na ePodatelnu:

FAKU LTNI mail: ePodatelnai@inbrno.cz

: telefon: 53223 2417

H NEMocNIcE Provoz podatelny: pracovni dny 7:00 - 15:00

Urgentni poZadanky je nutné vidy telefonicky potvrdit ns klspee 2417 |
s v pfipadé nedostupnosti na kontaktu:

i Picture Archiving and Communications Systems

L 4 Import obrazové dokumentace do archivu

"-!l-s Export obrazoveé dokumentace z archivu

Zobrazeni fronty poZadavkil na ePodatelnu

Schvalovéni pozadavk( na ePodatelnu

@ Seznam Z7 zapojenych do projektu ReDivled a ePACS
i
4]

Prohlizeni zaznamu o pfenosech obrazové dokumentace mezi ZZ

JHL Statistika pfenosu obrazove dokumentace

‘ Odhlasit uZivatele

Obrazek b) Formulaf importu CD, DVD a Flash disku

- Kontakt na ePodatelnu:
FAKU LTNI mail: ePodatelna@fnbmo.cz
telefon: 53223 2417 :
NEMocN IcE Provoz podatelny: pracovni dny 7:00 - 15:00 H

Urgentni pofadavky je nutné vidy telefonicky potvrdit na klspee 2417 |
s v pfipadé nedostugnast na kontaktu :

pro archivaci obrazoveé dokumentace

Osobni Cislo
Automaticky import CD/DVD z mechaniky Vaseho pocitace

V pfipadE pouditi sutomatickeha importy, neni ¥eba vypiovat 3 odesilat niZe uvedeny fomuiss! Informase o pacientoi budou
naétens z GOOVD.

Telefon Zadatele 4373

Jméno pacienta:

ID pacienta

Vraceni: [ - jestitze i prejete médium vratit zatmnéte. Jinak bude skartovn.

Poznamka:

| Odeslat formuléf |



http://ePodatelngfaJfnbrnQ.cz
mailto:eFodatelng@fnbrno.cz

Obrézek c) Formulat exportu CD, DVD, ePACS a ReDiMed

; = Kaontakt na ePodatelnu:

FAKU LTNI mail: ePodatelnaf@fnbrno.cz

telefon: 53223 2417

! NEMOCNICE Provoz podatelny: pracovni dny 7:00 - 15:00

Urgentni pofadavky je nutné vidy telefonicky potwrdit na klapee 2417
3 v pfipadé nedostuonost na kontaktu:

:Formulaf pro poskytovani obrazové dokumentace: Zpét na tvodni stranku
Zadatel:
Externi Zadatel: |:| V pfipadé extemiho Fadatele zatrhndté & vyplite ddaje o Sadateli

Jmeéno pacienta:

=}
=
]
]
o
3
-
]
o
]
o
m
]
T
&

ID pacienta: ID pacienta (rodné gislo | Vyhledat |
Telefon Zadatele: | 4323
Poznamka:
QOddvodnéni: | Nevybréna -

. . V pfipadé zafrFani bude anonymizovana jména s identifikdtor na inicidly pacients.
Anon ymlzoval. D Fokud &i prgjete anonymizoval jiné Udsje, nagidte informasi do pezndmky.
V}’SO ka priori[a: |:| V pfipadé zatdani se pokusime dokonéit pefadavek do 304 minuf od 2adsni

Vypalit na CD: [

Zvolte si cilovou instituci pro elektronické odeslani snimka:
#1 ReDiMed

+ ePACS

= Oblibené

‘[@ Fakultni nemocnice v Motole

[0 Masarykdv onkalogicky tstav

Pocet vybranych instituci: 0

Odeslat Formular



mailto:ePoJatelna@fnbrno.cz

Obrazek d) ePodatelna -

aplikace

& PACS - ePodatelna (verze: 11.3.7) =1
B Mastaveni | Q SMS | ‘ Ufivatelé | \b Upozorfiovani | @ Log ‘ @ Banner | & veN (=) Roboti
Typ pofadavku Zapsano RDK  Jméno 1D Zadatel | Telefon | Zpracovano Zpracoval o
4 @ pmov™ 140520131054 (&) BLAZKOVA RADKA e Kaldb Martin 3797 E
4 @®p,vov™  a0520131024 D FRANZGUIDO Ing. Stelclova Véra 3757 140520131035  Petra Jikova
te 14052131022 (@ BEZDEKPETR MUDF. Sova Marek 3756 140520131026 —
Tt 140520131022 & WALTER JARDSLAV MUDr. Zatodil Tomas 22442909 140520131039 —
fte 140520131021 €2 SICHTAR MAREK Cervinkové Ladislava 4753 140520131025 —
it 140520131013 € PLEHOVA KATERINA Kunstova lrena 3797 140520131020 —
1 ® rom 140520131018 € ATASSI MUHAMMAD HILAL Cervinkové Ladislava 4753 14052013 1023 OndFej Bradadek
T ®pvov™ 140520131018 (2 SISKOVSKA LENKA Ing. Stelolova VEra 3797 140520131023 Petra Jikova
ftam 140520131003 &) GAGAMOVOVA HELENA MUDr. Povolnd Zdenka 2557 140520131008 —
ftam 140520130957 & DOSTALOVA BLANKA MUDr. Povolnd Zdenka 2557 140520130958 —
T ®pvov™ 140520130957 ) FRULOVA DAGMAR Bure3ové lrena 3797 140520131006 Petra Jikova
e 140520130931 (4 FRANC ONDREJ —-— Stredtikova Maria 3549 140520130937 —
te 140520130923 ) STEPANEK STANISLAV KolaFova Alena 2375 140520130924 —
te 140520130921 Q) STACEKJAN KolaFova Alena 2375 14052130922 —
t& 140520130918 @  SULO JOZEF KolaFova Alena 2375 14052130921 —
4 @ pvov™ 140520130913 (@) POKORNY ROSTISLAV Ing. Stelclova Véra 3757 140520130917 Petra Jikova
1 @ rom 140520130828 (2 SEMOROVAHANA MUDF. Husér Matej 4375 140520130832 OndFej Bradacek
T ®row™ 140520130825 @ CHLEBECEK DAVID Koredova Véra 4595 140520130830 OndFej Bradadek
T ®p,vov™  1s0520130821 ) KRIZOVAMARIE Ing. Stelclové Véra 3797 140520130825  Petra Jikova
T ®pvov™  isp520130808 (2 HUESILLUDEK Ing. Stelclovd VEra 3797 140520130812 Petra Jikova
e 140520130740 & VOSTREJSOVA HANA Steitikova Maria 3549 140520130746 —
1 ©® rom 140520130739 & VYBIRAL PAVEL MUDr. Cervinkova Ivana 4703 140520130754  OndFej Eradadek
f ®pvov™ 140520130736 (2 PODLAHOVA RENATA Svecové Viadimira 211 140520130747  Petra Jikova
= =Y o b
Pohotovost: + | Vyhledat:

Obrazek e) ePodatelna — stav vypalovacich robota

Vypalovaci roboti ePodatelny
Robot PDM

Zaplneni zasobniku CD: 49%
Zapinéni zadsobniku DVD: 13%

ONLINE

Potisknuto celkem: 631

Automatickée vypalovani
Patisk média

Automatizace

Cyan,  |— 367

| 30%
Yellow: B 4%

Light Cyan: | 38%
Light Magents: s | 38%
. 40%

Odhadem je moZné potisknout jedté 1000 CD/DVD

FNB_cool01.TDD

Robat PMDV

Zaplneni zasobniku CD: 52%
Zaplnéni zésobniku DVD: 56%

ONLINE

Cyan: wm | 6%

| 93%
Yelow: g | 4%

Light Cyan: mm | Ti
Light Magenta: mm | TR
— | 5%

Qdhadem je moZné potisknout jesté 480 CD/DVD

Patisknuto cellkem: 402

FFiprava S0 souboru
[ Automaticks wypalovani
Potisk média  FNB_cool01.TDD

[¥] Automaticlks zpracovani pozadavi na export ePACS/ReDiMed
Automatické zpracovani poZadavkd na import CO/DVD (pres xMASH)




Obrazek f) ePodatelna — detail poZadavku 1ékatre

= Jméno: oF: T
1D pacienta: _ Jméno; N —
Vybrang studie: Datum & Modalta  Snimkd Kiinika: Meurochirurgicka klinika
| 08.05.2013 09:39:56 HE sk Lidkové st -B
I 10.05.2013 14:03:50 DX 5
Telefon:
Email: -
Info
ID pofadavku: 3546 Divod: Definované spolupracujici zaFizeni
IP adresa: 10.1.37.26 (PMDV)
Destinace: ePACS/Ceska Republika/Unherskohradidtska nemocnice a s. -
-
Poznamka: -

Seznam odeslanych studii pfes ePACS/ReDiMed pro D: £6591116/4550

Cas Instituce Datum Studie Modatita  Snimkii Systém
14.05.2013 10:30:13 | Uherskohradit'ska nemocnice a.s. 08.05.2013 09:35:56 CT 134 ePACS
14.05.2013 10:26:38 | Uherskohradigt'ska nemocnice a.s. 10.05.2013 14:03:50 DX 5 ePACS
mOae

Obrazek g) ePodatelna — logovani prenosu studii z poZadavku

IS

82 Log automatickych procest na daném dkolu E@

| Datum a Eas Text zpravy

14.05.2013 10:26:15

(2/2) Odeslano 134 snimku na uzel: nspuh.cz

14.05.2013 10:26:09

(2/2) Odesilam studii 1.2.124.113532.80.22184.14323 20130508.92211.525723335 (pocet snimku: 134) do instituce: Uherskohradigtska nemocnice a.s. [nspuh...

14.05.2013 10:26:09

(2/2) Stazena studie 1.2.124.113532.80.22184.14523 20130508 92211 525723335

14.05.2013 10:24:55

(2/2) Stahuji studii: 1.2.124.113532 80.22184.14523 20130508 52211.525723335, datum: 8.5.2013 9:39:56, modalta: CT z archivu IMPAX -> Pocet snimku - 134

14.05.2013 10:24:55

(1/2) Odeslano 5 snimku na uzel: nspuh.cz

14.05.2013 10:24:56

(1/2) Odesilam studii 1.2.124.113532.80.22184.14923.20130510.140250.537086 346 (pocet snimku: 5) do instituce: Uherskohradigt'ska nemocnice as. {nspuh.cz)

14.05.2013 10:24:56

(1/2) Stazena studie 1.2.124.113532.80.22184.14323 20130510.140250 537086346

14.05.2013 10:24:46

(1/2) Stahuji studii: 1.2.124.113532.80.22184.14523 20130510.140250.537086346, datum: 10.5.2013 14:03:50, modalita: DX z archivu IMPAX - Pocet snimku...

14.05.2013 10:24:46

Pocet studi k odeslani: 2

.
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