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Abstrakt
P psani této bakataké prace byla snaha popsésfupoveé a zabezpevaci systemy
a jejich sodasti. Dale udchto systému byla vystiena jejich funkce, vyuZziti a bylo uvedeno
jejich rozctleni. Velka pozornost bylaémovana také zabezfm/acim ustednam, jejich
vlastnostem a ovladani. V posledaik byl navrzen stavovy automat mensi zabéapaci
ustedny. Ten byl roz&len na 4 mensi stavové automaty, které byly agiads programu
IAR visualSTATE.

Abstract
During writing this bachelor labour | strived tosdeibe some entrace and security
systems and their parts. Also some functions amgeisof these systems were consecrated
and there was introduced their division. | concdrradso with observing of preventive
exchanges, their properties and operating. Thepasdt describe state machine of security
central. It is diveded to 4 smaller state macinbgkvwere all tested using IAR visualSTATE

program
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1. UvOD

Pristupové a zabezpevaci systémy se pouzivaly uz v davné minulosty, kd
lidé pridélovali prava k pistupu k uéitym dalezitym wcem a zabezgevali suj
majetek. Bhem let dochazelo k vyvojiéthto systém, pres Gizné padaci mosty,
piikopy a dalSi fistupové a zabezpavaci prostedky, az k dnesni débkdy wtSina
téchto systému je elektronickd aifeme se s nimi setkat denrwvSude tam, kde se

¢lovek podiva.

Cilem této bakaigké prace bylo seznameni se sistppovymi a
zabezpé&ovacimi systémy, normami tykajicich se této prolatky, Gstednami,

stavovymi automaty a navrzeni stavoveho automansireabezpmvaci ustedny.

Zabezpéeni objektu neni lehka zélezZitost, musi se zvanibm podstatnych
véci, aby nedochazelo k jeho naruSeni. Musi séiklad vybrat druh ochrany nebo
stupdi zabezpéeni. DalSi dlezitou \&ci je volba ugedny, ktera mize mit mnoho
rozdilnych vlastnosti a paramétrmezi kterymi uzivatel voli podle velikosti a typu

strezeného objektu.

Ustredny jsou fizeny stavovymi automaty, které slouzi k modelovani

dynamického chovani systému.
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2. PRISTUPOVE SYSTEMY [1][2][3][4][5]

Pristupové systémy umodji provadt efektivni kontrolu a zabezpeni
vstupu do utitych objekfi. Provadt vstup je umoz&no jen subjektu, ktery prava na
piistup do &chto objekd viastni. Déale tyto systémy zdji§i rychly pohyb v &chto
objektech a to je zaji&ho tim, Ze odpada nutnost nosit u sebe tolikik#i otevirani
zamki je mnohem pohodtjsi. Prostedek, kterym se subjekt identifikujeige byt

plastova karta (kontaktni i bezkontaktrtip nebo biometricky ryslovéka.
Vyhody gristupovych systémoproti klicam:

1. Pokud dojde ke ztréakarty nebo jsou odebranégtupova prava, sta
kartu vymazat ze systémové databaze a je jednt Isa karta
vracena nebo si ji vlastnik nechal.

2. Pristupové systémy umoaji kontrolovat, kdo vstoupil nebo naopak
opustil ugitou oblast v wiitém ¢ase. Také umailiji sledovat neplatné
pokusy o vstup.

3. MozZnost gidéleni vstupu jen do ditych oblasti a jen v geném
¢asovém useku.

4. Nedochazi k opéebenicipu a karet jako u kii.

Obrazek 2.1:Bezkontaktni kli¢enky[1]
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Pristupové systémy neslouZi pouze k otevirani etd&tch dvénich zamk,
ale také podle ifstupovych prav umaditiji prichod jakoukoliv elektronickou
zabranou. Pomocécthto systém lze ovladat i elektronické zabezp®aci systémy.
Ve vysledku tyto systémy umiidji v mnoha pipadech zmenSit ndklady na ostrahu

¢i zamkovy systém, aipsto podstathzvysit Grové bezpeénosti.

2.1 DELENi PRISTUPOVYCH SYSTEMU

Pristupové systémy seldl podle spravy na:

— central@ fizené
— autonomni

— kombinované

Centralné rizené zamky se pouzivaji ve velkych organizacich nekbo p
vysokém potu nasazeni. Tento systéem se vyapa rychlou a efektivni reakci na
zmeny. DalSi vyhodou je mozZnost zablokovdispup (i ztrd€ autoriz&niho klice.
Zablokovani se provede odstéaim autorizéniho klice z centrald uloZené

evidence.

Autonomné Fizené zdmkyse pouZivaji v prostdi bez velkého nasazeni.
Tyto zamky jsou zavislé pouze na energetickém kdiejikoZ se jedné o elektrické

zamky, neni pdebna vyngna zamku, pouze se vymaze zaznam zétam

Kombinované zamky jsou kombinaci fedeSlych variant aeSi jejich
nedostatky. Tyto zamky se jevi jako centédlizené, ale f vyskytnuti se problému,

dojde k gepnuti do nezavislého rezimu.

Zamky lze také rozdit podle toho, jestli je zaptebi externiho ke nebo
Kli¢ je sowasti nositele. Mezi externi ki pati treba kontaktni magnetické karty,
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bezkontaktnicipové karty a radiové nebo IR vysia Klice, které jsou saihsti

nositele, mohou byt biometrické netislicowe kddové.

Mezi hlavni gistupové systémy patpiistupové systémy na bazi RFID a

Cipové karty.

2.1.1 Cipové Kkarty

Cipova karta je integrovany obvod, zalisovany&akém nosii, obsahujici
kryptograficky koprocesor s dostate velkou pansti a operanim systémem, ktery
byva umisin v pangéti ROM ¢ipu. Pod pojmentipova karta si mizeme pedstavit
miniaturni kryptograficky péita¢, jehoz funkci je komunikace s PC nebo terminalem
pomoci kontaktniho nebo radiovéhaeposu. Cipové karty mohou ve svém
koprocesoru generovat Sifrovacickivé pary a nasledrs nimi clat rizné operace,
diky tomu privéatni kkf nikdy neopusti kartu.

Cipové Kkarty zajiguji dvoji bezpénost, jednou je samotna karta, kterou
vlastnite a druhou heslo. Pro it vaSich informaci je zap@bi mit vaSi kartu a
soutasreé znat vade hesldipové karty mohou obsahovat dalsi beamwetni prvky,

jako jsou magnetické prouzky a nati# informace.
Kontaktni ¢ipova karty

Kontaktni ¢ipové karty maji na s@bosm kontaki, jejichZ prostednictvim
dochézi k propojeni sgeckou. Tyto karty jsou pouzivany jako beZpé medium a

jsou napajeny z&tecky.
Bezkontaktni ¢ipova karty

Souasti Bezkontaktnéipové karty jecip a anténa. Ke komunikaci seckou
pouziva elektromagnetické viny, nemusi se zasodwattecky. Diky tomu jsou

pouzivany pro identifikaci fyzickéhafistupu a jsou rowz napajeny zétecky.
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VyuZziti ¢ipovych karet je velice rozsahlé. Neggji byvaji vyuzivany pro
fizeni fyzického fstupu v ramci fistupovych systéiobjekii. VétSinou se pouziva
bezkontaktni RF komunikace. Jedna se o jednodudidemntifikaci, pomoci
identifikaéniho¢isla. U gistupového systému s vySSimi beapestnimi podminkami

Ize doplnit o verifikaci vlastnika karty, pomocidZai kodu PIN.

2.1.2 Piistupové systémy na bazi RFID

RFID je bezkontaktni identifikace pomoci radiovésignalu bez nutnosti
piimé viditelnosti, jedna se vlasto rddiovou nahradtérovych kéd. O vyvoj karty
RFID se zaslouzila firma Wal-mart, st&jjako u c¢arovych koéd. K bezkontaktni
identifikaci je vyuzivano pa#tovych cipia, které obsahuji jedidaou informaci
uréenou vyrobniméislem gipu. Cipy se vyskytuji v provedeni préteni nebo pro
¢teni a zapis. Déle karty vyuZivajtgwazrie nosnou frekvenci 125 kHz, 134 kHz a
13,56 MHz. Daji se pouzit i jiné frekvence jako88@lHz v Evrog a 915 MHz

v Americe.

Wysilat ..,REL Transponder
- Writer - {RFID tag)

Powear

——

Obrazek 2.2: Zakladni princip komunikace RFID[4]

Kazdy RFID systém se sklada ze ¢asti a &mi jsou anténa, vysita
s dekodérem a transponder. Q@mrd transponder pochdzi ze dvou slov
TRANSmitter a resPONDER, tedy vysila odpovida V dnesSni dob se castji
pouziva oznéeni RFID tag. Princip komunikace RFID vychazi zapke je radiovy
signdl vysilan vysikem, tento signdl aktivuje RFID tag, ktery odeSkeimace zpt

a ripadré zapiSe fijaté informace do své paiti
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Karty RFID dlime podle typu na:

- pasivni

— aktivni

Pasivni RFID karty pracuji jako vysilée periodickych pulsu do okoli.
Blizk& RFID karta vyuZije fijimany signal k nabiti svého napajeciho kondenzao

s

jsou napajeny polem snik&

Aktivni RFID karty maji vlastni baterii a jsou schopny samy vyslatjisv
identifikaci. Aktivni karty se pouzivaji mémez pasivni karty, protoZe jsou drazsi,

e

slozitjSi a €ZSi.

Obrazek 2.3: Pasivni RFID¢ip[4]

Na obr. 2.3 vidime, jak vypada pasivni RFéip. Ctveretky kolem jsou
anténa a malky cerny flek uprogied jecip. Aktivni ¢ip navic obsahuje nezavisly

zdroj napajeni.
Karty RFID mizeme také dit podle moznosti zapisu:

— pouze keteni (programovano ve vyrép

— zapisovatelné 1x nebo vicenasdélfprogramovanoip pouziti)
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— zapisovatelné vicenasabn(programovano kdykoliv,¢teni 1000
tagi/s)
— zapisovatelné vicenasabn(programovano kdykoliv,¢éteni 1600

tagi/s)

Mezi hlavni vyhody RFID systéim oproti ¢arovym kodim, pati ¢teni bez
piimé viditelnost.Carové kody jsou snimany, proto musi byt viditelBéle je to
hromadnécteni nosti RFID a také moznostigpisovani RFID nosib, pritom
vytiSténou etiketu nejde Bmit. Naproti tomu vyhodaarovych kod oproti RFID

systému je cena.
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3. ZABEZPECOVACI SYSTEMY[6][7][9]

Zabezpeéovaci systémy se vyuzivaji k zabe&peani majetku, informaci a
osobni bezpmosti. Jejich Ukolem je detekovat jakykoliv pokusvoiknuti do

strezeného objektu a nasledma r¢j upozornit.

Zabezpeéovaci systémy sectl na zabezp&ni mechanickeé a elektrické. Mezi
mechanické zabezpeni pati nag. bezpénostni dvée a ntize nebo félie na
oknech. Tento zisob zabezpeni ma odraditi ztizit pristup do objektu, i@sto
pokud bude mit zlog dostatekéasu, prolomi tyto fekazky. Ukolem elektrického

zabezpéeni je upozornit na pokus o vniknuti do objektu.
Elektrické zabezpeni je mozné rozdit na 3 druhy zabezgeni:

— dratova varianta
— bezdratova varianta

— hybridni systém

U dratové varianty jsou vSechny sdsti propojeny vedenim, které zéjife
komunikaci se zabezpevaci Ustednou. Tento zjsob zabezp®ni je narény na

instalaci, ale nenatoy na udrzbu a govacinaklady.

U bezdratové varianty dochazi ke komunikaci radmvgignalem na
frekvenci 433 MHz. Vyhodou této varianty je, Zenhpoteba rozvodné gitdale je
to moznost jednoduSe émit rozmistni prvki. Naopak nevyhodou je cenova
naranost a nutnost jednou e vymenit baterie ve vSechidlech, na tuto pdebu

vymeény baterie upozorni kazdy prvek sam.

Hybridni systémje kombinace dratové a bezdratové varianty. Vyu&ga
napg. k zabezpé&eni oddlené garaZze nebo zabe#eei dvou,¢i vice samostatn

stojicich objeki jednim systémem.
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Systént elektronické zabezpevaci signalizace (EZS) je cel@da, ale
v podstat se vSechny skladaji z¢kolika zakladnich stavebnich jednotek, které
dohromady tvéi zabezpé&ovacifettzec. Tentorettzec mizeme vidt na obr. 3.1.

Mezi tyto zakladni stavebni jednotky fat

- snimaci prvky (detektory)

- Ustedny

- doplikové zdizeni

- zaizeni pro odeslani poplachovych informaci
- signaliz&ni prostedky

. . Signalizaéni
Prenosové

Ustredny prostredky zafizeni

Snimaci prvky
(Cidla)

Dopliikové
zafizeni

Obrazek 3.1: Blokové schéma zabezpevacihoretézce[7]

3.1 SNIMACI PRVKY

Funkci snimacich prikje vyslani signalu o naruSeni ch¢dého prostoru do
elektronické zabezpevaci ustedny. Snimaci prvky jsou voleny tak, aby co nejlépe
vyhovovaly prostedi, do #hoZz maji byt umishy a také svému pouziti. DalSim
pozadavkem na konstrukci a instalaci snimacich tpiek zwtSit na maximum

detekci skuteného vniknuti a zmensit na minimum riziko planydplachi.

Mezi nejpouziva#Si snimaci prvky, které se pouzivaji k zabéepé byti a

rodinnych dond, pati:
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- PIR detektory

— magnetické kontakty
— pozarni detektory

- detektory zaplaveni

— detektory rozbiti skla

PIR detektory jsou infrapasivni snitea slouzici pro ochranu vhitich
prostor ged naruSiteli. Jedna se o pohybové detektory, kterdamenavaji pohyb
na zaklad analyzy teploty v witém prostoru. Tyto detektory reaguji na osviceni
celni strany ¢idla, zastigni c¢idla nabytkem, pohybujici se zaclony v blizkosti

snim&e, pfivan ped gednicasticidla apod.

Magnetické kontakty se untligi na okna a dve, @i jejich oteweni vySlou
signal do usedny o narusSeni. Pro jejich untist se voli hlavni fistupova mista
(vchodové dvie, brany apod.). Jejich nevyhodou je, Ze nereawpgi. na rozbiti

nebo vyiznuti skla v oka.

Pozarni detektory slouzi k detekci pazaExistuji 3 druhy snimsd a to
ionizatni, optické a tepelné. Nejvic pouzivané jsou iatnzakteré detekuji zvyseny
vyskyt kode v prostoru. Umighi &chto detektal se realizuje podle objektu, ktery
je treba zabezp#. U rodinnych dond se musi nachazetéasti vedouci k vychodu z
rodinného domu, u bytovych dd@nse musi nachazet v kazdémdytcasti vedouci

smeérem do unikové cesty.
Detektory zaplaveni detekujtgkroieni povolené vysSky vodni hladiny.

K detekci rozbiti skla slouzi akustické detektoialitni snima&e ignoruji
jiné podobné zvuky. Detektor se urvige naproti sklegné vyplni a to maximakhdo
vzdalenosti 9 metrod sklegné vyplre. Jeho vySka instalace od podlahy bstarbyt
priblizné 2 metry.




MR e USTAV AUTOMATIZACE AM ERICI TECHNIKY
@LQ Fakulta elektrotechniky a komunikaénich technologii

FAKULTA

N Vysoké uwteni technickeé v Brré

O 1
TECHHOLOGI

15

3.1.1 Déleni snimacich prvki

Snimaci prvky sedii podle toho, zda vyzaji nebo nevyzalji vyuzitelnou

energii do zabezgevaciho prostoru, na snimaci prvky:

— aktivni

- pasivni

a) Aktivni snimaci prvky @ zjiStovani rysi nebezp& vytvéaeji své
pracovni prosedi aktivnim zdsahem do okolniho prostoru.

b) Pasivni snimaci prvky pouze pasiveqgistruji fyzikalni zniny v okoli.

Jak uz aktivni snimaci prvky, tak i neaktivni snéiimarvky Ize rozdlit podle
nasledujicich kriterii:

1) charakteru $eZené oblasti na snimaci prvky:

— prostorové
- smerové
— bariérové

— polohové

Snimaci prvky prostorové reaguji na jevy, kteréykaji narusSeni s¢zeného
prostoru. Snimaci prvky sfrové reaguji jen na jevy v definovaném &m
Bariérové snimaci prvky vytydji bariéru, tvéenou vyazovaci ¢i snimaci
charakteristikowidla a reaguji na naruSeni této bariery. Snimackyppolohové

reaguji na zrénu polohy chraéného gednttu.
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2) dosahu — pro vnihi (vrejSi) na snimaci prvky:

— s kratkym dosahem do 15 m (do 50 m)
— se stednim dosahem do 50 m (do 150 m)
— s dlouhym dosahem nad 50 m (nad 150 m)

3) tvaru vyza&ovaci nebo snimaci charakteristiky na snimaci prvky

— se standardnim dosahem
— se Sirokouhlym dosahem
— s kruhovym dosahem

— se svislou barierou

— s vodorovnou barierou

— s dlouhym dosahem

3.1.2 Druhy ochrany na zaklad€ umisténi snimacich prvki

Podle toho, ve kteréasti zabezpgeného prostoru fize byt pomocicidel

detekovano nebezpie nabizeji se tyto ochrany:

Pla&’ova ochrana

Plagova ochrana se sklada zpravidla z magnetickychaktntumisgnych na
oknech a dviéch, dale pak z detekitiistni skla u sklegnych ploch. Ukolem této
ochrany je zabezpe objekt proti vniknuti naruSitele a byva cinnosti

v mimopracovni do

Prostorova ochrana

U této ochrany se pouZzivaji infrapasivni prostoroe®o mikrovinné&idla,

které maji zajistit ochranu cennyckednetia. Tato ochranaijchazi nafadu, pokud
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dojde k ekonani pl&%vé ochrany nebo naruSitel se schova v objektu ¥dob

nestezeni.

Piredmétova ochrana

Predmeétova ochrana ma na starosti ochratedpreta vysoké hodnoty. Tato
ochrana se sklada ze specialnich koritakimisénych bu’ na steZzenych

predmetech, nebo u nich.

Osobni ochrana

Ochrana se provadi pomocitsych hlasta a jejich dkolem je ochrana
obyvatel, zamsstnand apod. ve s$eZzeném objektu. VSechny itts/é hlasie jsou

opateny zg@tnou signalizaci.

3.2 PRENOSOVE PROSTREDKY

Zatizeni vybavena pouze lokalni signalizaci jsou waia pouze vigpad
nizkych rizik, a to neastji v privatnim sektoru. Pokud je zapebi chranit mista
s velkym rizikem naruSeni nebo chranési majetek, & uz materialni hodnotyi
data, je nezbytné, aby byly informace o poplactan@Seny ze iZeného objektu do
mista, odkud Ize zajistit zasah. \&bzpisobu genosu dat probihd na zakéad
technické proveditelnosti, vhodnosti z hlediskapg®zosti a také podle cenovych

moznosti.

NejcastjSi zpisoby fenosu dat:

- Pripojeni radiovym vysileem

- Pripojeni po telefonni lince

- Pripojeni GPRS komunikatorem




CHNIKY
A KOMUNIKACNICH
TECHHOLOGH

USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii 18
Vysoké weni technickeé v Brré

Obrazek 3.2: GPRS komunikator[19]

Pripojeni radiovym vysilatem

Komunikace mezi radiovym vysilam a pultem centralizované ochrany je
velice spolehliva a kazdych 15 minut je automatipkgvadna kontrola funknosti
spojeni mezi zabezpavacim systémem a PCO. Elektronicky zab&apaci systém
v objektu je doplan o radiovy vysil&. Pred instalaci radiového vystl je zapaebi

zkontrolovat silu radiového signalu véesteném objektu.

Pripojeni GPRS komunikatorem

Pripojeni komunikatorem slouzi Kenosu dat v siti mobilnich operaior
GSM. Komunikator posila na PCO malé datové pakeeye jsou v fipact vypadku
GPRS nahrazeny SMS zprdvami. Kazdych 15 minut jevdatna kontrola
funkeénosti spojeni mezi zabezfmyacim systémem veisfeném objektu a pultem

centralni ochrany.
Pripojeni po telefonni lince
VétSina  Usteden  zabezgevaciho systému je vybavena telefonnim

komunikatorem, ale je pibna pitomnost pevné telefonni linky. Musi byt zajis,

Ze pipojeni k této telefonni lince je @khno tim zgsobem, Ze ustdna EZS je
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prvnim zd&izenim v objektu, které jefipojeno k této lince. Diky tomu je zajito,
Ze ustedna je prvnim zZ&Zenim v objektu, fpojenym ktéto telefonni lince.

Nevyhodou je kontrola spojeni s PCO pouze 1x ziad¥

3.3 SIGNALIZA CNi PROSTREDKY

Pro akustickou signalizaci poplachu slouzi siréByeny maji upozornit na
naruSeni $eZzeného objektu a zaravenegijemnit pobyt naruSitele ve viitich

prostorach. Zakladnigteni sirén je na vnihi a venkovni.

.....

Prevazr se jednd o piezonice, které po fivedeni napti vydavaji
akusticky signal. Vnini sireny mohou byt vybaveny také optickou sigreadiz Tyto
zarizeni by nerdly byt instalovany v blizkosti Ustdny ani ovladaci klavesnice.
Jejich umisini by nmelo byt v mistnosti, kde by &hbyt akusticky signal nejsitijSi a
negasgji pod strop, aby byly co nejmémpiistupné.

Venkovni sirény

Souwasti venkovni sirény jsou ¢t8inou piezo- nebo magnetodynamicky
meéni¢, blikag, zalozni akumulator a elektronika. Tytofizeni jsou napajeny trvale
z ustedny nebo pomocného zdroje a elektronika udrzujezmé akumulator v
nabitém stavu. \&Si sirény jsou op#étny casto bezp@ostnim kontaktem
nazyvanym tamper, ktery chrani proti atwvi krytu sirény. Tyto Z&zeni by nerly
byt instalovany na viditelném mést ale zarova tak, aby byly v nesnadno

piistupném mist

DalSim feSenim signalizace poplachu, které zvysi b&mps objektu, je
pripojit elektronické zabezg@evaci z#izeni k pultu centralizované ochrany.
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Pult centralizované ochrany

Pult centralizované ochrany je digpeské pracovigt na které jsou posilany
dulezité informace, které je systém elektrické zalb&apaci signalizace schopen
poskytnout. V pipadt piijmu hlaSeni poplachu v objektu je vyslana do dojek

zasahova jednotka nebo kontaktovana osoEnarmajitelem objektu.

Obrazek 3.3: Pult centralizované ochrany (PCO)[8]
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4. SYSTEMOVE POZADAVKY EZS [9][10][11]

EZS musi obsahovat funkce v souladu s norfi@N EN 50131-1 pro
detekci vniknuti, aktivaci timvych prostedki, zpracovani informaci, vyhlaseni
poplachi a prostedky k ovladani EZS.iPnavrhu EZS je déale pigbné ukit, v
jakém progiedi bude tento systém instalovan a jaky ma byestapbezpéeni.

Zakladni ci, co je teba posoudit i@d ugenim zmsobu zabezpgeni a
zvolenim stupé zabezpeéeni je zranitelnost daného objektu, tedy miru mefino
vloupani a zajem pachaitelPrvnim faktorem zranitelnosti je frekventovanosgsta
mozného napadeni, to znamend jakaigba viditelnost z uli¢i domovnich chodeb
na hlavni vchod do objektu nebo jak je rusné oldBimu ¢ bytu. Cim je
frekventovanost menSiieba jako u domk s vysokymi neprhlednymi ploty nebo
odlehlych mist, tim &Si je pravédpodobnost moZnosti pokusu o vniknuti. DalSimi
faktory zranitelnosti jsou héinost okoli a mozZnosti proniknout nértastymi

cestami do objektu.

4.1 STUPEN ZABEZPECENI

Kazdy EZS je proveden na zakéagrirazeného stupnzabezpeeni, ktery
uréuje opraveni, pristupové urovéy, provozovani, vyhodnocovani, detekce, hlaseni,
napajeni, zabezpeni proti sabotazi, monitorovani propojeni a zaznahalosti.
Zabezpéeni clime na 4 stuph) kde stupg 1 je zakladni a stupe4 je nejvyssi.
Pokud je EZS tkladn: rozdtlen do subsystému, pak je mozné, aby komponenty

v kazdém subsystémueiy rizny stupé zabezpeéeni.

Stupeai Nazev
1 Nizké riziko
2 Nizké aZ sedni riziko
3 Stredni az vysokeé riziko
4 Vysoké riziko

Tabulka 4.1: Stupné zabezpéeni[10]
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Velikost rizika je danaiedpokladanou znalosti a vybavenosti naruSitele.

1. Vniknuti do zabezpeného prostoru provadi osoba s malymi
znalostmi EZS a s jednoduchymi nastroiji.

2. Vniknuti do zabezpmného prostoru provadi osoba s omezenymi
znalostmi EZS, sdZnym nd&adim a penosnymi pistroji.

3. Vniknuti do zabezp®ného prostoru provadi osoba obeznamena s
EZS, s rozsahlym sortimentem nasirajgrenosnymi pistroji.

4. Vniknuti do zabezp®ného prostoru provadi osoba s moZznosti
zpracovat podrobny plan vniknuti a s kompletnim tisemtem

zdizeni.

Orienta&né miazeme stup® zabezpé&eni rozdlit podle objekti nebo ¥ci, na
které se maji vztahovat. U nizkého rizika se jedrgaraze, chaty, byty a rodinné
domy. U nizkého az igdniho rizika mze jit o kometni objekty. U stedniho az
vysokeého rizika se jedna ofsZeni zbrani, cenin, informaci a narkotik. U vyduké

rizika jde zejména o objekty narodniho a vySSihznaymu.
4.2 TRIDY PROSTREDI
Déle je zapdebi ged vykrem vhodnych komponentu zvazit v jakém

prostedi se budou dané komponenty nachazet. fedisttlime do 4 tid. Trida

komponeni je udavana v dokumentaci vyrobce.

Trida Nazev
I Vnitini

[l Vnitini — vSeobecné

[l Venkovni — chrd&né nebo extremni viiiti podminky

v Venkovni — vSeobecné
Tabulka 4.2: Tridy prostiredi[10]
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Jedna se o podminkyagobici obvykle ve vnitich prostorach ip
stélé teplat, jako jsou obytné a obchodni objekty.

Predpokladaji se z#my teplot v rozmezi +5 °C az +40 °G@i gtredni
relativni vihkosti okolo 75 % bez kondenzace.

Jedna se o podminkyagobici obvykle ve vnitich prostorach ip
nestalé tepl@t jako jsou chodby, haly nebo schodist
Predpokladaji se zamy teplot v rozmezi — 10 °C az +40 °@ siredni
relativni vihkosti okolo 75 % bez kondenzace.

Jedna se o podminkyagobici obvykle v budov, kde satasti EZS
nemizou byt ovliviena povtrnostnimi vlivy.

Predpokladaji se zamy teplot v rozmezi — 25 °C az +50 °@ siredni
relativni vihkosti okolo 75 % bez kondenzace.

Jedna se o podminkyigobici obvykle v budov, kde satasti EZS
muzou byt ovliviéna pogtrnostnimi vlivy.

Predpokladaji se zamy teplot v rozmezi — 25 °C az +60 °@ siredni

relativni vihkosti okolo 75 % bez kondenzace.

4.3 PRISTUPOVE UROVNE

Norma udava 4ifstupové urové

arovei 1 — @istup pro kohokoli
Urovei 2 — ¥istup pro uzivatele, néixlad osoba obsluhujici systém
uroven 3 — ¥istup pro uzivatele, naixlad pro servisni techniky

Urovei 4 — Fistup pro uzivatele, nailad vyrobce zéizeni

Pristup k jednotlivym ovladacim prikn, které jsou fistupné natznych

piistupovych arovnich nebo k indi&am prvikiam, které jsou viditelné v jednotlivych

piistupovych arovnich, musi byt rozliSen pomoci zapdtitového nebo kédového

piepinde.
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jejich anatomickych vlastnosti.

4.4 OPRAVNENI

je udan v tabulce 4.3.

identifikuje rychle a spolehliu

Pro rozliSeni fistupu se pouzivaji prastky jako biometrie. Biometrie je to
souhrn vypoéetnich technik, které dokdzou rozpoznat kteroukobebu na zaklad
Mezi anatomickéstasti pati nagiklad otisk

prstu, @ni duhovka, oni sitnice, tvh pismo, chize, apod. Tato technologitoveka

Patet kombinaci logickych a mechanickychcklik peistupu k funkcim EZS

Urovné piistupu 2,3 a 4| Stupeai 1 Stupai 2 Stupai 3 Stupsi 4
Logicky kli¢ 1000 10 000 100 000 1 000 00d
Mechanicky klé 300 3 000 15 000 50 000

prostedk.

Tabulka 4.3: PoZzadavky na koédy opravini[10]

4.5 NAPAJENI

panttovych medii po pozadovanou dobu.
krytu nebo v jednom nebo vice komponentech EZS.

Napdjeni dlime nafi typy:

K zabezpéeni gistupu k funkcim EZS f¥e byt pouZzito i biometrickych

Napdjeci zdroj musi napdjet EZS ve vSech jehcestaa také zalohovanych
Tento zdroj ehy v samostatném

- typ A: zakladni napajeci zdroj a nahradni napapettd; dobijeni

EZS

- typ B: zakladni napdjeci zdroj a nahradni nap&dcdj nedobijeni

EZS

- typ C: zakladni zdroj s omezenou kapacitou
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Prepnuti mezi zakladnim napajecim zdrojem a nahradaipdjecim zdrojem
nesmi zjsobit poplachovy stav nebo jinak ovlivnit EZS. Upageciho zdroje typu C

musi byt doba, po kterou je tento zdroj schoperdjeafEZS, jeden rok.
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USTREDNY EZS[13][14][15][16]

Ustredna je zakladnfidici jednotka systému elektronické zabexpeci

signalizace. Jeji funkce jsou:

rozhranimi.

zdizeni,

provadni shromazéni a vyhodnoceni informaci od senzor

signalizace a vysilani informace o svych stavech

ovladani poplachovych, signalizdch a dopikovych prostedka

napajeni prvik EZS elektrickou energii

umoziuje diagnostiku EZS

Na dneSni ugedny se mizeme divat jako na mikropitace s potrebnymi

ovladaci jednotky a také dalSichiédén. Jeden systém (EZS)iie

Diky &mto rozhranim dochézi Kipojeni senzoru, zobrazovacich

obsahovat vice Usden hierarchicky uspadanych. U &kterych Usteden je mozné

rozclit sttezeny prostor na zony, to unioge pohyb v druhém pag a prvni gezit

ve dvoupodlaZnim do&n

| i ey :-
1_|| B e

I

h [

Obrazek 5.1: Zabezpdovaci Ustedna[12]
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Ustredny rozliSujeme podle kabelového vedeni na dra@viéezdratové.
Vyhodou dratové ugedny je bezporuchovy a stabilni provoz, také moZnagojeni
velkého pdétu detektob. Naopak nevyhodou je namost udrzby a vedeni
kabelovych rozvodl v objektu. U bezdratové dstny je vyhodou skoro
bezudrzbovy provoz a nezavislost na napdjeni. hlgjevyhodou je vysoka cena

Ustedny a detektdr

Usttedny jsou zalohovany akumulatorem, tkv nebezpeéi vypadku
elektrického proudu. Umi&ti Ustedny by se @lo nachazet na mistkteré neni
bézrne pristupné a také odtbnd od ovladajici klavesniceCasto se umilije do

raznych komor nebo na toatet
5.1 DELENi USTREDEN

V z4sad lze uUstedny EZS rozdit podle mozného zjsobu pipojovani
zabezpeéovacich smyek k Gstedre do ¢tyi hlavnich skupin:

smytkove Ustedny
Ustedny s pimou adresaci senZor
ustedny smiSeného typu

ustedny s bezdratovymipnosem informaci od senzor
Smyckoveé ustedny

Charakteristické pro tyto dsdny je, Ze kazda poplachova sk je
napojena na samostatny vyhodnocovaci obvodedisy. Proudové sniity maji
danou hodnotu a toleranci. Tyto sthy jsou zakoteny zakotovacim odporem tak,
aby vykazovaly pedepsanou hodnotu prafiglusny typ usedny. Znénou této
hodnoty, ktera nize nastat aktivaci gkterého zidel smyky, dojde k vyhlaseni
poplachu. Systémy EZS obsahujici skovou Ustednu, jsou nakmé na kabelovou
sit’, neba ke kazdemuidlu je veden kabelislusné smgky.
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Obrazek 5.2: Fiklad zapojeni systému EZS se sniitovou Ustrednou[13]

Ustiredny s gfimou adresaci senzar

Komunikace mezi Ggtdnou a senzorem probiha po datowérsbi. Ustedna
periodicky generuje adresy jednotlivy¢idel a gijima prislusné odezvy. Senzory

jsou napojeny v libovolném padi a kazdy obsahuje komuniké modul.

Ustredna Eidlo Sidlo Cidlo
Cidlo
4

Obrazek 5.3: RFiklad zapojeni systému EZS s ugednou s gFimou adresaci
senzoii[13]

Ustiredny smi$eného typu

Komunikace mezi ugdnou a koncentratorem ¢shicovy modul smyek)
probih& po datové nebo analogovérslzi. Na koncentrator jsowidla pripojeny

pomoci smyek jako u smykovych Usteden.
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Cidlo Cidlo

Ustiredna
Ezs

Koncentrator Koncentrator

Cidlo Cidlo

Obrazek 5.4: Riklad zapojeni systému EZS s ugednou smiSeného typu[13]

Ustiredny s bezdratovym grenosem informaci od senzdr

— systém s jednostmou komunikaci (simplex)

— systém s oboustmou komunikaci (duplex)

U simplexu ma senzor vysfla v Ustedre je prijimac. U duplexu ma senzor i

Ustedna jak vysilg tak i gijimac.

5.2 VLASTNOSTI USTREDNY EZS

Volba ustedny a jejiho nasledného provedeni je velitledta. Zakladnimi

prvky pii volbé Ustedny jsou jeji vlastnosti.

Jednou z hlavnich vlastnosti f&gtny je maximalni paet zon. Bezp&nostni
zOna je prostor chrény detektorem fipojenym vedenim nebo bezdratov
k Ustedre. TakZze poet zon udava rozsah zabezpeaciho systému. RozliSujeme
maximalni pget zon pipojenych na zékladni desku tesiny a maximalni get zon
v systému, protoZze uckterych Usteden je mozZnéfipojit specialni modul, ktery
rozS8iti mozny p@et zon v systému. Zapis mozného zapojeni zébenvypadat nap
takhle 2x5+2/4. Zapis vyjadje, Ze je moznéfpojit 10 zén na desku Gstdny, plus

2 z0ny do klavesnice a plus 4 zény na expandér.
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Mezi dilezitou vlastnost péttaké pdet podsysténin Diky podsystérim je
mozné rozdlit hlidany prostor na samostatté@sti, které maji moznost mit v
individualni rezim zabezpgeni, tim lze jednou Ustdnou zabezgé 2 az vice
objekti. Z toho plyne, Ze k ovladani podsystéstai jen jedna ugedna.

DalSi vlastnosti je ifitomnost sbrnicové technologie. Digitalni sknicovy
systém zajifuje obousrmrnou komunikaci mezi detektorem aii@sinou. Na shrnici
je mozné fpojit expandéry, bezdratovou nastavbu a dalSi ryodioznost
piipojeni bezdratové nastavby je také zajimavou ntesf, jedna se ofipojeni
bezdratového ifjimace, se kterym jsou spojeny bezdratové detektorynaviinika

moznost vytvéit novou bezdratovou zénu bez zasahu do zdiva.
Ustredny mohou byt doptmy o komeéni vlastnosti, mezi které pgatFM

radio, hlasity telefon, budik fistupova pravaigs telefon a vysoka kvalita hudby a

hlasu.

5.3 TYPY ZON A REZIMU

Podle typu zbény a reZzimu v jakém serédha vyskytuje je spusta odpovidajici
reakce ugedny. Mezi hlavni rezimy zabezfmaci Ustedny patti:

vypnuto

zapnuto

zapnuta pla®va ochrana

podsystém

Pri vypnutém rezimu je Ustdna neaktivni, je mozny pohyb po objektu a na
naruSeni detektar Ustedna nereaguje. Naopaki zapnutém rezimu je Ustdna
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aktivni, po objektu se nikdo nepohybuje a narugknéktofi neni ignorovano, ale
dochazi kreakci ustdny dle programu. RezZim zapnuta ptd& ochrana je
kombinaci rezini vypnuto a zapnuto, detektory tvavé rozdilné skupiny. Jednou
skupinou jsou detektory, které jsou aktivni aity@lad’ovou ochranu a druhou jsou
detektory, které jsou neaktivni. V tomto rezimurezny pohyb v dog zatimco je
daim chrarn pied naruSenim z ¥si strany. U rezimu podsysté@mdochazi
k rozcEleni Ustedny do podsystéin Zakladni varianta je rozteni na dva
podsystémy. Hlidany objekt je ro#dn na d¢ samostatnéasti, které Ize zapinat a
vypinat samostatn Jednotlivym uzivatéim je pistup do &chto podsystéin bud’

povolen, nebo zakazan.

Detektory se &i do z6n. Dochézi k volbvlastnosti zén a druhu reakce
systému na naruSeni detektoMezi nefastji pouzivané zony péit

— okamzita zéna

— ZpoZzdna zona

— podmingné zpoz&na zona
— 24 hodinova zéna

- pla¥ova (Stay)

Pri okamzité zéw, pokud je dgedna v rezimu vypnuto, je ignorovano
naruSeni detektdra pokud je v rezimu zapnuto, dojde k okamzitémplghu i
narusSeni detektor P zpozdné zor, pokud je usedna vrezimu vypnuto, je
ignorovano naruseni detekiicet pokud je v rezimu zapnuto, spustitas pro pichod
pii naruSeni detektér Béhem tohotoc¢asu musi dojit k zadani spravného kod
pokud k tomu nedojde do ¢ané doby, dojde k aktivaci poplachui Bodming&né
zpozdné zow, pokud je usedna vrezimu vypnuto, je ignorovano naruseni

detektofi a pokud je v reZzimu zapnuto a dojde k naruSéheimcasu zpozéni pro
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piichod je poplach aktivovan az po uplynuti tohdésu, nedojde-li k vypnuti do
stanoveného limitu proffthod. Ri 24 hodinové z6& dojde k okamzitému poplachu
pii naruSeni detektér pokud je usedna v rezimu zapnuto i vypnutoii Plag’ove
z6rg, pokud je ugedna v rezimu vypnuto, je ignorovano naruseni detékpokud
je v rezimu zapnuto, dojde k okamzitému poplactingruseni detektéra pokud je

Vv rezimu zapnuto Stay, tak naruseni zony definoyako STAY je ignorovano.

5.4 OVLADANIi UST REDEN

Ovladani useden nize byt manualni a to klavesnicemi, nebo dalkové a t

pomoci mobilu a ktienek.

Klavesnice

Usttedna je ovladana klavesnici, se kterou jémp propojena. Diky
klavesnici Ize zjistit informace o poruchéach a staetektoii. Klavesnice slouzi také
k naprogramovani Us&dny a k informovani o stavu EZS. Pro programovéni
potreba se instatmim kdédem dostat do rezimu programovani, zadatsadaezadat
data. Klavesnice jsou dodavany ve dvou zakladnidvauenich a to kil LED

klavesnice, nebo LCD klavesnice.

P 1 2 3 o -
- :
TBL 4 5 6 s -
M 0T 8 -1 CLEAR -
=

BYP BTAY | Qia)| | FORCE | EMTER -

Obrazek 5.5: Led klavesnice[17]
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Pro gedstavu o funkci LED klavesnice uvedené na obr&ibwezi nasledujici
popis klavesnice. Popis slouzi pouze pro systémohmazku, kazda firma ma &v
zpasob signalizovani stavu, ale princip je v podststejny. LED AC signalizuje
svitem napajeni ze 8itAC a naopak {) zhasnuti signalizuje vadné napajeni. LED
READY signalizuje svitem zelené barvy, Ze vSechrgtektory jsou v klidu a
moznost zapnuti systému. LED ARM signalizuje svitera systém je v chodu a
blikanim signalizuje poplach v systému. Klavesyz118 znazatuji zony shodného
¢isla a jejich svit vyjatlije stav, ve kterém se nachazi. Pokud klavesa goita je
naruSena, a pokud klavesa nesviti, zona je v kliduklavesy TBL je svitem
signalizovana porucha v systému a naslednym stiskawesy pejde klavesnice do
rezimu zobrazeni poruch. U klavesy MEM je svitemgnaiizovano upozogmi na

stav, kdy Bhem posledniho zapnuti byl v systému poplach.

Klavesnice LCD jsou schopné st&juokie podavat informace o stavech
systému jako klavesnice LED, jen je rozdil v zokrdz Misto svitu klaves se Udaje
piimo vypisuji na displeji. Mezi vyhody klavesnic LCpati moznost listovat
v historii Ustedny, a tim mit fehled, co se stalo v systému ¥ityr ¢as.

Pristupova bezdotykova karta

K aktivaci a deaktivaci alarmu sfapiilozit kartu ke ¢tecce. U systérin
s vySSim zabezpevacim stupém je poteba kombinace s kdédem vioZzenym na

klavesnici.
Bezdratovy kédovany oviad&
K aktivaci a deaktivaci alarmu sisstisknout tlditko na dalkovém ovlada

Mobilni telefon

Tato moznost fipada v Gvahu, pokud je systém osazen GSM komuorikat

pak Ize ovladat a zji®vat stav ugedny odkudkoliv mobilnim telefonem.
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6. FUNKCE USTREDNY [18]

Vstupy slouzi k@jmu a identifikaci poplachovych, sabotaznich,
poruchovych signéla zprav. Jsou schopné takijimat a identifikovat jiné signaly
a zpravy. Diky provoznim funkcim je ostina schopna reagovat automaticky nebo
na manualni fikazy uzivatele. Zpracovani uniafe Ustedre zpracovani signala
zprav od detektdra tisiovych hlasti, vyhodnoceni sabotdZze a monitorovani funkci
a odezvu na uzivatelské instrukce. Vystupy zajiSpredani informaci uzivateli o
vyhlaSeni nebo signalizaci poplachu, poruchy nelbotze. Pomoci sabotazni
ochrany dochazi k detekci sabotaZze pomoci elekiritkelektronickych nebo jinych
prostedki a pomah& odolavat sabotaZzi pouzitim fyzickych tpeotst. DalSi funkci
je monitorovani, které slouzi ke sledovani sprafumikce Ustedny a propojeni. Je

zavisla na stupni zabezjmni.

Vstupy

Vstupy @ijimaji a zpracovavaji v zavislosti na stupni zab&epé signaly a
zpravy z tiznych z#izeni, tak jak je dano v nasledujicich Sesti bodech

Detekce naruSeripiijem azpracovani signéla zprav z detektér
Tisnové zdizeni— piijem azpracovani signéla zprav z tisovych zdizeni.
Sabotéaz prijem azpracovani sabotaznich sigihal zprav.

Porucha- prijem azpracovani poruchovych sigia zprav.
Monitorovani — o¥ieni, Ze ugedna a propojeni pracuji sprévn

UZivatelsky vstup- prijem azpracovani informaci ze #aeni uzivatelskych

vstupi
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Provoz

Ustredna musi obsahovat priestky umo#ujici opraveny pristup uzivatele
k jejim funkcim. Ristupové Urové a opraveni jsou popsany v kapitole 6.4 a 6.5.

K nastavovani do stavuiskeni je zapéebi, aby usedna nabizela uzivateli
prostedky s pislusnymi Grovimi pristupu. Ustedna nize umo#ovat automatické
nastaveni stavuistZzeni v pedem danyas, pokud ano, musi generovat miningaln
jednu signalizaci, nez dojde k uvedeni do stavezsni. Usiedna je povinna mit
prostedky pro uzivatele sifsluSnou pistupovou urovni k nastaveni do stavu klidu.
Ustredna niZze umonovat nastaveni do stavu klidu vepem danyas. Vybaveni
piichodovou trasou je volitelné. Pokud se jedné&&eni pomociiichodové trasy,
Ustedna musi obsahovat prietky ke stanoveni poplachovych ldoda ni. Dobu
umozujici ukortit uvadni do stavu klidu musi byt Gstdna schopna omezit
maximalre na 45 s. Pokud je tato dobdekratena, musi byt vyhlaSen poplach.
Pokud dojde k poplachutbem uvadni do stavu klidu, je poplach signalizovan nebo
vyhlaSen jenom vnibhim vystraznym zidzenim. Spravnost nastaveni do stavu Klidu

musi byti signalizovana a signalizace nesmi bygidedZ 30 s.

Zpracovani

Usttedna musi byt schopna zpracovavat vstupni signélyo nzpravy a
generovat vystupni signaty zpravy a signalizace. Zpracovani naruSenhotigch,
sabotazich a poruchovych sigindlebo zprav musi prébnout samostatntak, aby
generovaly jeden nebo vice poplachovychst&®okud pi zpracovani uzivatelskych
vstupl Ustedna umoduje uzivateli prosedky k signdim nebo zpravam vstip
nebo pikazim na ustedre nebo ovladacim z&eni, musi fistup k zvolenym

funkcim odpovidat:
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— stupni zabezpeni
— pristupové arovni

— kazdé podskupinpristupové urové podle dokumentace vyrobce

Monitorovani provozu

Ustredna, kter4 je programéviizena zpracovanim sériovych dat musi
obsahovat progtdky k monitorovani provozu podle stépmabezpéeni, @i stupni
zabezpeéeni 1 a 2 voliteld a @i stupni zabezpeeni 3 a 4 povinh
Musi byt splgny nasledujici podminky:

— detekce poruchy generatatasove zakladny musi préfimout Ehem
10 s.

— Usftedna musi obsahovat pro stiipeabezpéeni 4 vystup, ktery je
povinny znénit stav, pokud je zapnuto monitorovani provozu.

— ¢innost monitorovani provozu pro stupeabezpéeni 3 a 4 musi
uskuté&nit pokus restartovat procesor a generovat naedist
poruchovy signal nebo zpravu.

— pokud dojde k restartovani istiny podle fedeSlého bodu, musi

navazat n&innost v jedeslém provoznim stavu.

Signalizace

Signalizace musi byt k dispozici, ifgstoZze jsou signalizace sdruzeny do
spol&énych prostedki hlaSeni. Mize dochazet k signalizaci néigiupové arovni 1,
Ze informace je dostupna na dalSidisfupovych urovnich. Signalizace poplachu,
sabotadZze a poruchy si musi vynutit potvrzeni ugieatpokud k tomu dojde, musi
signalizace probihat aspalo vynulovani dchto stavu. Signalizace stavuesteni
musi byt omezena na maxim&li80 s po ukoteni uvadni do tohoto stavu.
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Signalizace stavu klidu je omezena na maxithd@0 s po ukoteni uvedeni do

tohoto stavu.

Zabezpdeni proti sabotazi

Ukolem zabezpgeni proti sabotaZi je zmensit riziko sabotaze naimim,
k tomu slouzi kryty komponeint které musi mit prosdky k zamezeni ffstupu
Kk jejich vnittnim prvkiim podle stupé zabezpéeni Ustedny a vSechny ipojeni
vedouci k asedre musi byt uvnit krytu Ustedny. Ustedna musi byt zabezfna

tak, aby vniknuti do ugstdny bylo mozné pouze Vipadt pouziti FisluSného ni@adi.

Propojeni

Usttedna niZze vyuZivat fima nebo datova simicova propojeni. Pro
spravnou funénost musi usedna mit prosedky k potvrzeni funknosti propojeni.
Na potvrzeni o spravné fuékosti propojeni musi byt Gstdna pipravena Wasech a
to pii stupni zabezp®ni 1 do 240 minut,ipstupni zabezpeeni 2 do 120minut, ip
stupni zabezp®eni 3 do 100 sekund di stupni zabezpeeni 4 do 10 sekund. Pokud
nelze zjistit potvrzeni propojeni Zidbdu poruchového stavu musi byt zajgt

generovani poruchovych zprav nebo sigmab vSechny stugrzabezp&eni.

Zaznam udalosti

Zaznam povinné udalosti musi péinout hem 10 s od vzniku udélosti a
nesmi byt pepsan nebo ovlivm nepovinnou udalosti. V Gsdré neni mozné mazat
nebo n&nit obsah parti udalosti, pouze vifpad, Ze je kapacita patt Ustedny
plna, pak jsou mazany nejstarSi udalosti. Dale nkagida uloZena udalost ve

stupnich zabezgeni 2, 3 a 4 obsahovéds a datum vzniklé udalosti.
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7. STAVOVY AUTOMAT[20][21][22]

Stavové automaty slouzi k modelovani dynamickéhmv&hi systému. Diky
nim, Ize vyjadit stavy modelovaného elementu i@ghody mezi jednotlivymi stavy.
Pti praichodu mezi jednotlivymi stavy mohou probihazmé akce. Takze stavovy
automat je v podstatmodel skladajici zefit zakladnich stavebnich privk stavi

systému, pechodu mezi stavy a akcemi.

7.1 DELENi STAVOVYCH AUTOMAT U

Obecr délime stavové automaty na dva zakladni typy. Prvhypem je
stavovy automat poznavaci, u kterého je vystupeméarbi informace. Tato
informace ukuje, jestli dany automatiipme danou posloupnost vstupu a je na ni
adekvatni odpax’. Druhym typem je stavovy automatepodovy, u kterého je
vystup zavisly na ifjatém vstupu a aktudlnim stavu systému. DalSiterdm
stavovych automatje na deterministicky a nedeterministicky. Detemsticky ma
vzdy pro jednu dvojici stav-vstup pouze jedetegmod, nedeterministicky ma

moZnost mit viceiechodi z daného stavu, ale podminkou je jeden konkréstuipy

Déle rozliSujeme dva druhy stavovych autaimdooriav a Mealyho. Rozdily

mezi €mito dwma automaty spdvaji v:
Mooriv automat

— zéavislost vystupni signdly jen na stavu automatu

— zména vystupu jen v okamziku aktivni hrany hodinovéigmalu
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PFi&ti Aktivni
Vstupy stav sfav
Vistupni vystupy
Logika i Stavovy - ystupni
piistiho stavu LS registr ™ jogickasit [ ™

Obrazek 7.1: Blokové schéma Moorova automatu[20]

Mealyho automat

— zavislost vystupni signaly i na vstupnich signalech

— kombin&ni vystupy reaguji okam#itna znény signali, na nichz jsou
zavislé

— vystupni signdly mohou byt dany kombin& logikou nebo

kombinani logikou s registrovanym vystupem

PRt L
Vstupy stav
" Logika G Stavovy s m:_ 'h"jstu!:nli vg’rs‘lu%
pfigtiho stavu ragistr L logicka sit'

Y

Obrazek 7.2: Blokové schéma Mealyho automatu[20]

7.2 POPIS STAVOVYCH AUTOMAT U

Popis stavovych automiatmuzeme rozdlit do dvou rovin, a to popis
struktury a popis funkce (chovani). Popis struktlryva vyjaden blokovym
schématem, zamoz vyplyvaji obecné vlastnosti automatu a moznestd pouZiti.
Chovani automatu vychazi i z elektrického schénstunejpehledrjsi je pro popis
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chovani stavovy diagram. iévod mezi stavovym diagramem a elektrickym

schématem je proveditelny automaticky pomoci nawhb systému.

Stavovy diagram je v informatice igob grafického z4pisu vyvoje systému,
ktery ma kon&ny paiet stawi. Popisuje vSechny stavy daného objektuiipystné

piechody mezi nimi.

Stavovy diagram definuje pojmy:

— stav systému

— prechod mezi stavy
— udalost

— aktivita/akce

— podminka

- pocateeni/koncovy stav

Stav systému

Pod pojmem stav si iieme pedstavit trvani konfigurace neémmych
podminek v systému.ddem stavu objektekd, bul’ na udalost, nebo nez sgakym
zpusobem objekt zachova. Stavy jsou znazoynpomoci obdélniku se zaoblenymi
rohy a ndzvem umi&tym v hornicasti, kron¢ potatetniho a koncového stavu. Stav

je uen:

— hodnotami daného objektu,
- relacemi s dalSimi objekty
— aktualre vykonavanou aktivitou

— muaze obsahovat libovolny get akci a aktivit.
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Prechod mezi stavy

Prechod slouZzi k propojeni jednotlivych siakteré sniiuje od péatecniho
stavu k cilovému. Kimchodu dojde, pokud nastane specifikovana udatossj byt
splreny specifikované podminky a provede se specifikavakce.

Akce/ Aktivita

Akce je ¢innost, ktera probihaéhem gechodu mezi stavy nebo takéi p
vstupu nebo vystupu zditého stavu. Akce praiine rychle a je néprusitelna.
Aktivita je delSi proces nez akce a naopak od gkte mozné aktivitu ferusit.

Udalost

Prikladem udalosti iwe byt signal, volani, ukéeni ohranienéhotasového
Useku nebo okamziky ukoeni vykonani ufitych c¢innosti. Jméno udalosti
identifikuje kazdy pechod na diagramu stavu.

Podminka

Podminka musi byt spina, aby doSlo kigchodu ze stavu do stavu.

Pocatecni/koncovy stav

Patdteni stav je stav bez viiiti ¢innosti. Vtomto stavu je objekt
automaticky v p&atesni chvili a znazatuje grafickou oblast, ve které&né proces
zmeény stavu. Koncovy stav je stav, ve kterém se objelkthazi automaticky po

ukonieni prace. Koncovy stav zna#aje oblast, ve které kénproces zrény stavu

objektu.
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Grafické znazoréni &chto pojmu je uvedeno v nésledujici tabulce:

Pocatedni stav

Koncovy stav @

Stav { State 1 }
[ Stale 1 Y { Slme 2
Prechod . e ,
Udalost event/
Akce { action
Podminka [Condition]

Tabulka 7.1: Grafické znazorréni pojmi[22]
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8. NAVRH STAVOVEHO AUTOMATU MALE
ZABEZPE COVACI USTREDNY

Tento navrh stavového automatu mensSi zakeEx@ei ustedny, bude
schopenfidit zabezpé&ovaci systém maléhotigemniho rodinného domku. Pro
nazorné vysétleni funkcionality stavového automatu menSi zab&agaci Ustedny

byl navrzen zabezpevaci systém maléhaigemniho rodinného domku, ktery bude
timto stavovym automateifzen.

8.1 ZABEZPECOVACI SYSTEM MALEHO P RiZEMNIHO
RODINNEHO DOMKU

Zabezpeéovaci systém se sklada ze zabeéppaci ustedny, klavesnice,
detektofi, vnitini sirény a kabeldze, kterou jsou tyto prvky prepgj Jelikoz se
jedna o pizemni rodinny dm je pouzita jak prostorova, tak i pfa¥a ochrana.
Systém obsahuje pouze jeden podsystém, jelikoZ j@ jednopatrovy bez garaze a
pro zabezp&ni jednoho patra posigeden podsystém, v kterém bude mozno pouzit
3 rezimy zabezpgeni.
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8.1.1 Pouzité prvky EZS

Jednotlivé prvky jsou rozmisty po dond tak, aby byl zabezgen kazdy

jednotlivy pokoj v domd a aby prvky co nejlépe plnily svou funkci. Rozrafstje

zobrazeno na obr. 8.1.

/ \ Detektor 10 / \ Detektor 11 / \ Detektor 12
Iwz“m’cej 1 /
| " VKoupelna
! / Ustredna )
| // //,? //7
D‘e;ektor 77"""7> ""””’>
Detektord N : \
Ob)}vaci I - \ d Siréna
. | \\\ \\\\\\
pokoj \ 2 Chodba \
Vi /
\ Detekfor 13
/N 7 AN
A Ruchyt; A
‘ / ! / I /
| 2 > | / > | /// ~
4 ///7 S ///7 L/ /// Klavesnicg
\VD:;&6> Detektor 8 Detektor """7"> Detektor 1 F-—-—--- @tekti7
\ / \ /Detektor‘) \

Obrazek 8.1: Umiséni prvku EZS v domé

Zabezpdovaci Usfedna je jadrem zabezgevaciho systému. Jeji hlavni

tlohou je pijimani a vyhodnocovani vystupnich sighdd detektok, také napaji

dalsi prvky EZS elektrickou energii. Wstina je umigha v loZnici, kde je mimo
dohled a dosah neopranych osob.
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Klavesnice ovlada zabezg®vaci systém, ukazuje stav systému a jeho
jednotlivych bezpénostnich sm§ek. Klavesnice je umi&ha u vstupnich dvg aby
byla rychle pistupna po fichodu do domu, kzadani kdédu pro vypnuti
zabezpeéovaciho systému.

Siréna je piezomgni¢, ktery po givedeni napti vydava akusticky signal.
Siréna slouzi k akustickému upozémh na naruSeni domu a je nainstalovana

v chodl&, aby se poplach rozléhal po celém dom

Pohybovy detektor je tvaren optickou casti, ktera zajifije spravné
nasnérovani infrapaprsk do ohniska, ve kterém se nachazi PIR senzor. YV
elektricky proud odpovidajici danému pohybu. Signél potom zpracovan
specialnimi obvody, které provedou nasledné rozathdm aktivaci detektoru nebo
ponechani v klidu. Pohybovym detektorem je vybavkaada mistnost v dom

dokonce v chodbjsou tyto detektory dva, aby byla pokryta celéacp mistnosti.

Detektor triSténi skla vyhodnocuje slySitelnowast zvuku, ktera vznika
tfciStnim skla a tlakovou vinu, ktera vznika v okamzikalvijeni skla. Tlakova vina
a slySitelnacast zvuku jsou monitorovany mikrofonem, pokud dojde splrni
¢asového pibéhu a intenzity obou slozek, dojde k vyhlaSeni nemiS Timto
detektorem je vybaveno kazdé okno v déom

Magneticky kontakt je tvaren jazgkovym relé s dratovym vyvodem, které
je pfipevreno na pevnowast ramu a na pohyblivatast dvéi je piipevnén magnet.
Pri zaweni dvéi se relé sepne a naopaki pteveni rozepne a tim se spusti
pifichodovycas, Bhem kterého musi byt zadan kéd pro vypnuti zahex@eiho
systému. Tedy se jedna o rozpinaci kontakt, kteigon vybaveny vstupni die

domu.
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8.1.2 Pouzité typy ochrany

Pro zabezp&ni tohoto objektu byly pouzity dva druhy ochranypa

- pla¥ova ochrana

— prostorova ochrana

Pla&’ova ochranasignalizuje naruSeni plé&tabezp&eného domu,ipnémz
je detekovano naruseni oken aidv& detekci jsou pouzity detektorjigteni skla a
detektor dvéi. Pokud tato ochrana selZze nebo je obe&tit@énikem, je v zaloze

ochrana prostorova.

Prostorova ochrana signalizuje naruSeni viilku zabezp&ného domu,
k tomuto @&elu slouzi pohybové detektory, které pokud jsouvakt zaregistruji

pohyb ve dieZzeném prostoru.

8.1.3 Pouzité typy rezimu

Zabezpéovaci systém nabizi 3 typy reZimv kterych niiZze byt systém
zabezpeen:

— rezim Den
— rezim Odchod

— rezim Noc

Rezim Den hlida pouze obvod domu, tedy se jedna otpNdu ochranu,
ochrana vnikku zistava vypnuta, uZivatel se tedyibe pohybovat po dotnbeze
strachu, Ze by dkdo nepozorovahvnikl do domu. Z toho jeiejmé, Ze pohybové
detektory budou neaktivni a naopak detektoryiideeoken budou zapnuty, jak je
zobrazeno na obr. 8.2, aktivni detektory jsou éengcervers.




TR
9

] ECHNIKY
A KOMUNIKACNICH
TECHNOLOGH

USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii

Vysoké weni technickeé v Brré

a7

2\

Detektor 10

Z/ \\ Detektor 11

s \Dclcktor 12

Detektor 8

:::%z

“Pokoj _ ﬂ
| - UstfednaVKOHp eliia
\ AT ) 5
Detekto 21""""> Detekto) 5”””’*>
& d Siréna
N Chodba .
o ,
Ruchyrn ~ Detektar 13
| g | Pl =
| - -7 ‘ g --Klavesnice

N o/ Detektor 9

Obrazek 8.2: Funkéni detektory pri rezimu Den

ReZim Odchod se pouziva pro ochranu domii pepitomnosti uzivatele

v dome. Tento rezimu hlida jak obvod domu, tak i veik domu, tedy jsou aktivni

ob¢ ochrany pléfova i prostorova. Jestlize je aktivovan tento reZmhetekuji

pohybové detektory i detektory dvea oken, jak je zobrazeno na obr. 8.3. Aktivni

detektory jsou ozri@nycervenou barvou.
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Obrazek 8.3: Funkéni detektory p¥i rezimu Odchod
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Rezim Noc se pouziva hlavh pro ochranu domu v &aich hodinach.
UZivateli umozni pohybovat se v mistnostecteng na spanek, a zardva dojit na
toaletu, ostatni mistnosti jsou zabe&rey pohybovymi detektory. Aktivni jsou také
vSechny detektory plé&vé ochrany, jak si izeme prohlednout na obr. 8.4. Aktivni

detektory jsou ozri@nycervenou barvou.
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Obrazek 8.4: Funkéni detektory p¥i rezimu Noc
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8.2 STAVOVY AUTOMAT

Navrzeny stavovy automat mensSi zabéppaci ustedny, ktery mar

navrzeny zabezgevaci systém malého rodinného domku, je zobrazesbnaB.5.
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Obrazek 8.5: Navrzeny stavovy automat mensSi zabezfmw/aci ustedny
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Stavovy automat se sklada ze stawezi kterymi se 1ive systém pohybovat
splrénim ukitych podminek, tyto podminky mohou byt spiy pomoci uZivatele a

to pomoci klavesnice nebo vyhodnocovanim stavikitsie

Stavovy automat byl prorehlednost roz&len na 4 stavové automaty:

- stavovy automat Vi reZzimu
— stavovy automat Rezim Den
- stavovy automat Rezim Odchod

— stavovy automat Rezim Noc

Kazdy z tchto 4 stavovych automatu byl odéadv programu Visualstate.
Pro vys¥tleni syntaxe zapisu stavového automatu v pedstvisualstate, byl na obr.

8.6 popsan jednoduchy stavovy automat.

Pocateéni stav

Stav

VybranRezim2

Prechod mezi stavy Enter() /$<——Podminka pro piechod
OdchodCas
} Entry /
Casova aktivaéni funkce dchodCas(NezadanKod, 10)

NezadanKod() / Ydam(od() /

(ZakodovanRezimZ] (OdkodovanRezimZ]

Koncovy stav

Obrazek 8.6: Syntaxe zapisu stavoveho automatu v gstredi VisualState
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8.2.1 Stavovy automat Vykir Rezimu

Prvni stavovy automat uzivateli nabizi ¥§lezimu, v kterém mé byt objekt

zabezpeéen.

Obrazek 8.7: Stavovy automat Vykr ReZzimu

Pokud se systém nachazi ve stavu vklidu, jsou v8edetektory v klidu a
neni zapnut zadny z rezimu. Jestli chce uzZivatghky rezim vybrat, musi na
klavesnici zadat sy uzivatelsky kéd, nasledrsystém pejde do stavu VolbaRezimu
a uzivateli se naskytne moznost vybrat si z 3 rézjjak je vict na obr. 8.7, a to
podle toho jestli chce uzivatel opustitrd, pak musi stisknout tiitko Odchod, nebo
chce jit spat, pak musi stisknoutcftio Noc anebo chce jenioh zabezpét pred

vngjSim naruSenim, pak musi zvolitditko Den.

8.2.2 Stavovy automat ReZzim Den

Pokud byl vybran ve stavovém automatu ¥tylezimu rezim Den, nasleduje

stavovy automat Rezim Den.
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Obrazek 8.8: Stavovy automat ReZzim Den

Zde systénteka na potvrzeni vyou rezimu, a to uzivatel provede stisknutim
tlacitka Enter na klavesnici, pokud k tomu dojde systfmokamzig¢ zakddovan a
detektory detekuji. V tomto stavu systéeka, jestli nebude zadan uzivatelsky kéd,
potom by byl, systém ihned odkoédovan a systém byrdel do stavu vklidu nebo
jestli nebude detekovano &gi naruseni, pokud k tomu dojde, je spadboplach,
ktery bude trvat, dokud uZivatel nezada uzivatelghy, poté systém je odkddovan a

vraci se do stavu vklidu.

8.2.3 Stavovy automat Rezim Odchod

Pokud byl vybran ve stavovém automatu ¥ylreZimu rezim Odchod,

nasleduje stavovy automat Rezim Odchod.
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Obrazek 8.9: Stavovy automat Rezim Odchod

Zde systénteka na potvrzeni vy@u rezimu a to uzivatel provede stisknutim
tlacitka Enter na klavesnici, po potvrzeni systém dpadthodovycas, Ehem
kterého ma uzivatel opustit byt, pokud takini a nezada uzivatelsky kéd, dojde
k zakddovani rezimu, pokud si odchod rozmyslijzen zadat uzivatelsky kod a
systém pechazi do stavu, kdy je rezim Arm odkodovan, tegstésnm je vklidu.
Pokud je systém zakédovan a dojde k naruSegjSimo obvodu je ihned spuést
poplach, ale jestlize dojde k naruSertispupové cesty, spusti séighodovy ¢as,
béhem kterého ma uzivatehs zadat uzivatelsky kod. Pokud bude kéd zadaterays
piejde do stavu kdy je rezim Arm odkodovan,iippd nezadani kédu bude sperst
poplach.

8.2.4 Stavovy automat ReZim Noc

Pokud byl vybran ve stavovém automatu ¥tylezimu reZzim Noc, nasleduje

stavovy automat Rezim Noc.




Kl

MR e USTAV AUTOMATIZACE AM ERICI TECHNIKY
@[Q Fakulta elektrotechniky a komunikaénich technologii 54
ooy Vysoké weni technické v Brr

O Cl
TECHHOLOGI

GTEVE | 0 ]

Popichdien ]—D[OdkndwanRezimNucH

i L Ve

Tt

Obrazek 8.10: Stavovy automat Rezim Noc

Princip tohoto stavového automatu je #mstejny jako u stavového automatu
rezim Noc, az na to, Zgigakodovani tohoto rezimu je poplach spodti naruseni
vngjSiho obvodu nebo ffstupové cesty aipdetekci pohybu v chodbse spusti

piichodovycas na zadani uzivatelského kodu.
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9. ZAVER

Béhem psani této bakdkké prace jsem se obeznamil s funkcemi
piistupovych systému a s vyhodami, ktefin@Seji do Bzného i profesniho Zivota.
Dale jsem se seznamil se zabe&mpyacimi systémy, jaké existuji EgEoby
zabezpéeni a druhy ochrany a které druhy detektotomu slouzi. Vypracoval jsem
pohled na zakladni&ei, které je teba zvazit ped vykErem zabezpgeni objektu.
Poté jsem se zatil na zabezpégovaci ustedny, na jejich roztleni, na zfisob jejich
komunikace s PCO, na jejich vlastnosti a na jefighkce. DalSi problematikou,

kterou jsem se zaobiral, byly stavové automatichegleni a popis.

Na zéklad informaci dosazenych psanim této batské prace jsem navrhl
stavovy automat pro menSi zabeapeaci Ustednu, ktery jsem pro iphlednost
roz&lil na 4 samostatné stavové automaty a naslgdrnodladil v programu IAR
visualSTATE. Pro nazorné vy&leni funkcionality stavového automatu mensi
zabezpeéovaci ustedny jsem navrhl zabezfmvaci systém maléhotigemniho

rodinného domku, ktery bude timto stavovym automdfeen.
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11. SEZNAM ZKRATEK

EZS Elektronicka zabezpavaci signalizace
RFID Identifikace na radiové frekvenci

PCO Pult centralizované ochrany

RF Radiova frekvence

IR Infracervené zéeni

PC Pgitac

FM Frekverni modulace

LED Elektroluminiscedni dioda

LCD Displej z tekutych krystél

GSM Globalni Systém pro Mobilni komunikaci

GPRS General Packet Radio Service




