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Abstrakt

Pfi psani této bakalaiské prace byla snaha popsat pfistupové a zabezpecovaci systémy
a jejich soucdsti. Ddle u téchto systému byla vysvétlena jejich funkce, vyuZiti a bylo uvedeno
jejich rozdéleni. Velkd pozornost byla vénovdna také zabezpeCovacim ustfedndm, jejich
vlastnostem a ovlddani. V posledni fad€ byl navrZzen stavovy automat mens$i zabezpecovaci
ustfedny. Ten byl rozd€len na 4 mensi stavové automaty, které byly odladény v programu

TIAR visualSTATE.

Abstract

During writing this bachelor labour I strived to describe some entrace and security
systems and their parts. Also some functions and usage of these systems were consecrated
and there was introduced their division. I concerned also with observing of preventive
exchanges, their properties and operating. The last part describe state machine of security
central. It is diveded to 4 smaller state macines which were all tested using IAR visualSTATE

program.
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Pristupové a zabezpeCovaci systémy se pouzivaly uz v divné minulosti, kdy
lidé pridelovali prava k piistupu k urcitym dulezitym vécem a zabezpeCovali svij
majetek. Béhem let dochazelo k vyvoji téchto systému, pies rizné padaci mosty,
piikopy a dalsi ptistupové a zabezpecovaci prostiedky, aZ k dneSni dobé¢, kdy vétSina
téchto systému je elektronickd a mizeme se s nimi setkat denn¢, vSude tam, kde se

Clovek podiva.

Cilem této bakaldfské price bylo sezndmeni se s pfistupovymi a
zabezpeCovacimi systémy, normami tykajicich se této problematiky, dstfednami,

stavovymi automaty a navrzeni stavového automatu mensi zabezpecovaci tstredny.

Zabezpeceni objektu neni lehkd zéleZitost, musi se zvaZit mnoho podstatnych
veéci, aby nedochdzelo k jeho naruSeni. Musi se napiiklad vybrat druh ochrany nebo
stupeni zabezpeceni. Dalsi dulezitou véci je volba udstfedny, kterd mize mit mnoho
rozdilnych vlastnosti a parametri, mezi kterymi uzivatel voli podle velikosti a typu

stfezeného objektu.

Ustiedny jsou fizeny stavovymi automaty, které slouzi k modelovani

dynamického chovani systému.
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2. PRISTUPOVE SYSTEMY [1][21[31[41[5]

Pristupové systémy umozniuji provadét efektivni kontrolu a zabezpeceni
vstupu do urcitych objektd. Provadét vstup je umoznéno jen subjektu, ktery prava na
piistup do téchto objektd vlastni. Déle tyto systémy zajist'uji rychly pohyb v téchto
objektech a to je zajisténo tim, Ze odpada nutnost nosit u sebe tolik kli¢h a otevirani

zamkd je mnohem pohodInéjsi. Prostfedek, kterym se subjekt identifikuje, mize byt

plastova karta (kontaktni i bezkontaktni), Cip nebo biometricky rys cloveka.
Vyhody pfistupovych systému oproti kli¢tm:

1. Pokud dojde ke ztraté karty nebo jsou odebrédna piistupova prava, staci
kartu vymazat ze systémové databdze a je jedno, jestli byla karta
vracena nebo si ji vlastnik nechal.

2. Prtistupové systémy umoziuji kontrolovat, kdo vstoupil nebo naopak
opustil urcitou oblast v urCitém Case. Také umoZziiuji sledovat neplatné
pokusy o vstup.

3. Moznost pfidéleni vstupu jen do urcitych oblasti a jen v uréeném
Casovém useku.

4. Nedochazi k opotiebeni Cipu a karet jako u kli¢h.

Obrazek 2.1: Bezkontaktni klicenky[1]
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Pristupové systémy neslouzi pouze k otevirani elektrickych dvefnich zamka,
ale také podle pfistupovych prav umozfiuji prichod jakoukoliv elektronickou
zabranou. Pomoci téchto systému lze ovladat i elektronické zabezpeCovaci systémy.
Ve vysledku tyto systémy umozZiiuji v mnoha pifipadech zmenSit ndklady na ostrahu

¢i zamkovy systém, a presto podstatné€ zvysit droven bezpe€nosti.

2.1 DELENI PRISTUPOVYCH SYSTEMU

Pristupové systémy se déli podle spravy na:

— centralné fizené
— autonomni

— kombinované

Centralné rizené zamky se pouzivaji ve velkych organizacich nebo pfi
vysokém poctu nasazeni. Tento systém se vyznacuje rychlou a efektivni reakci na
zmeény. Dal$i vyhodou je moZnost zablokovat pfistup pfi ztraté autorizacniho klice.
Zablokovani se provede odstranénim autorizacniho klie z centrdln€ uloZené

evidence.

Autonomné Fizené zamky se pouZzivaji v prostiedi bez velkého nasazeni.
Tyto zdmky jsou zdvislé pouze na energetickém zdroji. JelikoZ se jednd o elektrické

zamky, neni potfebnd vymena zamku, pouze se vymaze zdznam z pameti.

Kombinované zamky jsou kombinaci pfedeslych variant a fesi jejich
nedostatky. Tyto zdmky se jevi jako centrdlné fizené, ale pti vyskytnuti se problému,

dojde k prepnuti do nezdvislého reZimu.

Zamky lze také rozdélit podle toho, jestli je zapotiebi externiho klice nebo

kli¢ je soucasti nositele. Mezi externi kliCe patii tfeba kontaktni magnetické karty,
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bezkontaktni Cipové karty a rddiové nebo IR vysilace. KliCe, které jsou soucdsti

nositele, mohou byt biometrické nebo Cislicoveé kédové.

Mezi hlavni pfistupové systémy patii pfistupové systémy na bazi RFID a

Cipové karty.

2.1.1 Cipové karty

Cipovi karta je integrovany obvod, zalisovany v n&akém nosiéi, obsahujici
kryptograficky koprocesor s dostatené velkou paméti a operacnim systémem, ktery
byva umistén v paméti ROM Cipu. Pod pojmem Cipova karta si miZeme predstavit
miniaturni kryptograficky pocita¢, jehoZ funkci je komunikace s PC nebo termindlem
pomoci kontaktniho nebo radiového pienosu. Cipové karty mohou ve svém
koprocesoru generovat Sifrovaci kliCové pary a ndsledné s nimi délat rizné operace,

diky tomu privatni kli¢ nikdy neopusti kartu.

Cipové karty zajidtuji dvoji bezpetnost, jednou je samotnd karta, kterou
vlastnite a druhou heslo. Pro zjiSténi vaSich informaci je zapotfebi mit vasi kartu a
sou¢asné znét vase heslo. Cipové karty mohou obsahovat dalii bezpeénostni prvky,

jako jsou magnetické prouzky a natiSténé informace.
Kontaktni ¢ipova karty

Kontaktni Cipové karty maji na sobé osm kontaktl, jejichZz prostfednictvim
dochdazi k propojeni se ¢teckou. Tyto karty jsou pouzivany jako bezpecné medium a

jsou napdjeny ze Ctecky.
Bezkontaktni ¢ipova karty

Soucésti Bezkontaktni ¢ipové karty je Cip a anténa. Ke komunikaci se ¢teckou
pouzivd elektromagnetické vlny, nemusi se zasouvat do cteCky. Diky tomu jsou

pouZzivény pro identifikaci fyzického piistupu a jsou rovnéz napdjeny ze Ctecky.
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Vyuziti Cipovych karet je velice rozsdhlé. NejCastéji byvaji vyuZivany pro
fizeni fyzického piistupu v ramci pfistupovych systémui objektd. VEtSinou se pouziva
bezkontaktni RF komunikace. Jednd se o jednoduchou identifikaci, pomoci

identifikacniho ¢isla. U pfistupového systému s vy$$imi bezpe€nostnimi podminkami

1ze doplnit o verifikaci vlastnika karty, pomoci zad4ni kédu PIN.

2.1.2 Pristupové systémy na bazi RFID

RFID je bezkontaktni identifikace pomoci rddiového signdlu bez nutnosti
piimé viditelnosti, jedna se vlastné o radiovou nahradu ¢arovych kédu. O vyvoj karty
RFID se zaslouZzila firma Wal-mart, stejné jako u carovych kéda. K bezkontaktni
identifikaci je vyuZivano pamétovych Cipu, které obsahuji jedine¢nou informaci
uréenou vyrobnim &slem &ipu. Cipy se vyskytuji v provedeni pro &teni nebo pro
Cteni a zdpis. Ddle karty vyuzivaji prevdzné nosnou frekvenci 125 kHz, 134 kHz a

13,56 MHz. Daji se pouZzit i jiné frekvence jako 868 MHz v Evropé a 915 MHz

v Americe.
; Read
Wysilad -— Transpaonder
— Write — {RFID tag)
Power :

—

Obrazek 2.2: Zakladni princip komunikace RFID[4]

KaZzdy RFID systém se skladd ze 3 Casti a témi jsou anténa, vysilac
sdekodérem a transponder. OznaCeni transponder pochdzi ze dvou slov
TRANSmitter a resPONDER, tedy vysila¢ a odpovidac. V dneSni dob¢ se Casté&ji
pouzivd oznaCeni RFID tag. Princip komunikace RFID vychézi z toho, Ze je radiovy
signdl vysilan vysilacem, tento signal aktivuje RFID tag, ktery odeSle informace zpét

a pfipadné zapiSe pfijaté informace do své paméti.
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Blizka RFID karta vyuZije pfijimany signél k nabiti svého napdjeciho kondenzatoru a

odesle odpoveéd'. Pasivni karty jsou nejrozsifenéjsi, nemaji vlastni zdroje energie a

jsou napdjeny polem snimace.

Karty RFID délime podle typu na:

— pasivni

— aktivni

Pasivni RFID karty pracuji jako vysilace periodickych pulsu do okoli.

o4

Aktivni RFID karty maji vlastni baterii a jsou schopny samy vyslat svoji

identifikaci. Aktivni karty se pouZivaji méné neZ pasivni karty, protoZe jsou drazsi

Yev s

Obrazek 2.3: Pasivni RFID c¢ip[4]

Na obr. 2.3 vidime, jak vypadd pasivni RFID &ip. Ctverecky kolem jsou

anténa a malicky Cerny flek uprostfed je Cip. Aktivni Cip navic obsahuje nezdvisly

zdroj napdjeni.

Karty RFID miZeme také délit podle moznosti zapisu:

pouze ke Cteni (programovano ve vyrobg¢)
zapisovatelné 1x nebo vicendsobné (programovédno pii pouZiti)
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— zapisovatelné vicendsobné€ (programovino kdykoliv, cteni 1000
tagli/s)
— zapisovatelné vicendsobné€ (programovdno kdykoliv, cteni 1600

tagli/s)

Mezi hlavni vyhody RFID systému, oproti carovym kédam, patii Cteni bez
piimé viditelnost. Cdrové kédy jsou snimdny, proto musi byt viditelné. Dile je to
hromadné cteni nosi¢i RFID a také moznost piepisovani RFID nosici, pfitom
vytiSténou etiketu nejde ménit. Naproti tomu vyhoda carovych kédu oproti RFID

systému je cena.
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3. ZABEZPECOVACI SYSTEMY/[6][7][9]

ZabezpeCovaci systémy se vyuzivaji k zabezpecovani majetku, informaci a
osobni bezpecnosti. Jejich tkolem je detekovat jakykoliv pokus o vniknuti do

stteZzeného objektu a ndsledné€ na n&j upozornit.

ZabezpeCovaci systémy se d¢€li na zabezpefeni mechanické a elektrické. Mezi
mechanické zabezpeCeni patii napf. bezpeCnostni dvefe a mifiZe nebo félie na
oknech. Tento zpisob zabezpeCeni ma odradit Ci ztizit pfistup do objektu, pfesto
pokud bude mit zlod&j dostatek Gasu, prolomi tyto piekazky. Ukolem elektrického

zabezpeceni je upozornit na pokus o vniknuti do objektu.
Elektrické zabezpeceni je moZné rozd€lit na 3 druhy zabezpeceni:

— dratova varianta
— bezdratova varianta

— hybridni systém

U dratové varianty jsou vSechny soucdsti propojeny vedenim, které zajistuje
komunikaci se zabezpeCovaci ustfednou. Tento zpusob zabezpeceni je naro¢ny na

instalaci, ale nenaro¢ny na tdrZzbu a potizovaci naklady.

U bezdratové varianty dochdzi ke komunikaci radiovym signdlem na
frekvenci 433 MHz. Vyhodou této varianty je, Ze neni potteba rozvodné site, déle je
to moznost jednodu$e ménit rozmisténi prvki. Naopak nevyhodou je cenova
naroCnost a nutnost jednou ro¢n€ vymenit baterie ve vSech cCidlech, na tuto potiebu

vymény baterie upozorni kazdy prvek sam.

Hybridni systém je kombinace dritové a bezdritové varianty. VyuZiva se
napi. k zabezpeceni oddé€lené gardze nebo zabezpefeni dvou, €i vice samostatné

stojicich objektd jednim systémem.
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Systému elektronické zabezpeCovaci signalizace (EZS) je celd tfada, ale
v podstaté se vSechny sklddaji z nekolika zdkladnich stavebnich jednotek, které
dohromady tvoii zabezpeCovaci fetézec. Tento fetézec muzZeme vidét na obr. 3.1.

Mezi tyto zdkladni stavebni jednotky patii:

— snimaci prvky (detektory)

— ustfedny

— dopliikkové zatizeni

— zafizeni pro odeslani poplachovych informaci

— signalizacni prostfedky

. . Signalizaéni
Pfenosové g

Ustiedny prostfedky zafizeni

Snimagci prvky
(Cidla)

Dopliikové
zafizeni

Obrazek 3.1: Blokové schéma zabezpecovaciho retézce[7]

3.1 SNIMACI PRVKY

Funkci snimacich prvku je vyslani signalu o naruseni chranéného prostoru do
elektronické zabezpecovaci ustfedny. Snimaci prvky jsou voleny tak, aby co nejlépe
vyhovovaly prostfedi, do néhoz maji byt umistény a také svému pouziti. DalSim
pozadavkem na konstrukci a instalaci snimacich prvkd je zvétSit na maximum

detekci skute¢ného vniknuti a zmensit na minimum riziko planych poplachd.

Mezi nejpouzivanéjsi snimaci prvky, které se pouzivaji k zabezpeceni bytu a

rodinnych domd, patii:
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— PIR detektory

— magnetické kontakty

— poZzarni detektory
— detektory zaplaveni

— detektory rozbiti skla

PIR detektory jsou infrapasivni snimace, slouZici pro ochranu vnitinich
prostor pred naruSiteli. Jednd se o pohybové detektory, které zaznamendvaji pohyb
na zdklad¢ analyzy teploty v ur€itém prostoru. Tyto detektory reaguji na osviceni
Celni strany cidla, zastinéni cidla nabytkem, pohybujici se zéaclony v blizkosti
snimace, pruvan pied predni Casti ¢idla apod.

Magnetické kontakty se umist'uji na okna a dvefe, pfi jejich otevieni vyslou
signdl do ustfedny o naruSeni. Pro jejich umisténi se voli hlavni pfistupovd mista
(vchodové dvete, brany apod.). Jejich nevyhodou je, Ze nereaguji napf. na rozbiti

nebo vyfiznuti skla v okné.

Pozarni detektory slouzi k detekci pozart. Existuji 3 druhy snimaci a to
ionizacni, optické a tepelné. Nejvic pouZivané jsou ionizacni, které detekuji zvySeny
vyskyt koufe v prostoru. Umisténi té€chto detektord se realizuje podle objektu, ktery
je tieba zabezpecit. U rodinnych doma se musi nachdzet v ¢asti vedouci k vychodu z
rodinného domu, u bytovych domu se musi nachazet v kazdém byté v ¢asti vedouci

smérem do dnikové cesty.

Detektory zaplaveni detekuji pfekroceni povolené vysky vodni hladiny.

K detekci rozbiti skla slouZi akustické detektory. Kvalitni snimace ignoruji
jiné podobné zvuky. Detektor se umistuje naproti sklenéné vyplni a to maximalné do
vzdalenosti 9 metrd od sklenéné vyplné. Jeho vyska instalace od podlahy by méla byt

pfiblizné 2 metry.
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3.1.1 Déleni snimacich prvku

Snimaci prvky se dé€li podle toho, zda vyzatuji nebo nevyzatuji vyuZitelnou

energii do zabezpecovaciho prostoru, na snimaci prvky:

— aktivni

— pasivni

a) Aktivni snimaci prvky pfi zjiStovani rysi nebezpeCi vytvareji své

pracovni prosttedi aktivnim zdsahem do okolniho prostoru.
b) Pasivni snimaci prvky pouze pasivné registruji fyzikdlni zmeény v okoli.

Jak uz aktivni snimaci prvky, tak i neaktivni snimaci prvky lze rozd€lit podle

nésledujicich kriterif:
1) charakteru stfeZené oblasti na snimaci prvky:

— prostorové
— smerové
— bariérové

— polohové

Snimaci prvky prostorové reaguji na jevy, které se tykaji naruseni stfeZzené¢ho
prostoru. Snimaci prvky smeérové reaguji jen na jevy v definovaném smeéru.
Bariérové snimaci prvky vytvafeji bariéru, tvofenou vyfazovaci ¢i snimaci
charakteristikou Cidla a reaguji na naruSeni této bariery. Snimaci prvky polohové

reaguji na zmeénu polohy chranéného predmeétu.
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2) dosahu — pro vnitini (vnéjsi) na snimaci prvky:

— s kratkym dosahem do 15 m (do 50 m)
— se stfednim dosahem do 50 m (do 150 m)

— s dlouhym dosahem nad 50 m (nad 150 m)
3) tvaru vyzafovaci nebo snimaci charakteristiky na snimaci prvky:

— se standardnim dosahem
— se Sirokothlym dosahem
— s kruhovym dosahem

— se svislou barierou

— s vodorovnou barierou

— s dlouhym dosahem

3.1.2 Druhy ochrany na zaklad€é umisténi snimacich prvku

Podle toho, ve které Casti zabezpeceného prostoru muze byt pomoci cidel

detekovano nebezpeci, nabizeji se tyto ochrany:

Plastova ochrana

Plastova ochrana se sklada zpravidla z magnetickych kontaktd umisténych na
oknech a dvefich, dile pak z detektort tifsténi skla u sklenénych ploch. Ukolem této
ochrany je zabezpeCit objekt proti vniknuti naruSitele a byva v Cinnosti

v mimopracovni dobg.
Prostorova ochrana

U této ochrany se pouZivaji infrapasivni prostorové nebo mikrovlnné cidla,

které maji zajistit ochranu cennych pfedméti. Tato ochrana prichazi na fadu, pokud
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dojde k pfekondni plastoveé ochrany nebo naruSitel se schovd v objektu v dobé

nestiezeni.

Predmétova ochrana

Predmétovd ochrana ma na starosti ochranu predméti vysoké hodnoty. Tato
ochrana se skldda ze specidlnich kontaktd umisténych bud na stfeZenych

pfedmétech, nebo u nich.

Osobni ochrana

Ochrana se provadi pomoci tisfiovych hldsici a jejich dkolem je ochrana
obyvatel, zameéstnanci apod. ve stfezeném objektu. VSechny tisfiové hlasice jsou

opatfeny zpé&tnou signalizaci.

3.2 PRENOSOVE PROSTREDKY

Zatizeni vybavena pouze lokdlni signalizaci jsou vyuZivana pouze v piipade
nizkych rizik, a to nejCasteji v privatnim sektoru. Pokud je zapotiebi chrdnit mista
s velkym rizikem naruSeni nebo chranit veétSi majetek, at' uzZ materidlni hodnoty ¢i
data, je nezbytné, aby byly informace o poplachu pfendseny ze stfezeného objektu do
mista, odkud lze zajistit zdsah. Vybér zpusobu pienosu dat probiha na zakladé
technické proveditelnosti, vhodnosti z hlediska bezpecnosti a také podle cenovych

moznosti.

Nejcasté&jsi zpusoby pfenosu dat:

— Pfipojeni radiovym vysilacem

— Pfipojeni po telefonni lince

— Pfipojeni GPRS komunikédtorem
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Obrazek 3.2: GPRS komunikator[19]

Pripojeni radiovym vysilacem

Komunikace mezi rddiovym vysilaCem a pultem centralizované ochrany je
velice spolehlivd a kazdych 15 minut je automaticky provddéna kontrola funkcnosti
spojeni mezi zabezpeCovacim systémem a PCO. Elektronicky zabezpefovaci systém
v objektu je doplnén o radiovy vysila¢. Pred instalaci rddiového vysilace je zapotiebi

zkontrolovat silu radiového signélu ve stfeZeném objektu.

Pripojeni GPRS komunikatorem

Pripojeni komunikdtorem slouzi k pfenosu dat v siti mobilnich operatort
GSM. Komunikator posild na PCO malé datové pakety, které jsou v piipade€ vypadku
GPRS nahrazeny SMS zprdvami. Kazdych 15 minut je provddéna kontrola
funkCnosti spojeni mezi zabezpeCovacim systémem ve stfeZeném objektu a pultem

centrdlni ochrany.
Pripojeni po telefonni lince
Vétsina dstfeden zabezpeCovaciho systému je vybavena telefonnim

komunikétorem, ale je potfebnd pfitomnost pevné telefonni linky. Musi byt zajiSténo,

Ze pripojeni k této telefonni lince je udélano tim zpusobem, Ze dstfedna EZS je
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prvnim zafizenim v objektu, které je pfipojeno k této lince. Diky tomu je zajiSté€no,
Ze ustfedna je prvnim zafizenim v objektu, pfipojenym k této telefonni lince.

Nevyhodou je kontrola spojeni s PCO pouze 1x za 24 hod.

3.3 SIGNALIZACNI PROSTREDKY

Pro akustickou signalizaci poplachu slouZi sirény. Sirény maji upozornit na
naruSeni stfeZeného objektu a zdroven znepiijemnit pobyt naruSitele ve vnitinich

prostorach. Zdkladni dé€leni sirén je na vnitini a venkovni.

Vnitini sirény

PrevdZzné se jednd o piezomeniCe, které po pfivedeni napéti vyddvaji
akusticky signdl. Vnitini sirény mohou byt vybaveny také optickou signalizaci. Tyto
zafizeni by nemeély byt instalovany v blizkosti dstfedny ani ovlddaci kldvesnice.
Jejich umisténi by mélo byt v mistnosti, kde by mél byt akusticky signdl nejsilnéjsi a

nejcastéji pod strop, aby byly co nejméné¢ piistupné.

Venkovni sirény

Soucasti venkovni sirény jsou vétSinou piezo- nebo magnetodynamicky
meénic, blika¢, zdloZni akumuldtor a elektronika. Tyto zafizeni jsou napdjeny trvale
z Ustfedny nebo pomocného zdroje a elektronika udrzuje zdlozni akumuldtor v
nabitém stavu. Vné&jsi sirény jsou opatfeny cCasto bezpeCnostnim kontaktem
nazyvanym tamper, ktery chrani proti otevieni krytu sirény. Tyto zafizeni by nemély
byt instalovdny na viditelném misté, ale zdroven tak, aby byly v nesnadno
piistupném misté.

Dalsim feSenim signalizace poplachu, které zvysi bezpeCnost objektu, je

piipojit elektronické zabezpefovaci zafizeni k pultu centralizované ochrany.
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Pult centralizované ochrany

Pult centralizované ochrany je dispecerské pracoviste, na které jsou posilany
dialezité informace, které je systém elektrické zabezpeCovaci signalizace schopen
poskytnout. V pfipad€ piijmu hldSeni poplachu v objektu je vysldna do objektu

zéasahovd jednotka nebo kontaktovand osoba ur¢ena majitelem objektu.

Obrazek 3.3: Pult centralizované ochrany (PCO)[8]
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4. SYSTEMOVE POZADAVKY EZS [9][10][11]

EZS musi obsahovat funkce v souladu s normou CSN EN 50131-1 pro
detekci vniknuti, aktivaci tisnovych prostiedkd, zpracovani informaci, vyhlaseni
poplacht a prostiedky k ovladani EZS. Pfi navrhu EZS je déle potiebné urcit, v

jakém prostiedi bude tento systém instalovén a jaky m4 byt stupeni zabezpeceni.

Zakladni véci, co je tfeba posoudit pfed uréenim zpusobu zabezpeCeni a
zvolenim stupné& zabezpeceni je zranitelnost dané¢ho objektu, tedy miru moZnosti
vloupani a zdjem pachatel(l. Prvnim faktorem zranitelnosti je frekventovanost mista
mozného napadeni, to znamend jak4, je tfeba viditelnost z ulic ¢i domovnich chodeb
na hlavni vchod do objektu nebo jak je rusné okoli domu & bytu. Cim je
frekventovanost mensi, tfeba jako u domkt s vysokymi neprahlednymi ploty nebo
odlehlych mist, tim vétsi je pravdépodobnost moznosti pokusu o vniknuti. Dal§imi
faktory zranitelnosti jsou hlu€nost okoli a moZnosti proniknout méné cCastymi

cestami do objektu.

4.1 STUPEN ZABEZPECENI

Kazdy EZS je proveden na zdklad€ pfifazeného stupné€ zabezpeceni, ktery
urcuje opravnéni, ptistupové urovné, provozovani, vyhodnocovani, detekce, hldSend,
napdjeni, zabezpeceni proti sabotdZi, monitorovani propojeni a zdznam uddlosti.
ZabezpeCeni de€lime na 4 stupné, kde stupenl 1 je zdkladni a stupenl 4 je nejvySsi.
Pokud je EZS dikladné rozdé€len do subsystému, pak je mozné, aby komponenty

v kazdém subsystému mély riizny stupen zabezpeceni.

Stupen Nazev
1 Nizké riziko
2 Nizké az stiedni riziko
3 Stedni aZ vysoké riziko
4 Vysoké riziko

Tabulka 4.1: Stupné zabezpeceni[10]
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Velikost rizika je dana pfedpoklddanou znalosti a vybavenosti naruSitele.

1. Vniknuti do zabezpeCeného prostoru provddi osoba s malymi
znalostmi EZS a s jednoduchymi néstroji.

2. Vniknuti do zabezpeCeného prostoru provadi osoba s omezenymi
znalostmi EZS, s b€Znym nafadim a pfenosnymi pfistroji.

3. Vniknuti do zabezpeceného prostoru provadi osoba obezndmena s
EZS, s rozsdhlym sortimentem ndstroji a pfenosnymi pristroji.

4. Vniknuti do zabezpeCeného prostoru provadi osoba s moZnosti
zpracovat podrobny pldan vniknuti a s kompletnim sortimentem

zarizeni.

Orientacné muzZeme stupné zabezpeceni rozdé€lit podle objektd nebo véci, na
které se maji vztahovat. U nizkého rizika se jednd o gardZe, chaty, byty a rodinné
domy. U nizkého az stfedniho rizika mize jit o komercni objekty. U stfedniho az
vysokého rizika se jednd o stfezeni zbrani, cenin, informaci a narkotik. U vysokého

rizika jde zejména o objekty narodniho a vyssiho vyznamu.
4.2 TRIDY PROSTREDI
Déle je zapotiebi pred vybérem vhodnych komponentu zvazit v jakém

prostiedi se budou dané komponenty nachdzet. Prostfedi dé€lime do 4 tfid. Ttida

komponentt je uddvana v dokumentaci vyrobce.

Trida Nazev
I Vnitini
11 Vnitini — v§eobecné
I Venkovni — chrdnéné nebo extremni vnitini podminky
IV Venkovni — v§eobecné

Tabulka 4.2: Tridy prostredi[10]
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I.  Jedna se o podminky pusobici obvykle ve vnitinich prostorach pii
stdlé teploté, jako jsou obytné a obchodni objekty.
Predpokladaji se zmeény teplot v rozmezi +5 °C aZz +40 °C pii stiedni
relativni vlhkosti okolo 75 % bez kondenzace.
II.  Jedna se o podminky pusobici obvykle ve vnitinich prostorach pfi
nestélé teploté, jako jsou chodby, haly nebo schodisté.
Predpokladaji se zmeény teplot v rozmezi — 10 °C az +40 °C pfi stfedni
relativni vlhkosti okolo 75 % bez kondenzace.
III.  Jedna se o podminky pusobici obvykle vné budov, kde soucasti EZS
nemuzou byt ovlivnéna povétrnostnimi vlivy.
Predpokladaji se zmeény teplot v rozmezi — 25 °C az +50 °C pfi stfedni
relativni vlhkosti okolo 75 % bez kondenzace.
IV.  Jedna se o podminky pusobici obvykle vné budov, kde soucasti EZS
muZou byt ovlivnéna povétrnostnimi vlivy.
Predpokladaji se zmeény teplot v rozmezi — 25 °C az +60 °C pfi stfedni

relativni vlhkosti okolo 75 % bez kondenzace.

4.3 PRISTUPOVE UROVNE
Norma udav4 4 piistupové drovneé:

— troven 1 — pfistup pro kohokoli
— udroven 2 — pfistup pro uzivatele, napiiklad osoba obsluhujici systém
— troven 3 — piistup pro uZivatele, napiiklad pro servisni techniky

— uroven 4 — pfistup pro uZivatele, napiiklad vyrobce zatizeni

Pristup k jednotlivym ovlddacim prvkum, které jsou piistupné na rtznych
piistupovych drovnich nebo k indikacnim prvkiam, které jsou viditelné v jednotlivych
piistupovych trovnich, musi byt rozliSen pomoci zdmku, klicového nebo kédového

piepinace.
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Pro rozliSeni pfiistupu se pouZzivaji prostfedky jako biometrie. Biometrie je to
souhrn vypocetnich technik, které dokdZou rozpoznat kteroukoliv osobu na zdkladé
jejich anatomickych vlastnosti. Mezi anatomické vlastnosti patii napiiklad otisk
prstu, o¢ni duhovka, o¢ni sitnice, tvar, pismo, chize, apod. Tato technologie ¢loveéka

identifikuje rychle a spolehlive.
4.4 OPRAVNENI

Pocet kombinaci logickych a mechanickych klic¢a k pfistupu k funkcim EZS

je udén v tabulce 4.3.

Urovné piistupu 2,3a4 | Stupei 1 Stupen 2 Stupen 3 Stupen 4
Logicky kli¢ 1000 10 000 100 000 1 000 000
Mechanicky kli¢ 300 3000 15 000 50 000

Tabulka 4.3: PoZzadavky na kédy opravnéni[10]

K zabezpeceni piistupu k funkcim EZS muize byt pouZito i biometrickych

prostredki.

4.5 NAPAJENi

Napdjeci zdroj musi napdjet EZS ve vSech jeho stavech a také zdlohovanych
pamétovych medii po pozadovanou dobu. Tento zdroj je uloZeny v samostatném

krytu nebo v jednom nebo vice komponentech EZS.
Napéjeni délime na tfi typy:

— typ A: zdkladni napdjeci zdroj a ndhradni napdjeci zdroj dobijeni
EZS

— typ B: zdkladni napdjeci zdroj a ndhradni napdjeci zdroj nedobijeni
EZS

— typ C: zékladni zdroj s omezenou kapacitou
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Prepnuti mezi zdkladnim napéjecim zdrojem a ndhradnim napdjecim zdrojem
nesmi zpusobit poplachovy stav nebo jinak ovlivnit EZS. U napdjeciho zdroje typu C

musi byt doba, po kterou je tento zdroj schopen napdjet EZS, jeden rok.
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5. USTREDNY EZS[13][14][15][16]

//////

signalizace. Jeji funkce jsou:

— provadéni shromazdéni a vyhodnoceni informaci od senzort

— signalizace a vysilani informace o svych stavech

— ovladani poplachovych, signaliza¢nich a doplikovych prostiedka
— napéjeni prvkd EZS elektrickou energif

— umoznuje diagnostiku EZS

Na dnes$ni ustfedny se mizeme divat jako na mikropocitace s potfebnymi
rozhranimi. Diky témto rozhranim dochdzi k pfipojeni senzoru, zobrazovacich
zafizeni, ovladaci jednotky a také dalSich ustfeden. Jeden systém (EZS) muze
obsahovat vice tstfeden hierarchicky uspofddanych. U nékterych dstfeden je mozné
rozdé¢lit stfeZeny prostor na zony, to umoziiuje pohyb v druhém patie a prvni stiezit

ve dvoupodlaznim dom¢.

13

(=

Obrazek 5.1: Zabezpecovaci ustredna[12]
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Ustiedny rozliSujeme podle kabelového vedeni na dritové a bezdritové.
Vyhodou dritové dstifedny je bezporuchovy a stabilni provoz, také mozZnost zapojeni
velkého poctu detektori. Naopak nevyhodou je naroCnost udrzby a vedeni
kabelovych rozvodi v objektu. U Dbezdratové dstfedny je vyhodou skoro
bezidrzbovy provoz a nezdvislost na napdjeni. Jejich nevyhodou je vysokd cena

ustfedny a detektord.

Ustiedny jsou zalohovany akumuldtorem, kvali nebezpeéi vypadku
elektrického proudu. Umisténi ustfedny by se mélo nachdzet na misté, které neni
b&Zn& piistupné a také odd&lené od ovlddajici kldvesnice. Casto se umistuje do

riznych komor nebo na toaleté.
5.1 DELENI USTREDEN

V zédsadé lze ustfedny EZS rozdélit podle mozného zpusobu pfipojovani

zabezpecovacich smycek k tstfedné do ¢ty hlavnich skupin:

— smyckové ustfedny
— Ustfedny s pfimou adresaci senzort
— ustfedny smiSeného typu

— Ustfedny s bezdratovym prenosem informaci od senzort
Smyckové ustiedny

Charakteristické pro tyto ustfedny je, Ze kazdd poplachovd smycka je
napojena na samostatny vyhodnocovaci obvod ustfedny. Proudové smycCky maji
danou hodnotu a toleranci. Tyto smycky jsou zakonceny zakon€ovacim odporem tak,
aby vykazovaly pfedepsanou hodnotu pro pfislusny typ ustfedny. Zménou této
hodnoty, kterd muze nastat aktivaci nékterého z Cidel smycky, dojde k vyhlasen{
poplachu. Systémy EZS obsahujici smyCkovou dstfednu, jsou ndrocné na kabelovou

sit, nebot ke kazdému cidlu je veden kabel pfislusné smycky.
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Obrazek 5.2: Priklad zapojeni systému EZS se smyckovou ustirednou[13]

Ustfedny s primou adresaci senzoru
Komunikace mezi dstfednou a senzorem probihd po datové sbérnici. Ustfedna
periodicky generuje adresy jednotlivych Cidel a pfijima ptislusné odezvy. Senzory

jsou napojeny v libovolném potadi a kazdy obsahuje komunikacni modul.

Ustredna Cidlo Cidlo Cidlo
EZS 1 2 3
Sidlo
4

Obrazek 5.3: Priklad zapojeni systému EZS s ustiednou s primou adresaci

senzoru[13]

Ustredny smiSeného typu
Komunikace mezi dstfednou a koncentratorem (sbérnicovy modul smycek)

probihd po datové nebo analogové sbeérnici. Na koncentrator jsou c¢idla pfipojeny

pomoci smycek jako u smyckovych tstieden.
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Obrazek 5.4: Priklad zapojeni systému EZS s ustifednou smiSeného typu[13]

Ustredny s bezdratovym prenosem informaci od senzoru

— systém s jednosmérnou komunikaci (simplex)

— systém s obousmérnou komunikaci (duplex)

U simplexu md senzor vysilac a v udstfedné je pfijimac. U duplexu ma senzor i

ustredna jak vysilac, tak i pfijimac.

5.2 VLASTNOSTI USTREDNY EZS

Volba ustfedny a jejiho ndsledného provedeni je velice dulezitd. Zakladnimi

prvky pfti volbé tstfedny jsou jeji vlastnosti.

Jednou z hlavnich vlastnosti ustfedny je maximdlni pocet zén. Bezpecnostni
z6na je prostor chrinény detektorem pfipojenym vedenim nebo bezdritove
k astfedng€. Takze pocet z6n uddva rozsah zabezpecCovaciho systému. RozliSujeme
maximalni pocet z6n pfipojenych na zakladni desku ustfedny a maximélni pocet zon
v systému, protoZe u nékterych dstfeden je mozné pfipojit specidlni modul, ktery
roz$iti mozny pocet zon v systému. Zapis mozného zapojeni zén muze vypadat napf.
takhle 2x5+2/4. Zapis vyjadtuje, Ze je mozné pripojit 10 z6n na desku ustfedny, plus

2 z6ény do kldvesnice a plus 4 z6ny na expandér.
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Mezi dulezitou vlastnost patii také pocet podsystému. Diky podsystémim je
mozné rozdeélit hlidany prostor na samostatné Casti, které maji moZnost mit svij
individudlni reZim zabezpeCeni, tim lze jednou dustfednou zabezpelit 2 aZ vice

objektl. Z toho plyne, Ze k ovladani podsystému staci jen jedna ustfedna.

Dalsi vlastnosti je pfitomnost sbérnicové technologie. Digitdlni sbérnicovy
systém zajistuje obousmérnou komunikaci mezi detektorem a ustfednou. Na sbérnici
je mozné pfipojit expandéry, bezdritovou ndstavbu a dalSi moduly. MoZnost
pfipojeni bezdritové ndstavby je také zajimavou vlastnosti, jednd se o pfipojeni
bezdritového pfijimace, se kterym jsou spojeny bezdritové detektory a tim vznika

moznost vytvofit novou bezdritovou zénu bez z4sahu do zdiva.
Ustiedny mohou byt doplnény o komeréni vlastnosti, mezi které patii FM

radio, hlasity telefon, budik, pfistupova prava ptes telefon a vysokd kvalita hudby a

hlasu.

53 TYPY ZON A REZIMU

Podle typu zény a reZimu v jakém se dstfedna vyskytuje je spusténa odpovidajici

reakce dstfedny. Mezi hlavni rezZimy zabezpecovaci tstfedny patii:

vypnuto

zapnuto

zapnuta plastova ochrana

podsystému

Pfi vypnutém reZimu je uUstfedna neaktivni, je mozny pohyb po objektu a na

naruseni detektorti uUstfedna nereaguje. Naopak pii zapnutém reZimu je dstfedna
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aktivni, po objektu se nikdo nepohybuje a naruseni detektord neni ignorovano, ale
dochdzi k reakci ustfedny dle programu. Rezim zapnuta plastovd ochrana je
kombinaci rezimt vypnuto a zapnuto, detektory tvoii dvé rozdilné skupiny. Jednou
skupinou jsou detektory, které jsou aktivni a tvoii plaStovou ochranu a druhou jsou
detektory, které jsou neaktivni. V tomto reZimu je mozny pohyb v domé¢, zatimco je
dim chranén pfed narusenim z vnéj$i strany. U rezimu podsystému dochazi
k rozd€leni ustfedny do podsystému. Zdkladni varianta je rozdéleni na dva
podsystémy. Hlidany objekt je rozdé€len na dvé samostatné Casti, které lze zapinat a
vypinat samostatné€. Jednotlivym uZivatelim je piistup do téchto podsystému bud’

povolen, nebo zakdzan.

Detektory se dé€li do z6n. Dochdzi k volbé vlastnosti zén a druhu reakce

systému na naruseni detektord. Mezi nejcastéji pouzivané zony patii:

— okamzitd zéna

— zpozdeénd zéna

— podminecné zpozdénd zona
— 24 hodinov4 z6éna

— plastova (Stay)

Pti okamzité zén€, pokud je ustfedna v reZimu vypnuto, je ignorovano
naruseni detektord a pokud je v rezimu zapnuto, dojde k okamzitému poplachu pii
naruseni detektorti. Pfi zpoZdéné zo6né, pokud je ustfedna v rezimu vypnuto, je
ignorovano naruseni detektort a pokud je v rezimu zapnuto, spusti se ¢as pro piichod
pfi naruseni detektori. Béhem tohoto Casu musi dojit k zadani spravného kodu,
pokud k tomu nedojde do uréené doby, dojde k aktivaci poplachu. Pfi podminecné
zpozdéné zo6n€, pokud je dudstfedna v reZimu vypnuto, je ignorovdno naruSeni

detektort a pokud je v rezimu zapnuto a dojde k naruSeni béhem Casu zpozdéni pro
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pfichod je poplach aktivovan aZ po uplynuti tohoto €asu, nedojde-li k vypnuti do
stanoveného limitu pro pfichod. Pfi 24 hodinové z6né, dojde k okamzZitému poplachu
pfi naruseni detektord, pokud je ustfedna v reZimu zapnuto i vypnuto. Pfi plastové
z6n€, pokud je ustfedna v rezimu vypnuto, je ignorovano naruseni detektord, pokud
je v rezimu zapnuto, dojde k okamzitému poplachu pii naruSeni detektorti a pokud je

v reZimu zapnuto Stay, tak naruSeni zony definovédno jako STAY je ignorovano.

54 OVLADANI USTREDEN

Ovladani dstfeden muze byt manudlni a to klavesnicemi, nebo dalkové a to

pomoci mobilu a klienek.

Klavesnice

Ustiedna je ovldddna kldvesnici, se kterou je pifmo propojena. Diky
klavesnici lze zjistit informace o poruchach a stavu detektorti. Kldvesnice slouzi také
k naprogramovdni ustfedny a k informovdni o stavu EZS. Pro programovani je
potieba se instalatnim kédem dostat do reZimu programovéni, zadat adresu a zadat
data. Klavesnice jsou doddviny ve dvou zdkladnich provedenich a to bud LED

klavesnice, nebo LCD klavesnice.

PG 1 z 3 - .
v
+ *
o4 5 & A -
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Obrazek 5.5: Led klavesnice[17]
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Pro pfedstavu o funkci LED kldvesnice uvedené na obrazku slouZi nédsledujici
popis klavesnice. Popis slouZi pouze pro systém na obrazku, kazda firma ma svij
zpusob signalizovani stavu, ale princip je v podstaté stejny. LED AC signalizuje
svitem napdjeni ze sit€ AC a naopak pii zhasnuti signalizuje vadné napdjeni. LED
READY signalizuje svitem zelené barvy, Ze vSechny detektory jsou v klidu a
moznost zapnuti syst¢ému. LED ARM signalizuje svitem, Ze systém je v chodu a
blikdnim signalizuje poplach v systému. Klavesy 1 az 10 zndzorniuji z6ny shodného
Cisla a jejich svit vyjadiuje stav, ve kterém se nachdzi. Pokud kldvesa sviti, z6na je
naruSena, a pokud kldvesa nesviti, zoéna je v klidu. U kldvesy TBL je svitem
signalizovand porucha v systému a nédslednym stiskem kldvesy piejde kldvesnice do
rezimu zobrazeni poruch. U kldvesy MEM je svitem signalizovdno upozornéni na

stav, kdy béhem posledniho zapnuti byl v systému poplach.

Klévesnice LCD jsou schopné stejné dobfe poddvat informace o stavech
systému jako klavesnice LED, jen je rozdil v zobrazeni. Misto svitu kldves se udaje
piimo vypisuji na displeji. Mezi vyhody kldvesnic LCD patii moZnost listovat

v historii dstfedny, a tim mit prehled, co se stalo v systému v urcity cCas.

Pristupova bezdotykova karta

K aktivaci a deaktivaci alarmu staci prilozit kartu ke Ctecce. U systému
s vyS§im zabezpeCovacim stupném je potieba kombinace skdédem vloZenym na

klavesnici.
Bezdratovy kodovany ovladac
K aktivaci a deaktivaci alarmu staci stisknout tlac¢itko na dalkovém ovladadi.

Mobilni telefon

Tato mozZnost pfipadd v dvahu, pokud je systém osazen GSM komunikétor,

pak lze ovladat a zjiSt'ovat stav dstfedny odkudkoliv mobilnim telefonem.
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6. FUNKCE USTREDNY [18]

Vstupy slouzi kpfijmu a identifikaci poplachovych, sabotdZnich,
poruchovych signdli a zprav. Jsou schopné taky piijimat a identifikovat jiné signaly
a zpravy. Diky provoznim funkcim je ustfedna schopna reagovat automaticky nebo
na manudlni piikazy uZivatele. Zpracovani umoziuje Ustfedné zpracovani signdll a
zprav od detektoru a tisfiovych hldsic, vyhodnoceni sabotdZe a monitorovani funkci
a odezvu na uZivatelské instrukce. Vystupy zajistuji predani informaci uzivateli o
vyhldSeni nebo signalizaci poplachu, poruchy nebo sabotiZe. Pomoci sabotdzni
ochrany dochézi k detekci sabotdze pomoci elektrickych, elektronickych nebo jinych
prostiedki a pomdha odolavat sabotdzi pouZzitim fyzickych prostiedki. Dalsi funkci
je monitorovéni, které slouZi ke sledovdni spravné funkce ustfedny a propojeni. Je

z4avisla na stupni zabezpeceni.

Vstupy

Vstupy pfijimaji a zpracovavaji v zdvislosti na stupni zabezpeceni signdly a

zpravy z raznych zafizeni, tak jak je dano v nasledujicich Sesti bodech.
Detekce naruseni — piifjem a zpracovani signala a zprav z detektora.
Tistiové zafizeni — pfijem a zpracovani signdll a zprav z tisnovych zafizeni.
Sabotaz — piijem a zpracovani sabotdaznich signalu a zprav.
Porucha - piijem a zpracovani poruchovych signala a zprav.
Monitorovani — ovéfeni, Ze dstfedna a propojeni pracuji spravné.

Uzivatelsky vstup — pfijem a zpracovani informaci ze zafizeni uZivatelskych

vstupt
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Ustfedna musi obsahovat prostfedky umoziujici opravnény piistup uZivatele

k jejim funkcim. Piistupové drovné a opravnéni jsou popsany v kapitole €. 6.4 a 6.5.

K nastavovani do stavu stfeZeni je zapotiebi, aby ustfedna nabizela uZivateli
prostfedky s piislu§nymi drovnémi piistupu. Ustfedna miZze umoZiiovat automatické
nastaveni stavu stfeZeni v predem dany Cas, pokud ano, musi generovat minimalné
jednu signalizaci, neZ dojde k uvedeni do stavu stfeZeni. Ustfedna je povinnd mit
prostiedky pro uZivatele s prisluSnou ptistupovou urovni k nastaveni do stavu klidu.
Ustiedna miZe umoziiovat nastaveni do stavu klidu v pfedem dany &as. Vybaveni
ptichodovou trasou je volitelné. Pokud se jednd o feSeni pomoci piichodové trasy,
ustfedna musi obsahovat prostfedky ke stanoveni poplachovych bodi na ni. Dobu
umoZziujici ukoncit uvddéni do stavu klidu musi byt udstfedna schopna omezit
maximdlné na 45 s. Pokud je tato doba pifekroCena, musi byt vyhldSen poplach.
Pokud dojde k poplachu béhem uvadéni do stavu klidu, je poplach signalizovdn nebo
vyhl4dSen jenom vnitfnim vystraZnym zafizenim. Spravnost nastaveni do stavu klidu

mus{ byti signalizovéna a signalizace nesmi byt delsi nez 30 s.

Zpracovani

Ustiedna musi byt schopna zpracovédvat vstupni signdly nebo zprivy a
generovat vystupni signdly €i zprdvy a signalizace. Zpracovéni naruSeni, tisiovych,
sabotazich a poruchovych signalii nebo zprav musi probéhnout samostatné tak, aby
generovaly jeden nebo vice poplachovych stavii. Pokud pfi zpracovani uzivatelskych
vstupd ustfedna umoziiuje uzivateli prostfedky k signdlim nebo zpravam vstuptu
nebo piikazim na ustfedné nebo ovladacim zafizeni, musi piistup k zvolenym

funkcim odpovidat:
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— stupni zabezpeceni
— pfistupové trovni

— kazdé podskuping ptistupové trovné podle dokumentace vyrobce

Monitorovani provozu

Ustfedna, kterd je programové fizena zpracovanim sériovych dat musi
obsahovat prostfedky k monitorovani provozu podle stupné zabezpecCeni, pti stupni
zabezpeceni 1 a 2 voliteln€ a pfi stupni zabezpeceni 3 a 4 povinng.

Musi byt splnény néasledujici podminky:

— detekce poruchy generdtoru Casové zdkladny musi probéhnout béhem
10 s.

— ustfedna musi obsahovat pro stupen zabezpeceni 4 vystup, ktery je
povinny zmenit stav, pokud je zapnuto monitorovani provozu.

— Cinnost monitorovdni provozu pro stupenl zabezpeceni 3 a 4 musi
uskuteCnit pokus restartovat procesor a generovat na Ustfedné
poruchovy signdl nebo zpravu.

— pokud dojde krestartovdni dstfedny podle predeSlého bodu, musi

navézat na €innost v predeslém provoznim stavu.

Signalizace

Signalizace musi byt k dispozici, 1 pfestoZe jsou signalizace sdruZeny do
spolecnych prostfedkt hldseni. Muze dochdzet k signalizaci na piistupové trovni 1,
Ze informace je dostupnd na dalSich pfistupovych udrovnich. Signalizace poplachu,
sabotdZe a poruchy si musi vynutit potvrzeni uZivatele, pokud k tomu dojde, musi
signalizace probihat aspofi do vynulovani téchto stavu. Signalizace stavu stfeZeni

musi byt omezena na maximdalné 180 s po ukonceni uvadéni do tohoto stavu.
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Signalizace stavu klidu je omezena na maximdlné¢ 30 s po ukonceni uvedeni do

tohoto stavu.

Zabezpeceni proti sabotazi

Ukolem zabezpedeni proti sabotdZi je zmensit riziko sabotdZe na minimum,
k tomu slouzi kryty komponentt, které musi mit prostfedky k zamezeni pfistupu
k jejich vnitfnim prvkim podle stupné zabezpeCeni ustiedny a vSechny pfipojeni
vedouci k ustfednd musi byt uvniti krytu dstfedny. Ustfedna musi byt zabezpedena

tak, aby vniknuti do dstfedny bylo mozné pouze v ptipad¢ pouziti ptislusSného nédradi.

Propojeni

Ustfedna miZe vyuZivat piimi nebo datovd sbérnicovd propojeni. Pro
spravnou funkcnost musi ustfedna mit prostfedky k potvrzeni funk¢nosti propojeni.
Na potvrzeni o spravné funkcnosti propojeni musi byt dstfedna pfipravena v Casech a
to pfi stupni zabezpeceni 1 do 240 minut, pfi stupni zabezpe€eni 2 do 120minut, pfi
stupni zabezpeceni 3 do 100 sekund a pfi stupni zabezpeceni 4 do 10 sekund. Pokud
nelze zjistit potvrzeni propojeni z divodu poruchového stavu musi byt zajisténo

generovani poruchovych zprav nebo signala pro vSechny stupné zabezpeceni.

Zaznam udalosti

Zaznam povinné udalosti musi probéhnout beéhem 10 s od vzniku udélosti a
nesmi byt prepsan nebo ovlivnén nepovinnou udalosti. V dstfedné neni moZné mazat
nebo ménit obsah paméti udalosti, pouze v ptipadé, Ze je kapacita paméti ustfedny
plnd, pak jsou mazany nejstar§i uddlosti. Dale musi kazdd uloZena udélost ve

stupnich zabezpeceni 2, 3 a 4 obsahovat €as a datum vzniklé uddlosti.
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7. STAVOVY AUTOMAT[20][21][22]

Stavové automaty slouZi k modelovédni dynamického chovani systému. Diky
nim, 1ze vyjadfit stavy modelovaného elementu a pfechody mezi jednotlivymi stavy.
Pii prichodu mezi jednotlivymi stavy mohou probihat riizné akce. Takze stavovy
automat je v podstaté model skladajici ze tii zdkladnich stavebnich prvka: stavi

systému, pfechodu mezi stavy a akcemi.

71 DELENI STAVOVYCH AUTOMATU

Obecné délime stavové automaty na dva zdkladni typy. Prvnim typem je
stavovy automat pozndvaci, u kterého je vystupem bindrni informace. Tato
informace urcuje, jestli dany automat pfijme danou posloupnost vstupu a je na ni
adekvatni odpovéd. Druhym typem je stavovy automat prevodovy, u kterého je
vystup zdvisly na pfijatém vstupu a aktudlnim stavu systému. DalSim délenim
stavovych automatl je na deterministicky a nedeterministicky. Deterministicky ma
vzdy pro jednu dvojici stav-vstup pouze jeden piechod, nedeterministicky ma

moznost mit vice pfechodt z daného stavu, ale podminkou je jeden konkrétni vstup.

Dale rozliSujeme dva druhy stavovych automatt: Moorav a Mealyho. Rozdily

mezi témito dvéma automaty spocivaji v:
Mooruv automat

— zévislost vystupni signdly jen na stavu automatu

— zmena vystupu jen v okamZziku aktivni hrany hodinového signélu
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Mealyho automat
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Obrazek 7.1: Blokové schéma Moorova automatu[20]

zavislost vystupni signdly i na vstupnich signédlech

vystupy
—-,.

kombinac¢ni vystupy reaguji okamzité na zmény signald, na nichZ jsou

zavislé

vystupni

kombina¢ni logikou s registrovanym vystupem

signdly

Y

Logika
pfigtiho stavu

Pristi
stav

Stavovy
registr

s

AKEvn| Staw

o

Vystupni
logicka sit'

mohou byt dany kombinacni logikou nebo

'-rll,rs‘lu_pz

Obrazek 7.2: Blokové schéma Mealyho automatu[20]

7.2 POPIS STAVOVYCH AUTOMATU

Popis stavovych automati mizeme rozdélit do dvou rovin, a to popis

struktury a popis funkce (chovéni). Popis struktury byva vyjiddien blokovym

schématem, z n¢hoZ vyplyvaji obecné vlastnosti automatu a moznosti jeho pouZiti.

Voev
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chovani stavovy diagram. Pfevod mezi stavovym diagramem a -elektrickym

schématem je proveditelny automaticky pomoci ndvrhovych systému.
Stavovy diagram je v informatice zpusob grafického zdpisu vyvoje systému,
ktery ma kone¢ny pocet stavi. Popisuje vSechny stavy daného objektu a piipustné

pfechody mezi nimi.

Stavovy diagram definuje pojmy:

stav systému

— prechod mezi stavy
— udalost

— aktivita/akce

— podminka

— pocatecni/koncovy stav

Stav systému

Pod pojmem stav si miZeme predstavit trvani konfigurace neménnych
podminek v systému. Béhem stavu objekt ¢ekd, bud’ na udalost, nebo nez se néjakym
zpusobem objekt zachova. Stavy jsou zndzornény pomoci obdélniku se zaoblenymi
rohy a ndzvem umisténym v horni €asti, kromé pocatecniho a koncového stavu. Stav

je urcen:

— hodnotami daného objektu,
— relacemi s dal$imi objekty
— aktudlné vykondvanou aktivitou

— muze obsahovat libovolny pocet akci a aktivit.
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Prechod mezi stavy

Prechod slouzi k propojeni jednotlivych stava, které sméfuje od pocate¢niho
stavu k cilovému. K pfechodu dojde, pokud nastane specifikovand uddlost, musi byt

splnény specifikované podminky a provede se specifikovand akce.

Akce/ Aktivita

Akce je Cinnost, kterd probihd b&hem prechodu mezi stavy nebo také pfi
vstupu nebo vystupu z ur¢itého stavu. Akce probéhne rychle a je nepteruSitelna.

Aktivita je delSi proces nez akce a naopak od akce je to mozné aktivitu prerusit.

Udalost

Prikladem udalosti miZe byt signdl, voldni, ukonceni ohrani¢eného ¢asového
useku nebo okamziky ukonceni vykondni urcitych CcCinnosti. Jméno udélosti

identifikuje kazdy prechod na diagramu stavu.

Podminka

Podminka musi byt splné€na, aby doslo k pfechodu ze stavu do stavu.

Pocatecni/koncovy stav

PocateCni stav je stav bez vnitini Cinnosti. V tomto stavu je objekt
automaticky v poc€éatecni chvili a zndzorfiuje grafickou oblast, ve které zaCina proces
zmeény stavu. Koncovy stav je stav, ve kterém se objekt nachdzi automaticky po

ukonceni priace. Koncovy stav zndzoriiuje oblast, ve které konci proces zmeény stavu

objektu.
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Grafické zndzornéni téchto pojmu je uvedeno v ndsledujici tabulce:

Pocatefni stav

Koncovy stav

®
®

_— { State, 1 }
Pfechod R ——
Udalost event/

Akce { action

Podminka [Condition]

Tabulka 7.1: Grafické znazornéni pojmu[22]
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8. NAVRH STAVOVEHO AUTOMATU MALE
ZABEZPECOVACI USTREDNY

Tento ndvrh stavového automatu menSi zabezpeCovaci ustfedny, bude
schopen fidit zabezpeCovaci systém malého pfizemniho rodinného domku. Pro
nizorné vysvétleni funkcionality stavového automatu mensi zabezpecovaci ustredny
byl navrzen zabezpecovaci systém malého pfizemniho rodinného domku, ktery bude

timto stavovym automatem fizen.

8.1 ZABEZPECOVACI SYSTEM MALEHO PRIZEMNIHO
RODINNEHO DOMKU

ZabezpeCovaci systém se sklddd ze zabezpeCovaci udstfedny, kldvesnice,
detektord, vnitini sirény a kabeldze, kterou jsou tyto prvky propojeny. JelikoZ se
jedna o pfizemni rodinny dim je pouzita jak prostorovd, tak i plastova ochrana.
Systém obsahuje pouze jeden podsystém, jelikoZ dim je jednopatrovy bez gardze a
pro zabezpeceni jednoho patra postaci jeden podsystém, v kterém bude moZno pouZit

3 reZimy zabezpeceni.
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8.1.1 Pouzité prvky EZS

Jednotlivé prvky jsou rozmistény po domé tak, aby byl zabezpeen kazdy
jednotlivy pokoj vdomé a aby prvky co nejlépe plnily svou funkci. Rozmisténi je

zobrazeno na obr. 8.1.

Detektor 12

/ \ petektor 10 / \ Detektor 11 / \ .
FoZnice ﬂ
/7| | —

/ Ustiedna

Detektor """"_>

Dletektor ______ N d Sire \
, , 1rena
Obyvaci A

pokoj \ B! Chodba \

\ Detektor 13
A e

S S y ,/’/7Klévesnics
Detektot 6 "> Detektor 8 Detektory ~ "> Detektor 1 T~~~ ~~~~ Detektor

\ / \ / Detektor‘) \

Obrazek 8.1: Umisténi prvku EZS v domé

Zabezpecovaci ustfedna je jaidrem zabezpecCovaciho systému. Jeji hlavni
tlohou je pfijimani a vyhodnocovani vystupnich signala od detektord, také napaji
dalii prvky EZS elektrickou energii. Ustfedna je umisténa v loZnici, kde je mimo

dohled a dosah neoprdvnénych osob.
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Klavesnice ovladd zabezpeCovaci systém, ukazuje stav systému a jeho
jednotlivych bezpecnostnich smycek. Klavesnice je umisténa u vstupnich dvefi, aby
byla rychle pfistupna po pifichodu do domu, kzaddni kédu pro vypnuti

zabezpecovaciho systému.

Siréna je piezoméniC, ktery po piivedeni napéti vydava akusticky signal.
Siréna slouZi k akustickému upozornéni na naruSeni domu a je nainstalovand

v chodbg, aby se poplach rozléhal po celém domég.

Pohybovy detektor je tvofen optickou Ccasti, kterd zajiStuje spravné
nasmérovani infrapaprskti do ohniska, ve kterém se nachazi PIR senzor. Ten vytvaii
elektricky proud odpovidajici danému pohybu. Signdl je potom zpracovin
specidlnimi obvody, které provedou ndsledné rozhodnuti o aktivaci detektoru nebo
ponechdni v klidu. Pohybovym detektorem je vybavena kazdd mistnost v domé,
dokonce v chodbé jsou tyto detektory dva, aby byla pokryta celd plocha mistnosti.

Detektor triSténi skla vyhodnocuje slySitelnou cast zvuku, kterd vznika
tfiSténim skla a tlakovou vinu, kterd vznikd v okamZiku rozbijeni skla. Tlakova vlna
a slySitelnd ¢ast zvuku jsou monitorovdny mikrofonem, pokud dojde ke splnéni
Casového prub€hu a intenzity obou slozek, dojde k vyhlaSeni naruseni. Timto

detektorem je vybaveno kazdé okno v domé.

Magneticky kontakt je tvofen jazyCkovym relé s dritovym vyvodem, které
je pripevnéno na pevnou ¢4st rdmu a na pohyblivou ¢ést dvefi je pfipevnén magnet.
Pti zavieni dvefi se relé sepne a naopak pfi otevieni rozepne a tim se spusti
pfichodovy cCas, béhem kterého musi byt zaddn kéd pro vypnuti zabezpefovaciho
systému. Tedy se jednd o rozpinaci kontakt, kterym jsou vybaveny vstupni dvefe

domu.
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8.1.2 Poutzité typy ochrany

Pro zabezpeceni tohoto objektu byly pouZzity dva druhy ochrany a to:

— plastovd ochrana

— prostorovd ochrana

Plastova ochrana signalizuje naruSeni plasté zabezpeCeného domu, pii némz
je detekovano naruSeni oken a dvefi. K detekci jsou pouZity detektory tiiSténi skla a
detektor dvefi. Pokud tato ochrana selZe nebo je obelsténd ttoCnikem, je v zdloze

ochrana prostorova.
Prostorova ochrana signalizuje naruseni vnitfku zabezpefeného domu,

k tomuto dcelu slouzi pohybové detektory, které pokud jsou aktivni, zaregistruji

pohyb ve stfeZeném prostoru.

8.1.3 Pouzité typy rezimu

ZabezpeCovaci systém nabizi 3 typy reZimu, v kterych muaZe byt systém

zabezpecen:

— rezim Den

rezim Odchod

rezim Noc

ReZim Den hlid4d pouze obvod domu, tedy se jedna o plastovou ochranu,
ochrana vnitiku zUstdva vypnuta, uZivatel se tedy muZe pohybovat po domé beze
strachu, Ze by nékdo nepozorované vnikl do domu. Z toho je zfejmé, Ze pohybové
detektory budou neaktivni a naopak detektory dvefi a oken budou zapnuty, jak je

zobrazeno na obr. 8.2, aktivni detektory jsou oznaceny Cerveng.
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Obrazek 8.2: Funk¢ni detektory pri rezimu Den

detektory jsou oznaCeny Cervenou barvou.

J/ N\ Detektor 11

ReZzim Odchod se pouZziva pro ochranu domu pfi nepifitomnosti uZivatele
v domé. Tento reZimu hlid4 jak obvod domu, tak i vnitfek domu, tedy jsou aktivni
obé ochrany plastova i prostorovd. JestliZze je aktivovdn tento rezim, detekuji

pohybové detektory i detektory dveii a oken, jak je zobrazeno na obr. 8.3. Aktivni
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Obrazek 8.3: Funk¢ni detektory pri rezimu Odchod
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ReZim Noc se pouzivd hlavné pro ochranu domu v no¢nich hodinéach.
Uzivateli umoZni pohybovat se v mistnostech uréené na spanek, a zdroven si dojit na
toaletu, ostatni mistnosti jsou zabezpeceny pohybovymi detektory. Aktivni jsou také
vSechny detektory plastové ochrany, jak si muzeme prohlednout na obr. 8.4. Aktivni

detektory jsou oznaCeny Cervenou barvou.
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Obrazek 8.4: Funk¢ni detektory pri rezimu Noc
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8.2 STAVOVY AUTOMAT

NavrZeny stavovy automat mensSi zabezpe

Covaci ustfedny, ktery ma fidit

navrzeny zabezpe€ovaci systém malého rodinného domku, je zobrazen na obr. 8.5.
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Obrazek 8.5: Navrzeny stavovy automat mensi zabezpecovaci tstiredny
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Stavovy automat se sklada ze stavi, mezi kterymi se miZe systém pohybovat
splnénim urcitych podminek, tyto podminky mohou byt splnény pomoci uZivatele a

to pomoci kldvesnice nebo vyhodnocovanim stavu detektoru.

Stavovy automat byl pro pfehlednost rozdélen na 4 stavové automaty:

— stavovy automat Vybér reZimu
— stavovy automat Rezim Den
— stavovy automat Rezim Odchod

— stavovy automat Rezim Noc

Kazdy z téchto 4 stavovych automatu byl odladén v programu Visualstate.

Pro vysvétleni syntaxe zdpisu stavového automatu v prostredi Visualstate, byl na obr.

8.6 popsan jednoduchy stavovy automat.

Pocateéni stav

Stav

VybranRezim2

Prechod mezi stavy Enter() /<———Podminka pro piechod
OdchodCas
} Entry /
Casova aktivaéni funkce dchodCas(NezadanKod, 10)

NezadanKod() / \Z:danl(od() /

(ZakodovanRezimZ] (OdkodnvanRezimZ]

Koncovy stav

Obrazek 8.6: Syntaxe zapisu stavového automatu v prostredi VisualState
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8.2.1 Stavovy automat Vybér Rezimu

Prvni stavovy automat uZivateli nabizi vybeér rezimu, v kterém ma byt objekt

zabezpecen.

Obrazek 8.7: Stavovy automat Vybér Rezimu

Pokud se systém nachdzi ve stavu vklidu, jsou vSechny detektory v klidu a
neni zapnut Zadny zreZimu. Jestli chce uZivatel né&jaky rezim vybrat, musi na
klavesnici zadat svtj uzivatelsky kod, nasledné systém piejde do stavu VolbaRezimu
a uzivateli se naskytne mozZnost vybrat si z 3 rezimu, jak je vidét na obr. 8.7, a to
podle toho jestli chce uzivatel opustit dim, pak musi stisknout tlac¢itko Odchod, nebo
chce jit spat, pak musi stisknout tlacitko Noc anebo chce jen dim zabezpecit pred

vnéj$im naruSenim, pak musi zvolit tlacitko Den.

8.2.2 Stavovy automat Rezim Den

Pokud byl vybrin ve stavovém automatu Vybeér reZimu rezim Den, nésleduje

stavovy automat ReZim Den.
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LilozniAkl)

TioamibMaBezi) | VyogoekNapapeni) /

LakodwanRezmOen PoglachSirens OdkodovanRezien —
VyonutNapajeni]

DetekvanaVnajoianuseni) | Zaoankod )/ A
atankady)/

YyberdazimDen

Obrazek 8.8: Stavovy automat Rezim Den

Zde systém Cekd na potvrzeni vybéru rezimu, a to uZivatel provede stisknutim
tlac¢itka Enter na kldvesnici, pokud k tomu dojde systém, je okamzité zakédovan a
detektory detekuji. V tomto stavu systém Cekd, jestli nebude zaddn uZivatelsky kod,
potom by byl, systém ihned odkédovan a systém by se vratil do stavu vklidu nebo
jestli nebude detekovdno vné&j$i narusSeni, pokud k tomu dojde, je spuStén poplach,
ktery bude trvat, dokud uZivatel nezadd uZivatelsky kod, poté systém je odkédovén a

vraci se do stavu vklidu.

8.2.3 Stavovy automat Rezim Odchod

Pokud byl vybrdn ve stavovém automatu Vybér rezimu reZim Odchod,

nasleduje stavovy automat Rezim Odchod.
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NarusenPremadCesh)/

Btk

B Zasankadf)/

nejsaseni)

Obrazek 8.9: Stavovy automat Rezim Odchod

Zde systém cekd na potvrzeni vybéru reZimu a to uzivatel provede stisknutim
tlacitka Enter na kldvesnici, po potvrzeni systém spusti odchodovy c¢as, béhem
kterého m4a uzivatel opustit byt, pokud tak uCini a nezada uzivatelsky koéd, dojde
k zakédovani rezimu, pokud si odchod rozmysli, muze zadat uZivatelsky kod a
systém prechdzi do stavu, kdy je reZim Arm odkddovian, tedy systém je vklidu.
Pokud je systém zakddovan a dojde k naruSeni vnéjSitho obvodu je ihned spustén
poplach, ale jestlize dojde k naruSeni pfistupové cesty, spusti se ptichodovy cas,
behem kterého ma uZivatel Cas zadat uzivatelsky kod. Pokud bude kdd zaddn, systém
piejde do stavu kdy je rezim Arm odkdédovan, v pfipade nezaddni kédu bude spustén

poplach.

8.2.4 Stavovy automat Rezim Noc

Pokud byl vybrin ve stavovém automatu Vybeér reZimu rezim Noc, nésleduje

stavovy automat ReZim Noc.
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Obrazek 8.10: Stavovy automat Rezim Noc

Princip tohoto stavového automatu je téméf stejny jako u stavového automatu
rezim Noc, aZ na to, Ze pii zakédovani tohoto reZimu je poplach spustén pfi naruSeni
vnéjsiho obvodu nebo piistupové cesty a pii detekci pohybu v chodbé se spusti

pfichodovy Cas na zadani uZivatelského kodu.
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9. ZAVER

Béhem psani této bakaldiské priace jsem se obezndmil s funkcemi
piistupovych systému a s vyhodami, které pfinaSeji do bézného i profesniho Zivota.
Dadle jsem se seznamil se zabezpeCovacimi systémy, jaké existuji zpusoby
zabezpecCeni a druhy ochrany a které druhy detektorti k tomu slouzi. Vypracoval jsem
pohled na zdkladni véci, které je tfeba zvaZzit pfed vybérem zabezpeceni objektu.
Poté jsem se zaméfil na zabezpecovaci dstfedny, na jejich rozdé€leni, na zptsob jejich
komunikace s PCO, na jejich vlastnosti a na jejich funkce. Dalsi problematikou,

kterou jsem se zaobiral, byly stavové automaty, jejich déleni a popis.

Na zédkladé€ informaci dosaZenych psanim této bakalafské prace jsem navrhl
stavovy automat pro menSi zabezpeCovaci ustfednu, ktery jsem pro piehlednost
rozdé€lil na 4 samostatné stavové automaty a ndsledné je odladil v programu IAR
visualSTATE. Pro nizorné vysvétleni funkcionality stavového automatu mensi
zabezpeCovaci ustfedny jsem navrhl zabezpeCovaci systém malého pifizemniho

rodinného domku, ktery bude timto stavovym automatem fizen.
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11. SEZNAM ZKRATEK

EZS Elektronicka zabezpecovaci signalizace
RFID Identifikace na radiové frekvenci

PCO Pult centralizované ochrany

RF Radiova frekvence

IR Infradervené zéreni

PC Pocitac

M Frekvencni modulace

LED Elektroluminiscencni dioda

LCD Displej z tekutych krystalu

GSM Globélni Systém pro Mobilni komunikaci

GPRS General Packet Radio Service




