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Abstrakt

Cilem této prace je vytvoreni webové hry za pomoci Yii Frameworku. Zvoleny
framework je zaloZen na MVC architekture.

V praci je popsan postup, jakym byl findlni framework zvolen. To vse je
podloZeno argumenty, pro¢ tomu tak bylo. Ve druhé ¢asti je vybrany framework
predstaven a jsou ukazany jeho hlavni prednosti. Ve treti ¢asti najdeme navrh aplikace,
jeji implementace a optimalizace.

Vysledkem prace pak je webova aplikace, ktera bude volné dostupna a zaroven
odlisna od jinych her na trhu.
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Abstract

The goal of this bachelor thesis is creation of browser game using Yii Framework.
Selected framework is based on MVC architecture.

In the thesis describes the procedure, how was the final framework elected.
Everything is supported by arguments as to why this was so. In the second part is
selected framework introduced and they are shown its main advantages. In the third
part we find application design, its implementation and optimization.

The result of the bachelor thesis is a web application that will be freely available and
also will be different from other games on the market.
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1.Uvod

Webové technologie i internetovy obsah od svého vzniku dostaly jiZ mnoha zmén.
V drivéjsich dobach zde byly jen statické stranky postavené pomoci ¢istého HTML
jazyka spolu se jazykem CSS pro stylovani obsahu. Dnes na internetu najdeme prevazné
jiZ dynamické weby spravované CMS systémy jako je naptiklad Wordpress, Joomla!
a dalsi. Existuji viak weby, pro které je pouziti CMS nemyslitelné. Uprava CMS pro dany
ucel webu by zabrala mnoho zdrojt, at' uz finan¢nich, nebo znacné lidské usili. Proto si
jednotlivé spolecnosti vyvijely vlastni systémy, které by byly pokud moZno univerzalni,
a jejich kod se dal vyuZit ve vice projektech. Psani jednoho a toho samého kédu porad
dokola je znacné neefektivni a poskytuje velké riziko vyskytu néjaké chyby, at uz
bezpecnostni, nebo implementacni. Velka ¢ast kddu pro vétSinu webovych aplikaci
opakuje. Napriklad ptihlaSovani, zabezpeceni, prace s databazovymi modely, prace
s menu atd. Proto se zrodila mySlenka zrodu systému, ktery by tyto neduhy eliminoval.

Diky témto podnétiim doslo k postupnému vzniku nékolika prvnich frameworkim.
Co je to framework? Jedna se o samostatnou aplikaci, ktera poskytuje zaklad kazdého
vétSiho projektu - webové aplikace. Vyuzitim takovéhoto frameworku se znacné
eliminuje riziko chyb a doba, ktera je potieba na vyvoj aplikace. Jednotlivé ¢asti aplikaci
se pak daji vyuzit i v jinych projektech, coz opét zefektiviiuje tvorbu webové aplikace.

1.1. Cile prace

Frameworkt je dnes Siroka rada a neni lehké si mezi nimi zvolit ten pravy. Cilem
této prace je vytvoreni webové hry, ktera bude postavena pravé za pomoci
frameworku. Pozadavky na framework byly takové, Ze musi spliiovat MVC
architekturu.

1.2. Struktura prace

V prvni ¢asti prace je ukazan postup jakym byl finalni framework zvolen a je zde
popsano nékolik padnych argumentti, pro¢ tomu tak bylo. V dalsi ¢asti je zvoleny
framework predstaven a jsou ukazany jeho hlavni prednosti. Ve treti ¢asti je ukazan
navrh aplikace, jeji implementace a optimalizace. Zavér je vénovan shrnuti vysledkt
prace a zhodnoceni stanovenych kritérii.

1.3. Predpokladany vysledek prace

Hlavnim vysledkem této prace je webova aplikace, ktera bude volné pristupna
z internetu. Aplikace bude webova hra, ktera bude odliSna od jinych her na trhu. Hra
by méla odstranit neduhy jizZ dostupnych her tak, aby byla uzivatelsky privétiva.

2.Historie MVC

Architektura MVC byla vynalezena v 70. letech 20. stoleti norskym profesorem
Trygvem Reenskaugem ve vyzkumném a vyvojovém centru XEROX PARC v Kalifornii.
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Prvni vyznamny dokument obsahujici informace o MVC byla prirucka ,Cookbook for
Using the Model-View-Controller User Interface Paradigm in Smalltalk -80“ zverejnéna
na prelomu srpna a zaii roku 1988. Smalltalk byl tehdy jednim z prvnich cisté
objektovych programovacich jazykd. (3)

Dnes se jiZ moc nepouzivd, ale stale je popularni zejména v oblasti vyuky a své
priznivce si najde pro psani podnikovych aplikaci. (2)

MVC je klicovy pohled v celé oblasti grafickych uZivatelskych rozhrani. Byl jednou
z prvnich architektur, ktera popsala a implementovala softwarové konstrukce
z hlediska jejich odpovédnosti. MVC byl také prvni navrhovy vzor, ktery byl vyznamny,
protoze definoval komponenty namisto pouZiti konkrétnich implementaci - kazdy
controller mél jisty soubor zprav, na které musel reagovat stejné jako kazdé View, ale
jinak zde nebylo Zddné omezeni pro to, co tyto komponenty délaly i jak to délaly. View
byly zavislé na svych modelech a reagovaly na jednotlivé zmény zpravami bud’ dplnym
prekreslenim Modelu, nebo jen inteligentnim selektivnim piekreslenim obsahu.
V originalnim znéni View zobrazoval reprezentaci vSech nebo jen ¢ast objektu, ktery
mohl byt sloZeny a ktery obvykle mél Model definovany jako ,superclass®. Vyvojari
aplikaci se tak ocitli v situaci, kdy psali velké mnoZstvi kédu a Views. Ty se nelisily ani
tak v samotné implementaci jako spiSe v drobnostech jako barva tlacitka. (3)

V této dobé proto vznikly zasuvna Views. Jednalo se o obecny kéd a seznam Views,
jejichZ udaje byly specifikovany v metodach s mnoho parametry vyuZitych k jejich
vytvoreni. Zasuvna Views znacné snizila pocet individudlnich Views a Controllert
potirebnych k jejich obsluze v klasické aplikaci. Zejména proto, Ze vétSina rozhrani byla
sloZena jen z textu a tabulek. (3)

V roce 1991 doslo k predélani systémovych nastrojii a podkladovych tiid MVC.
Zasuvna Views zmizela a misto nich se objevili GUI komponenty, tak jak je zname,
napriklad CheckBox, field, button atd. Kazda komponenta byla implementovana jako
malé rozhrani s vlastnim Controllerem. Ttidy obsahujici jen text ¢i seznamy se staly
o mnoho jednodussimi a prehlednéjSimi, nez v predchozim pouZiti zdsuvnych Views.
Napad pouziti flexibilnich generickych komponent k budovani rozhrani byl rozsiren
o nové druhy komponent, které se v budoucnu staly standardem pro sadu nastroji
tvorby GUI. (3)

Oddélena struktura zobrazovaci, ridici a datové cCasti vznikla zejména kvili
tehdejSimu hardwaru. Jednalo se jeSté o salové pocitaCe, kdy kazda jednotka
zpracovavala néco jiného. Jedna se starala o graficky vystup, jedna kontrolovala
uzivatelské akce a dalsi se starala o pristup k datim. V dnesni dobé web pracuje na
podobném principu. Vstup a vystup je oddéleny - vstupem jsou URL a vystupem je
HTML. Proto se dnesni navrh MVC o moc nelisi od toho ptivodniho MVC ve Smalltalku.

3. MVC Architektura

MVC (Model-View-Controller) architektura nebo také Model 2 je architektonicky
vzor pro tvorbu aplikaci. Jedna se o softwarovou architekturu oddélujici jeji hlavni ¢asti
na tfi navzajem nezavislé komponenty, kterymi jsou datovy model aplikace (dale jen
Model), ridici rozhrani aplikace (dale jen Controller) a uZivatelské rozhrani (dale jen

13



View). Tim se odliSuje od Modelu 1, ktery oddéluje pouze datovy model a uzivatelské
rozhrani s ridici logikou. (4)

Z tohoto navrhu vyplyva, Ze je pomérné jednoduché jednotlivé komponenty
editovat, protoZe uprava jedné komponenty ma minimalni vliv na zbylé dvé. Tim se
stava aplikace, tvofena pomoci této architektury, jednodussi a zaroven je mozné
jednotlivé komponenty znovu pouZit na jinych mistech aplikace nebo za cenu
minimalnich dprav i v jiném podobném projektu. Pokud programator striktné dodrzi
veskera pravidla této architektury, pak bude vysledkem jeho prace prehledny kod
o tfech vrstvach, kde kazda bude délat praci, pro kterou byla primarné navrZena.
Aplikace bude rychla, vykonna a zaroven by se nemélo stat, Ze aplikace bude ohroZena
néjakou bezpecnostni chybou, protoZe veskera aplikacni logika je diisledné oddélena
od klienta.

- Model

Reprezentuje data a business logiku celé aplikace. Ve skutec¢nosti se jedna o jeji
datovy zaklad. Model tedy umoznuje pristup k datim a tvoiri vykonovou cast
o sobé data nijak neformatuje, pouze je udrZuje a spravuje. Model disponuje
pevnym rozhranim, diky kterému Controller komunikuje s Modelem. (5)

Pokud Controller vyZaduje néjaka data napriklad z databaze, pak pomoci pravé
tohoto rozhrani pozada Model. Ten jen zprostiredkuje prenos z databaze a preda
data Controlleru, ktery si o né vyzadal. Model jako takovy o existenci zbytku
aplikace nevi, pouze poskytuje sluzby, které mohou data ziskat ¢i zménit. Pomérné
velkd mnoZina akci vyvoland uzivatelem (naptiklad: prihlaSeni, jakakoliv zména dat
v databazi) pouziva ke své Cinnosti pravé Model.

Jednou ze zasadnich chyb zacinajiciho programatora je ta, Ze chape Model pouze
jako datovy model aplikace. V MVC architektuie se jednd o mnohem vice nez
o datovy model, jsou zde naprtiklad business pravidla aplikace. Ty ovétuji napriklad
to, ze ,Akce2“ nemiize probéhnout drive nez je ,Akcel“ dokoncena (Napftiklad:
nelze vyuzit plnych sluzeb aplikace, pokud nebyla dokoncena registrace). Dale by
zde méla byt umisténa i valida¢ni pravidla. Jedna se naptiklad o kontrolu vyplnéni
povinnych poloZek. Nebo kdyzZ textovy vstup pro pocet polozek miize obsahovat
pouze Cislo. Je pomérné casté, Ze se tyto validace objevuji ve View, naptiklad
ASP.NET k tomu primo i svadi, ale to neni spravné. Validaci totiZ potirebujeme na
vice mistech, a pokud dojde k jeji implementaci do View, pak dojde k duplikaci kédu
a aplikace se tak stava neefektivni. (7)

- View

View je vrstva aplikace, ktera se stara o vykresleni grafického rozhrani pro
uzivatele. Vystup této vrstvy je ve vétsSiné pripadi c¢isté HTML. Ma tedy na starosti
findlni zobrazeni dat uZivateli, které ziska za pomoci Modelu. Zaroven se stara
i o predani novych dat modelu od uZivatele, tfeba za pomoci formulare. V praxi
muiZeme mit pro jeden Model (Controller) vice Views. To je vhodné zejména pokud
potifebujeme vynutit jiné uZivatelské prostfedi pro mobilni telefony, jiné pro
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tablety a jiné pro klasicky desktop. Hlavni vyhodou zobrazovaci vrstvy je to, Ze
HTML nemusi byt jediny vystup, ktery dokaze vykreslit. View dokaze zobrazit data
ve formatech jako je XML ¢i JSON. (7)

- Controller

Stoji mezi View a Modelem aplikace. V prostredi webové aplikace se nejcastéji
sklada ze dvou hlavnich ¢asti. Prvni je tzv. Front Controller. Ten zachytava
uzivatelské akce a vSechny HTTP pozadavky, které zpracuje a preda konkrétnim
Controllerim, coZ je ona druhd c¢ast. Ty v zavislosti na druhu akce vyvolavaji
prislusné udalosti. Controller tedy reaguje i na zmény ve View (kliknuti na odkaz,
odeslani formulatfe apod.). Napriklad pti kliknuti na odkaz ve webové aplikaci
zajisti nacteni prislusného View, které se nachazi za odkazem. Nebo v pripadé
odeslani formulare, preda dat z formularovych prvka Modelu, ktery data ulozi do
databaze. (7)

» Volani metody
———#» Udalosti

dotaz zména

na stav

oznameni
ozméné

vybér View

=
uzivatelska akce

Obrdzek 1- MVC Architektura (Zdroj: Vlastni)

Na obrazku je jasné vidét, jak spolu vSechny 3 vrstvy tzce spolupracuji. Dale je
znazornéno volani metod jednotlivych vrstev ¢i co se déje pri uzivatelské akci. Jak je
z obrazku patrné, jedna se o uzavieny ekosystém, kde jsou vSechny vrstvy na sobé
zavislé, nicméné pokud dojde k zaméné kddu jedné vrstvy, neovlivni chovani ostatnich
vrstev.

3.1. Proc¢ vyuzit MVC Framework

Framework je sam o sobé funkéni aplikaci. Obsahuje Sirokou $kalu
preddefinovanych funkci, které je mozZno bez problémid vyuzit. Tyto funkce
a predevsim samotné kody frameworku jsou odzkouseny Sirokou komunitou uzivateli
(programatori), a proto jsou velice dobfe optimalizovany jak z hlediska vykonu tak
i bezpecnosti, coZ nemusi platit o naSem vlastnim kédu, ktery by potencionalné mohl
byt v nasi vlastni aplikaci bez pouziti frameworku. Oddéleni jednotlivych vrstev
architektury zajiStuje snadnou editaci kddu s minimalnim vlivem na okolni vrstvy.
Zaroven zamezuje duplicitu kédu, napiiklad duplicitu validacnich funkci pro
formulare. Tyto vyhody ovSem plati, pokud chce vyvijet néjaky vétsi projekt. Osobni
webova prezentace o par strankach bude vzdy rychlejsi, pokud pouzijeme ¢isté HTML
spolu s PHP. Proto je dobré si rozmyslet, co budeme vyZadovat od nasi budouci aplikace
a k tomu pouZit vhodny nastroj.
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Existuje mnoho frameworkd, nékteré se specializuji pfimo na tvorbu malych
projektd, jedna se o takzvané ,micro-frameworky”. Jejich kéd neni slozity, ale na
druhou stranu neposkytuji takové moznosti jako tieba dva nize zminéné. Vse je tedy
na zvazeni programatora a vhodného vybéru frameworku, pomoci kterého se bude
aplikace vyvijet.

3.2. Proc nevyuzit MVC Framework

Diive neZ zaCneme framework vyuZzivat, je nutné si precist jeho technicky manual,
zjistit jaké moznosti a funkce dany framework nabizi. Framework jako takovy je silny
nastroj pro tvorbu aplikaci, ale mlize byt problém se s nim naucit pracovat. S timto
problémem Uzce souvisi i samotny vybér frameworku. I kdyZ vétsSina ve vysledku déla
to samé, jejich principy a zplisoby programovani v nich se mohou vice ¢i méné lisit.
Kazdy projekt vytvoreny pomoci frameworku musi obsahovat vSechny knihovny
daného frameworku, coZ miiZe byt problém u nékterych free-hosting(, které poskytuji
maly prostor pro data. I jeho sloZitost a obsahlost miize byt na obtiZ. Naptiklad
samotny Yii Framework obsahuje necelych 2000 souborti a to mtiZe byt také problém
u free-hosting(, které maji omezeni na pocet souborti na FTP. U nékterych frameworkl
miiZe nastat problém, co se rychlosti aplikace tyce. Samotny framework vyuziva ke své
praci mnoho pomocnych objekti a komponent, coz pti Spatné optimalizaci mlze mit
za nasledek pomalé nacitani aplikace.

4.Volba Frameworku

Webova aplikace bude postavena na technologii PHP frameworku. Proc¢ ale pravé
tato technologie? Tuto otazku si jisté poloZi mnozi z Vas. VétSina aplikaci tohoto typu
funguje diky jazyku JAVA, ktery je také multiplatformni, a mnozi mohou ¥ici, Ze i 1épe
pouZitelny pro tento Gcel. Vzhledem k tomu, Ze se webovym aplikacim vénuji témér uz
od zakladni Skoly, tak jsem si zvolil jazyk PHP, ve kterém mdam jiZ néjaké zkuSenosti.
Ale psat aplikaci tohoto typu v ¢istém PHP je znacné neefektivni a tato aplikace by asi
nikdy nemohla vzniknout za tak kratkou dobu.

Pred par lety mi bylo doporuceno, at vyuZiji PHP framework. Diky nému je pry
prace na webovych aplikacich znac¢né zjednoduSena, kéd se stane efektivnéjsi,
se s danym frameworkem naucite opravdu pracovat. Pracovat ve skutecnosti znamena
porozumét samotnému frameworku, jak je napsan, jak funguje a co a jak mohu pouZit.
Proto by méla nejprve nastat faze vybéru vhodného frameworku.

vvvvvv

velkych i malych frameworkl a kazdy ma sva pro a proti. Z tradicnich starsich
frameworkl vychazi nové, do kterych se implementuji nové funkce a moderni
mechanismy dané doby ihned pfri vyvoji. Zatimco do téch starych se tyto funkce
dostavaji postupem casu v podobé updatl. Nevyhody mladych frameworki jsou
zejména ty, Ze nedisponuji takovou komunitou uzivateldi, a proto je tézsi dostat se
k vysledku pri reSeni néjakého zasadniho problému.
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Hlavnim cilem tohoto srovnani bylo zjiSténi, ktery z téchto dvou kandidatt je lepsi
a ktery bude vhodnéjsi pro vysledny projekt vytvoreni webové hry.

4.1. Vhodni kandidati

Do mnou vybraného uzsiho vybéru se nakonec dostali dva kandidati. Jednim byl
pomérné mlady Yii Framework, pochazejici piivodné od ¢inskych vyvojait. Popularita
tohoto frameworku vzrostla pomérné rapidnim tempem a dnes je jednim
z nejpouzivanéjsich PHP frameworkd. Jako druhy byl vybran Nette. Jedna se o Cesky
projekt s pomérné silnou zakladnou priznivcii a velkou komunitou po celém svéte.

4.1.1.Yii

Vznik tohoto projektu odstartoval v roce 2008 pokus opravit zasadni chyby
a nedostatky v tehdejsim frameworku PRADO. Jako napftiklad neoptimalizované
nacitani slozitych stranek. PRADO byl téZkopadny, pomérné tézky na nauceni,
pochopeni a mnoho ovladacich prvki $lo jen tézko nebo viibec prizptlisobit potiebam
programatora. Po deseti mésicich soukromého vyvoje byla v ¢ervnu roku 2008 vydana
prvni alfa verze Yii. Rlstu publicity dosahl az v roce 2010, kdy vysla stabilni verze 1.1,
ktera je oficialné podporovana az doted'. (8)

Na konci roku 2014 oficidlné vysla dlouho ocekavana verze 2.0, kterd prinasi
vyrazné zlepSenou bezpecnost a celkové optimalizovanéjsi chod aplikace. Zasadnim
rozdilem téchto dvou majoritnich verzi je verze PHP, kterou vyZaduji. Druha verze Yii
vyZaduje pro spravné fungovani PHP ve verzi 5.4.0 ¢i novéjsi, zatimco prvni verzi Yii
stacilo PHP verze 5.1.0. To je také jednim ze zasadnich problému upgradu Yii z verze
1.1 na verzi 2.0. Tyto verze bohuZel nejsou kompatibilni a vétSina funkci jiz byla
zménéna a doslo také ke zméné adresarové struktury zakladni aplikace.

4.1.2.Nette

Jedna se o Cesky opensource projekt, ktery byl oficidlné uvolnén v roce 2008.
Pivodnim autorem je, v Ceské republice pomérné znamy, David Grudl. Ted se o vyvoj
stara organizace Nette Foundation. (9)

Dnes se jiZ projekt nachdazi ve verzi 2.2.7, ktera vyZaduje PHP verze 5.3.1. Hlavni
pirednosti projektu je velky diiraz, ktery je kladen na eliminaci bezpecnostnich hrozeb
jako je Cross-site scripting (XSS), Cross-site requers forgery (CSRF), session hijacking,
session fixation a jiné. Autofi projektu slibuji strmou krivku uceni, ktera zarucuje
rychlé nauceni prace s Frameworkem. Dalsi dileZitym faktorem Nette je implementace
modernich technologii jako jsou Asynchronous JavaScript and XML (AJAX) a Asyn-
chronous JavaScript and JSON (AJA]), Dependency injection, Search engine optimi-
zation (SEO), Cool-URL a dalsi. (10)

Hlavni nevyhoda Nette je jeho nekompatibilita se starSimi verzemi.

4.2. Bezpecnost frameworku
Hlavni parametr, kterému by méli vénovat pozornost vSichni, kdo se rozhoduji pro
néjaky novy systém, je bezpecnost. VaSe aplikace je bezpecna natolik jako jeji nejslabsi
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clanek. Mizete udélat néjakou bezpecnostni chybu vy, coz je véc, kterd se bohuZzel
stava, ale necha se pomérné jednoduse opravit. Ale pokud budete svou aplikace stavét
na bezpecnostné ,déravém” frameworku, pak se miiZzete snaZit sebevic, ale Vase
aplikace jiZ bezpecna nebude. Zaméril jsem se predevSim na véci typu XSS, CSRF,
Cookies/Session hijacking.

4.2.1.Cross-site scripting (XSS)

XSS je utok, pii kterém je stranka napadena utocnikem vétSinou prostiednictvim
nezabezpecenych vstupt a JavaScriptového kédu. Utoénik je schopen diky této chybé
podstrcit vlastni skript, ktery se provede na napadené strance a uzivateli tak mtize
tfeba podvrhnout jiny obsah, ziskavat citlivd osobni data, znefunk¢nit stranku ci
obchazet jeji bezpectnostni prvky. (11)

Vétsinou se rozdéluje na dva druhy podle metody utoku:

e Prvnije atok, ktery byva oznacen jako non-persistent. Neboli je to utok, kterym
napadneme danou webovou stranku pomoci zmény v parametru URL adresy
a zména tak neni trvala.

o Vime, Ze aplikace vypisuje obsah parametru v URL
http://domena.cz/?hledej=slovo

=> stranka zobrazi, Ze hledame ,slovo“

o Upravime proto parametr
http://domena.cz/?hledej=&It;script>alert('Uspésny XSS
utok.');&lt;/script>

=> Za predpokladu, Ze ndm stranka vypiSe JavaScriptové hlasen,
pak neni vstup osetien a stranka je jednoduse napadnutelna

o Pokud je uzivatel pozorny, miiZe si povSimnout jasné podezielé URL ana
strdnku pres tento odkaz nevstoupit. OvSem i tento problém jde
maskovat pres rlizné ,URL_Shortening” weby, které takto napadny
parametr zamaskuji do zkracené URL, ze které nevyctete, kam Vas
sméruje.

e Druhy typ utoku je oznaCovan jako persistent ¢i stored, protoZe trvale
modifikuje napadnutou stranku.

o Jedna se o utok, kdy programator Spatné oSetril vstup napiiklad
textového pole uklddaného do databaze. Napriklad pri vkladani
komentate k ¢lanku je pripojen podobny script, jako byl pouZit vyse
v utoku prvniho typu.

»Ahoj, mas krasné <script>alert('Toto je uspésny XSS
utok.")</script>stranky!“

Pokud se skript provede, pak ma utoc¢nik vyhrano a mtze libovolné modifikovat
obsah VaSich vlastnich stranek

4.2.2.Cross-site request forgery CSRF

CSRF je jedna z metod utoku, kdy se vyuziva predevsim socialniho inZenyrstvi
a znalosti aplikace, kterou tito¢nik chce napadnout. Utok pak probiha tak, Ze Gtoénik
zna patiicné URL (naptiklad pro smazani ¢lanku) a jeho identifikator (nejcastéji néjaké
id). Najde néjakého prihlaseného uzivatele, ktery ma prava pro mazani c¢lankd
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http://domena.cz/stranka.html?hledej=slovo
http://domena.cz/?hledej=&lt;script%3ealert('Úspěšný%20XSS%20útok.');&lt;/script%3e
http://domena.cz/?hledej=&lt;script%3ealert('Úspěšný%20XSS%20útok.');&lt;/script%3e

a presvédci ho, aby klikl na néjakou inkriminovanou stranku. Ta stranka na prvni
pohled nijak nesouvisi s aplikaci, ve které je prihlasen, ale na pozadi nacitani stranky
se odesle poZadavek na smazani ¢lanku. Pokud dana aplikace nema ochranu proti
CSRF, pozadavek se provede pod prihlasenym uZivatelem a uZivatel o tom ve
skutecnosti viibec nevi. Tento utok muze byt proveden jak pomoci GET, tak pomoci
POST HTTP pozadavku. Uto¢nik tak, prostfednictvim uZivatele s ptislusnym
opravnénim, miiZe napachat pomérné velké Skody v aplikaci. (12)

4.2.3.Cookies/Session hijacking

Session hijacking, také znamé jako Cookies hijacking je utok, pri kterém utocnik
bud’ odcizi privilegovanému uZivateli tzv. ,SESSION“ znamé také jako ,session key“
nebo podstréi svoje ,SESSION ID“ a pouzije ho pro pristup k informacim ¢i sluzbam
v dané aplikaci, aniZ by znal heslo uzivatele. Tento utok je zejména kombinovan za
pomoci sitového utoku ,Man_in_the_Middle“, kdy je uto¢nik mezi uzivatelem
a serverem, na ktery uzivatel odesild data. Uto¢nik pak za pomoci sniffovaciho
programu zachytava veskera data a je tak schopen ukrast uZivatelovo ,SESSION ID“
(45)

Tyto tfi zasadni a nebezpecné utoky jak Yii tak Nette pomérné efektivnim
zpusobem eliminuje a neni tedy nutné je néjak ve velké mire fesit. Pokud neudéla
programator néjakou zasadni elementarni chybu, problémy od téchto atoki aplikaci
nehrozi.

4.3. Jak zacit s vytvarenim aplikace ve frameworku

Pro uzivatele, ktery s frameworkem zacing, je dilezitd informace, zdali ma dany
framework néjaky prehledny tutorial jak framework nainstalovat a zacit s nim
pracovat. Dal$im faktorem je bezpochyby pirehlednd dokumentace, ktera je pti vyvoji
aplikace nepostradatelna.

4.3.1.Nette

Na oficialnich strankach ma Nette vystaveny navod pro prvotni instalaci aplikace.
Nechybi ani prehledné informace k vytvoreni Vasi prvni aplikace. Co se dokumentace
tyCe, obsahuje pouze omezené vétve, o kterych se dozvite podstatné informace, ale
celkovou dokumentaci budete hledat marné. Nette ovSem slibuje strmou krivku uceni,
takZe prirucka poskytuje nejspise zaklad k pochopeni fungovani Nette a zbytek se da
odvodit od téchto zakladl. Pripadné je zde komunitni férum, na kterém je vétSina
zasadnich problému pirehledné vysvétlena.

4.3.2.Yii

Yii pristupuje k tomuto tématu jinym zpisobem. Prvotni instalaci vas provede
celkem 5 videi, ve kterych se dozvite veskeré podstatné informace, jak pracovat
s frameworkem a jak napsat svoji prvni aplikaci. Pro verzi 2.0 ptibyl oddéleny ,2.0
Guide“, ktery je viceméné stejny jako tutorial u Nette, nicméné disponuje kompletni
a kvalitni dokumentaci a obsahové je na vySsi arovni.
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Z mého pohledu se mi vice libil pristup Yii, ktery Vas nauci napsat své prvni aplikace
opravdu béhem nékolika minut. I zminény ,2.0 Guide“ mi priSel prehlednéjsi
a vyspélejsi nez u Nette. Na druhou stranu prirucka Nette je kompletné preloZena do
¢estiny, coz vyhovuje ,neanglictindrim®. OvSem prvni zklamani ptijde pri navstiveni
komunitniho féra, na kterém se, kvili rozristani mimo ¢eské hranice, bez znalosti
anglického jazyka stejné neobejdete.

4.4. Moznosti rozsireni (moduly/pluginy)

Moznost rozsifeni zakladni aplikace pomoci jiZ hotovych teSeni tzv. plugint ci
modulti je rozhodné velké plus pti vytvareni aplikaci. Pro¢ psat néco, co je jizZ napsano
a je volné k dispozici? Pripadné kdyZ mi celé feSeni nevyhovuje, mohu jej jednoduse
upravit podle svych predstav, coz vyzada méné casu nez psat dané rozsireni od
samotného zacatku. VétSina autorti poskytuje i pomérné obstojnou dokumentaci ke
svym modullim, takZe neni aZ takovy problém je upravit, pripadné zacit hned vyuzivat.
Zameéril jsem se tedy na fakt, zdali oba frameworky tyto rozsifeni podporuji a zdali jiz
jsou jiz néjaké dostupné.

Oba dva nabizeji pomérné slusnou skalu dopliikid. V nabidce jsou vizualni dopliiky,
napriklad doplnék pro tvorbu menu, propojeni se socialnimi sitémi, modul ochrany
proti odeslani formulare robotem (Re-Captcha). Také zde najdeme tireba dopliiky pro
praci s lokalizacemi, tématy a spoustu dalSich. KdyZ srovnam nabidku, co poskytuje
repositat s dopliiky u Nette a u Yii, pak Yii jasné vyhrava. Je vidét, Ze za nim stoji
mnohonasobné vétSi komunita, ktera dopliky pridava, v€as reaguje na nové verze
a aktualizuje je.

4.5. Technologie

Oba vysSe vybrané frameworky maji zaklad v jazyku PHP. Konkrétné se jedna
o0 objektovy navrh postaveny na MVC architektuie. Pokud chceme byt diisledni, pak je
dobré zminit, Ze Yii je MVC Framework zatimco Nette je MVP Framework. Oba dva také
uzce vyuzivaji AJAX, ktery je potifeba pri dynamickych zménach stanek bez nutnosti
kompletniho nacteni celé stranky.

4.5.1.MVC nebo MVP?

VétsSinou tu byla re¢ o MVC architekture, ale co znamena MVC Framework? MVC
Framework je aplikace postavena tak, aby ctila zasady MVC architektury. Nette je ale
MVP Framework, jaky je v tom tedy rozdil?

MVP neboli Model-View-Presenter vychazi z vySe uvedené MVC architektury. Dalo
by se tict, Ze MVP je konkrétni druh MVC. Také ma tri zadkladni vrstvy: Model, View
a Presenter. Zasadni zména se odehrava v zobrazovaci vrstvé. Ve View jsou zde oproti
MVC odchytavany uzivatelské akce. V diisledku druhu akce je pak volana konkrétni
metoda v Presenteru. Ten pak vyvold zménu View. View ma tedy pfimou vazbu na
Presenter a plné kontroluje uZivatelsky vstup a vystup. To ma ve vysledku prinést
snadnéjsi udrzovani prezencni vrstvy.
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Podle odpovédnosti View se da jesté MVP Framework rozdélit na dva vzory:
- Supervising Controller

Jedna se o vzor, ktery presné odpovida popisu vyse a jak vypadala plivodni
implementace tzv. Dolphin Smalltalk MVP vzoru. Tedy vrstvé View je predana
zodpovédnost za zobrazeni dat z modelu. Ackoliv se ve skuteCnosti jedna
o Presenter, autor navrhu Martin Fowler zfejmé nebyl o spravném nazvu zcela
presvédcen a tak zvolil to, co mu ptislo nejlepsi. (7)

- Passive View

Passive View je oproti tomu tuplny opak. Smyslem tohoto vzoru je udélat View
pokud mozno co ,nejhloupéjsi“. Neni zde ani jednoduché zobrazovani dat z modelu.
Veskeré zobrazovani je zde zprostredkovano pomoci Presenteru, ktery dostal
oproti vysSe uvedenému vzoru vétsi pravomoci. (7)

4.6. Vykon

Kvalita frameworku jde do jisté miry také poznat na jeho vykonu. Vykon se odrazi
zejména ve velikosti konkrétniho frameworku a mnozstvi podporovanych funkci. Oba
dva vybrané jsou si velice podobné, a proto je dobré védét, jestli néjaky netrpi néjakym
vykonnostnim nedostatkem.

Pro porovnani byl zvolen jeden zahrani¢ni a jeden tuzemsky uzivatelsky
benchmark. Vzhledem k tomu, Ze oba se na vysledku viceméné shodly, pak bych je oba
povazoval za relevantni.

Benchmark - jednd se o vykonnostni test, kdy jsou simulovany uzivatelské
poZadavky na aplikaci. Tyto poZadavky jsou totozné, jakoby sedél uZivatel a provadél
je sam, ovsem v benchmarku se jich za tu samou dobu provede nékolikanasobné vice.
Coz dovoluje simulovat napor uzivateld.

4.6.1.Systemsarchitect.net

Testovany byly zakladni projekty, tzv. demo projekty, které najdeme u kazdého
frameworku. Ty by mély poskytnout zakladni obraz o frameworku a jeho funkcnosti.
Jednotlivé projekty byly umistény na pronajatém virtualnim serveru hostovaném
spole¢nosti Amazon. To z diivodu odrusSeni chyb nespravnym nastavenim systému
a zkresleni vysledku pri pouZiti béZného hardwaru. K testovani jednotlivych aplikaci
byl vyuZit ApacheBench, coZ je nastroj simulujici uzivatelské pozadavky a pristupy na
web. Nastaveni benchmarku bylo nasledovné: N = 500, C = 20. To znamena, Ze bylo
vyslano celkem 500 HTTP pozadavkl s mozZnosti kontinualniho zpracovani az 20
poZadavkau.

Test dopadl s jasnym vysledkem pro Yii. Yii dokazal zpracovavat 123,5 pozadavku
za vtefinu zatimco Nette odbavil ,pouze“ 53,48 pozadavkd. Pro srovnani je priloZen
graf se srovnanim ostatnich svétové nejpopularnéjsich frameworkd.
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Performance benchmark of PHP frameworks
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Obrdzek 2- Test vykonosti frameworkii (Zdroj: http://systemsarchitect.net/)

Phalcon spolu se Slim frameworkem jsou jednoduché, silné ochuzené frameworky
malé projekty typu osobni webova prezentace. Funguji na bazi relativné ¢istého OOP
PHP, takze jak je vidét, jejich hlavni piinos je zejména v rychlosti.

4.6.2.Zdrojak.cz

Cesky test popularnich frameworki byl proveden na 2 strojich, kde jeden slouzil
jako serverovy a jeden jako klientsky, ze kterého byly vysilany poZadavky na server
a framework. Test zahrnoval vyuZiti 4 nejzakladnéjSich databazovych funkci (SELECT,
INSERT, UPDATE, DELETE), které se periodicky opakovaly. Celkem test zahrnoval
3000 pozadavki od kazdé funkce, ve vysledu bylo provedeno tedy 12000 zZadosti na
server. Ty byly sledovany a z nich byl vypocten primér pozadavkd, které zvladl server
s konkrétnim frameworkovym projektem odbavit. Také byla sledovana priimérna
odezva, za kterou byly pozadavky provedeny.

Vysledek byl pomérné prekvapivy, kdy Yii sice zvitézilo s lepSi propustnosti, ale
zarovenl mélo horsi priimérnou odezvu. Z ¢ehoZ nam vyplyva jasny vysledek, Ze Nette
je sice rychly, ale pokud bude zpracovavat vice pozadavkii, tak ztraci pomérné dost na
svém vykonu. VSe je pomérné pékné vidét na nasledujicim obrazku.
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Obrdzek 3 - Pocet poZadavkii odbavenych za priimérnou dobu
(Zdroj: zdrojak.cz/clanky/orm-test-php-frameworku-php-zaver)

4.7. Licence

Pokud se rozhodnete vyvijet webovy software at' uz komercni ¢i nekomer¢ni, pak
je diilezité zkontrolovat, jak je framework, na kterém Vase aplikace bude postavena,
licencovan. Vétsinou se zde nesetkame s néjakymi problémy. VétSina frameworkt je
licencovana pomoci New BSD License.

JJednd se o licenci pro svobodny software a je zdroveri jednou z nejsvobodnéjsich
licenci viibec. Umoziiuje volné sireni licencovaného obsahu, pricemzZ vyZaduje pouze
uvedeni autora a informace o licenci, spolu s upozornénim na zreknuti se odpovédnosti
za dilo. Zkratka BSD oznacuje , Berkeley Software Distribution” - obchodni organizaci pri
University of California, Berkeley, kterd tuto licenci vyvinula a pouZivala pro prdce nad
operacnim systémem BSD.“ (44)

BSD licence dovoluje komer¢ni vyuZiti, véetné vyuziti v proprietarnim softwaru
bez zverejnéného zdrojového kdédu. Dila zaloZena na dilech licencovanych pod BSD
dokonce mohou byt zverejnéna pod komercni licenci, pouze musi dodrzet podminky
licence, tzn. v programu uvadét informaci o autorech a zieknuti se odpovédnosti. (44)

Jak Nette tak i Yii je licencovan touto New BSD Licenci. Takze pokud dodrzime
podminky této licence, nemusi se za jejich vyuziti platit ¢i Zddat o souhlas autori. A to
plati i pro komerc¢ni aplikace.

4.8. Zaverecné rozhodnuti

Jak jiz bylo receno, kazdému miZe vyhovovat jiny framework, kviili jeho pristupu
a stylu, jakym se s nim pracuje. Jeden framework se neda pouZit jako podklad pro e-
shop a zaroven jako zakladni kod pro své osobni stranky. Respektive moZné to je, ale
musite spravé volit mezi vykonem a funkcemi. Zde totiz kon¢i vlastnosti frameworku
a zacinaji schopnosti programatora, ktery aplikaci piSe. I se sebelepSim frameworkem
programator, ktery nedokaZe optimalizovat své kédy, nenapiSe rychlou a stabilni
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aplikaci. Proto je dilezité zvolit framework tak, aby vyhovoval schopnostem
a znalostem programatora, ktery je dokaZe onen stavebni material (mySleno
framework) proménit svym umem na stabilni a vykonnou aplikaci.

Po nékolika pokusech a diikladném projiti tutoriali obou frameworkd byl nakonec
zvolen Yii. Jedna se o mj subjektivni nazor. Tento framework se mi svym ,stylem“
psani kodt zalibil a dnes bych si uz praci bez néj nedovedl predstavit. Tento nazor se
mnou ziejmé sdili vice lidi, protozZe v roce 2014 byl Yii jednim z 5nejpouZivanéjsich
frameworkl na internetu. CoZ mliZe doloZit i tento graf, ktery je vysledkem rozsahlé
studie portalu Sitepoint, ktery se zabyva webovymi technologiemi.

Typo3 Flow: 1.50 % \

slim: 1.50 % ———\
Silex: 1.50 %

Phavour: 1.50 %

pear: 1.50 %
Kohana: 1.50 %
php-mvc: 1.50 %

custom: 1.50 %

Zend Framework 1: 3.01 %
none: 3.01 %
Zend Framework 2: 4.51 %
CakePHP: 4.51 %
Aura: 4.51 % Phalcon 16.73 %
Yii: 7.62 %

Codelgniter: 7.62 %

/ Laravel: 25.85 %

Symfony2 10.62 %

Obrdzek 4 - UZivatelsky nejoblibenéjsi frameworky
(Zdroj: http://www.sitepoint.com/best-php-frameworks-2014)

Zde je vidét, Ze Yii se umistil na 5. misté s podilem necelych 8%.

5. Predstaveni Yii

Jak jiz bylo receno, Yii je pomérné mlady framework vyvijeny od roku 2008. Podle
oficidlnich stranek se tento framework, vyvijeny ptivodné ¢inskymi vyvojari, vyslovuje
jako Yee nebo []i'] ]edné se 0 akronym pro ,,Yes itis!“ (Ano to je) To je, jak uvédi jeho

JJerychly? ... Je bezpecny? ... Je profesiondlni? ... Je ten pravy pro miij dalsi projekt? ... Ano,
toje!” (19)

5.1. Prednosti Yii

Hlavni prednosti Yii vyplyvaji z jeho integrovanych funkci. Napriklad defaultné
implementované ovéreni vstupti z formulart. Parametry pro kontrolni funkce se navic
samy nastavi v zavislosti na datovych typech atributli v databazové tabulce.
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Moznost jednoduchého spravovani designti webu je s Yii snadnou zaleZitosti. V Yii
je pfimo implementovan mechanismus pro snadnou spravu témat ¢i vzhledd, ktery
umozni rychlou zménu vzhledu aplikace.

Pomérné zajimavou funkci je moznost lokalizace a internacionalizace. Lokalizace
(“L10n“) znamend upraveni aplikace pro danou zemi, jak na Urovni jazyka, tak musi
dojit i ke zméné casu, formatu data a treba mény. Internacionalizace neboli
zmezinarodnéni (“i18n“) je prizplisobeni aplikace pro vice jazykovych vstupl
a vystupll. Systém je povazovan za internacionalizovany v plném rozsahu, pokud je
moZné ménit jazyk uzivatelského rozhrani za béhu aplikace. (20)

Zejména pro vyvoj se hodi funkce prepnuti aplikace do ,debuging“ médu. Tento
mod umoziiuje piehledné vypsani a hlavné trasovani chyby az na droven, kterou si
zvolite. Budete tak védét, kde se chyba vyskytla poprvé a jaky méla nasledek na chovani
aplikace. Tento nastroj je pti ladéni aplikace nepostradatelny.

Zajimavosti tohoto frameworku je ta, Ze jeho kody jsou kompatibilni napriklad
s PEAR ¢i Zend Frameworkem. TakZe muzZete aplikaci psanou v Zend Frameworku
jednoduse migrovat na Yii bez nutnosti vétSich tprav. (21)

Yii podporuje funkci ukladani dat, stranek a dynamického obsahu do mezipaméti.
Pokud se nezméni obsah stranky, napriklad pti nacitani ¢clanku z databaze, je stranka
nacitana z mezipaméti. Vysledkem je rychlejSi nacteni stranky bez nutnosti pristupu
do databaze. Ulozisté mezipaméti se d4 jednoduse zménit dle potieb uzivatele, aniz by
se musel ménit kéd aplikace. (21)

5.2. Gii tool

Nakonec byla nechdna funkce, kterd je opravdu velice silnym nastrojem Yii
a zaslouZi si vice pozornosti. Jedna se o nastroj zvany Gii. Gii je z ¢asti automaticky
nastroj slouzici ke generovani kédu aplikace. Automaticky zvladne vygenerovat Model,
Controller, formular a dokonce i celou CRUD strukturu aplikace. Diky tomuto nastroji
Napriklad Model je generovan na zakladé databazové tabulky, se kterou bude pozdéji
spolupracovat. Diky provazanosti modelu s databazovou tabulkou jesté pted jeho
vytvorenim dojde pii generovani zaroven i k oSetreni vstupt. Z datovych typt atributd
v tabulce se v modelu vytvori ovérovaci funkce tak, aby nedoslo k uloZenti jinych dat do
databaze, nez ocekava.

Generovani CRUD struktury je obrovské uSetreni prace, napriklad kdyz vytvarite
aplikace typu blog ¢i osobni stranky. CRUD je ve skutecnosti zkratka pro
4 nejvyuzivanéjsi operace pro praci s daty v databazi: Create, Read, Update a Delete.
Témto metodam odpovidaji ve standardu SQL metody: INSERT, SELECT, UPDATE
a DELETE. Gii za Vas vytvori celou ¢ast aplikace, ve které bude moZnost zobrazit,
upravit, vlozit a mazat prispévky v databazi, tak jak jsou definovany databazovou
tabulkou. Jediné co potrebuje Gii k vygenerovani CRUD struktury je jiZ vygenerovany
Model. Gii samoziejmé generuje veSkeré soubory ze Sablony, proto je jednoduché,
pokud Vam nevyhovuje vychozi Sablona ji pozménit nebo si vytvorit vlastni.
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g yli help | webapp | yii | logout
I

I Crud Generator
Controller Generator This generator generates a controller and views that implement CRUD operations for the specified

Crud Generator data model

Form Generator

Moot siater Fields with * are required. Click on the highlighted fields to edit them.

Module Generator
Model Class *

Jednotka

Controller ID *
jiednotka

Base Controller Class *
Controller

Code Template *
default (C:\xampp! slyiiiframework\giilg ruditemplates\default)

Preview || Generate
Code File Generate

controllers\JednotkaController. php (diff) ovenwrite
iews\jednotka\_form php unchanged
dnotka\_search php unchanged
dnotka\_view php

unchanged
unchanged
unchanged

unchanged

views\jednotkalupdate php unchanged
views\jednotkalview php unchanged

i Frameviork.
of Yii Software LLC.

Obrdzek 5 - Ukdzka generovdni CRUD (Zdroj: Vlastni)

Gii je opravdu silnym nastrojem a dokaZe uSetrit spoustu ¢asu. Nemusite psat ¢asto
opakované casti kddu znovu a miliZete se soustiedit na funk¢nost a optimalizace celé
aplikace. Ackoliv Gii piinasi opravdu velké useti‘eni ¢asu, neni schopen aplikaci napsat
za Vas. I tak se tento nastroj brzy stane Vasim oblibenym.

5.3. Rizeni pozadavk{ v Yii
Ve vétsiné MVC implementacich maji pozadavky na aplikaci nasledujici cyklus:

[.  ProhliZec odesle pozadavek na server s MVC aplikaci
[I.  Controller zpracuje zadost
III.  Controller navaZe spolupraci s Modelem a zazada o data
IV.  Controller vyhleda View a preda mu data
V. View pripravi data (nejcastéji jako HTML) a vrati je prohlizeci
k zobrazeni

Implementace MVC v Yii se od tohoto modelu nijak nelisi. V Yii je nejprve prichozi
poZzadavek od prohliZze¢e prijat front Controllerem. Ten analyzuje poZadavek
a rozhodne, kam by mél byt v aplikaci poslan k dalSimu zpracovani. Ve vétSiné pripadi
front controller identifikuje specifickou metodu v Controlleru, kterému je poZadavek
smérovan. Tato metoda se zaméri na prichozi data a zajisti komunikaci s modelem
a provede ostatni potfebnou business logiku aplikace. Nakonec pripravi poZzadovana
data a odesle je View. Ten pak data upravi v souladu s konkrétnim rozvrZenim

a designem a vrati je prohlizeci k zobrazeni. (22)

5.4. Struktura projektu Yii
Balicek s Yii, ktery je mozné stahnout primo z oficialnich stranek, obsahuje samotné
soubory frameworku a 3 demo projekty. Ty je moZné piimo nahrat na server
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a otestovat tak na nich funk¢nost a moznosti Yii. Také je 1ze vyuzit jako zaklad pro svij
projekt. Yii ale samozrejmé umi vytvorit uplné novy projekt. Jak se takovy projekt
vytvari, je popsano v samotné Kkapitole v ¢asti implementace aplikace. Po vytvoreni
nové Cisté aplikace bude mit nasledujici strukturu.

W/
|-- Yii_aplikace/ <- Korfenovy adresar webu

|-- assets/ <- Obsahuje zdrojové soubory (Mezipamét)
|-- ¢css/ <- Soubory s kaskadovymi styly
| -- themes/ <- Soubory s komplexnimi tématy
| -- protected/ <- Adresar webové aplikace
| | -- components/ <- Komponenty potrebné k béhu aplikace
| | -- config/ <- Konfiguraéni soubory aplikace
| | -- controllers/ <- Jednotlivé Controllery
| | -- models/ <- Jednotlivé Modely
| |-- runtime/ <- Poplrné soubory pro b&h aplikace
| |-- views/ <- Jednotliva Views
I
|-- yii/ <- SloZka se soubory frameworku
| -- index.php <- Spou3téci soubor

Obrdzek 6 - Ukdzka adresdrové struktury nové aplikace (Zdroj: Vlastni)

Nejdtlezitéjsi je adresar protected, ktery obsahuje veskeré uzivatelské kddy pro
Views, Controllery a Modely. Dale zde najdeme konfigurac¢ni soubor, ve kterém se
nastavuje routovani URL, pristup do databaze, automatické nacitani komponent,
konfigurace Gii a mnoho dalSich nastaveni. Tato slozka samoziejmé neni pristupna
zvenci, protoZe obsahuje citliva data. Pristup k této sloZce je zabezpelen pomoci
souboru ,.htaccess"”.

Soubor ,index.php“ slouzi jako hlavni soubor, ktery spousti samotny
framework. Jeho kéd je jednoduchy. Definuje pouze cestu k frameworku a cestu ke
konfiguracnimu souboru. Jedinym tkolem je pak jen volani metody pro start Yii.

vii=dirname(_ FILE ).'/yii/f

"

L0

con ;g=dirname(__FILEL_).' protected/config/main.php’':;
require once($yii):;

Yii::createliebApplication(Sconfig)->run():

Obrdzek 7 - Ukdzka souboru index.php (Zdroj: Vlastni)

5.5. Debugovani kédu

Pro vyvoj jakéhokoliv systému je vZdy potreba vyuZit néjaky nastroj, ktery nam
bude pomahat s ladénim a odstraniovanim chyb. Yii nastésti obsahuje vlastni vestavény
nastroj na debugovani kédu. Jediné co je pro zapnuti debugovaciho modu potieba, jsou
nasledujici radky kddu umisténé v souboru ,index.php“.
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I DEBU

_DEBUG', true);

- P VTT TRALACE TREYURT !

defined('YII TRACE LEVEL') or define('YII TRACE LEVEL',3);

Obrdzek 8 - Nastaveni debugovaciho médu (Zdroj: Vlastni)

Prvnim radkem koédu se aktivuje onen debugovaci méd. Tento méd je vhodné
zapnout pouze pri vyvoji. Pokud je aplikace vyuzivdna pro ostry provoz, je
doporucovano ho mit vypnuty. A to z divodu, Ze vypis z tohoto nastroje umozni
potencidlnimu tto¢nikovi odhadnout fungovani nasi aplikace.

Druhy radek kédu umoznuje definovat kolik Urovni je zobrazeno v ladicim
vypisu. Vypis pri chybé pak bude vypadat néjak nasledovné.

1} Ceomponent »_
Ut 0 nae s st o B o Shpl 51 iokComroer wrendehten) T
"1 [0 Covnarena hatoh vt e achona Ik o 2094 e e s
3 [{en 51 ClnineAction ~runWithbaraas 41 4
s [ 15): Clomtralier » runhetion'c
s [ e 40): ChaterChain. run,
a6 [ e 453 Chater. »Fter it ot
o7 [ e 51 Clomratier. » fterAC s Contrad (it ot
s [ew 10} ClafimeFiner. »finer(Cs
o [ e ChaterChuin »run

Obradzek 9 - Ukdzka vypisu z debugovaciho ndstroje (Zdroj: Vlastni)

5.6. Routovani URL

Yii nabizi pomérné jednoduchy, ale komplexni systém pro routovani pozadavkd.
Routovani pozadavkd je ve skutec¢nosti prekladani mezi URL a metodou Controlleru.
To znamena, Ze router spravné deleguje metodu pro konkrétni Controller spolu
s jejimi. (23)

Vyhoda tohoto routovaciho systému je zejména ve znacném zkraceni URL. To
usnadiiuje Zivot jak uzivateltim, tak i vyhledavacim.
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Routovani v Yii se nastavuje za pomoci konfigura¢niho souboru ,main.php“. Zde je
URL manazer, ktery dokaze smérovat Cool-URL na konkrétni Controllery a jejich
metody. URL manaZer hojné vyuZiva regulérnich vyrazi, diky kterym je schopen
spravné delegovat konkrétni poZadavky. Na nasledujicim obrazku je ukazka URL
manaZzera.

ager'=>array(
1F gat'=>"'path',
iame'=>false,

Obrdzek 10 - Ukdzka routovaciho manazera v Yii (Zdroj: Vlastni)

Pole s pravidly nam definuje konkrétni situace, kde vlevo je format URL adresy
a vpravo je pravidlo, jak delegovat tento pozadavek. Za zminéni také stoji parametr
»ShowScriptName“, ktery v nastaveni na ,false” skryva z URL ,index.php“. Tento systém
tedy nahrazuje neptehledny mode_rewrite, ktery se nastavoval pomoci souboru
.htaccess”.

5.6.1.SEO - URL (Cool-URL)

Jak bylo psano vySe SEO URL neboli Cool-URL jsou adresy, které maji parametry
predavany bez jména proménné, ve které jsou predavany. Jednotlivé parametry jsou
od sebe oddéleny lomitky. Tato slova oddélena lomitky se pak povazuji za klicova slova
pro vyhledavace. Adresy jsou lépe zapamatovatelné a mohou i vylepSit pozici ve
vyhledavaci. (25)

- Priklad standartni URL v Yii:
o http://yii_aplikace.cz/index.php?r=uzivatel /view&id=1

Kde parametr ,r, znamenajici routa, odkazuje na konkrétni Controller ,uzivatel”
a na metodu tohoto Controlleru jménem ,view" s parametrem ,id“. Tato metoda ma za
ukol zobrazit uZivatele zadaného parametrem ,id“, nema proto nic spole¢ného
se zobrazovaci vrstvou View, jedna se pouze o shodu jmen.

- Priklad URL se zapnutym routovani v Yii:
o http://yii_aplikace.cz/uzivatel/1

Jak je vidét, adresa se razantné zkratila a je mnohem prehlednéjsi a pro uzivatele
pochopitelnéjsi. JeSté je mozZné nahradit parametr ,id“ tieba prihlaSovacim jménem
a vyhledavat podle néj. Pak bude naprosto jasné, Ze za adresou
Jhttp://yii_aplikace.cz/uzivatel/admin“ se skryva nahled uZivatele s prihlasovacim
jménem ,admin®“.
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6. Navrh aplikace

6.1. Pozadavky na aplikaci

Pii navrhu aplikace je vhodné si stanovit pozadavky jak ty funk¢ni tak ty non-
funkéni. Tyto poZadavky stdle promitat do navrhu aplikace a pak i do samotné
implementace navrhu. Na zac¢atku byly stanoveny tyto poZadavky:

6.1.1.Funkcni pozadavky
- Pohled bézného uzivatele

Aplikace musi v prvé radé umoZnit registraci uzivatele. Po dokonceni
registrace bude mit uzivatel k dispozici paletu nastrojt pro spravu svého mésta.
Bude mit moZnost mésto rozsifovat prostiednictvim stavéni novych budov.
[ zde bude platit klasicky vztah, Ze ¢im vice budov bude ve mésté postaveno, tim
vétsi bude produkce a vice surovin k dals$imu stavéni. Na obranu mésta
a k podnikani uto¢nych vyprav budou k dispozici vojenské jednotky. Ty bude
uZzivatel cviCit a tim ziska potifebnou tto¢nou ¢i obranou silu. Jednotky pak bude
také mozné vyslat na tutok, kde bude mozné si zvolit jeden z téchto dvou typi
utokd: Dobyvaci a Spionazni. Uzivatel bude mit také k dispozici komunikacni
kanal, ktery bude realizovany prostiednictvim posty. V systému bude
implementovan také systém ukold, které mize uzivatel plnit. Tento systém
ukold by mél hrani zprijemnit a uZivateli nabidnout zajimavé bonusy.

- Pohled spravce

Aplikace musi byt plné spravovatelna z webového prostredi bez nutnosti
upravy kédu. UZivatele bude moZné docasné zablokovat. To se bude dit
v piipadé opakovanych pokusii o neopravnéné akce ¢i za porusSeni podminek
aplikace. Spravce také bude mit moznost pri odesilani posty zvolit jeji druh.
Bude tak jednoduché vytvorit oznameni i systémovou zpravu, ktera bude
zobrazena vSem.

- 0Odlisnosti od ostatnich her

Tato aplikace nebude uZivatele omezovat pri stavéni ¢i trénovani dlouhym
¢ekanim, jak je tomu zvykem u tradi¢nich her. Tyto dvé ¢innosti budou omezeny
pouze aktudlnim mnoZstvi surovin a maximalnim prostorem v méstském
skladisti ¢i v kasarnach. Suroviny uzivatel bude ziskavat prostrednictvim tzv.
»prepoctu”, ktery by mél nastavat jednou za den. Tim je docileno toho, Ze
uzivatel neni nucen u hry sedét de facto potrad, aby néceho ve hie dosahl.

Kazdy uZivatel bude mit své vlastni skore. Toto skore bude ovliviiovat moznost
na nékoho zautocit, ¢imz by méla redukovat nesmyslné atoky, po kterych Vas hra
prestane bavit. A to vSe jen proto, Ze hrac, ktery hraje o rok déle, je natolik silny, Ze
porazi vSechny okolo a Vam tak hru znechuti. Tento fakt se déje v drtivé vétsSiné
webovych her a nuti Vas tim zaplatit za bonusové véci, ¢imZ redukujete casovou
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ztratu na silnéjsi spoluhrace. Proto hra¢ bude moci zautocit na jiného hrace jen
v pripadé, Ze skdre utocnika je stejné nebo nizsi nez skore obrance.

6.1.2.Non-funkcni pozadavky

Je potieba zajistit predevsim plynuly chod aplikace a splnit veskeré pozadavky,
které si narokuje Yii pro sviij béh. Proto je potieba zajistit server, ktery bude splilovat
tyto poZadavky:

- PHP verze 5.5.x a novéjsi

- Podpora MySQL

- PHP funkce mail()

- Podpora .htaccess

- Podpora planovace (CRON)

- Prostor pro soubory o velikosti alesponn 150MB

Tyto pozadavky spliuji dnes asi jiZ vSechny free-hostingy, proto s nimi nebude
problém. Nejvétsi problém je s planovanim udalosti, respektive automatickym
spusténim udalosti. Tato moZnost v tarifech, které jsou zadarmo, neni moc ¢asto vidét.
Nicméné pro funkcénost aplikace je tato funkce potreba. Jsou potieba alespon dvé
automaticky spousténé udalosti.

Zasadni pozadavky jsou na bezpecnost aplikace. Hesla uzivateli musi byt Sifrovana,
tak aby se pri pripadném utoku nedala pouzit. Veskeré uZzivatelské vstupy musi byt
dlsledné oSetreny tak, aby nebylo moZné provést SQL Injection ¢i podobné utoky.
Systém musi umoZiniovat prehledné nastavit jednotlivd opravnéni pro kazdého
uzivatele zvlast, pripadné hromadné definovat prava za pomoci vytvoirenim
uzivatelské skupiny, respektive pridélenim jednoho a toho samého opravnéni vice
uzivatelim. V systému musi byt oSetfeno volani metod, které muze spoustét pouze
uzivatel s konkrétnimi pravy, tak aby nedoSlo k neopravnénému zasahu do aplikace.
Pokusy o takovéto neopravnéné pokusy by mohly byt evidovany.

Pristupy do databaze by mély byt optimalizovany a dotazy pokud moZno
sjednoceny tak, aby nedochazelo k nékolikanasobnym zbyte¢nym ptistuptim. Pokud to
nebude nutné, mély by se z databaze vybirat pouze data, ktera jsou potiebna pro danou
stranku.

Zvoleny framework ma pomeérné dobie vymysleny systém uchovavani dat pomoci
session, ¢ehoZ by bylo vyhodné vyuZit zejména u dat, ktera jsou c¢asto vyuzivang, ¢imz
by odpadla nutnost je porad stahovat z databaze.

V aplikaci nebudou pouZity Zadné flashové animace. Veskera grafika bude resena
na arovni statické grafiky bud’ za pomoci obrazkii nebo CSS. Webova aplikace musi byt
validni dle standardu CSS3 a HTMLS5.

6.2. Zakladni databazovy model

Databdaze je zdkladem pro takovyto druh aplikaci, bez ni by nemohla fungovat.
Model je sdm o sobé pomérné rozsahly, proto je zde ukazan jenom zakladni model, na
kterém jsou vidét jednotlivé vztahy mezi konkrétnimi databazovymi tabulkami.
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Obrdzek 11 - Ukdzka databdzové struktury (Zdroj: Vlastni)

Pokud se na model podivame bliZe, vidime, Ze kazdy uZivatel dostane sva
opravnéni. UzZivateli je také k dispozici komunika¢ni modul pro komunikaci s ostatnimi
uzivateli. Kazdy uzivatel vlastni jedno nebo vice mést. Mésto vzdy patii do jedné
konkrétni doby. Soucasti mésta je sklad, ve kterém se nachazi jednotlivé suroviny. Na
mésto jsou také vazany konkrétni budovy a jednotky.

Celd databazova struktura je ve skutecCnosti jeSté o néco slozitéjsi. Zde byla pro
nazornost zjednodusena a byly zde zobrazeny opravdu zakladni prvky systému.

6.3. Struktura systému (UCD)

Pomoci diagramu typovych tuloh je zobrazena zdkladni funkcnost celé aplikace.
Typové ulohy byly dekomponovany z funkénich pozadavki. Tento diagram slouzi
zejména pro predstavu, co miize bézny uzivatel v aplikaci délat a jaké k tomu pottrebuje
funkce. Diky tomuto diagramu bude znacné zjednoduSena implementace samotné
aplikace.

32



uc UCD ./

Hakup jednotky Zahajeni itoku

Poslani zpravy
Vybér mésta

Vystavba budowy

/Uiivatel
?
Sprava dob ,-;r i

prawv

|
'
«zextends

Flnénéni tkold

Sprawva surovin

Sprava cen jednothy

Sprava jednotek

lazani uzivateld s
nedokonéenou
registraci

Sprava budow

«zextends
/

Uprava opravnéni

Server

HawStéwnik

Sprava verzi
Sprava okold

‘.
wextends

\
Zablokovani
ufivatele

Obrazek 12 - Ukdzka typovych tloh v systému (Zdroj: Vlastni)

Jak je z tohoto diagramu patrné, cely systém bude obsahovat pomérné dost
vykonnych funkci a proto bude potfeba psat optimalizovany kéd, aby nedochazelo
k dlouhym prodlevam mezi spusténim skriptu a jeho naslednému provedeni. Aby byla
aplikace prehlednd, bude nutné oddélit administracni a uzivatelské prostredi. Aktér
Server bude v systému zastoupen onou automaticky spousténou funkci, coZ bude mit

na starosti funkce CRON.

6.4. Navrh GUI

Jak je psané v pozadavcich, hra bude postavena na statické jednoduché grafice. Pri
tvorbé designu byl pouZity jiZ hotovy graficky template, ktery je mozné zdarma pouZit
na vlastnich projektech. Tento template byl upraven tak, aby vyhovoval potfebam
aplikace. Zejména byla upravena natolik, aby vyhovovala standardiim HTML5 a CSS3.
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Aplikace bude rozdélena na 3 Casti:

- Prvni bude informacni sekce webu, ktera bude dostupna vSem neprihlasenym
uzivatellim, bude obsahovat piehledné informace o hte.

- Druhou ¢asti bude samotna hra dostupna prihlaSenému béznému uZzivateli

- Posledni ¢asti bude administracni rozhrani aplikace. To bude dostupné pouze
pro privilegované uZzivatele.

VSechny casti budou mit jednotny design vychazejici z daného templatu. LiSit se
budou zejména obsahem stranky a nabidkou hlavniho ¢i bo¢niho menu.

6.4.1.Sekce pro neprihlasené

Sekce pro neprihlasené uzivatele obsahuje jen par stranek, na kterych je mozné se
dozvédét diileZité informace o hte. Dale je zde prihlasovaci formulaf, ptipadné odkaz
na registracni formulai. NeptihlaSeny uZzivatel si také mize zobrazit informace
o aktualni verzi aplikace. Do ostatnich sekci nema neprihlaSeny uzivatel pristup. To je
FeSeno na drovni Controlleru, ktery zajiStuje, Ze sekce, které potiebuji autorizaci,
budou bez prihlaseni nepristupné. Nahled na webovou aplikaci bez prihlaseni vidime
na nasledujicim obrazku.

USERNAME PASSWORD

' ZAPAMATOVAT:H
O hie Menu
Vznik o Domi
Hra vznikla jako projekt spolu s bakalafskou praci. Cilem hry by jednoznacné méla byt zabava o O hfe
Divod vzniku o FAQ

JakoZzto hrace mnohych webovych her, mé vadilo pomérné dost véci a chtél jsem je zménit o Registrace

Zde jsou néjaké dlvody, které mé primély tuto hru vyvyjet:
- nutnost platit za bonusove véci

) - T Galerie
- nutnost sedét nonstop u pocitace, pokud jste chtéli uspét
- bez placeni velké omezeni Ukdziy ze hry:
- nedofedeny systém Utokd, kdy po prihlaceni vas zlikviduje hrac, ktery jiz hraje diouho r
=> to vie vedlo viceméné ke znechuceni hry a zkaZeni herniho zazitku P — ﬁ “
>
Moznosti ) =

V této hie je pomérné dost moznosti
- Propracovany systém Gtokd ¥

Obrdzek 13 - Ukdzka herniho prostiedi (Zdroj: Vlastni)

6.4.2.Sekce pro prihlasené uzivatele

Kdyz se hrac¢ prihlasi, hra mu nabidne mnohem vétSi moZnosti. Zobrazi se
informace o jeho mésté, posté. Ma pak pristup k vlastni hi‘e a miiZe v ramci svych prav
ovladat hru. Jak vypada hra po prihlaseni, vidime na nasledujicim obrazku.
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Systémové zpravy

Obrdzek 14 - Ukdzka hry po prihldsent (Zdroj: Vlastni)

6.4.3.Sekce administrace

Administrator (moderator) m4, diky vysSim opravnénim, vétSi moznosti spravy
hry. MiizZe editovat budovy, jednotky. To se bude dit zejména k balancovani jednotek.
Také muze vytvaret a upravovat piibéhové ikoly. Proto ma zobrazeno dalsi menu, diky
kterému se dostane k administraci jednotlivych prvki hry. To vSe je vidét na
nasledujicim obrazku.

Domil » Questy » Testovaci @ s WYSIWYG » Uprava
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4 7 Fomasv B J E E E E =~ =~ E = Admin Meny =——
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p y

. o Ceny Jednotek

Odmeéna:
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Zlato 2000 ¢ Quesly
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Obrdzek 15 - Ukdzka administrace (Zdroj: Vlastni)
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7.Implementace aplikace

Nakonec byl pouZity framework Yii ve verzi 1. 1. 16. Nova verze tohoto frameworku
vysla bohuzel az v pomérné pokrocilé ¢asti vyvoje této aplikace. Vzhledem k vzajemné
nekompatibilité jsem proto byl nucen zlstat u této verze. Tato verze je vSak i nadale
podporovana a budou na ni vychazet opravné updaty.

7.1. Vytvoreni aplikace

Vytvoreni nové aplikace v Yii je ponékud nezvyklé a neprobiha tplné standartnim
zpusobem, jak jsme zvykli. Yii ma opét nastroj, ktery za nas vytvoii zakladni skeleton
aplikace spolu se vSemi potfebnymi soubory. Tento nastroj se jmenuje Yiic a vyuziva
piikazové radky. K vytvoreni zakladni aplikace je tak tieba jediny prikaz:

,Yii/framework/yiic.php webapp nazevAplikace“

Kde prvni Cast je cesta k souboru yiic.php, ktery je zodpovédny za vytvoreni
zakladniho skeletonu aplikace. Druhym je parametrem webapp, ten zajisti, Ze bude
vygenerovana webova aplikace a poslednim parametrem je nazev aplikace, ktery se
pak bude objevovat ve vysledné aplikaci. VSe je nazorné ukazano na nasledujicim
obrazku.

o) Administrator: CAWindows\System32\cmd.exe - o lES

IC:\>cd xamppl/htdocs/yii/framework

IC:\xamppi\htdocs\yii\framework>"C:/xamppl/php/php.exe" yiic.php webapp aplikace
ICreate a Webh application under ’C:\xamppliNhtdocs\yii\framework\aplikace’? (yesin
Y
mkdir C:/xamppl/htdocs/yii/framework/aplikace
mkdir C:/xamppl/htdocs/yii/framework/aplikace/assets
mkdir C:/xamppl/htdocs/yii/framework/aplikace/css
generate css/bg.gif
generate css/form
generate
generate
generate
generate css/screen.css
mkdir C:/xamppl/htdocs/yii/framework/aplikace/images
generate index—test.php
generate index.php
mkdir C:/xamppl/htdocs/yii/framework/aplikace/protected
generate protected/.htaccess
mkdir C:/xamppl/htdocs/yii/framework/aplikace/protected/commands
mkdir C:/xamppl/htdocs/yii/framework/aplikace/protected/commands/shell
mkdir C:/xamppl/htdocs/yii/framework/aplikace/protected/components
generate protected/components/Controller.php
enerate protected/components/Userldentity.ph

Obrazek 16 - Vytvoreni nové aplikace v Yii (Zdroj: Vlastni)

Dale je potreba otevrit soubor ,main.php“, ktery se nachazi v adresari
»protected/config/“. Zde se musi nastavit pristup k databazi. Po téchto krocich je
aplikace jiZ plné funk¢ni.

7.2. Vytvoreni CRUD pomoci Gii

V této aplikaci je ve velké mife vyuZivano klasického modelu, kdy se zdznamy pouze
pridavaji, mazou a upravuji. Nejvice téchto stejnych akci nalezneme v administracnim
rozhrani. Proto je vhodné nechat si vygenerovat CRUD akce pomoci vestavéného
nastroje Gii. To ndm uSetii hodné prace a Casu. Jediné, co je potieba upravit jsou
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Controllery. Do téch musime pridat omezeni tykajicich se opravnéni. Pfipadné se musi
poupravit akce Controllert, tak aby nam vyhovovali. Dale je vhodné v modelu upravit
atributy pro popisky vstupt pripadné vztahy mezi tabulkami. Ve finale je administrace
nékterych tabulek v databazi vytvorena béhem nékolika minut a je mozné se vénovat
vécem, které jsou pro systém stéZejni misto toho, aby se travil dlouhy ¢as nad vécmi,
které jsou pro systém ne az tak dilezité.

Jak vypada prostredi nastroje Gii je nazorné ukazano v kapitole 5.2. Gii vygeneruje
plnohodnotny a funkéni systém pro administraci a zobrazovani zaznami z databaze.
Pak uZ jen zaleZi na programdtorovi aplikace, zdali mu bude zakladni funkcionalita
postacovat Ci nikoliv.

7.3. PFihlaseni uzivateld

Uzivatelé se v aplikaci budou prihlaSovat pomoci kombinace jednozna¢ného
uzivatelského identifikatoru a hesla. UZivatel si bude moci zvolit, respektive systém
bude umoznovat, prihlaSeni bud’' podle registrovaného e-mailu, nebo podle zadaného
uzivatelského hesla. Tento systém je vyhodny proto, Ze si uzivatel zvoli to, co je pro néj
jednodussi. Obecné je znamo, Ze si uZzivatelé pamatuji vice svlij e-mail, nezli
prihlaSovaci jména, ktera vétSinou méni a nepouZzivaji jedno pro vSechny servery. Na
druhou stranu uZzivatelské jméno byva kratsi nez e-mail a tim usSetii uZivateli par ihozt
na klavesnici pri prihlaSovani. Proto byla navrzena tato moznost volby.

Yii fesi prihlasovani a identifikaci uzivatell v systému pomoci tiidy CUserldentity.
Jedna se o zakladni tridu pro reprezentaci identit, které jsou ovérovany na zakladé
néjakého uzZivatelského jména a hesla. V zakladu tato trida predpoklada, Ze uZivatelské
jméno je unikatni, a proto je pouZité jak identifikator konkrétni identity. (26)

Tato tfida ovSem primarné nedokaze reSit autentizaci pomoci databaze. Proto je
nutné vytvorit vlastni tiidu, ktera bude dédit vlastnosti ptivodni tiidy. Plivodni trida
implementuje metodu authenticate(), ktera ma na starosti ovérit identitu uzivatele na
zakladé zadanych prihlasovacich tidajl. Tu je nutné ve zdédéné tiidé prekryt a doplnit
vlastni kontrolni mechanismus pro prihlaSeni uZivatele. Na obrazku vidime ukazku
koédu.
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<?php

class UserIdentity extends CUserIdentity
{

const ERROR STATUS_ BANNED = 4;

public function authenticate()
{

$u = Uzivatel::model()->findByAttributes( array('Prezdivka'=>$this->username));

if ('$Su){
$u = Uzivatel::model ()->findByAttributes( array('Email'=>$this->username));

if ('$u) { Neplatny Email/Prezdivka
§this->errorCode = self::ERROR_USERNAME INVALID;

else if (!Su->matchesPassword($this->password)) { Neplatné Heslo
$this->errorCode = self::ERROR_PASSWORD_ INVALID;

else if (Su->aktivni == 0) { UZivatel je blokovin

$this->errorCode = self::ERRCR STATUS BANNED;
} else {

§this-> id = $u->Id uzivatel;
$this->username = $u->Prezdivka:;
$this->errorCode = self::ERROR_NONE;

Obrdzek 17 - Ukdzka Userldentity slouZici pro prihldseni uZivatele (Zdroj: Viastni)

7.4. Bezpetnost uzivatell

Kazda webova aplikace, pokud uchovava uzivatelska hesla, by méla dodrzovat jista
pravidla, aby nedoslo k jejich zneuziti. Nejhorsi situace, ktera se mize stat je ta, Ze se
vam nékdo dostane do databaze a stahne si veSkeré informace o uzivatelich vCetné
jejich hesel. Je obecné znamo, Ze vétSina uzivatelli pouziva na webovych strankach
jedno heslo a stejné uzivatelské jméno. Bohuzel to tak byva i v pripadé e-mailového
uctu. Takze pokud utoc¢nik ziska uZivatelovo heslo, prvni véc, kterou zkusi, je prihlaSeni
na registrovany email pomoci hesla, které bylo v databazi.

To, Ze takto unikne ¢ast nebo cela databaze se stava a stava se to i velkym firmam
typu E-Bay, Google atd. Proto je dtlezité myslet dopiedu a udélat vSe proto, aby nemohl
utoc¢nik heslo zneuzit. Neni totiZ nic horsiho, nez psat uzivatelim omluvny e-mail, Ze
jejich heslo bylo prozrazeno a vy tak doporucujete, aby si ho vSude zménili.

Proto se k uloZeni hesel pouzivaji takzvané otisky. Otisk hesla (Hash) je retézec
znakd, ktery je vygenerovany podle néjakého kryptografického haSovaciho algoritmu.
A v pripadé ovéreni uzivatele pti prihlaSeni se jen ovéruji ony otisky a ne hesla
samotna. K vytvoreni otisku se vyuziva nékolik algoritmu. Nejznaméjsi je MD5 a SHA.

7.4.1.MD5

MD5 je popsan v internetovém standardu RFC 1321 a vytvari hash o velikosti 128
bitd. Byl vytvofen v roce 1991 Ronaldem Rivestem, aby nahradil diivéjsi hasovaci
funkci MD4, ktery byl klasifikovan jako nedostatecné bezpecny. (27)

Vzhledem ke své malé délce (pouze 128 bitli) byla uz v roce 2004 oznadmena uplna
kolize pro MD5 hash.

»Kolize je stav, kdy hash, kontrolni soucet nebo otisk kryptografické hasovaci funkce
prirazuje stejny vystup rtiznym vstupnim datiim.” (28)
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MD5 byl proto mirné zdokonalen a byly pridany soukromé a verejné kliCe.
OvSem i tak byly nalezeny kolize. Navic diky upravenému algoritmu pro nachazeni
kolizi bylo moZné nalézt kolizi do jedné minuty a to na bézné dostupném hardwaru.
Proto bylo doporuceno zacit vyuzivat jiny algoritmus, a to konkrétné SHA.

MD?5 je tak diky své jednoduchosti efektivné napadnutelny dvéma zptisoby. Ten
prvni je, Ze se nahodné generuji hesla a porovnavaji se jejich otisky. Vzhledem
k vykonnosti dneSniho hardwaru je mozné na procesorovém jadre o taktu 3,2GHz
generovat pribliZzné 8 miliont MD5 otiskil za vtefinu ze vstupu o velikosti 16 bajtti. (29)

Druhd moznost je vyuziti kolize, kdy nepotfebujeme znat pivodni retézec, protoze
ho nahradime vlastnim, ktery ma stejny vystupni otisk jako ptivodni fetézec.

7.4.2.SHA

,SHA navrhla organizace NSA (Ndrodni bezpecnostni agentura v USA) a vydal NIST
(Ndrodni institut pro standardy v USA) jako americky federdlni standard. SHA je rodina
péti algoritmu: SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Posledni Ctyri varianty se
souhrnné uvddéji jako SHA-2. SHA-1 vytvoii obraz zprdvy dlouhy 160 biti. Cisla
u ostatnich ctyr algoritmil znaci délku vystupniho otisku v bitech. SHA se pouZivd u
nékolika riiznych protokolil a aplikaci, véetné TLS a SSL, PGP a SSH, ale i pro kontrolu
integrity souborti nebo ukldddni hesel. Je povaZovdna za ndstupce hasovaci funkce MD5.“
(30)

,Bezpecnost SHA-1 byla ponékud zpochybnéna kryptografickymi odborniky nebo
napriklad i firmou Google, ackoli nebyly ozndmeny Zddné ttoky na varianty SHA-Z2.
Varianty SHA-2 jsou algoritmicky stejné s algoritmy SHA-1 (ten v roce 2014 pouZivd 90%
webti). Proto jsou snahy o vyvoj vylepsenych hasovacich funkci.”“ (30)

[ SHA tedy trpi problémem, Ze je snadno generovatelny na béZném hardwaru jako
MD5, je sice o néco pomalejsi, ale jen v fadu jednotek procent. Dnes jiZ existuji rainbow
table s nejbéznéjsimi slovnikovymi hesly i pro SHA.

7.4.3.BCrypt

BCrypt je hasovaci algoritmus, ktery vychazi ze Sifrovaciho algoritmu Blowfish.
Vysledny hash se sklada z nékolika ¢asti. Z prefixu "$2a$", "$2y$" nebo "$2x$", ktery
indikuje, Ze se jedna o Bcrypt hash v modularnim kryptovacim formatu. Zbytek hashe
se pak skladd z parametru ceny, 128 bitového retézce salt a 192 bitového hashe
ptivodni hodnoty. (31)
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Berypt algoritmus zavisi na ,Eksblowfish“ algoritmu, ktery je zobrazen na
nasledujicim obrazku.

EksBlowfishSetup(cost, salt, key)
state 4— InitState()
state ¢— ExpandKey(state, salt, key)
repeat (2°9°%)
state ¢<— ExpandKey(state, 0, key)
state 4— ExpandKey(state, @, salt)
return state

Obrdzek 18 - Ukdzka kédu algoritmu Eksblowfish (Zdroj: en.wikipedia.org/wiki/Bcrypt)

Pocet prichodl algoritmu je zavisly na parametru ceny, kdy plati, Ze pocet
opakovani se rovna 2”cenu algoritmu. Tento navrh tak dava tomuto algoritmu
jedineCnou vlastnost, Ze ze dvou stejnych retézcii nevznikne jeden a tentyz otisk.

Vsechny vysSe uvedené metody jde jeSté pro vyssi bezpecnost zdokonalit
pouzitim ,Salt”. Jedna se o ndhodny retézec znakd, ktery programator daného systému
necha vygenerovat, pripadné vymysli. Tento Salt je pak vZdy stejny a vzdy se pridava
k heslu. Z kombinace heslo + salt se pak tvofi onen otisk a ten je teprve ovérovan
v databazi. Tato metoda je ucinna pouze v tom pripadé, Ze atocnik ma jen k dispozici
otisky hesel. Ty pak porovnava pomoci vlastnich otiskli ze slovnikovych hesel ¢i
nahodné generovanych hesel. Utoku, ktery vyuziva piredpocitané tabulky s otisky hesel
se Fikd Rainbow Table attack. Vzhledem k tomu, Ze k heslu je pfidan onen neznamy salt,
je tento utok vZdy nedspésny. OvSem pokud se dtocnik jiz dostal ke kddu nasi aplikace,
neni problém salt zjistit a tato ochrana pak postrada smysl.

Zakladem je tedy dostatecné silny Sifrovaci algoritmus, ktery sice nikdy nedokaze
uzivatele zastavit, ale dokdze ho zbrzdit natolik, Ze se mu nevyplati hesla rozsifrovat.
A to je i nas cil. Proto volime kombinaci BCrypt + salt. Tento algoritmus sice ,plati“ za
svou bytelnost zvySenymi naroky na vykon serveru, ale bude vyuzivan tedy vZdy jen
jednou a to pri prihlaSeni, a proto jsou tyto jeho nevyhody zanedbatelné. (34)

7.5. Registrace uzivateld
V aplikaci je vyuzita dvoufazova registrace, ktera bude vyzadovat ovéreni e-mailové
adresy k dokonceni registrace.

7.5.1.Prvni krok
Uzivatel se chce zaregistrovat, a proto je po kliknuti na odkaz presmérovan na

vvvvvv

jméno. Ty jsou povinné a zaroven musi byt zaruCeno, aby byly unikatni. Na
nasledujicim obrazku vidime ukazku tohoto formulare.
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PoloZky oznacené * jsou povinné.
Prezdivka *

E-mail *

E-mail znovu *

Na zadany E-mail Vam pfijde heslo, diky kterému se pfihldsite do hry. Proto ho vyplite pravdivé!

Jméno

Pfijmeni

Zde mGZete vyplnit popis o sobé. Tento popis bude dostupny véem ostatnim hraéam.

Popis

Souhlasim s licenci: *

QOvérovaci kod:

soyah

Opiste prosim pismena z obrazku.

Redistrovat |

Obrdzek 19 - Ukdzka registracniho formuldre (Zdroj: Viastni)

Zajisténi unikatnosti e-mailu a uzivatelské prezdivky je zaruceno dvéma
zpUsoby. Prvni je ,client-site”, neboli ovéreni pfimo u uzivatele jesté pred odeslanim
formulare. Tento zplisob funguje nasledovné. Po vyplnéni vstupu je pomoci JavaScriptu
odeslan pozadavek na server. Ten je zpracovan v pripadé unikatnosti nevraci Zadny
vysledek, zatimco v opa¢ném pripadé vraci hlaSeni o chybé. Tato kontrola ma také za
nasledek nedovoleni odeslani formulare, dokud nejsou oba poZadované vstupy
unikatni. Tato ochrana je pomérné efektivni a pohodlna pro uZivatele, protoZe vidi
ihned po vyplnéni, Ze je néco Spatné. OvSem tuto ochranu lze pomérné snadno vyrusit
zablokovanim JavaScriptu v prohliZeci (tfeba jen pro konkrétni stranku). A proto je zde
implementovano jeSté jedno bezpecnostni opatieni.

Druhy zpiisob ovéreni jiz klasicky probiha na serveru. V Yii se pravé pro tyto
Ucely vyuZzivaji pravidla, ktera jsou umisténa v modelu. V nasledujici ukazce kédu
vidime pravidla pravé pro registraci uZivatele.
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public function rules() {
return array|(
array('Email, E
array (' J
array ('H
array ('

;
P
array ('E
b

array ('E
array ('l

array ('E

array ('ver

Obrdzek 20 - Ukdzka validace formuldre v Modelu (Zdroj: Vlastni)

Z vysSe uvedenych pravidel jasné vyplyva cela validace registracniho formulare.
E-mail, E-mail znovu, licence a prezdivka jsou polozky povinné. Pak nasleduje jejich
validace ohledné velikosti. Nejdtlezitéjsi valida¢ni pravidlo se skryva pod parametrem
y2unique“, ktery zajiStuje onu unikatnost uzivatelského jména a e-mailu. Pak nasleduje
validace, zdali uzivatel souhlasi s podminkami serveru a ovéreni spravnosti CAPTCHA
kodu. Pokud validace odhali v néjakém kroku chybu, je uzivateli vracen formulai spolu
s popisem chyby.

Yii ma valida¢ni pravidla obohacena jesté o parametr ,on“. Ten frameworku
rika, v jaké akci ma byt ono pravidlo vyuzito. To je vhodné zejména v pripadé, kdy

mame vice formulari, které se zobrazuji pri riznych akcich, a potfebujeme stejné
vstupy validovat jinak nebo formulare obsahuji jiné povinné vstupy.

Po uspéSném odeslani prijde uzivateli na zadany email vygenerované heslo, diky
kterému se bude moci prihlasit a pokracovat v registraci. U uZivatele se uchovava
datum a cas prihlaseni. Jeden z diivodd, proc je tento idaj uchovavan, je ten, Ze pokud
uzivatel nedokon¢i registraci do 48hodin od odeslani registra¢niho formulare, je ucet
smazan.

7.5.2.Krok druhy

Pro dokonceni registrace se uzivatel musi prihlasit do 48 hodin od registrace.
Pokud tak ucini, je pri prihlaSeni presmérovan na formulafr, kde dokonc¢i svou
registraci. Zde si uzivatel zvoli nazev svého méstecka a je po ném také vyZzadovana
zména hesla.

Nazev méstecka musi byt unikatni, a proto je kontrolovan jako v predeSlém piipadé
uzivatelska prezdivka ¢i E-mail. Tento formular neni ni¢im zajimavy, to podstatné se
déje aZ po jeho odeslani a ispésné validaci.

Po Gspésném odeslani formulare je uzivateli vytvoreno méstecko, kterému jsou
nahodné vygenerovany souradnice, naplnén sklad zakladnim poctem surovin
a pridéleny zakladni jednotky a budovy. Toto je diivod, procC se toto déje az v druhém
kroku, protoze je jednodussi po nedokoncené registraci (tfreba imyslné) smazat jeden
zdznam s uzivatelem z jedné tabulky, nez priblizné 17 zaznam z péti riiznych tabulek.
Tim je zajiSténa i jista ochrana proti zahlceni databaze.

UZzivatel je nasledné odhlaSen (respektive nikdy ani prihlaSen nebyl) a presmé-
rovan na hlavni stranku, kde se mize prihlasit jiz s novym heslem a zacit hrat.
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7.6. Sprava uZivatelQ

Sprava uzivateli je nastroj, diky kterému muZe uzivatel upravit sviij profil. Jak moc
dokazZe upravit profil uzivatele, zavisi na jeho opravnénich. Pokud se jedna o béZzného
uZzivatele, dokadze zobrazit pouze svij profil. I kdyby znal identifika¢ni ¢islo jiného
uzivatele, systém ovéruje totoZnost uzivatele. Proto se pod jinym identifikacnim ¢islem
zobrazi stale jeho profil. Na svém profilu vidi registrovany E-mail, prezdivku a roven
opravnéni. To jsou udaje, které uzivatel nemize zménit. Dale vidi vyplnéné jméno,
prijmeni a popis. Tyto ddaje si uzivatel miize libovolné ménit.

Posledni véci, kterou miiZe uZivatel zménit, je jeho heslo. V administraci vidi
uzivatel dva textové vstupy. Jeden je pro zadani starého hesla a druhy je pro zadani
nového hesla. Pokud neni ani jeden vstup vyplnén, systém zachova ptivodni heslo. Pro
uspésnou zménu hesla je nutné znat ptivodni heslo. Pokud je vyplnéno spravné staré
heslo a je vyplnén i vstup s novym heslem, je heslo tispésné zménéno. Zménu hesla
takovymto zplisobem technicky umoZnuje samotné Yii. V. modelu uZivateli se nachazi
dvé funkce, které pracuji s heslem. Prvni je funkce ,afterFind()“. Ta umoznuje, Ze po
vyhledani zaznamu uZzivatele je heslo uloZeno do jiné proménné. Proto muze zlistat
vstup pro heslo prazdny. Druha funkce se jmenuje ,beforeSave()“. Ta se stara o zpétné
uloZeni hesla v pripadé, Ze nedochazi k Zadné zméné hesla. Obé funkce jsou nazorné
vidét na nasledujici ukazce.

function aftexrFind() {
$this-> oldPassword = $this->Heslo;
$this->Heslo = '';
return parent::afterFind():

Obrazek 21 - Ukdzka funkce afterFind() (Zdroj: Vlastni)

function beforeSave () {

if (!$this->Heslo) {
$this->Heslo = Sth15—>_oldPassword;
return parent: :beforeSave():

telseif (Sthis->matchesPassword(S$this->password st)) {
Sthis->Heslo = $this->getHash($this->Heslo):;
5th15—>password_st = W
return parent: :beforeSave():
telse {
S$this->addError ('password st', 'Zadali jste 3Spatné puvodni heslo!'):;

Obrdzek 22 - Ukdzka funkce beforeSave() (Zdroj: Vlastni)

V administraci je mozné dalsi rozsifeni, kdy by si uZivatel upravoval cas
prepoctu surovin. Bohuzel tato mozZnost neni implementovana z diivodu omezeni
serveru. DalSi mozZnost na rozsiteni aplikace by byla ta, Ze uZivatelské profily by byly
velejné (pfi zachovani soukromi uzivateli - nebyl by zobrazovan E-mail atd.).

UZivatelé by tak védéli, kolik mést jini uZivatelé maji, pripadné jaké maji skore.
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Pro opravnéné uzivatele je sprava uzivatelli o néco zajimavéjsi. Zdsadni zména
je v tom, Ze opravnény uzivatel vidi a mlize upravit i acty jinych uzivateli. Opravnény
uzivatel také miize zablokovat uZivatele v pripadé, Ze porusi podminky serveru.

Administrator disponuje jesté jednou funkci. MliiZe ménit opravnéni uzivateldi.
V databazi jsou preddefinovany tii zakladni opravnéni:
- Administratorska prava
o Uzivatel s timto opravnénim miiZe v systému prakticky vse, pres editaci
uZzivatelll az po editaci samotné hry
Moderatorska prava
o Moderator je funkce, kterd pomaha administratorovi spravovat
webovou aplikaci a ma o poznani nizsi prava
- UtZivatelska prava

o UtZivatel nemiliZe nijak zasahovat do systému a nemiZe ménit Zadné

udaje kromé svych vlastnich

Administrator také muZe v ramci systému definovat nova prava primo na miru
konkrétnimu uzivateli. Z téchto prav se pak vytvoti dalsi pravidlo, které 1ze pridélit vice
uzivateltim. Pridélovani prav vidime na nasledujicim obrazku:

Zvolte prava z predvolenych: | Admin prava v

Prava byla zménéna.

¢| EditaceVsech Uziv ¢| Mazani Uziv ¥/ Banovani_Uziv

¥/ EditDoby ¥ EditSuroviny ¢ EditJednotky

¥/ EditBudovy ¥/ EditCena_Budov ¥/ EditCena_Jednotek
¢! Sprava_Verzi ¢ Sys_Zpravy ¥/ AdminMenu

¢ EditQuest ¢ EditPrava |

Popis: Admin prava

| Editovat opravnéni |

Obrdzek 23 - Ukdzka pridélovdni prdv (Zdroj: Vlastni)

Pridélovani prav je zobrazeno pomoci fancyboxu. Ten nacte iframe s prisluSnym
formulafem pro vybér opravnéni. Pokud edituje uzivatel prava sam sobé, dojde
k okamzité zméné prav.

7.7. Komunikacni modul

V aplikaci je implementovan komunikac¢ni modul, ktery umoZni komunikaci mezi
uzivateli pomoci textovych zprav. Pokud ma uzivatel potifebna opravnéni, modul mu
umozni odeslat globalni zpravu. Ta se poté zobrazi vSem uZzivatelim. Tyto zpravy se
daji vyuzit napriklad k rozeslani systémovych zprav ¢i jako oznameni.

Odeslani nové zpravy je reSeno pomoci nového okna otevieného ve fancyboxu. Zde
je jednoduchy formular se vstupem pro uZzivatelskou prezdivku, ktera zde slouZi pro
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identifikaci prijemce. Pokud je tento vstup nespravné vyplnén a zprava je odeslana, pak
je uzivateli vypsano oznameni o chybé. Vstup s prezdivkou je vymazan, ale predmét
zpravy a vlastni text je zachovan. Ovérovani na strané klienta zde neni z divodu
zamezeni spamu. V opa¢ném pripadé, kdyz je prezdivka zaddna spravné, je zprava
odeslana a uzivateli je zobrazeno oznameni o uspéchu akce.

(%)

Polozky oznacené * jsou povinné.
Systémova Priijemce Predmeét
zprava * ¥
Text *
Odeslat

Obrdzek 24 - Ndhled na formuldr pro psani nové zprdvy (Zdroj: Vlastni)

Podobné funguje zobrazeni ptichozi ¢i odchozi zpravy. Zpravy se otviraji také
v novém okné otevireném ve fancyboxu. Zde je vSak pevny design a uzivatel si tak miize
zpravu pouze precist. Nové prichozi neprectené zpravy jsou uZzivateli oznamovany
v hlavnim menu ve formé poctu zprav, které nejsou piectené. S timto faktem se poji
jedna vlastnost. Uzivatel, ktery zpravu odesle, vidi, zdali si ji prijemce jiz ptrecetl nebo
tak jesté neucinil.

UZzivatel se v komunika¢nim modulu pohybuje pomoci pridavné bo¢ni nabidky,
kde si voli, zdali chce vidét odeslané Ci prijaté zpravy. V ptijatych zpravach ma uZivatel
volbu rychlé odpovédi. Po kliknuti na ,,odpovédét” se uZivateli predvyplni prijemce
zpravy a predmét. Uzivatel také miliZe zpravy mazat. Zde jsem zvolil moZnost, Ze zpravy
budou pouze danému uZivateli zneviditelnény. Nebudou tak fyzicky smazany. Toto
reSeni jsem zvolil kvili pripadnému fteSeni sport, vulgarit ¢i poruseni podminek
serveru.

Komunika¢ni modul dale obsahuje jednoduché filtrovani posty v ramci
konkrétni prezdivky. Uzivatel si tedy mliZe zobrazit postu od nebo pro konkrétniho
uzivatele. Tento filtr funguje na jednoduchém formulaii a ,$_SESSION“ proménné,
kterda ndm zajistuje uchovavani id uZivatele, kterého chceme zobrazit. Seznam
uzivatelli, ze kterych je moZné vybrat v komponenté ,select’, je zavisly na
prijaté/odeslané posté. Jsou zde zobrazeni tedy jenom ti uzivatelé, se kterymi uZivatel
komunikuje.

Strankovani je pomérné efektivné reSeno pomoci vestavéného widgetu v Yii.
Ten funguje tak, Ze se nastavi limit na pocCet zaznami na stranku a pocet zdznamt, které
chceme rozdélit na stranky. Kod pro Controller vypada pak nasledovné:
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Scount = Zprava::model ()->count (Scriteria);
Spages = new CPagination(fcount);
$pages->pageSize = Yii::app()->session(['strankovani'];

S$pages->applyLimit ($criteria);

pravy = Zprava::model ()->£findall (Scrite )
h ravy' = Zpravy, 'pages' => $pages, 'count' => $count, 'pageSize' => $pages->pageSize)):;

ia
his->render('prijate', array('Zpravy' 3

>
Obrdzek 25 - Ukdzka kédu pro strankovaci widget (Zdroj: Vlastni)

Pro upfesnéni, proménna ,$criteria“ obsahuje SQL podminky pro samotny
dotaz. V tomto pripadé je obsahem proménné klauzule WHERE a ORDER, podle které
jsou zpravy v databazi vyhledany. ,PageSize“ ma na starosti pocet zdznamu
zobrazenych na strance. Zde je vidét, Ze pocet je uloZen v SESSION proménné, kterou
uzivatel mlze ovlivnit dle svych preferenci. Zdsadnim pro fungovani strankovani je
radek, kdy se aplikuji limity na dana kritéria pro SQL dotaz. Pokud je nasledovné po
tomto zavolan SQL dotaz, jsou zaznamy rozdéleny do stranek dle nastaveného poctu
zadznami na stranku.

Ve view se pak uzjen prida gui, ve kterém je vybér stranek a zvyraznéni aktualni
stranky. VSe jednoduse podle kddu, ktery je vidét na nasledujicim obrazku. Proménné
»$pages”, ,$count”, ,$pageSize“ jsou ty samé se stejnymi hodnotami jako na ukazce vyse
v Controlleru.

<?ph

$this->widget ('CLinkPager', array(
currentPage' => $pages->getCurrentPage(),
'‘itemCount' => S$count,
'pageSize' => SpageSize,

)):

2>

Obrazek 26 - Gui pro strdnkovaci widget (Zdroj: Vlastni)

7.7.1. Fancybox

Jiz nékolikrat zde byl pouzity pojem fancybox. Jedna se o plugin treti strany, ktery
slouzi k zobrazovani obrazki, pripadné jinych dat ¢i stranek v designem oddélené
sekci, umisténé nad celou strankou. Jeho mozZnosti jsou pomérné rozsahlé a je proto
mozné zobrazit nejen obrazky, ale i iframe se strankou, media typu video na YouTube
¢i néjaky flashovy kod.

Tento plugin podléha GPL licenci a proto je mozné ho vyuzit i pro komercni ucely
pripadné kddy libovolné editovat. Samotna editace je pak pomérné jednoducha
a prehledna. Plugin také poskytuje rizné nastaveni prechodt a designii. Také je mozné
obrazky seskupit a nechat je zobrazovat jako celou galerii. Zde jsou mozZnosti jako
zobrazeni popiskii obrazkd, pripadné miniatury ve spodni strané stranky pro lepsi
orientaci.

Implementace tohoto pluginu je velice snadna. Jediné, co je potieba zajistit, je
nacteni potrebnych JavaScritovych soubort JQuery. K tomu je vhodné pouzit CDN
(Content Delivery Network) server, coz zajisti rychlejsi nacteni JQuery knihoven.
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Dale je potreba svazat odkazy s fancyboxem. To se provadi tak, Ze se do atributu
class v HTML tagu prida tato informace: ,fancybox“. Timto se docili otevreni ve
fancyboxu. Miizeme pridavat jesté dalsi parametry, které budou dale specifikovat
otvirany obsah jako napriklad: ,fancybox fancybox.ajax".

7.8. Prepocet

Pirepocet je akce systému, kterd musi probihat automaticky a oddélena od
uzivatell. Smysl piepocCtu je ten, Ze se v urcity Cas uzivateli pri¢tou suroviny v zavislosti
na tom, kolik vlastni budov. Cim vice budov bude uZivatel vlastnit, tim vice se mu
pripocte surovin. V systému bylo zavedeno jedno omezeni, které zajistuje, Ze uzivatel
nebude moci vlastnit vice surovin, nez je kapacita jeho skladu. Ten lze ovSem také
rozsitrit a kapacitu tak pro dalsi prepocet zvysit. Pokud neni dostatek mista pro
suroviny, je z dvodu efektivity algoritmu uzivatel preskocen.

Z kontrolnich divodu je prepocet logovan. Do databaze je zapsano Kkolik mést
a kolik uzivatell bylo do prepoctu zahrnuto. Dale je zapsana doba trvani algoritmu
a datum, kdy byl prepocet proveden. Pokud tedy spravce zjisti, Ze doba pirepoctu trva
déle, nez obvykle, bude nutné tento problém reSit. Algoritmus pro prepocet je pomérné
slozity. Mluvime tu o algoritmu s cyklem ,FOR" vnorenym do treti drovné. Pocet
prichodt se pak pocita podle vzorce:

- M*N*L
o M = Pocet uzivateli
o N = Pocet uzivatelovych mést
o L =Pocet surovin, pti nastaveni méstanadobulseL =5

Proto je vhodné rozsireni tohoto skriptu o moznost volby pro uZivatele, kdy se
jejich suroviny budou prepocitavat. UZivatel by si tak zvolil konkrétni hodinu, kdy mu
probéhne prepocet. Tim se naroky na vykon rozmélni mezi jednotlivé hodiny. Pfipadné
by Slo jeSté zavést dalSi omezeni, které zajisti rozloZeni zatéZe. Nastavit limit pro
maximalni pocet uzivateli prepocitavanych v konkrétni hodinu.

Aby se skript spoustél pravidelné v urcity cas, je vhodné vyuZit funkce CRON.

7.8.1.CRON
»,CRON je softwarovy démon, ktery v operacnich systémech automatizované spousti
v urcity cas néjaky prikaz resp. proces (skript, program apod.). Jednd se vlastné
o specializovany systémovy proces, ktery v operacnim systému slouZi jakoZto pldnovac¢
uloh, jenZ umoZruje opakované spousténi periodicky se opakujicich procesti (napr. noc¢ni
béhy ddvkovych uloh pri hromadném zpracovdni dat) apod.” (36)
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Vytvoreni CRONu se pak lisi hosting od hostingu. Pokud mame primy pristup
k nastaveni CRONu vypada zapis néjak takto:

- * *x x x x /costa/ke/skriptu

Prvnich pét hvézdicek definuje ¢as v nasledujicim poradi (v zavorkach jsou uvedeny
povolené hodnoty):

1. Minuta (0-59)

Hodina (0-23)

Den v mésici (1-31)

Mésic (1-12)

Den v tydnu (0 = nedéle, 1 = pondélj, ..., 6 = sobota)

gl W

Tuto funkci poskytuje vétSina hostingli, ale je potieba si dat pozor, zdali je
poskytovana i v neplacené verzi.

7.8.2.Zabezpeceni

Vzhledem k tomu, Ze CRON vyZaduje cestu ke skriptu a neni mozné reSit opravnéni
na drovni hesla, je potieba zajistit, aby nebyl skript spustén uZivatelem. Proto je
doporucovano vyzadovat néjaky parametr typu GET, ktery bude uZzivatelim neznamy.
[ ja jsem zabezpecil skript timto zpiisobem. VyZaduji pro provedeni skriptu urcity
parametr, ktery kdyZ neni splnény, tak se skript nezaCne provadét.

7.9. Nakup budov

Nakup budov je v této aplikaci feSen pomoci klikatelné mapky, ktera je sloZena
z obrazku a HTML tagu ,map”“. Této mapé jsou pak prifazeny souiadnice, kde je mapka
klikatelna a kam budou ony souradnice odkazovat. Jedna se o prvek standardu HTML
5, proto zde byla dana v dvahu jesté druhd mozZnost a to pouziti oddilt (div), které
budou napozicovany, tak aby tvorili celistvy obrazek. Nicméné tato metoda vyzaduje
presné roziezani obrazku a nasledné napozicovani, kvili vytvoreni odkazu na
jednotlivych budovach. Vzhledem k naroc¢nosti na pozicovani a ne 100% kompatibilité
napric vSemi prohliZeci, byla zvolena moznost prvni a to pouziti tagu ,map*“.

7.9.1.Mapa

Na nasledujicim obrazku je zobrazeno pouziti HTML mapy. Nejdrive se vykresli
obrazek, ktery je s mapou spojen pomoci atributu ,usemap”“. Mapa pak obsahuje
seznam odkazi se souradnicemi, které vytycuji hranice odkazu. Pomoci atributu
»,shape“ volime tvar ohranic¢eni odkazu. Tvar, ktery budou hranice odkazu nabyvat,
muzeme volit z nékolika moznosti jako je kruh, obdélnik ¢i mnohouhelnik. V tomto
pripadé byl zvolen jako tvar mnohouhelnik (poly). Ten je urcen ¢tyimi vrcholy. Kazdy
z nich se sklada ze dvou hodnot a to z X-ové a Y-ové souradnice.
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<img src="/css/images/mesto.jpg"” alt="mesto" usemap="#citimap" />

<map name="citimap">
<area shape="poly" coords="98,368,202,368,202,484,98,464" alt="Dfevorubec" title="Dfevorubec" href="zobraz/2">
<area shape="poly" coords="230,207,309,207,3098,298,230,298" a1t="ielezn‘_{' dair" ti t1e="2elezn§' dil1" href="zobraz/5">
<area shape="poly" coords="248,324,389,324,389,424,248,424" alt="5Sklad" title="Sklad" href="zobraz/6">
<area shape="poly" coords="329,207,487,207,487,298,329,298" alt="Kamenny dil" title="Kamenny dil" href="zobraz/3">
<area shape="poly" coords="414,298,618,298,618,389,414,389" alt="Kasdrna" title="Kasédrna" href="zobraz/4">
<area shape="poly" coords="414,389,5527,389,527,488,414,489" alt="Dim" title="Dim" href="zobraz/1">

</map>

Obrdzek 27 - Ukdzka namapovdni souradnic na obrdzek (Zdroj: Vlastni)

7.9.2.Volba poctu budov

Jak jiz bylo zminéné drive, nakup budov je klicovy pro hrani hry. Budovy rozsiruji
herni moZnosti hrace, proto je vhodné, aby uzivatel mohl stavét budovy ve vétSim
poctu. Z tohoto diivodu byl zvolen systém, kdy uzivatel ma k dispozici tahlo (slider),
kterym miiZe nastavit pocCet budov, které bude stavét. Tento systém nam také ¢astecné
zamezi vkladani nespravnych, ¢i dokonce zakazanych hodnot, jako pfi pouziti
textového vstupu. Pro uZivatele je tento systém vyhodny zejména proto, Ze vidi
maximalni pocet budov, které mize postavit.

Kamenik

00 o 10
L

| Postavit

Kamenny diil

Obrdzek 28 - Ukdzka stavéni budovy (Zdroj: Vlastni)

Na obrazku vidime ukazku prostiedi, kde uzivatel kupuje nové budovy. Jak je
z obrazku patrné, je pouZity fancybox, ktery je schopen pomoci iframu zobrazit novou
stranku bez nutnosti uZivatele nékam presmérovavat. K vytvoreni slideru bylo pouzito
JQuery UL Jedna se totiZ o nejjednodussi zptsob, jak tohoto prvku docilit. HTML 5 jiz
také poskytuje slider, ten bohuZel nebylo mozné pouzit z divodu nemoznosti
dynamického prepisovani hodnot maxima. Tento problém je popsan v nasledujici
kapitole popisujici nakup jednotek.

Uzivatel ma tedy zvoleny pocet budov a odesle formulaf.

7.9.3.0deslani formulare

Samotny proces stavéni budov je rozdélen do nékolika krokii a je pomérné narocny.
Je totiZ nutné ovérit vstup od uZivatele. To znamena znovu spocitat mozZné maximum
pro postaveni konkrétniho typu budovy. Pokud je maximdalni hodnota poslana
uzivatelem vétsi neZ maximum, které je mozné postavit, je nutné vstup opravit. Tento
krok, a¢ se mlZze zdat zbytecny, je pomérné diilezity. Je nutné uzivateli neveérit
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a predpokladat, ze vstup néjak (Upravou HTML na jeho strané) pozménil a odesila
hodnoty, které jsou vétsi neZ povolené.

Poté je vypocitana cena za vSechny posilané budovy. Vysledna castka je pak
nasledné odectena ze skladu ve mésté. Dale se musi upravit volny prostor pro stavéni
ve mésté.

Poslednim krokem je pak jiZ jen uloZeni stavénych budov a presmérovani zpét na
formular.

7.10.Nakup jednotek

Néakup jednotek je reSen velice obdobnym zptlisobem jako nakup budov. Ovsem
nachazi se zde pravdépodobné nejzajimavéjsi ¢ast celé aplikace. Pomérné zasadni
zménou je systém nakupu samotny. Zatimco u budov si nejdirive uzivatel vybere
konkrétni budovu, kterou pak rozsiruje, zde ma moznost nakupovat vSechny jednotky
najednou. To s sebou prineslo pomérné zajimavy problém.

7.10.1. Dynamicka Uprava maxima
Za predpokladu, Ze nabidneme uZivateli pfi nakupu vybrat si z néjakého rozsahu,
je nutné zajistit, aby byl rozsah vzdy aktualni.

Pfi nacteni stranky jsou pro kazdy typ jednotky vygenerovany maximalni pocty
jednotek, které si uzivatel vzhledem ke zdrojim, kterymi disponuje, miize dovolit.
Pokud ale uZivatel zméni pocet nakupovanych jednotek jednoho typu, je s velikou
pravdépodobnosti mozZné, Ze si uzZ nebude moci dovolit koupit stejny pocet ostatnich
jednotek jako na zacatku. Proto bylo nutné zajistit, aby po zméné poctu nakupovanych
jednotek doslo k prepocitani maximalnich pocti ostatnich jednotek.

Tento problém byl vyreSen pomoci vhodné kombinace JQuery slideru a AJAX
dotazu na server. Pro¢ zrovna tento slider a ne obycejny, kterym disponuje HTML5?
Potfeboval jsem docilit toho, aby po posunuti jednim sliderem se zménily ostatni
slidery. Pro objasnéni situace: Slider je definovdn minimdalni a maximalni hodnotou
a nasledné hodnotou, kterou uzivatel zvolil z daného rozsahu. Tato hodnota zaroven
urcuje i pozici tdhla na prvku. TakZe pokud je zménéno maximum, je nutné vzhledem
k novému maximu prekreslit prvek a pozici tahla.

Mé reSeni pracuje v nékolika krocich. Nejdiive je vytvoren samotny formular, kde
kazda jednotka obsahuje svoji tabulku s potfebnymi informacemi a sliderem. Tomu je
pfi vytvareni nastaveno nékolik zakladnich parametri. Kéd tohoto prvku je zobrazen
na nasledujicim obrazku.
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S$('#7') .slider ({
animate:true,value:0, min:0, max:0,step:1,
slide: function(event, ui){ $('#7_t').html (ui.value):;},
change: function(event, ui){
$('#7 _v').attr('value', ui.value);
fired(7):}

i)
Obrazek 29 - Ukdzka kédu slideru (Zdroj: Vlastni)

Na prikladu je vidét, Ze se slider sklada ze dvou zakladnich funkci: ,slide“
a ,change”. Funkce slide ma za kol ménit polohu pfi hnuti s tahlem. Funkce change
naopak zobrazuje uZzivateli hodnotu, kterou si zvolil a zaroven vola funkci ,fired()“, ta
se stard o prepocitani maxim vSech slideru.

Funkce fired je funkce volana pokazdé pii pohnuti s jakymkoliv sliderem. Vse,
co funkce potiebuje k prepocitdni maxima, jsou hodnoty nastavené na vsech sliderech,
aktualni stav surovin ve skladu a cena jednotlivych typti jednotek. Nejdiive je proto
potirebné poskytnout JavaScriptu datovou strukturu typu pole s informacemi o skladu.
Vzhledem Kk tomu, Ze sklad je uloZeny v databazi, se kterou JavaScript neumi primo
spolupracovat, bylo nutné nejdrive data ziskat pomoci PHP spolu se SQL dotazem. Poté
byla vyuzita funkce, které je urcena ke konverzi PHP pole na JavaScriptové pole. Jedna

se o funkci ,json_encode()“. Na nasledujicim obrazku je ukazano, jak tato funkce
pracuje.

<?php
Sarr = array('a' => 1, 'b' => 2, 'c' => 3, 'd' => 4, 'e' => 5);
echo json_encode (farr):;

2>

Vyv3e uvedeny p¥iklad vypise:

{"a":l, "b":z, "C":B, ”d":Q, "e":s}

Obrdzek 30 - Ukazka funkce json_encode() (Zdroj: http://php.net/manual/en/function.json-encode.php)

Stejnym zplisobem je vypsan i cenik jednotlivych jednotek. Algoritmus tak ma
dvé potifebné informace ze tfi. Poslednim krokem je projit vesSkeré slidery. K tomu je

vyuzita funkce ,each” pracujici pod JQuery. Jedna se o ekvivalent PHP funkce ,foreach”.

§(".data-slidex") .each(function () {
var id = parselnt($(this).attxr('id')):
var typ = parselnt($("#" + id + "_typ").val()):
var poc = parselnt($£(this).val()):
jQuery.each(cenaf{typ], function (surovina, pocet) {
sklad[surovina] = sklad[surovina] - {(pocet * poc):

-
—
e

Obrdzek 31 - Prepocitdni volnych surovin (Zdroj: Vlastni)
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Na predchozim obrazku je ukazka kodu z vySe popisovaného algoritmu. Tato
Cast postupné projde veSkeré slidery a odecCte prislusné suroviny ze skladu podle poctu
jednotek nastaveného na slideru.

V této ¢asti jiZ mame upraveny sklad surovin a potfebujeme vratit maximalni
pocet surovin dle nového stavu ve skladu. Opét musime projit kazdy slider a postupné
pres dotaz typu POST odeslaného prostrednictvim AJAX. V dotazu jsou odeslany
informace o skladu a typu jednotky. PHP funkce v controlleru jiz pak vypocita nové
maximum a vrati ho zpét. Poslednim krokem je pak uz jen tiprava hodnot jednotlivych
prvki slideru. Nejdiive nastaveni parametru ,,max“, ktery pti zméné upravi pozici tahla
slideru a pak textovy vypis pro uZivatele. Pfi tomto navrhu ale ovSem nastal problém.
Po prepocitani maxima algoritmus zaroven prepocital maximum jiZ nastavenych
prvki. Proto je nutné k maximu vzdy pricist onu nastavenou hodnotu, ovsem pokud je
vétsi nez nula. Ukazku kédu vidime niZe.

§(".data-=slider") .each (function () {

var id = parselnt ($(this).atcxr('id')):
var typ = parseInt($("#" + id + "_typ").val()):

var poc = parselnt ($(this).val()):
if (id '= fire) {
§.post ('jednotka/ajaxMaximum', {"i": typ, "sklad": sklad}, function (data) {

max = data;
if (poc > 0) {
max = parselnt (poc) + parselnt (max):;

$("#"™ + id) .slider("option", "max", max);
S("F#" + id + " _m").text (max);

i)

Obrazek 32 - Ukdzka kédu, odesilajictho data k tipravé maxima slideru (Zdroj: Vlastni)

7.11.Systém Utokd

[ v této hie najdeme systém utokd. Jednad se o prvek, ktery prinadsi soutéZivost
a rivalitu mezi hrace, bez néj by tato hra fungovat nemohla. Ovsem i kdyZ se jedna
o systém utokil, neni stejny jako vSechny ostatni, které mutzZeme najit bézné na
internetu. Je rozdilny svym navrhem, kdy silnéjsi hra¢ nemize jen tak pro radost
masakrovat své slabsi spoluhrace. To je véc, ktera se ve vétSiné hrach viibec neresi
a spoléha se na to, Ze hrac zainvestuje nemalé penize, aby se mohl silnéjsim hrac¢im
vlibec vyrovnat. Ja jsem proto zavedl pro kazdého hrace skore, diky kterému bude
mozné jednoduSe hrace porovnavat.

Utoky jsou rozdéleny do ti typt. Dobyvaci, kde hra¢ pouze Gtoé¢i na soupeiovu
armadu. SpionaZnim ttokem miZe zjistit protivnikovu silu. Poslednim typem je
pribéhovy utok, diky kterému je moZzné ziskat suroviny. Tento tutok je vSak omezen na
jeden utok denné.

Pomérné zajimavou funkci je vliv pocasi na utocici armadu. Jedna se o néco, co
nikdo do hry jesté neimplementoval a prinasi to tak pomérné zajimavy prvek
nahodilosti. Pocasi bude negativné ovliviiovat moralku utocicich jednotek, a tak i silu
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jejich tutokl. Pocasi bude naprosto realné, protoze bude stahovano prostirednict-
vim API (Aplication Programing Interface) meteorologického ustavu.

Prozatim je pocasi sledovano pouze v jednom misté, do budoucna se tu nabizi
rozSiteni o lokalizovani hrac¢ovy IP adresy a kontrolovani tak pocasi pfimo v misté jeho
pobytu. UZivatel tak bude nucen rozmyslet Gtoky, protoZe i se silnéjsi armadou se diky

nepriznivému vlivu pocasi da prohrat nad slabSim souperem.

Vsechny tri utoky se skladaji ze tii hlavnich krokd. Prvnim krokem je vybér atoku
a vybér mésta, na které bude hra¢ utocit. Mésto bud mize vybrat z predem
vygenerované nabidky nejbliZsich mést. Tento seznam je ziskan na zakladé souradnic
mésta. Nebo uzivatel mlZe zadat jméno uzivatele a vybrat nékteré z jeho mést. Zde je
mala vyjimka pro pribéhovy utok. Po zvoleni moZnosti ,Pribéhovy utok“ je funkce
zvoleni mésta zablokovana a uzivatel tak nevoli mésto, na které bude utocit. Tento
formular je zobrazen na nasledujicim obrazku.

Utok
Volba typu utoku:
[ ][ Nazev | Popis |
D Dobyvaci !Jedna se o typ utoku, kterym se uZivatel pokusi dobyt mésto. .. |

i§ onidng Jedna se o typ utoku, kterym se uZivatel pokusi zjistit informace pro
[PPionaznt o xinadny budouci titok..

DIPﬁ'béhovy”Jedné se o typ utoku, ktery pomuze uZivateli ziskat suroviny. |

Zde napiste prezdivku
nebo vyberte nékteré z prilehlych mést:

| Mésto | Souradnice | Uzivatel |
[Testovaci 137,38 |karel ]

| Dalsi >

Obrdzek 33 - Ukdzka volby ttoku (Zdroj: Vlastni)

Po odeslani formulare je uzivateli zobrazen prehled jeho armady. Zde uzivatel
zvoli pocet a typy jednotek, které poSle do souboje s protivnikem. Bylo nutno oSetrit
vstupy, aby uZivatel nemohl zadat jiné pocCty jednotek nez vlastni, pripadné aby nezadal
néjaké nedovolené hodnoty.

Posledni krok je nejdtilezitéjSim a zaroven nejslozitéjSim na celém soubojovém
systému. Zaroven je pro kazdy typ utoku jiny.

7.11.1. Dobyvaci Gtok

Nejdrive jsou nacteny vlastnosti jednotek, aby bylo mozné s nimi dale pracovat.
Dale jsou zjiStény parametry sily a obrany jednotek jak pro utocnika, tak pro obrance.
Uto¢icimu hraci je sila a obrana poéitana z jednotek poslanych na souboj. Zatimco
obrance automaticky bojuje se vSemi jednotkami, které jsou ve mésté k dispozici.
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Zvlastnim piipadem je situace, kdy obrance nedisponuje Zadnymi jednotkami. Utoénik
tak ve skutecnosti nevi, jaka sila proti nému bude stat, tedy pokud vhodné nevyuzije
Spionazni atok.

Dal$im krokem je porovnanim sily a obrany. Porovnava se sila uto¢nika proti
obrané obrance. MiiZzou nam tak nastat tri vysledky. Vitézstvi neboli situace, kdy
utocnik disponuje vétsi silou nez je obrance schopen ubranit. Prohra, kdy je situace
opacna nez v predchozim pripadé. Poslednim pripadem je remiza, kdy jsou sily obou
stran vyrovnany. Na zdkladé vzniklé situace je pocitan koeficient mrtvych jednotek.

Vypocet koeficientu pro mrtvé jednotky je zobrazen na nasledujicim obrazku.

private function vypocetKoefMrtwvych($vlastl, $vliast2) {
SkoefMrtvych = 0;
if ($vlast2 == 0) {
return 1;

[
g
"

SkoefMrtvych = (Svlast svlast2) * (sgrt(Svlastl / Svlast2)):

return S$kcefMrtvych;

Obrdzek 34 - Vypocet koeficientu mrtvych jednotek
(Zdroj: http://forum.divokekmeny.cz/showthread.php?9514-V%C3%BDpo%C4%8Detn % C3%AD-vzorec)

Je potieba zajistit, aby prvni vlastnost ($vlastl) byla vétsi neZ druha vlastnost
($vlast2). Pokud je druha vlastnost rovna nule, je potieba zajistit, aby byla nenulovana
kviili nemoznosti déleni nulou. Tato situace nastava, kdyz jeden z uzivateli nema
jednotky. Proto se vysledna sila rovnd nule. Samotny koeficient je pak souCinem
pomért sil mezi sebou a odmocniny z onoho poméru. Timto koeficientem jsou pak
vynasobeny jednotky vitézné strany. Vznikne nam tak pro kazdy typ jednotky pocet
zabitych jednotek. Strana, kterd souboj prohrala, automaticky prichazi o veskeré
jednotky.

Vysledek je nasledné zaznamenan do databaze vcetné informace o zucastnénych
jednotkach. Jsou zaznamenany jednotky utoc¢nika, jeho ztraty a ztraty obrance. Obranci
je odeslana informacni zprava o priibéhu souboje. Poté je uto¢nik presmérovan na
zobrazeni bitevni zpravy, kde se dozvi vysledek souboje.

7.11.2. Spionadzni Gtok

Spionazni ttok je v mnohém velice podobny jako dobyvaci titok. VyuZiva i obdobny
vzorec, ktery urcuje, zdali byl atok uspésny ¢i nikoliv. V tomto itoku Fesim zatim pouze
dva stavy, které mohou nastat. Bud’ byl SpionaZni Gitok ispésny €i nikoliv. Pokud je utok
uspésny utocnik se dozvi informace o stavu protivnikovy armady, zatimco protivnik
o ni¢cem nevi. Tento Utok se mu nezobrazi ve vypisu a ani mu nepftijde Zadna zprava
o utoku. Zatimco pri opacném vysledku je utocnikiv Spion zabit a obrance je
o utoku plné informovan. Zde se nabizi moZnost k dalSimu rozsifeni v podobé
castecného odhaleni soupetovych jednotek a zaroven ¢astecnému zabiti Spiont.

Spionazni utok se tak stdva ndastrojem, kterym miize Uto¢nik vyuzit ke zjiSténi
podstatnych informaci o souperové armadé pred samotnym utokem.
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7.11.3. Pribéhovy utok/ukol

Poslednim utokem, ktery webova aplikace nabizi, je pribéhovy utok. Jedna se
o specialni typ utoku, kdy hrac¢ neutoci proti zivému protivnikovi, ale bojuje proti
predem vytvorenému imaginarnimu nepriteli.

V pripadé volby pro pribéhovy utok dojde k nacteni piribéhovych tkoli a seznamu
jiz splnénych dkold. Tyto seznamy se porovnaji a ikoly jsou nasledné vyfiltrovany,
uzivatel totiZ bude mit moZnost splnit ikol pouze jednou. Seznam pribéhovych tkol
je ndsledné promichan tak, aby byl jeden tikol ndhodné zvolen a zobrazen uzivateli. Ten
se na zakladé popisu ukolu rozhodne, kolik jednotek posle. Uzivatel dopredu nikdy
netusi, jakou silou musi zautocit, aby ukol splnil. V pripadé vyhry jsou uZzivateli
odecteny jednotky dle koeficientu uvedeného vysSe. Dale mu je prictena odména za
splnéni tkolu. V databazi je uloZen zdznam o splnéni tkolu. Uspésné splnéni tkolu
znamena, Ze se tento tkol jiZ uZzivateli nezobrazi. Ukoly jsou vazany na mésto, proto
uzivatel, ktery ma vice mést, mize jeden ukol splnit vicekrat (s kazdym méstem
jednou).

Z diivodu pomérné vysoké odmény a jinych bonusi za splnéni ikolu je tento utok
omezen. Je mozné provést pouze jeden utok tohoto typu denné.

8. Optimalizace

Tato Cast prace se bude vénovat zejména optimalizaci aplikace jako takové.
Porovna par rozdilii, pokud budete pouzivat Cisté PHP oproti PHP frameworku.
A hlavné jaké jsou mozné zptlisoby optimalizaci aplikace, aby byla rychlejsi, stabilné;jsi
a méné narocnd pro server.

Pri optimalizaci webovych aplikaci se zapomina na drobné, presto ale podstatné
véci, které ndm mohou usetrit mnoho starosti. Optimalizovany web je vétSinou rychly
web. Z praxe je ziejmé, Ze uzivatelé se radéji vraci na web, ktery ma bleskovou odezvu
a nemusi dlouho c¢ekat na provedeni vSech jejich pozadavki. Pii spravné optimalizaci
webu by se mélo dbat i na spravné poradi nacitani prvki. Nejdrive by mély byt nacteny
CSS a pak teprve JavaScript. Pokud budeme nahravat soubory stridavé (CSS, JS, CSS, ]S
...), aplikace bude mit velké nacitaci prodlevy. (37)

Optimalizace webové aplikace byla shrnuta do nékolika bodi tak, jak bylo
postupovano pii optimalizaci této webové aplikace.

8.1. Optimalizace JavaScriptu

Zakladnim kamenem pro optimalizaci JavaScriptu je psat co nejjednodussi,
minimalizovany kod. Je nanejvyse vhodné se vyvarovat Castého opakovani napriklad
vypoctq, pripadné hledani toho samého objektu v dokumentu. Pokud tedy v algoritmu
vyuzivame kdd, ktery miizeme vidét nize, je to Spatné.

- $(this).text($(this).text() + 'néjaky text');
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V tomto pripadé dochazi k vytvoreni JQuery objektu 2x a pokazdé je to jeden a ten
samy. Proto je vhodné kod poupravit tak, jak to vidime niZe.

- var e = $(this);
e.text(e.text() + 'néjaky text");

Toto reSeni vytvori JQuery objekt pouze jednou a zavede na néj referenci v podobé
proménné. Pak se na tento objekt jen a pouze odkazujeme. To Setri jak cas, tak
i serverové prostredky, vynaloZené na praci s JavaScriptem.

Dal$i pomérné diilezitou véci je pouZivat co mozna nejminimalizovanéjsi kod. Je
dobré vyuzit riznych nastroj, které jsou plné k dispozici zadarmo na internetu a to
i bez nutnosti instalace. Tyto nastroje nam kdd optimalizuji (nahradi dlouhé nazvy
proménnych za kratké), odstrani bilé znaky (mezery) a pripadné i komentare. Pro
vyvoj aplikace je pohodlnéjsi mit dvé verze jednu minimalizovanou pro ostré pouZiti
a druhou v piivodnim prehledném formatu pro dalsi vyvoj.

Obecné je zastavan nazor, Ze pro nacitani dalSich knihoven je nejlepsi vyuzivat CDN
(Central Delivery Network) serveri. Jedna se o servery, které distribuuji obsah misto
vaSeho serveru. Mimo jiné se vyuzivaji k uloZeni obsahu stranek knihoven do cache
pameéti, ze které je nacCteni stranky mnohem rychlejsi. Pro nacitani JQuery knihovny je
tento systém jesté opodstatnénéjsi vzhledem k faktu, Ze i prohliZe¢ uchovava ve své
mezipaméti informace o rtiznych podptirnych knihovnach. Pokud tedy zjisti, Ze onu
JQuery knihovnu z tohoto CDN serveru jiZ uloZenou v mezipaméti mate, pak neni
potieba ji znovu stahovat. Pokud by ale byla ta sama knihovna uloZena na vasem
serveru, tak ji prohlize¢ musi znovu stdhnout. Tim se Setii zejména naklady na datovy
provoz a stranky se nacitaji rychleji. (39)

8.2. Optimalizace CSS

U kaskadovych styll plati podobna pravidla jako u JavaScriptu. Je nutné dbat na co
nejcistsi kdd, u kterého je nasledné vhodné provést minimalizaci pomoci odstranéni
komentarl a prazdnych znakd.

U CSS by se mélo zamezit nacitani dalSich CSS pomoci klauzule @import. Pokud je
v CSS umisténa klauzule @import, je vytvofen novy poZadavek na server (staZeni
nového CSS souboru), ktery zastavi zpracovani vSech ostatnich. Web tedy cekad na
nacteni importovanych CSS, coZ prodlouzi nacitani webu. Spolec¢nost Google
doporucuje CSS soubory, pokud se tedy nejedna o kriticka CSS, nacitat asynchronné,
neboli nacitat je aZ po nacCteni webu samotného. Také je vyrazné doporuceno vyhybat
se obecnym selektortim (*).

8.3. Optimalizace obrazk{

Optimalizaci obrazki na webu zajistite sniZeni obsahu prenaSenych dat. Vzdy je
vhodné pri tvorbé webu premyslet, na co bude dany obrazek urcen. Pokud se bude
jednat o statickou grafiku, ktera je soucasti designu webu, je vhodné vyuZit formaty
,gif“ €i ,,png", které jsou k tomu urcené. Je také dobré premyslet nad vhodnou kompresi,
aby byly grafické prvky co nejmensi.
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Dalsi chybou, ktera se Casto objevuje, je ta, Ze se pouzivaji velké obrazky ve formatu
»jpeg” anasledné jsou zmenSovany pomoci HTML atributii. Toto je situace, ktera by se
nikdy nemeéla stat. Atributy pro obrazky by ale mély byt vzdy vyplnény, aby pri nacitani
neskakal obraz.

Pokud je na webu pouZita néjaka drobna grafika, které se ¢asto opakuje, je vhodné
vyuzit CSS Sprites. To znamena3, Ze se veSkeré grafické prvky slouci do jednoho obrazku
a je z néj vytvorena jakasi mapa. Na nacteni vSech grafickych prvka tak zabere pouhy
jeden dotaz, coZ uSetfi ¢as potiebny k vykresleni stranky.

8.4. Cache a komprimace

Nyni mame nasi webovou aplikaci plné optimalizovanou, ale stale je moZné jeji
vykon vylepsit. Casto se jako jeden z optimalizaénich prvki pouZiva pravé cache neboli
uloZeni do mezipaméti. V tomto pripadé mluvime o uloZeni do mezipaméti webového
prohliZecCe. To znamend, Ze pokud uZivatel nacitd nasi stranku podruhé, je vysoka
pravdépodobnost, Ze se mu stranka nacte nékolikanasobné rychleji. Tato metoda
poskytuje nejen vyhodu rychlejstho nacteni webové stranky uzivateli, ale i nam
v podobé mensiho poc¢tu HTTP pozadavki a snizeného poctu pirenesenych dat.

Cely princip spociva v tom, Ze server a prohlize¢ kontroluji HTTP hlavi¢ky
pozadavki. Ovéruji datum platnosti cache a kontrolni soucet. Ten pokud se zméni je
cache zahozena a stranka (soubor) je staZen znovu.

Cela situace se da sledovat pomoci stavovych kddi, které najdeme v hlavicce. Pokud
budou vSechny hlavicky platné, odpovéd’ pro data bude stav, 304 Not Modified“ a data
se nactou z mezipaméti. Pokud by se ale soubor zménil a néktera z hlavi¢ek by se
vyhodnotila jako neplatna, odpovédi bude stav ,,200 OK“ a soubor se opét stahne ze
serveru. (40)

Ukazka stavovych kédi pti nacitani webové aplikace je na nasledujicim obrazku.

ANA
SUs

Obrdzek 35 - Ukdzka Cache-ovdni strdnek prohliZec¢em (Zdroj: Vlastni)

Aby byly hlavicky spravné modifikovany a byly vynuceny k uloZeni do
mezipaméti, je nutné mit povoleny moduly ,mod_header” a ,mod_expires“ na
webovém serveru Apache?2. Pak uz sta¢i umistit vhodny kod do souboru ,.htaccess”.
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<IfModule mod expires.c>
###% aktivace modulu mod expires
Expiresictive On

<FilesMatch "\. (ico|pdf|flv|jpgljpeglpng|gif|i=s|css|swf)s">
Header set Cache-Control "max-age= 2592000, public"
</FilesMatch>

</IfModule>

Obrdzek 36 - Ukdzka kodu pro aktivaci prohlizecové cache (Zdroj: Vlastni)

VySe uvedeny kod zajisti, Ze vSechna staticka data, napt. obrazky, JavaScriptové
a CSS soubory budou uloZeny po dobu 30 dni v mezipaméti.

Dal$i moZnosti pro sniZeni velikosti prenasenych dat je metoda komprimovani
prenasenych dat. Komprimace obsahu se projevi zejména ve sniZzeni obsahu
prenasenych dat. Dana stranka je pak po této operaci mensi i o nékolik desitek KB.
Metoda GZip je efektivni zejména pri komprimaci textovy soubort (HTML, ]S, TXT,
JSON, AJAX, ...), pro Spatné optimalizované obrazky je neucinna. Zapnuti komprese na
serveru je opét otdzkou spravného nastaveni Apache. Je nutné mit aktivni modul
»,mod_deflate“. Poté jiZ stac¢i aktivovat kompresi dat v souboru ,.htaccess".

<IfModule mod deflate.c>

AddCutputFilterByType DEFLATE text/html text/plain text/xml text/css application/x-javascript
text/javascript application/javascript application/json

</IfModule>

Obrdzek 37 - Ukdzka kédu pro komprimaci dat (Zdroj: Viastni)

Vyse uvedeny priklad ndm zajisti komprimaci obsahu pro konkrétni typy soubord.

8.5. Optimalizace SQL

Ve vySe uvedenych podkapitolach jsme vyrtesili nejvétsi chyby tykajici se nacitani
webové aplikace a také snizeni nakladti na jeji nacteni. Optimalizace SQL je tu uvedena
také, ale na tuto optimalizaci by mélo byt prihliZzeno uz pfi samotném vytvareni
databaze a posléze i dotazu. Pokud budeme mit sebe komprimovanéjsi webovou
aplikaci, ktera je schopna se uZivateli nacist v ramci nékolika jednotek milisekund, ale
obsah aplikace ndm generuje SQL dotaz z databaze, ktery je Spatné napsany, pak se
nacitani stranky mize prodlouZit i o stovky procent. Proto je nutné psat SQL dotazy
jednoduse a ucinné. To ma za nasledek snizeni nakladt na server.

»Existuji obecnd pravidla pro psani dotazii tak aby byl dotaz co nejefektivnéjsi:

- Vyjmenovat sloupce

- PouZivat co nejméné klauzule LIKE, IN, NOT IN
- Vhodné vyuZzivat klauzuli LIMIT

- Na zacdtek ddvat obecnéjsi podminky

- Vybirat vhodné poradi pro spojeni

- PouZivat HINTy a Indexy“ (42)
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Psani SQL dotazii v Yii ma specificky tvar. Na nasledujicim obrazku vidime, jak
vypada klasicky SQL dotaz v ¢istém PHP pri pouZiti metody PDO.

$DB = new PDO("mysgl:host=localhost;dbname=tes3tDB", "root"”, "heslo" ):;
Squery = S$DB->prepare ("SELECT * FROM ‘uzivatel'® WHERE id = 2?2 ");
Squery->bindParam(l, $£id, PDO: : PARAM INT):;
Squery->execute ()
g

vysledek = Squery->fetch():

Obradzek 38 - Ukdzka SQL dotazu pomoci PDO Zdroj: Vilastni

Zatimco prace s databazi probihd v Yii dplné jinym zplsobem. Prace je
jednodussi a neni potieba oSetrovat vstupy, protoZe to resi Yii za nas. Ten samy dotaz
s tim samym vysledkem nam poskytne nasledujici kéd.

L)
n

M)

Smodel = Uzivatel::model ()->findByPk($id):;
Svysledek = Smodel->attributes;

8]
1]

Smodel = Uzivatel::model ()->findByAttributes (array(’'id' => £id)):
Svysledek = Smodel->attributes;

Obrdzek 39 - Ukdzka SQL dotazu v Yii (Zdroj: Vlastni)

Jak je mozné na ukazce vidét, je jasné, Ze psani dotazli s pomoci frameworku Yii
je rychlejsi a jednodussi neZ v béZném Cistém PHP.

Pri optimalizaci webové aplikace se neobejdete bez vhodného nastroje, diky
kterému uvidite rychlostni rozdil pred a po optimalizaci. Kazdy prohliZe¢ disponuje
vlastnim prostiedim pro kontrolu obsahu. Naptiklad webovy prohliZze¢ Google Chrome
disponuje rezimem pro vyvojare, ve kterém najdete veSkeré potiebné informace.
Oproti tomu Mozzila Firefox ve svém obchodé nabizi, volné ke stazeni, legendarni
plugin Firebug, ktery se vyrovnava onomu zminénému reZimu pro vyvojare pro Google
Chrome. Dal$im skvélym pomocnikem jsou pak nastroje od Googlu. Pii optimalizaci
webu nejvice vyuZijete nastroje pro vyvojare dostupné z adresy:
https://developers.google.com/speed, které doplnuji funkci vestavénou do prohliZece.

9.Zaver

Na zacatku prace byla myslenka vytvoreni textové webové hry, ktera nebude trpét
dneSnimi hernimi neduhy. Byly stanoveny jak funk¢ni tak non-funkéni poZadavky,
které hru jako takovou definovaly. Zasadni podminkou byla ta, Ze aplikace musi byt
vystavena na MVC frameworku. V prvni casti, teoretické, je popsan samotny princip
MVC, jeho vyhody a nevyhody. Poté byl zvolen konkrétni framework, pomoci kterého
bude aplikace postavena. V této casti je popsano, jak jsem framework vybiral a na
zakladé jakych parametri jsem se rozhodl pro vitézny Yii Framework.

Dale navazovala treti prakticka, ¢ast prace, ve které ukazuji vyvoj celé aplikace.
Nejprve je popsan navrh aplikace, ktery vychazi pravé z funkcnich pozadavkl. Béhem
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vytvareni aplikace se ukazaly znacné vyhody prace s timto frameworkem, ktery
usnadnoval praci a zvySoval bezpecnost oproti srovnani s ¢istym PHP. VétSinu véci resi
primo Yii, a proto tak nebylo nutné vytvaret vSe od uplného zacatku. Vzhledem
k mnozstvi véci, které je potreba spravovat v administracnim maédu, se ukazal Gii jako
nepostradatelny nastroj. Jeho moZnosti vytvoreni CRUD modelu byly misty az
neuvéritelné a praci opravdu velice usnadioval.

9.1. Shrnuti

Hlavnim cilem této prace bylo vybrat, dle zadanych kritérii, z nepreberného
mnozstvi frameworkt jeden a pomoci ného vytvorit jednoduchou webovou hru. Tato
hra méla byt oprosténa od dnesSnich hernich neduhi, které ¢ihaji v kazdé nové on-line
hte.

Pti volbé toho ,nejlepsiho” frameworku jsem narazil zejména na to, Ze vétsina jich
je vyborna a zaleZi pouze na preferencich programatora. Proto jsem se rozhodl vybrat,
v Cechach pomérné neznamy, Yii Framework a rozsifit tak obzory zajemcti o dalsi
prostiedek k vytvareni lepsich a bezpecnéjsich webovych aplikaci. Z tohoto dlivodu
jsou veskeré zdrojové kody této aplikace dostupné na priloZeném CD, tak aby zajemci

o tento framework mohli nahlédnout na jeho moZnosti a vlastnosti.

Co se tycCe splnéni hlavniho cile, dle mého nazoru byl z velké ¢asti splnén. OvSem
narazil jsem pri vyvoji na velice omezené moznosti free hostingovych sluzeb, které
nedokazali poskytnout ty pravé prostiedky pro plnou funkcénost této aplikace. Pri
samotném programovani této webové aplikace mé napadlo mnoho dal$ich moZnych
rozsiteni, takze je mozné, Ze vyvoj této hry bude nejspisSe i nadale pokracovat.
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