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Automatizace procesu v DBMS ORACLE

Automatization of processes in DBMS ORACLE

Souhrn

Diplomova prace je zaméfena na problematiku automatizace procesti v databazovych sys-
témech Oracle a jeji vyuzitelnost v ramci podnikatelskych subjektii. Automatizace procesu
v podnikovych databédzich se dnes stdva béZnou praxi a neni jiZ vysadou pouze vétSich pod-
nikl. Ne vzdy je vsak jeji potencidl plné vyuzit a v nékterych pripadech je tato problematika
i celkové prehliZzena. Jednim z cilt této diplomové prace je tedy poukazat na dilezitost dané
autor vymezuje pojmy z relaéné databdzové technologie pouzivané v kontextu s problemati-
kou automatizace procesti v DBMS Oracle, a to zejména metody a techniky programovaciho
jazyka PL/SQL, triggery a joby. V praktické Casti je pak navrzen funkCni prototyp feSici
problematiku monitoringu databdzovych udalosti, na némz je ndzorné ukazano vyuZiti po-

psanych principd v praxi.

Klicova slova
Relacné databazové technologie, ORACLE, PL/SQL, automatizace, monitoring, triggery,
funkce, procedury, joby, XML

Summary

This thesis is focused on the automatization of processes in the Oracle database systems and
its usability in the context of business subjects. Automatization of processes in corporate da-
tabases is becoming a common practice and it is not only a privilege of larger companies. Its
full potential is not always fully exploited and in some cases, the problematics is basically
overlooked. One of the goals of this thesis is thus to highlight the importance of the proble-
matics, opportunities which it provides and the advantages that it brings. In the theoretical
part, the author defines the concepts of relational database technology used in the context
of the problematics of process automatization in Oracle DBMS, particularly the methods
and techniques of programming language PL/SQL, triggers and jobs. In the practical part is
then designed a working prototype dealing with the issues of database events monitoring on

which there is clearly demonstrated the use of described theoretical principles in practice.

Keywords
Relational database technology, ORACLE, PL/SQL, automatization, monitoring, triggers,

functions, procedures, jobs, XML
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1 Uvod

Tématem této diplomové prace je automatizace procesu v databazovych systémech Oracle
a jeji vyuzitelnost v ramci podnikatelskych subjektli. Automatizace procest v podnikovych
databdzich se dnes stdvad béZnou praxi a neni jiZ vysadou pouze vétSich podnikii, av§ak ne
vzdy je jeji potencidl plné vyuzit a v nékterych pripadech je tato problematika i celkové
opomijena. Dand problematika je vSak v dnes$ni dobé velmi dilezita zejména proto, zZe velké
mnozstvi systémi pouzivanych v podnikovém prostfedi pouzivd jako zdklad pravé databa-
zové systémy od spolecnosti Oracle. Diky automatizaci firemnich procesti pak mohou spo-
leCnosti soustfedit své sily na hlavni podnikové ¢innosti, namisto aby byl jejich personél
vytiZzen zpracovanim rutinnich ¢innosti, jeZ mohou byt automatizovéany. Toto ¢ini z automa-

tizace procesu v databazovych systémech dileZitou slozku pro rozvoj podniku.

Automatizace v podnikovych databiazovych systémech je pak vyuZzivana hned z nékolika
divodi. Prvnim z diivodil je mnoZstvi dat v podnikovych systémech a rychlost jejich hroma-
déni. Vzhledem k rostouci velikosti datové zakladny, s niZ se dnes vétSina podnikt potyka,
se stava manudlni zpracovani pro nékteré typy procesu velice neefektivnim ba dokonce ne-
realizovatelnym v redlném Case a pii pfijatelnych ndkladech. Dal$im divodem jsou pak pfi-
nosy plynouci z automatizace procesu, jako priklady Ize uvést zrychleni firemnich proces,
snadnd pouzitelnost a opakovatelnost procest, zvySeni kontroly nad probihajicimi procesy
¢i odstranéni chyb zpiisobenych piisobenim lidského faktoru a mnohé dalsi. Z téchto i z dal-
Sich dlivodd je tfeba se touto problematikou podrobnéji zabyvat. Nicméné i piesto vSak byva

vyvoj v této oblasti nékterymi firmami i dnes stale podcenovén.

A kde je mozné s problematikou automatizace procest v databdzovych systémech setkat?
Jelikoz v ramci podnikovych databazovych systémi lze automatizovat velké mnozstvi riz-
nych aktivit, od vytvafeni objektl, pies monitorovani a sbér dat, provadéni rutinnich dprav
nad daty ¢i automatizace reakci na nastalé zmény v databazi a mnohé dalsi, s vyuzitim au-
tomatizace lze realizovat také business logika. VyuZzitelnost automatizace je tedy dostupna
pro Sirokou $kalu firemnich procesi. Vzhledem k velkému rozsahu této problematiky se pak
s jeji aplikaci miZeme setkat nejen v malych spolecnostech, ale pfedevsim pak ve stiednich
a velkych podnicich, jenZ maji Casto celé vyvojové tymy zaméfené na vyvoj novych funk-
cionalit pro automatizaci nejriznéjSich procesii. Nejcastéji se pak s automatizaci setkdme
u podnikt operujicich v bankovnim sektoru, jelikoZ tyto spole¢nosti vZdy pracuji s obrov-
skym mnoZstvim dat, které jiZz samo o sobé v podstaté znemoziuje provddéni nékterych
procesi manudln€. AvSak automatizace procesti v databdzovych systémech rozhodné neni

pouze vysadou velkych bank.
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Tato prace je rozdélena do nékolika C4sti tak, aby co nejvice obsdhla celou problematiku
automatizace procesu v databazovych systémech Oracle. V prvni ¢asti budou nejprve po-
drobnéji rozebrany divody, pro¢ je nezbytné se zabyvat problematikou automatizace pro-
cesu. Jaké vyhody a nevyhody s sebou muze tato zélezitost pfinaset pro podniky samotné
a také, co je a neni vhodné v podnikové databdzi automatizovat. Nasledné ve druhé Casti
diplomové prace budou objasnény zdkladni principy programovaciho jazyka PL/SQL, jenz
jsou nezbytné pro vytvareni funkcionalit, které jsou hlavnim jadrem samotné automatizace
procesti. Ddle budou v této ¢asti rozebrany metody a techniky pouzivané v ramci automa-
tizace, konkrétné budou objasnény principy stojici za dvéma nejdileZitéjsimi nastroji pou-
Zivanymi pfi automatizaci procest, tedy konkrétné triggery a joby. Posledni ¢ast poté bude
navazovat na teoretickd vychodiska popsand v pfedchozich ¢astech a bude se zabyvat tvorbu
modelového baliku umoznujiciho automatizaci monitoringu rtiznych databazovych udalosti.
V zavéru pak budou shrnuty jednotlivé poznatky, jez vyvstanou v prubéhu zpracovani této

diplomové préce.

Téma této diplomové prace jsem zvolil zejména proto, Ze se jiZ del$i dobu zabyvam vyvojem
pro databazové systémy Oracle, a proto je mi téma tykajici se automatizace procesi v DBMS
Oracle blizké. ZkuSenosti s touto problematikou jsem ziskal predev§im jako zaméstnanec

spoleCnosti zabyvajici se poskytovanim sluzeb v oblasti technologii Oracle.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace je zaméfena na problematiku automatizace procesi v databdzovych systé-
mech Oracle a jeji vyuZitelnost v ramci podnikatelskych subjektti. Hlavnim cilem zavére¢né
prace je navrZeni a realizace funkcniho prototypu databdzového baliku automatizujiciho pro-
ces monitoringu vybranych databazovych udélosti, na némz budou demonstrovany moZnosti
praktického vyuziti automatizace procest v databazovych systémech Oracle. Dil¢imi cili z4-
véreCné prace je zmapovat aktudlni stav a vymezit relevantnost zvolené problematiky. Déle
pak vytvorit literdrni reSerSi obsahujici ivod do zvolené problematiky, jenzZ bude zaméfena na
objasnéni diileZitych principi relacné databazové technologie a jazyka PL/SQL v kontextu

s problematikou automatizace procest v ramci databazovych systému Oracle.

2.2 Metodika

Metodika zpracovani této diplomové prace je zaloZena na studiu a analyze dostupnych infor-
macnich zdroju a existujicich feseni v dané oblasti. Hlavnimi informa¢nimi zdroji pouzitymi
v diplomové praci budou odborné publikace a oficidlni dokumentace Oracle pojedndvajici
o problematice relacné databazové technologie, predev§im pak se zaméfenim na automa-
tizaci procest a programovani v jazyce PL/SQL. StéZejni pro vypracovani této zaveérecné
prace dale budou predev§im metody a techniky relacné databdzové technologie vyuZivané
v kontextu s problematikou automatizace procesi v DBMS Oracle v rdmci podnikatelskych
subjektq, a to zejména programovaci jazyk PL/SQL, triggery a joby. Navrhované feSeni bude
zohlednovat identifikované poZzadavky a oCekdvéni spojend s feSenou zaleZitosti. Na pod-
kladé syntézy teoretickych poznatkl a dosaZenych vysledki budou formulovany zavéry této

diplomové préice a nasledné zobecnény pro dal$i mozna vyuZiti.

1. V teoretické Casti budou pfi vytvareni literarni reSerSe vyuzity tiSténé i elektronické in-
formacni zdroje, stejné tak jako praktické zkuSenosti ziskané z firemni praxe a z pred-

métd absolvovanych béhem studia.

2. V praktické ¢asti budou nejprve pouzity programy Altova XMLSpy a Sybase Power-
Designer 15 pro navrZeni datovych struktur, s nimiZ bude navrhovany balik pracovat.
Poté bude vyuZzit program Oracle SQL Developer a databdzovy systém Oracle Da-
tabase 12c, s jejichz pomoci bude v jazyce PL/SQL vytvofen a ndsledné otestovin

funkéni prototyp monitorovaciho baliku.



Diplomova prace Automatizace procesi v DBMS ORACLE

3 Relevantnost problematiky automatizace procesu

Potfeba po automatizaci nejriznéjsich lidskych ¢innosti saha hluboko do dé&jin lidstva. V pri-
béhu Casu s postupnym vyvojem novych technologii se dile rozSifovaly mozZnosti, co a do
jaké miry mohlo byt automatizovano. Tato diplomova préce se vSak bude zabyvat vyhradné
metodami a technikami uréenymi k automatizaci procesti v ramci relacné databazovych sys-
tému Oracle. Predevsim pak jazykem PL/SQL jakozto hlavnim ndstrojem pouZivanym pro
vytvareni riznych funkcionalit v rdmci databaze, ddle pak triggery a joby, jenZ umozni au-
tomatizované spousténi pripravenych programu. Tato kapitola bude vénovéana relevantnosti
problematiky automatizace procestit v DBMS Oracle, konkrétn¢ zde bude popsano, jaké vy-

s 2

hody sebou automatizace prinasi a také, co je a neni vhodné v rdmci databdze automatizovat.

Pro¢ je dilezité v ramci databazi automatizovat a jaké vyhody sebou automatizace piinasi?
Na tuto otdzku neexistuje pouze jedna konkrétni odpoveéd’, jelikoZ vyhod, jenZ sebou auto-

matizace procesu pfindsi, je vice. Jako priklady 1ze uvést nékteré z piinosli automatizace:

1. ZvySeni kontroly nad probihajicimi procesy. Diky automatizaci lze nejen urcit, kdy
jednotlivé innosti probéhnou, ale také jejich vzajemna ndvaznost, diky tomu je mozné

zajistit, aby procesy probihaly pfesné tak, jak byly navrZeny.

2. Snadné opakovatelnost provadénych Cinnosti. At jiZ se jednd o jakykoli proces, jestlize
dojde k jeho automatizaci, je mnohem snazsi provést dany ikon znovu. Kazdé dalsi vy-
uZiti navic zhodnocuje praci odvedenou na automatizaci onoho procesu, jelikoZ vyvoj
JiZ nemusi byt provadén znovu, zatimco zpracovani pfi manudlnim provadéni veske-

rych dkond v radmci procesu by bylo nutné pokazdé opakovat.

3. Zrychleni procesti. Vzhledem k tomu, Ze v ramci automatizovaného procesu provadi
veskerou praci databdzovy server, snad aZ na piipadné vstupy od uZivatele, nezbytné
dojde ke zrychleni celého procesu, jelikoZ co se vypocetni rychlosti tyce maji pocitace

nespornou vyhodu oproti ¢lovéku.

4. Zvyseni plynulosti procesd. Pokud je automatizovany proces naprogramovan spravng,
pak nedochazi ke zbyteCnym prodlevam a ¢ekani na urcitd data, jako by tomu bylo
v pripadé, Ze by stejnou praci provadél lidsky persondl. Tento rozdil je patrny zejména
v pripadech, kdy generovani urcitych dat neni primarni ndplni prace konkrétniho za-
méstnance, a tedy miiZze dojit k vyraznému zpozdéni kvili jinym tlohdm. Oproti tomu
automatizované uilohy mohou byt planovany na vtefiny presné, a tedy vzdy spustény

v pfedem napldnovany cas.
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5. Odstranéni chyb zapficinénych lidskym faktorem. Vzhledem k tomu, Ze vSe provadi
pocitac, je zajiSténo, Ze veSkeré rozhodovéni probéhne vzdy naprosto stejné, coz eli-
minuje chyby z nepozornosti, jeZ se mohou projevit u lidi, zejména jedné-li se o dlou-

hodobou opakujici se ¢innost, u niZ miiZze dochazet ke ztraté pozornosti.

6. Snadné pouzitelnost. Pokud jsou automatizované procesy navrzeny spravné, jejich na-
sazeni ¢i spusténi zvladne kdokoli bez toho, aniz by byl na dany tkol dlouze ptipravo-

van a Skolen.

7. Usnadnéni prace zaméstnanctim. PakliZe bude zaméstnanci odebrana povinnost zaby-
vat se rutinnimi ulohami, jeZ mohou byt automatizovany, miiZe se namisto toho véno-
vat dulezit€jSim ukoltim, diky ¢emuZz se zvysi jeho pracovni efektivnost, jelikoZ neni

zatizen tolika ¢innostmi.

8. MozZnost Castéji nasazovat nové verze. JestliZze zautomatizujeme proces nasazeni funk-
cionality, je moZné dosahnout pfi této ¢innosti asovych tspor, diky cemuz je mnohem
snazS$i nasazovat nové verze konkrétni funkcionality. Tento faktor umoZznuje zkraceni
intervalu mezi nasazenim novych verzi funkcionalit, v nichZ dochézi k opravdm chyb

¢i roz$ifovani funkcnosti.

9. Schopnost vyrovnat se s rostouci datovou zdkladnou. JelikoZ mnoZstvi dat, s nimiz
dnes musi zejména velké spoleCnosti pracovat, velice rychle nardstd, poskytuje auto-
matizace procesu relativné snadnou cestu, jak se s timto narustem vyrovnat. Naopak
pfi klasickém manudlnim zpracovani se po prekroceni urcité hranice stdva provedeni

nékterych Cinnosti praticky nemozné.

Oproti tomu nevyhody automatizace procesi de facto neexistuji, jediné, co by se dalo po-
vazovat za nevyhodu, je nezbytnost mit v tymu zabyvajicim se podnikovymi databdzemi
specialistu na PL/SQL, v pfipadé vétSich spolecnosti pak udrZzovat vyvojovy tym, €1 si tyto
sluzby pronajmout externé. To sebou samoziejmé pfinasi jisté ndklady a v pripade externiho
dodavatele i jista bezpecnostni rizika. Vyhody plynouci z automatizace procest vsak tyto
ndklady snadno vyvazi. Nicméné je nezbytné také zminit, Ze ne veSkeré podnikové procesy,
je vyhodné resit pfimo v databazi, naptiklad nékteré aplikace business logiky je vyhodnéjsi

feSit pomoci enterprice aplikaci, diky cemuZ dosdhneme platformni nezavislosti.[3]

Nyni, kdyz byla zodpovézena otdzka piinosi automatizace, je dilezité také zminit, co je a co
neni v rdmci databdze vhodné automatizovat. Je samoziejmé, Ze neni vhodné pokouset se
o automatizaci procest, v nichZ vyznamnou roli pii rozhodovani hraje lidsky faktor, jelikoz
tuto slozku rozhodovéni zatim neni zcela mozné nahradit. Ddle neni vhodné automatizovat

procesy, v nichz dochdzi k vytvareni ¢i mazani indext, popriipad¢ nastavovani parametrd
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serveru Ci databdze nebo procesy souvisejici s restartem databdze. Oproti tomu pro automa-
tizaci jsou vhodné predev§im opakujici se ulohy, u nichz neni tieba Clovéka, jenz by délal
rozhodnuti, popfipade jedna-li se pouze o trividlni rozhodnuti, kterd mohou byt realizoviana
pomoci podminek v rdmci vétveni programu. Tato kategorie je velice Sirokd, zminime tedy
jen nékteré typy tuloh, které je mozno automatizovat. Jednd se napiiklad o ulohy typu sbér
dat, vytvareni objektll v databazi, periodické Upravy atributl v databazi ¢i kontrolni procesy,
jenz reagujici okamzité na nastalé zmény, jako napiiklad na zmény atributii, mazani, Gprava

nebo vytvareni fadkd a samoziejmé mnohé dalsi.[6]

Zavérem této kapitoly l1ze tedy shrnout, Ze automatizace procest je dilezitym tématem v ramci
prace s relacnimi databdzemi, kterym je nezbytné se zabyvat, at’ jiZ se jednd o maly ¢i stfedni
podnik, v ramci velkych podniki je pak automatizace procesu jiz téméf nezbytnosti. Presto,
Ze tato problematika m4 i jista dskali, vyhody, jenZ pfindsi, pfevazuji veskeré potencidlni

ndklady s ni spojené.
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4 Teoreicka vychodiska

4.1 Jazyk PL/SQL

Driive, nez je mozné zacCit procesy automatizovat, je nejprve nutné naprogramovat ridici lo-
giku podprogrami, které se stanou zdkladem jednotlivych procest, toto neplati pouze pro
databazové systémy Oracle Ci jiné relacné databazové systémy, ale obecné pro libovolné pro-
stiedi. V ramci databazovych systémi Oracle existuje pomérné velké mnozstvi mozZnosti,
jak vytvorit fidici logiku, v podstaté 1ze pouzit libovolny programovaci jazyk, s jehoZ po-
moci miZeme vytvorit aplikaci, jenZ se dokaze pfipojit k databdzi. Mezi ty nejvyznamnéjsi
a nejCastéji pouzivané vSak patii jazyky z rodiny C, tedy C, C++ i C#, déle je tfeba zmi-
nit programovaci jazyk Java, ten byl pivodné vyvinut spole¢nosti Sun Microsystems, ktera
vSak dnes jiZ patii pod Oracle, a tudiZ poskytuje velmi dobrou podporu pro jejich databdzové
systémy. Nejvykonnéj$im a také nejpouzivanéjsim jazykem pro tvorbu podprogrami v sys-
témech Oracle je vSak dnes programovaci jazyk PL/SQL, a pravé tim se bude zabyvat tato

¢ast diplomové prace.[3]

PL/SQL neboli Procedural Language/Structured Query Language je procedurdlni programo-
vaci jazyk, ktery byl vytvofen s mySlenkou plné podpory databdzi a SQL. Tento progra-
movaci jazyk byl pfedstaven poprvé ve verzi Oracle 6, jenZ byla vyddna v Cervenci roku
1988. V dobé svého vzniku mél PL/SQL velmi omezené moznosti vyuZiti, nebylo napri-
klad mozné vytvaret procedury a funkce, ale bylo nutné pracovat s anonymnimi bloky kédu.
Toto se vSak brzy zménilo diky neustilému vyvoji a PL/SQL se tak postupné stalo nej-
pouzivanéjsim nastrojem pro vyvoj fidici logiky podprogrami pracujicich nad databazemi.
K nejvétsim zménam v PL/SQL doslo predevsim v Oracle 7, v této verzi byla pridana moz-
nost pracovat s funkcemi, procedurami a baliky, ddle pak v Oracle 9i, kdy se PL/SQL stalo
plné objektové-relatnim programovacim jazykem a nakonec ve verzi Oracle 11g, v niZ byl
jazyk transformovan z ptvodné interpretovaného jazyka na jazyk kompilovany. V dalSich
verzich pak byly pfedev§im odstranovéany dil¢i nedostatky, pfiddvany nové funkcionality
a také zvySovdna rychlost vyslednych programi. Dnes je podpora PL/SQL zabudovéna na-
tivné 1 v dalSich programovacich jazycich, jako jsou napiiklad Java ¢i C# a tak je mozné
spoustét jednotlivé piikazy ¢i volat PL/SQL procedury a funkce i z aplikaci vytvofenych

v jinych programovacich jazycich. [3][6][7]

Diky ¢emu se stal jazyk PL/SQL nejvyuzivanéj$im nastrojem pro vyvoj podprogramu pra-
cujicich nad databazemi, kdyZ je na trhu velké mnoZstvi dalSich, jiZ zmifiovanych programo-
vacich jazyki, v nichzZ je mozné dosahnout stejného vysledku? Mezi nékteré z divodi patii

napiiklad tyto:
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1. Jazyk PL/SQL umi pracovat pfimo s datovymi typy pouZivanymi v ramci SQL, a tak
neni tfeba pouZivat pretypovdni z jednoho typu na jiny, navic diky moZnostem dekla-
rovat proménné jako %TYPE ¢i %ROWTYPE neni nutné upravovat typy proménnych
po kazdé zméné v tabulkédch, s nimiz v kédu pracujeme. Diky tomu Ize programovat

funkce a procedury, jez jsou mnohem vice odolné vici riznym zménam v databazi.

2. Pfi tvorbé dotazl neni nutné v rdmci PL/SQL provadét operace otevieni a uzavieni
dotazu, jako tomu je u jinych programovacich jazyku, tyto operace se zde provadi

zcela automaticky.

3. Pokud vytvédiime program, jenZ md pracovat nad daty uloZenymi v relacni databdzi,
pro dosazeni stejného vysledku je pfi pouziti jazyka PL/SQL zapotiebi vétSinou vy-
razné men$i mnozstvi kddu, navic PL/SQL je pfimo stavén pro préci s databdzi, a tak
jeho kompildtor dokaZze odhalit i nékteré chyby, jeZ by se v jinych programovacich

jazycich nemusely projevit a jejichZ odhaleni by poté bylo narocné.

4. V jazyce PL/SQL jsou pfimo implementovany néstroje pro spravu databaze, jako pri-
klad Ize uvést balicky DBMS_STATUS ¢i DBMS_RESOUCE_MANAGER a mnohé
dal$i.[3][6]

Tato ¢ast diplomové prace se bude zabyvat jazykem PL/SQL a predev§im pak zpisoby, ja-
kymi je v tomto prostiedi mozné vytvaret fidici logiku, ktera je zdkladem pro veSkeré auto-

matické procesy pracujici s databdzemi.

4.1.1 struktura PL/SQL bloku

Veskery kod psany v jazyce PL/SQL je zapisovan do takzvanych blokl. V zdsadé je mozné
rozliSovat dva typy blokl, anonymni bloky kédu a pojmenované bloky kddu, jako napriklad
funkce a procedury, které maji sva specifika, jez budou podrobnéji popsdna v Casti 4.1.5.
Anonymni bloky kédu nejsou v rdmci databaze ukldddny a neni moZné je volat z jiného
mista kédu ani z SQL dotazu. Oproti tomu funkce a procedury jsou bloky, které jsou v data-
bazi ulozeny pod svym unikdtnim jménem a je mozné je volat v ramci PL/SQL kédu a funkce
i v piipadé SQL dotazii. Kazdy blok kédu, at’ jiz anonymni ¢i pojmenovany, ma vSak vzdy
stejnou strukturu, ta sestava z deklaracni ¢asti, jenz v piipadé anonymnich blokd kédu zac¢ina
klicovym slovem DECLARE, zde jsou deklarovany, popripadé také inicializovany jednot-
livé proménné. Dalsi ¢asti je pak samotné té€lo bloku zacinajiciho kli¢ovym slovem BEGIN
a koncici klicovym slovem END, tato ¢ést je jako jedind povinnd, jelikoZ se zde nachézi kon-

7 M7z

krétni fidici logika, deklaraci proménnych a spravu vyjimek je mozné v urcitych pfipadech
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/////

ta je umisténa pred kliCové slovo END v téle bloku a za¢ina klicovym slovem EXCEPTION,
v této Casti pak dochazi k odchytavani a oSetfeni jednotlivych vyjimek. Nasledujici kéd zob-
razuje jak vypada prototypicka struktura PL/SQL bloku.[2][5][7][9]

[DECLARE]

[deklarace proménnych]
BEGIN

télo bloku
[EXCEPTION]

[zpracovani vyjimek]
END;

Jednotlivé bloky kédu lze do sebe navziajem zanorovat, tento postup je vyuzivan napiiklad
pokud je nutné oSetfit mozné vyjimky jen pro urCitou ¢ast kodu, aniZ by byl narusen dalsi béh
programu. V piipadé vytvareni hierarchické struktury v rdmci bloku kédu je vSak nezbytné,

aby se navzdjem nekftizili jednotlivé uvozujici klauzule.[7]

4.1.2 Proménné

Pii vytvareni programi je velmi Casto zapotiebi docasné uklddat hodnoty, k tomuto tcelu
slouzi v programovacich jazycich proménné a PL/SQL neni Zadnou vyjimkou. Jak jiZ bylo
feCeno v predchozi ¢asti promeénné je mozné deklarovat jen a pouze v deklaracni ¢asti bloku.
V ramci PL/SQL rozliSujeme v zdsadé dva typy proménnych, skaldrni a kompozitni pro-

ménné.

4.1.2.1 Skalarni proménné

Skaldrni proménné jsou ty, jenZ v sobé uchovavaji vZdy pouze jedinou hodnotu. Jako
skaldrni proménné 1ze v PL/SQL pouZzit veskeré datové typy dostupné v ramci SQL, ale
také typy z nich odvozené. Mezi nejvyuzivanéjsi typy proménnych patii predev§im Ciselné
proménné jako naptiklad NUMBER, znakové proménné jako CHAR ¢i VARCHAR?2, dile
pak datovy typ DATE uchovévajici datum nebo BOOLEAN, ktery je vyuZivian predevSim
v ramci podminek. Specifickymi typy proménnych jsou pak takzvané ,,.Large objects” neboli
proménné typu LOB, v nichz lze uchovavat nejriiznéjs$i objekty od textu az po obrazky ci
videa, do této kategorie patii napiiklad CLOB ¢i BLOB. Alternativou k pouZiti konkrétniho
datového typu je vytvoreni takzvané ukotvené proménné za pomoci %TYPE, v tomto pii-

padé uvedeme nazev tabulky ¢i pohledu a konkrétniho sloupce, proménna je pak ukotvena
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k tomuto sloupci a sdili s nim datovy typ. Diky ukotveni je kéd odolny vii¢i zméné dato-
vého typu daného sloupce, problém nicméné miiZe nastat pfi odstranéni sloupce, na ktery se
proménnd odkazuje.[3][4][7][8][12][15]

Mezi riznymi datovymi typy skaldrnich proménnych lze v rdmci kédu provést konverzi,
nékteré z nich umoznuji implicitni konverzi viz obrazek 1, u jinych je tfeba provést expli-
citni konverzi pomoci funkce, takovychto funkci je velké mnozstvi, jako ptiklad lze uvést
TO_CHAR, TO_NUMBER nebo TO_DATE. [5][7]

w 14
O |ggg "
DOU._J o | W
8Iilzl K%@ D%
Z% % . ooz S|
FROM ™\ Z£28%8525d55432¢
mmonomooaldzZzZzZo|cddDS
BINARY_DOUBLE XX X XX X X| X X
BINARY_FLOAT X X X X X X| X X
BINARY_INTEGER | X| X X X X X| X X
BLOB X
CHAR X|X| X XX X| X X| X | X| X X| X
CcLOB X X X X
DATE X X| X X X
LONG X X X X X X
NCHAR XX X X[ X[ X| X XX X| X[ X|X| X
NCLOB XX XX X X
NUMBER X|X| X X XX X| X X
NVARCHAR?2 X|X| X X| X X X X
PLS_INTEGER X| X[ X X XX X| X| X X
RAW X| X X| X X
UROWID X XX X X
VARCHARZ2 XX X XXX XX XX X[ X[ X| X

Obrazek 1: Implicitni konverze mezi datovymi typy [7]

V ramci deklarace proménné je mozné zaroven provést také inicializaci a prifadit ji tak hod-
notu jesSté pred zacdtkem téla bloku kédu. Skaldrni proménné lze definovat jako klasické
proménné, u nichz je mozné v pribéhu programu ménit jejich hodnotu nebo jako konstanty,
jenz musi byt pii definovani zaroven inicializovany a jejich hodnotu jiZ nelze v priibéhu pro-
gramu meénit. Pro vytvoreni konstanty se pfi definici pouziva klicové slovo CONSTANT.

Nasledujici ukazka kédu zobrazuje, jakym zptisobem je mozné provést deklaraci proménné
v PL/SQL.[5][7][12]

variable_name [CONSTANT] variable_type [:= literal_value];
variable_name [CONSTANT] table_name.column_name%TYPE [:= literal_value];
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4.1.2.2 Kompozitni proménné

Za kompozitni proménné jsou povazovany predevsim zdznamy a kolekce, jednd se tedy
o proménné, které v sobé uchovavaji vice dil¢ich hodnot, jeZ mohou byt libovolného da-
tového typu, ktery PL/SQL podporuje. Zaznamy jsou kompozitni proménné, jenZ mohou
obsahovat dil¢i hodnoty riznych datovych typd, oproti tomu hodnoty obsazené v kolekci

jsou vzdy stejného datového typu.[7]

Zaznamy je moZzné pouZzivat napiiklad namisto jednotlivych proménnych pro zachyceni radky
vybrané z konkrétni tabulky ¢i pohledu ptikazem SELECT, popiipad€ pro zachyceni vy-
stupu z kurzoru, kterym je vénovdna Cast 4.1.3.2. Pfi deklaraci zdznamu je nutné stejné
jako u skaldrnich proménnych definovat jeho typ, ten je bud’ mozZné explicitné nadefinovat
nebo 1ze pouZit ukotveni, obdobné jako u skaldrnich proménnych, zde za pomoci kli¢ového
slova %ROWTYPE. Nasledujici ukazka znazornuje, jakym zpiisobem je mozné deklarovat
zdznam. Za predpokladu, Ze deklarovany typ pfesné kopiruje katalogovy objekt, pak oba
zaznamy budou stejného typu. K dil¢im hodnotam vytvorenych zdznamu poté pristupujeme
pomoci te€kové notace, v niZ zapiSeme ndzev zdznamu a ndzev konkrétni dil¢i hodnoty od-
délené teckou.[3][4][5][7]1[12]

TYPE record_type IS RECORD

(varl variable_type[,var2 variable_type ,...]);
recordl record_type;

record2 catalog_object%ROWTYPE;

Dalsim typem kompozitnich proménnych jsou jiz zminéné kolekce, ty miizeme v zasadé dé-
lit na pole a listy. Pole jsou pouZivédna tam, kde pfesné zndme maximalni pocet polozZek, které
chceme ukladat a v PL/SQL jsou reprezentovdna typem VARRAY. Listy naopak vyuZijeme
tam, kde nevime kolik zdznami bude potieba ukladat, v PL/SQL jsou listy reprezentovany
setkdme s piivodnim oznacenim. Pfed vytvofenim kolekce je nutné vzdy nejprve definovat
jeji typ, opét pomoci piikazu TYPE, kolekci samotnou pak Ize deklarovat bud’ prazdnou
nebo je mozné ji zaroven naplnit hodnotami. Ke konkrétni hodnoté v kolekci se dostaneme
pomoci ndzvu kolekce a pozice dané hodnoty uzaviené v kulatych zdvorkdch, oproti Javé
¢i jazykiim z rodiny C je zde vSak rozdil v indexaci, kterd zacind od jednicky a ne od nuly,
jak byva vétsinou zvykem. Nasledujici ukdzka znazormuje, jakym zptisobem jsou definovany
jiz zminované druhy kolekci a definovany jejich typy, v téle kédu jsou pak za pomoci cykli

vypsany hodnoty vSech prvki obou kolekci.[7][12]
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DECLARE
TYPE varray_type IS VARRAY(10) OF data_type;
array varray_type := varray_type(1,2,3,4,5,6,7,8,9,10);

TYPE table_type IS TABLE OF data_type;

list table_type := table_type(1,2,3,4,5,6,7,8,9,10);
BEGIN
FOR i in 1..list.COUNT LOOP
dbms_output.put ( "["||list(i)|]']");
END LOOP;

FOR i in 1..array.LIMIT LOOP
dbms_output.put ( '['|]array(i)||"]");
END LOOP;
END;

4.1.3 Rizeni toku programu

Tato ¢ast diplomové prace se bude zabyvat fidicimi strukturami pouzivanymi v ramci jazyka
PL/SQL a to predevsim jejich konstrukci a funkcemi jenz zastdvaji. Ridici struktury jsou
¢asti kédu umoziujici vétveni kédu, opakovani urcitého chovani ¢i pristup k datim uloZe-

nym v databdzi, a proto se s nimi setkdme témér v kazdé netrividlni procedure ¢i funkci.

4.1.3.1 Podminkova logika

Ridicim strukturdm, v nichZ uréujeme, jaka &ast kédu bude provedena v zdvislosti na vy-
sledku néjaké podminky ¢i hodnoté ur€ité proménné, se fikd podminkovéa logika nebo také
podminky. V rdmci PL/SQL rozliSujeme v zdsadé dva typy podminek, a to konkrétné IF
a CASE, oba tyto typy podporuji jak jednoduché, tak i vicendsobné vétveni. Rozdil mezi

témito dvéma strukturami je ve zpusobu, jakym pristupuji k aktu vétveni kédu.

V rdmci podminkové logiky typu IF jde o vétveni na zdkladé podminek, jenz maji boo-
leovsky vysledek. Podminky mohou byt jedno ¢i vice operandové, avSak v pripadé vice
operandovych podminek je tfeba dbét na to, aby operandy byly stejnych nebo navzijem pie-
voditelnych typt. V ramci podminek 1ze vyuzivat kromé klasickych operatort také funkce,
a to bud’ jako jeden z operandili ¢i samostatné, zde vSak musi byt ndvratovd hodnota typu
BOOLEAN. Na obrazku 2 je vyobrazena struktura pfikazu IF. Povinnou ¢4st pfikazu tvoii
vzdy kli¢ové slovo IF nédsledované podminkou s booleovskym vysledkem a kli¢ovym slo-

Vs v 2

vem THEN, dalsi ¢ast tvori blok kédu, jenZ se provede v ptipad€, Ze je podminka splnéna,
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v, e

je mozné rozsirit prikaz IF, jsou bloky ELSIF a ELSE, viz obrazek 2. Blok ELSIF umoz-
nuje realizovat vicenasobné vétveni pridanim dal$ich podminek a podminénych bloki kédu,
zatimco ELSE umoziiuje ptidat blok kédu, jenz bude proveden, pokud Zadné z predchozich
podminek nebyla splnéna. V pripadé€, Ze vytvofime vicendsobné vétveni, vZdy se provede
pouze ten blok kédu, ktery se nachdzi u prvni splnéné podminky, a to i pfesto, Ze by byly
splnény i dalsi podminky.[2][7][12]

r ELSIF § THEN blok kodu
] IF THEN blok kédu ‘L »| END |5l IF .>®
L blok kédu

ELSE

Obrazek 2: Struktura pfikazu IF [zdroj: autor]

Na rozdil od rozhodovaci struktury typu IF, u typu CASE je vétveni provadéno na zdkladé
hodnoty konkrétni proménné neboli selektoru a jako podminka je vZdy pouzit vztah rovnosti.
Struktura pfikazu CASE je zndzornéna na obrazku 3. Povinna ¢ast piikazu je sloZena z kli-
c¢ového slova CASE a rozhodujici proménné. Dale pak z klicového slova WHEN, konkrétni
hodnoty, jenz bude porovndvana se selektorem, klicového slova THEN a bloku kédu, ktery
bude proveden, pokud se selektor shoduje s danou hodnotou, jestliZe tuto ¢ast zopakujeme
s riznymi hodnotami, dosdhneme vicenasobného vétveni. Povinna Cast je poté zakoncena
klauzuli END CASE a stfednikem. Pro pfidani bloku kédu, jenz se provede v pripadé, Ze
selektor neodpovida Zadné z hodnot, je moZzné obdobné jako u IF i zde pouZit klicové slovo
ELSE nésledované blokem kddu. V pripadé, Ze je vétveni zaloZeno na podminkach rovnosti,
je vzdy lepsi pouzit piikaz CASE, jelikoZ dosdhneme zkraceni zdrojového kédu a jeho struk-

tura je navic prehlednéjsi nez u ekvivalentniho prikazu IF.[2][7][12]

Y

—»| CASE WHEN THEN fp(blok kédu +—>| END (> cAsE _>®
L ELSE blok kédu

Obrazek 3: Struktura piikazu CASE [zdroj: autor]
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4.1.3.2 Kurzory

Velmi Casto je nutné, aby konkrétni funkce ¢i procedura pracujici nad databazi pristupo-
vala k datdm, pro tento Gcel jsou v jazyce PL/SQL urceny takzvané kurzory. Diky kurzorim
je mozné piimo v koédu pouzivat rizné SQL piikazy pro pristup k datim. Kurzory mizeme
délit napriklad na zdklade poctu fadki dat, s nimiZ pracuji, rozeznavame jedno fadkové ne-
boli single-row a vice fadkové neboli multi-row kurzory. V ramci jednotfddkovych kurzorti se
vyuzivaji pfikazy typu SELECT INTO, u nichZ je nutné dohlédnout na to, aby vystupem byl
pouze jediny radek, v opacném pripadé by doslo k chybé ORA-01422, diky tomuto typu pfi-
kazi je mozné z databaze uloZit hodnoty do lokdlnich proménnych. V ramci vice fadkovych
kurzori jsou vyuzivany klasické piikazy SELECT, zde vSak vétsinou vraci vice fadkda, a tak
neni mozné je piimo vklddat do jedné proménné, namisto toho jsou veli Casto vyuZivany

v cyklech. Kurzory je dale také mozné délit podle typu na implicitni a explicitni.[7]

Implicitni kurzory jsou automaticky vytvarené databazovym serverem, jednd se v podstaté
o jakékoli SQL piimo zapsané v boku PL/SQL kédu. Vyhodou implicitnich kurzort je jejich
mensi logisticka sloZitost, neni nutné je deklarovat v deklaracni Casti bloku a databazovy
server je také automaticky otevird a zavird, diky ¢emuz jsou navic robustné;jsi vii¢i chybam.
Nevyhodou vSak je, Ze neni mozné, aby programator sim definoval vybirdni dat z kurzoru,
diky ¢emuz je pouziti implicitnich kurzori omezeno na single-row piikazy, multiple-row
implicitni kurzor je moZné vytvofit pouze ve spojeni s cyklem typu FOR, jenZ dokdze sam
vybirat data z kurzoru. I pfes tuto nevyhodu je vSak vhodné implicitni kurzory pouZivat v§ude

tam, kde je to mozné.[7][9]

Explicitni kurzory jsou, na rozdil od téch implicitnich, definovdny programatorem v dekla-
racni ¢asti PL/SQL bloku, ru¢né je dile tfeba fidit i vybirani fddek dat, vCetné otevirani
a zavirani kurzoru, jedinou vyjimkou jsou jiz zminéné FOR cykly, jenZ tyto tkony provadi
samy. Oproti implicitnim kurzorim zde ma programator mnohem vice volnosti v tom, jak
s kurzorem pracovat a je tedy moZzné ho vyuZzit ve vice situacich, nicméné jak jiz bylo receno,
pokud to situace dovoluje, je lepsi vyuzit implicitni kurzory. Otevieni explicitniho kurzoru
se provadi pfikazem OPEN, uzavieni pak pifikazem CLOSE a pro vybirdni dat je pouZivan
pfikaz FETCH INTO, jednoduchy piiklad zndzornujici pouZiti kurzoru demonstruje nasle-
dujici ukazka kédu, ve které je deklarovan kurzor, z néjz je ndsledn€ vybrédna jedna radka dat

do pted pfipraveného zdznamu.[7][9]

DECLARE
CURSOR cursor_name IS static_sql_select_statement;
record_name cursor_name%ROWTYPE;
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BEGIN
OPEN cursor_name;
FETCH cursor_name INTO record_name;

CLOSE cursor_name;
END;

Kromé jednoduchych statickych kurzort lze vytvaret také dynamické kurzory, jenZ umoz-
nuji v rdmci pouzitého SQL piikazu vyuzivat proménné, které se mohou podle potfeb ménit
vzdy pfi otevirdni kurzoru. Jestlize pracujeme s dynamickymi kurzory, je tieba pridat za
jméno kurzoru pfi jeho vytvafeni zdvorku obsahujici jména a typy proménnych oddélené
¢arkami, ty ndsledné mohou byt vyuzity v SQL piikazu, jenz je soucdsti kurzoru, dale pak
pri otevirdni kurzoru musime ptidat zavorku s atributy, které budou dosazeny do pfislusnych
proménnych, obdobné jako pfi volani funkci. Dynamické SQL ma kromé své variability
ovSem i stinné stranky, jako napfiklad mensi rychlost, nemoznost kontrolovat platnost pfi-
kazu nebo ovéfovat datové typy Ci velikosti pfi kompilaci kédu a dalsi, proto by mélo byt
vyuZzivano, jen pokud je to nezbytné.[7]

Pro préci s kurzory jsou definovdny Ctyfi atributy, jeZ jsou vyuZivany predev§im v rdmci
podminek, jednd se konkrétné o atributy %FOUND, %NOTFOUND, %ISOPEN a %ROW-
COUNT, prvni tfi atributy jsou booleovské, zatimco posledni z nich je typu NUMBER. Vy-

znam téchto atributl je nasledujici:

e %FOUND urcuje, zdali je mozné zachytdavat zdznam z kurzoru, neboli jestli existuje
dalsi radek, s nimZ je mozné pracovat, pokud takovyto faddek existuje, hodnota tohoto
atributu je rovna TRUE. Spolecné s nasledujicim atributem je Casto vyuZivan v pod-

minkach cyklu, které urcuji bude-li provadén nasledujici krok.

e %NOTFOUND je v podstaté negaci predchoziho atributu a nabyva hodnoty TRUE

s V2

v piipadé, Ze jiz zadny dal$i fadek neexistuje.

e %ISOPEN urcuje, je-li kurzor otevien ¢i nikoli, tento atribut je ¢asto vyuZivan v pod-
minkové logice obalujici samotnou préci s kurzorem, diky tomu je moZné prede;jit

chybé pfti Cteni ze zavieného kurzoru.

e %ROWCOUNT vraci pocet z kurzoru doposud zachycenych fadkd. Jako jediny z atri-
butl je pouZitelny i pro implicitni kurzory a je vyuzivan predevsim pro kontrolu, zda-1i

byl zachycen alespon jeden fadek.[7]

Pro ukladdani dat z kurzoru je mozné pouZzit bud’ dostatené mnoZzstvi skaldrnich promén-
nych nebo jednu kompozitni proménnou prislusného typu, viz ¢ast 4.1.2, takovyto kurzor se

v pfipadé FOR cyklu vytvofi automaticky namisto klasické referencni proménné.[7][9]
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4.1.3.3 Cykly

Cykly neboli smycky jsou fidici struktury, jenz dovoluji v ramci programu opakovat urcité
chovani tim, Ze spousti konkrétni ¢ast kédu tak dlouho, dokud plati podminka pro pokraco-
vani smycky. Cykly je moZné rozdé€lit podle toho, zda provadi kontrolu podminky na poc¢atku
iterace ¢i na jejim konci, a tedy t€lo cyklu vZzdy probéhne alespoii jednou, rozdil mezi té-
mito typy graficky zobrazuje obrazek 4. Systémy Oracle vSak nativné podporuji pouze cykly
s kontrolou podminky na pocétku iterace, pakliZe je tieba vytvorit cyklus s kontrolou na
konci iterace, je nutné prizptsobit k tomuto tcelu takzvanou jednoduchou smycku. V jazyce
PL/SQL pak lze vytvaret v zdsadé tii typy cykll, konkrétné jde o jednoduché smycky, déle
pak o FOR a WHILE cykly.[2][4][7]

iterace

|

iterace

Smycka s kontrolou Smycka s kontrolou
na zacatku iterace na konci iterace

Obrazek 4: Logické déleni cykla [zdroj: autor]

Jednoduché smycky jsou nejjednodussi variantou cykli, presto jsou vsak Casto vyuZivany
tam, kde by nebylo nasazeni cykli FOR ¢i WHILE vhodné kvili jejich pevné pozici kont-
roly platnosti podminky, ta se provede vzdy alespon jednou, a to na pocatku iterace. Oproti
FOR a WHILE cyklim nema jednoducha smycka tento bod pevné stanoven, a tak 1ze vytvorit
smycCky s kontrolou podminky uprostied ¢i na konci bloku kédu uvnitf téla cyklu. Jednodu-
chd smycka zacina kliCovym slovem LOOP a kon¢i klauzuli END LOOP a stiednikem, toto
plati 1 pro ostatni typy smycek, v nich je vSak pfitomna ddle samotnd podminka cyklu. Aby
nedoslo k vytvoreni nekonecné smycky, je nutné do téla cyklu umistit piikaz EXIT ¢i EXIT
WHEN. Piikaz EXIT ukondi cyklus okamzité a vétSinou je pouZivéan spolecné s piikazem
IF, aby doSlo k ukonCeni pouze za urcitych okolnosti, tento mechanismus ma v sobé auto-
maticky zabudovan piikaz EXIT WHEN, jenZ ukondi cyklus pouze v pripadé, Ze je splnéna
podminka zapsédna za kliCovym slovem WHEN.[2][7][12][15]

Dals$im typem smycek jsou cykly typu FOR. Cykly tohoto typu jsou vyuZivany tam, kde je

pocet iteraci predem zndm nebo je-li tento pocet ddn mnozstvim Fadku dat, jenZ ziskame SQL
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Y

Y A e
—» LOOP :W

END |3 LOOP .)@

Obrazek 5: Struktura jednoduché smycky [zdroj: autor]

ptikazem, popiipadé jako vystup z predem definovaného kurzoru, viz ¢ast 4.1.3.2. Vyhodou
cyklu typu FOR oproti ostatnim typim smycek je predev§im implicitni existence indexu
iteraci, ktery vznikd na pocatku cyklu a zanika po jeho ukonceni. Index iteraci miiZe byt
ruzného typu, podle toho, jak je dany cyklus konstruovan. Jestlize jde o klasicky FOR cyk-
lus s konkrétnim rozsahem, bude index definovan jako datovy typ NUMBER, oproti tomu,
pokud jde o cyklus s kurzorem ¢i SQL prikazem, index bude automaticky definovan jako
%ROWTYPE pro dany vystup, v takovém piipadé pak k jednotlivym atributim ptistupu-
jeme v rdmci cyklu za pomoci teckové konvence. FOR cyklus zac¢ind klicovym slovem FOR
a jménem indexu iteraci pro danou smycku, dale pak klicovym slovem IN nédsledovanym
bud’ rozsahem nebo prikazem SELECT ¢i kurzorem, déle je jiZ FOR cyklus shodny s jed-
noduchou smyckou. V pfipadé FOR cyklu s rozsahem je mozné pouZit také klicové slovo
REVERSE, v takovém pripad€ pak dojde k prochdzeni rozsahu v obraceném sméru, tedy od
horni hranice k dolni. Stejn€ jako u jednoduché smycky je mozné v téle cyklu pouzit pii-
kazy EXIT ¢i EXIT WHEN, avSak implicitné to neni nutné, jelikoZ FOR cyklus sam hlida
podminku ukonceni smycky na pocatku kazdé iterace. Graficky je struktura FOR cykll zna-
zornéna na obrazku 6.[2][7][12][15]

—» REVERSE

olni hranice orni hranice
3»( dolni h h h

proménna /——\\
—| ForR IN ;@ LOOP [ ;P\usil:_.m_um/z, EnD || Loop .)@

~

piikaz SELECT

Obrazek 6: Struktura FOR cyklu [zdroj: autor]

Y

Poslednim typem smycek jsou cykly typu WHILE, ty jsou pouZzivany tam, kde je potieba
opakovat urcité chovani po dobu platnosti konkrétni podminky. Tento typ cyklu mé stejné
jako FOR cykly stanoven pevny bod kontroly platnosti podminky pro pokracovani smycky
na pocatku kazdé iterace a stejné tak lze pouZzit 1 aditivni piikazy EXIT ¢i EXIT WHEN,
ovSem na rozdil od FOR cykll nejsou smycky typu WHILE zaloZeny na rozsahu ¢i vy-

stupu z kurzoru, nybrz na podminkach booleovského typu. DalSim rozdilem je, Ze stejné
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jako u jednoduchych smycek zde musi programator sdm fidit index iteraci, pokud je zapo-
trebi. Od jednoduchych smycek se vSak, cykly typu WHILE nelisi pouze konstrukci, ale také
tim, Ze proménné v podmince urcujici, zdali bude cyklus pokracovat musi byt pfedem inici-
alizovény, jinak program do smycky nevstoupi, diky tomu neni nutné provadét kontrolu je-li
proménnd inicializovédna, na rozdil od jednoduchych smycek, a tak se vyvarujeme zbytec-
nym chybdm. WHILE cykly zacinaji klicovym slovem WHILE nésledovanym podminkou
booleovského typu a déle jsou jiz shodné s jednoduchymi smyckami. Graficky je struktura
WHILE cykld zndzornéna na obrazku 7.[2][7][12]

—»| WHILE Loopr Y ;w END | LooP _>©

Obrézek 7: Struktura WHILE cyklu [zdroj: autor]

Y

Od verze Oracle 11g se objevuje novy ndstroj pro manipulaci se smyckami, zminénym na-
strojem je piikaz CONTINUE a jeho alternativa CONTINUE WHEN. Diky témto piikaziim
je mozné manipulovat s béhem cyklu a ptreskocit nékteré jeho iterace nebo jejich Casti, aniz
by bylo nutné je sloZzité uzavirat do podminkovych blokl nebo dokonce smycku prerusit.
Piikazem CONTINUE docilime okamzitého ukonceni stdvajici iterace a presunuti ovladani
na pocatek nové, tento prikaz je vétSinou pouzivan v rdmci podminkového bloku, aby doslo
k preskoceni iterace pouze za urcité podminky. Alternativou je pouZiti pfikazu CONTINUE
WHEN, jenz ukondi iteraci jen tehdy, pokud je splnéna podminka zapsdna na konci piikazu.
Pri pouZziti téchto prikazi je v§ak nutné peclivé volit jejich umisténi v téle cyklu, a to zejména
u jednoduchych smycek a WHILE cykli, jelikoZ u nich Ize takto velmi snadno vytvorit ne-
konec¢né cykly, coz je vétSinou nezadouci stav. Oproti tomuto nebezpeci jsou imunni pouze
cykly typu FOR, u nichZ dochazi k automatické inkrementaci ¢i dekrementaci indexu ite-
raci, avSak i zde je mozZné nevhodnym umisténim piikazu CONTINUE zapfi€init neZddouci

chovani programu.[7]

4.1.4 Sprava vyjimek

V kazdém programovacim jazyce je nutné mit nastroje pro osetieni nestandardnich situaci
¢i chyb, v tomto ohledu neni ani PL/SQL Zadnou vyjimkou. Jak jiZ bylo feCeno v Casti
4.1.1, k odchytdvani a oSetrovani vyjimek dochazi v nepovinné casti PL/SQL bloku, ktera
je uvozena klicovym slovem EXCEPTION a nachdzi se pred koncem celého PL/SQL bloku.
Tato ¢ast diplomové prace se bude zabyvat zplisobem, jakym jsou vyjimKy zpracovavany

a také vyjimkami samotnymi.
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Proces zpracovéni vyjimky probihd tak, Ze pokud pfi zpracovani kédu dojde k néjaké chybé,
at’ jiz standardni ¢i definované uZzivatelem, zastavi se dalSi zpracovavani exekucniho bloku
a fizeni bude predano bloku pro spravu vyjimek. Nasleduje rozhodnuti o tom, jak bude vy-
jimka zpracovana, to probihd obdobné jako v pfipad¢ piikazu CASE, popsaného v Casti
4.1.3.1, tedy za pomoci klicového slova WHEN, ndzvu chyby nebo kli¢ového slova OTHERS
a klicového slova THEN, pokud nédzev chyby odpovida fetézci v podminkovém bloku, pak
bude proveden pfislusny blok kédu pro zpracovani konkrétni vyjimky. Jestlize je v podmin-
kové ¢asti klicové slovo OTHERS, pak bude zachycena jakdkoli vyjimka, jenZ nebyla dosud
zachycena, jednd se tedy v podstaté o obdobu ELSE bloku. Jak vypada struktura bloku pro
spravu vyjimek zndzornuje graficky obrazek 8.[2][7][9][12][15]

OR

—»|EXCEPTION|—Y_3| WHEN ;@ T THEN blok kédu Yi»| END .)®
OTHERS i)

Obrézek 8: Struktura EXCEPTION bloku [zdroj: autor]

nazev chyby

Y

V bloku kédu pro zpracovéani vyjimek je mozné pouzivat dvé specidlni proménné, prvni
z nich je SQLCODE, ta vraci Ciselny kéd konkrétni chyby, aZ na jedinou vyjimku je toto
¢islo vzdy zaporné, v piipadé NO_DATA_FOUND se vSak jednd o ¢islo sto. Pro uZivatelem
definované vyjimky je urcen rozsah -20001 az -20999, pokud uZivatel nepfifadi dané chybé
Cislo, bude vSak navracena kladnd hodnota jedna. Druhou ze zmifovanych proménnych je
SQLERRM, ta vraci oznaceni a zpravu zachycené chyby. Poté co probéhne zpracovani chyby
dojde k ukonceni procedury. Je vSak tfeba zminit, Ze v ¢asti kédu pro spravu vyjimek budou
zachyceny pouze ty chyby, jeZ byly vyvoldny v rdmci exekuéni ¢4sti bloku. Chyby vyvolané
pfi deklaraci ¢i pfi samotném zpracovani vyjimky budou odchyceny v bloku kédu, z néjz
byla pfislusnd funkce ¢i procedura volana nebo v nadfazeném bloku kédu, pokud takovy

neexistuje, bude automaticky vyvoldna neosetiend vyjimka.[7][12]

Jak jiz bylo feceno, v rdmci jazyka PL/SQL je moZné odchytdvat jak preddefinované vy-
Jjimky, tak i vyjimky definované uzivatelem. Preddefinované vyjimky jsou v databazovych
systémech Oracle ulozeny v baliku STANDARD, tyto standardizované vyjimky se zameé-
fuji predev$im na obecné chybové stavy, nejcastéji pouzivané vyjimKy jsou pojmenovany,
nicméné veétsi mnozstvi vyjimek nemd své jméno a je nutné je zachytavat v sekci OTHERS.
V tabulce 1 jsou zapsany jednotlivé pojmenované vyjimky vcetné jejich kéda a priciny
vzniku.[2][7][12]
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Tabulka 1: Pfiklady preddefinovanych vyjimek v PL/SQL [zdroj: autor]

Nazev vyjimky ORA kéd | Pricina vzniku
ACCESS_INTO_NULL ORA-06530 |Pristup k neinicializovanému objektu

Z4dna z podminek v ptikazu CASE neodpovida selektoru a chybi
CASE_NOT_FOUND ORA-06592 .

klauzuje ELSE
COLLECTION_IS_NULL ORA-06531 |Pristup k neinicializovanému VARRAY nebo NESTED TABLE
CURSOR_ALREADY_ OPEN ORA-06511 |Pokus o znovuotevfeni jiz otevieného kurzoru

Snaha o vloZeni duplicitni hodnoty do sloupecku s unikatnim
DUP_VAL_ON_INDEX ORA-00001 |.

indexem
INVALID_CURSOR ORA-01001 |Provadéni nepovolené operace nad kurzorem
INVALID_NUMBER ORA-01722 |Ptifazeni neciselné hodnoty do proménné typu NUMBER
LOGIN_DENIED ORA-01017 |Pokus o login s neplatnou kombinaci jména &i hesla
MNO_DATA FOUND ORA-01403 |Prikaz SELECT INTO nevrati zadna data

Pokus o provadéni operaci nad DB bez navazaného spojeni
NOT_LOGGED_ON ORA-01012 . . . .

(napriklad po ukonceni session)
PROGRAM_ERROR ORA-06501 |Nalezen interni error PL/SQL
ROWTYPE_MISMATCH ORA-06504 |Nekompatibilni ndvratové typy kurzori v tloze

Pokus o volani instance dynamického objektu, ktera dosud nebyla
SELF_IS_NULL ORA-30625

inicializovana

STORAGE_ERROR ORA-06500 |SGA doéla pamét nebo byla poskozena

Poufziti vy$5i hodnoty indexu pro pfistup k NESTED TABLE ¢i VARRAY
nez kolik je v kolekci prvkd

PouZiti nedovolené hodnoty indexu pro pristup k NESTED TABLE ¢&i
VARRAY (nekladny integer)

Poku o konverzi STRING na ROWTYPE, pricemz STRING nevyjadiuje

SUBSCRIPT_BEYOND_COUNT | ORA-06533

SUBSCRIPT_QUTSIDE_LIMIT ORA-06532

SYS_INVALID_ROWID ORA-01410
platnou hodnotu ROWTYPE
TIMEOUT_ON_RESOURCE ORA-00051 |Databaze neni schopna zajistit zamek na urcité zdroje
TOO MANY ROWS ORA-01422 |Prikaz SELECT INTO vrati vice ne? jednu fadku
Pokus o pfirazeni priliz velké hodnoty do proménné, ktera je prilis
VALUE_ERROR ORA-06502 .. . .
mala, nez aby ji mohla udriet
ZERO_DIVIDE ORA-01476 |Pokus o délené Cisla nulou

Jestlize je nutné oSetfit néjaky nestandardni stav ¢i chybu specifickou pro konkrétni pro-
gram, je tieba definovat vlastni vyjimku, toho je mozné dosdhnout dvéma zpisoby. Prv-
nim zpasobem je definovani proménné typu EXCEPTION piimo v deklaracni ¢asti PL/SQL
bloku, kterou je ndsledné mozné vyvolat v exekucni C4sti bloku piikazem RAISE a na-
zvem vyjimky. Staticky definovand vyjimka ma standardné hodnotu SQLCODE rovnu jedné
a SQLERRM obsahuje text ,,user-defined exception”, tento stav lze zménit pomoci direktivy
PRAGMA EXCEPTION_INIT, s jejiz pomoci miizeme uzivatelem definovanou vyjimku
asociovat s konkrétnim ¢islem SQLCODE, v takovém ptfipadé pak SQLERRM obsahuje
prisluSnou zpravu dané chyby nebo prazdny fetézec, pokud chyba s danym Cislem neni defi-

novana.[7]

Druhou moznosti, jak vytvofit vlastni vyjimku je jeji dynamické vyvolani, k tomuto se po-
uziva konkrétné prikaz RAISE_APPLICATION_ERROR, tento pifikaz ma dva parametry,
prvnim z nich je SQLCODE, jak jiz bylo feCeno vySe, pro uZivatelem definované vyjimky
je tfeba dodrZet rozsah -20001 az -20999, druhym parametrem je pak SQLERRM. Nevy-

24



Diplomova prace Automatizace procesi v DBMS ORACLE

hodou druhé varianty je, Ze jelikoZ jde o dynamicky vyvolanou vyjimku, tak neni v rdmci
bloku kédu pojmenovana, a proto neni mozné ji v bloku pro spravu vyjimek odchytavat
pfimo za pomoci jména. Dynamicky vyvolané vyjimky je moZzné zachytit v sekci OTHERS
a nédsledné rozliSit pomoci podminky odkazujici se na SQLCODE, alternativou je asociovat
statickou vyjimku pomoci direktivy PRAGMA, tento piipad zndzornuje ndsledujici ukdzka
kédu.[7]

DECLARE

jmeno_vyjimky EXCEPTION;

PRAGMA EXCEPTION_INIT (jmeno_vyjimky , —20001);
BEGIN

RAISE_APPLICATION_ERROR(—20001, 'zprava_vyjimky ');
EXCEPTION

WHEN jmeno_vyjimky THEN

dbms_output. put_line (SQLERRM);

END;

4.1.5 Procedury, funkce a baliky

Doposud byly zminény pouze anonymnimi bloky kédu, ty jsou vhodné predevsim ve chvili,
kdy jde o feSeni jednordazovych problémi. V praxi je vSak velmi ¢asto nutné urcitou tlohu
zpracovdavat opakované, a pravé pro tyto ucely slouZi procedury a funkce, ty umoznuji ukla-
dat bloky kédu pfimo v databazi pod konkrétnim jménem tak, aby bylo mozné je v piipadé
potieby spoustét. Diky balikiim pak lze ze samostatnych procedur a funkci vytvorit kom-
plexni celky feSici konkrétni problematiku.[7][9] Tato ¢4st diplomové price se bude zabyvat

prave vyuzitim a konstrukci procedur, funkei a baliku.

Vyuziti procedur a funkei pfinds$i mnoho vyhod, moZnost vytvaret procedury a funkce s pa-
rametry prinasi znovu pouZzitelnost kédu pro riznd zadani bez nutnosti zasahovat do kédu.
Premisténim koédu na databazovy server pak dojde ke zvySeni vykonu v disledku snizeni
prenasenych dat mezi serverem a klientem, jenz dostava pouze vysledek dané operace. Dalsi
vyhodou, avsak nikoli posledni, je zvySeni vykonu pfi opakovaném spousténi, diky tomu, Ze
analyzy provedené pfi prvnim priichodu daného kédu jsou uloZeny v SGA (System Global
Area) paméti a je mozné je znovu pouZit pii dal$ich spusténi programu. Pfi pouZiti procedur,
funkei a balikli se navic mnohem 1épe kontroluje, kdo ma k jakym funkcionalitdim piistup,

a to diky pridélovani opravnéni konkrétnim skupindm uzivateli ¢i jednotlivetim.[7]

Pro spousténi funkce ¢i procedury je nutné mit opravnéni EXECUTE pro spousténi konkrétn{

funkcionality ¢i EXECUTE ANY, jenZ umoZnuje spoustét libovolnou funkcionalitu. Pridé-
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lenim oprdvnéni pro spousténi baliku ziska uZivatel pravo spoustét libovolnou proceduru
¢i funkci v ném uloZenou. Obdobné pro vytvareni procedur, funkci a balikd je zapotiebi
mit opravnéni, a to bud CREATE PROCEDURE pro tvorbu ve vlastnim schématu v da-
tabazi, anebo CREATE ANY PROCEDURE, jenz umoZiiuje vytvéret procedury, funkce ¢i
baliky i ve schématech ostatnich uZzivateld. Pfi vytvareni procedur, funkci a baliki je vSak
déle zapotiebi mit prislusna opravnéni ke vSem databazovym objektiim, s nimiZ se v daném
kédu pracuje, toto pravidlo Ize obejit pouze nastavenim autentizace pii vytvéareni funkcio-
nality z tviirce (definer), coz je implicitni hodnota, na uZivatele pouZivajictho funkcionalitu

(current_user), tento postup bude podrobnéji popsan v Casti 4.5.1.[2][5][7]

Funkce a procedury je mozné spoustét pomoci nékolika typd notaci, pficemZ vSechny ob-
sahuji jméno baliku, pokud se v néjakém nachdzi, a jméno funkce ¢i procedury oddélené
teCkou, déle pak zdvorku obsahujici konkrétni hodnoty ¢i proménné reprezentujici jednot-
livé parametry oddélené ¢arkou. Rozdil mezi jednotlivymi typy notaci je vSak v tom, jakym
zplisobem jsou zapisovany parametry v zavorce za jménem funkce. Pfi pouziti klasické po-
zi¢ni notace je nutné zapisovat veSkeré parametry v takovém poradi, v jakém jsou definoviny
v hlavi¢ce funkce ¢i procedury, a tedy nelze vynechat ani parametry s definovanou implicitni
hodnotou. Druhou notaci je takzvand jmennd notace, ve které je vZdy zapsdno jméno para-
metru, operator ,,=>" a konkrétni hodnota, ve jmenné notaci je mozné usporadat parametry
v libovolném poradi a ty, jenZ maji definovanu implicitni hodnotu je mozné zcela vynechat.
Posledni moznosti je kombinace pfedchozich dvou, pro tuto notaci v§ak musi platit, Ze ves-
keré nepojmenované parametry se musi objevit na zac¢atku a presné v takovém poradi, v némz
jsou uvedeny v hlavic¢ce funkce ¢i procedury.[7] Nasledujici ukdzka kédu zndzoriuje pouziti
jednotlivych notaci pfi volani funkce se tfemi parametry a, b a ¢ typu NUMBER, jenz by
vrétila vzdy stejny vysledek.

begin
jmeno_baliku.jmeno_funkce(3, 4, 5);
jmeno_baliku.jmeno_funkce(c = 5, a = 3, = 4);
jmeno_baliku.jmeno_funkce(3, ¢ = 5, b = 4);

end :

4.1.5.1 Procedury
Procedury jsou typem podprogramt, jenZ implicitné nemd Zadnou ndvratovou hodnotu,

a proto neni mozné je pouZit jako operand na pravé strané pro pfifazeni hodnoty proménné,

v podminkéch ¢i v SQL dotazech. NejCastéjsi vyuziti procedur spociva v provadéni DML
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operaci, tedy vkladani, dprava ¢i mazani dat a jsou velmi Casto voldny za pomoci triggeri ¢i

jobu, s nimiz se blize sezndmime v kapitole 5.[S][7][15]

Svou konstrukei jsou procedury podobné anonymnim blokiim PL/SQL kédu, jediny rozdil
je, Zze namisto kli¢ového slova DECLARE maji na poc¢atku hlavicku procedury. Hlavicka
procedury zacind klicovymi slovy CREATE PROCEDURE, mezi ty 1ze doplnit nepovinnou
klauzuli OR REPLACE, diky niZ dojde k nahrazeni ptivodni procedury se stejnym jménem,
pakliZze takovd v databdzi jiz existuje. Dale ndsleduje ndzev samotné procedury a zavorka
obsahujici definice jednotlivych parametrii oddélené ¢arkou, ta v§ak neni povinna v piipadé,
7Ze se jedna o proceduru bez parametrtii. Kazdy parametr je definovdn jménem, médem a da-

tovym typem.[2][5][15] Mdd proménné muzZe byt nastaven na nasledujici tfi hodnoty:

e IN - Jednd se o defaultni méd parametru, proménné v tomto médu jsou uréeny pouze
pro Cteni a jejich hodnotu nelze v priibéhu funkce ¢i procedury ménit. JestliZe je para-

metr v tomto mddu, je mozné mu prirazovat defaultni hodnotu.

e OUT - Tento mo6d udavd, Ze dany parametr je uréen pouze pro zdpis, to umoziuje
vracet hodnoty i v rdmci procedur, coz standardné nelze, v ptipadé funkci pak pridat
dalsi proménnou jejiZ hodnota bude vracena na misto voldni. Takovémuto parametru
vSak nelze prifadit defaultni hodnotu, jinak bude pfi kompilaci kédu vyvolana vyjimka
PLS-00230. Dal$im omezenim je, Ze pti voldni podprogramu nelze za takovyto para-
metr dosadit literdl, coZ by zabrénilo zdpisu do proménné, vZdy je tedy nutné pouzit
proménnou, v opacném piipadé bude vyvoldna vyjimka ORA-06577 v SQL z néjz
spoustime podprogram a PLS-00363 pfimo v PL/SQL kédu.

e IN OUT - Tento mdd je kombinaci pfedchozich dvou a urcuje, Ze dany parametr je
mozné nejen Cist, ale také do néj zapisovat, plati pro n€j vSak stejnd omezeni jako pro
moéd OUT, tedy nelze prifadit defaultni hodnotu parametru a pfi voldni podprogramu

nelze pouZit literdl, ale pouze proménnou.[2][7][12]

Kromé jména, médu a datového typu lze k definici parametrti ptidat klicové slovo NOCOPY,
jenz zajisti rychlejsi pfedavani parametrt. V pripadé, Ze je parametr v médu IN, lze také defi-
novat jeho defaultni hodnotu, a to za pomoci kli¢ového slova DEFAULT a konkrétni hodnoty,
jenz bude pouzita v piipadé, Ze pii volani procedury nebude parametr specifikovan. Za defi-
nici proménnych miZe nasledovat nepovinnd ¢ast urCujici méd autentizace, jenz byl zminén
jiz dfive, ten je uvozen klicovym slovem AUTHID a jednou z hodnot DEFINER, kter4 je
defaultni hodnotou a urcuje autentizaci podle prav tviirce procedury ¢i CURRENT_USER,

jenz uréuje autentizaci podle prav pivodce volani procedury. Hlavicka procedury je pak
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ukoncena klicovym slovem IS nebo AS. Nasledujici kéd zndzornuje syntaxi piikazu CRE-
ATE PROCEDURE.[2][7][12]

CREATE [OR REPLACE] PROCEDURE jmeno_procedury
[(parametrl [IN | OUT | IN OUT] [NOCOPY] datovy_typ [DEFAULT hodnota])
[
[AUTHID {CURRENT_USER | DEFINER}]{IS | AS}
[declaration_statements]

BEGIN
execution_statements
[EXCEPTION]
[exception_handling_statements]
END;

4.1.5.2 Funkce

Funkce jsou dal$im typem podprogramii, oproti procedurdm se li§i pfedevSim v tom, Ze
vzdy vraci hodnotu predem specifikovaného typu, diky této skutec¢nosti jsou velmi Casto pou-
zivany naprtiklad v podminkéch, pro pfifazovani hodnot proménnym ¢i naptiklad v SQL do-
tazech, tedy vSude tam kde procedury pouzit nelze. Funkce jsou tedy mnohem variabilné;jsi
neZzli procedury, obecné je v8ak zazito pravidlo, Ze procedury jsou pouzivany pro databdzové

akce, zatimco pouziti funkci se omezuje spise na rizné vypocty.[5][7]

Vytvéafeni funkci je velmi podobné jako v pfipadé procedur, nicméné u funkci se vyskytuje
nékolik specifik, na které se zde zaméfime predevSim. Samotny pfikaz opét zacind hlavickou
funkce, ta je sloZena z klicovych slov CREATE FUNCTION, mezi néZ opét lze pridat klau-
zuli OR REPLACE, déle pak zdvorka se specifikaci parametru, ma-li funkce néjaké, hlavicka
je pak zakoncena klicovym slovem RETURN a datovym typem, jenZ stanovy typ ndvratové
hodnoty funkce.[2][7][12]

Stejné jako u procedur, i zde 1ze opét nastavit nékteré nepovinné parametry, jednim z nich je
opét AUTHID nastavujici mod autentizace, viz 4.1.5.1, dalsi jsou ov§em specifické pouze pro
funkce. Je-li pfi vytvaren funkce pouzito klicové slovo DETERMINISTIC, oznacujeme tak
funkci za deterministickou neboli takovou, jenz pfi stejnych vstupnich hodnotéch vraci vzdy
stejny vysledek. Toto je nezbytné, aby bylo moZné pouZzit funkci napiiklad v materializova-
nych pohledech ¢i u indexi zaloZenych na funkci, pokud vsak takto oznac¢ime nedeterminis-
tickou funkci, pak pfi jejim pouziti na zminénych mistech bude vyvoldna chyba ORA-30553.
Dal§im parametrem je RESULT _CACHE, jenz umoznuje zvysit efektivitu funkce tak, ze
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uklada jeji vysledky pro konkrétni hodnoty parametri do SGA paméti a pfi ndsledném vo-
l4n{ se stejnymi parametry jiZ pouze vraci hodnoty, namisto provadéni funkce. K parametru
RESULT_CACHE lze pridat klauzuli RELIES ON nésledovanou jmény tabulek oddélenych
¢arkami, tato klauzule zptisobi mazani vysledka zaloZzenych na datech z uvedenych tabulek
v pripadé, Ze dojde k néjaké zméné v danych tabulkach.[2][7][12] Nasledujici kéd zndzor-
fluje syntaxi piikazu CREATE FUNCTION.

CREATE [OR REPLACE] FUNCTION jmeno_funkce

[(parametrl [IN | OUT | IN OUT] [NOCOPY] datovy_typ [DEFAULT hodnota])
[, 1]

RETURN datovy_typ

[AUTHID {CURRENT_USER | DEFINER}]

[DETERMINISTIC]

[RESULT_CACHE [RELIES ON (jmeno_tabulkyl[,jmeno_tabulky2 ,...])]]
{IS | AS}
[declaration_statements]
BEGIN
execution_statements
[EXCEPTION]
[exception_handling_statements]
END;

4.1.5.3 Baliky

Baliky jsou ve své podstaté jakymisi knihovnami, v nichZ mohou byt seskupovany rtizné
funkce, procedury, proménné a definice specifickych typt ¢i vyjimek, jeZ jsou nezbytné pro
feSeni konkrétni problematiky. Vyhody pouziti balikt spocivaji nejen v seskupeni veskerych
komponent nezbytnych pro feSeni problematiky do jednoho celku, ktery je kompaktné&jsi
kupfiikladu pfi prendSeni do jiné databdze, ale také se sndze spravuji opravnéni nezbytna
k jeho vyuZiti, jak jizZ bylo feeno vySe, udélenim prav k baliku m4 uZivatel pfistup k ce-
lému obsahu. V ramci baliku lze také pouzivat mechanismus zvany pretézovani (overloa-
ding) funkci a procedur, diky tomu Ize uvnitf baliku vytvéret vice podprogramt se stejnym
ndzvem, ale rozdilnou signaturou, pfi volédni jiZ systém sdm rozpoznd, o jaky konkrétni pod-
program jde v zavislosti na mnozstvi a typech parametrii. Dal$i vyhodou balikil je moznost
rozliSovat mezi vefejnymi (public) a soukromymi (private) komponenty, coz zajisti, Ze uZi-
vatelé nebudou mit pfistup ke komponentdm, jenZ maji byt pouZividny pouze jinymi objekty
uvnitt baliku.[4][5][7][9]
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Konstrukce baliku probihd oddélené ve dvou krocich, nejprve je nutné vytvorit jeho speci-
fikaci a az poté lze vytvorit samotné t€lo baliku. Specifikace baliku je vytvorena piikazem
CREATE PACKAGE nasledovanym jménem baliku. Dédle miiZze byt opét nastaven mod au-
tentizace pomoci AUTHID, viz 4.1.5.1, v tomto pfipadé vSak nastavime mdd globdlné pro
cely balik a v jednotlivych funkcich ¢i procedurach jej jiz nelze ménit, v opacném pripadé
bude vyvoldna chyba PLS-00157. Nakonec opét ndsleduje klicové slovo IS nebo AS a sa-
motnd specifikace vefejnych komponent, k nimZz chceme uZivatelim povolit pfistup, tedy
deklarace globdlnich proménnych, vyjimek ¢i typil a samozfejmé také hlavicky vefejnych
funkci a procedur. Cely pfikaz je jako obvykle zakoncen kliCovym slovem END a stred-
nikem.[2][S][7][12] Nasledujici ukdzka kédu zndzoriuje syntaxi piikazu CREATE PAC-
KAGE.

CREATE [OR REPLACE] PACKAGE jmeno_baliku

[AUTHID {DEFINER | CURRENT_USER}] {IS | AS}
specifikace komponent

END;

Dals$im krokem je vytvoreni téla baliku, k tomuto ucelu slouZzi ptikaz CREATE PACKAGE
BODY nasledovany prisluSnym jménem baliku a klicovym slovem IS nebo AS. Samotné
télo baliku pak obsahuje bloky a specifikace vSech vefejnych komponent definovanych ve
specifikaci baliku, mtze také obsahovat dalsi objekty, které jsou jiz privatni a k nimZ uZiva-
telé nemaji pfistup, takovéto objekty pak mohou byt pouzivany pouze v rdmci daného baliku.
Cely piikaz je opét zakoncen klicovym slovem END a stfednikem.[2][5][7][12] Néasledujici
ukazka kédu zndzornuje syntaxi prikazu CREATE PACKAGE BODY.

CREATE [OR REPLACE] PACKAGE BODY jmeno_baliku {IS | AS}
télo baliku
END;

V pripadech, kdy balik obsahuje naptiklad business logiku, jenZ ma ziistat obchodnim tajem-
stvim a neni Zadouci, aby ji mohli uZivatelé prohliZet nebo ji ménit, se pro skryti PL/SQL
kédu pouziva takzvany bali¢ (wrapper), diky kterému lze jednotlivé podprogramy spoustét,
ale nelze Cist jejich zdrojovy kéd ani ho ménit. Tento postup 1ze vyuZit pro libovolny soubor
s PL/SQL koédem, tedy i1 pro anonymni bloky kédu, nicméné v praxi je nejCastéji vyuZivan

praveé na drovni baliki.[5][7]

Nyni, kdyZ byl definovan zptsob, jakym je mozné vytvéret podprogramy v ramci balikd,
funkci a procedur, je nutné vytvorit objekty, jenZ umozni jejich automatické spousténi, cimz

dojde v ramci databaze k vytvoreni automatickych procest, ty mohou zajist’ ovat zpracovani

30



Diplomova prace Automatizace procesi v DBMS ORACLE

rutinnich dkont ¢i provadéni nejriznéjsich kontrol a usnadnit tak uZivatelim jejich praci.
V ramci databazovych systému Oracle k témto ucelim slouzi predevsim triggery a joby,

kterymi se budou zabyvat nasledujici ¢asti diplomové prace.

4.2 Triggery

Triggery, neboli automatické spousté, jsou specifické programy obdobné jako naptiklad funkce
¢i procedury, na rozdil od nich vSak neni mozZné triggery spoustét pfimo, ale jejich spusténi
je vzdy zéavislé na probéhnuti konkrétni udalosti, pro kterou byly vytvoreny.[1][8] Oproti

funkcim, procedurdm ¢i balikiim navic podléhaji triggery ndsledujicim omezenim:

e Na rozdil od funkci, procedur ¢i balikd, jenZ maji neomezenou délku, télo triggeru

muZe mit nanejvys tficet dva tisice sedm set Sedesat bajta.

e V ramci t€la triggeru nelze pouzivat prikazy pro fizeni transakci (TCL), tedy COM-
MIT, ROLBACK ¢i SAVEPOINT, ani ptfikazy pro kontrolu dat (DCL), tedy GRANT
a REVOKE.

e PL/SQL kéd obsaZeny v téle triggeru nelze skryt za pomoci wrapovani tak, jako

u funkci, procedur a baliki.

V téle triggeru nelze definovat proménné typu LONG ¢i LONG RAW a proménné

‘new a :old s t€mito typy také nemohou pracovat.[7]

Kvili témto omezenim je dobré, aby byl kéd triggeru pokud mozno co nejkratsi a veskeré
slozitéjsi ukony ¢i vypocty by mély byt provadény pomoci volani funkci ¢i procedur. Diky
schopnosti triggerd automaticky se spoustét pii konkrétni udalosti maji Siroké vyuZiti pii au-
tomatizaci procest v ramci databdze. Mezi nejcastéjs$i vyuziti patii napiiklad kontrola a vy-
nucovani referencni integrity, kontrola chovani DDL a DML prikazi, automatické dopliio-
vani primdrnich klici ¢i vytvareni logli o pfistupech a chovani uZzivatell. Triggery lze v za-
sadé rozdélit na nékolik zdkladnich typt, DDL, DML a systémové triggery, kazdy z téchto
typl ma své vyuziti a uréita konstrukeni specifika, jenz budou objasnéna dale.[2][7]

4.2.1 DML triggery

DML triggery jsou nejéastéji pouzivanym druhem triggerti, spoustéCem zde jsou piikazy
urcené pro manipulaci dat, tedy INSERT, DELETE nebo UPDATE, v poslednim piipadé
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Ize také urcit, upravenim, kterého sloupce ma dojit k aktivaci triggeru. DML triggery jsou
vzdy svéazéany s konkrétni tabulkou, nad kterou je kontrolovan vyskyt dané udalosti, v ptipadé

odstranéni tabulky dojde k zneplatnéni triggeru.[2][7]

P1i vytvatfeni DML triggeru je pouZit pfikaz CREATE TRIGGER nasledovany jménem tri-
ggeru, ddle musi byt pouZzito klicové slovo urcujici Casovani triggeru, zde jsou konkrétné tri
moznosti, a to BEFORE, pfi které dojde ke spusténi pfed samotnou udédlosti, AFTER spous-
téjici trigger po konkrétni udédlosti a INSTED OF, tato moZnost aktivuje trigger namisto dané
uddlosti. Déle je tfeba zadat konkrétni DML uddlost, pfi které se bude trigger spoustét, jed-
notlivé udalosti 1ze navic zfetézit tak, zZe je oddélime pomoci klicového slova OR, v takovém
pfipade lze v rdmci téla triggeru pouzit v podminkach klicova slova INSERTING, UPDA-
TING a DELETING, jenZ vraceji hodnotu TRUE, pokud byl trigger aktivovan prisluSnou
uddlosti. Povinnd ¢ést piikazu pak kon¢i ndzvem tabulky, nad kterou bude trigger vytvo-
fen. Mezi nepovinné ¢asti pak u DML triggert patii klauzule FOR EACH ROW, pokud je
uvedena, dojde k aktivaci triggeru zvIast pro kazdy radek tabulky, jenZ je ovlivnén danym
DML piikazem, v opacném pripadé bude trigger aktivovan pouze jednou pro danou uda-
lost. Dalsi nepovinnou ¢asti je pak podminkové klauzule uvozena klicovym slovem WHEN
a konkrétni podminkou, zde Ize specifikovat dodatecnou podminku, jenZ musi byt splnéna,
aby doslo k aktivaci triggeru. Piikaz je zakonCen samotnym télem triggeru, jenZ ma stej-
nou konstrukeci jako klasicky anonymni blok PL/SQL kdédu, vztahuji se na né€j vSak omezeni
uvedend vyse.[2][6][7][14] Nasledujici ukdzka kdédu zndzornuje syntaxi piikazu CREATE
TRIGGER pro DML triggery.

CREATE [OR REPLACE] TRIGGER jmeno_triggeru

{BEFORE | AFTER | INSTED OF}

{INSERT | UPDATE | UPDATE OF sloupecl|[,sloupec2][, sloupecN]] | DELETE}
ON jmeno_tabulky

[FOR EACH ROW]

[WHEN (podminka)]

télo triggeru

Pokud se jednd o faddkovy trigger, tedy pfi vytvareni byla pouzita klauzule FOR EACH ROW,
je mozné v ramci téla triggeru pristupovat k pseudo zdznamim new a old, a to za pomoci
proménnych :new a :old s pouzitim teckové konvence a ndzvu atributu, pokud se k t€émto
proménnym pokusime pfistupovat u triggert, jenZ nejsou fadkové, bude vyhozena vyjimka
PLS-04082. Obsahem proménné :new je novy fadek, vytvoreny v rdamci DML ptikazu, vy-
skytuje se pouze v pitipadé UPDATE a INSERT, pokud je danou DML udélosti DELETE,

pak je v proménné :new hodnota null. Obdobné proménna :old obsahuje fadek, jenZ ma byt
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smazdn Ci upraven a vyskytuje se pouze u uddlosti UPDATE a DELETE, v piipadé udélosti
INSERT je hodnota této proménné null.[2][7][14]

Klasické DML triggery jsou Casto pouzivany pro kontrolu chovani DML piikazi ¢i vytva-
feni logl o aktivité uZzivateli nad urcitou tabulkou, v pripadé raddkovych DML triggera jde
pak napriklad o automatické zadavéni kliCovych hodnot za pomoci sekvenci nebo kontrola

a vynucovani referencni integrity.[7]

4.2.2 DDL triggery

Dalsim typem triggert jsou takzvané DDL triggery, jejich aktivatorem se mohou stit nej-
riznéjsi udalosti, jenz vytvari, méni ¢i odstranuji objekty v ramci databéze, tedy udalosti
spousténé prikazy pro definici dat. Seznam udalosti, jenZ mohou byt spoustécem DDL trig-
gerl je zobrazen v tabulce 2. DDL triggery jsou velmi Casto vyuZivany pro vytvareni logli
o riiznych Cinnostech uzivatelli nebo napiiklad pro kontrolu dilezitych schémat, aby nedoslo

k odstranéni nezbytnych objekti ¢i pfidéleni opravnéni.[2][7]

Tabulka 2: Aktivacni udélosti DDL triggert [zdroj: autor]

DDL udalost Podminka aktivace triggeru
P K aktivaci triggeru dojde, pfi modifikaci databazového objektu, ne viak pri zméné
databaze (ALTER DATABASE)
K aktivaci triggeru dojde, pokud databaze sbira nebo odstranuje statistiky &i validuje
ANALYZE

strukturu databazového objektu

ASSOCIATE STATISTICS

K aktivaci triggeru dojde, pokud databaze asociuje typ statistiky s databazovym

objektem
AUDIT K aktivaci triggeru dojde, pfi zahajeni auditu pomoci pfikazu AUDIT

K aktivaci triggeru dojde, pokud je do datového slovniku pfidan zaznam o
COMMENT o .

databazovém objektu
CREATE K aktivaci triggeru dojde, pokud je pomoci pfikazu CREATE vytvofen novy

databazovy objekt, nevztahuje se na pfikaz CREATE DATABASE

DISASSOCIATE STATISTICS

K aktivaci triggeru dojde, pokud databaze odebere typ statistiky databazovému
objektu

DROP K aktivaci triggeru dojde, pokud je pomoci pfikazu DROP odebran objekt z databaze
GRANT K aktivaci triggeru dojde, po pridéleni opravnéni pfikazem GRANT

NOAUDIT K aktivaci triggeru dojde, pfi zastaveni auditu pomoci pfikazu NOAUDIT

RENAME K aktivaci triggeru dojde, pfi prejmenovani databazového objetu prikazem RENAME
REVOKE K aktivaci triggeru dojde, po odebrani opravnéni pfikazem REVOKE

TRUNCATE K aktivaci triggeru dojde, po odebréni FAdkd z tabulky pomoci pfikazu TRUNCATE
DDL K aktivaci triggeru dojde, pokud nastane kterakoli z vyse uvedenych DDL udalosti

Stejné jako pii vytvareni DML triggerd, i v pfipadé DDL triggert je pouzit pfikaz CREAT
TRIGGER, jeho podoba je vSak zménéna. Prvnim rozdilem jsou samozfejmé udalosti, jez
mohou byt spousté¢em DDL triggeru, viz tabulka 2, na rozdil od DML triggerd navic zde

nedochdzi ke spojeni s konkrétni tabulkou, DDL triggery jsou navdzany na databazi jako
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celek nebo na konkrétni schéma v databazi, a proto se za klicovym slovem ON musi objevit
klicové slovo DATABASE nebo SCHEMA. Pokud se jednd o triggery na urovni databéze,
pak dojde ke spusténi, jestlize kterykoli uzivatel iniciuje konkrétni udélost, pro kterou byl
trigger vytvoren. Oproti tomu triggery na urovni schématu budou aktivovany pouze dojde-li
k dané uddlosti ve specifikovaném schématu, neni-li pred klicovym slovem specifikovdno
Zadné schéma, pak dojde k automaticky k navdzani na schéma tvirce triggeru.[2][6][7][14]
Niésledujici ukdzka kédu zndzorfiuje syntaxi piikazu CREATE TRIGGER pro DDL triggery.

CREATE [OR REPLACE] TRIGGER jmeno_triggeru
{BEFORE | AFTER | INSTED OF} ddl_udalost ON
{DATABASE | [jmeno_schematu.]SCHEMA}

[WHEN (podminka)]

télo triggeru

4.2.3 Systémové triggery

Poslednim typem jsou takzvané systémové triggery, tento typ je aktivovan nékterou z databa-
zovych udalosti, jejichZ seznam je zobrazen v tabulce 3. Systémové triggery jsou nejcastéji
vyuZivany pro monitorovani a vytvareni logli o pfistupech uzivatelti k databazi ¢i sledovani

aktivity samotné databaze.[7]

Tabulka 3: Aktivacni udélosti systémovych triggerti [zdroj: autor]

Databazova udalost Podminka aktivace triggeru
T K aktivaci triggeru dojde, pokud server vyhodi vyjimku, kromé nasledujicich pfipada
ORA-01403, ORA-01422, ORA-01423, ORA-01034 a ORA-04030
LOGON K aktivaci triggeru dojde, pokud dojde k pfihlaseni uZivatele k databazi
LOGOFF K aktivaci triggeru dojde, pokud dojde k odhlaseni uzivatele z databaze
STARTUP K aktivaci triggeru dojde, pokud dojde ke spuiténi databaze
SHUTDOWN K aktivaci triggeru dojde, pokud dojde k vypnuti databaze
SUSPEND K aktivaci triggeru dojde, pokud se transakce stane suspendovanou
DB _ROLE CHANGE K aktivaci triggeru dojde, pfi zméné role ze "standby" do "primary” &i naopak

Prikaz pro vytvoreni systémového triggeru je podobny jako v piipad€ DDL triggerd, ma vSak
sva specifika. Prvni zménou jsou samoziejmé udélosti, jeZ mohou byt pouzity pro aktivaci
triggeru, viz tabulka 3. Dals$i zménou je pocet mozZnosti Casovani triggeru, oproti ostatnim ty-
pim, zde nelze pouzit INSTED OF, ale pouze BEFORE nebo AFTER, ¢asovani systémovych
triggerd navic podléha dalsim omezenim. Ma-li byt trigger spustén az po urcité udalosti, tedy
je pouzito Casovani AFTER, lze jako spoustéci udélost pouZzit pouze LOGON, STARTUP,
SERVERERROR, SUSPEND nebo DB_ROLE_CHANGE. Naopak pro triggery spousSténé
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pred udélosti s casovanim BEFORE mohou byt pouZzity pouze uddlosti LOGOFF a SHU-
TDOWN. Dal$im omezenim je pak to, Ze AFTER STARTUP a BEFORE SHUTDOWN
triggery lze pouZzit pouze na urovni databaze a nikoli schématu.[7] Nésledujici ukdzka kédu

znazornuje syntaxi ptikazu CREATE TRIGGER pro systémové triggery.

CREATE [OR REPLACE] TRIGGER jmeno_triggeru
(BEFORE | AFTER} DB_udalost ON
{DATABASE | [jmeno_schematu.]SCHEMA}

télo triggeru

4.3 Joby

Dal$im mechanismem, jenZ je schopen autonomné spoustét podprogramy, a tedy automati-
zovat procesy v ramci databaze, jsou takzvané joby. Job je objekt, ktery je v databézi repre-
zentovén kolekci metadat popisujicich uZivatelem definovanou dlohu, jenZ ma byt jednou ¢i
opakované spusténa, tato metadata jsou v systémech Oracle uloZena jako jeden zdznam v ta-
bulce ALL_SCHEDULER_JOBS. Joby, obdobné jako triggery, nelze spoustét piimo, ale
k jejich aktivaci dochazi za pomoci takzvaného planovace (scheduler), jenZ pribézné spousti
jednotlivé joby, tedy vytvéii jejich instance, na zdkladé nastaveného pldnu vychdzejiciho
z metadat jednotlivych jobu. Jedinou vyjimku z tohoto pravidla tvoii procedura RUN_JOB,

jenz umoznuje okamzité spusténi konkrétniho jobu. [11]

Joby lze vyuzit zejména v situacich, kdy je nutné provadét opakované néjakou rutinni Cin-
nost, diky pouZiti jobt pak jiz nenf tfeba takovymito ¢innostmi zatéZovat personal, jenZ miize
namisto toho vykonavat diilezitéjsi ulohy. Dalsi vyuziti jobt spociva v planovani ¢asu spous-
téni podprogramt, jenZ pro svou realizaci zabiraji velké mnoZstvi zdroji a jsou ¢asové né-
ro¢né, tyto tilohy mohou byt za pomoci jobil spoustény automaticky v ¢asech, kdy se pred-

poklada, ze server nebude pfilis vytizen. [13]

Pro préci s joby byl v systémech Oracle od verze 7 uren balik DBMS_JOB, ten je i na-
dale pritomen kvili zpétné kompatibilité, avSak od verze 10g byl nahrazen modernéjsim
balikem DBMS_SCHEDULER, ten m4, na rozdil od svého predchidce, vétsi rozsah funkci
a je na zdklad€ pfedchozich zkuSenosti mnohem lépe odladén. Pfi préci s joby jsou v rdmci
baliku DBMS_SCHEDULER dulezité predevsim procedury CREATE_JOB, DROP_JOB,
SET_JOB_ARGUMENT_VALUE, SET_ATTRIBUTE, ENABLE a DISABLE, kterymi se
budeme v této ¢asti diplomové praci zabyvat.[10][13]

Joby jsou vytvéareny volanim procedury CREATE_JOB, v ramci této procedury je tieba spe-

cifikovat nasledujici parametry:
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e job_name - Tento parametr specifikuje jméno jobu, to musi byt unikédtni v rdmci jmen-
ného prostoru (namespace). Jednd se o povinny parametr a pokud neni specifikovan,
dojde k vyvolani vyjimky. Unikatni jméno jobu vsak lze vygenerovat pomoci funkce
GENERATE_JOB_NAME.

e job_type - Tento parametr specifikuje konkrétni typ jobu, opét jde o povinny para-
metr a jeho absence vyvold vyjimku. Pii vytvareni jobu lze zvolit ze Ctyf typd, prv-
nim z nich je PLSQL_BLOCK, v tomto pfipadé bude job spousStét anonymni blok
kédu a je tedy nutné, aby pocet argumentt byl roven nule. Druhym typem je STO-
RED_PROCEDURE, tento typ spusti proceduru uloZzenou v databazi, nikdy vSak nelze
pouzit funkci ¢i proceduru s parametry typu OUT ¢i IN OUT, viz ¢éast 4.1.5.1. Tretim
typem je EXECUTABLE, jednd se o externi job, jenZ umoZiiuje spustit vse, co lze
spustit z piikazové fadky operaéniho systému. Ctvrtym a poslednim typem je CHAIN,
tento typ jobu se odkazuje na fetézec, namisto jediné procedury a diky tomu miiZe

spustit vice nez jeden podprogram.

e job_action - Tento parametr specifikuje konkrétni akci, jenz bude po spusténi jobu pro-
vedena, obsah tohoto parametru se rizni v zavislosti na typu jobu. Pro PLSQL_BLOCK
je to blok PL/SQL kédu. V piipadé STORED_PROCEDURE jde o jméno konkrétni
procedury, jenZ ma byt spusténa. U typu EXECUTABLE je nutné specifikovat jméno
externiho spustitelného souboru vcetné cesty k nému a argumentt pro piikazovy ra-
dek. A nakonec pro CHAIN je to jméno objektu typu CHAIN. V piipadé, Ze tento
parametr nebude specifikovan, dojde k vyvolani vyjimky pfi vytvareni jobu. Je dule-
Zité zminit, Ze tento parametr je textového typu a je tfeba dét pozor na to, aby byl jeho
obsah korektné uvozen jednoduchymi uvozovkami, toto je nutné kontrolovat zejména
u PL/SQL kédu.

e number_of_arguments - Tento parametr specifikuje pocet argumentt, které bude job
ocekdvat. Pocet argumentii muize byt v rozsahu nula az dvé sté padesat pét, defaultni

hodnotou tohoto parametru je nula.

e start_date - Tento parametr specifikuje datum a ¢as prvniho spusténi, planovac (shedu-
ler) v§ak nezaruCuje spusténi presné v dany okamzik, jelikoz systém muzZe byt zahlcen

a v takovém pripad¢ dojde ke spusténi aZ po uvolnéni zdroja.

e queue_spec - Timto parametrem Ize specifikovat frontu, do které budou zarazeny uda-

losti aktivované timto jobem.

e repeat_interval - Timto parametrem Ize specifikovat jak ¢asto bude job spoustén, v pii-

padé, Ze neni uveden, dojde k aktivaci pouze jednou.
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e schedule_name - Tento parametr specifikuje jméno pldnu, s nimZ ma byt dany job

asociovan

e end_date - Tento parametr predstavuje datum po kterém job expiruje a nebude jiz dile
spoustén, end_date musi byt pozdéjsi datum neZ start_date, jinak dojde k vyhozeni

vyjimky po povoleni jobu.

e job_priority - Timto parametrem Ize nastavit relativni prioritu jobu oproti ostatnim
jobum dané tiidy, pokud maji byt ve stejnou chvili spustény dva joby, bude spustén ten
s VyS§i prioritou. Parametr miiZe nabyvat hodnoty od jedné do péti, pfiCemZ jednicka

Vv

reprezentuje nejvyssi prioritu, defaultné je pak tento parametr nastaven na cislo tfi.

e comments - Diky tomuto parametru lze v databdzi k metadatim o jobu uloZit také

komentaf, zde byva Casto zapsdna funkce daného jobu.

e enabled - Tento booleovsky parametr specifikuje, zda bude job vytvofen povoleny
(TRUE) ¢inikolo (FALSE). V pfipadé, Ze se jedna o job typu STORED_PROCEDURE
s alespon jednim atributem, pak je nutné vytvofit job tak, aby nebyl povolen, aby bylo

mozné priradit parametry pred jeho aktivaci.

e auto_drop - Timto booleovskym parametrem nastavime, zda bude job smazan poté, co
dojde k jeho dokonceni.[10]

Poté, co je job uspésné vytvoren, pokud je hodnota parametru number_of_arguments vetsi
neZ nula, je nutné nastavit jednotlivé atributy pro volanou proceduru, toho docilime za po-
moci procedury SET_JOB_ARGUMENT_VALUE, kterou je tfeba spustit pro kazdy argu-
ment zv1ast'. Tato procedura ma tfi parametry, jméno jobu (job_name), pozici parametru (ar-
gument_position) a hodnotu parametru (argument_value). Poté, co jsou nastaveny veskeré

atributy volané procedury, je mozZné povolit spousténi jobu, aniZ by doslo k chybé.[10][13]

V pripadé potieby lze jednotlivé parametry jobu dodatecné zménit, za timto tcelem je po-
uzivana procedura SET_ATTRIBUTE, ta ma4 tfi parametry, a to jméno jobu (name), jméno
atributu (attribute) a hodnotu daného parametru (value). Mezi dalsi procedury pracujici s joby
patfi jiz zminéné DROP_JOB, ENABLE a DISABLE, vSechny tyto funkce maji jako para-
metr jméno jobu, DROP_JOB a DISABLE maji navic parametr force, jehoz defaultni hod-
notou je false. Procedura DROP_JOB umozZiiuje smazani konkrétniho jobu, a to i pokud je
dana job pravé aktivni, v takovém piipad€ je vSak nutné nastavit parametr force na hodnotu
true. Procedura ENABLE pak dany job povoluje, zatimco procedura DISABLE jej zakazuje,
neboli nastavuji atribut enabled na hodnoty TRUE ¢i FALSE, v pfipadé procedury DISA-
BLE pak lze ovlivnit, zda bude dokoncen béh aktudlni instance jobu, nastavenim parametru

na hodnotu true, ¢i nikoli, jestlize ponechame defaultni hodnotu false.[10][11][13]
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5 Prakticka cast

Tato ¢ast diplomové prace se bude zabyvat praktickym vyuZzitim teoretickych vychodisek, jez
byla popsédna v predchozich kapitolach. Popisovana teoreticka vychodiska budou demonstro-
véana v ramci tvorby modelového baliku, ktery umozni monitorovani riznych databazovych
uddlosti za pomoci automaticky vytvarenych logt. Konkrétni specifikace tohoto baliku bude
uvedena ddle v ¢4sti 5.1. Jako prostfedi pro tvorbu baliku bude slouZit databdzovy systém
Oracle Database 12c. Funk¢nost modelového baliku, a tedy i1 rozsah veSkerych pomocnych
objektl, je v ramci rozsahu diplomové prace zredukovan pouze na funkéni ukdzku vystihu-
jici podstatu popsanych teoretickych vychodisek. Redlny ndstroj by pak mohl byt rozsifen
o dal8i moduly ¢i $ir$i rozsah monitorovanych dat, diky cemuZ by bylo mozné ziskat vétsi
povédomi o konkrétni databdzi v rdmci analytického zkoumani nahromadénych dat. Veskeré
zdrojové kédy, jenz budou vytvareny v ramci praktické ¢4asti diplomové prace, jsou optimali-
zovany pro pouZiti v prostfedi Oracle Database 12c. PouZité zdrojové kédy jsou vSak zpétné
kompatibilni i pro starSi verze 11g a 10g, kompatibilita se starSimi verzemi jiZ nebyla v rdmci
diplomové price testovana, nicméné pro starSi verze by bylo nutné nahradit pouzity systé-
movy balik DBMS_SCHEDULER za jiZ nepouzivany DBMS_JOBS. Pro vytvareni navrhii

datovych struktur budou vyZity programy Altova XMLSpy a Sybase PowerDesigner 15.

5.1 Popis navrhovaného reSeni

sz vz

V praktické casti diplomové prace bude popsan postup pfi tvorbé modelového databazo-
vého baliku pro databdzovy systém Oracle. Navrhovany prototyp v sobé bude odrizet po-
trebu redlnych spolecnosti po kontrole bezpecCnosti, tou se musi zabyvat predev§im pod-
niky pracujicich s osobnimi tdaji o klientech, jako napftiklad banky. Funk¢nost vytvaieného
baliku bude spocivat v automatizaci monitorovani vybranych databdzovych udalosti. Kon-
krétné plijde o monitoring uZivatelskych pfistupii k databdzi, pohyb opravnéni mezi uZiva-
teli, ddle pak o sledovéni chyb vznikajicich pfi praci s databazi, a nakonec také monitorovani
spousténych SQL prikazi. Sbirand data by bylo mozné vyuzit jako jeden z podkladi bez-
pecnostniho auditu zaméfeného a databaze nebo pfi feSeni bezpenostniho incidentu. Z dat
vzniklych v rdmci monitorovéni pak budou v pravidelnych intervalech automaticky vytva-
feny snapshoty ve formatu XML, diky ¢emuZ bude mozné tato data snadno vyuzivat nejen
v samotnych databédzich Oracle, ale i na jinych databidzovych strojich nebo v ramci apli-
kaci napsanych v riiznych programovacich jazycich ¢i dokonce prostfednictvim webového
rozhrani. Poslednim funk¢énim celkem celého baliku pak budou procedury zajist'ujici auto-

matické vytvoreni datového skladu pro monitorovand data a nisledné parsovani snapshotu
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a nahrani dat do vytvorené databiazové struktury, tato funkcnost je urena predevsim pro da-
tabazi, na niz by dochdzelo k analyze nasbiranych tdaji z vice klientskych databazi, jeZ by
zaroven mohla byt propojena s webovym prostiedim pomoci podptirné aplikace vytvorené
v APEXu. Presny popis dat, kterd budou o jednotlivych udélostech uklddana, bude popsan
v Cisti 5.2.1, v ¢asti 5.2.2 pak bude zaméfena na datovy model, a tedy na zptisob, jak budou

data ukldddna. Popisovand funk¢nost je zndzornéna business schématem na obrazku 9.

MONITORING DB UDALOSTI

START_LOGS AUTO_LOGER_MANAGER ORACLE Scheduler

Spusténi procedury | Vytvoreni icciho jobu s_pseé_téc_i signd

Administrator DB .
Kontrola existence a pfipadné vytvofeni
pomocnych tabulek, sekvenci a triggeru

DB_ERROR_MANAGER 3

]
L]
1
1
+

ERROR_LOG M)

LOGON_MANAGER L

USER_ACTIVITY_LOG

LOGOFF_MANAGER

Kontrola existence a pripadné
vytvoieni tabulky a sekvence

PRIVILEGE_MANAGER

“|PRIVILEGE_LOG

Triggery automatizujici Pomocné tabulky pro shér
sbjer dat dat a pfidruzené sekvence

NAHRAVANI DAT DO DATOVEHO SKLADU

Datovy sklad

Errors

LOAD_SNAPSHOT

Keontrola existence a pripadné
vytvoreni datoveho skladu

Spuéténi procedury
(XMLTYPE snapshot)

Administrator DB

VloZeni dat do prisluénych tabulek i
Z rozparsovaného snapshotu

Obrazek 9: Business schéma hlavnich funk¢nich celkil prototypu [zdroj: autor]
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5.2 Navrh datovych struktur

Prvnim krokem, pted tim, nez je vibec mozné zacit s vytvafenim samotného baliku, je na-
vrZeni a popis jednotlivych datovych struktur, jenZ budou v rdmci baliku vytvafeny a pou-
Zivany. V této Casti bude nejprve popsana XSD struktura snapshotd, jenZ bude slouzit jako
vzor pro vytvarené snapshoty v XML formatu. Nasledné budou definovany dva datové mo-
dely, prvni obsahujici pomocné tabulky pro klientskou ¢4st, jenz budou slouZzit k docasnému
uchovdni dat pred vytvorenim snapshotu, druhy pak pro datovy sklad, v némz by byla data

findlné uklddana a zpracovéna.

5.2.1 XSD snapshotu

XSD neboli XML Schema Definition je jakousi Sablonou, podle které jsou nasledné vy-
tvafeny XML soubory. Pro ucely diplomové prace bude pouzito XSD k definovani podoby
snapshoti, jenZ budou automaticky v pravidelnych intervalech generovany a které v sob¢é bu-
dou obsahovat veSkera analytickd data pofizend v ramci dané databaze za predem nastaveny

casovy interval.

Struktura kazdého snapshotu bude pod kofenovym uzlem ,,Snapshot” sloZena ze dvou povin-
nych Casti, a to konkrétné z hlavicky a z téla. Hlavicka snapshotu bude obsahovat informace
o databézi jako takové doplnéné o datum a Cas vytvoreni snapshotu ,, Timestamp”. V rdmci
rozsahu diplomové price budou tyto informace omezeny pouze na DBID, ndzev databédze
a platformu na niZ databdze bézi. T¢lo snapshotu se pak bude dédle rozklddat na Ctyfi povinné
dil¢i Casti reprezentujici jednotlivé okruhy informaci sbiranych z klientské databaze. Kon-
krétn€ se bude jednat o monitorovani chyb ,,DatabaseErrors”, uZivatelskych pristupii ,,User-
sActivities”, pohybu oprdvnéni ,,PrivilegesActivities” a o monitorovani spousténych SQL
piikazt ,,SQLS”. Kazda z téchto dil¢ich ¢asti miize obsahovat obsahovat 0 a7z n zaznamu

o dané aktivité. Informace obsazené v jednotlivych ¢astech jsou ndsledujici:

e . DatabaseErrors” - V ramci monitorovani databazovych chyb budou ukladany v kaz-
dém zdznamu informace o tom, kdy k danému erroru doslo, kopie chybového zasob-

niku a jméno uZivatele, ktery danou chybu zapfiCinil.

e UsersActivities” - V radmci monitorovani uZivatelskych pfistupt bude kazdy zdznam
obsahovat informace o jméné uZivatele, datu a Casu jeho pripojeni a odpojeni od data-

baze a déle informace o tom, odkud doslo k pfistupu do databaze.
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e , PrivilegesActivities” - V rdmci monitorovani pohybu oprdvnéni budou v kazdém za-
znamu sbirdna data o tom, kdo provedl konkrétni akci a koho se tykala, zda-li Slo
o pridéleni ¢i o odebrani opravnéni, o jaké opravnéni Slo a jakého objektu se prava

tykala, nakonec bude pfiddno datum a ¢as kdy ke konkrétni akci doslo.

e ,SQLS” - V ramci monitorovani SQL prikazii budou do snapshotli ukldddna data
o kazdém spusténém SQL. Konkrétné pijde o SQLID, text prikazu, z jakého modulu
byl piikaz spustén, pocet provedeni konkrétniho pfikazu, k jakému mnozZstvi parso-
vani, fazeni a Cteni z disku muselo dojit, kolik fadek bylo danym SQL vybrano, jak
bylo pfi vykonavéni zatizeno CPU a kolik ¢asu zabralo zpracovéni piikazu, nakonec

budou uvedeny informace o tom, kdo dany pfikaz spustil a kdy k tomu doslo.

Jak jiZ bylo feceno na pocatku této ¢asti, mnoZstvi dat sbiranych v rdmci jednotlivych logil
je omezeno vzhledem k rozsahu diplomové prace, v redlném monitorovacim néstroji by pak
bylo uklddano vétsi mnozstvi tidaji. Navrhované XSD schéma, jenz bude pouZito pro tvorbu

snapshott je graficky zndzornéno na obrazku 10.

5.2.2 Datovy model

Nyni, kdyz byla definovéana data, s nimiz bude vytvareny balik pracovat, je nezbytné navrh-
nout tabulky, do kterych budou data uklddana. Jednotlivé tabulky a vazby mezi nimi, stejné
tak jako i dals$i podpirné databazové objekty, pak budou dynamicky vytvareny ¢i odstrano-
vany v procedurdch a funkcich v rdmci vytvareného baliku, to vSe se bude dit automaticky
po spusténi monitorovaciho ndstroje. Tabulky, které budou v této Casti navrZeny, je mozné

rozdélit do dvou skupin.

5.2.2.1 Pomocné tabulky

Prvni skupinou tabulek, jenZ je nutné popsat, jsou pomocné tabulky, do nichZ budou
data uklddana pouze docasné pred vytvorenim snapshotu na klientské databazi. Pro ucely
vytvafeného baliku budou potfeba pouze Ctyfi tabulky. Prvni tfi tabulky pro budou slouzit
k ukladani jednotlivych logt, konkrétné USER_ACTIVITY_LOG pro ukladéani dat o uziva-
telskych pristupech k databazi, ERROR_LOG pro uklddéani dat o chybach vzniklych v da-
tabdzi a PRIVILEGE_LOG pro uklddani dat o pohybu opravnéni. Posledni pomocnou ta-
bulkou pro klientskou databédzi pak bude SNAPSHOT_LOG, do této tabulky budou uklé-

dany findlni snapshoty, odtud pak mohou byt exportoviany za pomoci systémového baliku

41



Diplomova prace Automatizace procesi v DBMS ORACLE

"

0.0

Snapshot [} ==

[ Body B L PrivilegesActivities [lr'|—|:E|-ActwnyE|_[:E|_

LTI TEL

0.3

Timestamp

gl 2

Executions

~DiscReads

=cpu

EElnp:;f.-d'l' ime

Timestamp

|
:
)
)
n
"
] 1| 0] | |
b vl |w
g ol e
® [ c
& gl L°
& -
o

Obréazek 10: XSD schéma snapshotu [zdroj: autor]
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DBMS_XMLPROCESSOR do souboru nebo nahrany do datového skladu. Tabulku pro do-
casné ukladani logl o spousténych SQL piikazech neni nutné vytvaret, jelikoZ tyto piikazy
jiZ jsou v systému evidovany v poZzadovaném tvaru a je mozné k nim pfistupovat za pomoci
pohledu v$sqlarea. JelikoZ pomocné tabulky budou slouZit pouze k ukladani dat pro kon-
strukci snapshotl a poté budou data ihned mazana, neni nutné mezi nimi vytvaret vazby,
jelikoz se neptfedpoklddd, Ze by nad nimi byly spoustény néjaké slozitéjsi SQL dotazy za-
hrnujici vice z nich. Obsah jednotlivych tabulek odpovida datim definovanym v ¢asti 5.2.1,
pouze s tim rozdilem, Ze kazdému fadku bude navic pfidéleno ID. Graficky je obsah pomoc-

nych tabulek demonstrovan na obrazku 11.
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Obrazek 11: Navrh pomocnych tabulek pro méfené DB [zdroj: autor]

5.2.2.2 Datovy sklad

Druhd skupina tabulek, s nimiZ bude navrhovany balik pracovat, bude dohromady tvo-
fit datovy sklad. Tento datovy sklad by byl vytvoien v ramci hlavni databaze, kde by do-
chédzelo k analyze vesSkerych dat ziskanych na klientskych databézich, data budou do da-
tového skladu nahrdvana pfisluSnou procedurou navrhovaného baliku pfimo z vytvofenych
snapshotl. Vzhledem k tomu, Ze v ramci analyzy dat predpoklddame rtizné typy dotazi, tak
je nutné, aby jednotlivé tabulky v rdmci datového skladu byly navzdjem logicky provazany
za pomoci cizich klic¢l a vazeb typu /:n, na rozdil od pomocnych tabulek na klientskych

databdzich. V rdmci datového skladu budou vytvoreny nésledujici tabulky:

e Database - Tato tabulka v sobé bude obsahovat zakladni informace o jednotlivych kli-

entskych databézich, v ramci kterych bude monitorovaci nastroj spustén.

e Users - Tato tabulka bude obsahovat jména jednotlivych uzivateld a také jejich pri-
sluSnost ke konkrétni databazi, ta bude realizovdna za pomoci ciziho klice. Jedna se
o centrdlni tabulku, na kterou se budou odkazovat v§echny néasledujici tabulky obsahu-

jici data o jednotlivych udalostech.

e Errors - V ramci této tabulky budou ukldddna data o chybach vzniklych v datab4zi.
Vzhledem k ofekdavanym typtim dotazii, v nichZ nés ne vzdy bude zajimat také uziva-

tel spojeny s danou chybou, budou jednotlivé fadky navazany za pomoci cizich kli¢t
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nejen na uZivatele, ale také na konkrétni databazi. Diky tomuto opatfeni zvySime rych-
lost zpracovani dotazii, v nichZ se na uZivatele nezaméfujeme, a to diky redukci ta-
bulek, které bude tfeba spojit v ramci konkrétniho dotazu, a tedy i mnozstvi dat které

bude tfeba zapojit.

e Privs - Obsahem této tabulky budou data o pohybu opravnéni, tedy kdo a komu jaka
opravnéni pridéloval ¢i odebiral. Jelikoz kazd4 aktivita souvisejici se zménou oprav-
néni zahrnuje vZzdy dvé strany, tedy uZivatele, ktery iniciuje zménu prav a prijemce
dané zmény, musi i byt jednotlivé fadky tabulky ,,Privs” propojeny s tabulkou ,,Users”

za pomoci dvou cizich klich reprezentujicich jednotlivé strany pro dany piipad.

e Logs - V ramci této tabulky budou uklddana data o uZzivatelskych ptistupech k jednotli-
vym databdzim. Obdobné jako u pfedchozich tabulek, i zde bude nutné vytvofit vazbu

na tabulku ,,Users” za pomoci ciziho klice.

e SQLs - Tato tabulka bude obsahovat data o tom, jaké SQL piikazy byly spoustény na
jednotlivych klientskych databazich. I v tomto pfipadé pak je tfeba vytvorit vazbu na

tabulku ,,Users” za pomoci ciziho klice.

Schéma navrhovaného datového skladu, v¢etné obsahu jednotlivych tabulek, je graficky zna-

zornén na obrazku 12.

5.3 Tvorba baliku

Poté, co byly definovany datové struktury, jeZ budou vyuzivany v ramci baliku zajist'ujictho
automatické monitorovani databdzovych udalosti popsanych v ¢asti 5.1, miiZzeme zacit se sa-
motnym vytvafenim baliku. Vzhledem k rozsahu diplomové préace budou v této ¢4sti popsany
pouze stézejni celky navrhovaného baliku a nékteré ¢asti s obdobnou funkénosti budou zre-
dukovany do jedné konkrétni ukazky, cely kéd navrhovaného baliku je pak umistén v zdvéru

diplomové préce jako pfiloha.

5.3.1 Hlavic¢ka baliku

Jak jiz bylo zminéno v Casti 4.1.5.3, prvnim krokem pfi tvorbé baliku je vytvofeni jeho hla-
vicky a specifikace globdlnich proménnych a vefejnych funkci a procedur, jeZ budou moci

uzivatelé vyuZzivat. V rdmci navrhovaného baliku nebudou tfeba zddné globélni proménné,
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Database
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Obréazek 12: Navrh datového skladu [zdroj: autor]

nicméné specifikujeme Sest vefejnych procedur, ostatni funkce a procedury budou uZiva-
telim nepfistupné a budou spoustény automaticky v piipadé potieby. NejdileZitéjsi z vefej-
nych procedur jsou START_LOGS, jenz bude spoustét cely mechanizmus automatického vy-
tvareni logli na klientské databazi a jeji protip6l END_LOGS, ktera ho naopak zastavi, déle
pak procedura LOAD_SNAPSHOT, diky které dojde k nahrani dat ze snapshotu do datového
skladu. Zbylé procedury jsou spise podpturného charakteru, GENERATE_SNAPSHOT pro-
vadi samotné vytvoreni snapshotu a je nutné ji definovat jako vefejnou, aby ji mohl spoustét
job, jenz bude fidit chod automatického monitorovani. Procedury CREATE_DATASTORE
a REMOVE_DATASTORE jsou pak zodpovédné za prici s datovym skladem, jsou nasta-
veny jako vefejné pro pripad, Ze by je uZivatel potfeboval vyuZit manudlné. Pro vytvoreni

hlavic¢ky baliku bude pouZit nasledujici kod.

CREATE OR REPLACE PACKAGE AUTO_LOGER AS
PROCEDURE GENERATE_SNAPSHOT;
PROCEDURE START_LOGS (ad_start_date DATE, an_repeat NUMBER DEFAULT 24);
PROCEDURE END_LOGS (ab_remove_snap BOOLEAN DEFAULT FALSE);
PROCEDURE CREATE_DATASTORE;
PROCEDURE REMOVE_DATASTORE;
PROCEDURE LOAD_SNAPSHOT (ax_snapshot XMLTYPE);
END AUTO_LOGER;
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5.3.2 Pomocné procedury a funkce

V ramci tvorby téla baliku je nejprve nutné popsat dvé pomocné procedury a jednu pomoc-
nou funkci, ty pak budou vyuZzivany v rdmci ostatnich procedur a funkci pro praci s databdzo-
vymi objekty. Tyto pomocné konstrukce neni nezbytné nutné vytvaret samostatné, nicméné
jejich existence umozni dosdhnout dspory kodu, kterd by byla progresivné vétsi s piiby-
vajicim poctem modulti pro monitorovani dalSich databazovych udélosti, navic vzhledem

k odstranéni opakujicich se ¢asti kddu dojde ke zjednoduseni piipadnych uprav v kédu.

Prvni z pomocnych konstrukci pro prici s objekty, kterd zde bude rozebrédna, je funkce
find_object. Jeji ulohou bude zjistit, zdali specifikovany objekt existuje v ramci databdze
¢i nikoli, jelikoZ v rdmci databdze plati pravidlo o jednoznacnosti jmen, bude vysledkem této
funkce vzdy hodota 0 nebo /. Funkce bude mit dva parametry, a to konkrétné jméno objektu
a jeho typ, pficemZ mezi podporovanymi typy objektd budou pouze ty, jenZ jsou pouzivany
v ramci baliku, tedy triggery, tabulky, sekvence nebo joby. V ramci funkce dojde nejprve
k ovéfeni, o jaky typ objektu se jednd, podle toho bude ndsledné upraven predpfipraveny
ptikaz, jenZ je uloZen v proménné, k tomu budou slouzit dva piikazy REPLACE, kterymi
vlozime na pfislusna mista nejprve zdrojovou tabulku ¢i pohled a nésledné konkrétni slou-
pec. Poté dojde k posledni tpravé piikazu vlozenim jména objektu, ktery hleddme. Nakonec
dojde ke spusténi predkonstruovaného SQL piikazu za pomoci EXECUTE IMMEDIATE
a navraceni vysledné hodnoty. Nasledujici zdrojovy kéd bude pouZit v ramci téla baliku pro

reprezentaci funkce find_object.

FUNCTION find_object (av_object_name VARCHAR2, av_object_type VARCHAR2)
RETURN NUMBER AS
Iv_sql VARCHAR2(1000) :=
SELECT COUNT (%) FROM #TABLE# WHERE #COLUMN# = "'#NAME# '"";
In_ret NUMBER;

BEGIN
IF (av_object_type = 'TRIGGER') THEN
lv_sql := REPLACE(Iv_sql, '#TABLE#', 'dba_triggers ');
lv_sql := REPLACE(Iv_sql, '#COLUMN#', 'trigger_name ');
ELSIF (av_object_type = 'TABLE') THEN
lv_sql := REPLACE(Ilv_sql, '#TABLE#', 'all_tables ');
lv_sql := REPLACE(lv_sql, '#COLUMN#', 'table_name’);
ELSIF (av_object_type = 'SEQUENCE') THEN
lv_sql := REPLACE(Iv_sql, '#TABLE#', 'all_sequences ');
lv_sql := REPLACE(Iv_sql, '#COLUMN#', 'sequence_name');
ELSIF (av_object_type = 'JOB') THEN
lv_sql := REPLACE(Ilv_sql, '"#TABLE#', 'all_scheduler_jobs ");
lv_sql := REPLACE(lv_sql, '#COLUMN#', 'job_name’);
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ELSE

RAISE_APPLICATION_ERROR (—20002,'Wrong object type,

this procedure supports only types TABLE, TRIGGER, SEQUENCE and JOB');
END IF;

lv_sql := REPLACE(lv_sql, '"#NAME#’', av_object_name);
EXECUTE IMMEDIATE Iv_sql INTO In_ret;
RETURN In_ret;

END;

Jako dalsi zde bude popsdna procedura create_sequence, tkolem této procedury je vytva-
ret nové sekvence, které v rdmci monitorovaciho nastroje budou slouZit pro automatické
generovani hodnot pro primarni kli¢e. Procedura bude mit jediny parametr, a to jméno sek-
vence. Zpusob, jakym tato procedura bude plnit sviij kol je nasledujici, vzdy nejprve dojde
k otestovani, zdali jiZ sekvence daného jména existuje, pokud ne, dojde k nahrazeni jména
v predpfipraveném vzoru piikazu pro tvorbu sekvence a jeho nasledné spusténi v piikazu
EXECUTE IMMEDIATE. Pouziti tohoto pfikazu je nezbytné, jelikoz DDL ptikazy nelze
jinym zpisobem v ramci PL/SQL kédu spoustét, toto pravidlo bude velmi dileZzité i dile
v procedurich, jez budou dynamicky vytvéret triggery sbirajici data. Obdobné by mohla byt
vytvorena funkce také pro tvorbu triggeri a tabulek, jeZ budou v baliku vytvaieny, nicméné
zde by tspora kédu nebyla pfili§ vyraznd vzhledem k tomu, Ze na rozdil od sekvenci bychom
nemohli standardizovat cely CREATE ptikaz. Nasledujici zdrojovy kéd bude pouZit v rdmci

téla baliku pro reprezentaci procedury create_sequence.

PROCEDURE create_sequence (av_seq_name VARCHAR2) AS
lv_create VARCHAR2(1000) := '
CREATE SEQUENCE #NAME#
MINVALUE 1 MAXVALUE 999999999 INCREMENT BY 1 START WITH 1
NOCACHE NOORDER NOCYCLE';
BEGIN
IF (find_object(av_seq_name, 'SEQUENCE') = 0) THEN
lv_create := REPLACE(lv_create, '"#NAME#', av_seq_name);
EXECUTE IMMEDIATE Iv_create;
END IF;
END;

Posledni pomocnou procedurou, jenZ zde bude definovéna je procedura drop_object, ta bude
vyuzivana v procedurich END_LOGS a REMOV_DATASTORE, jejim t¢elem bude sjedno-
tit kod pouzivany pro odstraniovani objektl typu trigger, table nebo sequence. Tato procedura
je opét pouze podptrného charakteru a neni nezbytna pro samotny béh baliku, avsak opét zde

dojde k tspore kédu a odstranéni opakujicich se ¢asti kodu. Procedura drop_object bude mit
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dva parametry, a to jméno a typ objektu, ktery chceme odstranit. Priibéh této procedury je
nasledujici, nejprve dojde k ovéteni existence daného objektu, za pomoci funkce find_object
definované vyse a v ptipad¢€, Ze dany objekt je pfitomen v databazi, dojde k Gpravé piikazu
pro smazani daného objektu dvéma piikazy REPLACE. Pfed konstruovany piikaz bude né-
sledné spustén za pomoci EXECUTE IMMEDIATE, ¢imZ dojde k odstranéni objektu z da-

tabaze. Procedura drop_object je reprezentovana nésledujicim PL/SQL kédem.

PROCEDURE drop_object(av_object_name VARCHAR2, av_object_type VARCHAR2)
AS
lv_sql VARCHAR2(100)

'DROP #TYPE# #NAME# ";

BEGIN
IF (find_object(av_object_name, av_object_type) = 1) THEN
lv_sql := REPLACE(Iv_sql, '#TYPE#', av_object_type);
lv_sql := REPLACE(lv_sql, '#NAME#', av_object_name);
EXECUTE IMMEDIATE Iv_sql;
END IF;
END;

5.3.3 Automatizace sbéru dat

Jednou z nejdulezitéjSich casti vytvareného nastroje urceného k monitorovani databiazovych
uddlosti je jednoznacné sbér dat. K tomuto tcelu budou slouZzit automatizované spouste,
tedy triggery, jenZ budou za pfedem nastavenych podminek uklddat data do pomocnych ta-
bulek, ty byly blize popsany v Casti 5.2.2.1. JelikoZ jsou veSkeré vytvarené procedury feSici
problematiku automatizace sbéru dat zaloZeny na stejném principu, bude v ramci této Casti
popsdna jako celek pouze procedura start_privileges_check. Ze zbylych dvou procedur bu-
dou nasledné popsdny pouze C4sti souvisejici se samotnou automatizaci procesu sbéru dat,

tedy triggery, jenZ budou v téchto funkcich vytvareny.

Procedura start_privileges_check ma za dkol pfipravit veskeré objekty, jeZ jsou nezbytné pro
automatizace sbéru dat o pohybu opravnéni v ramci databdze. Prvnim krokem bude kontrola,
zdali jiz existuje prisluSnd pomocna tabulka, do které budou ziskana data ukladéana, paklize
neexistuje, pak dojde k jejimu vytvoreni. Zde je vSak tfeba zminit, Ze pokud je tieba v rdmci
PL/SQL procedury nebo funkce pouzit DDL piikaz, je nezbytné pouZit dynamické namisto
statického SQL, toho docilime za pomoci pouZziti piikazu EXECUTE IMMEDIATE. Dal$im
krokem po vytvoreni tabulky je spusténi pomocné procedury create_sequence, ¢imZ dojde
k vytvoreni sekvence, kterd bude slouzit ke generovani hodnot primarnich klict pro ukladana
data. Poslednim krokem, jenZ bude v rdmci procedury start_privileges_check proveden je

vytvoreni triggeru, ktery zajisti samotnou automatizaci sbéru dat.
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V ptipadé procedury start_privileges_check se bude jednat o trigger typu AFTER GRANT
OR REVOKE ON DATABASE a k jeho spusténi tedy dojde vzdy poté, co budou v ramci
databéze prid€lena Ci odebrdna opravnéni. V ramci tohoto triggeru bude nezbytné vyuZzivat
nékteré funkce spjaté se systémovymi uddlostmi. Trigger samotny bude mit specifikovanych
nékolik lokdlnich proménnych. Dvé z proménnych budou typu ora_name_list_t, jednd se
o specificky typ z baliku dbms_standard, jenZ umozZiiuje uchovévat list jmen, konkrétné ma
podobu tabulky obsahujici VARCHAR?2(64), proménné tohoto typu v sobé budou uchova-
vat ndzvy opravnéni a uzivateli kterym byly pfidéleny ¢i odebrdany. Déle budou nutné pro-
ménné uchovavajici pocty opravnéni a uzivatelil jimz byly pfidéleny ¢i odebrany. Posledni

proménnd bude pak uchovavat jméno uZzivatele, jenZ zménu prav inicializoval.

Po spusténi triggeru pak dojde k néasledujicim Cinnostem. Jako prvni bude pouZita systé-
mova funkce ora_privilege_list, jenZ vrati pocet opravnéni, kterd byla pridélena ¢i odebrana
danym pfikazem, jenz spustil trigger, navic pomoci OUT parametru vrati také seznam oprav-
néni, kterd byla takto pouzita. Dal$im krokem bude rozhodnuti, o jakou systémovou udélost
Slo, podle toho pak pouZijeme bud’ funkci ora_grantee nebo ora_revokee, obé maji podobny
efekt jako pfedchozi zminénd systémova funkce, jen namisto opravnéni samotnych pracuje
se jmény uzivatell, kterym byla pfidélena v piipad€ ora_grantee nebo odebrana v piipadé
ora_revokee. Poté dojde k ziskdni jména uZivatele, jenZ inicializoval zménu prav. Poslednim
krokem pak bude samotné vloZeni jednotlivych fadkd dat do pomocné tabulky vytvorené
diive. Jelikoz bylo v daném piikazu pouZito i oprdvnéni a j uZivateld, je nutné jednotlivé
radky vkladat za pomoci dvou FOR cyklii omezenych poctem opravnéni a uZivateld, jenz
byly v pfedchozich krocich uloZeny do proménnych. Tyto dva FOR cykly pak postupné pro-
jdou veskeré kombinace oprdvnéni a uZivatelskych jmen spjatych s konkrétnim piikazem
a v kazdé iteraci dojde k vloZeni jedné z nich do pomocné tabulky. Nésledujici PL/SQL kod
demonstruje, jak bude reprezentovana procedura start_privileges_check v ramci vytvareného
baliku.

PROCEDURE start_privileges_check AS
BEGIN
—kontrola existence tabulky a jeji pfipadné vytvofenf
IF (find_object ('PRIVILEGE_LOG', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'"CREATE TABLE PRIVILEGE_LOG (
ID NUMBER PRIMARY KEY,
GUARANTOR VARCHAR2(30) NOT NULL,
GUARANTEE VARCHAR2(30) NOT NULL,
ACTIVITY VARCHAR2(10) NOT NULL,
PRIVILEGE VARCHAR2(30) NOT NULL,
OBJECT VARCHAR2(30) NOT NULL,
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TIMESTAMP DATE NOT NULL) ';
END IF;

—kontrola existence sekvence a jeji pfipadné vytvoreni
create_sequence ('PRIVILEGE_LOG_SEQ");

——vytvoreni triggeru
EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER PRIVILEGE_MANAGER
AFTER GRANT OR REVOKE ON DATABASE
DECLARE
privileges dbms_standard.ora_name_list_t;
guarantees dbms_standard.ora_name_list_t;
In_privileges_count NUMBER;
In_guarantees_count NUMBER;
lv_guarantor VARCHAR2(30);
BEGIN
——ziskani listu opravnéni v systémovém eventu a jejich pocet

In_privileges_count := ora_privilege_list(privileges);

——ziskani listu uzivateld v systémovém eventu a jejich pocet

IF (ora_sysevent = ''GRANT'') THEN
In_guarantees_count := ora_grantee(guarantees);
ELSE
In_guarantees_count := ora_revokee(guarantees);
END IF;

—ziskani jména inicializujiciho uZivatele
SELECT user INTO Iv_guarantor FROM dual;

—vlozeni dat
FOR i IN 1..In_privileges_count
LOOP
FOR j IN 1..In_guarantees_count
LOOP
INSERT INTO PRIVILEGE_LOG (
ID, GUARANTOR, GUARANTEE, ACTIVITY,
PRIVILEGE, OBJECT, TIMESTAMP)
VALUES (
PRIVILEGE_LOG_SEQ.NEXTVAL, Iv_guarantor,
guarantees(j), ora_sysevent, privileges (i),
ora_dict_obj_name, sysdate);
END LOOP;
END LOOP;
END; '
END;
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Stejny princip jako v procedufe start_privileges_check, tedy ve zkratce vytvofeni pomocné
tabulky, sekvence a triggeru, je pouZit i u zbylych procedur zajist'ujicich automatizaci sbéru
dat. Proto budou naddle namisto celych procedur popisovany jiZ pouze samotné triggery,
které sbér dat fyzicky fidi a jenZ jsou nezbytné pro automatizaci téchto procesi, cely kod

jednotlivych procedur je pak obsaZen v priloze.

V ramci procedury start_errors_check bude vytvaren trigger, k jehoZz spusténi dojde poté,
co nastane v databdzi n¢jakd chyba, z tohoto divodu se tedy bude jednat o trigger typu
AFTER SERVERERROR ON DATABASE. Jedinym tkolem tohoto triggeru bude ukladéni
informaci o vzniklé chybé do pfislusné pomocné tabulky. Data se vZdy budou sestdvat z hod-
noty primarniho klice, automaticky vygenerované piislusnou sekvenci, aktudlni datum a cCas
ziskany z funkce sysdate, jméno uZivatele, u kterého doslo ke vzniku chyby a posledni sou-
casti pak bude kopie vrcholu chybového zdsobniku. Jméno uZivatele ziskame ze systémové
uddlosti sys.login_user. Kopii vrcholu chybového zasobniku pak ziskdme za pomoci funkce
FORMAT_ERROR_STACK, ktera je soucasti baliku DBMS_UTILITY. Nésledujici kod re-

prezentuje ptikaz, jenZ bude v rdmci procedury vytvéaret popisovany trigger.

EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER DB_ERROR_MANAGER
AFTER SERVERERROR ON DATABASE
DECLARE
In_runid NUMBER;
BEGIN
INSERT INTO ERROR_LOG (ID, TIMESTAMP, USER_NAME, ERROR_STACK)
VALUES (ERROR_LOG_SEQ.NEXTVAL, sysdate, sys.login_user,
DBMS_UTILITY .FORMAT_ERROR_STACK);
END: ';

V ramci procedury start_user_check je nutné vytvofrit dva triggery, prvni z nich bude spous-
tén po prihlaseni uzivatele, ten druhy pak pied jeho odhlasenim. Prvni z triggerti bude typu
AFTER LOGON ON DATABASE a jeho tlohou bude ihned po pfihl4seni libovolného uZi-
vatele ziskat data o tom, kdo a odkud se prihlaSuje a tato data pak uloZzit do pfislusné po-
mocné tabulky. Data, které bude trigger zaznamenavat budou ziskdna pfevazné z pohledu
v$session, jenz nam poskytne informaci o uzivatelové jménu, ndzvu pocitace, z né€jz doslo
k prihlaSen{ a také o programu, ktery byl k ptihlaSeni pouzit. Kromé téchto informaci bude
pouZzit primdrni kli¢, ten bude opét automaticky vygenerovan prislusSnou sekvenci a déle pak
datum prihlaSeni, to bude reprezentovano navratovou hodnotnou funkce sysdate. Néasleduje
kéd reprezentujici prikaz vytvarejici prvni z triggrii, jenZ bude pouZit v rdmci procedury

start_user_check.
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EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER LOGON_MANAGER
AFTER LOGON ON DATABASE
DECLARE
lv_user_name VARCHAR2(30);
lv_machine  VARCHAR2(64);
lv_module VARCHAR2(48);
BEGIN
SELECT username, machine, module
INTO Iv_user_name, Iv_machine, lv_module
FROM v$session
WHERE username = (SELECT user FROM dual);
INSERT INTO USER_ACTIVITY_LOG
(ID, USER_NAME, LOGON, MACHINE, MODULE)
VALUES (USER_ACTIVITY_LOG_SEQ.NEXTVAL, Iv_user_name,
sysdate, lv_machine, lv_module);
END: ';

Druhy z triggert, ktery bude vytvaren procedurou start_user_check, je typu BEFORE LO-
GOFF ON DATABASE a jeho tlohou bude automatické dopliiovani informace o datu od-
hlaseni do jiz vytvoreného zdznamu, jenZ vznikl za pomoci triggeru popsané¢ho vyse. Ke
spusténi tohoto triggeru dojde vzdy pred odhldSenim uZivatele z databdze a pomoci pfikazu
UPDATE upravi hodnotu LOGOFF u pfislu§ného fadku, a to konkrétné z hodnoty null na na-
vratovou hodnotu funkce sysdate. Jediny fadek, jenzZ bude upravovan, bude nalezen pomoci
kombinace uzivatelského jména a splnéni predpokladu prazdné hodnoty atributu LOGOFF.
Tento predpoklad bude fungovat pouze v piipadé, Ze je v databazi povolena vzdy jen jedna
aktivni relace na uZivatele, v opacném ptipadé by bylo nutné upravit tabulku tak, aby ob-
sahovala navic také atribut SID, tedy ID konkrétni relace v ramci této ukdzky vSak budeme
predpokléadat, Ze popsana podminka je splnéna. Nasledujici kéd pak reprezentuje piikaz vy-

tvarejici druhy z triggerti, jenz bude pouZit v rdmci procedury start_user_check.

EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER LOGOFF_MANAGER
BEFORE LOGOFF ON DATABASE
BEGIN
UPDATE USER_ACTIVITY_LOG
SET LOGOFF = sysdate
WHERE USER_NAME = (SELECT user from dual)
AND LOGOFF IS NULL;
END; '
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V rdmci automatizovaného monitorovaciho nastroje, ktery je v této diplomové praci popiso-
véan, budou déle sbirdna také data o spousténych SQL piikazech. Data o spousténych SQL
prikazech nicméné jizZ v rdmci Oracle databazich jsou ukladana a do vysledného snapshotu
tedy budou ziskdvana piimo ze systémového pohledu v$sqlarea. Z tohoto divodu jiz neni
tieba vytvaret pro sbér dat o spousténych SQL prikazech specifickou funkci, kterd by na-
vic v databdzi pouze hromadila redundantni data. Obdobné by fungovaly veskeré moduly

sbirajici data ukladand do systémovych tabulek.

5.3.4 Tvorba snapshotu

Nyni, kdyZ byl definovédn postup sbéru dat na sledované databazi, je tfeba se zaméfit na to,
jak z té€chto dat vytvofrit snapshot ve formatu XML, jenZ byl popsan v ¢asti 5.2.1 za pomoci

XSD schématu. Proces tvorby snapshotti je mozné rozdélit na dvé Casti, a pravé t€émi se bude

zabyvat tato ¢ast diplomové prace.

Prvni ¢ast procesu tvorby snapshotd obsahuje Ctyfi privatni funkce, jejichz tlohou je kon-
strukce jednotlivych €asti téla definovaného XML snapshotu. Jednd se konkrétné o funkce
get_errors, get_privileges, get_sql a get_user, tyto funkce neni nezbytné nutné vytvaret sa-
mostatné, jelikoZ jsou pouzity pouze na jediném misté, a tak nedojde k zadné tuspore kddu,
avSak vzhledem k zachovani pfehlednosti kédu je vyhodnéjsi ponechat je oddélené od hlavni
procedury vytvarejici snapshoty. Zminéné funkce maji obdobny charakter, vS§echny jsou vo-
lany bez parametrt, jejich navratovym typem je XMLTYPE, jenz bude obsahovat konkrétni
Cast téla snapshotu a taktéZ pracuji na stejném principu, pouze s dvéma vyjimkami, jenz

budou zminény déle.

Princip, na kterém jsou zaloZeny popisované funkce lze rozd¢lit do tii krokt. Nejprve do-
jde k samonému vytvoreni XML elementu, jenz reprezentuje konkrétni ¢ast téla snapshotu,
v zévislosti na tom, o jakou funkci se jednd, tento XML element bude nésledné uloZen do
proménné. Tento krok probéhne za pomoci prikazu SELECT, v némz specifikujeme kon-
krétni XMLELEMENT, ten m4 tfi parametry, z nichZ pouze prvni je povinny, jedna se kon-
krétné o jméno elementu, atributy a piipadné dalsi subelementy. V tomto piipadé nebudou
zapotrebi zadné atributy, subelementy pak budou reprezentovany funkci XMLAGG, jenz
umoziuje agregovat fragmenty XML do jednoho celku. Selekce z funkce XMLAGG pak
bude pouzita v klauzuli FROM ptivodniho piikazu jako zdroj dat. V rdmci subelementi vZdy
vytvofime skupinu elementt, jenZ budou reprezentovat jednotlivé fadky dat z prislusni ta-
bulky, tyto elementy pak budou mit dalsi subelementy, jenzZ budou piedstavovat jednotlivé

AP

atributy prislusné tabulky. NejniZsi vrstva subelementii pak bude vytvéiena za pomoci pii-
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kazu XMLFOREST, jenz umoziuje ze zadanych parametra vytvorit XML fragmenty. Takto

vytvofené struktura odpovida navrhovanému XSD schématu, viz ¢ast 5.2.1.

Cely prvni krok musi byt obalen pfikazem EXECUTE IMMEDIATE. Nejedna se sice o DDL
prikaz, jak jsme popisovali v predchozi ¢asti a za normdlnich okolnosti by tedy mohl byt
pouZzit samostatné, avSak kazdy piikaz pracujici s dynamicky vytvorenymi tabulkami by
znemoZnil kompilaci celého baliku, protoze v dobé kompilace baliku jesté dané objekty
v databazi neexistuji. Piikazem EXECUTE IMMEDIATE si mtizeme dovolit obejit tento
bezpecnostni mechanismus, jelikozZ vime, Ze pred spusténim dané casti kodu dojde k au-
tomatickému vytvoreni prislusnych tabulek. Problém muze nastat pouze v piipadé, Ze by
nékdo prislusné tabulky odstranil a poté by doslo ke spusténi jedné z téchto procedur, v tako-
vém pripade by doslo k chybé ORA-06564 (object does not exist). Vyjimku zde tvofi funkce
get_sql, jenz nepouziva jako zdroj dynamicky vytvofenou tabulku, ale pohled v$sqlarea ve
spojeni s tabulkou dba_users, proto jako jedind nemusi pouzit EXECUTE IMMEDIATE.

Druhym krokem v rdmci tvorby Casti téla snapshotu je pak smazani pouZitych dat. Tento krok
je nezbytny, jelikoZ neni Zadouci, aby se v dalSich snapshotech opakovala jiz transformovana
data. Jak jiz bylo zminéno vyse, jelikoZ tyto funkce pracuji s dynamicky vytvofenymi tabul-
kami, tak i tento krok musi byt obalen pomoci EXECUTE IMMEDIATE. Jedinou vyjimku
zde tvori opét funkce get_sql, v rdmci které druhy krok nebude proveden, aby vSak nedo-
chazelo k opakovanému uklddéani dat, budou vzdy staZena pouze data porizena v den, kdy je

vytvafen snapshot.

Poslednim krokem je samotné ukonceni funkce a ndvrat vytvoreného XML pomoci pro-
ménné, do niZ byl uloZen. Nésledujici kéd zndzornuje funkci get_errors, jenz realizuje vyse

popsané principy, ostatni funkce vytvarejici Casti téla snapshotu jsou k nalezeni v piiloze.

FUNCTION get_errors RETURN XMLTYPE AS
Ix_return XMLTYPE;
BEGIN
—vytvoreni XML
EXECUTE IMMEDIATE
'SELECT XMLELEMENT (" DatabaseErrors", XMLAGG(xml_ret))
FROM(SELECT XMLAGG(XMLELEMENT (" Error",
XMLFOREST (
to_char(timestamp,
"YYYY-MM-DD HH24:MI:SS" ") as "Timestamp",
error_stack as "Stack",
user_name as "UserName")))xml_ret
FROM error_log)"’
INTO Ix_return;
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——odstranéni zabalenych dat
EXECUTE IMMEDIATE 'DELETE FROM error_log ';
RETURN Ix_return;

END;

Druhou &4sti, jenZ zde bude popisovéna, je pak procedura GENERATE_SNAPSHOT. Ulo-
hou této procedury je samotné sestaveni snapshotu a uloZeni do pomocné tabulky, toho je
docileno v nékolika krocich. Prvnim krokem je vytvofeni jednotlivych ¢asti snapshotu. Nej-
prve dojde k sestaveni hlavicky a jeji uloZeni do pripravené proménné, tento postup je ob-
dobny jako u funkci popsanych vySe, s rozdilem, Ze XML struktura bude vyZadovat pouze
jednu droven subelementt, a tedy funkce XMLFOREST, bude pouZzita pifimo jako parametr
funkce XMLELEMENT. Cely pifikaz SELECT, obdobné jako u procedury get_sql, nemusi
byt obalen piikazem EXECUTE IMMEDIATE, jelikoZ pracujeme se systémovym pohledem
v$database a ne s dynamicky vytvofenou tabulkou. Po dokonceni hlavicky budou postupné
volany funkce popisované vyse, a tak dojde k sestaveni jednotlivych ¢asti t€la a jejich ulozeni
do konkrétnich proménnych. Poté, co dojde k sestaveni jednotlivych ¢asti musi procedura
z téchto Casti zkompletovat cely snapshot, to opét probéhne v prikazu XMLELEMENT, jenz
bude mit kromé jména dva dal$i parametry, konkrétné piijde o proménnou obsahujici hla-
vicku snapshotu a dile jednotlivé proménné obsahujici ¢4sti téla snapshotu uzaviené do dal-
Stho XMLELEMENTu. Poslednim krokem je pak ovéfeni, zdali existuje piisluSnd tabulka
a sekvence a jejich pfipadné vytvoreni, pak jiz procedura mize nahrat vytvoreny snapshot.
Nésledujici PL/SQL kéd znédzoriiuje popisovanou proceduru GENERATE_SNAPSHOT.

PROCEDURE GENERATE_SNAPSHOT AS
Ix_header XMLTYPE;
Ix_db_errors XMLTYPE;
Ix_privileges XMLTYPE;
Ix_user_activity XMLTYPE;
Ix_sql XMLTYPE;
Ix_snapshot XMLTYPE;
BEGIN
—vytvoreni hlavicky
SELECT XMLELEMENT ("Header", XMLFOREST (
to_char(sysdate, 'YYYY-MM-DD HH24:MI:SS") as "Timestamp",
dbid as "DBID",
name as "DBName",
platform_name as "Platform"))
INTO Ix_header
FROM v$database;
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—vytvoreni téla

Ix_db_errors := get_errors;
Ix_privileges := get_privileges;
IXx_user_activity := get_user;

Ix_sql = get_sql;

——completace XML
SELECT XMLELEMENT("Snapshot", Ix_header, XMLELEMENT("Body",
Ix_db_errors,
Ix__privileges ,
Ix_user_activity ,
Ix_sql))
INTO Ix_snapshot
FROM dual;

—kontrola existence tabulky SNAPSHOTS a jeji pfipadné vytvofeni
IF (find_object ('SNAPSHOT_LOG', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
"CREATE TABLE SNAPSHOT_LOG
(1D NUMBER PRIMARY KEY, SNAPSHOT XMLTYPE NOT NULL) ';
END IF;

—kontrola existence sekvence a jeji pfipadné vytvoreni
create_sequence ( 'SNAPSHOT_LOG_SEQ");

—vlozeni nového snapshotu
EXECUTE IMMEDIATE
"INSERT INTO SNAPSHOT_LOG VALUES (SNAPSHOT_LOG_SEQ.NEXTVAL,: xml)"
USING Ix_snapshot;
COMMIT;
END;

5.3.5 Automatizace monitorovaciho nastroje

V predchozich ¢astech byly popisovany jednotlivé procedury umoziujici automatizovat kon-
krétni procesy v rdmci vytvareného monitorovaciho ndstroje jako naptiklad vytvareni a ma-
zani objektl, sbér dat a tvorba snapshotli. Nicméné aZ doposud by bylo nezbytné, aby jed-
notlivé procedury byly spoustény ru¢né a nékteré, jako napiiklad procedura generujici sna-
pshoty navic v pravidelnych intervalech. Takovyto proces by byl znacné neefektivni, navic
by vyzadoval pfitomnost zaméstnance zodpovédného za chod databdze, a to v nestandard-
nich pracovnich hodinéch, jelikoZ obdobné procedury sbirajici data se zejména na velkych

a znacné vytizenych databédzich spoustéji prevazné v noci, kdy je zatiZzeni prece jen mensi.
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V této Casti bude popsdna procedura, jenZ umoZni automatizovat cely proces monitorovani

od vytvareni objekti, pres sbér dat aZ po vytvaieni snapshot.

Procedura START_LOGS je nejdiilezitéjsi casti celého baliku, jejim tikolem je propojit ves-
keré dosud popsané ¢asti dohromady a vytvofit z nich jediny funkéni celek. Diky této pro-
cedure navic dojde ke zjednoduSeni spousténi a tidrzby celého procesu, jelikoZ nyni jiZ bude

nutné spustit pouze tuto proceduru a ta veskeré nélezitosti automaticky pfipravi sama.

Procedura START_LOGS bude mit dva parametry. Prvni z parametra ,,ad_start_date” defi-
nuje, kdy ma dojit k prvnimu spusténi procedury generujici snapshoty. Druhym parametrem
procedury je pak ,,an_repeat”, jenZ definuje interval opakovani, tedy po jak dlouhé dobé
bude dochédzet k opétovnému vytvoreni dal§iho snapshotu, tento parametr je defaultné nasta-
ven na dvacet Ctyfi. Parametr ,,an_repeat” je pro jednodussi pouZiti specifikovan v hodinach,

nicméné drobnou tpravou procedury Ize frekvenci ménit.

V ramci procedury START_LOGS jsou nejprve spoustény jednotlivé dil¢i procedury vytva-
fejici pomocné tabulky a s nimi spjaté triggery, jenZ maji za ukol sbér dat pii konkrétnich
databazovych udélostech, tyto procedury byly popsdny v ¢asti 5.3.3. Dalsim krokem je pak
ovétenti, jestli jiZ job fidici vytvareni snapshotl v databazi existuje, pokud ano, predpokla-
dame, Ze uZivatel si preje upravit tento job s novymi parametry, a proto dojde k smazani
existujiciho jobu. Poslednim krokem této procedury je pak vytvoreni nového fidiciho jobu,
tento job ponese ndzev AUTO_LOGER_MANAGER a bude typu STORED_PROCEDURE.
Tento typ jobu ndm umozni spustit proceduru uloZenou v databazi, v rdmci vytvafeného jobu
se bude jednat konkrétné¢ o proceduru GENERATE_SNAPSHOT. Vytvarenému jobu bu-
dou nésledné prifazeny jesté dalsi parametry. Prvni parametr se tykd se prvni aktivace jobu,
k té dojde v Case urCeném dobou pocatku (ad_start_date), k niZ priCteme interval opako-
vani (an_repeat), ten musime navic vyd¢lit hodnotou dvacet Ctyfi, abychom v ramci formatu
DATE dostali hodnotu v hodinach. Druhy parametr se pak tyka intervalu opakovani. Nakonec
dojde jesté k samotnému povoleni jobu. Popisovana procedura bude v baliku reprezentovana

nasledujicim kédem.

PROCEDURE START_LOGS (ad_start_date DATE, an_repeat NUMBER DEFAULT 24) AS
BEGIN

——spusSténi monitoringu

start_user_check;

start_privileges_check;

start_errors_check;
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—kontrola existence jobu AUTO_LOGER_MANAGER a jeho pfipadné odstranéni
SELECT COUNT(%) INTO In_object_check
FROM all_scheduler_jobs
WHERE job_name = 'AUTO_LOGER_MANAGER';
IF (find_object ('AUTO_LOGER_MANAGER', 'JOB') = 1) THEN
DBMS_SCHEDULER . DROP_JOB( 'AUTO_LOGER_MANAGER" ) ;
END IF;

—vytvoreni nového jobu AUTO_LOGER_MANAGER s novymi parametry
DBMS_SCHEDULER. CREATE_JOB(
JOB_NAME => 'AUTO_LOGER_MANAGER" ,
JOB_TYPE => 'STORED_PROCEDURE' ,
JOB_ACTION => 'AUTO_LOGER.GENERATE_SNAPSHOT' ,
START_DATE => ad_start_date + (an_repeat / 24),
REPEAT_INTERVAL => 'FREQ=HOURLY; INTERVAL=' || to_char(an_repeat),
ENABLED => TRUE);
END;

Protip6lem procedury START_LOGS je pak procedura END_LOGS, jeji tlohou je, jak na-
zev napovidd, automatizace ukonceni veskerych procest souvisejicich monitorovanim data-
bazovych udélosti, to samoziejmé zahrnuje odstranéni veskerych diive vytvorenych objektd
v takovém poradi, aby v ramci databaze nedoslo k né€jaké chybe. K odstranéni objektti bude
v ptipadé jobu pouzita procedura DROP_JOB, kter4 je soucasti baliku DBMS_SCHEDULER,
pro ostatni objekty se pak bude volat procedura drop_object, jenZ byla popsédna diive v Casti
5.3.2. Procedura END_LOGS bude mit jediny parametr typu BOOLEAN, ktery urci, zdali
ma dojit také k odstranéni jiz vytvorenych snapshotii, defaultné¢ bude mit parametr hodnotu
FALSE a ke smazani tedy nedojde. Procedura samotnd odstrani nejprve job dohliZejici na
pravidelné vytvareni snapshotd, poté jednotlivé triggery, tabulky a sekvence, nakonec od-
strani také objekty spjaté se snapshoty, ale pouze v piipadé, Ze byla procedura voldna s hod-

notou parametru TRUE. Nasledujici kéd zobrazuje popisovanou proceduru.

PROCEDURE END_LOGS (ab_remove_snap BOOLEAN DEFAULT FALSE) AS
BEGIN
——odstranéni jobu
IF (find_object ('AUTO_LOGER_MANAGER', 'JOB') = 1) THEN
DBMS_SCHEDULER.DROP_JOB( 'AUTO_LOGER_MANAGER" ) ;
END IF;

——odstranéni triggeri

drop_object ('DB_ERROR_MANAGER' , ' TRIGGER ") ;
drop_object ( 'LOGOFF_MANAGER' , ' TRIGGER");
drop_object ( 'LOGON_MANAGER' , ' TRIGGER ") ;
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drop_object ('PRIVILEGE_MANAGER" , ' TRIGGER ") ;
drop_object ( 'SHUTDOWN_MANAGER' , ' TRIGGER ") ;
drop_object ('STARTUP_MANAGER' , ' TRIGGER ") ;

—odstranéni tabulek

drop_object ('"ERROR_LOG" , 'TABLE");
drop_object ('DB_ACTIVITY_LOG', 'TABLE");
drop_object ('PRIVILEGE_LOG', 'TABLE");
(

drop_object ('USER_ACTIVITY_LOG', '"TABLE");

——odstranéni sekvenci

drop_object ('"ERROR_LOG_SEQ' , 'SEQUENCE");
drop_object ('DB_ACTIVITY_LOG_SEQ' , 'SEQUENCE");
drop_object ('PRIVILEGE_LOG_SEQ', "'SEQUENCE");
(

drop_object ("USER_ACTIVITY_LOG_SEQ' , 'SEQUENCE" ) ;

—odstranéni volitelnych slozek
IF (ab_remove_snap = TRUE) THEN
——odstranéni tabulek
drop_object ('SNAPSHOT_LOG' , 'TABLE");
——odstranéni sekvenci
drop_object ('SNAPSHOT_LOG_SEQ' , 'SEQUENCE");
END IF;
END;

5.3.6 Prace s datovym skladem

Poslednim funkénim celkem, jenz byl definovan v ¢ésti 5.1, je automatizace parsovani sna-
pshotll a ndsledné nahravani ziskanych dat do predem pfipraveného datového skladu. Tento

funk¢ni celek sestava z nékolika samostatnych procedur a jedné pomocné funkce.

Prvni dvé procedury pracujici s datovym skladem jsou uréeny k automatizaci jeho konstrukce
a odstranéni. Prvni z nich je tedy procedura CREATE_DATASTORE tato procedura, jak jiz
nazev napovidd, ma za ukol vytvorit v databazi datovy sklad, do kterého budou nasledné
ukladédna ziskand data. Tato procedura bude fungovat na obdobném principu jako v ptipadé
procedur popsanych v Casti 5.3.3, tedy zkontroluje zdali jiz objekty existuji a pokud ne, pak
dojde k jejich vytvoreni. Na rozdil od nich vSak v rdmci této procedury bude vytvareno vice
sekvenci a navzdjem propojenych tabulek, proto je nezbytné zajistit spravné poradi spousténi
jednotlivych piikazi EXECUTE IMMEDIATE, dal$im rozdilem pak bude absence triggeru.
Druhou ze zminénych procedur je samoziejmé REMOVE_DATASTORE, tato procedura

slouzici k automatickému odstranéni datového skladu a veskerych objektd s nim spjatych, se

59



Diplomova prace Automatizace procesi v DBMS ORACLE

skladd z navzdjem logicky navazujicich spousténi procedury drop_object, obdobné jako je
tomu u procedury END_LOGS popsané v predchozi ¢asti diplomové prace. JelikoZ jsou obé
procedury zaloZeny na jiZ popsanych principech, nebude v této ¢ésti, vzhledem k rozsahu

diplomové préce, uveden jejich PL/SQL kdd, nicméné je mozné jej najit v piiloze.

Jako dalsi zde bude popsdna pomocna funkce, jenz bude vyuzivana v rdmci procedury parsu-
jict jednotlivé snapshoty a nahrdvajici data do datového skladu. Jednd se konkrétné o funkci
get_user_id, tuto funkci neni nezbytné vytvaret samostatné, av§ak obdobné jako u pomoc-
nych procedur popsanych v ¢asti 5.3.2, jejim pouZzitim dojde ke znacné uspore kodu a samo-

zifejmé k redukci duplicit v kédu, a tedy zjednoduseni budoucich dprav kédu.

Ukolem funkce get_user_id je nalezeni hodnoty primarniho kli¢e pro konkrétniho uZiva-
tele, ten je definovan za pomoci dvou vstupnich parametrd funkce. Prvnim parametrem je
hodnota primarniho klice databdze v rdmci, které je uZivatel zarazen. Tento parametr je ne-
zbytny, prestoZe v rdmci databdze je vZdy zarucena unikdtnost jmen, v datovém skladu tomu
tak byt nemusi, jelikoZ v ném mohou byt uloZena data z rtiznych databazi a nelze tedy zaru-
¢it unikatnost uzivatelskych jmen. Z tohoto diivodu je nezbytné spojit uZivatele s konkrétni
databézi, ve které jiz pravidlo unikdtnosti jmen plati, tim docilime toho, Ze nedojde k pro-
michavani dat z riznych databazi. Druhym parametrem funkce get_user_id je pak samotné
jméno uzivatele. Funkce samotnd ma ndvratovy typ NUMBER, coz je v souladu s typem

primdrniho klice v tabulce USERS, jenz bude vytvorfena v rdmci datového skladu.

v, 2

Pribéh funkce get_user_id zac¢ind dotazem na pocet uzivateld, jenZ maji dané jméno a zaro-
veil existuji v rdmci konkrétni databdze, tento dotaz mlize nabyvat pouze hodnot nula nebo
jedna, obdobné jako tomu je u ostatnich funkci testujici pfitomnost néjakého objektu v data-
bazi, protoze zde plati stejné pravidlo unikatnich jmen. V pripadé, Ze uzivatel spliiujici dané
specifikace jiz v datovém skladu existuje, bude za pomoci dal§tho dotazu vybrano jeho ID.
Paklize takovy uZivatel neexistuje, dojde k vygenerovani nového ID za pomoci prislusné sek-
vence a naslednému vytvoreni nového zdznamu o uzivateli. Nakonec bude funkce ukoncena
a ndvratova hodnota bude odpovidat konkrétnimu ID uZivatele, at’ jiZ byla ziskdna kteroukoli

cestou. Nasledujici PL/SQL kdéd reprezentuje funkci get_user_id.

FUNCTION get_user_id (an_db_id NUMBER, av_name VARCHAR2)
RETURN NUMBER AS

In_row_check NUMBER;

In_user_id NUMBER;
BEGIN
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—kontrola existence zdznamu o uzivateli
EXECUTE IMMEDIATE
"'SELECT COUNT (%) FROM USERS
WHERE USER_DB_ID = :dbid
AND USER_NAME = :name’
INTO In_row_check
USING an_db_id, av_name;

——pokud neexistuje, vytvofreni nového zidznamu a zapamatovani ID
IF (In_row_check = 0) THEN
EXECUTE IMMEDIATE
"SELECT USERS_SEQ.NEXTVAL FROM DUAL" INTO In_user_id;
EXECUTE IMMEDIATE
"INSERT INTO USERS VALUES(:id, :dbid, :name)’
USING In_user_id ,an_db_id,6av_name;

——pokud existuje vybrani jeho ID
ELSE
EXECUTE IMMEDIATE
"SELECT USER_ID FROM USERS
WHERE USER_DB_ID = :dbid
AND USER_NAME = :name’
INTO In_user_id
USING an_db_id, av_name;
END IF;

RETURN In_user_id;
END;

Posledni soucasti funkéniho celku popisovaného v této Casti diplomové prace je pak pro-
cedura LOAD_SNAPSHOT. Ulohou této procedury je samotné parsovani snapshotd a na-
hravéni dat do pfipraveného datového skladu. Procedura md jediny parametr a tim je samo-
ziejme samotny snapshot, a to ve formatu XMLTYPE. V ramci procedury je nejprve spusténa
dalsi procedura, a to konkrétné CREATE_DATASTORE, ve které dojde k ovéfeni a pfipad-
nému vytvoreni datového skladu. Poté jiz miiZe procedura zacit se samotnym parsovanim

snapshotu.

Parsovani za¢ind nactenim dat o sledované databazi z hlavi¢ky snapshotu. K tomu dojde za
pomoci jednoduchého piikazu SELECT v kombinaci s pfikazem XMLTABLE, jenZ umoz-
nuje ze zadaného XMLTYPE vytvorit tabulku, o jednoduchy prikaz ptijde, jelikoZ v hlavicce
snapshotu bude vzdy obsaZen pravé jeden fadek, proto mohou byt jednotlivé hodnoty vlo-
Zeny do proménnych. Pro pfipad, Ze by nebyla nalezena Zddn4a data nebo naopak pfili§ mnoho

radku, bude v ¢asti pro zpracovani chyb vyvoldna vyjimka upozoriujici na chybny format
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snapshotu. Déle dojde k ovéfent, zdali jiz testovand databaze existuje v datovém skladu, po-
kud ano, dojde k prepsdni data posledni probéhlé kontroly na datum vytvoreni snapshotu

a pokud ne, pak dojde k vytvoreni zcela nového zdznamu o databdzi.

KdyZ jsou zpracovany udaje z hlavicky snapshotu, dojde nésledné ke zpracovéni dat i z dal-
Sich Casti snapshotu, jenz se zabyvaji jednotlivymi monitorovanymi udalostmi. Jednotlivé
¢asti budou obdobné jako v ptipadé hlavicky zpracovany za pomoci ptikazu SELECT v kom-
binaci s pfikazem XMLTABLE. Rozdil vSak bude v tom, Ze konkrétni piikaz bude vzdy uza-
vien jako podminka ve FOR cyklu, jelikoz zde pfedpokladdme mnoZzstvi dat v rozmezi 0
az n, jak je zfejmé ze struktury snapshotu viz ¢ast 5.2.1. V kazdé iteraci konkrétniho cyklu
pak vzdy dojde k zavoldni funkce get_user_id, abychom dany zdznam dokézali spojit s kon-
krétnim uZivatelem a nasledné bude vytvoren novy zdznam odpovidajici jedné zaznamenané
uddlosti uloZzené v snapshotu. Tento postup bude stejny pro vSechny monitorované udélosti,
rozdil bude pouze v podobé prikazu, jenz bude podminkou ve FOR cyklu a v piikazu IN-
SERT, ty se budou ménit v zdvislosti na tom, jakou ¢dst snapshotu pravé zpracovdvame.
Nésledujici ukdzka PL/SQL kédu znazornuje ¢ast procedury LOAD_SNAPSHOT, v této
ukdazce jsou zachyceny veskeré popisované kroky, avSak parsovéni téla snapshotu se ome-
zuje pouze na ukazku zpracovani uzivatelskych pristupi k databézi, cely kéd procedury je

mozné nalézt jako soucast prilohy diplomové prace.

PROCEDURE LOAD_SNAPSHOT (ax_snapshot XMLTYPE) AS
In_db_id NUMBER;
In_user_id NUMBER;
In_user_id2 NUMBER;
row_check NUMBER;
In_dbid NUMBER;
lv_db_name VARCHAR2(30);
lv_platform VARCHAR2(101);
Id_tmp DATE;
BEGIN
—%kontrola existence a pfipadné vytvoreni datového skladu
CREATE_DATASTORE;
——parsovani snapshotu
——parsovani hlavicky
SELECT dbid, db_name, platform, to_date(tmp, 'YYYY-MMDD HH24:MI:SS")
INTO In_dbid, Iv_db_name, Iv_platform , Id_tmp
FROM xmltable ('/Snapshot/Header' PASSING ax_snapshot COLUMNS
dbid VARCHAR2(30) path './DBID",
db_name VARCHAR2(30) path './DBName',
platform VARCHAR2(101) path './Platform’,
tmp CHAR(21) path './Timestamp');
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—kontrola existence DB a pfipadné vytvofeni nového zaznamu
EXECUTE IMMEDIATE

'SELECT COUNT(x) FROM DATABASES
WHERE DB_DBID = :dbid
AND DB_NAME = :name’
INTO row_check
USING In_dbid, Iv_db_name;
IF (row_check = 0) THEN
EXECUTE IMMEDIATE
"SELECT DATABASES_SEQ.NEXTVAL FROM DUAL' INTO In_db_id;
EXECUTE IMMEDIATE
"INSERT INTO DATABASES VALUES(:id ,:dbid ,:name,: platform ,:tmp)’
USING In_db_id, In_dbid, Iv_db_name, Iv_platform, Id_tmp;
ELSE
EXECUTE IMMEDIATE
'SELECT DB_ID FROM DATABASES
WHERE DB_DBID = :dbid
AND DB_NAME = :name’
INTO In_db_id
USING In_dbid, Iv_db_name;
EXECUTE IMMEDIATE
"UPDATE DATABASES SET DB_LAST_CHECK = :tmp
WHERE DB_DBID = :In_dbid
AND DB_NAME = :Ilv_db_name’
USING Id_tmp, In_dbid, Iv_db_name;
END IF;
——parsovani pfistupovych logi
FOR i IN (SELECT username,logon,logoff ,h machine, module
FROM xmltable ('/Snapshot/Body/UserActivities/Activity '
PASSING ax_snapshot COLUMNS
username VARCHAR2(30) path './UserName',
logon CHAR(21) path './LogON’,
logoff CHAR(21) path './LogOFF’,
machine VARCHAR2(64) path './Machine’,
module VARCHAR2(64) path './Module'))
LOOP
—ziskani uzivatelova ID
In_user_id := get_user_id(In_db_id,i.username);
—vlozeni nového logu
EXECUTE IMMEDIATE
"INSERT INTO LOGS
VALUES (LOGS_SEQ.NEXTVAL, : userid ,:logon ,: logoff ,: machine ,: module)’
USING In_user_id ,to_date(i.logon, 'YYYY-MM-DD HH24:MI:SS") ,
to_date(i.logoff, 'YYYY-MM-DD HH24:MI:SS"), i.machine, i.module;
END LOOP;
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——Cast parsovani errord viz ptiloha B
——Cast parsovani opravnéni viz priloha B

——C¢ast parsovani sql viz priloha B

/*
pokud hlavi¢ka neobsahuje veSkerad data,
pak nelze povazovat snapshot za prFipustny
*/
EXCEPTION
WHEN NO_DATA_FOUND
OR TOO_MANY_ROWS THEN
RAISE_APPLICATION_ERROR(—20001, 'Wrong snapshot format ');
END;
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6 Diskuse a doporuceni

V disledku rozvoje moderni spole¢nosti dochazi k rychlému narGstu mnozstvi dat a vzhle-
dem k tomu je logické, Ze mezi hlavni proudy rozvoje firemnich databazi patii nejen bez-
pecnost téchto dat, ale také automatizace procest, jez s témito daty pracuji. Jak je ziejmé
z predchozich kapitol, automatizace procest v databazovych systémech je velmi rozsdhlou
problematikou, jenz v sobé zahrnuje mnoho riznych dil¢ich disciplin, z nichzZ ty nejdulezi-
t&jsi byly popsdny v ramci diplomové prace. AvSak vzhledem k §ifi daného tématu a rozsahu
diplomové prace nemohli byt bohuZel popsdny veskeré techniky vyuZzivané pfi automatizaci

procest.

Prakticka ¢éast diplomové prace byla zaméfena na demonstraci jednoho z moZznych vyuZziti
automatizace procest v podnikovém prostiedi. Pfedkladané feSeni se stdvalo z ndvrhu a vy-
hotoveni baliku fesiciho problematiku automatizace monitoringu nékolika zvolenych data-
bazovych udélosti a préci s nasbiranymi daty. Konkrétné byla sbirdna data o pfistupech uzi-
vatell k databazi, pohybu opravnéni mezi uzivateli, vzniku chyb na databazi a o spousténych
SQL ptikazech, tato data by v redlném podniku mohla slouZit jako jeden z podkladi pro bez-
pecnostni audit nebo pfi feSeni bezpecnostnich incidentti. Navrhovany balik byl koncipovan
tak, aby na ném bylo mozné demonstrovat né€kolik riznych typt automatizace od vytvareni
funkcionalit, pres dynamické vytvareni databazovych objektd, aZ po vyuZiti riznych typd
triggeri a pouziti jobu jakoZto automatickych spousti pro volani uloZenych funkcionalit.
Veskeré techniky pouZité pri konstrukci daného feSeni byly popsdny v teoretické Casti, kde

byly také specifikovany rtizné moznosti jejich vyuziti.

Funk¢ni prototyp navrzeny v predchozi kapitole ma slouZit pouze jako ukdzka popisovanych
principti demonstrujici moznosti automatizace, aby bylo mozné jej prakticky vyuZzit jako mo-
nitorovaci systém ve firemnim prostiedi, bylo by nejprve nezbytné rozsitit jeho funkcnost.
Jako prostor pro dal$i rozvoj Ize oznacit napiiklad doplnéni vétSiho mnozZstvi dat sbiranych
o jednotlivych uddlostech, jejich mnoZstvi bylo vzhledem k rozsahu price ve funkénim pro-
totypu zredukovano. Déle by samoziejmé mohli byt pridavany dal$i moduly pro monitoring
vice udélosti. Pro usnadnéni analyz nasbiranych dat by pak bylo mozné vytvofit aplikaci
pro prehledné zobrazovani nasbiranych dat. JelikoZ jsou data pfevadéna do snapshotti ve for-
matu XML je mozné s nimi pracovat prakticky kdekoli, a tak by bylo mozZné vyuzit naptiklad
prostiedi Oracle Apex, popfipadé né€jaky programovaci jazyk schopny komunikovat s data-
bazi, jako naptiklad Java, C# a podobné, nebo by data moha byt reprezentovdna v rdmci
webového rozhrani. Nakonec by bylo vhodné také pridat SQL plus skript, jenZ by umozZnil

automatickou instalaci baliku, diky cemuz by bylo mozné rychleji nasazovat nové verze.
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7 Zaveér

Diplomova prace byla zaméfena na problematiku automatizace procesi v databazovych sys-
témech Oracle a jeji vyuZiti v podnikatelskych subjektech. Hlavnim cilem zavére¢né prace
bylo navrZeni a realizace funkcniho prototypu databdzového baliku automatizujiciho proces
monitoringu vybranych databazovych udélosti. Dil¢imi cili zdvére¢né prace bylo zmapovani
aktudlniho stavu a vymezeni relevantnosti zvolené problematiky, dale pak vytvofeni literdrni
reSerSe obsahujici uvod do problematiky. K naplnéni vytycenych cili zdvérecné prace byla
pouzita metodika zaloZena na studiu a analyze dostupnych informacnich zdroju a existujicich
reSeni v dané oblasti. StéZejni pro vypracovani této zaveérecné prace byly predev§im metody
a techniky relacné databazové technologie vyuZzivané v kontextu s problematikou automati-
zace procesti v DBMS Oracle v ramci podnikatelskych subjektd, a to zejména programovaci

jazyk PL/SQL, triggery a joby.

Zaveretna prace vysvétluje dulezité pojmy z problematiky automatizace procesti v databa-
zovych systémech Oracle a moZnosti, které tato problematika poskytuje. Dédle poukazuje na
divody, pro¢ je dileZité se touto problematikou zabyvat a jaké vyhody mohou plynout z vy-
sledkd jeji realizace. Hlavnim pfinosem je pak funkéni prototyp navrzeny v ramci praktické
casti zavérecné prace. Na vytvareném prototypu byly prakticky demonstrovany postupy vy-
uzivané pfi automatizaci procesi v DBMS Oracle a je mozné jej chdpat jako navod, jak pfi-
stupovat k dané problematice. Pokud by navic byly provedeny navrhované dpravy, mohl by
byt tento funkéni prototyp redlné nasazen v podnikovém prostredi pro monitoring a analyzu
firemnich databazi a jeho vystupy pouZzity napiiklad jako jeden z podkladii pro bezpecnostni

audit se zaméfenim na databazi.

Ze studia a analyzy vybranych informac¢nich zdrojt a nasledného navrhu a zpracovani vlast-
niho feseni zvolené problematiky dale vyplynuly nasledujici dileZité poznatky. V disledku
rozvoje moderni spolecnosti dochdzi k rychlému nardstu mnozstvi dat uklddanych v pod-
nikovych databdzich. Vzhledem k tomuto faktu je logické, Ze mezi hlavni proudy rozvoje
v problematice jejich zpracovani patii nejen bezpecnost dat, ale také automatizace procesd,
jenz s témito daty pracuji. Tento jev je zptisoben predevsim tim, Ze né€které z procesd pro-
bihajicich nad podnikovymi databazemi jiZ neni mozné zpracovavat manudlné v redlném
Case a s priméfenymi néklady vzhledem k velikosti datové zdkladny a k rychlosti, s jakou
tato data pribyvaji. Dals§im z diivodu, proC je problematika automatizace procesti dnes tak
popularni, jsou vyhody, jenZ ptindsi jeji vyuZziti. Diky automatizaci lze naptiklad dosdhnout
zvyseni rychlosti a plynulosti firemnich procest, usnadnéni jejich opakovani, zvySeni kont-
roly nad probihajicimi procesy a odstranéni chyb zptisobenych plisobenim lidského faktoru

a mnohé dalsi. Ze zminénych vyhod poté mohou pro podnik plynout i dalsi benefity, jako
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napiiklad moznost dosdhnout ¢asovych a finan¢nich dspor, a predevsim pak schopnost spo-

leCnosti soustredit své sily na hlavni podnikové Cinnosti.

Pfi automatizaci procesu je dilezité vénovat velkou pozornost jiz analyze a navrhu, aby vy-
sledny proces byl co nejvice robustni, udrzovatelny a z bezpecnostniho hlediska nezdvadny.
Pti realizaci samotné je nezbytné dbdt na Cistotu kddu a dodrZeni norem pouZivanych v kon-
krétnim podniku, coz usnadni piipadné hledani chyb a rozSifovani o dalsi funkcionality.
Vhodnym postupem je pak psat kod co nejjednoduseji a ptipadné optimalizace ponechat az

do faze, kdy je hotov funk¢ni prototyp.

I pres nesporné vyhody, jenZ automatizace procesti v databazovych systémech pfinasi, je
mozné se i dnes v podnikovém prostiedi setkat s pasivnim piistupem k rozvoji v této oblasti
a s nevyuzitym potencidlem databazovych systémi Oracle. Tento problém se tyka zejména
mensich podnikd, jejichZ zaméfeni nesouvisi s oblasti IT, avSak piiklady je mozné najit
i u vétsich korporaci. Nejcastéjsim nedostatkem pak byva nevyuZiti triggerti a jobu pro auto-
matizaci tloh, namisto toho jsou jednotlivé funkcionality Casto spoustény rucné, coz sebou
opét prinasi riziko lidské chyby pii Spatném zieté€zeni tloh Ci snizeni plynulosti procesu.
Tento stav se v§ak pomalu méni, a i mensi firmy si zacinaji uvédomovat nezbytnost automa-

tizace a potencidl jaky skryva.

Relac¢né databazova technologie, jejiz zdklady polozil E. F. Codd jiz v roce 1970, je i dnes
stdle rozvijena a pfinasi nové poznatky v problematice zpracovdni hromadnych dat, mimo
jiné jsou roz$ifovany také moZnosti automatizace procesi. Rozvoj v této oblasti informac-
nich technologii je stdle aktudlni a bude jist€¢ pokracovat i do budoucna, jelikoz rela¢né da-
tabazova technologie je dnes dileZitym zdkladem téméf kazdého vétsiho podnikového sys-
tému, v nichz je dnes automatizace procesu prakticky nezbytnosti. Navic neni prili§ pravdé-
podobné, Ze by relacné databazova technologie v podnikovych systémech byla v brzké dobé

nahrazena.
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Prilohy

A Definice baliku

CREATE OR REPLACE PACKAGE AUTO_LOGER AS
PROCEDURE GENERATE_SNAPSHOT ;
PROCEDURE START_LOGS (ad_start_date DATE, an_repeat NUMBER DEFAULT 24);
PROCEDURE END_LOGS (ab_remove_snap BOOLEAN DEFAULT FALSE);
PROCEDURE CREATE_DATASTORE;
PROCEDURE REMOVE_DATASTORE;
PROCEDURE LOAD_SNAPSHOT (ax_snapshot XMLTYPE);
END AUTO_LOGER;

/

B Definice téla baliku

CREATE OR REPLACE PACKAGE BODY AUTO_LOGER AS
——Cast popisujici pomocné funkce a procedury
FUNCTION find_object (av_object_name VARCHAR2, av_object_type VARCHAR2)
RETURN NUMBER AS
lv_sql VARCHAR2(1000) :=
SELECT COUNT (%) FROM #TABLE# WHERE #COLUMN# = "'#NAME#'"";
In_ret NUMBER;

BEGIN
IF (av_object_type = 'TRIGGER') THEN
lv_sql := REPLACE(Iv_sql, '#TABLE#', 'dba_triggers ');
lv_sql := REPLACE(Iv_sql, '#COLUMN#', 'trigger_name');
ELSIF (av_object_type = 'TABLE') THEN
lv_sql := REPLACE(Iv_sql, '#TABLE#', 'all_tables ");
lv_sql := REPLACE(Iv_sql, '#COLUMN#', 'table_name');
ELSIF (av_object_type = 'SEQUENCE’') THEN
lv_sql := REPLACE(Iv_sql, '#TABLE#', 'all_sequences ');
lv_sql := REPLACE(Iv_sql, '#COLUMN#', 'sequence_name');
ELSIF (av_object_type = 'JOB’') THEN
lv_sql := REPLACE(Iv_sql, '"#TABLE#', 'all_scheduler_jobs ");
lv_sql := REPLACE(Ilv_sql, '#COLUMN#', 'job_name’);
ELSE

RAISE_APPLICATION_ERROR (—20002,'Wrong object type,
this procedure supports only types TABLE, TRIGGER, SEQUENCE and JOB');
END IF;

lv_sql := REPLACE(lv_sql, '#NAME#', av_object_name);
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EXECUTE IMMEDIATE Iv_sql INTO In_ret;
RETURN In_ret;
END;

PROCEDURE create_sequence (av_seq_name VARCHAR2) AS
lv_create VARCHAR2(1000) := '
CREATE SEQUENCE #NAME#
MINVALUE 1 MAXVALUE 999999999 INCREMENT BY 1 START WITH 1
NOCACHE NOORDER NOCYCLE';
BEGIN
IF (find_object(av_seq_name, 'SEQUENCE') = 0) THEN
Iv_create := REPLACE(Ilv_create, '#NAME#', av_seq_name);
EXECUTE IMMEDIATE Iv_create;
END IF;
END;

PROCEDURE drop_object(av_object_name VARCHAR2, av_object_type VARCHAR2)
AS
lv_sql VARCHAR2(100) := 'DROP #TYPE# #NAME# ',
BEGIN
IF (find_object (av_object_name, av_object_type) = 1) THEN
lv_sql := REPLACE(Iv_sql, '#TYPE#', av_object_type);
lv_sql := REPLACE(Iv_sql, '#NAME#', av_object_name);
EXECUTE IMMEDIATE Iv_sql;
END IF;
END;

——Cast popisujici tvorbu snapshoti
FUNCTION get_errors RETURN XMLTYPE AS
Ix_return XMLTYPE;
BEGIN
—vytvoreni XML
EXECUTE IMMEDIATE
'SELECT XMLELEMENT (" DatabaseErrors", XMLAGG(xml_ret))
FROM(SELECT XMLAGG(XMLELEMENT (" Error",
XMLFOREST (
to_char(timestamp,
"YYYY-MM-DD HH24:MI:SS" ') as "Timestamp",
error_stack as "Stack",
user_name as "UserName")))xml_ret
FROM error_log)’
INTO Ix_return;

——odstranéni zabalenych dat
EXECUTE IMMEDIATE 'DELETE FROM error_log '
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RETURN Ix_return;
END;

FUNCTION get_privileges RETURN XMLTYPE AS
Ix_return XMLTYPE;
BEGIN
—vytvoreni XML
EXECUTE IMMEDIATE
'SELECT XMLELEMENT (" PrivilegeActivities", XMLAGG(xml_ret))
FROM (SELECT XMLAGG(XMLELEMENT (" Activity ",
XMLFOREST (
guarantor as "Guarantor",
guarantee as "Guarantee",
activity as "Activity",
privilege as "Privilege",
object as "Object",
to_char(timestamp,
"YYYY-MM-DD HH24:MI:SS" ") as "Timestamp")
)) xml_ret
FROM privilege_log)’
INTO Ix_return;

——odstranéni zabalenych dat
EXECUTE IMMEDIATE 'DELETE FROM privilege_log ';
RETURN Ix_return;

END;

FUNCTION get_sql RETURN XMLTYPE AS
Ix_return XMLTYPE;
BEGIN
—vytvoreni XML
SELECT XMLELEMENT ("SQLS", XMLAGG(xml_ret))
INTO Ix_return
FROM (SELECT XMLAGG(XMLELEMENT ("SQL",
XMLFOREST (
sql_id as "SQLID",
sql_fulltext as "SQLText",
module as "Module",
executions as "Executions",
parse_calls as "ParseCalls",
sorts as "Sorts",
disk_reads as "DiscReads",
rows_processed as "Rows",
cpu_time as "CPU",
elapsed_time as "ElapsedTime",
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username as "UserName",
to_char(to_date(first_load_time ,
"YYYY-MM-DD hh24:mi:ss '),
"YYYY-MM-DD hh24:mi:ss’') as "Timestamp")
))xml_ret
FROM v$sqlarea JOIN dba_users ON user_id = parsing_user_id
WHERE to_date(first_load_time, 'YYYY-MMDD hh24:mi:ss’') >
to_char(SYSDATE, 'dd.mm.yyyy')
AND module IS NOT NULL);
RETURN Ix_return;
END;
FUNCTION get_user RETURN XMLTYPE AS
Ix_return XMLTYPE;
BEGIN
—vytvoreni XML
EXECUTE IMMEDIATE
'SELECT XMLELEMENT (" UserActivities", XMLAGG(xml_ret))
FROM (SELECT XMLAGG(XMLELEMENT (" Activity ", XMLFOREST (
user_name as "UserName",
to_char(logon, "'YYYY-MM-DD HH24:MI:SS" ") as "LogON",
to_char(logoff, "'YYYY-MM-DD HH24:MI:SS" ") as "LogOFF",
machine as "Machine",
module as "Module")))xml_ret
FROM user_activity_log
WHERE logoff IS NOT NULL)'
INTO Ix_return;

—odstranéni zabalenych dat
EXECUTE IMMEDIATE
'"DELETE FROM user_activity_log WHERE logoff IS NOT NULL';
RETURN Ix_return;
END;
PROCEDURE GENERATE_SNAPSHOT AS
Ix_header XMLTYPE;
Ix_db_errors XMLTYPE;
Ix_privileges XMLTYPE;
Ix_user_activity XMLTYPE;
Ix_sql XMLTYPE;
Ix_snapshot XMLTYPE;
BEGIN
—vytvofeni hlavicky
SELECT XMLELEMENT ("Header", XMLFOREST (
to_char(sysdate, 'YYYY-MM-DD HH24:MI:SS"') as "Timestamp",
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dbid as "DBID",
name as "DBName",
platform_name as "Platform"))
INTO Ix_header
FROM v$database;

—vytvoreni téla

Ix_db_errors := get_errors;
Ix_privileges := get_privileges;
IXx_user_activity := get_user;
Ix_sql := get_sql;

—kompletace XML
SELECT XMLELEMENT (" Snapshot", Ix_header, XMLELEMENT("Body",
Ix_db_errors ,
Ix__privileges ,
Ix_user_activity ,
Ix_sql))
INTO Ix_snapshot
FROM dual;

—kontrola existence tabulky SNAPSHOTS a jeji pfipadné vytvofeni
IF (find_object ('SNAPSHOT_LOG', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
"CREATE TABLE SNAPSHOT_LOG
(1D NUMBER PRIMARY KEY, SNAPSHOT XMLTYPE NOT NULL) ';
END IF;

—kontrola existence sekvence a jeji prFipadné vytvoreni
create_sequence ( 'SNAPSHOT_LOG_SEQ");

—vlozeni nového snapshotu
EXECUTE IMMEDIATE
"INSERT INTO SNAPSHOT_LOG VALUES (SNAPSHOT_LOG_SEQ.NEXTVAL,: xml)"’
USING Ix_snapshot;
COMMIT;
END;

——C4ast popisujici automatizaci sbéru dat
PROCEDURE start_errors_check AS
BEGIN
—kontrola existence tabulky a jeji pfipadné vytvoreni
IF (find_object ('ERROR_LOG', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'"CREATE TABLE ERROR_LOG (
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ID

NUMBER PRIMARY KEY,

TIMESTAMP  DATE NOT NULL,

USER_NAME VARCHAR2(30) NOT NULL,

ERROR_STACK VARCHAR2(4000) NOT NULL) ';
END IF;

—kontrola existence sekvence a jeji pripadné vytvofeni
create_sequence ('ERROR_LOG_SEQ");

——vytvoreni servererror triggeru
EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER DB_ERROR_MANAGER
AFTER SERVERERROR ON DATABASE
DECLARE
In_runid NUMBER;
BEGIN
INSERT INTO ERROR_LOG (ID, TIMESTAMP, USER_NAME, ERROR_STACK)
VALUES (ERROR_LOG_SEQ.NEXTVAL, sysdate, sys.login_user,
DBMS_UTILITY .FORMAT_ERROR_STACK) ;
END; ';
END;
PROCEDURE start_privileges_check AS
BEGIN
—kontrola existence tabulky a jeji pfipadné vytvoreni
IF (find_object ('PRIVILEGE_LOG', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
"CREATE TABLE PRIVILEGE_LOG (
ID NUMBER PRIMARY KEY,
GUARANTOR VARCHAR2(30) NOT NULL,
GUARANTEE VARCHAR2(30) NOT NULL,
ACTIVITY VARCHAR2(10) NOT NULL,
PRIVILEGE VARCHAR2(30) NOT NULL,
OBJECT VARCHAR2(30) NOT NULL,
TIMESTAMP DATE NOT NULL) ';
END IF;

—kontrola existence sekvence a jeji pfipadné vytvofteni
create_sequence ('PRIVILEGE_LOG_SEQ");

——vytvofeni triggeru
EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER PRIVILEGE_MANAGER
AFTER GRANT OR REVOKE ON DATABASE
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DECLARE
privileges dbms_standard.ora_name_list_t;
guarantees dbms_standard.ora_name_list_t;
In_privileges_count NUMBER;
In_guarantees_count NUMBER;
lv_guarantor VARCHAR2(30);
BEGIN
——ziskani listu opravnéni v systémovém eventu a jejich pocet

In_privileges_count := ora_privilege_list(privileges);

——ziskani listu uzivateld v systémovém eventu a jejich pocet

IF (ora_sysevent = ''GRANT'') THEN
In_guarantees_count := ora_grantee(guarantees);
ELSE
In_guarantees_count := ora_revokee(guarantees);
END IF;

—ziskani jména inicializujiciho uzivatele
SELECT user INTO Iv_guarantor FROM dual;

—vlozeni dat
FOR i IN 1..In_privileges_count
LOOP
FOR j IN 1..In_guarantees_count
LOOP
INSERT INTO PRIVILEGE_LOG (
ID, GUARANTOR, GUARANTEE, ACTIVITY,
PRIVILEGE, OBJECT, TIMESTAMP)
VALUES (
PRIVILEGE_LOG_SEQ .NEXTVAL, Iv_guarantor,
guarantees(j), ora_sysevent, privileges(i),
ora_dict_obj_name, sysdate);
END LOOP;
END LOOP;
END; ';
END;

PROCEDURE start_user_check AS
BEGIN
—kontrola existence tabulky a jeji pfipadné vytvofeni
IF (find_object ('USER_ACTIVITY_LOG', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'"CREATE TABLE USER_ACTIVITY_LOG (
ID NUMBER PRIMARY KEY,
USER_NAME VARCHAR2(30) NOT NULL,
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LOGON DATE,

LOGOFF DATE,

MACHINE VARCHAR2(64) NOT NULL,

MODULE VARCHAR2(64) NOT NULL) ';
END IF;

—kontrola existence sekvence a jeji pFipadné vytvoren{
create_sequence ( "USER_ACTIVITY_LOG_SEQ");

—vytvoreni logon triggeru
EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER LOGON_MANAGER
AFTER LOGON ON DATABASE
DECLARE
lv_user_name VARCHAR2(30);
Ilv_machine VARCHAR2(64);
Iv_module VARCHAR2(48);
BEGIN
SELECT username, machine, module
INTO Iv_user_name, lv_machine, Iv_module
FROM v$session
WHERE username = (SELECT user FROM dual);
INSERT INTO USER_ACTIVITY_LOG
(ID, USER_NAME, LOGON, MACHINE, MODULE)
VALUES (USER_ACTIVITY_LOG_SEQ.NEXTVAL, Iv_user_name,
sysdate , Iv_machine, Iv_module);
END; ';
—vytvoreni logoff triggeru
EXECUTE IMMEDIATE
"CREATE OR REPLACE TRIGGER LOGOFF_MANAGER
BEFORE LOGOFF ON DATABASE
BEGIN
UPDATE USER_ACTIVITY_LOG
SET LOGOFF = sysdate
WHERE USER_NAME = (SELECT user from dual)
AND LOGOFF IS NULL;
END; ';
END;

——Cast popisujici automatizaci monitoringu
PROCEDURE START_LOGS (ad_start_date DATE,

an_repeat NUMBER DEFAULT 24) AS
BEGIN

—spusSténi monitoringu
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start_user_check;
start_privileges_check;

start_errors_check;

—kontrola existence jobu AUTO_LOGER_MANAGER a jeho ptipadné odstranéni

IF (find_object ('AUTO_LOGER_MANAGER', 'JOB') = 1) THEN
DBMS_SCHEDULER.DROP_JOB( 'AUTO_LOGER_MANAGER" ) ;

END IF;

—vytvoreni nového jobu AUTO_LOGER_MANAGER s novymi parametry
DBMS_SCHEDULER. CREATE_JOB(
JOB_NAME => 'AUTO_LOGER_MANAGER' ,
JOB_TYPE => 'STORED_PROCEDURE' ,
JOB_ACTION => 'AUTO_LOGER.GENERATE_SNAPSHOT' ,
START_DATE => ad_start_date + (an_repeat / 24),
REPEAT_INTERVAL => 'FREQ=HOURLY; INTERVAL=' || to_char(an_repeat),
ENABLED => TRUE);
END;

PROCEDURE END_LOGS (ab_remove_snap BOOLEAN DEFAULT FALSE) AS
BEGIN
——odstranéni jobu
IF (find_object ('AUTO_LOGER_MANAGER', 'JOB') = 1) THEN
DBMS_SCHEDULER.DROP_JOB( 'AUTO_LOGER_MANAGER" ) ;
END IF;

——odstranéni triggerd

'DB_ERROR_MANAGER' , ' TRIGGER ") ;
'LOGOFF_MANAGER' , ' TRIGGER ") ;
"LOGON_MANAGER'" , ' TRIGGER ") ;

drop_object(
(
(
drop_object ('PRIVILEGE_MANAGER' , 'TRIGGER ") ;
(
(

drop_object
drop_object
drop_object ( 'SHUTDOWN_MANAGER' , ' TRIGGER ") ;
drop_object ('STARTUP_MANAGER' , ' TRIGGER ") ;
—odstranéni tabulek

drop_object ('ERROR_LOG", 'TABLE");
drop_object ('DB_ACTIVITY_LOG' , "TABLE");
drop_object ('PRIVILEGE_LOG' , 'TABLE");
drop_object ('USER_ACTIVITY_LOG", 'TABLE");
—odstranéni sekvenci

drop_object ('"ERROR_LOG_SEQ’ , 'SEQUENCE");
drop_object ('DB_ACTIVITY_LOG_SEQ', "'SEQUENCE" );
drop_object ('PRIVILEGE_LOG_SEQ", "'SEQUENCE");
(

drop_object ('USER_ACTIVITY_LOG_SEQ', 'SEQUENCE");
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—odstranéni volitelnych slozek
IF (ab_remove_snap = TRUE) THEN
——odstranéni tabulek
drop_object ('SNAPSHOT_LOG' , '"TABLE");
—odstranéni sekvenci
drop_object ( 'SNAPSHOT_LOG_SEQ' , 'SEQUENCE");
END IF;
END;

——C4ast popisujici praci s datovym skladem a zpracovanim snapshotd
PROCEDURE CREATE_DATASTORE AS
BEGIN
—kontrola existence tabulek a jejich pfipadné vytvoreni
IF (find_object ( 'DATABASES', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'"CREATE TABLE DATABASES (
DB_ID NUMBER PRIMARY KEY,
DB_DBID NUMBER NOT NULL,
DB_NAME VARCHAR2(9) NOT NULL,
DB_PLATFORM VARCHAR2(101) NOT NULL,
DB_LAST_CHECK DATE NOT NULL) ";
END IF;

IF (find_object('USERS', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'"CREATE TABLE USERS (
USER_ID NUMBER PRIMARY KEY,
USER_DB_ID NUMBER NOT NULL,
USER_NAME VARCHAR2(30) NOT NULL,
FOREIGN KEY (USER_DB_ID) REFERENCES DATABASES(DB_ID)) ';
END IF;

IF (find_object ('ERRORS', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
"CREATE TABLE ERRORS (
ERROR_ID NUMBER PRIMARY KEY,
ERROR_DB_ID NUMBER NOT NULL,
ERROR_STACK VARCHAR2(4000) NOT NULL,
ERROR_USER_ID NUMBER NOT NULL,
ERROR_TIMESTAMP DATE NOT NULL,
FOREIGN KEY (ERROR_DB_ID) REFERENCES DATABASES(DB_ID),
FOREIGN KEY (ERROR_USER_ID) REFERENCES USERS(USER_ID)) ';
END IF;
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IF (find_object('SQLS", 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'CREATE TABLE SQLS (
SQL_ID NUMBER PRIMARY KEY,
SQL_SQLID VARCHAR2(13) NOT NULL,
SQL_TEXT CLOB NOT NULL,
SQL_MODULE VARCHAR2(64) NOT NULL,
SQL_EXECUTIONS NUMBER NOT NULL,
SQL_PARSE_CALLS NUMBER NOT NULL,
SQL_SORTS NUMBER NOT NULL,
SQL_DISC_READS NUMBER NOT NULL,
SQL_ROWS NUMBER NOT NULL,
SQL_CPU NUMBER NOT NULL,
SQL_ELAPSED_TIME NUMBER NOT NULL,
SQL_USER_ID NUMBER NOT NULL,
SQL_TIMESTAMP DATE NOT NULL,
FOREIGN KEY (SQL_USER_ID) REFERENCES USERS(USER_ID)) ';
END IF;

IF (find_object ('PRIVS’, 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'CREATE TABLE PRIVS (
PRIV_ID NUMBER PRIMARY KEY,
PRIV_GUARANTOR NUMBER,
PRIV_GUARANTEE NUMBER,
PRIV_ACTIVITY VARCHAR2(30),
PRIV_PRIVILEGE VARCHAR2(30),
PRIV_OBJECT VARCHAR2(30),
PRIV_TIMESTAMP DATE,
FOREIGN KEY (PRIV_GUARANTOR) REFERENCES USERS(USER_ID),
FOREIGN KEY (PRIV_GUARANTEE) REFERENCES USERS(USER_ID)) ';
END IF;

IF (find_object ('LOGS', 'TABLE') = 0) THEN
EXECUTE IMMEDIATE
'CREATE TABLE LOGS (
LOG_ID NUMBER PRIMARY KEY,
LOG_USER_ID NUMBER,
LOG_ON DATE,
LOG_OFF DATE,
LOG_MACHINE VARCHAR2(64),
LOG_MODULE VARCHAR2(64)
FOREIGN KEY (LOG_USER_ID) REFERENCES USERS(USER_ID)) ';
END IF;
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—kontrola existence sekvenci a jejich pfipadné vytvoreni
create_sequence ( 'DATABASES_SEQ');
create_sequence ("USERS_SEQ");
create_sequence ('ERRORS_SEQ’);
create_sequence ('SQLS_SEQ');
create_sequence ('PRIVS_SEQ");
create_sequence ('LOGS_SEQ'");
END;

PROCEDURE REMOVE_DATASTORE AS
BEGIN

——odstranéni tabulek
"LOGS' , "TABLE");
"PRIVS', "TABLE");
'SQLS’, "TABLE");

drop_object(
(
(
drop_object ('ERRORS’, "TABLE");
(
(

drop_object
drop_object

drop_object ('USERS', 'TABLE");
drop_object ('DATABASES' , 'TABLE');
——odstranéni sekvenci
drop_object ('LOGS_SEQ' , 'SEQUENCE");
drop_object ('PRIVS_SEQ', 'SEQUENCE");
drop_object ('SQLS_SEQ' , 'SEQUENCE");
drop_object ('ERRORS_SEQ' , 'SEQUENCE");

( "USERS_SEQ' , 'SEQUENCE");

( 'DATABASE_SEQ' , 'SEQUENCE");

drop_object
drop_object
END;

FUNCTION get_user_id (an_db_id NUMBER, av_name VARCHAR2)
RETURN NUMBER AS

In_row_check NUMBER;
In_user_id NUMBER;
BEGIN
—kontrola existence zdznamu o uzivateli
EXECUTE IMMEDIATE
"SELECT COUNT (%) FROM USERS
WHERE USER_DB_ID = :dbid
AND USER_NAME = :name’
INTO In_row_check
USING an_db_id, av_name;

——pokud neexistuje vytvofeni nového zdznamu a uloZeni ID
IF (In_row_check = 0) THEN
EXECUTE IMMEDIATE

"SELECT USERS_SEQ.NEXTVAL FROM DUAL’ INTO In_user_id;
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EXECUTE IMMEDIATE
"INSERT INTO USERS VALUES(:id, :dbid, :name)’
USING In_user_id ,an_db_id,av_name;

——pokud existuje ulozeni jeho ID
ELSE
EXECUTE IMMEDIATE
"SELECT USER_ID FROM USERS
WHERE USER_DB_ID = :dbid
AND USER_NAME = :name’
INTO In_user_id
USING an_db_id, av_name;
END IF;
RETURN In_user_id;
END;

PROCEDURE LOAD_SNAPSHOT (ax_snapshot XMLTYPE) AS
In_db_id NUMBER;
In_user_id NUMBER;
In_user_id2 NUMBER;
row_check NUMBER;
In_dbid NUMBER;
lv_db_name VARCHAR2(30);
lv_platform VARCHAR2(101);
Id_tmp DATE;
BEGIN
—kontrola existence datového skladu a jeho pFipadné vytvofeni
CREATE_DATASTORE;

——parsovani snapshotu
——parsovani hlavicky
SELECT dbid, db_name, platform, to_date(tmp, 'YYYY-MMDD HH24:MI:SS")
INTO In_dbid, Iv_db_name, Iv_platform, Id_tmp
FROM xmltable ('/Snapshot/Header' PASSING ax_snapshot COLUMNS
dbid VARCHAR2(30) path './DBID",
db_name VARCHAR2(30) path './DBName',
platform VARCHAR2(101) path './Platform ',
tmp CHAR(21) path './Timestamp');

—kontrola existence zaznamu o DB a jeho p¥ipadné vytvorenf
EXECUTE IMMEDIATE
"'SELECT COUNT(*) FROM DATABASES
WHERE DB_DBID = :dbid
AND DB_NAME = :name’
INTO row_check
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USING In_dbid, Iv_db_name;
IF (row_check = 0) THEN
EXECUTE IMMEDIATE
"SELECT DATABASES_SEQ.NEXTVAL FROM DUAL' INTO In_db_id;
EXECUTE IMMEDIATE
"INSERT INTO DATABASES VALUES(:id ,:dbid ,:name,: platform ,:tmp)’
USING In_db_id, In_dbid, Iv_db_name, Iv_platform, Id_tmp;
ELSE
EXECUTE IMMEDIATE
"SELECT DB_ID FROM DATABASES
WHERE DB_DBID = :dbid
AND DB_NAME = :name’
INTO In_db_id
USING In_dbid, Iv_db_name;
EXECUTE IMMEDIATE
"UPDATE DATABASES SET DB_LAST_CHECK = :tmp
WHERE DB_DBID = :In_dbid
AND DB_NAME = :lv_db_name’
USING Id_tmp, In_dbid, lv_db_name;
END IF;

——parsovani uzivatelskych p¥istupa
FOR i IN (SELECT username,logon, logoff ,h machine, module
FROM xmltable ('/Snapshot/Body/UserActivities/Activity '
PASSING ax_snapshot COLUMNS
username VARCHAR2(30) path './UserName',
logon CHAR(21) path './LogON',
logoff CHAR(21) path './LogOFF’,
machine VARCHAR2(64) path './Machine',
module VARCHAR2(64) path './Module'))
LOOP
—ziskani uzivatelova ID
In_user_id := get_user_id(In_db_id,i.username);

—vlozeni nového logu
EXECUTE IMMEDIATE
"INSERT INTO LOGS
VALUES (LOGS_SEQ.NEXTVAL, : userid ,: logon ,: logoff ,: machine ,: module)’
USING In_user_id , to_date(i.logon, 'YYYY-MM-DD HH24:MI:SS"),
to_date(i.logoff , 'YYYY-MM-DD HH24:MI:SS"), i.machine, i.module;
END LOOP;

——parsovani errorfl
FOR i IN (SELECT username,stack ,tmp
FROM xmltable ('/Snapshot/Body/DatabaseErrors/Error’
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PASSING ax_snapshot COLUMNS
username VARCHAR2(30) path './UserName',
stack VARCHAR2(4000) path './Stack',
tmp CHAR(21) path './Timestamp'))
LOOP
—ziskadni uzivatelova ID

In_user_id := get_user_id(In_db_id,i.username);

——vlozeni nového zaznamu o erroru
EXECUTE IMMEDIATE
"INSERT INTO ERRORS
VALUES (ERRORS_SEQ.NEXTVAL, :db , : stack ,: userid ,:tmp)’
USING In_db_id, i.stack, In_user_id,
to_date(i.tmp, 'YYYY-MM-DD HH24:MI:SS");
END LOOP;

——parsovani opravnéni
FOR i IN (SELECT guarantor,guarantee, activity , privilege ,object ,tmp
FROM xmltable ('/Snapshot/Body/PrivilegeActivities/Activity '
PASSING ax_snapshot COLUMNS
guarantor VARCHAR2(30) path './Guarantor’,
guarantee VARCHAR2(30) path './Guarantee’,
activity VARCHAR2(30) path './Activity ',
privilege VARCHAR2(30) path './Privilege ',
object VARCHAR2(30) path './Object’,
tmp CHAR(21) path './Timestamp'))

LOOP
——ziskani uzivatelova ID
In_user_id := get_user_id(In_db_id,i.guarantor);
In_user_id2 := get_user_id(In_db_id,i.guarantee);

—vlozeni nového zidznamu o pohybu opréavnéni
EXECUTE IMMEDIATE
"INSERT INTO PRIVS
VALUES(
PRIVS_SEQ.NEXTVAL, : guarantor ,: guarantee ,
sactivity ,: privilege ,:obj,:tmp)’

USING
In_user_id ,In_user_id2 ,i.activity ,i.privilege ,
i.object ,to_date(i.tmp, 'YYYY-MM-DD HH24:MI:SS");
END LOOP;

——parsovani sql
FOR i IN (
SELECT
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sqlid ,sql_text ,module, executions , parse_calls ,sorts ,
disk_reads ,num_rows, cpu,elapsed_time ,username , tmp
FROM xmltable ('/Snapshot/Body/SQLS/SQL’
PASSING ax_snapshot COLUMNS
sqlid VARCHAR2(13) path './SQLID",
sql_text CLOB path './SQLText',
module VARCHAR2(64) path './Module",
executions NUMBER path './Executions ',
parse_calls NUMBER path './ParseCalls ',
sorts NUMBER path './Sorts',
disk_reads NUMBER path './DiscReads ',
num_rows NUMBER path './Rows’,
cpu NUMBER path './CPU’,
elapsed_time NUMBER path './ElapsedTime’,
username VARCHAR2(30) path './UserName',
tmp CHAR(21) path './Timestamp'))
LOOP
——ziskani uzivatelova ID

In_user_id := get_user_id(In_db_id,i.username);

—vlozeni nového zaznamu o sql
EXECUTE IMMEDIATE
"INSERT INTO SQLS
VALUES(
SQLS_SEQ.NEXTVAL, : sqlid ,: text ,: module,
:executions ,: calls ,:sorts ,:reads ,:num_rows,
:cpu,:elapsed_time, :userid, :tmp)’
USING
i.sqlid ,i.sql_text,i.module,i.executions,
i.parse_calls ,i.sorts,i.disk_reads,i.num_rows,
i.cpu, i.elapsed_time,In_user_id,
to_date(i.tmp, "YYYY-MM-DD HH24:MI:SS");
END LOOP;
/%
pokud hlavicka neobsahuje vesSkerd data,
pak nelze povazovat snapshot za pFipustny
«
EXCEPTION
WHEN NO_DATA_FOUND
OR TOO_MANY_ROWS THEN
RAISE_APPLICATION_ERROR(—20001, 'Wrong snapshot format ');
END;
END AUTO_LOGER;

/
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