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OS Google Chrome — teorie a praxe

OS Google Chrome - theory and practice

Souhrn

Tato bakalarska prace pojednava o novém a stale rychle se rozvijejicim opera¢nim
syst¢tmu Google Chrome. Je uréeny pro netbooky s procesory typu x86 a ARM.
Jednoduché uzivatelské prostiedi, rychly start a nizka cena zafizeni ziskava velkou oblibu
a podil mezi operanimi systémy stale roste. V teoretické ¢asti je popsan operacni systém,
typy opera¢nich systému, prohlize¢ Google Chrome a princip virtualizace operacniho
systému. V praktické ¢asti jsou podrobné prozkoumany programy, zda jsou schopny
nahradit nejpouZzivanéjsi aplikace pro opera¢ni systémy Windows, Ubuntu a MacOS. Dale
je popsana instalace opera¢niho systému na riizna zatizeni a vyvoj jednoduché aplikace.
Aplikace byla vyvinuta v programovacim jazyce JavaScript v kombinaci se znackovym

jazykem HTML. Je demonstrovana jeji funk¢énost a nasledna distribuce.

Summary

This bachelor’s thesis deals with a new and still rapidly growing operating system
Google Chrome. It is designed for netbooks with processors of the x86 and ARM. Simple
user interface, quick start and low cost devices gaining great popularity and the proportion
between operating systems continues to grow. The theoretical part describes the operating
system, types of operating systems, browser Google Chrome and the principle of OS
virtualization. In the practical part are explored in detail the programs that are able
to replace most used applications for Windows, Ubuntu and MacOS. It also describes
the installation of the operating system on various devices and the development of simple
application. The application was developed in the JavaScript programming language
in combination with sign language HTML. There is demonstrated its functionality

and subsequent distribution.

Kli¢ova slova: Google Chrome, operacni systém, Linux, virtualizace, Google

Keywords: Google Chrome operating system, Linux, virtualization, Google
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1 Uvod

Vroce 2011 firma Google vyvinula operac¢ni systém Google. Jedna se o systém
urceny pro netbooky s procesory typu x86 a ARM. Novym piistupem k pojeti operacniho
systému se postupnymi kroky bude pokouset ke zmén¢ situace na trhu, kde po dlouha léta

vévodi Windows se svymi verzemi.

Mezi primarni vyrobce prodavajici netbooky se systémem Google Chrome OS patii
Samsung, HP, Acer, Dell a Toshiba. Jednoduché uzivatelské prostredi, rychly start a nizka
cena zafizeni ziskava velkou oblibu piedev§im v USA. Vyrobou zafizeni s Google Chrome
OS vznikla nova kategorie webovych tenkych klientt, ktera, kromé USA, neni v soucasné
dob¢ mezi koncovymi uzivateli rozsifena. Piestoze podil mezi operacnimi systémy pomalu

roste, zdaleka se nemutize vyrovnat prodejim pocitacl s ostatnimi opera¢nimi systémy.

Toto téma bylo vybrano z diivodu otestovat tento systém pii bézném pouziti pouze
s oficialnimi aplikacemi, dostupnych z internetového obchodu Chrome. Béhem testovani je
cilem zjistit a odivodnit, zda se dokaze svymi aplikacemi plnohodnotné zatadit mezi

nejpouzivanéjsi systémy, mezi které patti Windows, Mac OS a Ubuntu.



2 Cil a metodika prace

2.1 Cil prace

Cilem bakalatské prace je charakterizovat problematiku vyvoje aplikaci pro operacni
systétm Google Chrome. Ten se skldda z nasledujicich dilCich cilii: popis architektury
platformy Google Chrome a vyvojovych nastroji, tvorba aplikace v programovacim jazyce

Javascript, distribuce vysledné aplikace.

2.2 Metodika prace

Metodika je zalozZena na studiu a analyze odbornych informacnich zdrojii. Na zakladé
téchto zdroji bude vytvorena jednoducha aplikace. Na zadkladé syntézy teoretickych

a praktickych poznatkli bude formulovan zavér bakaléaiské prace.



3 Prehled reSené problematiky

3.1 Operaéni systém

Operaéni systém je souhrn vSech systémovych programtl. Tvoii zakladni programové
vybaveni pocitace, obsluhuje veskeré technické prostiedky pocitace a poskytuje systémové
sluzby aplika¢nim programtim. Operacni systém se obvykle spousti automaticky,
s vyjimkou uzivatelského prostfedi je pro uzivatele neviditelny. Po zapnuti pocitace se
nejprve spusti operacni systém, az je vse pripraveno, lze poustét aplikacni programy. Mezi

nejznaméjsi a nejpouzivanéjsi operacni systémy patii MS Windows, Linux, Mac OS. [19]

Zpravidla je operaéni systém tvofen 4 zakladnimi ¢astmi. Kernel (jadro) po zavedeni
do paméti tidi ¢innost pocitace, poskytuje procesim sluzby a fes$i spravu prostiedki

a spravu procesu.

Jadro opera¢niho systému se obvykle nedodava samostatné, ale v ramci né&jaké distribuce
OS. Soucasti distribuce je: jadro OS, systémové programy vcetné instalaéniho programu,

knihovny, konfigura¢ni soubory. [20]

Driver (ovlada¢ zafizeni) je program, ktery umozZiuje ovladat konkrétni zafizeni
standardnim zplsobem. Ptikazovy fadek (ptikazovy procesor, shell) vytvaii rozhrani
pro uzivatele, kde lze zadavat piikazy ve specidlnim jazyce. Podplrné programy stoji

na stejném misté jako aplika¢ni programy.

3.1.1 Instalace a spusténi unixového systému

Instalace se obvykle provede instalaénim programem, na disku vytvori swappovaci oblast
a jeden ¢i vice systéml souborii. Provede se konfigurace ovladaci piipojenych
hardwarovych zatizeni. Déle se systémovy software piehraje do systémi souborti a zalozi
se uzivatelské ucty. Pokud bude pocita¢ pfipojen k siti, nakonfiguruje se ptipojeni k siti.

[20]
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Po spusténi jadro Unixu vytvoii prvni proces (swapper nebo init). Proces init pak podle
startovacich skriptd vytvoii dalSi procesy a nastavi tak prostiedi, ve kterém budou
uzivatelé pracovat. Prostiedi miize byt znakové nebo grafické podle toho zda video adaptér

bude pracovat v znakovém nebo grafickém modu. [20]

3.1.2 Typy uzivatelského rozhrani

Existuji dvé formy uzivatelského rozhrani. U textového uzivatelského rozhrani ma uzivatel
k dispozici pouze piikazovou fadku a zadava priikazy pomoci textovych piikazi.
U grafického uzivatelského rozhrani (Graphical User Interface — zkracovano GUI) uzivatel
komunikuje pomoci utilit grafického prostiedi X-Windows. Pomoci piikazové tadky lze
komunikovat, i pokud bézi grafické prostfedi. K piikazové tadce se pfistupuje pomoci

emulace terminalu ¢i konzole.

V ptipad¢é komunikace pomoci piikazové fadky je pro uzivatele spustén interpret piikazii
(shell), nejcastéji bash. Shell vyzvou (promptem) vyzyva uZivatele k zadani piikazu.
Po odeslani bud’ piikaz provede, pokud se jedna o wvnitini piikaz shellu, nebo shell
povazuje jméno piikazu za cestu k spustitelnému souboru. Tento soubor se pak snazi
vyhledat, a pokud ho najde, spusti ho. Pfi spusténi mu pieda fetézce znakd uvedené
za nazvem piikazu v ptikazové fadce. Po skonceni ptikazu shell zobrazi prompt a ceka

na zadani dalSiho piikazu.

3.1.3 Stavy procest

Mozné stavy procesu jsou

e User running (béh v uzivatelském moduy).

e Kernel running (béh v médu jadra).

e Ready to run in memory (pfipraven k béhu v paméti) — proces je piipraven
ke zpracovani, je zafazen do fronty scheduleru (planovace) a scheduler ho ¢asem
spusti.

e Ready to run swapped (pfipraven k béhu na disku) — proces je pfipraven

ke zpracovani, ale byl swapperem odlozen na disk (nejspise byl predtim néjaky Cas
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zablokovan). Nefiguruje ve front¢ scheduleru a nemize byt proto schedulerem
spustén. Swapper jej Casem prevede z disku do paméti a zafadi do fronty
scheduleru.

Asleep and swapped (zablokovan na disku) — proces je zablokovan a swapper jej
odlozil na disk, aby uvolnil pamét’ jinym procestim.

Preemped (pozastaven) - proces vycerpal své Casové kvantum a scheduler jej
pozastavil a spustil proces s vyssi prioritou. Proces zustava zafazen ve fronté
scheduleru a bude po ¢ase bud’ spustén, nebo v piipadé nedostatku mista v paméti
swapperem odlozen na disk. Z tohoto hlediska je stav procesu stejny jako ready to
run in memory. K ptechodu do stavu preemted mutze dojit pouze, kdyz proces ma
ptejit z modu jadra do uzivatelského modu.

Created (novy proces) — proces byl nové vytvoren volanim sluzby systému fork().
Jesté pro néj nebyly vytvoreny vSechny systémové struktury, které ke spuSténi
potfebuje, a proto zatim neni zafazen do fronty scheduleru a nemiize byt spustén.
Zombie — proces konéi svou ¢innost, provedl algoritmus exit() a proto systém
uzaviel vSechny jim oteviené soubory a uvolnil jim obsazenou pamét. Proces jiz
nemtize byt spustén. M4 ale jesté zdznam v tabulce procestl. Ceka, az proces rodié
zpracuje jeho udaje uchované v tabulce procesti (pfedevSim spotfebovany cas

procesu) a vytadi jej z tabulky procest. [10]

return

enough
to user

memory

not enough memory
(swapping system only)

preempt

swap out

return reschedule

process

swap in
system call,
interrupt

interrupt,
interrupt return

swap out

Obrazek 1: Stavovy diagram procestt OS UNIX [8]
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3.2 Rozdéleni operacnich systému

3.2.1 JednouZzivatelské jednoulohové (single-user single-task)

Nejjednodussi typ OS. Predpoklada se prace jednoho uzivatele na daném pocitaci.
Neobsahuje tedy zadné prosttedky pro zajisténi ochrany souborii a diska pred poskozenim
jinym uzivatelem. V nejjednodussim piipadé neumoziiuje beh vice procest (programii)
a nedisponuje tedy ani prostiedky pro sdileni systémovych zdroji mezi soucasné beézicimi
procesy nebo jsou tyto prostiedky omezeny. Krach programu = krach OS.

Pf.: jednoduché¢ OS mikropocitaci, MS-DOS (ten ovSem umoznuje béh pamétove

rezidentnich programti na pozadi — krok k multitaskingu). [11]

3.2.2 JednouZivatelské viceulohové operacni systémy

Vyspélejsi systémy umoziiuji tzv. multitasking. Multitaskingem v tomto smyslu rozumime
moznost paralelniho (soucasného) b&hu nékolika procesti. Musi se zajistit bezchybné
sdileni systémovych zdroji jednotlivymi procesy tak, aby nedochéazelo ke konfliktim.
To se tesi postupnym piidélovanim potiebnych zdrojl (napt. ¢asu procesoru, paméti apod.)
procesim. Jde tedy pouze o kvaziparalelni zpracovani procesi — je jen jeden procesor
a jeho ¢as musi byt postupné rozdélovan mezi procesy. Toto pridélovani mize probihat
bud’ v rezii samotnych procest (po urcit¢ dobé sdm preda fizeni jinému) pak se jedna
o kooperativni (nonpreemptivni) multitasking nebo zcela v rezii OS coz je preemptivni

multitasking. [11]

Preemptivni multitasking je méné zranitelny — havarie jednoho procesu neznamena
ukonceni prace celého systému. (Havarii se rozumi, ze v prib¢hu zpracovani daného
procesu dojde k piechodu na nespravnou adresu v paméti. Obsah této adresy je
interpretovan jako instrukce (ackoliv obsahuje néco uplné jiného) a jeji zpracovani zpiisobi
zcela nesmyslné chovani aplikace — obvykle dojde k tzv. zatuhnuti — aplikace prestane
komunikovat). Vzhledem k tomu, ze u preemptivniho multitaskingu tidi pfidélovani ¢asu
procesoru OS, po urCité dob¢ je fizeni preddno jinému (funkénimu) procesu. OS také

nabizi uZivateli prostfedky k nasilnému ukonceni nekomunikujici aplikace. VSechny
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ostatni bézici procesy funguji normalné dal. Postupné ptidélovani zdroju je bud’ cyklické
(bez ohledu na charakter procesti) v ur¢itych casovych intervalech nebo se déje podle

priority procesu. Piikladem systému jsou Windows 3.x a Windows 95. [11]

3.2.3 Viceuzivatelské (sit’ové) operacni systémy

Kromé zajistovani multitaskingu umoziuji sdileni prostiedkit mezi vice uzivateli. Musi
tedy pocitat s ochranou diskl a soubort a dalSich prosttedkii pfed neopravnénymi zasahy
uzivatell. Pfi zahdjeni prace se systémem je nutné provést tzv. piihlaseni. Ovéii se, zda
uzivatel daného jména a hesla existuje v seznamu povolenych uzivateli (databaze
uzivatelskych uctid). Tento seznam vytvaii a modifikuje obvykle spravce opera¢niho
systému (povéfena osoba — supervisor, administrator). Na zdklad& ptihlaSeni jsou potom

odvozovana ptistupova prava daného uzivatele k jednotlivym prosttedkim systému. [11]

Pro jednotlivé soubory, disky a nékterd dalsi zatizeni se eviduje vlastnictvi a pfistupova
prava uzivatelii. Pfi pokusu o pfistup k takovému prostfedku se pak kontroluje, zda ma
dany uzivatel k tomuto pfistupu opravnéni. Protoze sprava pfistupovych prav pro
jednotlivé uzivatele (je-li jich velké mnozstvi) by byla nepohodlnd, seskupuji se uzivatelé
obvykle do skupin. Pfistupova prava se pak mohou nastavit nardz pro vSechny Cleny
skupiny. Tyto OS se pouZzivaji u pocitac spojenych do lokalnich pocitacovych siti (sité
typu LAN = Local Area Network). Naptiklad mezi né patii Windows NT, Unix, Novell.
[11]

3.2.4 Systémy s realnym ¢asem (real time operating systém -RTOS)

Aplikace redlného casu jsou zpravidla feSeny metodou soubézného zpracovani
jednotlivych tloh (multitasking). Jde naptiklad o aplikace zpracovani dat v redlném case,
kdy je nutno zajistit kontinualni méfeni a zpracovani dat, dodrzet definovanou délku
odezvy na méfené signaly a soucasné zajistit komunikaci s nadfazenymi systémy. Zde je
paralelni zpracovani jednotlivych tloh nezbytné. Pti navrhu vicetilohové aplikace je nutno

pocitat s fadou problémi, které jednoulohové programovani vitbec nezna [7].
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Systém pracujici v redlném cCase je takovy systém, ktery vzdy musi dat odpovéd’ na vnéjsi
signdl v konec¢né, predem stanovené lhuté. To znamena, ze jsou piedem zajiStény
maximalni doby zpozdéni reakce na dané podnéty [7]. Mezi tyto systémy naptiklad patii

VxWorks a RT Linux.

3.3 Prohlize¢ Google Chrome

Google Chrome je webovy prohlize¢ vyvinuty spole¢nosti Google. Prvni stabilni verze
vysla 11. prosince 2008 a v témze meésici se stal Ctvrtym nejpouzivan€jSim webovym
prohlizeCem po Internet Exploreru, Mozille Firefox a Safari. V roce 2012 piekonal
v oblibenosti Internet Explorer a stal se tak celosvétové nejpouzivanéj$Sim internetovym

prohlize¢em. [12]

V desktopové verzi nabizi standardni funkce, které usnadiiuji pohyb na internetu.
Podporuje 53 jazykt, vice kodovych sad vcetné UTF-8, spravu hesel, umoznuje zménit
velikost ~ pisma, spravuje  zalozky  oblibenych  stranek, navic  obsahuje
jednoduchou JavaScriptovou konzoli a priazkumnik DOM struktury. Prohlize¢ podporuje
anonymni rezim. V tomto reZimu uZzivatel nezanechdva stopy v historii vyhleddvani,
historii prohliZzeni a v souborech s cookies. Prohlize¢ je dostupny pro operacni systémy
Windows, OS X, Linux, Android a iOS. Spustitelny je na procesorech x86, x64, 32-bit
ARM (ARMV7).
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Obrazek 2: Pfehled nejpouzivanéjsich prohlize¢t za obdobi zati az listopad 2014 [12]

3.4  Operaéni systém Google Chrome

Dne 7. 7. 2009 byl na oficidlnim blogu Google piedstaven novy operacni systém s ndzvem
Google Chrome OS. Systém vychéazi z internetového prohlize¢e Google Chrome, ktery
Vv tu dobu evidoval ptfes 30 milionti pravidelnych uzivatelii. Pravé pro uzivatele, travici
vétsinu Casu na webu, naptiklad ¢tenim novinek, kontrolovanim e-mailt, vyhledavanim
informaci, komunikaci s pfateli ¢i nakupovanim online, byl tento operac¢ni systém

vytvoren.

Operacni systém byl navrhovan tak, aby byl rychly, lehky a na internet se tak uzivatel
dostal do ne€kolika sekund. Google vychéazi ztoho, ze lidé nechtéji plytvat Casem
a potiebuji své informace okamzité, chtéji také, aby pocitace bézely stejné rychle, jako
kdyz si je zakoupili. Nespornou vyhodou mé byt také jednoduché nastaveni pocitace, které
spociva v piihlaseni se ke svému u¢tu Google a v jednoduchém doladéni prostiedi, jako je

naptiklad zména pozadi plochy. Po ptfihlaSeni ke svému uctu se prohlize¢ synchronizuje se
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stavem, s jakym jste svlij prohlize¢ opoustéli na jiné platformé€. Synchronizovat si mizete

napiiklad zalozky, roz§iteni, aplikace, historii a nastaveni.

Google Chrome OS neni konven¢ni operaéni systém, ktery si muzete stadhnout nebo
zakoupit na disku a nainstalovat. Jako spotfebitel, tento systém ziskate koupi
Chromebooku, ktery ma Google Chrome OS nainstalovany vyrobcem OEM. Je vyvijen
pro spusténi na novych pocitaCich, které jsou specidlné optimalizovany pro zvySeni
bezpecnosti a vykonu. S vyrobci se pracuje na vyvoji referen¢ni hardware pro Google

Chrome OS.

Zaftizeni Chromebook a Chromebox lze objednat pies stranky
www.google.com/chrome/devices/. Bohuzel v Ceské republice dosud nejsou tato zaiizeni
oficialng distribuovana (k datu 12. 10. 2014). Neoficialni prodej spustil internetovy obchod
Czech Computer, bohuzel svyrazné vysS$i cenou nez v zahrani¢i. Oficialni prodej
Chromebookl na ¢eském trhu stale blokuje Google, piestoze vyrobcei zatizeni s Chrome
OS o prodej v Ceské republice maji zdjem. Nejlevnéjsi cestou tedy je objednani pies
zahranicni internetovy obchod Amazon.com, ktery zafizeni nabizi

a s ptiplatkem postovného dorudi zatizeni do Ceské republiky z Némecka.

3.5 Operaéni systém Google Chromium

Chromium OS je open-source projekt, u které¢ho je cilem vytvofit operacni systém, ktery
vétSinu svého Casu na internetu. Projekt je spustén od listopadu roku 2009, kdy Google
uvolnil kéd Google Chrome OS jako open-source pod licenci GPL verze 2. Systém
z Linuxové rodiny implicitné nabizi grafické uZivatelské rozhrani a je podporovan

na procesorech x86 a ARM.

Operacni systém neni pro bézné spotiebitelské pouziti, ale je uréeny pro vyvojare, ktefi
chtéji vybudovat open source operacni systém od nuly. Zdrojové kody se daji stdhnout
na https://download-chromium.appspot.com. Pro spotiebitelské vyuziti jsou pak verze

od vyvojafa, postavené na tomto zakladnim zdrojovém koédu. Nejznaméjsi
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a nejstahovangj$i je Chrome OS Vanilla od vyvojafe Hexxeh, kterd na strankach

www.chromeos.hexxeh.net/ hlasi 3 470 00 stazeni (k datu 13. 10. 2014).

3.5.1 Rozdil mezi Google Chrome OS a Google Chromium OS

Chromium OS je open source projekt, ktery pouzivaji pfedev§im vyvojafi, s kodem, ktery
je k dispozici pro kazdého. Google Chrome OS je produkt Google, ktery pomoci OEM
(Original Equipment Manufacturer — jedna se o software kompatibilni pouze s urcitym
typem hardwaru) funguje pouze na zafizenich Chromebook a Chromebox a je distribuovan

pro bézné spotiebitelské pouziti.

Oba projekty sdileji stejny zakladni kod, ale Google Chrome OS ma nékteré dalsi funkce,
vcetné snadného obnoveni, které vyzaduji odpovidajici zmény hardwaru, a proto také
nefunguji v Chromium OS verzi. Google Chrome OS bézi na specidlné optimalizovaném

hardware s cilem ziskat vyssi vykon a bezpec¢nost.

Chromium OS nema automatické aktualizace, zatimco Google Chrome OS disponuje
automatickymi aktualizacemi, takze uzivatelé maji nejnovéjsi a nejlepsi funkce a opravy.
Zatimco Google Chrome OS je podporovan Google a jeho partnery, Chromium OS je

podporovan open source komunitou.

Google Chrome OS obsahuje né€které binarni balicky, které nesmi byt obsazeny v projektu
Chromium OS. Jedna se napiiklad o Adobe Flash, Netflix Instant, Google Talk a 3G

mobilni podporu. Oba dva systémy pouzivaji mirn¢ odlisna loga.

Obrazek 3: Odlisna loga Chrome/Chromium [24]
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3.6 Zatizeni pro Google Chrome OS

3.6.1 Chromebook

Chromebook je netbook s opera¢nim systémem Google Chrome OS. Zafizeni je uréeno
predevsim k pouziti sluzeb po pfipojeni k internetu. Chromebook je ptikladem tenkého

klienta.

Prvnim netbookem s opera¢nim systémem Google Chrome OS se stal Google Cr-48
s procesorem Atom N455, 2 GB paméti RAM, obrazovkou 12,1 palce s rozliSenim
1280x800 a vazil 1,7 kg. Jednalo se o prototyp, kde se m¢l testovat operacni systém
a hardware upraveny piimo pro néj. Tento model nebyl uréen pro maloobchodni prode;j,

ale byl urcen pro testovani.

Vsechny dosud vydané Chromebooky jsou velice lehké, nejlehéi byl prozatim HP
Chromebook 11 s vahou 1 kg, naopak nejtézsi jsou Lenovo Thinkpad X131e, HP Pavilion
Chromebook a HP Chromebook 14 svahou 1,8 kg. Dotykovym displejem disponuji
Google Pixel, Acer C720P a Lenovo N20p.
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Tabulka 1: Prehled vyrobenych zafizeni Chromebook k datu 13. 10. 2014 [sumarizovano z vice zdroji]

V)Fi:)ékni Vyrobce Model Procesor 8; 3{2:; RAM | Displej
2010 | Google Cr-48 Atom N455 8 hodin 2GB 12,1"
2011 | Samsung Series 5 Atom N570 8,5hodin | 2GB 12,1"
2011 Acer AC700 Atom N570 6 hodin | 2-4GB | 11,6"
2012 | Samsung Series 5 550 Celeron 867 6 hodin | 4GB 12,1"
2012 | Samsung Series 5 551 Core i5-2467M 7 hodin 5GB 12,1"
2012 | Samsung Series 3 Exynos 5 Dual 6,5 hodin | 2 GB 11,6"
2012 Acer C710 Celeron 847 4 hodin | 2-4GB | 11,6"
2012 Acer C710 Celeron 1007U 4 hodin | 2-4GB | 11,6"
2013 | Lenovo | Thinkpad X131e Celeron 1007U 6,5 hodin | 4GB 11,6"

Pavilion

2013 HP Chromebook Celeron 847 4,2 hodin | 2-4 GB 14"

2013 | Google Pixel Core i5-3427U 5hodin | 4GB | 12,85"
2013 HP Chromebook 11 Exynos 5 Dual 6 hodin 2GB 11,6"
2013 HP Chromebook 14 Celeron 2955U 9,5 hodin | 2-4 GB 14"

2013 Acer C720 Celeron 2955U 8,5 hodin | 2-4GB | 11,6"
2013 Acer C720P Celeron 2955U 7,5hodin | 2-4GB | 11,6"
2014 Acer C730 Celeron N2840 8,5 hodin | 2-4GB | 11,6"
2014 Dell | Dell Chromebook 11| Celeron 2955U 10 hodin | 2-4GB | 11,6"
2014 | Toshiba CB30 Celeron 2955U 9 hodin 2GB 13,3"
2014 | Samsung| Chromebook 2 11.6" | Exynos 5 Octa 5420 | 8 hodin | 2-4GB | 11,6"
2014 | Samsung | Chromebook 2 13.3" | Exynos 5 Octa 5800 | 8,5 hodin | 4 GB 13,3"
2014 | ASUS | Chromebook C200 Celeron N2830 2GB 11,6"
2014 | ASUS | Chromebook C300 Celeron N2830 2GB 13,3"

Chromebook 11-13

2014 Acer 13 (CB5) Nvidia Tegra K1 hodin |2-4GB| 13,3"
2014 | Lenovo N20 Celeron N2830 8 hodin 2GB 11,6"
2014 | Lenovo N20p Celeron N2930 8 hodin 2 GB 11,6"

3.6.2 Chromebox

Jedna se o osobni pocitac s operacnim systémem Google Chrome OS. Muzeme tak hovofit

0 ekvivalentu k Chromebooku. Pfipojeni k internetu je mozné bezdratové pies Wi-Fi

nebo pies Ethernet port. Pro pfipojeni kldvesnice a mysi a dalSich periferii slouzi nékolik

USB portti. Dosud vSechny vydané Chromeboxy disponovaly kapacitou SSD pevného

disku 16 GB, procesor a pamét’ RAM se lisili v zavislosti na vyrobci. Pro obrazovy vystup

u vSech modeli slouzi DisplayPort, podle staii zatizeni také DVI a HDMI. Nékteré modely

také obsahuji ¢teCku SD karet.
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Tabulka 2: Prehled vyrobenych zafizeni Chromebox k datu 13. 10. 2014 [sumarizovano z vice zdroji]

Ro,k , | Vyrobce Model Procesor RAM
vydani
2012 |Samsung| Series 3 XE300M22-A01US Celeron B840 4GB
2013 Series 3 XE300M22-A02US Intel Core i5-2450M 4GB
2013 Series 3 XE300M22-B01US Celeron B840 4GB
2013 Google Chromebox for Meetings Intel Core i7
2014 Asus Chromebox-M004U Intel Celeron 2955U 2GB
2014 Chromebox-MQ075U Intel Core i3-4010U 214 GB
2014 HP HP Chromebox CB1 Intel Celeron 2955U 214 GB
2014 Acer Chromebox CXI Intel Celeron 2957U 214 GB
2014 Dell Dell Chromebox Intel Celeron 2957U / Core i3 | 2 /4 GB
Dell Chromebox for Meetings Intel Core i7-4600U 4 GB

3.7 Virtualizace opera¢niho systému

Virtualiza¢ni nastroj umoziuje spoustét vice nez jeden operacni systém najednou. Timto
zpusobem muzZete spustit software napsany pro jeden operacni systém na jiném (naptiklad
software Windows na Linux nebo Mac OS), aniz by musel byt restartovan. Vzhledem
k tomu, ze si mizeme nastavit, jaky druh "virtualniho" hardware by mél byt pouzit, jsme
schopni instalovat stary opera¢ni systém, i kdyz soucasny hardware pocitace jiz neni

podporovan timto opera¢nim systémem (naptiklad DOS nebo OS/2).

3.7.1 Oracle VM Virtual Box

VirtualBox je virtualizaéni produkt pro podnikéni, stejné tak jako domaci pouziti. Pfestoze
obsahuje velké mnozstvi funkci a fadi se tak mezi vykonny produkt pro podnikové
zakazniky, je voln¢ k dispozici jako open source software pod GNU General Public
License (GPL) verze 2. V soucasné dobé VirtualBox bézi na Windows, Linux, Mac OS,
Solaris a podporuje velké mnozstvi hostujicich operacnich systémi, véetné Windows (NT
4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8), DOS/Windows 3.x, Linux
(2.4, 2.6 a 3.x), Solaris a OpenSolaris, OS/2, a OpenBSD. VirtualBox je aktivné vyvijen
S Casto aktualizovanymi verzemi a ma stale rostouci seznam funkci a podporovanych

operacnich systémtl na kterych ho je mozné spustit.
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Obrazek 4: Virtualizovany systém OS Chrome ve Windows 8 [archiv autora]
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4 Vlastni prace

4.1 Instalace Chrome OS

411 Chromebook

Pfi prvnim zapnuti zafizeni a rychlém nabootovani v prvnim okné je na vybér jazyk,
ve kterém bude Chrome OS nainstalovan, rozloZeni klavesnice a sité ke které bude zafizeni

pripojeno.

Po odsouhlaseni podminek a uspéSném ptipojeni k siti systém zjisti a stahne nejnovéjsi
aktualizace. V dalsim okné je uzivatel vyzvan k ptihlaSeni se ke svému Google uctu,

vybere profilovy obrazek a poté je systém ptipraven k pouziti.

4.1.2 Virtual Box

Po stazeni a spuSténi virtualiza¢niho nastroje Oracle VM Virtual Box
(www.download.virtualbox.org/virtualbox/4.3.18/VirtualBox-4.3.18-96516-Win.exe),  je
nutno vytvorit novy virtualni pocitac. Typ opera¢niho systému musi byt Linux, verze

Ostatni Linux (32 bit). Potvrzeni probiha tlacitkem dalsi.
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MNazev a operacni system

Zvolte prosim vystizny nazev pro nowy virtudlni podtad a vyberte typ
operafniho systému, ktery do néj budete instalovat, Zvoleny nazev
bude nasledné aplikad VirtualBox poufivan pro identifikac tohoto
poditace.

Mazev: | Q5 Chrome

Typ: | Lirux

Vierze: |[J1:her Linux (32 bit)

Obrazek 5: Vytvoreni virtualniho poéitace [archiv autora]

V dal$im okn¢ nastaveni probiha pfidéleni paméti RAM virtualnimu pocitaci.

Velikost paméti

Zadejte velkost paméti (RAM) kterd bude alokovana pro virtuglni
poditad,

Doporucena velikost je 256 ME.

4MB 4096 MB

Obrazek 6: Nastaveni velikosti paméti virtualnimu pocitaci [archiv autora]
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V nastaveni pevného disku virtualniho pocitace Ize zvolit tfi moznosti. Neptidavat virtualni
disk, vytvoftit pevny disk nyni, kde nasleduje vybér typu souboru pevného disku - VDI,
VMDK, VHD, HDD, QED, QCOW a zvoleni velikosti pevného disku. Lze zvolit
dynamicky alokované ulozisté (virtualni disk bude zabirat na fyzickém disku misto tak jak
bude zaplnén (do definované maximalni velikosti, ale nebude zmensen, pokud se v ném
misto uvolni), nebo zvolime pevnou velikost. V tomto piipadé je idealni vybrat treti
moznost PouZit existujici soubor s virtualnim pevnym diskem a po vybéru stazeného

soubor s piiponou VDI (VirtualBox Disk Image) je nutno potvrdit tlacitkem Vytvofit.

Pevny disk
Zde se do virtualniho poditace pfidava virtualni pevny disk. MaZete ho bud” wytvofit, vybrat ze seznamu jiz
existujicich nebo vybrat slozku, kde je uloZen,

Pokud potfebujete detailnéji nastavit dloZigté, miZete tento krok preskodit a zmény provést aZ bude virtualni
poditad vytvoren,

Doporucena velikost virtualniho pevného disku je 8,00 GB.

() Mepfiddvat vitudlni pevny disk
() Wytvofit virtudind pevny disk nyni

(®) Poufit existujici soubor s virtudlnim pevnym diskem

Chrome05-Vanilla-4028.0,2013_04_20_1810-706c4144-VirtualBox, vdi (Mormalni, 5,57 GB) - | @

| wytorit | | zdt |

Obrazek 7: Ptifazeni pevného disku virtualnimu pocitaci [archiv autora]

Pro zachovani funkénosti internetového pfipojeni i ve virtualnim pocitaci je nutno povolit
sitovou kartu v Nastaveni — Sit’. Déle je nutno nastavit polozku Pfipojena k: sitovy most,
nazev je udan pfimym pojmenovanim hardwarové sitové karty, v tomto piipadé¢ Broadcom
802.11g — sitovy adaptér. V pokrocilém nastaveni je nutno nastavit typ sitové karty

na hodnotu Intel PRO/1000 MT Desktop (82540EM), zbytek nastaveni zistava zachovan.
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Obecné Sit’

Systém

Kartsl | Karta2 | Karta3 | Karta 4 |

Obrazovka
UloFizte Povolit sitovou kartu

Fvuk Pripojena k: |S|‘t’ou1j' most - |

St Mazev: |Brnadccm 802.11g — sitovy adaptér

Sériove porty 7 Pokrodilé

UsE Typ sitove karty: |Inte| PRO/1000 MT Desktop (82540EM)

DGy EEEMD

Sdilené slozky Promiskuitni refim: | Zakazan

MAC adresa: |08002715E33D

Kabel pfipojen

Predavani portd

Zrusit | | Mapovéda

Obrazek 8: Nastaveni sité virtualniho poéitace [archiv autora]

Po zapnuti virtudlniho pocitace tlacitkem spustit, se spusti boot systému a nasledné je
na vybér volba jazyka systému, vybéru klavesnice a zvoleni sitového ptipojeni. Od tohoto

kroku je vSe shodné jako v kapitole 4.1.1 a po nastaveni je systém pfipraven k pouzivani.

4.1.3 Na pevny disk

Prvnim krokem je opét stazeni instala¢niho obrazu ze stranek www.chromeos.hexxeh.net/

Dilezitym programem je Windows Image Writer (www.launchpad.net/win32-image-
writer/), ktery obraz instalaéniho obrazu nahraje na USB flash disk, doporucena je kapacita
4GB a vyssi. V tomto programu uzivatel nastavuje pouze dvé véci, kde se naléza soubor
obrazu (ChromeOS-Vanilla-4028.0.2013 04 20 1810-r706c4144) a cestu k USB flash

disku, na ktery bude systém nahran. Nakonec uzivatel potvrdi tlac¢itkem Write.
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Image File Device

4/Chrome0S-Vanila-4028.0,2013_04_20_1810+706c4144.img [G:1]

Copy [ MD5 Hash:

Progress

Version: 0.9.5 Cancel

Obrazek 9: Vytvofeni bootovaciho USB disku [archiv autora]

4.2 Aplikace

Aplikace se nachazeji v oficialnim obchodé Chrome (www.chrome.google.com/webstore).
V soucasné dob¢ je dostupnych tisice aplikaci. Lze stahnout tii typy aplikaci — aplikace,
rozsiteni a motiv. Aplikace je pokroc¢ila webova stranka a spousti Se V samostatném okné,
rozsifeni je dostupné pomoci ikony vedle adresniho fadku a jsou K dispozici stale, bez
ohledu na jaké strdnce se pravé nachazite, motiv slouzi pouze jako nastaveni pozadi

a vzhledu Google Chrome.

Pti vyhledavani aplikaci miZeme vysledky déle filtrovat. Dostupné jsou nasledujici filtry:
zda lze aplikace spustit i bez pfipojeni k internetu (v rezimu offline), zda byla vyvinuta

spole¢nosti Google, je zdarma a také zda je k dispozici pro operacni systém Android.

4.2.1 Zakladni kancelarsky balik

Pro kancelafskou praci jiz dnes uzivatel nemusi instalovat Zadny software. Bohaté¢
si vysta¢i se sluzbami Google Docs a Windows Office Online. V cloudovém ulozisti
Google Ize vytvatit dokument, tabulku, prezentaci, formulaf a nakres. Office Online ve
verzi zdarma umoziuji vyuzivat znamé aplikace Word, Excel, PowerPoint a OneNote.

Windows Office Online pro prubézné ukladani vyuzivaji cloud OneDrive.
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4.2.2 Audio

Pti hledani audio ptehravace jsem narazil prevazné na aplikace vyuzivajici piehravani
neomezené¢ho mnozstvi hudby online za poplatek (vétSinou mésicni), jednalo se o oficialni
Google Play Music ¢i popularni Deezer. Piednost této sluzby je, ze mate za stalé
predplatné neomezeny pfistup k hudbé, at’ uz jste na jakémkoliv systému, pro ktery byla
vyvinuta aplikace, ovSem sluzba je také pfistupna pies webové rozhrani z jakéhokoliv

prohlizece.

Dalsi skupinou jsou piehravace podporujici piehrani pouze audio souborti ulozeném
na disku. Zde neni problémem pouze omezenost aplikaci, ale také jsem se Casto setkal
s problémem samotného importu hudby do piehravace. Slo o aplikace MP3 Player
a Chromeamp. Druhd zminéna aplikace vyuziva vzhledu znamého ptehravaée Winamp,
ovSem pfi vytvareni seznamu pro piehrani hudby nereaguje, proto je nepouzitelnd. Prvni
funkéni aplikaci je Achshar Player, jednoduché aplikace, délajici pfesné to co ma, bohuzel
na prvni pohled mize odradit neptivétivym a nepiehlednym designem. Vyhovujicim by
byl 3pm-player, ale po vypnuti aplikace se vymaze zvoleny playlist, je tedy nutné cely

playlist tvofit od zac¢atku pii kazdém spusténi.

Bezkonkuren¢nim ptehravacem je Enjoy Music Player. Svym vzhledem mutze pfipominat
iTunes od Apple, jednoduché prostfedi vede k okamzitému poslechu hudby. Aplikace je
rozdélena do tii ¢asti. Prvni local slouZi pro piehravani souborl z Glozisté. Druha cést
online obsahuje tfi zalozky Trending music (moderni hudba), Genres (zanry) a Search
sounds (najit hudbu). V prvni zélozce je nckolik ptfedpiipravenych pisni, které aplikace
navrhne, v druhé uzivatel muze vybrat jeden z tficeti zanr hudby, ktery zrovna chce
poslouchat. Ve tieti zalozce lze vyhledanou hudbu nejenom piehravat, ale také ulozit
do offline fronty. To znamena, Ze se pisnicka zafadi do kategorie mezi pisnicky na tlozisti.
Treti Casti celé aplikace je spojena se sluzbou Google Drive. Na cloudovém ulozisti
uzivatele vyhleda vSechny audio soubory a Ize je tak pohodiné piehravat v této aplikaci.

Aplikace je zdarma a neni potieba pfipojeni k internetu (pro piehrani z lokalniho uloziste).
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4.2.3 Video

Kvalitné hodnocenych aplikaci na pfehrani videi neni mnoho, spise se v obchodé objevuji
aplikace na filmy, které jsou nutné pichravat online, streamované televize a také mnozstvi
aplikaci na stahovani videa z internetu na pevny disk. Proto byly dukladné testovany pouze

dvé aplikace na spousténi videa z pevného disku.

Video player dokaze piehrat formaty mkv a mp4, s titulky si ale poradit nedokaze. Soubor
avi se za celou dobu testovani nepodafilo otevfit. Pfijemna je opét moznost piidani Vasi
slozky z Google Drive. Druhy testovany Subtitle video player si poradil se stejnymi
formaty jako Video player, avi také nedokazal otevtit. Na rozdil od konkurence dokaze
pracovat s titulky. Pokud uZzivatel nedisponuje titulky ke sledovanému filmu ¢i videu, mize
vyuzit moznosti najit titulky online. Sta¢i zvolit pouze pozadovany jazyk, a pokud jsou
dostupné na serveru www.opensubtitles.org/cs/, program si titulky sparuje a piehraje.

Uzivatelé urcit€ oceni moznost nastaveni kodovani, velikost a také zpozdéni titulkt.

4.2.4 Grafika

Na prvni pohled nepieberné mnozstvi grafickych editord, na pohled druhy je drtiva vétSina
dostupna pouze online. Vyjimku tvofi stabilni Image Editor, ktery funkcemi pouze mirné
prevySuje Malovani znamé z Windows. Zbylé editory, které se chovali korektné
a nevykazovali Zadné chyby, jsou pouze pfesmérovanim na online verzi aplikace. Nicméné

mezi takové se fadi znamy a rozsifeny linuxovy editor Gimp.

Naopak pro bézné uzivatele, ktefi pottebuji pouze zakladni Gpravy fotek a jejich mirna
vylepseni, poslouzi piehledny iPiccy Photo Editor. Uzivatelé v ném jednoduse naleznou
ptfesné to, co potiebuji bez delsiho hledani. Na podobném principu si zakladd Be Funky
Photo Editor, pfestoZe nabizi mnohem vice funkei pro uZivatele, miZe pisobit jiz trochu
nepiehledné. Jeho vyhodou je, Ze aplikace je k dispozici také pro Android a skvéle
spolupracuje s cloudovymi tlozisti fotek (Flickr, Photobuket, Picasa...), bohuzel chybi

propojeni s Google Drive.
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Pro pokrocilé uzivatele zvyklé na prostfedi Adobe Photoshop se alternativy hledaji hife,
ovSem i takové existuji. Prvnim takovym je Janvas. Bohuzel vzhledové podobnost kon¢i,
po podrobnéjsim zkoumani se jedna o vektorovy editor, obsahujici pouze zékladni funkce
Photoshopu. 1 spoluprace s Google Drive je nakonec na Skodu. Pokud chce uzivatel
pracovat se souborem z disku, musi jej nejdiive nahrat na Google Drive. Ukladat l1ze pouze
do soubort PNG, JPG a HTML.

Naopak pii pouzivani Pixlr Editor se pokroc€ily uzivatel musi citit, jako by pouzival néktery
z placenych programt s pokroc¢ilymi funkcemi. Program umoznuje oteviit soubory PSD,
a také ho je mozné propojit s cloudovymi ulozisti fotek Flickr, Photobuket a Picasa.

Ukladat lze soubory do format JPEG, PNG, BMP, TIFF a PXD (soubor aplikace Pixlr).

425 FTP Klient

Mezi znamé a nejrozsitenéjsi FTP klienty patii Total Commander a FileZilla. Jedinym
klientem pro Google Chrome OS je sFTP. Nabizi prostiedi podobné vySe zminénym
programiim, navic obsahuje integrovany editor FileEditor pro editaci textovych soubort.
Protoze je tento klient v obchodu Chrome jedinou alternativou, je Kk dispozici
na vyzkouSeni 30 minut, poté je nutno zakoupit plnou verzi v cené 59 K¢&. Program je

funkéni 1 v offline rezimu.

Existuje n€kolik online FTP klientt, kteti bézi pfimo na webové strance. Mezi takové patii
naptiklad www.net2ftp.com/ ¢i www.ftplive.com/ftp.html/. Omezujici je bohuzel ovladani
celé aplikace a slouzi tak spiSe k prohlizeni jednotlivych soubor nez k souvislé praci.
V takovém piipad¢ poslouzi i samostatny prohlize¢, sta¢i v adresnim fadku http:// nahradit

ftp:// a doplnit adresu.

30


http://www.net2ftp.com/
http://www.ftplive.com/ftp.html

426 HTML/PHP editor

Stejn¢ jako na ostatni platformy existuje mnoho kvalitnich aplikaci (PSPad, Netbeans,
Bluefish), tak i pro Chrome lze nalézt nespocet aplikaci. Mezi Spicku muzeme zatadit
Codeanywhere, ale ve verzi zdarma umoziuje mit uloZzené pouze jedno FTP uloziste,
ze kterého miizeme soubory editovat. V piipad¢é vice moznych pfipojeni je nutné povysit

na placenou verzi.

Pro lokalni upravu poslouzi Zed Code Editor, bohuzel se nedokaze piipojit ke vzdalenému
serveru. Pro upravu jednoho lokalniho souboru postaci Carbon. NejpovedenéjSim
a nejkomplexnéjsim feSenim se jevi ShiftEdit. Nejedna se o aplikaci piimo pro Chrome,

ale o webovou aplikaci dostupnou na www.shiftedit.net.

4.3 Bezpefnost

4.3.1 Dvoufazové ovéreni

Moznosti, jak snizit riziko kradeze osobnich udajii z u¢tu Google, je dvoufazové ovéteni.
Prvnim krokem je klasické piihlaSeni zadanim uZivatelského jména a hesla. Druhy krok
spo¢iva v zadani kodu, ktery uzivatel obdrzi prostfednictvim textové zpravy, mobilni
aplikace ¢i hlasového volani. Dal§i moznosti je zasunuti bezpecnostniho kli¢ce do portu

USB.

Pti ptihlaSovani lze nastavit, aby byl konkrétni pocita¢ zapamatovan. Kdykoli se poté
do tohoto pocitace uzivatel bude pfihlasovat, bude pozadan pouze o heslo. Pokud se bude
chtit ptihlasit nékdo z jiného pocitace, bude vyzadovan ovétovaci kod nebo bezpecnostni

klic.
Béhem nastaveni dvoufazového zabezpeceni si uzivatel zvoli telefonni ¢islo, na které bude

kontaktovan, a zpusob kterym kod obdrzi, tedy zda zpravou SMS nebo hlasovym volanim.

Kazdy kod je vygenerovéan a lze ho pouzit pouze jednou. Pokud by se tedy nékdo chtél
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prihlasit na uzivateliv ucet chranény dvoufdzovym zabezpecenim, musel by nejenom znat

uzivatelské jméno a heslo, ale také mit k dispozici jeho telefon.

Vase heslo

Dvoufazové ovéreni

Data uctu

Obrazek 10: llustrace principu dvoufazového ovéteni [23]

4.3.2 Anonymni rezim

Pokud uZivatel prohliZi stranky v anonymnim reZimu, navStivené stranky a staZené
soubory se do historie Chromu neukladaji. Taktéz soubory cookies jsou po zavieni vSech
anonymnich oken smazény. Anonymni okno Ize spustit volbou Nové anonymni okno
nebo kombinaci klaves CTRL+SHIFT+N pokud jiz je otevieny Chrome v bézném rezimu.

Anonymni i bézna okna lze mit oteviena soucasné a je mozno mezi nimi sSnadno piepinat.

V anonymnich oknech jsou rozsiteni aplikace Chrome automaticky zakazana. Je to z toho
davodu, ze prohlize¢ Google Chrome nemuze ovladat, jakym zptisobem se rozsitfeni chova
a zpracovava tak uzivatelovy osobni tdaje. Rozsifeni lze povolit ve spravci rozsifeni

zaSkrtnutim poli¢ka Povolit v anonymnim rezimu.

V anonymnim rezimu Chrome pochopitelné uklada aktualizace zalozek a obecnych
nastaveni. Prohlizenim v anonymnim rezimu uZivatel prohlizeci Google Chrome zamezi
ukladani informaci o navstivenych webovych strankéch, presto navstivené webové stranky
mohou navstévu uZivatele zaznamenat. PfestoZze spravce stahovani nevede zdznamy

o stahovani, samotny soubor i po zavieni prohlizece bude v zafizeni zachovan.
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4.3.3 Phishing a malware

Google Chrome ma zabudovanou funkci Bezpecné prohlizeni, kterd uzivatele chrani
pied phishingem a malwarem. Zabranuje zloCincim v tom, aby z uzivateli podvodné
vylakali citlivé osobni udaje (phishing) a také aby do pocitace nebyl nainstalovan skodlivy

software, tedy malware. Podobny pfistup pouzivaji také ostatni prohlizece.

Funkce bezpecné prohlizeni 1ze vypnout a zadné informace se tak odesilat nemusi. V tomto
piipadé Chrome nebude moci chranit pied praktikami, které jsou popsany vyse. Proto je

v zakladnim nastaveni funkce aktivni a jeji vypnuti se nedoporucuje.

4.3.4 Funkce kontroly phishingu a malware

V pfipadé povolené¢ho Bezpecné prohlizeni Chrome pravidelné komunikuje se servery
spolecnosti Google a stahuje nejaktudlngj$i seznam, ktery obsahuje weby podezielé
z phishingu a Sifeni malware. Nejnovéjsi kopie tohoto seznamu se uklada na interni
ulozisté. Kazda adresa URL webu, kterého uzivatel navstévuje nebo souboru ktery stahuje

je kontrolovana podle toho mistniho seznamu.

Jestlize je zadanad adresa shodna s adresou ze seznamu nebezpecnych stranek, odesle
Chrome do Googlu jeji ¢asteny digitalni otisk (prvnich 32 bitd kodu hash SHA-256
vytvoifeného z adresy) a ovéfuje, zda se opravdu jedna o nebezpecnou adresu. Mimo
kontroly URL adresy, Chrome kontroluje data na strané klienta. V pfipadé znaki
podezielého webu, Chrome odesila ¢ast pravdépodobnych phishingovych nebo socialné
inzenyrskych vyrazi Googlu. Ze serveri Google nasledné dostavd potiebné informace,

zda prohliZe¢ ma identifikovat za Skodlivy.
V ptipadé, Ze uzivatel narazi na web, ktery se nachdzi na seznamu Bezpecného prohliZzeni
Chrome, prohlize¢ zobrazi upozornéni (viz obrazek €. 11). Uzivatel mize odeslat dalsi

informace a pomahat tak vylepsit Bezpe¢né prohlizeni pro ostatni uzivatele prohlizece.

Ukéazku zablokované stranky touto funkci prohlizece si lze prohlédnou na testovacich

strankach pfimo od spolecnosti Google:

33



e http://malware.testing.google.test/testing/malware/

e http://phishing.safebrowsingtest.com/

The site ahead contains malware

Attackers currently on malware.testing.google.test might
attempt to install dangerous programs on your Mac that steal or
delete your information (for example, photos, passwords,
messages, and credit cards).

B Automatically report detalls of possible security incldents to Google.
Privacy policy

Back to safety

Obrazek 11: Ukazka upozornéni na stranky s malware [22]

Bezpecné prohlizeni také uzivatele chrani pied stahovanim skodlivého softwaru. V ptipadé
Skodlivého souboru budete upozornéni prohlizeGem (viz obrazek ¢. 12). Chrome za timto
ucelem porovndva adresy stahovanych spustitelnych souborti se zminénym seznamem
znamych bezpecnych adres URL. Tento seznam je neustale aktualizovan a je tak silnym

nastrojem pro bezpecné prohlizeni internetovych stranek.

This file 1= malicious, Dicrni
| and Chrome has blocked it. 1B

Obrazek 12: Upozornéni na stahovani $kodlivého souboru [22]
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U vsech pozadavkll Bezpecného prohlizeni spole¢nost Google pfendSena data protokoluje
v nezpracované podobé po dobu maximalné dvou tydnl. Spole¢nost Google ve spojeni
s pozadavky Bezpecného prohlizeni shromazd’uje standardni informace protokolu, véetné
IP adresy a jednoho nebo vice soubort cookie. Nejdéle po dvou tydnech funkce Bezpecné
prohlizeni nezpracované protokoly smaze a uchovd pouze vypocitand data
v anonymizované podob¢, kterd neobsahuji ani vaSi IP adresu, ani soubory cookie.
Pozadavky Bezpecného prohlizeni kromé toho nebudou piidruzeny k uZzivatelové uUctu
Google. Jsou vsak spojeny s ostatnimi pozadavky funkce Bezpecné vyhledavani

odeslanymi ze stejného zatizeni. [22]

4.4 RozSiteni pro zvySeni bezpecnosti

44,1 LastPass

LastPass je rozsifeny spravce hesel, uklada hesla a umoziuje bezpeény ptistup z kazdého
pocitace a mobilniho zafizeni. Pamatovat si staci pouze jedno heslo, tedy heslo do rozsifeni
LastPass. Toto heslo musi byt silné. V piipadé prolomeni hesla by Gto¢nik ziskal piistup ke
vSem hesliim uzivatele. Pfi registraci na novou stranku, toto roz$ifeni vygeneruje silné
heslo, které se ulozi. LastPass si pfihlasovaci udaje bude pamatovat za uzivatele. Program
vyuziva 256bit Sifrovani, se Secure Salted Password Hashing, spolu s PBKDEF2 Sifrovacim

klici.

4.4.2 Click&Clean

Jednoduchym zptisobem dokaze vymazat vSechna data, kterd mohou narusit soukromi.
Odstrani zadané adresy URL, cache, cookies, stahovani a prohliZeni historie Celé rozsiteni
je inovativni a dokaze také v pocita¢i nalézt malware. Uritym zptisobem dokaze nahradit

desktopové aplikace, jako jsou naptiklad CCleaner nebo Wise Disk Cleaner.

4.4.3 PasswordFail Extension

Pfi navstiveni webu, ktery poruSuje dobré zésady ochrany osobnich udajti, vyskoc¢i pop-up

ikona. Tedy upozorni na webové stranky, které ukladaji nebo odesilaji uZzivatelovo
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ptihlasovaci heslo jako prosty text. V ptipad¢€, Ze nékdo ziska databazi hesel z této stranky,
muze si toto heslo pohodIn¢ piecist a pokud je heslo pouzito i na jiné strance, mize byt

velice jednoduse zneuzito.

444 Adblock

Nejpouzivangjsi rozsiteni pro Chrome blokuje reklamy na celém webu. Rozsifeni pracuje
automaticky a to na vSech webech véetné Facebook ¢i Youtube. Pokud na néjakém webu
AdBlock neodhali reklamu, mutzete ji zablokovat ru¢né a pii dalSi navstévé bude jiz

automaticky blokovéna.

445 WOT

Jedna se o sluzbu zabyvajici se hodnocenim a recenzovanim webovych stranek, ktera
pomlze méné zkuSenym uzivatelim rozhodnout, zda véfit webové strance. RozSifeni
pomoci barev odliSuje bezpecnost stranek. Zelend pro bezpecné, Zlutd pro podezielé
a ¢ervena pro stranky, kterym byste se méli za kazdou cenu vyhnout. Hodnoceni a recenze

vychazi od samotnych uzivateli.

4.5 Vyvoj vlastniho rozsireni

Rozsifeni pro Chrome je v podstaté soubor s piiponou crx, ktery se sklada z vice ¢asti.
Zakladni soubor manifest.json, jeden ¢i vice HTML souborti. Dale muze, ale nemusi
obsahovat soubory se skripty JavaScriptu, a dalsi soubory, které rozsifeni potiebuje. Mezi

takové soubory patii naptiklad obrazky a kaskadové styly.

45.1 Soubor Manifest

Kazdé rozsifeni musi bezpodminecné obsahovat soubor manifest.json, ve kterém jsou
pozadovana, doporucena a volitelna pole. Mezi pozadované patii uvedeni verze manifestu,

jméno aplikace a verze rozsifeni.
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Zakladni soubor manifest dostupny ze stranek Google Chrome Developer [9]:

Il Required (Pozadované)
"manifest_version": 2,
"name": "My Extension”,

"version": "versionString",

// Recommended (Doporucené)
"default_locale™: "en",

"description™: "A plain text description”,
"icons™: {...},

I/ Pick one (or none) (Vyberte si jeden nebo zZadny)
"browser_action™: {...},

"page_action™: {...},

I/ Optional (Volitelné)

"author": ...,

"automation™: ...,

"background™: {
/l Recommended (Pozadované)
"persistent": false

h

"background_page": ...,

"chrome_settings_overrides™: {...},

"chrome_ui_overrides": {
"bookmarks_ui": {

"remove_bookmark_shortcut™: true,

"remove_button": true

¥
2
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"chrome_url_overrides™: {...},
"commands": {...},
"content_pack™: ...,
"content_scripts™: [{...}],
"content_security_policy": "policyString",
"converted_from_user_script™: ...,
"current_locale™: ...,
"devtools_page": "devtools.html",
"externally_connectable™: {

"matches": ["*://*.example.com/*"]
3
"file_browser_handlers™: [...],
"homepage_url": "http://path/to/homepage”,
"import™: ...,
"incognito™: "spanning or split",
"input_components™: ...,
"key": "publicKey",
"minimum_chrome_version": "versionString",
"nacl_modules™: [...],
"oauth2": ...,
"offline_enabled": true,
"omnibox": {

"keyword": "aString"
h
"optional_permissions™: ["tabs"],
"options_page": "options.html",
"options_ui": {

"chrome_style": true,

"page": "options.html"
h
"permissions™: ["tabs"],

"platforms™: ...,
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https://developer.chrome.com/extensions/override
https://developer.chrome.com/extensions/commands
https://developer.chrome.com/extensions/content_scripts
https://developer.chrome.com/extensions/contentSecurityPolicy
https://developer.chrome.com/extensions/devtools
https://developer.chrome.com/extensions/manifest/externally_connectable
https://developer.chrome.com/extensions/fileBrowserHandler
https://developer.chrome.com/extensions/manifest/homepage_url
https://developer.chrome.com/extensions/manifest/incognito
https://developer.chrome.com/extensions/manifest/key
https://developer.chrome.com/extensions/manifest/minimum_chrome_version
https://developer.chrome.com/extensions/manifest/nacl_modules
https://developer.chrome.com/extensions/manifest/offline_enabled
https://developer.chrome.com/extensions/omnibox
https://developer.chrome.com/extensions/permissions
https://developer.chrome.com/extensions/options
https://developer.chrome.com/extensions/optionsV2
https://developer.chrome.com/extensions/declare_permissions

"plugins™: [...],
"requirements™: {...},
"sandbox™: [...],
"script_badge™: ...,
"short_name": "Short Name",
"signature™: ...,
"spellcheck™: ...,
"storage™: {
"managed_schema": ""schema.json"
h
"system_indicator": ...,
"tts_engine™: {...},
"update_url": "http://path/to/updateinfo.xml",

"web_accessible_resources": [...]

r

45.2 Aktivace vlastniho rozSireni

e Otevieni stranky chrome://extensions (alternativou je cesta Nastaveni — Dalsi
nastroje — Rozsifent).

e Aktivovat ReZim pro vyvojare zaskrtnutim tlacitka v pravém hornim rohu.

o Kliknuti na tlacitko Nacist rozbalené rozsifeni. V dialogovém okné¢ vybereme cestu
K nasemu rozsiteni. V. mém ptipade: C:\Users\Ondiej\Desktop\myextension

e Vytvorené rozsifeni bude pfiddno mezi ostatni. Ve vypisu bude uvedeno jméno
rozsifeni, verze rozsifeni, kratky popis, opravnéni, ID kli¢ a cesta k rozsiteni.

e Ve vypisu rozsifeni je nabidka, kterd umoziiuje rozsifeni: zvolit neaktivnim, povolit
V anonymnim reZimu a také smazat.

e V piipad¢ dalsiho Sifeni rozsifeni, je nutno vytvotit ZIP soubor s pfiponou crx,

k tomu slouzi nastroj Zabalit rozsifeni.
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https://developer.chrome.com/extensions/npapi
https://developer.chrome.com/extensions/manifest/requirements
https://developer.chrome.com/extensions/manifest/sandbox
https://developer.chrome.com/extensions/manifest/name#short_name
https://developer.chrome.com/extensions/manifest/storage
https://developer.chrome.com/extensions/ttsEngine
https://developer.chrome.com/extensions/autoupdate
https://developer.chrome.com/extensions/manifest/web_accessible_resources

Zabalit rozsireni

Vyberte kofenovy adresar rozsiteni, které chcete zabalit. Cheete-li rozsifeni aktualizovat, vyberte
take soubor soukromeého klice, ktery checete znovu pouzit.

Korenovy adresar rozsireni: | C:\Users\Ondrej\Desktop\myextension Prochazet...
Soubor soukromého klice {volitelné): Prochazet...
Zabalit rozsiteni Zrusit

Obrazek 13: Zabaleni rozsiteni [archiv autora]

e Vmém piipadé je vybran pouze kofenovy adresat a Soubor soukromého klice
zistava nevyplnén. Chrome vytvoii nasledujici soubory myextension.crx

a myextension.pem

Zabalit rozsifeni
Byly vytvoreny nasledujici soubory:

Rozsireni: C:\Users\Ondrej\Desktop\myextension.crx
Soubor klice: C:\Users\Ondrej\Desktop\myextensicn.pem

Swiij soubor klice uchovavejte na bezpeéném misté. Budete jej potrebovat pfi vytvareni

novycn verzZl sveno rozsirent,

OK

Obrazek 14: Uspé&$né vytvoeni rozsiteni [archiv autora]

e Distribuce je didle mozna na internetovém obchodé Chrome a to po ptihlaSeni
ke svému Google Gc¢tu, v nabidce Nastaveni — Panel vyvojare. Vyvojat mize pod
svym Uctem publikovat az 20 polozek, nejdiive ale musi zaplatit jednordzovy

registracni poplatek ve vysi 5 americkych dolart.
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4.5.3 Funk¢nost aplikace

Pro demonstraci vytvoreni rozsifeni pro Google Chrome jsem zvolil jednoduchy piehled
studijnich oborti na Provozn¢ ekonomické fakult€. Na tvodni obrazovce se nachazi
hlavicka se zakladnimi udaji, pod ni ma wuzivatel na vybér mezi bakaldiskymi
a magisterskymi obory. V paticce stranky jsou umistény odkazy na socidlni sité, na kterych

ma fakulta ucet. Jedna se o Facebook, Twitter, Google+ a Foursquare.

Po vybéru typu studia se zobrazi stranka s ptehledem oborti. V hlavicce se nachazi titulek
a nad nim navigacni tlacitka zpét a podat piihlasku. Tlacitko podat pifihlasku uzivatele
pfesméruje na informaéni systém CZU, kde se podavaji piihlasky. Samotnd tabulka
obsahuje program, nazev oboru, typ studia, titul ziskany na konci studia a pocet let.
Pfi kliknuti na vybrany obor bude zobrazen studijni plan dostupny z oficialniho webu

fakulty, ve formatu JPG.

4.6 Zdrojové kody aplikace

4.6.1 Manifest.json

// Required

"manifest_version": 2,

"name": "CZU PEF - Otevirane obory akademicky rok 2015/2016",
"version": "1.0",

// Recommended
"description”: "Prehled bakalarskych a magisterskych predmetu na fakulte PEF, na
univerzite CZU.",
"icons™: { "128": "pef.png" },
"browser_action™: {

"default_icon": "pef.png",
"default_title": "CZU PEF - Otevirane obory akademicky rok 2015/2016",
"default_popup": "extension.html™ }
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Obrazek 15: Umisténi vytvoreného roz§ifeni mezi ostatnimi [archiv autora]
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4.6.2 Extension.html

<IDOCTYPE html>
<html|>
<head>
<title>CZU - PEF - Otevirané obory akademicky rok 2015/2016</title>
<link rel="stylesheet" type="text/css" href="style.css">
</head>
<body>
<p>
<img src="img/header.gif" />
<menu>
<a href="sites/bakalarske.html"><img src="img/button01.png" /></a>

</menu>

<menu>
<a href="sites/magisterske.html"><img src="img/button02.png" /></a>
</menu>
</p>
<footer>
<hr>
<a href="https://www.facebook.com/pef.czu.cz" target="_blank">
<img src="img/facebook.png" /></a>
<a href="https://twitter.com/pefczucz" target="_blank">
<img src="img/twitter.png" /></a>
<a href="https://plus.google.com/+pefczucz/posts" target="_blank">
<img src="img/gplus.png" /></a>
<a href="https://foursquare.com/v/provozn%C4%9B-ekonomick%C3%A1-
fakulta-%C4%8Dzu-pef/4ba37d7cf964a520984138e3" target="_blank">
<img src="img/4sq.png" /></a>
<[footer>
</body>

</html>
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Obrazek 16: Uvodni obrazovka rozsifeni [archiv autora]

4.6.3 Podstranka s obory

Nize je uveden zdrojovy kod stranky bakalarske.html, rozsifeni obsahuje také stranku
magisterske.html, u toho souboru je struktura shodna, 1isi se pouze vyplnénymi daty, proto

zde neni zdrojovy kod uveden.

<IDOCTYPE html>
<html>
<head>
<title>CZU - PEF - Otevirané obory akademicky rok 2015/2016</title>
<link rel="stylesheet" type="text/css" href="../style.css">
</head>

<body>
<a href="../extension.html"><img src="../img/button03.png" alt="zpét"/></a>
<a href="https://is.czu.cz/prihlaska/" target="_blank"><img
src="../img/button04.png" alt="podat ptihlasku" align="right"/></a>
<h1>Bakalarské obory pro akademicky rok 2015/2016</h1>

<table class="tg">

<tr>
<th class="tg-hgcj">Program</th>
<th class="tg-hgcj">Obor (nazev)</th>
<th class="tg-hgcj">Forma studia</th>
<th class="tg-hgcj">Titul</th>
<th class="tg-hgcj">Délka studia</th>

</tr>
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<tr>
<td class="tg-03 1e">Hospodafiska politika a sprava</td>
<td class="tg-031e"><a href="../prehled oboru/paa.JPG">Podnikani a
administrativa</a></td>
<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>
</tr>
<tr>
<td class="tg-031e">Hospodariska politika a sprava</td>
<td class="tg-031e"><a href="../prehled oboru/vsrz.JPG">Vetejna sprava a
regionalni rozvoj</a></td>
<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>
<ftr>
<tr>
<td class="tg-031e">Hospodaftska politika a sprava</td>
<td class="tg-031e"><a href="../prehled oboru/hks.JPG">Hospodaiska a kulturni
studia</a></td>
<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>
</tr>
<tr>
<td class="tg-031e">Systémové inzenyrstvi a informatika</td>
<td class="tg-031e"><a href="../prehled oboru/si.JPG">Systémové
inZenyrstvi</a></td>
<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>
</tr>
<tr>
<td class="tg-031e">Ekonomika a management</td>
<td class="tg-031e"><a href="../prehled oboru/eam.JPG">Economics and
Management (AJ)</a></td>
<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>
</tr>
<tr>
<td class="tg-031e">Ekonomika a management</td>
<td class="tg-031e"><a href="../prehled oboru/pae.JPG">Provoz a
ekonomika</a></td>
<td class="tg-031e">prezencni, kombinovana</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>
</tr>
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<tr>
<td class="tg-031e">Systémové inzenyrstvi a informatika</td>
<td class="tg-031e"><a href="../prehled oboru/info.JPG">Informatika</a></td>
<td class="tg-031e">prezencni, kombinovana</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>

</tr>

<tr>
<td class="tg-031e">Systémové inzenyrstvi a informatika</td>
<td class="tg-031e"><a href="../prehled oboru/infoa.JPG">Informatics

(Ad)</a></td>

<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>

</tr>

<tr>
<td class="tg-031e">Economics Policy and Administration</td>
<td class="tg-031e"><a href="../prehled oboru/ba.JPG">Business

Administration</a></td>

<td class="tg-031e">prezencni</td>
<td class="tg-s6z2">Bc.</td>
<td class="tg-s6z2">3</td>

</tr>

</table>

</body>
</html>
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Hospodarska politika a sprava Podnikani a administrativa prezenéni Bc. 3
Hospodarska politika a sprava leteinaispiavalalicgionain: prezenéni Be. 3
rozvoj
1 | Hospodarska politika a sprava Hospodarska a kulturni studia | prezencni Bc. 3
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informatika kombinovana .
Systémové inZenyrstvi a - "
informatika Informatics (AJ) prezengéni Bc. 3
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Administration Business Administration prezencni Bc. 3 B

Obrazek 17: Prehled bakalaiskych obori pro akademicky rok 2015/2016 [archiv autora]
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Obrazek 18: Piehled studijnich pfedméti zvoleného oboru Informatika [archiv autora]
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4.6.4 Kaskadové styly (style.css)

a {text-decoration: none}

p {text-align: center}

hl {color: #AD3038; text-align: center}
body {font-family: Segoe Ul, Arial;}

footer {text-align: center; word-spacing: 40px}

menu {margin-top: 15px;text-align: center}

table {min-width: 700px; min-height: 500px}

table.img {min-width: 1500px; min-height: 1500px}

1g {border-collapse:collapse;border-spacing:0;border-color:#999;}

tgtd {font-family:Arial, sans-serif;font-size:14px;padding:10px 5px;border-
style:solid;border-width:1px;overflow:hidden;word-break:normal;border-
color:#999;color:#444;background-color:#F7FDFA;}

tg th  {font-family:Arial, sans-serif;font-size:14px;font-weight:normal;padding: 10px
5px;border-style:solid;border-width:1px;overflow:hidden;word-break:normal;border-
color:#999;color:#fff;background-color:#26 ADE4; }

1g .tg-s6z2  {text-align:center}

g .tg-hgcj  {font-weight:bold;text-align:center}
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S5 Zavér

Ptestoze se v obchod¢ Chrome nachdzi jiz n€kolik tisic aplikaci, které jsou prehledné
roztfidény a vyhledavani je tak efektivnéjsi, stale se v poc¢tu nemiize vyrovnat napiiklad
systému Android. Jelikoz Android 1 Chrome patii pod Google, zacaly se jiz objevovat
aplikace urcené pro mobilni operacni systém Android, které Ize spustit na Chrome OS.
Bohuzel jde o vyjimky a téchto aplikaci je malo. Podle mého ndzoru by zptistupnéni vSech
aplikaci z obchodu Play dostatecné zaplnilo mezeru, kterou doposud vyvojafi nebyli
schopni plnohodnotné zaplnit. Pfestoze existuji navody jak emulovat soubory apk
(aplika¢ni soubory z Android OS), jejich pouziti neni oficidlni, proto mize byt ohrozena

bezpecnost a stabilita systému.

V soucasné¢ chvili se pfi instalaci aplikaci jedna spiSe o hledani kompromisi
a malokdy nalezneme vSe, coopravdu potiebujeme v jedné aplikaci.
Na strankach obchodu se ¢asto objevuji aplikace, tézici ze jména slavnych nastroja.
V takovém piipadé se vétSinou jedna pouze o malware. Ze strany Google by tedy bylo
vhodné aplikace smazat, pochopitelné¢ je tento problém velice tézko regulovatelny,

jak dokazuje podobny problém s Google Play.

Kompromisnim feSenim se jevi Crouton. Po aktivovani vyvojaiského rezimu
a nainstalovani tohoto feSeni, uzivatelim bude umoznén béh dalsi linuxové distribuce,
napiiklad Ubuntu. Druhd distribuce mlZze bézet v okn€ a uZivatel tak miZe rychle

a jednoduSe mezi distribucemi piepinat.

Mylnou a odrazujici obavou je nepouZitelnost zafizeni bez pfipojeni k internetu.
V praxi jsou tyto obavy zcela neopodstatnéné, a pokud to aplikace umoziuje, prace
v offline rezimu je totozna jako s pfipojenim k internetu. Napfiklad psani e-mailt. E-mail
Ize napsat v offline rezimu, ale odeslan bude az s nasledujicim piechodem do online
rezimu. Takové chovani je bézné i u ostatnich opera¢nich systémi, proto nejde o nic

vyjimecného a omezujiciho.
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Vyvojafi se v mnoha aplikacich snazi vyuzivat spoluprace s cloudovymi ulozisti,
zejména tedy Google Drive, které je soucasti registrace k uZzivatelskému Google uctu.
Tento krok je pochopitelny, vzhledem k tomu, ze Chromebooky a Chromeboxy disponuji
16 GB respektive 32 GB ulozisti. Casta je také spoluprace s cloudovym serverem

Dropbox, spoluprace s konkuren¢nimi firmami ve velké miie rozsifené nejsou.

Pro vyvoj aplikaci a rozsifeni je nutna zakladni znalost objektové orientovaného
skriptovaciho jazyka JavaScript. Tento multiplatformni jazyk se nyni zpravidla pouziva

pro tvorbu www stranek vkladajici se pfimo do HTML kodu.

V soucasné chvili musime tedy tento operacni systém povazovat jako jakysi doplnék
K plnohodnotnému a 1épe vybavenému pocitaci, ktery ovSem nedisponuje snadnou
prenositelnosti a také dlouhou vydrzi. Naopak v téchto vlastnostech Chromebooky vynikaji
a hodi se tak idealn¢ do skol, kam se také v tuto chvili Google nejvice soustiedi. Ve tietim
ctvrtleti se na americkych Skolach prodalo vice zafizeni Chromebook nez doposud
nejproddvangj$iho produktu Apple iPad mini. V tomto ptfipadé pro Chromebook hovofti

jasn¢ cena a také moznost psani na hardwarové klavesnici.
Podle mého nazoru by idealnim feSenim do Skol byl Chromebook s dotykovou

v

se tyto stroje s Chrome OS budou se souc¢asnou nabidkou aplikaci prosazovat velice tézko.
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