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Uvod

Cim dal vice aplikaci produkuje a zpracovavé obrovské mnozstvi dat, kterd priché-
zeji v proménlivém a cCasto i v tézko predvidatelném tempu. Nejznaméjsi metody
shlukové analyzy jsou navrzeny predevsSim pro statické datové soubory a nepocitaji
s timto v podstaté nekoneénym modelem dat, jehoz velikost presahuje dostupnou
pamét a nenf kontrola nad pofadim prichézejicich objekttt. Tento model se nazyva
datovy tok. Typickym pifkladem datového toku je napiiklad sifovd komunikace,
financ¢ni transakce nebo e-mailova komunikace.

E-mailovd komunikace je zneuzivana pro rozesilani nevyzadaného sdéleni. O jeji
zachyceni se snazi antispamovy systém, ktery vyuziva kombinaci ruznych metod.
Jednou z vyuzivanych metod je sledovani reputaci pro nékteré hodnoty obsazené
v e-mailu a jejich kombinace. Mezi né patii napriklad IP adresa odesilatele, jeho
e-mailova adresa, hes vypocitany z obsahu e-mailu a dalsi. Rozesilatelé nevyzadané
posty se snazi zachyceni své kampané vyhnout tim, ze tyto hodnoty co nejvice
meéni. Do textu e-mailu vklddaji ndhodné vygenerované texty nebo ho do jisté miry
pozménuji, aby zménili hes vypocitany z obsahu e-mailu. I presto si jsou takto
pozménéné e-maily velmi podobné a stale obsahuji mnozstvi hodnot, které jsou
stejné pro vétsinu e-mailu z dané kampané nebo od daného rozesilatele. Shlukova
analyza by mohla byt pouzita k seskupeni takovych e-maili z jedné kampané do
jednoho shluku a na jeho ID sledovat reputace.

Navrhnout a zhodnotit feseni shlukové analyzy e-mailu, vyuzitelné antispamovym
systémem, je cilem této prace. Aby bylo mozné toto reSeni realné pouzit, je nutné
e-mail prifadit do daného shluku pred tim, nez je vyhodnocen antispamem jako legi-
timni nebo nevyzadand posta. Toto ptifazeni je nutné provést za relativné kratky cas
a s omezenou dostupnou paméti a vypocetnimi zdroji. Kromé toho je antispam dis-
tribuovany systém slozeny z mnoha instanci, které bézi ve vice nez jednom datovém
centru. Tyto instance paralelné zpracovavaji prichozi postu. Bude tedy nutné navrh-
nout synchronizaci dat mezi jednotlivymi instancemi tak, aby bylo mozné provedeni
shlukové analyzy. Dale je nutné pocitat se situacemi, které nastavaji pti realném pro-
vozu aplikace. Jednd se napiiklad o jeji aktualizace na novéjsi verzi nebo docasny
vypadek nékteré jeji komponenty.

Prvni kapitola se vénuje ivodu do problematiky shlukové analyzy datovych toku se
zameéfenim na kategoricka data. V této kapitole jsou predstaveny obecné vyzadované
vlastnosti algoritmu pro analyzu datovych toku v redlném case a je zde uveden
prehled literatury, kterd vyznamné ovlivnila navrh feseni v praktické casti této prace.

Druha kapitola se vénuje aproximaci ¢etnosti hodnot v posloupnosti a jsou v ni
popsany vybrané algoritmy pro jeji urceni.



Tteti kapitola je vénovana vybranym algoritmum pro shlukovou analyzu datovych
toku s kategorickymi atributy. Tyto algoritmy vyznamné ovlivnily navrh feseni.

Ve ¢tvrté kapitole je predstaveno navrzené teseni pro shlukovou analyzu e-mailu.
Jsou zde uvedeny vybrané atributy, popsan algoritmus pro prifazovani e-mailu do
jednotlivych shluku a udrzovéani jejich sumarizaci. Je zde popsana synchronizace
dat mezi jednotlivymi instancemi. Dale se vénuje optimalizaci vypoctu podobnosti
a nakonec nejbéznéjsim situacim, které nastavaji v readlném provozu aplikace a jakym
zpusobem je mozné je tesit.

V paté kapitole je navrzené feSeni testovano na datech z redlného provozu. Nejprve
je predstaven pouzity datovy soubor, na kterém jsou nasledné otestovany vybrané
algoritmy pro urceni aproximovanych relativnich ¢etnosti. Nasleduje podkapitola
vénujici se evaluaci shlukovani. Poté nasleduji experimenty, ve kterych bude tes-
tovano shlukovani pomoci vybranych algoritmu a navrzeného reseni.



1 Uvod do problematiky

Vétsina nejznameéjsich algoritmu byla vytvorena s predpokladem, ze kapacita ope-
ra¢ni paméti pocitace postaci pro ulozeni analyzovanych dat. Z tohoto duvodu se
efektivnost téchto algoritmu porovnava podle pottebného poctu elementarnich ope-
raci. Latence dnesnich aplikaci ale casto pochazi predevs§im z prenosu a pristupu
k datum. Provedeni vypocetni operace je daleko rychlejsi nez pristup k datum.
Systémy zpracovavajici sifovd data jsou distribuované a casto velice komplexni.
Skladaji se z mnoha, mezi sebou komunikujicich komponent, které si vymeénuji data
pies ruzné druhy sitové komunikace a ruzné databéze [15].

Praveé pristup k datum je zasadni problém u analyzy datového toku. Velikost do-
stupné operac¢ni paméti je, vzhledem k velikosti datového toku, relativné mala. Je
proto nutné vyuzivat pouze sumarizaci vhodné vystihujici jeho vlastnosti. Kvuli
pozadavku na rychlost zpracovani neni mozné provadét mnoho dotazu do néjaké
databaze. Na zpracovani objektu je omezeny ¢as, protoze by jinak aplikace nestihala
odbavovat velké mnozstvi prichazejicich dat. Pii zpracovavani objektu dojde k ak-
tualizaci pouzité sumarizace a poté je objekt algoritmem zapomenut nebo piipadné
ulozen do archivni databaze. Archivni databéze slouzi predevsim v pripadech, kdy
se Fesi ruzné incidenty nebo pocitaji ruzné ad-hoc statistiky [15]. Obecné pozadavky
na algoritmy pro analyzu datového toku lze shrnout do nasledujicich bodiu:

1. Cas na zpracovani prichoziho objektu je omezeny. Algoritmus by mél idedlné
garantovat maximalni cas potiebny na zpracovani jednoho objektu.

2. Dostupné pamét je mald vzhledem k velikosti datového toku. Algoritmus by
mél pouzivat omezené mnozstvi pameéti, které se nezvétsuje s rostoucim poctem
prichozich objektu.

3. Prichazejici objekty je nutné zpracovavat v poradi, v jakém piichézeji. Neni
mozny nahodny piistup k jednotlivym objektum do pameéti, protoze ji neni
dostatek pro jejich ulozeni.

4. Data v datovém toku nejsou stacionarni a jejich vlastnosti se casem vyviji.
Algoritmus by mél tento vyvoj v ¢ase zohlednit.

Jedny z prvnich algoritmu, které byly uvedeny jako vhodné pro shlukovou analyzu
datovych toku, se na danou problematiku divaji jako na variantu, kdy je potieba
objekty z datového souboru roztiidit v jednom priuchodu. Jedna se tedy o jed-
nopruchodové algoritmy, které zvladaji objekty postupné tridit do shlukua v poradi,
v jakém prichazeji. Nepredpokladaji vsak, ze se vlastnosti prichazejicich objektu
v Case méni, a ze tento proces je v podstaté nekonecny. K pritazovani do shluku
pouzivaji vlastnosti ziskané od zacatku, které uz z c¢asového hlediska nemusi byt
uplné relevantni [I]. Velikost pouzité sumarizace se s prichézejicimi objekty neustéle
zvétsuje. To muze zpusobit nedostatek mista pro béh samotné aplikace a jeji nasledné
selhani. Mezi takovéto jednopruchodové algoritmy patii naptiklad algoritmus Sque-
ezer predstaveny v praci [21].
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Squeezer pro prvni ptichozi objekt vytvori novy shluk. Pro kazdy nésledujici ptichozi
objekt vypocita jeho podobnost se vSemi shluky. Nasledné vybere shluk, ke kterému
je prichozi objekt nejvice podobny. Presahne-li podobnost predem zvolenou praho-
vou konstantu, je objekt do daného shluku ptitazen. V opacném ptipadeé je vytvoren
shluk novy. Ke kazdému shluku jsou udrzovany cetnosti hodnot vyskytujicich se v
objektech do ného pritazenych. Ty se pouzivaji pro vypocet podobnosti piichoziho
objektu s danym shlukem. Vyhodou tohoto algoritmu je jeho princip pritazovani
do shluki. Casto je obtizné odhadnout pevny pocet shluki a odhadnut{ minimglni
podobnosti pro prifazeni do shluku je jednodussi. Nevyhodou je, ze jeho nérok na
pamét roste s poctem piichozich objektt. Kromé toho muze neustale rist i pocet
shluki a tim dojde ke zvyseni doby potifebné na zpracovani piichoziho objektu [10].

Provedeni shlukové analyzy na objektech obsahujici kategorickda data muze byt
obtizné, pokud hodnoty jednotlivych atributi nabyvaji obrovského mnozstvi uni-
katnich hodnot. V takovém pripadé muze i sumarizace zabirat velké mnozstvi paméti.
V ptipadé datového toku je toto velmi castym problémem. Naptiklad pocitani ¢etno-
st{ jednotlivych IP adres, kterych muze teoreticky byt az 212® [2]. Analyza datového
toku v realném case byva provadéna predevsim za ucelem ziskani jakéhosi cel-
kového ptehledu. Cilem zpravidla neni ziskat uplné presné cetnosti, ale ziskat k
nejcetnéjsich hodnot nebo aproximaci ¢etnosti téch, které prekrocily zvolenou kon-
stantu. Pro presné urceni ¢etnosti téchto hodnot je u jednopruchodového algoritmu
zapotfebi mnozstvi paméti, které roste linearné s mnozstvim unikdtnich hodnot.
Casto je mozné tolerovat nepiesnosti, pro jejichz velikost médme garantovéno, ze
neptrekroci stanovenou mez. Za cenu téchto nepresnosti lze dosdhnout mnohem

N

data ukladéna do archivniho tlozisté [15].

Pocitani podobnosti objektu se shlukem pomoci aproximovanych relativnich ¢etnosti
vyuzili autofi algoritmu Squeezer a v préci [10] ptredstavili novy algoritmus Stre-
amCluCD. StreamCluCD vychazi z algoritmu Squeezer a pro aproximaci relativnich
¢etnosti vyuzivd algoritmu Lossy Counting [14]. Ten umoziuje ziskat aproximaci
relativnich cetnosti hodnot, které prekrocily stanovenou konstantu se zvolenou, ma-
ximaln{ moZnou, relativni chybou. Jeho maximdalni moznd pamétova ndroénost roste
logaritmicky. V provedenych experimentech v préaci [14] byla vsak jeho skutecnd
naroénost na pamét mnohem mensi a zustévala relativné konstantni. Dosahoval
lepsich vysledku nez algoritmus Frequent [7),[12], jehoz teoretickd maximalni slozitost
je konstantni. Algoritmus StreamCluCD, stejné jako algoritmus Squeezer, nebere v
uvahu casovy vyvoj a teoretickou nekonecnost datového toku.

Podobné teseni bylo navrzeno v préci [2], ve které byl predstaven algoritmus CSketch.
Algoritmus CSketch pracuje s pevnym poctem shluku a k ziskani aproximovanych
relativnich ¢etnosti vyuziva algoritmu Count-Min Sketch [6]. V této préci bylo
ukdzano, ze pomoci aproximovanych cetnosti lze dosahnout podobnych vysledku
jako pTi pouziti cetnosti presnych. Tento algoritmus opét nebere v tivahu casovy
vyvoj a teoretickou nekonecnost datového toku. Na rozdil od algoritmu StreamCluCD
je u néj garantovano omezené mnozstvi potiebné paméti.
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Pro zohlednéni ¢asového vyvoje dat se nejcastéji pouzivaji metody, které do prova-
dénych vypoctu zahrnuji pouze nedavna data, spadajici napiiklad do urcitého okna.
Timto oknem je bud konkrétni ¢asovy interval nebo zahrnuje urcity pocet objekti.
Data nespadajici do aktudlniho okna nejsou zahrnuta do vypoctu a mohou byt
vymazana [15].

Pouziti oken v shlukové analyze kategorickych dat bylo pouzito naptiklad v praci
[M]. V této préci byl predstaven zobecnény rdmec, ktery vyuzivé jiz existujici al-
goritmy pro shlukovou analyzu. Na prvnim okné, které obsahuje zvoleny pocet ob-
jektu, je provedeno shlukovani podle zvoleného, jiz existujiciho, algoritmu. Objekty
z nasledujictho okna jsou postupné prifazovany do shluku, ziskanych predchozim
shlukovanim, podobné, jako v algoritmu Squeezer. Pro prichozi objekt je vypocitana
podobnost se v§emi shluky pomoci ¢etnosti. Nasledné je vybran shluk s nejvétsi po-
dobnosti. Pokud tato podobnost piekroc¢i zvolenou konstantu, je objekt do daného
shluku ptritazen. V opacném piipadé je objekt oznacen jako odlehly a neni ptitazen
do zadného shluku. Na konci okna dojde k porovnani rozdéleni shlukovani v daném
okné s tim, ve kterém byl pouzit zvoleny existujici algoritmus. Pokud se rozdéleni do
shluku vyrazné lisi, provede se nové shlukovani zvolenym algoritmem na aktudlnim
okné a vysledek z predchoziho je zapomenut. Autofi v této praci predstavili také
miru podobnosti mezi shluky z dvou ruznych shlukovani, kterd je pouzita pro vi-
zualizaci vyvoje shluku. Ackoli je tento ramec schopen zachytit casovy vyvoj dat,
jsou pri novém shlukovani zapomenuty vsSechny shluky, které by jesté mohli byt
aktualni. Tyto shluky budou sice znovu vytvoreny pii novém shlukovani, bude ale
na né nahlizeno jako na shluky nové. Pouziti tohoto rdmce na analyzu datového toku
ma zasadni problém. Kvuli pfipadnému provedeni nového shlukovani je potieba
si pamatovat vSechny objekty z aktualniho okna. Toto okno by mélo zachycovat
dostatecné velky casovy interval, aby vysledek shlukovani na daném okné daval
pouzitelné reprezentativni vysledky. Pocet ptichézejicich objektu v pripadé datového
toku je obrovsky a pro udrzeni téchto objektu nebude k dispozici dostatek paméti.

Kombinace oken a algoritmu vyuzivajicitho aproximovanych relativnich ¢etnosti by
mohla byt vhodnym fesenim pro shlukovou analyzu datového toku s kategorickymi
atributy. Nésledujici kapitola proto bude vénovana vybranym algoritmum pro uréeni
aproximovanych relativnich ¢etnosti.
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2 Aproximace cetnosti

V této kapitole budou predstaveny algoritmy, které lze pouzit pro urceni aproximo-
vané cetnosti hodnot v posloupnosti, jejichz relativni cetnost dosahla zvolené pra-
hové konstanty s maximalni relativni chybou €. Tento problém bude dale nazyvan
jako urceni e-aproximovanych cetnosti.

Presné teseni lze definovat nasledovné. Méjme posloupnost n hodnot z1, s, ... , z,.
Absolutni ¢etnost hodnoty i je rovna ¢fslu ¢; = |[{j|z; = i}|. Necht s € (0,1) je
zvolena prahova konstanta. Cilem je ziskat cetnosti vSech hodnot ¢ v posloupnosti,
pro které plati:

¢ > 5 n. (2.1)

Tedy pro relativni ¢etnost hodnoty 4 rovnou ¢islu f; = % musf platit:

fi = s. (2.2)

Pro nalezeni presného teseni jednopruchodovym algoritmem roste mnozstvi potrebné
paméti linearné s velikosti dané posloupnosti. Pro aproximativni urceni téchto hod-
not lze dosdhnout lepsi pamétové narocnosti [5].

Problém pro nalezeni e-aproximovanych cetnosti lze definovat takto. Méjme po-
sloupnost n hodnot x1, s, ... ,z,. Necht s € (0,1) je zvolend prahova konstanta a
e € (0,1) je zvolend maximdln{ relativn{ chyba. Necht f; je skutetna relativni cetnost
hodnoty 7 v dané posloupnosti a f} je jeji aproximace. Cilem je urc¢it mnozinu hodnot
F 7z dané posloupnosti, splitujici vlastnosti a (2.4)), a jejich aproximace spliujict

E5).

VieF:fi>(s—e€ (2.3)
fizs = ieF (2.4)
0< fi—fi<e (2.5)

7 takto definovaného problému vyplyva, ze ziskané aproximované relativni ¢etnosti
jsou podhodnocené nejvice o €. Nékteré algoritmy mohou aproximované cetnosti
naopak nadhodnocovat. Pro tento pripad lze dany problém definovat analogicky.

2.1 Frequent

V préci [5] uvadéji, ze tento algoritmus predstavili na sobé nezavisle v pracich [7, 12]
pro nalezeni k£ hodnot, mezi nimiz se nachézeji vSechny, jejichz relativni ¢etnost
presdhla hodnotu k%l Algoritmus pouziva k pocitadel. Pro hodnotu v posloup-
nosti se nejprve zjisti, jestli je prifazena k néjakému pocitadlu. Pokud ano, je toto
pocitadlo inkrementovano o 1. Pokud k dané hodnoté neni pfitazeno pocitadlo a

existuje pocitadlo rovné nule, je k tomuto pocitadlu hodnota pritazena. V opaé¢ném
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Algoritmus: Frequent

vstup:
k: pozadovany pocet nejcetnéjsich hodnot
X posloupnost hodnot

zacatek
C' < datova struktura s k nulovymi pocitadly
pro kazdé z; € X
pokud z; € C

jinak pokud existuje y € C' takové, ze Cly| =0
Yy

jinak
pro kazdé y € C
Clyl « Clyl -1
konec
konec
konec
konec

Obrazek 1: Algoritmus Frequent

piipadé jsou vSechna pocitadla dekrementovana o 1. Schéma tohoto algoritmu je
zobrazeno na obréazku ¢. [Il

Tento algoritmus nebyl navrzen ptimo pro urceni e-aproximovanych ¢etnosti. V praci
[3] vsak ukazali, ze pro e = k#ﬂ jsou napocitané vyskyty na jednotlivych pocitadlech
nizsi nejvice o € - n. Algoritmus Frequent lze tedy pro urCeni e-aproximovanych
¢etnosti pouzit. Asymptoticka slozitost na zpracovani prichozi hodnoty je, po zvoleni
vhodnych datovych struktur, rovna O(1). Pamétova ndrocnost tohoto algoritmu je

o).

€

2.2 Lossy Counting

Algoritmus Lossy Counting byl predstaven v praci [14]. Tento algoritmus je navrzeny
pro urceni e-aproximovanych cetnosti.

Posloupnost hodnot je rozdélena do oken o velikosti zavisejici na zvolené, maximalni
mozné, relativni chybé e. Pro ptichozi hodnotu v posloupnosti se zkontroluje, jestli
pro ni existuje zaznam s pocitadlem. Pokud ano, je inkrementovano jeji pocitadlo.
Pokud ne, je pro ni vytvoren novy zaznam s pocitadlem. Tento zdznam obsahuje
pocitadlo a index aktualniho okna snizeny o 1. Na konci kazdého okna dojde k
vyhodnoceni kazdého uchovavaného zaznamu. Pokud napoc¢itany vyskyt konkrétni
hodnoty neni vyssi nez pocet oken, ve kterych zaznam existuje, je zaznam smazan.
Schéma tohoto algoritmu je zobrazeno na obrézku ¢. [2| Jak lze v daném schématu
vidét, jednotlivé zdznamy jsou trojice (z,é,.,A). Hodnota A, v tomto zdznamu
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Algoritmus: Lossy Counting

vstup:
€: pozadovana maximalni relativni chyba
X posloupnost hodnot

zacatek
w [ﬂ
N+ 0
C' < datova struktura uchovéavajici zaznamy (z, ¢, A,)
pro kazdé z; € X
N+ N+1
b 4]
pokud pro z; existuje zdznam v C
Coy & Cyy, + 1
jinak
vlozit (z;,1,b—1) do C
konec
pokud N mod w =0
pro kazdy zéznam (x,¢,, A,) v C
pokud ¢, + A, <b
odebrat (x,¢,,A,) z C
konec
konec
konec
konec
konec

Obrazek 2: Algoritmus Lossy Counting

predstavuje maximéalni mozny pocet vyskytu hodnoty x pred tim, nez pro ni byl
vytvoren tento zdznam. Ten byl vytvoren v okné s indexem A, + 1. Hodnota ¢, je
pocitadlo, které je aproximaci absolutni ¢etnosti hodnoty = v dané posloupnosti. Ne-
cht f, znaéf skutecnou relativni ¢etnost hodnoty . Hodnota fx = Cﬁx pak predstavuje
aproximaci relativni cetnosti, ktera splinuje rovnici .

Algoritmus pro zvolenou prahovou konstantu s € (0,1) vrati vSechny hodnoty, pro
které existuje zaznam a pro jejich aproximaci relativni ¢etnosti plati:

fe > (s—e). (2.6)
Autofi algoritmu uvadéji, Ze pamétova ndrocnost tohoto algoritmu je v nejhorsim
piipadé O(% In(eN)). Na prvni pohled tedy vypadd nepouzitelné pro analyzu da-
tového toku, protoze zavisi na poctu prichozich hodnot. Autori v experimentech
nicméné ukazali, ze pro hodnoty pochazejici z velmi Sikmého rozdéleni, je pocet
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uchovavanych zdznamu vyznamné nizsi. Zaznamy pro hodnoty s malou ¢etnosti
byvaji rychle mazany a skuteény pocet udrzovanych zaznamu v experimentech je
mensi nez % Slozitost zpracovani piichozi hodnoty je O(1), pokud se nejednd o
konec okna, kde dochazi k vyhodnoceni a promazavéani zaznamu.

V préci [5] je uvedeno, ze autori algoritmu Lossy Counting v prezentaci pro svij
¢lanek [14] predstavily variantu, ve které neni nutné v kazdém zaznamu uchovavat
hodnotu A,, ale vSechny zaznamy sdileji jednu spolecnou hodnotu A. S touto vari-
antou lze opét urcit e-aproximované ¢etnosti.

2.3 Space-Saving

Algoritmus Space-Saving, predstaveny v praci [16], je podobny algoritmu Frequent
a pouziva k pocitadel. Pro prichozi hodnotu v posloupnosti se nejprve zjisti, jestli je
pritazena k néjakému pocitadlu. Pokud ano, je toto pocitadlo inkrementovéno o 1.
Pokud ne, je pritazena k pocitadlu s nejmensi hodnotou a néasledné je toto pocitadlo
inkrementovéno o 1. Schéma tohoto algoritmu je zobrazeno na obrazku ¢. [3] Pro
velmi cetné hodnoty, které jsou uchovavany s pocitadlem jiz od zacatku posloup-
nosti, muze byt aproximace cetnosti velmi presna, protoze nedochézi k dekrementaci.
Timto algoritmem lze uréit e-aproximované ¢éetnosti. Pamétova naro¢nost tohoto al-
goritmu je O(%) Po zvoleni vhodnych datovych struktur je asymptotickd narocnost
na zpracovani hodnoty rovna O(1).

Algoritmus: Space-Saving

vstup:
k: pozadovany pocet nejéetnéjsich hodnot
X posloupnost hodnot

zacatek
C' < datova struktura s k nulovymi pocitadly
pro kazdé z; € X
pokud z; ¢ C
pritad ; k nejmensimu pocitadlu v C
konec
konec

konec

Obrazek 3: Algoritmus Space-Saving
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2.4 Count-Min Sketch

Algoritmus Count-Min Sketch predstaveny v praci [6] je zalozeny na hesovani. Al-
goritmus umoznuje pro piichozi hodnotu ziskat aproximaci jeji relativni ¢etnosti s
nadhodnocenim, které nepresahne € s pravdépodobnosti 1 — 4. Tento algoritmus sam
o sobé, bez dodatecné upravy, neumoznuje ziskat vypis hodnot, jejichz aproximo-
vana ¢etnost presdhla stanovenou konstantu. Pro ziskdani aproximované cetnosti je
potieba mit k dispozici danou hodnotu pro vypocitani potfebnych hesu.

Algoritmus: Count-Min Sketch

vstup:

e: relativni chyba

0: maximalni pozadovana pravdépodobnost presahnuti chyby e
X: posloupnost hodnot

zacatek
w 4 [£]
d+ [in(3)]
H < hesovaci funkce hy, ho, ..., hy
C' < (d x w)-rozmérné pole pocitadel
N <0
pro kazdé r € X
N+ N+1
¢, <0 // odhad absolutni ¢etnosti hodnoty x
pro kazdé h; € H
pokud ¢, = 0 nebo C[i, h;(z)] < é,
konec
konec
konec
konec

Obrazek 4: Algoritmus Count-Min Sketch
Count-Min Sketch pouziva d hesovacich funkci, které jsou po dvou nezavislé. Ke
kazdé hesovaci funkci je pfitazeno w pocitadel. Tato pocitadla mohou byt reprezen-

tovana napiiklad matici s d fadky a w sloupci. Cisla w a d uréime dle nasledujicich
rovnic:

w=[-1], (2.7)

d = [ln(=)]. (2.8)
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Pro prichozi hodnotu se pomoci hesovaci funkce vypocita hes predstavujici index
konkrétniho pocitadla a toto pocitadlo je inkrementovano o 1. Pii ziskdvani apro-
ximované ¢etnosti pro danou hodnotu je vybrano pocitadlo s nejmensi hodnotou,
tedy s nejmensim poctem kolizi. Schéma tohoto algoritmu, s prubéznym ziskavanim
aproximace Cetnosti pro kazdou piichozi hodnotu, je zobrazeno na obrazku ¢. []
Pamétova nérocnost tohoto algoritmu je O(2in(3)) a Casové slozitost na zpracovéni
hodnoty je O(In(3)).

2.5 7ZG2008

V praci [22] ptredstavili Linfeng Zhang a Yong Guan jednopruchodovy algoritmus
(ZG2008), ktery nepocita e-aproximované ¢etnosti pres celou posloupnost, ale pres
posouvajici se okno o velikosti /V.

Tento algoritmus si pro hodnotu udrzuje dvé pocitadla a zaznamy, které pii ex-
piraci zpusobi dekrementaci nebo smazani téchto pocitadel. Pfi vytvoreni prvniho
pocitadla a jeho inkrementaci o 1 je vytvoren zaznam, ktery expiruje po prichodu N
hodnot a zpusobi smazani prvniho pocitadla. Pokud toto prvni poc¢itadlo dosahne
hodnoty %, je druhé pocitadlo inkrementovano o 1 a prvni pocitadlo smazano.
Zaznam, ktery mél zpusobit smazani prvniho pocitadla, nyni pii expiraci zpusobi
dekrementaci druhého pocitadla o 1. Kromé toho funguji prvni pocitadla jednot-
livych hodnot podobné, jako pocitadla v algoritmu Frequent. Pocet téchto pocitadel
je omezen na % Pokud pro piichozi hodnotu neexistuje prvni pocitadlo a jejich
pocet je %, dojde k dekrementaci vSech prvnich pocitadel o 1. Pocitadla s nulovou
hodnotou jsou nasledné smazany i s jejich zdznamy. Pro hodnotu ¢ je e-aproximace
absolutni ¢etnosti za poslednich N hodnot urc¢ena jako:

N
¢; = ento; + ente; - % (2.9)

Tento algoritmus mé asymptotickou pamétovou sloZitost O(%) Po vyuziti vhodnych
datovych struktur a modularni aritmetiky je asymptoticka slozitost na zpracovani
ptichozi hodnoty nebo dotazu na e-aproximaci jeji ¢etnosti rovna O(1).
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3 Vybrané algoritmy

V této kapitole jsou popsany dva vybrané algoritmy, navrzené pro shlukovou analyzu
datovych toku s kategorickymi atributy, které vyznamné ovlivnily navrh reseni.

3.1 StreamCluCD

Tento algoritmus byl predstaven v praci [I0] a jedné se modifikaci algoritmu Squee-
zer [21]. Oproti algoritmu Squeezer pouzivé pro vypocet podobnosti aproximované
¢etnosti hodnot ve shluku, které dosahly alespon zvolené konstanty s. Méjme datovy
tok D slozeny z objektu X1, X, ... , X, kde kazdy objekt X; = (1, 2, .., Tim)
je tvoren m atributy. Podobnost mezi dvéma objekty X a Y je v algoritmu Sque-
ezer definovana, jako pocet atributu, jejichz hodnoty jsou pro oba objekty stejné.
Vypocitana je dle nasledujici rovnice:

sim(X,Y) E 1 —0(zy,y;) , (3.1)
kde
0 x.:y.
8z, y;) = J J 3.2
(230 {1 o 32)

Podobnost objektu se shlukem je definovana jako prumérnd podobnost objektu se
vSemi objekty z daného shluku. Méjme shluk C' tvoreny objekty X, X5, ..., X,,. Po-

tom podobnost objektu X = (x1,z3, ..., ;) se shlukem C' je definovana nasledujici
rovnici:
1
Sim(X,C) == > sim(X, X;). (3.3)
X, eC

Necht f; je relativni éetnost hodnoty z; z objektu X ve shluku C. Pak lze podobnost
objektu X se shlukem C' vypocitat jako soucet relativnich cetnosti dle nasledujici
rovnice:

Sim(X,C) = Y _ fi (3.4)

r,€EX

V algoritmu StreamCluCD se podobnost objektu se shlukem pocita stejné, jen se ve
vypoctu pouziji e-aproximované relativni ¢etnosti, ziskané algoritmem Lossy Coun-
ting, jejichz hodnota je rovna alespon s — e.

Algoritmus prirazuje objekty z datového toku do shluku v poradi, v jakém ptichazeji.
Pro prichozi objekt se vypocita jeho podobnost se vsemi hluky. Z nich je vybran
shluk s nejvétsi podobnosti. Pokud podobnost objektu s timto shlukem ptesahla
minimalni zvolenou podobnost, je objekt do daného shluku pfifazen. V opa¢ném
pripadé je vytvoren shluk novy. Schéma algoritmu StreamCluCD je zobrazeno na
obrazku ¢. Bl
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Algoritmus: StreamCluCD

vstup:

D: datovy tok

st: minimalni podobnost pro ptifazeni do shluku

€: maximalni relativni chyba

s: zvolend prahova konstanta aproximované relativni ¢etnosti

zacatek
C <+ datova struktura uchovavajici shluky a jejich sumarizace
pro kazdy objekt X; € D
pro kazdy shluk C; €C
vypocet podobnosti Sim(X;, C})
konec

Sim, . < nejvetsi vypocitana podobnost
Cinaz < shluk s nejvétsi vypocitanou podobnosti

pokud sim,,,, > st
pritazeni X; do shluku C; a aktualizace sumarizace shluku C;
udrzovana pomoci Lossy Counting
jinak
Vytvoreni nového shluku a jeho sumarizace
konec

konec
konec

Obrazek 5: Algoritmus StreamCluCD

Necht N oznacuje pocet dosud roztifidénych objekti z datového toku D, &fslo k
oznacuje aktualni pocet shluku a € je maximalni mozna relativni chyba. Autori
uvadéji, ze pocet uchovavanych zaznamu v algoritmu StreamCluCD neptekroc¢i hod-
notu:

Sine)+ Sin(r ). (35

Pocet uchovavanych zaznamu urcité zavisi na poctu atributu m tvotici prichozi ob-
jekty. Proto je odhad v rovnici (3.5)) nespravny. Pravdépodobné postaci vyndsobeni
¢islem m.

V experimentech autofi otestovali algoritmus StreamCluCD na synteticky vygenero-
vaném datovém souboru obsahujici 4 datové toky s parametry uvedenymi v tabulce

¢. [1
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Datovy tok \ Pocet objektu \ Pocet atributu \ Pocet tiid ‘

1 100 000 10 10
2 100 000 20 20
3 100 000 30 30
4 100 000 40 40

Tabulka 1: Parametry vygenerovanych datovych toku. Pievzato a upraveno z [10]

Na obrézku ¢.[6]je zobrazen rozdil v poétu uchovavanych zéznamu algoritmem Sque-
ezer, pouzivajicim presné cetnosti, a algoritmem StreamCluCD, se zvolenym e =
0,05, u vygenerovaného datového toku 4. Na obrazku ¢. [7| je pak zobrazen vliv para-
metru € na pocet uchovavanych zaznamu pro jednotlivé vygenerované datové toky.

60000
50000
40000
30000
20000
10000

0

1€S

Number of Entr

_l ——Squeezer —h— StreamCluCD!

/

_/

ATk Tk ——Ah——Ah—; 4‘—l__‘

10000 20000 30000 40000 50000 60000 70000 80000 90000 100000
Number of Records

Obrazek 6: Uchovavany pocet zaznamu algoritmem Squeezer a StreamCluCD v
zévislosti na poctu roztiidénych objektu. Prevzato z [10]

15000

10000

5000

Number of Enteries

—4——Data Stream 1 —&—Data Stream 2
——Data Stream 3 Data Stream 4

S

0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1
The Error Parameter

Obrazek 7: Uchovavany pocet zaznamu algoritmem StreamCLuCD v zéavislosti na
zvolené, maximalni mozné, relativni chybé. Pievzato z [10]
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3.2 C(CSketch

Algoritmus CSketch, predstaveny v praci [2], pouziva k vypoctu podobnosti apro-
ximované relativni ¢etnosti, ziskané pomoci algoritmu Count-Min Sketch, a objekty
tridi do pevného poctu k shluku. Pro udrzovéani sumarizaci se pro kazdy shluk
pouzivéa jeden Count-Min Sketch. VSechny maji stejny pocet pocitadel a pouzivaji
stejné hesovaci funkce, aby se indexy pro ziskani aproximovanych ¢etnosti nemusely
pocitat znovu pro kazdy shluk.

Pro prichozi objekt se vypocita podobnost se vSemi shluky. Objekt je poté pfitazen
do nejvice podobného shluku. Poté probéhne inkrementace pocitadel pro dany shluk.
Vypocet indexu pomoci hesovacich funkei neprobihé ze samotné hodnoty konkrétniho
atributu. Muze se stét, ze nékteré atributy mohou nabyvat stejnych hodnot. Napfti-
klad v sitové komunikaci muze byt IP adresa odesilatele a piijemce povaZovdna za
dva ruzné atributy. Ty mohou nabyvat stejnych hodnot. Z tohoto duvodu jsou hese
pocitany z textového tetézce, ktery vznikne spojenim nazvu nebo indexu atributu a
jeho hodnoty. Autori neuvadéji, jak na zacatku algoritmu vytvorit jednotlivé shluky.
Schéma algoritmu CSketch je zobrazeno na obrazku ¢. [§

Algoritmus: CSketch

vstup:

D: datovy tok

k: pocet shluku

f,b: parametry urcujici vyznamnou chybu

7v: s jakou maximélni pravdépodobnosti muze nastat (f,b)-vyznamnd chyba
N: pro jak velké okno plati pravdépodobnost v

C': konstanta ovliviiujici pocet hesovacich funkci a pocet pocitadel

zacatek
vypocet w dle rovnice ((3.12))
vypocet h dle rovnice ([3.13))

inicializace h hesovacich funkei
inicializace w - h pocitadel algoritmu Count-Min Sketch pro kazdy z k

shluku

pro kazdy objekt X; € D
pro kazdy shluk C'
vypocet podobnosti X; s C
konec

Cinae < shluk s nejvétsi vypocitanou podobnosti
Pritazeni X; do C,,.. a aktualizace jeho pocitadel

konec
konec

Obrazek 8: Algoritmus CSketch
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Autori uvadeéji, ze je dulezité predevsim zachovat usporadani vypoctenych podob-
nosti tak, aby byl objekt pritazen do spravného shluku, nez velikost jejich chyby.
Proto zkoumali, s jakou pravdépodobnosti je objekt ptifazen do shluku, do kterého
by byl pfifazen s vyuzitim presnych cetnosti. Parametry algoritmu Count-Min Sketch
se tedy voli podle této pravdépodobnosti, protoze se snazime co nejvice napodobit
algoritmus s presnym vypoc¢tem. Urceni téchto parametru je vénovan zbytek této
podkapitoly.

Necht D je datovy tok sloZeny z objektt X, X, ... , X,, kde kazdy objekt X; je
tvofen d atributy. Podobnost mezi objektem X; = (z1, 9, ... ,x4) a j-tym shlukem
C; je definovand, jako soucet relativnich cetnosti hodnot z, v daném shluku dle
nasledujici rovnice:

DI(X;) =" fuse (3.6)

Necht frj je aproximovana relativni ¢etnost hodnoty z, ve shluku C; ziskana pomoci
algoritmu Count-Min Sketch. Ozna¢me D;; podobnost objektu X; se shlukem C}
vypocitanou pomoci téchto aproximovanych ¢etnosti, ktera je vypoctena nasledovné:

d
Dy =Y fry. (3.7)
r=1

Necht bylo doposud roztiidéno N objektu. Necht ¢islo F), oznacuje, jakou ¢ést z
téchto objektu bylo pfifazeno do shluku C,. Necht pro vypoctenou podobnost ob-
jektu X; pomoci aproximovanych cetnosti se shluky C, a C, plati:

potom s pravdépodobnosti alespont 1 — (d?/(b- F, - w))" plati pro presné podobnosti
nasledujici nerovnice:
DP(X;) > DY(X;). (3.9)
Necht C,, je shluk s nejvéts{ vypoctenou podobnosti pomoci aproximovanych cetnosti
a pro vsechny ostatni shluky C, plati:
D;, > D;, + b, (3.10)
potom je objekt spravné prifazen do shluku C), s pravdépodobnosti alespon 1 —

2 ptq( @/ (b - Fp - w))".

Pro urceni poc¢tu hesovacich funkci h a velikosti pole pocitadel w autofi nejprve
definovali (f, b)-vyznamnou chybu. Necht C, je shluk, do kterého by mél byt objekt
X; spravné pritazen. Tato chyba znamend, ze objekt byl nespravné prirazen do
shluku C,,, ktery obsahuje ¢ast f z dosud roztiidénych objektl, a zaroven plati
rovnice ([3.8). Autofi tvrdi, ze objekt muze byt ve skutecnosti podobny s vice shluky,
proto chyba prifazeni zpusobena malymi b, neni tak vyznamnd. Dale jsou zajimavé
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predevsim pocetnéjsi shluky, které obsahuji vétsi mnozstvi objektu, a tedy hlavné
do nich nechceme spatné prirazovat. Pravdépodobnost, ze tato chyba nastane pri
piifazovani objektu do shluku, je rovna éfslu k- (d?/(b- f - w))". Pravdépodobnost,
ze po roztiidéni N objektu nastala alespon jedna (f,b)-vyznamnd chyba, neni vyssi
nez:

N -k
Y= G- f-w/B) (3.11)

Pocet hesovacich funkci h a velikost pole pocitadel w je mozné navrhnout tak, aby
byly splnény rovnice (3.13)) a (3.12)) pro zvolené C' > 1. Potom bude pravdépodobnost,
ze nenastane ani jedna (f,b)-vyznamnd chyba, rovna alespon ¢islu 1 — +.

_C-2

w (3.12)

b-f
In(N) + In(k) + In(1/7)
In(C)
Celkovy pocet pocitadel je roven ¢islu M = w-h. Po dosazeni dostaneme nasledujici
rovnici pro celkovy pocet pocitadel:

h = (3.13)

_C d? - (In(N) + In(k) + ln(l/fy))-

M In(C)-b- f

(3.14)

Nejmenstho poctu pocitadel je dosazeno pro C' = e. Zvolenim vétstho C' snizime
pocet hesovacich funkeci za cenu zvyseného poctu pocitadel. Neni vhodné volit C' €
(1,e), protoze dostaneme vice hesovacich funkei a dohromady vice pocitadel.

Autori uvadéji, ze N nemusi byt nutné pocet vsech objektu v datovém toku. Muze

predstavovat okno, ptes které je garantovéno, ze (f,b)-vyznamnda chyba nenastane
s pravdépodobnosti alespon 1 — 7.

24



4 Navrzené resSeni

V této kapitole bude predstaveno navrzené feseni pro shlukovou analyzu vyuzitelné
antispamovym systémem. Bude zde popsan vybér proménnych, algoritmus pro pii-
fazovani e-maili do shluku a jejich udrzovani véetné synchronizace mezi jednot-
livymi instancemi paralelné vyhodnocujicimi elektronickou postu. Dale zde bude
popsano, jakym zpusobem by bylo mozné tesit nékteré situace, které nastavaji pti
realném provozu aplikace v produkénim prostiedi, jako je naptiklad jeji aktualizace
na novejsi verzi. Toto TeSeni je navrzeno pro antispamovy systém, ktery provozuje
spole¢nost Seznam.cz pro svoji freemailovou sluzbu.

Spole¢nost Seznam.cz je nejvétsi cesky poskytovatel freemailové sluzby. K zachy-
ceni nevyzadané posty vyuziva vlastni antispamové feSeni. Za jeden den je servery
zpracovano okolo 70 milionu zprav, coz je prumérné kolem 810 zprav za sekundu.
Zhruba 15 % je antispamem vyhodnocena jako nevyzddana posta. V soucasnosti je
antispam provozovan ve dvou datovych centrech. Sklada se z nékolika stovek bézicich
instanci, které paralelné zpracovavaji piijaté zpravy, c¢ekajici ve fronté na doruceni.
Antispam je provozovan jako kontejnerova aplikace, pomoci technologie Docker [9],
kterd je spravovana pomoci orchestra¢niho systému pro spravu aplikacnich kontej-
neru Kubernetes [13].

Docker kontejner umoznuje vytvorit balicek aplikace a pustit ji v izolovaném pro-
sttedi. Tyto kontejnery obsahuji vSechno potiebné pro béh aplikace a nezalezi na
tom, jaké zavislosti jsou nainstalované na hostitelském pocitaci. Jedinou podminkou
pro spusténi aplikace je mit nainstalovanou technologii Docker [§].

Kubernetes tidi spousténi kontejneru a pridéluje jim vypocetni prostredky. Kontej-
nery jsou spojeny do podu, které jsou zakladnimi jednotkami v Kubernetes, a ty se
skaluji dle pozadovaného stavu. Pod muze byt napiiklad tvoren dvéma kontejnery, z
nichz jeden odbavuje pozadavky a druhy zpracovava logy vytvorené prvnim kontej-
nerem a uklada je dle potieby do néjaké databaze. Kubernetes umozinuje vyrovnavat
zatizeni, sleduje vyuziti prostredku a na zakladé toho dokaze i dodatecné prostredky
pridélovat nebo ubirat. Umoznuje také aplikacim, aby se v pripadé potieby samy
opravily pomoci automatického restartovani jednotlivych kontejneru nebo celého
podu [17].

Pti vyhodnocovani zpravy antispamem jsou ve stanoveném potfadi poustény mo-
duly, na zékladé jejichz vystupu je zpréva vyhodnocena. Reseni v této praci je
navrzeno tak, aby jej bylo mozné implementovat jako modul do tohoto antispa-
mového systému. Tyto moduly jsou napsany v jazyce Go, proto bude pouzit pro
implementaci navrzeného feSeni.

Programovaci jazyk Go byl vytvofen ve spole¢nosti Google Inc. Jedna se o staticky
typovany jazyk kompilovany do strojového kédu. Mezi jeho vyraznou vlastnost patii
snadné paralelni programovani ¢asti programu pomoci tzv. goroutines. Timto jazy-
kem je napsany zdrojovy kéd napiiklad pravé projektu docker a kubernetes.
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4.1 Vybrané atributy

Elektronicka posta, neboli e-mail, umoznuje uzivateli odeslat zpravu ostatnim uziva-
telum internetu. Elektronicka posta je v nékterych ohledech podobna jako norméalni
pisemnd posta [11]. Skldd4 se ze ti{ Casti:

1. Obélka (Envelope).
2. Hlavicka (Header).
3. Telo (Body).

Obalka obsahuje potfebné tdaje pro doruceni e-mailu. Obsahuje jednu nebo vice
e-mailovych adres prijemcu, kterym ma byt zprava dorucena. Dale obsahuje adresu
odesilatele, na kterou se dorué¢i piipadné reporty o nedoruceni. Nejedna se vsak o
adresu, kterou vidi pfijemce dané zpravy, ta je specifikovana v hlavicce e-mailu.
Piijemci e-mailu je zobrazen ”obsah obalky”, tedy nékteré informace specifikované
v hlavicce a télo e-mailu. V hlavicce jsou obsazené polozky, z nichz nékteré jsou
povinné. Mezi povinné patii naptiklad datum a tudaje, od koho je dana zprava,
tj. adresa odesilatele zpravy a priméarni piijemce zpravy. Mezi volitelné pak patii
napiiklad predmét zpravy nebo komu ma byt poslana kopie zpravy. Télo e-mailu je
odesilanou zpravou, kterd je zobrazena piijemci [11].

Atributy reprezentujici objekt maji vyznamny vliv na vysledek shlukové analyzy.
Vybeér atributi, pouzitych v navrzeném feSeni, probihal expertnim odhadem ¢lenu
tymu provozujici antispam. Vybrané atributy jsou zobrazeny a popsany v tabulce

¢. 2

U shlukové analyzy s kategorickymi atributy je, ve vétsiné ptripadu, objekt defi-
novan jako vektor o pevné velikosti. Jeho jednotlivé polozky odpovidaji hodnoté
vybranych atributi a ty nabyvaji pouze jedné hodnoty. U nékterych z vybranych
atributu, pouzitych v této praci, se v jednom e-mailu muze vyskytovat i vicero
hodnot. Také nemusi byt pritomna zadna. Proto je objekt v navrzeném teSeni re-
prezentovan mnozinou hodnot jednotlivych atributi a ne jako vektor. Velikost této
mnoziny je proménliva. To vyznamné ovlivnilo vybér algoritmu pro uchovavani su-
marizace, protoze nékteré nelze pro tento piipad pouzit nebo modifikovat.

U nékterych vybranych atributu se mohou vyskytovat stejné hodnoty. Muze se tak
stat naptiklad u slov z predmétu e-mailu a jeho textu. Je tedy nutné rozlisit, zda se
jedné o slova nachézejici se v predmétu nebo v samotném textu daného e-mailu. Pro
toto rozliSeni je pouzito stejné feseni, jako u algoritmu CSketch. Misto samotnych
hodnot atributu se spoji nazev nebo index atributu a jeho hodnoty do jednoho
textového Tetézce.

Hodnoty nékterych atributii mohou byt celkem dlouhé textové tetézce. Muze se
jednat napiiklad o adresy URL. V takovém piipadé je mozné jejich délku omezit.
Muzeme vzit prvnich x znaku a ty spojit s heSsem vypocéitanym ze zbylych znaku.
U algoritmu Count-Min Sketch neni tfeba dlouhé textové retézce Tesit.
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] Nazev \ Popis ‘

efrom.local Mistni cast obalkové adresy
odesilatele

efrom.domain Internetovd doména obdlkové
adresy odesilatele

hfrom.local Mistni c¢ast hlavickové adresy
odesilatele

hfrom.domain Internetova doména hlavickové
adresy odesilatele

sender_name Jméno odesilatele zobrazené
piijemci

subject Unikatni slova obsazenda v
predmétu e-mailu

words Unikéatni slova vyskytujici se v

prvnich 150 a poslednich 150
bytech téla e-mailu

ip IP adresa odesilatele

ip_crange Rozsah IP adresy odesilatele

country Zemé, ze které byla zprava
odeslana. Jedné se 0

dvoupisemny koéd dané zemé
podle ISO 3166-1 alpha-2

lang Pouzity jazyk, ktery je v textu
detekovan
theme Téma daného e-mailu pritazené

klasifikatorem v jednom z mo-
dulti antispamu (transakéni,
newsletter, atd ...)

urls Unikéatni adresy URL vysky-
tujici se v e-mailu. Jejich
pocet je omezen na maximalni
mnozstvi

Tabulka 2: Vybrané atributy

4.2 Prirazovani do shluku

Algoritmus pro tiidéni prichozich zprav do jednotlivych shluku vychézi z algoritmu
StreamCluCD. Nejprve se zvoli konstanty s a € z intervalu (0,1). Z kazdé prichozi
zpravy se ziskaji hodnoty zvolenych atributu reprezentujici objekt. K vypoctu po-
dobnosti objektu se shlukem se pouziji e-aproximované relativni ¢etnosti hodnot
vyskytujicich se v daném shluku, definované v kapitole ¢. 2] Tyto aproximované
Cetnosti se nepocitaji ze vsech objektu prirazenych do daného shluku. Pocitaji se
pouze ze zvoleného poctu objektu, které byly do daného shluku prifazeny napo-
sledy. Je tedy definovano okno obsahujici zvoleny pocet naposledy ptridanych ob-
jektu. Ziskané aproximované relativni cetnosti jsou dale vynasobené vahou. Hodnoty
vyskytujici se v mnoha shlucich tak budou mit na ptitazeni objektu do shluku mensi
vliv. Pocet shluku je omezeny na zvoleny maximalni pocet K.
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Necht = = {1, 22, ... ,2,} je mnozina ziskanych hodnot z piichozi zpravy. Cislo n
udava pocet ziskanych hodnot, ktery muze pro kazdou zpravu nabyvat jiné hodnoty.
Necht fl je aproximovana relativni ¢etnost hodnoty z; ve shluku C. Podobnost
objektu x se shlukem C' se vypocita dle nésledujici rovnice:

sim(z,C) = Z fi - wi. (4.1)

T, ET

Mnozina 2 obsahuje hodnoty z z, pro které je aproximovand relativni ¢etnost f,
rovna alesponi s — €. Véha w; € (0, 1) se urci dle rovnice . Vypocet této vahy
je inspirovan metodou TF-IDF, ktera se pouziva pro prevod textového dokumentu
na vektor. V této metodé se urcuje vaha slova pomoci prevracené cetnosti ve vSech
dokumentech. Jedna z variant vypoctu této vahy je podle nasledujici rovnice:

idf = ln(@). (4.2)

d

Cislo D predstavuje celkovy pocet dokumentit v datovém souboru. Cislo d > 0 je
pocet dokumentu, ve kterém se dané slovo vyskytuje. Hodnota takto vypocitané
véhy nabyva hodnot v intervalu (0,In(|D])). Je mozné ji normalizovat na interval
(0,1), pokud je vydélena éislem In(|D]).

Nechf % je celkovy pocet shluki. Cislo ¢ > 0 je pocet shluki, ve kterém aproximovand
relativni cetnost f; hodnoty x; dosahla alespon s — €. Jeji vaha w; se vypocita dle
nasledujici rovnice:

[

J—

n(;)

=1—log,(c). (4.3)

w; =

—_
=

—~
™

~—

Pro ¢ = 0 polozime vahu rovnou nule. Takto vypoc¢itana vaha ma nasledujici vlast-
nost. Necht je aktudlni pocet shlukt k& roven napiiklad ¢islu 1000. Pro ¢ = 1, je vaha
w rovna ¢islu 1. Pokud ¢ vzroste na 10, je vaha rovna 0,67. Doslo tedy k poklesu o
0,33. Pokud je ¢ = 500 a vzroste o 9 jako v predchozim piipadé, dojde k vyrazné
mensimu snizeni vahy a to o zhruba 0,003. Vliv na vyslednou podobnost je u hodnot
s ¢ = 500 a ¢ = 510 priblizné stejny, zatimco u hodnot s ¢ =1 a ¢ = 10 je rozdil v
jejich vlivu na podobnost mnohem vétsi. Graf funkce pro vypocet vahy je zobrazen
na obrazku ¢. [Q

Pro prichozi objekt se vybere shluk s nejvétsi podobnosti a pokud je dosazeno zvo-
lené minimalni podobnosti, je objekt ptitazen do daného shluku. V opaéném piipadé
muze dojit k vytvoreni nového shluku. Pokud je dosazen maximalni mozny pocet
shluku, dojde k jejich promazani. Procesu udrzovani sumarizaci, jejich synchroni-
zaci, vytvareni novych shluki a mazani starych, se vénuje samostatné podkapitola .
4.4l V nésledujici podkapitole budou popsdny dva navrzené zpusoby pro udrzovéni
sumarizaci shluku, tedy pro urceni aproximovanych relativnich ¢etnosti hodnot ve

shlucich.
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Obrazek 9: Graf funkce pro vypocet vahy

4.3 Sumarizace

V kapitole ¢. [2] byly ptfedstaveny jednopriuchodové algoritmy, které lze pouzit pro
urceni e-aproximovanych ¢etnosti v posloupnosti hodnot. V piipadé udrzovani su-
marizaci jednotlivych shluku se nejednéd o posloupnost hodnot, ale posloupnost ob-
jektu. Tyto objekty jsou reprezentované mnozinou hodnot jednotlivych atributu. Pro
urceni e-aproximovanych cetnosti v tomto pripadé nelze pouzit algoritmy Frequent,
Space-Saving a ZG2008. Ty by bylo mozné pouzit v pripade, kdy by byl objekt
reprezentovan vektorem o pevné velikosti, kde by kazdé slozka tohoto vektoru od-
povidala hodnoté jednoho konkrétniho atributu. Pak by se tyto algoritmy mohly
pouzit zvlast pro kazdou slozku vektoru.

Pro urceni e-aproximovanych c¢etnosti lze v tomto ptipadé pouzit algoritmy Lossy
Counting a Count-Min Sketch. U algoritmu Count-Min Sketch se aproximovana
absolutni ¢etnost, stejné jako v algorimtmu CSketch, vydéli poctem objektu v daném
shluku. U algoritmu Lossy Counting neudava velikost okna w pocet inkrementaci
hodnot, ale pocet objektu. Stejny zpusob je pouzit v algoritmu StreamCluCD.

Jak jiz bylo feceno v podkapitole ¢. 4.2 aproximované ¢etnosti hodnot se v daném
shluku pocitaji pouze z poslednich pridanych objektu. Pro takové pocitani jsou
navrzeny dva zpusoby. Prvni zpusob pouziva tzv. posuvnd, prekryvajici se okna (sli-
ding overlapping windows). Druhym zpusobem je tiprava algoritmu Lossy Counting
inspirovand algoritmem ZG2008. Ta poc¢ita aproximované ¢etnosti hodnot ve shluku
z poslednich N pridanych objektu. U druhého zpusobu neni zaruceno, ze nedojde
k prekroceni maximalni zvolené relativni chyby €. V provedeném experimentu vsak
nebyla nikdy prekrocena.

4.3.1 Sliding overlapping windows

U prvniho zpusobu je algoritmus pro poc¢itani e-aproximovanych ¢etnosti proveden
pouze pro okno o velikosti N objektu. Jakmile pocet objektt v daném okné dosahne
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¢isla IV, je sumarizace vznikla z tohoto okna vyrazena. Aby nedo$lo k tiplné ztraté
a pocitani cetnosti uplné od zacatku z dalsich prichozich objekti, probihd vypocet
¢etnosti pro vic oken zaroven. Mezi témito okny existuje rovnomérny rozestup tak,
aby bylo dosazeno co nejmensi ztraty po vytazeni nejstarsiho okna. Tyto okna se tedy
navzajem prekryvaji a k urceni aproximovanych relativnich ¢etnosti je vzdy pouzito
to nejstarsi z nich. Cim vic oken je pouzito, tfm mensf ztraty je dosazeno. Napiiklad
pii pouziti 3 oken se velikost nejstarsiho okna pohybuje v rozmezi <§N ,N). S ros-
toucim poctem oken ale také roste velikost potfebné na paméti. Je mozné pouzit
algoritmus Lossy Couting i algoritmus Count-Min Sketch. Tento zptsob je zobrazen
na obrazku ¢. [I0l

pocet objektd ve shluku

vyrazend okna
aktivni okno
nova okna

Obrazek 10: Posuvna prekryvajici se okna

4.3.2 Sliding Lossy Counting

Druhym zptusobem je uprava algoritmu Lossy Counting inspirovand algoritmem
7G2008. Aproximované relativni ¢etnosti jsou udrzovany pies posouvajici se okno
o velikosti N. Stejné jako v algoritmu ZG2008 se pro danou hodnotu udrzuji dvé
pocitadla a zaznamy, které pri expiraci zpusobi dekrementaci nebo smazani téchto
pocitadel.

Posloupnost objektu je rozdélena na ¢asti o velikosti w = (5 stejné jako u algoritmu
Lossy Counting. N volime jako m nasobek ¢isla w, tj. N = m-w. Na rozdil od algo-
ritmu Lossy Counting dojde na konci kazdé ¢asti k dekrementaci prvnich pocitadel.
Po pritazeni N objektu do shluku je poc¢itadlo dekrementovano celkem m krat. Pro
danou hodnotu je tedy mozné udrzovat aproximované cCetnosti za toto okno, po-
kud jeji pocitadlo neptrekroci hodnotu m. V piipadé Ze je tato hodnota prekrocena,
samotné dekrementace nepostaci pro udrzovani cetnosti za dané okno. V takovém
pripadé je prvni pocitadlo vynulovéano a druhé pocitadlo inkrementovano o 1. Déle je
vytvoren zaznam, ktery expiruje po prirazeni N objektu do daného shluku a zpusobi
dekrementaci druhého poéitadla. Aproximovand absolutni cetnost ¢; je potom uréena
dle nasledujici rovnice:

¢; = cento; + ente; - m. (4.4)
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Cislo ento; je hodnota prvniho pocitadla a ¢islo ente; hodnota druhého. Pokud budou
po dekrementaci obé pocitadla pro konkrétni hodnotu rovna nule, dojde ke smazani
zdznamu pro tuto hodnotu. Schéma tohoto algoritmu je zobrazeno na obrazku ¢. |11

4.4 Synchronizace

Pro vypocet podobnosti objektu se shlukem se pouzivaji synchronizované sumari-
zace, které mé kazda z instanci ulozené v paméti RAM. Hodnoty v téchto synchroni-
zovanych sumarizacich nejsou inkrementovany po pfifazeni objektu do shluku. Ne-
bylo by totiz mozné pouzit algoritmy pro urceni e-aproximované relativni ¢etnosti,
pokud bude dochézet k inkrementaci na vicero instanci zaroven. Proto je udrzovani
sumarizaci jednotlivych shlukii rovnomérné rozdéleno mezi vsechny bézici instance
tak, aby byla sumarizace pro konkrétni shluk udrzovana pouze na jedné instanci.

Po pritazeni objektu do shluku jsou poslana data pro inkrementaci na instanci, ktera
udrzuje sumarizaci pro dany shluk. Ta po splnéni urcité podminky rozesle sumari-
zaci na vSechny ostatni instance, ktera jiz bude pouzita pro vypocet podobnosti.
Sumarizace pouzité pro vypocet podobnosti maji mensi velikost, protoze nemusi
obsahovat vSechny hodnoty nutné pro jejich udrzovani.

V pripadé pouziti prekryvajicich se oken staci pouzit pouze aktudlni okno. Pokud
je vyuzito algoritmu Lossy Counting, je posldna sumarizace obsahujici jednotlivé
hodnoty a jejich relativni ¢etnost. Tato sumarizace obsahuje pouze hodnoty, jejichz
relativni ¢etnost dosahla stanovené prahové konstanty. Vétsina udrzovanych hod-
not této prahové konstanty nedosdhne a pii vypoctu podobnosti nemaji vliv na
vyslednou podobnost objektu se shlukem. Hodnot, jejichz relativni ¢etnosti dosahla
stanovené prahové konstanty, je mnohem méné a odstranénim téchto malo c¢etnych
hodnot dojde k vyrazné tispore mista.

Pti pouziti algoritmu Count-min Sketch je nutné poslat vSechny pocitadla pro aktu-
alni okno. Pro algoritmus Count-min Sketch je pouzita implementace z [20], kterd
pro inicializaci heSovacich funkei pouziva jejich index jako seed. Je tak zaruceno
pouziti stejnych hesovacich funkei napiic¢ vSemi instancemi.

Pii vyuziti dpravy algoritmu Lossy Counting s pouzitim expiracnich zdznamu a
dvou pocitadel se na vSechny instance rozesle sumarizace obsahujici hodnoty s jejich
relativnimi cetnostmi, které dosahly stanovené prahové konstanty:.

4.4.1 Komunikace mezi instancemi

Komunikace mezi jednotlivymi instancemi je zajisténa formou zprav. Technologie
umoznujici komunikaci pomoci zasilani zprav se nazyva Message Oriented Mid-
dleware (MOM). Pro zasilani zprdv je pouzita technologie NATS [I8]. NATS je
bezplatna technologie poskytovana pod Apache-2.0 Open Source licenci, ktera je
jiz vyuzivana jinymi moduly v antispamovém systému, pro ktery je toto feSeni
navrzeno. Proto bude pouzita i pro komunikaci mezi instancemi v navrzeném fesSeni.

NATS implementuje model publish-subscribe. Odesilatel posila zpravy na konkrétni
predmét. Ty jsou doruceny vSem prijemcum, ktefi se prihlasili o odbér zprav z
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Algoritmus: Sliding Lossy Counting

vstup:

€: pozadovand maximalni relativni chyba

m: nasobek, pomoci kterého se urci velikost okna N
X: posloupnost objektu

zacatek
w <+ [1]
N—m-w
S + 0 // pocet zpracovanych hodnot
C + datové struktura uchovévajici zdznamy (x;, cunto;, cnte;)
P < datova struktura uchovavajici expira¢ni zdznamy

pro kazdy objekt z € X
S+—S+1
b+ [X]

pro kazdé z; € x
pokud pro x; existuje zaznam v C
cnto; <— cnto; + 1

pokud cnto; > m
cnto; + 1

cnte; < cnte; + 1
vlozit expira¢ni zdznam (z;,S) do P
jinak
vlozit (z;,1,0) do C
konec
konec

dokud existuje zaznam v P
(zi,5) « nejstarsi zdznam z P
pokud S-S >N

cnte; < cnte; — 1
odebrat tento zaznam z P
jinak
prerusit cyklus
konec
konec

pokud S mod w =0
pro kazdy zdznam (x;,cnto;, ente;) v C
pokud cnto; > 0
cnto; <+ cnto; — 1
konec
¢; = cnto; + cnte; - m
pokud ¢; =0
odebrat zaznam pro x; z C
konec
konec
konec
konec
konec

Obrazek 11: Algoritmus Sliding Lossy Counting
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daného predmeétu. Pifjem a dorucovani zprav zajistuje NATS server. Toto schéma
je zobrazeno na obrazku ¢.[12] Pro pouziti ve své aplikaci mohou vyvojari vyuzit kli-
entské knihovny. Tyto knihovny jsou k dispozici napiiklad pro programovaci jazyky
Java, Python, C, Go, Ruby nebo JavaScript. Klientské knihovny posilaji zpravy
zpusobem fire-and-forget. Jakmile je zprava odeslana na server, odesilatel neceka
na potvrzeni o doruceni zpravy prijemcum. Nats server garantuje uroven doruceni
zprav oznacovanou jako ,,At most once“, coz znamena nejvyse jednou. Tato tiroven

ma velmi malou datovou rezii.
msg1

Obrazek 12: Model publish-subscribe. Pievzato z [19]

Publisher

Kromé modelu publish-subscribe podporuje NATS i modely request-reply a queue
groups. Ty vSak nejsou pro navrzené feseni pouzity. NATS dale umoznuje pouzit
nadstavbu JetStream, kterd pridava dalsi funkcionality. Jednou z téchto funkcionalit
je pouziti databaze klic-hodnota. Tato databaze se v navrzeném feSeni vyuziva pro
urceni instance, na kterou maji byt odeslany hodnoty pro aktualizaci sumarizace
daného shluku. Databaze klic-hodnota je déle vyuzivana pro ukladani sumarizaci,
které si jednotlivé instance stahuji. Na zékladé téchto sumarizaci se poté vypocitava
podobnost mezi danym objektem a shluky.

V této databézi se vytvareji segmenty nazyvané ,buckets®. Do segmentu se ukladaji
zaznamy klic-hodnota a lze v ném nastavit maximalni velikost hodnot nebo jejich
expirac¢ni doba. Je mozné provadét tyto operace:

e put — slouzi k vytvoreni zaznamu nebo aktualizaci jeho hodnoty

e get — ziskani hodnoty podle daného klicem

e create — vytvori zaznam, pokud zaznam s danym klicem neexistuje
e update — aktualizace hodnoty klice

e delete — odstrani zaznam podle daného klice

e keys — slouzi k ziskani vsech kli¢u nachézejicich se v daném segmentu

Kromeé téchto standardnich operaci, béznych u databazi klic-hodnota, je mozné sle-
dovat a v realném case prijimat zmény, které se vyskytnou u konkrétniho klice nebo
u vSech klicu v daném segmentu. Pti sledovani zmén je mozné nastavit, zda chceme
prijimat pouze metadata zménéného zaznamu nebo také jeho hodnotu.
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4.4.2 Urceni instance pro udrzovani konkrétniho shluku

Jednotlivé instance antispamového systému bézi jako kontejnerova aplikace v tech-
nologii Docker, které jsou spravovany pomoci orchestracniho systému Kubernetes.
Jedna instance této aplikace je v Kubernetes reprezentovana jako tzv. pod. Kazdé
této zakladni jednotce je pritazen nazev. Piiklad téchto nazvu je zobrazen na obrazku
¢. [13l Tento nézev je pro kazdy pod unikétni. Je proto mozné ho pii komunikaci
mezi jednotlivymi instancemi pouzit jako jednoznacny identifikator. Ke svému nazvu
muze instance pristoupit pomoci proménného prostiedi.

-scanner-847f496594-55g9h Running
-scanner-847f496594-5989r Running
-scanner-847f496594-1fprm Running
-scanner -847f496594-msdck Running

-scanner-847f496594-ndw76 Running
-scanner-847f496594-sg655 Running
-scanner-847f496594-v9ch7 Running

Obrazek 13: Priklad ndzvu instanci

Kazda z instanci bude prijimat data pro inkrementaci hodnot v udrzované sumarizaci
daného shluku tak, ze bude ptihlasena pro odbér zprav na predmétu predstavujici
jeji nazev. Ten bude déle rozsiten o prefix spoleény pro vSechny instance. Tento
prefix bude slouzit pro rozliseni, kdyby se nézvy instanci pouzivali také pro jiny
ucel jiz existujicimi moduly.

Aby bylo mozné rozesilat data pro inkrementace na ostatni instance, musi mit kazdé
instance k dispozici nazvy vsech ostatnich. K ziskani téchto ndzvu se pouzije da-
tabaze klic-hodnota, kterou nabizi nadstavba JetStream. V této databézi bude vy-
tvoren segment pro tento tcel, do kterého instance vlozi kli¢ predstavujici jeji nazev.
Hodnota pro tento pripad muze zustat prazdna. Kazda z instanci bude sledovat
zmény v tomto segmentu v redlném case a v pravidelnych intervalech aktualizovat
svuj kli¢c. Diky pravidelné aktualizaci bude mozné sledovat, zda je dana instance
stale aktivni. Kazd4 z instanci si tak bude lokalné udrzovat seznam vsech aktivnich
instanci.

Po pritazeni objektu do shluku se predmét, na ktery budou odeslany hodnoty pro
inkrementaci jeho sumarizace, urci nasledujicim zpusobem. Seznam nazvu aktivnich
instanci je sefazen abecedné. Z ID shluku se vypocita index pomoci hesovaci funkce
v rozsahu od 0 do N — 1, kde N predstavuje pocet aktivnich instanci. Hodnoty pro
inkrementaci jsou poté odeslany na predmét predstavujici nazev instance nachéazejici
se v sefazeném seznamu na daném indexu.

Tento zpusob predpokladd, ze se seznam téchto instanci nebude ménit casto. V
soucasném antispamovém feSeni dochazi k preskalovani poctu instanci spiSe vyji-
mecné. K vypadkum jednotlivych instanci, a jejich nahrazeni novymi, také témeér
nedochézi. Pokud dojde k vypadku jedné z instanci, a jejimu nahrazeni novou nebo
k preskalovani, dojde ke zméné poradi v udrzovaném seznamu. To bude mit za
nasledek nové rozdéleni udrzovani sumarizaci. Dalsi moznou situaci, kdy dojde k
novému rozdéleni, je aktualizace samotné aplikace. To ma za nésledek postupné
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nahrazovani vSech instanci témi s novou verzi aplikace. Resenim téchto situaci se
samostatné zabyva ¢ést ¢. [4.6]

4.4.3 Synchronizace sumarizaci

K synchronizaci sumarizaci bude, stejné jako v piipadé udrzovani seznamu aktivnich
instanci, pouzita databéaze klic-hodnota nadstavby JetStream. K tomuto icelu bude
vyuzit samostatny segment, do kterého budou pod klicem, predstavujici ID shluku,
nahravany aktualizované sumarizace pro vypocet podobnosti. Kazd4 z instanci bude
v tomto segmentu sledovat zmény a v realném case dostavat informaci o zménéch
klicu a jeho hodnot. Po aktualizaci sumarizace obdrzi vSechny instance zpravu, ze
doslo ke zméné hodnoty asociované ke konkrétnimu kli¢i. V této zprave je obsazena
nova hodnota konkrétniho klice a instance tak muze aktualizovat sumarizaci daného
shluku.

Jednotlivé instance budou do databaze posilat aktualizace jednou za specifikovany
interval. PTi posilani aktualizace po kazdé inkrementaci, a jejimu rozesilani na vse-
chny instance, by mohlo dojit k pretizeni databaze. Posilani aktualizaci by mohlo
probihat i sofistikovanéjsim zpusobem, a to napiiklad pouze v pripadé, pokud by v ni
doslo k vyraznéjsim zméndam. Nicméné zpusob aktualizaci je tizce svazan s mazanim
starych pii dosazeni maximalniho poc¢tu shluku a navrh takového feseni je velmi
obtizny bez testovani feseni v realném provozu aplikace.

4.4.4 Nové shluky

Experimenty, ve kterych byly nové shluky vytvareny pii nedosazeni minimalni po-
dobnosti, ukazaly, ze do témér poloviny vytvorenych shluku nedojde k prifazeni vice
nez 10 e-mailu. E-maily prifazené do téchto shluku tvori pouze malou ¢ast celkového
provozu, protoze vétsina je prifazovana do téch pocetnéjsich. Nevyzadana posta je
rozesilana prevazné v mnohem vétsim mnozstvi a proto nejsou takto mélo pocetné
shluky, z hlediska sledovani reputaci, zajimavé a ptritom zabiraji polovinu pouzitého
mista v paméti. To by mohlo byt lépe vyuzito pro sumarizace pocetnéjsich shluku,
které by diky mensimu mnozstvi promazavani déle vydrzely. Proto budou objekty
pritazené do takto malo pocetnych shluku brany z hlediska shlukové analyzy jako
odlehlé hodnoty a vytvareni novych shluki je navrzeno takovym zpusobem, aby
nedochéazelo tak casto k vytvareni malo poc¢etnych shluku.

Nejprve popiSeme zpusob vytvareni novych shluku v pripadé sériového provedeni
shlukové analyzy. Pokud podobnost piichoziho objektu s zadnym ze shluku nepresa-
hne stanovenou minimalni konstantu, neni nové vytvoreny shluk okamzité pouzit
pro vypocet podobnosti ptrichézejicich objekti. Tento shluk je nejprve oznacen jako
odlehly a je uchovavéan stranou. Pro dalsi nezarazeny objekt se vypocita jeho po-
dobnost s odlehlym shlukem. Pokud tato podobnost presahne stanovenou minimalni
konstantu, je do daného odlehlého shluku prifazen. Pokud ne, je opét vytvoren od-
lehly shluk, ktery se uchovava stranou. Pocet takto uchovavanych odlehlych shlukt
je omezen na mnohem mensi mnozstvi, nez je maximalni pocet shluku pro tiidéni
e-mailu. Dojde-li k jeho prekroceni, je vymazéan ten, ktery nebyl nejdelsi dobu aktu-
alizovan. Pokud néktery z nich stihne pred smazanim dosahnout pozadovany pocet
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pritazeni, neni jiz tento shluk povazovan za odlehly a bude pouzit pro ptifazovani
e-mailu do shluku.

Pti paralelnim provedeni shlukové analyzy je zvolen pocet instanci, které budou
zpracovavat takto nezarazené objekty. Je zvoleno prvnich x z abecedné serazeného
seznamu aktivnich instanci. Z nich se ndhodné jedna vybere a na predmét s jejim
nazvem se odesle objekt s informaci o tom, Ze se jedna o nezafazeny objekt. Ta se po-
kusi o prifazeni do odlehlych shluku. V pripadné, ze néktery dosahne pozadovaného
poctu pritazeni, je jeho sumarizace posldna na instanci, kterd bude udrzovat jeho
sumarizaci. Ta poté okamzité ulozi jeho sumarizaci uréenou pro vypocet podobnosti
do databaze, ¢cimz dojde k jeji rozeslani na vSechny instance.

4.4.5 Mazani starych shluka

Jakmile je na instanci dosazeno maximalniho poctu shlukii, dojde na ni ke smazani
sumarizace nejméné aktualniho shluku. Za nejméné aktualni shluk je mozné brat
napft. ten, u kterého je doba od posledni aktualizace jeho sumarizace nejvetsi.

E-mailové kampané casto chodi ve vlnach. Mnohdy bychom chtéli, aby vytvoreni
shluku o malé velikosti nezpusobilo smazani shluku velmi pocetného, i kdyz je u
ného nejvetsi doba od posledni aktualizace. Pokud bychom meéli dva shluky, jeden
o velikosti 100 a druhy o velikosti 10 000, tak bychom chtéli, aby doba od posledni
aktualizace u vétsiho shluku musela byt nékolikrat vétsi nez u toho mensiho, aby
doslo k jeho smazani. Pro tento vztah by se dala pouzit napiiklad tato rovnice:

kde At; je doba od posledni aktualizace. Cislo w; je vaha, kterd se snizuje s poctem
objektu ptidanych do daného shluku. Je smazan shluk s nejvétsi hodnotou d;. Vahu
muzeme vypocitat napf. pomoci nasledujici rovnice:

1 1Ogb(Ni)

Pokud zvolime za zaklad logaritmu ¢islo b = 10, tak s kazdym desetindsobkem dojde
ke snizeni vahy o jeji polovinu. Pokud budeme mit dva shluky, jeden o velikosti 100
a druhy o velikosti 10 000, tak doba aktualizace u vétsitho shluku musi byt 4 krat
vétsi nez u mensiho, aby doslo k jeho smazani

Pokud dojde ke smazani urc¢itého shluku, neni potieba vymazat jeho sumarizaci z
databaze. V té je nastavena expiracni doba, po které dojde ke smazani zaznamu.

4.5 Optimalizace vypoctu podobnosti

S rostoucim poctem shluku roste cas vypoctu podobnosti. U kazdé hodnoty se
nejdiive zjisti jeji relativni cetnost v kazdém shluku, abychom byli schopni urcit
jejf vahu. Nésleduje vypocet podobnosti, ve kterém se opét zjistuje relativni ¢etnost
hodnot v kazdém shluku. V experimentech dosahl pocet shluku, pokud nebyl ome-
zen, i nékolika tisic. V takovém pripadé doslo k vyraznému zpomaleni vypoctu.
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Experimenty ukéazaly, ze vétsina hodnot reprezentujici dany objekt, se ¢asto vysky-
tuje pouze v nékolika shlucich. Proto je podobnost s vétsinou shlukt velmi mala. Je
mozné vyuzit pomocnou datovou strukturu, s jejiz pomoci nebude dochéazet k iteraci
vSech shluktu. Hodnoty nachézejici se v sumarizaci mohou byt pouzity jako klice v
hesovaci tabulce. Ke kazdé hodnoté v této hesovaci tabulce bude asociovana datova
struktura obsahujici odkaz na shluky, ve kterych relativni ¢etnost dané hodnoty
dosahla hodnoty s — e.

Je nutné poznamenat, ze tuto pomocnou datovou strukturu neni mozné sestavit,
pokud je pro aproximaci relativnich ¢etnosti pouzit algoritmus Count-Min Sketch.
U ného lze zjistit relativni ¢etnost hodnoty pouze pokud ji méame k dispozici z
piichoziho objektu. Nedokazeme z néj tedy ziskat seznam ¢etnych hodnot.

Tato datova struktura umoznuje ziskat vahy pro jednotlivé hodnoty rychleji. Kdyz se
hledd vaha pro konkrétni hodnotu, tak se z hesovaci tabulky ziska datova struktura
obsahujici odkazy na shluky, ve kterych se tato hodnota vyskytuje casto. Z ni lze
jednoduse ziskat pocet shluku a poté ptejit k vypoctu vahy. Vypocet podobnosti
poté probiha po slozkach. Dochéazi k iteraci hodnot reprezentujici prichozi objekt a
vypocitaji se slozky podobnosti pouze s témi shluky, u kterych relativni ¢etnost této
hodnoty ptesahla zvolenou konstantu.

Pro ziskani shluku s nejvétsi podobnosti neni ¢asto potieba iterovat vSechny hod-
noty. Nékteré z hodnot mohou byt pritomny ve vétsiné shluku. U e-maili se muze
jednat naptiklad o jazyk, ve kterém je dany e-mail napsan. Takové hodnoty maji
malé vahy a vypocet jejich slozek tvori nejvétsi ¢ast vypoctu. Pritom bychom je
mohli ve vétsiné pripadu vynechat. Hodnota muze do vysledné podobnosti prispét
slozkou, jejiz velikost je rovna maximalné velikosti jeji vahy. Vypocet podobnosti
probiha od hodnot s nejvétsi vahou po tu s nejmensi. Lze prerusit po vypoctu slozek
jedné hodnoty, pokud dojde ke splnéni jedné z néasledujicich podminek:

1. Nejveétsi vypocitand podobnost jiz presahla minimélni podobnost a rozdil od
druhé nejvétsi je vétsi, nez soucet vah zbyvajicich hodnot.

2. Nejvétsi podobnost zatim nedosahla minimélni pozadované podobnosti pro
pritazeni do shluku a jiz dosdhnout nemuze, protoze na to zbylé hodnoty ne-
budou stagcit.

Nejvétsiho zrychleni vypoctu je dosazeno pomoci prvni podminky. Hodnoty s nej-
mensi vahou, jejichz slozky se pocitaji az nakonec, tvoii nejvétsi cast vypoctu po-
dobnosti. Pokud je preskoc¢ime, dojde k vyraznému zrychleni vypoctu. Cenou za
zrychleni vypoctu je vétsi potfebné mnozstvi paméti.

U aktualizace pomocné datové struktury nastavaji tyto tti situace:

1. Instance prijala sumarizaci nového shluku. V tomto piipadé se pro kazdou
hodnotu v ziskané sumarizaci zkontroluje, jestli se jiz nachazi v heSovaci ta-
bulce. Pokud ano, je do datové struktury asociované k této hodnoté pridan
odkaz na novy shluk. Pokud ne, vytvoii se datova struktura obsahujici odkaz
na novy shluk a vlozi se do hesovaci tabulky pod danou hodnotou.
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2. Instance prijala aktualizaci sumarizace shluku, ktery se jiz pouziva pro vypocet
podobnosti. V tomto ptipadé mohou pro hodnoty v tomto shluku nastat tii
moznosti. Hodnota jiz byla v predchozi sumarizaci tohoto shluku. Hodnota
predtim nebyla v pfedchozi sumarizaci, protoze nepresahla s — € nebo néktera
hodnota piedtim byla a ted uZ neni v této sumarizaci. Pro zjisténi, kterd z
téchto moznosti pro danou hodnotu nastala, postaci porovnat ptijatou aktuali-
zaci sumarizace s tou predchozi, kterd je v.daném momenté v paméti instance.

3. Instance ptijala sumarizaci nového shluku a doslo k prekroc¢eni maximalniho
poctu shluku. Nejprve se uréi shluk, ktery bude smazan. Poté se v pomocné
datové strukture smaze odkaz na tento shluk u vsech hodnot, které se nachazeji
v jeho sumarizaci. Nasledné dojde ke smazani celé sumarizace a postupuje se
jako v prvni situaci.

4.6 Provozni situace

Pti realném provozu navrzeného feseni je potieba oSettit situace, které mohou béhem
provozu nastat. Jinak by mohlo dojit k nespravnému fungovani nebo v horsim
pripadé havarovani celé aplikace. V této podkapitole jsou uvedeny ty nejpodstatnéjsi.

4.6.1 Inicializace databaze

Nejdiive musi aplikace ovérit, zda v dané databézi existuji segmenty pro ziskdvani
nazvu ostatnich instanci a pro uklddani sumarizaci. Aplikace nejdiiv ovéri, zda tyto
segmenty existuji. Pokud ne, aplikace tyto segmenty vytvoii dle nastavené konfi-
gurace. Mezi hlavni konfigurace pro tyto segmenty patii expira¢ni doba zaznami,
maximalni velikost ulozenych hodnot a kolik replikaci daného segmentu se mé vy-
tvorit. Je nutné pocitat s tim, ze po vytvoreni segmentu se jeho konfigurace nedd
zménit. Z tohoto duvodu se pri zméné této konfigurace musi vytvorit novy segment
s jinym nazvem. Pokud pii spusténi aplikace tyto segmenty jiz existuji, je dobré, aby
aplikace nejdiive zkontrolovala, zda konfigurace segmentu odpovida pozadovanému
nastaveni. V piipadé neshody zaloguje chybovou hlasku.

4.6.2 Prvni spusténi a aktualizace na novou verzi

Pti prvnim spusténi nebo aktualizaci aplikace na novou verzi je potieba se shluko-
vou analyzou chvili pockat. V Kubernetes se pousti nové instance, které postupné
nahrazuji ty staré tak, aby byla sluzba aplikace stdle dostupna. Je proto nutné po
spusténi instance se shlukovou analyzou a synchronizaci sumarizaci chvili pockat
nez dojde k nahrazeni starych instanci. Tuto dobu je idealni nastavit také tak, aby
si instance pred spusténim shlukové analyzy stihly vytvorit aktudlni seznam ak-
tivnich instanci a z databaze stahnout sumarizace pro vypocet podobnosti, pokud
byly predtim vytvoreny.

V pripadé, ze se v daném segmentu zadné sumarizace nenachdazi, bude na zacatku
dochézet k vétsimu poctu odesilani nezarazenych objektu na instance, které rozho-
duji o vytvotreni novych shluku. Mohlo by dojit k tomu, Ze tyto instance nebudou
stihat. To by se dalo fesit tak, ze se bude po néjakou dobu shlukova analyza provadeét
pouze na ¢asti zpracovavanych e-mailu a tento pocet se bude postupné zvysovat nez
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dojde k vytvoreni dostatecného poctu shluku. Toto zvySovani muze byt provadéno
postupné, nebo muze zaviset na aktualnim poctu shluku na dané instanci. Tento
zpusob je mozné implementovat napriklad tak, ze modul provede shlukovou analyzu
s urcitou pravdépodobnosti, kterd se bude postupné zvysSovat.

4.6.3 Zména seznamu instanci

V prubéhu béhu aplikace muze dojit ke zméné seznamu instanci, ktery se pouziva
pro urceni instance, na kterou se posilaji data pro udrzovani sumarizaci a vytvareni
novych shluku. Muze tak dojit napriklad pii preskalovani poctu instanci nebo v
dusledku vypadku jedné instance a jejimu nahrazeni novou. V takovém piipadé je
tfeba vytesit dva problémy.

Prvnim je ten, ze v dusledku zmény poradi budou chodit nezarazené objekty na
jiné instance. Ty si budou nyni uchovavat odlehlé shluky a vytvaret nové. Na téch
predchozich by se mélo zajistit, aby doslo k smazani odlehlych shluku. To se muze za-
jistit tak, Ze si instance pri zméné seznamu zkontroluji, jestli budou pfijimat zpravy
s nezarazenymi objekty. Pokud ne, tak muzou smazat vSsechny odlehlé shluky, pokud
néjaké uchovavaji v paméti.

Druhy problém vznika u udrzovani sumarizaci jednotlivych shluku. Pokud je dete-
kovana zmeéna seznamu instanci, muze dand instance postupné rozeslat udrzované
sumarizace na ty instance, které dle seznamu vychazi pro jejich udrzovani. Toto
rozesilani se uskutecni az po uplynuti predem stanovené doby. Pokud totiz dojde
ke skédlovani, je treba chvili pockat, nez se ustdli seznam vsech instanci. Do té doby
se také pozastavi posilani dat pro inkrementaci sumarizace. Po odeslani udrzované
sumarizace dojde na dané instanci k jejimu smazani.

4.6.4 Ztrata udrzované sumarizace

Muze se také stdat, ze instance prijme zpravu obsahujici hodnoty pro inkrementaci
sumarizace shluku, kterou aktualné neudrzuje. K této situaci muze dojit tfeba pfi
zméné seznamu instanci, kdy z néjakého duvodu neni na danou instanci sumarizace
k udrzovani dorucena. V takovém pripadé zavisi, jaky algoritmus je pouzit pro
udrzovani sumarizaci shluku.

Pokud je pouzit algoritmus Count-Min Sketch s posuvnymi, piekryvajicimi se okny,
tak instance muze pokracovat v inkrementaci synchronizované sumarizace. Tu vy-
maze az tehdy, kdyz druhé nejstarsi okno dosahne pozadované velikosti.

V piipadé pouziti algoritmu Lossy Counting s posuvnymi, prekryvajicimi se okny,
nemame informaci o tom, kdy muze dojit ke smazani existujicich zdznamu. V ta-
kovém pripadé muzeme pokracovat v inkrementaci jako v predeslém piipadé s tim,
ze zaznamy piejaté ze synchronizované sumarizace nebudou smazany, dokud nedojde
ke smazani daného okna a pouziti toho nasledujiciho.

U algoritmu Sliding Lossy Counting muzeme na zacatku vytvorit potiebny pocet
expiracnich zaznamu tak, aby po pritazeni dalsich N objekti do daného shluku

doslo k jejich promazani.
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5 Experiment

V této kapitole je testovano navrzené feSeni na datech z redlného provozu. Nejprve
je predstaven pouzity datovy soubor, na kterém jsou nasledné otestovany vybrané
algoritmy pro urceni aproximovanych relativnich ¢etnosti. Nasleduje podkapitola
vénujici se evaluaci shlukovani. Poté nasleduji experimenty, ve kterych bude zhod-
nocen algoritmus StreamCluCD a navrzené feseni.

5.1 Datovy soubor

Experiment je proveden na datovém souboru vytvoreném z e-maili vyhodnocenych
antispamem za jeden den. Z kazdého e-mailu se ziskaly hodnoty vybranych atributu.
Kazdy fddek datového souboru reprezentuje jeden e-mail. Rédek obsahuje ¢as, ve
kterém byl antispamem vyhodnocen. Dale obsahuje informaci, zda byl dany e-mail
vyhodnocen jako legitimni nebo jako spam. Nakonec obsahuje hodnoty vybranych
atributii. Radky jsou chronologicky sefazeny. Datovy soubor obsahuje celkem okolo
72 milionu e-mailt, z nichz je 10 milionu vyhodnoceno jako spam. Na obrazku ¢.
je mozné vidét rozlozeni e-mailt v prubéhu dne podle hodin.

(@)

I vyhodnoceno jako spam
B vyhodnoceno jako legitimni

(S,

N

N

=

Pocet e-maill za hodinu (v milionech)
w

o

0 2 4 6 8 10v 12 14 16 18 20 22
Cas (h)

Obrazek 14: Rozlozeni e-mailu nachazejicich se v datovém souboru béhem dne podle
jednotlivych hodin

Pro vybrané atributy je prumérné v piichozim e-mailu ptitomno okolo 50 unikatnich

hodnot. Prumérny pocet hodnot a celkovy pocet unikatnich hodnot, pro jednotlivé
atributy, je zobrazen v tabulce ¢. [3
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Nazev Unikatnich | Prumérné

hodnot hodnot
theme 16 0,9
lang 92 1
country 203 1
ip_crange 89 690 1
efrom.domain 351 496 1
ip 730 813 1
hfrom.domain 741 369 1
sender_name 1 656 294 0,9
hifrom.local 2 659 525 1
urls 4 139 288 2,8
subject 4 684 524 7
efrom.local 27 966 631 1
words 97 233 291 30,4
celkem 140 283 472 49,9

Tabulka 3: Unikatni pocet hodnot vybranych atributu a jejich primérny pocet v
jednom e-mailu

5.2 Testovani aproximace cetnosti

Na datovém souboru byly nejdiive otestovany algoritmy Lossy Counting, Count-
Min Sketch a Sliding Lossy Counting. K tomuto tucelu bylo pouzito prvnich milion
e-mailu z datového souboru. Algoritmy byly pouzity na vsech hodnotach vybranych
atributu.

Jako prvni byl otestovan algoritmus Lossy Counting. Cilem bylo zjistit, kolik je
uchovavano zaznamu pro ruzné zvolenou maximalni relativni chybu e. Pocet zaznamu
byl zaznamenévén pied promazdnim na konci kazdého okna o velikosti w = [1].
Pro zvolené € = 0,01, se poc¢et uchovavanych zaznamu pohyboval zhruba v rozmezi
1 000-3 500. Pocet uchovavanych zdznamu pro jednotlivd € v prubéhu experimentu
je zobrazen na obrazku c. Hodnoty uchovavanych zaznamu hodné kolisaly, proto
se pro zobrazeni pouzilo klouzavych maxim.

Pti navrhovani poctu pocitadel v algoritmu Count-Min Sketch je nutné pocitat s
tim, Ze se v tomto piipadé nejedna o posloupnost hodnot, ale posloupnost objektu
slozenych z mnoziny vybranych hodnot. Pocet pocitadel w v ptipadé posloupnosti
hodnot uréujeme podle zvolené relativni chyby e rovnici (2.7). Zvolend relativnf
chyba je pak ptrekrocena s pravdépodobnosti rovnou maximalné ¢islu §.

Po N inkrementacich je absolutni chyba rovna maximalné e¢ - N s pravdépodobnosti
1—4. V tomto experimentu je N rovno po¢tu objektii. Necht ¢islo m uddva pramérny
pocet hodnot v jednom objektu. Dostaneme celkovy pocet inkrementu roven éislu
m - N. Absolutni chyba je tedy rovna maximalné ¢islu € - m - N s pravdépodobnosti
1 — 4. Cislo € v tomto pifpadé udavé relativni chybu vzhledem k celkovému poctu
inkrementu m- N. Relativni chyba vzhledem k po¢tu objektu je rovna ¢islu € = e-m.
Proto pro navrh pouzijeme ptrepocitané e dle nésledujici rovnice:
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Obrazek 15: Pocet uchovavanych zaznamu algoritmem Lossy Counting pro ruzné
zvolené maximalni relativni chyby

€

€=, (5.1)
kde € je pozadovana relativni chyba vzhledem k poc¢tu objektu. Pro pozadované
¢ = 0,05 a m = 50 dostaneme w = 2 719. Pro zvolené 6 = 0,01 dostaneme pocet
hesovacich funkei h = 5. V provedeném experimentu byla mérena pravdépodobnost,
s jakou byla zvolend relativni chyba ptekrocena. Ta byla prekrocena s mnohem
mensi pravdépodobnosti, proto byl experiment proveden také s nizsimi hodnotami
parametru w. Namétrené pravdépodobnosti prekroceni zvolené relativni chyby lze
vidét v tabulce ¢.[dl Je v ni zobrazena také prumeérnd relativni chyba.

’ w \ P \ Pramérna relativni chyba ‘
2 882 0 0,0041
2 000 0 0,0067
1 000 | 0,001 0,0172

750 | 0,0101 0,0255
500 | 0,2373 0,0434

Tabulka 4: Pravdépodobnost p piekroceni zvolené relativni chyby ¢ =0,05 pro zvo-
lené hodnoty parametru w

Pravdépodobnosti priblizné 0,01 bylo dosazeno s w = 750. Jedna se o pravdépo-
dobnost za cely experiment. Na zacatku experimentu dosahla hodnoty 0,025. Je
tedy vhodnéjsi zvolit w = 1 000. Pro tuto hodnotu parametru pravdépodobnost
neprekrocila hodnotu 0,01. Vyvoj pravdépodobnosti ptekroceni zvolené chyby v
prubéhu experimentu je zobrazen obréazku ¢. [16]
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Obrazek 16: Vyvoj pravdépodobnosti p prekroceni zvolené relativni chyby e = 0,05
v prubéhu experimentu

Daéle byl experiment proveden pro algoritmus Sliding Lossy Counting se zvolenymi
parametry € = 0,05 a N =1 000 (m = 50). Pocet uchovavanych zéznamu s pocitadly
kolisal v rozmezi 200-1 100. Pocet expiracnich zaznamu kolisal vétsinou mezi 200 az
600. Pocet uchovavanych zdznamu a expiracnich zdznamu je zobrazen na obrazku
¢. [I7} Pro zobrazeni se kvuli kolisan{ pouzila klouzavd maxima.

1 000 -
900

800

—— expiracni zdznamy
—— zaznamy s pocitadly

700+

Pocdet zadznami

600

500+

400

0 200 000 400 000 600 000 800 000 1 000 000
Pocet zpracovanych e-mailQ

Obrazek 17: Pocet uchovavanych zéznamu a expiracnich zaznamu algoritmem Sli-
ding Lossy Counting pro zvolené ¢ = 0,05 a N = 1 000
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Relativni chyba béhem experimentu nepiekrocila hodnotu 0,05. Je zajimavé, ze pro
dané rozdéleni dat doslo k nadhodnoceni pouze v 0,1 % pripadu. Rozdéleni velikosti
relativnich chyb je mozné vidét na obrazku c¢. [18|

0,40+
0.351
0,30+
0,25+
0,20+
0,15+
0,10+

0,051

-0,05 —-0,04 —0,03 -0,02 -0,01 0 0,01 0,02 003 0,04 0,05
Velikost relativni chyby

Obréazek 18: Nameérena pravdépodobnost p velikosti relativnich chyb. Kladné hod-
noty znamenaji podhodnoceni relativni ¢etnosti a zaporné nadhodnoceni relativni
cetnosti

5.3 Evaluace kvality shlukovani

V pracich [10} 2] vyzkouseli shlukovéani na datovych souborech, jejichz objekty mély
pritazenou spravnou kategorii. V pouzitém datovém souboru je k dispozici udaj,
zda byl e-mail vyhodnocen antispamem jako legitimni nebo jako spam. Vyskytuji se
vsak piipady, kdy spam neni zachycen nebo je naopak legitimni posta oznacena jako
spam. Ruéni roztiidéni takto rozsahlého datového souboru by nebylo mozné provést
za rozumnou dobu. Konkrétni e-mail muze byt pro jednoho uzivatele spam a pro
druhého legitimni e-mail. Ukazatel, zda algoritmus roztfiduje e-maily do shluku
tak, ze e-maily z jednoho shluku jsou prevazné vyhodnoceny jako legitimni nebo
jako spam, muze byt velmi uzitecny. Podle tohoto ukazatele muzeme rozhodnout
o tom, zda ve vyvoji navrzeného teSeni dale pokracovat a testovat jeho piinos v
realném provozu.

Algoritmus StreamCluCD testovali v praci [10] na datovém souboru obsahujici udaje
o ruznych houbach. U nich byl pfitomen udaj, jestli jsou jedlé nebo jedovaté. Autori
se pokusili vyhodnotit, zda algoritmus roztiiduje do shluki tak, Ze jsou jednotlivé
shluky tvorené prevazneé jedlymi nebo nejedlymi houbami. K métreni presnosti pouzili
nasledujici ukazatel presnosti:

k
r = Zz;—l az, (5.2)

kde n je pocet objekti v datovém souboru. Cislo k je celkovy pocet shluki. Cislo
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a; udava pocet objektu ve shluku C; v prevazujici kategorii v daném shluku. Chybu
lze pak definovat nasledujici rovnici:

e=1-—r. (5.3)

Na obrazku ¢. [19| je zobrazena velikost chyby vypoctend predchozi rovnici, kterou
namérili v dané praci. Obrazek zobrazuje jeji zavislost na zvolené, maximélni mozné
relativni chybé a minimalni podobnosti pro ptifazeni objektu do shluku. Chyba
se dle zvolené maximalni relativni chyby vyrazné neménila. Zavisela predevsim na
zvolené minimalni podobnosti.

———st=7 —k—st=8 ——st=9 st=10 y

e =2
—_
S

(\)

Clustering Error
(e
(]
[
oo
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0.02
O 1 1 1 1 1 1 1 1 1
0.001 0.002 0.003 0.004 0.005 0.006 0.007 0.008 0.009 0.01
The error parameter

Obrazek 19: Chyba shlukovani podle zvolené maximélni relativni chyby a minimaln{
podobnosti st pro prifazeni do shluku. Pievzato z [10]

Algoritmus CSketch testovali v praci [2] na datovych souborech urcenych pro de-
tekei naruseni (intrusion detection) od spole¢nosti IBM. Zaznamy v téchto datovych
souborech byly vytvoreny senzory nachdazejici se na ruznych geografickych mistech a
predstavovaly vystrahu, ktera byla vytvorena danym senzorem. Téchto typu vystrah
bylo nékolik stovek. Autori hodnotili kvalitu shlukovani podobné jako autofi algo-
ritmu StreamCluCD. Testovali, zda tiidi do shluku tak, ze jsou jednotlivé shluky
tvofené prevazné jednim typem vystrahy.

Necht éislo s oznacuje celkovy pocet kategorii. Necht pi, pa, ..., ps oznacuji relativni
cetnost vyskytu téchto kategorii ve shluku Cj;. Jako ukazatel kvality separace ve
shluku C; pouzili jeho entropii vypoctenou dle nésledujici rovnice:

E(C)=1- Z;ﬁ. (5.4)

Hodnota entropie E(C;) je blizkd nule, pokud je shluk tvofeny prevazné jednou
kategorii. Na druhou stranu, ¢im vice je rovnomérné tvoren vice kategoriemi, tim
vice je tato hodnota blizsi jedné. Ukazatel kvality separace shlukovani je definovan
jako vazeny prumeér entropii vSech shluku dle nésledujici rovnice:

S

kde k je celkovy pocet shluku.
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5.4 Testovani shlukovani

Skripty pro testovani shlukovani jsou napsané v jazyce Go. VSechny vypocty byly
provadéné na pocitaci s 40 x Intel Xeon CPU E5-2630L v4 @1,80 GH a 360 GB
RAM paméti.

Jako prvni bylo provedeno shlukovani algoritmem Squeezer. Ten pouziva pro vypocet
podobnosti objektu se shlukem presné relativni ¢etnosti. Po prifazeni e-mailu do
shluku bylo zaznamenéno ID shluku, do kterého byl pritazen. Jednou za 1 000
rozttidénych e-mailu byl zaznamenan pocet uchovavanych zaznamu, pocet shluku a
mnozstvi alokované paméti. Meéril se také cas, za ktery je objekt pritazen do shluku.
Zaznamenavana byla jeho prumérnd hodnota za poslednich 1 000 roztiidénych e-
mailt. Tento experiment byl proveden na prvnim 1 milionu e-mailt z datového
souboru. Shlukovani bylo testovano pro ruzné hodnoty minimélni podobnosti.

S rostouci minimalni podobnosti rostl vysledny pocet shluki. Dusledkem toho rostl
¢as na prifazeni objektu do shluku a celkovy pocet uchovavanych zaznamu. Pro
minimalni podobnost rovnou ¢islu 5 byl pocet shluku roven 1 801. Prumérny cas, za
ktery je objekt prifazen do shluku, byl na konci experimentu kolem 14 milisekund.
Celkovy pocet uchovavanych zaznamu ¢inil 3,485 milionu. S minimalni podobnosti
rovnou 15 vzrostl pocet shluku na 43 301 a s tim prumérny ¢as pro prirazeni na
180 milisekund. Pocet zdznamu vzrostl na 4,382 milionu. Tabulka ¢. [5| zobrazuje
nameérené hodnoty v tomto experimentu.

| st | k | n (v milionech) |
d 1 801 3,485
6 3 355 3,559
7 5 140 3,630
8 7129 3,690
9 9 506 3,766
10 | 13 302 3,840
11 | 19 244 3,942
12 | 25 485 4,049
13 | 30 835 4,153
14 | 36 833 4,261
15 | 43 301 4,383

Tabulka 5: Naméfené hodnoty pro algoritmus squeezer. Cislo st piedstavuje zvo-
lenou minimélni podobnost. Cislo k£ je vysledny pocet shluktu a ¢islo n je pocet
uchovavanych zaznamu na konci experimentu

Mnozstvi alokované paméti v prubéhu experimentu kolisalo, protoze jazyk Go pouzi-
va automatickou spravu paméti. Zajimavym zjisténim bylo, Ze s minimalni podob-
nosti rovnou ¢islu 5, bylo alokovano vice paméti nez pro vyssi hodnoty miniméalni
podobnosti. Moznou pfi¢innou by mohl byt rust hesovacich tabulek, pouzitych pro
pocitani Cetnosti hodnot. HeSovaci tabulky po dosazeni pouzitelného poctu klicu
zdvojnasobi svoji velikost. Diky mensimu poctu shluku pravdépodobné vznikaly
velmi pocetné hesovaci tabulky s velkym mnozstvim alokované paméti. Pro zobra-
zeni byla pouzita klouzava maxima. Velikost téchto maxim se pohybovala v rozmezi
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300-400 MB na konci experimentu. Vyvoj mnozstvi alokované paméti je zobrazen
na obrazku ¢. 20
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Obrazek 20: Mnozstvi alokované paméti algoritmem squeezer v prubéhu experimentu
pro ruzné zvolené minimalni podobnosti

Pro minimélni podobnost rovnou 5 nepresahl pocet objektu v poloviné shlucich
c¢isla 14. U vyssich hodnot minimalni podobnosti se jednalo dokonce o vice nez 90
% shluku. Kvantily velikosti pro zvolené minimélni podobnosti je mozné vidét v
tabulce ¢. [6l

st q(0,250,500,75{090 | 099 | 0,999
5 3 14 | 106 | 614 | 7 787 | 45 120
6 2 6| 39| 250 (3974 | 33 998
7 2 ) 24| 134 | 2 618 | 27 856
8 1 4 17| 88| 1883 |19 056
9 1 4 13| 62| 1457| 15935
10 1 3 9 37 894 | 11 176
11 1 2 6| 23 956 | 6 890
12 1 1 4 16 376 | 5550
13 1 1 4 12 300 | 4723
14 1 1 3 10 236 | 3739
15 1 1 2 8 202 | 3091

Tabulka 6: Kvantily ¢ poctu objektu ve shlucich pro zvolené minimalni podobnosti

Pro evaluaci kvality shlukovani byl pouzit ukazatel piresnosti r vypocitany dle rov-
nice ([5.2)). Ten se pohyboval v rozmezi 0,95 az 0,98. S rostouci minimalni podobnosti
se zvétsovala jeho hodnota. Hodnoty pro jednotlivé minimalni podobnosti jsou zob-
razené v tabulce ¢. [
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st 5 6 7 8 9 10 11 12 13 14 15
r | 0,949 | 0,944 | 0,949 | 0,951 | 0,96 | 0,968 | 0,972 | 0,979 | 0,979 | 0,981 | 0,981

Tabulka 7: Hodnoty ukazatele r namétené pro algoritmus Squeezer pro zvolené mi-
nimalni podobnosti

5.4.1 StreamCluCD

V dalsim experimentu bylo provedeno shlukovani s algoritmem StreamClucD a za-
znamenavaly se stejné hodnoty jako v predchozim experimentu. Konstanta s se
zvolila 0,2. Stejné jako v préci [10] se ukazalo, Ze zvolend maximalni relativni chyba
¢ ma vliv na vyslednou hodnotu ukazatele. Nedoslo vsak k jeho vyrazné zméné pro
ruzné e. Vysledné hodnoty jsou zobrazeny v tabulce ¢. [§

st e| 0]0,001]0,005| 001]| 0,05 |
5 0,946 | 0,948 | 0,945 | 0,947 | 0,952
10 | 0,966 | 0,970 | 0,970 | 0,970 | 0,972
15 | 0,985 | 0,985 | 0,985 | 0,985 | 0,985

Tabulka 8: Velikost ukazatele kvality shlukovani r pro ruzné zvolené minimalni po-
dobnosti st a maximalni moznou relativni chybu e

Zatimco nedoslo k vyrazné zméné ukazatele presnosti r, zvolend maximalni relativni
chyba méla vyznamny vliv na celkovy pocet uchovavany zaznamu a mnozstvi alo-
kované pameéti. S vyssi zvolenou podobnosti vsak dochazelo k ¢im dal mensi uspore,
protoze se zvySovalo mnozstvi shluku. Pocet uchovavanych zaznamu na konci expe-
rimentu je zobrazen v tabulce ¢. [9]

st €| 0| 0001 0,005 0,01 | 0,05
5 3613140 [ 1700 989 | 1012225 | 808 066 | 432 748
10 | 3941557 | 2458 152 | 1 958 785 | 1 748 735 | 1 290 495
15 | 4426 714 | 3051 098 | 2 621 437 | 2 444 074 | 2 097 608

Tabulka 9: Pocet uchovavanych zaznamu podle zvolené minimalni podobnosti st a
maximalni relativni chyby e

Pokud se pocitaly piesné relativni éetnosti, alokovand pamét byla na konci expe-
rimentu 400 MB pro minimalni podobnost rovnou 5. Pii zvoleni ¢ = 0,001 klesla
velikost alokované paméti skoro o polovinu. Pro € = 0,05 se na konci experimentu
pohybovala okolo 60 MB. Mnozstvi alokované paméti v prubéhu experimentu je pro
minimélni podobnost rovnou 5 zobrazeno na obrézku ¢. 21 Pro zobrazeni jsou opét
pouzita klouzava maxima.
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Obrazek 21: Velikost alokované paméti pro st = 5 v prubéhu experimentu podle
zvolené maximalni relativni chyby e

5.4.2 Navrzené feSeni — sériové shlukovani

Navrzené teseni bylo nejdfive testovano v sériovém provedeni, aby slo posoudit
vliv nékterych parametru u paralelniho shlukovani. Shlukovani bylo provadéno na
prvnim 1 milionu e-maili z datového souboru. Po prifazeni e-mailu do shluku bylo
zaznamenano ID shluku, do kterého byl pfifazen. Jednou za 1 000 roztiidénych
e-mailu byl zaznamenan pocet uchovavanych zdznamu, pocet shluku a mnozstvi
alokované paméti. Méril se také cas, za ktery je objekt prifazen do shluku. Zazna-
menavana byla jeho prumérna hodnota za poslednich 1 000 roztiidénych e-mailt.
Pro vsechny experimenty bylo zvoleno s = 0,2 a € = 0,05.

Prvni experiment probéhl bez omezeni poc¢tu uchovavanych shluku s uchovavanim
sumarizaci pomoci algoritmu Sliding Lossy Counting s N = 1 000. Nové shluky
vznikaly okamzité, aby vznikalo vétsi mnozstvi shluku a bylo mozné otestovat, jak
rychle probihd shlukovani pii vys$im poctu shluku. Pro stejné hodnoty minimé&lni
podobnosti se, oproti algoritmu StreamCluCD, pocet shluku vyrazné zvysil. Toto
zvyseni je pravdépodobné zpusobeno dusledkem pouziti vah, diky kterym dojde ke
snizeni vypoctené podobnosti objektu se shlukem. Pro minimalni podobnost rovnou
5 doslo k narustu poctu shluku z 1 801 na 11 091. Také doslo ke zvyseni hodnoty
ukazatele presnosti r, ktery pro danou minimélni podobnost zvysil z 0,952 na 0,98.
Vysledny pocet shluku a ukazatel r pro zvolené hodnoty minimélni podobnosti je
zobrazen v tabulce ¢. [0l

st | 3| 4| 5 | 6 | 7| 8 | 9] 10
k| 11091 [ 21170 [ 28 978 | 38 884 | 52296 | 59 036 | 64 874 | 73 902
ro| 0,967 | 0,976 | 0980 | 0,982 | 0,984 | 0,986 | 0,987 | 0,988

Tabulka 10: Pocet shluku k a velikost ukazatele r pro zvolené minimalni podobnosti u
sériového provedeni navrzeného feseni. K udrzovani sumarizaci byl pouzit algoritmus
Sliding Lossy Counting s N = 1 000
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Pti pouziti optimalizovaného provedeni vypoctu s algoritmem Lossy Counting nebo
Sliding Lossy Counting doslo k vyraznému zrychleni. Prumérna doba na pfifazeni
objektu do shluku se pii dosazeni 5 000 uchovavanych shluku drzela pod 1 milisekun-
dou. S timto poctem shluku tak bylo mozné roztiidit okolo 1 000 objektu do shlukt
za sekundu. Pti pouziti neoptimalizovaného vypoctu dosahovala prumérna doba na
pritazeni okolo 20-30 milisekund. Prumérna doba na prifazeni objektu do shluku,
dle poctu shluku a pouzité varianty navrzeného feseni, je zobrazena v tabulce ¢. [L1]

k LC SLC | CMS | LC OPT | SLC OPT

500 | 1,.9ms | 1,5ms | 1,2ms 230ns 210ns
1000 | 5,3ms | 4,3ms | 4,5ms 240ns 245ns
2000 | 1lms | 9,5ms | 12ms 360ns 322ns
5000 | 27ms | 23,4ms | 29ms 960ns 860ns
10 000 | H8ms 49ms | 61ms 1,9ms 1,6ms
20 000 | 108ms 96ms | 109ms 2,6ms 2ms

Tabulka 11: Prumérny cas, za ktery je objekt pfifazen do shluku, podle zvolené
varianty navrzeného teseni

V dalsim experimentu se omezil pocet uchovavanych shluku a hodnotil se narok
na pamét u jednotlivych variant. MnoZstvi alokované paméti opét kolisalo, proto
se opét sledovala klouzava maxima. Maximalni pocet shluk byl omezen na 2 000.
Algoritmy Lossy Counting a Count-min Sketch se pouzily se 3 prekryvajicimi se
okny o poc¢tu 1 000 objektu. Algoritmus Sliding Lossy Counting s N = 1 000.

Nejmensiho mnozstvi alokované paméti se dosdhlo pouzitim algoritmu Lossy Coun-
ting pres pirekryvajici se okna v neoptimalizované verzi. V této varianté bylo mnozstvi
alokované paméti rovno nejvice zhruba 45 MB. Varianty s optimalizovanym vypoctem
dle ocekavani zabiraly veétsi mnozstvi mista. Nicméné, vzhledem k vyrazné rych-
lejsimu vypoctu, se jevi jako vhodnéjsi feSeni. Alokovanou pamét u jednotlivych
variant je mozné vidét na obrazku c.

Varianta s pouzitim algoritmu Lossy Counting ptes prekryvajici se okna zabirala
méné mista, nez varianta s algoritmem Sliding Lossy Counting. Ukazatel presnosti
nabyval pro tyto dva algoritmy témér identické hodnoty. Pouziti okna o stalé veli-
kosti N tedy nepfineslo vyhodu oproti oknu o promeénlivé velikosti (%N , N, jehoz
pouziti m4 mensi ndroky na pamét. Ukazatel byl u vSech variant velmi blizko hod-
noté 0,98. Velikost ukazatele r, pro jednotlivé varianty, je zobrazena v tabulce ¢.

12]

Varianta | LC | SLC | CMS | LCOPT | SLCOPT
r 10,980 [ 0,977 0,980 | 0,979 | 0,980

Tabulka 12: Velikost ukazatele r pro jednotlivé varianty navrzeného feseni
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Obréazek 22: Mnozstvi alokované paméti pro jednotlivé varianty navrzeného reseni v
sériovém provedeni shlukovani

Déle byly provedeny experimenty, kterymi se zjistovalo, jaké je rozloZeni velikosti
uchovavanych shluku v pameéti a jejich stari. Provedlo se shlukovani pro ruzné zvo-
leny zéklad logaritmu b v rovnici . Ta se vyuziva pii urcovani shluku, ktery ma
byt nahrazen pii presahnuti zvoleného maximalniho po¢tu uchovavanych shluku.
Déle se ménila minimalni velikost shluku, kterou musel shluk dosdhnout, aby nebyl
oznacen jako odlehly. Pocet odlehlych shluku byl omezen na 50.

Nejdiive byl experiment proveden bez omezeni poc¢tu uchovavanych shluku, aby se
zjistilo, jaky budou mit tyto parametry vliv na vysledny pocet shluku. Zjistilo se, ze
zaklad logaritmu b na vysledny pocet shluku nemél vliv. Vyznamny vliv méla mi-
nimalni velikost shluku, jak je mozné vidét na obréazku c. Pro minimalni velikost
rovnou dvéma doslo ke snizeni poc¢tu shluku z 64 870 na 3 437 pro minimalni podob-
nost rovnou 9. Vysledny pocet shluku byl pro vSechny zvolené hodnoty minimaln{
podobnosti velmi podobny.

Nésledoval experiment, kterym bylo zkoumaéno rozlozeni velikosti shluku uchovava-
nych v paméti a jejich stari. Pocet shluku se pro tento ticel omezil na 1 000. Nasledné
se provedlo shlukovani pro vsechny kombinace miniméalni velikosti shluku a hodnot
parametru b z predchoziho experimentu. Po roztiidéni 1 milionu e-mailu se zazna-
menala velikost vSech shluku uchovavanych v paméti a jejich stari.

Nejprve byly nové shluky vytvareny okamzité. Do 75 % uchovavanych shluku nebylo
prifazeno vice nez 11 e-mailu a 75 % shluku nebylo starsi vic, nez 89 sekund. Noveé
vzniklé shluky tak velmi rychle nahrazovaly ty, které bychom chtéli uchovat déle.

Pti zvoleni parametru b = 10 doslo ke zlepseni a horni kvartil velikosti shluku se

zvysil na 201. Nicméné median velikosti shluku stale nabyval velmi malé hodnoty.
Do poloviny shluku uchovavanych v paméti nebylo prifazeno vice, nez 4 e-maily. Po-
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Obrazek 23: Vysledny pocet shluku v zavislosti na zvolené minimalni velikosti pro
vytvoreni nového shluku
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Obrazek 24: Vysledny pocet shluku podle v zavislosti na parametru b

lovina shluku také nebyla starsi, nez 30 sekund. Mnohem vyraznéjsi vliv na rozdéleni
velikosti a star{ méla miniméalni velikost shluku.

P1i nastaveni minimalni velikosti shluku na 2 doslo k vyraznému zlepseni. Polovina
shlukt dosahla staii 28 minut a horni kvartil velikosti shluku se zvysil z 11 na 258.
Dolni kvartily, medidny a horni kvartily pro jednotlivé kombinace zvolenych para-
metru jsou zobrazeny v tabulkach ¢[13]a ¢.[14l Déle v tabulce ¢.[15]je zobrazeno, kolik
procent e-mailta bylo oznaceno jako odlehlych. Muzeme pozorovat, ze pro minimalni
velikost rovnou 2, bylo okolo 10 % e-mailu oznaceno jako odlehlych. Pfi navyseni
poctu shluku na 5 000 dojde k poklesu na 8,5 %. Pro vSechny zvolené parametry
se ukazatel presnosti pohyboval mezi 0,97 a 0,98. Pfesné hodnoty jsou zobrazeny v
tabulce ¢. [16]
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Dolni kvartil Medidn Horni kvartil
b|— 1000 100 10| — 1000 100 10| — 1000 100 10
1 1 1 1] 2 3 3 4 11 24 43 201
13 15 16 23| 62 7679 98 | 258 286 307 333
19 22 24 30|73 83 87 94 | 278 298 324 336
24 27 28 32|80 89 90 97 | 304 326 327 342
23 25 25 27|74 83 82 821290 321 324 324

OT»&WL\DHE

Tabulka 13: Kvartily velikosti shluku uchovavanych v paméti na konci experimentu
bez zvyhodiiovani pocetnéjsich shluku (—) a pro kombinaci parametru b a minimaln{
velikosti pro vytvoreni shluku m

Doln{ kvartil Medidn Horni kvartil
b — 1000 100 10 — 1000 100 10 — 1000 100 10
0 0 0 0 1 5 7 30 89 196 306 1615

277 328 361 478 | 1490 1734 1908 2219 | 3027 3085 3102 3146
515 592 598 718 | 1879 2062 2070 2265 | 2968 2969 2975 2992
847 898 858 886 | 2064 2073 2058 2102 | 2854 2854 2856 2863
679 662 659 592 | 1807 1828 1807 1810 | 2729 2759 2739 2745

Ul»lkwl\DHS

Tabulka 14: Kvartily stafi shlukt uchovavanych v paméti na konci experimentu bez
zvyhodnovéani pocetngjsich shluku (—) a pro kombinaci parametru b a minimaln{
velikosti pro vytvoreni shluku m

b| — | 1000 100] 10
0 0] 0] 0
89| 88| 88| 88
10,5 | 10,5 | 10,6 | 10,6
125| 125|126 | 12,5
140 | 13,7| 14,0139

OTHkCOl\Db—kS

Tabulka 15: Pocet e-maili oznacenych jako odlehlé hodnoty v procentech bez
zvyhodnovani pocetnéjsich shluki (—) a pro kombinaci parametru b a minim&lni
velikosti pro vytvoreni shluku m

— | 1000 100 10
0,977 | 0,977 |1 0,975 | 0,974
0,970 | 0,971 | 0,970 | 0,971
0,971 | 0,971 | 0,971 | 0,971
0,976 | 0,977 | 0,977 | 0,977
0,970 | 0,970 | 0,977 | 0,976

CﬂHkOJl\DD—‘B

Tabulka 16: Velikost ukazatele r bez zvyhodnovani poc¢etnéjsich shluku (—) a kom-
binaci parametru b a minimélni velikosti vytvoreni shluku m.
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5.4.3 Navrzené teSeni — paralelni shlukovani

Cilem testovani paralelniho shlukovani bylo zjistit, jaky ma vliv velikost intervalu
pro rozesilani aktualizaci sumarizaci a zvoleny pocet instanci na shlukovéani. Zda
bude mit zpusob vytvareni novych shluku a mazani téch nejméné aktualnich po-
dobny vliv na rozlozeni velikosti uchovavanych shluku v paméti a jejich stari. Také
bylo cflem uréit ndroky na pamét.

Pro testovani paralelniho shlukovani byly jednotlivé instance simulovany pouzitim
gorutin. Pro komunikaci mezi jednotlivymi instancemi bylo pouzito takzvanych
kanalu (channels), které lze vyuzit jak k synchronizaci, tak i k realizaci front se
zpravami. V hlavnim vlaknu programu probihalo ¢teni jednotlivych radku datového
souboru. Z tadku se ziskal cas, kdy zacal antispam e-mail zpracovavat, zda byl vy-
hodnocen jako spam a jednotlivé hodnoty reprezentujici objekt. Toto vlakno fungo-
valo jako producent, ktery tyto tdaje zapisoval do kanalu. Ten slouzil jako fronta se
zpravami. Jednotlivé instance pak fungovaly jako konzumenti, kteii ¢ekali na tdaje
zapsané do kanalu.

Hlavni vldakno déle urcovalo, kdy ma byt provedena synchronizace sumarizaci mezi
jednotlivymi instancemi. Cas se urcoval z prectenych fadki. Jakmile od posledni
synchronizace ubéhl specifikovany interval, pozastavilo se cteni fadku, dokud ne-
probéhla synchronizace. Duvodem pro takovéto provedeni bylo to, aby se pro 1cel
experimentu zajistila synchronizace za stanoveny interval.

Nejprve se pro komunikaci mezi instancemi v experimentu pouzil navrhovany NATS
server. V experimentu vsSak v nékterych okamzicich plynul ¢as mnohem rychleji.
K doruceni sumarizace nového shluku, nebo aktualizaci stavajicich, dochazelo se
zpozdénim az 2 minuty. Proto se pro posilani aktualizaci vyuzilo kanalu, se kterymi
bylo mozné dosdhnout kontroly nad dorucenim aktualizaci.

Mnozstvi alokované paméti jednou instanci se odhadlo tim, ze se celkovy pocet alo-
kované paméti vydélil poctem gorutin. Nedosahlo se tim 1plné presnych podminek
pro uréeni narocnosti algoritmu na pamét, protoze automatickd sprava paméti (Gar-
bage Collector) byla provozovana pro vSechny instance zaroven. Tento idaj byl vsak
povazovan za dostatecny odhad.

Pro vSechny Experimenty se zvolila varianta s optimalizovanou verzi vypoctu a
algoritmem Lossy Counting pres posuvné prekryvajici se okna. Pocet posuvnych
oken byl zvolen 3 a jejich velikost 1 000. Pro vSechny experimenty bylo zvoleno € =
0,05 a s = 0,2. Maximalni pocet odlehlych shluku byl zvolen 50. Testovalo se na
prvnim 1 milionu e-mailu z datového souboru.

Prvnim experimentem se testovalo, jaky ma vliv pocet instanci a velikost intervalu,
za ktery se budou posilat sumarizace, na ukazatel presnosti r. Pro tento experiment
se omezil maximalni pocet shluku na 2 000. Odlehlé shluky zpracovavala pouze
jedna instance a minimalni velikost pro vytvoreni nového shluku se zvolila 1. Interval
posilani aktualizaci byl ménén v rozsahu od jedné sekundy do jedné minuty. Pocet
instanci byl nastaven na 2, 10, 50 a 100. Hodnota ukazatele r pro kombinace takto
nastavenych parametriu nevykazovala velkou zménu a pohybovala se v rozmezi 0,976—
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0,98. Hodnoty pro jednotlivé kombinace parametru jsou zobrazeny v tabulce ¢.

At n 2/ 10| 50| 100
1 0,976 | 0,977 | 0,977 | 0,977
5 0,976 | 0,977 | 0,976 | 0,977
10 0,976 | 0,977 | 0,977 | 0,977
30 0,976 | 0,977 | 0,977 | 0,978
60 0,976 | 0,977 | 0,977 | 0,980

Tabulka 17: Velikost ukazatele r v zavislosti na zvoleném poctu instanci n a velikosti
intervalu At v sekundach, za ktery probéhla synchronizace sumarizaci

S rostoucim poctem instanci se snizoval odhad mnozstvi alokované paméti. Uchova-
vani sumarizaci, které zabiraji vice mista, bylo rozdéleno mezi instance. Na obrazku
c. jsou zobrazena klouzava maxima odhadu alokované paméti podle poctu in-
stanci. Pfi pouziti jedné instance bylo mnozstvi alokované paméti okolo 75 MB. Pro
dvé instance kleslo na zhruba 55 MB a pro 10, 50 se pohybovalo okolo 40 MB. Pro
100 instanci se pohybovalo také okolo 40 MB a v zavéru experimentu stouplo na 45
MB.
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Obrazek 25: Mnozstvi alokované paméti podle zvoleného poctu instanci n

Dalsim experimentem se zjistovalo, zda je rozlozeni velikosti uchovavanych shluku
v paméti a jejich staii podobné jako v sériovém provedeni. Minimélni velikost pro
vytvoreni shluku byla volena 1 a 2. ZvySoval se pocet instanci zpracovavajicich
odlehlé shluky a ménil se zaklad logaritmu b v rovnici .

Pocet shluku zustal nejdiive neomezeny. Rozdil mezi minimélni velikosti rovnou 1
a 2 byl podobny, jako v sériovém pripadé. Pro minimélni podobnosti rovnou 9 klesl
pocet shluku ze zhruba 60 000 na 3 750. Se zvySujicim se poCtem instanci zpra-

95



covavajicich odlehlé shluky se snizoval pocet shluku. Na obrazku ¢. 26| je zobrazen
pocet shluku v zavislosti na poctu instanci zpracovavajicich odlehlé shluky.
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Pocet instanci zpracovavajici odlehlé shluky

Obrazek 26: Vysledny pocet shluku v zavislosti na poctu instanci zpracovavajicich
odlehlé shluky. Minimalni velikost pro vznik shluku je rovna 2

Nésledoval experiment, u kterého se omezil pocet uchovavanych shluku na 1 000 a
zkoumalo se rozlozeni velikosti shlukti uchovavanych v paméti a jejich stari. Nasledné
se provedlo shlukovani pro vSsechny kombinace hodnot parametru b a poc¢tu instanci
zpracovavajicich odlehlé shluky. Po rozttidéni 1 milionu e-mailu se zaznamenala
velikost vSech shluku uchovavanych v paméti a jejich stari.

Pro vsechny zvolené parametry se ukazatel presnosti opét pohyboval mezi 0,97 a
0,98. Piesné hodnoty jsou zobrazeny v tabulce ¢. [16] Nameérené vysledky jsou velmi
podobné tém pii provedeni sériového shlukovani. Pii okamzitém vytvareni novych
shlukt nebylo do vice nez 75 % vsech uchovavanych shluku prifazeno vice nez 8 e-
mailu a 75 % shluku nebylo starsi nez 42 sekund. Pfi zvoleni parametru b = 10 doslo
stejné jako v sériovém provedeni k mirnému zlepseni, ale k nejvyraznéjsimu zlepseni
doslo opét po zvoleni minimalni velikosti shluki na 2. Nameérené vysledky jsou velmi
podobné tém pti provedeni sériového shlukovani a jsou zobrazeny v tabulkach ¢.
a ¢. 19

Stejné jako u sériového shlukovani bylo e-maili oznacenych jako odlehlé hodnoty
okolo 10 %. Pfi navyseni poc¢tu instanci vSak nedochdzi k tak vyraznému rustu
poctu odlehlych hodnot, jako pfi zvysovani minimalni velikosti pro vytvoreni nového
shluku. Pocet odlehlych hodnot je zobrazen v tabulce ¢. |21}
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Dolni kvartil Medidn Horni kvartil
b|— 1000 100 10| — 1000 100 10| — 1000 100 10
1 1 1 1 1 1 2 3 8 11 18 118
12 14 15 22| 63 73 79 96 | 270 313 320 345
16 17 23 29| 74 84 90 103 | 303 320 325 354
20 24 27 36 | 77 88 90 110 | 305 335 331 365
24 27 27 35|81 90 98 102 | 308 331 354 355
22 29 32 36 | 82 92 94 104 | 331 346 359 375

T W N~ =3
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Tabulka 18: Kvartily velikosti shluktu uchovavanych v paméti na konci experimentu
bez zvyhodiiovani pocetnéjsich shluku (—), pro kombinaci parametru b, minimaln{
velikosti pro vytvoreni shluku m a poctu instanci n zpracovavajicich odlehlé shluky

Dolni kvartil Median Horni kvartil
b — 1000 100 10 — 1000 100 10 — 1000 100 10
0 0 0 0 0 0 1 5 42 66 106 779

250 320 335 447 | 138 1734 1792 2194 | 3036 309 3103 3142
464 482 527 682 | 1903 2070 2155 2300 | 3010 3054 3041 3104
540 630 686 840 | 2114 2196 2192 2395 | 3029 3053 3028 3073
719 778 724 885 | 2126 2270 2302 2410 | 3008 3040 3008 3031
652 802 837 914 | 2184 2207 2273 2338 | 3010 3008 3030 3030

U W N = S
(SECE SRR

Tabulka 19: Kvartily stari shluku uchovavanych v paméti na konci experimentu
bez zvyhodiiovani pocetnéjsich shluku (—), pro kombinaci parametru b, minimaln{
velikosti pro vytvoreni shluku m a poctu instanci n zpracovavajicich odlehlé shluky

—1000| 100| 10
0,977 | 0,977 | 0,977 | 0,974
0,976 | 0,975 | 0,976 | 0,975
0,971 | 0,975 | 0,975 | 0,974
0,976 | 0,974 | 0,970 | 0,971
0,978 | 0,974 | 0,975 | 0,974
0,973 | 0,975 | 0,970 | 0,975

[ SISO NCRSEIN
SN N R

Tabulka 20: Velikost ukazatele r bez zvyhodnovani pocetnéjsich shluku (—), kom-
binaci parametru b, minimalni velikosti vytvoteni shluku m poctu instanci n zpra-
covavajicich odlehlé shluky

b| —[1000]| 100 10
84 83| 83| 80
95| 95| 95| 95
97 96| 97| 97
100 971100/ 9.7
10,3 | 10,2 10,3 | 10,3
10,4 | 10,3 10,3 | 10,4

CUb W~ 3
SRR ESE

Tabulka 21: Pocet e-mailu oznacenych jako odlehlé bez zvyhodnovani pocetnéjsich
shlukt (—), kombinaci parametru b, minimalni velikosti vytvoreni shluku m poctu
instanci n zpracovavajicich odlehlé shluky
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5.4.4 Finalni experiment

Po otestovani navrzeného feSeni na ¢asti datového souboru a testovani vlivu nékte-
rych parametru byl proveden finalni experiment na celém datovém souboru. Cilem
tohoto experimentu bylo otestovat, zda si navrzené feseni udrzi stabilni pamétovou
naroc¢nost a zda t¥idi do shluku tvofenych prevazné postou vyhodnocenou jako le-
gitimni nebo jako spam. Také se zjistovala velikost shlukt uchovdvanych v paméti
na konci experimentu a jejich staii.

Pro vSechny experimenty se zvolila varianta s optimalizovanou variantou vypoctu
pouzivajici algoritmus Lossy Counting pres posuvna prekryvajici se okna. Pocet
posuvnych oken byl zvolen 3 a jejich velikost 1 000. Pro vSechny experimenty bylo
zvoleno € = 0,05 a s = 0,02. Maximéalni pocet odlehlych shluku byl zvolen 50 a
pocet instanci 50. Odlehlé shluky zpracovavaly 3 instance, minimélni velikost pro
vytvoreni nového shluku byla 2 a parametr b = 10. Experiment se provedl pro 4
varianty, ve kterych se kombinoval maximélni pocet shlukt rovny 2 000 a 5 000 s
minimalni podobnosti rovnou ¢islu 5 a 9.

S omezenym poctem shluku na 2 000 se klouzavd maxima alokované paméti na
jednu instanci pohybovala néco malo pres 40 MB. S omezenym poc¢tem na 5 000 se
pohybovala okolo 110 MB. Prubéh téchto klouzavych maxim zobrazuje obréazek ¢.
Zde je videét, ze maximalni velikost alokované paméti byla v prubéhu experimentu
celkem stabilni.
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Obrazek 27: Mnozstvi alokované paméti pro jednotlivé varianty béhem provadéni
shlukové analyzy na celém datovém souboru

Na konci experimentu presahly nejvétsi shluky uchovavané v paméti 1 milion ptita-
zenych objektu. Zhruba polovina shluku uchovavanych v paméti byla starsi nez 7
hodin a 30 minut. Percentily velikosti a stafi uchovavanych shluka je mozné vidét
v tabulce ¢. 22 a ¢. 23]
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st=2>5 st=9
P k 2 000 5 000 2 000 5 000
10 23 19 12 10
20 121 88 66 40
30 588 307 289 142
40 1734 604 1014 392
50 3133 988 2 078 700
60 4 903 1 649 3 454 1 200
70 7 870 2 964 6 080 2 367
80 15 320 6 068 11 900 5 095
90 47 668 18 860 32 959 15 688
100 2193 456 | 2 120 416 | 1 570 100 | 1 535 791

Tabulka 22: Percentily velikosti shluku uchovavanych v paméti na konci experimentu

st=2>5 st=9
P 2 000 5 000 2 000 5 000
10 8m 57s 14m b5s 2m 21s 1m 9s
20 47m | 1h 23m 21m 24m
30 2h 52m | 4h 24m | 1h 27m | 1h 58m
40 5h 59m | 7h 51m | 4h 38m 5h 2m
50 9h 54m | 12h 15m | 7h 38m | 8h 34m
60 14h 57m | 15h 10m | 13h 31m | 13h 28m
70 17h 30m | 17h 9m | 16h 30m | 15h 54m
80 22h 35m | 21h 34m | 20h 54m | 19h 13m
90 23h 54m | 23h 39m | 23h 50m | 23h 28m
100 24h 24h 24h 24h

Tabulka 23: Percentily stari shluku uchovavanych v paméti na konci experimentu

Vysledna hodnota ukazatele presnosti r a pocet e-maili oznac¢enych jako odlehlé
hodnoty, jsou pro jednotlivé varianty zobrazeny v tabulce ¢.[24] V tabulce ¢. [25] jsou
zobrazeny vybrané shluky s konkrétni velikosti, které jsou tvorené prevazné legitimni
postou. V tabulce ¢. [26] jsou zobrazeny ty, které jsou tvorené prevazné spamem.

st k r | Odlehlé hodnoty (v %)
5 2000 | 0,981 9,3
5 | 5000 | 0,982 8,3
9 2000 | 0,987 13,8
9 15000 | 0,986 12,7

Tabulka 24: Velikost ukazatele r a mnozstvi e-mailu z datového souboru, které jsou
oznaceny jako odlehlé hodnoty
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Velikost  Spam (%) | Velikost Spam (%) | Velikost Spam (%) | Velikost Spam (%)
2120 413 0,08 29 892 0,03 9 964 0,07 1 000 0,00
741 099 3,16 29 813 0,00 9 932 0,07 1 000 0,10
617 676 0,03 29 665 1,86 9 900 0,02 1 000 0,00
567 509 0,00 29 326 0,44 9 871 0,00 1 000 0,10
514 069 0,00 29 320 0,02 9 848 0,03 999 0,00
459 876 0,02 29 276 0,01 9 815 0,00 998 0,50
446 710 0,90 29 050 0,00 9 712 0,55 998 0,00
445 739 0,01 28 979 0,02 9 696 0,00 998 0,00
432 145 0,01 28 842 0,00 9672 0,00 997 0,40
425 612 0,01 28 817 0,01 9 647 0,00 997 0,00
404 260 0,02 28 599 0,00 9 643 0,00 997 0,10
402 500 0,04 28 572 0,05 9 637 0,00 997 0,20
396 901 0,00 28 546 0,04 9 627 0,05 996 0,30
392 903 0,03 28 483 0,02 9 624 0,21 995 0,00
390 448 0,00 28 306 0,00 9 559 0,97 995 1,41
389 562 0,02 28 263 0,00 9 531 0,24 994 0,00
346 245 0,06 28 259 0,04 9 524 0,02 992 0,00
344 175 0,69 28 239 1,30 9 503 0,07 992 1,71
343 338 0,05 28 073 32,81 9 475 0,02 992 1,81
340 962 0,02 28 003 0,02 9 447 0,02 992 0,00
328 263 0,02 27 946 0,06 9 444 3,88 991 0,00
312 014 0,00 27 934 0,00 9 440 0,00 991 0,20
301 629 0,01 27 888 0,00 9 424 0,01 991 2,12
299 167 0,00 27 732 0,00 9 410 20,24 990 0,00
281 367 0,00 27 575 0,00 9 402 0,00 990 2,02
279 524 0,06 27 496 0,03 9 399 0,15 989 31,14
278 745 0,02 27 447 0,02 9 396 0,04 989 0,10
276 482 0,01 27 222 0,00 9 379 0,13 989 0,00
267 616 0,07 26 983 0,00 9 374 0,91 986 1,62
266 485 0,00 26 699 0,03 9 370 0,00 986 0,20
264 941 0,01 26 644 0,03 9 334 0,40 986 0,00
261 482 0,04 26 625 0,09 9 327 0,00 985 0,00
259 147 26,00 26 612 0,08 9 325 0,17 985 14,21
250 715 0,00 26 400 0,08 9 309 0,09 985 0,30
247 903 0,03 26 133 0,00 9 290 7,45 985 0,20
239 872 0,05 26 115 0,00 9 286 0,10 983 0,31
227 870 0,00 26 031 0,06 9 282 0,06 981 0,10
226 252 0,03 25 969 0,06 9 275 0,01 981 0,00
225 081 0,00 25 941 0,02 9 273 0,27 979 0,00
224 020 0,56 25 807 0,16 9 257 47,01 979 0,00
222 683 0,01 25 802 0,00 9 256 0,02 978 0,00
219 408 0,00 25 701 0,00 9 249 0,00 978 0,20
214 786 0,30 25 578 0,02 9 247 0,01 977 45,14
212 873 1,46 25 508 0,22 9 242 0,01 977 0,00
208 047 2,69 25 095 1,09 9 232 0,00 976 0,41
204 725 0,04 24 900 0,00 9 224 0,00 974 0,21
201 083 0,00 24 878 0,00 9 224 2,87 974 0,21
197 288 0,01 24 832 0,01 9 213 0,01 973 0,31
194 172 0,00 24 759 0,00 9175 0,00 968 0,10
187 054 7,35 24 673 0,00 9 154 2,16 968 0,10

Tabulka 25: Vybrané shluky tvorené prevazné legitimni postou
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Velikost  Spam (%) | Velikost Spam (%) | Velikost Spam (%) | Velikost Spam (%)
375 060 99,98 29 980 99,89 9 768 99,42 996 94,58
283 798 76,27 29 699 99,75 9 757 71,61 996 72,49
252 460 99,95 29 677 99,96 9 754 98,83 996 99,50
242 922 98,40 29 430 99,96 9 687 97,69 992 100,00
236 581 99,97 28 102 99,13 9 687 99,68 986 95,64
191 324 80,06 28 012 99,85 9 682 99,99 978 73,21
185 944 99,95 27 199 78,76 9 569 95,39 968 99,69
180 584 99,96 27 050 99,92 9 459 83,50 967 60,81
180 573 99,94 26 309 99,96 9 339 99,60 964 70,85
176 034 99,96 26 131 95,08 9 279 99,88 962 62,27
157 809 99,99 25 527 96,72 9 263 69,33 959 64,75
138 323 93,88 25 152 100,00 9 152 65,81 954 55,35
128 025 93,11 24 849 97,88 8 950 93,06 952 85,40
117 210 99,17 24 665 99,27 8 849 88,25 952 100,00
116 616 99,96 23 713 65,19 8 638 98,24 945 53,02
111 856 99,95 23 415 98,63 8 459 69,13 945 99,05
109 354 99,39 22 915 98,06 8 426 99,94 944 100,00
104 266 99,98 21 870 94,64 8 401 99,89 935 100,00
97 933 67,60 21 859 99,96 8 358 98,86 934 100,00
82 338 99,88 21 781 99,99 8 348 99,98 931 70,46
80 995 99,87 21 707 99,66 8 335 99,90 929 99,78
79 630 99,81 21 663 100,00 8 288 99,78 928 55,28
78 695 68,76 21 507 99,99 8 215 100,00 913 76,56
77 354 98,77 21 397 95,39 8 193 85,57 912 99,89
73 778 54,85 21 320 99,10 8 178 99,90 909 80,20
73 408 99,10 21 208 77,15 8 133 98,08 907 72,33
73 209 98,92 21 187 99,97 8 125 99,99 906 51,32
71 484 89,95 20 998 99,29 8 071 99,72 900 90,00
67 647 96,43 20 891 89,75 8 058 97,62 896 99,78
66 316 99,97 20 356 100,00 8 021 99,84 884 98,19
64 924 57,92 20 106 99,99 7 989 98,69 877 65,56
59 670 99,94 19 867 98,59 7 952 97,25 876 95,21
59 003 99,87 19 789 96,79 7 879 91,86 871 99,89
55 159 100,00 19 708 99,96 7 860 59,25 869 88,26
53 841 98,66 19 463 95,80 7 819 95,75 868 98,27
53 356 93,07 19 458 100,00 7 435 99,88 866 93,07
50 035 99,97 19 381 99,83 7 398 99,09 863 74,74
48 215 99,94 19 160 99,79 7 355 99,55 862 78,54
48 190 98,22 19 032 99,82 7284 99,89 860 62,79
47 892 99,97 18 935 82,10 7 267 99,94 853 85,93
47 453 99,97 18 863 100,00 7 261 99,99 849 100,00
47 429 93,68 18 856 99,53 7 258 99,88 846 82,98
47 170 94,15 18 834 96,45 7 251 99,92 840 75,83
46 211 72,72 18 800 99,98 7244 99,86 840 98,21
45 829 97,59 18 657 99,19 7 240 99,75 839 100,00
41 762 99,67 18 645 99,94 7 237 99,94 838 96,30
39 486 90,87 18 412 99,97 7232 99,94 837 97,73
39 048 69,89 18 189 99,82 7232 91,77 836 99,64
38 621 100,00 18 084 99,49 7 230 99,97 833 100,00
38 530 99,94 17 983 68,20 7 226 99,96 831 99,76

Tabulka 26: Vybrané shluky tvorené prevazné spamem
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6 Zavér a shrnuti

V teoretické césti této prace byla predstavena problematika analyzy datovych toku,
byly zde popsany algoritmy pro urceni aproximovanych relativnich ¢etnosti a na-
konec algoritmy StreamCluCD a CSketch, které jsou urceny pro shlukovou analyzu
datovych toku s kategorickymi atributy. Tyto algoritmy jsou jednopruchodové a pro
vypocet podobnosti objektu se shlukem pouzivaji aproximované relativni ¢etnosti.
Za cenu nepiesnosti v relativni ¢etnosti dosahuji velmi piiznivé pamétové ndrocnosti.

Hlavnim cilem této prace bylo navrhnout feseni shlukové analyzy e-mailu, které by
mohlo byt vyuzitelné antispamovym systémem. Na ID jednotlivych shluku by se
sledovaly reputace, podle kterych by navrzené teseni ptispivalo urcitou vahou do
celkového skére e-mailu stanoveného antispamem. Po prekroceni urcité hranice je e-
mail oznacen jako spam. VSechna data pro provedeni shlukové analyzy a ptirazeni e-
mailu do shluku je potteba drzet v paméti RAM, protoze ¢as na rozttidéni prichoziho
e-mailu je omezeny a provadéni velkého mnozstvi dotazu do databdze by velmi
zpomalilo zpracovani daného e-mailu. Déle bylo nutné navrhnout synchronizaci dat
mezi jednotlivymi instancemi.

Navrzené teseni z velké casti vychazi z predstavenych algoritmu StreamCluCD a
CSketch. K vypoctu podobnosti objektu se shlukem pouziva aproximované relativni
¢etnosti hodnot v daném shluku za urc¢ity pocet naposledy pridanych objektu, aby
se zohlednil ¢asovy vyvoj vlastnosti v datovém toku.

Navrzené feseni dosahuje priznivé pamétové ndrocnosti, jejiz velikost zdvisi na zvo-
leném maximéalnim poc¢tu shluku. Pro 2 000 shluku se maximalni alokovand velikost
paméti pohybuje néco malo pres 40 MB, pro 5 000 je to pak okolo 110 MB. Navrzené
reSeni dokaze tridit e-maily do shluku dostatecné rychle. Prumérny ¢as na prirazeni
e-mailu do shluku se pro zvolené parametry pohyboval do 1 milisekundy. Ukazalo
se, ze sériové provedeni shlukovani a paralelni provedeni shlukovani se synchronizaci
dat produkuji velmi podobné vysledky.

V experimentech bylo navrzené feSeni testovano na datovém souboru obsahujicim e-
maily zpracované antispamem za jeden den. Tento datovy soubor obsahuje okolo 72
miliont e-mailu z nichz 10 miliont je vyhodnoceno antispamem jako spam. Navrzené
reSeni tTidi e-maily do shlukt tak, ze shluky jsou prevazné tvorené postou vyhodno-
cenou antispamem jako legitimni nebo jako spam. Zhruba 98 % e-mailu prirazenych
do shluku se nachazi v tom, ve kterém ptevazuji ty se stejnym vyhodnocenim a z
velké casti tak kopiruje existujici antispamové feseni.

Podle dosazenych vysledku bylo rozhodnuto, ze se bude pokracovat ve vyvoji na-
vrzeného Teseni a bude testovano v provozu. Cil této prace lze tak povazovat za
splnény. Navrzené feseni oznacuje priblizné 10 % e-mailu jako odlehlé hodnoty.
Bylo by dobré jej v tomto vylepsit, aby se tento pocet snizil. Pii testovani v pro-
vozu by se mohla zjistit ptric¢ina, pro¢ je téchto 10 % e-mailu oznaceno jako odlehlé
hodnoty. Toto ¢islo by se mohlo vylepsit napf. vybérem vhodnéjsich atributu pro
provedeni shlukovani nebo zvolenim vhodnéjsich parametri. Dale by bylo vhodné
zkoumat, zda budou vysledky shlukové analyzy srovnatelné po neptetrzitém provozu
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feseni po nékolik dni. Také by bylo vhodné zkoumat, zda nedochézi u shluku obsa-
hujicich prevazneé legitimni postu k takovému vyvoji, ze se stanou shlukem obsahujici
prevazné spam a naopak.
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