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ABSTRAKT
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Uvod

V dnes$ni dobé je tieba neustale brat na zietel moznosti internetu. Nejen pomoci socidlnich
siti, a jejich sluzeb, jiz neni t¢zké sledovat pohyb a chovani lidi na internetu. Staci se spravné
»zeptat® vyhledavace. Ve vsech téchto piipadech je ale na vin¢ predevsim Cloveék sam.
Vétsina sluzeb umoznuje uchovavat informace v soukromi a tim uréit miru soukromi
informaci. Je to ovSem pomérné paradoxni nastaveni u socialnich siti, které jsou postavené
na otevieném sdileni informaci mezi uzivateli. Bohuzel jsou data zpracovavana i informacni
databazi, ktera hleda klicova data.

Problém nastava, pokud se jedna o dulezité informace a ne jen o sdileni informaci na zdi
socialni sité, kterou by svét vidét nemél. Naptiklad pii pfedavani soukromych informaci
mezi uzivatelem a bankou, pojistovnou, pii ovéfovani identity napiiklad na serveru
pracovniho Utadu, pfi pfistupu k datim na firemnim serveru. Aplikaci, u kterych je potieba
dodrzet zna¢nou miru zabezpeceni, je spousta.

V takovém piipadé je potieba myslet na lepSi ochranu nez ,,pouze heslo a uzivatelské
jméno. Potencidlni titocnik by mohl zfalSovat vstupni stranku, ziskat tak potfebné informace
(pravé uzivatelské jméno a heslo) a déle je pouzivat podle vlastniho uvazeni. Proto bylo
v informatice zavedeno nékolik druht ochrany dat a komunikace. V této praci se budu
zabyvat problematikou Certifikatd a Certifika¢nich autorit, které se vyuzivaji pti autentizaci
jak uzivatele zadajiciho o ptistup, tak tdzané stranky/serveru. Eliminuje se tim tak moZnost
podvrhnuti faleSné vstupni stranky i zneuZiti ptihlaSovacich tdaji. Diky nim miZeme
zavadét pojmy jako elektronicky ¢i digitalni podpis, autentizace uzivatele a v nékterych
zemich Evropské unie je tak dokonce pouzivat namisto rukou psané¢ho podpisu pii podpisu
smlouvy ¢i dokumentt.

V této praci bude rozebrana struktura uZzivatelského certifikatu, jeho ovérovani ze strany
certifikaCni autority a slabé stranky tohoto systému, ktery by mohli vést ke zfalSovani,

podvrzeni, nebo jinému zptusobu kompromitace systému certifikati.
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Cile prace, metody a postupy zpracovani
Primarnim cilem prace této prace je komplexni popis a rozbor problematiky digitalnich

certifikata a certifika¢nich autorit.

Pro dosazeni hlavniho cile jsem praci rozd¢lil do tii celkii. Prvni celek je vénovan teoretické
strance problematiky s diirazem na zplsoby Sifrovani a mozné principy zabezpecovani dat.
Dale také informativni strukturu certifikati a zptsob jeho ziskavani a ovérovani v ramci

certifikacni cesty PKI.

Druhy celek prace se vénuje praktickému rozboru problematiky s realizaci uzavieného
certifikacniho systému a praci s certifikatem samotnym pod platformou Microsoft Windows.
V této casti je rozebran i zplsob ulozeni certifikati v systému Windows. Obsahem
posledniho celku prace je pfedev§im sumarizace bezpe¢nosti a poukézani na slabé stranky

systému digitalnich certifikatii a certifikanich autorit.
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1. Zakladni zpiisoby zabezpeceni komunikace

V internetové bezpecnosti je n€kolik zakladnich zpisobl, jak chranit sdilena data proti
napadnuti, ukradeni nebo nezadouci zmeén¢ tteti stranou. Napftiklad nejjednodussi zptisob,
jak bezpecné ovéfit integritu dat, resp. zjistit, jestli zprava nebyla oproti originalu
pozménéna, je tzv. hash. Ten ovéfuje, jestli nebyla obsah zpravy néjak pozménén; napiiklad
pti pfenosu souboru obsahujici bankovni informace je potieba zarucit, aby nikdo nezménil
¢islo uctu ve svij prospéch. Hashovaci funkce je jednosmérna matematicka funkce, na jejiz
vstup je ptivedena zprava libovolné délky a na jejimz vystupu vznikne otisk zpravy (hash)
definované délky. Jelikoz je funkce jednosmérna, tak by z hashe nem¢la jit ziskat ptivodni
zprava, tedy zajiStuje soukromi hashované zpravy. Hash hesla se pouziva pii ovérovani
z divodu ochrany hesla samotného. Neptenasi se tedy otevieny fetézec znakl, ale pouze
otisk hesla a ten se porovnava s otiskem v databazi. Pro zabezpeceni proti odposlechu
otevieného hesla, nebo jeho hashe, je tedy potteba zpravy Sifrovat. Véda, ktera se zabyvajici
Sifrovanim, a obecné¢ Siframi, se nazyva kryptografie. Podle zpisobu Sifrovani a deSifrovani
zprav, resp. zpusobu zabezpeceni, se kryptografie rozliSuje na symetrickou a asymetrickou
kryptografii.
Kryptografie je nauka o metodach utajovani vyznamu zpravy, pomoci pievodu do podoby,
ktera je Citelnd jen se specidlni znalosti. Prvni zaSifrovani zpravy pochazi uz z doby pted
nasim letopoc¢tem. Do historie kryptografie se zapsal i Julius Caesar vynalezenim Sifry, ktera
je po ném pojmenovana jako Caesarova Sifra. Obdobi kryptografie 1ze délit do dvou ¢asti:
e Klasické kryptografie

Tato etapa trvala do poloviny 20. stol. Vyznafovala se predevS§im jednoduchym

zpusobem Sifrovani bez potieby slozitych pomicek. Béhem 1. poloviny 20. stol.

zacCaly vznikat sofistikované pfistroje, umoznujici slozité postupy pii Sifrovani.

e Moderni kryptografie

K Sifrovani se zpravidla nepouzivaji zadné zvlast’ vytvarené pftistroje, ale klasicke

pocitate vybavené specializovanym programem. Moderni kryptografie vyuziva

matematické funkce zabyvajici se pfedevS§im slozitou vycislitelnosti nékterych

matematickych problémd.
Dalsi dulezitym pojmem je autentizace. Autentizace slouzi k jednozna¢nému urceni
uzivatele ¢i entity. Cilem je zajistit, ze systém piesn¢ vi, s jakym uZzivatelem, ¢i entitou,
komunikuje. Naprtiklad pfi bankovnich operacich je kritické, aby byla ovéfena identita

puvodce zpravy nebo uzivatele sluzeb. Autentizace se da vétSinou zarucit pomoci néceho,
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co uzivatel zna (naptiklad heslo, PIN); co ma (¢ipova karta) nebo ¢im je (otisk prstu, snimek

ocni sitnice).

1.1. Hash

Jak jiZz bylo feceno, hash je nejspi§ nejzakladnéjSi a nejjednodussi, zaroven vSak asi
pomoci jednosmérnych matematickych funkci. Jednosmérné funkce jsou algoritmy, které
nejsou vypocetné piili§ naro¢né, je vsak velice vypocetné naro¢né k vysledku najit ptivodni
text. Hashovaci funkce z libovolné dlouhého textu, nebo fetézce, vytvori kratky fetézec
konstantni délky. Vysledny fetézec maximalné charakterizuje piivodni text a 1 minimalni
zména v puvodnim fetézci zplisobi velké zmény v hash otisku zpravy. Nejedna se tedy pouze
o0 zabezpeceni proti zméng, ale zaroven je pouzitelné pro ovéteni integrity zpravy. Je znamo,
ze prenos informaci neni vzdy 100% ani pii kabelovém spojeni a pienos hashe na konci
ptfenosu souboru je asi nejspolehlivéjsi kontrola integrity.

Typicka velikost hashe pro nejpouzivanéjsi, a zaroven nejstarsi, algoritmy MD-5 a SHA-1
je 16B, resp. 20B, avsak velikost otisku se zvySuje v zavislosti na pouzitém algoritmu.
Obecné plati, ze ¢im delsi je otisk, tim slozitéjsi funkce se za nim skryva. Algoritmy MD-5
a SHA-1 se dnes jiz nedoporucuje pouzivat v piipad¢ opravdu soukromych dat, jelikoZ jsou
povazovany za slabé a existuji postupy, pomoci kterych lze hash prolomit. [1] Nutno
podotknout, Ze prolomeni je ¢asové velmi narocné a neznamena zjisténi ptivodni zpravy,

nybrz sestaveni takové nahradni zpravy, kterd ma stejny otisk.

Vstupnitext Hash funkce Vysledny otisk

Moje diplomova dc74e980a74a5a83
prace 18528d644f42a053

Moje diplomova 31538f204a049900
prace 80d844b7710cc481

Ma diplomova 4c3745fb9dalbc599
prace 454814f14c6a9cd

Obrazek 1-1 Viditelnd zmena otisku pri malé zmené vstupu
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K tomu je mozné pouzit tak zvané ,rainbow tables®, coz je v podstaté¢ databaze predem
vypocitanych hash otiskli v rliznych kombinacich pismen a ¢islic. Naptiklad tabulka
vytvoiena pro funkci MD-5, ktera je sestavena z kombinaci maly i velka pismen a ¢islic, pii
hesle o délce 1-8 znakti, ma velikost 160 GB. Udavana tspesnost je pak 99.9% [2]
e Jednosmérnost:
Kazda hash funkce musi byt jednosmérna tak, ze k ni neexistuje inverzni algoritmus.
K otisku nelze v ¢asové omezeném useku, jednoznaéné najit text, z kterého byl tento
otisk vypocitan. Napiiklad certifikaty ke kvalifikovanym elektronickym podpisim
jsou zpravidla vydavany s platnosti omezenou na rok ¢i dva. To uz je Casové omezeny
usek.
e Bezkoliznost (slabd):
V realném ¢asovém useku nesmi byt mozné K jednomu textu, u kterého zname i otisk,
nalézt druhy text, ktery bude mit stejny otisk. To znamen4, ze pro dané X nelze nalézt
druhy argument x ‘ ve smyslu
pri¢emz by platilo
h(x) =h(x) =y
e Bezkoliznost (silnd):
Také by nemélo byt mozno V realné kratkém Case nalézt jakékoliv dva rizné texty
odpovidajici stejnému hash otisku. Od slabé bezkoliznosti se tedy lisi tim, Zze se zde
hodnota x voli libovolné. To také znamena, Ze v tomto piipade si ito¢nik muiize volit
i X 1 x"s jedinym cilem, aby se ob& X pomoci hashovaci funkce otiskly na jednu
hodnotu. To pfedpoklada, Ze uto¢nik je v takové pozici, Ze mize ovlivnit vstupni

hodnotu hash funkce.

Idealni funkce musi disponovat vSemi tfemi vlastnostmi. V poslednich letech se ovSem
objevuji nové postupy, pomoci nichz 1ze pro n¢které tradi¢ni funkce spocitat kolize. Neboli
systematicky najit dva rizné vstupni fetézce vedouci ke stejnému otisku (napt. vyse zminéné
Rainbow tables). V dasledku toho jsou tyto funkce nedostateéné zabezpecené proti falsovani
podpist nebo padélani digitalnich certifikati. Rodina hash algoritmti se timto rozrista o dalsi
variace a upravené verze. Jde vidét, Ze trend se drzi hlavné zvySovani vystupniho fetézce

znak, ktery zplisobuje mnohem vétsi vypocetni naroky na nalezeni kolizi.
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Je ale vidét, Zze pokud je zndm postup (napi. u SHA algoritmu) neni pouhé zvySovani
vystupniho slova dostacujici. Teoreticky je mozné pomoci zndmého inverzniho algoritmu,
pfi snizeni poétu pruchodit SHA algoritmu, ziskat odpovidajici fetézec. To se ale v praxi
a pii plném vyuziti doposud nepodafilo, a tak funkce z rodiny SHA-2 (SHA-256/224 a SHA-
512/384) stale zUstavaji bezpecné. Da se tedy predpokladat, ze rodina SHA-3 bude, jako
nejmladsi algoritmus, slouzit jako potencidlni ndstupce, nebo alternativa v ptipadé

prolomeni SHA-2.[3]

Hash funkce Velikost vystupu (bit) Nalezena kolize

MD2 128
MD4 128
MD5 128
SHA-0 160
SHA-1 160
SHA-2 224 TEORETICKY
SHA-2 256 TEORETICKY
SHA-2 384 TEORETICKY
SHA-2 512 TEORETICKY
SHA-3 224 NE
SHA-3 256 NE
SHA-3 384 NE
SHA-3 512 NE
Tiger 128
Tiger 160
Tiger 192
Whirlpool 512

Obrazek 1-2 Pouzivané hash funkce [4]

1.2. Sifrovani
Ochrana dat pomoci Sifrovani je dnes bézny zplsob zabezpeceni elektronickych dat.
Sifrovani umoziuje chranit soukromi vlastnika dat. Principem $ifrovani je logickéa operace
provedena podle pravidel Sifrovaci funkce. Vétsinou se jedna o logické operace souctu,
XOR a nebo substituce. Timto je zprava pievedena do necitelné nebo nesmyslné formy, jez
zabrafiuje svévolnému rozlusténi. Sifrovani také zabezpeduje nedotknutelnost zpravy béhem
prenosu. Kdokoliv se pokusi pozménit pfenaSenou zpravu, zplisobi znatelné zmény struktury

a integrity, tudiZ je zména lehce odhalitelna.
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1.2.1. Symetricka kryptografie
Princip symetrické kryptografie je ve své podstaté¢ velmi jednoduchy. Cely systém si lze
predstavit tak, ze uzivatel chce odeslat data, naptiklad textovy soubor s ¢islem uctu, proto
tyto data zabezpeci pomoci jednoduchého hesla. Kazdy kdo tyto data pii pienosu zachyti,
zjisti, ze data jsou zabezpecCena a tudiz nepouzitelnd. Jediny, kdo se k obsahu dat dokaze
kryptografie, a to zabezpeCeni pienosu hesla u symetrické kryptografie. VSechny
komunikujici strany, resp. strany zahrnuté do kyzené chranéné komunikace si musi pfedem
zvolit takové heslo, které bude vSem znamé. Tento kli¢, tvofeny napiiklad kombinaci pismen
a Cisel (pro vétsi bezpec€nost), se tak prenasi velmi obtizné. Heslo je tedy vhodné nesdilet,
ale vytvofit jednorazové podle danych pravidel. Napiiklad kombinaci prvnich 4 pismen
nazvu mésice a 4 Cislic aktudlniho roku. Takto vytvofeny kli¢ je bezpecny z matematického

hlediska, ale nebezpecny z hlediska logiky. I naprosty amatér pii prolamovani hesla nejprve

vyzkousi zndmé udaje, napi. jméno, piijmeni atd. Nékoho tak mulze napadnout i tato

Sifrovaci
funkce

kombinace.

Nezabezpecené
spojeni

Sdileny klic |I

Desifrovaci
funkce

Obrazek 1-3 Princip symetrické kryptografie

Lze tedy logicky fici, Ze symetrickd kryptografie je velmi nachylnd na prozrazené, nebo
lehce odhadnutelné, heslo. Dalsim faktorem, ktery hraje velkou roli, je v podstaté
nepfitomnost jakékoliv autentizace. Pokud komunikace probiha pouze mezi dvéma
ucastniky, da se predpokladat, ze ten, kdo zna heslo je opravnén. Tato premisa vSak pfi
prozrazeni hesla pada a protéjsi osob¢ se potom jiz neda véfit.

Symetricka kryptografie je, pro svou vypocetni nenaro¢nost a rychlost, velmi vhodna pro
Casove naro¢né spojeni, které upiednostituje kvalitu nad Spickovou bezpecnosti. Pokud bude

komunikace sestavena na krats$i ¢asovy usek, nestihne potencialni Gto¢nik ani analyzovat
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dostatecné mnozstvi dat, aby se mohl pokusit heslo prolomit a narusit tak bezpecnost
komunikace mezi v§emi uc€astniky komunikace.

Blokovd sifra
Je to typ symetrické Sifry, ktera pracuje s jednotlivymi bloky pevné dané délky. Pokud bude
puvodni zprava vétsi, rozdéli se do X blokt stejné délky, ta je dana Sifrou, a na zbylé misto
v bloku (pokud délka zpravy neni piimo délitelnd délkou bloku) je pouzita vyplin. Kazdy
blok zvlast’ je potom Sifrovan pomoci tajného klice. Desifrovani potom probihd obdobnym
zpusobem, pouze v opacném smeru.
Sifrovani pomoci blokovych $ifer ma ale jednu zasadni nevyhodu a tou je neustélé pouzivani
stejného klice k zaSifrovani jednotlivych blokli. Tim vzrGstd moznost ,,odchyceni®
klicovaciho algoritmu a ziskani klice. Proto se u blokovych Sifer pouzivda mod, ktery
zahrnutim obsahu ptfedchoziho bloku do bloku nasledujiciho zajist'uje, Ze nelze piehazovat
jednotlivé Sifrované bloky.

DES
Zkratka znamena Data Encryption Standard a oznacuje Sifru zvefejnénou roku 1977,
standardizovanou v roce 1979. V soucasnosti je tato Sifra povazovana za nespolehlivou,
protoze pouziva kli¢ pouze o délce 64 bitl, z toho 8b je kontrolnich a 56b efektivnich.
Znamena to tedy 56 biti = 2% = 72 057 594 037 927 936 moznosti. Sifra DES je relativng
jednoduse prolomitelna za vyuziti metody hrubé sily a specializovaného hardware (napf.
DES Cracker [5]). Navic algoritmus obsahuje slabiny, které dale snizuji bezpe¢nost Sifry,
takze s pomoci distribuovanych vypocti (napf. botnet [6] nebo legalni cestou pomoci napf.
www.distributed.net), mtize byt prolomen v ¢ase krat$im nez 24 hodin. Pfesto je povazovana

za relativné bezpe¢ny ve formé Triple DES, na ktery jsou vyvinuty pouze teoretické utoky.

—
Cee e
Tajna - ‘

Obrazek 1-4 Princip Sifrovani a desifrovani blokovou sifrou

Tajna
zprava
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3DES
3DES neboli Triple Data Encryption Standard je oproti pfedchidci DES zalozen na troji
aplikaci Sifrovani DES. Tim se zvySuje odolnost vii¢i utokiim hrubou silou, aniz by bylo
potieba vytvofit ipln€ novy algoritmus, za cenu pomalejsiho Sifrovani. Misto jednoho klice
je pouzit balik klica skladajici se ze 3DES kli¢u K1, K2 a Ks. Kazdy z nich ma délku 56-bit
+ 8 paritnich bitd. 3DES Sifruje zpravu po 64-bit blocich. Nejprve Sifruje pomoci Ki, poté
desifruje pomoci Kz a posléze znovu Sifruje pomoci Ks. Postup deSifrovani je potom
inverzni: deSifrovat pomoci K3z, Sifrovat pomoci K> a naposledy desifrovat pomoci Ki. 3DES
dale umoznuje tii zptisoby pouziti, kdy:
e Vsechny klice jsou na sob¢ nezavislé (nejsilnéj$i moznost).
e Kj a Kzjsou na sob¢€ nezavislé, ale K1 a Kz jsou identické (slabsi, ale siln€j$i nez
samotné DES).

o Kj, Kza Ksjsou totozné. (Odpovida DES, kvili zpétné kompatibilité).

AES

V roce 1997 byla vyhlasena soutéz o novy Sifrovaci standard. Ukolem bylo nalézt blokovou
Sifru s kli¢em o délce 128b, 192b a 256b. Vitézem se stala Sifra Rijndael [7], ktera byla
standardizovana v roce 2001 institutem NIST [8]. Velikost zpracovavanych bloku je 128
bitd a Sifrovani probiha pomoci aplikace transformaci, kdy se kazda sklada z nékolika krok?.
Nékteré zavisi na volbé klice. Desifrovani je potom inverzni proces.

Zatimco AES mé pevné danou velikost bloku na 128 biti a velikost kli¢e na 128, 192 nebo
256 bitu, puvodni algoritmus Rijndeal podporuje navic bloky o délce 160, 192, 224 a 256
bith, dale pak délky klice 160 a 224 bit. AES pracuje s matici bytl 4x4 oznacovanou jako

stav.

Sifrovani probiha ve étyfech krocich:
1. SubBytes - jednoducha substituce, kde je kazdy byte nahrazen jinym podle pfedem
daného klice, Rijndael-S-Box (8 bitti). Tato operace zajist'uje nelinearnost Sifry a ma

zabranit utokiim zaloZenym na jednoduchych algebraickych vlastnostech.
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Obrazek 1-5 Substituce bitii v matici pri pouziti AES [21]

2. ShiftRows — v tomto kroku se jednotlivé byty matice postupné posunou po fadcich
o dany pocet pozic tak, aby na se diagonale objevily byty ze stejného zékladniho

sloupce matice. Vysledny posun potom vypada nasledné:

Al,2 A1l1,3

a A2,2 A2,3

Obrazek 1-6 Posunuti bitit v radcich matice pri pouziti AES [21]
3. MixColumns — pii této operaci dochazi k ptesunuti sloupc vV ramci linearni

transformace a zaroven je kazdy sloupec vynasoben stejnym polynomem C(X).

C(x) =

W R kN
_ ol N W
RN W R
N W R

Spole¢né s piedchozim krokem ShiftRows je krokem MixColumns zarucena

dostate¢na difuze Sifrovani a tim je pfidano na bezpecnosti pouzité funkce.
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Obrazek 1-7 Prohozeni sloupcii matice pri pouziti AES [21]

4. AddRoundKey — kazdy byte je zkombinovan se subklicem (subkli¢ je ziskan
z pavodniho klice pomoci Rijndaelovy tabulky [22]). Kazdy jednotlivy
byte subklice se zkombinuje s pfislusnym bytem zpravy a dostaneme vyslednou

Sifru. Ke kombinovani se pouziva logicka funce XOR.

Obrazek 1-8 Kombinace bitu a sub-klice pri pouziti AES [21]
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Standardu AES nehrozi, diky substitu¢né - permutivnimu postupu, utok hrubou silou, jako
titeba u DES pomoci DES Crackeru. Vybér nového Sifrovaciho standardu trval vice nez ¢tyfi
roky, podilelo se na ném mnozstvi odborniku, tudiz se da ptredpokladat, ze Sifra AES zlstane
Vv blizké dob¢ neprolomitelné. Nékolik pokust o naruSeni v§ak probéhlo, veskrze netispésne,
nebo se pozdéji ukédzalo, ze pokus by nemohl fungovat. Podle Nicolase Courtoise a Josefa
Pieprzyka je znam i teoreticky postup nalezeni klice [9], ktery ale pro 128 bitovy kli¢ sestava
z 8000 kvadratickych rovnic o 1600 neznamych. Tato metoda byla, roku 2004 na konferenci

AES4, okomentovana jednim z tvircl, V. Rijmenem, jako vysnéné a nepouzitelna.

Proudova Sifra

Proudova Sifra je typ symetrické $ifry, kde je vstupni datovy tok kombinovan (vétSinou
pomoci funkce XOR) s pseudonahodnym proudem bitd vytvofenym z kli¢e pomoci
Sifrovaciho algoritmu. Vysledkem je Sifrovany datovy tok, ve kterém je kli¢ proudové Sifry,
na rozdil od Sifry blokové, nejprve vygenerovan jako posloupnost hesla 4(1), h(2)...h(x), pti
¢emz kazdy znak otevieného textu je Sifrovan jinou transformaci. Tuto transformaci urcuje
jeho pozice a odpovidajici hodnota hesla na této pozici. To poukazuje na zasadni rozdil
oproti blokové $iffe, kde jsou data Sifrovana porad stejnym fetézcem. Proudové Sifry jsou
typicky rychlejsi nez blokové Sifry a i pro implementaci potiebuji jednodussi hardware.
Naopak jsou na rozdil od blokovych Sifer nachylnéjsi ke kryptoanalytickym Gtoktim, pokud
jsou nevhodné implementovany (poc¢atecni stav nesmi byt pouzit dvakrat). Navic jsou Sifry
citlivé na ztratu dat, kdy dochazi ke ztraté Sifrovaciho fetézce.

Proudové Sifry jsou rychlejsi nez blokové. Vhodnéjsi jsou tam, kde neni mozné vyuzivat
mnozstvi paméti. Typickym ptikladem je telekomunikace a jiné real-time spojeni, kde neni
vhodné ¢ekat na naplnéni paméti blokem dat, ale je tfeba data Sifrovat thned. Mezi zastupce

proudovych Sifer patii algoritmy RC4, FISH, Helix, SEAL, WAKE a dalsi. Proudové¢ Sifry
se déli do dvou skupin, podle zpiisobu synchronizace.

Synchronni proudové sifry
Synchronni proudové Sifra je takova, kterd nevyuzivd k Sifrovani text (pivodni ani
Sifrovany). Data jsou Sifrovdna pomoci kli¢e a stavu, ve kterém se funkce nachdzi. Pii
desifrovani je proto potfeba mit stejny kli¢ a postupné prochazet ekvivalentnimi stavy.
Pokud se pii1 pfenosu ztrati jediny bit (nebo ptibude), pak se synchronizace ztrati. Pro

zachovani synchronizace se pouzivaji dal§i mechanizmy.
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Proudové sifry s vlastni synchronizaci (asynchronni)
Asynchronni proudové Sifry vyuzivaji k Sifrovani 1 deSifrovani mimo klice 1 nékolik
predchozich n-bita Sifrovaného textu. Tim se zvySuje bezpecnost, ale pfi ztraté jednoho bitu
se nasledujicich n bitd zpravy dekoduje Spatné. Po téchto n bitech se dalsi data jiz dekdduji
opét spravne.

1.2.2. Asymetricka Kryptografie
Jak uz muze byt z nazvu patrné, hlavnim rozdilem mezi symetrickou a asymetrickou
kryptografii, je to, ze asymetricka nebude na obou stranach rovnocenna. Misto jednoho
sdileného hesla totiz asymetricky systém pouziva dvojici klich. Jeden kli¢ slouzi vzdy
k sifrovani a druhy k deSifrovani, nazyvaji se veiejny kli¢ Vk a soukromy kli¢ Sk. Vetejny
kli¢, jak je z nazvu patrné, neni tfeba drzet v bezpeci, na rozdil od soukromého, a je volné
k dispozici. Naopak je v zajmu vlastnika soukromého klice Sk, aby sviij vetejny kli¢ volné
roz§ifil mezi potencialni komunikaéni partnery, jelikoz pomoci vefejného klice VK protéjsi

strana muze ovérovat identitu.

Zakladni vlastnosti Sifrovani na bazi asymetrickych algoritmi je skutecnost, ze je relativné
jednoduché s jeho pouzitim Sifrovat text, ale S pouhou znalosti vetejného klice a vefejnym

klicem Sifrované zpravy je velice obtizné ziskat ptivodni zpravu.

Sifrovaci
funkce

Verejny kli¢
prijemce

Soukromy kli¢
prijemce

Desifrovaci
funkce

Obrdazek 1-9 Princip asymetrické kryptografie

Algoritmus RSA
Jednim z nejznamé;jsich asymetrickych kryptosystémi je dnes RSA. Néazev je slozen ze jmen

tvarca Rivest, Shamir a Adleman, ktery byl jako jeden z prvnich zaveden do komeréni praxe.
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Cely systém je zalozeny na predpokladu, ze rozlozit ¢islo na soucin prvocisel (faktorizace)
je velmi obtiznd uloha. Z ¢isla n=pq je tedy v realnim case prakticky nemozné zjistit Cinitele
p a q. Pro vysvétleni principu tvorby kli¢e jsou komunikujici strany pojmenovany A a B.
Nejprve si strana A bude muset vyrobit par vefejného a soukromého klic¢e [10]:

e Zvoli dvé rizna velka ndhodna prvocisla p a g.

e Spocita jejich soucin n = pq.

e Spocita hodnotu Eulerovy funkce o(n) = (p — 1) x (q — 1).

e Zvoli celé ¢islo e mensi nez @(n), které je s ¢(n) nesoudéIné.

e Nalezne ¢islo d tak, aby platilo de = 1 (mod ¢(n)).

e Pokud e je prvogislo tak d = (1 + 1 x @(n)) / &, kde r = [(e - 1) x ¢(n)©?)]

Vetejny kli¢ je potom dvojice (n, €), kde je n oznacovano jako modul a e jako Sifrovaci
vefejny kli¢. Soukromym kli¢em se stava dvojice (n, d), kde se d oznacuje jako desifrovaci
exponent. Po vypocteni zakladni dvojice klicl, mize strana A verejny kli¢ (n, €) s klidnym
svédomim pustit do svéta, nebo na vyzadani poslat komukoli, kdo chce zahdjit komunikaci,
¢ili strané B. Samotna dvojice je ale k ni¢emu, pokud se s jeji pomoci neSifruje. Proto strana
B rozdéli pavodni zpravu M na bloky m odpovidajici nerovnici (m < n) a dale vytvofi
Sifrovanou zpravu C pomoci rovnice
c=mfmodn
Takto Sifrovanou zprévu, resp. C, odesle bez starosti protistrané A, ktera ji pomoci obracené
rovnice
m= c*modn
desifruje a ziska z ni bloky zpravy m, kterou bez problému slouci do ptivodni zpravy M.
Tento proces je umoznén faktem, vyplivajicim z rovnice
c® = (m®)?% = m®® (mod n)
Soucasné plati ed = 1 (modp—1) a ed = 1 (modq —1). Lze tedy pouzit malou
Fermatovu vétu, kterd fik4, Ze pro kazdé prvocislo p a kazdé celé Cislo a takové, Ze nejmensi
spole¢ny délitel LCD(a,p) je roven jedné, plati rovnice [11]
aP~! =1 (mod p)
a? = a (mod p)
To v podstaté znamena, ze Cislo (aP — a) je dé€litelné prvocislem p. V piipadé RSA je tedy
mozno pouZzit ipravu

m® = m (mod p)
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m® = m (mod q)

ProtoZe p i g jsou rizna prvocisla, pomoci ¢inské zbytkové véty [12], mizeme Fici, Ze:
mé® = m (mod pq)

a zaroven tak plati, Ze

c® = m (mod n)
Strana A tak dostala bezpecné Sifrovany zaznam, ktery je pouze strana A schopna rozsifrovat.
Ani strana B neni schopna rozlustit Sifrovanou zpravu. Pro vzajemnou komunikaci je tedy
nezbytné nutné, aby si ob¢ strané jeste pred zapocetim komunikace vzajemné vymeénili svoje
vetejné kli¢e V.
Délka klice u RSA algoritmu, kterd se povaZuje za jesté bezpecnou, je 1024 bitli. V dnesni
dobé ale jiz nastupuji klice o délce 2048 nebo 4096 bith. Zalezi na pozadované mife
bezpecnosti. Existuji ale i jiné algoritmy asymetrické kryptografie, naptiklad algoritmus
Diffie-Hellman nebo metoda vyuziti eliptickych kiivek - Eliptic Curve Cryptography.

Algoritmus Diffie - Hellman

Diffie — Hellman je protokol slouzici k ustanoveni tajného symetrického Sifrovaciho klic.
Byl popsan v roce 1976 Whitfieldem Diffiem a Martinem Hellmanem. Je to algoritmus
umoziujici vyménu klice 1 pfes nezabezpeceny kandl. Velikou vyhodou je, Ze potencialni
uto¢nik, ktery odposlouchdva komunikaci, nemé Sanci tento kli¢ zachytit. KIi¢ je totiz
sestaven vSemi ucastniky komunikace a nikdy neni pfenasen v Citelné podobé. S tim se ale
vaze nemoznost autentizace a nepiijemna otazka napadeni komunikace a tim padem zapojeni
utoénika do procesu tvorby klice. Z toho divodu je potieba bud’ proces provadét v kombinaci
S jinym zabezpecfenim, anebo pouze v ptipadé€, Ze ito¢nik neméa moznost aktivné zasahovat
do komunikace.
Princip ustanoveni je v podstaté jednoduchy. Prvnim krokem je dohodnuti dvou ¢isel p a g
tak, aby p bylo prvocislo ur¢ujici modul systému, a g lezici ve zvoleném modulu. Plati tedy
rovnice [13]

1<g <p-1
Nejedna se o Cisla tajna, 1ze je tedy vymenit bez potfeby zabezpeceni. Strana A si zvoli
vlastni tajné ¢islo a a strana B si zvoli ¢islo b. Strana A poté provede prvni vypocet obsahujici
soukromé ¢islo a dle rovnice [13]

A= g%modp
Strana B poté provede obdobny vypocet, ovsem za pouziti svého soukromého b

B = g’modp
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Vypoctena ¢isla A i B si ob¢ strany bez obav vymeéni, vypocty tajného klice K jsou zavislé
na soukromych ¢islech a a b [13]

K = B%*modp
Strana B opét soucasné za pouziti svého b vypocte stejné K

K = A’ modp
Oba témito vypocty dojdou ke spoleénému vysledku K, ktery se oznaci jako tajny kli¢. Timto
kli¢em je nyni mozné Sifrovat komunikaci tak, jak k tomu dochazi pti symetrickém zptisobu
Sifrovani komunikace.

Algoritmus eliptickych krivek - ECC

Asymetricka kryptografie je postavena ptedevsim na problém faktorizace velkého cisla
slozené¢ho z prvocisel, feseni diskrétniho logaritmu nebo eliptického diskrétniho logaritmu.
U systému, zalozenych na bazi eliptickych kiivek, se ptedpoklada, ze nalezeni hodnoty
diskrétniho logaritmu ndhodného elementu eliptické kiivky s ohledem na jediny znamy
zakladni bod je nemozné. Velikost eliptické kiivky urcuje slozitost problému a mensi délka
klica u kryptosystému postavenych na bazi eliptickych kiivek je umoznéna vétsi slozitosti
matematického problému, na kterém jsou eliptické kiivky postaveny. Jedna se 0 feSeni
problému eliptického diskrétniho logaritmu, pficemz rychlost provadéni operaci
s eliptickymi kfivkami je vyrazné vyssi nez u systému zalozenych na faktorizaci.
Pro kryptografické ucely je nutno pracovat pouze s celymi ¢isly, které maji navic v poc€itaci
omezenou Velikost. Od geometrické predstavy kiivky v roving se soufadnicemi v realnych
¢islech je proto nutné prejit k celoCiselnym soufadnicim a operacim s moduldrni aritmetikou.
Pokud soutadnice x ay omezime na mnozinu { 0,1,2,3,...p—1}, kde p je velké prvocislo,
a vSechny vypocty provadime modulo p, jedna se o tzv. Galoisovo téleso GF(p), které
nahradi plvodni téleso realnych cisel. Rovnice samotné eliptické kiivky E nad télesem

GF(p) je definovana jako mnozina bodu (X , y) odpovidajicih rovnici:

y2=x3+ax+b
kde koeficienty a, b jsou téz prvky GF (p).[14] Klicovou a relativné snadno proveditelnou
operaci je potom vypocet N-nasobku bodu leziciho na dané eliptické kiivce. Nasobitel n zde

zastupuje roli soukromého kli¢e. Reverzni operace, tedy zjisténi nasobitele n z vysledného

bodu, je vypocetné neschidné.
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1.3. Digitalni podpis
Dlouho dobu byla otdzka autentizace v digitalni komunikaci pomérné problematicka. Diky
principiim asymetrické kryptografie se ale zacal popularizovat i pojem digitalni podpis. Ten
se vyvinul az do dnesni podoby, kdy je mozné pouzit digitalni podpis i pro divérny styk
mezi uzivateli, staitnimi organy, bankami a tak dale. Digitalni podpis lze také pouzit napf.
misto razitka, tudiz jeho pouziti neni striktné osobni, ale mize byt i firemni, resp. mize
identifikovat préavnickou osobu. Oproti procesu Sifrovani dat digitdlni podpis piimo
identifikuje podepisujici entitu. Mize navic vyuzivat jesté certifikat, ktery slouzi k ovéteni
podpisu tfeti nezévislou osobou. Timto je zaru¢ena maximalni bezpecnost v komunikaci
mezi uzivateli. Jedna se vSak pouze o ovéfeni integrity zpravy, resp. ovéfeni, zZe zprava
nebyla od podepsani nijak pozménéna. Jelikoz digitalni podpis si mize vytvofit v podstaté
kazdy, jsou rozliSovany rizné miry davéryhodnosti [18]:

e clektronicky podpis,

e zaruceny elektronicky podpis,

e zaruceny elektronicky podpis zalozeny na certifikatu,

e zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu,

e zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném

akreditovanym poskytovatelem certifika¢nich sluzeb.

Pokud je elektronicky podpis zalozeny na certifikatu vydaném akreditovanym

poskytovatelem, je logicky jasné, Ze se jedna o nejdivéryhodnéjsi podobu pouzivanou statni

spravou nebo velkymi firmami. Jako asymetricky algoritmus se hojné pouZziva

standardizovany systém RSA.

Aplikace digitalniho podpisu probiha ve dvou krocich vyuzivajicich diive zminéné funkce:
e Nejprve se vytvoii otisk dat pomoci hash funkce.

e Otisk se sifruje soukromym klicem podepisujiciho uzivatele.

Digitalni podpis je v tedy v principu pouze otisk podepisovanych dat zaSifrovany pomoci
soukromého kli¢e. Odesilatel zasild volné€ pfistupnou kopii dat spoleéné s digitalnim
podpisem. Nejedna se tedy o zabezpeceni proti piecteni obsahu ve smyslu Sifrovani. Uzivatel
svym podpisem souhlasi s obsahem dat pii odesilani a dava tim najevo, Ze jsou pro ngj

v potadku a takto je chce odeslat.
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Obrazek 1-10 Princip funkce digitalniho podpisu
Ov¢étovani digitalniho podpisu potom probiha ve tfech krocich:
e Pfijemce pfijme data a vypocte otisk pomoci hash funkce
e Pomoci vetejného klice ptijemce deSifruje digitalni podpis

e Nasleduje porovnani obou hash otiskii.

Pokud se hash digitalniho podpisu i nové vypocteného hashe ptijatych dat shoduje, je jasné,
7e data nebyla po cesté nijak pozménéna a piijemce tak muze davérovat tomu, co data
reprezentuji.
Potvrzenim shodnych hash otiski pfijemce navic ovétuje:

e Autenti¢nost — pfijata zprava byla Sifrovana soukromym klicem Sk, tudiz znamého

odesilatele

e Integritu zpravy — pfijata zprava nebyla nijak pozménéna oproti odesilané verzi

e Nepopiratelnost — nelze popfit autorstvi zpravy

e (Casové razitko — volitelné miize podpis obsahovat i informace asu o podepsani

1.3.1 Problematika vy¢isleni matematicky problému

Bezpecnost asymetrické kryptografie spoléhd na problém vycislit urcité matematické
operace. Napftiklad pfi RSA je to problém faktorizace velkych cisel, pti DH problematika
diskrétniho logaritmu a pfi eliptickych kiivkach je to elipticky diskrétni logaritmus. Tyto
vypocty znamenaji zna¢nou vypocetni narocnost a pii pokusu o prolomeni zmanema linearni
prodluzovani hesla geometricky nartst ¢asu a pokusii potiebnych k vypoctu kolizniho
fetézce. Se soucasnou popularizaci kvantové fyziky a znacnému usili ve vyvoji kvantovych
pocitaci se rychle zvysSuje nebezpeCi pouziti jejich vypoctt, které vyuzivaji princip
superpozice a kvantového provazani ¢astic. VypocCty takovych pocitact stavi na principu

reprezentace dat a struktur pomoci vlastnosti kvantovych castic. Pro operace s takovymi
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operatory se vyuzivaji kvantové jevy mezi nimi. Obrovskou vyhodou téchto stroji jsou tedy
zakladni jednotky, se kterymi se pracuje, tzv. qubity. Ty na rozdil od klasickych bitd mohou
nabyvat i hodnot mezi 1 a 0, kdy je pozice qubitu vyjadiena pomoci pravdépodobnosti
vyskytu v bodech A(0) a B(1) najednou.

V praxi to znamena, Zze pomoci qubitu vypocet probiha v nékolika Grovnich najednou a qubit
reprezentuje vSechny pouzitelné hodnoty. Potom tedy neplati geometricky narast ¢asové
naro¢nosti vypoctu a v soucasnosti t€zko prolomitelné Sifrovaci metody by mohly padnout

Vv ramci minut, ne-li sekund.

Shoruv algoritmus
Asi nejznaméjsim kvantovym algoritmem je pravé Shoriv algoritmus. Dulezity je hlavné
proto, ze dokaze efektivné obejit vypocetné naro¢nou faktorizaci velkého ¢isla. K tomu
vyuziva posloupnost matematické viny ¢isel, které vznikaji pfi modulové aritmetice.
Ta vyuziva predevsim faktu, Ze pti pouziti ur¢itého modula se u testovani konkrétnim ¢isle
postupné vytvori fada Cisel, kterd ma, stejné jako naptiklad vlna akustickd, svou periodu
opakujicich se Cisel. To se da promitnout naptiklad pii pfedstavé hodinového ciferniku. Pti
souctu hodin
10+8 =18
zustane na dvanactihodinovém ciferniku ukazatel na pozici 6. To znamena, Ze tento soucet
muze byt zapsan jako
10 + 8 = 6 (mod 12)
Pokud je v podobné soustavé vybrano nahodné c¢islo, mensi nez je hodnota samotné
soustavy, je mozné s jeho pomoci ziskat plivodni ¢isla. Princip je v podstaté jednoduchy,
sta¢i analyzovat vzniklou matematickou vinu zvétsujici se postupnym umociovanim

zvoleného ¢isla a pozorovat jeho periodu. V ramci piikladu 1ze pouZit naptiklad Cislo 7.

71 = 7(mod 15); 7% = 4(mod 15); 73 = 13(mod 15); 7* = 1(mod 15);
75 = 7(mod 15); 7° = 4(mod 15); 78 = 13(mod 15); 7° = 1(mod 15);

Z toho plyne posloupnost zbytki, neboli matematicka vlna, s periodou 4

<7,4,13,1,7,4,13,1,7..>.
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Dalsi operace je uz jednodusi a staci periodu p = 4 rozd¢lit na polovinu a noveé vzniklym

parametrem exponovat pavodni pouzité ¢islo y = 7. Ziskame tedy

p

vvvvvv

X a najit jejich spole¢né délitele s hodnotou soustavy.
LCD, < 48,15 >=3; LCD, < 50,15>=5

Vypocet pro takto malé ¢islo je pomérné jednoduchy, ale pro vétsi €isla jiz ani tato cesta
neni lehce proveditelnd. Nicméné s pouzitim kvantovych vypoctl je tuto metodu velmi
snadné provést soucasné pro nekolik Cisel a ziskat tak matematickou vinu velmi rychle pro
mnoho ndhodnych ¢isel. Jelikoz se navic stale jedna o vlnu s urcitou periodou, lze pro jeji
analyzu pouzit Fourierovu transformaci a tak déle urychlit ziskani informaci.
Zasadni problém realného kvantovém pocitace je tedy to, ze standardni kryptografie je proti
schopnostem kvantovych vypo¢tl v podstaté bezbranna a zvySovani objemu hesla dale
nezpusobi kyZeny narust bezpe¢nosti, jako u standardniho vypocetniho stroje. [26]

1.3.2 Post-Quantum Cryptography
V souvislosti s kvantovou aritmetikou se zacala vyvijet také adekvatni kryptografické
metody. Nejedna se ale o kvantovou kryptografii. Ta vyuziva k pienosu kli¢e kvatové stavy
¢astic a tim Uspésné eliminuje moznost odposlechu. Kazdé méteni fotonti totiZ ovlivni jeho
stav a prot¢jsi strana je tak okamzité informovana, ze se je kanal odposlouchavan. Mezi
protokoly vyuzivajici tento fenomén patii napiiklad BB84 [29].
Naproti tomu se post-quantum kryptografie zabyva kryptografii odolnou i kvantovym
pocitactim.

Kryptografie s mriZovym zdkladem
Tato skupina kryptosystému zahrnuje Sifrovaci schémata NTRU, GGH nebo Ring-LWE.
Jedna se o schémata vyuzivajici pro Sifrovani n-dimenzionalni mfizky L v euklidovském
prostoru R", ktera obsahuje mnozstvi bodti. Zdkladem miizky je takova skupina vektord, pro
kterou plati, ze kazdy prvek L je jednoznacné reprezentovan jejich linedrni kombinaci
s celociselnymi koeficienty. Pokud je n alesponn 2, kazda ptizkd ma nekone¢né mnoho
ruznych zakladi. Kazdd miizka v prostoru R" ma tedy nekone¢né mnoho prvka ale

jednotlivé sifrované polozky, jako je text, soukromy nebo vefejny kli¢ atd., musi byt vybrany
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Z kone¢ného prostoru. Vznika tim matematicky problém, ktery je téZce fesitelny, pokud neni
znam dalsi, unikatni identifikator.
V soucasnosti se jako nejvice zajimavy jevi systém Ring-LWE, ktery kombinuje vyhody
prokazané bezpecnosti a zaroven pouzivaji kli¢ pouzitelny pro v§eobecné pouziti. [31]
Kryptografie s vice proménnymi
Metoda vyuziva poznatku, ze je slozité vyiesit systémy s vice proménnymi. Nicméngé, i pies
velké snahy zatim nevznikla bezpecné schéma zalozené na rovnicich s vice proménnymi.
Nicméné pro pouziti s kvantovym pocitacem se jevi slibné metoda tzv. Nevyvazeného oleje
a octa - UOV. [32] Ta vyuziva toho, ze oproti napiiklad RSA je zaklad kli¢t mnohem
komplexnejsi, zalozeny na problému vyie$ni m rovnic s n proménnymi, kdy vetejny kli¢
je celé soustava rovnic. Jelikoz by vyfesSeni soustavy m, n o velkych ¢islech zabralo obrovské
mnozstvi vypocetnich zdroji, obsahuje soustava tzv. trapdoor systém, coz je v podstaté
soukromy kli¢, ktery umozni vypocet soustavy.
Odolnost proti kvantovym vypoctim je potom jednoduchd. Neexistuje vypocetni
algoritmus, ktery by kvantovému pocitaci dal vyhodu nad standardnim dne$nim vypocetnim
strojem. Dalsi velkou vyhodou je, Ze operace potiebné k feSeni rovnic jsou pomérné
jednoduché a digitalni podpis je tedy vytvoren nebo ovéfen s¢itanim a ndsobenim relativné
malych ¢isel, coz umoziuje pouziti u méné vykonnych zatizeni.
Kryptografie izogenni supersinguldrni eliptické krivky
Systém je sestaven na vlastnostech supersingularnich eliptickych kiivek. S jejich pomoci 1ze
vytvofir nahradu pro systém DH. Spole¢né s faktem, ze novy vetejny kli¢ je generovan pro
kazdou novou relaci a je v podstaté zcela nahodny znemoziuje pouziti jakéhokoliv
deterministického algoritmu. [33] Jelikoz jsou systém pouzivan v izogennim systému,
nehraje roli teoreticka vycislitelnost diskrétniho algoritmu, a proto nelze nasadit napf.

Shoruv algoritmus.

Kvantovad odosinost symetrické kryptografie
Za ptedpokladu, Ze je pro kazdou novou relaci pouzit dostatecné velky kli¢, jsou symetrické
systémy jako naptiklad AES proti kvantovym vypoctim odolné jiz dnes. Situaci mize navic
pomoct naptiklad ovéfovaci systém Kerberos. [34] Ten je navrzen tak, aby zajistoval silné
zabezpeceni zaroven s jednoduchym uzivatelskym rozhranim. Pro prokazani totoznosti
Vv systému pouziva tzv. listky, které vydava autentizacni server obsluhujici databazi
uzivatelii. Tyto listky jsou velmi podobné napi. certifikatim vetejného klice, nicméné cely

systém je postaven striktné symetricky.
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2. Certifikat a struktura systému

Jelikoz je matematicky velice slozité prolomit klie pouzivané u asymetrickych Sifer,
naskyta se jednodussi cesta ke kompromitaci cizi komunikace a to pomoci podvrhnuti jiného
vefejného klice. Tato v praxi pomérné jednoduse proveditelna akce je velmi €innd, protoze
komunikujici strany viibec netusi, Ze je mezi nimi nékdo tieti, tzv. ,,¢loveék uprostied [25],
kdo mé dokonce moznost ménit zpravy.

Strany A a B chtéji pro zabezpeceni komunikace vyuzit vyhody asymetrické kryptografie,
proto si ob¢ strany vygeneruji svlj par klici a chtéji si vyménit své verejné klice. V tu chvili
ale prichazi tieti strana C, ktera odchytava oba klie a misto vefejného klice Vka strany
A posila strané B svij vlastni vetejny kli¢ VKc. Stejné tak strané B zasle vlastni vefejny kli¢
Vkc a ulozi si oba klice Vka i VKks pro sebe. Strana A si tak mysli, Ze vefejny kli¢, ktery
obdrzela, je od strany B, a naopak. Pro komunikujici strany A i B je tedy komunikace bude
zabezpeéena. Strana C je tedy v postaveni prostiednika piijimajiciho zpravy od obou
ucastnikd jak A, tak i B. Ty mize je libovolné ménit, protoze jsou Sifrovany pomoci jejiho
vetejného kli¢e Vkc. Je tedy potieba zavadét systém ovéfovani vlastnika vefejného klice.
Tento systém se skladda z certifikétu a certifikacni autority.

Certifikat lze povaZovat za elektronicky ekvivalent obCanského prikazu jednoznaéné
spojujici fyzickou, resp. pravnickou, totoznost s elektronickou. Tim zabezpecuje, ze digitalni
identita je vazéna na ufedné¢ ovérenou entitu. Technicky digitalni certifikat C spojuje vefejny
kli¢ Vk s osobou, aplikaci anebo sluzbou. Na rozdil od jednoduchého digitadlniho podpisu
neni ziskani certifikatu soukromou véci, ale aby byl celosvétove pouzitelny, musi byt vydan
divéryhodnou certifika¢ni autoritou CA. Kvuli nezpochybnitelnosti je certifikat C pii vydani
podepsan soukromym kli¢em vydavajici certifikacni autority CA. Vetejny kli¢ CA je volné

k dispozici a tak kdokoliv mtize ovéfit pravost certifikatu C.

2.1. Vydani certifikatu

Zadatel si nejprve vygeneruje par kli¢t a poté vytvoii elektronickou zadost o certifikat. Jedna
se o datovy soubor ve standardnim formatu (zpravidla podle normy PKCS#10), ktery
obsahuje pozadované identifikacni daje (v zavislosti na typu certifikatu jsou pozadovany
odlisné udaje, naptiklad u osobniho certifikatu bude pozadovano jméno a trvalé bydlisté
zadatele), vetejny kli¢ zadatele a dale nékteré dopliikové informace. Celd Zadost je poté
podepsana vygenerovanym soukromym klicem. Tim Zzadatel spolehlivé a nepopiratelné

prokazuje, Ze je vlastnikem parového soukromého klice. Nyni je tieba Zadost dorucit
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certifikacni autorité, ktera musi ovéfit, zda udaje uvedené v zadosti jsou pravdivé (v piipadé
osobniho certifikatu tieba kontrolou dokladu totoznosti zadatele) a také zda podpis Zadosti
je platny. V piipadé uspésného overeni tidajii certifikacni autorita vystavi na zaklade zadosti
platny certifikat.

Ptestoze se tento postup slozity, ve skutecnosti je témet automaticky, vétsSinou staci navstivit
webové stranky certifikacni autority, zvolit zadost o certifikat a do zobrazeného formulare
vyplnit pozadované tidaje. Vygenerovani zadosti a jeji odeslani je potom zcela transparentni,
nekdy je pouze vyzadovano nahrani zadosti na disk a osobni doruceni do sidla certifika¢ni
autority. Vystaveny certifikat je poté mozné jednoduse stahnout z webu, mize byt zaslan

emailem, pfipadné opét pfedan osobné na pamétovém médiu.

Existuje n€kolik typt certifikatu, rozlisenych podle ucelu a podle toho, jakému subjektu jsou
vydany. Certifikat tedy nemusi byt vydan pouze fyzické osobg, ale tieba i firm¢, kterd maze
napiiklad elektronicky podepisovat software, ktery produkuje. Velmi ¢asto se pouziva tzv.
serverovy certifikat, ktery slouzi pro zabezpecenou komunikaci klientova internetového
prohliZzece se serverem pomoci protokolu SSL. Pfirozené pro rizné typy certifikatu musi
certifikacni autorita ovéfit jiné udaje, v pripade firemniho certifikatu to bude naptiklad vypis
z obchodniho rejstiiku, u serverového certifikatu je tieba ovéfit, ze zadatel je vlastnikem

domény, pro kterou je certifikat vydan.

2.2. Divéryhodnost certifika¢ni autority CA

Jelikoz je certifikat vydan certifikacni autoritou, méla by tato autorita byt pro zadatele
divéryhodna. Nemusi tomu tak ale byt v ptipadé ovétujiciho. Ten tedy nejprve musi ovefit
podpis certifikatu C s certifikatem samotné certifikacni autority CA. Pokud tento certifikat
Jiz neni mezi, pro ovetujiciho, divéryhodnymi CA, musi si jej najit na strankach certifikaéni
autority CA a rozhodnout se, jestli je pro néj tato CA divéryhodna, ¢i nikoli.

Pokud se rozhodne, Ze je, a pfijme certifikat nové certifika¢ni autority CA za divéryhodny,
vyextrahuje si z n¢j vefejny kli¢ CA a verifikuje s nim digitalni podpis na ovéfovaném
certifikatu C. Pokud vse probéhne bez problémd, je certifikacni autorita CA zafazena mezi
divéryhodné a ovéfovany certifikat C je ptijat k Sifrovani komunikace.

2.2.1. Certifikaty certifika¢ni autority
Jak bylo vyse zminéno, i certifikacni autorita CA potiebuje sviij vlastni certifikat, slouzici

k ovéfovani jejich podpisi. Z toho plyne logicka otazka, kdo vyda certifikat C certifika¢ni
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autorité, resp. kdo se zaruc¢i za duvéryhodnost certifika¢ni autority CA. Existuji dvé
moznosti, které se v praxi pouzivaji
o Certifikat C si vyda a podepiSe sama certifika¢ni autorita CA. Toto se oznacuje jako
SELF SIGNED CERTIFICATE
e Certifikacni autorita CA si vyzada certifikat od jiné, hierarchicky vyssi, certifikacni
autority CAn. Toto je oznacovano jako CROSS CERTIFICATE
Hlavnim ukolem certifikatu C vydaném certifika¢ni autorit¢ CA je maximaln¢ se nechat

rosifit a prohlasit tak vefejné danou CA za divéryhodnou.

2.3. Struktura certifikatu

Jak jiz bylo feceno, je digitalni certifikat pfirovnatelny k redlnému obcanskému prikazu.
Technicky je to ale digitalné podepsana datova struktura, jejiz zadkladni soucasti je vetejny
kli¢ drzitele certifikdtu. Touto ovéfenou strukturou je mozné verifikovat totoZznost entity,
osoby nebo sluzby a v n€kterych zemich jsou dostupné i obcanské prikazy vybavené ¢ipem
s timto certifikatem. Cela datova struktura tvofici certifikat C musi byt vytvofrena podle
standardu X.509 v aktualni verzi 3. Tento standard vydava spolecenstvi ITU. Z hlediska
vyznamového rozdéleni struktury certifikdtu se uvadi nasledujici polozky.

2.3.1. Verze certifikatu - VERSION
Tato polozka vychazi z pouzitého standardu certifikatu. Norma X.509 udéava aktudlné tii
verze, kdy pfipravovana 4. verze jiz fyzicky strukturu neméni. Polozka VERSION tedy mize
nabyvat hodnoty 0 pro verzi 1, hodnotu 1 pro verzi 2 a hodnotu 2 pro verzi 3 a 4. Dnes jsou
ale v zasad¢ pouzivany pouze certifikaty ve verzi 3.

2.3.2. Poradové Cislo certifikatu — SERIAL NUMBER
Hodnota polozky poradovéeho ¢isla SERIAL NUMBER je udavéna jako celé kladné €&islo.
Toto ¢islo musi byt jednoznaéné v ramci konkrétni certifikaéni autority CA. Certifikacni
autorita tedy nesmi vydat dva certifikaty Cia Cx se stejnou hodnotou v polozce pofadového
Cisla. Tato polozka, spole¢né s polozkou vydavatele ISSUER jednozna¢né identifikuji
certifikat.

2.3.3. Algoritmus podpisu — SIGNATURE ALGORITHM
Pole algoritmu podpisu specifikuje algoritmy, které certifikacni autorita CA pouZziva pro

vytvofeni elektronického podpisu certifikatu.
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Tato polozka je vzdy specifikovana dvojici algoritmui:
1. Algoritmus pouzity pro vypocet hash otisku
2. Asymetricky algoritmus pouzity pro Sifrovani otisku
2.3.4. Platnost - VALIDITY
Timto polem vydavatel vyznaCuje pouzitelnou dobu certifikatu. Platnost je urcena
intervalem ,,0d* (NOT BEFORE), ,,do* (NOT AFTER). Potifeba omezovat platnost vychazi

ze dvou hlavnich diivoda — organizace a bezpecnost.

Organizace a sprava
Dlvodem muze byt naptiklad urcitd Zivotnost aplikace nebo pfedplatné sluzby. Predev§im
pak potieba vydavat dalsi certifikaty, coz je financné vhodné pro certifikaéni autoritu.

Bezpeclnost
Zivotnost certifikatu nesmi byt delsi, neZ je doba potiebna k prolomeni certifikovaného
vetejného klice. Tedy pti pouziti delSiho kli¢e je mozné vydavat déle platné certifikaty. Dalsi
bezpec¢nostni divod pro omezeni platnosti je ten, Ze certifikacni autorita CA musi mit
certifikat vystaven na dobu alespont 5x delsi, nez je platnost soukromich uzivatelskych
certifikat. Pri kratSi dobé se vyrazné zvysuje potieba spravy a obnovovani uzivatelskych
certifikatt. Po vyprSeni doby platnosti certifikatu jej neni mozné smazat nebo zahodit. Jim
podepsané dokumenty stdle vyzaduji tento certifikat k ovéfeni pravosti elektronického
podpisu. S takto ,,pros$lym® certifikatem neni nadale mozné podepisovat nové dokumenty,
ale stale obsahuje verejny kli¢ Vi, ktery je parovy k soukromému kli¢i Sk, jimz byly
dokumenty v dané dobé podepisovany. Je tedy nadale platnym dikazem vlastnictvi obou
klich. Pro archivaci podepsanych dokumentli se tedy doporucuje nejprve je deSifrovat
pomoci certifikovaného klic¢e a poté je dodate¢né zasSifrovat klicem archivu.

2.3.5. Polozky Vydavatel — ISSUER a Pfedmét - SUBJECT
Vydavatel, ISSUER, jednozna¢né identifikuje vydavatele certifikatu, tedy certifikaéni
autoritu CA. Naopak polozka pfedmétu SUBJECT jednozna¢né identifikuje drzitele
certifikatu. Obé poloZzky maji podle normy stanoven stejny datovy format oznacovany jako
DISTINGUISHED NAME — Jedine¢né jméno.

Jedineéné (rozlisSovaci) jméno — DISTINGUISHED NAME
Jedine¢né jméno slouzi k jednozna¢nému urceni entity v ramci normy X.501 vydané ITU.
Cilem norem fady X.500 je vytvofeni celosvétové adresafové struktury. Takovou strukturou

se rozumi seznam, kde kazdy zdznam odpovida unikatnimu jménu entity. Jedine¢né jméno

DISTINGUISHED NAME je tvofeno dil¢imi informacemi [23] o subjektu, které se nazyvaji
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RELATIVE DISTINGUISHED NAME. To miZe byt tvofeno mnozinou identifikatord,
V praxi se pouziva pouze jednoprvkova mnozina, tvofena parem identifikator + hodnota.
CommonName = Ondrej Lepa
Jedine¢né jméno DN je pak tvofeno sekvenci RDN, kde se zépis mulize zkratit pomoci
zkratek, naptiklad takto:
CN = Ondrej Lepa, T = Student,OU = FEKT,0 =VUT,C = CZ

V tomto zépisu je entita identifikovana jako ,,Ondfej Lepa“ na pozici ,,student* (organizacni
jednotky) ,,FEKT*, organizace ,,VUT* v Ceské republice (,,CZ%). Jak Ize vidét na obr 2-1,
je mozné jednu konkrétni entitu identifikovat vicero moznymi zpisoby, piesto se stale jedna
0 stejnou entitu. V praxi se pouzivaji jednotlivé vétvé stromu relativnich jmen RDN. Vybér
vétve zalezi na konkrétnim pouziti vysledného certifikdtu, kde pro firemni certifikaci
rozhodné poslouzi Iépe identifikace pomoci vétve tykajici se ORGANISATION. Jednotlivé
pouziti zkratek a objektli ve stromu jmen zalezi na konkrétni certifikacni politice.
Certifikacni autorita by neméla modifikovat jedine¢nd jména DISTINGUISHED NAME pfi

kopirovani z certifikacni zadosti do findlniho certifikatu.

C=CZ C=US C=1
0=VUT o=
Jihomoravsky Kraj
OU = FEKT L =Brno O =VUT
CN = Ondrej CN = Ondrej CN = Ondrej
Lepa Lepa Lepa
E=
ondrej.lepa@
vut.cz

Obrazek 2-1 Princip adresarové struktury jedinecnych jmen
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Vydavatel certifikatu — ISSUER
Vydavatel certifikatu je nezaménitelnd polozka, urCujici jedine¢né jméno certifikacni
autority CA. Je nutné, aby byla certifikacni autorita CA jednoznac¢né identifikovatelna
v ramci vSechno certifikacnich autorit. Potencialni Utocnik by mohl mit snahu vytvofit
vlastni certifikaéni autoritu CAx se stejnym jménem, ale za pouziti vlastni dvojice
soukromého a vefejného kli¢e Sk, resp. Vk. Pokud tedy certifika¢ni autorita CA pouziva
kotenovy certifikat, SELF SIGNED CERTIFICATE, je tieba davat pozor.

Predmeét certifikatu - SUBJECT
Norma X.509 verze 3 vyzaduje, aby byl pfedmét certifikatu jedinecny v rdmci vSech objektl
certifikovanych danou certifika¢ni autoritou CA. Zajistuje se tim, Ze CA nevyda riznym
osobam certifikat C se stejnou polozkou SUBJECT. Pokud bude ale stejna konkrétni osoba
zadat certifika¢ni autoritu o dalsi certifikdt, mize pouzit stejnou hodnotu v polozce
SUBJECT, jedna se pfeci o stejnou osobu, identifikace tedy neni problém. Je ale potieba
kontrolovat polozku DISTINGUISHED NAME, aby omylem nedoslo k zamén¢ jmenovca.
Pokud by se nahodou shodovala i hodnota polozky DISTINGUISHED NAME, k rozliseni
se poté pouzivaji dodatkové polozky dnQUALIFIER a serialNumber !, které oznaduji
jednotlivé certifikované entity.

2.3.6. Verejny kli¢ - SUBJECT PUBLIC KEY
Tato poloZka je tvofend sekvenci dvou informaci.

e Identifikatorem algoritmu, pro ktery je vetejny kli¢ Vk urcen
e Samotnym vefejnym klicem

Informace o algoritmu na rozdil od polozky SIGNATURE ALGORITHM specifikuje
algoritmus pro ktery je ur€en certifikovany vetejny kli¢. Naptiklad tedy pfi pouziti algoritmu
Diffie-Hellman si zadatel certifikuje svoje vefejné DH ¢islo a polozka SUBJECT PUBLIC
KEY potom obsahuje identifikator DH algoritmu a Zadatelovo DH vefejné Cislo.

2.3.7. Mozna rozsiieni certifikatu
Do rozsifujicich poloZek certifikdtu jsou udany informace, které se do zakladnich
identifikacnich polozek nevesly. Ty dale rozsifuji identifikaci drzitele certifikatu. Dle zasady
se do certifikatu vkladaji pouze informace tykajici se pfimé identifikace drzitele certifikatu
C. Pro definici ptistupovych prav, nebo urceni pozice drzitele certifikatu slouzi Atributové

certifikaty. O dileZitosti rozsifeni rozhoduje polozka CRITICAL, kterd definuje zavaznost.

! nezaménovat s polozkou SERIAL NUMBER oznadujici &islo certifikitu — to musi byt
jedinecné
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Pokud je hodnota nastavena jako TRUE, ovétujici aplikace potom rozsifeni vénuje
pozornost. Pokud ale ovéiujici aplikace nerozumi nékterému ze zavaznych rozsifeni, musi
certifikat odmitnout, protoZe nevi, které informace jsou dtilezité pro identifikaci a mohla by
nékterou opomenout. [18]

Identifikdtor klice predmétu a Identifikdtor kli¢e uradu
Certifikacni autorita mlize vlastnit vice part klict, kazdy s vlastnim certifikdtem a s jinym
zptisobem pouziti. To mize byt matouci a neni pak jednoznacné, ktery certifikat
C certifika¢ni autority CA ma byt pouzit k ovéfeni soukromého certifikatu Cs. Certifikac¢ni
autorita CA si tak oznaci jednotlivé vefejné klice, vétSinou za pouziti hash otisku vefejného
kliée Vkx, a tuto hodnotu poté doplni do polozky IDENTIFIKATOR KLiCE PREDMETU.
Do kazdého vydaného soukromého certifikatu Cs potom certifika¢ni autorita CA vklada jako
polozku IDENTIFIKATOR KLICE URADU pravé tento hash otisk pouzitého vefejného
klice Vkx.

Platnost soukromého klice (DUE DATE)
PoloZzka pomadhajici definovat kratsi dobu platnosti soukromého klice, nez je uvedeno
Vv polozce platnosti certifikatu. Diky tomu je umoznéno ovérovani podpistt po mnohem delsi
dobu, nez podepisovani. To podstatné¢ usnadnuje ovérovani postarSich dokumenti. Bohuzel
se k tomu vaze problematika certifikatd certifika¢nich autorit CA. Ta musi mit vzdy platny
certifikat Cca, kterym je mozné ovéfit i starSi soukromé certifikaty Cs. Pokud tedy
certifikacni autorita CA vydava certifikaty Cs S ro¢ni platnosti, musi CA vydat minimalné
rok pfed vyprsenim vlastniho certifikdtu Cca novy certifikat Ccan tak, ze Cca bude jesté rok
slouzit k ovéfovani starSich certifikati Cs, ale nové certifikaty Cs budou uz podepisovany
pomoci Ccan. Certifikacni autorita CA ma tedy soucasné dva certifikaty, kdy maji oba stejné
polozky SUBJECT a ISSUER. Budou se vsak lisit v hodnotach polozky SERIAL NUMBER
a obsazenym vefejnym klicem.

Pouziti klice (KEY USABILITY)
Toto pole slouzi k omezeni moznych pouziti vefejného klice obsazeného v certifikatu.
Oznacendi je uvedeno jako bitovy fetézec, kde hodnota TRUE znamena moznost konkrétniho
pouziti a pokud se dany bit v fetézci nevyskytuje, predpokladana hodnota je pravé TRUE.
Jednotlivé bity v fetézci jsou:

Digitdini podpis (DIGITAL SIGNATURE)
Certifikat je uren k digitalnimu podpisu, ale zaroven neni opravnén k ovéfovani pravosti.

Muze ale slouzit k ovéfovani integrity dat i k autentizaci uzivateld.
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Nepopiratelnost (NON-REPUDIATION)
Certifikat je urCen k ovéfovani pravosti, resp. nepopiratelnosti, neodvolatelnosti. Pokud
je dokument podepsany takto oznacenym certifikdtem nemtiize byt pochyb o jeho ptivodu.
Zaroven ale neslouzi jako digitalni podpis, za timto Gcelem je potfeba vyplnit navic bit
digitalniho podpisu jako TRUE.

Sifrovani kli¢G (KEY ENCIPHERMENT)
Takto oznaceny certifikat je uren k Sifrovani klict. Data Sifrovana symetrickym klic¢em
jsou, spolecn¢ s timto klicem, Sifrovana vefejnym klicem obsazenym v certifikatu
s povolenim KEY ENCIPHERMENT.

Sifrovéni dat (DATA ENCIPHERMENT)
Certifikat s timto oznacenim je mozné pouzit ptimo k Sifrovani dat. KIi¢ by mél byt natolik
silny, Ze neni potieba piedem Sifrovat pomoci symetrického klice.

Sjedndni klice (KEY AGREEMENT)
S takto oznacenym certifikitem je mozné sestavovat pary kli¢i, napf. pomoci algoritmu
Diffie-Hellman

Podepisovdni certifikatu (KEY CERTIFICATION SIGN)
Vyuziva se u certifikati certifika¢nich autorit. Pokud je hodnota tohoto bitu vyplnéna jako
TRUE, je mozné s timto certifikatem verifikovat dalsi certifikaty

Podepisovdni seznamu odvolanych certifikdtu (CRL SIGN)
Vetejny kli¢ takového certifikdtu je mozné vyuzit k podepisovani seznamu odvolanych
certifikata CRL.

Pouze k sifrovani (ENCIPHER ONLY)
Vaze se k polozce KEY AGREEMENT spolecné s kterym je mozné certifikdt pouzit
k dohodnuti symetrického klice. S timto certifikatem lze ale dohodnout kli¢ pouZzitelny pouze
k Sifrovani

Pouze k desifrovani (DENCIPHER ONLY)
Vaze se k polozce KEY AGREEMENT spoleéné s kterou je mozné certifikat pouzit
k dohodnuti symetrického klice. S timto certifikatem lze ale dohodnout kli¢ pouzitelny pouze
k desifrovani

Alternativni jméno predmétu

Pomoci alternativnich jmen pfedmétu lze pro drzitele definovat vice jedine¢nych jmen

DISTINGUISHED NAME. Certifika¢ni autorita CA vSak nesmi opomenout kontrolu téchto

40



udaju stejng€, jako u povinnych udaji. Poskytnuta alternativni jména slouzi k identifikaci
dalsich drzitelovych sluzeb a pseudonymi. Nékterd mozna alternativni jména jsou:
e Jiny nazev (OTHER NAME) — napftiklad pseudonym; jiny identifikacni tidaj.
e Nazev v RFC822 (RFC822 NAME) — adresa elektronické posty dle RFC822.
e DNS jméno (DNS NAME) — udava jméno serveru kde entita ptisobi.
e Nazev v X.400 (X.400 ADDRESS) — adresy elektronické posty dle X.400.
e DIRECTORY NAME - adresatfové jméno dle X.500; stejny format jako SUBJECT
nebo ISSUER.
e |P ADDRESS — IP adresa serveru, pro IPv4 vymezuje 4 bajty; pro IPv6 pak 16 bajta.
Certifikacni politiky (CERTIFICATION POLICY)
Jedna se o zasady pouzivani certifikati vydanych konkrétni certifika¢ni autoritou CA. Pole
muze obsahovat hypertextovy odkaz pifimo na dokument specifikujici zasady pouzivani
certifikatu. Pokud ale obsahuje odkaz, neni zaru¢eno, ze dokument nebude pozménén béhem
doby platnosti certifikatu. Certifikacni politika nicméné specifikuje postupy, praktiky a cile
slouzici k ovéfovani certifikdtu a déle specifikuje pravidla, za kterych dané certifikacni
autorita CA certifikaty C vydava a jak za vydané certifikaty ru¢i. Tento dokument je vefejny
a m¢l by byt dostupny pfimo na strankach certifikacni autority CA.
Mapovani zasad
Tato polozka se pouziva v certifikatech certifikacnich autorit v ptipadé CROSS
CERTIFICATE, tedy kdyz certifikac¢ni autorita CA vlastni certifikdt Cx podepsany jinou
certifikani autoritou CAx. Je pravdépodobné, Ze obé certifikacni autority budou mit
podobné certifikacni politiky, ale ty se mohou v urcitych skute¢nostech lisit. Jelikoz
podpisem certifikatu Cx certifikacni autorita CAx piebira jistou zodpoveédnost za certifikacni
autoritu CA, je nezbytné nutné aby si pii ovéfovani fetézce certifikati certifikacni politiky
odpovidaly. Ukolem polozky mapovani zasad je tedy porovnavani jednotlivych
certifikacnich politik a oznameni jejich srovnatelnosti.
Omezeni vyuZivani certifikatu — CONSTRAINS
Certifika¢ni autorita CA svym podpisem ruci za pravost a pravdivost vydaného certifikatu.
Stejné tak ruci za informace v ném obsazené. Tim neptimo piebira zodpoveédnost i certifikaty
vydané drzitelem daného certifikatu. Pokud se tedy drzitel certifikatu C rozhodne prohlasit
se za certifikacni autoritu CAp, stdvd se za né& plvodni certifikacni autorita CA
zodpovédnou. Toto Ize omezit pomoci rozsifeni POUZITI KLICE, nebo piimo pomoci

polozky CONSTRAINS. To zamezuje svévolnému prohlaSeni se drzitele certifikatu
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C za certifikacni autoritu CAp, a pokud i piesto vyda certifikat, bude platny pouze v urcité

oblasti.

Distribucni mista seznamu odvolanych certifikati
Pomoci informace v této polozce je ovéfovatel schopen jednoznacné identifikovat a nalézt
seznam distribu¢nich mist, kde nalezne seznam odvolanych certifikatu CRL. To bud’
odpovédnost samotné vydavajici certifikacni autority CA, nebo ji poverené jiné certifikacni
autority CAx. Pole miize obsahovat bud’ seznam mist, nebo pfimo URL odkaz na seznam.

2.3.8. Kbvalifikovany certifikat
Jedna se o specidlni typ certifikatu, ktery pouziva ve své legislativé Evropské Unie. Tento
typ rozSifuje pravni pouziti obecného certifikatu a snazi se tak umoznit nahrazeni ru¢né
psaného podpisu jeho digitalni formou za pomoci praveé kvalifikovaného certifikatu. Norma
definujici pravidla kvalifikovaného certifikatu je RFC-3739. Takto oznaceny certifikat
obsahuje identifikaci drzitele na zaklad¢ oficialni identity ¢lovéka nebo jeho pseudonymu.
Certifikacni autorita CA pak zna konkrétni osobu, ktera certifikat vydala. Polozka pfedmétu
SUBJECT toho certifikatu musi byt jednoznac¢na pro danou osobu po celou dobu existence
konkrétni CA. Certifikacni autorita také musi kontrolovat, aby po celou dobu své existence
necertifikovala dva stejné vefejné klice, proto je musi uchovavat v databazi a kontrolovat

proti duplicité.

2.4. Zivotni cyklus certifikatu
Existuji rizné logické stavy, které certifikat mize nabyvat. S témito stavy je véazana
funkénost samotného certifikatu. Navic platny certifikat 1ze vyuzit i pro ovéfovani totoznosti
pro dalsi certifikaty, €ili pokud drZitel vlastni naptiklad Podpisovy certifikat, pro vydani
dalsiho certifikatu jiz nemusi dokazovat svou totoZnost certifikac¢ni autorité¢ CA osobné, ale
posta¢i mu prokazani se platnym certifikatem. Tim spiS je potieba kontrolovat stav
certifikatu.
2.4.1. Vytvoreni Zadosti o certifikat

Samotné vytvoifeni Zadosti probiha pod zastitou certifikacni autority CA, kterd ma vlastni
formulat vyzadovanych informaci. Ten mize byt bud’ pfimo na internetovych strankach
autority, nebo 1 ke stazeni kvili pfipadnému notatskému ovéteni v piipadée kvalifikovanych
certifikatl. Vytvoreni zadosti mize predchazet také generace paru klica. Nékteré CA nabizi

sluzbu generace klict aZ po obdrZeni Zadosti, ale toto je méalo bézné.
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2.4.2. Vydani certifikatu
Vystaveni certifikatu drziteli a jeho ptipadna publikace, pokud se jedné o certifikat CA.

2.4.3. Platnost certifikatu
Certifikat nemusi byt platny ihned po vydani. O jeho platnosti rozhoduje polozka NOT
BEFORE a NOT AFTER. Tento interval mize byt zménét pouze uvedenim certifikatu
na seznam odvolanych certifikati CRL a tim i jeho vefejnému znehodnoceni.

2.4.4. Vyprseni platnosti certifikatu
K expiraci certifikatu dochazi pti prekroceni data uvedeného v polozce NOT AFTER. Tato
doba je specifikovana certifikacni autoritou CA, jak je zminéno jiz v popisu struktury
certifikatu.

2.4.5. Odvolani certifikatu
K odvoléni certifikdtu dochazi pied uplynutim jeho stanovené doby platnosti zvetejnénim
jeho identifikace do seznamu CRL. To ma na starosti certifikacni autorita CA a ta jej
zvetejnuje do vSech CRL seznamti po celou deklarovanou dobu platnosti odvolaného
certifikatu. K odvolani dochazi z pravidla z téchto divoda:

o Certifikacni autorita registrovala pozadavek certifikace od jiného wuzivatele
se stejnym vetejnym kli¢em. Musi proto zrusit i jiz vydany certifikat, nebot’ doslo ke
kolizi.

o Udaje uvedené v certifikatu jiz nejsou déle platné. Napiiklad pfi zméné jména,
bydlisté atd.

e Drzitel jiz nechce certifikat pouzivat a sam CA zaZzad4a o odvolani certifikatu.

e Soukromy kli¢ drzitele certifikatu byl vyzrazen nebo znicen.

Pti odvolavani certifikatu C z platnosti nezalezi az tak na pravidlech, jako spiSe na rychlosti
zvefejnéni a odstaveni certifikatu z provozu a platnosti. Pokud je certifikat C pouzivan pouze
v jedné aplikaci, napiiklad internetovém bankovnictvi, je logické informovat nejprve
provozovatele aplikace, tedy banku B a az poté certifikaéni autoritu CA, ktera tento certifikat
vydala. Banka B okamzité znepfistupni sluzby pro tento certifikat C a certifikacni autorita
CA vyda novy seznam odvolanych certifikati CRL. Certifikacni autority vydavaji seznam
odvolanych certifikdtlh CRL v pravidelnych intervalech, je ale logické, Ze s odvolanim
certifikdtu C neni mozné ¢ekat az do doby vydani nového seznamu CRL uz jen kvili
moznému pouziti ve vice aplikacich. V tomto piipad¢€ pak nestaci informovat o zneplatnéni

certifikatu C pouze banku B. Je nutné co nejrychleji zablokovat platnost certifikatu jako

43



takového a to pokud mozno online. K tomu slouzi pomocny server ovéteni aktudlni stavv

certifikatu — OCSP server, ktery bude popsan pozdéji.

2.5. Certifika¢ni a registracni autority

Samotnou certifikacni autoritu lze chapat napiiklad jako tfeti stranu, ktera je do maximalni
mozné miry nezavisld a nekompromitovatelna. Ta vydava a ovétuje certifikaty vydané
provéfenym drzitelim. Certifikacni autorita miize byt bud’ pfimo aplikace nebo cela
samostatnd firma, nebo autonomni utvar v jejim rameci. Instituce CA Ize rozdélit na n¢kolik
mensich zakladnich casti.

2.5.1. Registracni autorita (RA)
Tuto &ast Ize chapat jako piepazku, ktera osobné vyfizuje zadosti. Zadatel piinese pozadavek
obsahujici podklady pro vytvoreni certifikatu, RA ovéfi zadatelovu totoznost, verifikuje
pozadavek a pteda jej samotné CA, €ili jadru aplikace. Registracni autorita zpravidla tuto
zadost podepisuje pomoci vlastniho certifikatu. Stvrzuje tim, Ze verifikovala poskytnuté
udaje a ruci tak za jejich spravnost, soucasné ruci za zadatelovu identitu.

2.5.2. Jadro CA - Vydavajici aplikace
Samotna aplikace vydavajici certifikaty, ktera podepisuje schvalené certifikaty svym
soukromym kli¢em. Tento soukromy kli¢ je tak nejdalezitéjSim vlastnictvim celé
certifikacni struktury. Pokud by se n€kdy stalo, Ze je soukromy kli¢ certifikacni autority
kompromitovan, znamenalo by to nutnost odvolani vSech platnych certifikatli a nutnost
tvorby novych. Pokud by jesté viibec nékdo kompromitované autorité divéroval. Soukromé
klice CA jsou proto chranény pomoci hardwarovych tokenli nebo znepfistupnény ptistupu
zvenci. Tim by méla byt zajisténa maximalni bezpe¢nost soukromého klice. [15]

2.5.3. Databaze uzivateli
Obsahuje data o uzivatelich a vydanych certifikatech. U soukromych dat miize uzivatel sam
rozhodnout, jestli tyto informace chce zvefejnit. Adresafe jsou z pravidla nékolikrat
zalohované, aby se minimalizovala moZnost ztraty registracnich a certifika¢nich dat. Navic
je tim usnadnéna prace celé certifikacni autority CA, ktera pti vypadku serveru nemusi ¢ekat
a jednoduse ovéti data v jedné ze zaloh.
Databaze uzivatelli navic miize obsahovat informace o poskytovanych sluzbach, rozsitenich
certifikatu a doplikovych funkcich, které jsou kritické pro zatctovani sluzeb. Slouzi tedy

také jako zdroj dat pro audit a fakturaci sluZeb.
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2.5.4. Archiv CRL
Tato ¢ast je kritickd pro spravné fungovani celého certifikacniho systému. Archiv
odvolanych certifikati musi byt vzdy dostupny, je proto uveiejnovan n¢kolika kanaly.
Naptiklad na webu certifikacni autority nebo pomoci protokolu LDAP. Pii nedostupnosti
CRL ztraci ovétovatel moznost porovnani aktudlni platnosti certifikdtu a tim padem ani
pravost podepsanych dokumenti.

2.5.5. OCSP server
Jedna se o aktivni sluzbu ovéfovani stavu certifikat, ktera neni, na rozdil od listu
odvolanych certifikati CRL, zvefejniovana periodicky jako seznam, ale je to okamzité
aktualizovana databaze momentalné odvolanych certifikatt. OCSP server se prokazuje
certifikdtem Cocsp, vydanym certifikacni autoritou CA, ktery obsahuje unikatni rozsifené
pouziti klice, ve kterém je explicitn€ vyznaceno, ze se jedna o OCSP sluzbu a ta je opravnéna
udavat aktudlni stav certifikatu C. Tento status ovéfuje ve spolupraci s certifikacni

autoritou CA, respektive jejim organem definovanym v certifikacni politice.
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3. Teoretické zpiisoby zneuziti certifikacnich systémii

Jelikoz prolomeni asymetrické Sifry je velmi slozité a prolamovani klict se ztézuje ruku
Vv ruce se zesilovanim ochrany, je lehce domyslitelné, Ze zrovna na tomto poli se zasadni
bitva bezpecnosti neodehraje. Jednodussi moznost, a ve své podstaté i mnohem efektivné;jsi,
je podvrzeni samotnych certifikatii. Zasadné ale zélezi na ,,sméru”, kterym se ma podvod
ubirat. Pokud se jednd o piistup do aplikace, kdy se uzivatel mé prokazovat platnym
ziskavani duavéry uzivatele, drzitele certifikatu C, pomoci zfalSovaného kotenového
certifikatu CA (self-signed). Jedna se tedy o moznost kompromitace samostatné certifikacni

autority CA, ¢imz se muize Gto¢nik stat diive zmifiovanym uto¢nikem Man-In-the-Middle.

3.1. Ovérovani korenového certifikatu

Jelikoz je self-signed kotfenovy certifikat Cca certifikaéni autority CA vybaven vefejnym
klicem VKca, kterému pfislusi podepisujici soukromy klic¢ SKca, nepfinese ovéfovani
certifikatl valnou bezpecnost. V podstaté se touto kontrolou pouze ovéri integrita datové
struktury. Vetejny certifikat Cca je navic volné ke staZeni na internetu, resp. redistribuovan
po lokélni siti, za icelem co nejveétsi proklamace certifikacni autority CA. Podvrhnout takovy
kotenovy certifikat tedy neni teoreticky nemozné, staci ziskat origindlni kotenovy certifikat
Cca, vygenerovat vlastni dvojici klich SKca a VKca, vytvofit novy, falesny, certifikat Ccax
s pouzitim informaci z Cca. Tyto informace nejsou nijak zabezpecené. Jsou pouze podepsané
pomoci SKca. Pomoci takto ziskanych informaci se tedy teoreticky lze vydavat
za certifikacni autoritu CAx. V této fazi mize potencialni uto¢nik zneuzit noveé vytvoienou
certifika¢ni autoritu CAcax ke dvéma moznym Gtoktm.

3.1.1. ZfalSovani uzivatelského certifikatu Cx
K tomu staci vykopirovat vSechny informace z dostupného certifikatu C, dale vytvoftit novou
dvojici kli¢t SKx a VKx a jelikoz je tto¢nik majitelem certifikacni autority CAx, muize
ziska falesny certifikat uzivatele, kterym muize podepisovat dokumenty v jeho jménu.

3.1.2. ZneuZziti certifikacni cesty a vnuceni nového certifikatu uzivateli
Pokud se uto¢nikovi, s vytvoienou certifikacni autoritou CAx podafi prevzit kontrolu nad

sitovou komunikaci 2, miize vnutit uzivateli informaci, e jeho certifikat musi byt obnoven

2 V podstaté stadi filtrovat komunikaci uzivatele X tak, aby ptebiral utoénika Y jako branu. Napf. pomoci
metody ARP spoofing [24]
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Z dtivodu proslé doby platnosti, nebo mozné kompromitace. Jak jiz bylo fe¢eno v kapitole
Vydani certifikatu, par asymetrickych klici SK a VK by si mél uzivatel generovat sam.
Nicméné, ne mnoho uzivateld se v certifikaCnim systému vyzna a tak je mozné mu vnutit jiz
vytvoreny certifikat a eliminovat tak jeho povinnost vytvofeni vlastniho paru SK a VK.
Vétsina nezkusSenych uzivateli nezapochybuje a radi se vyhnout nutnosti generovat
asymetrické klice sami.

Ob¢ tyto metody ale vyzaduji, aby se jednalo o mistni certifika¢ni autoritu CA, ktera
nevyzaduje kiizové ovéfovani davéryhodnosti cross-signed a, v piipadé vnuceni nového
certifikatu, aby uzivatel pfijal certifikacni autoritu CAx mezi diveéryhodné. Pokud certifikat
Cca byl podepisovan kiizové jinou certifikacni autoritou CAg doje ke kompromitaci
falesného certifikatu Ccax a ten by byl okamzité vystaven na listinu CRL puvodni
certifikacni autority CA, ¢ili znehodnocen. Jind situace by ale mohla nastat v ptipade
vystaveni takové certifikacni autority CAx v ramci firemni sit¢. Pokud se takova véc podarii
a uzivatelé vlastnici certifikaty C nejsou dostatecné opatrni a informovani, je mozné témito

metodami zplsobit vazné problémy.

3.2. Vnuceni vlastniho certifikatu
JelikoZz se dnes na internetu da vydélat v podstaté na vSem, neni divu, Ze se rozmohly webové
stranky s vSelijjakym pochybnym obsahem a pfedevS§im spamovd, nevyzadana, posta. Lze
tedy predpokladat, Ze mezi riznymi podvody je rizna spojitost. Pokud odesilatel posty
nepouziva duvéryhodny MTA server, resp. jeho MTA server nevlastni certifikat C
podepsany divéryhodnou certifika¢ni autoritou CA, je tato poSta ve vétSin€ piipadl
pfesunuta mezi spam nebo podrobena jinym zpusoblim verifikace, napft. statistické analyze
podle Thomase Bayese. [16] Tento zpisob identifikace serveru se nazyva whitelisting.
Pokud se spamové posté, resp. podvodné internetové strance, podaii ziskat divéryhodny
certifikat, ve vétsin¢ piipadii ji nebude Zadna bezpe€nostni sluzba blokovat a miiZze tak plné
nabidnout a rozvinout svij ,,potencialné nebezpecny* obsah.
3.2.1. ZneuZiti duvéryhodného certifikatu

Jednodussi ze dvou moznych technik je ,,pocestné ziskani divéryhodného certifikatu C
vydaného divéryhodnou certifika¢ni autoritou CA. Server MTA vlastnici tento certifikat
bude potom rozesilat postu, jez bude na zaklad¢ whitelisting-u oznacovana jako ,,neskodna“.

To stejné plati pro webovy server, ktery se nebude prohlizeci jevit jako ,,potencialné*
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nebezpecny 3. Pokud tedy uzivatel vidi certifikat C jako diivéryhodny a rozhodne se tomuto
stavu vétit, mize dat vSanc svoje soukromé tdaje.

3.2.2. Proklamace vlastniho certifikatu
Vétsina prostych ,,nebezpecnych® stranek se neobtézuje ziskdvanim daveéryhodného
certifikdtu serveru C od divéryhodné certifikacni autority CA, ale vsdzi na neznalost
uzivatelll a automatizaci instalace certifikatl do systému. Pfi hleddni na internetu potom
staCi, aby stranka obsahovala zajimavy odkaz, a najde se velmi mnoho uzivatell, ktefi
certifikat bezmyslenkovité pfidaji mezi divéryhodné nebo budou ignorovat varovani
prohlizece. Opét potom staci, aby stranka vyzadovala néjaké soukromé informace, ty potom
muze distribuovat dal nebo je sama pouzit nebo v kombinaci s pfedchozi metodou v ramci
tzv. phishingu [17].
Obé& metody vyzaduji predev§im neznalost uzivatele, ¢ehoZ je na internetu hojné vyuZzivano.
Nic to ovSem neméni na tom, ze jde o velmi nebezpecné diry v bezpecnostnim systému.
Staci jedno Spatné kliknuti a pocita¢, co huf i uzivatel, je vystaven uniku informaci, které

muzou vést az k odcizeni dat nebo neopravnéné bankovni transakci.

3 Pokud neobsahuje vyhledavadem blokované odkazy, slova atp.
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4. Realny design systémii certifika¢nich autorit

Rozlozeni certifikacni odpovédnosti v realné topologii je pomérné¢ zajimavou veéci.
Nejbezpecnéjsi je vzdy to, co neni piipojeno, nebo alespon neni vidét. I v rdmcei zabezpeceni
WLAN siti je béznou praxi vypinat SSID broadcast. Nejednd se sice o prvoplanovy
zabezpeCovaci mechanismus, ktery sit’ néjak zabezpeci, ale co neni vidét, nesvadi
k prolomeni. Zneviditelnéni by tedy logicky mélo pfinést svlij piinost na zabezpeceni.
Nicméné odpojenim ROOT certifika¢ni autority od pfistupu k siti (internetu) znemozni jeji
napadeni a vSechny ji vydané certifikaty jsou tedy nepopiratelné. Novy certifikat tedy mtize
byt vydan pouze lokalné a s nejvyssim moznym dozorem. Nejcitlivéjsi data tedy ziistavaji

,ukryta“ v nedostupném ulozisti.

D%

Root / Issuing Uzivatel
Certifikacni autorita Ui
Zivatel

Obrdzek 4-1 Single-Tier hierarchicka struktura

4.1. Rozdéleni typi designu
Pti tvorbé certifikacni topologie je vzdy tieba se rozhodnout pomér mezi zvySenym
bezpecim a zvySenym pohodlim. MozZnosti topologie certifikacnich autorit jsou pomérné
rozmanité a je mozné si sestavit topologii pfimo na miru. Nicméné ovéfovani pomoci
certifikatu miize zptsobit zna¢né zpomaleni komunikace. Napiiklad v ramci enterprise sité,
kde se pocita s jednou ROOT certifikacni autoritou pro celou firmu, nebo alespon pobocku,
bude akumula¢né nabirat zpoZzdéni pfi oveéfovani. Nejedna se samoziejmé jen o zpozdéni
vypocetni, ale piedev§im pienosové. Nejzakladngjsi déleni je tedy mozné z hlediska
hierarchické stavby na nasledujici tii typy.
4.1.1. Single Tier — jednoturoviiova struktura

Tento systém se sklada pouze z jednoho serveru — certifika¢ni autority. Ta se chova zaroven
jako ROQT, kotenova, a ISSUING, vydavajici certifika¢ni autorita. ROOT certifika¢ni
autorita je zde v podstaté virtualni, kdy se pomoci self-signed certifikatu se server prohlasi
za kotenovou certifikacni autoritu a dale se chova jako vydavajici autorita, kterd na prani
sluZzeb nebo uzivateli mize vydavat dalsi certifikaty. Tato struktura se pouziva pfedev§im

tam, kde neni tfeba vys$Siho zabezpecfeni a dulezitd je predevSim rychlost a flexibilita.
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Zvyseni bezpeci lze dosdhnout pomoci HSM — hardwarovym zabezpec¢ovacim modulem,

ktery bude chranit primarni kli¢ ROOT autority.

Eﬂ:l -

ROOT CA Vydavajici UZivatel
(offline) certifikacni autorita

v

Uzivatel

Obrazek 4-2 Two-tier hierarchicka struktura

4.1.2. Two Tier — dvoutroviiova struktura
Pti potteb¢ vyssiho zabezpeceni se ve vétSiné firem pouziva dvou uroviiové zabezpecenti,
které naprosto postacuje standardnim potfebam komercniho zabezpeceni. Kofenova
certifikacni autorita ROOT se pouZije pouze pro vydavani podiizenych certifikati dal§im
serverim a dale se na ovéfovacim procesu neucastni. Tim se piidava znacnd porce
bezpecnosti. Nejdulezitéjsi ¢ast hierarchie, primarni kli¢ kofenové autority, je totiz bezpeéné
ulozen na offline serveru kofenové certifikacni autority a neni dostupny jinak, nez lokalné.
Tim je zaruCena bezpeCnost a identita podiizenych serverti, které se staraji o vydavani
koncovych certifikatl. Toto feSeni zvySuje flexibilitu hierarchie a muize rozdélit tlohu
vydavajicich, ISSUING, autorit na vice riznych serverti. Tim uleh¢i situaci vydavajicim
autoritam, coz pti vétSim poctu pristupujicich uzivatelt mize hrat dilezitou roli. Pfedevsim
pfi predstavé nasazeni v podnikové sféfe, kde by na kaZzdou geografickou lokaci pfipadl
jeden vydavajici server, toto mize vyrazné snizit dobu potfebnou pro ovéteni identity
koncového uzivatele a podobné. Stejné tak je mozné kazdému vydavajicimu serveru priradit
jinou uroven zabezpeceni. Jedna se o zabezpeceni konkrétni skupiny, ne celé spole¢nosti.
Bezpecnost je tedy mozné upravit, podfidit pouZzitému prostiedi. Naptiklad kratsi kli¢ pro
ovetovani uzivatelskych mobilnich zatfizeni vyrazné uSetii vypocetni naro¢nost pii velkém
mnozstvi zafizeni. S rozdélenim odpovédnosti na dalsi servery se ale vaze jedna nepiijemna
véc a to, podpis seznamu odmitnutych certifikati CRL. Ten musi byt vydavan pravidelné,
tedy i kofenova ROOT autorita musi pravideln¢ podepisovat jeho divéryhodnost. Z hlediska
praktické topologie je tento model pomérné zajimavy. Nemusi se jednat a dalSi, pln¢
vybaveny server. Pro vydavani podiizenych certifikatl, které neni tfeba vydavat pravidelné,

postaci, aby kofenova ROOT certifikacni autorita byla, spolecné s operacnim systémem,
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nainstalovdna na pevny disk a ten potom jednoduSe odpojen od zdroje napajeni, nebo

P ——

napiiklad ulozen bezpeéné v sejfu.

Vydévajici == uivatel
certifikacni autorita Uzivatel
—A— L —! > I:l]
Intermediate ——
prostredni (offline)
Vydavajici == uivatel
certifikacni autorita Uzivatel
B m™
ROOT CA
(off[ine) Vydavajici ) UiZivatel
certifikacni autorita UZivatel
-4 j:l]
Intermediate E =
prostredni (offline)
Vydavajici — Uiivatel
certifikacni autorita Uzivatel

Obrdzek 4-3 Three-tier hierarchickad struktura
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4.1.3. Three Tier — tfiaroviiova struktura

Rozdil, mezi dvoutroviovou a tiitiroviiovou strukturou je vnofeni dalsi vrstvy CA; mezi
vydavajici CAv a kofenovou autoritu CA. Tento krok miize mit n€kolik divodi, kdy jednim
z nich je jednodu$si sprava kone¢nych vydavajicich C. Pti kompromitaci nékolika
soukromych kli¢u vydavajicich CAv je mnohem jednodussi znehodnotit je na urovni stiedni
CA,, pticemz dalsi vétve nejsou postizeny a mohou déle plnit svou funkci. Dalsim divodem
je pouziti stiedni vrstvy jako autoritu certifikaéni politiky. Ta se stard o ovéfovani dat
predtim, nez vyda certifikat. Ovéfovani ale probih4 pouze na administrativni, ne technické
urovni. Tim dokaze kontrolovat, jaké certifikaty jsou vydavany.

Teoreticky se s kazdou dalsi pfidanou trovni zvySuje bezpecnost celkové struktury
certifikaéni cesty. Zaroven se zvySuje flexibilita a moznost pruzné¢ ménit design. Zaroven
se bohuzel zvySuji naroky na ovladatelnost a celkovou spravu systému. Nemluve

o nakladech na tvorbu.
4.2. Zamyslena testovaci topologie

V ramci praktické ¢asti bylo plivodné zamysleno sestavit prakticky fungujici hierarchii pfi

pouziti technologie poskytované spolec¢nosti Microsoft. Z dostupnych zdroji (fakultni
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pristup do MS portalu MSDNA) byly ziskdny instalaéni soubory pro systémy Windows
Server 2008 R2, Windows Server 2012 R2, Windows 7 32bit. Déle byl pouzit open source
software GNS3 pro emulaci sitovych aktivnich prvku. Virtudlni prostiedi, zprostiedkujici
uzivatelské stanice, bylo realizovano pomoci software spole¢nosti Oracle (VirtualBox). Pro
ucely smérovani komunikace virtualnich stanic bylo zamysleno pouzit software spole¢nosti
Cisco. Systém IOS pro smérovace a piepinace byl nahran do virtualiza¢niho prostiedi GNS3.
Toto logické propojeni jednotlivych virtudlnich stroji potom mélo simulovat realné
prostiedi a umoziovalo by sledovani sitového provozu v co nejrealnéjsi miie. V rdmci snahy
o kompromis mezi redlnou strukturou a pfimétenou obtiznosti navrhu certifika¢ni cesty, byla

zvolena jedno urovnova certifikacni struktura. Jeji topologie je vyobrazena na obr. 4-4

VirtualNetwork?2

VirtualNetwork

= < | |
LS —_—
Hosft PC
Windows 7 32bit

Windows Server 2008 R2

Certifikaéni Autorita Uto&nik

Windows 7 32bit
Certifikovany uZivatel

Obrazek 4-4 Zamyslena topologie virtualnich stanic

vvvvvv

virtualni topologie, kviili moZnostem spravy a rozsifeni. Bohuzel, finalni sestaveni topologie
a certifika¢ni struktury byla ztizena mnozstvim problému, napf. ustavenim duveéryhodnosti
domény, sestaveni Active Directory, Group Policy a dalSich nutnych sluzeb. Finalniho
stadia, tedy funk¢nosti celkové certifikaéni autority, tzn. CRL, CA a RA na platformeé
Windows nakonec bohuzel nebylo dosaZeno z diivodu nediivéryhodnosti domény v ramci
celku struktury a kvili nutnosti sestavovat pravidla a politiky pro tvorbu Active Directory
a také Domain Services neobsazena problematikou zadani prace. Nicméné, pro ovéfeni
vlastnosti certifika¢niho systému ani neni nutné jeji nasazeni. Certifikatni autorita

poskytnuta Active Directory Domain Services muize byt nahrazena aplikaci tfeti strany.
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4.3. Vysledna testovaci topologie
Nakonec byla sestavena finalni topologie odpovidajici obr. 4-5. Nejjednodussi cesta
k ziskani diveéryhodného certifikatu se jevila moznost ziskani certifikatu na dobu odvijejici
se od investované ¢astky. Snaha byla pouzit docasny certifikat (90 dni platnosti) vydany
spole¢nosti COMODO SSL, ten ale vyzadoval pravé vySe zminénou vefejné dostupnou
doménu, jiz nebylo, ani pies pouziti IIS sluzeb doinstalovanych na stanici se systémem
Windows 7 32bit, dosazeno. V ramci komeréni Certifika¢ni divéry se vSak jedna o logicky
krok. Eliminuje se tim zneuziti parametru DN — Domain Name. Bez ovéfovani by pieci bylo
jednoduché vyzadat si certifikat pro doménu, ktera jiz existuje, duplikovat jeji ptihlasovaci
stranku a prohlasit ji za vefejnou doménu firmy. Pomoci zminované metody phishing poté

naptiklad sbirat data od uzivateld.

VirtualNetwork2
VirtualNetwork

w

Windows 7 32bit
Utoénik

@..

Hoslt PC Windows 7 32bit

Certifikovany server 1S 7.5
Certifika¢ni autorita

Obrdzek 4-5 Findlni pouzitd topologie
Certifikac¢ni autorita Comodo SSL, vyzaduje pro vydani certifikatu Sifrovanou formu
zadosti, CSR (certificate signing request). Tato Sifrovana zadost, mize byt vydana pomoci
Microsoft IIS sluzby. Ta pfimo umoziuje sestaveni této Zadosti pomoci grafického menu.

Vystupem je textovy soubor obsahujici hash otisk Zadosti ve tvaru odpovidajicim schématu:

----- BEGIN NEW CERTIFICATE REQUEST-----
MIIESzCCAzMCAQAWYzZELMAKGA1TUEBhMCQ1oxDTALBgNVBAgMB
EJSTk8xDTALBgNVKAvVqdRvorbFBT3fQxpSf50lMWADDbP8xuQkCixW

AbwB2AGKAZABIAHIDAQAWGC8GCSttsd5G4t5h+QJ4gJRONT5S6 TG

WadT75s6¢TaDFB/cUd/8B/62n2FQA03eDrWct3j+Pf01kPoFjRtNESHO
----- END NEW CERTIFICATE REQUEST-----
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4.4. Vystaveni zadosti CSR

Internetova Informaéni sluzba ve verzi 1S 7.5 byla nainstalovana na stanici Windows 7 CA,
v ramci topologie dle obr. 4-5. Webova sluzba byla instalovana v plném rozsahu, se vSemi
vnofenymi moznostmi a pod-sluzbami. Spole¢né s webovym rozhranim byla nainstalovana
i sluzba serveru FTP, viditelné na obr. 4-6. Nastaveni webové sluzby bude detailné popsano

pozdé&ji. Nyni je cilem ziskat zadost o vydani certifikatu CSR.

Zapnout nebo vypnout funkce systému Windows L2

Cheete-li funkci zapnout, zaskrtnéte jeji policko, Cheete-li funkci vypnout, zruste
zaskrtnuti jejihe policka. Plné pelicke znamend, Ze je zapnuta pouze Edst funkce,

| | Internet Explorer 11 -
= ¥ | Internetova informadni sluzba
- ¥ ) Mastroje webové spravy
+ , Kompatibilita spravy sluzby 056
, Keonzola pro spravu sluzby IS5

i
o
| ) Skripty a nastroje spravy sluzby IS
v

m

| Sluzba spravy sluzby 05
= ¥ ) Server FTP
| | Reziifitelnost FTP
o) 1) Sluzba FTP
- ¥ ) Webové sluzby
, Funkce pro wyvoj aplikaci
, Funkee wkonu
| Spoleéné funkce protokolu HTTP

1 |15 |1«

+ | Stav a diagnostika

+ [+ | Zabezpeceni
, Jednoduché sluzby TCR/IP (napf. echo, daytime atd.)

Vlimns ol Toaloos
Obrizek 4-6 Instalace webové sluzby IIS
Zadost je vystavena pomoci funkce localhost serveru v menu IIS a moznosti Certifikaty
Serveru. Zde je mozné spravovat veskeré certifikaty serveru a vytvaret nové zadosti.
4.4.1 Informace pro certifika¢ni Zadost

V testovaci konfiguraci byla pomoci sluzby Microsoft 1S vystavena standardni CSR Zadost
o komer¢ni certifikat pro pouZiti s webovou hostitelskou sluzbou. Ta sestava z nékolika
krokt zacinajicich obr. 4-7. Nejprve bylo potfeba vyplnit zakladni informace jako bézny
nazev domény (CN), nazev organizace (O), organiza¢ni jednotu (OU) a lokaliza¢ni
informace jako stat (C), nizsi organizac¢ni jednotka (SP), v tomto pfipadé okres. Posledni
loka¢ni udaje je nazev mésta, lokalita (L). Nasledujicim krokem je vybér Sifrovaciho
algoritmu a délky klice. Spolecnost Microsoft pro svou webovou sluzbu vyuziva metodu
RSA/Schannel a DH/Schannel.
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4.4.2 Metoda RSA/Schannel
Metoda zaloZena na principu RSA tvoii kli¢ za pomoci hash funkci SHA a MDS5. Tvofi otisk
pomoci metody CALG_SSL3 SHAMDS5, kdy se zietézi dva hash otisky. Nalevo je pouzit
hash otisk MD5 a vpravo SHA. To vytvoti 36 bytovou hodnotu (16 byte pro MD5 a 30 byte
pro SHA).

Podat Zadost o certifileit [ 7] x]

| Vlastnosti rozliSujiciho ndzvu
alr
™

Zadejte povinné informace pro certifikat . Udaje v polich Kraj a MEsto musi byt zadany jako oficialni

nézvy bez zkratek.

BEZny ndzev: [DP-TEST-VUTBR COM

Organizace: |TEST

Organizani jednotica: [sERVER |

Misto [ —

Okres: [BRNO |

Zemé: |CZ LI

Predchozi |[ Dalsi | Dokondt || Stomo

Obrazek 4-7 Zakladni informace pro tvorbu CSR

Tento fetézec je dale algoritmicky zpracovan a vysledkem jsou Sifrovana data, podepsana
primarnim kli¢em RSA. Retézeny hash otisk je poté zniena [35]. Metoda ovéfuje pomoci
SSL 3.0 a TLS1.0 a bitové délka Sifrovaciho kli¢e miize nabyvat hodnot dle obr. 4-8.

4.43 Metoda DH/Schannel
Metoda vyuZivajici standardni algoritmus pro ustanoveni symetrického kli¢e DH. Tato
metoda vyuziva hash funkci a zabezpecené podepisovani dat pomoci Microsoft aplika¢niho
model DSS — decentralizované softwarové sluzby. Pomoci této sluzby se sestavuje DH kli¢

a ten je dale pomoci ni spravovan.
Podat Zadost o certifikat HEB

Vlastnost zprostredkovatele kryptografickych sluzeb

gl

Vyberle zpmstredmvaele kryptografickych sluZeb a bitovou délku. Bitova délka Sifrovaciho Kige
ume minu Sifrovani certifikatu. VEL3i bitova délka znamena vy35i bezpecnost. MiZe viak zplsobit
sniZeni vykonu.

Zprostredkovatel kryptografickych sluZeb:

| Microsoft RSA SChannel Cryptographic Provider =]
Bitova délka:

Predchozi |[ Dalsi | Dokendt || Stomo

Obrazek 4-8 Vyber sifrovaci metody
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Tato metoda podporuje ovérovani pomoci SSL 3.0 stejné jako TLS1 protokoly. [36] Metoda

je doporucena, stejné jako DH algoritmus samotny, k ustanoveni klice na nezabezpecené

lince. Bitova délka klice je volitelna 512 nebo 1024 bit. Po dokonéeni Zadosti CSR se Sablona

certifikatu promitne v zaloZzce PoZzadavek na zapis certifikatu lokalniho tlozisté certifikatu.

Je vSak nedtivéryhodna jak je vidét na obr. 4-9. Ceka se na vydani diivéryhodného certifikatu

certifikacni autoritou a jeho instalaci do systému. Systém poté porova informace, zméni

hodnotu zadosti na divéryhodnou a vlozi certifikat mezi Divéryhodné v ramci rozlehlé sité.

| Kofenovy adresaf konzoly
4 __D)J Certifikaty (mistni)
| Osobni

| Divéryhodnost v ramci rozlehlé sité
| Zprostiedkujici certifikaéni autority
| Divéryhodni vydavatelé

| Nedivéryhodné certifikaty

_| Divéryhodné osoby
_| Hemegroup Machine Certificates
4 || Pozadavek na zapis certifikatu
| Certifikaty
| Divéryhodné kofeny Eipovych karet
*| Divéryhodnd zafizeni

| Divéryhodné kofenové certifikacni autority

“| Kofenové certifika&ni autority tfetich stran

Vystaveno pro
‘B DP-TEST-VUTBR.COM

Vystavitel
DP-TEST-VUTBR.COM

Certifikat

Obené | Podrobnosti | Cesta k certifikdtu

Datum ukonée... Zamyile
12.5.2015 Ovéfeni

4§} Informace o certifikitu

Certifikdt koFfenové autority neni divéryhodny. Ma-h
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do dloZisté divéryhodnych koFenovych
certifikacnich autorit.

Vystaveno pro: DP-TEST-VUTBR.COM

Obrazek 4-9 Zaznam certifikacni zadosti v lokalnim pocitaci

4.5 Vyuziti komercni certifikacni autority

Jak jiz bylo zminéno diive, snaha byla testovat komeréné vydavany certifikat. Pro tento ticel

by dokonale postail doCasny certifikat, ktery vétSina komercnich certifikani autorit

poskytuje pro testovaci ucely. Nejlepsi podminky z prozkoumanych dodavatelt poskytuje

nejspis autorita Comodo SSL. Jeji vstupni formulaft je zobrazen na obr. 4-10. Jedna se o CSR

otisk, informace o web serveru a zadany hash algoritmus podpisu certifikatu.

1. Copy and paste
your CSR into this
box:

2. Select the server
software used to
generate the CSR:

3. Select the hash
algorithm you would
prefer us to use
when signing your
Certificate:

hvocHAQKPBGawaTACBygghkiGOWIDAGICATAWDGY IE0ZIhv|
SAF1AWOBE JALEglghkgBZ0MEASOWCWYJYIZIAWNUDEAECHEA
EgUrDgMCEzAKEggghkiGow0DEzAdEgNVHQ4EFgQUWNC+50/
[VicwDQY JEoZIhveHNAQEFBOADggEBARKEGBRYYYZ0pt] E
eBmZInGE4KuTGE1G5dhhEASIndlu TOr+sJaadwiu/7
1i0sImragCWSPEeXPBgLWmO] vYEkhule TnwgDB Thb vpBExT)
J12VebmivE4zo 4 FgtfZ2PxAMY+Jb+g2WIt SnAGEvECCEs
v ZEXmIDPMLEQkHb2th8HEXPOAFgZuTpykFWLTET yXwENWL
IRVWEOkcmAKrxaun+729zPgxHzt 3p6BVISECOPeIbatQyiz
————— END NEW CERTIFICATE REQUEST-—————

~

[ < I >

|Microsoﬂ 1S 7 x and later

SHA-1

Obrazek 4-10 Vstupni data pro generovani certifikatu
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Prvni kontrolou pfi vydavani komercniho certifikditu mize byt oveéfovani pravomoci
uzivatele v rdmci domény. Jde jednoduSe o zadani standardizované administratorské
emailové adresy, na kterou by byl zaslan vydany certifikat. Certifikacni autorita k tomu
vyuziva data ze sluzeb whois. Pokud indetifikuje konkrétniho majitele domény, nabidne
pfimo moznost zaslani finalniho certifikatu administratorovi serveru. Pokud informace
nenajde, jako v piipadé testovaci domény, nabidne bud’ standardizované moznosti
administratorské emailové adresy, nebo zajimavéj$i moznost, a to ovéfené kontroly nad
doménou - DCV. Toto ovéieni miize mit probihat trojim zptisobem. [37]
45.1 Email DCV - tradi¢ni
Tato metoda vyuziva jiz vySe zminéné zasilani na tradi¢ni emailové adresy administratora
serveru. Email obsahuje unikatni potvrzovaci kéd a odkaz na zabezpefené stranky
vydavatele certifikatu. Kliknutim na odkaz a zaddnim potvrzovaciho kodu prokaze
dostupnost a dostate¢na prava pristupu k doméngé, jejiz nazev byl zadan pro Gcely certifikace.
Vybér emailovych adres probihd pomoci protokolu whois fungujicim na portu 43, kdy
certifika¢ni autorita zkontroluje typické emailové adresy typu admin, tech nebo registrant.
Pokud nenajde konkrétni typy adres pomoci kontroly whois, nabizi typické moznosti
zobrazené na obr. 4-11.
45.2 DNS CNAME

Z poskytnutého CSR poskytovatel certifikatu spocita MDS5 / SHA hash. Je vyzadovano, aby
finalni poskytnuta hodnota byla uvedena jako CNAME zapis v DNS zaznamu domény.
Automaticka funkce certifikacni autority potom prohleddva zaznamy DNS pro poZadovanou

doménu. Vysledny tvar je potom ve tvaru:

< MD5 hash >. < Doménové jméno > . CNAME < SHA1 hash >. < Doménové jméno CA >.

Pfi spole¢né registraci vice domén — MDC / UCC, je tieba ptidat poskytnuty hash otisk pied
kazdou subdoménu.

453 HTTPDCV
Tato moznost je podobna piedchozimu zpusobu. Poskytnuty hash otisk je ovSem nutné
umistit na server jako textovy soubor. Vyzadovano je umisténi pfimo v root kofenovém

adresafi. Musi se jednat o http server a struktura ovétovaciho souboru je nasledna:

http://< Doménové jméno >/< MD5 hash >.txt
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Obsah souboru je potom tvoten fetézcem otisku SHAL. Neni ptipusténo zadné presmerovani
a verifikator certifika¢ni autority bude vyhledavat bud’ pln¢ specifické doménové jméno

FQDN obsazené v certifikacni zadosti nebo primarni doménovou troven serveru.

Registered email addresses for dp-test-vutbr.com (from WHOIS)
We were unable to retrieve the registration details for dp-test-vutbr.com. It may be that the
details have not yet been published.

Alternative email addresses
Level 2 email addresses

O admin@dp-test-vutbr.com

O administrator@dp-test-vutbr.com
O hostmaster@dp-test-vutbr.com
O postmaster@dp-test-vutbr.com
O webmaster@dp-test-vutbr.com

Alternative Methods of Domain Control Validation (click here for help)
O CNAME CSR Hash
O HTTP CSR Hash

O HTTPS CSR Hash

Your C5R's hashes are:

MD5 = TBCFBFOBE1AEDABFAB233F67BFO2B2863

SHA-1 = A4CAB4FTBFGE3A26002F954E77DS06F1917E4D94

® Mone of the above.

Obrazek 4-11 Identifikace domény pomoci WHOIS

4.6 Detaily Zadatele

Nezbytnou soucasti, kterou registracni autorita vyzaduje pro ovéfovani a udani totoznosti,
je kontaktni adresa spole¢nosti nebo zadatele. Jak je vidét na obr. 4-12, je vyzadovana
pomérné podrobna adresa a musi korespondovat s adresou uvedenou v zadosti CSR. Pokud
zadost neobsahuje dostate¢né konkrétni adresu, registracni autorita si ji vyzada. Tento krok
pevné svazuje Zadost s konkrétnim jménem, adresou a vetejné dostupnou doménou. Pozdéji
neni mozné zadnou polozku zménit, bez znehodnoceni certifikatu. Po vyplnéni adresy
zadatele je u nékterych komer¢nich autorit vyzadovano jesté jméno a emailova adresa
jednatele — Contact Details. To mtze byt pouzito pro Gcely kontaktovani ze strany CA. To
se muze tykat informaci o zméné certifikacni polity, bezpe€nostnich sdélenich, informacich
o vydani dutlezittho CRL seznamu nebo pro komunikaci v piipadé kompromitace
soukromého klice vydaného certifikdtu. DalSim divodem je identifikace pravni
odpovédnosti. Dal§im krokem je obvykle moznost (nutnost) souhlasit s certifika¢ni politikou
(CP) vydavajici poskytujici autority.

Ta obsahuje ujednani o podminkach pouziti certifikatu. Zakaz vyuzivani k protipravni, nebo
jinak nepfipustné ¢innosti. Zasady a ujednani spravy soukromého klic¢e a definice vzajemné

odpovédnosti v ramci smluvnich podminek pouzivani vetejné divéryhodného certifikatu.
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Obé strany tak na sebe berou zavazek bezpecného uzivani a ochrany citlivych dat. Ze strany
poskytovatele certifikatu se jedna predevsim o citlivé zachazeni s kontaktnimi tidaji Zadatele,
poskytnuti divéry a vefejné diveérohodného podpisu soukromym klicem certifikacni
autority. Ze strany uzivatele se potom jednd o jiz vySe zminéné vyuzivani certifikatu
k cinnostem neposkozujicim jméno vydavajici certifikacni autority. Dale se uzivatel
zavazuje ke korektni ochrané soukromého klice pfed prozrazenim. Konkrétni certifikacni
politiku certifika¢ni autority Comodo SSL je mozné nalézt v ptiloze v piivodnim anglickém

znéni. Tato verze, platna k 1. kvétnu 2014, je vydana 20. srpna 2009.

Step 3: Your Corporate Details
Required fields are displayed in RED.

Required field(s) missing!
Company Details - These must be your Registered Address

Required field(s) missing!

Website / Server Name |dp-test-vutbr.com
Company Name |ITEST

Dept |S ERVER

PO Box |

Address 1 [Kolejni 46/48
Address 2 |

Address 3 |

City / Town [BRNO

State / Province / County [BRNG

Zip / Postcode [61200

Country |Czech Republic
Company Number |

DUNS Number |

VAT Details

Fleasze note that advertized prices are F 1 I
exclusive of Value Added Tax (VAT). Enter VAT number: if ap pllcable
WAT is only payable by EU companies:

Your Contact Details

If the following Admin Contact Details are incorrect, please amend with the correct details:

Title |admin

First Name [Ondrej

Last Name |Lepa

Email Address |Iepa.0ndrej@gmail.c0m

Obrazek 4-12 Kontaktni adresa vyZadana registracni autoritou

Poslednim krokem je rekapitulace celé zadosti. Systém registra¢ni autority vyhodnoti, je-li
certifikatni Zadost kompletni, a jestli spliiuje pozadavky dané certifikacni politikou
(kontaktni uidaje, prokazatelna kontrola nad doménou, atd.) a pokud je vSe v pofadku, odesle
zadost ke zpracovani. Registracni autorita pii kontrole nezaznamenala zddnou moZnost
oveteni kontroly nad doménou a pii kontrol pomoci protokolu whois nebyl nalezen zdznam

odpovidajici uvedenym kontaktnim tdajim. Jak je vidét na obr. 4-13, zadost byla zamitnuta

59



na zdkladé nedivéryhodnosti uvedenych udajii a vyzvala k poskytnuti nové Zzadosti
s moznosti ovéteni. Timto tedy pokus o ziskani certifikatu vydaného komerc¢ni certifikacni
autoritou zkolaboval. Toto se v podstat¢ da povazovat za prvni fazi ochrany v ramci
certifikaéni struktury. Registra¢ni autorita tedy spravné vyhodnotila potencialni hrozbu

zneuziti a zabranila vydani vefejné diveryhodného certifikatu nedivéryhodnému zadateli.

Thank you. Your order was successfully processed.

Order Number : 14511097 Certificate Term : 90 days
Product : Free SSL Certificate Total Price : €0.00
Domain Name - dp-test-vutbr.com

See full order details

What's next? To get your certificate issued, please complete steps listed below.

Submit your CSR Complete!

Domain Control Validation Select a DCV Method. .. Click here for more details

In order to verify your ownership of the domain in the application, it is mandatory to complete domain control validation.

Please select one of the following options, complete the instructions then click "Submit':

Domain Control Validation: Change Email Address and Resend Email

Permission denied!
Please provide a new CSR including a valid domain name.

Obrazek 4-13 Finalni zhodnoceni certifikacni Zadosti
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5 Prace s vlastnim certifikatem

Diive zminéna testovaci topologie byla vybavena Internetovou Informacni sluzbou 1S 7.5
a v ramci této sluzby byl sestaven lokalni webovy server s doménovym jménem podle
puvodni certifikacni zaddosti. K vytvoreni webového rozhrani byla vyuzita volné dostupna
Sablona webovych stranek a certifikaty pro testovaci ucely byly vydany pomoci vetejné
dostupné aplikace Simple Authority. Ta, jak jiz bylo vySe zminéno, umoznuje v trial verzi
vydat certifikaty az pro 5 uzivatelii. Dale umoziuje sestaveni pribézné aktualizovaného,
online dostupného, listu odmitnutych certifikati CRL. Aplikace nabizi dostatecné variabilni
nastaveni pro pouziti v mensim podniku. V ptipad¢ zakoupeni placené plné verze Ize hovotit
o plnohodnotné nahrad¢ jednoduché, ale i vice Groviiové, certifikacni autority pro nasazeni
v podnikovém sféfe. Umoziuje totiz vydavat i certifikaty pro podiizené certifika¢ni autority,

webové servery a koncové uzivatele.

5.1 Certifika¢ni autorita Simple Authority
Pfi prvnim spusténi aplikace kontroluje dostupné certifikacni autority v systému. Pokud
nenajde certifikat vydany pro potieby certifika¢ni autority, automaticky nabidne vytvofeni
nového certifikatu. Tvorba kofenového certifikatu v testovaci verzi vyzaduje pouze zakladni
informace o certifika¢ni autorité, jak je vidét na obr. 5-1. Rozsifené moznosti certifikatu
kofenové autority jsou dostupné pouze komer¢ni licenci. V této verzi je mozné zménit délku

klice, hash algoritmus a dal$i parametry certifikatu.

49 New self-signed CA @
| Common Mame: DP-TEST-VUTER.
| Organisational Unit: ROCT CA
| Organisation: DP-TEST-VUTER
| Country: Czech Republic -
Certificate Validity: 10 | years
| Help | | Cancel | POk | Advanced Settings. .. |

Obrazek 5-1 Detaily tvorby certifikatu CA

Zachytavani dat pro vytvoreni soukromého klice kotfenového certifikdtu vyuzivd metody
odectu pohybu mysi po urcité plose. Po teoretické strance se sice jednd o metodu

deterministickou, ale redln¢ je velice sloZité ji opakovat, protoze neni plné zndm pocatecni
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stav a metoda je definovana mnoha neuplné znamymi parametry. Jedna se tedy o realné
ndhodna data, viz obr. 5-2.

Random data must be collected for the new CA.

This is @ one-off process for this CA that is required for secure key generation.

Move the mouse inside this window andjfor press random keys until the progress
bar has been filled.

Obrazek 5-2 Zachytavani nahodnych dat pro tvorbu primdrniho klice

Vysledny certifikdt je ulozen v datové slozce aplikace, automaticky generované pro
uzivatelsky ucet pocitae. Ve skryté slozce %User\Application Data\SimpleAuthority lze
pozd¢ji nalézt veSkeré vydané certifikaty, véetné certifikditu CA. Ten je doporuceno
nainstalovat do systému jako Divéryhodnou kofenovou autoritu.
5.1.1 Vydani uzivatelskych certifikati

Vydani podtizenych certifikatt poskytuje zékladni typy pro SSL server, podiizenou CA,
self-signed certifikat a univerzalni certifikat pro pfedem neuréené vyuziti. ldentifikace
uzivatele, nebo sluzeb, je provedena pomoci emailové adresy, organiza¢ni jednotky,
organizace a statu, ve kterém se organizace nachazi. Pro testovaci ucely je vyzadovan
certifikat pro SSL server, proto byl vytvotren uzivatel SERVER s nastavenim odpovidajicim

obr. 5-3.

i SimpleAuthority = =]=]
File View Tools Help

&8 &0 R ®£120

Active Status  MName Days to Expiry —
e = e | SERVER
Certificate Type: jSSL Server -
& New password @ Email Address admin@dp-test-vutbr.com
Enter a new password for SERVER. Organisational Unit SERVER.
Organisation DP-TEST-VUTER
Mew password: ssssssssnnna
Country  Czech Republic - |
Confirm password: Ty
Certificate Validity: 365 | days
Edit L
Sta... Id... Issued — Expires Days Left
Mew Certificate

Obrdazek 5-3 Vytvoreni certifikatu pro SSL server
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Pro vytvoreni certifikatu je nejprve nutné zadat heslo kofenové autority, a poté zvolit heslo
pro certifikat noveé vydavaného certifikatu SERVER. Aplikace potom nabizi jednoduchou
spravu vydanych certifikath v grafickém prostfedi. Na prvni pohled je vidét zakladni
informace o certifikatu, tedy je-li aktivni, kolik dni zbyva do vyprSeni platnosti a kolik
uzivatel vlastni aktivnich certifikatti. Vydané certifikaty jsou automaticky exportované do
zvolené slozky. Automaticky exportované jsou dva obecné nejpouzivanégjsi formaty, jeden
ve formatu DER a druhy ve formatu PKCS #12. Dalsi moznosti exportu je mozné zvolit
ruéné, piimo z grafického rozhrani. Podporované formaty, odpovidajici specifikaci RFC
5280 definujici standard X.509, jsou DER, P7C (PKCS #7) a PEM.

5 [ i Certificate details =
Enter the settings for the new certificate. Simple | Advanced
Certificate Type: Issued To: DP-TEST-VLITER.COM
Certificate Validity: 365 days Organisational Unit: SERVER
Organisation: TEST
@ Use Subject DN from request _
Locality: BRMO
CN=DP-TEST-VUTBR.COM,0OU=5ERVER,,O=TEST L =BRNQO,5T=BRNO,C=C7 State or Province: BRMO
~) Use custom settings for Subject DN Sl Czech Republic
Issued By: DP-TEST-VUTER
Comman MName DP-TEST-VUTER.COM L i
Organisational Unit: ROOT CA
Email Address Organisation: DP-TEST-VUTBR

QOrganisational Unit |SERVER

Organisation

Country

TEST

Czech Republic

Include extension requests from CSR

Cancel oK.

Country:
Valid From:
Valid To:
Status:
Certificate Type:

Czech Republic

May 13, 2014 11:40 PM
May 13, 2015 11:40 PM
Valid

General Purpose

Obrdazek 5-4 Import CSR do aplikace Simple Authority

Aplikace Simple Authority umoziuje také import zadosti CSR dodané ve formatu PEM.
Diky ni je mozné vytvorit certifikat serveru. Miize tedy nahradit funkci komerc¢ni autority,
tento certifikat vSak nikdy nebude uzndn v ramci externi sité. Bude uznan Zzadajicim
klientem, ale ostatni jej budou povazovat za nedidvéryhodny, protoze je podepsan
soukromym klicem neznamé certifikacni autority vytvofené v bod¢ 5.1. V testovacim
ptipadé byla pouzita zadost vytvoiena pro certifikacni autoritu Comodo SSL. Ta byla
zpracovana a pfijata jak aplikaci Simple Authority, tak webovou sluzbou IIS 7.5, ktera

zadost sestavila. Certifikat je rozeznan jako typ General Purpose, viz obr. 5.4.
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5.2 Import certifikatu do prostredi web-serveru

Prvnim krokem k sestaveni zabezpeCeného spojeni je import ziskaného digitalniho
certifikatu do Internetové Informacni Sluzby. Ten probiha ptes zalozku samotného localhost
serveru ve skupiné IS a funkci Certifikaty Server. Zde je mozné spravovat, piidavat nové,
obnovovat, exportovat, odebirat veskeré certifikaty serveru. Samoziejmé je zde také
moznost ziskavat CSR zadosti. Pii pokusu o import certifikatu vytvoreného pro pouziti SSL
serveru, viditelného jiz na obr. 5-3, doslo k neo¢ekavané chybé. IIS vyzaduje pro ovéfovani
certifikat, ktery obsahuje soukromy kli¢. Ten neni v defaultnim certifikatu ve formatu DER
obsazen, a proto je nutné pouzit export certifikatu ve formatu PKCS #12 s ptiponou *.p12.

Importem téchto dvou certifikath do prostiedi IIS serveru se certifikaty soucasné instalovaly
také do systémového tlozisté certifikatd, jak je vidét na obr. 5-5. Certifikat vydany ptimo
za ucelem certifikace SSL serveru se automaticky instaloval i do slozky Duvéryhodné
kofenové certifika¢ni autority, certifikat vytvofeny importovanim zadosti CSR do aplikace
Simple Authority byl vSak instalovan pouze mezi certifikaty Duveéryhodnost v ramci rozlehlé
sit€¢ z divodu nejistého plvodu certifikaéni Zadost. Certifikat vydany pifimym zadanim

informaci do prosttedi CA je automaticky zafazen mezi divéryhodné.

-~

| Kofenovy adresaf kenzoly Vystaveno pro Wystavitel
a G Certifikity - aktualni ufivatel
P Osobni o e sERvER DP-TEST-VUTER
4 || Davéryhodné kofenové certifikacni autority
| Certifikaty
4 [ | Divéryhodnost v rdmci rozlehlé sité 't:hﬁ. Informace o certifikatu
| Certifikaty
» || Zprostiedkujici certifikacni autority Certifikat kofenové autority neni divéryhodny. Ma-li

- L . . . V wvazovan za divéryhodny, nainstalujte tento
» || UZivatelsky objekt sluzby Active Directory E::‘:tl':ﬁokiit do liloFicts dﬁ?éwhoﬂn‘ich koFE]novf(cIl

» [ Diwvéryhodni vwdavatelé certifikatnich autorit.

» || Meddvéryhodné certifikaty

. || Kofenové certifikacni autority tietich stran Vystaveno pro: DP-TEST-VUTER
| Divéryhodné osoby

| PoZadavek na zdpis certifikatu ]
Vystavitelk DP-TEST-VUTER

. || Divéryhodné kofeny Eipowych karet

Obrdzek 5-5 Ulozisté certifikatii a rozdilny pristup k certifikdtiim
5.3 Nastaveni zabezpeceného pristupu
V nastaveni lokalniho serveru pod nastavenim Weby je tieba pfidat publikovani FTP. Zde
je tfeba nastavit vyzadovani piipojeni SSL a vybrat importovany certifikat. Dale je tieba
vybrat importovany certifikat SSL. Pro FTP zabezpeceni byl vybran certifikat DP-TEST-
VUTBR. Mozné je i moznost pfifazeni IP adresy nebo URL. Dale je tieba oznacit moznost

pozadovat zdkladni ovéfovani a autorizovat pouze urCité uzivatele. Pro tuto moznost byl
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vytvofen uzivatelsky u¢et admin. Prava uzivatele jsou Cist a Zapisovat. Po obnoveni domaci
stranky nastaveni web serveru se zpfistupni skupina nastaveni FTP serveru. V té je mozné
dale spravovat a nastavovat FTP server. Naptiklad ptidat zpravy pro piihlaseni atd.
Povoleni zabezpeceného pristupu k web serveru je tieba nastavit ve vice krocich. Prvnim
krokem je nastaveni vazby pfistupi. Tim se provaze pouzity certifikat, v tomto piipadé
certifikdt SERVER vydany pomoci Simple Authority, S nastavenym portem a IP adresou.
Vysledné vazby potom odpovidaji ptikladu dle obr. 5-6.

Vazby webu @

Typ Mazev hostitele Port AdresaIP Informace o vaz... | Pridat... |
htt 80 *
g . | Upravit... |
ftp ftp.dp-test-vutbr.. 21
N — | Odebrat |
| Prochazet |
L] (L 3
L Zavit

Obrdzek 5-6 Vazby pristupu na web server IIS
5.4 Sledovani komunikace
Pti spusténych sluzbach serveru, sestavenych podle ptedeslych krokt, byl spustén program
WireShark, slouzici pro odposlech sitové komunikace. Odposlech byl spustén na jediném
sitovém rozhrani virtualniho pocitade a timto byla monitorovana veskera komunikace
virtudlniho pocitace s okolim. Pii vyzadani a ptistupu ke sluzbam HTTPS a FTPS pomoci
ptedinstalovaného prohlizece Internet Explorer, resp. Total Commander, nebyla zachycena
zadna ssl komunikace. Po chvilkovém vysetfovani a ovéfovani bylo vyjasnéno, Zze pouZité,
lokalni, certifikaty slouzi pouze k ovéfeni identity a kvali chybéjici aplikaci vyzadujici
ovéteni v komunikaci, neni sestaven zadny komunikac¢ni ssl kanal, viz obr 5-7. V ramci ftp
komunikace sluzba IIS vyuziva explicitni zabezpeceni, coz jednoduse sestavi komunikaci
na zéklad¢ identity serveru, ale dale se hlasi k zabezpeceni na zéklad¢ ovétovani uzivatele.
Jednoduse, stejné jako https sluzba vyuziva certifikat pouze k ovéfeni identity, tak sluzba
ftps bez vlastni aplikace, sestavujici zabezpecené spojeni, nepouziva pozadovany ssl kanal,
ale pouze symetrické Sifrovani na zakladé uzivatelského hesla. Spojeni bylo ustanoveno

Vv ramci povoleného uzivatelského uctu, a tim i pfistupu k zabezpecenému ftps serveru byl
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zabezpecen pouze nastavenym heslem. Zachyceny datovy tok tedy neobsahuje zadny packet

zabezpeceného protokolu ssl.

@ Aktualni relace FTP

Uiivatéskéj... IP adresa klie...  Cas spusténi rel... Piedchozi.. Casspudté.. Odeslanéb.. Pfijaté bajty 1D relace

{CA-PC\admin  100.215 18.5.2014 20:20:... RETR 18.5.2014 2. 3401741 29522 65981cc8-05cf-417d-93ed-fhae3Gebch2d |

Obrazek 5-7 Klienti FTP serveru

5.5 Zachyceni certifika¢ni komunikace

Jelikoz se sestaveni vlastniho serveru s certifikdtem zabezpecenou komunikaci nezdatilo,
byla zvolena nahradni moznost, a to zachytavani realné komunikace. Pro tyto ucely byl
vybran portal www.vutbr.cz a pro samotnou praci s certifikitem byl potom, kvuli
potencialnim problémum s bezpecénosti, pouzit certifikat DP-TEST-VUBR a SERVER, oba
pouzité pro ptivodni testovaci server.
5.5.1 Zachyceni realné komunikace

Pii nezménéném topologii a zapnutém trasovacim programu WireShark byl v aplikaci
Internet Explorer otevien portal VUT. Pti piistupu do intranetu bylo vyzadovano piihlaseni
a dals$i komunikace probihala v ramci ssl tunelu, sestavenému pomoci certifikatu. Jak jiz
bylo psano diive, certifikat odkazuje na dalsi certifikaty v ramci fetézce duvéry a jelikoz

A4

byly pfi ptistupu oveétfovany 1 vyssi certifikacni jednotky, jsou zachyceny 1 ty.

Source Destination Protocol Info
10.0.2.15 147.229.2.90 TLSv1.2 Client Hello
10.0.2.15 147.229.2.90 TLSv1.2 Client Hello
147.229.2.90 10.0.2.15 TL5v1.2 server Hello
147.229.2.90 10.0.2.15 TLSv1.2 certificate
147.229.2.90 10.0.2.15 TLSv1.2 server Hello
147.229.2.90 10.0.2.15 TLSv1.2 certificate
10.0.2.15 147.229.2.90 TL5v1.2 Client Key Exchange, Change Cipher sSpec, Encrypted Handshake Message
147.229.2.90 10.0.2.15 TL5v1.2 change Cipher Spec, Encrypted Handshake Message
10.0.2.15 147.229.2.90 TL5v1.2 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
147.229.2.90 10.0.2.15 TL5v1.2 change Cipher Spec, Encrypted Handshake Message
195.113.232.72 10.0.2.15 TLSVv1.2 Encrypted Alert
147.229.2.90 10.0.2.15 TLSv1.2 Encrypted Alert
147.229.2.90 10.0.2.15 TLSv1.2 Encrypted Alert

Obrazek 5-8 Zaznam zachycené komunikace

Jak je vidét na obr. 5-8, pii sestavovani spojeni s certifikovanym portalem VUT klientska
stanice nejprve odesila client hello packety.

Client Hello
Tyto packety obsahuji, podle normy RFC5246, unikatni identifikator Random. Ten se sklada
ze dvou poli. Jedno o velikosti 28 byte jménem random_bytes a 32 bit blok obsahujici pfesny
Cas gmx_unix_time. [38] Ty jsou pouzivané pro ovéfeni platnosti certifikatu (Cas) a dalsi

sifrovani (ndhodné hodnoty produkované zabezpecenym generatorem).
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Dalsi hodnoty obsazené v hello zpravé jsou klientem nahodné generované Session ID,

CipherSuites, CompressionMethod, ClientVersion a Extensions.

Ty obsahuji nésledujici informace:

Session ID — identifikator relace, kterou voli klient. Je prazdné pokud se jedna o prvni
komunikace nebo je potieba sestavit novou zadost, napi. z bezpe¢nostniho hlediska.
CipherSuites — seznam klientem podporovanych kryptografickych sluzeb. Prvni
v seznamu je klientem preferovany zptisob Sifrovani

CompressionMethod — seznam klientem podporovanych kompresnich metod.
Setazené podle preferenci klienta.

Extensions — klientem podporované rozsifeni. V testovacim piipad¢ je naptiklad
zminéna podpora Sifrovani pomoci eliptickych kiivek a zakladni vetfejné parametry
klienta. Dale potom podporovany podpisovy algoritmus pro digitalni podpis.

Server Hello

Tato zprava je odeslana jako odpovéd’ na klientovu vyzvu. Vybird z nabizenych, a samotnym

serverem podporovanych, moznosti a potvrzuje vyuziti konkrétnich metod. Pokud nedojde

k nalezeni oboustranné shody, odesle zpravu handshake failure a zabezpecena komunikace

se tim ukon¢i. Zprava server hello obsahuje nasledujici pole:

ServerVersion — pole uréuje nejvyssi, oboustranné podporovanou, verzi

Random — obsahuje, stejné jako klientova zprava, gmx_unix_time a random_bytes.
Hodnota generovana serverem musi byt odlisna od klientovi

SessionID — pokud v klientové zpravé nebyl zvolen identifikator relace, server voli
ID sam. Pokud klientova zprava né&jaké ID obsahovala, server prohledava cache, aby
mohl navazat v piedes§lé komunikaci

CipherSuites — zvoleny mechanismus odpovidajici klientovym schopnostem
CompressionMethod — zvolena kompresni metoda podporovana klientem
Extensions — Vyuziti klientem podporovanych rozsiteni.

Certificate

V této zpraveé server zasila klientovi svij vlastni certifikat. Tato zprava bezprostfedné

nasleduje po zpravé Server Hello a obsahuje vSechny certifikaty v ramci fetézce, jak je vidét

na obr 5-9.
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- secure sockets Layer
=] TL5v1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
version: TLS 1.2 (0x0303)
Length: 6065
-l Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 6061
certificates Length: 6058
= Certificates (6058 bytes)
Certificate Length: 2696
# Certificate (id-at-commonName=vutbr.cz,id-at-organizationalunitName=Domain Control validated)
certificate Length: 1180
# Certificate (id-at-commonName=TERENA SSL CA,id-at-organizationName=TERENA,]d-at-countryName=NL)
Certificate Length: 1088

# Certificate (id-at-commonName=UTN-USERFirst-Hardware,id-at-organizationalunitName=http://www.usertrust. com,

certificate Length: 1082

# Certificate (id-at-commonName=AddTrust External CA Root,id-at-organizationalunitName=AddTrust External TTP

Obrdzek 5-9 Zachycené certifikaty
Pti blizsi prozkoumani zpravy lze zjistit napt. identifikatory certifikatu, jeho délku, verzi,
sériové Cislo, podepisujici autoritu a mnoho dalsich informaci. V rdmeci rozsifeni certifikatu
je potom uvedena napiiklad adresa CRL seznamu, identifikator certifikacni politiky,
povolené pouziti kli¢e a zaznamy podiazenych DNS jmen. Seznam urcuje, které podiizené

domény jsou sdruzené s prvotni doménou www.vutbr.cz. Protoze napiiklad interni postovni

v

server VUT neni obsazen v rozsifeni, pii ptihlaseni k serveru email.feec.vutbr.cz prohlize¢
vypisuje potencialni nebezpecdi.

Certifikaty lze ze zachycenych dat exportovat pro dalsi pouziti pomoci aplikace WireShark
oznacenim jednotlivych certifikati a vybérem Export selected packet bytes v kontextové
nabidce. Toto vybere certifikat v holé bytové forme, odpovidajici DER koédovani. Staci

piidat piiponu *.der a data se poté chovaji jako importovatelny certifikat.

- secure Sockets Layer
=) TLSw1.2 Record Layer: Handshake Protocol: Client Key Exchange
Content Type: Handshake (22)
version: TLs 1.2 (0x0303)
Length: 262
-] Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 258
-] RSA Encrypted PreMaster Secret
Encrypted PreMaster length: 256
Encrypted PreMaster: 11c9d5a4a5329b03331af5a086142321138432e051275758. ..
=] TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
content Type: Change Cipher Spec (20)
version: TLS 1.2 (0x0203)
Length: 1
change Cipher Spec Message
=] TLSv1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)
version: TLS 1.2 (0x0303)
Length: 64
Handshake Protocol: Encrypted Handshake Message

Obrazek 5-10 Zprava slouzici k vymeéné klice
Client Key Exchange, Change Cipher

V této zprave serveru zasila predvolenou hodnotu k tvorbé Sifrovaciho kli¢e. V zachyceném

ptipadé slo o RSA PreMaster Secret. Dalsi moznost je DH Public Value pti pouziti DH
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Sifrovaciho algoritmu, tim se mirn€ zménti i struktura zpravy. V ramci RSA PreMaster Secret
se prenasi 48 bytl klientem generovanych dat, ktera jsou Sifrovana pomoci vetejného klice

obsazeného v certifikatu serveru.

.....

premastered kli¢e a proto neni vefejné znamo, jaka pravidla budou pouzita pro tvorbu
findlniho Sifry, kterd bude zabezpecovat komunikaci. Potvrzenim této zpravy ze strany

serveru ustanovuje kone¢nou komunikaci a zavrSuje ji Encrypted Handshake zprava. Dalsi

.....

poskytnuta v ramci komunikace je verze pouzivané protokolu tls a délka zpravy samotné.

5.6 DeSifrovani komunikace
Pomoci aplikace WireShark je mozné také desifrovat zachycenou SSL / TLS komunikaci.
K tomu je ale potfeba mit informace o certifikatu. V zobrazeném datovém toku je tieba
vyfiltrovat komunikaci podle protokolu SSL. V menu aplikace Upravy — Preference —

Protokoly je tieba vybrat SSL a piidat informace o zabezpeceni, jako na obr. 5-11.
M SSLDecryft:Ne.. — F

IP address: | 147.229.2.90
Port: |443
Protocel: | hitp
Key File: klic.key |

Password: ||

(8] 4 Cancel

Obrdazek 5-11 Potrebné informace o zachycené komunikaci
V podstaté se tedy jednd o v celku jednoduchy ukol. Jedind problematicka ¢ast je ziskani
souboru s klicem klic.key. Jak z certifikatu extrahovat tento soubor bude ukazano v dalsi
kapitole, nicmén¢ u certifikdtu, ktery neni vlastnén samotnym uZivatelem je potfeba znat
bezpe¢nostni heslo. To znemoziuje jednoduchou extrakci z vefejnych, komer¢nich
certifikatu tietich stran. Pokud jsou zadané informace spravné a kli¢ odpovida certifikatu,

sifrovana komunikace se stane ¢itelnou tak, jak jde vidét na obr. 5-12.
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A Follow SSL Stream bt = =

Stream Content

GET / HTTP/1.1

Host: Tocalhost

User-agent: Mozilla/5.0 (x11; u; Linux 1686; fr; rv:1.8.0.2) Gecko/20060308
Firefox/1.5.0.2

Accept: text/xml,application/xml,application/xhtml+xml,text/html;qg=0.9,text/
pWain;q=0.8,ﬁmagefpng,“/”;q=0.5

accept-Language: fr,fr-fr;g=0.8,en-us;g=0.5,en;qg=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;0=0.7,%;g=0.7

Keep-alive: 300

connection: keep-alive

GET /ﬁcons/%heoﬁl.png HTTP,/1.1
Host: Tocalhost

User-Agent: Mozilla/5.0 (x11; u; Linux ie8e; fr; rv:1.8.0.2) Gecko/20060308
Firefox/1.5.0.2

Accept: image/png,*/*;g=0.5

accept-Language: fr,fr-fr;g=0.8,en-us;g=0.5,en;qg=0.3

accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7

Keep-alive: 300

connection: keep-alive

referer: https://localhost/

GET /test HTTP/1.1
Host: Tocalhost
User-Agent: Mozilla/5.0 (X11; U; Linux i686; fr; rv:1.8.0.2) Gecko/20060308
Firefox/1.5.0.2
Aaccept: text/xml,application/xml,application/xhtml+xml,text/html;qg=0.9,text/
p1a1n;q=0.8,image/png,*/*;q=0.5

r

accept-Language: fr,fr-fr;qg=0.8,en-us;g=0.5,en;q=0.3 v
127.0.0.1:38713 — 127.0.0.1:https (2416 bytes) v
Find Save As Print | () ASCII ) EBCDIC () Hex Dump ) C Arrays ® Raw

Obrazek 5-12 Desifrovany datovy tok

Z takto dostupného datového toku je potom jednoduché ziskat detailni informace o ulozené,
ale i prave probihajici relaci. Opét je tedy potieba zminit vysokou citlivost na kompromitaci

soukromého klice.
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6 Prace s certifikaty a openSSL

S pomoci aplikac¢niho balicku openSSL je mozné pracovat s certifikaty a informacemi v nich
obsazenych. Tento projekt se zabyva piredev§im implementaci protokoly SSLv2/3 a TLSv1
stejné tak, jako univerzalni kryptografickou knihovnou doplinovanou a spravovanou
internetovou komunitou. OpenSSL vyuziva vetejny licenéni model, je tedy mozné ji nasadit
v komerénim i nekomer¢nim prostiedi. Nejdulezitéjsi vlastnosti openSSL projektou jsou
sprava a tvorba soukromych a vefejnych kli¢i, kryptografické operace s vefejnym kli¢em,
tvorba certifikatt standardu X.509 [43], Sifrovani a deSifrovani a SSL/TLS testy.

Pro analyzu struktury certifikatu je doporuceno certifikat nejdiiv prevést do formatu PEM,
ktery pouziva ASCII (BASE64) data. To zna¢né usnadniuje praci ve srovnani napiiklad
s formatem DER. Format PEM je vyuzivan i pro certifikaéni Zadosti a openSSL s ni pracuje
nativné. Pti pouziti formatu DER je v syntaxi piikazu potieba piidat povel urcujici format

certifikaéniho souboru.

6.1 Analyza certifikatu

Prvnim krokem pfii analyze certifikatu v prostiedi openSSL je zobrazeni jeho zakladniho

obsahu pomoci ptikazu:

openssl x509 — inndzev_certifikatu.pem — text
Timto ptikazem prostiedi openSSL vypiSe detailni informace o certifikatu, vydavajici
autorité a dalsSich vlastnostech. Extrakce soukromého klice potom probéhne pomoci dal§iho
piikazu, ktery vybere otisk a ulozi pouze ten:

openssl pkcs12 —incertifikat.pl2 — nocerts — out nazev.pem — nodes

Tato operace vSak vyzaduje znalost hesla, které bylo pouzito pfi tvorbé certifikatu. Bez n¢j

neprob&hne spraveé ovéieni integrity a zabezpeceni dat a extrakce je tim zamitnuta s hlaskou:
"MAC verify error: invalid password?"

Kryptograficky message authentication code je kratky kousek informace pouzité pro

autentifikaci zpravy. MAC algoritmus akceptuje jako vstup tajny kli¢ a zpravu uréené délky
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pro ovéfeni vystupu. Tim je chranéna jak integrita, tak i autenti¢nost, s moznosti ovéteni
integrity a detekce zmén pro toho kdo vygeneroval, nebo zaslal, tajny kli¢. Pii ovéfovani
MAC doslo k chyb¢ a openSSL neni schopno vykopirovat otisk primarniho klice. Pii zadani
spravného hesla potom probéhne extrakce do zvoleného formatu. Dal§im krokem mtize byt
odstranéni hesla ze souboru soukromého klice, coz zplsobi, ze pii dalsim zpracovani neni

potiebé jej opakované zadavat. Tento ptikaz ulozi soubor pouze se soukromym klicem.

opesslrsa —in nazev.pem — out kli¢.key

S tim je poté mozno dale pracovat, naptiklad pro desifrovani komunikace zachycené pomoci
aplikace WireShark, jak bylo ukazano v ptedchozi kapitole. Je tedy velice dulezité chranit

soukromy kli¢ k certifikatu, jinak je velmi jednoduché jej zneuzit.

6.2 Ulozisté certifikati

Jelikoz extrakci soukromého kli¢e neni mozné provést bez znalosti bezpecnostniho hesla,
zbyva moznost odebrani certifikatu, resp. nahrazeni certifikatu ptimo v tlozisti klientského
pocitace. Certifikatu pocitace lze zobrazit za pouziti spravce certifikatli zadanim piikazu
certmgr.msc v kolonce Spustit nabidky Start. Zde jsou vypsany vSechny aktivni certifikaty
v pfedem definovanych skupinach, jak je vidét jiz na obr. 5-5. Certifikaty jsou do skupin
roziazeny bud’ automaticky pii instalaci, podle informaci v certifikatu, nebo je mozné uloZit
je do konkrétni skupiny, podle potieby pii importu certifikatu. Z toho ovSem neni jasné, kde
se nachazi redlné logické tlozisté certifikati v ramcei souborového systému.

Pii bliz§im zkoumdéni certifikacniho ulozist¢ bylo zjiSténo, ze certifikdty pouzZivané

systémem jsou uloZené jako polozky registru ve vétvi

HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates

a zde jsou tfizeny do ptiblizné stejnych skupin jak je zobrazuje spravce certifikati.
KaZzda skupina je zde jeste rozde€lena na tfi podskupiny:

o Certificates — seznam samotnych certifikatt.

e CRLs — seznam odmitnutych certifikatu.

e CTLs — seznam hash otiskd obsahu certifikatu.
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Ulozeni v registrech je dilezitou soucasti aktualné béziciho systému, protoze k nim realné
ptistupuje. Pokud jsou registry upraveny, systém se zacne chovat podle nastaveni. Je tedy
mozné do registrii piidat i pozadovany certifikat pomoci exportu / importu zdznamu registru.
K tomu slouzi sluzba certutil, ktera importuje certifikaty z *.reg soubord. Piikaz, ktery

importuje certifikat je:

certutil — addstore — f zvoleny_typ_uloZiSté nazev.reg

Nicméng, je tieba, aby tento ptikaz byl proveden v administrdtorském rezimu ptikazového
radku, a typ Gloziste je tfeba vybrat podle potieby vyuziti certifikatu. [39] Ulozeni certifikatu
Vv registrech bohuzel nevyuziva stejné pojmenovani jako ve spravci certifikatl, je proto nutné
znat konkrétni unikatni identifikator certifikatu. Timto identifikatorem je v prosttedi registrii

hodnota kryptograficky otisk ze struktury certifikatu jak je vidét na obr 6-1.

8 Editor registru il = =
Soubor Upravy Zobrazit Oblibené polozky Napovéda
- AuthRoot || Nazev Typ Data
i Auto.ljlpdate ab) (Vychozi) REG_SZ (Hodnota neni nastavena.)
4l Certificates #4] Blob REG_BINARY 5¢ 00 00 0D 01 00 00 00 04..

----- , D2FAF3E291435468607857694DF5E45B68851868

----- , 0563B8630D62D75ABBCEAB1E4ABDFESAR99B24D43 s Certifikat “

----- , 132D0D45534B6997CDB2D5C339E23576609B5CCE

----- | 24AADATF573643AGTFOALBOTASFEA22BF28ABBER Obecné | Podrobnosti | Cesta k certifikatu

----- , 2796BAEGIF1801E277261BAODTTTT0028F20EEES

----- | 293621028B20ED02F366C53201DEEDS0OGF45002F Zobrazit: | <vEes v

-----  31TAZADOTF2BI35EF5A1C34E4B5TERBTDEFIFCAR

----- J 3921C115C15D0ECASCCBSBCAR0TD21D8050B566A Pole Hodnota ~

----- | 3E2BF7F2031B96F38CEGCADBARSD3E2D58476A0F @Idenﬁﬁkéhnr Kite autority 0 Hige=ad bd 98 72 34b4 26 ...

----- , 47BEABCS22EAESOETETA3462ATIF45C254FDERSE Dzékladnl' omezeni Typ predmétu=Certifikadni aut...

----- | AEBBDS573499B1CCF5F581EADSEBEIDIBETALASES [ lgoritmus kryptografickéha... shat

----- | 4F63566336DB6598581D584A596CET934D5F2ABA

----- | 503006091D97D4F3AEISFTCBETS27DTDE52D3431 DPopisnﬁ' nazev USERTrust

----- , 58119F0E128287EASOFDDS8T456F4F7TEDCFADGDS DPoufih’ rozéifeného kige (vla... Ovéfeni serveru, Ovéfeniklien...
SNNN2RANENNIENAIGNE A AA18A2FTAA18ANAI1ITE hd [E|rozsitens oveent [1]Certifikan zésady:Identifik. ..

Poéitad\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates\AuthRoot\ Certific

Obrdazek 6-1 Logicka struktura ulozisté v registrech systému

6.3 Znamé atoky na SSL
Jak jiz bylo ukazano v ptedchozich pokusech, bezpecnost certifikatl nespoc¢iva v ni¢em
jiném nez kumulativni bezpecnosti asymetrické kryptografie. Nejslabsim clankem PKI tedy
zustava soukromy kli¢ certifikatu a zabezpeceny kanal samotny. Pokud je uto¢nik schopny
prolomit komunikaci, na certifikacni bezpe¢nosti zalozenou, zistava certifikdtu pouze
vlastnost oveteni identity. Nicméné komunikace mize posléze prevzit Gitocnik.
Na svétlo svéta se dostalo neékolik druhd utokt na Sifrovanou SSL komunikaci a tim byla

narusena i davéryhodnost v zabezpefenou komunikaci. VétSinou se tedy jedna o pievzeti
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kontroly nad https komunikaci prohlizece klientského pocitate a dalsiho odchytu
zabezpe&enych dat Gtoénikem. Utoénik tam ani nemusi lamat samotné heslo, ale to pfijde
s dostatecnym mnozstvim zachycenych dat samo ve form¢ porovnanych dat.
6.3.1 Beast
Utok vedeny proti TLS1.0 a SSLv3.0 oznameny v roce 2011 vyuzivéa slabosti webovych
prohlizeci a pomoci zachytavani relace ve smyslu prevzeti odpovédnosti za probihajici
komunikaci. Metoda je zaloZzena na ptedpovidani IV inicializa¢niho vektoru, pomoci
pruniku do klientova prohliZzece. Pfi znamosti tohoto inicializa¢niho vektoru, vstupnich dat
a jejich vystupu, je z dalsi komunikaci snadné odhalit klic.
Metoda je v podstaté zalozena na priniku do relace prohlizece a odchytavani komunikace.
Pro vétsi objem dulezitych dat, je mozné injektovat datové dotazy do prohliZzece a tim
sledovat a upfesiiovat hodnoty porovndvajici vstup / vystup. PfestoZe je tato slabost
inicializa¢niho vektoru odstranéna jiz ve verzi TLSv1.1 a dale, vétSina prohlize¢ii pouze
pomalu piechazi na verzi TLSv1.1 a vyssi. [40]
6.3.2 Breach
Metoda vyuzivajici injekce zvolené¢ho textu do klientovych dotazii a meteni velikosti
Sifrované komunikace. Tato metoda slibuje prozrazeni jiz od nékolika tisic dotazi a mize
byt provedena v ¢as pod 1 minutu v zavislosti na délce hesla.
Utok vyuziva postranni kanaly a utoéi tak na https spojeni prohlizece, kdy se zajima
predevsim o hlavicky http zadosti. Jelikoz tyto obsahuji cookies a cookies jsou pfednostnim
nositelem webovych aplikaci a tim 1 autentika¢nich informaci, jedna se o zavazny problém.
Prestoze se jedna o pomérné jednoduchy systém, je tuto metoda nutno modifikovat pro
kazdy ptipad prolomeni, kdy je tfeba splnit nasledujici podminky:
e Server, na ktery se Gito¢i, vyuziva http-kompresi.
e Server odpovida na klientovy zadosti v téle http zpravy.
o Server reflektuje zaznam hesla v téle http odpovédi.
Utoku navic znaén& pomahaji odpovédi, které ziistavaji stejné, napt. modulo utoénikova
pokusu.
Presto, utok neni cilen na urcitou verzi SSL / TLS a nevyzaduje kompresi zabezpecené vrstvy
a utok proti proudové Siffe je o to jednodussi, Ze rozdilné velikosti téla odpovidajici zpravy
jsou mnohem tidsi. Pti pouziti blokoveé Sifry, je tfeba upravovat zarovnavani.
6.3.3 Crime
Metoda, stejn¢ jako predchozi, uto¢i pfimo na jiz zab&hnutou https relaci. Ze zakladu

zabezpecené komunikace SSL / TLS vétsiny vefejnych prohlizecl lze odvodit dostatek
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informaci k ptevzeti kontroly nad relaci. Metoda CRIME je pfimym nasledovnikem metody
BEAST a popsala jej i stejna dvojice vyzkumnik, J. Rizzo a T. Duong. [41] Metoda je opét
zalozena na vyhledavani a zachytavani cookies a hledani opakujici se Sablony. Na rozdil od
BEAST neni tfeba kontrolovat dotazovand data. Sta¢i zajistit, aby data byla odesilana
spoleéné s cookies. Utoénik v podstaté vyuziva porovnavani zprav pii nahodnych dotazech
a pii nizsi velikosti odpovédi uto¢nik vychazi z poznatku, ze tto¢niktiv dotaz a heslo bylo
komprimovéna spolecné.
Oba predeslé utoky poukazuji pfedev§im na slabosti rannych verzi SSL / TLS a vyzkumnici
se tim snazili urychlit prosazeni piedev§im TLSv1.1 / 1.2. Konkrétni zptuisob prolomeni
bezpecnosti neni verejné dostupny. Obecnd medotologie ale zlstava vetejna.

6.3.4 HeartBleed
V soucasnosti velmi diskutovany utok zaméfeny na openSSL a jeho Kkryptografické
ktera toto prolomeni umoznuje, je v produkci pouzivana jiz od konce roku 2011. [42]
Metoda vyuziva, paradoxné bezpeénostni, rozsifeni TLS / DTLS komunikaéni linky, ktera
zpiistupiiuje klientovi odesilat heartbeat Zadost serveru. To v podstaté znamena, ze se klient
opta serveru, jesli je stale dostupny, a jestli je, at’ odpovi konkrétni textovou zpravou, stejnou
jakou zaslal klient. HeartBleed potom vyuziva chyby v alokaci docasné paméti serveru a ten
nekontroluje velikost obrrzené zpravy od klienta, ale reaguje pouze na ohlasenou velikost.
Klient tedy odesle kratkou zpravy s informaci, ze se jedna o maximalni moznou délku a ¢eka
na odpovéd’ od serveru. V normalnim ptipad¢ by server jednodusse preopslal zpét klientiv
dotaz, ale jelikoZ ten je zanedbateln¢ kratky, server nema na dotaz dostate¢né dlouhy zaznam
od klienta, proto doplni zpravu informacemi z doCasné paméti. V té se ale mohou nachazet
ruzné dualezité informace, soukromym klicem serveru pocinaji, uZivatelskym jménem,
heslem uzivatele a dal$imi informacemi konce. Navic je tento Gtok proveditelny bez
zaznamenatelné stopy. Server tedy ani nezaznamena, Ze byl potencidlné vystaven nebezpeci
utoku a povazuje toto chovani za standardni.
Z povahy této metody se tedy jedna o velmi zavaznou bezpecnostni diru v bezpecnosti, ktera
byla odstranéna nov¢jsi verzi a kolektiv vyvijejici openSSL prostiedi nedoporucuje vyuzivat

knihovny ve verzi v1.0.1 do verze openSSLv1.0.1g, ktera je notovana jako opravna.
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Zavér

Hlavnim cilem této prace bylo popsat problematiku digitalnich certifikétt, certifikacnich
autorit a dale popis principu certifikaty zabezpecené komunikace a jeji sestaveni. Soucasti
prace je komplexni popis moznosti certifikacniho zabezpeceni a sestaveni certifikatem
zabezpeceného servervu,véetné moznosti ziskani divérného a komercéné pouzitelného
certifikatu, vydaného divérnou certifika¢ni autoritou Comodo SSL.

Prvni kapitola se zabyva teoretickym popisem funkei slouzicich k digitdlnimu zabezpeceni
a jejich obecnym pojmenovanim. V ramci této kapitoly jsou taky vyjmenovany znamé
zpusoby Sifrovani a véiejné pouzivané standardy.

Druha kapitola popisuje strukturu samotného certifikatu, jak je definovan podle normy
X.509, veetné popisu jednotlivych datovych poli a jejich vyznamu. Déle je potom popsan
systematicky vyznam certifikaéni autority a jeji teoretickd funkcnost, vCetné vnitini
struktury a podfizenych certifikacnich organt.

Ve treti kapitole je nastinén teoreticky problém certifikacniho systému. Jsou zde popsany
teoretické slabé stranky certifikaéniho systému a jejich mozné zneuziti z hlediska
kompromitace a zneuziti soukromych informaci.

Ctvrta a pata kapitola se zabyvaji konkrétnim pouzitim certifikatu jako zptisobu zabezpedeni
a ovefeni identity webové sluzby, vydavanim certifikdtu komeréni davéryhodnou
certifikacni autoritou a v kontrastu s tim i soukromou self-signed certifika¢ni autoritou pro
laboratorni vyuziti. Dale je zde rozebrano sestaveni zabezpecené komunikace a jeji struktura
v ramci zabezpeceného protokolu ssl / tls s ohledem na normu RFS 5246. Zachytavani
komunikace a jeji deSifrovani pomoci vefejné dostupnych nastroji pod platformou MS
Windows. Diiraz byl kladen také na logické tlozisté certifikatt v ramci systému.

V posledni, Sesté, kapitole je rozebran vydany certifikat pomoci volné dostupného prostiedi
openSSL. S jeho pomoci byl certifikat podroben rozboru z hlediska informaci v ném
obsazenych a mozZnosti prace s nim. Déle jsou také zminény vetejné zndmé a popsané utoky
na zabezpecenou komunikaci kanalu ssl / tIs a jejich stru¢ny popis. Tim byl splnén hlavni cil

prace splnény a dodrZena struktura stanovenych dil¢ich cil.

Jako zévérecné zhodnoceni bezpecnosti certifika¢niho systému a struktury PKI je nutné
pfiznat, ze nejslabsim Clankem fetézce je lidsky faktor, kdy se pii prozrazeni soukromého
klice certifikatu otevira cesta pro Siroké spektrum moznych utoki a zneuziti jdoucich ruku

vV ruce s duvérou, kterd je do komercné uzivanych certifikatd v kladana. Z hlediska
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zabezpeceni samotného systému se jednd o systém bezpecny, relativné jednoduse
ovladatelny a s bohatou moznosti Skalovani a déleni. Samoziejmé s rostoucim stromem
certifikacnich autorit se zvySuje rezie potifebna k oveéfovani kone¢né divéryhodnosti a jeji
integrity, ale i tento neduh lze jednoduSe vyfeSit kiizovym podpisem adekvatnich
certifikacnich autorit. Navic v dnesni dob¢ jiz vétSina operacnich systému obsahuje predem
schvalené certifikaty obecné zndmych certifikacnich autorit, proti kterym se ovétuji dalsi,
pozdé&ji ziskané certifikaty.

Nedilnou soucasti je také pravidelnd zména uzivatelskych certifikati C a asymetrickych
klicth. Opét je tedy tfeba vratit se k lidskému faktoru, ktery je, jak jiz bylo psano vyse,
nejjednodussi cestou k prolomeni certifikaéniho systému a celkove nejslabsim ¢lankem jinak

velmi silného fetézce.

Zasadnim zlomem v bezpec¢nosti asymetrické kryptografie, a tedy i celkového certifika¢niho
systému a jako takového PKI bude nejspis prilom v oblasti kvantovych vypocti a pocitacu,
kdy, jak je nastinéno v oddilu 1.3, vétSina dnes pouzivanych asymetrickych Sifrovacich
metod bude jednodusse a rychle prolomitelna v souvislosti S moznosti velkého mnozstvi
paralelnich vypocta.

| v této oblasti jsou jiz ale popsany metody, které bud’ v kvantovych vypocétech nemaji
vypocetni vyhodu ve smyslu paralelnich vypoctl, nebo nejsou algoritmizovatelné a tudiz
nejdou zpracovt pomoci deterministického algoritmu. V budoucnu je tedy tieba se orientovat
ne na hrubé zvySovani bezpecnosti pomoci prodluzovani hesla, ale spiSe na dimyslné;si

rv o

metody zpracovani Sifrovacich kli¢i a jejich bezpecnou distribuci.
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Priloha ¢. 1

Seznam nejpouzivanéjSich jedineénych jmen
Common
Name Nézev objektu, pod kterym je mistné znam. Napf. u osob to mize byt
commonName . e S . .
CN jméno a piijmeni. U servert pak jejich DNS-jméno.
Surname surname Pfijmeni

Serial Number

serialNumber

Slouzi k rozliSeni riznych certifikovanych objektt, kterym by jinak
vySlo stejné jedinecné jméno. Je doporuen pouzivat U
kvalifikovanych certifikata.

Country Stat podle ISO 3166, tj. podle stejné¢ normy, jaka se pouziva pro top
countryName level domény DNS (CZ=Ceska republika, SK=Slovensko, FJ=Fidzi,

Cc atp.)

Locality .
localityName Misto (napf. mésto)

L

State or

Province stateOrProvinceName | NiZ$i organiza¢ni jednotka statu. Napft. spolkova zemé.

SP

Organization

Organization
Unit
ou

organizationName

organizationUnitName

Nazev firmy

Nazev casti firmy

Title

title

Titul

Postal Adres

postalAdress

Postovni adresa

Name name Jméno

Given Name | givenName Rodné jméno

Initilas initials Inicialy

Generation : . . wxi Ty

Qualifier generationQualifier Napt. ,,Jr.“ ¢ ,,IV“ pro Karel IV

DNQualifier | dnQualifier Slouzrl k roz.hs’enlv mznvych certifikovanych objektl, kterym by jinak
vychazel stejny predmét.

E-mail emailAddress ¢i .

Address Adresa elektronické posty (dle RFC-822).

E pkcs9mail

Domain

Component | domainComponent

DC
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Priloha ¢. 2

Certifikacni politika autority Comodo SSL
COMODO CERTIFICATE SUBSCRIBER AGREEMENT

IMPORTANT - PLEASE READ THIS CERTIFICATE SUBSCRIBER AGREEMENT CAREFULLY BEFORE
APPLYING FOR, ACCEPTING, OR USING A COMODO CERTIFICATE. BY USING, APPLYING FOR, OR
ACCEPTING A COMODO CERTIFICATE OR BY CLICKING ON "I AGREE", YOU ACKNOWLEDGE THAT YOU
HAVE READ THIS AGREEMENT, THAT YOU UNDERSTAND IT, AND THAT YOU AGREE TO ITS TERMS. IF
YOU DO NOT ACCEPT THIS AGREEMENT, DO NOT APPLY FOR, ACCEPT, OR USE A COMODO CERTIFICATE
AND DO NOT CLICK "I AGREE™".

This agreement is between you ("Subscriber") and Comodo CA Limited ("Comodo"), a United Kingdom company. The
agreement governs your application for and use of an SSL Certificate issued from Comodo. You and Comodo agree as
follows:

1. Subscription Service.

1.1. Issuance. Upon Comodo's acceptance of Subscriber's application for a Certificate, Comodo shall attempt to validate the
application information in accordance with the Comodo CPS and, for EV Certificates, the EV Guidelines. If Comodo chooses
to accept the application and can validate Subscriber to Comodo's satisfaction, Comodo shall issue the ordered Certificate(s)
to Subscriber. Comodo may refuse an application for any reason.

1.2. Multiple Certificates. This agreement applies to multiple future Certificate request and any resulting Certificates,
regardless of when the Certificate is requested or issued.

1.3. License. After issuance, Comodo grants Subscriber a revocable, non-exclusive, nontransferable license to use the issued
Certificates on the server hosting the domain name(s) listed in the Certificate. Comodo also grants Subscriber a non-
exclusive, non-transferable, and revocable license to use Comodo's EV AUTO-Enhancer and EV Enhancer technology in
connection with Comodo EV Certificates. All rights not expressly granted herein to Subscriber are reserved to Comodo.

1.4. TrustLogos. Comodo grants Subscriber a license to display purchased TrustLogos on domain(s) secured by a Comodo
Certificate. When revoking a Certificate, Comodo may also revoke any TrustLogos issued to the same site. Subscriber shall
not modify a TrustLogo in any manner. Subscriber shall not display or use a TrustLogo 1) to represent that Comodo
guarantees any non-Comodo products or services, 2) on a site that is misleading, defamatory, libelous, disparaging, obscene
or otherwise objectionable to Comodo, or 3) in a way that harms Comodo's rights to its trademarks or harms Comodo's
business reputation.

1.5. Fee. Subscriber shall pay all applicable fees for the Certificate before it issues. Certificate fees are provided to Subscriber
during the application process. All payments are nonrefundable, except that the Certificate's seller will refund a payment if,
before twenty (20) business days after the Certificate's issuance, the Subscriber has 1) not used the Certificate and 2) made a
written request to Comodo for the Certificate's revocation.

1.6. Subscriber Obligations. Subscriber shall:
(i) use the Certificates only for the purposes listed in the Comodo CPS;

(ii) only install an issued Certificate on the servers accessible at the domain name(s) listed in the Certificate and only use an
issued Certificate for authorized business of the Subscriber;

(iii) be responsible for any computer hardware, telecommunications hardware, and software necessary to use the Certificate;
(iv) obtain and maintain any authorization or license necessary to use the Certificate;

(v) bind every Relying Party to Comodo's Relying Party Agreement;

(vi) keep Confidential Information confidential and uncompromised, and immediately inform Comodo and request
revocation of any affected Certificates if Subscriber reasonably believes that Confidential Information is likely to be
disclosed or compromised;

(vii) ensure that all information provided to Comodo is complete and accurate and does not include any information that
would be unlawful, contrary to public interest, or otherwise likely to damage the business or reputation of Comodo if used in
any way;

(viii) immediately cease using a Certificate and associated Private Key 1) if the Private Key is compromised or 2) after the
Certificate is expired or revoked,

(ix) immediately notify Comodo of 1) any a breach of this agreement or 2) any information provided to Comodo changes,
ceases to be accurate, or becomes inconsistent with the warranties made by Subscriber herein, and

(x) comply with all applicable local and international laws when receiving or using a Certificate, including all export laws.
Subscriber shall not export or re-export, either directly or indirectly, any Certificate to a country or entity under United
Kingdom or United States restrictions. SUBSCRIBER ASSUMES ALL LIABILITY FOR ITS VIOLATION OF EXPORT
LAWS.
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1.7. Restrictions. Subscriber shall not:
(i) impersonate or misrepresent Subscriber's affiliation with any entity,

(ii) modify, license, create a derivative work of, or transfer any Certificate (except as required to use the Certificate) or
Private Key;

(iii) install or use an issued Certificate until after Subscriber has reviewed and verified the Certificate data's accuracy;

(iv) upload or distribute any files or software that may damage the operation of another's computer,

(v) use the Services to 1) engage in conduct that is offensive, abusive, contrary to public morality, indecent, defamatory,
obscene, or menacing, 2) breach the confidence of a third party, 3) cause Comodo or a third party distress, annoyance, denial
of any service, disruption or inconvenience, 4) send or receive unsolicited bulk correspondence or 5) create a Private Key that
is substantially similar to a Comodo or third party's Private Key,

(vi) make representations regarding the Service to any third party except as agreed to in writing by Comodo.

2. Warranties and Representations. Subscriber warrants that:

(i) for EV Certificates, the subject named in the Certificate has exclusive control of the domain name(s) listed in the
Certificate;

(ii) it has full power and authority to enter into this agreement and perform its obligations hereunder;

(iii) for EV Certificates, the individual accepting the Agreement is expressly authorized by Subscriber to sign the agreement
for Subscriber.

3. Revocation. Comodo may revoke a Certificate if Comodo believes that:
(i) Subscriber requested revocation of the Certificate;

(ii) Subscriber did not authorize the Certificate and has not retroactively granted authorization;
(iii) Subscriber breached this Agreement;
(iv) Confidential Information related to the Certificate has been disclosed or compromised;

(v) the Certificate has been 1) misused, 2) used contrary to law, rule, or regulation or 3) used, directly or indirectly, for illegal
or fraudulent purposes;

(vi) information in the Certificate is inaccurate or misleading,
(vii) for EV Certificates, Subscriber loses exclusive control over a domain name listed in the Certificate;

(viii) the Certificate was not issued or used in accordance with Comodo's CPS, industry standards, or, for EV Certificates, the
EV Guidelines;

(ix) Comodo 1) ceased operations or 2) is no longer allowed to issue the Certificate, and no other certificate authority has
agreed to provide revocation support for the Certificate;

(x) Subscriber is added as a denied party or prohibited person to a blacklist, or is operating from a prohibited destination
under the laws of Comodo's jurisdiction of operation;

(xi) the Certificate was issued to publishers of malicious software;
(xii) the CPS authorizes revocation of the Certificate; or
(xiii) the Certificate, if not revoked, will compromise the trust status of Comodo.

After revoking the Certificate, Comodo may, in its sole discretion, reissue the Certificate to Subscriber or terminate the
agreement.

4. Intellectual Property Rights.

4.1. Comodo IP Rights. Comodo retains, and Subscriber shall not obtain or claim, all title, interest, and ownership rights in:
(i) the Services, including issued Certificates,

(ii) all copies or derivative works of the Services, regardless of who produced, requested, or suggested the copy or derivative
work,

(iii) all documentation and materials provided by Comodo, and
(iv) all of Comodo's copyrights, patent rights, trade secret rights and other proprietary rights.

4.2. Trademarks. Subscriber shall not use a Comodo trademark without Comodo's written consent. Comodo consents to use
of trademarks in connection with provided TrustLogos.
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4.3. Other Rights. EV AUTO-Enhancer™ for Windows uses Microsoft Detours Professional 2.1. Detours is Copyright 1995-
2004, Microsoft Corporation. Portions of the Detours package may be covered by patents owned by Microsoft corporation.
Microsoft, MS-DOS, Windows, Windows NT, Windows 2000, Windows XP, and DirectX are registered trademarks or
trademarks of Microsoft Corporation in the U.S. and other countries.

5. Indemnification.

5.1. Indemnification. Subscriber shall indemnify Comodo and its affiliates and their respective directors, officers, employees,
and agents (each an "Indemnified Person") against all liabilities, losses, expenses, or costs (including reasonable attorney's
fees) (collectively "Losses") that, directly or indirectly, are based on Subscriber's breach of this agreement, information
provided by Subscriber, or Subscriber's or its customers' infringement on the rights of a third party.

5.2. Indemnification Procedure. Comodo shall notify Subscriber promptly of any demand for indemnification. However,
Comodo's failure to notify will not relieve Subscriber from its indemnification obligations except to the extent that the failure
to provide timely notice materially prejudices Subscriber. Subscriber may assume the defense of any action, suit, or
proceeding giving rise to an indemnification obligation unless assuming the defense would result in potential conflicting
interests as determined by the Indemnified Person in good faith. Subscriber may not settle any claim, action, suit or
proceeding related to this agreement unless the settlement also includes an unconditional release of all Indemnified Persons
from liability.

5.3. Additional Liability. The indemnification obligations of Subscriber are not Comodo's sole remedy for Subscriber's
breach and are in addition to any other remedies Comodo may have against Subscriber under this agreement. Subscriber's
indemnification obligations survive the termination of this agreement.

6. Term and Termination.

6.1. Term. Unless otherwise terminated as allowed herein, this agreement is effective upon Subscriber's acceptance and lasts
for as long as a Certificate issued under the agreement is valid.

6.2. Termination. Either party may terminate the agreement with 20 business days notice for convenience. Comodo may
terminate this agreement immediately without notice if
(i) Subscriber materially breaches this agreement,

(ii) if Comodo revokes a Certificate as allowed herein,

(iii) if Comodo rejects Subscriber's Certificate application,

(iv) Comodo cannot satisfactorily validate Subscriber in accordance with section 1.1, or

(v) if industry standards change in a way that affects the validity of the Certificates ordered by Subscriber.

6.3. Events Upon Termination. After termination, Comodo may revoke any other Certificate's issued to Subscriber without
further notice. Subscriber shall pay any amounts still owed for the Certificates. Comodo is not obligated to refund any
payment made by Subscriber upon termination of this Agreement.

7. Disclaimers and Limitation of Liability.

7.1. Relying Party Warranties. Subscriber acknowledges that the Relying Party Warranty is only for the benefit of Relying
Parties. Subscriber does not have rights under the warranty, including any right to enforce the terms of the warranty or make
a claim under the warranty.

7.2. Exclusion of Warranties. THE SERVICES ARE PROVIDED "AS IS" AND "AS AVAILABLE". COMODO
EXPRESSLY DISCLAIMS ALL IMPLIED AND EXPRESS WARRANTIES IN THE SERVICES. THIS DISCLAIMER
INCLUDES ALL WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE, AND NON-
INFRINGEMENT AND IS EFFECTIVE TO THE MAXIMUM EXTENT ALLOWED BY LAW. COMODO DOES NOT
GUARANTEE THAT 1) THE SERVICES WILL MEET SUBSCRIBER'S REQUIREMENTS OR EXPECTATIONS OR 2)
THAT ACCESS TO THE SERVICES WILL BE UNINTERRUPTED, TIMELY, SECURE, OR ERROR-FREE.

7.3. Limitation on Liability. SUBJECT TO SECTION 7.4, THE TOTAL LIABILITY OF COMODO AND ITS
AFFILIATES, AND EACH OF THEIR OFFICERS, DIRECTORS, PARTNERS, EMPLOYEES, AND CONTRACTORS,
RESULTING FROM OR CONNECTED TO THIS AGREEMENT IS LIMITED TO THE AMOUNT PAID BY
SUBSCRIBER FOR THE SERVICES GIVING RISE TO THE LIABILITY. SUBSCRIBER WAIVES ALL LIABILITY
FOR ANY SPECIAL, INDIRECT, INCIDENTAL OR CONSEQUENTIAL DAMAGES. THIS WAIVER INCLUDES ALL
DAMAGES FOR LOST PROFITS, REVENUE, USE, OR DATA AND APPLIES EVEN IF COMODO IS AWARE OF
THE POSSIBILITY OF SUCH DAMAGES. These limitations apply to the maximum extent permitted by law regardless of
1) the reason for or nature of the liability, including tort claims, 2) the number of any claims, 3) the extent or nature of the
damages, and 4) whether any other provisions of this agreement have been breached or proven ineffective.

7.4. Exception. Nothing in this agreement excludes or limits the liability of either party for death or personal injury resulting
from the negligence of that party or for any statements made fraudulently by either party.

8. Remedy.
8.1. Injunctive Relief. Subscriber acknowledges that its breach of this agreement will result in irreparable harm to Comodo
that cannot adequately be redressed by compensatory damages. Accordingly, in addition to any other legal remedies which

may be available, Comodo may seek and obtain an injunctive order against a breach or threatened breach of the agreement by
Subscriber.

89



8.2. Limitation on Actions. Except for actions and claims related to a party's indemnification and confidentiality obligations,
all claims and actions arising from this agreement must be brought within one (1) year from the date when the cause of action
occurred.

8.3. Remedy. Subscriber's sole remedy for a defect in the Services is to have Comodo use reasonable efforts to correct the
defect. Comodo is not obligated to correct a defect if (i) the Service was misused, damaged, or modified, (ii) Subscriber did
not immediately report the defect to Comodo, or (iii) Subscriber breached any provision of this agreement.

9. Confidentiality. Except as allowed herein, a party ("Receiving Party") shall not use or disclose any Confidential
Information provided by the other party (the "Disclosing Party") other than for the purpose of performing its obligations
under this agreement. The Receiving Party shall take reasonable measures to prevent unauthorized disclosure and shall ensure
that any person receiving Confidential Information complies with the restrictions in this section. The Receiving Party may
disclose Confidential Information if the information:

(i) is already possessed by the Receiving Party before receipt from the Disclosing Party;

(ii) is or becomes public domain without fault of the Receiving Party;

(iii) is received by the Receiving Party from a third party who is not under an obligation of confidentiality or a restriction on
the use and disclosure of the information,

(iv) is disclosed in response to the requirements of a law, governmental order, regulation, or legal process and the Receiving
Party first gives prior notice to the Disclosing Party of the requirement to disclose the information, or

(v) is disclosed under operation of law to the public without a duty of confidentiality.

A party asserting one of the exceptions to Confidential Information above shall prove the assertion using verifiable
documentary evidence. The restrictions contained in this section apply for the duration of the agreement plus five years after
its termination.

10. Privacy.

(i) Comodo shall follow the privacy policy posted on its website when receiving and using information from the Subscriber.
Comodo may amend the privacy policy at any time by posting the amended privacy policy on its website. Subject to Section
10(ii), Comodo shall use reasonable efforts in protecting Subscriber's information. Subscriber acknowledges that risks remain
that are beyond Comodo's reasonable control and waives all liability of Comodo for these risks.

(ii) Subscriber consents to 1) Comodo disclosing Subscriber's information publicly by embedding the information in issued
Certificates and 2) Comodo disclosing and transferring Subscriber's information to third parties located outside of the
European Union as necessary to validate and issue Certificates.

(iii) Subscriber may opt-out of having information used for purposes not directly related to the Services by emailing a clear
notice to optout@comodo.com. By clicking "I AGREE", Subscriber affirmatively consents to receiving Comodo's and its
affiliates marketing material.

11. Miscellaneous.

11.1. Force Majeure and Internet Frailties. Other than for payment obligations by Subscriber, neither party will be liable for a
delay or failure to perform an obligation to the extent that the delay or failure is caused by an occurrence beyond the party's
reasonable control. Each party acknowledges that the operation of the Internet is beyond the other party's reasonable control,
and neither party will be liable for a delay or failure caused by an interruption or failure of telecommunication or digital
transmission links, Internet slow-downs or failures, or other such transmission failure.

11.2. Notices. You shall send all notices to Comodo by first class mail in English writing, with return receipt requested, to
Comodo CA Limited, 26 Office Village, 3" Floor, Exchange Quay, Trafford Road, Salford, Manchester M5 3EQ, United
Kingdom. Comodo shall send all notices to Subscriber's contact information listed on its Certificate application. Comodo

may send notices by mail, email, or facsimile.

11.3. Entire Agreement. This agreement and all documents referred to herein constitutes the entire agreement between the
parties, superseding all other agreements that may exist with respect to the subject matter. Section headings are for reference
and convenience only and are not part of the interpretation of this agreement.

11.4. Amendments. Comodo may amend this agreement, the CPS, the Relying Party Agreement, the Relying Party Warranty,
its website, and any documents listed in its Repository at any time by posting either the amendment or the amended
document in the Repository. Subscriber shall periodically review the Repository to be aware of any changes. Subscriber may
terminate the agreement if Subscriber does not agree to the amendment. Subscriber's continued use of the Services after an
amendment is posted constitutes Subscriber's acceptance of the amendment.

11.5. Waiver. A party's failure to enforce a provision of this agreement will not waive the party's right to enforce the same
provision later or right to enforce any other provision of this agreement. To be effective, all waivers must be both in writing
and signed by the party benefiting form the waived provision.

11.6. Assignment. Subscriber may not assign any of its rights or obligations under this agreement without the prior written
consent of Comodo. Any transfer without consent is void. Comodo may assign its rights and obligations without Subscriber's
consent.

11.7. Governing Law and Venue. The laws of England and Wales govern the interpretation, construction, and enforcement of
this agreement and all proceedings arising out of it, including tort claims, without regard to any conflicts of law principles.
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All proceedings or legal action arising from this agreement must be commenced in the courts of England and Wales. Both
parties agree to the exclusive venue and jurisdiction of these courts.

11.8. Severability. Any provision determined invalid or unenforceable by rule of law will be reformed to the minimum extent
necessary to make the provision valid and enforceable. If reformation is not possible, the provision is deemed omitted and the
balance of the agreement remains valid and enforceable.

11.9. Survival. All provisions of the agreement related to confidentiality, proprietary rights, indemnification, and limitations
of liability survive the termination of the agreement.

11.10. Rights of Third Parties. The Certificate Beneficiaries are express third party beneficiaries of Subscriber's obligations
and warranties in this agreement.

12. Definitions.

12.1. "Certificate" means a digitally signed electronic data file issued by Comodo to a person or entity seeking to conduct
business over a communications network which contains the identity of the person authorized to use the Digital Signature, a
copy of their Public Key, a serial number, a time period during which the data file may be used, and a Digital Signature
issued by Comodo.

12.2. "CPS" refers to the documents explaining Comodo's polices and procedures when operating its PKI infrastructure.

12.3. "Confidential Information" means all material, data, systems, technical operations, and other information concerning
Comodo's business operations that is not known to the general public, including all information about the Certificate issuance
services (such as all Private Keys, personal identification numbers and passwords).

12.4. "Certificate Beneficiaries" means the Subscriber, the Subject named in the Certificate, any third parties with whom
Comodo has entered into a contract for inclusion of its root certificate, and all Relying Parties that actually rely on such
Certificate during the period when it is valid.

12.5. "Digital Signature™ means an encrypted electronic data file which is attached to or logically associated with other
electronic data and which identifies and is uniquely linked to the signatory of the electronic data, is created using the
signatory's Private Key and is linked in a way so as to make any subsequent changes to the electronic data detectable.

12.6. "EV AUTO-Enhancer" means Comodo's patent-pending process and software to enable EV functionality on web
browsing computers using a modified Apache configuration file or the Comodo developed I1S plug-in.

12.7. "EV Certificate" means a Certificate signed to Comodo's EV root certificate that is designed for use with an SSL v3 or
TLS v 1.0 enabled web browse and that complies with the EV Guidelines.

12.8. "EV Enhancer" means the process and software used by Comodo to enable EV functionality on web browsing
computers by pointing the web browser on the web browsing computer to a beacon website designed to download and install
anew EV root certificate.

12.9. "EV Guidelines" refers to the official, adopted guidelines governing EV Certificates as established by the CA/Browser
Forum that are available online at http://www.cabforum.org.

12.10. "Private Key" means a confidential encrypted electronic data file designed to interface with a Public Key using the
same encryption algorithm and which may be used to create Digital Signatures, and decrypt files or messages which have
been encrypted with a Public Key.

12.11. "Public Key" means a publicly available encrypted electronic data file designed to interface with a Private Key using
the same encryption algorithm and which may be used to verify Digital Signatures and encrypt files or messages.

12.12. "Relying Party" means an entity that acts in reliance on a Certificate or a Digital Signature.

12.13. "Relying Party Agreement" refers to an agreement located on the Comodo Repository that governs a Relying Party's
use of the Certificate when transacting business with the Subscriber's website.

12.14. "Relying Party Warranty" refers to a warranty offered by Comodo to a Relying Party under the terms and conditions
found in the Comodo Relying Party Agreement in connection with the Relying Party's use of a Certificate.

12.15. "Repository" means a publicly available collection of information and databases relating to Comodo's Certificate
practices and which is available at http://www.comodo.com/repository.

12.16. "Services" means the Certificates ordered hereunder along with any related TrustLogos, software, and documentation.
12.17. "TrustLogo" means a logo provided by Comodo for use on a Subscriber's site in connection with an issued Certificate.
ACCEPTANCE

BY CLICKING "I AGREE", YOU ACKNOWLEDGE THAT YOU HAVE READ AND UNDERSTAND THIS

AGREEMENT AND THAT YOU AGREE TO COMPLY WITH ITS TERMS. DO NOT CLICK "I AGREE" IF YOU DO
NOT ACCEPT THIS AGREEMENT.
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