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Abstrakt

Tato bakalaiskd prace se zabyvala ndvrhem a implementaci bezkontaktniho zatizeni pro
multispektralni sniméani rukou. Prvni ¢ast se zamérovala na potfebné znalosti biometrie,
vlastnosti lidské ktuze a elektromagnetického zareni. Pfi ndavrhu prace byl kladen duraz
na pohodli uzivatele i kvalitu zpracovani. Bylo vytvofeno modifikovatelné reseni snimajici
jak viditelné svétlo, tak blizké infracervené zareni. V ramci prace byla vytvorena databaze
rukou 21 riiznych osob o velikosti 400 snimkai.

Abstract

This bachelor thesis concerned to design and implementation of a contactless device for
multispectral hand scanning. The first part was focused on the necessary knowledge of
biometrics, properties of human skin and electromagnetic radiation. When designing the
work, emphasis was placed on user comfort and quality of processing. A modifiable solution
sensing both visible light and near infrared radiation has been developed. As part of the
work, a database of hands of 21 different people was created with a size of 400 images.
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Kapitola 1

Uvod

Biometrie se pomalu stava kazdodenni soucasti nasich zivoti. S jejim vyuzitim se potka-
vame, aniz bychom si to mnohdy viibec uvédomovali. V dnesni dobé jiz témeér kazdy ,,chytry
telefon* disponuje ¢teckou otisku prstii a stale castéji i se systémem na rozpoznani obliceje.
S biometrickymi systémy se také ¢im dél castéji setkavame ve firemnim prostiedi, at uz se
jedna o dochazkové systémy Ci zabezpecovaci systémy.

Biometrické vlastnosti a jejich pouziti jsou znamy jiz delsi dobu, at uz se jedna o roz-
poznani osob podle hlasu, obliceje, zpusobu chiize nebo otisku prsti. Tyto vlastnosti se
oznacuji jako biometrické vlastnosti osob, které se zaznamenavaji a zpracovavaji.

S rozsifenim téchto systémi se také zacina zvysovat pocet ttocniki, kteri by chtéli
systém obejit. Dnes jsou ovSem tyto systémy casto postaveny na multispektralni technolo-
gii, kterd na zakladé detekce zivosti dokaze systém ochrénit pred falzifikaci biometrickych
vlastnosti a naslednym prolomenim systémi.

Multispektralni sniméni rukou je proces, pri kterém dochézi k vytvoreni snimki ru-
kou osvétlenych rtznymi vinovymi délkami. Tyto snimky se nasledné vyuzivaji k dalsimu
zpracovani v oblasti biometrie, napiiklad detekce zivosti ruky ¢i prsti.

Cilem prace bylo sestrojeni zarizeni pro bezkontaktni a samoc¢inné snimani rukou pod
ruznymi vlnovymi délkami elektromagnetického zareni. Toto zarizeni bylo nésledné vyuzito
pro vytvoreni databdze snimka vyuzivanou pro dalsi vyzkum.

Tato prace je rozdélena do osmi kapitol. Kapitola 2 se zaméruje na struc¢ny popis zakladu
biometrie, hodnoceni kvality jejich systémi a metody zamérené na ruce vyuzivané pro
rozpoznavani osob na zakladé ruznych charakteristik od otiskd prsti az po dynamiku stisku
klavesy. Kapitola 3 popisuje jednotlivé vrstvy lidské kuze a vliv elektromagnetického zatreni
na kazdou z nich. Dalsi ¢ast této kapitoly je zamérena na popis koznich list a koznich
onemocnéni negativné ovliviiujici kvalitu snimka z divodu snizovani poc¢tu biometrickych
charakteristik na rukach. Kapitola 4 pojednava o elektromagnetickém zareni. Nejprve je
popsano jeho slozeni a nasledné je charakterizovano déleni podle rozsahu vinovych délek,
kdy kazda ¢ast obsahuje popis zakladnich vlastnosti a vyuziti.

Kapitola 5 obsahuje zakladni popis zafizeni a pozadavky na néj, dale popisuje vybér
vhodnych soucéastek vyuzivanych pri sestrojeni a nasledné hlavni technologie vyuzivané pro
implementaci zarizeni. Kapitola 6 se zabyva detailnim popisem zapojeni vSech soucastek
zalizeni a popisu implementovaného algoritmu. Kapitola 7 je zaméfena na tvorbu data-
baze snimki a jejich zhodnoceni. Na zavér je shrnuta celd prace, jeji vysledky a mozné
pokracovani.



Kapitola 2

Biometrie

V informacnich technologiich je biometrie védni obor zabyvajici se stanovenim identity
jednotlivce na zakladé jeho charakteristickych anatomickych rysi (napf. rozpoznani otisku
prstu, obliceje, duhovky, zilnich vzori) a charakteristického chovani (napf. rozpoznani hlasu,
podpisu nebo dynamika stisku kldves). V moderni spole¢nosti je biometrie posilena potie-
bou velkych systémt na spravu identit, kdy je funkcnost zavisld na presném stanoveni
identity jednotlivce. Zajistuje tedy vétsi bezpecénost oproti tradiénim metodam zjistovani
identity osoby, jako jsou mechanismy zaloZzené na znalostech (napf. hesla) nebo prukazy
totoznosti. Prikladem vyuziti muze byt provadéni vzdalené finanéni transakce, nastup na
komeréni let nebo udéleni pristupu k jadernym zbranim. [22, 34]

2.1 Biometricky systém

Obvykle se skldda ze dvou modult, registra¢niho a verifikaéniho/identifika¢niho. Oba mo-
duly obsahuji biometricky senzor slouzici k ziskani biometrickych informaci, které néasledné
prevadi do digitalni podoby. Déle se v obou modulech nachézi extrahované rysy z biomet-
rickych informaci ze vstupu tzv. ,biometrické markanty*. [12]

¢ Registracni modul — slouzi pro registraci uzivatele do systému. Biometricky senzor
ziskava biometricky markant, ktery je nasledné ulozen do databdze. [12]

o Verifikaéni / identifika¢ni modul — biometricky senzor ziskd biometricky markant,
nésledné podle druhu modelu (verifika¢ni/identifikaéni) je ziskany markant porovné-
van s databézi. [12]
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Obréazek 2.1: Zjednodusené schéma biometrického systému [12]

Biometrické vlastnosti se déli do dvou kategorii: anatomické vlastnosti a dynamické vlast-
nosti. Anatomické vlastnosti nejsou lehce ovlivnitelné, proto se metoda analyzujici tyto
vlastnosti nazyva jako staticka. Jeden pevny rys anatomické vlastnosti je jednou biomet-
rickou vlastnosti, do této kategorie se fadi: otisk prstu, geometrie ruky, dlan ¢i DNA. Na
druhou stranu dynamické vlastnosti se spojuji s akci uzivatele, coz zpusobuje lehkou
ovlivnitelnost a c¢asto dochazi k vytvoreni odlisné sady biometrickych vzorka pii sniméani
urcité biometrické vlastnosti. Jako dynamické vlastnosti se oznacuji: hlas, pohyby rti, chize
nebo dynamika stisku klaves. Podle biometrickych vlastnosti se také rozlisuji biometrické
systémy na: [12]

e Unimodalni — systémy pracujici pouze s jednou biometrickou vlastnosti, coz muiize
vést k nizsi spolehlivosti. Unimodalni biometrické systémy jsou v praxi vice vyuzivany,
predevsim z diivodu cenové dostupnosti a rychlosti systému. [12]

o Multimodalni — systémy vyuzivaji vice biometrickych vlastnosti (rozpoznani obliceje
zaroven s rozpoznanim duhovky) nebo vice priznaku jedné biometrické vlastnosti
(statické a dynamické vlastnosti podpisu), ¢imz je zajisténa vyssi bezpecnost. Avsak
naklady na tato zafizeni jsou zna¢né vyssi. [12]

2.2 Identita, verifikace a identifikace

Biometricky systém miize pracovat v rezimu verifikace nebo identifikace. Castokrat dochazi
k zdméné téchto dvou zdkladnich pojmu. [7]

o Verifikace — systém vyhleda Sablonu v databazi na zakladé elektronické identity
osoby (napt. PIN kédu, uzivatelského jména nebo ¢ipové karty), neni-li Sablona na-
lezena, dochazi k zamitnuti uzivatele, je-li nalezena, dochazi néasledné k porovnani



vyhledané Sablony s biometrickymi charakteristikami jednotlivce. Jedna se tedy o po-
rovnani 1:1, nebot se porovnavaji jedny vstupni data s jednémi daty z databaze. Na
obrazku 2.2 je vidét grafické znazornéni verifikace uzivatele v biometrickém systému.
[12, 22]

Varifikaco

Obrazek 2.2: Verifikace uzivatele v biometrickém systému [15]

o Identifikace — systém rozpozna jednotlivce prohledanim sablon vsech uzivateld v da-
tabdzi. Dochazi tedy k porovnani 1:N za ucelem zjisténi identity jednotlivce, bez
pozadovani jeho identity. Grafické znazornéni identifikace uzivatele v biometrickém
systému je zobrazeno na obrézku 2 3. Systém zaloieny na identiﬁkaci je pro uiivatele

N2

systémi, nebot dochézi k prohledani vsech sablon v databézi. [22, 7, 12]

Identifikace
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Obrézek 2.3: Identifikace uzivatele v biometrické systému [15]
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e Identita — jednd se o jednoznac¢nou charakteristiku kazdé osoby. Identita se rozli-
suje na fyzickou a elektronickou. Fyzicka identita je definovana na zdkladé vzhledu
a chovéni, tudiz by neméla existovat zadné osoba se stejnou identitou. Elektronickych
identit si ovSem muzeme vytvorit kolik chceme. [12]

2.3 Kvalita biometrickych systémaii
Hodnotit kvalitu biometrickych systému lze podle fady chybovych mér: [12]

o Mira chybného prijeti (False acceptance rate, FAR) — udava pravdépodobnost
selhani biometrického systému pii klasifikaci dvou odlisnych biometrickych vzora, kdy



neopravnénd osoba je prijata jako opravnénd. Dochézi tedy k prijeti mozného ttoc-
nika. Oznacuje se jako chyba II. kategorie. Miru chybného prijeti mtizeme vypocitat
pomoci vzorce: [12, 39]

Pocet shodnych porovnani rozdilnych vzort

FAR =
Celkovy pocet porovnéani rozdilnych vzoru

Mira chybného odmitnuti (False rejection rate, FRR) — Jednd se o pravde-
podobnost, kdy dva biometrické vzory od stejné osoby jsou systémem klasifikovany
jako rozdilné, coz zpusobi selhdni pii prijeti opravnéného uzivatele. Byva nazyvana
chybou I. kategorie. Jeji vypocet je mozné provést nasledujicim vzorcem: [12, 39]

Pocet porovnani vzori osoby A vedouci k neshodé

FRR =
Celkovy pocet porovnani vzoru osoby A

Mira chybné shody (False matche rate, FMR) — udava podil neopriavnénych
osob, které jsou béhem srovnavaciho procesu systémem nespravné vyhodnoceny jako
opravnéné. Na rozdil od FAR nezapocitava snimky odmitnuté pred samotnym porov-
nanim, napriklad kvuli Spatné kvalité snimaného obrazu. [12, 39]

Mira chybné neshody (False non-match rate, FNMR) — jednd se o podil
opravnénych osob, které jsou béhem srovnavaciho procesu vyhodnoceny systémem
nespravné jako neopravnéné. V porovnani s FRR nejsou brany v potaz pokusy nepfi-
jaté pred porovnanim kupiikladu snimky Spatné kvality. [12, 39]

Mira neschopnosti nasnimat (Failure to acquire, FTA) — vyjadiuje podil chyb-
nych zdznamil snimaciho zafizeni. U zaznamenaného snimku je biometricka charakte-
ristika sice piftomna, piesto dochézi k jejimu odmitnuti. Cim niz§f hodnoté odpovida,
tim je senzor spolehlivéjsi pro zaznamenéni dané biometrické charakteristiky. Hodnoti
tedy kvalitu senzoru. Vypocet lze provést vzorcem: [12, 39]

FTA — Celkovy pocet pokusii o nasniméani

Pocet nepodarenych pokust

Mira neschopnosti zaregistrovat (Failure to enroll, FTE) — udava procentudlni
pocet osob, u kterych nebyl systém schopen se je nauéit. Casto se vyuziva u systémi
s kontrolou kvality biometrickych charakteristik, tudiz mtizeme FTE brat jako tdaj
schopnosti pracovat s méné kvalitnimi vzory. Pro vypocet slouzi vzorec: [12, 39]

FTE — Pocet nepodarenych pokust

Celkovy pocet pokust o nasnimani

Mira neschopnosti porovnat (Failure to match, FTM) — mira vyjadiujici pro-
centualni podil biometrickych charakteristik, jez nemohly byt zpracovany, ¢i porov-
nany se sablonou. Lze tedy rict, ze mira slouzi k poukazani na neschopnost systému
udélat rozhodnuti. Vypoéitat 1ze nésledujicim vztahem: [12, 39]

FTM — Porovnani bez vysledku

Celkovy pocet pokusii



2.4 Metody pro snimani prsti a ruky

Lidské ruka obsahuje mnozstvi jedineénych a zaroven meértitelnych charakteristik, které se
daji vyuzit v biometrii k rozpoznavani. Nejvyuzivanéjsi charakteristiky budou rozebrany
v nasledujici podkapitole. Jednd se naptiklad o otisk prstu, geometrii ruky a tvar kozniho
luzka.

Rozpoznani podle otisku prstu

Otisk prstu je jedna z nejznaméjsich a nejstarsich charakteristik. Zacina se vyvijet ve stadiu
plodu, pricemz jiz v jeho sedmém mésici jsou plné vyvinuty. Po zbytek Zivota se neméni,
avsak muzou byt ovlivnény poranénim nebo koznim onemocnénim, které je vice popsano
v podkapitole 3.2. V dnesni dobé se otisk prstu vyuzivd predevsim v oblastech zabezpeceni
a pri forenzni metodé. [34]

Otisk je rozliSovan na zakladé dtvart tvorenych papilarnimi liniemi nazyvanymi mar-
kanty. Zakladnimi markanty v piistupovych systémech jsou ukonceni a vidlicka. Spolecné
s dalsimi typy markant je mtizeme vidét na obrazku 2.4. Pro jejich rozpoznéni se vyuzivaji
nasledujici technologie: opticka, kapacitni, ultrazvukova, elektrooptickd, tlakova a termicka.
12, 7]

lednoducha
smycka

_— e e e e e I
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Ukonéeni Vidlicka Interval Bod Hak Kfizeni

F =

el

Obrazek 2.4: Zakladni typy markantu [29]

Rozpoznani geometrie ruky

Zakladda se na tvrzeni jedinecnosti lidské ruky. Pro charakteristiku ruky a nésledné rozliseni
jedince se vyuziva délka, sitka, vyska, zakfiveni a lokdlni anomadlie prsti. [12]

Skener snimajici geometrii ruky vyuzivd CCD (Charge-coupled device) kameru, infra-
cervené diody, zrcatka s reflektory k zachyceni ¢ernobilého obrazu ruky a distancéni sloupky
slouzici pro optimalni polohu ruky a prsti. Na obrazku 2.5 muzeme vidét ruku na podlozce
s distan¢nimi koliky. Registrace probihd opakovanym pfilozenim ruky na urcenou plochu,
nasledné se provede zprimérovani snimku a ulozeni do sablony. Verifikace poté probiha
ovéfenim identity a opétovnym poloZenim ruky na urc¢enou plochu. [12, 37]

Vyhodou tohoto systému je ignorovani povrchovych detailti, kterymi jsou otisky prsti,
jizvy a barva kuze. Avsak nevyhodu této metody je nevhodnost vyuziti u déti, nebot se
nachdzi v obdobi rustu (spolehlivé od véku 8 let). Dalsim problémem miize byt omezena
obratnost zptusobend napriklad revmatoidni artritidou, jejiz rentgenovy snimek muzeme
vidét na obrazku 4.3, nebo pouziti Sperkt snizujici kvalitu rozpoznéni, coz zpusobuje chybné
zamitnuti jedince. [34, 12, 37]



Obrazek 2.5: Piiklad snimku ruky na podloZce s distan¢énimi koliky [37]

Rozpoznani podle nehti

Na povrchu kazdého nehtu vznikaji jedine¢né ¢arové nerovnosti kopirujici luzka nehtt zu-
stavajici konstantni po cely zivot. Mezi lizkem a nehtem nalezneme prirodni polymer zvany
keratin, ktery méni orientaci dopadajiciho polarizovaného svétla. Nasvitime-li nehet pola-
rizovanym svétlem pod spravnym thlem, mtzeme analyzovat fazové zmény paprsku po
odrazu. Vysledkem bude reprezentace luizka nehtu pfipominajici ,,éarovy kéd“ [12, 7]

Nehty je mozné také vyuzit k prechodné biometrii a predevsim nehtové desticky, které
se v prubéhu ¢asu méni vlivem jejich ristu. [2]

Obrazek 2.6: Povrch nehtu pod mikroskopem [12]

Rozpoznani podle zil

Tato Technologie se zaklada na kfizujicich vzorcich zil pod povrchem lidské kize. Tyto
vzorce jsou jedinecné pro kazdou osobu i prst a ziistdvaji totozné i v dospélosti. Ukryti zil
uvniti téla zpusobuje nizké riziko padélani. [20]

7 dtavodu ukryti zil pod kuzi nen{ mozné je pozorovat viditelnym svétlem. Je tedy po-
tfeba vyuzit blizkého infracerveného zareni 4.2 o vlnovych délkach 700-1000 nm a snimace
citlivé pro tuto vlnovou délku. Infracervené svétlo je schopno prochazet tkanémi, avsak he-
moglobin obsazeny v krvi toto svétlo blokuje, coz zptisobuje tmavé zbarveni Zil na snimecich.
V zévislosti na umisténi zdroje blizkého infracerveného zareni rozlisujeme t¥i metody. [20]

e Reflexivni - svételny zdroj i obrazovy snimac jsou umistény na stejné strané zatizeni,
¢ehoz si 1ze vSimnout na obrazku 2.7. Toto umisténi umoznuje sestrojit mensi zatizeni



nez v pripadé transmisivni metody. Prst uzivatele se umistuje proti zatfizeni. Obraz
vzoru zil je tvoren rozdily v intenzité odrazeného svétla zptisobeného pohlcovanim
svetla zilami. Prst osvétleny touto metodou je k vidéni na obrazku 2.8. [20]

s~ [
| N \L—- /
2 N

/Wf

Blizké |nfracervene I:I
svétlo (LED) CCD kamera
Obrazek 2.8: Reflexivné osvétleny prst

Obrazek 2.7: Zarizeni s reflexivnim osvét- 20]
lenim prstu [20]

e Transmisivni — prst je umistén mezi svételny zdroj a snimac. Znazornéni tohoto
systému je vidét na obrazku 2.9. To mé vliv na velikost zarizeni a obcas muze pro uzi-
vatele plisobit nekomfortné. Na druhou stranu tato metoda zajistuje vysoky kontrast
zil na snimku a je schopna eliminovat odraz vlivem pTenosu svétla z opacné strany
prstu. Kontrast zil obou metod je k porovnani na snimcich 2.10 a 2.8. [20]

YUY

Blizké infraCervené
svétlo (LED)

gl

CCD Kamera —

Obréazek 2.10: Transmisivné osvétleny

Obréazek 2.9: Zafizeni s transmisivnim prst [20]
osvétlenim prstu [20]

e S boc¢nim osvétlenim — svételné zdroje jsou umistény po obou stranach prstu,
zatimco obrazovy senzor je umistén na spodni strané. Umisténi lze vidét na obrazku
2.11. Infracervené svétlo prosvita po strandch prstu, nésledné je rozptylovano uvnitt
a nakonec prochazi druhou stranou prstu, kde je detekovano obrazovym snimacem.
Metoda poskytuje vysoky kontrast obrazu a snadné umisténi prstu. [20]
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|

Obréazek 2.11: Zafizeni s bo¢nim osvétlenim [20)]

Rozpoznavani podle dynamiky stisku klaves

Jednd se o proces analyzujici zpusob psani uzivatele na kldvesnici zaloZzeny na identifi-
kovani prirozeného rytmu psani. Rytmus psani je ovliviiovan neurofyziologickymi faktory,
které jsou pro kazdou osobu jiné a tim vznikd jednoznac¢né sablona psaného vzoru kazdé
osoby. K popisu vzoru psani uzivatele jsou pouziviny néasledujici rysy: Casové prodlevy
mezi tspésnymi stisky klaves, délka trvani kazdého stisku, poloha prstu na kldvese, tlak
aplikovany na klavesu a celkova rychlost psani.

Mezi vyhody této metody spadé neinvazivnost spojend s dobrou prijatelnosti pro uziva-
tele, ktery nepotfebuje zadny pridavny hardware. AvSak metoda je velmi citlivi na zménu
fyzického ¢i psychického stavu uzivatele nebo okoli, coz zpusobuje vysokou miru chybovosti
FRR. [12]
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Kapitola 3

Struktura Kuze

V této kapitole byly rozebrany zakladni poznatky o lidské ktzi. Prvni ¢as se zamétrovala
na zakladni vrstvy klze, slozeni jednotlivych vrstev a vlivu svétla na né. V dalsi ¢asti byly
popsany zakladné charakteristiky koznich list. Posledni ¢ast se zabyvala onemocnénim,
které ovliviiuje kozni soustavu a mohlo by mit negativni vliv na snimky pfi snimani rukou.

3.1 Khze (derma)

Kize je nejvétsi organ lidského téla tvorici jeho ochranny obal. Plosny rozsah méti podle ve-
likosti téla 1,5-2m?, coz tvori 5-9 % télesné hmotnosti. Jeji tloustka se pohybuje v rozmezi
1-4mm. Nejsilnéjsi ¢ast kiize se nachazi na dlanich a chodidlech, ponévadz se jedna o mista
vystavovand nejvétsimu tlaku, coz miize zpisobovat tzv. ,mozoly“. Na druhou stranu nej-
tenc¢i a nejjemnéjsi kuzi nalezneme na ocnich vickach. Kize se déli do tii zakladnich vrstev,
jejich rozlozeni muzeme vidét v fezu lidskou kuzi na obrazku 3.1.

o Pokozka (epidermis),
o skéra (dermis, corium),

o podkozni vazivo (stratum subcutaneum). [19, 5]
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Obrézek 3.1: Rez lidskou kitzf a jeji vrstvy [35]

3.1.1 Pokozka

Povrchova vrstva kuze, ktera je tvorena mnohovrstevnym dlazdicovym epitelem. Jeji tloustka
se pohybuje v priméru mezi 0,3—1,5 mm. Pokozka se sestava z péti vrstev: bazalni, ostnitou,
zrnitou, lesklou a rohovou (stratum corneum). V rohové vrstvé dochazi k rohovaténi bunék.
Jedné se o proces, pti némz butiky smérem k povrchu rohovati a odlupuji se. Ztracené bunky
se obnovuji mitotickym délenim v zarodec¢né vrstvé. Do pokozky zasahuji nervova vlakna,
avSak nenachazi se v ni obsahle zadné cévy. Pokozka $it{ a absorbuje svétlo. Jeji absorpéni
vlastnosti pochdzeji ve vétsiné ptipada z pfirodniho chromoforu, melaninu. [9, 19, 5, 14]

Melanin délime na dva typy: feomelanin (zZlutooranzovy ¢i zrzavy) a eumulanin (hnédo-
¢erny), ktery pfevazuje a mé vliv na barvu kize. Pomér v koncentraci téchto dvou melaninu
se lisi od jednotlivce k jednotlivci. Jejich absorpéni spektra jsou Sirokd s vyssimi hodnotami
pro kratsi vinové délky. [14]

o Bazilni vrstva (stratum basale) — tvofena jednou vrstvou palisidovité usporada-
nych bunék keratinocytu a zrnek melaninu. Melanin je tvoren priblizné 5 % bunék,
které se nazyvaji melatocyty. [9, 19, 5]

o Ostnitd vrstva (stratum spinosum) — spolu s bazilni vrstvou tvori zarodeénou
vrstvu pokozky. Zajistuje mechanickou odolnost ktuze pomoci cytokeratinovych fila-
ment. [9, 19, 5]

o Zrnitad vrstva (stratum granulosum) — skldda se z jedné a vice vrstev plochych
bunék. Vrstva chréni kuzi pred ucinkem latek z okoli. [9, 19, 5]

o Leskld vrstva (stratum lucidum) — vyskytuje se pouze u kuze tlustého typu.
Skldda se ze souvislé vrstvy oplostélych bunék, které na sebe navazuji. [9, 19, 5]

o Rohova vrstva (stratum corneum) — pohlceni svétla v rohové vrstvé je nizké,
pri¢emz mnozstvi prochézejictho svétla z viditelného spektra je rovnomérné. [9, 19, 5]
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3.1.2 Skéara

Tvori ji tuhé vazivo skladajici se z plstovité sité elastickych a kolagennich vldken, ktera
zajistuji pevnost, taznost a pruznost kuze. Jeji tloustka se pohybuje mezi 1-3 mm. Stejné
jako v pokozce zde dochazi k sifeni a pohlcovani svétla. Nachdzeji se zde vlasové folikuly,
mazové zlazy, potni zlazy, sité krevnich cév, sité miznich cév a nervova zakonceni umoznujici
vnimat teplo, chlad, tlak ¢i bolest. Jeji funkce spociva v ochrané téla pred vnéjsimi vlivy
a drazdivymi latkami. [9, 19, 5]

Skéra se sestéva ze dvou vrstev: povrchové a hluboké vrstvy. Povrchovd vrstva (stratum
papillare) je ¢ast tvorend prevazné elatickymi vlakny, které vybihaji smérem proti pokozce
v podobé papil. Hluboka vrstva (stratum reticulare) je tvorena pomoci hustych pleteni
kolagennich a elastickych vlaken, které se nachazi pod povrchovou vrstvou. [9, 19, 5]

Krevni bunky obsahuji ptirodni chromofor hemoglobin, ktery dodava krvi nacervenalou
barvu a pohlcuje svétlo. Hemoglobin délime na dva typy oxyhemoglobin a deoxyhemoglobin,
kazdy ma mirné odlisna absopéni spektra. Ve skare nalezneme dalsi dva pigmenty prenasejici
se krvi, bilirubin a #-karoten, které muzeme zpozorovat v rohové vrstvé pokozky. Tyto dva
pigmenty se podileji na olivovém nebo nazloutlém odstinu kuze. [9, 14]

3.1.3 Podkozni vazivo

Tvoreno fidkym kolagennim vazivem prechézejicim svymi vlakny do skéary. Tloustka se
pohybuje v rozmezi 0,5-10 cm. Vrstva je charakterizovana zanedbatelnou absorpci svétla
ve viditelném spektru. Vétsina viditelného svétla, které se do této tkané dostava se odrazi
zpét do vyssich vrstev. [9, 19, 14]

V nékterych c¢astech téla se podkozni tuk nenachdazi, napriklad vicka u oé¢i ¢i hibetu
nosu. Podkozni vazivo obsahuje silnéjsi cévy a nervy smérujici svymi vétvemi do skary.
Uplatiiuje se jako mechanicky a tepelny izolator hlubsich vrstev téla. [9, 19]

3.2 Kozni listy (cristae cutis)

Jednd se o linedrni vyvyseniny vytvorené na ktzi dlani, chodidel a na polStarcich prsti
rukou a nohou, které tvori jemné, dlouhé a soubézné rady oddéleny od sebe ryhami. Hma-
tové listy jsou dotykové velmi citlivé, nebot obsahuji hmatové téliska (Meissnerova). Jsou
tvofeny slozitymi charakteristicky usporddanymi strukturami z klicek a obloucku (daktylo-
skopické obrazce), které jsou individuélné variabilni a po cely zivot neménné. Vyuzivaji se
pri identifikaci osob (daktyloskopie). [9, 19]

3.3 Kozni onemocnéni

Existuje mnoho koznich onemocnéni ovliviiujici kvalitu snimkt rukou a prsti, coz zpiso-
buje zvyseni miry chyby sniméni, registrace, ¢i spatné rozhodnuti, tudiz dochézi k zamit-
nuti opravnéného uzivatele nebo chybnému povoleni tito¢nika. Onemocnéni 1ze rozdélit do
t¥i podskupin podle konkretniho vlivu, které vykazuji: histopatologické zmény v oblasti
pokozky a skary, zmény zbarveni kuze, histopatologické zmény v oblasti mezi pokozkou
a skarou, kde se nachazi tvar papildrnich linii. [13]

Napadlo-li onemocnéni strukturu papilarnich linii v pokozce a skare, dochéazi k jejich
nenavratnému poskozeni. To vede k ristu novych linii s jinym tvarem, nebo k jejich ztrate,
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prestoze jiz prsty nenesou zadné priznaky kozniho onemocnéni. Poskozeni muze také zpi-
sobit obtiznéjsi nalezeni markantu. [11]

Obrézek 3.2: Neposkozeny otisk prstu Obrézek 3.3: Poskozeny otisk prstu hy-
[21] perkeratotickym ekzémem [21]

Mezi onemocnéni ovliviiujici pokozku a skaru fadime atopicky ekzém, ktery mutzeme vidét
na obrézku 3.4, psoridza (lupénka), dermatida ruky atd. [13]

Obrazek 3.4: Atopicky ekzém na prstech ruky [13]
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Kapitola 4

Elektromagnetické zareni

Elektromagnetické zareni se nachézi na vsech mistech okolo nés. Af uz se jedna o viditelné
svétlo vnimatelné lidskym okem nebo jiné frekvence, které se mohou vyuzivat napriklad pro
prenos dat, ultrafialové zareni slouzici pro sterilizaci prostor ¢i rentgenové a gama zareni
vyuzivané v 1ékarstvi.

V této kapitole je nejprve strucné rozebrano slozeni a rozdéleni elektromagnetického
zareni podle vlnové délky. Nasledné je kazdy druh elektromagnetického zareni popsan.

Elektromagnetické zareni se sklada ze dvou slozek, elektrické a magnetické slozky. Kazda
z nich je charakterizovana vektorem. Tyto vektory jsou vzdjemné kolmé. Prenos energie je
spole¢nou vlastnosti elektromagnetického zareni. Jednotlivé druhy zafeni mezi sebou nemaji
pevnou hranici, tudiz rozsah zareni v riznych literaturach se mize lisit. Elektromagnetické
zéreni rozdélujeme podle vinové délky: [32]

o radiové viny (od 1 mm),

o infracervené zafeni (760 nm-1mm),
o viditelné svétlo (390 nm-760 nm),

o ultrafialové zareni (10nm -390 nm),
o rentgenové zareni (1 pm-10nm),

o gama zafeni (mensi nez 100 pm).
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Obrazek 4.1: Elektromagnetické spektrum [28]

4.1 Radiové viny

Césti elektromagnetického zéaieni jsou radiové viny s vinovymi délkami od 1 mm. Déle je
muzeme délit na: dlouhé, stfedni, kratké a velmi kratké. Jejich zdrojem je otevieny oscilacni
obvod. Vyhodou radiovych vin je jejich velky dosah. V dnesni dobé se vyuzivaji predevsim
v telekomunikaci. [25]

4.2 Infracervené zareni

Ucinky a priichodnost ldtkami je zavisld na vlnové délce pohybujici se v rozmezi od 760 nm
do 1 mm. Tento rozsah je pro lidské oko neviditelny a nebezpecény. Dusledkem vibra¢nich
a rotacnich energetickych stavii molekul a atomt je zafeni emitovano molekulami latky
nebo atomy. Infracervené zareni muzeme délit do tii pasem: blizké pasmo, stiedni padsmo
a vzdalené pasmo. Pfirodnim zdrojem infracerveného zareni je slunecni svétlo.

Negativnimi uc¢inky infracerveného zareni mohou byt zvysena citlivost ktze k ultra-
fialovému zareni 4.4, tepelnymi ucinky vyvolany oc¢ni zakal, vznik tepelného erytému pri
pohlceni pokozkou. [6, 38]

Blizké pasmo

Péasmo s nejvétsi energii pronikajici nejhloubéji do tkané. Blizké pasmo odpovida vinové
délce 0,76-1,4 um. Vyuziva se pro analyzu krve, télesnych tekutin nebo dalkové ovlddani
televizniho piijimace. [6, 38, 4]

Stredni pasmo

Stredni pasmo infracerveného zareni se nachézi na rozmezi 1,4-3 ym. Dokaze proniknout
sklem, ovsem je silné pohlcovino vodou, tudiz nepronikne az do podkozi. Jako zdroj se
vyuzivaji ruzné typy zarovek a zarivek. [6, 38]
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Vzdalené pasmo

Zareni vzdaleného pasma je vetsi nez 3 pm. Je silné pohlcovano sklem a vodou, coz vede
k absorpci pokozkou, na rozdil od blizkého pasma, které pronikd az do podkozi. Zdrojem
jsou topna télesa. [6, 38]

4.3 Viditelné Svétlo

Svétlo je viditelnou soucéasti elektromagnetického zareni, které lezi v intervalu vinovych
délek od 390-760 nm. Ze svételného zdroje je svétlo sifeno vinoplochami. Svétlo o téchto
vinovych délkich dopadem na fotoreceptory lidského oka (ty¢inky a ¢ipky) vyvolavajici
zrakovy vjem. Nejkratsi vinova délka nalezi barvé fialové, kdezto nejdelsi vinova patii barve
¢ervené, viz obrazek 4.1. [31]

Ruzné vinové délky pronikaji do riznych vrstev kuze. Z obrazku 4.2 mizeme vidét, ze
vlnové délky na rozmezi ultrafialového zareni a svétla pronikaji do pokozky. Vlnové délky
ve stredu intervalu svétla zvladaji proniknout az do skary. Pri prechodu do infracerveného
zareni dochézi k pruniku az do podkozniho vaziva. [3]
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Obréazek 4.2: Prunik vlnovych délek kuzi [3]

4.4 Ultrafialové zareni

Epidermis

Dermis

Hypodermis

Vlnova délka ultrafialového zafeni zaujimd velikosti 10-390 nm (ve vzduchu). Déle jej mi-
zeme rozdélit podle Gc¢inkt na tfi oblasti: UVA (blizké pasmo) 315-390 nm, UVB (stfedni
pasmo) 280-315nm a UVC (vzdalené pasmo) 200-280 nm, radici se mezi nejnebezpecnéjsi.
Mezi ptirodni zdroje patii slunce, avsak UVB i UVC jsou pohlcovany zemskou atmosférou,

na Zemi tedy dopada 99 % zareni o vlnové délce UVA. [27, 26, 38]

Ultrafialové zareni o vinovych délkach UVA a UVB je schopno proniknout pouze do
povrchové vrstvy lidského organismu, avsak zatfeni o vlnové délce UVC je mnohem agresiv-
néjsi. Kaze po ozareni zéervend, dochazi ke zméné pigmentace (zhnédnuti) a tvorbé vita-
minu D. Nadmérné vystaveni UV zafeni piisobi negativné na lidsky organismu a mutze dojit
ke vzniku koznich nadori. Prestoze je ultrafialové zareni okem neviditelné, jeho ucinky na
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zrakovy organ jsou skodlivé a mohou zptsobit poskozeni o¢ni rohovky, ¢ocky nebo spojivky.
V dnesni dobé je UVC hojné vyuzivano k niceni vira a bakterii. [27, 26, 38|

4.5 Rentgenové zareni

Bylo objeveno v 19. stoleti némeckym fyzikem Wilhelmem Conrad Rontgenem. Jedna o se
elektromagnetické zareni lezici v intervalu od 10nm do 1 pm vlnové délky. Déle jej 1ze délit
na mékké a tvrdé rentgenové zareni. Jeho pfirozenym zdrojem je zareni hvézd, které se
pracujici s urychlovacim napétim a katodou z tézkého kovu.

V praxi se vyuziva pri rentgenovych vysetieni v 1ékarstvi, avSak jeho nadmérné mnozstvi
mize byt pro ¢lovéka skodlivé. Rentgenovy snimek miizeme vidét na obrazku 4.3, zobrazujici
ruce postizené revmatoidni artritidou. [27, §]

Obrazek 4.3: RTG snimek rukou postizenych revmatoidni artritidou. [36]

20



4.6 Gama zareni

Nejpronikavéjsi zareni s velmi kratkou délkou viny o velikosti mensi nez 100 pm, proto se
v magnetickém poli neodchyluje, ale pouze provadi jaderné déje. Zafeni gama zapricinuje
vyrovnani energetickych rozdiltt mezi riznymi energetickymi stavy atomového jadra. Vznika
spolecné s alfa a beta zafenim pri radioaktivnim rozpadu jader. V 1ékarstvi se uplatiiuje pri
16¢bé nadorovych onemocnéni (gama nuz). [23, 38|

Gama

Papir Kov Voda Beton Olovo

Obréazek 4.4: Prichodnost ruznych zéfeni materidlem [16]
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Kapitola 5

Navrh

Tato kapitola prace se zaméruje na navrh bezkontaktniho zarizeni pro multispektralni sni-
mani rukou. Prvni ¢ast kapitoly rozebira vybér soucastek pro sestaveni zarizeni a vybér
vykonnych LED. Druhé ¢ast se zabyva vhodnymi zpuisoby pro potlaceni pozadi snimki. Ve
treti ¢asti se nachazi popis vyuzivanych technologii a knihoven pouzitych pti implementaci.

5.1 Navrh zarizeni

Navrhované zatizeni ma za tkol snimat ruku osvicenou rtznymi vlnovymi délkami elek-
tromagnetického zareni popsanym v kapitole 4. Mezi hlavni pozadavky na zafizeni patri
bezkontaktnost, samoc¢inné snimani a ukladani informaci snimaného prostredi prostiednic-
tvim metadat.

Pro zajisténi bezkontaktnosti bylo nutno zvolit vhodny snimac¢ nevyzadujici kontakt
s uzivatelem. Samocinné snimani bylo mozné realizovat vyuzitim pohybového senzoru za-
chycujiciho vlozeni ruky do snimaciho zarizeni. Toto zarizeni bylo vhodné ovladat jednode-
skovym mini pocitacem, avsak tyto pocitace vetsinou neposkytovali dostateéné velky proud
a napéti zvladajici napdjeni vykonnych LED. Bylo tedy pro né potieba vybrat externi zdroj
napdajeni. Uklddani snimkia probihalo na USB flash pamét s odpovidajicimi metadaty.

Vybér snimace

Pro vytvoreni kvalitnich snimku rukou bylo nutné vybrat spravny snimac s dostatecnou cit-
livosti pro pouzivané vinové délky viz podkapitola 5.1. Vybiralo se ze dvou typt snimacich
senzorii: CCD (Charge-Coupled Device) a CMOS (Complementary Metal-Oxide Semicon-
ductor) senzory. Oba senzory pracovaly na principu prevodu svételné energie na energii
elektrickou, tzn. kazda burika citlivd na svétlo prevadéla svételnou informaci na elektricky
naboj, ktery se ndsledné ve formé elektrického napéti zesiloval a prevadél A /D prevodnikem
na digitalni ¢islo urcéené k zpracovani. [30, 40]

e CMOS - technologie vyuzivala vyrobu integrovanych obvodi vysoké hustoty umoz-
nujici umistit na ¢ip velké mnozstvi MOS tranzistort. Tranzistory bylo mozné ad-
resovat jako jednotlivé bunky matice s oznacenim sloupct a fadkt. Velkou vyhodou
téchto senzoru byla nizka spotreba energie, nizsi napajeci napéti a levnéjsi naklady
z duvodu sériové vyroby. [30, 40]

e CCD - pres matici tvorenou Schottkyho fotodiodami se presouval nakumulovany
naboj ve formé analogového signalu. Jednotlivé pixely byly reprezentovany elektrony,
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které byly presouvany do vystupniho zesilovace, kde nasledné dochéazelo k prevodu
elektrického naboje na elektrické napéti. Oproti CMOS snimaci mél lepsi svételnou
citlivost projevujici se lepsi kvalitou obrazu pri Spatném osvétleni. Dalsi vyhodou byl
rychlejsi pfevod signélu na vysledny obraz snizujici mnozstvi Sumu. Hlavni nevyhodou
téchto senzoru byla jejich vyssi pofizovaci cena. [30, 40]

Na zékladé vybéru LED o vlnovych délkach zasahujicich do blizkého infracerveného
svétla viz podkapitola 5.1 doslo k rozhodnuti vyuzit dvé kamery. Kazda kamera vyuzivala
jiny snimaci ¢ip, coz zajistilo vyssi rozsah citlivosti pro vlnové délky blizkého infracerveného
svétla.

« Logitech Webcam C920' — kamera obsahovala CMOS ¢ip, z tohoto divodu byla
urcend pro snimani viditelné elektromagnetické zareni. Kamera byla pripojena k mini
poditaci univerzalni sériovou sbérnici typu A.

« Raspberry Pi NoIR kamera V2? - kamera obsahujici CCD IMX219 ¢ip od spoleé-
nosti sony. Odstranény infracerveny filtr v kombinaci s CCD ¢ipem umoznoval snimat
blizké infracervené svétlo na rozdil od kamery s CMOS ¢ipem, kterd sniméni infra-
cerveného svétla nezvladala. K jednodeskovému mini pocitaci byla kamera pripojena
pomoci konektoru CSI (Camera serial interface).

Pozice kamery

Pri navrhu zarizeni byl kladen duraz na zvoleni vhodné polohy kamery vuci ruce. Voleno
bylo mezi ¢tyrmi polohami: kamerou na spodni strané, na vrchni strané, na levé strané nebo
na pravé strané.

Nachéazela-li se kamera na levé ¢i pravé strané bylo mozné snimat pouze jednu ruku,
avsak to by byl problém, pokud by osoba danou ruku nemohla pouzit, napiiklad z divodu
kozniho onemocnéni, proto doslo k vylouceni této varianty. V pripadé, ze se kamera nacha-
zela na vrchni strané, dochéazelo k dobré eliminaci okolniho osvétleni, nicméné tato poloha
nebyla dostatecné komfortni po uzivatele zafizeni, z této pri¢iny byla upfednostnéna po-
sledni varianta. Posledni polohou a také zvolenou byla kamera na spodni strané. Vyhodou
této polohy byl komfort a moznost snimat jak levou, tak pravou ruku. Nevyhodou, kterou
mohlo toto Teseni zptisobovat bylo riziko stropniho svétla a vznik nezadoucich utvari, jako
tomu bylo v ptipadé databiaze CASIA®. Proto bylo potieba vymyslet feseni predchézejici
této nevyhodé. Slo si také viimnout, ze snimek 5.2 dosahuje vyssi kvality, nez snimek 5.1
s kamerou na horni strané.

Thttps://www.logitech.com/en-hk/products/webcams/c920-pro-hd-webcam.960-001062.html
2http://www.farnell.com/datasheets/2056180.pdf
Shttp://biometrics.idealtest.org/dbDetailForUser.do?id=6
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Obrazek 5.1: Kamera umisténd na horni  Obrazek 5.2: Kamera umisténa na spodni
strané strané

Pohybovy senzor

Rozlisovaly se tri zakladni typy pohybovych senzori: pasivni infracerveny detektor, vy-
sokofrekvencni detektor a ultrazvukovy detektor. Kazdy pohybovy senzor vyuzival jiny
technologicky zpusob. Jejich pouzivani zéviselo na prostfedi, ve kterém byl umistén. [1]

o Pasivni infracerveny detektor (PIR — Passive Infrared) — senzor velmi cit-
livy na infraCervené zareni vychdazejicitho z tepla snimané osoby, ¢i jiného objektu,
tim padem nebylo nutné zoénu sledovani prisvétlovat. Senzor reagoval ve chvili, kdy se
hodnoty vysilaného zareni dostavaly do kontrastu s teplotou povrchu jinych povrchu
ve snimané zoné. Jako pozitivum PIR senzoru byla hodnocena moznost omezeni sni-
mané oblasti pomoci clonek. Nevyhodou téchto senzorii je proménlivy dosah zavisly
na mnoha faktorech, napriklad smér pohybu k ¢idlu, kdy pri tomto pohybu dochazelo
k horsi reakci, nez pfi podélném sméru. [1]

o Vysokofrekven¢ni detektor (HF ¢idlo — High Frequency) — nékdy byly téz
oznacovany jako mikrovinné, ¢i radarové senzory pohybu. Jednalo se o radiofrekvenc¢ni
ZaTi¢, vyuzivajici nejcastéji 5,8 GHz pasmo, reagujici na zmény homogenity v elektro-
magnetickém poli. Nevyhodou téchto senzorii byl priichod tenkymi materidly, coz
zpusobovalo nezddouci spinani v okamziku, kdy nebylo vyzadovéno. [1]

o Ultrazvukovy detektor (US ¢idlo — Ultra sonic) — ultrazvukovy vysila¢ nejcas-
néji pouzival pasmo 44 KHz neslysitelné pro lidské ucho. Senzor zachycoval i nepatrné
zmény zvuku vyvolané pohybem objektii. Vyhodou byla vysoka reakce pti pohybu
smérem k senzoru. Nevyhodou téchto senzoru bylo pouziti v mistech se zvukovou
ozvénou. [1]

Na zékladé nevyhod ultrazvukového a vysokofrekvenéniho detektoru bylo nejvyhodnéjsi
pouzit pasivni infra¢erveny detektor (PIR) HC-SR501%, nebot v piipadé zbylych dvou by
mohlo dochazet k samovolnému spinani. To by vedlo k vytvareni prazdnych snimkt. Poza-
dované napéti senzoru se pohybovalo v rozmezi od 5V do 20V.

“https://datasheetspdf.com/pdf/775434/ETC/HC-SR501/1
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Osvétlovaci prvky

Na zékladé nastudovanych vlastnosti lidské klze z kapitoly 3 a kapitoly o elektromagne-
tickém zéfeni 4 bylo vhodné vybrat LED (elektroluminiscenéni dioda) diody pokryvajici
vSechny vrstvy lidské kuze (pokozka, skara, podkozni vazivo).

Na zdkladé informaci z odbornych ¢lankua [41, 18] by se rozsah vlnovych délek diod
mél pohybovat v rozmezi 400 nm az 720 nm, kdy v zavislosti na citlivosti kamery lze zvolit
i blizké infracervené svétlo. LED diody zvolené v tomto rozsahu umoznovaly snimat vrstvy
lidské ktize od pokozky az po podkozni vazivo. Dale bylo potfeba zajistit rovnomérné na-
sviceni ruky, coz umoznuji vykonové LED diody s dostatecnym vyzarovacim thlem LED
diod. Jejich prehled spole¢né s dilezitymi parametry zobrazuje tabulka 5.1.

’ Nazev LED ‘ barva | vlnova délka napéti
OSB5XZE3E1E | modra 460-470 nm 3,5-45V
OSGHXZE3BELE | zelena 525 nm 3,5-4,5V
PM2B-1LPS-Y zlutéa 579-581nm | 2.85-4.1V
OSR5XME3ELE | ¢ervena 625 nm 2,5-3,5V
PK2N-2LJS-SD IR 840-870 nm 1,6V

Tabulka 5.1: Prehled zvolenych LED diod s parametry

7 obréazku 4.2 zobrazujiciho prinik vinovych délek kuzi slo vidét, ze vybrané LED di-
ody pronikaly do riznych vrstev kize. Modra LED dioda (OSB5XZE3E1E) o vinové délce
465nm pronikala do pokozky. Zelend (OSG5XZE3ELE), zlutd (PM2B-1LPS-Y) a cervena
(OSR5XME3ELE) LED dioda pronikala do riznych hloubek skary. Posledni LED dioda
(PK2N-2LJS-SD) vyzafujici infracervené zareni pronikala do podkozniho vaziva. Jak jsme
se mohli doc¢ist v podkapitole 3.1.2, hemoglobin pohlcuje zareni, tudiz slo pomoci infracer-
veného svétla ziskat snimek obsahujici dlanové zily.

Pro umisténi LED diod byl zvolen plosny spoj STAR® od spole¢nosti OPTOSUPPLY®.
Predevsim z duvodu jednotnosti, nebot nékteré LED diody, presnéji PM2B-1LPS-Y a IR
o chladici plo$ny spoj pro 1 W diody, avSak v tomto pripadé nebylo nutné, aby plnil chladici
funkci, nebot diody se vyuzivaly predevsim na blikéni, tudiz nedochézelo k jejich prehiivani.

Externi napajeni osvétlovacich prvka

Nebot minipoc¢ita¢ nedosahoval dostatecného napéti pro napajeni osvétlovacich prvka bylo
nezbytnosti zvolit jejich externi napajeni. Nejvhodnéjsim feSenim byl modul DEV-10618
od spolecnosti Sparkfun, ktery umoznoval pouzit pocitacovy zdroj k napdjeni LED diod
a jejich ovladani pres piny minipocitace. Modul byl osazen Sesti N-kanalovymi mosfety
(RFP30NO6LE) s prechodovym odporem o velikosti 0,047 €.

5.2 Pozadi snimkt
Aby bylo mozné vysledné snimky dale efektivné zpracovavat bylo potieba zajistit, aby

pozadi ptsobilo, jako co nejméné rusivy element. Vliv na néj mél materidl pozadi, okolni
svétlo pronikajici do zarizeni a nastaveni zakladnich parametri kamery.

https://www.switchelectronics.co.uk/pub/media/pdf/480928.pdf
Shttp://www.optosupply.com/
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5.2.1 Volba vhodného materialu

Volba materiadlu pozadi méla velky vliv na vysledné snimky. Pii pouziti lesklého materidlu
dochézelo k odraztim zareni z diod, coz zpusobovalo nezddouci svétlo na pozadi snimku
ovliviiujici jeho kvalitu a vétsi slozitost pfi jeho vyfiznuti, napriklad pii segmentaci ruky.
Pro testovani byly zvoleny tfi materialy: vodou Feditelnd matné barva Balakryl v odstinu
1999 (¢ernd)’, netkand textilie pegatex” a erna ldtka. Na zdkladé testovan{ téchto materiali
vysla nejlépe cernd latka odrazejici svétlo nejméné, coz je vidét na snimcich 5.3, 5.4 a 5.5.

Obrazek 5.3: Barva Obréazek 5.4: Netkand textilie Obrazek 5.5: Latka

5.2.2 Uprava parametrii kamery

P1i spravné nastavenych zakladnich parametrech kamer, predevsim velikost clony, rychlost
zaverky a citlivost (ISO), dosdhlo se potlaceni pozadi na vysledném snimku. Avsak kazda
kamera nemusela umoziiovat nastaveni téchto parametri. [17]

Na obrazcich 5.6 az 5.8 lze vidét, vzhled snimkid pred tpravou parametri. Snimky 5.6
a 5.9 byly silné osviceny a jejich pozadi by bylo slozité odstranit, zatimco snimky 5.7 a 5.8
nemély pozadi tak viditelné, i pfes to nedosahovaly pozadované trovné. Vsechny snimky
byly pofizeny v prototypu zafizeni.

"https:/ /www.balakryl.cz/nase-barvy /univerzalni-barvy /balakryl-uni-mat
Shttp://www.pfnonwovens.cz/netkana-textilie-pegatex-s
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Obrazek 5.6: Modra barva pied tpravou  Obrazek 5.7: Zlutd barva pied tpravou
parametri a pozadi parametri a pozadi

Obrazek 5.8: Zelend barva pied upravou  Obrazek 5.9: Cervend barva pied tpravou
parametri a pozadi parametrli a pozadi

Rychlost zavérky

Pomoci zavérky se mize ovladat mnozstvi svétla dostavajici se na snimac¢ kamery. V pripadé
pomalé zavérky dochazi k vystavéni snimace svétlu na delsi dobu, coz prispiva k rozmazani
fotografie z diivodu pohybu snimaného objektu, tak k pohybu kamery. Naproti tomu rychla
zédveérka omezuje vystaveni snimace svétlu a tim zvysuje ostrost snimku. [24]
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Nastaveni clony

Clona urcuje mnozstvi svétla prichazejiciho na snimaci ¢ip. Jejim hlavnim tikolem je préace
s hloubkovou ostrosti, coz presnéji feceno znamena moznost rozostiit pozadi. Cim je tedy
clona vice oteviend, tim dochdzi k vétsimu rozostieni pozadi. [17]

Citlivost (ISO)

V dobéch filmovych materiali oznacovalo ISO citlivost filmt na svétlo. U digitalnich fotoa-
paratt tomu je podobné, ¢im vyssi [SO nastavime, tim vyssi citlivosti se ziskané svétlo na
snimaci vynasobi, avsak nedochézi pouze k nasobeni ziskaného svétla, ale i Sumu vznika-
jictho pTi expozici na snimagi. Tento jev je vidét na obrazku 5.10 znazornujici citlivost pti
ruznych hodnotach. Aby tedy nebylo nutné pouzivat vysoké hodnoty citlivosti, je potieba
objekt dobfe osvétlit. [10, 33]

ISO 100 ISO 200 ISO 400

Obrézek 5.10: Vliv citlivosti na obrazek pfi ruznych hodnotéch [33]

5.3 Vyuzivané technologie

Python’

Python je vysokourovnovy skriptovaci jazyk s dynamickou kontrolou datovych typt nabi-
zejici rizna programatorska paradigmata: proceduralni, imperativni, funkciondlni, ¢i ob-
jektoveé orientované. Svou popularitou se fadi mezi nejpouzivanéjsi jazyky a to predevsim
diky velkému mnozstvi knihoven usnadnujici praci.

V této bakalarské praci byl vyuzivan pro implementaci spolec¢né s knihovnami OpenCV,
12C-LCD-Display, Pillow a picamera, jejichZz popis nasleduje.

OpenCV"

Oteviend multiplatformni knihovna zamérend na praci s obrazem. Knihovna se hojné vyu-
Ziva pri zpracovani obrazu v realném case a pocitacovém vidéni. Tato prace tuto knihovnu

https://www.python.org/
https://opencv.org/
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vyuzivala pro vytvoreni snimkii kamerou ¢920 od spole¢nosti Logitech a k jejich naslednému
ulozeni.

I12C-LCD-Display'!

Knihovna jazyka Python slouzici pro praci s LCD displejem komunikujicim ptes I2C sbér-
nici. Knihovna obsahuje funkce pro obsluhu displeje. V implementaci jsou vyuzivany pre-
devsim funkce umoznujici vypis na displeji a smazani obsahu displeje.

v4l2-ctl'?

Néstroj pouzivany k ovlddani ovladace video4Linux'®. Byl tedy schopen ovlidat témér
jakykoliv aspekt zafizeni pokryvajiciho celé rozhrani V4L2. Umoznoval ménit dostupné
parametry kamer a docilit tim vyssi kvality snimku, vyuzival se pro kameru ¢920 od spolec-
nosti Logitech, nebot pro kameru Raspberry Pi NolR v2 se ukazal jako nevhodny z divodu
omezeného mnozstvi parametra.

picamera'’

Knihovna poskytovala rozhrani pro modul kamery Raspberry Pi NoIR v2. Jeji hlavni vy-
hodou bylo mnohem vetsi mnozstvi parametri oproti v4l2-ctl, coz umoznovalo snimani
kvalitnéjsich snimki.

Pillow'®

Knihovna jazyka Python vytvorena pro praci s obrazky. Prednosti této knihovny je mnozstvi
podporovanych formati. V praci byla vyuzivina pro ukladani metadat ke snimkim ve
formatu png (Portable Network Graphics — prenosova sitova grafika), ve kterém se snimky
ukladaly.

Yhttps://github.com/bradgillap/12C-LCD-Display
2https://www.mankier.com/1/v412-ctl
Y3https://www.kernel.org/doc/html/v4.12/media/v4l-drivers /index.html
Y“https://picamera.readthedocs.io/en /release-1.13/
https://python-pillow.org/
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Kapitola 6

Implementace

Tato kapitola se zaméruje na sestaveni zafizeni pro multispektralni analyzu. V prvni ¢asti
je popsano zapojeni vSech soucastek potrebnych pro zarizeni. Dalsi ¢ast popisuje algoritmus
zameérujici se na sniméani rukou a nasledné ulozeni snimku. V posledni ¢asti jsou popsana
metadata pouzivana pro jednotlivé snimky databéze.

6.1 Sestaveni zarizeni

Tato ¢ast se zabyva sestavenim zarizeni a to jak prototypu, tak finalni verze. Popisuje po-
stup sestavovani od vybéru odport az po popis zapojeni jednotlivych pint pres univerzalni
vstupni/vystupni piny ¢ I?C komunikaci pies SCL a SDA.

6.1.1 Prototypy

V prvni fazi byl sestaven prototyp z kartonové krabice, které miizeme vidét na obrazku
6.1. Na obrazku 6.2 1ze vidét umisténi LED diod a kamer. Tento prototyp slouzil pro vybér
vhodného materidlu pozadi, pozice kamer a Upravy parametrii kamer. K jejich sestaveni
bylo vyuzito LED diod popsanych v podkapitole 5.1, materidlti zvolenych v podkapitole
5.2.1 a nasledujicich soucéstek:

e Raspberry Pi NoIR kamera V2 — kamera pro snimani IR

e Logitech Webcam C920 — kamera

o Raspberry Pi 4 Model B — minipocitac¢

e Raspberry Pi USB-C Power Supply — napajeci adaptér pro Raspberry Pi
e SparkFun DEV-10618 — Modul pro regulaci vykonu

e Pocitacovy zdroj — pro napdjeni SparkFun DEV-10618

Prototyp byl ovladan minipocitacem Raspberry Pi 4 Model B napdjenym 5V pres
napdajeci adaptér pro Raspberry Pi. V této fazi jesté nebylo implementovdno samocinné
snimani pasivnim infracervenym detektorem, tudiz byl k minipocita¢i vyuzivan i monitor
spole¢né s mysi a klavesnici, coz umoznovalo pohodlnéjsi kontrolu snimkii.

Pred kompletaci prototypu bylo potreba pripajet jednotlivé LED diody na plosné spoje
STAR od vyrobce OPTOSUPPLY pro vykonné LED diody. Diody byly specifické svym
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Obrazek 6.2: Umisténi LED diod a kamer
v prototypu

Obréazek 6.1: Prototyp

vysokym vykonem a z toho plynoucim zahiivinim, proto je bylo nutné pouzivat pouze
na bliknuti, aby nedochéazelo k jejich prehrati. Nasledné byly LED diody spojeny kabelem
o prameéru 0,5 mm do sériového zapojeni podle jednotlivych barev. Z divodu nejednotnych
odport pro kazdou sérii a vysoké citlivosti na prepéti jednotlivych LED bylo potfeba pro
kazdou sérii vyuzit prediadny odpor, aby se zamezilo jejich zniceni. Predfadny odpor byl
vypocitan vzorcem 6.1. VSechny diody viditelného svétla byly napojeny na 12V logiku
modulu SparkFun DEV-10618, zatimco IR zafi¢ 5V logiku, protoze nepotieboval tak
velké napéti, jako ostatni LED diody.
U—-Urgp

R=—-—— 6.1
ILED (6.1)

Vypocet prediadného odporu pro sérii t¥i LED diod OSB5XZE3ELE s pracovnim na-
pétim 3,5V az 4,5V a proudem 700 mA vySel predfadny odpor o velikosti 2,14 €. Nésledné
tedy doslo k vybrani rezistoru, jehoz hodnota odporu byla z hora nejblizsi. Pti vypoctu
bylo pocitano s pracovnim napéti jedné diody o velikosti 3,5V odpovidajici vinové délce
460 nm. Hodnotu vSech odport pro prototypové zarizeni lze nalézt v tabulce 6.1.

‘ Néazev diody ‘ predfadny odpor v €2 ‘
OSB5XZE3ELE | 2,2
OSG5XZE3ELE | 2,2
PM2B-1LPS-Y 1
OSR5XME3ELE | 4,7
PK2N-2LJS-SD | 1

Tabulka 6.1: Piehled zvolenych LED diod s odpory pro prototyp
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Pro ovladani LED diod pres logiku byly vyuzity piny 35 az 40 z minipocitace pripojeny
na modul pro regulaci vykonu, presnéji na jeho piny D3, D5, D6, D9, D10 a zem (GND).
Série LED diod viditelného spektra byly ptipojeny do kladné 12V ¢asti svorkovnic anodami,
zatimco katody byly zapojeny i do zaporné ¢asti 5 V svorkovnic, nebot bylo potreba kazdou
katodu pripojit zvlast. Podrobné schéma zapojeni lze vidét v priloze C.

6.1.2 Finalni verze zarizeni

Na rozdil od prototypu byla findlni verze zafizeni zhotovena z bukové pteklizky, jejiz navrh
je na obrazku 6.3. Celkové se skladala ze ¢tyt c¢asti: stropni dil, télo, dno a podstavec.
Celkové rozméry zafizeni byly 22,5cm na $fiku, 26 cm na délku a 45cm na vysku. Césti
byly spojeny vruty do dfeva. Jednotlivé ¢asti maji takovy tvar, aby do sebe vzijemné
zapadaly a nebylo je obtizné slozit, ¢i rozlozit pro pripadné tpravy. To zajistuje, ze v pripadé
potieby by bylo mozné zarizeni pouzivat i pro ostatni polohy sniméni. Aby bylo zabranéno
stropnimu svétlu a vzniku nezadouciho ttvaru, jako bylo popsano v 5.1 byl stropni dil 0 9cm
prodlouzen. Vnitini ¢ast zafizeni byla natfend vodou reditelnou barvou Balakryl v ¢erném
odstinu, ovsem na stropni dil byla navic pridana latka z ¢erné barvy dosahujici nejlepsich
vysledkt pii odrazu svétla podle testi provedenych v ramci prototypu, ktery je rozebran
v podkapitole 5.2.1. Vnéjsi ¢ast zafizeni byla opatfena ochranou lazurou od firmy Osmo'.
Findlni verze byla také rozsifena o nasledujici soucastky:

« LCD displej 1602 — displej o velikosti 16 znaki a 2 fadky

¢ HC-SR501 — pasivni infracerveny detektor

"https://www.osmo.cz/
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Obrazek 6.3: Navrh findlnfho reseni

Obrazek 6.4: Vzhled dokonéeného zari-

zeni

Obrézek 6.5: Umisténi LED diod a kamer Obrazek 6.6: Prostor pro umisténi mini-
ve findlnim reseni pocitace
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Displej byl propojen 2., 3., 5. a 9. pinem minipocitace. Pin ¢islo 2 zajistoval napajeni
o velikosti 5 V. Piny 3 a 5 slouzily pro I?C komunikaci, tedy hodinovy signal (SLC) a da-
tovy kanal (SDA). Posledni pinem byla pfipojen na zem (GND). Jeho hlavni funkci bylo
vypisovat informacni hlasky pro uzivatele, aby védél, zda snimani stale probihalo nebo jiz
skon¢ilo.

Pasivni infracerveny detektor vyuzival celkové tii piny: 4, 6 a 8. Pin 4 slouzil k napajeni
detektoru pomoci 5V, pin 6 byl vyuzit pro pripojeni zemé a posledni pin 8 funguje jako
standardni vystupni pin (GPIO), ktery prijimal signél z detektoru. Schéma zapojeni je
k vidéni v priloze C.

V ramci findln{ verze doslo také k tpravé nékterych odporti z divodu velké intenzity
zareni. Findlni odpory byly shrnuty v tabulce 6.2.

’ Nazev diody ‘ predradny odpor v €2
OSB5XZE3ELE | 5,6

OSG5XZE3ELE | 4,6

PM2B-1LPS-Y 1

OSR5XME3ELE | 9,2

PK2N-2LJS-SD | 1

Tabulka 6.2: Prehled zvolenych LED diod s odpory pro findlni verzi

6.2 Algoritmus snimani

Tato ¢ast se zaméruje na popis skriptu slouziciho k tvotreni snimkti. Skript je spoustén pii za-
pnuti minipocitace Raspberry Pi. Implementace probihala v programovacim jazyce Python
3.7 s vyuzitim knihoven time, os, RPi, sys, PIL, subprocess, datetime, argparse,
lcddriver a cv2. ReSeni se sklddalo z hlavniho skriptu scannig.py a modulii arg_parse,
fun_lib, storage, f_metadata, cams_init obsahujicich funkce vyuzivané v hlavnim
skriptu. Skript scanning.py v prvni fazi nastavil funkci setup z knihovny RPi piny jako
univerzalni vystupni piny pro ovladani LED diod a univerzalni vstupni pin pro ovladani pa-
sivni infracerveného detektoru. Piny byly ¢islovany dle vystupu z procesoru (GPIO.BCM).

Inicializace displeje pribihala pomoci tiidy leddriver.led() z knihovny lcddriver. Ka-
mera ¢920 od spoleénosti Logitech byla inicializoviana ve funkci camera__init(). Tato
funkce také za pomoci nastroje v412-ctl vypinala automatické nastaveni parametri (ex-
posure_ auto, white_balance_temperature_auto, focus_auto), a nasledné upravovala spo-
le¢né parametry kamery (backlight_ compensation, sharpness, focus__absolute) pro vSechny
druhy LED diody a vracela slovnik, ktery obsahoval inicializovanou kameru, ptikaz s para-
metry (exposure_absolute, brightness, contrast, saturation, gain, white balance tempe-
rature) pro zménu pred snimdnim jednotlivych snimki, nebot tyto parametry jiz nebyly
stejné pro kazdou vlnovou délku. Inicializace kamery Raspberry Pi NolIR v2 probihala
funkei pi__camera__init().

Dalsim krokem bylo jiz spusténi nekonecné smycky slouzici pro snimani. Kazdou sekundu
byla kontrolovana hodnota pasivniho infracerveného detektoru a v pripadé, ze prisel od néj
signal, sniméani se zapnulo. Snimani 1ze rozdélit do tii ¢asti: sniméni viditelného spektra,
blizkého infracerveného a pritazeni metadat. Informace tykajici se metadat byly popsany
v nasledujici podkapitole.

Snimén{ viditelného spektra probihd funkci take_ picture(cam_ parameters,
cur__time, display). Byla volana v cyklu, prochazejici jednotlivé vlnové délky viditelného

34



spektra. Funkce nejprve zménila parametry kamery pro danou vlnovou délku, néasledné
funkci turn__on__led(pin) se zapinaly LED diody urcité vlnové délky odpovidajici za-
danému pinu. Dalsi krok spocival ve vytvoreni sekvence patnacti snimk, ze kterych byl
ulozen pouze posledni. Sekvence snimkt umoznovala kamere zaost¥it na ruku a dosahnout
tim vyssi kvality, nez kdyby se délal pouze jeden snimek. Poslednim krokem bylo vypnuti
diod funkci turn__off__led(pin).

Snimani infracerveného svétla jiz nevyuzivalo cyklus, nebof kamera umoznovala ménit
parametry jako rychlost zavérky. Vytvoreni snimku tedy probihalo pouze zapnutim diod,
néslednym vytvorenim a uloZzenim snimku metodou capture(). Po vytvoreni dochdzelo
k vypnuti led a naslednému prirazeni metadat, ¢cimz koncil cyklus sniméni.

6.3 Tvorba metadat

Tvorbu metadat zajistoval modulu f_metadata.py zalozeny na knihovné PIL obsahujici na-
sledujici funkce: set__metadatas(path, data), get_ camera__param() a create__me-
tadata(c__time,wavelength, params=get__camera__param/()). Metadata se sklddala
z parametri kamer, rozliSeni a casu, avsak kazdd kamera pracovala s jinymi parametry,
tudiz se jejich tvar lisil.

Zatimco metadata pro kameru Logitech c920 bylo nutno vytvorit pii kazdém snimku
zvlast, nebot se nékteré parametry ménily pro kazdou vlnovou délku. Parametry tedy byly
ziskany funkci get__camera__param(), kterd zpracovavala vystup z néastroje
v412-ctl -d1 -l a vracela slovnik obsahujici parametr kamery a jeho aktualni hodnotu. Né-
sledné funkce create__metadata() prevedla slovnik na t¥idu PngInfo().

Metadata pro snimky kamery Raspberry PI NolIR v2 se vytvarela pti jeji iniciali-
zaci, nebot jediny parametr, ktery se u metadat ménil, byl ¢as. Byl tedy vytvoren slovnik
s parametry kamery, ke kterému byl pridan cas posledniho snimku. Tento slovnik se poté
preved! funkci create__metadata také na tfidu PnglInfo().

Jakmile byly nasnimany vsSechny snimky, doslo k volani funkce set_ metadatas za-
jistujici prifazeni metadat k danym snimkim, tedy obrazek byl znovu nacten a byla mu
prifazena odpovidajici metadata ve formétu t¥idy PngInfo() z knihovny PIL

6.4 Samodinné snimani

Samocinné snimani zajistoval pasivni infracerveny detektor ve spojeni se spravnym nasta-
venim minipocitace. Spousténi programu pfi startu minipocitace zajistoval systém automa-
tického spusténi (autostart). Pro jeho spusténi bylo nutné vytvorit slozku:
/home/pi/.config/autostart, do které byla nasledné umisténa slozka obsahujici nasle-
dujici informace:

[Desktop Entry]

Type=Application

Name=scanning

Exec=xterm -hold -e ’/usr/bin/python3 /home/pi/program/scanning.py’

K zafizeni se bylo mozné pripojit pomoci SSH ¢i VNC a sledovat postup sniméani pomoci
xtermu, ktery obsahoval vypisy ze snimani. Na samoc¢inné snimani mély také podil funkce
find__cam(camera__name) a get__usb__path(). Prvni zminéné funkce vyhledavala po-
zici pripojeni zadané kamery, zatimco druhé se starala o spravnou lokaci pro ulozeni snimkii,
tedy pokud nebylo nalezeno externi tlozisté, ukladaly se snimky do paméti minipocitace.
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6.5 Ukladani snimku

Aby se nebylo tfeba pripojovat k zafizeni, bylo implementovano uklddani snimki na ex-
terni lozisté do slozky /media/pi/nézev_externiho_ulozisté&/hands/ v piipadé jeho
pripojeni, nebylo-li pripojeno ukladaji se snimky do slozky v adresafi /home/pi/hands/.
Ve slozce hands se vytvarely slozky podle data snimani, tedy ve tvaru YYYYMMDD (rok,
meésic a den), do kterych byly ukladany jednotlivé snimky s ndzvem YYYYMMDD_ HH_ -
MM_SS_XXXXX (rok, mésic, den, hodina, minuta, sekunda, vlnova délka s jednotkou).
Vysledna cesta ke snimku na externim ulozisti vytvoreném 6.5.2021 v 16:12 byla tedy
/hands/20210506/20210506_16_12 36_855nm. Nazorné muzeme ulozeni vidét na snimku
6.7. Vsechny funkce potfebné k ukladani snimkt se nachazely ve vytvoreném modulu
storage.

hands

AN S e

20210506 20210507

20210506
20210506 20210507 20210507
20210506
- -16_12_36_ 161236 | @ ® -16_15_36_ 1615 36_ | @) ®
465nm 5250m ~ vzomm 580nm g55nm

Obréazek 6.7: Znazornéné ulozeni jednotlivych snimki
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Kapitola 7

Popis a zhodnoceni databaze

V této kapitole byl popsan postup ziskdvani snimkd rukou do databize a jeji nasledné
zhodnoceni. Tvorba databaze byla ztizena aktualni epidemiologickou situaci a dodrzovani
epidemiologickych opatfeni. VSechny osoby zicastnéné snimani byly otestovany ¢i ockovany
proti onemocnéni covid-19.

7.1 Popis databaze

Celkoveé doslo k nasniméani 21 riznych osob a vzniklo 80 snimkt kazdé vinové délky, celkem
tedy 400 snimkii. Nebot kazda ruka obsahovala jedine¢né charakteristiky, vyuzilo se tedy
prednosti zarizeni snimat jak levou, tak pravou ruku kazdé osoby. Aby bylo dosazeno vétsiho
mnozstvi snimk, byla kazda ruka nasniména v riznych polohach. Vék snimanjch osob se
pohyboval v rozmezi 20 az 80 let, databaze tedy pokryvala témeér vsechny vékové kategorie
vhodné pro sniméani rukou. K osvétleni bylo vyuzito celkové pét ruznych vlnovych délek:
465 nm, 525 nm, 580 nm, 625 nm a 855 nm. Snimani prvnich ¢tyr vlnovych délek probihalo
CMOS kamerou, zatimco pata vlnova délka se snimala CCD kamerou bez infracerveného
filtru.

Ukladani jednotlivych snimki bylo popsano v podkapitole 6.5. Nékteré vysledné snimky
mtizeme shlédnout na obréazcich 7.1 az 7.7. Na snimku 7.6 je vidét negativni vliv kozniho
onemocnéni na snimek. Snimek 7.7 obsahoval rusivy element v podobé prstenu.
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Obrazek 7.1: Findlni
vlnové délce 855 nm

snimek o

Obrazek 7.3: Findlni
vlnové délce 525 nm

Obrazek 7.5: Findlni
vlnové délce 580 nm

snimek o

snimek o
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Obrazek 7.2: Findlni
vlnové délce 465 nm

snimek o

Obrazek 7.4: Findlni
vlnové délce 625 nm

snimek o



Obrazek 7.6: Snimek ruky s koznim Obréazek 7.7: Snimek ruky s prste-
onemocnénim nem plsobicim jako rusivy element

7.2 Zhodnoceni databaze

Na zakladé vytvorené databaze lze zhodnotit kvalitu vyslednych snimki. Kazda ruka byla
jedinec¢nd, a proto dochézelo i k rtizné kvalitnim snimkam, avSak ve findle lze prohlésit,
ze vétsina snimku dosahovala pozadované kvality. Porovname-li nové vytvorenou databazi
s databazi CASIA zamérujici se také na multispektralni analyzu. Na prvni pohled lze vi-
dét rozdil v barevnosti snimki. Snimky z databdze CASIA byly ulozeny v 256 stupnich
sedi, na rozdil od snimkt v nové vytvorené databdzi zachovavajici puvodni barvu snimki,
coz zajistuje vétsi mnozstvi informaci z daného snimku. Dalsi vyhodou snimkt nové data-
baze byla vyssi rozliSeni umoznujici zobrazeni vétsich detaili rukou a tim vétsi mnozstvi
biometrickych charakteristik. Velkym rozdilem byla také absence ,svételné diry* ztézujici
segmentaci ruky, coz by u nové vytvorené databaze némeélo pusobit problém.

Jako nedostatek lze povazovat nedostate¢né viditelné zily v pripadé infracervenych
snimkt, avsak to mohlo byt zptisobeno manualnim ostfenim kamery s CCD snimacem, re-
flexivni metodou snimani (transmisivni metoda nemohla byt zvolena, nebot umisténi LED
diod by mohlo mit negativni vliv na ostatni snimky), ¢i dobrovolniky u niz nemusely byt
zily dostatesné videlné.
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Obrazek 7.8: Infracerveny snimek o vinové  Obrazek 7.9: Snimek z databize CASIO o
délce 855 nm vlnové 850 nm

Obrazek 7.10: Modry snimek o vlnové délce  Obrazek 7.11: Snimek z databaze CASIO o
465 nm vlnové délce 460 nm
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Kapitola 8
Zaver

Hlavnim cilem této prace bylo vytvorit bezkontaktni zafizeni umoznujici snimani rukou
osvétlenou riznymi vinovymi délkami a nasledné timto zarizenim vytvorit databdzi snimki,
obsahujicich metadata o snimaném prostredi, o miniméalni velikosti alespon dvaceti rukou
ruznych osob.

Prvni fazi k dspésnému reseni bylo potfeba nastudovat literaturu tykajici se biometrie,
biometrickych metod pro snimani rukou, vlastnosti lidské kuze a elektromagnetického za-
feni, které jsou nad ramec bakalarského studia. Na zakladé téchto poznatkt doslo k vybrani
vhodnych vinovych délek LED diod a kamer.

Druha faze se zamérovala na vytvoreni navrhu zarizeni. Pfi ndvrhu byl kladen duraz jak
na pohodli uzivatele, tak na vytvofeni kvalitnich snimkt. Toho bylo docileno vytvorenim
prototypu slouziciho pro testovani spravného materidlu pozadi, parametrti kamery a ipravy
odporu LED diod.

Treti faze se zabyvala vytvorenim findlni verze zafizeni. Zde doslo ke zkompletovani
zafizeni skladajici se ze &ty dilf. ReSeni umoziiovalo lehce ménit polohy, diky ¢emuz Islo
provadét snimani i s kamerou na horni strané, ¢i pouze snimani jedné ruky umisténim
kamery na bok. Déle byla soucéasti této faze implementace, vytvoreni algoritmu pro snimani
a metadat ulozenych ke snimku.

Posledni fazi bylo vytvoreni databaze nejméné 20 rukou dvaceti riznych osob a nasledna
diskuze o kvalité snimkt, avsak tato fiaze byla ztizena epidemiologickou situaci, ale i pres
jejl neprizen se podarilo bezpetné nasnimano celkem 21 rukou osob a vytvorit 400 riznych
snimkid obsahujicich metadata.

Nebot zarizeni umoznuje snimat pravou i levou ruku, naskytuje se moznost budouciho
postupu ve vytvofeni algoritmu pro rozpoznani orientace rukou, tak aby tyto informace byly
popsany metadaty ¢i uvedeny v nazvu snimku. Dal$im moznym pokracovanim miize byt
zaméreni se na segmentaci rukou ze snimki, pro kterou jsou snimky pripraveny, poptipadé
nasledné vyuziti pro detekci Zivosti ruky nebo identifikace.
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Priloha A

Obsah pamétového media

o Text bakalarské prace,

e zdrojové soubory IATEXu pro vysazeni textové Casti prace,
e vytvorena databaze rukou,

e zdrojové soubory programu,

o seznam potiebnych knihoven,

e schéma zapojeni,

e soubor readme.md.
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Priloha B

Vypis pouzitych soucastek

Nazev soucastky

Pocet ‘

LCD displej 1602

HC-SR501

SparkFun DEV-10618

Raspberry Pi NolR kamera V2

Logitech Webcam C920

Poéitacovy zdroj

Raspberry Pi 4 Model B

Raspberry Pi USB-C Power Supply

OSB5XZE3E1E

OSGHXZE3ELE

PM2B-1LPS-Y

OSR5HXMESELE

PK2N-2LJS-SD

odpor 2202

odpor 12

odpor 4,6 €2

odpor 5,6 €2

—l oo o o wolw|w|w|w| |||, |~ —

Tabulka B.1: Vypis vSech pouzitych soucéstek
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Priloha C

Schéma zapojeni
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Obréazek C.1: schéma zapojeni displeje a pasivniho infracerveného senzoru
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Obrazek C.2: schéma zapojeni LED diod ve finalni verzi
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