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ANOTACE A KLICOVA SLOVA

Anotace

Tato prace se zabyva moznym vyuzitim umélé inteligence pfi pIinéni ukol(
zpravodajskych sluzeb avlivem, jaky toto vyuziti mize mit na jejich Cinnost.
Teoreticka Cast prace poskytuje struCny uvod do problematiky umélé inteligence
ajejich schopnosti a omezeni. Dale se zabyva zpravodajstvim vcetné teorie
zpravodajského cyklu a zpravodajskymi sluzbami Ceské republiky, jejich
pusobnosti a ukoly. V empirické ¢asti autorka provadi analyzu moznych pouziti
umeélé inteligence pfi jednotlivych fazich zpravodajského cyklu a vyjadfeni jejich
dopadll. Na zavér identifikuje jako oblast s nejvét§im moznym potencialem pro
vyuziti umélé inteligence fazi shromazdovani informaci, predevSim informaci

z otevienych zdroju a jinych technickych zpravodajskych obord.

Klicova slova

uméla inteligence, zpravodajské sluzby, zpravodajsky cyklus, nastupujici
a prelomové technologie, OSINT, SIGINT, IMINT

Annotation

This thesis deals with the topic of possible use of the atrtificial intelligence
in conducting tasks of the intelligence services and the possible impact of this use
on their activities. The theoretical part provides a brief infroduction into the issue of
artificial intelligence and its abilities and limitations, intelligence including the theory
of the intelligence cycle, and the intelligence services of the Czech republic, their
competence and tasks. In the empirical part the author conducted an analysis of the
possible use of the artificial intelligence within the individual phases of the
intelligence cycle. In conclusion the author identifies the collection phase as having
the biggest possible potential for the use of artificial intelligence, mostly related to
open source intelligence and other technical disciplines.
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1. UVOD

V Uvodu autorka objasni své duvody pro vybér daného tématu prace

a predstavi cile a planovanou strukturu prace.

1.1. Davody vybéru prace

Hlavnim dlUvodem pro vybér tohoto tématu byl zajem autorky o nastupujici
a prelomové technologie a jejich vliv na oblast bezpecnosti.

O umélé inteligenci jako o technologii, ktera hraje a bude hrat zasadni roli
v otazkach bezpecnosti, se na urovni NATO jiz néjakou dobu hovofi." V loriském
roce se v Cesku poprvé objevil pojem uméla inteligence iv Bezpeé&nostni
strategii Ceské republiky. Otazka jejiho vyuziti pfi zajisténi bezpeénosti je
v dnesnich dnech tedy vice nez aktualni.

Ackoliv se ¢im dal Castéji sklonuje vyuziti umélé inteligence ve vojenské
sfére nebo v kybernetickém prostoru, jeji pouzivani dalSimi subjekty podilejicimi
se zagjistovani bezpeCnosti — konkrétné zpravodajskymi sluzbami — je ale
v sougasnosti v Ceské republice stale velmi malo diskutovanym tématem.

DUvodem pro to ale dozajista neni fakt, Ze by uméla inteligence neméla
zpravodajskym sluzbam pfi plnéni jejich Ukold co nabidnout. Autorka si proto
zvolila toto téma prace, aby mohla prozkoumat mozny vliv umélé inteligence na
Cinnost zpravodajskych sluzeb, aidentifikovat nékteré oblasti, které by

z vyuzivani umélé inteligence mohly nejvice profitovat.

1.2. Cile a struktura prace

Cilem této prace je prozkoumat mozny vliv umélé inteligence na &innost
zpravodajskych sluzeb. Autorka nejprve v praci poskytne teoreticky zaklad
v oblasti umélé inteligence a zpravodajskych sluzeb a v empirické ¢asti pomoci
analyzy identifikuje konkrétni mozné aplikace umélé inteligence na plnéni ukol(

zpravodajskych sluzeb Ceské republiky. Na zakladé analyzy ur&i oblasti, ve

" REDING, D. F., a EATON, J. Science & Technology Trends 2020-2040 [online]. Brusel:
NATO Science & Technology Organization, 2020 [cit. 11.3.2024]. Dostupné z:
https://securitydelta.nl/media/com_hsd/report/406/document/190422-ST-Tech-Trends-Report-2020-2
040.pdf
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kterych by uméla inteligence mohla mit nejvétsi dopad na cinnost
zpravodajskych sluzeb.

V teoretické c&asti autorka predstavi pojmy akoncepty kliCové pro
pochopeni obsahu empirické ¢asti. Nejprve objasni pojem uméla inteligence, jeji
déleni a vyvoj s cilem poskytnout Ctenari bez predchozich znalosti tématu vhled
do souc€asnych moznosti umeélé inteligence. Dale se v této podkapitole autorka
bude zabyvat legislativou upravujici umélou inteligenci vramci EU vcetné
legislativy pfipravované. Druha podkapitola pfedstavi pojem zpravodajstvi
s cilem priblizit ¢tenafi obsah zpravodajské cinnosti. Toho bude docileno
pfedevSim objasnénim zakladnich fazi tzv. zpravodajského cyklu a rozborem
nejvyznamnéjsich zpravodajskych oborl. Na zavér teoretické ¢asti autorka
vysvétli pojem zpravodajska sluzba a piedstavi zpravodajské sluzby Ceské
republiky s dirazem na jejich legislativu, plsobnost a opravnéni.

V empirické ¢asti autorka nejprve poskytne shrnuti cilll, omezeni a metod
této Casti. Poté se bude kratce zabyvat obecnou premisou vyuzivani umeélé
inteligence zpravodajskymi sluzbami s cilem identifikovat nékteré mozné
prekazky. Hlavnim obsahem empirické Casti je analyza moznych aplikaci umélé
inteligence pfi plnéni Ukolll zpravodajskych sluzeb CR, a nasledna identifikace
oblasti s nejvétSim moznym vlivem na plnéni téchto ukolU.

Na zavér autorka praci shrne, predstavi své vysledky a formuluje zavery

vyplyvajici z empirické ¢asti prace.



2. TEORETICKA CAST

V této Casti prace autorka shrne teoreticky zaklad potfebny pro pochopeni
empirické Casti prace. Nejprve predstavi fenomén umélé inteligence, souvisejici
pojmy, déleni a legislativu, nasledné se bude zabyvat pojmem zpravodajstvi
vrozsahu kliCovém pro pozde€jSi zpracovani analyzy v empirické casti, ana
zaveér teoretické Casti predstavi institut zpravodajskych sluzeb s akcentem na

zpravodajské sluzby Ceské republiky.

2.1. Uméla inteligence

Uméla inteligence se predevsSim v poslednich letech stava ¢im dal vice
skloriovanym pojmem. Ze stranek sci-fi romanl se ale dokazala presunout do
realného svéta a vyraznym zplUsobem ovlivnit lidské Zivoty. Uméla inteligence
dnes kresli obrazy a piSe knihy? diagnostikuje onemocnéni jako infarkt nebo
rakovina plic®, odhaluje podvodné transakce v bankovnictvi*, chrani nas
kyberprostor®, a mnoho dalsiho.

V ramci této podkapitoly se autorka pokusi odpovédét na otazku, co to
uméla inteligence je, a nastinit ¢tenafi nékteré druhy jejiho déleni a soucasny
stav vyvoje umélé inteligence. V zavéru podkapitoly shrne soucasny
a pfipravovany legislativni ramec umélé inteligence v EU.

2.1.1. Definice umélé inteligence

Myslenka stroju, které jsou schopné vykazovat znaky mysSleni, chovani

arozhodovani srovnatelného slidmi, neni nic nového. S pojmem uméla

2 DAVENPORT, Thomas H. a MITTAL, Nittin. How Generative Al Is Changing Creative
Work. Harvard Business Review [online]. 14.11.2022 [cit. 8.2.2024]. Dostupné z:
https://hbr.org/2022/11/how-generative-ai-is-changing-creative-work

3 KWINT, Jemma. Artificial intelligence: 10 promising interventions for healthcare.
National Institute for Care and Health Research Evidence [online]. Cervenec 2023 [cit. 8.2.2024].
Dostupné z:
https://evidence.nihr.ac.uk/collection/artificial-intelligence-10-promising-interventions-for-healthcar
e/

4 NUNN, Jeremy. How Al And Machine Learning Help Detect And Prevent Fraud. Forbes
[online]. 1.11.2023 [cit. 8.2.2024]. Dostupné z:
https://www.forbes.com/sites/forbestechcouncil/2023/11/01/how-ai-and-machine-learning-help-de
tect-and-prevent-fraud/

5 Al and Cybersecurity: A New Era. Morgan Stanley [online]. 15.9.2023 [cit. 8.2.2024].
Dostupné z: https://www.morganstanley.com/articles/ai-cybersecurity-new-era


https://hbr.org/2022/11/how-generative-ai-is-changing-creative-work
https://evidence.nihr.ac.uk/collection/artificial-intelligence-10-promising-interventions-for-healthcar
https://www.forbes.com/sites/forbestechcouncil/2023/11/01/how-ai-and-machine-learning-help-de
https://www.morganstanley.com/articles/ai-cybersecurity-new-era

inteligence (Artificial Intelligence, Al) priSel vroce 1955 Professor John
McCarthy®. Podle néj se jednalo o “pouzivani védy a inzenyrstvi k vytvareni
inteligentnich stroji”. Tato definice tedy pfimo souvisi pouze s vlastnostmi
systémU, vyplyvajici z obsahu slova “inteligence”. Ta je nejc¢astéji definovana
jako schopnost se uéit apracovat zplsobem umoznujicim Ffeseni problém
a dosahovanim cili spravnym zpusobem s ohledem na velkou miru nejistoty
v realném svéte.

V dnesni dobé je ale pojem uméla inteligence uzivan v mnohem Sirsim
kontextu, a ani v ramci akademické obce neexistuje jasna shoda na tom, co je
uméla inteligence aco ne. ROzné myslenkové proudy vramci vyzkumu
inteligentnich systémU kladou rozdilny diraz na schopnost téchto systému konat
inteligentné, vykazovat znaky inteligentniho mysleni, a nebo se ve svém chovani
¢i mysleni co nejvice prfiblizovat lidskym bytostem i s uvazenim prvkd emoéni
a socialni inteligence.

Nékteré dalsi definice pak pfimo souvisi s pouzitim algoritmG v ramci
inteligentnich systému, které umoznuji napodobu fungovani lidského mozku
(napf. umélé neuralni sité) nebo uceni zplusobem podobnym lidem (napfr.
unsupervised learning).

Pro ucely této prace neni nezbytné se touto definicni nejednoznacnosti
dlouze zabyvat. Postaci, kdyz za umélou inteligenci budeme povazovat vSe, co
s vyuzitim téchto specifickych algoritmd svymi schopnostmi vnimani, uceni,
vyvozovani arozhodovani prekracuje schopnosti klasickych pocitaCovych

programd.

2.1.2. Zakladni pojmy souvisejici s umélou inteligenci

S dnesSnim vnimanim umélé inteligence se poji nékteré pojmy, se kterymi
bude mozné se vpraci dale setkat. Tato kapitola poskytne jejich kratké
vysvétleni.

Autonomni systémy (Autonomous Systems) jsou systémy, které jsou

schopné se nezavisle rozhodovat a planovat své dalsi kroky za uCelem dosazeni

5 ANDRESEN, S.L. John McCarthy: Father of Al. Intelligent Systems. |EEE, 2002,
17(5):84 — 85. DOI: 10.1109/M1S.2002.1039837.
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stanoveného cile bez nutnosti vyuziti rozhodovacich stromU
k mikromanagementu tohoto postupu. Pojem “autonomni” se v tomto kontextu
nevztahuje k mife sebeuvédoméni a sebefizeni ve smyslu stanovovani svych
vlastnich cild.

Strojové uceni (Machine Learning, ML) je ¢ast umélé inteligence, ktera
se zabyva vyzkumem uceni na zakladé predchozich dat nebo zkusenosti. Tento
proces uceni rozviji nejen schopnost rozhodovani, ale i vnimani, mysleni nebo
utvareni znalosti. Strojoveé uceni stavi pfedevsSim na poznatcich z informatiky, ale
i neurovédy, psychologie, statistiky nebo ekonomie.

Hluboké uéeni (Deep Learning, DL) je pak specifickym typem strojového
uceni, které vyuziva umélé neuralni sité ve snaze se co nejvice priblizit lidskému
zpUsobu mysSleni. Jedna se o v soucasnosti nejuspésnéjsi metodu strojového
uceni, pouzitelna takika v kazdé aplikaci strojového uceni. Jeji nejvétsi vyhodou
je vyrazna schopnost generalizace a u€eni se na relativné mensich datasetech,
coz snizuje naroky na ¢as a vypocetni kapacitu.

Umélé neuralni sité (Artificial Neural Networks, ANN) jsou specifickym
typem vypocetni architektury, vychazejicim z poznatkll neurovédy o fungovani
lidského mozku. Zakladnimi vypocetnimi jednotkami jsou neurony, usporadané
do vrstev. Neurony z rlznych vrstev mezi sebou komunikuji a zajistuji pfenos
informaci a transformaci dat ze vstupni vrstvy po vystupni za pomoci vah, které
jsou v kazdém neuronu pfifazeny nékteré ze vstupnich hodnot. Hlavni vyhodou
tohoto pristupu je schopnost neuralnich siti pfirozené postihnout nelinearitu
vztahl mezi vstupy a vystupy a variabilita v postupech trénovani siti, coz
umoznuje jejich vyuziti v Siroké Skale pfipadd (od rozpoznavani objektl na

fotkach a generovani textu po nalézani vyhernich strategii ve hrach).”

2.1.3. Druhy uméle inteligence
Jednim z nejvyznamnéjSich déleni umélé inteligence je podle jejich

schopnosti na slabou a silnou Al.2

" MANNING, CHRISTOPHER. Artificial Intelligence Definitions [online]. Stanford
University, 2020. Dostupné z:
https://hai.stanford.edu/sites/default/files/2020-09/Al-Definitions-HAI.pdf
8 RAIKOV, A. N. Weak Vs. Strong Artificial Intelligence. Informatization and
Communication. 3/2020. DOI: 10.34219/2078-8320-2020-11-1-81-88.
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Slaba, nékdy také uzka umeéla inteligence (Weak or Narrow Al) se
vyznacuje tim, Zze je schopna plnit jen uzky okruh Ukoll — tedy ty, na které je
pfimo uréend ana které byla pfimo natrénovana. Pfi plnéni téchto ukoll Al
vykazuje vlastnosti, které jsou bézné prisuzovany pouze lidem (pfip. zvifatiim)
jako vnimani, uceni se z pfedchozich zkusenosti a odivodnéné rozhodovani.
Slaba uméla inteligence najde uplatnéni témér ve vSech systémech vyuzivajicich
pocitatovou algoritmizaci — od jednoduchych spam filtrd, programu na
rozpozndvani objektl, generativni Al az po virtudlni asistenty a inteligentni
systémy pro podporu rozhodovani. | pfes svlj nazev je néktera slaba Al ve
svych ukolech schopna prekonat Clovéka — prikladem je program Deep Blue,
ktery byl jiz vroce 1997 schopen ve hfe Sachu porazit uradujiciho svétového
sampiona Garryho Kasparova.®

| pres pokrocilost nékterych komplexnich Al systémd - napfiklad
zminénych virtualnich asistentd jako Alexa od Amazonu nebo Siri od Applu nebo
generativni Al jako ChatGPT — je vS8echna uméla inteligence, kterou mame
v soucCasnosti k dispozici, dle tohoto déleni slaba. Neni tedy v zasadé schopna
plnit jiné nez pfedem urCené ukoly apfenaset své znalosti a zkusenosti do
pouziti k jinym ucellim.

Silna nebo také obecna umeéla inteligence (Strong or General Al, GAl)
nekteri autofi povazuji za dalsi krok ve vyvoji Al, néktefi za koncept naprosto
odlisny od dnesni Al. Silna uméla inteligence by méla byt schopna plnit vesSkeré
ukoly, kterych je Clovék schopen, na urovni s nim srovnatelné. Stejny program by
tedy mél byt schopen napfiklad vést konverzaci s pouzitim knihovny znalosti
azpracovani pfirozeného jazyka, pak vyresSit kfizovku, udélat optimalni
rozhodnuti ohledné polozek v inventari a nakonec nakreslit obraz podle zadani.

Takova uméla inteligence v souCasnosti neexistuje aje otazkou, jestli
nékdy v budoucnosti bude dosazeno jejiho sestrojeni. Objevuji se i hlasy, které
fikaji, ze obecné umélé inteligence pravdépodobné nikdy dosazeno nebude.™

Ackoliv je velmi tézké vytvaret jakékoliv predikce, je velmi pravdépodobnég, ze

°® Deep Blue. IBM [online, cit. 9.2.2024]. Dostupné z:
https://www.ibm.com/history/deep-blue

0 LIU, Bin. "Weak Al" is Likely to Never Become "Strong Al", So What is its Greatest
Value for us?. ArXiv: Artificial Intelligence [online]. 29.3.2021 [cit. 9.2.2024]. Dostupné z:
https://doi.org/10.48550/arXiv.2103.15294
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i pokud by obecné umélé inteligence nékdy dosazeno bylo, jedna se spise
o otazku nasledujicich dekad nez nejblizsich let.

V nékterych pfipadech je mozné narazit ina pojem super umeéla
inteligence.” Oznacuje Al systém, ktery by nejen byl schopen vykonavat
veskeré Cinnosti a plnit ukoly jako Clovék, ale byl by schopen ve vSech téchto
Ukolech dosahovat lepsich vysledkd, nez &lovék. Castou vlastnosti, ktera je mu
pfisuzovana na zakladé takto rozvinutych kognitivnich schopnosti, je pocit
sebeuvédoméni. Ten doprovazi schopnost vykazovat dalsi typy inteligence jako
emocionalni nebo socialni nebo schopnost vytvaret si vlastni nazory,
presveédcCeni a prani.

Sestrojeni takového konceptu je uzce navazano na sestrojeni obecné

umélé inteligence a v souc€asnosti nepredstavitelné.

2.1.4. Vyvoj umélé inteligence

Umeéla inteligence od svych pocatkd v 50. letech minulého stoleti usla
dlouhou cestu az ktechnologiim, které zname dnes. Pro poskytnuti
kontextualniho povédomi o vyvoji Al bez dlouhého historického vykladu autorka
zvolila teorii o tfech vinach umélé inteligence.'?

Podstatou prvni viny umélé inteligence, nazyvané jako ruéné zpracované
znalosti (Handcrafted Knowledge) nebo expertni systémy (Expert Systems),
byly znalosti. Tyto systémy byly schopné vyuzivat expertnich znalosti, které jim
byly poskytnuty, k logickému rozhodovani pfi feseni problému. Al z této viny byla
schopna dosahovat velmi dobrych vysledkd v uzkém okruhu Ukoll ve velmi
stabilnim a neménném prostfedi. Znalost tohoto prostfedi a pravidel, podle
kterych se toto prostfedi fidilo, postaCily ktomu, aby tyto systémy v téchto
ukolech byly schopné prekonavat Clovéka. Typickym pfikladem Al z prvni viny
jsou napriklad programy na hrani her (jako vySe zminény Deep Blue v Sachu)

nebo tfeba programy na vypocet dani. Nevyhodou téchto systému bylo, Ze zcela

" KANADE, Vijay. What Is Super Artificial Intelligence (Al)? Definition, Threats, and
Trends. SpiceWorks [online]. 11.3.2022 [cit. 9.2.2024]. Dostupné z:
https://www.spiceworks.com/tech/artificial-intelligence/articles/super-artificial-intelligence/

2 LAUCHBURY, John. A DARPA Perspective on Artificial Intelligence. Defense
Advanced Research Projects Agency [online, cit. 10.2.2024]. Dostupné z:
https://www.darpa.mil/attachments/AlFull.pdf
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postradaji schopnost vnimat, ucit se, pfizplsobit zméné prostiedi nebo operovat
s vySSi mirou nejistoty.

Druha vina umélé inteligence nastala s pfichodem strojového uceni.
Statistické uceni, jak je tato vina také nazyvana, umoznilo systémuim velmi
dobré vnimani okolniho svéta. Krom svych pfimych zkuSenosti se Al druhé viny
mUze ucit izdatasetl. Postradd ale schopnost logického odUvodriovani
arozhodovani predchozi viny. Tyto systémy jsou tedy velmi dobré v poznavani,
tfidéni a nalézani vzorcl ve velkém mnozstvi informaci, pokud jim je poskytnut
kontext, ale nejsou schopné tento kontext “pochopit” nebo na zakladé ného dale
operovat. Presto se jedna o vykonné systémy, které proménuji dnesni svét, jako
treba automatické odemykani obrazovky na zakladé obliceje, hlasové ovladani,
programy na odhaleni podvod( v bankovnich transakcich, ochrana pocitacovych
systémU pred kybernetickymi Utoky, a dalsi.

Treti vina by do budoucna méla predstavovat kombinaci silnych stranek
obou predchozich vin — schopnosti logického odlvodrovani a rozhodovani prvni
viny se schopnosti vnimani, uceni a pfedvidani viny druhé. Vyraznym krokem
vpred by méla byt i schopnost kontextualni adaptace, tedy porozumét kontextu
informaci, které jsou systému predkladany, a schopnost na zakladé tohoto
porozuméni operovat. Rozdil mezi algoritmem druhé atreti viny Ize
demonstrovat napfiklad na procesu rozpoznavani objektu na obrazku.
Algoritmus druhé viny vyhodnoti, ze na obrazku se nachazi ko¢ka, protoze udéela
vypocCet pres vSechny pixely obrazku a na zakladé predchoziho uceni sestavi
zebri¢ek pravdépodobnosti moznych objektl, na jejimz vrcholu je kocka. Pokud
by ten stejny obrazek dostal algoritmus z tfeti viny, mél by vyhodnotit, ze se
jedna o kocku, protoze na obrazku je maly savec s packami, uSima, kozesinou,
ocasem a dalSimi atributy, které prislusi ko¢ce — tedy provést identifikaci stejnym
zpUsobem, jako by ji provadél ¢lovék.

Krom pochopeni kontextu je tedy vyraznou vlastnosti Al systému treti viny

i priblizeni se ve svych postupech k mysleni Clovéka. Zakladem by méla byt

3 ZARAKI, Abolfazl. An excellent talk from DARPA on the three waves of Artificial
Intelligence (Al) — The Contextual Adaptation is the right direction to go: Explainable Al. Cardiff
University Blogs [online]. 18.7.2020 [cit. 10.2.2024]. Dostupné z:
https://blogs.cardiff.ac.uk/ai-robotics/an-excellent-talk-on-the-three-waves-of-artificial-intelligence-
ai-the-contextual-adaptation-is-a-way-to-go-explainable-ai/
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schopnost uceni z poskytnutych datasetll, vérné kopirujici realné situace, spolu
se schopnosti vnimat pripadné zmény a nuance. DalSim pokrokem by mél byt
duraz na schopnost abstrakce, tedy pfenaseni zkusenosti z plivodnich situaci do
novych, azobecrovani poznatkl ziskanych pfi trénovani na datasetech.
Vsechny tyto schopnosti by mély slouzit pfedevsim jako zaklad pro rozhodovani
v neznamych prostredich nebo s vyssi mirou nejistoty. V pfipadé rozhodnuti by
mél byt schopen poskytnout dostate¢né podrobné a jednoduché vysvétleni

svych kroku, aby mu ¢lovék mohl porozumét.

2.1.5. Pravni ramec umélé inteligence

V pfipadé umélé inteligence mizeme vidét, Zze nastupujici a prelomové
technologie se Casto vyviji a zaCinaji prakticky aplikovat dfive, nez je mozné je
v ramci legislativniho procesu na urovni statl nebo nadnarodnich celkl oSetfit.
To s sebou pfinasi jista uskali, kdy technologie po urc€itou dobu existuji v jakémsi
pravnim vakuu — soucasna legislativa se na né bud nevztahuje, nebo postihuje
pouze nékteré aspekty téchto technologii (v pfipadé umélé inteligence tfeba
GDPR™) nebo jen nékteré jejich vyuziti (napf. NIS2'®), a nova legislativa, ktera
se problematikou této technologie zabyva, jesté neni platna nebo uéinna.

S rostoucim vlivem této technologie pak roste tlak na legislativce pro
prijeti zakonnych opatieni, ale zaroven v dusledku rychlého vyvoje technologie
tyto zakony ¢asto musi byt ménény v prlbéhu jejich pfijimani, aby postihovaly
otazka ChatGPT v AlA).

Proto neni divu, ze komplexni legislativa tykajici se umélé inteligence je
v souCasnosti stale ve vétsiné statl bud neexistujici, nebo v procesu vytvareni

nebo pfijimani. Existujici legislativni normy tykajici se Al jsou vétSinou velmi

4 European Parliament Research Service. The impact of the General Data Protection
Regulation (GDPR) on artificial intelligence. European Parliament [online]. Cerven 2020 [cit.
12.2.2024]. Dostupné z:
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_
EN.pdf

S ALLEN, John. The Implications of NIS2 on Cyber Security and Al. DarkTrace [online].
5.12.2023 [cit. 12.2.2024]. Dostupné z:
https://darktrace.com/blog/the-implications-of-nis2-on-cyber-security-and-ai
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uzce zamérené a maji za cil “preklenout” obdobi tohoto legislativniho vakua, nez
bude prijata néjaka komplexni legislativa.

Cilem této kapitoly je predstavit Ctenari sou€asnou legislativni situaci
ohledné umélé inteligence na urovni Evropské unie vcetné planovaného

evropskeho Artificial Intelligence Act.

2.1.5.1. Legislativni uprava umélé inteligence v Evropské unii

Neni neobvyklé, Ze se Evropska unie stava prakopnikem v pfinaseni
komplexni legislativy s primarnim cilem chranit evropské obcCany iza cenu
omezovani nékterych prav pravnickych osob nebo jinych organizaci. Prikladem
mUze byt tfeba jiz zminéné Obecné opatieni o ochrané osobnich udaji
(General Data Protection Regulation, GDPR), které ve své dobé nemélo ve
sveté obdoby. Je to jednou z ukazek toho, ze v pfipadé pfijimané evropské
legislativy je spise kladen dlraz na bezpecénost nez absolutni svobodu.

Jinak tomu neni ani v pfipadé legislativy ohledné umélé inteligence. Ta se
zacala rodit v dubnu 2018, kdy byla zvefejnéna Evropska strategie pro umélou
inteligenci (European Strategy for Al). Na zakladé té byla v unoru 2020
Evropskou komisi vydana Bila kniha o umélé inteligenci (White Paper on
Artificial Intelligence),'® ve které Komise predstavila sv(j navrh pristupu k Al. Ten
rozdélila na dva “ekosystémy’” — ekosystém excelence, vramci kterého
navrhovala podporu rozvoje avyzkumu umélé inteligence na akademické
i podnikové Urovni, vcetné podpory start-upl, a ekosystém duavéry, ktery
vymezil klicové prvky budoucich omezeni tykajicich se umélé inteligence s cilem
zajistit dodrzovani evropské legislativy." Spolu s Bilou knihou byly oteviené
i vefejné konzultace, kdy méli vsSichni ob&ané EU, zastupci Elenskych statl
ajinych zainteresovanych stran vcetné obcanského spoleenstvi, firem

a akademické sféry moznost vyjadrit se k navrhovanému pfistupu.

8 White Paper on Attificial Intelligence: a European approach to excellence and trust.
European Commission [online]. 19.2.2020 [cit. 12.2.2024]. Dostupné z:
https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-approach-
excellence-and-trust_en

" WAHL, Thomas. Commission: White Paper on Al. Eucrim [online]. 1.4.2020 [cit.
12.2.2024]. Dostupné z: https://eucrim.eu/news/commission-white-paper-ai/
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V dubnu 2021 zvefejnila Komise navrh na regulaci umélé inteligence
v EU. To zahgjilo roky dlouhé vyjednavani zainteresovanych stran vcetné
Komise a Evropského parlamentu a jeho vyborl. Zatim posledni krok k pfijeti
nafizeni, nazvaného Zakon o umélé inteligenci (Artificial Intelligence Act, AlA),
probéhl 9. prosince 2023, kdy Parlament a Rada EU dospély k predbézné
dohodé o podobé zakona.'® K finalni dohodé obou téchto legislativnich instituci
a prijeti AIA by mélo dojit v pribéhu roku 2024. Pokud se tak stane, da se

ocCekavat, ze zakon bude platny od roku 2025.

2.1.5.2. Artificial Intelligence Act

Konecny navrh AlA rozdéluje systémy vyuzivajici umeélou inteligenci podle
rizika, které predstavuji, do Ctyf kategorii — neakceptovatelné, vysoké, omezené
a minimalni. Povinnosti poskytovatelll systému se odviji od zarazeni do jedné
z téchto kategorii. Zvlastni kategorii pak tvofi tzv. general purpose artificial
intelligence (univerzalni systémy pouzivajici umélou inteligenci, GPAI)."®

Systémy vyuzivajici Al predstavujici neakceptovatelné riziko budou az
na vyjimky zakazany. Jedna se predevsim o systémy, které

a) pouzivaji klamnych nebo manipulativnich technik k ovlivnéni chovani
nebo rozhodovani jedincu,

b) zneuzivaji zranitelnosti osob s ohledem na jejich vék, postizeni nebo
socioekonomickou situaci,

c) vyuzivaji biometrické udaje ke kategorizaci,

d) zajistuji socialni bodovani,

e) sestavuji databaze k rozpoznavani obli¢eju z necilenych kamerovych
zaznamU nebo internetu,

f) vyuzivaji algoritmy na rozpoznavani emoci na pracovistich
a vzdélavacich instituci (s vyjimkou zdravotnich a bezpeénostnich ddvodu).

Dale do této kategorie patfi ivzdalena identifikace na zakladé

biometrickych udaju (tzn. rozpoznavani obli¢ejll) na verejné pristupnych mistech

'8 Developments. EU Artificial Intelligence Act [online, cit. 12.2.2024]. Dostupné z:
https://artificialintelligenceact.eu/developments/

9 Al Act Overview. Artificial Intelligence Act [online]. 24.1.2024 [cit. 13.2.2024]. Dostupné
z
https://artificialintelligenceact.eu/wp-content/uploads/2024/01/Al-Act-Overview_24-01-2024 .pdf
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avrealném cCase law enforcement slozkami. Vyjimku tvofi patrani po
pohfeSovanych osobach, pripady, kdy je to nutné zdlvodu predchazeni
podstatné a pfimo hrozici hrozbé (napf. teroristicky utok) nebo identifikace
pachatelll zavazné trestné cinnosti. Tyto vyjimky jsou dale omezené napr.
registraci daného systému nebo ziskanim predchoziho povoleni soudce.
Systémy vyuzivajici Al predstavujici vysoké riziko jsou sice pod AIA
povoleny, zakon ale dava jejich poskytovatelim a provozovatelim fadu
povinnosti, které maji za cil toto riziko mitigovat. Extenzivni vycet téchto systému
se nachazi v Dodatku Il AlA a jedna se pfedevsim o pouziti
a) v systémech zpracovavajicich biometricka data,
b
c
d

e

) v kritické infrastrukture,
) ve vzdélavani a odborné pfiprave,
) v zaméstnani a pristupu k zaméstnani,
) pro pristup k zakladnim sluzbam,
f) v oblasti vymahani prava (law enforcement),
g) v oblasti migraéni a azylové politiky a ochrané statnich hranic,
h) v oblasti vykonu spravedinosti (soudnictvi) a jinych demokratickych
procesU (napf. pfi volbach).

Zaroven do této kategorie patfi vSsechny systémy, které zpracovavaji
osobni Udaje pro ucely profilovani osob z hlediska rlznych aspektt lidského
zivota jako jsou pracovni vykony, ekonomicka situace, zdravi, chovani atd.

U systémU predstavujicich vysoké riziko musi po celou dobu jejich
zivotniho cyklu probihat fizeni rizik. DUraz je kladen na data, na kterych je
umeéla inteligence trénovana, ovéfovana atestovana - predevSim na
relevantnost, dostateénou reprezentativnost a bezchybnost dat. Ke
kazdému takovému systému musi byt zpracovana technicka dokumentace, ve
které provozovatel dokazuje dodrzovani povinnosti vyplyvajicich ze zakona.
Z provozu téchto systémul se musi uchovavat zaznamy tak, aby bylo umoznéno
automatické zaznamenavani udalosti relevantnich pro identifikaci rizik
a souvisejicich se zménami v prlbéhu zivotniho cyklu systému. V neposledni
radé tyto systémy musi spliovat naroky na presnost, robustnost,

kybernetickou bezpeénost a musi podléhat lidskému dozoru.
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Na systémy predstavujici omezené riziko budou kladeny pouze
minimalni pozadavky na transparentnost. Jejich cilem je, aby bylo kone¢nému
uzivateli vzdy jasné, ze v ramci systému interaguje s umélou inteligenci nebo ji
jinak vyuziva. Jedna se predevsim o aplikace jako jsou chatboti nebo deepfakes.

Systémy predstavujici minimalni riziko nebudou timto zakonem nijak
regulovany. Jedna se o vétsinu aplikaci Al, které v soucasnosti Ize na evropském
trhu nalézt, jako tfreba spam filtry nebo uméla inteligence v pocitacovych hrach.

Velkou zménu do pfipravy AlA prinesl pfichod ChatGPT a s nim dalSich
GPAI a generativni Al. Po identifikaci nutnosti byla vytvofena pro tyto systémy
vlastni kategorie omezeni a povinnosti v ramci AlA.

Provozovatelé téchto systémd musi prfipravit technickou dokumentaci,
ktera bude zahrnovat proces trénovani atestovani a vysledky hodnoceni
systému, a dokumentaci ainformace pro navazujici dodavatele, ktefi tyto
systtmy mohou integrovat do vlastnich produkti s cilem predat kompletni
pfehled schopnosti aomezeni systému aumoznit dodrzovani povinnosti
vyplyvajicich ze zakona. Dale jsou provozovatelé povinni zajistit dodrzovani
Smeérnice o autorskych pravech azverfejnit dostate¢né podrobny prehled
obsahu, na kterém byl dany systém trénovan.

Dal$i povinnosti maji provozovatelé GPAI systémU(, které napliuji
podminku systémovosti. Ta je dana vypocetni kapacitou pouzitou pro trénovani
modelu. Tyto systémy musi projit hodnocenim, vCetné provadéni
a zaznamenavani negativniho testovani s cilem snizit rizika, ktera systém muze
pfedstavovat. Dale musi vyhodnocovat a mitigovat systematicka rizika,
véetné jejich zdroju. Systémy musi také sledovat, zaznamenavat a oznamovat
bezpecnostni incidenty a zpUsoby, jakymi byly vyreseny, pfislusnym narodnim
autoritam. V neposledni fadé musi provozovatel zajistit dostateCnou
kybernetickou ochranu systému.

Po nabyti platnosti zakona budou mit provozovatelé systému
vyuzivajicich Al IhGtu na to, zajistit dodrzovani povinnosti z néj vyplyvajicich.
Tyto IhGty se [i§i podle typu systému. Pro systémy predstavujici
neakceptovatelné riziko to je 6 mésicl, pro GPAI systémy 12 mésicu, a pro
systémy predstavujici vysoké riziko 24 az 36 mésicu v zavislosti na typu

systému.
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2.2. Zpravodajstvi

UZ od pocatku veéku platilo, Zze védét znamena mit vyhodu nad ostatnimi
a prezit. Informace byly to, co nejdfive v prvnich populacich zajistovalo ziskani
obzivy, vody a ukrytu a umoznilo vyhnout se nebezpeli. S rozvojem civilizaci
avznikem lidskych spoleCenstvi vyznam informaci jesté stoupl. Védét
znamenalo mit moc nad ostatnimi a zajistit své misto ve spole¢nosti a naplnéni
svych cill.

Zamérné ziskavani informaci za u€elem zajisténi prevahy nad protivnikem
se objevilo s usazovanim populaci akladenim si ndrokl na tato uUzemi,
a pfirozenou potfebou je branit pred jinymi, nebo naopak uzmout uzemi Cci
pfirodni zdroje nékomu dalSimu — tedy s rozvojem néceho, co bychom mohli
nazvat za pocatek valeni. Tyto boje uz nebyly jen pfimé, bezprostredni stfety
s jinymi skupinami s cilem prezit, ale objevily se prvky rozvahy a planovani. Pro
tyto procesy jsou klicové informace — o pozici, sile a vybaveni nepritele, ale
i 0 jeho pohybech azamérech. Védét tedy opét predstavovalo rozdil mezi
zivotem a smrti.

Potfeba informaci se pak jesté umocnila se vznikem prvnich statnich
utvart. Pro udrzeni svrchované moci nad Uzemim a obyvatelstvem bylo treba
nejen shromazdovat informace o moznych vnéjSich nepratelich, ktefi se mohli
pokusit stat napadnout, ale i o hrozbach pramenicich zevnitf samotného statu.
Tato Cinnost musela byt nejen zamérna, ale bylo treba ji zacit organizovat
a provadét systematicky. Zacaly tedy vznikat prvni statni slozky nebo
organizace, které by dnes Slo povazovat za zpravodajske sluzby.

Tato potieba védét piné pretrvava do dnesnich dni, a z plvodni potieby
se vyvinul cely obor zpravodajstvi, ktery se v SirSim pohledu zabyva vSim, co
souvisi s potfebou informaci — od zadani pfes shromazdovani a vyhodnocovani
az po predavani tak, aby tyto informace mohly slouzit k rozhodovacim procesiim
vedoucich osob na riznych mistech a uUrovnich statni spravy.

V ramci této kapitoly autorka poskytne kratky rozbor definice zpravodajstvi
a souvisejicich zakladnich pojml, apro potfeby praktické c¢asti rozebere

jednotlivé faze zpravodajského procesu a zpravodajske obory.

19



2.2.1. Definice zpravodajstvi

Pro pojem zpravodajstvi neexistuje jednotna definice. Ackoliv v Ceském
jazyce “zpravodajstvi” evokuje primarné informacéni ¢innost novinarl a médii,
v kontextu bezpecnosti se jedna opojem vyznamové shodny s anglickym
intelligence.

Tento samotny pojem je do jisté miry vicevyznamovy. Kromé vyjadreni
zpravodajské ¢innosti, tedy procesu ziskavani a zpracovavani informaci, mlze
pojem intelligence znamenat ivysledek této Ccinnosti, Cili samotnou
zpravodajskou informaci ziskanou a vyhodnocenou na zakladé zpravodajskéeho
pozadavku, nebo zpravodajskou sluzbu ¢i organizaci, tedy organizovanou slozku
zabyvajici se provadénim zpravodajské cinnosti.?® Je tedy tfeba byt pomérné
pozorny pfi uréovani spravného vyznamu pojmu v daném kontextu.

V ramci této prace autorka predstavi nékolik definic pojmu zpravodajstvi.

Prvni z definic vychazi z Terminologického slovniku pojmu a definic
NATO (NATO Glossary of Terms and Definitions, AAP-6). Jeji pfitomnost zde je
nasnadé — jelikoz je Ceska republika zemi NATO a Severoatlanticka aliance
hraje vyznamnou roli v bezpegnosti CR nejen na strategické trovni, tato definice
je zavedena i v ramci CR.

“Produkt vznikly zpracovanim informaci, které se tykaji cizich zemi, vojsk
nebo jejich ¢asti u protivnika nebo potencialniho protivnika, prostor( souc¢asnych
nebo potencialnich operaci. Tento pojem se také pouziva ve vztahu k ¢innosti,
v dusledku které vznika tento produkt a organizacim, které se zabyvaji podobnou
¢innosti.”

Tato definice zmihuje mimo jiné i moznou mnohoznacnost pojmu, jak bylo
demonstrovano vyse.

Trochu odliSnou definici pak Ize nalézt ive Spoleéné spojenecké
doktriné zpravodajstvi, kontrazpravodajstvi a bezpeénosti (Allied Joint

Doctrine for Intelligence, Counter-Intelligence and Security, AJP-2).

20 SHULSKY, A. N. a SCHMITT, G. J. Silent Warfare: Understanding the World of
Intelligence. Washington, D. C.: Brassey's, Inc., 2002. ISBN 978-15-7488-345-9. Str. 1-3.
21 APP-6. Terminologicky slovnik pojmd a definic NATO. Praha, 2002.
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“Pojem zpravodajstvi (Intelligence) je definovan jako produkt, vychazejici
z fizeného shromazdovani a zpracovani informaci vztahujicich se k prostredi,
schopnostem azamérum aktéri s cilem identifikovat hrozby a navrhnout
moznosti feSeni pro funkcionare s rozhodovaci pravomoci.”??

Tato definice jiz zmifuje dvé z konkrétnich soucasti zpravodajského
procesu — shromazdovani azpracovavani informaci — azdUraznuje roli
zpravodajstvi jako nezastupitelné slozky v rozhodovacim procesu vedoucich
osob.

Posledni zminéna definice nevychazi z Alianénich dokumentl, ale jedna
se o definici eskou, pochazejici z publikace Petra Zemana.?®

“Zpravodajstvi je zamérna a systematicka lidska Cinnost, ktera zahrnuje
vSechny faze utajovaného ziskavani a zpracovavani utajenych ¢&i latentnich
informaci protihrace ¢&i protivnika a dale nasledné jejich predani opravnénému
pfijemci. Jejich ucelem je odpovédét na relevantni otazky a/nebo ziskat véasné
varovani, potfebné k naplanovani a uskutec¢néni budoucich kroku. Soucasti
zpravodajské Cinnosti jsou aktivity chranici vlastni utajované skutec¢nosti. Jeho
soucasti také mohou byt utajené preventivni a aktivni zasahy do protivnikova
prostredi.”

Tato definice, na rozdil od predchozich, klade diraz na utajenost procesu
zpravodajstvi iziskavanych informaci. Rovnéz predstavuje imyslenku, ze
soucasti zpravodajstvi je iochrana vlastnich utajovanych informaci pred

zpravodajskou &innosti cizich subjektU.

2.2.2. Vlysvétleni pojmu data, informace a zpravodajska informace

Ustfedni roli ve zpravodajstvi hraji informace. Tento pojem je ale &asto
pouzivan v SirSim kontextu azaménovan vyznamové s pojmem data
a zpravodajska informace. V této kapitole autorka vysvétli jednotlivé pojmy,

rozdily a vztahy mezi nimi.

22 AJP-2. Spojenecka spoleéna doktrina zpravodajstvi, kontrazpravodajstvi
a bezpecnosti, Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security (Edition B,
Version 1, vydani 2020).

2 ZEMAN, P. Co je zpravodajstvi [online]. Kvéten 2008 [cit. 14.2.2024]. Dostupné z:
http://www.absd.sk/co_je_ zpravodajstvi
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Zakladnim stavebnim kamenem jsou data. Ta jsou nejCastéji vysledkem
pozorovani nebo meéreni a objektivneé popisuji jevy nebo vlastnosti pozorovaného
objektu.?* Data predstavuji soubor vlastnosti téchto objektd, které jsou vhodné
pfevedeny do Cisel, pismen nebo jiné vhodné podoby, ktera umoznuje jejich
zaznamenani, uchovani azpracovani. Z dat Ize tvofit databaze, ve kterych je
mozné pomoci vhodnych nastrojd vyhledavat.

Data Ize délit na strukturovana a nestrukturovana. Strukturovana data
predstavuji vétSinou Ciselné udaje, které Ize zaznamenavat v tabulkach
a vyhodnocovat béznymi matematickymi a statistickymi metodami, coz umoznuje
jejich automatizované vyhodnocovani. Nestrukturovana data jako obrazky,
fotografie nebo audio soubory musi byt pro pfipady automatizovaného
vyhodnocovani popsany metadaty, v opacném pfipadé musela do nedavna byt
vyhodnocovana ¢lovékem. V praxi je jich mnohem vice, nez strukturovanych dat.

Priklady dat mohou byt seznam IP adres, ze kterych byla navstivena
internetova stranka, pocet osob, které v pozorované dobé vstoupily do
zajmového objektu, mnozstvi vyslanych signall, fotografie pofizené béhem
sledovani atd.

Informace jsou zakladnim materialem pro vytvareni zpravodajskych
vystupU, ajsou tvofeny jednim nebo vice soubory dat, kterym byl dan néjaky
vyznam nebo byly zasazeny do ur€itého kontextu. To znamena, ze informace
jsou vzdy vazany na osobu prijemce — tedy toho, kdo s témito daty pracuje. Dva
rtzni lidé s odliSnym vzdélanim a zkusenostmi mohou ze stejnych dat vyvodit
odlisné informace.

Samotné informace ale nemohou byt vlastnim vystupem zpravodajské
Cinnosti. Pfijaté informace je v procesu zpravodajského cyklu nutné zpracovat
a odpovédét na nékolik otazek. Je tato informace relevantni, tzn. souvisi se
zkoumanym jevem? Je tato informace presna, tzn. byla plvodni data pravdiva
anebyla informace zkreslena vykladem? Je tato informace cenna, tzn. ma
dostate¢nou hodnotu pro vysvétleni zkoumaného jevu? Az informace, které
projdou timto procesem, teprve l|ze pouzit v analytické cinnosti pri tvorbé

zpravodajského vystupu.

24 HORAK, Oldfich, a KUTEJ, Libor. Zéklady zpravodajstvi. Brno, 2016. ISBN
978-80-7231-457-7. Str. 11.
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Zpravodajska informace je pak vysledkem celého zpravodajského cyklu.
S co nejvétsi mirou pravdépodobnosti snizuje nejistotu a pfesné popisuje bud
uplynulé jevy, souCasny stav, nebo s urcitou mirou pravdépodobnosti pfedvida
budouci vyvoj. Az zpravodajska informace se pak v podobé zpravy predava
adresatliim.

Je tedy jasné, ze kvalitni a relevantni zpravodajska informace zavisi na
mnozstvi, spravnosti a kvalité vychozich dat ajejich spravném shromazdéni

a vyhodnoceni.

2.2.3. Zpravodajsky proces

Zpravodajstvi je, jak jiz bylo zminéno, zameérnou cCinnosti, ktera se
vyznacuje jistou kontinuitou a diferenciaci jednotlivych aspektl. Naplnéni
pozadavklli na zpravodajstvi — tedy vytvofeni vysledného produktu — je
charakterizovano tzv. zpravodajskym procesem nebo zpravodajskym cyklem
(Intelligence Process or Cycle). Ten rozdéluje proces zpravodajstvi na nékolik
postupnych fazi, od poskytnuti podnétu zadavatelem az po predani hotového
zpravodajského produktu.

Ackoliv pojem zpravodajsky cyklus nebo proces lze nalézt v témer
jakékoliv literature zabyvajici se zpravodajstvim, nazvy, obsahy a ¢asto i pocet
jednotlivych fazi v cyklu se lisi dle autora. Autorka prace v této kapitole vychazi
z déleni podle AJP-2 - Spojenecké spoleCné doktriny zpravodajstvi,
kontrazpravodajstvi a bezpecnosti,?® které zahrnuje &tyii faze - fizeni,
shromazdovani, zpracovavani a distribuci.

Toto déleni patfi mezi ty jednodussi. Néktefi autofi dale rozdéluji fazi
fizeni (nékdy také nazyvanou fazi planovani) na faze zadani a definovani
problému a fazi planovani postupu®®, nebo fazi zpracovavani na fazi zpracovani
a vyuziti a fazi analyzy a produkce informaci?’, pro ucely této prace je ale déleni

podle AJP-2 dostacujici.

2% AJP-2. Spojenecka spole¢na doktrina zpravodajstvi, kontrazpravodajstvi
a bezpecnosti, Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security (Edition B,
Version 1, vydani 2020).

2% ZEMAN, Petr. Zpravodajsky cyklus — ; kli8é nebo nosny koncept? Obrana a strategie.
Brno: Univerzita obrany, 2010, 10(1), str. 45-64. ISSN 1802-7199.

27 Joint Publication 2-01. Joint and National Intelligence Support to Military Operations
[online]. 5.7.2017 [cit. 26.2.2024]. Dostupné z: https://irp.fas.org/doddir/dod/jp2_01.pdf
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2.2.3.1. Rizeni

Faze fizeni (Direction) je vychozi a zasadni pro cely zpravodajsky proces.
Cela teorie zpravodajského cyklu vychazi =z predpokladu, ze adresat
zpravodajské informace vyslovi konkrétni pozadavky na to, o jaké zpravodajské
informace ma zajem a které chce obdrzet. Tato faze plni zaroven fidici funkci
vi¢i ostatnim fazim zpravodajského cyklu. Stanovuje smér, kterym se
zpravodajska cinnost ubira, aje také podkladem pro kontrolu zpravodajského
procesu ve v$ech jeho fazich.%

V této fazi tedy zpravodajska agentura bud dostava ukoly od svého
opravnéného zadavatele (tzn. organu, ktery je ze zakona zpUsobily dané
agenture zadavat ukoly) — vngjsi autority, nebo na zakladé svého zakonného
mandatu zacinaji konat z vlastni iniciativy (tzn. zadavatelem je samotné vedeni
agentury) — vnitini autority.

Tyto Ukoly Ize délit na ukoly nejobecnéjsi, dlouhodobé ukoly
a jednorazové nebo kratkodobé ukoly.?®

Nejobecnéjsi ukoly vychazi vétSinou ze zakladajicich dokumentt
agentury (typicky ze zakon(, na zakladé kterych jsou zfizovany), a jsou jediné
vefejné dostupné. Vytvareji jakysi ramec uUkoll a €innosti, na které se dana
zpravodajska agentura zamérfuje.

Dlouhodobé ukoly jsou agenture zadavany jejich zadavateli periodicky
(vétsinou rocné) a mely by krom poslani agentury, vychazejicich ze zfizovacich
dokumentu, reflektovat i sou¢asnou bezpecénostni situaci na zakladé predchozi
analyzy hrozeb a rizik a narodnich zajmu.

Do ramce dlouhodobych Ukoll Ize fradit ipovinnosti vyplyvajici
z mezinarodnich  smluv  nebo ze zavazk( vyplyvajicich  z ¢lenstvi
v mezinarodnich organizacich (EU, NATO).

S jednorazovymi nebo kratkodobymi ukoly se vétSinou Ize setkat

pfedevsim na nizSich urovnich zpravodajstvi (taktické nebo operacni), mohou

2 HORAK, Oldfich, a KUTEJ, Libor. Zaklady zpravodajstvi. Brno, 2016. ISBN
978-80-7231-457-7. Str. 15-16.

2 MICHALEK, Ludék, POKORNY, Ladislav, STIERANKA, Jozef, MARKO, Michal,
VASKO, Adrian. Zpravodajské sluzby a zpravodajské &innost. Praha: Wolters Kluwer CR, 2021.
ISBN 978-80-7598-726-6. Str. 270.
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byt ale zadany izadavatelem na strategické urovni v pfipadé neocekavaného
vyvoje nebo krizové situace, kde vznikne nahla potfeba po informacich.

Druhou ¢ast této faze pak tvofi proces planovani uvnitf samotné agentury.
Jednotlivym Ukolum, tzv. zpravodajskym pozadavkim, se na zakladé analyzy
hrozeb pfisuzuje v ramci planovaciho procesu priorita, coz umoznuje jednodussi

rozhodovani o konkrétnim vyuziti omezenych zdrojl agentury.

2.2.3.2. Shromazdovani

Ve fazi shromazd’ovani (Collection) dochazi ke shromazdovani informaci
od zdroju, které jsou relevantni pro dany zpravodajsky pozadavek. Vstupem této
faze je tedy pozadavek na konkrétni okruh informaci, pfip. na jejich podobu,
a vystupem jsou vysledné informace, které budou v ramci analyzy vyuzity na
tvorbu zpravodajské informace.

Pozadavky na informace urCuji, co pfesné by zpravodajska agentura
v této Casti cyklu méla ziskat, a zdrojové soucasti agentur (tzn. ty, které se
zaméruji na sbér informaci pfimo od zdroju) by v ni mély postupovat v souladu
s planem, ktery byl vytvoren ve fazi fizeni.

Pribéh samotného shromazdovani je velmi zavisly na druhu
zpravodajského zdroje, ze kterého jsou informace ziskavany. RUznymi zdroji
informaci a zplUsoby shromazdovani informaci znich se zabyvaji tzv.
zpravodajské obory, kterymi se budeme podrobnégji zabyvat v nasledujicim
oddile. Prikladem zpravodajského zdroje mize byt napr. internet nebo socidlni
sité v pfipadé ziskavani informaci z otevienych zdrojl, osoba jednajici ve
prospéch zpravodajské agentury v pfipadé zpravodajstvi z lidskych zdroju,
satelitni  snimky pro obrazové zpravodajstvi, nevefejny radiovy nebo
telekomunikacéni provoz v pfipadé signalového zpravodajstvi, I€karské zpravy pfi
|ekarskeém zpravodajstvi aj.

Dale pribéh této faze cyklu ovliviuji zasady shromazdovani

informaci*°.

% HORAK, Oldfich, a KUTEJ, Libor. Zaklady zpravodajstvi. Brno, 2016. ISBN
978-80-7231-457-7. Str. 18-23.
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Prvni zasadou je planovani. To by mélo predchazet vSem dalSim akcim
v pribéhu faze shromazdovani. Soucasti planovani shromazdovani by méla byt
analyza zkoumaného problému, véetné moznych hrozeb a pfilezitosti, a z ni by
mél vyjit plan, ktery zajisti, ze ke shromazdovani dojde ve spravné chvili na
spravném misté, ze budou naplnény pozadavky na informace z pfedchozi faze,
aze dojde vco nejvétsi mozné mire kvyvarovani se chybam v prubéhu
shromazdovani.

Druha zasada je vybér a vyuziti zdroji. Tato zdsada by méla predevsim
zajistit, ze budou vyuzity vsechny zdroje agentury, které mohou poskytnout
informace tykajici se zkoumaného problému. Shromazdovani by mélo byt
naplanovano tak, aby, kdykoliv je to mozné, byla paleta vyuzivanych zdroju co
zavadgjici Ci Izivé informaci od jednoho zdroje. Dale je tfeba zvazit, jestli ma
agentura k dispozici dostatek relevantnich zdroji pro ziskani potfebného
mnozstvi informaci o daném problému, apokud tomu tak neni, je treba
identifikovat a aktivovat zdroje nové.

Dalsi zasadou je otazka ¢€asu. Ackoliv plati, ze ¢as straveny nad
planovanim nikdy neni ¢as ztraceny, mulze rychlost avéasnost faze
shromazdovani nejen vyrazné urychlit pribéh celého zpravodajského procesu,
ale i napfiklad umoznit ziskani informaci, které by po néjaké dobé jiz nemusely
byt k dispozici. Casovy ramec v této fazi tedy musi byt dostateéné& dobre
zvladnuty, aby mohla byt realné spinéna nasledujici opatreni:

a) planovani;
identifikace a priprava zdrojU;
Ukolovani zdroju;
nasazeni technickych zdroju;
shromazdovani informaci:
f) poskytnuti zpétné vazby;
g) analyza a vyklad informaci;
h) Sifeni finalniho zpravodajského produktu.

Dllezitou zasadou je dale relevance. Je tfeba zajistit, aby

shromazdovaneé informace mély (idealné pric¢innou, ale asporn mistni nebo

¢asovou) souvislost se zkoumanym problémem. Nedodrzeni této zasady muze
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vést nejen k plytvani cennych zdroju agentury a casové ztraté, ale mnozstvi
irelevantnich informaci mulze vyrazné negativné ovlivnit kvalitu vysledného
zpravodajského produktu.

Zbyvajicimi zasadami shromazdovani je fizeni (které je predpokladem
hospodarnému a ucelnému vyuziti zdroj), pristup (ktery musi byt zajistén pro
umozneéni ziskani informaci o objektu zajmu a méla by byt k dispozici i zaloha
reSeni pro nepredvidatelné pripady), a flexibilita (ktera umoznuje pruzné
reagovat na nastalé situace a zavisi na spravné naplnénych zasadach planovani

a pristupu).

2.2.3.3. Zpracovani

Faze zpracovani (Processing), béhem které dochazi k pfeméné dat

a informaci z faze shromazdovani do finalniho zpravodajského produktu, je ne

vvvvvv

Vv

nemohou vynahradit jejich Spatné zpracovani.

Béhem této faze, nékdy také oznacované jako zpravodajska analyza,
urCeny pracovnik agentury (analytik) porovnava jednotlivé skuteCnosti ve
shromazdénych informacich, identifikuje vyznamné skuteCnosti a souvislosti
mezi nimi, apoté vyslovi hypotézu o vzajemném vztahu. Celd tato cinnost,
zabyvajici se zkoumanym problémem, by v této ¢asti méla byt zasazena do
SirSiho kontextu prostredi, ve kterém se pozorovany jev nachazi, ato vcetné
moznych dopadu jevu na narodni bezpecénost a dals$i zajmy chranéné statem. Po
dosazeni dostate¢né odlvodnénych zavérl je vytvofen finalni zpravodajsky
produkt — co nejpresnéjsi popis soucasneho stavu jevu, nebo podlozeny odhad
mozného budouciho vyvoje.

Zpracovani ma své Ctyri faze — hodnoceni shromazdénych informaci,
jejich analyza, integrace do celku a interpretace. Jejich uspésné splnéni je

zakladnim predpokladem vytvoreni kvalitniho zpravodajského produktu.®!

¥ HORAK, Oldfich, a KUTEJ, Libor. Zaklady zpravodajstvi. Brno, 2016. ISBN
978-80-7231-457-7. Str. 24-26.
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Prvnim krokem je hodnoceni. BEhem ného jsou shromazdéné informace
z pfedchozi faze cyklu hodnoceny na zakladé jejich dlvéryhodnosti (jestli je
informace pravdiva za vSech okolnosti), spolehlivosti zdroje, od kterého
informace pochazi (na zakladé vyhodnoceni uspésnosti pfedchozich informaci
pochazejicich od tohoto zdroje), vhodnosti (jestli informace souvisi se
zkoumanym jevem) nebo presnosti. Kvyjadreni téchto kvalit informace se
vétsinou pouziva alfanumericka skala.

Je zfejmé, ze spolehlivost zdroje Ize uvazovat predevsim v pfipadé, ze
informace pochazi od lidského zdroje (HUMINT, OSINT, pfipadné MASINT).
Pokud se jedna o informace pochazejici napi. ze SIGINT nebo IMINT, hodnoceni
spolehlivosti zdroje ztraci na vyznamu.

Po hodnoceni nasleduje analyza. V té analytik jiz pracuje se samotnym
obsahem informaci asnazi se o vymezeni pravdivosti skutecnosti. Pfi tom
vyuziva nejen hodnoceni informaci z predchoziho kroku, ale vychazi iz jinych
objektivnich skutec¢nosti, svych zkusSenosti a skuteCnosti obsazenych v jiz
potvrzenych zpravach.

Zakladnimi slozkami kvalitni analyzy jsou fakta, hypotézy a predpoklady.
Hypotéza je podlozeny odhad vysvétleni zkoumaného jevu, jejichz pravdivost
nebo nepravdivost je odhalovana pomoci faktickych dat. Pfedpoklady pak slouzi
k vyplnéni mezer v hypotézach tam, kde chybi relevantni fakta, a mohou slouzit
jako voditko pro dohledavani informaci relevantnich pro zkoumany jev. Pro
dobrou analyzu je dulezité vzit do Uvahy celé mnozstvi moznych hypotéz, aty
poté pfijimat nebo zamitat na zakladé faktd, nikoli domnének.

Po analytické casti nasleduje faze synteticka neboli integrace. V té
analytik nejprve tfidi své hypotézy arozhoduje o jejich pfijeti ¢ zamitnuti,
pfipadné se vraci do analytické faze azvazuje nové hypotézy, porovnava
véechny své prijaté hypotézy s dalSimi dUlezitymi daty a dlkazy, a poté je
pouzije k sestaveni jednotného celku, ktery poskytuje vérny obraz zkoumaného
jevu — model. Pro vytvofeni modelu co nejpodobnéjsiho realité je klicova
kombinace informaci z rlznych zpravodajskych zdroju.

ZavereCnou Casti je interpretace. V ni analytik vyjde z pfijatych hypotéz
a informaci, které je podporuji, a nasledné zkouma jejich vyznam ve vztahu

k aktualnim faktim. Dava tak vyslednému zpravodajskému produktu smysl
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aposouva ho zpouhého souhrnu relevantnich informaci ke zprave, ktera
naplfiuje pozadavky zadavatele.

Pri interpretaci vychazi analytik krom dostupnych informaci predevsim ze
svych vlastnich zku$enosti aznalosti zkoumaného jevu, zajmovych objektu,
které s jevem souvisi a prostredi, ve kterém se nachazi. Samotna interpretace je
pak zvelké Casti zalozena na deduktivni Cinnosti, kdy analytik z jednotlivych
aspektll’ modelu hypotéz vyvozuje dalSi zavéry (napf. o duvodech ¢&innosti
zajmového objektu, jeho motivaci a cilech jednani, o kontinuité zptsobU jednani,

0 mozné pritomnosti klamnych informaci aj.).

2.2.3.4. Siteni

Siteni (Dissemination), nékdy také distribuce, je zavéreénou fazi
zpravodajského cyklu. Ta zajistuje, ze se zpracovany zpravodajsky produkt
dostane k zadavateli, ktery v prvni ¢asti cyklu vyslovil pozadavek na tento
produkt.

Ackoliv se na prvni pohled zda, Ze se jednd otu nejméné dulezitou
soucast procesu, neni tomu tak. Az predanim zpravodajské informace
prislusnému organu nebo instituci mize dojit k praktickému vyuziti informace pro
dal$i rozhodovaci ¢innost téchto subjektl. Je tedy tfeba, aby pfedani informace
bylo dostatec¢né v€asné (aby byly informace ve zpraveé v dobé, kdy na ni organ
stihne reagovat, stale aktualni) a ve vhodné formé (v zavislosti na pozadavcich
zadavatele — krom pisemné formy pfedavané v tisténé podobé nebo elektronicky
je mozné produkt dodat i v podobé napr. grafl, map nebo jiné grafiky, pfipadné
ve formé prezentace jako napf. PowerPoint).

Dalsim velkym narokem na Sifeni zpravodajského produktu je jeho
utajeni. V pripadé, kdy produkt vychazi z informaci protivnikem utajovanych, je
nezbytné, aby zlstala utajena iskutecnost, Ze agentura ziskala k takovymto
informacim pfistup — ato nejen z dlvodu zachovani aktudlnosti informaci, ale
predevsim z dlvodU utajeni zdroji (napf. spolupracujicich osob) nebo metod

(napf. schopnost prolomit $ifrovani protivnika).3?

} 2 MICHALEK, Ludék, POKORNY, Ladislav, STIERANKA, Jozef, MARKO, Michal,
VASKO, Adrian. Zpravodajské sluZzby a zpravodajska ¢innost. Praha: Wolters Kluwer CR, 2021.
ISBN 978-80-7598-726-6. Str. 273-274.
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Malokdy se stane, ze zpravodajsky produkt dokaze plné odpovédét na
vSechny pozadavky zadavatele, pfip. ze neni potreba na tento produkt navazat
dalS§im zkoumanim. Po vyhodnoceni informaci zadavatelem by tedy mélo dojit
k upfesnéni stavajicich pozadavku, prip. zadani novych. Tim se zpravodajsky

cyklus uzavira a vraci se zpatky na zacatek.

2.2.4. Zpravodajske obory

Zpravodajské obory, nékdy také zpravodajské discipliny, jsou rdznymi
typy zpravodajské ¢innosti. VVychazi z pouziti riznych zpravodajskych zdroju —
puvodcl vstupnich dat ainformaci — ana jejich zakladé pouzivaji rozdilné
metody pfi shromazdovani a vyhodnocovani informaci.

V této kapitole autorka predstavi Ctyfi nejrozsirenéjSi zpravodajské obory
— zpravodajstvi z otevienych zdroju (OSINT), zpravodajstvi z lidskych zdrojd
(HUMINT), signalové zpravodajstvi (SIGINT) a obrazové zpravodajstvi (IMINT).
PfedevSim s rozvojem modernich technologii a moznostmi ziskavani informaci
pro zpravodajskou ¢innost dochazi ke vzniku novych zpravodajskych oborl, na
které v této praci bohuzel neni prostor.

Hranice mezi jednotlivymi obory nejsou v nékterych situacich ostré
amohou se prolinat. Prikladem muze byt tfeba televizni nebo rozhlasové
vysilani. Pokud se jedna o bézné pfistupné vysilani, I1ze ho zaradit pod OSINT,
pokud by se ale jednalo o vysilani Sifrované, bude spiSe spadat pod SIGINT.
Dale na sebe jednotlivé obory pfi ziskavani jednoho vystupu mohou navazovat.
Za pomoci HUMINTu Ize napfiklad ziskat snimky zachycené cizim satelitem,
které mohou byt dale pfedany k dalSimu zpracovani IMINTem. Je na misté tedy
zpravodajské obory brat spise jako rtizné discipliny stejné zpravodajské ¢innosti

nez jako naprosto odliSné védni obory.

2.2.41. OSINT

Zpravodajstvi z otevienych zdroja (Open Source Intelligence,

vvvvvv

Ackoliv se ve své podstaté nejedna o novou disciplinu — jiz od rozsifeni pisma
lze mluvit o mozném vyuzivani vefejnych pisemnosti jako knih, listin aj.
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k ziskavani informaci — jeji vyznam nepochybné stoupl v poslednich nékolika set
letech s rozsifrenim knihtisku a poté pocCatky médii jako jsou noviny, ¢asopisy
(LITINT, neboli zpravodajstvi z literarnich zdroji, je mozné povazovat za
pfedchidce dnesniho OSINTu) nebo pozdéji radia atelevizni vysilani.
Obrovskym prevratem pro OSINT byl pak vznik internetu, ktery umoznuje
komukoliv s internetovym pfipojenim pfistup k obrovskému mnozstvi informaci
témeér odkudkoli s vysokou mirou anonymity. Vyraznou roli v souc¢asném
OSINTU pak hraji i socialni sité, kde je mozné nalézt informace v podobé zpray,
fotografii nebo videi od samotnych uzivatel( v redlném Case, z velké ¢asti bez
cenzury nebo jiné kontroly obsahu.

V pfipadé OSINTu je zdrojem jakykoliv oteviené zverejnéna, neutajovana
informace, kterd mze mit zpravodajskou hodnotu. Jedna se tedy z vétsiny o tzv.
“bilé” zdroje. Krom typickych zdroji vypsanych vyse se ale mulze jednat
i vefejné pristupné databaze, mapy, obrazky, patenty atd. Do zdroju OSINTu Ize
z Casti zaradit i tzv. “Sedé” zdroje — tedy ty, které nepodl€haji zadnému stupni
utajeni, ale pfistup k nim je do jisté miry omezen, bud personalné (kdo k nému
ma pristup) nebo finanéné (je nutné zaplatit napf. poplatek). Mize se jednat
o zpravy z ruznych konferenci, meetingu, firemni brozury, akademické vyzkumy;,
studie think-tankl aj.

Na rozdil od jinych zpravodajskych oborl se jedna o pomérné otevienou,
ne nutné vysoce strukturalizovanou disciplinu, ktera sice ziskava ¢im dal vice
vlastnich specifickych nastroji (napf. k prohledavani socialnich siti, k analyze
metadat obrazku, k tfidéni informaci v databazich atd.), z velké Casti ale stale
zalezi na kritickém uvazovani a analytickém mysleni samotného zpravodajce pfi
praci se zdroji.

Hlavni vyhodou pouziti OSINTu je relativni jednoduchost pfi praci se
zdroji, jeji nizka Casova a finanéni naro¢nost a v€asnost informaci. Ackoliv se
diiv.  OSINT pouzival predevs§im kpfistupu kdatim o védeckych
a technologickych vyvojich, s vyvojem internetu a socialnich sitich je mozné
prostfednictvim OSINT ziskat informace — alespon ¢aste¢né — o ¢emkoliv, co
neni kompletné utajované. OSINT je tedy mozné pouzit napfiklad k prvotni

analyze zadaného problému, ana zakladé této analyzy teprve mohou byt
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které uz mohou byt presné zamérené na Uzky okruh pozadovanych informaci.3?

Hlavni nevyhodou OSINTu v dnesni dobé je, mozna paradoxné, mnozstvi
informaci. Jedna se o pomérné novodoby problém. Zatimco jesté v poloviné
minulého stoleti byl nejvétsi prekazkou cCasto nedostatek informaci
o0 zkoumaném jevu, v dnesni dobé internetu a socialnich siti je informacni
prostor prehlcen. Je tedy naro¢né v tomto mnozstvi nejen najit informace, které
jsou pro zadany ukol zpravodajsky relevantni, ale také ovérovat pravdivost
téchto informaci. Ztéchto duvodld byva OSINT c¢asto — nezaslouzené -
povazovan za “podfadnou” zpravodajskou disciplinu.

Spoléhat na OSINT jako na jediny zpravodajsky obor na cesté k vytvoreni
zpravodajského produktu by tedy byla, ve valné vétsiné pfipadu, chyba. Pokud je
ale spravné pouzit v kombinaci s dal$imi zpravodajskymi disciplinami, mtze cely
zpravodajsky cyklus zrychlit, zlevnit a pfispét k hospodarnéjSimu vyuzivani

kapacit dalsich obor.

2.2.42. HUMINT
Zpravodajstvi z lidskych zdroji (Human Intelligence, HUMINT) je

dozajista nejstarsi zpravodajskou disciplinou. Jedna se o proces shromazdovani
informaci ziskanych od fyzickych osob predanim jednou osobou druhé, a to bud
pfimo, nebo nepfimo. HUMINT na rozdil od jinych zpravodajskych oborl
nevyuziva technické prostredky — nebo na nich z vétsiny nespociva — a ustfedni
roli vtomto zpravodajském oboru tedy hraji predevsim samotni zpravodajci,
jejich znalosti, schopnosti a zkusenosti.

Zdroji pro HUMINT jsou samotné fyzické osoby a informace, které maji
ajsou schopné poskytnout. Metody vyuzivané vramci HUMINTu se pak
diametralné li§i podle typu zdroje. Ty mUzeme rozdélit napfiklad na pratelské
zdroje — ty, co jsou ochotné se zpravodajci spolupracovat, jako napr. pfislusnici

vlastnich bezpecnostnich sboru, diplomaté, ¢lenové obchodnich, kulturnich nebo

3 MERCADO, S. C. Reexamining the Distinction Between Open Information and Secret
[online, cit. 21.2.2024]. Dostupné z:
https://www.cia.gov/static/5d8a8df615f1bb014e49bb1452991991/Difference-Open-Info-Secrets.p
df
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védeckych delegaci cestujicich do zajmovych zemi, osoby pracujici nebo se
jinak stykajici s osobami predstavujici zpravodajsky zajem, predstavitelé
neziskovych organizaci, mistni obyvatelstvo, aj. — a na nepratelské zdroje,
u kterych |ze predpokladat, ze se zpravodajci nechtéji spolupracovat a ackoliv
maji cenné informace, nebudou je chtit poskytnout, nebo naopak budou
poskytovat informace zavadéjici az faleSné — napriklad osoby zadrzené
kontrarozvedkou nebo vale¢ni zajatci.

U vSech zdroju HUMINTu je rozhodujici, aby u nich byly pfitomné tfi
atributy — moznosti (maji zpravodajsky vyznamnou informaci, nebo jsou schopni
knim ziskat pfistup — bud pfimo, nebo prostrednictvim dalSich osob),
schopnosti (maji osobni vlastnosti, které jim umoznuji zpravodajsky vyznamné
informace ziskat a predat v dostate¢né kvalitni podobé zpravodajci) a motivaci
(dGvod jednat ve prospéch zpravodajské sluzby, at' jiz pozitivni jako finanéni
odména, ideologické presvédCeni, pocit uspokojeni zvlastni vyjimecnosti
a vyznamu, vykonani osobni msty, nebo negativni jako vydirani*4).

HUMINT m& nespornou vyhodu v tom, ze jako jediny ze zpravodajskych
oborl je schopen odhalit mysSlenky a zaméry osob. Je tedy nepostradatelny
v pfipadé odhalovani budouciho vyvoje dfive, nez k nému muze dojit — v pfipadé
technickych zpravodajskych oborl jsou zpravodajci typicky omezeni ¢asem mezi
pfipravou na vyvoj, resp. nezadouci jev (utok), ktery jsou schopni technickymi
prostfedky zaznamenat, a samotnym jevem. Dale je HUMINT (s vyjimkou
v nékterych pfipadech OSINTu) nejlevnéjSi variantou zpravodajstvi, protoze jak
jiz bylo nastinéno, neni potfeba pfi ném vyuzivat nakladnych technickych
prostiedkl. Zaroven nepodléha tak rychlému vyvoji vtrendech jako jiné
zpravodajské obory (napf. OSINT).

Ma ale i své nevyhody. Jednou z nich je mozna nebezpecénost procesu
shromazdovani informaci od lidskych zdroju at' uz pro zpravodajce, tak i pro
samotny zdroj. Na rozdil od jinych oborl ¢asto vyZzaduje osobni pfitomnost
osoby zpravodajce v zajmové oblasti — tedy v oblasti, kde se zdroj nachazi. Dalsi
jsou naroky kladené na osobu samotného zpravodajce. Informace pochazejici

od zdroje mohou mit riznou miru pravdivosti a dllezitosti, a je na zpravodajci,

% HITZ, Frederick. P. Why Spy? Espionage in an Age of Uncertainty. Thomas Dunne
Books, 2009. ISBN 978-03-1256-173-4. Str. 3.
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aby byl schopen tyto faktory co nejspravnéji vyhodnotit. Stejné jako v pripadé
jinych zpravodajskych oborl je zadouci ziskané informace ovéfit i za pomoci
dalSich prostfedkd, je-li to mozné — coz v pfipadé HUMINTu, kde se mlze jednat

o ziskani utajovanych, jinak nepfistupnych informaci, mize byt problematické.

2.2.4.3. SIGINT

Signalové zpravodajstvi (Signal Intelligence, SIGINT) je zpravodajsky
obor zalozeny na zachytavani a vyuzivani elektromagnetickych signalt. Jedna
se ojednu z technickych zpravodajskych disciplin. SIGINT je pouzivan jako
zastiesujici pojem pro dva “podobory” — COMINT a ELINT.*

Komunikaéni zpravodajstvi (Communication Intelligence, COMINT) se
zabyva elektromagnetickymi signaly prenasejici komunikaci (krom otevieného
rozhlasového a televizniho vysilani, které spada pod OSINT). Zdrojem jsou tedy
nejCastéji hovory mezi koncovymi uzivateli (pfes mobilni telefon, vysilacku atd.)
a prijem fonickych nebo datovych pfenost vysilani radiovych stanic a jinych
komunikacénich zafizeni.

Elektronické zpravodajstvi (Electronic Intelligence, ELINT) se pak
zabyva zachytavanim a analyzovanim elektromagnetickych signall, které nejsou
nositeli komunikace. Muze se jednat napfiklad o zaméfovaci systémy,
radiolokatory, letecké navadéci systémy cCi pocitacové sité.

SIGINT muUze byt vyuzit vzdy, kdyz jsou v zajmovém prostredi vyuzivany
elektromagnetické signaly. Na rozdil napfiklad od HUMINTu se jedna o pasivni
zpravodajskou disciplinu, pfi které nehrozi odhaleni provadéného
shromazdovani informaci, a obecné je mozné provadét SIGINT bez fyzické
pfitomnosti v oblasti sledovaného objektu nebo v jeji blizkosti. V bézné
zpravodajské Cinnosti ma vétsi vyznam COMINT, v rdmci kterého Ize sledovat
komunikaci zajmovych osob a zjistit tak jejich zaméry, plany, schopnosti a jiné
informace, které dfive bylo mozné zjistit pouze HUMINTem. ELINT hraje

vyznamnejsi roli v pfipade vojenského zpravodajstvi.

35 National Security Council Intelligence Directive No. 6. Signals Intelligence [online].
26.4.2010 [cit. 21.2.2024]. Dostupné z:
https://www.cia.gov/readingroom/docs/CIA-RDP05T00644R000100110006-6.pdf
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Nese sebou ale ijisté nevyhody. Hned prvni je nutnost pfitomnosti
dostate¢né kvalitnich technickych zarizeni, které jsou schopny signaly odhalit
a zachytit. To se poji s typicky nutnou potrfebou pfedchozi znalosti o technickych
moznostech zajmovych osob a prostredkUl, které ke komunikaci vyuzivaji. Dalsi
je velky vliv terénu a prostredi na efektivitu pouzitych technickych prostredku.
V pfipadé husté osidlenych oblasti, napf. meést, nebo velmi nerovného
a kopcovitého terénu se muze snizovat efektivni vzdalenost mezi vysilatem,
ktery se snazime zachytit, a nasim prijimacem. V soucasnosti je také velkou
pifekazkou COMINTu Sifrovani afakt, ze vétSina pouzivanych komunikaénich
zafizeni provoz na nich Sifruje takovymi prostiedky, ze je nutné Kk jejich
desifrovani  vyuziti  specidlnich  technickych deSifrovacich  prostredku.
V neposledni fade, stejné jako v pfipadé HUMINTu, se Ize setkat s klamnymi az
IZivymi informacemi v pfijimanych signdlech, aje na peclivé praci analytiku

vyhodnoatit, jestli se jedna skutec¢né o pouzitelné informace.

2.24.4. IMINT

Obrazové zpravodajstvi (Imagery Intelligence, IMINT) pfedstavuje
zpravodajsky obor, ktery k ziskani informaci vyuziva obrazt. Ty mohou pochazet
napriklad z mobilniho telefonu, fotoaparatu, kamery, skeneru, satelitu, nebo
jiného zobrazovaciho zafizeni. Jeho vyznam spociva vtom, ze Ccasto
predstavuje jediny zpUsob, jak Ize skuteéné potvrdit existenci nebo ¢&innost
zajmového objektu nebo osoby.

Soucasti IMINT je tedy nejen planovani a pofizeni snimkul, ale ijejich
nasledna analyza a vyhodnoceni, které umozruje plné vyuziti informacni
hodnoty obrazul. Pfi tom je tfeba pfihlizet krom obsahu snimku i k fadé dal$ich
politickych, socialnich a ekonomickych faktorl, avnimat ziskané informace
v souvislostech. Proto je tfeba metody IMINTu doplfiovat vhodnymi dalSimi
informacemi z jinych zpravodajskych obord.

Realné moznosti IMINT se odviji predevsim od technickych moznosti
(pouzita optika, povétrnostni podminky, proces zaznamu a prenosu informaci),

ale taky od slozitosti zachyceni zkoumanych objektU.
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Vyhodou IMINTu je, ze umoznuje poskytnout konkrétni, detailni a presné
informace o umisténi a fyzickych charakteristikach zajmového objektu a jeho
prostiedi, pfip. ozkoumanych jevech. Je primarnim informacnim zdrojem
v pfipadé zjistovani rysa prostoru, infrastruktury a situaci objektu, ¢imz se
v kombinaci s kvalitnim vyhodnocenim a informacemi z dalSich zdroji stava
nepostradatelnou soucasti zpravodajstvi.

Omezeni IMINTu vychazi napriklad z ¢asu potfebného pro vyuziti, kdy po
rozhodnuti o pouziti prostfedkd IMINTu musi dojit k naplanovani ziskani obrazu,
jeho samotného pofizeni a naslednému vyhodnoceni, nez mohou byt informace
vyuzity pro dalSi zpravodajskou cinnost. Jedna se tedy o ¢asové pomeérné
narocny obor. Dale klade narok na technické prostredky, jako mohou byt nejen
kamery a fotoaparaty, ale iprizkumné letouny nebo bezpilotni prizkumné
prostiedky, vybaveni samotnych zpravodajcl zpracovavajicich snimky vcéetné
dostate¢né paméti, vypocetnich kapacit a grafickych programu, ale i specialni
vyskoleni personalu. Dale mohou ¢innost IMINTu negativné ovlivnit povétrnostni
podminky, které v nékterych pripadech mohou snizit kvalitu pofizeného materialu
(dést, snih, kour), ale také znemoznit pouziti nékterych technickych prostredk

(napf. bezpilotnich prostredki za silného vétru).

2.3. Zpravodajské sluzby Ceské republiky

Nedilnou soucasti statni moci jsou instituce, které se zabyvaji
zpravodajstvim a zpravodajskou €innosti a hraji nezastupitelnou informacni roli
pro statni organy s rozhodovacimi pravomocemi. Zpravodajské sluzby jsou tak
integralni soucasti systému vefejné moci kazdého statu, spadajici do oblasti
narodni bezpecnosti.

V této kapitole autorka nejprve predstavi definici zpravodajskych sluzeb
a néktera jejich déleni, a poté se jiz bude vénovat zpravodajskym sluzbam
Ceské republiky. Sou&asti kapitoly je obecny pravni rdmec zpravodajskych
sluzeb v CR, vyplyvajici ze zakona &. 153/1994 Sb., o zpravodajskych sluzbach
Ceské republiky, a poté predstaveni jednotlivych zpravodajskych sluzeb CR

s akcentem na popis Ukolu, které jsou jim zakonem ukladany.
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2.3.1. Definice zpravodajskeé sluzby

Zpravodajské sluzby jsou specifickymi statnimi organy zodpovédnymi za
vytvareni zpravodajskych produktl klicovych pro bezpeénost statu a jeho
obyvatel. Jejich primarnim uUkolem je poskytovat viadnim organim (resp. vsem
zakonnym adresatim) informace o moznych hrozbach pro narodni bezpeénost.3®

Pro zpravodajské sluzby je tedy nejvice typicka informaéni (rozvédna)
¢innost, béhem které ziskavaji, shromazduji a vyhodnocuji (neboli zabezpecuiji)
informace, na zakladé kterych mohou ustavni Cinitelé ur€ovat narodni zajmy,
vyvijet narodni bezpecCnostni a vojenské strategie a politiky, urCovat poslani,
doktriny a strategie ozbrojenych sil a jinych bezpecnostnich instituci, pfipravovat
se na narodni krize ana hrozby pro narodni bezpeénost a obfany statu a
predchazet jim.

Dalsi ¢innosti vykonavanou zpravodajskymi sluzbami je obrana pred
Spionazi, rozvratné cinnosti a sabotazi cizimi zpravodajskymi sluzbami nebo
jinymi subjekty — tzv. kontrarozvédna €innost. Jejim cilem je ochrana vlastnich
zpravodajskych zdroji a metod na svém Uzemi iv zahrani¢i. Kontrarozvédna
¢innost mize byt provadéna pouzitim opatfeni defenzivni povahy (jako
vySetfovani podezrelé ¢innosti, provérovani vlastnich pfislusnikd i informacénich
zdroju a kontrola) nebo ofenzivni povahy (jako provadéni vlastnich operaci
s cilem proniknout do cizi organizace, naruSit jeji Cinnost, oklamat nebo
zmanipulovat jeji pracovniky atd.)

Zpravodajské sluzby ale mohou plnit i dal$i ukoly v ramci zabezpecCovani
narodni bezpecnosti, které jsou jim pfimo svéfeny zakonem (napfr. zajisStovani
kybernetické obrany Vojenskym zpravodajstvim).

Pro zpravodajstvi a €innost zpravodajskych sluzeb v demokratickych
zemich jsou uplatfiovany zakladni principy®” — princip podfizenosti Ustavé
a zakonum, princip vlastni bezpeénosti a utajeni, princip nezbytné znalosti
(need-to-know), princip efektivity, nezbytnosti a proporcionality, princip

predbézné opatrnosti a princip ochrany dat.

% Geneva Centre for the Democratic Control of Armed Forces. Intelligence Services.
SSR Backgrounder [online]. Geneva: DCAF, 2017 Jcit. 23.2.2024]. Dostupné z:
https://www.dcaf.ch/sites/default/files/publications/documents/DCAF_BG_12_Intelligence%20Ser
vices.pdf 3 ]

37 ZEMAN, Petr. Ceské zpravodajské sluzby po roce 1989. In BALABAN, M., STEJSKAL,
L. a kol. Kapitoly o bezpecnosti. Praha: Karolinum, 2010. ISBN 978-80-246-1440-3. Str. 234.
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Za zminku stoji pfedevsim princip podfizenosti Ustavé a zakonim. Jako
pro ostatni organy statni moci pro zpravodajské sluzby plati zasada legality
vykonu verejné moci — coz znamena, ze zpravodajské sluzby mohou své
pravomoci uplatnovat, jen pokud to dovoli zakon, tedy jen v pfipadech, mezich
a zpUsoby, které jsou zakonem dovoleny.*® Zpravodajské sluzby tedy mohou
jednat vzdy jen v souladu s mandatem, uréenym zakonem, a v ramci zakonem
vymezené pusobnosti plnit jen ty Ukoly a pouzivat jen ta opravnéni a prostiedky,

které jsou sluzbé pfislusnou legislativou svereny.

2.3.2. Klasifikace zpravodajskych sluzeb

Ackoliv de facto kazdy stat na svété ma své zpravodajské sluzby,
neexistuje pro né jeden univerzalni model. Jednotlivé sluzby se liSi pfedevsim
svou pusobnosti, opravnénimi a postavenim s ohledem na velikost statu, jeho
lokaci, typ statniho zfizeni, historicky vyvoj, prevladajici politickou situaci a;.

Zakladnim kritériem pro klasifikaci zpravodajskych sluzeb byva zpravidla
jejich plsobnost — predevsim tzemni (déleni na sluzby vnitini a vnéjsi) a vécna
(déleni na sluzby civiini avojenské). Dale muzeme sluzby dle rozsahu
pusobnosti délit na sluzby ustredni a resortni nebo dle metody sbéru informaci
na sluzby all source a technické.*®

Vnitini sluzby maji plsobnost na Uzemi vlastniho statu, a zaméruji se
predevs§im na vnitfni bezpeénost a na hrozby vnitrostatnino pdvodu, nebo ty,
které mohou ohrozit ustavni porfadek zemé, narodni bezpeénost, vyznamné
ekonomickeé zajmy nebo utajované informace. Tyto sluzby, nékdy také nazyvané
jako sluzby bezpecCnostni, defenzivni nebo kontrarozvedné, se tedy zabyvaji
pfedevSim hrozbami jako je terorismus, etnicky a nabozensky extremismus,
organizovany zlo€in atrestna Cinnost s nim spojena jako vyroba, distribuce
a prodej omamnych a psychotropnich latek, padélani a prani penéz, obchod

s lidmi, nelegalni migrace, nebo pusobeni zpravodajskych sluzeb cizi moci.

% \/ CR viz § 2 odst. 3 Gstavniho zakona &. 1/1993 Sb., Ustavy Ceské republiky, a § 2
odst. 2 usneseni &. 2/1993 Sb., Listiny zakladnich prav a svobod.

¥ MICHALEK, Ludék, POKORNY, Ladislav, STIERANKA, Jozef, MARKO, Michal,
VASKO, Adrian. Zpravodajské sluzby a zpravodajské &innost. Praha: Wolters Kluwer CR, 2021.
ISBN 978-80-7598-726-6. Str. 58-62.
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Ackoliv se Casto oznacuji za kontrarozvédné, tyto sluzby provadi krom
opatreni proti plsobeni cizich zpravodajskych slozek i vlastni rozvédnou &innost,
zameérenou na hrozby vnitini bezpecnosti zemé.

Prikladem vnitfnich sluzeb je Federal Bureau of Investigation (FBI) v USA,
MI5 ve Velké Britanii, Bundesamt fir Verfassungsschutz (BfV) v Némecku nebo
Bezpeénostni informaéni sluzba (BIS) v Ceské republice.

Vnéjsi sluzby, nékdy téz rozvédné nebo ofenzivni, maji plsobnost vné
Uzemi vlastniho statu. Zabezpecuji informace, které maji plvod v zahranic¢i nebo
tykajici se cizich zemi. Jejich cilem je pfedevs§im zjisténi umysll jinych statd
nebo jinych nestatnich aktérd, které svou ¢innosti mohou ovliviiovat bezpecénost
nebo ekonomiku vlastniho statu, pro potreby vedeni zahranicni politiky vlastniho
statu.

Jiz ztoho vyplyva, ze jejich okruh zajmu je SirSi, nez je tomu u vnitfnich
sluzeb. To ¢asto reflektuje legislativni vymezeni ukoll, které u vnéjsich sluzeb
byva obecnéjsi nez u sluzeb vnitfnich. Mezi nékteré jejich ukoly patfi napfiklad
informacni podpora bezpecnostni a zahrani¢ni politiky, odhalovani zahrani¢nich
Cinnosti, které mohou byt hrozbou pro bezpeénostni nebo narodni zajmy,
podpora vojenskych operaci nebo obranného planovani, ekonomické
zpravodajstvi atd.

Prikladem vnéjSich sluzeb je Central Intelligence Agency (CIA) v USA,
Secret Intelligence Service (SIS, MI6) ve Velké Britanii nebo Ufad pro zahraniéni
styky a informace (UZSI) v Ceské republice.

Vojenské sluzby se zabyvaji veSkerou problematikou souvisejici se
zgjisténim obranyschopnosti zemé — otazky obrany a obranného planovani,
vojenského prumyslu, podpora vojenskych ¢innosti nebo ochrana utajovanych
informaci v oblasti obrany.

Prikladem je Defense Intelligence Agency (DIA) v USA nebo Vojenské
zpravodajstvi v Ceské republice.

Civilni sluzby se zabyvaji vsemi ostatnimi otazkami v oblasti
bezpecnosti, politiky nebo ekonomie. VSechny zminéné vnitini a vnéjsi sluzby

jsou prikladem civilnich sluzeb.
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2.3.3. Prévni rémec zpravodajskych sluzeb v CR

Existence, pusobnost a opravnéni zpravodajskych sluzeb musi byt,
podobné jako u jinych statnich organd, vymezena v zakoné.

Nejvyznamnéjs$im zakonem v Ceské republice upravujicim zpravodajské
sluzby je tzv. “stfechovy” zékon — zakon ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky. Ten upravuje zejména postaveni, plsobnost,
koordinaci, spolupraci a kontrolu zpravodajskych sluzeb, ukladani ukoll
zpravodajskym sluzbam, podavani zprav témito sluzbami a poskytovani
informaci zpravodajskym sluzbam.*® Vymezuje existenci tfi zpravodajskych
sluzeb, pusobicich v Ceské republice — Bezpeénostni informaci sluzbu (BIS),
Ufad pro zahraniéni styky ainformace (UZSl) aVojenské zpravodajstvi
(VZ), kterymi se podrobnéji budou zabyvat nadchazejici kapitoly. Z tohoto
zakona dale vyplyva napfiklad odpovednost vlady za Cinnost zpravodajskych
sluzeb ajejich koordinaci*’ nebo vymezeni okruhu zakonnych adresatd
zpravodajskych informaci spolu s povinnostmi arezimy podavani zprav
zpravodajskymi sluzbami.*?> Tento zakon se zabyva ikontrolou ¢innosti
zpravodajskych sluzeb.*?

Dvé ze tfi zpravodajskych sluzeb plsobicich v Ceské republice — BIS
a VZ — dale upravuji zakony ¢. 154/1994 Sb., o Bezpecnostni informaéni sluzbé
a €. 289/2005 Sb., o Vojenském zpravodajstvi. Tyto zakony upravuji pfedevsim
pouzivani specifickych prostfedkl ziskavani informaci avedeni evidenci
obsahujicich Udaje o osobach.** Pro Ufad pro zahrani¢ni styky a informace
specialni zakon v dobé psani prace stale neexistuje, nékteré dalSi opravnéni
jsou jim tedy pFif¢ena ve Zvlastnich ustanovenich o Ufadu pro zahraniéni styky
a informace v ramci stfechového zakona.

Casteéné pak Ize do pravniho ramce zpravodajsky sluzeb v CR zaélenit
jesté zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ktery upravuje postaveni zpravodajskych sluzeb v ochrané

utajovanych informaci av fizeni o bezpeénostni zpUsobilosti, a zakony &.

40 81 odst. 1 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
41 §7 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

42 88 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

43 §12-13 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

44 81 odst. 2 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
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361/2003 Sb., o sluzebnim poméru pfislusnikli bezpecnostnich sborl, ac.
221/1999 Sb., o vojacich z povolani, které upravuji nalezitosti ohledné vzniku,
pribéhu, zmén a zaniku sluzebnich pomérl pfislusnikl zpravodajskych sluzeb

a jiné dalsi nalezitosti souvisejici s jejich sluzbou.

2.3.4. Bezpecnostni informacni sluzba

Bezpecénostni informacni sluzba je civilni vnitini zpravodajska sluzba
Ceské republiky. Je zfizena jako ozbrojena zpravodajska sluzba, tzn. pfislusnici
jsou opravnéni drzet a nosit sluzebni stfelnou zbran a pouzit ji v pfipadech nutné
obrany nebo krajni nouze.*®

V jejim Cele stoji reditel, ktery je po projednani ve vyboru Poslanecké
snémovny jmenovan vladou. Z vykonu své funkce je feditel BIS odpovédny
vladé, ktera ho také odvolava.*® Pfijmy a vydaje BIS tvoii samostatnou kapitolu
statniho rozpoctu.*’

Ze zakona BIS zabezpecuje informace

a) o zamérech acCinnostech namirenych proti demokratickym
zakladiim, svrchovanosti a Uzemni celistvosti Ceské republiky,

b) zpravodajskych sluzbach cizi moci,

c) o ¢innostech ohrozujicich statni a sluzebni tajemstvi,

d) o ¢&innostech, jejichz dusledky mohou ohrozit bezpeénost nebo
vyznamné ekonomické zajmy Ceské republiky,

e) tykajici se organizovaného zlo¢inu a terorismu.*?

K pInéni svych uUkoll je BIS opravnéna pouzivat specifické prostfedky
ziskavani informaci — zpravodajské prostredky, zpravodajskou techniku, kryci
prostiedky a kryci doklady, sledovani a osoby jednajici ve prospéch BIS*.
Zpusoby, podminky aomezeni vyuzivani téchto specifickych prostredkl je
vymezeno v zakoné o BIS. Dale je BIS opravnéna k plnéni svych ukoll vést

evidence udaju o fyzickych a pravnickych osobach.%°

45 §5 zakona ¢. 154/1994 Sb., o Bezpecnostni informacni sluzbé.

6 84 odst. 1 a 2 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
47 83 a) zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

48 85 odst. 1 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

40 86-15 zakona €. 154/1994 Sb., o Bezpetnostni informacni sluzbé.

50 816 zakona €. 154/1994 Sb., o Bezpecénostni informaéni sluzbé.
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2.3.5. Urad pro zahraniéni styky a informace

Ufad pro zahraniéni styky ainformace je civilni vnéj$i zpravodajska
sluzba Ceské republiky. Tato sluzba jako jedina v CR neni dale upravena ve
specialnim zakonég, jeji existence tedy pravné vyplyva ze stfechového zakona.

V &ele UZSI stoji feditel, kterého jmenuje a odvolava ministr vnitra se
souhlasem vlady. Z vykonu své funkce je Feditel UZSI odpové&dny ministru
vnitra.' Rozpoget UZSI je soudasti rozpodtové kapitoly Ministerstva vnitra. 2

Ze zéakona UZSI zabezpetuije informace majici pdvod v zahraniéi, dilezité
pro bezpeénost a ochranu zahraniéné politickych a ekonomickych zajmd Ceské
republiky.?

Zvlastni ustanoveni o Ufadu pro zahraniéni styky ainformace ve
stfechovém zakon& pak mimo jiné upravuje prostiedky, které mize UZSI
pouzivat pro plnéni Ukoll ve své pusobnosti — sledovani osob aveéci, kryci
doklady akryci prostfedky, nastrahova a zabezpecCovaci technika a osoby

jednajici ve prospéch UZSI.%

2.3.6. Vojenske zpravodayjstvi

Vojenské zpravodajstvi je jednotna ozbrojena vojenska zpravodajska
sluzba Ceské republiky. Krom odliné vécné plsobnosti se od BIS a UZSI lisi
itim, ze kromé zabezpecCovani informaci ma zakonem stanoveny jesté jeden
Ukol — podileni se na zajistovani obrany Ceské republiky v kybernetickém
prostoru.>®

V Cele VZ stoji feditel, kterého po projednani ve vyboru Poslanecké
snémovny jmenuje ministr obrany se souhlasem vlady. Z vykonu své funkce je
reditel VZ odpovédny ministru obrany, ktery ho se souhlasem vlady odvolava.®

Vojenské zpravodajstvi je organiza¢né soucasti Ministerstva obrany.®’

51 84 odst. 1 a 3 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
52 §3 b) zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

53 85 odst. 2 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

5 §17-18 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

55 §2 odst. 2 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

% 84 odst. 1 a 4 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
57 §3 ¢) zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
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Vojenské zpravodajstvi ze zakona zabezpecuje informace

a) majici plvod v zahraniéi, ddlezité pro obranu a bezpeénost Ceské
republiky,

b) o zpravodajskych sluzbach cizi moci v oblasti obrany,

c) o zameérech a Cinnostech namifenych proti zabezpecovani obrany
Ceské republiky,

d) o zamérech a Cinnostech ohrozujicich utajované skutecnosti
v oblasti obrany Ceské republiky.

K plnéni svych ukoll je VZ opravnéno v oboru své plsobnosti pouzivat
specifické prostiedky ziskavani informaci — zpravodajské prostredky
(zpravodajska technika, kryci doklady, kryci prostfedky a sledovani osob a véci)
a vyuzivani osob jednajicich ve prospéch vojenského zpravodajstvi.*® Zplsoby,
podminky a omezeni vyuziti téchto prostfedkl jsou dale specifikovany v zakoné
o Vojenském zpravodajstvi.

Dale jsou do pusobnosti VZ svéfeny cinnosti, jimiz se VZ podili na
zgjistovani obrany statu v kybernetickém prostoru (tzv. kyberneticka obrana).
K tém patfi provadéni cilené detekce kybernetickych utok( a hrozeb majicich
puvod v zahrani¢i a smérfujicich proti dllezitym zajmim statu, jejichz zajistovani
je predmétem obrany CR podle zakona o zajistovani obrany CR, identifikace
a vyhodnocovani detekovanych kybernetickych Utok( a hrozeb a jejich dopadu
a opatieni k odvraceni detekovanych kybernetickych Gtokl a hrozeb.®® Zaroven
s nimi ma Vojenské zpravodajstvi opravnéni za urCitych podminek provést
aktivni zasah v kybernetickém prostoru.®’ Tyto podminky, omezeni a dal$i
povinnosti vyplyvajici z tohoto opravnéni jsou obsazeny v zakoné o Vojenském

zpravodajstvi.

58 85 odst. 3 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
¢ §7-16 zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi.

50 816a odst. 1 zadkona ¢. 289/2005 Sb., o Vojenském zpravodajstvi.

61 §169g zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi.
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3. EMPIRICKA CAST

V empirické CcCasti prace autorka navaze na teoretické poznatky
z pfedchozi ¢asti a zpracuje analyzu vlivu umélé inteligence na plnéni ukoll
zpravodajskych sluzeb Ceské republiky s cilem prozkoumat jednotlivé moznosti
aplikace umélé inteligence zpravodajskymi sluzbami, dale je porovnat
a identifikovat oblasti s nejvétSim potencialem pro vyuzivani pfi plnéni téchto

ukold.

3.1. Cil a omezeni empirické ¢asti

Cilem empirické Casti je prozkoumat mozny vliv umélé inteligence na
ginnost zpravodajskych sluzeb Ceské republiky skrze vyuziti jednotlivych aplikaci
Al pfi plnéni Ukoll zpravodajskych sluzeb a identifikovat oblasti, na které muize
uméla inteligence mit nejvétsi vliv.

Autorka v této &asti bude povazovat “Ukoly zpravodajskych sluzeb CR” za
zdkonem svéfené Ukoly, tzn. ukoly, které jsou zpravodajskym sluzbam CR
ulozeny zakonem ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky,
pfi vymezovani jejich plsobnosti — tedy predevsim zabezpecovani informaci.

Druhym Ukolem, ktery je v Ceské republice svéfen Vojenskému
zpravodajstvi — mimo zabezpecfovani informaci — je podileni se na zajistovani
obrany CR v kybernetickém prostoru. Autorka se ale nakonec rozhodla
v empirické casti prace timto ukolem Vojenského zpravodajstvi nezabyvat.
DUvodl k tomu je nékolik. Predevsim se jedna o relativné novy ukol, ktery je ale
velmi odlisny od ukoll, které zpravodajské sluzby plnily pfed jeho pfiznanim.
Oblast kybernetické obrany je sama o sobé velmi Siroké a slozité téma, k jejimuz
pochopeni by byl zapotfebi pomérné znacény teoreticky zaklad — ktery autorka
neni schopna v omezeném rozsahu této prace poskytnout. Jelikoz se jedna
pouze omalou &ast toho, &im se zpravodajské sluzby v Ceské republice
zabyvaji, pfislo autorce ucelné zamérit se predevsim na kvalitni zpracovani
oblasti zabezpecovani informaci, tedy stézejniho ukolu vSech zpravodajskych

sluzeb CR, nez se snazit povrchové pojmout obé oblasti tkold.
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V ramci empirické Casti této prace se dale nebude zabyvat ukoly, které
zpravodajskym sluzbam uklada zékon ¢. 412/2005 Sb., o ochrané utajovanych

informaci a o bezpecnostni zplsobilosti.

3.2. Struktura a metody empirické ¢asti

Nejprve autorka v empirické casti identifikuje a popiSe ukoly
zpravodajskych sluzeb s vyuzitim poznatkl z teoretické ¢asti prace, za ucelem
umoznéni pozdejsi analyzy mozné aplikace umélé inteligence pfi plnéni téchto
ukolu.

Poté se bude autorka kratce zabyvat obecnou premisou vyuzivani umeélé
inteligence zpravodajskymi sluzbami, predevSim na zakladé legislativy, etiky Ci
dosazeného vyvoje. Cilem prace neni odpovédét na otazku, zda by méla byt
uméla inteligence zpravodajskymi sluzbami vyuzivana ¢i zda si autorka mysli, ze
je toto vyuzivani mozné. Jelikoz se ale autorka ve své analyze vlivu umélé
inteligence na €innost zpravodajskych sluzeb snazi o co nejvétsi mozny presah
do realného svéta, pfijde ji nezbytné tyto faktory pfi zkoumani moznych aplikaci
Al na plnéni Ukoll zpravodajskych sluzeb minimalné vzit v potaz.

V nasledujici €asti jiz autorka provede analyzu moznych aplikaci umélé
inteligence pfi plnéni Ukoll zpravodajskych sluzeb. Pro pozdéj$i mozné
porovnani vlivu jednotlivych vyuziti Al na ¢innost zpravodajskych sluzeb pouzije
autorka nasledujici nastroje — odhad mozného dopadu technologie a urceni
stupné pfipravenosti technologie.

Odhad mozného dopadu technologie je velmi problematicky a bez
dostupnosti velkého mnozstvi dat o souCasném stavu, stupni vyvoje,
prekazkach, vyuzitelnosti a cené se vzdy jedna do velké miry skute€né pouze
o odhad a ne poznatek podlozeny dlikazy. Autorka presto povazuje za nezbytné
pro urceni mozného vlivu na ¢innost zpravodajskych sluzeb pouzit klasifikaci
jednotlivych aplikaci, ktera je schopna alespon do jisté miry vyjadrit, jak
prevratna tato technologie ma potencial byt ve smyslu vykonnosti pfi plnéni

ukolu — rychlosti, presnosti, dostupnosti, ceny atd. Pro ucely této prace se
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autorka rozhodla prevzit déleni Michaela O’Hanlona®? na technologie, jejichz

dopad bude mirny, velky, nebo revoluéni.

Tabulka 1: Dopad technologii

Dopad ZlepsSeni vykonu

mirny 10-50 %

vysoky 50-100 %

revoluéni vice nez 100 %, a nebo pInéni ukold,
které bylo povazovano za nemozné

Zdroj: STO Tech Trends 2020-2040, prelozeno autorkou.

Kazda technologie na cesté od prvniho napadu po bézny provoz prochazi
riznymi stadii vyvoje. Uvédoméni si, v jaké fazi vyvoje se technologie nachazi, je
pfedevsim uziteCné pro posouzeni mozného dopadu technologie v kratkodobém
horizontu. V této praci autorka pro klasifikaci vyspélosti jednotlivych aplikaci Al
vyuzije stupné pripravenosti technologie (7echnology Readiness Levels,
TRL), coz je nastroj pavodné vytvoren NASA.®® Jednotlivé stupné jsou blize
popsany v tabulce 2. Pro zajisténi relevance navrhovanych aplikaci Al pfi pInéni
Ukol zpravodajskych sluzeb se autorka bude predev$im soustredit na systémy;,
které jsou bud jiz pouzivany v odliSném prostredi, jsou vyvinuty a testovany,
a nebo je u nich velka pravdépodobnost, ze se tak v nasledujicich letech stane —

tedy systémy se stupni TLR 5 az 9.

Tabulka 2: Stupné pfipravenosti technologie

TRL 9 | SkuteCny systém ovéreny uspésnymi misemi.

TRL 8 | Dokonceni skute€¢ného systému a kvalifikace skrz testy
a demonstrace.

52 O’'Hanlon, M. Forecasting change in military technology, 2020-2040 [online]. Tech.
Rep., Foreign Policy at Brookings Institution, Washington, D.C. 2018 [cit. 28.2.2024]. Dostupné z:
https://www.brookings.edu/wp-content/uploads/2018/09/FP_20181218_defense_advances_pt2.pdf.

5 MANNING, Catherine G. Technology Readiness Levels. NASA [online]. 27.9.2023 [cit.
29.2.2024]. Dostupné z:
https://www.nasa.gov/directorates/somd/space-communications-navigation-program/technology-rea
diness-levels/
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TRL 7 | Demonstrace prototypu systému v kosmickém prostredi.

TRL 6 | Demonstrace model systému/subsystému nebo prototypu v realném
prostredi.

TRL 5 | Ovéfeni soucastky a/nebo pokusného modelu v redlném prostredi.

TRL 4 | Ovéfeni soucastky a/nebo pokusného modelu v laboratornim
prostredi.

TRL 3 | Analytické a experimentalni ovéreni kritické funkce a/nebo
charakteristiky.

TRL 2 | Koncept technologie a/nebo jeji aplikace formulovany.

TRL 1 | Zakladni principy pozorovany a popsany.

Zdroj: NASA, prelozeno autorkou.

V zavéru empirické Casti pak autorka shrne své poznatky a na zakladé
pouzitych nastrojii identifikuje oblasti plisobnosti zpravodajskych sluzeb Ceské

republiky, na které by mohla mit uméla inteligence nejvétsi vliv.

3.3. Ukoly zpravodajskych sluzeb CR

Podle zakona® jsou zpravodajské sluzby statnimi organy pro ziskavani,
shromazdovani a vyhodnocovani informaci — tzv. zabezpe€ovani informaci. To
je podstatou zpravodajské &innosti a tedy i &innosti zpravodajskych sluzeb CR.

V teoretické Casti bylo vysvétleno, ze zakladem zpravodajské Cinnosti je
opakovany pribéh zpravodajského cyklu/procesu. PFi analyze vlivu umélé
inteligence na plnéni Ukoll zpravodajskych sluzeb CR tedy autorka vychazi
z poznatkl o fazich zpravodajského cyklu a ¢innostech, které v nich musi byt pro
uspésné splnéni cyklu napinény.

Mimo to se autorka rozhodla ve fazi shromazdovani informaci vénovat
zvlastni pozornost hlavnim druhim zdrojového zpravodajstvi — OSINTu,
HUMINTu, SIGINTu a IMINTu — jako specifickym oblastem, které se lisi zpusoby

moznych vyuziti umélé inteligence.

64 §2 odst. 1 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
47



3.4. Vyuzivani umélé inteligence zpravodajskymi sluzbami

Jak bylo na zacatku prace demonstrovano, uméla inteligence je
v sou€asnosti v civilnim prostfedi vyuzivana k plnéni fady ukoll, a ackoliv se
jedna “jen” o specifické pocitacoveé algoritmy, je zfejmé, ze svymi schopnostmi
adopady =zdaleka presahuje pocitatové systémy nevyuzivajici umélou
inteligenci.

Jejich vyuzivani s sebou ale kromé fady vyhod pfinasi i mnozstvi uskali —
od relativné velké pofizovaci ceny, ktera se odviji od potfebného mnozstvi dat,
¢asu a vypocetni kapacity na trénovani systému, pres otazky Uzce souvisejici
s etikou jako je transparentnost, vysvétlitelnost a omezeni predsudkd az po
zabezpeceni systému proti kybernetickym hrozbam a dtokim.

Prvni prakticka vyuziti umélé inteligence tedy tvofily tzv. low risk, low
reward systémy — tedy ty, ur¢eny hlavné pro zabavu nebo jinou ¢innost, kde by
nefunkénost nebo jiné nepfedvidatelné chovani systému nezplsobovalo
vysokou miru rizika. A podobné jako tomu je posledni desetileti unovych
technologii, prikopnikem v Al a jejich praktickém pouziti se staly velké, civilni
firmy, u kterych rizika — predstavujici moznost, ze se jim nevrati investice do
vyvoje systému — byla nizs$i, nez mozné zisky.

Predev§im kvuli témto vysokym vstupnim néakladim anizsi mifre
spoleCenské odpovédnosti je vyuzivani umélé inteligence prevazné doménou
civiiniho sektoru. Zatimco staty anadnarodni organizace vytvari legislativu,
kterou chtéji sami sebe do budoucna omezovat ve vyuzivani umélé inteligence,®®
nebo premysli nad principy, které musi splfovat Al systémy, nez je za¢nou
vyuzivat® civilni sektor kazdy den produkuje nové a nové aplikace a systémy,
vyuzivajici umeélou inteligenci.

Pfesto neni pravdépodobné, Ze tomu tak zUstane naporad. Uméla
inteligence je pfilis mocnym nastrojem na to, aby si ho statni sektor nechal

protéct mezi prsty. Cesta k pouzivani Al statnimi organy ale pravé predevsSim

55 Viz 2.1.5.2, Artificial Intelligence Act.

% STANLEY-LOCKMAN, Zoe, a CHRISTIE, Edward Hunter. An Artificial Intelligence
Strategy for NATO. NATO Review [online]. 25.10.2021 [cit. 29.2.2024]. Dostupné z:
https://www.nato.int/docu/review/articles/2021/10/25/an-artificial-intelligence-strategy-for-nato/index.
html

48


https://www.nato

z divodu rizik, které je tfeba brat v Uvahu, a “vy$sich sazek” pfi jejich vyuzivani,

bude vyrazné delsi a pomalejsi.

3.4.1. Legislativa

Vyuzivani umélé inteligence statnimi organy — v pfipade této prace
zpravodajskymi sluzbami — ma néktera uskali. Prvnim z nich je prijimana
legislativa. Zakon o umélé inteligenci, ktery bude pravdépodobné tento rok
schvalen, do jisté miry omezi, jakym zplsobem mohou statni organy umélou
inteligenci vyuzivat, a stanovi pro toto vyuzivani podminky.

Je otazkou, jestli se tento zakon platnosti dotkne i zpravodajskych sluzeb.
Zakon hovofi jasné o omezeni vyuzivani tzv. law enforcement forces. Tento
pojem se Casto preklada jako policejni slozky, doslovné by se ale mélo jednat
o vSechny slozky “vymahajici pravo” — tedy ty, které mohou vystupovat jako
policejni organ v trestnim fizeni.

Ceské zpravodajské sluzby z dlvodu pozadavku na respektovani tzv.
oddélovaciho imperativu v tomto slova smyslu law enforcement forces nejsou,
neplati to ale pro zpravodajské sluzby vSech statl v Evropé, kterych se bude
Zakon o umélé inteligenci dotykat. Pfikladem je polska Agencja Bezpieczenstwa
Wewnetrznego (ABW).

Dalsim specifikem Zakona o umélé inteligenci je skute€nost, ze se netyka
vyuzivani Al pro vojenské ucely, bez ohledu na to, kdo je provozovatelem
systému.®” Ustanoveni v ném by se tak v disledku neméla dotykat vojenskych
zpravodajskych sluzeb.

Na zakladé téchto dlvodl autorka predpoklada, Ze Zakon o umélé

re

inteligenci vyuzivani umélé inteligence zpravodajskymi sluzbami v CR
pfimo neomezi. Nepfimo by ale mohlo dojit na trhu k omezeni dostupnosti
a dalsiho vyvoje takovych systému, které nebude mozné podle AIA volné
provozovat jinymi subjekty, coz by mohlo ovlivnit jejich dostupnost pro vyuzivani

zpravodajskymi sluzbami.

57 12a. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL, LAYING DOWN HARMONISED RULES ON ARTIFICIAL INTELLIGENCE (ARTIFICIAL
INTELLIGENCE ACT) AND AMENDING CERTAIN UNION LEGISLATIVE ACTS [online, cit.
22.2.2024]. Dostupné z:
https://artificialintelligenceact.eu/wp-content/uploads/2024/01/Al-Act-FullText. pdf
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3.4.2. Cena a dostupnost

Dal$im omezenim ve vyuzivani je cena vyvoje systému vyuzivajicich
umélou inteligenci a jejich dostupnost.

Podobné jako tomu je ujinych softward, ceny systémU vyuzivajiciho
umélou inteligenci se budou znaéné liSit na zakladé svého uréeni, typu, doby
trénovani a mnozstvi vyuzitych tréninkovych dat, které zvysuji spolehlivost
systému, mechanismu kontroly, zajistujici kvalitu vysledkU, aj. V praxi nej¢astéji
vyuzivané Al systémy funguji na principu knowledge-based systému (resp.
vychazejici z prvni viny umélé inteligence) nebo na principu strojového uéeni
(vychazejici z druhé viny umélé inteligence). Pro prvni typ systému je klicové
velké mnozstvi dat neboli expertnich znalosti, ze kterych systém vychazi,
samotna implementace systému neni tak zdlouhava nebo nakladna jako
u systému druhého typu. U téch je potfeba pocitat predevsim nejen s potiebou
spravné vybranych a setfidénych trénovacich datasetl, ale také s dobou
potfebnou pro natrénovani systému — kterd se muze podle systému pohybovat
v fadu tydn(, meésicu i déle.

Cena kazdého systému vyuzivajiciho Al se tedy bude vyrazné lisit. Jiz
z principu umelé inteligence ale vyplyva, ze tyto systémy jsou drahé, vyrazné
drazsi nez systémy bez umélé inteligence. Ackoliv to mUze byt prekazkou
i v jgjich civilnim vyuzivani, jesté vétsi vliv to bude mit ve vefejném sektoru, ktery
je typicky omezenym mnozstvim zdroju a mensi flexibilitou v jejich vyuzivani.

Jednim pfikladem za vSechny je porovnani rozpoctu zpravodajské sluzby
a ceny generativniho Al systému. Zatimco Bezpecnostni infformacéni sluzba ma
podle zakona &.433/2023 Sb, o statnim rozpo&tu Ceské republiky na rok 2024
planované vydaje bezmala 2,15 mid. K¢&., firmu OpenAl, tvirce znamého
ChatGPT, stélo jeho vytvoreni 14 mid. USD, tzn. v prepoctu témér 330 mlid. K¢.®

Samoziejmeé, ze systém jako ChatGPT je predstavitelem jednoho
z nejdrazsich v soucasnosti provozovanych systémuU vyuzivajicich Al na svété,
ato predevsim kvuli mnozstvi dat, na kterych byl trénovan, ¢asu, ktery k tomu
byl potfeba, a prislusné vypocetni kapacité, ktera to umoznila. Tento priklad ale

ma predevsim za ukol Ctenari ukazat, ze ackoliv je mozna zajimavé zabyvat se

% AHERNE, Nathan. Cost of training Al models. Linkedin [online]. 7.11.2023 [cit.
2.3.2024]. Dostupné z: https://www.linkedin.com/pulse/cost-training-ai-models-nathan-aherne-8ojtc
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myslenkami etiky a vyuzitelnosti takovychto pokrocilych systémU ve
zpravodajské Cinnosti, pravdou je, ze v pfipadé Ceskych zpravodajskych sluzeb
to v soucCasnosti je (a s nejvetsi pravdépodobnosti jesté néjakou dobu bude)
bezpredmétné.

Mnozstvi a moznosti Al systému, které zpravodajské sluzby budou moci
ziskat a pouzivat, tedy budou omezené — a to pfedevSim na knowledge-based
systémy, nebo jednodussi systémy vyuzivajici strojové uceni, pravdépodobné

adaptované ze systémd, které jsou jiz v civilnim sektoru vyuzivany.

3.5. Analyza vyuZziti umélé inteligence pro zabezpecovani
informaci

V této Casti se jiz autorka zabyva konkrétnim vyuzivanim umélé
inteligence v jednotlivych fazich nejdllezitéjsi Cinnosti zpravodajskych sluzeb
Ceské republiky — zabezpe&ovani informaci ddlezitych pro ochranu Ustavniho
zfizeni, vyznamnych ekonomickym zajm(, bezpeénost aobranu Ceské

republiky.®®

3.5.1. Rizeni

Ve fazi fizeni zpravodajského cyklu autorka nevidi vyznamnéjsi potencial
pro vyuzivani umelé inteligence.

DUvodU k tomu je nékolik. Prvnim z nich je samotny obsah ¢innosti v této
fazi, béhem které zakonni adresati zadavaji ukoly zpravodajskym sluzbam, a tyto
ukoly jsou pfipadné specifikovany a upfesnovany tak, aby vytvofily presné
podnéty pro dalsi zpravodajskou €innost.

Je tedy zfejmé, ze podstatou této faze je predevSim oboustranna
komunikace mezi danymi subjekty, apfipadna optimalizace této cinnosti
nezahrnuje faktory vyuzivajici silnych stranek umélé inteligence, jako je
schopnost pracovat s velkym mnozstvim dat, uit se, hledat vzorce nebo vytvaret

predikce.
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Jiné Cinnosti, které by obsahové mohly mit potencial pro vyuziti umélé
inteligence — jako analyzy rizik, na zakladé kterych jsou ukoly vytvareny, nebo
rozhodovaci procesy zakonnych adresatu, s jejichz pomoci uréuji své priority pri
smeérovani zpravodajské €innosti — jsou procesy nachazejici se mimo samotny
zpravodajsky proces a provadeény jinymi subjekty nez samotnymi zpravodajskymi
sluzbami.

Druhym dlGvodem je rozsah ¢innosti vtéto fazi. V kontextu
zpravodajskych sluzeb Ceské republiky Ize &ast Fizeni rozdélit na ukoly
vychazejici ze zakona na zakladé zakonného mandatu (dlouhodobé ukoly),
zpravodajské priority ur€ovany zakonnymi adresaty v pravidelnych intervalech,
typicky 1x do roka, a pfipadné operativni ukoly kdykoliv, kdy to zakonni adresati
vyhodnoti za Zadouci. Vzhledem k omezenému mnozstvi Ukoll, které jsou
zpravodajskym sluzbam CR zadavany, ajejich nizsi frekvenci (v porovnani
s velkymi zahraniénimi zpravodajskymi sluzbami, nebo se zpravodajskou
Cinnosti napr. na taktické urovni ve vojenském sektoru), nedava velky smysl| se
zabyvat ani systémy vyuzivajici umélou inteligenci na Kklasifikaci a tridéni

prijatych pozadavkul na informace.

3.5.2. Shromazdovani

Naopak, ve fazi shromazdovani informaci se podle autorky skryva
nejvetsi potencial pro vyuzivani umélé inteligence zpravodajskymi sluzbami.

Bez ohledu na podobu zdroje, dnesni informacni prostor — ze kterého jsou
informace relevantni pro dané zadani shromazdovany — je prehlceny. Jednim
z nejtézsich ukoll pracovnikl zpravodajskych sluzeb, majicich na starost sbér
informaci, se tedy stava orientovat se v obrovském mnozstvi dat, vyhodnocovat
jejich duvéryhodnost, relevanci, spojitost s dalsimi jevy avybirat pro fazi
zpracovani ty, které pfinasi nejvétsi hodnotu pro zkoumani zajmového jevu nebo
objektu.

Dokonale postihnout byt jen vybranou cast informacniho prostoru ale
v soucasnosti jiz neni v lidskych silach. Nedilnou soucasti tohoto procesu se

tedy stavaji technologie — a to nejen v podobé technickych prostredkl ke sbéru
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dat, ale itéch na ukladani, shromazdovani a predbézné vyhodnocovani dat.
Pravé v nich mlze hrat uméla inteligence rozhodujici roli.

Konkrétni zpusob vyuziti umélé inteligence pfi sbéru informaci se bude
znacné lisit na zakladé podoby zdroje informace. Autorka poznatky v této

kapitole tedy dale ¢leni podle typl zdrojovych zpravodajstvi.

3.5.2.1. OSINT

Svét verejné dostupnych informaci je perfektnim prostfedim pro vyuzivani
nastroji umélé inteligence. Zpracovani obrovského mnozstvi dat, které je
z hlediska shromazdovani relevantnich informaci nejvétsi pfekazkou dnesniho
OSINTu, je jednou ze silnych stranek algoritmt vyuzivajicich umeélou inteligenci.
Spolu s dalsimi schopnostmi dnesni Al, jako je rozpoznavani vzorcu v datech
nebo zpracovani pfirozeného jazyka, tak maji potencial naprosto promeénit
shromazdovani informaci z verejné dostupnych zdroju.

Prvnim moznym vyuzitim je tedy sbér a zpracovani dat velkého rozsahu.
Uméla inteligence, fungujici na bazi vyhledavacich stroji (Search Engines), je
schopna v kratkém case projit velké mnozstvi dat ze zajmového prostredi —
Clanky, zpravy, pfispévky na socialnich sitich — a vyhodnotit, zda se jedna
o informaci relevantni pro zkoumany jev nebo zajmovy objekt. V porovnani
s klasickymi vyhledavacimi stroji — které nejsou schopné postihnout kontext
a vyhledavaji typicky jen na zakladé pfitomnosti textového retézce nebo jeho
Casti — jsou vyhledavaci stroje nejen efektivngjsi ve smyslu mensiho procenta
“falesné pozitivnich vysledkl” (tedy téch, které oznaci za zajmové, ackoliv nijak
nesouvisi se zkoumanym jevem), ale mohou napfiklad vyuzivat vestavené
prekladace, umoznujici vyhledavani v rlznych jazycich nebo vyhledavat
i v jinych typech médii jako jsou obrazky nebo videa.

Presnost a vykonnost Al vyhledavacich stroju se bude vzdy velmi liSit na
zakladé architektury programu, procesu trénovani atd. Ve snaze vyuzit
predevsim prednosti téchto programl — rychlost a vykonnost — a nesnizovat
kvalitu vysledkl jejich slabymi strankami — jako je rozhodovani — mohou byt

vyuzity predevsim jako primarni filtr informaci pro pracovnika zpravodajské
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sluzby, na kterém je ponechano finalni rozhodnuti, jestli je dana informace pro
zkoumany jev relevantni, nebo ne.

Vyhledavaci nastroje vyuzivajici Al lze pouzit nejen aktivné na
vyhledavani, ale ipasivné v podobé monitoringu, tzn. pribézné sledovani
predem uréenych informacnich zdroju (napf. socialnich siti, tradi¢nich médii,
databazi) a sbirani informaci o predem urCenych zajmovych jevech, které se
v zadaném cCasoveém useku v téchto zdrojich objevi. Z takto shromazdénych
informaci je uméla inteligence pak schopna pracovnikovi zpravodajske sluzby
poskytovat reporty shrnujici zjisténé informace, véetné odidvodnéni, pro¢ byly
konkrétni informace identifikovany jako relevantni. Pro tuto Cinnost je kliCové
pfedevsSim uréeni priorit — tedy definovat, které jevy jsou pro sluzbu zamové
a které maji byt monitorovany, a nasledné toto zadani dostateéné presné predat
vyhledavacimu stroji, v€etné oblasti, které ma program monitorovat. Zde neni
omezujici nejen vypocetni kapacita dané umélé inteligence (tedy to, kolik zdroju
je fyzicky schopna prohledat), ale icena nékterych zdroji informaci (napf.
pristupl k online ¢lankim tradiénich médii nebo pfistupl do databazi).

Dals$im moznym vyuzitim jsou algoritmy vyuzivajici zpracovani
prirozeného jazyka (Nafural Language Processing, NLP). To zjednoduSené
umoznuje Al systémim porozumét a zpracovavat lidskou fe¢. Typickym
pfikladem jsou programy na analyzu sentimentu (Sentiment Analysis). Ty
umoznuji klasifikaci textu na zakladé emocionalniho zabarveni na pozitivni,
neutralni nebo negativni.”® Tento nastroj, bézné pouzivany obchodnimi
spoleCnostmi ke kontextualni analyze recenzi nebo komunikace se zakazniky,
mUze byt v kontextu zpravodajskych sluzeb pouzit napriklad pro zjiStovani
nalady ve spoleCnosti nebo zajmovych skupinach, nebo monitoring socialnich
siti pfed projevy extremismu nebo jinych c¢innosti smérfujicich proti
demokratickym zakladdm spoleénosti.

DalSim moznym pouzitim zpracovani pfirozeného jazyka je shrnovani
textového obsahu. Potfebné kontextudlni chapani téchto algoritml umoznuje

kromé& vyhledavani ivytvareni souhrnt dlouhych textd. To muze byt pouzito

® GUPTA, Shanshank. Sentiment Analysis: Concept, Analysis and Applications. Towards
Data Science [online]. 7.1.2018 [cit. 4.3.2024]. Dostupné z:
https://towardsdatascience.com/sentiment-analysis-concept-analysis-and-applications-6c94d6f58c1
7
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k optimalizaci vyuziti ¢asu pracovnikl zpravodajskych sluzeb, ktefi mohou na
zakladé souhrnu vyhodnotit, jestli je pro jejich Cinnost pfinosné zabyvat se
obsahem celého textu.

Silnou strankou Al systémuU je irozpoznavani vzorcu (Pattern
Recognition). Schopnost v kratkém ¢asovém useku zpracovat velké mnozstvi dat
a na zakladé matematické analyzy odhalit vzorce a vztahy mezi daty je s praci
lidského analytika nesrovnatelna.”” Znalost téchto vzorct pak mlze nabidnout
zasadni vhled do vyvoje bezpecénostnich trendl, hrozeb nebo vztahl, coz
umoznuje ipresnéjsSi predpoveédi budouciho vyvoje. Zarovernn mohou byt tyto
algoritmy pouzity nejen pro zpracovani informaci z otevienych zdroji, ale
i vdalSich fazich zpravodajského cyklu pfi vyhodnocovani informaci z jinych

zdrojl, coz tento nastroj Cini jesté hodnotnéjSim.

3.5.2.2. HUMINT

V soucasnosti bude u HUMINTu pravdépodobné uméla inteligence hrat
nejmensi roli ze vSech zde zminénych zdrojovych zpravodajstvi.

Hlavnim duvodem je fakt, Ze se nejedna o technické zpravodajstvi. To
znamenda, ze informace od lidskych zdroji nejsou ziskavany technickymi
prostiedky, ale prostfednictvim zpravodajskych dustojnikl. Nejvétsi hodnotu tedy
pfinasi schopnosti — jako je emocionalni a socialni inteligence — a zkusSenosti
samotnych pracovnikll zpravodajské sluzby, které umoznuji navazani kontaktu
se zdrojem a ziskani jeho davéry, spravné vyhodnoceni motivaénich faktoru
zdroje a jeho duvéryhodnosti, a zajisténi uspésného prubéhu spoluprace zdroje
s matefskou organizaci.

To jsou schopnosti, které uméla inteligence v sou¢asnosti nema. Jeji silné
stranky lezi prfedevSim v aplikacich kognitivni inteligence jako je wuceni,

oduvodriovani nebo rozhodovani. Ackoliv jednou z cest, kterou se vyzkum umélé

" KNOWLES, Graham. Al is better than humans at seeing patterns. LinkedIn [online].
1.6.2023 [cit. 4.3.2024]. Dostupné z:
https://www.linkedin.com/pulse/ai-better-than-humans-seeing-patterns-use-ld-graham-knowles#:~:te
xt=Al's%20superior%20pattern%20recognition%20capabilities,the%20biases%20we%20inherently
%20hold.
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inteligence ubira, je automatické rozpoznavani lidskych emoci’?, tyto algoritmy
nejsou schopné vykazovat emocionalni inteligenci, kterou Ize nalézt u lidi. Je
tedy témeér jisté, Zze nahrazeni zpravodajskych dUstojnikll v komunikaci se zdroji
umélou inteligenci by vedlo k vyrazné hors§im vysledkiim.

Jedinym divodem, pro¢ by néco takového bylo mozné uvazovat, by byla
situace velkého mnozstvi potencialnich zdroji, které soucasné kapacity
zpravodajskych sluzeb nejsou schopné zabezpedlit. Je velmi nepravdépodobné,
ze by takova situace nastala v pfipadé strategického zpravodajstvi, kde je kazdy
zdroj peclivé vybiran na zakladé moznosti pristupu k zadanym (utajovanym)
skute¢nostem, schopnostem je ziskat a pfedat zpravodajskému dustojnikovi,
a motivace k tomu spolupracovat se zpravodajskou sluzbou.

Situace z probihajici ruské utoéné valky na Ukrajiné ale ukazuji i nové
mozné tvare HUMINTu v kontextu pouzivani socidlnich siti. Pfikladem je
pouzivani seznamovaci aplikace Tinder k zjistovani skutecnosti o pohybu
ruskych vojakl na ukrajinském Uzemi.”® V takovém piipadé je mozné se
zamyslet napf. nad moznym pouzitim programd vytvofenych za uéelem simulace
konverzace s lidskymi uzivateli vyuzivajicich umélou inteligenci (tzv. Artificial
Intelligence Chatbots), které by umoznily vedeni velkého mnozstvi soubéznych
konverzaci s potencialnimi lidskymi zdroji pfes vybranou internetovou platformu
za ucCelem vyuziti informaci ziskanych z obsahu konverzaci, nebo metadat napf.

o poloze uzivatell. Takova aplikace ma ale spise potencial pro vojenské vyuziti.

3.5.2.3. SIGINT
OSINT neni jediny zpravodajsky obor, ktery byl v poslednich desetileti

proménén k nepoznani obrovskym narlUstem mnozstvi dostupnych dat. Mnozstvi
osobnich  mobilnich  telefonll jiz prekonalo pocet obyvatel svéta™,

a elektromagnetické spektrum je v soucasnosti prehlceno signaly z civilni

2 KHARE, Smith K., BLANES-VIDAL, Victoria, NADIMI, Esmaeil S., a ACHARYA, U.

Rajendra. Emotion recognition and artificial intelligence: A systematic review (2014-2023) and
research recommendations. Information Fusion. \Jolume 102, 2024, 102019. ISSN 1566-2535.

3 BIELSKYTE, Severija. How Tinder Became a Weapon In The Russia-Ukraine War.

Huck [online]. 21.3.2022 [cit. 3.3.2024]. Dostupné z:
https://www.huckmag.com/article/how-tinder-became-a-weapon-in-the-russia-ukraine-war

™ Charted: There are more mobile phones than people in the world. World Economic

Forum [online]. 11.4.2023 [cit. 7.3.2024]. Dostupné z:
https://www.weforum.org/agenda/2023/04/charted-there-are-more-phones-than-people-in-the-world/
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telekomunikacni sité, Wi-Fi siti, satelitd aradii. S omezenymi zdroji v podobé
limitovaného poctu pracovnikl zpravodajskych sluzeb se jako jediné mozné
reSeni jevi automatizace.

Pfi COMINTu byva ¢asové nejnarocnéjsi ¢asti procesu detekce signalu
v pfijatych  datech radiové frekvence, izolace jednotlivych signald,
a klasifikace signalu podle typu modulace — procesy, které |ze automatizovat
pomoci systémU zaloZzenych na principu vyuzivani neuralnich siti.”®* To hraje
zasadni vyznam predevsim pfi taktickém COMINTu, potencial ale tyto systémy —
s vySsi dostupnou vypocetni kapacitou — maji i pfi zpracovani vétsiho mnozstvi
signall na vyssi drovni.

Dal$i otazkou, na kterou muUze byt odpovédi uméla inteligence, je
zpracovani metadat. V dobé, kdy vétSina “zajmovych” informaci predavanych
signaly je zasifrovana — a prostredky, které maji zpravodajské sluzby k dispozici,
bud neuméji informaci rozsifrovat, nebo tak neumi ucinit v dostatec¢né kratkém
¢ase, aby informace byla vyuzitelnd — mohou byt metadata jedinym zpUsobem,
jak ziskat néjakou informaéni hodnotu z téchto signall.

Metadata mohou obsahovat informace o poloze a nadmorské vySce
vysilace, Case, pouzité frekvenci, Sifce pasma, amplitudé, identifikaci
konkrétniho vysilate, multiplexoru aj.” V pripadé telefonnich hovorl pres sit
GSM Ize urcit ipfijemce hovoru. To umozruje vytvoreni siti s informacemi
o hovorech.

Umeéla inteligence muze byt pouzita k analyzovani metadat predevsim
v pfipadech, kdy je potfeba zpracovat velké mnozstvi dat. Vhodné pouziti ale
muUze byt i program na rozpoznavani vzorcu v datech. Vztahy mezi jednotlivymi
vysilajicimi a pfijemci hovord mohou odhalit kontakty mezi zajmovymi osobami,
zaznamy o mistech vysilani zase mohou pomoci urCit oblast, na které se

zajmoveé subjekty pohybuji nebo operuiji.

S RAMIREZ, David. SignalEye: Machine Learning Automation for SIGINT. General
Dynamics Mission Systems [online]. Kvéten 2019 [cit. 7.3.2024]. Dostupné z:
https://gdmissionsystems.com/-/media/General-Dynamics/Cyber-and-Electronic-Warfare-Systems/P
DF/Brochures/SignalEye-Machine-Learning-ML-Automation-for-SIGINT-Whitepaper.ashx?la=en&ha
sh=9BE22EBA836C06B65F577F39BDB732B89058CF20

8 UNDERWOOD, Kimberly. The Secret Life of Metadata on the Battlefield. AFCEA
[online]. 1.11.2018 [cit. 7.3.2024]. Dostupné z:
https://www.afcea.org/signal-media/secret-life-metadata-battlefield
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Poslednim mozném vyuziti umélé inteligence, které zde autorka zmini, je
kryptografie. Al mize byt teoreticky pouzita k prolamovani Sifrovani, které do
této doby byly povazovany za neproniknutelné (jako AES-192).77 V soucasné

dobé je to ale zatim spiSe otazkou teorie nez praxe.

3.5.2.4. IMINT

IMINT je dal$i ztechnickych zdrojovych oborl, kde mize uméla
inteligence hrat prevratnou roli.

K vyhledavacim a monitorovacim kapacitam, popsanych vramci
predchozich technickych oborl, se pfidava rozpoznavani obrazkli (/mage
Recognition). To je jednou ze soucasti tzv. poéitaéového vidéni (Computer
Vision) neboli oblasti umélé inteligence, ktera se zabyva zpracovanim obrazku
avidei. Pro rozpoznavani obrazku, resp. objektu na nich, bylo kli¢ové rozvoj
strojového uceni a predevs$im metod, vyuzivajicich hluboké uceni.”

Tyto algoritmy jsou na vstupnich datech — typicky fotografiich, video
souborech, satelitnich snimcich aj. — schopné rozpoznat objekty a zaradit je do
kategorii. Jsou tedy schopné nahradit Clovéka alidské oko pfedevSim
v pfipadech, kdy je nutné prochazet velké mnozZstvi obrazovych zaznamu
a monitorovat na nich vyskyt nékterych zajmovych objektu.

Rozpoznavani objektl umélou inteligenci samoziejmé neni bezchybné.
Jelikoz soucCasné algoritmy vychazi z druhé viny umélé inteligence, ktera
zaostava v kontextualnim pochopeni, samotné rozpoznavani vychazi
z matematické podobnosti zkoumanych objekt(. To znamen4, Zze kazdy vysledek
z takového algoritmu je jisty jen s ur€itou mirou pravdépodobnosti. To mlze byt
zC&asti vyfeSeno predevSim ujasnénim si pozadavkld na algoritmus a nasledné
spravné nastaveni hranice citlivosti (tzn. vyvazeni mezi mnozstvim pfipadnych
faleSné pozitivnich vysledkl a Sanci, ze hledany objekt nebude identifikovan).
Zaroven jsou v téchto algoritmech poznatky zjednoho uceni (natrénovani na

jeden objekt) jen tézko prenositelné na jiny, byt podobny objekt.

" MALLINDER, Jamie. Decoding the Future: OpenAl’s Q* Algorithm and Ethical Al
Innovation. LinkediIn [online]. 29.11.2023 [cit. 7.3.2024]. Dostupné z:
https://www.linkedin.com/pulse/decoding-future-openais-g-algorithm-ethical-ai-jamie-mallinder--cfatc

8 BOESCH, Gaudenz. Image Recognition. Viso.ai [online]. 2024 [cit. 6.3.2024].
Dostupné z: https://viso.ai/computer-vision/image-recognition/
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Na druhou stranu, podobné jako je tomu v pfipadé OSINTu, pouziti této
technologie umoznuje ziskani alespon néjakych informaci v pfipadech, které by
za béznych okolnosti skrze obrovské mnozstvi dat nebylo mozné zpracovat. To
nabizi pfilezitosti hlavne v pfipadé rozsahlého monitoringu (napf. satelitnich
snimkl) nebo patrani po objektech v pfipadé velkého mnozZstvi snimku (napr.
z databazi, socialnich sitich).

Specifickym typem image recognition software je program na
rozpoznavani obli¢eju (Facial Recognition Software). Ten funguje na stejném
principu vyuziti hlubokého uceni, ale rozpoznavanymi objekty jsou jednotlivé
lidské tvare. Vzhledem Kk relativné malym odliSnostem mezi objekty ma ale
vyrazné vyssi naroky na mnozstvi cviénych datasetl, vypocetni kapacitu a ¢as.
Velky vyznam hraje predevSim v patrani po osobach nebo pfi pokusu
o identifikaci neznamé osoby v blizkosti zajmového objektu.

Dalsim moznym vyuzitim umélé inteligence v IMINTu jsou programy na
zlepseni kvality fotografii a videi odstranénim Sumu, zrnitosti a jinych necistot.
To zvySuje vyuzitelnost snimkd, které by jinak skrze Spatné podminky pfi jejich
pofizeni vyuzitelné nebyly, napf. fotky z dronu pofizené pii desti, mize, koufi &i

jinych Spatnych svételnych podminek.

3.56.3. Zpracovani

Vyuziti umeélé inteligence pfi fazi zpracovani informaci je, dle nazoru
autorky, pomérné sporné. Na jednu stranu v této fazi mohou byt vyuzity nékteré
ze silnych stranek umélé inteligence, jako je rozpoznavani vzorcl nebo potlaceni
zaujatosti. Na stranu druhou se jedna pravdépodobné o nejvyznamnejsi Cast
zpravodajského procesu, ktera zavisi nejen na kognitivnich schopnostech
analytika, ale ina jeho zkuSenostech, kreativité, smyslu pro detail a dalSich
vlastnostech, které nejsou u Al garantovany. Ne nadarmo se fika, ze vyborny
analytik dokaze vytvofit alespori uchazejici zpravodajsky produkt ize Spatné
shromazdénych dat, ale Spatna analyticka cinnost je schopna naprosto
znehodnotit i velmi kvalitni shromazdéna data.

Nicméné prevazujici kvality umélé inteligence neni na misté zavrhnout

uplné. V soucCasnosti existuji nékteré nastroje, které misto nahrazeni analytika
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jeho praci rozsifuje a doplriuje. Autorka nicméné v této fazi — se soucasnymi
schopnostmi umélé inteligence — nevidi velky potencial pro vyuziti automatizace.

Za nejvetsi prilezitost pro vyuziti Al pfi zpracovani informaci autorka
povazuje prediktivni analyzu (Predictive Analytics). Ta umoznuje na zakladé
analyzy historickych dat vytvaret predpovédi budoucich udalosti nebo vysledku.
Programy vyuzivajici strojové uceni mohou vyznamné prispét ke zpresnéni
téchto odhadu tim, Ze jsou schopné svou schopnosti identifikovat trendy, chovani
avzorce vdatech nezavisle na tom, kde je analytik predpoklada nebo
pfedpovida — coz ve vysledku snizuje moznou zaujatost. Dale jsou schopné
detekovat korelaci mezi vice proménnymi nez “klasické” programy, a nahrazeni
nékterych opakujicich se krokl, které jsou bézné vykonavané manuainé,
znamena Usporu ¢asu a zdroj.”®

Prediktivni analyza mUuze byt ve zpravodajstvi pouzita napf. k predpovédi
chovani zamového objektu na zakladé dfive pozorovaného chovani,
k predpovédi vyvoje interakce vice subjektl ajejich vzajemnych vztah,
k predpovédi moznych hrozeb a uéinnosti opatfeni kjejich predchazeni,
k predpovédi nabidky apoptavky atd. Rovnéz muze byt pouzita k testovani
hypotéz, coz je dulezitou soucasti integracni ¢asti faze zpracovani.®

Dals$im moznym vyuzitim Al je hodnoceni informaci, pochazejicich
zfaze shromazdovani. Kupfikladu hodnoceni spolehlivosti zdroje je
vyhodnocenim uspésnosti predchazejicich informaci od tohoto zdroje, které
mUze byt s pomoci umélé inteligence automatizovdno. Hodnoty vyjadiujici
veliciny jako spolehlivost zdroje a duvéryhodnost informace mohou byt
nahrazeny pravdépodobnosti a dale zpracovavany, coz umoznuje analytikovi tyto
skute¢nosti Iépe postihnout v dalSich krocich této faze.

Umeéla inteligence muze byt v neposledni fadé pouzita na zavér této faze
napf. k vizualizaci dat ve finalnim zpravodajském produktu, které ukazuiji

opodstatnénost zavérl a usnadnuji pochopeni pro kone¢ného adresata. Jedna

® The Data Analyst’s Guide to Al. Pecan.ai [online]. 15.11.2023 [cit. 9.3.2024]. Dostupné
z: https://www.pecan.ai/blog/ai-for-data-analysts-guide/

8 MAHARAJ, Sahir. How can you use Al for predictive analytics? LinkedIn [online].
22.1.2024 [9.3.2024]. Dostupné z:
https://www.linkedin.com/advice/0/how-can-you-use-ai-predictive-analytics.
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se ale o velmi okrajové vyuziti, které slouzi predevSim k uspore €asu analytika

a neovliviuje vyrazné kvalitu zpravodajského produktu.

3.5.4. Sireni

Ve fazi Sifeni autorka opét v soucCasnosti nevidi velky potencial pro
vyuzivani umelé inteligence.

Vyjimkou by mohlo byt jiz zminéné vyuziti Al v kryptografii. V pripade,
kdy je potfeba pfedat zpravu velkého vyznamu kone¢nému adresatovi a neni
zpravu mozno predat ve fyzické podobé&, musi kjejimu pfedani dojit pres
informacni systémy. Aby ale bylo mozné zajistit utajeni obsahu zpravy, je treba ji
zabezpecit proti neopravnénému vyuziti nepovolanou osobou.

K tomu Ucelu slouzi Sifrovani. Neni tfeba zde zabihat do detail( fungovani
Sifrovacich algoritmU, v sou¢asnosti ale jiz existuji Sifrovaci metody na takové
arovni, ze jejich prolomeni — tzn. schopnost rozklicovat obsah zasifrované zpravy
bez vlastnictvi prislusného klice — je pfi sou¢asné vypocetni kapacité pocitacl
takfka nemozné (resp. odhadovana doba prolomeni je v fadu desitek az stovek
let).

To se ale do budoucna mUze zménit. Ocekava se, ze prevratnym objevem
pro kryptografii bude predevsim rozvoj kvantovych pocitacu skrze jejich vyrazné
vy8Si vypocetni kapacitu. Jak bylo ale jiz zminéno v jedné z pfedchozich
kapitol®', zda se, Zze zasadni roli v Sifrovani bude mit i uméla inteligence. Jeji
potencialni vyuziti je nejen v prolamovani existujicich Sifrovani, ale i ve vytvareni
novych Sifrovacich zpusobl — ato jak vylepsenim Sifrovacich algoritmU, tak

vytvarenim silnéjsich kryptografickych kli¢u.®2

8 Viz 3.4.2.3 — SIGINT.

82 Al Cryptography: Enhancing Security and Privacy in the Digital Age. Medium [online].
7.10.2023 [cit. 9.3.2024]. Dostupné z:
https://medium.com/@singularitynetambassadors/ai-cryptography-enhancing-security-and-privacy-in
-the-digital-age-db5c1bbf5fdb
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3.6. Kvantitativni vyjadreni vyuZziti umélé inteligence pri
zabezpecovani informaci

V této Casti autorka vyuzila nastroje, popsané v metodice empirické Casti
— odhad mozného dopadu technologie a stupen pfipravenosti technologie — na
popis identifikovanych moznych aplikaci umélé inteligence na zabezpeCovani

informaci zpravodajskymi sluzbami.

Tabulka 3: Mozné aplikace umélé inteligence pri zabezpecovani informaci

Zpravodajsky cyklus Vyuziti Al Dopad TLR

Rizeni - - -

Shromazdovani — OSINT | Vyhledavaci stroje — aktivni revoluéni 9
vyhledavani
Vyhledavaci stroje — monitoring | revoluéni 9
Analyza sentimentu VySOKy 9
Shrnovani textového obsahu VySOKy 9
Rozpoznavani vzorcu revoluéni 9

Shromazd'ovani — Simulace konverzace s lidskymi nizky 9

HUMINT uzivateli

Shromazdovani — SIGINT | Detekce, izolace a klasifikace VySOKy 9
signalu
Zpracovani metadat revoluéni 8-9
Desifrovani revoluéni 5

Shromazdovani — IMINT Rozpoznavani objektu revoluéni 8-9
Rozpoznavani oblicejl revoluéni 8-9
ZlepSeni kvality fotografii nizky 9
a videi

Zpracovani Prediktivni analyza revoluéni 9
Hodnoceni informaci nizky 8
Vizualizace dat nizky 9

Sireni Sifrovani vysoky 6-7

Zdroj: vlastni
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3.7. Zaver empirické casti

Cilem empirické &asti bylo prozkoumat mozny vliv umélé inteligence na
Cinnost  zpravodajskych  sluzeb. Autorka proto identifikovala ukoly
zpravodajskych sluzeb CR, zvazila mozny vliv legislativy a dal$ich faktord na
samotny akt vyuzivani umélé inteligence zpravodajskymi sluzbami v CR, a poté
se jiz zabyvala analyzou konkrétnich moznych aplikaci umélé inteligence
v jednotlivych  Castech zpravodajského cyklu — fizeni, shromazdovani,
zpracovani a Sifeni. Mozny vliv téchto konkrétnich aplikaci vyjadfila nejen
kvalitativné béhem analyzy, ale také kvantitativné za pomoci dvou nastroju,
bézné pouzivanych pro vyjadfovani vlivu technologie na urcitost oblast — odhad
mozného dopadu technologie a stupen pfipravenosti technologie.

Z provedené analyzy vyplyva, Zze nejvétsi mozny vliv miaze mit uméla
inteligence v oblasti shromazdovani informaci. To je pravdépodobné
zapfi¢inéno velkym naristem v mnozstvi dat, ke kterym maji v dnesni dobé
zpravodajské sluzby pfistup, aze kterych musi byt ve fazi shromazdovani
vybrany ty informace, které jsou relevantni pro vytvoreni zpravodajského
produktu odpovidajicimu zadani.

Obecné pak z analyzy vychazi, ze pro pouzivani umélé inteligence ve fazi
shromazdovani plati — ¢im vétsi je mnozstvi dat, které je nutné projit pfi hledani
informaci o zkoumaném jevu, acim mensi je dullezitost kazdé jednotlivé
informace, ktera muze byt z dat ziskana, tim roste mira pfilezitosti vyplyvajici
Zz mozného pouziti umélé inteligence.

Zpravodajskym oborem s nejvétSim potencialem pro vyuzivani
umélé inteligence je OSINT. Shromazdovani informaci z otevienych zdroju totiz
vyuziva silné stranky algoritmd vyuzivajicich umélou inteligenci — jako je
schopnost zpracovani velkého mnozstvi dat, zpracovani pfirozeného jazyka
pouzitelného na analyzu sentimentu, shrnovani obsahu nebo psani reportd,
nebo schopnost nachazet vzorce a vztahy ve zkoumanych datech.

Velky vliv mize mit uméla inteligence i na technické obory jako je
SIGINT nebo IMINT. Zde hraje velkou roli automatizace nékterych jednoduchych

procesl — jako je automaticka detekce signalu nebo rozpoznavani objektu na
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obrazku — které umoznuji zpracovavani vyrazné vétSich mnozstvi dat a davaji
pracovnikim zpravodajskych sluzeb v téchto oborech vice prostoru vénovat se
jinym Ukollm, pro které uméla inteligence neni v soucasnosti tak vhodna — tfeba
tém vyuzivajicim kontextualni chapani a vysvétlovani.

Mensi potencial pak ma uméla inteligence ve fazi vyhodnocovani.
Nékteré nastroje vyuzivajici umélou inteligenci sice mohou byt v praci analytikim
napomocné, lidskou schopnost kreativity, zkuSenosti nebo vnimani kontextu ale
umeéla inteligence neni v souasnosti schopna replikovat. Jako jedinou aplikaci
pfevratnou pro vyhodnocovani informaci autorka identifikovala prediktivni
analyzu vyuzivajici umélou inteligenci, ve které naopak Al dosahuje lepsSich
vysledkl nez &loveék.

Maly ¢i zadny vliv pak autorka vidi ve fazich frizeni, Sifeni a
v HUMINTu. Ddvodem je predev$im povaha samotnych ukoll v téchto ¢astech
zpravodajstvi, pro které je kliCova predevsim lidska komunikace — tedy néco, co
umeéla inteligence ani pres pokroCilé zpracovani pfirozeného jazyka neni
schopna nahradit napf. z divodl absence emocionalni inteligence. Taktéz se
jedna o ukoly, které nevyuzivaji zadnou ze silnych stranek umélé inteligence,
a pro mensi mnozstvi Ukond, které v jejich rdmci musi byt vykonany, neni ucelné

zabyvat se otazkou jejich automatizace.
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V zavéru prace autorka shrne obsah své prace, predstavi dosazené

vysledky, a formuluje vlastni zavéry.

4.1. Souhrn obsahu prace

Na uUvod autorka predstavila divody vybéru tématu a cile a strukturu
prace.

V teoretické cCasti autorka polozila teoreticky zaklad pro pochopeni
nasledujici empirické Casti. Nejprve objasnila pojem uméla inteligence a pojmy
s nim souvisegjici, dale vysvétlila déleni a v soucasnosti dosazeny vyvoj umeélé
inteligence, a shrnula soucasny pravni ramec umeélé inteligence v Evropské unii
i s pfipravovanym Zakonem o umélé inteligenci. V druhé podkapitole se autorka
zabyvala zpravodajstvim. Kromé definice a zakladnich pojm0 se soustredila
pfedevSim na vysvétleni jednotlivych fazi zpravodajského cyklu a predstaveni
zpravodajskych oborl, na coZ pozdéji navazala v empirické &asti. Posledni
podkapitola teoretické &asti se jiz zabyvala zpravodajskymi sluzbami Ceské
republiky. Tam autorka strucné obecné shrnula definice a klasifikace
zpravodajskych sluzeb, apoté jiz konkrétné predstavila zpravodajské sluzby,
pUsobici v Ceské republice — Bezpe&nostni informaéni sluzbu, Ufad pro
zahranicni styky a informace, a VVojenské zpravodajstvi.

Empiricka ¢ast prace méla za cil objasnit mozny vliv umélé inteligence na
plnéni ukoll zpravodajskych sluzeb v CR. Po stanoveni cile, omezeni, struktury
ametod empirické cCasti autorka tyto ukoly identifikovala a obecné shrnula
nekteré omezujici faktory vyuzivani umeélé inteligence zpravodajskymi sluzbami
jako je legislativa, cena nebo dostupnost. Poté jiz autorka presla k samotné
analyze, kde na zakladé fazi zpravodajského cyklu a zpravodajskych oboru
navrhla konkrétni mozné aplikace umélé inteligence pfi plnéni Ukold. Pro
kvantitativni vyjadireni mozného vlivu téchto aplikaci pak autorka pouzila odhad
mozného dopadu technologii auréeni stupné pripravenosti technologie.

V zaveru empirické Casti identifikovala na zakladé analyzy oblasti v ramci plnéni
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Ukolt zpravodajskych sluzeb, na které ma uméla inteligence potencial mit
nejvétsi vliv, a poskytla zdGvodnéni.
V zavéru prace autorka shrnula obsah prace a predstavila vysledky

dosazené v prabeéhu psani prace véetné formulace vlastnich zaveér.

4.2. Dosazené vysledky

Teoreticka Cast prace nejprve poskytla ¢tenari struény netechnicky uvod
do problematiky umélé inteligence, ktery mimo jiné poskytl nahled do
souCasného stavu vyvoje Al a pfipravované legislativy EU. Poté v kratkosti
pfiblizila ¢tenari fenomén zpravodajstvi zalozeny na pfistupu ke zpravodajstvi
jako k védnimu oboru, ktery ma své pojmy, cile, metody a provazanost s jinymi
veédami. Na zavér autorka predstavila zpravodajské sluzby jako instituce
nezbytné pro zajistovani bezpecnosti statu zfizované na zakladé zakona. Ac¢koliv
autorka v této Casti neprinesla nové skuteCnosti, text mimo uvodu do tématu,
umoznujici pochopeni empirické ¢asti prace, muze slouzit ijako prurezové
shrnuti sou¢asnych poznatk( ve zkoumanych oblastech.

Tézistém prace je jeji empiricka Cast. V té autorka na zakladé analyzy
konkrétnich moznych vyuziti umeélé inteligence v jednotlivych fazich
zpravodajského cyklu identifikovala oblasti s nejvétSim potencialem pro vyuziti
umélé inteligence.

Tou je predevSim faze shromazdovani informaci, kde skrze stale
vzrUstajici mnozstvi dat nadale neni mozné je vyhodnocovat pouze lidskymi
silami bez pouziti automatizace. Nejvétsi vliv tak mlze hrat vyuzivani umélé
inteligence  predevS§im v OSINTu pro automatické vyhledavani dat,
vyhodnocovani jejich obsahu nebo vyhledavani vzorcl a vztahl mezi daty. Velky
potencial ma uméla inteligence ale ivautomatizaci zakladnich ukonu
v technickych oborech jako je SIGINT nebo IMINT, které umozni rychlejsi
zpracovani a pokryti mnohem vétsiho objemu dat.

MensSi vyznam ma Al ve fazi shromazdovani, kde osobni kvality
a schopnosti analytik(l stale prevysuji kapacity umélé inteligence. Vyjimkou je
prediktivni analyza, ve které vypocetni schopnosti programu a mnozstvi

moznych dat uvazovanych najednou znaéné prekonava lidské schopnosti.
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Nizky Ci zadny vliv pak autorka v sou€asnosti vidi ve fazich fizeni, Sifeni
a ve shromazdovani informaci z lidskych zdroju. MUze za to predevs§im povaha

ukoll v téchto fazich, které nevyuzivaji silnych stranek umélé inteligence.

4.3. Formulace zavért

Zaverem z prace vyplyva, ze uméla inteligence ma velky, az revoluéni
potencial k tomu, ovlivnit a proménit ¢innost zpravodajskych sluzeb.

Kazda takova obrovska zména ale pfichazi sfadou prekazek. Kromeé
potencialnich budoucich legislativnich omezeni a faktickych omezeni jako cena
program0 i hardwaru s dostateé¢nou vypocetni kapacitou, jejich dostupnost
a schopnost naplnit pozadavky zpravodajskych sluzeb, vybér dodavatele
s dirazem na bezpecénost dodavatelského fetézce, kybernetické zabezpeceni
program0, spravna volba vychozich dat aj., autorka v rdmci zpracovani prace
narazila na jedno dilema — jak zajistit, ze uméla inteligence skuteéné zlepsi
kvalitu vysledkl zpravodajské ¢innosti.

Uméla inteligence je, nejen pfi vyuzivani v ramci zpravodajské cinnosti,
jako ohen — dobry sluha, ale zly pan. Na jednu stranu mUze nepfedstavitelné
roz$ifit moznosti pracovnikl zpravodajskych sluzeb pfi shromazdovani
a vyhodnocovani dat. Prevzetim jednoduchych, opakujicich se Ukoli muze Al
kterych nemusi mit uméla inteligence tak velkou uspésnost. Uméla inteligence
taktéz (nadnesené) predstavuje idedlniho pracovnika — mize své ukoly plnit ve
dne, vnoci, neni ovlivnéna nedostatkem odpocCinku, hladem, mezilidskymi
vztahy na pracovisti nebo osobnim zivotem mimo praci, nebere zadny plat.

To vSe &ini jeji vyuzivani velmi lakavym — coz muze byt do budoucna
kamenem urazu. Jednou z hybnych sil lidstva bylo vzdy dosahnout co nejvic s co
nejmensi namahou a co nejvice si usnadnit Zivot. Snadno se tedy mize stat, ze
umélé inteligenci bude ¢asem predavano vice a vice rlznych ukolu, které do té
doby byly vykonavany lidmi — ukoly, ve kterych nebude dosahovat tak dobrych
vysledkl. To muze ve finale znamenat zhorseni kvality zpravodajskych vystupu.

Jak bylo v praci demonstrovano, uméla inteligence v sou¢asnosti nema

schopnosti vykonavat nékteré ¢innosti v ramci zpravodajského procesu na
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takové urovni jako €lovék. Ackoliv do budoucna schopnosti Al urcité porostou,
neni pravdépodobné, ze bude schopna replikovat vSechny lidské kvality.
U velkého mnozZstvi sou¢asnych systému vyuzivajicich umélou inteligenci navic
Ize narazit na problém s uréenim miry Uspésnosti systémda, tzn. kvality vystupu
(napf. pfi pouzivani stejné zkreslenych dat pfi trénovani jako pfi testovani).
Zaroven ale neni v lidskych silach pfi praktickém pouzivani umélé inteligence
kontrolovat spravnost kazdého vystupu, nebot’ se tim ztraci pointa automatizace.

Podle autorky je tedy na misté jiz v po€atcich vyuzivani umélé inteligence
ve zpravodajskych sluzbach nakreslit pomysinou ¢aru arozhodnout se, které
ukoly budou svérfeny umélé inteligenci (napr. vyhledavani a automaticky
monitoring u OSINTu, automatické rozpoznavani objektd uIMINTu nebo
automaticka detekce aizolace signalu u SIGINTu) ajak nad nimi bude
vykonavana kontrola, akteré uUkoly zlUstanou pevné vrukou lidskych
pracovniku.

Obecné mulze mit vyuziti umélé inteligence ve zpravodajské cinnosti
podle autorky dveé podoby.

V prvni fadé je to pouziti Al na ukoly, které jsou vykonatelné Clovékem se
stejnymi nebo lepSimi vysledky, nez kterych pfi nich dosahuje Al — ktera je ale
schopna je vykonat mnohem rychleji a tim padem v mnohem vétSim objemu, nez
lidsky pracovnik (napf. automaticky monitoring, analyza sentimentu). Pouziti
umélé inteligence na plnéni takovych ukoll je tedy ucelné, pokud je objem
zkoumanych dat natolik veliky, ze by nemohl byt zpracovan dostupnou lidskou
silou.

Druhym typem ukoll jsou ty, u kterych uméla inteligence obecné dosahuje
lepSich vysledkl nez ¢lovék (napf. prediktivni analyza). V pfipadé téchto ukolu je
na misté jejich plnéni prfenechat umélé inteligenci a soustfedit se na cilené

provadéni kontroly jejich vysledku.
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