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Cyber Security: Effect of Social Engineering in Cyber 

Attacks - Risks, Vulnerabilities and Countermeasures 
Abstract 

S o c i a l e n g i n e e r i n g a t t a c k s a r e i n c r e a s i n g l y u s e d b y c y b e r c r i m i n a l s t o d e c e i v e i n d i v i d u a l s a n d 

o r g a n i z a t i o n s i n t o d i s c l o s i n g s e n s i t i v e i n f o r m a t i o n . A s t h e u s e o f s o c i a l e n g i n e e r i n g a t t a c k s 

c o n t i n u e s t o r i s e , i t i s c r u c i a l t o u n d e r s t a n d t h e d i f f e r e n t s o c i a l e n g i n e e r i n g t a c t i c s a n d t h e 

i m p a c t o f h u m a n f a c t o r s o n t h e s e a t t a c k s . T h i s s t u d y a i m s t o e x p l o r e t h e l e v e l o f s o c i a l 

e n g i n e e r i n g a w a r e n e s s a n d k n o w l e d g e a m o n g a s a m p l e o f 1 0 0 p a r t i c i p a n t s , c o n s i s t i n g o f 5 7 

m a l e s a n d 4 3 f e m a l e s , i n o r d e r t o i d e n t i f y a n y d i f f e r e n c e s i n a w a r e n e s s a n d k n o w l e d g e b e t w e e n 

m a l e a n d f e m a l e p a r t i c i p a n t s . A 3 0 - i t e m q u e s t i o n n a i r e w a s d e v e l o p e d t o a s s e s s t h e p a r t i c i p a n t s ' 

k n o w l e d g e o f s o c i a l e n g i n e e r i n g , a n d t h e d a t a c o l l e c t e d w e r e a n a l y s e d u s i n g t h e P e a r s o n C h i -

S q u a r e T e s t . T h e f i n d i n g s s u g g e s t t h a t t h e r e i s n o s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f a w a r e n e s s 

o f s o c i a l e n g i n e e r i n g c o n c e p t s a n d p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s 

b e t w e e n m a l e s a n d f e m a l e s . H o w e v e r , t h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f e d u c a t i o n 

a n d t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s 

a n d f e m a l e s , w i t h f e m a l e s b e i n g l e s s l i k e l y t o h a v e r e c e i v e d t r a i n i n g o r e d u c a t i o n o n t h i s t o p i c . 

T h e s t u d y h i g h l i g h t s t h e n e e d f o r o r g a n i z a t i o n s t o p r o v i d e g e n d e r - i n c l u s i v e t r a i n i n g o n 

p r e v e n t i n g s o c i a l e n g i n e e r i n g a t t a c k s t o i n c r e a s e a w a r e n e s s a n d r e d u c e t h e r i s k o f s u c c e s s f u l 

a t t a c k s . 

I n c o n c l u s i o n , t h i s s t u d y h i g h l i g h t s t h e i m p o r t a n c e o f u n d e r s t a n d i n g s o c i a l e n g i n e e r i n g t a c t i c s , 

a n d t h e i m p a c t o f h u m a n f a c t o r s o n t h e s e a t t a c k s . B y i d e n t i f y i n g g e n d e r d i f f e r e n c e s i n s o c i a l 

e n g i n e e r i n g a w a r e n e s s a n d k n o w l e d g e , e d u c a t o r s a n d p o l i c y m a k e r s c a n t a i l o r c y b e r s e c u r i t y 

e d u c a t i o n p r o g r a m s t o a d d r e s s t h e s e d i f f e r e n c e s . M o r e o v e r , t h i s s t u d y p r o v i d e s g u i d a n c e o n 

c o u n t e r m e a s u r e s t h a t o r g a n i z a t i o n s c a n i m p l e m e n t t o m i t i g a t e s o c i a l e n g i n e e r i n g a t t a c k s . 

O v e r a l l , t h i s r e s e a r c h c o n t r i b u t e s t o t h e u n d e r s t a n d i n g o f s o c i a l e n g i n e e r i n g a t t a c k s a n d t h e 

m e a s u r e s t h a t c a n b e t a k e n t o p r o t e c t a g a i n s t t h e m . 

Keywords: C y b e r s e c u r i t y , s o c i a l e n g i n e e r i n g , r i s k s , c y b e r a t t a c k s , c y b e r c r i m e s , t h r e a t s . 
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Kybernetická bezpečnost: Vliv sociálního inženýrství na 

kybernetické útoky - rizika, zranitelnosti a protiopatření 
Abstrakt 

Útoky sociálního inženýrství j s o u stále častěji využívány kyberzločinci k oklamání jednotlivců 

a organizací, a b y p r o z r a d i l i citlivé i n f o r m a c e . V z h l e d e m k t o m u , že využívání útoků sociálního 

inženýrství stále r o s t e , j e nezbytné porozumět různým taktikám sociálního inženýrství a v l i v u 

l idského f a k t o r u n a t y t o útoky. Cílem této s t u d i e j e p r o z k o u m a t úroveň povědomí a znalostí o 

sociálním inženýrství u v z o r k u 1 0 0 účastníků, který tvoří 5 7 mužů a 4 3 žen, s cílem z j i s t i t 

případné rozdíly v povědomí a z n a l o s t e c h m e z i účastníky a účastnicemi. K posouzení znalostí 

účastníků o sociálním inženýrství b y l vytvořen 30položkový dotazník a shromážděná d a t a b y l a 

analyzována pomocí P e a r s o n o v a chí-kvadrát t e s t u . Zjištění naznačují, že m e z i muži a ženami 

není významný rozdíl v úrovni povědomí o p o j m e c h sociálního inženýrství a potenciálních 

rizicích spojených s útoky sociálního inženýrství. E x i s t u j e však významný rozdíl v úrovni 

vzdělání a školení o t o m , j a k i d e n t i f i k o v a t útoky sociálního inženýrství a chránit s e před n i m i , 

m e z i muži a ženami, přičemž u žen j e méně pravděpodobné, že a b s o l v o v a l y školení n e b o 

vzdělávání n a t o t o téma. S t u d i e zdůrazňuje, že j e třeba, a b y o r g a n i z a c e p o s k y t o v a l y školení o 

p r e v e n c i útoků sociálního inženýrství zohledňující pohlaví, a b y s e zvýšila i n f o r m o v a n o s t a 

snížilo riziko úspěšných útoků. 

Závěrem t a t o s t u d i e zdůrazňuje důležitost pochopení t a k t i k sociálního inženýrství a v l i v u 

l idského f a k t o r u n a t y t o útoky. Díky i d e n t i f i k a c i genderových rozdílů v povědomí a z n a l o s t e c h 

o sociálním inženýrství m o h o u pedagogové a tvůrci p o l i t i k přizpůsobit vzdělávací p r o g r a m y v 

o b l a s t i kybernetické bezpečnosti t a k , a b y t y t o rozdíly zohledňovaly. Kromě t o h o t a t o s t u d i e 

p o s k y t u j e návod n a protiopatření, která m o h o u o r g a n i z a c e zavést k e zmírnění útoků sociálního 

inženýrství. Celkově t e n t o výzkum přispívá k pochopení útoků sociálního inženýrství a 

opatření, která l z e přijmout n a o c h r a n u před n i m i . 

Klíčová slova: kybernetická bezpečnost, sociální inženýrství, rizika, kybernetické útoky, 

kybernetická k r i m i n a l i t a , h r o z b y . 
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1 Introduction 

T h i s t h e s i s a i m s t o p r o v i d e a n i n - d e p t h a n a l y s i s o f t h e d i f f e r e n t a s p e c t s o f s o c i a l e n g i n e e r i n g 

a t t a c k s . S p e c i f i c a l l y , i t w i l l e x p l o r e h o w , w h e r e , w h e n , a n d w h y t h e s e a t t a c k s o c c u r , a s w e l l 

a s t h e m e t h o d s u s e d b y s o c i a l e n g i n e e r s t o s e l e c t t h e i r v i c t i m s , g a t h e r i n f o r m a t i o n , a n d 

l a u n c h t h e a t t a c k . T h e s t r u c t u r e o f s o c i a l e n g i n e e r i n g a t t a c k s w i l l a l s o b e d i s s e c t e d a n d 

e x a m i n e d , w i t h t h e g o a l o f d e v e l o p i n g e f f e c t i v e c o u n t e r m e a s u r e s a g a i n s t s u c h a t t a c k s . 

A l t h o u g h , a c c o r d i n g t o K e v i n M i t n i c k , a r e n o w n e d c y b e r s e c u r i t y p r o f e s s i o n a l , " Y o u c a n 

n e v e r p r o t e c t y o u r s e l f 1 0 0 % . W h a t y o u d o i s p r o t e c t y o u r s e l f a s m u c h a s y o u c a n a n d r e d u c e 

t h e r i s k t o a n a c c e p t a b l e l e v e l . Y o u c a n n e v e r e l i m i n a t e a l l r i s k " [ 1 ] . 

T h e t h e s i s i s s t r u c t u r e d a s f o l l o w s : C h a p t e r 2 p r e s e n t s t h e o b j e c t i v e s a n d m e t h o d o l o g y o f t h e 

r e s e a r c h . T h e o b j e c t i v e s o f t h e s t u d y a r e o u t l i n e d i n S e c t i o n 2 . 1 , f o l l o w e d b y a d e s c r i p t i o n 

o f t h e m e t h o d o l o g y u s e d i n S e c t i o n 2 . 2 . 

C h a p t e r 3 d i s c u s s e s t h e c u r r e n t s t a t e o f t h e a r t i n c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g . 

S e c t i o n 3 . 1 p r o v i d e s a n o v e r v i e w o f c y b e r s e c u r i t y , w h i l e S e c t i o n 3 . 2 d e l v e s i n t o t h e c o n c e p t 

o f s o c i a l e n g i n e e r i n g . S e c t i o n 3 . 3 e x a m i n e s t h e a t t r i b u t e s o f a s o c i a l e n g i n e e r , a n d S e c t i o n 

3 . 4 e x p l o r e s t h e c y c l e o f s o c i a l e n g i n e e r i n g a t t a c k s , i n c l u d i n g i n f o r m a t i o n g a t h e r i n g , 

d e v e l o p i n g r e l a t i o n s h i p s , e x p l o i t a t i o n , a n d e x e c u t i o n . S e c t i o n 3 . 5 d i s c u s s e s v a r i o u s s o c i a l 

e n g i n e e r i n g a p p r o a c h e s , i n c l u d i n g p h y s i c a l , s o c i a l , r e v e r s e , t e c h n i c a l , a n d s o c i o - t e c h n i c a l 

a p p r o a c h e s . S e c t i o n 3 . 6 h i g h l i g h t s t h e m e t h o d s o f s o c i a l e n g i n e e r i n g a t t a c k s , s u c h a s t h e 

i m p a c t o f h u m a n f a c t o r s a n d p s y c h o l o g i c a l m a n i p u l a t i o n t e c h n i q u e s l i k e l y i n g , p a r t i a l t r u t h , 

p r o v i d i n g a r e a s o n , a v o i d a n c e a n d d i v e r s i o n , i n t e r r e l a t i o n , a n d h u m o r . I n S e c t i o n 3 . 7 , 

d i f f e r e n t t y p e s o f s o c i a l e n g i n e e r i n g a t t a c k s a r e e x a m i n e d , s u c h a s p r e t e x t i n g , r e v e r s e s o c i a l 

e n g i n e e r i n g , p i g g y b a c k i n g , w h a l i n g , d u m p s t e r d i v i n g , s o c i a l m e d i a n e t w o r k a t t a c k s , n e u r o -

l i n g u i s t i c p r o g r a m m i n g , h o n e y t r a p p i n g , s h o u l d e r s u r f i n g , q u i d p r o q u o , w a t e r i n g h o l e , a n d 

s c a r e w a r e . S e c t i o n 3 . 8 f o c u s e s o n a d v a n c e d s o c i a l e n g i n e e r i n g a t t a c k s , i n c l u d i n g p h i s h i n g , 

v o i c e p h i s h i n g , s p e a r p h i s h i n g , a n d b a i t i n g . 

C h a p t e r 4 e x a m i n e s c o u n t e r m e a s u r e s f o r s o c i a l e n g i n e e r i n g a t t a c k s . S e c t i o n 4 . 1 p r o v i d e s a n 

o v e r v i e w o f d e f e n s e m e c h a n i s m s , s u c h a s c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g a w a r e n e s s 

a n d t r a i n i n g , c r e a t i n g a n e f f e c t i v e s e c u r i t y p o l i c y , p h y s i c a l s e c u r i t y , d i g i t a l s e c u r i t y , a n d 
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p a s s w o r d s e c u r i t y p o l i c y . I n S e c t i o n 4 . 2 , f u n d a m e n t a l c o r p o r a t e s e c u r i t y m e a s u r e s t o b e 

t a k e n a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s a r e d i s c u s s e d , s u c h a s s p r e a d i n g i n f o r m a t i o n 

s e c u r i t y a w a r e n e s s i n o r g a n i z a t i o n s , i m p l e m e n t i n g f u n d a m e n t a l c o r p o r a t e s e c u r i t y 

m e a s u r e s . 

C h a p t e r 5 o f t h i s t h e s i s f o c u s e s o n t h e p r a c t i c a l p a r t o f t h e s t u d y . S e c t i o n 5 . 1 p r o v i d e s a n 

i n t r o d u c t i o n t o t h e p r a c t i c a l p a r t a n d o u t l i n e s t h e p u r p o s e a n d s c o p e o f t h e s t u d y . S e c t i o n 5 . 2 

d e t a i l s t h e d e s i g n a n d i m p l e m e n t a t i o n o f t h e s u r v e y , i n c l u d i n g i n f o r m a t i o n o n t h e t a r g e t 

p o p u l a t i o n , s a m p l e s i z e , s u r v e y i n s t r u m e n t , d a t a c o l l e c t i o n p r o c e d u r e , a n d d a t a a n a l y s i s 

t e c h n i q u e s u s e d i n t h e s t u d y . S e c t i o n 5 . 3 p r e s e n t s t h e s u r v e y e v a l u a t i o n a n d i n c l u d e s 4 

s u b s e c t i o n s : d e m o g r a p h i c a n a l y s i s , s o c i a l e n g i n e e r i n g e x p o s u r e a n a l y s i s , s o c i a l e n g i n e e r i n g 

k n o w l e d g e a n a l y s i s , a n d a t t i t u d e s t o w a r d s s o c i a l e n g i n e e r i n g a n a l y s i s . T h e d e m o g r a p h i c 

a n a l y s i s e x a m i n e s t h e c h a r a c t e r i s t i c s o f t h e s u r v e y r e s p o n d e n t s , w h i l e t h e s o c i a l e n g i n e e r i n g 

e x p o s u r e a n a l y s i s i n v e s t i g a t e s t h e i r e x p e r i e n c e w i t h s o c i a l e n g i n e e r i n g a t t a c k s . T h e s o c i a l 

e n g i n e e r i n g k n o w l e d g e a n a l y s i s a s s e s s e s r e s p o n d e n t s ' a w a r e n e s s o f s o c i a l e n g i n e e r i n g 

c o n c e p t s , a n d t h e a t t i t u d e s t o w a r d s s o c i a l e n g i n e e r i n g a n a l y s i s e x p l o r e s t h e i r p e r c e p t i o n s 

a n d a t t i t u d e s t o w a r d s s o c i a l e n g i n e e r i n g a t t a c k s . S e c t i o n 5 . 4 p r e s e n t s t h e s t a t i s t i c a l a n a l y s i s 

o f t h e h y p o t h e s i s o f t h e s t u d y . T h e s t u d y i n v e s t i g a t e d t h r e e h y p o t h e s e s r e l a t e d t o s o c i a l 

e n g i n e e r i n g a t t a c k s , a n d t h e C h i - S q u a r e T e s t w a s u s e d t o t e s t e a c h h y p o t h e s i s . T h e f i r s t 

h y p o t h e s i s e x a m i n e d t h e d i f f e r e n c e s i n a w a r e n e s s o f s o c i a l e n g i n e e r i n g c o n c e p t s b e t w e e n 

m a l e s a n d f e m a l e s . T h e s e c o n d h y p o t h e s i s i n v e s t i g a t e d t h e d i f f e r e n c e s i n a w a r e n e s s o f 

p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s . T h e 

t h i r d h y p o t h e s i s a n a l y z e d t h e d i f f e r e n c e s i n t h e l e v e l o f e d u c a t i o n a n d t r a i n i n g o n h o w t o 

i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s . T h e 

r e s u l t s o f t h e a n a l y s i s a r e p r e s e n t e d a n d d i s c u s s e d i n t h i s s e c t i o n . 

F i n a l l y , C h a p t e r 6 p r o v i d e s t h e c o n c l u s i o n o f t h e s t u d y . T h i s s e c t i o n s u m m a r i z e s t h e m a i n 

f i n d i n g s o f t h e r e s e a r c h a n d t h e i r i m p l i c a t i o n s f o r s o c i a l e n g i n e e r i n g a t t a c k s . T h e c h a p t e r 

a l s o d i s c u s s e s t h e c o n t r i b u t i o n s o f t h e s t u d y a n d p r o v i d e s r e c o m m e n d a t i o n s f o r f u t u r e 

r e s e a r c h . 

2 



2 Objectives and Methodology 

2.1 Objectives 

T h e b a c h e l o r t h e s i s d e a l s w i t h c y b e r s e c u r i t y a t t a c k s f u r t h e r m o r e f o c u s e s o n v a r i o u s f o r m s 

o f S o c i a l E n g i n e e r i n g t e c h n i q u e s a n d t a c t i c s a n d h o w s o c i a l e n g i n e e r s e x p l o i t h u m a n 

v u l n e r a b i l i t i e s , v a r i o u s m e t h o d s t o c o u n t e r a c t s u c h c y b e r - a t t a c k s , a n d e m p h a s i z i n g t h e 

i m p o r t a n c e o f b e i n g c o n s c i o u s t o p r e v e n t s u c h a t t a c k s . T h e p a r t i a l g o a l s o f t h e b a c h e l o r 

t h e s i s a r e : 

• t o i d e n t i f y t h e e f f e c t o f s o c i a l e n g i n e e r i n g o n c y b e r - a t t a c k s , 

• t o d e v e l o p c r i t i c a l l i t e r a t u r e r e v i e w f o r d a m a g e c a u s e d b y s o c i a l e n g i n e e r i n g a t t a c k s , 

• t o d i s t i n g u i s h m e t h o d s a n d a p p r o a c h e s w h i c h a r e c o m m o n l y u s e d i n s o c i a l 

e n g i n e e r i n g a t t a c k s , 

• t o e v a l u a t e t h e r o l e o f h u m a n f a c t o r s a n d p s y c h o l o g i c a l v a r i a b l e s o n c y b e r c r i m e s , 

• t o d e t e r m i n e m e t h o d s o f p r e v e n t i o n o f s o c i a l e n g i n e e r i n g a t t a c k s . 

2.2 Methodology 

T h i s s t u d y e m p l o y e d a q u a n t i t a t i v e r e s e a r c h d e s i g n t o i n v e s t i g a t e s o c i a l e n g i n e e r i n g 

a w a r e n e s s a m o n g p a r t i c i p a n t s . T h e s t u d y i n v o l v e d a d m i n i s t e r i n g a q u e s t i o n n a i r e t o a s a m p l e 

o f p a r t i c i p a n t s , w h i c h w a s u s e d t o c o l l e c t d a t a f o r t h e s t u d y . 

2.2.1 Participants 

P a r t i c i p a n t s w e r e r e c r u i t e d t h r o u g h c o n v e n i e n c e s a m p l i n g f r o m v a r i o u s o n l i n e c h a n n e l s , 

s u c h a s s o c i a l m e d i a g r o u p s a n d u n i v e r s i t y g r o u p s . T h e s a m p l e i n c l u d e d 1 0 0 p a r t i c i p a n t s , 

w i t h 5 7 m a l e a n d 4 3 f e m a l e p a r t i c i p a n t s . P a r t i c i p a n t s w e r e r e q u i r e d t o b e a t l e a s t 1 8 y e a r s 

o l d . 

2.2.2 Instrumentation 

T h e i n s t r u m e n t u s e d f o r t h i s s t u d y w a s a s e l f - a d m i n i s t e r e d q u e s t i o n n a i r e t h a t c o n s i s t e d o f 

3 0 i t e m s . T h e q u e s t i o n n a i r e w a s d e v e l o p e d b a s e d o n p r e v i o u s l i t e r a t u r e o n s o c i a l 

e n g i n e e r i n g a n d c o v e r e d v a r i o u s a s p e c t s o f s o c i a l e n g i n e e r i n g , i n c l u d i n g k n o w l e d g e o f 

s o c i a l e n g i n e e r i n g t a c t i c s , e x p o s u r e t o s o c i a l e n g i n e e r i n g a t t a c k s , a n d a t t i t u d e s t o w a r d s 
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s o c i a l e n g i n e e r i n g . T h e q u e s t i o n n a i r e a l s o i n c l u d e d f o u r d e m o g r a p h i c q u e s t i o n s , w h i c h w e r e 

u s e d t o g a t h e r i n f o r m a t i o n a b o u t p a r t i c i p a n t s ' a g e , g e n d e r , e d u c a t i o n a l l e v e l , a n d o c c u p a t i o n . 

2.2.3 Data Collection 

D a t a c o l l e c t i o n f o r t h i s s t u d y w a s c o n d u c t e d s o l e l y t h r o u g h a n o n l i n e s u r v e y v i a G o o g l e 

F o r m s . B e f o r e s t a r t i n g t h e s u r v e y , p a r t i c i p a n t s w e r e a s k e d t o p r o v i d e i n f o r m e d c o n s e n t . T h e 

o n l i n e s u r v e y w a s d e s i g n e d t o b e s e l f - a d m i n i s t e r e d , a l l o w i n g p a r t i c i p a n t s t o c o m p l e t e t h e 

q u e s t i o n n a i r e a t t h e i r o w n p a c e a n d c o n v e n i e n c e . N o i d e n t i f y i n g i n f o r m a t i o n w a s c o l l e c t e d 

f r o m t h e p a r t i c i p a n t s , e n s u r i n g t h e a n o n y m i t y o f t h e i r r e s p o n s e s . 

2.2.4 Data Analysis 

T h e d a t a c o l l e c t e d i n t h i s s t u d y w e r e a n a l y s e d u s i n g d e s c r i p t i v e s t a t i s t i c s a n d P e a r s o n C h i -

S q u a r e t e s t s . D e s c r i p t i v e s t a t i s t i c s w e r e u s e d t o s u m m a r i z e t h e d a t a c o l l e c t e d o n e a c h 

v a r i a b l e , i n c l u d i n g t h e m e a n , s t a n d a r d d e v i a t i o n , a n d r a n g e . P e a r s o n C h i - S q u a r e t e s t s w e r e 

u s e d t o d e t e r m i n e w h e t h e r t h e r e w e r e s i g n i f i c a n t d i f f e r e n c e s i n s o c i a l e n g i n e e r i n g a w a r e n e s s 

b e t w e e n m a l e a n d f e m a l e p a r t i c i p a n t s . T h e s t a t i s t i c a l a n a l y s e s w e r e c o n d u c t e d u s i n g t h e 

I B M S P S S S t a t i s t i c s s o f t w a r e v e r s i o n 2 8 . 

2.2.5 Hypothesis 

T h e h y p o t h e s i s o f t h i s s t u d y i n v o l v e d c o l l e c t i n g d a t a t h r o u g h a s u r v e y i n s t r u m e n t t o a s s e s s 

t h e l e v e l o f a w a r e n e s s a n d e d u c a t i o n o n s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d 

f e m a l e s . T h e d a t a c o l l e c t e d a n d a n a l y s e d i n t h i s s t u d y i n d i c a t e d t h a t t h e r e w a s n o s i g n i f i c a n t 

d i f f e r e n c e i n t h e l e v e l o f a w a r e n e s s o f s o c i a l e n g i n e e r i n g c o n c e p t s a n d p o t e n t i a l r i s k s 

a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s . T h i s s u g g e s t s t h a t 

b o t h g e n d e r s h a v e a s i m i l a r u n d e r s t a n d i n g o f t h e r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g 

a t t a c k s . H o w e v e r , t h e s t u d y d i d f i n d a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f e d u c a t i o n a n d 

t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d 

f e m a l e s . M a l e s w e r e f o u n d t o b e m o r e e d u c a t e d a n d t r a i n e d o n t h i s t o p i c t h a n f e m a l e s . 

2.2.6 Ethical Considerations 

T h i s s t u d y w a s c o n d u c t e d i n a c c o r d a n c e w i t h e t h i c a l g u i d e l i n e s f o r r e s e a r c h i n v o l v i n g 

h u m a n s u b j e c t s . P a r t i c i p a n t s w e r e p r o v i d e d w i t h i n f o r m e d c o n s e n t f o r m s t h a t d e s c r i b e d t h e 
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p u r p o s e o f t h e s t u d y , t h e v o l u n t a r y n a t u r e o f p a r t i c i p a t i o n , a n d t h e i r r i g h t s a s r e s e a r c h 

s u b j e c t s . P a r t i c i p a n t s w e r e a l s o a s s u r e d o f t h e c o n f i d e n t i a l i t y o f t h e i r r e s p o n s e s a n d w e r e 

g i v e n t h e o p t i o n t o w i t h d r a w f r o m t h e s t u d y a t a n y t i m e . A l l d a t a c o l l e c t e d f o r t h i s s t u d y 

w e r e k e p t c o n f i d e n t i a l a n d w e r e o n l y a c c e s s i b l e t o t h e r e s e a r c h e r . 

O v e r a l l , t h e m e t h o d o l o g y e m p l o y e d i n t h i s s t u d y a l l o w e d f o r t h e c o l l e c t i o n o f q u a n t i t a t i v e 

d a t a o n s o c i a l e n g i n e e r i n g a w a r e n e s s a m o n g p a r t i c i p a n t s . T h e u s e o f a s e l f - a d m i n i s t e r e d 

q u e s t i o n n a i r e a n d c o n v e n i e n c e s a m p l i n g l i m i t e d t h e g e n e r a l i z a b i l i t y o f t h e r e s u l t s , b u t t h e 

f i n d i n g s o f t h i s s t u d y c a n p r o v i d e i n s i g h t s i n t o t h e d e v e l o p m e n t o f c y b e r s e c u r i t y e d u c a t i o n 

p r o g r a m s t h a t t a r g e t b o t h m a l e a n d f e m a l e s t u d e n t s e q u a l l y . 
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3 Literature Review 

3.1 Introduction to the literature review 

T h e f i e l d o f i n f o r m a t i o n s e c u r i t y i s a r a p i d l y e x p a n d i n g d i s c i p l i n e , w h e r e i n t h e e f f i c a c y o f 

s e c u r i t y m e a s u r e s i n s a f e g u a r d i n g s e n s i t i v e i n f o r m a t i o n i s o n t h e r i s e . H o w e v e r , t h e h u m a n 

e l e m e n t c o n t i n u e s t o p o s e t h e w e a k e s t l i n k i n t h e s e c u r i t y c h a i n d u e t o t h e i r s u s c e p t i b i l i t y t o 

m a n i p u l a t i o n [ 2 ] . P r o t e c t i n g i n f o r m a t i o n i s c r u c i a l f o r o r g a n i z a t i o n s a n d g o v e r n m e n t s , a n d 

t h e r e f o r e , t h e d e v e l o p m e n t o f m e a s u r e s t o p r e v e n t u n a u t h o r i z e d a c c e s s t o i n f o r m a t i o n i s a n 

a r e a t h a t d e m a n d s g r e a t e r a t t e n t i o n . I t i s i m p e r a t i v e t o n o t e t h a t t e c h n o l o g y a l o n e c a n n o t 

p r o v i d e a d e q u a t e p r o t e c t i o n a g a i n s t i n f o r m a t i o n t h e f t , a s e m p l o y e e s o f t e n c o n s t i t u t e t h e 

w e a k e s t l i n k i n a n i n f o r m a t i o n s e c u r i t y s y s t e m [ 3 ] . E m p l o y e e s m a y i n a d v e r t e n t l y d i s c l o s e 

c o n f i d e n t i a l i n f o r m a t i o n , a l l o w i n g u n a u t h o r i z e d p e r s o n s t o g a i n a c c e s s t o p r o t e c t e d s y s t e m s 

[ 4 ] . K e v i n M i t n i c k , r e g a r d e d a s o n e o f t h e m o s t p r o l i f i c s o c i a l e n g i n e e r s i n h i s t o r y , a r g u e s 

t h a t d e s p i t e o r g a n i z a t i o n s s p e n d i n g m i l l i o n s o f d o l l a r s o n f i r e w a l l s a n d s e c u r e a c c e s s 

d e v i c e s , t h e s e m e a s u r e s f a i l t o a d d r e s s t h e w e a k e s t l i n k i n t h e s e c u r i t y c h a i n - t h e i n d i v i d u a l s 

w h o o p e r a t e , a d m i n i s t e r a n d u s e c o m p u t e r s y s t e m s [ 3 ] . 

S o c i a l e n g i n e e r i n g i s a d i s c i p l i n e w i t h i n c y b e r s e c u r i t y t h a t i n v o l v e s m a n i p u l a t i n g 

i n d i v i d u a l s t o d i v u l g e s e n s i t i v e i n f o r m a t i o n . W i t h t h e i n c r e a s e i n i n t e r n e t a c t i v i t y a n d t h e 

n u m b e r o f a c t i v e u s e r s a r o u n d t h e w o r l d , p e o p l e h a v e e a s y a c c e s s t o v a s t a m o u n t s o f d a t a 

a n d c o n n e c t w i t h o t h e r s v i r t u a l l y [ 4 ] . E v e r y p i e c e o f i n f o r m a t i o n s h a r e d , w h e t h e r i t i s a s o c i a l 

m e d i a p o s t o r a n e m a i l w i t h c o n f i d e n t i a l b u s i n e s s i n f o r m a t i o n , c a r r i e s r i s k s t h a t c a n b e 

u n d e r e s t i m a t e d b y a n i n e x p e r i e n c e d u s e r [ 5 ] . U n f o r t u n a t e l y , i n e x p e r i e n c e d u s e r s a r e a l s o t h e 

p e r f e c t t a r g e t s f o r s o c i a l e n g i n e e r i n g a t t a c k s , w h e r e a n a t t a c k e r s t u d i e s a n i n d i v i d u a l ' s 

b e h a v i o r t o o b t a i n u s e f u l i n f o r m a t i o n a n d g a i n a c c e s s t o c o m p u t e r s y s t e m s [ 3 ] . T h e s o c i a l 

e n g i n e e r p r e y s o n t h e w e a k e s t l i n k i n t h e s y s t e m - t h e h u m a n - a n d u s e s v a r i o u s t a c t i c s t o 

b y p a s s h a r d w a r e a n d s o f t w a r e d e f e n s e s [ 6 ] . 

H u m a n s a r e s u s c e p t i b l e t o s o c i a l e n g i n e e r i n g a t t a c k s d u e t o t h e i r e m o t i o n s a n d m o o d s , s u c h 

a s f e a r , g u i l t , c o m p a s s i o n , i n t e r e s t , l o v e , a n d s a d n e s s [ 7 ] . T h e s e e m o t i o n a l s t a t e s c a n a l t e r 

t h e i r p e r c e p t i o n o f r e a l i t y , r e n d e r i n g t h e m v u l n e r a b l e t o e x p l o i t a t i o n b y a t t a c k e r s . I n o r d e r 
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t o t a k e a d v a n t a g e o f t h e v i c t i m , s o c i a l e n g i n e e r s u s e p s y c h o l o g i c a l t e c h n i q u e s t o c r o s s t h e 

t h i n r e d l i n e t h a t s e p a r a t e s t h e m f r o m t h e v i c t i m [ 7 ] . A n y o n e c a n i n s t a l l a g o o d a n t i v i r u s 

p r o g r a m a n d a v e r y g o o d f i r e w a l l , b u t i f t h e e n g i n e e r c a n g a i n t h e n e c e s s a r y t r u s t , t h e y w i l l 

h a v e n o p r o b l e m i n o v e r r i d i n g t h e v i c t i m ' s d e f e n s e s . 

S i m i l a r l y , s o c i a l e n g i n e e r s s e l l t h e m s e l v e s t o t h e i r i n t e r l o c u t o r s t o a c q u i r e t h e i n f o r m a t i o n 

t h e y a r e i n t e r e s t e d i n a n d t h e n d i s a p p e a r w i t h o u t a t r a c e . T h i s i s d o n e b y e x p l o i t i n g h u m a n 

b e h a v i o r , i n c l u d i n g e l e m e n t s o f p e r s u a s i o n , d e c e p t i o n , a n d m a n i p u l a t i o n . I n d o i n g s o , s o c i a l 

e n g i n e e r s e x p l o i t h u m a n t r u s t , k i n d n e s s , a n d a l a c k o f k n o w l e d g e t o a c h i e v e t h e i r o b j e c t i v e s 

[ 8 ] . T h e r e f o r e , i t i s c r u c i a l l y i m p o r t a n t f o r i n d i v i d u a l s t o b e a w a r e o f v a r i o u s f o r m s o f 

t e c h n i q u e s u s e d i n o r d e r t o t a k e m e a s u r e s t o p r o t e c t t h e m s e l v e s f r o m s o c i a l e n g i n e e r i n g 

a t t a c k s . T h i s c a n i n c l u d e b e i n g s k e p t i c a l o f u n e x p e c t e d r e q u e s t s f o r i n f o r m a t i o n , b e i n g 

c a u t i o u s o f u n s o l i c i t e d e m a i l s , a n d a v o i d i n g d i v u l g i n g p e r s o n a l i n f o r m a t i o n t o u n k n o w n 

i n d i v i d u a l s o r s o u r c e s [ 6 ] . 

S o c i a l e n g i n e e r i n g a t t a c k s r e f e r t o a s e r i e s o f t e c h n i q u e s u s e d b y s o c i a l e n g i n e e r s t o t r i c k 

i n d i v i d u a l s i n t o d i v u l g i n g p e r s o n a l i n f o r m a t i o n o r e n g a g i n g i n a c t i v i t i e s t h a t c a n m a k e t h e i r 

c o m p u t e r s y s t e m s v u l n e r a b l e t o a t t a c k [ 9 ] . U n l i k e o t h e r c y b e r - a t t a c k s , s o c i a l e n g i n e e r i n g 

a t t a c k s d o n o t r e s u l t i n i m m e d i a t e a n d o b v i o u s d a m a g e , s u c h a s s y s t e m b r e a c h e s o r d a m a g e 

t o c r i t i c a l r e s o u r c e s [ 6 ] . T h e s e a t t a c k s a r e i n s i d i o u s , p r e m e d i t a t e d , a n d i n v o l v e a n i n - d e p t h 

s t u d y o f t h e t a r g e t v i c t i m , o f t e n t a k i n g h o u r s , d a y s , a n d e v e n m o n t h s [ 6 ] . T h e c l a s s i c e x a m p l e 

i s t h e T r o j a n h o r s e , w h i c h i n t h e I T w o r l d i s s o f t w a r e t h a t i s d i s g u i s e d a s t r u s t w o r t h y 

s o f t w a r e , b u t w h i c h r u n s c o m p l e t e l y d i f f e r e n t c o d e i n s i d e [ 9 ] . S o c i a l e n g i n e e r i n g a t t a c k s c a n 

t a k e v a r i o u s f o r m s , i n c l u d i n g p r e t e x t i n g , p h i s h i n g , b a i t i n g , a n d p i g g y b a c k i n g , e a c h 

e x p l o i t i n g h u m a n v u l n e r a b i l i t i e s i n d i f f e r e n t w a y s [ 6 ] . I t i s c r u c i a l t o e m p h a s i z e t h a t s o c i a l 

e n g i n e e r i n g a t t a c k s a r e c o n s t a n t l y e v o l v i n g , a n d o r g a n i z a t i o n s m u s t r e m a i n v i g i l a n t i n t h e i r 

e f f o r t s t o p r o t e c t t h e i r s y s t e m s a n d s e n s i t i v e i n f o r m a t i o n . 

T h e p r i m a r y m o t i v a t i o n f o r s o c i a l e n g i n e e r i n g a t t a c k s i s t y p i c a l l y f i n a n c i a l g a i n , f o l l o w e d 

b y t h e a c q u i s i t i o n o f p e r s o n a l a n d c o m p e t i t o r i n f o r m a t i o n [ 5 ] . I n s o m e c a s e s , s o c i a l 

e n g i n e e r i n g a t t a c k s m a y b e m o t i v a t e d b y a d e s i r e f o r r e v e n g e , s u c h a s i n t h e c a s e o f 

d i s g r u n t l e d f o r m e r e m p l o y e e s [ 1 0 ] . T h e o b j e c t i v e o f s o c i a l e n g i n e e r s i s t o e s t a b l i s h a 
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r e l a t i o n s h i p o f t r u s t w i t h t h e v i c t i m a s q u i c k l y a s p o s s i b l e i n o r d e r t o f a c i l i t a t e t h e p r o c e s s 

o f e x t r a c t i n g t h e i n f o r m a t i o n t h e y n e e d [ 8 ] . 

R e c e n t r e s e a r c h s u g g e s t s t h a t s o c i a l e n g i n e e r i n g i s t h e l e a d i n g c a u s e o f n e t w o r k 

c o m p r o m i s e . A s e c u r i t y s t a t e r e s e a r c h r e p o r t p u b l i s h e d b y T h e I n f o r m a t i o n S y s t e m s A u d i t 

a n d C o n t r o l A s s o c i a t i o n ( I S A C A ) i n 2 0 2 2 i d e n t i f i e s s o c i a l e n g i n e e r i n g a s t h e p r i m a r y t h r e a t 

f a c i n g o r g a n i z a t i o n s t o d a y [ 8 ] . F u r t h e r m o r e , t h e 2 0 2 2 C o s t o f a D a t a B r e a c h r e p o r t b y t h e 

I n t e r n a t i o n a l B u s i n e s s M a c h i n e s C o r p o r a t i o n ( I B M ) r e v e a l s t h a t s o c i a l e n g i n e e r i n g a t t a c k s 

a r e o n e o f t h e m o s t f i n a n c i a l l y d a m a g i n g a m o n g c y b e r - a t t a c k s , w i t h c o m p a n i e s l o s i n g a 

s t a g g e r i n g 4 . 1 0 m i l l i o n U S D d u e t o s u c h a t t a c k s [ 1 1 ] . T h e s e f i n d i n g s u n d e r s c o r e t h e c r i t i c a l 

i m p o r t a n c e f o r o r g a n i z a t i o n s t o p r i o r i t i z e m e a s u r e s t h a t p r e v e n t a n d m i t i g a t e s o c i a l 

e n g i n e e r i n g a t t a c k s . 

P h i s h i n g i s a p r e v a l e n t a n d w e l l - k n o w n f o r m o f s o c i a l e n g i n e e r i n g t h a t i n v o l v e s e x t r a c t i n g 

s e n s i t i v e i n f o r m a t i o n f r o m a t a r g e t e d u s e r ' s s o c i a l n e t w o r k . A s d e p i c t e d i n F i g u r e 1 , p h i s h i n g 

a c c o u n t s f o r 3 5 . 3 % o f s o c i a l e n g i n e e r i n g a t t a c k s [ 1 1 ] . A c c o r d i n g t o t h e F B I I n t e r n e t C r i m e 

C o m p l a i n t C e n t e r ' s R e c o v e r y A s s e t T e a m ( R A T ) , t h e r e h a s b e e n a s i g n i f i c a n t i n c r e a s e i n 

p h i s h i n g a t t a c k s b y 1 , 1 7 8 % b e t w e e n 2 0 1 7 a n d 2 0 2 1 , a s r e p o r t e d b y a l l c y b e r c r i m e m e t r i c s 

[ 1 2 ] . I n 2 0 2 1 a l o n e , s o c i a l e n g i n e e r i n g a t t a c k s r e s u l t e d i n a t o t a l o f $ 6 . 9 b i l l i o n i n l o s s e s t o 

c y b e r c r i m i n a l s o u t o f 4 6 6 , 5 0 2 r e p o r t s o f i n d i v i d u a l a n d c o r p o r a t e c y b e r c r i m e e v e n t s t o t h e 

F B I i n t h e U S [ 1 2 ] . F i g u r e 1 p r e s e n t s a b r e a k d o w n o f t h e v a r i o u s s o c i a l e n g i n e e r i n g 

t e c h n i q u e s t h a t w e r e u s e d i n c y b e r - a t t a c k s d u r i n g t h e C O V I D - 1 9 p a n d e m i c , a l o n g w i t h t h e 

p e r c e n t a g e o f a t t a c k s t h a t u t i l i z e d e a c h t e c h n i q u e . 
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Fear-attack: 1.3% 

ig: 1 . 3 % - ~ ^ = - = r , 1 J 

Phishing: 3S.3% 

Spam: 16,3% 

F i g u r e 1 : D i f f e r e n t s o c i a l e n g i n e e r i n g t e c h n i q u e s u s e d f o r c y b e r - a t t a c k s / t h r e a t s d u r i n g t h e C O V I D -
1 9 p a n d e m i c s h o w n i n p e r c e n t a g e s o f t h e a t t a c k s / t h r e a t s [ 1 3 ] . 

F i g u r e 1 p r e s e n t s t h e d i f f e r e n t s o c i a l e n g i n e e r i n g t e c h n i q u e s u s e d f o r c y b e r - a t t a c k s a n d 

t h r e a t s d u r i n g t h e C O V I D - 1 9 p a n d e m i c , w i t h e a c h t e c h n i q u e ' s p e r c e n t a g e o f a t t a c k s / t h r e a t s 

d i s p l a y e d . A c c o r d i n g t o t h e d a t a p r e s e n t e d , p h i s h i n g w a s t h e m o s t c o m m o n l y u s e d 

t e c h n i q u e , a c c o u n t i n g f o r 3 5 . 3 % o f t h e a t t a c k s / t h r e a t s [ 1 3 ] . F o l l o w i n g p h i s h i n g , s p a m w a s 

t h e s e c o n d m o s t c o m m o n t e c h n i q u e , a c c o u n t i n g f o r 1 6 . 3 % o f a t t a c k s / t h r e a t s , f o l l o w e d b y 

s c a m s a t 1 3 . 7 % , a n d s m i s h i n g a t 1 2 . 4 % [ 1 3 ] . V i s h i n g , s p e a r - p h i s h i n g , e x t o r t i o n t e c h n i q u e s 

a c c o u n t e d f o r 9 . 2 % , 4 . 6 % , 2 . 6 % a t t a c k s / t h r e a t s , r e s p e c t i v e l y [ 1 3 ] . 

T h e h i g h p e r c e n t a g e o f p h i s h i n g a t t a c k s i s c o n s i s t e n t w i t h p r e v i o u s r e s e a r c h o n s o c i a l 

e n g i n e e r i n g t e c h n i q u e s [ 9 ] . I t i s v i t a l t o b e a w a r e o f t h e s e d i f f e r e n t t e c h n i q u e s a n d t h e i r 

p r e v a l e n c e d u r i n g t h e p a n d e m i c , a s c y b e r c r i m i n a l s c o n t i n u e t o t a r g e t i n d i v i d u a l s a n d 

o r g a n i z a t i o n s . A s s u c h , i t i s e s s e n t i a l t o r e m a i n v i g i l a n t a n d t a k e p r o a c t i v e m e a s u r e s t o 

p r o t e c t o n e s e l f a n d o n e ' s o r g a n i z a t i o n a g a i n s t t h e s e s o c i a l e n g i n e e r i n g t e c h n i q u e s . 

A d d r e s s i n g t h e h i g h p r e v a l e n c e o f s o c i a l e n g i n e e r i n g a t t a c k s , e f f e c t i v e r e s e a r c h , 

u n d e r s t a n d i n g , d e v e l o p m e n t a n d m a i n t e n a n c e o f r o b u s t d e f e n s e m e c h a n i s m s a r e i m p e r a t i v e . 

T h e u s e o f t h e b e s t f i r e w a l l s , i n t r u s i o n d e t e c t i o n s y s t e m s , a n d i n f o r m a t i o n s e c u r i t y e x p e r t s 

a r e n e c e s s a r y b u t n o t s u f f i c i e n t . I n f a c t , e d u c a t i n g e m p l o y e e s a n d k e e p i n g t h e m i n f o r m e d o f 

s e c u r i t y r i s k s c a n h a v e a s i g n i f i c a n t i m p a c t o n m i t i g a t i n g a t t a c k s . H o w e v e r , f e w c o m p a n i e s 

p r o v i d e s e c u r i t y t r a i n i n g t o e m p l o y e e s , a n d e v e n f e w e r e m p o w e r t h e m t o p r e v e n t o r 

i n t e r v e n e i n p o t e n t i a l s e c u r i t y i n c i d e n t s . F o r t u n a t e l y , n e w t e c h n o l o g i e s c a n b e l e v e r a g e d t o 
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a l e r t a n d e d u c a t e e m p l o y e e s a b o u t a c c e s s p o l i c i e s a n d m i n i m i z e t h e f r e q u e n c y , r i s k a n d c o s t 

o f s o c i a l e n g i n e e r i n g a t t a c k s . T h e y e a r l y I B M r e p o r t f o r 2 0 2 2 i n F i g u r e 2 i l l u s t r a t e s t h e c o s t 

a n d f r e q u e n c y o f d a t a b r e a c h e s . 

mail compromise Phishin, 
$4.89 * 4 ' 9 1 

w 

Vulnerability in 
third-party software 

$4.55 • Stolen or compromised 
credentials 

$4.50 

Malicious insider 

w 

Social engineering 
$4.10 

Physical security co 
$3.96 • • 

$4.18 

• i 1 
Social engineering 

$4.10 
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misconfiguration 
$4.14 

Accidental 
data loss or V 
lost device s t e m 

«3 QA error 
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F i g u r e 2 : A v e r a g e c o s t a n d f r e q u e n c y o f d a t a b r e a c h e s b y i n i t i a l a t t a c k v e c t o r ( M e a s u r e d i n U S D 
m i l l i o n s ) [ 1 1 ] . 

F i g u r e 2 p r o v i d e s v a l u a b l e i n s i g h t i n t o t h e f i n a n c i a l i m p a c t o f d i f f e r e n t i n i t i a l a t t a c k v e c t o r s 

o n o r g a n i z a t i o n s t h a t s u f f e r a d a t a b r e a c h . T h e I B M C o s t o f a D a t a b r e a c h R e p o r t 2 0 2 2 i s 

b a s e d o n a n a n a l y s i s o f d a t a b r e a c h e s t h a t o c c u r r e d i n v a r i o u s c o u n t r i e s a n d i n d u s t r i e s , 

i n c l u d i n g h e a l t h c a r e , f i n a n c e , a n d r e t a i l . 

A c c o r d i n g t o t h e f i g u r e , t h e m o s t f r e q u e n t l y o b s e r v e d i n i t i a l a t t a c k v e c t o r s w e r e 

c o m p r o m i s e d c r e d e n t i a l s , w h i c h a c c o u n t e d f o r 1 9 % o f t h e t o t a l b r e a c h e s , f o l l o w e d b y 

p h i s h i n g a t 1 6 % , c l o u d m i s c o n f i g u r a t i o n a t 1 5 % , a n d v u l n e r a b i l i t i e s i n t h i r d - p a r t y s o f t w a r e 

a t 1 3 % [ 1 1 ] . I t i s n o t e w o r t h y t h a t t h e o r d e r o f t h e s e f o u r a t t a c k v e c t o r s r e m a i n e d t h e s a m e 

a s t h e p r e v i o u s y e a r ' s r e p o r t [ 1 1 ] . A m o n g t h e s e a t t a c k v e c t o r s , p h i s h i n g w a s f o u n d t o b e t h e 

c o s t l i e s t i n i t i a l a t t a c k v e c t o r i n 2 0 2 2 , w i t h a n a v e r a g e c o s t o f U S D 4 . 9 1 m i l l i o n , f o l l o w e d 

b y b u s i n e s s e m a i l c o m p r o m i s e a t U S D 4 . 8 9 m i l l i o n a n d 6 % o f b r e a c h e s , v u l n e r a b i l i t i e s i n 

t h i r d - p a r t y s o f t w a r e a t U S D 4 . 5 5 m i l l i o n , a n d c o m p r o m i s e d c r e d e n t i a l s a t U S D 4 . 5 0 m i l l i o n 

[ 1 1 ] . 
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T h e d a t a p r e s e n t e d i n t h e f i g u r e h i g h l i g h t s t h e i m p o r t a n c e o f i m p l e m e n t i n g s t r o n g s e c u r i t y 

m e a s u r e s , s u c h a s m u l t i - f a c t o r a u t h e n t i c a t i o n a n d r e g u l a r a c c e s s r e v i e w s , t o p r e v e n t a t t a c k s 

t h a t i n v o l v e p r i v i l e g e d c r e d e n t i a l s a n d c l o u d m i s c o n f i g u r a t i o n s . I t a l s o e m p h a s i z e s t h e n e e d 

f o r o r g a n i z a t i o n s t o e d u c a t e t h e i r e m p l o y e e s o n h o w t o r e c o g n i z e a n d a v o i d p h i s h i n g a t t a c k s , 

w h i c h a r e t h e m o s t c o m m o n t y p e o f i n i t i a l a t t a c k v e c t o r . 

C y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g a r e c l o s e l y r e l a t e d a s b o t h p e r t a i n t o t h e m a n i p u l a t i o n 

o f i n d i v i d u a l s i n o r d e r t o a c h i e v e a c e r t a i n o b j e c t i v e [ 6 ] . S o c i a l e n g i n e e r i n g i s a f o r m o f 

p s y c h o l o g i c a l m a n i p u l a t i o n u s e d b y a t t a c k e r s t o t r i c k i n d i v i d u a l s i n t o d i v u l g i n g c o n f i d e n t i a l 

i n f o r m a t i o n o r p e r f o r m i n g a c t i o n s t h a t c o m p r o m i s e s e c u r i t y [ 5 ] . O n t h e o t h e r h a n d , 

c y b e r s e c u r i t y f o c u s e s o n p r o t e c t i n g a g a i n s t m a l i c i o u s a c t o r s w h o s e e k t o e x p l o i t 

v u l n e r a b i l i t i e s i n c o m p u t e r s y s t e m s , n e t w o r k s , a n d a p p l i c a t i o n s [ 3 ] . A s u c c e s s f u l s o c i a l 

e n g i n e e r i n g a t t a c k c a n l e a d t o a c y b e r s e c u r i t y b r e a c h , a s t h e a t t a c k e r g a i n s a c c e s s t o s e n s i t i v e 

i n f o r m a t i o n o r s y s t e m s t h a t w e r e p r e v i o u s l y s e c u r e . 

F o r e x a m p l e , a n a t t a c k e r m a y u s e p h i s h i n g t a c t i c s t o t r i c k a n i n d i v i d u a l i n t o p r o v i d i n g t h e i r 

l o g i n c r e d e n t i a l s , w h i c h c a n t h e n b e u s e d t o a c c e s s s e n s i t i v e i n f o r m a t i o n s t o r e d o n t h e 

n e t w o r k [ 1 4 ] . A n o t h e r e x a m p l e i s w h e n a n a t t a c k e r p o s e s a s a t r u s t e d a u t h o r i t y f i g u r e , s u c h 

a s a b a n k r e p r e s e n t a t i v e , t o t r i c k t h e i n d i v i d u a l i n t o p r o v i d i n g f i n a n c i a l i n f o r m a t i o n . T h e s e 

t y p e s o f a t t a c k s h i g h l i g h t t h e i n t e r p l a y b e t w e e n s o c i a l e n g i n e e r i n g a n d c y b e r s e c u r i t y , a s t h e 

s u c c e s s o f a s o c i a l e n g i n e e r i n g a t t a c k o f t e n h i n g e s o n t h e e x p l o i t a t i o n o f h u m a n b e h a v i o u r 

a n d v u l n e r a b i l i t i e s [ 1 5 ] . A s s u c h , o r g a n i z a t i o n s m u s t t a k e a m u l t i - f a c e t e d a p p r o a c h t o 

c y b e r s e c u r i t y t h a t n o t o n l y i n c l u d e s t e c h n i c a l m e a s u r e s , b u t a l s o f o c u s e s o n r a i s i n g 

a w a r e n e s s a n d e d u c a t i n g e m p l o y e e s a b o u t t h e d a n g e r s o f s o c i a l e n g i n e e r i n g [ 1 6 ] . 

I n t h e s u b s e q u e n t s e c t i o n s o f t h e c u r r e n t s t a t e o f t h e a r t , a c o m p r e h e n s i v e e x a m i n a t i o n o f 

c y b e r - s e c u r i t y , s o c i a l e n g i n e e r i n g , a n d s o c i a l e n g i n e e r i n g a t t a c k s w i l l b e c o n d u c t e d . 

3.2 Cyber-security 

T h e c o n c e p t o f c y b e r s e c u r i t y h a s u n d e r g o n e s i g n i f i c a n t d e v e l o p m e n t a n d e x t e n s i v e r e s e a r c h 

[ 1 3 ] . C y b e r t h r e a t s a r e n o l o n g e r l i m i t e d t o e x t e r n a l a c t o r s s e e k i n g f i n a n c i a l o r p o l i t i c a l g a i n , 

b u t c a n a l s o a r i s e f r o m i n t e r n a l s o u r c e s s u c h a s e m p l o y e e s o r u n a u t h o r i z e d a c c e s s t o s y s t e m s 
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[ 1 7 ] . A t t a c k e r s n o w p r e f e r t o f i n d s e c u r i t y v u l n e r a b i l i t i e s i n t h e n e t w o r k l a y e r s o f 

o r g a n i z a t i o n s r a t h e r t h a n a t t a c k i n g t h e e x i s t i n g s e c u r i t y w a l l s [ 1 7 ] . 

T h e i m p a c t a n d d a m a g e c a u s e d b y c y b e r - a t t a c k s h a v e m a d e t h e d e t e c t i o n o f t h e s e a t t a c k s a 

c r i t i c a l i s s u e , a n d e x t e n s i v e a c a d e m i c r e s e a r c h i n t h i s a r e a h a s b e e n c o n d u c t e d . T h e p r i m a r y 

g o a l o f c y b e r - a t t a c k s i s t o c a u s e h a r m t o t h e o t h e r p a r t y i n v a r i o u s w a y s , i n c l u d i n g e c o n o m i c , 

p o l i t i c a l , s o c i a l , a n d p e r s o n a l h a r m t h r o u g h u n a u t h o r i z e d a c q u i s i t i o n o f i n t e l l i g e n c e 

i n f o r m a t i o n [ 1 3 ] . I n f o r m a t i o n t e c h n o l o g y i s o f t e n u s e d a s a t o o l i n t h e s e a t t a c k s . 

P r o t e c t i n g i n c r e a s i n g l y d i v e r s e a n d g r o w i n g i n f o r m a t i o n s y s t e m s f r o m t h e s e a t t a c k s , 

d e t e c t i n g a t t a c k s a n d c y b e r s e c u r i t y i n c i d e n t s , a n d e s t a b l i s h i n g r e s p o n s e m e c h a n i s m s a r e 

e s s e n t i a l i n r e d u c i n g o r e l i m i n a t i n g t h e s e e v e n t s , p r o v i d e d t h a t t h e n e c e s s a r y m e a s u r e s a r e 

t a k e n i n t h e f i e l d o f c y b e r s e c u r i t y . 
* Social engineering with a bigger attack 

* 1 4 
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and Al 
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• Decept ion , manipulat ion, inf luence, persuas ion , 
induct ion, etc, 

• EHploit ingtargets'psychology for attacks 
* Non-techonical attacks vs. Technical attacks 

" • A t tacksthat rely on human interaction 

• bxiensional perspective 

F i g u r e 3 : T h e C o n c e p t u a l E v o l u t i o n o f S o c i a l E n g i n e e r i n g i n C y b e r s e c u r i t y [ 1 8 ] . 

A s i t i s i l l u s t r a t e d i n F i g u r e 3 , t h e c o n c e p t u a l i z a t i o n o f s o c i a l e n g i n e e r i n g w i t h i n t h e r e a l m 

o f c y b e r s e c u r i t y h a s u n d e r g o n e s i g n i f i c a n t e v o l u t i o n o v e r t h e y e a r s . I n i t i a l l y , s o c i a l 

e n g i n e e r i n g w a s v i e w e d p r i m a r i l y a s a l o w - t e c h f o r m o f a t t a c k , r e l y i n g o n p s y c h o l o g i c a l 

m a n i p u l a t i o n t o t r i c k i n d i v i d u a l s i n t o d i v u l g i n g c o n f i d e n t i a l i n f o r m a t i o n [ 1 8 ] . H o w e v e r , a s 

t h e t h r e a t l a n d s c a p e h a s e v o l v e d a n d b e c o m e i n c r e a s i n g l y s o p h i s t i c a t e d , t h e d e f i n i t i o n o f 

s o c i a l e n g i n e e r i n g h a s e x p a n d e d t o e n c o m p a s s a b r o a d e r r a n g e o f t a c t i c s a n d t e c h n i q u e s [ 1 8 ] . 

T h i s i n c l u d e s t h e u s e o f a d v a n c e d t e c h n o l o g i e s , s u c h a s p h i s h i n g s c a m s a n d v o i c e o v e r I P 

( V o I P ) i m p e r s o n a t i o n , t o c a r r y o u t a t t a c k s . 
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I n r e c e n t y e a r s , s o c i a l e n g i n e e r i n g h a s g a i n e d r e c o g n i t i o n a s a s e r i o u s t h r e a t t o c y b e r s e c u r i t y , 

p r o m p t i n g t h e d e v e l o p m e n t o f s t r a t e g i e s t o d e f e n d a g a i n s t t h e s e t y p e s o f a t t a c k s . T h i s h a s 

i n v o l v e d t h e i m p l e m e n t a t i o n o f t e c h n i c a l s o l u t i o n s , i n c l u d i n g m u l t i - f a c t o r a u t h e n t i c a t i o n 

a n d t h r e a t d e t e c t i o n s y s t e m s , a s w e l l a s t h e i m p l e m e n t a t i o n o f a w a r e n e s s a n d t r a i n i n g 

p r o g r a m s f o r e m p l o y e e s t o h e l p t h e m r e c o g n i z e a n d r e s p o n d t o s o c i a l e n g i n e e r i n g a t t a c k s 

[ 1 8 , 1 9 ] . A s a r e s u l t , t h e c o n c e p t u a l i z a t i o n o f s o c i a l e n g i n e e r i n g i n c y b e r s e c u r i t y h a s e v o l v e d 

f r o m a s i m p l e f o r m o f t r i c k e r y t o a c o m p l e x a n d e v e r - e v o l v i n g t h r e a t t h a t r e q u i r e s a m u l t i -

l a y e r e d a p p r o a c h t o d e f e n s e . 

3.3 Social engineering 

S o c i a l e n g i n e e r i n g i s a s i g n i f i c a n t t h r e a t t o c y b e r s e c u r i t y t h a t r e q u i r e s a m u l t i - l a y e r e d 

a p p r o a c h t o d e f e n s e . I t i n v o l v e s g a i n i n g p e o p l e ' s t r u s t , c o n v i n c i n g t h e m t o p e r f o r m a c t i o n s 

t h e y m a y n o t w a n t t o d o a n d e x p l o i t i n g t h e i r w e a k n e s s e s , m i s t a k e s o r e m o t i o n s . S o c i a l 

e n g i n e e r i n g i s d e f i n e d a s t h e m a n i p u l a t i o n o f h u m a n b e h a v i o r i n o r d e r t o t a k e o v e r a s y s t e m 

o r o b t a i n c o n f i d e n t i a l a n d s e n s i t i v e d a t a [ 3 ] . I n o t h e r w o r d s , i t i s t h e a r t o f p e r s u a s i o n a n d 

i n f o r m a t i o n g a t h e r i n g b a s e d o n d e c e p t i o n , l i e s , a n d i n t i m i d a t i o n . 

S o c i a l e n g i n e e r i n g a t t a c k s a r e o f t e n c a r r i e d o u t b y e x t e r n a l a t t a c k e r s , a l s o k n o w n a s s o c i a l 

e n g i n e e r s . H o w e v e r , i t i s i m p o r t a n t t o n o t e t h a t s u c h a t t a c k s c a n a l s o o r i g i n a t e f r o m w i t h i n 

a n o r g a n i z a t i o n [ 3 ] . T h e s e a t t a c k e r s a r e e x p e r t s i n h u m a n p s y c h o l o g y a n d u s e a v a r i e t y o f 

t a c t i c s t o m a n i p u l a t e t h e i r t a r g e t s a n d o b t a i n t h e i n f o r m a t i o n t h e y n e e d . T h e y t a k e a d v a n t a g e 

o f h u m a n v u l n e r a b i l i t i e s s u c h a s i g n o r a n c e , c a r e l e s s n e s s , o r p e r s o n a l w e a k n e s s e s , m a k i n g i t 

e a s i e r t o a c h i e v e t h e i r o b j e c t i v e s [ 5 ] . 

T o p r e v e n t s o c i a l e n g i n e e r i n g a t t a c k s , o r g a n i z a t i o n s m u s t t a k e a m u l t i - f a c e t e d a p p r o a c h t h a t 

i n c l u d e s n o t o n l y t e c h n i c a l s o l u t i o n s , s u c h a s m u l t i - f a c t o r a u t h e n t i c a t i o n a n d t h r e a t d e t e c t i o n 

s y s t e m s b u t a l s o e m p l o y e e e d u c a t i o n a n d a w a r e n e s s p r o g r a m s . S u c h p r o g r a m s h e l p 

e m p l o y e e s t o r e c o g n i z e a n d r e s p o n d t o s o c i a l e n g i n e e r i n g a t t a c k s b y t e a c h i n g t h e m a b o u t 

t h e t a c t i c s a n d s t r a t e g i e s u s e d b y s o c i a l e n g i n e e r s [ 5 ] . B y b e i n g p r o a c t i v e a n d v i g i l a n t , 

o r g a n i z a t i o n s c a n m i t i g a t e t h e r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s a n d p r o t e c t 

t h e i r v a l u a b l e a s s e t s f r o m u n a u t h o r i z e d a c c e s s . 
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S o c i a l e n g i n e e r i n g i s a t y p e o f h a c k i n g m e t h o d o l o g y t h a t r e l i e s o n e x p l o i t i n g t r u s t a n d 

c o m m u n i c a t i o n r a t h e r t h a n t e c h n i c a l s k i l l s , a n d i t o f f e r s s e v e r a l a d v a n t a g e s c o m p a r e d t o 

o t h e r h a c k i n g m e t h o d s [ 1 6 ] : 

• I s e a s i e r t o i m p l e m e n t t h a n a n y o t h e r h a c k i n g m e t h o d ; 

• D o e s n o t r e q u i r e I T s p e c i a l i s m ; 

• I n v o l v e s m i n i m a l c o s t ; 

• I n v o l v e s l o w r i s k ; 

• W o r k s w i t h a n y o p e r a t i n g s y s t e m ; 

• D o e s n o t r e q u i r e n e t w o r k i n g ; 

• L e a v e s n o t r a c e ; 

• I s g e n e r a l l y s e c u r e a n d e f f e c t i v e ; 

• D o e s n o t b e c o m e o b s o l e t e o v e r t i m e ; 

• I s n o t w e l l k n o w n t o t h e v i c t i m s . 

F i g u r e 4 : A n O n t o l o g i c a l M o d e l o f a S o c i a l E n g i n e e r i n g a t t a c k [ 2 0 ] . 

F i g u r e 4 d e m o n s t r a t e s t h e o n t o l o g i c a l m o d e l o f M o u t o n w h i c h e x p l a i n s h o w a c l a s s i c s o c i a l 

e n g i n e e r i n g a t t a c k w o r k s . A s c a n b e s e e n , a s o c i a l e n g i n e e r i n g a t t a c k u s e s d i r e c t o r i n d i r e c t 

c o m m u n i c a t i o n [ 2 0 ] . T h e a t t a c k c a n b e d i v i d e d i n t o s e v e r a l a t t a c k p h a s e s , a n d e a c h p h a s e i s 

t r e a t e d a s a n e w a t t a c k a c c o r d i n g t o t h e m o d e l [ 2 0 ] . I n s t e a d o f d i s c o n n e c t i n g t h e t a r g e t 

s y s t e m , b y p a s s i n g t h e f i r e w a l l o r b y p a s s i n g o t h e r s e c u r i t y m e a s u r e s , t h e s o c i a l e n g i n e e r t r i e s 
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t o h a c k t h e s y s t e m u s e r d i r e c t l y i n a s h o r t e r a n d l e s s r i s k y w a y [ 2 0 ] . K e v i n M i t n i c k , w h o i s 

s e e n a s t h e i n v e n t o r o f s o c i a l e n g i n e e r i n g , s t a t e d i n h i s b o o k o n s o c i a l e n g i n e e r i n g t h a t h e 

u s e d t h i s m e t h o d a n d a c c e s s e d 8 0 % o f t h e s y s t e m s h e e n t e r e d t h r o u g h s o c i a l e n g i n e e r i n g 

m e t h o d s [ 3 ] . M i t n i c k i n f i l t r a t e d e v e n s o m e o f t h e m o s t s e c u r e c o m p u t e r s y s t e m s i n t h e w o r l d 

w i t h s o c i a l e n g i n e e r i n g m e t h o d s i n s t e a d o f f o l l o w i n g a t e c h n i c a l m e t h o d a n d g a i n e d a c c e s s 

t o t h o u s a n d s o f T e l e c o m d a t a [ 3 ] . 

T h e p e r c e p t i o n t h a t s e c u r i t y b r e a c h e s a r e s o l e l y d u e t o t e c h n i c a l m e a n s i s a c o m m o n 

m i s c o n c e p t i o n . I n r e a l i t y , v u l n e r a b i l i t i e s w i t h i n t h e s y s t e m c a n b e e x p l o i t e d b y i n t r u d e r s , 

m a k i n g t e c h n i c a l m e a s u r e s i n s u f f i c i e n t i n e n s u r i n g c o m p l e t e s e c u r i t y . T h e c o n t i n u o u s 

u p d a t e s t o t h e s y s t e m c a n i n t r o d u c e n e w f l a w s a n d s e c u r i t y v u l n e r a b i l i t i e s t h a t a r e u n k n o w n , 

l e a d i n g t o a n i n c r e a s e d r i s k o f a t t a c k s [ 1 8 ] . 

M o r e o v e r , s o c i a l e n g i n e e r i n g a t t a c k s c a n b y p a s s s o f t w a r e a n d h a r d w a r e s e c u r i t y m e a s u r e s , 

a n d o n l y r e q u i r e t h e a t t a c k e r t o o b t a i n t h e t a r g e t s y s t e m ' s c r e d e n t i a l s , w h i c h c a n b e d o n e 

t h r o u g h a v a r i e t y o f s o c i a l e n g i n e e r i n g t e c h n i q u e s [ 2 0 ] . S o c i a l e n g i n e e r s i d e n t i f y t h e 

w e a k n e s s e s a n d s h o r t c o m i n g s o f t h e i r t a r g e t s y s t e m ' s u s e r s a n d w a i t f o r t h e r i g h t m o m e n t t o 

l a u n c h t h e i r a t t a c k , m a k i n g t h e i r e f f o r t s m o r e e f f e c t i v e [ 2 0 ] . 

S y s t e m u s e r s ' l a c k o f k n o w l e d g e o f s e c u r i t y p o l i c i e s , i n a d e q u a t e s e c u r i t y a w a r e n e s s , 

i g n o r a n c e o f t h e n e g a t i v e c o n s e q u e n c e s o f t h e i r a c t i o n s , a n d d e l a y s i n a d d r e s s i n g s e c u r i t y 

v u l n e r a b i l i t i e s a l l c o n t r i b u t e t o m a k i n g t h e w o r k o f s o c i a l e n g i n e e r s e a s i e r [ 2 0 ] . 

3.4 Attributes and motives of a social engineer 

S o c i a l e n g i n e e r i n g i s a t a c t i c u s e d b y a t t a c k e r s t o m a n i p u l a t e i n d i v i d u a l s i n t o r e v e a l i n g 

s e n s i t i v e i n f o r m a t i o n o r g r a n t i n g u n a u t h o r i z e d a c c e s s t o s e c u r e s y s t e m s . A t t a c k e r s t y p i c a l l y 

a s s i g n r o l e s t o t h e v i c t i m i n a c c o r d a n c e w i t h t h e a t t a c k s c e n a r i o t h e y f i n d m o s t a p p l i c a b l e . 

T h e y t e n d t o a c t f r i e n d l y , b u i l d g o o d r e l a t i o n s h i p s , a n d u s e i m i t a t i o n a n d p e r s u a s i o n m e t h o d s 

t o g e t f a s t e r r e s u l t s t h a n a t t a c k i n g t h e s y s t e m n e t w o r k d i r e c t l y [ 1 0 ] . 

I n o r d e r f o r s o c i a l e n g i n e e r i n g a t t a c k s t o b e s u c c e s s f u l , t h e s o c i a l e n g i n e e r u t i l i z e s a v a r i e t y 

o f s k i l l s i n c l u d i n g h i g h p e r s u a s i o n a n d i m i t a t i o n s k i l l s , s n a p p i n e s s , d e c e n t i m p r e s s i o n , g o o d 
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o b s e r v a t i o n , a n d t h e a b i l i t y t o k e e p u p w i t h c h a n g i n g s i t u a t i o n s w h i l e h a v i n g g o o d 

c o m m u n i c a t i o n s k i l l s [ 5 ] . 

A s o c i a l e n g i n e e r i s s o m e o n e w h o u n d e r s t a n d s a n d m a n i p u l a t e s h u m a n p s y c h o l o g y i n a 

m e t h o d i c a l w a y t o a c h i e v e t h e i r g o a l s . T h e y a r e s k i l l e d i n m a n a g i n g t h e i r e m o t i o n s , c h o o s i n g 

t h e i r w o r d s c a r e f u l l y , a n d f i n d i n g c r e a t i v e s o l u t i o n s t o p r o b l e m s . T h e s o c i a l e n g i n e e r c a n b e 

p o r t r a y e d a s s o m e o n e w h o i s c u r i o u s i n b o t h t h e I T a n d p s y c h o l o g i c a l f i e l d s [ 3 ] . 

R e c o g n i z i n g a s o c i a l e n g i n e e r i s d i f f i c u l t s i n c e t h e y c a n h i d e b e h i n d a n y p e r s o n o r 

p r o f e s s i o n a l r o l e . T h e y m a y p r e s e n t t h e m s e l v e s a s a c u s t o m e r , a n e x p e r t , o r a n e w i n s i d e r , 

m a k i n g i t c h a l l e n g i n g t o i d e n t i f y a n d e x p o s e t h e m b e f o r e t h e y c o m p r o m i s e t h e s y s t e m a n d 

d i s s e m i n a t e t h e i n f o r m a t i o n . T h i s i s w h y a r e a l s o c i a l e n g i n e e r m a y h i d e b e h i n d a s k i l l e d 

s p e a k e r w h o i s n o t n e c e s s a r i l y a n I T e x p e r t b u t r a t h e r a c o m m u n i c a t i o n e x p e r t c a p a b l e o f 

i m p e r s o n a t i n g a n y p r o f e s s i o n a l f i g u r e . T h i s m e a n s t h a t a n y o n e c a n b e a s o c i a l e n g i n e e r , a s 

m a n y o f u s h a v e u n k n o w i n g l y u s e d t h e i r t e c h n i q u e s i n e v e r y d a y l i f e [ 3 ] . 

F o r e x a m p l e , t h e f o l l o w i n g i s a s o c i a l e n g i n e e r i n g a t t a c k t h a t d e m o n s t r a t e s i n p r a c t i c e t h e 

c h a r a c t e r i s t i c s d e s c r i b e d a b o v e s o f a r : 

• A s u d d e n p h o n e c a l l i s r e c e i v e d d u r i n g a q u i e t a f t e r n o o n . T h e a t t a c k e r , p o s i n g a s a n 

e m p l o y e e o f a n a i r l i n e a g e n c y , c l a i m s t h a t t i c k e t s t o P r a g u e h a v e b e e n b o o k e d i n t h e 

v i c t i m ' s n a m e . D e s p i t e t h e v i c t i m ' s i n s i s t e n c e t h a t t h e y d i d n o t b o o k t h e t r i p , t h e 

a t t a c k e r a s k s f o r t h e i r s o c i a l s e c u r i t y n u m b e r t o c h e c k t h e r e s e r v a t i o n . H o w e v e r , i n 

r e a l i t y , t h e a t t a c k e r i s u s i n g t h i s p r e t e x t t o o b t a i n t h e v i c t i m ' s p e r s o n a l i n f o r m a t i o n . 

A s i t c a n b e s e e n o n t h e e x a m p l e a b o v e , t h e r e a l t a r g e t o f a s o c i a l e n g i n e e r i s p e o p l e , 

e s p e c i a l l y t h o s e w h o a r e e a s i l y m a n i p u l a t e d . A s A l b e r t E i n s t e i n o n c e s a i d , " O n l y t w o t h i n g s 

a r e i n f i n i t e , t h e u n i v e r s e a n d h u m a n s t u p i d i t y , a n d I ' m n o t s u r e a b o u t t h e f o r m e r " [ 5 ] . T h i s 

q u o t e h i g h l i g h t s t h e n e e d f o r i n d i v i d u a l s t o b e v i g i l a n t a n d a w a r e o f t h e r i s k s a s s o c i a t e d w i t h 

s o c i a l e n g i n e e r i n g a t t a c k s . 
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2 % 
15% 4 2 % 

O I A c c e s s t o i n f o r m a t i o n 

• F i n a n c i a l p r o f i t 

I H a c k t i v i s m 

• C y b e r w a r 

4 1 % 

F i g u r e 5 : T h e m o s t c o m m o n a t t a c k e r m o t i v e s [ 2 1 ] . 

F i g u r e 5 p r o v i d e s a n o v e r v i e w o f t h e d i f f e r e n t r e a s o n s w h y a t t a c k e r s e n g a g e i n s o c i a l 

e n g i n e e r i n g a t t a c k s . T h e f i g u r e h i g h l i g h t s 4 c o m m o n a t t a c k e r m o t i v e s : a c c e s s t o 

i n f o r m a t i o n , f i n a n c i a l p r o f i t , h a c k t i v i s m , c y b e r w a r . I t ' s i m p o r t a n t t o n o t e t h a t t h e s e 

p e r c e n t a g e s a r e b a s e d o n t h e r e s e a r c h a n d d a t a p r e s e n t e d i n t h e a r t i c l e , a n d m a y n o t 

n e c e s s a r i l y a p p l y t o a l l c a s e s o f s o c i a l e n g i n e e r i n g a t t a c k s [ 2 1 ] . 

A c c o r d i n g t o t h e s t u d y , " A c c e s s t o I n f o r m a t i o n " i s t h e m o s t c o m m o n a t t a c k e r m o t i v e , w i t h 

a p p r o x i m a t e l y 4 2 % o f a t t a c k s m o t i v a t e d b y t h e d e s i r e t o g a i n a c c e s s t o s e n s i t i v e i n f o r m a t i o n 

[ 2 1 ] . T h i s m a y i n c l u d e p e r s o n a l i n f o r m a t i o n , f i n a n c i a l i n f o r m a t i o n , o r c o r p o r a t e 

i n f o r m a t i o n . 

" F i n a n c i a l P r o f i t " i s t h e s e c o n d m o s t c o m m o n m o t i v e , w i t h a p p r o x i m a t e l y 4 1 % o f a t t a c k s 

m o t i v a t e d b y t h e d e s i r e t o m a k e m o n e y [ 2 1 ] . T h i s m a y i n v o l v e s t e a l i n g m o n e y d i r e c t l y , s u c h 

a s t h r o u g h o n l i n e b a n k i n g f r a u d , o r i n d i r e c t l y , s u c h a s b y s e l l i n g s t o l e n i n f o r m a t i o n o n t h e 

b l a c k m a r k e t . 

" H a c k t i v i s m " i s t h e t h i r d m o s t c o m m o n m o t i v e , w i t h a p p r o x i m a t e l y 1 5 % o f a t t a c k s 

m o t i v a t e d b y p o l i t i c a l o r i d e o l o g i c a l r e a s o n s [ 2 1 ] . T h i s m a y i n v o l v e t a r g e t i n g s p e c i f i c 

o r g a n i z a t i o n s o r i n d i v i d u a l s a s p a r t o f a l a r g e r c a m p a i g n o r m o v e m e n t . 

F i n a l l y , " C y b e r w a r " i s t h e l e a s t c o m m o n m o t i v e , w i t h a p p r o x i m a t e l y 2 % o f a t t a c k s 

m o t i v a t e d b y t h e d e s i r e t o c a u s e h a r m t o n a t i o n a l s e c u r i t y o r c r i t i c a l i n f r a s t r u c t u r e [ 2 1 ] . 
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T h e s e a t t a c k s m a y b e c a r r i e d o u t b y s t a t e - s p o n s o r e d a c t o r s o r o t h e r g r o u p s w i t h p o l i t i c a l o r 

i d e o l o g i c a l m o t i v a t i o n s . 

3.5 The cycle of social engineering attacks 

S o c i a l e n g i n e e r s t a r g e t p e o p l e t o a c h i e v e t h e i r o b j e c t i v e s , w h i c h c a n r a n g e f r o m c a u s i n g 

d a m a g e t o a c o m p a n y ' s c o r e b u s i n e s s t o d i s r u p t i n g i t s s y s t e m . T y p i c a l l y , s o c i a l e n g i n e e r s d o 

n o t a t t a c k s y s t e m s t o t a k e t h e m o f f l i n e , b u t i n s t e a d , l a u n c h a t t a c k s o n s e l e c t e d v i c t i m s . C y b e r 

s o c i a l e n g i n e e r i n g a t t a c k s a r e g e n e r a l l y d i v i d e d i n t o f o u r m a i n p h a s e s : i n f o r m a t i o n 

g a t h e r i n g , d e v e l o p i n g r e l a t i o n s h i p s , e x p l o i t a t i o n , a n d e x e c u t i o n . 

T h e f i r s t p h a s e , i n f o r m a t i o n g a t h e r i n g , i n v o l v e s c o l l e c t i n g d a t a a b o u t t h e t a r g e t a n d t h e 

o r g a n i z a t i o n . T h e s o c i a l e n g i n e e r u s e s d i f f e r e n t t e c h n i q u e s s u c h a s p r e t e x t i n g , p h i s h i n g , a n d 

d u m p s t e r d i v i n g t o g a t h e r i n f o r m a t i o n [ 9 ] . P r e t e x t i n g i n v o l v e s c r e a t i n g a f a l s e i d e n t i t y t o 

g a i n a c c e s s t o s e n s i t i v e i n f o r m a t i o n . P h i s h i n g i n v o l v e s s e n d i n g e m a i l s o r m e s s a g e s t h a t 

a p p e a r t o b e f r o m a l e g i t i m a t e s o u r c e t o t r i c k t h e r e c i p i e n t i n t o g i v i n g u p s e n s i t i v e 

i n f o r m a t i o n [ 9 ] . D u m p s t e r d i v i n g i n v o l v e s s e a r c h i n g t h r o u g h t h e t a r g e t ' s t r a s h f o r u s e f u l 

i n f o r m a t i o n [ 9 ] . 

T h e s e c o n d p h a s e , d e v e l o p i n g r e l a t i o n s h i p s , i s a c h i e v e d b y b u i l d i n g t r u s t a n d r a p p o r t w i t h 

t h e t a r g e t . T h e s o c i a l e n g i n e e r u s e s t e c h n i q u e s s u c h a s a u t h o r i t y , f a m i l i a r i t y , a n d l i k i n g t o 

e s t a b l i s h a r e l a t i o n s h i p w i t h t h e t a r g e t [ 2 2 ] . A u t h o r i t y i n v o l v e s p r e s e n t i n g o n e s e l f a s 

s o m e o n e w i t h p o w e r o r i n f l u e n c e . F a m i l i a r i t y i n v o l v e s p r e s e n t i n g o n e s e l f a s a f r i e n d o r 

s o m e o n e w i t h s h a r e d i n t e r e s t s . L i k i n g i n v o l v e s c r e a t i n g a b o n d b y e x p r e s s i n g c o m m o n a l i t y 

w i t h t h e t a r g e t . 

T h e t h i r d p h a s e , e x p l o i t a t i o n , i s a c c o m p l i s h e d b y u s i n g t h e i n f o r m a t i o n a n d r e l a t i o n s h i p 

e s t a b l i s h e d i n t h e p r e v i o u s p h a s e s t o g a i n a c c e s s t o t h e t a r g e t ' s s y s t e m o r i n f o r m a t i o n . S o c i a l 

e n g i n e e r s u s e t e c h n i q u e s s u c h a s b a i t i n g , p i g g y b a c k i n g a n d q u i d p r o q u o t o e x p l o i t t h e i r 

t a r g e t s [ 2 2 ] . B a i t i n g c o n c e r n s o f f e r i n g s o m e t h i n g o f v a l u e t o t h e t a r g e t i n e x c h a n g e f o r 

s e n s i t i v e i n f o r m a t i o n [ 9 ] . P i g g y b a c k i n g c o m p r i s e s f o l l o w i n g s o m e o n e i n t o a r e s t r i c t e d a r e a 

o r u s i n g a s t o l e n a c c e s s c a r d t o g a i n e n t r y [ 9 ] . Q u i d p r o q u o i n v o l v e s o f f e r i n g a s e r v i c e o r 

b e n e f i t i n e x c h a n g e f o r s e n s i t i v e i n f o r m a t i o n [ 9 ] . 
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T h e f o u r t h a n d f i n a l p h a s e , e x e c u t i o n , i s c o m p l e t e d b y c a r r y i n g o u t t h e a t t a c k t o a c h i e v e t h e 

d e s i r e d o b j e c t i v e . T h e s o c i a l e n g i n e e r u s e s t h e a c c e s s a n d i n f o r m a t i o n g a i n e d i n t h e p r e v i o u s 

p h a s e s t o a c c o m p l i s h t h e g o a l , w h i c h c a n i n c l u d e s t e a l i n g d a t a , c o m p r o m i s i n g s y s t e m s , o r 

c a u s i n g d a m a g e t o t h e t a r g e t o r g a n i z a t i o n . 

A s s h o w n i n F i g u r e 6 , t h e t y p i c a l s o c i a l e n g i n e e r i n g a t t a c k c y c l e h a s f o u r p h a s e s : 

i n f o r m a t i o n g a t h e r i n g , d e v e l o p i n g r e l a t i o n s h i p , e x p l o i t a t i o n , a n d f i n a l i z a t i o n ( e x e c u t i o n 

i m p l e m e n t a t i o n ) . D e p e n d i n g o n t h e n a t u r e o f t h e a t t a c k , s o m e o r a l l o f t h e s t e p s m a y b e 

r e p e a t e d u n t i l t h e a t t a c k e r h a s b e e n c a u g h t , h a s g i v e n u p , o r h a s o b t a i n e d t h e d e s i r e d r e s u l t . 

I n f o r m a t i o n 
G a t h e r i n g 

E x e c u t i o n 
D e v e l o p i n g 

R e l a t i o n s h i p 

E x p l o i t a t i o n 

F i g u r e 6 : S o c i a l e n g i n e e r i n g a t t a c k l i f e c y c l e [ 2 2 ] . 

3.6 Social engineering approaches 

S o c i a l e n g i n e e r i n g a t t a c k s a r e c o m p l e x a n d c a n i n v o l v e v a r i o u s p h y s i c a l , s o c i a l , a n d 

t e c h n i c a l t a c t i c s t h a t a r e e m p l o y e d a t d i f f e r e n t s t a g e s o f t h e a t t a c k . E v e n w i t h s t r o n g 

e n c r y p t i o n a n d s o f t w a r e s e c u r i t y m e a s u r e s , a n e t w o r k i s n e v e r c o m p l e t e l y i m m u n e t o 

t e c h n i c a l o r n o n - t e c h n i c a l a t t a c k s . T h e h u m a n f a c t o r r e m a i n s t h e w e a k e s t l i n k w h e n i t c o m e s 

t o a c h i e v i n g f u l l y s e c u r e s y s t e m s a n d s h o u l d n o t b e i g n o r e d [ 2 0 ] . 

O n e o f t h e s i m p l e s t w a y s t o b r e a c h a s y s t e m i s b y a s k i n g p e r m i s s i o n f r o m t h e p e r s o n i n 

c h a r g e . A t t a c k e r s m a y u s e s o c i a l e n g i n e e r i n g t a c t i c s t o c o n v i n c e a n e m p l o y e e t o g r a n t t h e m 
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a c c e s s , s u c h a s p o s i n g a s a n I T t e c h n i c i a n o r a h i g h - r a n k i n g e x e c u t i v e . T h i s h i g h l i g h t s t h e 

i m p o r t a n c e o f t r a i n i n g e m p l o y e e s t o r e c o g n i z e a n d a v o i d s o c i a l e n g i n e e r i n g a t t a c k s . 

I n t e r m s o f t e c h n i c a l m e a s u r e s , e v e n t h e m o s t a d v a n c e d s e c u r i t y s o f t w a r e c a n n o t f u l l y 

p r o t e c t a n e t w o r k i f e m p l o y e e s i n a d v e r t e n t l y o r d e l i b e r a t e l y p r o v i d e a c c e s s t o a t t a c k e r s . 

V i r t u a l p r i v a t e n e t w o r k s ( V P N s ) , f i r e w a l l s , a n t i v i r u s , a n t i - m a l w a r e , a n d e n c r y p t i o n d e v i c e s 

a r e a l l e s s e n t i a l t o o l s f o r c y b e r s e c u r i t y , b u t t h e y s h o u l d n o t b e r e l i e d u p o n e x c l u s i v e l y [ 2 3 ] . 

T o m i t i g a t e s o c i a l e n g i n e e r i n g a t t a c k s , i t i s i m p o r t a n t t o u n d e r s t a n d t h e d i f f e r e n t a p p r o a c h e s 

e m p l o y e d b y a t t a c k e r s . T h e s e a p p r o a c h e s c a n b e c a t e g o r i z e d u n d e r 5 b r a n c h e s a s : p h y s i c a l , 

s o c i a l , t e c h n i c a l , r e v e r s e - s o c i a l , s o c i o - t e c h n i c a l a p p r o a c h e s . B y f a m i l i a r i z i n g t h e m s e l v e s 

w i t h t h e s e t a c t i c s , i n d i v i d u a l s a n d o r g a n i z a t i o n s c a n b e t t e r r e c o g n i z e a n d d e f e n d a g a i n s t 

s o c i a l e n g i n e e r i n g a t t a c k s . T h i s s u b - s e c t i o n a i m s t o e x p l a i n t h e d i f f e r e n t a p p r o a c h e s u s e d b y 

a t t a c k e r s . 
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C h a n n e l 

E - M a i l / / 

C h a n n e l 

I n s t a n t M e s s e n g e r / / 

C h a n n e l 
T e l e p h o n e , V o I P / / 

C h a n n e l S o c i a l N e t w o r k / / C h a n n e l 

C l o u d / 
C h a n n e l 

W e b s i t e / / / 

C h a n n e l 

P h y s i c a l / / / / / 

O p e r a t o r 
H u m a n / / / / / 

O p e r a t o r 
S o f t w a r e / / / / / 

T y p e 

P h y s i c a l / / / 

T y p e 
T e c h n i c a l / / T y p e 

S o c i a l / 
T y p e 

S o c i o - t e c h n i c a l / / / / 

T a b l e 1 : C l a s s i f i c a t i o n o f s o c i a l e n g i n e e r i n g a t t a c k s [ 2 3 ] . 

T a b l e 1 p r e s e n t s a t a x o n o m y o f s o c i a l e n g i n e e r i n g a t t a c k s . T h e t a b l e l i s t s d i f f e r e n t c a t e g o r i e s 

o f s o c i a l e n g i n e e r i n g a t t a c k s a n d p r o v i d e s e x a m p l e s o f e a c h . T h e c a t e g o r i e s o f s o c i a l 
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e n g i n e e r i n g a t t a c k s i n c l u d e t e c h n i c a l a t t a c k s , w h i c h e x p l o i t v u l n e r a b i l i t i e s i n t e c h n o l o g y ; 

h u m a n - b a s e d a t t a c k s , w h i c h e x p l o i t h u m a n b e h a v i o r a n d w e a k n e s s e s ; a n d b l e n d e d a t t a c k s , 

w h i c h c o m b i n e t e c h n i c a l a n d h u m a n - b a s e d a t t a c k s [ 2 3 ] . E x a m p l e s o f t e c h n i c a l a t t a c k s 

i n c l u d e s o c i a l n e t w o r k a t t a c k s a n d m a l w a r e , w h i l e e x a m p l e s o f h u m a n - b a s e d a t t a c k s i n c l u d e 

p r e t e x t i n g , b a i t i n g , a n d p i g g y b a c k i n g . B l e n d e d a t t a c k s i n c l u d e s p e a r p h i s h i n g a n d w a t e r i n g 

h o l e a t t a c k s . T h e t a x o n o m y p r e s e n t e d i n T a b l e 1 c a n b e u s e f u l i n d e v e l o p i n g s t r a t e g i e s t o 

m i t i g a t e t h e r i s k o f s o c i a l e n g i n e e r i n g a t t a c k s b y u n d e r s t a n d i n g t h e d i f f e r e n t t y p e s o f a t t a c k s 

a n d h o w t h e y o p e r a t e [ 2 3 ] . 

3.6.1 Physical approaches 

I n s o c i a l e n g i n e e r i n g a t t a c k s , p h y s i c a l a p p r o a c h e s r e f e r t o t h e m e t h o d s w h e r e t h e a t t a c k e r 

p e r f o r m s s o m e p h y s i c a l a c t i o n t o g a t h e r i n f o r m a t i o n a b o u t a t a r g e t v i c t i m [ 2 4 ] . P e r s o n a l 

i n f o r m a t i o n , s u c h a s s o c i a l s e c u r i t y n u m b e r s a n d d a t e s o f b i r t h , a n d v a l i d c r e d e n t i a l s f o r 

c o m p u t e r s y s t e m s c a n b e o b t a i n e d t h r o u g h t h e s e a p p r o a c h e s . D u m p s t e r d i v i n g i s a c o m m o n 

m e t h o d u s e d b y a t t a c k e r s , w h i c h i n v o l v e s g o i n g t h r o u g h a n o r g a n i z a t i o n ' s o r i n d i v i d u a l ' s 

t r a s h [ 2 4 ] . A t t a c k e r s c a n f i n d p e r s o n a l i n f o r m a t i o n a b o u t e m p l o y e e s , m a n u a l s , n o t e s , a n d 

e v e n p r i n t o u t s o f s e n s i t i v e i n f o r m a t i o n , s u c h a s u s e r c r e d e n t i a l s , i n t h e t r a s h . F o r e x a m p l e , 

i f t h e a t t a c k e r h a s a c c e s s t o a t a r g e t e d o r g a n i z a t i o n ' s o f f i c e s , t h e y c a n f i n d i n f o r m a t i o n s u c h 

a s p a s s w o r d s w r i t t e n o n p o s t - i t n o t e s i n o p e n w o r k a r e a s . L e s s s o p h i s t i c a t e d p h y s i c a l a t t a c k s 

r e q u i r e t h e f t o r e x t o r t i o n t o o b t a i n i n f o r m a t i o n [ 2 4 ] . 

3.6.2 Social approaches 

S o c i a l e n g i n e e r i n g a t t a c k s o f t e n u t i l i z e s o c i a l a p p r o a c h e s t h a t l e v e r a g e s o c i a l p s y c h o l o g i c a l 

t e c h n i q u e s t o m a n i p u l a t e v i c t i m s . T h e s e t e c h n i q u e s m a y i n c l u d e p e r s u a s i o n m e t h o d s , s u c h 

a s p e r c e i v e d a u t h o r i t y , w h i c h a r e b a s e d o n p r i n c i p l e s l i k e C i a l d i n i ' s p r i n c i p l e s [ 1 4 ] . 

H o w e v e r , s o c i a l v e c t o r s t h a t r e l y o n h u m a n c u r i o s i t y , s u c h a s s p e a r p h i s h i n g a n d b a i t i n g 

a t t a c k s , a r e a l s o u s e d [ 5 ] . A d d i t i o n a l l y , a t t a c k e r s o f t e n t r y t o e s t a b l i s h a r e l a t i o n s h i p w i t h 

t h e i r v i c t i m s t o i n c r e a s e t h e c h a n c e s o f s u c c e s s o f t h e s e a t t a c k s [ 3 ] . O n e c o m m o n s o c i a l 

a t t a c k v e c t o r n o t a d d r e s s e d b y C i a l d i n i i s t h e v i s h i n g , w h i c h i s o n e t h e m o s t p r e v a l e n t t y p e 

o f s o c i a l e n g i n e e r i n g a t t a c k [ 4 , 2 2 ] . 
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3.6.3 Reverse social engineering approaches 

R e v e r s e s o c i a l e n g i n e e r i n g i s a n i n d i r e c t a p p r o a c h u s e d b y a t t a c k e r s t o t r i c k p o t e n t i a l v i c t i m s 

i n t o t h i n k i n g t h a t t h e y a r e a t r u s t w o r t h y e n t i t y , l e a d i n g t h e m t o a p p r o a c h t h e a t t a c k e r f o r 

h e l p . T h i s a p p r o a c h i n v o l v e s t h r e e m a i n p a r t s : s a b o t a g e , a d v e r t i s i n g , a n d a s s i s t i n g [ 1 4 ] . T h e 

f i r s t s t e p i s t o s a b o t a g e t h e c o m p a n y ' s c o m p u t e r s y s t e m b y g a i n i n g e a s y a c c e s s t o t h e s y s t e m 

a n d c o r r u p t i n g i t . T h i s t e c h n i q u e i s u s e d t o m a k e t h e v i c t i m r e a l i z e t h a t s o m e t h i n g i s w r o n g 

a n d s t a r t l o o k i n g f o r h e l p t o r e p a i r t h e s y s t e m . T h e a t t a c k e r s t h e n p o s e a s a n I T s u p p o r t t e a m 

a n d o f f e r t o f i x t h e p r o b l e m . T h e v i c t i m , t h i n k i n g t h a t t h e y a r e d e a l i n g w i t h l e g i t i m a t e 

s u p p o r t p e r s o n n e l , b e g i n s t o p r o v i d e t h e a t t a c k e r w i t h a l l t h e i n f o r m a t i o n t h e y n e e d t o g a i n 

a c c e s s t o c r i t i c a l i n f o r m a t i o n . 

3.6.4 Technical approaches 

M o s t t e c h n i c a l a t t a c k s a r e c o n d u c t e d o v e r t h e I n t e r n e t [ 2 5 ] . A c c o r d i n g t o G r a n g e r , t h e 

I n t e r n e t i s p a r t i c u l a r l y a p p e a l i n g f o r s o c i a l e n g i n e e r s t o c o l l e c t p a s s w o r d s b e c a u s e p e o p l e 

o f t e n u s e t h e s a m e ( s i m p l e ) p a s s w o r d s f o r d i f f e r e n t a c c o u n t s [ 2 5 ] . H o w e v e r , m o s t p e o p l e 

a r e u n a w a r e t h a t t h e y a r e p r o v i d i n g a t t a c k e r s o r p o t e n t i a l a t t a c k e r s w i t h a v a s t a m o u n t o f 

p e r s o n a l i n f o r m a t i o n [ 2 5 ] . A t t a c k e r s o f t e n u s e s e a r c h e n g i n e s t o g a t h e r p e r s o n a l i n f o r m a t i o n 

a b o u t p o t e n t i a l v i c t i m s , a n d t h e r e a r e a l s o t o o l s t h a t c a n c o l l e c t i n f o r m a t i o n f r o m v a r i o u s 

w e b s o u r c e s . O n e p o p u l a r t o o l i s M a l t e g o , w h i c h c a n b e u s e d t o a u t o m a t e i n f o r m a t i o n 

g a t h e r i n g a n d a n a l y s i s [ 1 4 ] . I n a d d i t i o n , s o c i a l n e t w o r k i n g s i t e s a r e b e c o m i n g v a l u a b l e 

s o u r c e s o f i n f o r m a t i o n f o r a t t a c k e r s . T h u s , p e r s o n a l i n f o r m a t i o n c a n b e e a s i l y a c c e s s e d b y 

b r o w s i n g w i t h t o o l s i n a m o r e c o n v e n i e n t w a y . 

I n t h e f i e l d o f i n f o r m a t i o n g a t h e r i n g , M a l t e g o s e r v e s a s a r e l a t i o n a l d a t a b a s e f o r i n f o r m a t i o n 

w h i c h c a n h e l p l o c a t e l i n k s b e t w e e n d i f f e r e n t p i e c e s o f i n f o r m a t i o n , a l s o k n o w n a s e n t i t i e s 

w i t h i n t h e a p p l i c a t i o n [ 2 6 ] . W i t h M a l t e g o , u s e r s c a n q u i c k l y i d e n t i f y c o n n e c t i o n s b e t w e e n 

s e e m i n g l y d i s p a r a t e e n t i t i e s t h a t m a y b e o f i n t e r e s t [ 2 6 ] . 
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F i g u r e 7 : A n i n - s i g h t t o M a l t e g o s o f t w a r e i l l u s t r a t i n g o r d e r o f l i n k s a w a y f r o m t h e o r i g i n a l t a r g e t 
[ 2 7 ] . 

F o r i n s t a n c e , i m a g i n e a u s e r h a s a l i s t o f e m a i l a d d r e s s e s a n d w e b s i t e s a n d t h e y a r e t r y i n g t o 

d e t e r m i n e w h i c h w e b s i t e s a r e l i n k e d t o t w o o r m o r e o f t h e e m a i l a d d r e s s e s . S u c h a n a n a l y s i s 

w o u l d b e i m p r a c t i c a l t o p e r f o r m m a n u a l l y . H o w e v e r , M a l t e g o a u t o m a t e s t h i s p r o c e s s , 

a l l o w i n g t h e u s e r t o e a s i l y i d e n t i f y a n y c o n n e c t i o n s b e t w e e n e n t i t i e s o f i n t e r e s t . 

A d d i t i o n a l l y , M a l t e g o s i m p l i f i e s t h e t a s k o f m i n i n g i n f o r m a t i o n , i n c l u d i n g e m a i l a d d r e s s e s , 

w e b s i t e s , I P a d d r e s s e s , a n d d o m a i n i n f o r m a t i o n [ 2 6 ] . F o r e x a m p l e , M a l t e g o e n a b l e s u s e r s t o 

a u t o m a t i c a l l y s e a r c h f o r a n y e m a i l a d d r e s s e s w i t h i n a t a r g e t d o m a i n o r d o m a i n s w i t h j u s t a 

f e w c l i c k s . 

M a l t e g o ' s a b i l i t y t o a u t o m a t e t h e p r o c e s s o f i d e n t i f y i n g r e l a t i o n s h i p s b e t w e e n e n t i t i e s a n d 

s i m p l i f y i n g t h e t a s k o f m i n i n g i n f o r m a t i o n h a s m a d e i t a p o p u l a r t o o l i n t h e f i e l d o f 

i n f o r m a t i o n g a t h e r i n g [ 2 6 ] . I t s e f f e c t i v e n e s s h a s b e e n d e m o n s t r a t e d i n a v a r i e t y o f s e t t i n g s , 

i n c l u d i n g c y b e r s e c u r i t y , l a w e n f o r c e m e n t , a n d i n t e l l i g e n c e o p e r a t i o n s [ 2 6 ] . 

3.6.5 Socio-technical approaches 

S o c i a l e n g i n e e r i n g a t t a c k s h a v e b e c o m e o n e o f t h e m o s t p o w e r f u l w e a p o n s i n t h e h a n d s o f 

a t t a c k e r s , c o m b i n i n g s e v e r a l a p p r o a c h e s t o i n c r e a s e t h e i r e f f e c t i v e n e s s . S u c c e s s f u l s o c i a l 
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e n g i n e e r i n g a t t a c k s t y p i c a l l y u t i l i z e b a i t i n g a t t a c k s , i n w h i c h a t t a c k e r s l e a v e i n f e c t e d s t o r a g e 

d e v i c e s i n p l a c e s w h e r e t h e y a r e l i k e l y t o b e f o u n d . O n e e x a m p l e i s t h e u s e o f U S B d r i v e s 

w i t h a T r o j a n h o r s e , w h i c h c a n c o m p r o m i s e t h e s e c u r i t y o f t h e t a r g e t s y s t e m [ 9 ] . A t t a c k e r s 

a l s o t a k e a d v a n t a g e o f p e o p l e ' s n a t u r a l c u r i o s i t y b y u s i n g l a b e l s s u c h a s " c o n f i d e n t i a l " o r 

" e m p l o y e e l a y o f f 2 0 2 3 " t o l u r e u s e r s i n t o c l i c k i n g o n t h e i n f e c t e d d e v i c e . 

P h i s h i n g i s a n o t h e r c o m m o n l y u s e d s o c i o - t e c h n i c a l a p p r o a c h t h a t t a r g e t s a l a r g e g r o u p o f 

u s e r s t h r o u g h e m a i l o r i n s t a n t m e s s a g i n g . A l t h o u g h p h i s h i n g i s n o t t y p i c a l l y t a r g e t e d a t 

s p e c i f i c i n d i v i d u a l s o r s m a l l g r o u p s , s c a m m e r s h o p e t o f o o l e n o u g h p e o p l e t o m a k e t h e 

a t t a c k s p r o f i t a b l e . H o w e v e r , t r a d i t i o n a l p h i s h i n g a t t a c k s a r e b e c o m i n g l e s s p r o f i t a b l e , 

l e a d i n g t o t h e e v o l u t i o n o f m o r e s o p h i s t i c a t e d " s p e a r p h i s h i n g " a t t a c k s [ 1 4 ] . T h e s e a t t a c k s 

a r e h i g h l y t a r g e t e d a n d p e r s o n a l i z e d , u s i n g d a t a m i n i n g t e c h n i q u e s t o g a t h e r i n f o r m a t i o n 

a b o u t t h e t a r g e t a n d c r a f t c o n v i n c i n g m e s s a g e s . B y u t i l i z i n g s o c i a l d a t a f r o m s o u r c e s l i k e 

s o c i a l n e t w o r k i n g s i t e s , a t t a c k e r s h a v e i n c r e a s e d t h e s u c c e s s r a t e o f t a r g e t e d p h i s h i n g a t t a c k s 

f r o m 1 6 % t o 7 2 % [ 2 8 ] . 

T h e c o m b i n a t i o n o f t e c h n i c a l a n d s o c i a l a p p r o a c h e s i n s o c i a l e n g i n e e r i n g a t t a c k s h i g h l i g h t s 

t h e i m p o r t a n c e o f b o t h t e c h n i c a l a n d h u m a n f a c t o r s i n c y b e r s e c u r i t y . E f f e c t i v e d e f e n s e 

a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s r e q u i r e s a m u l t i - f a c e t e d a p p r o a c h t h a t a d d r e s s e s b o t h 

t e c h n i c a l v u l n e r a b i l i t i e s a n d h u m a n w e a k n e s s e s [ 3 ] . 

3.7 Methods of the social engineering attacks 

H a c k e r s h a v e t u r n e d t h e i r a t t e n t i o n t o s o c i a l e n g i n e e r i n g a s a w a y t o b y p a s s n e t w o r k s e c u r i t y 

a n d g a i n a c c e s s t o s e n s i t i v e i n f o r m a t i o n . A s s e c u r i t y m e a s u r e s f o r n e t w o r k s a n d a p p l i c a t i o n s 

i m p r o v e , s o c i a l e n g i n e e r s t a r g e t t h e w e a k e s t l i n k i n t h e s y s t e m : p e o p l e [ 1 4 ] . U s e r s m a y 

b e l i e v e t h a t t h e i r c o m m u n i c a t i o n n e t w o r k s a r e s e c u r e a n d m a y l e t t h e i r g u a r d d o w n , m a k i n g 

t h e m v u l n e r a b l e t o s o c i a l e n g i n e e r i n g a t t a c k s . S o c i a l e n g i n e e r s m a y f i r s t n e e d t o g a t h e r 

i n f o r m a t i o n o n t h e i r t a r g e t s , s u c h a s t h e i r c o n t a c t i n f o r m a t i o n , b e f o r e l a u n c h i n g t h e i r a t t a c k s . 

S o c i a l e n g i n e e r i n g i s a w i d e s p r e a d f o r m o f a t t a c k t h a t t a k e s a d v a n t a g e o f h u m a n 

p s y c h o l o g i c a l f a c t o r s , i n c l u d i n g o u r w i l l i n g n e s s t o t r u s t a n d o u r d e s i r e t o h e l p o t h e r s . S o c i a l 

e n g i n e e r s m a y u s e a r a n g e o f t a c t i c s , f r o m i m p e r s o n a t i o n t o p r e t e x t i n g t o b a i t i n g , t o 

m a n i p u l a t e i n d i v i d u a l s i n t o d i v u l g i n g c o n f i d e n t i a l i n f o r m a t i o n o r p e r f o r m i n g c e r t a i n a c t i o n s 
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[ 5 ] . T h e s e a t t a c k s o f t e n r e l y o n t h e t a r g e t ' s i g n o r a n c e o r c a r e l e s s n e s s i n p r o t e c t i n g p e r s o n a l 

d a t a a n d i d e n t i t i e s . 

U n d e r s t a n d i n g t h e p s y c h o l o g i c a l f a c t o r s t h a t u n d e r l i e s u c c e s s f u l s o c i a l e n g i n e e r i n g a t t a c k s 

i s c r u c i a l f o r d e v e l o p i n g e f f e c t i v e d e f e n s e s a g a i n s t t h e m . R e s e a r c h e r s h a v e i d e n t i f i e d v a r i o u s 

n u m b e r o f f a c t o r s t h a t c o n t r i b u t e t o v u l n e r a b i l i t y , i n c l u d i n g t r u s t , a u t h o r i t y , u r g e n c y , a n d 

c u r i o s i t y [ 3 ] . B y e x p l o i t i n g t h e s e f a c t o r s , s o c i a l e n g i n e e r s c a n i n c r e a s e t h e i r c h a n c e s o f 

s u c c e s s . H o w e v e r , b y r a i s i n g a w a r e n e s s o f t h e s e t a c t i c s a n d e d u c a t i n g u s e r s a b o u t b e s t 

p r a c t i c e s f o r p r o t e c t i n g t h e i r p e r s o n a l i n f o r m a t i o n , o r g a n i z a t i o n s c a n r e d u c e t h e l i k e l i h o o d 

o f s u c c e s s f u l a t t a c k s [ 5 ] . 

3.7.1 Impact of human factors on attacks 

T h e t o p i c o f a n a l y z i n g a n d r e l a t i n g t h e h u m a n f a c t o r i n t h e c o n t e x t o f c o m p u t e r a n d 

i n f o r m a t i o n s e c u r i t y i s s t i l l u n d e r d e v e l o p e d . P r e v i o u s s t u d i e s h a v e p r i m a r i l y f o c u s e d o n 

d e v e l o p i n g s e c u r i t y m e t h o d s u s i n g s m a r t c a r d s , p a s s w o r d s , o r b i o m e t r i c d e v i c e s , i g n o r i n g 

t h e i m p o r t a n c e o f t h e h u m a n f a c t o r f o r o r g a n i z a t i o n s . H o w e v e r , r e s e a r c h e r s n o w r e a l i z e t h a t 

h u m a n s a r e t h e b i g g e s t o b s t a c l e t o e f f e c t i v e c o m p u t e r a n d i n f o r m a t i o n s e c u r i t y . T h i s i s 

b e c a u s e 8 0 % o f t h e f i n a n c i a l l o s s e s o f o r g a n i z a t i o n s a r e c a u s e d b y s e c u r i t y b r e a c h e s , w i t h 

m o s t o f t h e s e b r e a c h e s b e i n g c a u s e d b y p e o p l e i n v o l v e d i n v a r i o u s r o l e s s u c h a s u s e r s , 

d e v e l o p e r s , s t a k e h o l d e r s , a n d s u p p l i e r s [ 1 1 ] . 

A s t h e a m o u n t o f d a t a c o n t i n u e s t o i n c r e a s e , t h e i n f r a s t r u c t u r e p u t i n p l a c e f o r i n f o r m a t i o n 

s e c u r i t y i s n o l o n g e r s u f f i c i e n t . T o i m p r o v e t h e i r k n o w l e d g e a n d w o r k f o r c e , o r g a n i z a t i o n s 

n e e d t o a d d r e s s t h e h u m a n f a c t o r a s p e c t o f c y b e r s e c u r i t y . T h e h u m a n f a c t o r o f c y b e r s e c u r i t y 

r e f e r s t o a c t i o n s o r e v e n t s t h a t r e s u l t i n a c y b e r a t t a c k o r d a t a b r e a c h d u e t o h u m a n e r r o r , s u c h 

a s s h a r i n g p a s s w o r d s , p o o r p a t c h m a n a g e m e n t , o r g a i n i n g c o r p o r a t e a c c e s s t h r o u g h a 

p e r s o n a l d e v i c e . 

S t u d i e s s h o w t h a t t h e i m p a c t o f t h e h u m a n f a c t o r i n i n c r e a s i n g c y b e r s e c u r i t y r i s k s c a n n o t b e 

i g n o r e d a n d s h o u l d c o n c e r n o r g a n i z a t i o n s . M a n y e m p l o y e e s p u t t h e o r g a n i z a t i o n ' s d a t a o r 

s y s t e m s a t r i s k d u e t o c a r e l e s s n e s s , l a c k o f d u e d i l i g e n c e , o r l a c k o f t r a i n i n g i n p r o t e c t i n g 

t h e i r w o r k . A s u r v e y c o n d u c t e d b y K a s p e r s k y L a b a n d B 2 B I n t e r n a t i o n a l a m o n g m o r e t h a n 

5 , 0 0 0 c o m p a n i e s w o r l d w i d e r e v e a l e d t h a t 5 2 % o f c o m p a n i e s a r e a t r i s k f r o m t h e i r e m p l o y e e s 
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[ 7 ] . I n f a c t , 5 7 % o f c o m p a n i e s a r e a w a r e t h a t t h e i r o w n e m p l o y e e s a r e t h e w e a k e s t l i n k i n 

t h e i r a r m o r a g a i n s t c y b e r - a t t a c k s [ 7 ] . 

T h e h u m a n f a c t o r a n d e m p l o y e e b e h a v i o r a r e d i r e c t l y p r o p o r t i o n a l t o i n s i d e r r i s k a n d 

s e c u r i t y a n x i e t y [ 2 9 ] . T h e 2 0 2 2 C o s t o f I n s i d e r T h r e a t s : G l o b a l R e p o r t p r o v i d e s s o m e 

a l a r m i n g s t a t i s t i c s o n t h i s i s s u e , s h o w i n g t h a t 4 7 % o f e m p l o y e e s s h a r e d s e n s i t i v e w o r k p l a c e 

d a t a u s i n g t h e i r m o b i l e d e v i c e s , 4 6 % c a u s e d t h e l o s s o f p h y s i c a l d e v i c e s c o n t a i n i n g d a t a , 

a n d 4 4 % u s e d I T r e s o u r c e s i n a p p r o p r i a t e l y [ 2 9 ] . M o r e o v e r , t h e r e p o r t r e v e a l s t h a t i n s i d e r 

t h r e a t i n c i d e n t s h a v e r i s e n b y 4 4 % o v e r t h e p a s t t w o y e a r s , w i t h c o s t s p e r i n c i d e n t i n c r e a s i n g 

b y o v e r a t h i r d t o $ 1 5 . 3 8 m i l l i o n [ 2 9 ] . 

Types of breaches experienced by organizations 

• Ransom ware attack • Destructive attack • Supply chai r attack 

• Human error • IT failure Other malicious attack 

F i g u r e 8 : T y p e s o f b r e a c h e s e x p e r i e n c e d b y o r g a n i z a t i o n s [ 1 1 ] . 

T h e I B M C o s t o f D a t a B r e a c h r e p o r t e c h o e s t h e c o n c l u s i o n s o f t h e 2 0 2 2 C o s t o f I n s i d e r 

T h r e a t s : G l o b a l R e p o r t , p r o v i d i n g f u r t h e r e v i d e n c e o f t h e i m p o r t a n c e o f h u m a n f a c t o r s i n 

d a t a b r e a c h e s [ 1 1 ] . S p e c i f i c a l l y , a s i t c a n b e s e e n i n F i g u r e 8 , 2 1 % o f b r e a c h e s w e r e c a u s e d 

b y h u m a n e r r o r s r e s u l t i n g f r o m t h e n e g l i g e n t a c t i o n s o f e m p l o y e e s o r c o n t r a c t o r s [ 1 1 ] . 

I t i s c o n c e r n i n g t h a t m a n y e m p l o y e e s r e m a i n u n a w a r e o f t h e r i s k s t h e y p o s e t o t h e i r 

o r g a n i z a t i o n s , p a r t i c u l a r l y i n s m a l l b u s i n e s s e s w h e r e s u p e r v i s i o n o n i s s u e s s u c h a s 
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i n f o r m a t i o n s e c u r i t y , I T r e s o u r c e u s e , a n d c y b e r s e c u r i t y p o l i c i e s i s o f t e n l a c k i n g [ 1 1 ] . T h i s 

l a c k o f a w a r e n e s s i s a s i g n i f i c a n t c o n t r i b u t o r t o t h e h i g h r a t e s o f e m p l o y e e e r r o r s o b s e r v e d 

i n t h e s e e n v i r o n m e n t s [ 1 1 ] . 

F i g u r e 8 f r o m t h e I B M C o s t o f D a t a B r e a c h R e p o r t 2 0 2 2 a l s o s h o w s t h e v a r i o u s t y p e s o f 

b r e a c h e s e x p e r i e n c e d b y o r g a n i z a t i o n s , w i t h h u m a n e r r o r a n d s y s t e m g l i t c h e s b e i n g a m o n g 

t h e m o s t c o m m o n c a u s e s [ 1 1 ] . T h i s h i g h l i g h t s t h e i m p o r t a n c e o f a d d r e s s i n g t h e h u m a n 

e l e m e n t i n c y b e r s e c u r i t y m e a s u r e s a n d i m p l e m e n t i n g c o m p r e h e n s i v e t r a i n i n g p r o g r a m s t h a t 

e d u c a t e e m p l o y e e s o n t h e r i s k s o f s o c i a l e n g i n e e r i n g a n d o t h e r f o r m s o f c y b e r a t t a c k s . B y 

i m p r o v i n g e m p l o y e e a w a r e n e s s a n d u n d e r s t a n d i n g o f c y b e r s e c u r i t y b e s t p r a c t i c e s , 

o r g a n i z a t i o n s c a n s i g n i f i c a n t l y r e d u c e t h e r i s k s o f d a t a b r e a c h e s a n d o t h e r c y b e r s e c u r i t y 

i n c i d e n t s c a u s e d b y h u m a n e r r o r . 

3.7.2 Psychological manipulation methods behind the attack 

T h e t e r m " S o c i a l E n g i n e e r " i s o f t e n u s e d t o d e s c r i b e s o m e o n e w h o i s s k i l l e d a t m a n i p u l a t i n g 

p e o p l e t o a c h i e v e t h e i r g o a l s . T h e s e i n d i v i d u a l s a r e o f t e n r e f e r r e d t o a s " e x c e l l e n t 

p s y c h o l o g i s t s " b e c a u s e o f t h e i r a b i l i t y t o e m p a t h i z e w i t h t h e i r t a r g e t s , u n d e r s t a n d t h e i r 

b e h a v i o r s , a n d b u i l d r e l a t i o n s h i p s w i t h t h e m . T h i s p s y c h o l o g i c a l a p p r o a c h i s a k e y f a c t o r i n 

t h e s u c c e s s o f s o c i a l e n g i n e e r i n g a t t a c k s [ 5 ] . 

B r u c e S n e l l , t h e d i r e c t o r o f t e c h n i c a l m a r k e t i n g f o r M c A f e e S e c u r i t y S y s t e m , e x p l a i n s t h a t 

e v e r y p e r s o n h a s a t r i g g e r , a n d a s k i l l e d s o c i a l e n g i n e e r w i l l f i n d i t [ 3 0 ] . S o c i a l e n g i n e e r i n g 

t e c h n i q u e s a r e b a s e d o n s t r o n g p s y c h o l o g i c a l p r i n c i p l e s , a n d a n y s o c i a l e n g i n e e r w i l l a l w a y s 

f o c u s o n c e r t a i n b e h a v i o r a l a n d p s y c h o l o g i c a l t r a i t s o f t h e i r t a r g e t i n o r d e r t o e x t r a c t a s m u c h 

i n f o r m a t i o n a s p o s s i b l e . S o m e o f t h e t o o l s t h a t s o c i a l e n g i n e e r s u s e i n c l u d e l y i n g , t e l l i n g 

p a r t i a l t r u t h s , p r o v i d i n g a r e a s o n , a v o i d a n c e a n d d i v e r s i o n , i n t e r r e l a t i o n , a n d t h e u s e o f 

h u m o r . 

3 . 7 . 2 . 1 L i e 

S o c i a l e n g i n e e r s a r e s k i l l e d i n t h e a r t o f d e c e p t i o n , a n d l y i n g i s o n e o f t h e p r i m a r y t e c h n i q u e s 

t h e y u s e t o m a n i p u l a t e t h e i r t a r g e t s . P e o p l e t e n d t o j u d g e o t h e r s b a s e d o n t h e i r o w n q u a l i t i e s , 

s o s o c i a l e n g i n e e r s t a k e a d v a n t a g e o f t h i s b y m a k i n g t h e m s e l v e s s e e m t r u s t w o r t h y a n d 

h o n e s t , w h i l e s i m u l t a n e o u s l y l y i n g t o e x t r a c t i n f o r m a t i o n f r o m t h e i r t a r g e t s [ 5 ] . B y g a t h e r i n g 
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i n f o r m a t i o n a b o u t t h e i r t a r g e t ' s b e h a v i o r s , r e l a t i o n s h i p s , a n d h a b i t s , s o c i a l e n g i n e e r s c a n 

i d e n t i f y t h e i r v u l n e r a b i l i t i e s a n d t a i l o r t h e i r l i e s t o e x p l o i t t h e m . 

3 . 7 . 2 . 2 T e l l i n g t h e p a r t i a l t r u t h 

S o c i a l e n g i n e e r s m a y a l s o t e l l p a r t i a l t r u t h s i n o r d e r t o g a i n t h e i r t a r g e t ' s t r u s t . B y s e l e c t i v e l y 

s h a r i n g c e r t a i n f a c t s a n d o m i t t i n g o t h e r s , t h e y c a n m a n i p u l a t e t h e i r t a r g e t ' s p e r c e p t i o n o f 

r e a l i t y a n d m a k e t h e m m o r e s u s c e p t i b l e t o t h e i r i n f l u e n c e . T h i s t e c h n i q u e i s e s p e c i a l l y 

e f f e c t i v e f o r s o c i a l e n g i n e e r s w h o a r e n o t s k i l l e d a t l y i n g o r k e e p i n g t r a c k o f t h e i r l i e s [ 3 ] . 

3 . 7 . 2 . 3 P r o v i d i n g a r e a s o n 

I f a s o c i a l e n g i n e e r p r o v i d e s a r e a s o n f o r t h e i r r e q u e s t , e v e n i f t h e r e a s o n i s a b s u r d o r 

n o n s e n s i c a l , t h e i r t a r g e t i s m o r e l i k e l y t o c o m p l y w i t h t h e i r d e m a n d s . T h i s i s b e c a u s e p e o p l e 

t e n d t o r e s p o n d t o r e q u e s t s t h a t a r e a c c o m p a n i e d b y a r e a s o n , r e g a r d l e s s o f w h e t h e r t h e 

r e a s o n i t s e l f i s r a t i o n a l [ 3 ] . F o r e x a m p l e , i n a s t u d y c o n d u c t e d a t a l i b r a r y , p e o p l e w e r e m o r e 

l i k e l y t o l e t s o m e o n e c u t i n l i n e t o u s e t h e p h o t o c o p i e r i f t h e y p r o v i d e d a r e a s o n , s u c h a s 

" b e c a u s e I a m i n a h u r r y , " e v e n i f t h e r e a s o n d i d n o t m a k e l o g i c a l s e n s e . I n t h e s t u d y s c e n a r i o , 

p a r t i c i p a n t s w e r e p r e s e n t e d w i t h t h e f o l l o w i n g d i a l o g s [ 3 1 ] : 

• " E x c u s e m e , I h a v e f i v e p a g e s . C a n I u s e t h e c o p y m a c h i n e b e c a u s e I a m i n a h u r r y ? " 

A f t e r t h i s o f f e r , 9 4 % o f t h e p a r t i c i p a n t s a l l o w e d h i m t o c o p y t h e i r p a g e s i n f r o n t o f t h e m . I n 

a n o t h e r g r o u p , t h e s a m e p e r s o n a s k s : 

• " E x c u s e m e . I h a v e f i v e p a g e s . C a n I u s e t h e p h o t o c o p i e r ? " 

A f t e r s u c h a n o f f e r w i t h o u t a n y r e a s o n , o n l y 6 0 % l e t h i m g e t i n l i n e . T h e y r e f u s e t o l e t t h e 

n e w m a n t a k e t h e i r c o p i e s a n d o n l y c o m p l a i n t h a t t h e y a r e w a i t i n g f o r t h e s a m e r e a s o n h e 

m e n t i o n e d . I n t h e l a s t g r o u p , t h e s a m e p e r s o n a s k s a g a i n : 

• " E x c u s e m e , I h a v e f i v e p a g e s . C a n I u s e t h e p h o t o c o p i e r b e c a u s e I n e e d t o m a k e 

c o p i e s ? 
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A f t e r h e a r i n g s u c h a s t r a n g e r e a s o n , 9 3 % o f p e o p l e l e t h i m g o t h r o u g h t h e l i n e [ 3 1 ] . T h i s 

e x a m p l e w a s a r e a l l i f e c a s e s t u d y a n d i t c l e a r l y s h o w s t h a t t h e u s e o f " b e c a u s e " i s e n o u g h 

t o m a k e p e o p l e t h i n k t h e y h a v e a v a l i d r e a s o n f o r c u t t i n g t h e l i n e , a n d t h a t t h e y c a n n o t e v e n 

p r o c e s s t h e r e a s o n t h e m s e l v e s [ 3 1 ] . 

3 . 7 . 2 . 4 A v o i d a n c e a n d d i v e r s i o n 

S o c i a l e n g i n e e r s m a y t r y t o a v o i d o r d i v e r t q u e s t i o n s i n o r d e r t o c o n c e a l t h e i r t r u e i n t e n t i o n s 

o r m a n i p u l a t e t h e i r t a r g e t ' s p e r c e p t i o n o f r e a l i t y . T h e y m a y c h a n g e t h e s u b j e c t o r p r o v i d e 

v a g u e o r i r r e l e v a n t r e s p o n s e s i n o r d e r t o d i s t r a c t t h e i r t a r g e t o r m a k e t h e m f e e l c o n f u s e d . 

A l t e r n a t i v e l y , t h e y m a y f e i g n i n n o c e n c e , a n g e r , o r c o n f u s i o n i n o r d e r t o m a k e t h e i r t a r g e t 

f e e l g u i l t y o r d o u b t t h e i r o w n p e r c e p t i o n o f r e a l i t y [ 3 ] . 

3 . 7 . 2 . 5 I n t e r r e l a t i o n 

I n t e r r e l a t i o n i n v o l v e s e s t a b l i s h i n g a n e m o t i o n a l b o n d w i t h t h e t a r g e t b y o f f e r i n g t h e m a g i f t 

o r f a v o r , w h i c h c r e a t e s a s e n s e o f i n d e b t e d n e s s a n d m a k e s t h e m m o r e l i k e l y t o c o m p l y w i t h 

t h e s o c i a l e n g i n e e r ' s d e m a n d s . H o w e v e r , i f t h e t a r g e t p e r c e i v e s t h e g i f t o r f a v o r a s a b r i b e o r 

i f t h e y s u s p e c t t h a t t h e s o c i a l e n g i n e e r h a s b a d i n t e n t i o n s , t h e y m a y b e c o m e r e s i s t a n t t o t h e i r 

i n f l u e n c e . S o c i a l e n g i n e e r s m u s t b e c a r e f u l n o t t o o v e r u s e t h i s t e c h n i q u e , a s t h e f e e l i n g o f 

r e c i p r o c i t y m a y d i m i n i s h o v e r t i m e [ 5 ] . 

3 . 7 . 2 . 6 U s e o f h u m o r 

S o c i a l e n g i n e e r s m a y u s e h u m o r t o e s t a b l i s h a p o s i t i v e r e l a t i o n s h i p w i t h t h e i r t a r g e t a n d p u t 

t h e m a t e a s e . B y m a k i n g t h e i r t a r g e t l a u g h a n d f e e l r e l a x e d , s o c i a l e n g i n e e r s c a n b u i l d t r u s t 

a n d e s t a b l i s h r a p p o r t , w h i c h m a k e s t h e i r t a r g e t m o r e l i k e l y t o c o m p l y w i t h t h e i r d e m a n d s . 

A d d i t i o n a l l y , h u m o r c a n b e u s e d t o d e f u s e t e n s e o r p r o b l e m a t i c s i t u a t i o n s , m a k i n g t h e s o c i a l 

e n g i n e e r ' s a t t a c k l e s s v i s i b l e [ 3 ] . 

3.8 Types of social engineering attacks 

A l t h o u g h n e w s o c i a l e n g i n e e r i n g a t t a c k t e c h n i q u e s a r e c o n s t a n t l y b e i n g c r e a t e d , b a s e d o n 

t h e d a t a o b t a i n e d f r o m t h e l i t e r a t u r e r e v i e w , i t i s p o s s i b l e t o c l a s s i f y t h e m o s t w e l l - k n o w n 

a n d p r e f e r r e d t e c h n i q u e s u n d e r c e r t a i n h e a d i n g s . T h e s e a t t a c k s c a n b e g a t h e r e d u n d e r 2 0 

h e a d i n g s w h i c h a r e s h o w n i n F i g u r e 9 . 
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S o c i a l E n g i n e e r i n g 
A t t a c k s 

P h i s h i n g 

R a n s o m w a r e 

S h o u l d e r 
S u r f i n g 

R e v e r s e 
S o c i a l 

J i n g j n e e r i n g ^ 

F a k e S o f t w a r e 

B a i t i n g 

I m p e r s o n a t i o n 
o n H e l p D e s k 

Q u i d P r o Q u o 

O n l i n e S o c i a l 
E n g i n e e r i n g 

P h a r m i n g 

P r e t e x t i n g 

D i v e r s i o n 
T h e f t 

P o p - U p 
w i n d o w s 

P h o n e S o c i a l 
E n g i n e e r i n g 

S M S i s h i n g 

T a i l g a t i n g 

D u m p s t e r 
D i v i n g 

R o b o c a l l s 

S t e a l i n g 
I m p o r t a n t 

D o c u m e n t s 

W h i t e l i s t i n g 
f l o w 

F i g u r e 9 : S o c i a l e n g i n e e r i n g a t t a c k m e t h o d s [ 9 ] . 

M o r e o v e r , t h e r e a r e a f e w m o r e t i t l e s t h a t c o u l d b e a d d e d t o t h e s e h e a d i n g s , i t w a s n o t f o u n d 

a p p r o p r i a t e t o i n c l u d e t h e m h e r e , a s t h e y a r e n o t w e l l k n o w n a n d r a r e l y u s e d . I n a d d i t i o n , i t 

i s n e c e s s a r y t o r e m i n d t h a t t h e r e m a y b e n e w t e c h n i q u e s t h a t a r e n o t m e n t i o n e d h e r e , a s n e w 

t e c h n i q u e s a r e b e i n g b u i l t e v e r y d a y a n d a r e s t i l l u s e d a n d k n o w n b y a l i m i t e d n u m b e r o f 

p e o p l e . I n t h e f o l l o w i n g s u b s e c t i o n s , t h e m o s t i m p o r t a n t m e t h o d s w i l l b e s t u d i e d i n d e t a i l . 

3.8.1 Pretexting 

P r e t e x t i n g i s a t a c t i c u s e d b y a t t a c k e r s t o g a i n u n a u t h o r i z e d a c c e s s t o s e n s i t i v e i n f o r m a t i o n 

[ 3 ] . I t i n v o l v e s c r e a t i n g a f a l s e s c e n a r i o t o c o n v i n c e t h e v i c t i m t o d i v u l g e c o n f i d e n t i a l 

i n f o r m a t i o n . T h e a t t a c k e r m a y u s e v a r i o u s p r e t e x t s , s u c h a s c l a i m i n g t o b e a r e p r e s e n t a t i v e 

o f a l e g i t i m a t e c o m p a n y o r o r g a n i z a t i o n , i n a n a t t e m p t t o g a i n t h e v i c t i m ' s t r u s t . T h i s m e t h o d 

o f s o c i a l e n g i n e e r i n g r e l i e s o n t h e v i c t i m ' s w i l l i n g n e s s t o h e l p a n d p r o v i d e t h e r e q u e s t e d 

i n f o r m a t i o n . 
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P r e t e x t i n g c a n t a k e m a n y f o r m s , i n c l u d i n g p h o n e c a l l s , e m a i l s , o r t e x t m e s s a g e s . A t t a c k e r s 

m a y u s e s o c i a l m e d i a p l a t f o r m s t o g a i n p e r s o n a l i n f o r m a t i o n a b o u t t h e v i c t i m t h a t t h e y c a n 

u s e i n t h e i r p r e t e x t . P r e t e x t i n g e m a i l s o f t e n c r e a t e a s e n s e o f u r g e n c y o r f e a r i n t h e v i c t i m t o 

p r o m p t a q u i c k r e s p o n s e [ 2 3 ] . T h e a t t a c k e r m a y t h r e a t e n t o t a k e a w a y s o m e b e n e f i t s o r c l a i m 

t h a t t h e v i c t i m ' s a c c o u n t h a s b e e n c o m p r o m i s e d , a n d t h e y n e e d t o v e r i f y t h e i r p e r s o n a l 

i n f o r m a t i o n . 

P r e t e x t i n g i s a s e r i o u s s e c u r i t y t h r e a t t h a t c a n r e s u l t i n t h e l o s s o f s e n s i t i v e i n f o r m a t i o n a n d 

f i n a n c i a l f r a u d [ 3 ] . O r g a n i z a t i o n s a n d i n d i v i d u a l s c a n p r o t e c t t h e m s e l v e s f r o m t h e s e a t t a c k s 

b y b e i n g v i g i l a n t a n d n o t p r o v i d i n g p e r s o n a l o r f i n a n c i a l i n f o r m a t i o n w i t h o u t v e r i f y i n g t h e 

l e g i t i m a c y o f t h e r e q u e s t . E d u c a t i o n a n d a w a r e n e s s t r a i n i n g f o r e m p l o y e e s c a n a l s o h e l p 

p r e v e n t s u c h a t t a c k s . 

3.8.2 Reverse social engineering ( R S E ) 

A n o t h e r t e c h n i q u e u s e d b y s o c i a l e n g i n e e r s i s r e v e r s e s o c i a l e n g i n e e r i n g . T h i s t e c h n i q u e 

c o n s i s t s o f c o n v i n c i n g t h e t a r g e t t h a t t h e y h a v e a p r o b l e m , o r w i l l h a v e a p r o b l e m i n t h e n e a r 

f u t u r e , a n d t h a t t h e a t t a c k e r i s w i l l i n g t o s o l v e i t . T h e r e v e r s e s o c i a l e n g i n e e r i n g a t t a c k 

c o n s i s t s o f t h r e e p a r t s [ 2 3 ] : 

• S a b o t a g e : T h i s i s t h e p h a s e i n w h i c h t h e a t t a c k e r c o m p r o m i s e s t h e s y s t e m b y p o i n t i n g 

o u t t h e p r o b l e m t o t h e u s e r s , a f t e r w h i c h t h e v i c t i m w i l l t r y t o f i n d h e l p t o s o l v e t h e 

p r o b l e m h e o r s h e h a s e x p e r i e n c e d [ 2 3 ] . 

• A d v e r t i s i n g : A t t h e v e r y m o m e n t w h e n t h e v i c t i m s e e k s h e l p t o s o l v e t h e p r o b l e m , 

t h e a t t a c k e r p r e s e n t s h i m s e l f a s t h e o n l y s u p p o r t f o r t h e p r o b l e m h e h a s c r e a t e d [ 2 3 ] . 

• S u p p o r t : H a v i n g g a i n e d t h e n e c e s s a r y t r u s t , t h e a t t a c k e r i s f r e e t o o p e r a t e a n d h a s t h e 

a b i l i t y t o a c c e s s t h e s y s t e m a n d s e n s i t i v e d a t a [ 2 3 ] . 

T h e t h r e e p h a s e s d e s c r i b e d a b o v e a r e , o f c o u r s e , i n t e r d e p e n d e n t a n d c o n s e q u e n t i a l . T h e 

e n t i r e p r o c e s s o f w h i c h t h e y a r e a p a r t i s b a s e d o n t h e s o c i a l e n g i n e e r ' s u s e o f a l l t h e 

p s y c h o l o g i c a l t e c h n i q u e s d e s c r i b e d i n C h a p t e r 3 . 7 . 2 , w i t h t h e g o a l o f " e a r n i n g " t h e u s e r -

v i c t i m ' s t r u s t a n d t h u s m o r e e f f e c t i v e l y p e r p e t u a t i n g t h e a t t a c k . 
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3.8.3 Piggybacking 

P i g g y b a c k i n g i s a s o c i a l e n g i n e e r i n g t e c h n i q u e i n w h i c h a p e r p e t r a t o r g a i n s a c c e s s t o 

r e s t r i c t e d a r e a s b y c l o s e l y f o l l o w i n g a u t h o r i z e d p e r s o n n e l . T h e s o c i a l e n g i n e e r p r e t e n d s t o 

b e a n a u t h o r i z e d e m p l o y e e a n d f o l l o w s a n e m p l o y e e w h o h a s a c c e s s t o a t a r g e t b u i l d i n g . 

T h e s o c i a l e n g i n e e r m a y i m p l y t h a t t h e y c a n n o t o p e n t h e d o o r b e c a u s e t h e y a r e c a r r y i n g a 

h e a v y b o x a n d c a n n o t r e a c h t h e i r b a d g e . T h e y t h e n t r y t o e n t e r t h e b u i l d i n g b y a s k i n g p e o p l e 

f o r h e l p a n d p r e t e n d i n g t o b e a n e m p l o y e e o f t h e t a r g e t b u i l d i n g . T h i s t e c h n i q u e e x p l o i t s t h e 

h e l p f u l n a t u r e o f i n d i v i d u a l s , a n d t h e p e r p e t r a t o r r e l i e s o n t h e f a c t t h a t p e o p l e a r e l e s s l i k e l y 

t o q u e s t i o n s o m e o n e w h o i s f o l l o w i n g a l e g i t i m a t e e m p l o y e e [5]. 

T h e c o n s e q u e n c e s o f p i g g y b a c k i n g c a n b e d e v a s t a t i n g , a s i t c a n l e a d t o u n a u t h o r i z e d a c c e s s 

t o s e n s i t i v e i n f o r m a t i o n , t h e f t , o r d e s t r u c t i o n o f a s s e t s . O r g a n i z a t i o n s s h o u l d p r o v i d e s e c u r i t y 

a w a r e n e s s t r a i n i n g t o e m p l o y e e s t o e d u c a t e t h e m a b o u t t h e risks a s s o c i a t e d w i t h 

p i g g y b a c k i n g a n d t o e n c o u r a g e t h e m t o r e p o r t a n y s u s p i c i o u s a c t i v i t y . I t i s a l s o e s s e n t i a l f o r 

c o m p a n i e s t o i m p l e m e n t a c c e s s c o n t r o l m e a s u r e s s u c h a s s e c u r i t y c a m e r a s , b i o m e t r i c 

s y s t e m s , o r s e c u r i t y g u a r d s . I f a n a u t h o r i z e d e m p l o y e e i s a p p r o a c h e d b y s o m e o n e c l a i m i n g 

t o b e a n e m p l o y e e b u t w i t h o u t p r o p e r i d e n t i f i c a t i o n , t h e e m p l o y e e s h o u l d b e t r a i n e d t o 

p o l i t e l y r e f u s e t o a s s i s t a n d i n s t e a d , d i r e c t t h e i n d i v i d u a l t o t h e p r o p e r c h a n n e l s f o r a c c e s s 

[ 3 ] . T h e y s h o u l d a l s o r e p o r t t h e i n c i d e n t t o t h e s e c u r i t y t e a m , a s i t i s a n i n d i c a t i o n o f a 

p o t e n t i a l s e c u r i t y b r e a c h [ 3 ] . 

3.8.4 Whaling 

S o c i a l e n g i n e e r i n g a t t a c k s o f t e n t a r g e t h i g h - p r o f i l e i n d i v i d u a l s , s u c h a s e x e c u t i v e s a n d 

m a n a g e r s , a s t h e y t e n d t o h a v e p e r s o n a l i n f o r m a t i o n t h a t i s e a s i l y a c c e s s i b l e o n s o c i a l m e d i a 

s i t e s o r o n t h e c o m p a n y ' s o f f i c i a l w e b s i t e [ 2 3 ] . F o r i n s t a n c e , t h e o n l i n e b i o g r a p h y o f a 

b u s i n e s s a d m i n i s t r a t o r c a n r e v e a l p e r s o n a l i n f o r m a t i o n , s u c h a s t h e i r i n t e r e s t s o r e d u c a t i o n 

h i s t o r y , w h i c h c a n b e e x p l o i t e d b y a s o c i a l e n g i n e e r t o c r a f t a c o n v i n c i n g a t t a c k . 

B y l e v e r a g i n g t h e i n f o r m a t i o n g a t h e r e d , a s o c i a l e n g i n e e r c a n d e s i g n a n a t t a c k t h a t a p p e a r s 

l e g i t i m a t e , s u c h a s a n e m a i l i n v i t a t i o n t o a s p e c i a l a l u m n i b a s k e t b a l l t o u r n a m e n t f o r 

g r a d u a t e s o f a p a r t i c u l a r u n i v e r s i t y ' s a l u m n i d e p a r t m e n t . T h e e m a i l m i g h t r e q u e s t t h a t t h e 

e x e c u t i v e v i s i t a w e b s i t e t o e n t e r c r e d i t c a r d i n f o r m a t i o n t o r e s e r v e a g o o d s p o t i n t h e 

t o u r n a m e n t [ 2 3 ] . 
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T h e s e t y p e s o f s o c i a l e n g i n e e r i n g a t t a c k s a r e b e c o m i n g i n c r e a s i n g l y p o p u l a r , a s v e r i f i e d 

p e r s o n a l i n f o r m a t i o n m a k e s i t e a s i e r f o r s o c i a l e n g i n e e r s t o p e r s u a d e t h e i r t a r g e t s [ 2 3 ] . E v e n 

w i t h c a r e l e s s l y p r o v i d e d i n f o r m a t i o n , s o c i a l e n g i n e e r s c a n a t t a c k s p e c i f i c t a r g e t s w h o k n o w 

t h e i r i n t e r e s t s o r w h a t t h e y l i k e a n d d i s l i k e [ 2 3 ] . 

3.8.5 Dumpster diving 

D u m p s t e r d i v i n g i s a s o c i a l e n g i n e e r i n g m e t h o d u s e d t o c o l l e c t a l l k i n d s o f i n f o r m a t i o n a b o u t 

a t a r g e t e d p e r s o n o r o r g a n i z a t i o n . I n f o r m a t i o n o n d i s c a r d e d p a p e r s , i n v o i c e s , c h a r t s , a c c o u n t 

n u m b e r s , c u s t o m e r i n f o r m a t i o n , p e r s o n a l i n f o r m a t i o n , C D s , e t c . , w h i c h a r e n o t c o m p l e t e l y 

t o r n u p , c a n b e u s e d t o m a k e e s t i m a t i o n s [ 5 ] . D o z e n s o f i n f o r m a t i o n s u c h a s f o o d a n d d r i n k 

c o n s u m e d , t h e m e d i c a l p r e s c r i p t i o n s , b r a n d p r e f e r e n c e c a n b e c o l l e c t e d f r o m p e r s o n a l t r a s h . 

F o r s o c i a l e n g i n e e r s a n d d e t e c t i v e s , t h e s e a r e a s a r e c o n s i d e r e d a t r e a s u r e t r o v e [ 3 ] . T h e r e i s 

a l o t o f i n f o r m a t i o n t h a t c a n b e g a t h e r e d f r o m g a r b a g e a l o n e , e v e n d e t a i l e d r e p o r t s c a n b e 

p r e p a r e d . A l o t o f i n f o r m a t i o n c a n a l s o b e o b t a i n e d ( b y r e c y c l i n g ) f r o m o b s o l e t e , s c r a p p e d 

h a r d w a r e . S o m e o f t h e m a t e r i a l s u s e d f o r t h i s p u r p o s e a r e a s i n t h e f o l l o w i n g : C D s , h a r d 

d r i v e s , m e m o r y c a r d s , e t c . t h a t h a v e n o t b e e n p r o p e r l y d e s t r o y e d o r r e c y c l e d [ 3 ] . 

3.8.6 Social media network 

S o c i a l n e t w o r k s l i k e F a c e b o o k , T w i t t e r , I n s t a g r a m , a n d o t h e r s p r o v i d e a g o l d m i n e o f 

i n f o r m a t i o n f o r s o c i a l e n g i n e e r s [ 2 1 ] . T h e y c a n q u i c k l y a n d e a s i l y g a t h e r a w e a l t h o f 

i n f o r m a t i o n a b o u t t h e i r t a r g e t s , i n c l u d i n g t h e i r w o r k h i s t o r y , h o b b i e s , l i k e s a n d d i s l i k e s , f e a r s 

a n d b e l i e f s . S o c i a l e n g i n e e r s u s e t h i s i n f o r m a t i o n t o t a i l o r t h e i r t a c t i c s t o t h e t a r g e t ' s 

p s y c h o l o g i c a l p r o f i l e [ 3 ] . T h e w i l l i n g n e s s o f p e o p l e t o s h a r e t h e i r p e r s o n a l i n f o r m a t i o n o n 

s o c i a l n e t w o r k s c a n b e e x p l o i t e d b y s o c i a l e n g i n e e r s t o c o n d u c t s u c c e s s f u l a t t a c k s [ 6 ] . I n 

a d d i t i o n , u s e r s ' p r e f e r e n c e f o r a l l o w i n g l o c a t i o n a n d r e p o r t i n g s e r v i c e s o n s o c i a l n e t w o r k s 

m a k e s i t e a s i e r f o r s o c i a l e n g i n e e r s t o d i s c o v e r t h e i r l o c a t i o n a n d l a u n c h a t t a c k s [ 7 ] . B y 

s e n d i n g a f r i e n d r e q u e s t , a s o c i a l e n g i n e e r c a n e s t a b l i s h a n o n l i n e f r i e n d s h i p w i t h a t a r g e t 

a n d u s e t h e i n f o r m a t i o n g a t h e r e d a b o u t t h e t a r g e t ' s a g e , e d u c a t i o n l e v e l , p r o f e s s i o n , 

o r g a n i z a t i o n , a n d h o b b i e s t o t a i l o r t h e i r t a c t i c s t o b e m o r e e f f e c t i v e [ 5 ] . 

T h i s a p p r o a c h c a n b e u s e d i n s e v e r a l w a y s : 
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• S e n d i n g a n e m a i l i m p e r s o n a t i n g a f r i e n d l i s t e d o n t h e v i c t i m ' s p a g e , 

• V i e w i n g a p e r s o n ' s p i c t u r e s i n o r d e r t o d i s c o v e r p o p u l a r h a n g o u t s a n d t h e n s h o w i n g 

u p w i t h t h e m n e a r b y o r i n t h e s a m e p l a c e , 

• D i s c o v e r i n g t h a t a p e r s o n ' s a g e , s c h o o l , p r e v i o u s c o m p a n i e s , p l a c e o f b i r t h , a l l o f 

w h i c h c a n b e u s e d t o t a r g e t t h e m , 

• A d d i n g t h e v i c t i m a s a f r i e n d t o e s t a b l i s h a n o n l i n e r e l a t i o n s h i p w i t h s o m e o n e t o 

b u i l d t r u s t . 

T h e s o c i a l e n g i n e e r w i l l t h e n n o t h e s i t a t e t o u s e t h e i n f o r m a t i o n a b o u t t h e v i c t i m t o l a u n c h 

a n o t h e r a t t a c k . 

E m a i l 

W e b s i t e 

M o b i l e A p p 

O t h e r s 

ZoDm 

W h a t f l A p p 

M S - T e a m s 

M S - O f f i c e 

C l o u t ! S e r v i c e s 

a c e b o o k 

N s t f l i x 

Twitter 
Y o u T u b e 

L i n k a d l n 

P a y P a l 

D r o p b o N 

D n e D r i v e 

16 

14 

26 

40 

Number of Study Sources 

F i g u r e 1 0 : M a p p i n g o f s t u d y s o u r c e s b y t h e p l a t f o r m u s e d as a w e a p o n f o r s o c i a l e n g i n e e r i n g b a s e d 
c y b e r - a t t a c k s / t h r e a t s [ 1 3 ] . 

F i g u r e 1 0 p r e s e n t s a m a p p i n g o f t h e s t u d y s o u r c e s b a s e d o n t h e p l a t f o r m s u s e d a s w e a p o n s 

f o r s o c i a l e n g i n e e r i n g a t t a c k s d u r i n g t h e C O V I D - 1 9 p a n d e m i c . T h e p l a t f o r m s i d e n t i f i e d 

i n c l u d e s o c i a l m e d i a , e m a i l , a n d m e s s a g i n g a p p l i c a t i o n s . T h e f i g u r e s h o w s t h a t t h e m a j o r i t y 

o f t h e s t u d i e s f o c u s o n s o c i a l m e d i a p l a t f o r m s a s t h e m o s t p r e v a l e n t w e a p o n f o r s o c i a l 

e n g i n e e r i n g a t t a c k s . H o w e v e r , t h e f i g u r e a l s o i n d i c a t e s a n i n c r e a s e i n t h e n u m b e r o f s t u d i e s 

o n e m a i l a n d m e s s a g i n g a p p l i c a t i o n s a s t h e s e p l a t f o r m s h a v e a l s o b e c o m e p o p u l a r v e c t o r s 

f o r s o c i a l e n g i n e e r i n g a t t a c k s d u r i n g t h e p a n d e m i c [ 1 3 ] . 
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3.8.7 Neuro-linguistic programming (NLP) 

A k e y s k i l l f o r s o c i a l e n g i n e e r s i s t h e i r a b i l i t y t o m a n i p u l a t e h u m a n b e h a v i o r o r i n f o r m a t i o n , 

a s n o t e d b y H a d n a g y i n 2 0 1 0 [ 5 ] . O n e o f t h e p o w e r f u l p s y c h o l o g i c a l a p p r o a c h e s t h e y u s e t o 

a c h i e v e t h i s i s N e u r o - L i n g u i s t i c P r o g r a m m i n g ( N L P ) , w h i c h d e a l s w i t h a p e r s o n ' s 

n e u r o l o g i c a l p r o c e s s e s , l a n g u a g e , a n d l e a r n e d b e h a v i o r a l r e s p o n s e s [ 3 2 ] . W h i l e N L P w a s 

o r i g i n a l l y i n t e n d e d f o r u s e i n t h e r a p e u t i c c o n t e x t s , i t i s n o w w i d e l y u s e d b y s o c i a l e n g i n e e r s 

t o m a n i p u l a t e t h e h u m a n m i n d a n d g a t h e r i n f o r m a t i o n f r o m t h e i r v i c t i m s . 

I n t h i s t e c h n i q u e , t h e s o c i a l e n g i n e e r e m p l o y s b o d y l a n g u a g e a n d a s t r a t e g i c c h o i c e o f w o r d s 

t o d e l i v e r s u b l i m i n a l m e s s a g e s t o t h e p e r s o n t h e y a r e a t t e m p t i n g t o m a n i p u l a t e . T h e 

c a n d i d a t e f i r s t m a t c h e s t h e i r b o d y l a n g u a g e t o t h a t o f t h e v i c t i m , i n c l u d i n g b r e a t h i n g r a t e , 

v o i c e p i t c h , a c c e n t , a n d v o c a b u l a r y , t o e s t a b l i s h a s u b c o n s c i o u s c o n n e c t i o n . T h e n , t h e y m a y 

u s e f u r t h e r s u b l i m i n a l m e s s a g e s b y c h a n g i n g b o d y l a n g u a g e , l i g h t l y t o u c h i n g t h e s h o u l d e r s 

o r a r m s , o r u s i n g w o r d s t h a t e x p r e s s p o s i t i v e t h o u g h t s a n d f e e l i n g s [ 3 2 ] . T h e s e a c t i o n s , 

k n o w n a s a n c h o r i n g a n d r e f r a m i n g i n N L P t e r m s , i n f l u e n c e t h e p e r s o n t o h a v e p o s i t i v e 

e m o t i o n s a n d e s t a b l i s h a s e n s e o f h a r m o n y w i t h t h e s o c i a l e n g i n e e r . W i t h t h i s c o n n e c t i o n , 

t h e s o c i a l e n g i n e e r c a n e f f e c t i v e l y c o m m u n i c a t e t h e i r g o a l s , s u c h a s g a i n i n g a c c e s s t o a 

c o m p a n y ' s s e n s i t i v e i n f o r m a t i o n . 

3.8.8 Honey trapping 

H o n e y t r a p p i n g i s a s o c i a l e n g i n e e r i n g t a c t i c w h e r e a n a t t a c k e r i m p e r s o n a t e s a n a l l u r i n g 

i n d i v i d u a l t o e x t r a c t s e n s i t i v e i n f o r m a t i o n f r o m t h e i r t a r g e t [ 5 ] . T h i s t y p e o f a t t a c k i s 

t y p i c a l l y c a r r i e d o u t b y e n g a g i n g w i t h i n d i v i d u a l s w h o h o l d i n f l u e n t i a l p o s i t i o n s , s u c h a s 

s u c c e s s f u l b u s i n e s s e x e c u t i v e s , t o o b t a i n c o n f i d e n t i a l i n f o r m a t i o n . 

I n a h o n e y t r a p a t t a c k , s o c i a l e n g i n e e r s p o s e a s a n a t t r a c t i v e m a n o r w o m a n t o c r e a t e a 

r o m a n t i c o r s e x u a l r e l a t i o n s h i p w i t h t h e i r t a r g e t . T h e a t t a c k e r b u i l d s r a p p o r t a n d g a i n s t h e 

v i c t i m ' s t r u s t t o e x t r a c t s e n s i t i v e i n f o r m a t i o n . T h e a t t a c k e r s m a y a l s o u s e f l a t t e r y , s u b t l e 

m a n i p u l a t i o n , a n d e m o t i o n a l p r e s s u r e t o l u r e t h e i r v i c t i m s i n t o r e v e a l i n g v a l u a b l e d a t a . 

H o n e y t r a p s a r e u s e d b y b o t h c y b e r c r i m i n a l s a n d s t a t e - s p o n s o r e d a c t o r s , a s i t i s a n e f f e c t i v e 

w a y t o a c q u i r e s e n s i t i v e i n f o r m a t i o n w i t h o u t t h e n e e d f o r t e c h n i c a l e x p e r t i s e [ 3 ] . T h i s t y p e 
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o f a t t a c k i s n o t o n l y l i m i t e d t o o n l i n e i n t e r a c t i o n s b u t c a n a l s o h a p p e n i n p e r s o n t h r o u g h 

p h y s i c a l s e d u c t i o n . I n f a c t , t h e r e a r e c a s e s w h e r e t h e a t t a c k e r u s e s t h e h e l p o f a t h i r d - p a r t y 

a c c o m p l i c e t o c r e a t e a m o r e c o n v i n c i n g s c e n a r i o . 

3.8.9 Shoulder surfing 

S h o u l d e r s u r f i n g i s a t e c h n i q u e i n w h i c h a n i n d i v i d u a l s t a n d s c l o s e t o a n o t h e r p e r s o n w h o i s 

e n t e r i n g s e n s i t i v e i n f o r m a t i o n i n t o a c o m p u t e r o r m o b i l e d e v i c e , w i t h o u t r e v e a l i n g t h e 

c o n t e n t s o r i n f o r m a t i o n s u c h a s p a s s w o r d , P I N c o d e , u s e r n a m e , e t c . T h i s p r a c t i c e c a n o c c u r 

i n v a r i o u s s e t t i n g s , s u c h a s w o r k p l a c e s , p u b l i c t r a n s p o r t a t i o n , c a f e s , a n d A T M s [ 3 3 ] . 

A t t a c k e r s m a y u s e s h o u l d e r s u r f i n g t o g a t h e r c o n f i d e n t i a l i n f o r m a t i o n f o r m a l i c i o u s 

p u r p o s e s . T h e y m a y r e l y o n t h e i r o b s e r v a t i o n s k i l l s a n d t h e v i c t i m ' s n e g l i g e n c e t o o b t a i n 

v a l u a b l e d a t a . T h i s t y p e o f a t t a c k c a n b e e s p e c i a l l y e f f e c t i v e i n c r o w d e d p u b l i c p l a c e s , w h e r e 

i t m a y b e d i f f i c u l t f o r v i c t i m s t o n o t i c e s o m e o n e s t a n d i n g t o o c l o s e [ 3 3 ] . 

T o m i t i g a t e t h e r i s k o f s h o u l d e r s u r f i n g , i t i s r e c o m m e n d e d t o m a i n t a i n a s a f e d i s t a n c e 

b e t w e e n o n e s e l f a n d o t h e r s w h e n e n t e r i n g s e n s i t i v e i n f o r m a t i o n . A d d i t i o n a l l y , u s i n g p r i v a c y 

f i l t e r s o r s h i e l d i n g s c r e e n s c a n h e l p p r e v e n t a t t a c k e r s f r o m o b s e r v i n g t h e s c r e e n . I t i s a l s o 

a d v i s e d t o b e a w a r e o f o n e ' s s u r r o u n d i n g s a n d s u s p i c i o u s b e h a v i o r o f t h o s e a r o u n d t h e m 

[ 3 3 ] . 

3.8.10 Quid pro quo 

Q u i d p r o q u o i s a s o c i a l e n g i n e e r i n g t e c h n i q u e w h e r e a n a t t a c k e r o f f e r s h e l p t o a t a r g e t u s e r 

i n e x c h a n g e f o r o b t a i n i n g a c c e s s t o t h e i r d a t a . T h e a t t a c k e r t a k e s a d v a n t a g e o f a s u p p o s e d 

t e c h n i c a l e r r o r o n t h e t a r g e t u s e r ' s c o m p u t e r t o g a i n t h e i r t r u s t [5]. F o r e x a m p l e , a n a t t a c k e r 

p o s i n g a s a n I T s u p p o r t r e p r e s e n t a t i v e m a y o f f e r t o f i x a u s e r ' s c o m p u t e r i s s u e i n e x c h a n g e 

f o r t h e i r l o g i n i n f o r m a t i o n [ 2 3 ] . O n c e t h e a t t a c k e r g a i n s a c c e s s , t h e y c a n i n s t a l l m a l w a r e o n 

t h e v i c t i m ' s c o m p u t e r , d e m a n d a r a n s o m , o r s t e a l s e n s i t i v e i n f o r m a t i o n [ 2 3 ] . 

3.8.11 Watering hole 

W a t e r i n g h o l e a t t a c k s i n v o l v e e x p l o i t i n g s e c u r i t y v u l n e r a b i l i t i e s i n w e b s i t e s t h a t a r e 

c o m m o n l y v i s i t e d a n d t r u s t e d b y a t a r g e t a u d i e n c e i n o r d e r t o g a i n a c c e s s t o t h e i r i n f o r m a t i o n 
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a n d c o m p u t e r s y s t e m s . A t t a c k e r s m a y u s e t a c t i c s s u c h a s i n j e c t i n g m a l i c i o u s c o d e i n t o t h e 

w e b s i t e t o i n s t a l l m a l w a r e o n t h e v i c t i m ' s c o m p u t e r o r t o s t e a l c r e d e n t i a l s u s e d t o a c c e s s 

s e n s i t i v e d a t a [ 2 1 ] . 

3.8.12 Scareware 

I n t i m i d a t i o n a t t a c k s a r e a t y p e o f s c a m t h a t p r e y s o n a v i c t i m ' s f e a r o f m a l w a r e i n f e c t i o n o r 

i l l e g a l d o w n l o a d i n g . T h e a t t a c k e r p r e s e n t s a f a k e s o l u t i o n t h a t p u r p o r t s t o s o l v e t h e n o n ­

e x i s t e n t p r o b l e m , t h e r e b y t r i c k i n g t h e v i c t i m i n t o d o w n l o a d i n g a n d i n s t a l l i n g m a l w a r e . 

T h e s e a t t a c k s b e g i n b y p e r s u a d i n g t h e v i c t i m t h a t t h e i r s y s t e m i s i n f e c t e d w i t h v i r u s e s , a n d 

t h e n p r o v i d e a l i n k t o a n t i - v i r u s s o f t w a r e t h a t t h e v i c t i m m u s t d o w n l o a d f o r a f e e t o r e m o v e 

t h e v i r u s e s . T h e s e c u r i t y s o f t w a r e a l s o d i s p l a y s p e r i o d i c w a r n i n g s a b o u t i n f e c t i o n s , a n d t h e 

v i c t i m i s a s k e d t o p a y a g a i n t o r e m o v e t h e m . T h e s e t y p e s o f a t t a c k s h a v e b e c o m e w i d e s p r e a d 

i n r e c e n t y e a r s a n d a r e a i m e d a t i n d i v i d u a l s i n p o s i t i o n s o f a u t h o r i t y , s u c h a s p o l i c e o f f i c e r s , 

p r o s e c u t o r s , a n d j u d g e s , i n f o r m i n g t h e m t h a t t h e i r n a m e h a s b e e n l i n k e d t o a t e r r o r i s t g r o u p 

o r g a n g a n d t h a t t h e y c a n t a k e c a r e o f t h e p r o b l e m i n e x c h a n g e f o r p a y m e n t [ 2 3 ] . 

3.9 Advanced social engineering attacks 

3.9.1 Phishing 

P h i s h i n g i s a f r a u d u l e n t a c t i v i t y t h a t i n v o l v e s t h e c o l l e c t i o n o f s e n s i t i v e i n f o r m a t i o n s u c h a s 

u s e r n a m e s , p a s s w o r d s , a n d c r e d i t c a r d d e t a i l s b y p o s i n g a s a t r u s t e d e n t i t y i n e l e c t r o n i c 

c o m m u n i c a t i o n [ 1 4 ] . T h i s t e c h n i q u e i s o f t e n u s e d t o d e c e i v e t a r g e t s i n t o o p e n i n g d e c e p t i v e 

m e s s a g e s , l i n k s , o r f i l e s t h a t c o n t a i n m a l i c i o u s d a t a p a y l o a d s , w h i c h c a n i n s t a l l a p r o g r a m 

o r a p p l i c a t i o n o n t h e t a r g e t ' s d e v i c e w i t h o u t t h e i r k n o w l e d g e [ 3 4 ] . 

A c c o r d i n g t o H a d n a g y ( 2 0 1 7 ) , c y b e r c r i m i n a l s o f t e n u s e p h i s h i n g a s a w a y t o g a i n 

u n a u t h o r i z e d a c c e s s t o a n i n d i v i d u a l ' s p e r s o n a l o r b u s i n e s s i n f o r m a t i o n . A s a r e s u l t o f 

c l i c k i n g o n t h e l i n k a d d r e s s s e n t i n t h e e m a i l o r o p e n i n g t h e a t t a c h e d f i l e , t h e v i c t i m ' s d e v i c e 

c a n b e i n f e c t e d w i t h m a l w a r e s u c h a s a T r o j a n h o r s e o r k e y l o g g e r , a l l o w i n g t h e a t t a c k e r t o 

t a k e c o n t r o l o f t h e v i c t i m ' s d e v i c e a n d c a r r y o u t v a r i o u s m a l i c i o u s a c t i v i t i e s [ 3 4 ] . 

P h i s h i n g a t t a c k s h a v e b e c o m e i n c r e a s i n g l y c o m m o n a n d s o p h i s t i c a t e d i n r e c e n t y e a r s [ 3 5 ] . 

I t w a s r e p o r t e d t h a t p h i s h i n g i s t h e m o s t c o m m o n t y p e o f s o c i a l e n g i n e e r i n g a t t a c k [ 9 ] . I t i s 

3 7 



c r u c i a l f o r u s e r s t o b e a w a r e o f p h i s h i n g t a c t i c s a n d l e a r n h o w t o i d e n t i f y a n d a v o i d 

s u s p i c i o u s e m a i l s o r l i n k s t o p r o t e c t t h e i r p e r s o n a l a n d s e n s i t i v e i n f o r m a t i o n f r o m b e i n g 

c o m p r o m i s e d [ 2 , 3 4 ] . 

Attacker sends an 
email to the victim 

o > v < 

Attacker Victim 

O © 
Attacker uses 

victim's credentials 
to access a website 

Victim clicks on the 
email and goes to 
the phishing website 

Phishing Website 

Legitimate Website 

F i g u r e 1 1 : A d e m o n s t r a t i o n o f a p h i s h i n g a t t a c k [ 3 6 ] . 

C l a i m Y o u r T a x R e f u n d O n l i n e 

W e i d e n t i f i e d a n e r r o r i n t h e c a l c u l a t i o n o f y o u r t a x f r o m t h e l a s t p a y m e n t , 
a m o u n t i n g t o $ 4 1 9 . 9 5 . I n o r d e r f o r u s t o r e t u r n t h e e x c e s s p a y m e n t , y o u 
n e e d t o c r e a t e a e - R e f u n d a c c o u n t a f t e r w h i c h t h e f u n d s w i l l b e c r e d i t e d 
t o y o u r s p e c i f i e d b a n k a c c o u n t . 

P l e a s e c l i c k " G e t S t a r t e d " b e l o w t o c l a i m y o u r r e f u n d : 

G e t S t a r t e d 

W e a r e h e r e t o e n s u r e t h e c o r r e c t t a x i s p a i d a t t h e r i g h t t i m e , w h e t h e r t h i s r e l a t e s t o 
p a y m e n t o f t a x e s r e c e i v e d b y t h e d e p a r t m e n t o r e n t i t l e m e n t t o b e n e f i t s p a i d . 

F i g u r e 1 2 : A n e x a m p l e o f a t a x r e f u n d p h i s h i n g e m a i l [ 3 7 ] . 

F i g u r e 1 2 s h o w s a n e x a m p l e o f a p h i s h i n g e m a i l f r o m t h e I n t e r n a l R e v e n u e S e r v i c e ( I R S ) . 

T h e e m a i l i s d e s i g n e d t o l o o k l i k e a n o f f i c i a l c o m m u n i c a t i o n f r o m t h e I R S , i n f o r m i n g t h e 

r e c i p i e n t t h a t t h e i r t a x r e t u r n h a s b e e n c a l c u l a t e d i n c o r r e c t l y . T h e e - m a i l c o n t a i n s a l i n k t h a t 

s i r s 

3 8 



t h e r e c i p i e n t i s p r o m p t e d t o c l i c k i n o r d e r t o f i x t h e i s s u e . H o w e v e r , t h e l i n k i n t h e e m a i l 

l e a d s t o a f a k e w e b s i t e t h a t i s d e s i g n e d t o l o o k l i k e t h e o f f i c i a l I R S w e b s i t e . T h e f a k e w e b s i t e 

a s k s t h e r e c i p i e n t t o e n t e r t h e i r p e r s o n a l i n f o r m a t i o n , s u c h a s t h e i r S o c i a l S e c u r i t y n u m b e r , 

d a t e o f b i r t h , a n d c r e d i t c a r d i n f o r m a t i o n . I f t h e r e c i p i e n t e n t e r s t h e i r i n f o r m a t i o n , t h e 

c y b e r c r i m i n a l s b e h i n d t h e p h i s h i n g e m a i l c a n u s e i t f o r f r a u d u l e n t p u r p o s e s , s u c h a s i d e n t i t y 

t h e f t o r f i n a n c i a l f r a u d [ 3 7 ] . 

T h i s t y p e o f p h i s h i n g s c a m i s a f o r m o f s o c i a l e n g i n e e r i n g t h a t e x p l o i t s t h e t r u s t t h a t p e o p l e 

h a v e i n g o v e r n m e n t i n s t i t u t i o n s , s u c h a s t h e I R S [ 3 7 ] . B y i m p e r s o n a t i n g a t r u s t e d s o u r c e , 

t h e p h i s h i n g e m a i l c r e a t e s a f a l s e s e n s e o f s e c u r i t y i n t h e r e c i p i e n t , w h o m a y n o t s u s p e c t t h a t 

t h e e m a i l i s f r a u d u l e n t a s t h e I R S w o u l d n e v e r c o n t a c t t a x p a y e r s v i a e m a i l t o r e q u e s t p e r s o n a l 

o r f i n a n c i a l i n f o r m a t i o n [ 3 7 ] . 

3.9.2 Voice phishing (Vishing) 

V i s h i n g , o r v o i c e p h i s h i n g , i s a s o c i a l e n g i n e e r i n g t e c h n i q u e u s e d t o t r i c k t a r g e t e d 

i n d i v i d u a l s i n t o d i s c l o s i n g p e r s o n a l a n d f i n a n c i a l i n f o r m a t i o n o v e r t h e p h o n e [ 5 ] . T h e 

a t t a c k e r c a n a d a p t t h e i r s t r a t e g y b a s e d o n t h e v i c t i m ' s r e s p o n s e s d u r i n g t h e p h o n e c a l l , w h i c h 

g i v e s t h e m g r e a t e r c o n t r o l o v e r t h e c o n v e r s a t i o n a n d t h e a b i l i t y t o p e r s u a d e t h e v i c t i m [ 3 ] . 

I n s o m e c a s e s , e v e n t h e v i c t i m ' s t o n e o f v o i c e c a n b e u s e d a s a c l u e t o h e l p t h e s o c i a l e n g i n e e r 

a c h i e v e t h e i r g o a l [ 3 ] . 

O n e c o m m o n a n d h i g h l y e f f e c t i v e v i s h i n g t e c h n i q u e i s t h e u s e o f p r e - r e c o r d e d m e s s a g e s 

[ 1 2 ] . T h e m e s s a g e m a y c l a i m t o b e f r o m t h e v i c t i m ' s b a n k a n d a l e r t t h e m t h a t t h e i r c r e d i t 

c a r d s h a v e b e e n c o m p r o m i s e d . T h e v i c t i m i s t h e n i n s t r u c t e d t o c a l l a n u m b e r t o r e s o l v e t h e 

p r o b l e m , a n d w h e n t h e y d o , t h e y a r e p r o m p t e d t o e n t e r t h e i r c r e d i t c a r d n u m b e r , P I N , a n d 

o t h e r s e n s i t i v e i n f o r m a t i o n [ 1 2 ] . A l t e r n a t i v e l y , a s o c i a l e n g i n e e r m a y c o n d u c t t h e 

c o n v e r s a t i o n t h e m s e l v e s a n d u s e o f f i c e s o u n d s i n t h e b a c k g r o u n d t o m a k e t h e v i c t i m b e l i e v e 

t h e y a r e s p e a k i n g t o a l e g i t i m a t e r e p r e s e n t a t i v e f r o m t h e c o m p a n y o r b a n k [ 3 ] . 

V i s h i n g c a n a l s o b e u s e d i n c o n j u n c t i o n w i t h o t h e r t y p e s o f a t t a c k s t o i n c r e a s e t h e i r s u c c e s s 

r a t e [ 1 4 ] . T h e v i c t i m m a y b e g i v e n a s e n s e o f u r g e n c y o r a t i m e l i m i t t o c o m p l e t e a t a s k , 

w h i c h c a n i n c r e a s e t h e l i k e l i h o o d t h a t t h e y w i l l c o m p l y w i t h t h e a t t a c k e r ' s d e m a n d s [ 1 4 ] . 
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3.9.3 Spear phishing 

S p e a r p h i s h i n g i s a t a r g e t e d f o r m o f p h i s h i n g i n w h i c h t h e a t t a c k e r s e l e c t s a s p e c i f i c 

i n d i v i d u a l o r o r g a n i z a t i o n t o a t t a c k r a t h e r t h a n s e n d i n g o u t m a s s o r r a n d o m e m a i l s [ 1 4 ] . T h e 

a t t a c k e r g a t h e r s i n f o r m a t i o n a b o u t t h e v i c t i m f r o m v a r i o u s s o u r c e s s u c h a s s o c i a l m e d i a , t h e 

i n t e r n e t , a n d o t h e r p u b l i c l y a v a i l a b l e d a t a , a n d t h e n s e n d s c a r e f u l l y c r a f t e d a n d p e r s o n a l i z e d 

e m a i l s t o t h e v i c t i m i n o r d e r t o t r i c k t h e m i n t o c l i c k i n g o n a l i n k t h a t w i l l l e a d t o a w e b s i t e 

w i t h m a l w a r e [ 1 4 ] . T h e s e e m a i l s a r e d e s i g n e d t o a p p e a r l e g i t i m a t e a n d o f t e n i n c l u d e d e t a i l s 

t h a t a r e s p e c i f i c t o t h e v i c t i m , m a k i n g t h e m m o r e l i k e l y t o f a l l f o r t h e a t t a c k . 

3.9.4 Baiting 

B a i t i n g i s a t y p e o f s o c i a l e n g i n e e r i n g a t t a c k t h a t i n v o l v e s l e a v i n g a p h y s i c a l i t e m , s u c h a s a 

U S B d r i v e , C D , o r D V D , i n a p l a c e w h e r e s o m e o n e i s l i k e l y t o f i n d a n d t a k e i t [ 3 ] . T h e i t e m 

t y p i c a l l y c o n t a i n s m a l i c i o u s s o f t w a r e , a f a k e u p d a t e , o r s o m e o t h e r t y p e o f m a l i c i o u s c o n t e n t 

t h a t c a n c o m p r o m i s e t h e p e r s o n ' s c o m p u t e r o r s t e a l s e n s i t i v e i n f o r m a t i o n w h e n t h e p e r s o n 

i n s e r t s t h e d e v i c e i n t o t h e i r c o m p u t e r [ 3 ] . 

T h e a t t a c k e r c o u n t s o n t h e p e r s o n ' s n a t u r a l c u r i o s i t y a n d t h e t r u s t t h e y h a v e i n t e c h n o l o g y t o 

l u r e t h e m i n t o i n s e r t i n g t h e d e v i c e i n t o t h e i r c o m p u t e r . T h e a t t a c k w o r k s b e c a u s e t h e p e r s o n 

b e l i e v e s t h a t t h e y h a v e f o u n d s o m e t h i n g o f v a l u e a n d d o e s n ' t s u s p e c t t h a t t h e d e v i c e i s 

a c t u a l l y a t r a p . 

B a i t i n g i s a n e f f e c t i v e f o r m o f a t t a c k b e c a u s e i t t a k e s a d v a n t a g e o f p e o p l e ' s b a s i c h u m a n 

t e n d e n c i e s , s u c h a s t h e d e s i r e t o f i n d s o m e t h i n g v a l u a b l e o r t h e t e n d e n c y t o t r u s t t e c h n o l o g y 

[ 2 3 ] . I t c a n b e d i f f i c u l t t o d e t e c t a n d d e f e n d a g a i n s t b e c a u s e t h e p e r s o n d o e s n ' t r e a l i z e t h e y 

a r e b e i n g a t t a c k e d u n t i l i t i s t o o l a t e . T o p r o t e c t a g a i n s t b a i t i n g a t t a c k s , i t i s i m p o r t a n t t o b e 

v i g i l a n t a n d s u s p i c i o u s o f u n e x p e c t e d o r u n i d e n t i f i e d i t e m s , a n d t o p r a c t i c e s a f e c o m p u t i n g 

h a b i t s , s u c h a s a v o i d i n g u n k n o w n U S B d r i v e s a n d v e r i f y i n g t h e a u t h e n t i c i t y o f s o f t w a r e 

b e f o r e i n s t a l l i n g i t . 
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4 Countermeasures for the Social Engineering Attacks 

C o n s t a n t l y e v o l v i n g a n d c h a n g i n g t e c h n o l o g y h a s c r e a t e d n e w a r e a s . O f c o u r s e , t h i s h a s n o t 

e s c a p e d t h e a t t e n t i o n o f s o c i a l e n g i n e e r s w h o h a v e t a k e n a d v a n t a g e o f t h e d i s a d v a n t a g e s o f 

d i v e r s i t y a n d n o v e l t y . B y d e v e l o p i n g n e w m e t h o d s , t h e y a r e b e c o m i n g m o r e s u c c e s s f u l i n 

c y b e r - a t t a c k s . T h e s e a t t a c k s c o n t i n u e t o c a u s e s e v e r e s o c i a l , e c o n o m i c , a n d r e p u t a t i o n a l 

d a m a g e t o v i c t i m s [ 3 8 ] . 

A l t h o u g h t h e r e i s n o w a y t o p r e v e n t s o c i a l e n g i n e e r i n g a t t a c k s , t h e r e a r e w a y s t o m i t i g a t e 

t h e r i s k s a n d d a m a g e . A l l t h e m e a s u r e s t a k e n a g a i n s t c y b e r - a t t a c k s a r e a c c e p t e d f o r s o c i a l 

e n g i n e e r i n g a t t a c k s . H o w e v e r , i n a d d i t i o n t o s y s t e m a n d n e t w o r k i n f r a s t r u c t u r e m e a s u r e s , 

e m p l o y e e a w a r e n e s s a n d t r a i n i n g m e a s u r e s f o r s o c i a l e n g i n e e r i n g a t t a c k s a r e b e c o m i n g 

i n c r e a s i n g l y i m p o r t a n t [ 1 1 ] . A t t a c k s c a n t a r g e t s e n i o r e x e c u t i v e s a s w e l l a s a j a n i t o r , s e c u r i t y 

g u a r d , o r e v e n a n e w e m p l o y e e [ 1 1 ] . I t h a s a l w a y s b e e n t e m p t i n g f o r s o c i a l e n g i n e e r s t o 

t a r g e t t h e w e a k e s t l i n k i n t h e s e c u r i t y c h a i n , t h e h u m a n b e i n g , i n o r d e r t o g a i n e a s y a c c e s s 

e v e n t o o r g a n i z a t i o n s p r o t e c t e d b y t h e b e s t s e c u r i t y m e a s u r e s . O r g a n i z a t i o n s s h o u l d 

i m p l e m e n t m e a s u r e s t h a t c a n b e t a k e n a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s , n o t i g n o r i n g t h a t a 

s y s t e m w i t h a h u m a n e l e m e n t i s n o t a b s o l u t e l y s e c u r e . S o m e o f t h e s e m e a s u r e s i n c l u d e : 

Countermeasure Description 

Employee training 

E d u c a t e e m p l o y e e s a b o u t s o c i a l e n g i n e e r i n g a t t a c k s a n d h o w t o 

p r e v e n t t h e m . T r a i n i n g s h o u l d i n c l u d e h o w t o r e c o g n i z e a n d 

r e s p o n d t o p h i s h i n g e m a i l s , h o w t o i d e n t i f y a n d r e p o r t s u s p i c i o u s 

a c t i v i t y , a n d h o w t o p r o t e c t s e n s i t i v e i n f o r m a t i o n [ 2 , 3 4 ] . 

Security policies 

E s t a b l i s h c l e a r s e c u r i t y p o l i c i e s a n d p r o c e d u r e s t h a t o u t l i n e b e s t 

p r a c t i c e s f o r p r o t e c t i n g s e n s i t i v e i n f o r m a t i o n . P o l i c i e s s h o u l d 

a d d r e s s t o p i c s s u c h a s p a s s w o r d m a n a g e m e n t , d a t a c l a s s i f i c a t i o n , 

a n d a c c e s s c o n t r o l [ 2 , 1 6 , 3 4 ] . 

Two-factor 

authentication 

R e q u i r e e m p l o y e e s t o u s e t w o - f a c t o r a u t h e n t i c a t i o n f o r a c c e s s i n g 

s e n s i t i v e i n f o r m a t i o n o r s y s t e m s . T h i s a d d s a n e x t r a l a y e r o f 

s e c u r i t y t h a t m a k e s i t m o r e d i f f i c u l t f o r a t t a c k e r s t o g a i n a c c e s s t o 

a c c o u n t s [ 6 ] . 
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Anti-phishing 

software 

D e p l o y a n t i - p h i s h i n g s o f t w a r e t o p r e v e n t p h i s h i n g e m a i l s f r o m 

r e a c h i n g e m p l o y e e s ' i n b o x e s . T h i s s o f t w a r e c a n a u t o m a t i c a l l y 

d e t e c t a n d b l o c k p h i s h i n g a t t e m p t s [ 3 8 ] . 

Emai l filters 

I m p l e m e n t e m a i l f i l t e r s t h a t c a n i d e n t i f y a n d b l o c k e m a i l s t h a t 

c o n t a i n s u s p i c i o u s l i n k s o r a t t a c h m e n t s . T h i s c a n p r e v e n t 

e m p l o y e e s f r o m a c c i d e n t a l l y c l i c k i n g o n m a l i c i o u s l i n k s o r 

d o w n l o a d i n g i n f e c t e d f i l e s [ 1 1 ] . 

Incident response 

plan 

D e v e l o p a n i n c i d e n t r e s p o n s e p l a n t h a t o u t l i n e s t h e s t e p s t o t a k e i n 

t h e e v e n t o f a s o c i a l e n g i n e e r i n g a t t a c k . T h i s s h o u l d i n c l u d e 

p r o c e d u r e s f o r r e p o r t i n g i n c i d e n t s , a s s e s s i n g t h e i m p a c t o f t h e 

a t t a c k , a n d c o n t a i n i n g a n d m i t i g a t i n g t h e d a m a g e [ 2 , 3 4 ] . 

T a b l e 2 : T h e m o s t c o m m o n l y u s e d c o u n t e r m e a s u r e s a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s . 

4.1 Defence mechanisms 

iircuurt ofpiislkly 
available infttf nfltinn 
about .mi ._i-i• -: Of 

insider 

F i g u r e 1 3 : C a u s a l L o o p D i a g r a m o f A v e n u e s f o r S o c i a l E n g i n e e r i n g M i t i g a t i o n [ 3 9 ] . 

A s c a n b e o b s e r v e d i n F i g u r e 1 3 , a C a u s a l L o o p D i a g r a m ( C L D ) i s a v i s u a l r e p r e s e n t a t i o n 

o f t h e i n t e r a c t i o n s b e t w e e n d i f f e r e n t v a r i a b l e s i n a s y s t e m a n d c a n b e u s e d t o a n a l y z e a n d 

u n d e r s t a n d t h e c a u s e s a n d e f f e c t s o f s o c i a l e n g i n e e r i n g a t t a c k s . T h e s t u d y o f C L D s i n t h e 

c o n t e x t o f s o c i a l e n g i n e e r i n g m i t i g a t i o n p r o v i d e s a v a l u a b l e f r a m e w o r k f o r o r g a n i z a t i o n s t o 

u n d e r s t a n d t h e a v e n u e s f o r m i t i g a t i n g t h e s e a t t a c k s a n d p r o t e c t i n g a g a i n s t t h e m . 
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I n s o c i a l e n g i n e e r i n g a t t a c k s , a t t a c k e r s m a n i p u l a t e i n d i v i d u a l s i n t o d i v u l g i n g c o n f i d e n t i a l 

i n f o r m a t i o n o r p e r f o r m i n g a c t i o n s t h a t c o m p r o m i s e s e c u r i t y . T h e C L D o f s o c i a l e n g i n e e r i n g 

m i t i g a t i o n e n c o m p a s s e s a n u m b e r o f v a r i a b l e s t h a t i n t e r a c t w i t h e a c h o t h e r , i n c l u d i n g t h e 

p s y c h o l o g i c a l , t e c h n o l o g i c a l , a n d o r g a n i z a t i o n a l f a c t o r s t h a t c o n t r i b u t e t o t h e s u c c e s s o f 

t h e s e a t t a c k s [ 3 4 ] . 

A t t h e p s y c h o l o g i c a l l e v e l , s o c i a l e n g i n e e r i n g a t t a c k s o f t e n e x p l o i t h u m a n e m o t i o n s , b i a s e s , 

a n d t r u s t t o t r i c k i n d i v i d u a l s i n t o p r o v i d i n g s e n s i t i v e i n f o r m a t i o n o r p e r f o r m i n g a c t i o n s t h a t 

c o m p r o m i s e s e c u r i t y . T o m i t i g a t e t h e s e a t t a c k s , o r g a n i z a t i o n s m u s t r a i s e a w a r e n e s s a n d 

e d u c a t e e m p l o y e e s a b o u t t h e d a n g e r s o f s o c i a l e n g i n e e r i n g a n d h o w t o i d e n t i f y a n d a v o i d 

t h e s e t a c t i c s . T h i s c a n b e a c c o m p l i s h e d t h r o u g h t r a i n i n g p r o g r a m s , a w a r e n e s s c a m p a i g n s , 

a n d r e g u l a r r e m i n d e r s a b o u t t h e i m p o r t a n c e o f m a i n t a i n i n g s e c u r e b e h a v i o r . 

A t t h e t e c h n o l o g i c a l l e v e l , o r g a n i z a t i o n s c a n i m p l e m e n t t e c h n i c a l m e a s u r e s t o p r o t e c t 

a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s , s u c h a s f i r e w a l l s , i n t r u s i o n d e t e c t i o n s y s t e m s , a n d a n t i ­

v i r u s s o f t w a r e . T h e s e t o o l s c a n h e l p p r e v e n t a t t a c k e r s f r o m a c c e s s i n g s e n s i t i v e i n f o r m a t i o n 

o r s y s t e m s , a n d c a n p r o v i d e a f i r s t l i n e o f d e f e n s e a g a i n s t t h e s e a t t a c k s [ 4 0 ] . H o w e v e r , t h e s e 

t e c h n i c a l m e a s u r e s a l o n e m a y n o t b e s u f f i c i e n t t o p r e v e n t s u c c e s s f u l a t t a c k s , a n d m u s t b e 

c o m b i n e d w i t h o t h e r m e a s u r e s t o b e e f f e c t i v e [ 4 0 ] . 

F i n a l l y , a t t h e o r g a n i z a t i o n a l l e v e l , o r g a n i z a t i o n s m u s t t a k e a m u l t i - f a c e t e d a p p r o a c h t o 

s o c i a l e n g i n e e r i n g m i t i g a t i o n t h a t i n c l u d e s b o t h p s y c h o l o g i c a l a n d t e c h n o l o g i c a l m e a s u r e s . 

T h i s r e q u i r e s a c u l t u r e o f s e c u r i t y t h a t p l a c e s a s t r o n g e m p h a s i s o n m a i n t a i n i n g s e c u r e 

b e h a v i o r a n d e s t a b l i s h e s c l e a r p o l i c i e s a n d p r o c e d u r e s f o r r e s p o n d i n g t o s o c i a l e n g i n e e r i n g 

a t t a c k s . A d d i t i o n a l l y , o r g a n i z a t i o n s m u s t r e g u l a r l y a s s e s s a n d u p d a t e t h e i r m i t i g a t i o n 

s t r a t e g i e s t o e n s u r e t h a t t h e y a r e e f f e c t i v e i n p r e v e n t i n g a t t a c k s a n d p r o t e c t i n g a g a i n s t t h e m . 

O v e r a l l , t h e s t u d y o f t h e C L D o f s o c i a l e n g i n e e r i n g m i t i g a t i o n p r o v i d e s o r g a n i z a t i o n s w i t h 

a v a l u a b l e f r a m e w o r k f o r u n d e r s t a n d i n g t h e c o m p l e x r e l a t i o n s h i p s b e t w e e n t h e 

p s y c h o l o g i c a l , t e c h n o l o g i c a l , a n d o r g a n i z a t i o n a l f a c t o r s t h a t c o n t r i b u t e t o t h e s u c c e s s o f 

t h e s e a t t a c k s [ 4 1 ] . B y a d o p t i n g a m u l t i - f a c e t e d a p p r o a c h t o m i t i g a t i o n t h a t i n c l u d e s b o t h 

p s y c h o l o g i c a l a n d t e c h n o l o g i c a l m e a s u r e s , o r g a n i z a t i o n s c a n p r o t e c t t h e m s e l v e s a g a i n s t 

t h e s e a t t a c k s a n d r e d u c e t h e r i s k o f a s e c u r i t y b r e a c h [ 4 1 ] . 
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I n t h e s u b s e q u e n t s u b - s e c t i o n s , t h e m o s t e f f i c a c i o u s d e f e n s e m e c h a n i s m s f o r c o u n t e r i n g 

a t t a c k s w i l l b e e l u c i d a t e d . 

4.1.1 Cyber security and social engineering awareness and training 

T h e h u m a n e l e m e n t i n o r g a n i z a t i o n s i s i n c r e a s i n g l y v u l n e r a b l e t o s o c i a l e n g i n e e r s , a s t h e y 

h a v e b e c o m e e a s i e r t o a c c e s s a n d e x p l o i t [ 3 4 ] . O r g a n i z a t i o n a l p o l i c i e s s u c h a s s t r o n g 

p a s s w o r d s , t w o - f a c t o r a u t h e n t i c a t i o n , a n d f i r e w a l l s m a y n o t b e e f f e c t i v e i f e m p l o y e e s d o n o t 

u n d e r s t a n d t h e i m p o r t a n c e o f s e c u r i n g t h e i r a c c e s s c a r d s a n d p a s s w o r d s [ 2 3 ] . T h e s e c u r i t y 

o f a c o m p a n y i s o n l y a s s t r o n g a s i t s w e a k e s t l i n k , a n d i n m a n y c a s e s , i t c a n b e t h e e m p l o y e e s 

t h e m s e l v e s . S i n c e t h e b e g i n n i n g o f m o d e r n t e c h n o l o g y , s o c i a l e n g i n e e r s a n d h a c k e r s h a v e 

r e c o g n i z e d t h a t a n y t e c h n o l o g i c a l s y s t e m i s m o s t v u l n e r a b l e w h e n i t i n v o l v e s h u m a n 

i n t e r a c t i o n [ 3 ] . T h e y p e r c e i v e p e o p l e a s e n t r y p o i n t s t h a t c a n b e e a s i l y m a n i p u l a t e d t o g a i n 

a c c e s s t o a n y n e t w o r k , s y s t e m , o r d a t a . C o n s e q u e n t l y , t h e i r m e t h o d s o f i n f i l t r a t i n g t a r g e t s 

h a v e c h a n g e d . S o c i a l e n g i n e e r s n o w u s e d e c e p t i o n , m a n i p u l a t i o n , c o e r c i o n , a n d o t h e r t a c t i c s 

t o o b t a i n i n f o r m a t i o n t h r o u g h f a l s e c l a i m s [ 3 ] . T o p r e v e n t c y b e r - a t t a c k s a n d p r o t e c t 

o r g a n i z a t i o n s , e m p l o y e e s m u s t b e t r a i n e d i n c y b e r - a t t a c k a w a r e n e s s a n d i n f o r m a t i o n s e c u r i t y 

[ 2 3 ] . 

F i g u r e 1 4 : A l g o r i t h m t h a t d e t e r m i n e s w h y u s e r s p o t e n t i a l l y f a l l v i c t i m t o p h i s h i n g a n d w h a t i s 
n e c e s s a r y c o u r s e o f a c t i o n as a c o u n t e r m e a s u r e [ 3 5 ] . 

4 4 



P h i s h i n g a t t a c k s a r e a w i d e s p r e a d t h r e a t t o c o m p u t e r s e c u r i t y , a n d u s e r s o f t e n f a l l v i c t i m t o 

t h e s e a t t a c k s d u e t o a l a c k o f k n o w l e d g e o r a w a r e n e s s o f t h e w a r n i n g s i g n s [ 1 4 ] . T o 

c o u n t e r a c t t h e s e a t t a c k s , a n a l g o r i t h m c a n b e d e v e l o p e d t o a n a l y z e u s e r b e h a v i o r a n d 

i n t e r a c t i o n p a t t e r n s a n d i d e n t i f y s p e c i f i c a r e a s o f w e a k n e s s , s u c h a s a t e n d e n c y t o c l i c k o n 

u n k n o w n l i n k s o r p r o v i d e p e r s o n a l i n f o r m a t i o n w i t h o u t v e r i f y i n g t h e l e g i t i m a c y o f t h e 

r e q u e s t [ 6 ] . O n c e t h e s e w e a k n e s s e s a r e i d e n t i f i e d , c o u n t e r m e a s u r e s c a n b e p u t i n p l a c e , s u c h 

a s i m p l e m e n t i n g u s e r t r a i n i n g p r o g r a m s , p r o v i d i n g c l e a r w a r n i n g s a b o u t t h e r i s k s o f p h i s h i n g 

a t t a c k s , a n d i n c o r p o r a t i n g a n t i - p h i s h i n g t o o l s i n w e b b r o w s e r s a n d e m a i l s y s t e m s [ 3 5 ] . T h e s e 

m e a s u r e s c a n h e l p u s e r s b e c o m e m o r e a w a r e o f t h e d a n g e r s o f p h i s h i n g a t t a c k s a n d h o w t o 

a v o i d t h e m , u l t i m a t e l y r e d u c i n g t h e s u c c e s s r a t e o f t h e s e a t t a c k s a n d i n c r e a s i n g t h e o v e r a l l 

s e c u r i t y o f c o m p u t e r s y s t e m s . 

T h e m o s t e f f e c t i v e s t r a t e g y f o r d e a l i n g w i t h s o c i a l e n g i n e e r i n g a t t a c k s i s t r a i n i n g , w h i c h c a n 

m a k e e m p l o y e e s m o r e s k e p t i c a l a n d a w a r e o f c y b e r - a t t a c k s [ 3 4 ] . I t i s c r i t i c a l f o r 

o r g a n i z a t i o n s t o e n s u r e t h a t e m p l o y e e s u n d e r s t a n d t h e i m p o r t a n c e o f p r o t e c t i n g s e n s i t i v e 

d a t a a n d h o w t o m a k e i t d i f f i c u l t f o r s o c i a l e n g i n e e r s i f t h e y c h o o s e t o d o s o [ 3 5 ] . W i t h 

f u r t h e r a w a r e n e s s t h r o u g h t r a i n i n g , e m p l o y e e s w i l l b e a b l e t o d i f f e r e n t i a t e b e t w e e n d i f f e r e n t 

a t t a c k v e c t o r s , w h e r e , h o w , a n d t h r o u g h w h i c h c h a n n e l t h e a t t a c k i s c o m i n g f r o m [ 3 4 ] . T h i s 

i n c r e a s e d a w a r e n e s s c a n t u r n t h e w e a k e s t l i n k i n a n o r g a n i z a t i o n i n t o t h e s t r o n g e s t , m a k i n g 

i t h a r d e r f o r s o c i a l e n g i n e e r s t o g e t i n f o r m a t i o n , r e q u i r i n g m o r e t i m e a n d e f f o r t o n t h e i r p a r t , 

a n d o f t e n l e a d i n g t o f a i l u r e [ 4 2 ] . 

A w a r e n e s s t r a i n i n g s h o u l d b e c o n t i n u o u s b e c a u s e p e o p l e t e n d t o f o r g e t 5 0 % o f t h e 

i n f o r m a t i o n t h e y l e a r n i n a n h o u r , 7 0 % i n a d a y , a n d 9 0 % i n a w e e k [ 4 3 ] . A l t h o u g h i n t e n s i v e 

a n d c o s t l y , o r g a n i z a t i o n s s h o u l d n o t a v o i d t h i s t r a i n i n g a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s , a s 

i t i s o n e o f t h e o n l y e f f e c t i v e w a y s t o p r o t e c t a g a i n s t t h e m [ 1 1 ] . A s G u i d o R o b l i n g n o t e s , 

" O n l y t w o t h i n g s c a n h e l p a g a i n s t s o c i a l e n g i n e e r i n g : a w a r e n e s s a n d v i g i l a n c e " [ 5 ] . 

4.1.2 Creating an effective security policy 

D u e t o t h e e v e r - c h a n g i n g d y n a m i c s o f t o d a y ' s i n f o r m a t i o n t e c h n o l o g y w o r l d , m a n a g e r s a n d 

e m p l o y e e s m u s t b e a w a r e o f c u r r e n t s e c u r i t y p o l i c i e s a n d p r o c e d u r e s [ 4 4 ] . T h e s e c u r i t y 

p o l i c y d e t e r m i n e s t h e m e t h o d s o f p r o t e c t i n g t h e s e n s i t i v e d a t a a n d a s s e t s o f t h e c o m p a n y , 

i n s t i t u t i o n , a n d o r g a n i z a t i o n . T h e r u l e s f o r a n e f f e c t i v e s e c u r i t y p o l i c y s h o u l d b e c l e a r , 
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u n d e r s t a n d a b l e , r e a s o n a b l e , e n f o r c e a b l e , a c c e s s i b l e , a n d a v a i l a b l e t o a l l u s e r s [ 4 5 ] . P o l i c i e s 

s h o u l d a l s o p r e v e n t s o c i a l e n g i n e e r s f r o m g a i n i n g a c c e s s t o i n f o r m a t i o n a b o u t t h e i n n e r 

w o r k i n g s o f t h e o r g a n i z a t i o n . U n c l e a r a n d a m b i g u o u s s e c u r i t y p o l i c i e s c a n l e a d t o 

i n c o m p a t i b i l i t i e s a m o n g e m p l o y e e s a n d i n s u c h c a s e s , a t t a c k s s u c c e e d [ 4 6 ] . 

K e v i n M i t n i c k e m p h a s i z e d t h e i m p o r t a n c e o f a n o r g a n i z e d a n d c o n s i s t e n t s e c u r i t y p o l i c y b y 

s a y i n g , " D e s i g n e d a t l o w e r i n g e x p o s u r e t o s e m a n t i c a t t a c k s , w e l l - m a i n t a i n e d p o l i c y 

a n d o r g a n i z a t i o n a l p r o c e d u r e s h e l p t o m i t i g a t e a n d s i g n i f i c a n t l y l o w e r t h e r i s k o f a p o t e n t i a l 

e x p l o i t o c c u r r i n g , w i t h o u t r e l y i n g o n t h e t e c h n i c a l c a p a b i l i t i e s o f u s e r s " [ 4 1 ] . T h e s e c u r i t y 

p o l i c y w i l l n o t o n l y p r o t e c t t h e o r g a n i z a t i o n , b u t a l s o t h e e m p l o y e e s f r o m p o s s i b l e h a r m . 

T h e r e f o r e , m a n a g e r s h a v e a n i m p o r t a n t r o l e t o p l a y i n t h i s c o n t e x t a n d s h o u l d b e a w a r e o f 

a n y c h a n g e s i n t h e s e c u r i t y p o l i c y a t a n e a r l y s t a g e . I n a d d i t i o n , t h e y s h o u l d c r e a t e f l e x i b l e 

a n d u p - t o - d a t e p o l i c i e s a g a i n s t u n k n o w n a n d u n p r e d i c t a b l e a t t a c k s a n d t h e i r e v e r - c h a n g i n g 

m e t h o d s . S t r o n g a n d e f f e c t i v e c o m p u t e r a c c e s s a n d a u t h o r i z a t i o n p o l i c i e s , f i r e w a l l s , a n d 

c o r p o r a t e a n t i v i r u s c a n s o m e t i m e s s t o p a s o c i a l e n g i n e e r i n g a t t a c k [ 6 ] . 

4.1.3 Physical security 

A l m o s t e v e r y s e c u r i t y - c o n s c i o u s o r g a n i z a t i o n h a s s t r o n g p h y s i c a l s e c u r i t y i n p l a c e . I f 

s e c u r i t y m e a s u r e s a r e l a x , a t t a c k e r s w i l l f i n d i t e a s i e r t o l a u n c h a d i g i t a l a t t a c k . I t i s n o t 

e n o u g h t o c r e a t e c l e a r a n d e f f e c t i v e s e c u r i t y p o l i c i e s ; t e s t s s h o u l d a l s o b e c o n d u c t e d t o 

d e t e r m i n e w h e t h e r s e c u r i t y a w a r e n e s s h a s b e e n e s t a b l i s h e d a m o n g e m p l o y e e s . B e c a u s e t h e 

a t t a c k e r c a n b e a n o u t s i d e r o r s o m e o n e i n s i d e t h e o r g a n i z a t i o n [ 4 1 ] . I f i t i s a n i n s i d e r , i t i s 

d i f f i c u l t t o t a l k a b o u t p h y s i c a l s e c u r i t y . T h e r e l i a b i l i t y o f e m p l o y e e s a u t h o r i z e d t o a c c e s s 

s y s t e m s s h o u l d a l s o b e c h e c k e d , o t h e r w i s e t h e l i k e l i h o o d o f p h y s i c a l t h r e a t s w i l l i n c r e a s e . 

P h y s i c a l b a r r i e r s , s e c u r i t y l i g h t i n g , a l a r m s , t h e i n s t a l l a t i o n o f m o t i o n d e t e c t o r s , l o c k e r s , 

c a m e r a s y s t e m s , a n d t h e u s e o f b i o m e t r i c s t o i d e n t i f y e m p l o y e e s a r e a m o n g t h e p h y s i c a l 

m e a s u r e s t o p r o t e c t t h e o r g a n i z a t i o n f r o m p o t e n t i a l a t t a c k s [ 4 1 ] . E m p l o y e e s s h o u l d a l s o b e 

i n f o r m e d a b o u t p h y s i c a l s e c u r i t y d u r i n g n o r m a l h o u r s . F o r e x a m p l e , t h e r e s h o u l d b e 

r e m i n d e r s t h r o u g h o u t t h e o r g a n i z a t i o n t h a t t h e y s h o u l d n o t u s e U S B d r i v e s o r o t h e r d i g i t a l 

d e v i c e s t h a t t h e y f i n d w i t h o u t b e i n g s u r e . I f a d e q u a t e p h y s i c a l c o n t r o l s a r e i n p l a c e , i t m a y 

b e p o s s i b l e t o f e n d o f f a s e r i o u s s o c i a l e n g i n e e r i n g a t t a c k . H o w e v e r , i f s t r i c t p h y s i c a l s e c u r i t y 

p o l i c i e s a r e n o t i m p l e m e n t e d , t h e d o o r s o f t h e c o m p a n y , i n s t i t u t i o n , a n d o r g a n i z a t i o n w i l l 

a l w a y s b e o p e n t o a t t a c k [ 4 1 ] . 
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4.1.4 Digital security 

A n o t h e r m e a s u r e a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s i s t o i m p l e m e n t a s e t o f d i g i t a l p r o t e c t i o n 

s e r v i c e s a n d s o f t w a r e t o o l s i n t h e o r g a n i z a t i o n . W h i l e t h e u s e o f d i g i t a l s e c u r i t y s e r v i c e s i s 

e f f e c t i v e a g a i n s t s o m e t y p e s o f s o c i a l e n g i n e e r i n g a t t a c k s , i t i s n o t f u l l y e f f e c t i v e a g a i n s t 

o t h e r t y p e s o f a t t a c k s . T h e y a r e u s u a l l y i m p l e m e n t e d t o e l i m i n a t e t h e r i s k o f a t t a c k [ 4 1 ] . F o r 

e x a m p l e , a c o m p a n y , i n s t i t u t i o n , o r o r g a n i z a t i o n t h a t u s e s a n t i v i r u s o r m a l w a r e p r o t e c t i o n 

a n d a g o o d f i r e w a l l i s l e s s l i k e l y t o b e p h i s h e d . 

T i m e l y u p d a t e s , t h e u s e o f p r o t e c t i v e s o f t w a r e , e t c . , w i l l n o t p r o v i d e c o m p l e t e p r o t e c t i o n f o r 

t h e o r g a n i z a t i o n . O f c o u r s e , t h i s d o e s n o t m e a n t h a t t h e u s e o f s o f t w a r e i s u n n e c e s s a r y . I n 

f a c t , t h e m o r e m e a s u r e s t a k e n t o p r o t e c t d i g i t a l d a t a a n d a s s e t s , t h e b e t t e r . T h e s e m e a s u r e s 

w i l l p r o v i d e p a r t i a l p r o t e c t i o n . I n a d d i t i o n , s a n d b o x i n g c r e a t e s a n i s o l a t e d a r e a t o p r o t e c t 

v i r t u a l m a c h i n e s f r o m m a l w a r e . T h e u s e o f s a n d b o x i n g i s v e r y e f f e c t i v e a g a i n s t s o m e v i r t u a l 

a t t a c k s . T h e p o p u l a r G o o g l e C h r o m e a n d F i r e f o x b r o w s e r s u s e b u i l t - i n s a n d b o x i n g 

t e c h n o l o g i e s t o p r e v e n t e x p l o i t a t i o n t h r o u g h t h e i r w e b b r o w s e r s [ 4 7 ] . T h i s p r e v e n t s 

m a l i c i o u s s o f t w a r e f r o m b e i n g d o w n l o a d e d w i t h o u t t h e w e b u s e r ' s p e r m i s s i o n w h e n 

c o n n e c t i n g t o a c o m p r o m i s e d w e b s i t e . I t e n s u r e s t h a t a l l d o w n l o a d s a r e f i r s t r e d i r e c t e d t o a 

s a n d b o x , f r o m w h e r e t h e i t e m s a f e l y l a n d s o n t h e u s e r ' s c o m p u t e r . 

S p e c i a l i z e d m e a s u r e s s u c h a s p r o a c t i v e m o n i t o r i n g , a t t a c k e r u s e r a u t h e n t i c a t i o n , m a c h i n e 

l e a r n i n g , a n d a l g o r i t h m a n a l y s i s c a n p r o v i d e e f f e c t i v e m i t i g a t i o n s t r a t e g i e s a g a i n s t s o c i a l 

e n g i n e e r i n g a t t a c k s [ 4 7 ] . T h e s e s t r u c t u r e s o b s e r v e n o r m a l s y s t e m b e h a v i o r a n d m a k e 

d i s t i n c t i o n s b e t w e e n l e g a l a n d i l l e g a l u s e r a c t i o n s a n d p a c k e t o r d a t a t r a n s m i s s i o n 

i n c o n s i s t e n c i e s . T h e r e s u l t i n g d e t e c t i o n r e s u l t s a r e u s e d i n m a c h i n e l e a r n i n g t o c r e a t e a 

m a c h i n e l e a r n i n g s y s t e m . T h e m a c h i n e l e a r n i n g s y s t e m d e v e l o p s a u s e r p r o f i l e b y e x a m i n i n g 

t h e u s e r ' s w r i t i n g s t y l e , p u n c t u a t i o n , c h a r a c t e r r e c o g n i t i o n , w o r d f r e q u e n c y , m a i l b o x 

c o n t e n t s , e m a i l f l o w , a n d o t h e r p a r a m e t e r s . T h e d e v e l o p e d p r o f i l e i s u s e d f o r e a c h i s u p d a t e d 

i n t h e e m a i l e x c h a n g e . T h e r e s u l t i n g a l g o r i t h m c a n d e t e c t a n d p r e v e n t m a n y s o c i a l 

e n g i n e e r i n g a t t a c k s [ 4 7 ] . D i g i t a l d e f e n c e s p r o v i d e t h e d e s i r e d r e s u l t s i n d e t e c t i n g a t t a c k s a t 

t h e f i r s t s t a g e . T h e i m p o r t a n t t h i n g i s t o c o n s t a n t l y a n a l y s e a t t a c k a t t e m p t s a n d u p g r a d e t h e 

o r g a n i z a t i o n a l i n f r a s t r u c t u r e a c c o r d i n g l y . 
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4.1.5 Password security policy 

A p a s s w o r d s e c u r i t y p o l i c y i s e s t a b l i s h e d t h r o u g h o u t t h e c o m p a n y , i n s t i t u t i o n , a n d 

o r g a n i z a t i o n , a n d e v e r y o n e , i n c l u d i n g t h e m a n a g e m e n t , i s e x p e c t e d t o c o m p l y w i t h t h i s 

p o l i c y . C o n s i d e r i n g t h a t a l l k i n d s o f s e n s i t i v e d a t a i n t h e s y s t e m s a r e p r o t e c t e d b y p a s s w o r d s , 

a t t a c k e r s w i l l w a n t t o c a p t u r e t h e t a r g e t u s e r ' s p a s s w o r d s t o a c c e s s t h e d a t a [ 4 8 ] . T h e 

a c q u i s i t i o n o f p a s s w o r d s b y u n a u t h o r i z e d p e r s o n s a n d t h e i r m i s u s e a n d m a l i c i o u s u s e c a n 

c a u s e s e r i o u s s e c u r i t y p r o b l e m s f o r o r g a n i z a t i o n s . E m p l o y e e s s h o u l d b e m a d e a w a r e o f 

p a s s w o r d s e c u r i t y , t h e y s h o u l d b e p r e v e n t e d f r o m c h o o s i n g e a s i l y g u e s s e d p a s s w o r d s , 

p a s s w o r d s t h a t d o n o t c o m p l y w i t h t h e p a s s w o r d s e c u r i t y p o l i c y s h o u l d b e d e t e c t e d a n d 

n e c e s s a r y w a r n i n g s s h o u l d b e i s s u e d . M o s t o f t h e e m p l o y e e s ' p a s s w o r d s a r e e a s i l y g u e s s e d 

p a s s w o r d s , s u c h a s d a t e o f b i r t h [ 4 8 ] . S o m e o f t h e m m a y w r i t e t h e i r u s e r p a s s w o r d s o n a 

p i e c e o f p a p e r a n d l e a v e i t o n t h e d e s k , t h i n k i n g t h a t t h e y a r e g i v i n g c o m p l e x a n d d i f f i c u l t 

p a s s w o r d s a n d m a y f o r g e t t h e m . R e m e m b e r t h a t s u c h s i t u a t i o n s a r e e x p l o i t e d b y s o c i a l 

e n g i n e e r s . E m p l o y e e s s h o u l d p r e f e r s e p a r a t e u s e r p a s s w o r d s f o r e a c h a c c o u n t o r s y s t e m t h e y 

a c c e s s . P a s s w o r d s s h o u l d b e c h a n g e d p e r i o d i c a l l y , a n d s e c u r i t y m e c h a n i s m s s h o u l d b e i n 

p l a c e t o d i s a b l e t h e u s e r a c c o u n t a f t e r a c e r t a i n n u m b e r o f c o n s e c u t i v e i n c o r r e c t p a s s w o r d s 

a r e e n t e r e d . E m p l o y e e s w h o b e l i e v e t h a t t h e i r p a s s w o r d s h a v e b e e n c o m p r o m i s e d b y 

u n a u t h o r i z e d p e r s o n s o r t h a t u n a u t h o r i z e d a c c e s s h a s b e e n g a i n e d t o t h e i r u s e r a c c o u n t s 

s h o u l d r e p o r t t h i s t o t h e a p p r o p r i a t e u n i t s a n d s e c u r i t y m e a s u r e s s h o u l d b e t a k e n [ 4 8 ] . 

4.2 Fundamental corporate security measures to be taken against social 
engineering attacks 

T e s t s t u d i e s s h o u l d b e c o n d u c t e d b y o r g a n i z a t i o n s t o m e a s u r e t h e c o m p e t e n c e a n d s t r e n g t h 

o f t h e o r g a n i z a t i o n ' s p e r s o n n e l a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s . H o w e v e r , b e c a u s e t h e 

t e s t i n g s t u d i e s a r e l a b o r i n t e n s i v e a n d r e q u i r e a h i g h l e v e l o f e x p e r t i s e , o n l y a l i m i t e d n u m b e r 

o f s u c h m e a s u r e m e n t s c a n b e p e r f o r m e d . I n a d d i t i o n , t h e s e t e s t i n g s t u d i e s a r e c o n d u c t e d o n 

a s m a l l g r o u p r a t h e r t h a n t h e e n t i r e o r g a n i z a t i o n . S t u d i e s c o n d u c t e d o n s m a l l g r o u p s m a y 

n o t y i e l d c l e a r r e s u l t s . I n a d d i t i o n , i t i s n o t p o s s i b l e t o c o n d u c t t h e s e s t u d i e s i n a h e a l t h y 

e n v i r o n m e n t w h e r e e m p l o y e e s i n t h e t e s t i n g p h a s e s h a r e t h e i n f o r m a t i o n g a i n e d d u r i n g t h e 

t e s t w i t h e a c h o t h e r [ 3 8 ] . 
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I n o r d e r t o c a r r y o u t s o c i a l e n g i n e e r i n g t e s t s o n a l l t h e o r g a n i z a t i o n s o f a c o m p a n y , i t i s 

n e c e s s a r y t o u s e s o m e t e c h n i q u e s t o e v a l u a t e t h e p e r s o n a l i t y p r o f i l e s o f e m p l o y e e s [ 4 2 ] . 

W h e n e v a l u a t i n g t h e p e r s o n a l i t y p r o f i l e s o f t h e p e o p l e w o r k i n g i n t h e o r g a n i z a t i o n , t h e i r 

t e n d e n c y t o r e s p o n d t o a n a t t a c k o r c h a l l e n g e t h e a t t a c k i n a w a y t h a t w o u l d b e u s e f u l t o a 

s o c i a l e n g i n e e r s h o u l d b e e x a m i n e d . A t t h i s p o i n t , d i f f e r e n t p e r s o n a l i t y p r o f i l e q u e s t i o n s 

s h o u l d b e c r e a t e d w i t h i n d i f f e r e n t p e r s o n a l i t y g r o u p s ( s a l e s , m a n a g e m e n t , r e s e a r c h , f i n a n c e , 

s e c u r i t y , e t c . ) i n o r d e r t o u n d e r s t a n d t h e v u l n e r a b i l i t i e s . A s i m p l e f o r m a t s h o u l d b e p r e p a r e d 

t o g e t q u i c k a n s w e r s f r o m e m p l o y e e s a n d m e a s u r e t h e i r i n i t i a l r e a c t i o n s w i t h o u t m a k i n g 

t h e m t h i n k t o o m u c h , a n d e m p l o y e e s s h o u l d b e a s s u r e d t h a t t h e i r i n d i v i d u a l a n s w e r s w i l l n o t 

b e s h a r e d w i t h t h e i r m a n a g e r s [ 3 8 ] . 

I n t h e s o c i a l e n g i n e e r i n g d e f e n c e m o d e l , t h e v a s t m a j o r i t y o f s y s t e m e n h a n c e m e n t s p r o v i d e 

a s t r o n g d e f e n c e a g a i n s t s o c i a l e n g i n e e r i n g . H o w e v e r , i n m a n y c a s e s , t h e s e s y s t e m s c a n b e 

s u c c e s s f u l l y e x p l o i t e d b y a h a c k e r t o s u c c e s s f u l l y t r i c k a n d c o n v i n c e a u s e r t o a l l o w a n a t t a c k 

t h a t r e s u l t s i n a s y s t e m b r e a c h . T h e r e f o r e , p e r s o n n e l a w a r e n e s s a c t i v i t i e s p r o v i d e a m u c h 

s t r o n g e r a n d m o r e c o n s i s t e n t l a y e r o f d e f e n c e . 

F i g u r e 1 5 s h o w s t h a t s t a f f a w a r e n e s s i s t h e f i r s t r e s p o n s e a n d t h e m o s t i m p o r t a n t l a y e r o f 

d e f e n c e . I n a s o c i a l e n g i n e e r i n g a t t a c k , t h i s l a y e r m a y b e t h e f i r s t t o b e b r e a c h e d . T h e r e f o r e , 

r e l y i n g s o l e l y o n s y s t e m i c d e f e n c e s i n a s t r a t e g i c s e n s e i s r i s k y . D e p e n d i n g o n t h e a w a r e n e s s 

o f t h e p e r s o n n e l , t h e i n f o r m a t i o n a n d s y s t e m s w i t h i n t h e o r g a n i z a t i o n w i l l b e v u l n e r a b l e t o 

t h e d e g r e e o f t h e n a t u r e o f t h e a t t a c k s o n t h e h u m a n e l e m e n t [ 4 2 ] . T h e r e f o r e , t o c r e a t e a n 

e f f e c t i v e d e f e n c e , i t i s n e c e s s a r y t o c o m b i n e t h e p e r s o n n e l a w a r e n e s s l a y e r w i t h s y s t e m i c 

p r o t e c t i o n l a y e r s . T h e d i a g r a m a s s u m e s t h a t t h e l a y e r s a r e i m p e n e t r a b l e . 

4 9 



A t t a c k s 
a g a i n s t t h e 
s y s t e m i c 
e l e m e n t s 

F i g u r e 1 5 : S o c i a l e n g i n e e r i n g p r o t e c t i o n m o d e l [ 4 2 ] . 

4.2.1 Reinforcing information security awareness in organizations 

T h e h u m a n f a c t o r i s t h e w e a k e s t l i n k i n i n f o r m a t i o n s e c u r i t y . U s e r s m a k e t h e i r o r g a n i z a t i o n s 

v u l n e r a b l e t o t h r e a t s t h r o u g h t h e i r c o n s c i o u s o r u n c o n s c i o u s u s e o f i n f o r m a t i o n n e t w o r k s . 

S e c u r i t y p r o g r a m s t e n d t o f o c u s o n t e c h n i c a l c o n t r o l s r a t h e r t h a n t h e h u m a n f a c t o r . W h i l e 

h u m a n - r e l a t e d s e c u r i t y r i s k c a n n e v e r b e e l i m i n a t e d , i t c a n b e r e d u c e d t o a m a n a g e a b l e l e v e l . 

I t i s c r i t i c a l f o r m a n a g e m e n t t o e n s u r e t h a t u s e r s u n d e r s t a n d t h e i r r e s p o n s i b i l i t i e s i n 

p r o t e c t i n g i n f o r m a t i o n a n d i n f o r m a t i o n r e s o u r c e s . T h e f o l l o w i n g s t e p s s h o u l d b e f o l l o w e d 

t o d e v e l o p a n e f f e c t i v e i n f o r m a t i o n s e c u r i t y a w a r e n e s s p r o g r a m a g a i n s t s o c i a l e n g i n e e r i n g 

a t t a c k s [ 4 2 ] . 

T h e o r g a n i z a t i o n ' s i n f o r m a t i o n s e c u r i t y p o l i c y s h o u l d b e w r i t t e n c l e a r l y a n d 

c o n c i s e l y a n d r e f l e c t t h e o r g a n i z a t i o n ' s i n f o r m a t i o n s e c u r i t y p r i o r i t i e s . 

T h e s e c o n d s t e p i n d e v e l o p i n g a s u c c e s s f u l i n f o r m a t i o n s e c u r i t y p r o g r a m i s 

t o d e t e r m i n e t h e c u r r e n t t r a i n i n g n e e d s o f t h e o r g a n i z a t i o n ' s p e r s o n n e l . 

O n c e t h e s e c u r i t y n e e d s h a v e b e e n i d e n t i f i e d , t h e n e x t s t e p i s t o g a i n t h e 

s u p p o r t o f s e n i o r m a n a g e m e n t a n d t h o s e w i t h a u t h o r i t y w i t h i n t h e 

o r g a n i z a t i o n . 
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T h e s u b s e q u e n t s t e p i s t o i d e n t i f y t h e t a r g e t a u d i e n c e . N o t e v e r y o n e i n t h e 

o r g a n i z a t i o n n e e d s t h e s a m e l e v e l o f s e c u r i t y a w a r e n e s s t o d o t h e i r j o b s . 

T h e r e f o r e , a l l u s e r s s h o u l d b e g r o u p e d . T h i s g r o u p i n g s h o u l d b e b a s e d o n t h e 

u s e r ' s l e v e l o f a w a r e n e s s , l e v e l o f t e c h n i c a l k n o w l e d g e , t i t l e , l e v e l o f 

a u t h o r i t y , a n d j o b f u n c t i o n . 

H i g h - l e v e l k e y m e s s a g e s s h o u l d b e d e v e l o p e d f o r e a c h g r o u p . 

T h e n e x t s t e p a f t e r t h e a w a r e n e s s p r o g r a m i s t o d e t e r m i n e t h e c o m m u n i c a t i o n 

t o o l s a v a i l a b l e . T h e s e t o o l s s h o u l d i n c l u d e p u b l i c o r p r i v a t e e - m a i l , v o i c e 

m a i l , s y s t e m l o g i n m e s s a g e s , p o s t e r s o r b r o c h u r e s , f a c e - t o - f a c e t r a i n i n g , 

m e e t i n g s , p r e s e n t a t i o n s , t r a i n i n g a n d s a f e t y s e m i n a r s , a n d r e m i n d e r m a t e r i a l s 

( p e n c i l s , e r a s e r s , k e y c h a i n s , n o t e p a d s , e t c . ) . 

T h e p e n u l t i m a t e s t e p i n a s u c c e s s f u l a w a r e n e s s c a m p a i g n i s t o d e v e l o p a 

s t r a t e g i c f r a m e w o r k f o r c o n s i s t e n t a n d e f f e c t i v e m e s s a g e d e l i v e r y . T a c t i c s i n 

t h i s f r a m e w o r k s h o u l d i n c l u d e i n f o r m a t i o n a t t h e t i m e o f h i r i n g , m o n t h l y 

c o m p a n y n e w s l e t t e r s , c o m p a n y l u n c h e o n s a n d t r a i n i n g s e s s i o n s , a n n u a l 

s a f e t y s e m i n a r s , i n c e n t i v e a w a r d s f o r s a f e t y a c h i e v e m e n t s , g a m e s a n d 

c o n t e s t s . 

M e a s u r i n g a w a r e n e s s i s t h e f i n a l s t e p . A t t h i s s t a g e , f u t u r e p r o g r e s s a n d 

r e g r e s s i o n c a n b e m e a s u r e d . M e a s u r e m e n t s h o u l d b e b a s e d o n q u a l i t a t i v e 

c r i t e r i a . 

4.2.2 Fundamental corporate security measures against social engineering attacks 

T h e m a i n o r g a n i z a t i o n a l s e c u r i t y m e a s u r e s t h a t c a n b e t a k e n a g a i n s t s o c i a l e n g i n e e r i n g 

a t t a c k s a r e l i s t e d b e l o w [ 3 8 ] . 

• D i s c a r d e d d o c u m e n t s a n d a l l d o c u m e n t s s h o u l d b e r u n t h r o u g h s c i s s o r s o r 

t o r n i n s u c h a w a y t h a t t h e y c a n n o t b e r e a d . 

P e r s o n a l p a s s w o r d s s h o u l d n e v e r b e s h a r e d w i t h a n y o n e a n d s h o u l d n o t b e 

p o s t e d i n v i s i b l e p l a c e s . 

• A c l e a n d e s k / c l e a n s c r e e n p o l i c y s h o u l d b e i m p l e m e n t e d . 

P r o c e d u r e s s h o u l d b e i n p l a c e f o r p e r s o n n e l l e a v i n g t h e o r g a n i z a t i o n , a n d 

p a s s w o r d s t o s y s t e m s u s e d b y t h e s e i n d i v i d u a l s s h o u l d b e d e a c t i v a t e d 

i m m e d i a t e l y . 
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I n d i v i d u a l s e n t e r i n g t h e o r g a n i z a t i o n a s v i s i t o r s s h o u l d b e i s s u e d w i t h a b a d g e 

a n d i f n e c e s s a r y , s h o u l d b e a c c o m p a n i e d b y s o m e o n e f r o m t h e o r g a n i z a t i o n . 

• I t s h o u l d b e r e m e m b e r e d t h a t e v e n t h e c l o s e s t o f f r i e n d s c a n s o m e t i m e s b e 

t r i c k e d i n t o u s i n g s o c i a l e n g i n e e r i n g t e c h n i q u e s . 

• I t s h o u l d b e k n o w n t h a t u s i n g m o r e t h a n o n e e m a i l f o r i n f o r m a t i o n s e c u r i t y 

m a y b e m o r e e f f e c t i v e i n s o m e c a s e s . 

W h e n e n t e r i n g p a s s w o r d s v i a k e y b o a r d - t y p e i n p u t d e v i c e s , b e a w a r e o f 

s h o u l d e r s u r f i n g , w h i c h a l l o w s o t h e r s t o s p y o n y o u u n n o t i c e d . 

S e c u r i t y c a m e r a s t h a t o p e r a t e 2 4 h o u r s a d a y s h o u l d b e p l a c e d i n s e n s i t i v e 

a r e a s o f t h e o r g a n i z a t i o n . 

E m p l o y e e s s h o u l d b e r e m i n d e d t h a t s o m e o n e c a n a c c e s s a n y p e r s o n a l 

i n f o r m a t i o n a n d p o s t i n g s t h e y s h a r e o n t h e I n t e r n e t a n d s h o u l d b e e n c o u r a g e d 

t o a c t i n a c o n t r o l l e d m a n n e r . C a r e s h o u l d b e t a k e n n o t t o s h a r e p a r t i c u l a r l y 

s e n s i t i v e p e r s o n a l i n f o r m a t i o n ( s o c i a l s e c u r i t y n u m b e r , p h o n e n u m b e r , p l a c e 

o f b i r t h , d a t e o f b i r t h , e t c . ) a n y w h e r e , e s p e c i a l l y o n s o c i a l m e d i a ( I n s t a g r a m , 

F a c e b o o k , T w i t t e r , e t c . ) . 

• W h e n p h i s h i n g e m a i l s w i t h s o c i a l e n g i n e e r i n g m e t h o d s a r e e x a m i n e d i n 

d e t a i l , g e n e r a l a n d u n c l e a r e x p r e s s i o n s a r e u s e d . S p e l l i n g r u l e s a r e u s e d 

a w k w a r d l y . U n n e c e s s a r y a n d i r r e l e v a n t p r o m i s e s a r e m a d e , a n d e x p r e s s i o n s 

a r e u s e d t o p a n i c t h e p e r s o n t h a t t h e e v e n t i s v e r y u r g e n t . A t t e m p t s a r e m a d e 

t o c r e a t e p a n i c i n t h e p e r s o n t o c o m p l y w i t h t h e g i v e n i n s t r u c t i o n s 

i m m e d i a t e l y . Y o u s h o u l d b e a w a r e o f s u c h p s y c h o l o g i c a l e m a i l a t t a c k s . I t i s 

a l s o n e c e s s a r y t o b e w a r y o f e m a i l s t h a t t r y t o d i r e c t t h e p e r s o n t o l i n k s t h a t 

h e / s h e d i d n o t k n o w b e f o r e . 

• I n f o r m a t i o n s e c u r i t y t e s t s , i n c l u d i n g s o c i a l e n g i n e e r i n g a t t a c k t e s t s , s h o u l d 

b e p e r f o r m e d p e r i o d i c a l l y . 

I n t o d a y ' s d i g i t a l l a n d s c a p e , o r g a n i z a t i o n s f a c e n u m e r o u s r i s k s a n d t h r e a t s t o t h e i r c o m p u t e r 

s y s t e m s a n d d a t a . W h i l e m e a s u r e s c a n b e t a k e n t o r e d u c e t h e s e r i s k s , i t i s n o t p o s s i b l e t o 

e l i m i n a t e t h e m e n t i r e l y . T h u s , n o o r g a n i z a t i o n s h o u l d a s s u m e t h a t t h e i r s y s t e m s a r e 1 0 0 % 

s e c u r e . T o b e s t p r o t e c t a g a i n s t t h e s e r i s k s a n d a t t a c k s , i t i s e s s e n t i a l t o m a i n t a i n c o n s t a n t 

v i g i l a n c e a n d s t a y u p t o d a t e w i t h t h e l a t e s t s e c u r i t y p o l i c i e s . I m p l e m e n t i n g c o r p o r a t e 

i n f o r m a t i o n s e c u r i t y s t a n d a r d s i s a l s o a c r u c i a l f a c t o r i n e n s u r i n g h i g h - l e v e l p r o t e c t i o n [ 2 3 ] . 

5 2 



T o a i d i n s t i t u t i o n s i n t h i s p r o c e s s , t h e I n t e r n a t i o n a l O r g a n i z a t i o n f o r S t a n d a r d i z a t i o n ( I S O ) 

h a s e s t a b l i s h e d s t a n d a r d s f o r b e s t p r a c t i c e s a t e v e r y s t a g e o f t h e i n f o r m a t i o n p r o d u c t i o n a n d 

u s a g e p r o c e s s . I S O 2 7 0 0 1 , i n p a r t i c u l a r , s e r v e s a s a d o c u m e n t e d I n f o r m a t i o n S e c u r i t y 

M a n a g e m e n t S y s t e m ( I S M S ) s t a n d a r d . M a n y c o m p a n i e s a l l o c a t e s i g n i f i c a n t r e s o u r c e s t o 

c e r t i f y i n g t h e s e s t a n d a r d s d u e t o f i n a n c i a l r e a s o n s , s u c h a s b u i l d i n g a p o s i t i v e c o r p o r a t e 

i m a g e , m a i n t a i n i n g r e p u t a t i o n , a n d g a i n i n g a c o m p e t i t i v e a d v a n t a g e [ 4 9 ] . 

S o c i a l e n g i n e e r i n g r e m a i n s a p r e v a l e n t t a c t i c f o r a t t a c k e r s t o g a t h e r i n t e r n a l a n d e x t e r n a l 

s o u r c e s o f i n f o r m a t i o n . T h i s t e c h n i q u e i n c l u d e s m e t h o d s s u c h a s v i s h i n g , p h i s h i n g , d u m p s t e r 

d i v i n g , a n d p h y s i c a l a c c e s s . W h e n e v a l u a t i n g i n t e r n a l s e c u r i t y t e s t s , t h e r i s k r a n k i n g l e v e l o f 

s o c i a l e n g i n e e r i n g t e s t s i s c o n s i d e r e d m e d i u m . I n m a n y c a s e s , t h e w e a k e s t l i n k i n a n 

o r g a n i z a t i o n ' s i n f o r m a t i o n s e c u r i t y i s i t s p e o p l e . T h u s , i t i s c r u c i a l t o e m p l o y s e c u r i t y t e s t i n g 

u s i n g s o c i a l e n g i n e e r i n g t e c h n i q u e s t o d e t e r m i n e a n y w e a k n e s s e s i n s e c u r i t y a w a r e n e s s . 

W i t h t h e a d v a n c e m e n t o f t e c h n o l o g i c a l m e a s u r e s , s o f t w a r e a n d h a r d w a r e v u l n e r a b i l i t i e s 

h a v e b e e n r e d u c e d i n t h e i n f o r m a t i o n s e c u r i t y o f o r g a n i z a t i o n s . H o w e v e r , t h i s h a s f o r c e d 

a t t a c k e r s t o e x p l o i t h u m a n v u l n e r a b i l i t i e s t o g a i n u n a u t h o r i z e d a c c e s s . T h e r e f o r e , u s e r s a t a l l 

l e v e l s m u s t b e k n o w l e d g e a b l e a b o u t s o c i a l e n g i n e e r i n g t e c h n i q u e s t o p r e v e n t t h r e a t s t o 

c o r p o r a t e i n f o r m a t i o n s e c u r i t y [ 6 ] . 
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5 Practical Part 

5.1 Purpose and scope of the practical part 

T h e o b j e c t i v e o f t h i s p r a c t i c a l p a r t o f t h e t h e s i s i s t o g a i n a b e t t e r u n d e r s t a n d i n g o f t h e 

p r e v a l e n c e a n d i m p a c t o f s o c i a l e n g i n e e r i n g a t t a c k s , a s w e l l a s t h e a w a r e n e s s a n d b e h a v i o u r s 

o f i n d i v i d u a l s i n p r o t e c t i n g t h e m s e l v e s a g a i n s t t h e s e a t t a c k s . 

T o a c h i e v e t h i s o b j e c t i v e , a s u r v e y w a s c o n d u c t e d t o g a t h e r d a t a o n t h e e x p e r i e n c e s a n d 

p e r c e p t i o n s o f i n d i v i d u a l s r e g a r d i n g s o c i a l e n g i n e e r i n g . T h e s u r v e y c o n s i s t e d o f a s e t o f 

y e s / n o q u e s t i o n s a n d w a s d i s t r i b u t e d t o a s a m p l e o f i n d i v i d u a l s w h o w e r e s e l e c t e d t o 

r e p r e s e n t a d i v e r s e r a n g e o f a g e s , o c c u p a t i o n s , a n d l e v e l s o f t e c h n o l o g y l i t e r a c y . T h e r e s u l t s 

o f t h i s s u r v e y p r o v i d e v a l u a b l e i n s i g h t s i n t o t h e c u r r e n t s t a t e o f s o c i a l e n g i n e e r i n g a n d c a n 

i n f o r m t h e d e v e l o p m e n t o f e f f e c t i v e s t r a t e g i e s f o r d e f e n d i n g a g a i n s t t h e s e t y p e s o f a t t a c k s . 

5.2 Design and implementation of the survey 

T h e p u r p o s e o f t h i s s t u d y w a s t o a s s e s s t h e l e v e l o f k n o w l e d g e a n d a w a r e n e s s o f 

c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g a m o n g p a r t i c i p a n t s i n t h e e d u c a t i o n s e c t o r . T o 

a c c o m p l i s h t h i s g o a l , a s u r v e y w a s d e s i g n e d a n d s e n t t o 1 0 0 p a r t i c i p a n t s , i n c l u d i n g s t u d e n t s , 

f a c u l t y , a n d s t a f f f r o m v a r i o u s e d u c a t i o n a l i n s t i t u t i o n s . I n o r d e r t o i n s u r e t h e a n o n y m i t y o f 

t h e p a r t i c i p a n t s , t h e s u r v e y w a s c o n d u c t e d a s a n o n y m o u s a n d d i d n o t r e q u i r e a n y p e r s o n a l 

i n f o r m a t i o n . T h e a n o n y m i t y o f t h e s u r v e y w a s e m p h a s i z e d t o e n c o u r a g e p a r t i c i p a n t s t o 

p r o v i d e h o n e s t a n d a c c u r a t e r e s p o n s e s t o t h e q u e s t i o n s . 

T h e s u r v e y w a s c r e a t e d t h r o u g h G o o g l e F o r m s a n d w a s c o m p o s e d o f m u l t i p l e - c h o i c e a n d 

y e s / n o q u e s t i o n s . T h e q u e s t i o n s a i m e d t o c o l l e c t i n f o r m a t i o n a b o u t p a r t i c i p a n t s ' e x p e r i e n c e 

w i t h c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g , t h e i r u n d e r s t a n d i n g o f t h e s e t o p i c s , a n d t h e i r 

a t t i t u d e s t o w a r d s t h e s e i s s u e s . 

T h e s u r v e y w a s d i v i d e d i n t o f o u r s e c t i o n s . T h e f i r s t p a r t g a t h e r e d d e m o g r a p h i c i n f o r m a t i o n , 

i n c l u d i n g a g e , g e n d e r , e d u c a t i o n a l b a c k g r o u n d , a n d e m p l o y m e n t s t a t u s . T h e s e c o n d p a r t 

5 4 



f o c u s e d o n p a r t i c i p a n t s ' e x p o s u r e t o c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g , s u c h a s p r e v i o u s 

e x p e r i e n c e s w i t h o n l i n e t h r e a t s a n d t h e m e a s u r e s t a k e n t o p r e v e n t t h e s e t h r e a t s . T h e t h i r d 

s e c t i o n a i m e d t o m e a s u r e p a r t i c i p a n t s ' k n o w l e d g e o f c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g , 

w i t h q u e s t i o n s i n t e n d e d t o e v a l u a t e t h e i r g r a s p o f f u n d a m e n t a l s e c u r i t y c o n c e p t s a n d t h e i r 

a b i l i t y t o r e c o g n i z e p h i s h i n g e m a i l s a n d o t h e r s o c i a l e n g i n e e r i n g t e c h n i q u e s . T h e f i n a l 

s e c t i o n e x a m i n e d p a r t i c i p a n t s ' a t t i t u d e s t o w a r d s c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g , 

i n c l u d i n g t h e i r p e r c e p t i o n o f t h e i m p o r t a n c e o f t h e s e i s s u e s a n d t h e i r w i l l i n g n e s s t o a d o p t 

b e s t p r a c t i c e s t o p r o t e c t t h e m s e l v e s o n l i n e . 

T h e s u r v e y w a s d i s t r i b u t e d u s i n g e m a i l a n d s o c i a l m e d i a p l a t f o r m s , a n d p a r t i c i p a n t s w e r e 

g i v e n a t w o - w e e k w i n d o w t o c o m p l e t e i t . D a t a c o l l e c t e d f r o m t h e s u r v e y w a s a n a l y s e d u s i n g 

I B M S P S S v e r s i o n 2 8 . T h e d a t a w a s s u m m a r i z e d u s i n g d e s c r i p t i v e s t a t i s t i c s s u c h a s 

f r e q u e n c y , p e r c e n t a g e , m e a n , a n d s t a n d a r d d e v i a t i o n . T o f u r t h e r e x p l o r e t h e d e m o g r a p h i c 

d a t a , g r a p h i c a l r e p r e s e n t a t i o n s s u c h a s p i e c h a r t s , h i s t o g r a m a n d c r o s s t a b l e s w i l l b e u t i l i z e d . 

T h e s e v i s u a l a i d s c a n h e l p t o h i g h l i g h t a n y s i g n i f i c a n t d i f f e r e n c e s o r p a t t e r n s a m o n g t h e 

p a r t i c i p a n t s ' c h a r a c t e r i s t i c s , m a k i n g i t e a s i e r t o i n t e r p r e t a n d c o m m u n i c a t e t h e d a t a 

e f f e c t i v e l y . 

T h e s u r v e y q u e s t i o n s c a n b e f o u n d i n t h e A p p e n d i x s e c t i o n o f t h i s t h e s i s . 

5.3 Survey evaluation 

I n t h e s u r v e y e v a l u a t i o n s e c t i o n , f i r s t l y t h e d e m o g r a p h i c d a t a c o l l e c t e d f r o m t h e p a r t i c i p a n t s 

w i l l b e p r e s e n t e d a n d a n a l y s e d . T h i s s e c t i o n a i m s t o p r o v i d e a c o m p r e h e n s i v e o v e r v i e w o f 

t h e p a r t i c i p a n t s ' c h a r a c t e r i s t i c s a n d t o i d e n t i f y a n y p a t t e r n s o r t r e n d s t h a t m a y b e r e l e v a n t t o 

t h e s t u d y . S e c o n d l y , t h e p r i m a r y 3 0 s u r v e y q u e s t i o n s t h a t w e r e d e s i g n e d t o a s s e s s 

p a r t i c i p a n t s ' k n o w l e d g e a n d a w a r e n e s s o f c y b e r s e c u r i t y a n d s o c i a l e n g i n e e r i n g w i l l b e 

p r e s e n t e d a n d a n a l y s e d . 
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5.3.1 Demographic analysis 

Y o u r a g e y e a r s 

3 

3 0 4 0 S O 

Y o u r a g e y e a r s 

M e a n = 2 9 . 1 8 
S t d . D e v . = 1 1 . 2 4 1 
N = 1 0 0 

T a b l e 3 : T h e A g e D i s t r i b u t i o n o f S u r v e y P a r t i c i p a n t s a n a l y z e d b y u s i n g a h i s t o g r a m ( o w n s o u r c e ) . 

T h e t a b l e d i s p l a y s a h i s t o g r a m o f t h e a g e d i s t r i b u t i o n o f t h e s u r v e y p a r t i c i p a n t s . T h e 

h o r i z o n t a l a x i s s h o w s t h e a g e r a n g e , w i t h i n t e r v a l s o f t w o y e a r s , a n d t h e v e r t i c a l a x i s s h o w s 

t h e n u m b e r o f p a r t i c i p a n t s . T h e h i s t o g r a m i s l e f t - s k e w e d , i n d i c a t i n g t h a t m o s t o f t h e 

p a r t i c i p a n t s a r e y o u n g e r , w i t h f e w e r p a r t i c i p a n t s i n t h e o l d e r a g e r a n g e s . T h e p e a k o f t h e 

d i s t r i b u t i o n o c c u r s i n t h e 2 0 - 2 6 a g e r a n g e , w i t h a s t e e p d e c l i n e i n t h e n u m b e r o f p a r t i c i p a n t s 

i n t h e o l d e r a g e r a n g e s . T h e a v e r a g e a g e o f t h e p a r t i c i p a n t s i s 2 9 y e a r s , w i t h a s t a n d a r d 

d e v i a t i o n o f 1 1 . 2 y e a r s . 
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4 3 , 0 % 

• M a l e 
V H 5 7 , 0 % 

G r a p h 1 : T h e g e n d e r d i s t r i b u t i o n o f t h e s u r v e y p a r t i c i p a n t s ( o w n s o u r c e ) . 

A s i t c a n b e o b s e r v e d f r o m G r a p h 1 , t h e d e m o g r a p h i c d a t a c o l l e c t e d f r o m t h e 1 0 0 

p a r t i c i p a n t s r e v e a l e d t h a t t h e s a m p l e w a s d i v e r s e i n t e r m s o f a g e , g e n d e r , e d u c a t i o n a l 

b a c k g r o u n d , a n d e m p l o y m e n t s t a t u s . I n t o t a l , 5 7 o f t h e p a r t i c i p a n t s w e r e m a l e a n d 4 3 w e r e 

f e m a l e , i n d i c a t i n g t h a t t h e m a j o r i t y o f t h e p a r t i c i p a n t s w e r e m a l e . 

1 8 - 2 5 
5 9 , 0 % 

G r a p h 2 : T h e a g e d i s t r i b u t i o n o f t h e s u r v e y p a r t i c i p a n t s ( o w n s o u r c e ) . 

G r a p h 2 d e m o n s t r a t e s t h a t t h e g e n d e r c a t e g o r y r a n g e d f r o m 1 8 y e a r s o l d t o 6 0 y e a r s o l d , 

w i t h a m e a n a g e o f 3 2 y e a r s f o r F e m a l e s a n d 2 7 f o r m a l e s . A l s o , t h e m i n i m u m a g e f o r 

f e m a l e s i s 1 8 a n d t h e m a x i m u m a g e i s 6 0 , b u t f o r m a l e s , t h e m i n i m u m a g e i s 1 8 a n d t h e 

m a x i m u m a g e i s 5 5 . T h i s s u g g e s t s t h a t , o n a v e r a g e , f e m a l e p a r t i c i p a n t s w e r e o l d e r t h a n m a l e 

p a r t i c i p a n t s . 
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Descriptives 

Y o u r g e n d e r S t a t i s t i c S t d . E r r o r 

A g e F e m a l e M e a n 3 2 . 1 2 1 . 8 6 3 

9 5 % C o n f i d e n c e I n t e r v a l L o w e r B o u n d 2 8 . 3 I J 
f o r M e a n 

U p p e r B o u n d 3 5 . 8 8 

5 % T r i m m e d M e a n 3 1 . 4 1 

M e d i a n 3 0 . 0 0 

V a r i a n c e 1 4 S . 2 4 8 

S t d . D e v i a t i o n 1 2 . 2 1 7 

M i n i m u m 1 8 

M a x i m u m 6 0 

R a n g e 4 2 

I n t e r q u a r t i l e R a n g e 1 6 

S k e w n e s s . 9 3 3 . 3 6 1 

K u r t o s i s - . 2 2 4 . 7 0 9 

M a l e M e a n 2 6 . 9 6 1 . 3 2 4 

9 5 % C o n f i d e n c e I n t e r v a l L o w e r B o u n d 2 4 . 3 1 
f o r M e a n . . _ . 

U p p e r B o u n d 2 9 . 6 2 

5 % T r i m m e d M e a n 2 6 . 0 3 

M e d i a n 2 4 . 0 0 

V a r i a n c e 9 9 . 8 5 6 

S t d . D e v i a t i o n 9 . 9 9 3 

M i n i m u m 1 8 

M a x i m u m 5 5 

R a n g e 3 7 

I n t e r q u a r t i l e R a n g e 9 

S k e w n e s s 1 . 5 2 4 . 3 1 6 

K u r t o s i s 1 . 2 3 3 . 6 2 3 

T a b l e 4 : T h e a g e - r e l a t e d d e s c r i p t i v e c o m p a r i s o n b e t w e e n f e m a l e a n d m a l e s u r v e y p a r t i c i p a n t s ( o w n 
s o u r c e ) . 

T h e a g e - r e l a t e d d e s c r i p t i v e c o m p a r i s o n b e t w e e n f e m a l e a n d m a l e s u r v e y p a r t i c i p a n t s i s 

p r e s e n t e d i n T a b l e 4 . T h e m e d i a n a g e f o r f e m a l e p a r t i c i p a n t s w a s 3 0 , w h i c h w a s h i g h e r t h a n 

t h e m e d i a n a g e f o r m a l e p a r t i c i p a n t s , w h i c h w a s 2 4 . T h i s i m p l i e s t h a t t h e a g e d i s t r i b u t i o n 

f o r f e m a l e p a r t i c i p a n t s w a s s k e w e d t o t h e r i g h t , w i t h m o r e p a r t i c i p a n t s i n t h e h i g h e r a g e 

r a n g e t h a n t h e l o w e r a g e r a n g e , w h i l e t h e a g e d i s t r i b u t i o n f o r m a l e p a r t i c i p a n t s w a s s k e w e d 

t o t h e l e f t , w i t h m o r e p a r t i c i p a n t s i n t h e l o w e r a g e r a n g e t h a n t h e h i g h e r a g e r a n g e . 

T h e v a r i a n c e o f a g e f o r f e m a l e p a r t i c i p a n t s w a s 1 4 9 . 2 4 8 , w h i c h w a s h i g h e r t h a n t h e v a r i a n c e 

o f a g e f o r m a l e p a r t i c i p a n t s , w h i c h w a s 9 9 . 8 5 6 . T h i s i n d i c a t e s t h a t t h e a g e r a n g e f o r f e m a l e 
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p a r t i c i p a n t s w a s w i d e r t h a n t h a t o f m a l e p a r t i c i p a n t s . T h e s t a n d a r d d e v i a t i o n f o r f e m a l e 

p a r t i c i p a n t s w a s 1 2 . 2 1 7 , w h i c h w a s a l s o h i g h e r t h a n t h e s t a n d a r d d e v i a t i o n f o r m a l e 

p a r t i c i p a n t s , w h i c h w a s 9 . 9 9 3 . 

O v e r a l l , t h e a g e - r e l a t e d d e s c r i p t i v e c o m p a r i s o n b e t w e e n f e m a l e a n d m a l e s u r v e y p a r t i c i p a n t s 

r e v e a l e d t h a t f e m a l e p a r t i c i p a n t s w e r e o l d e r o n a v e r a g e , h a d a w i d e r a g e r a n g e a n d m o r e 

s p r e a d - o u t a g e d i s t r i b u t i o n , a n d a l a r g e r i n t e r q u a r t i l e r a n g e t h a n m a l e p a r t i c i p a n t s . T h e s e 

f i n d i n g s p r o v i d e i m p o r t a n t i n s i g h t s i n t o t h e a g e d e m o g r a p h i c s o f t h e s u r v e y p a r t i c i p a n t s . 

S t u d e n t 
47,0% 

G r a p h 3 : T h e o c c u p a t i o n s o f t h e s u r v e y p a r t i c i p a n t s ( o w n s o u r c e ) . 

A s i t i s i l l u s t r a t e d G r a p h 3 a m o n g t h e p a r t i c i p a n t s , t h e r e s u l t s i n d i c a t e t h a t t h e m a j o r i t y o f 

t h e p a r t i c i p a n t s w e r e s t u d e n t s , a c c o u n t i n g f o r 4 7 % o f t h e t o t a l s a m p l e . T h i s i s n o t s u r p r i s i n g 

c o n s i d e r i n g t h a t t h e s u r v e y w a s c o n d u c t e d a m o n g t h e s t u d e n t s . E m p l o y e d i n d i v i d u a l s 

r e p r e s e n t e d t h e s e c o n d l a r g e s t g r o u p i n t h e s a m p l e , c o m p r i s i n g 2 6 % o f t h e t o t a l p a r t i c i p a n t s . 

M e a n w h i l e , t e a c h e r s o r f a c u l t y m e m b e r s a c c o u n t e d f o r 1 3 % o f t h e p a r t i c i p a n t s , i n d i c a t i n g 

t h a t t h e s t u d y i n c l u d e d a s m a l l p r o p o r t i o n o f a c a d e m i c p r o f e s s i o n a l s . 
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O t h e r 

H i g h s c h o o l o . 

G r a p h 4 : T h e h i g h e s t l e v e l o f e d u c a t i o n a c h i e v e d b y t h e s u r v e y p a r t i c i p a n t s ( o w n s o u r c e ) . 

T h e r e s u l t s o f t h e p a r t i c i p a n t ' s h i g h e s t l e v e l o f e d u c a t i o n c o m p l e t e d w h i c h c a n b e o b s e r v e d 

i n G r a p h 4 s h o w t h a t t h e m a j o r i t y o f p a r t i c i p a n t s , 4 0 % , h a d c o m p l e t e d h i g h s c h o o l o r 

e q u i v a l e n t . M e a n w h i l e , 3 1 % p a r t i c i p a n t s h a d o b t a i n e d a B a c h e l o r ' s d e g r e e , 1 3 % h a d 

c o m p l e t e d a M a s t e r ' s d e g r e e , a n d 1 2 % h a d e a r n e d a D o c t o r a t e . T h e r e m a i n i n g 4 % 

p a r t i c i p a n t s h a d c o m p l e t e d o t h e r e d u c a t i o n a l q u a l i f i c a t i o n s . T h e s e f i n d i n g s s u g g e s t a d i v e r s e 

r a n g e o f e d u c a t i o n a l b a c k g r o u n d s a m o n g t h e p a r t i c i p a n t s , w h i c h m a y b e a n i m p o r t a n t f a c t o r 

i n u n d e r s t a n d i n g t h e i r l e v e l o f k n o w l e d g e a n d a w a r e n e s s o f c y b e r s e c u r i t y a n d s o c i a l 

e n g i n e e r i n g . F u r t h e r a n a l y s i s w i l l b e c o n d u c t e d t o e x a m i n e t h e p o t e n t i a l r e l a t i o n s h i p 

b e t w e e n p a r t i c i p a n t s ' l e v e l o f e d u c a t i o n a n d t h e i r u n d e r s t a n d i n g o f t h e s e i s s u e s . 

5.3.2 Social engineering exposure analysis 

G r a p h 5 : T h e a n s w e r s f o r t h e q u e s t i o n : " H a v e y o u e v e r c l i c k e d o n a l i n k i n a n e - m a i l o r o n t h e 
i n t e r n e t t h a t l e d y o u t o t h e d o w n l o a d o f p o t e n t i a l l y h a r m f u l f i l e s ? " ( o w n s o u r c e ) . 
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A s i t i s d e m o n s t r a t e d i n G r a p h 5 , o u t o f t h e 1 0 0 p a r t i c i p a n t s , 5 6 % r e p o r t e d t h a t t h e y h a d 

c l i c k e d o n a l i n k i n a n e m a i l o r o n t h e i n t e r n e t t h a t l e d t h e m t o d o w n l o a d p o t e n t i a l l y h a r m f u l 

f i l e s , w h i l e 4 4 % s t a t e d t h a t t h e y h a d n o t . T h i s q u e s t i o n a i m e d t o m e a s u r e p a r t i c i p a n t s ' 

e x p e r i e n c e a n d b e h a v i o r r e l a t e d t o s o c i a l e n g i n e e r i n g a t t a c k s t h r o u g h e m a i l o r t h e i n t e r n e t . 

T h e r e s u l t i n d i c a t e s t h a t a s i g n i f i c a n t n u m b e r o f i n d i v i d u a l s h a v e b e e n e x p o s e d t o p o t e n t i a l l y 

h a r m f u l f i l e s t h r o u g h t h i s c o m m o n s o c i a l e n g i n e e r i n g t a c t i c . T h i s f i n d i n g e m p h a s i z e s t h e 

n e e d f o r i n c r e a s e d a w a r e n e s s a n d e d u c a t i o n o n t h e r i s k s a s s o c i a t e d w i t h c l i c k i n g o n 

u n k n o w n o r s u s p i c i o u s l i n k s i n e m a i l s o r o n t h e i n t e r n e t . 

N o 
65,0% 

Y e s 
35,0% 

G r a p h 6 : T h e a n s w e r s f o r t h e q u e s t i o n : " H a v e y o u e v e r r e c e i v e d a p h o n e c a l l f r o m s o m e o n e 
c l a i m i n g t o b e f r o m t e c h n i c a l s u p p o r t a n d a s k i n g f o r a c c e s s t o y o u r c o m p u t e r ? " ( o w n s o u r c e ) . 

T h i s s u r v e y q u e s t i o n w a s u s e d t o a s s e s s t h e p a r t i c i p a n t s ' e x p o s u r e t o a s p e c i f i c t y p e o f s o c i a l 

e n g i n e e r i n g a t t a c k . T h e r e s u l t s i n d i c a t e d t h a t 3 5 % o f p a r t i c i p a n t s r e p o r t e d h a v i n g r e c e i v e d 

s u c h a c a l l , w h i l e t h e m a j o r i t y ( 6 5 % ) h a d n o t . T h e s e f i n d i n g s s u g g e s t t h a t a s i g n i f i c a n t 

p r o p o r t i o n o f i n d i v i d u a l s m a y b e v u l n e r a b l e t o t h i s p a r t i c u l a r f o r m o f s o c i a l e n g i n e e r i n g , 

w h i c h i n v o l v e s e x p l o i t i n g i n d i v i d u a l s ' t r u s t i n t e c h n i c a l s u p p o r t p e r s o n n e l t o g a i n 

u n a u t h o r i z e d a c c e s s t o t h e i r d e v i c e s . T h i s h i g h l i g h t s t h e i m p o r t a n c e o f a w a r e n e s s a n d 

e d u c a t i o n e f f o r t s a i m e d a t h e l p i n g i n d i v i d u a l s r e c o g n i z e a n d r e s p o n d t o s o c i a l e n g i n e e r i n g 

a t t a c k s . 
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Yes 
59,0% 

G r a p h 7 : T h e a n s w e r s f o r t h e q u e s t i o n : " H a v e y o u e v e r r e c e i v e d a m e s s a g e f r o m a s o c i a l m e d i a 
a c c o u n t c l a i m i n g t o b e f r o m a f r i e n d o r r e l a t i v e a n d a s k i n g f o r p e r s o n a l i n f o r m a t i o n ? " ( o w n 

s o u r c e ) . 

A s p a r t o f t h e " S o c i a l E n g i n e e r i n g E x p o s u r e A n a l y s i s " s e c t i o n o f t h i s t h e s i s , p a r t i c i p a n t s 

w e r e a s k e d t o r e s p o n d t o a s u r v e y q u e s t i o n r e g a r d i n g t h e f r e q u e n c y o f t h e i r e x p o s u r e t o a 

s p e c i f i c t y p e o f s o c i a l e n g i n e e r i n g a t t a c k . T h e r e s u l t s o f t h e s u r v e y s h o w e d t h a t 5 9 % o f t h e 

p a r t i c i p a n t s h a d r e c e i v e d s u c h m e s s a g e s , w h i l e 4 1 % h a d n o t . T h i s h i g h l i g h t s t h e p o t e n t i a l 

v u l n e r a b i l i t y o f i n d i v i d u a l s t o s o c i a l e n g i n e e r i n g a t t a c k s t h r o u g h s o c i a l m e d i a p l a t f o r m s . 

S o c i a l m e d i a p l a t f o r m s p r o v i d e a w e a l t h o f p e r s o n a l i n f o r m a t i o n t h a t c a n b e u s e d b y 

a t t a c k e r s t o c r a f t c o n v i n c i n g m e s s a g e s t h a t a p p e a r t o b e f r o m a f r i e n d o r r e l a t i v e . T h e f a c t 

t h a t m o s t o f t h e p a r t i c i p a n t s h a d r e c e i v e d s u c h m e s s a g e s i n d i c a t e s t h e p r e v a l e n c e o f t h i s t y p e 

o f a t t a c k a n d t h e n e e d f o r i n c r e a s e d a w a r e n e s s a n d e d u c a t i o n t o p r o t e c t a g a i n s t t h e m . 
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5.3.3 Social engineering knowledge analysis 

d o_y o u_b e I i e v e_s c_i s_th re at 

O c c u p a t i o n F r e q u e n c y P e r c e n t V a l i d P e r c e n t 
C u m u l a t i v e 

P e r c e n t 

E m p l o y e e V a l i d l a m n o t s u r e 8 3 0 . 8 3 0 . 8 3 0 B 

5 0 . 0 N o 5 1 9 . 2 1 9 . 2 

3 0 B 

5 0 . 0 

Y e s 1 3 5 0 . 0 5 0 . 0 1 0 0 . 0 

T o t a l 2 6 1 0 0 . 0 1 0 0 . 0 

O t h e r V a l i d l a m n o t s u r e 4 2 8 . 6 2 8 . 0 2 8 . 0 

N o 2 1 4 . 3 1 4 . 3 4 2 . S 

Y e s 8 5 7 . 1 5 7 . 1 1 0 0 . 0 

T o t a l 1 4 1 0 0 . 0 1 0 0 . 0 

S t u d e n t V a l i d l a m n o t s u r e 2 2 4 6 . 8 4 0 . 8 4 0 . 8 

N o 5 1 0 . 6 1 0 . 6 5 7 . 4 

Y e s 2 0 4 2 . 6 4 2 . 0 1 0 0 . 0 

T o t a l 4 7 1 0 0 . 0 1 0 0 . 0 

T e a c h e r o r a f a c u l t y V a l i d l a m n o t s u r e 2 1 5 . 4 1 5 . 4 1 5 . 4 
m e m b e r 

r e s 1 1 8 4 . 6 8 4 . 0 1 0 0 . 0 

T o t a l 1 3 1 0 0 . 0 1 0 0 . 0 

T a b l e 5 : T h e s t a t i s t i c a l a n a l y s i s o f t h e a n s w e r s f o r t h e s u r v e y q u e s t i o n : " D o y o u b e l i e v e t h a t s o c i a l 
e n g i n e e r i n g i s a s e r i o u s t h r e a t t o i n d i v i d u a l s a n d o r g a n i z a t i o n s ? " ( o w n s o u r c e ) . 

T h i s s u r v e y q u e s t i o n w a s a i m e d a t d e t e r m i n i n g t h e p a r t i c i p a n t s ' p e r c e p t i o n o f t h e l e v e l o f 

d a n g e r p o s e d b y s o c i a l e n g i n e e r i n g a t t a c k s . T h e r e s u l t s s h o w e d t h a t t h e m a j o r i t y o f 

r e s p o n d e n t s r e c o g n i z e d s o c i a l e n g i n e e r i n g a s a s i g n i f i c a n t t h r e a t , w i t h 5 2 % o f t h e t o t a l 

p a r t i c i p a n t s r e s p o n d i n g a f f i r m a t i v e l y , 3 6 % b e i n g u n s u r e , a n d 1 2 % s t a t i n g t h a t i t i s n o t a 

s e r i o u s t h r e a t . S p e c i f i c a l l y , a m o n g t h e s u b g r o u p s , t e a c h e r s o r f a c u l t y m e m b e r s d e m o n s t r a t e d 

t h e h i g h e s t l e v e l o f a w a r e n e s s , w i t h 8 4 . 6 % o f t h e m r e c o g n i z i n g t h e d a n g e r o f s o c i a l 

e n g i n e e r i n g a t t a c k s . T h e " o t h e r " o c c u p a t i o n s h o w e d a s l i g h t l y l o w e r l e v e l o f c o n c e r n , w i t h 

5 7 . 1 % a c k n o w l e d g i n g t h e s e v e r i t y o f t h e t h r e a t , w h i l e s t u d e n t s h a d t h e l o w e s t l e v e l o f 

a w a r e n e s s a s 4 2 . 6 % , w i t h a l l p a r t i c i p a n t s a c k n o w l e d g i n g s o c i a l e n g i n e e r i n g a s a s e r i o u s 

t h r e a t . T h e s e f i n d i n g s i n d i c a t e t h a t t h e r e i s s t i l l a n e e d t o r a i s e a w a r e n e s s a n d e d u c a t e 

i n d i v i d u a l s i n a l l g r o u p s a b o u t t h e p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s . 
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Y e s 
66,0% 

N o 
34,0% 

G r a p h 8 : T h e a n s w e r s f o r t h e q u e s t i o n : " A r e y o u a w a r e o f t h e p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l 
e n g i n e e r i n g a t t a c k s ? " ( o w n s o u r c e ) . 

T h e r e s u l t o f t h e s u r v e y q u e s t i o n s h o w s t h a t o n l y 6 6 % o f t h e p a r t i c i p a n t s a r e a w a r e o f t h e 

p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s , w h i l e 3 4 % a r e n o t a w a r e . T h i s 

i n d i c a t e s a s i g n i f i c a n t g a p i n k n o w l e d g e a n d a w a r e n e s s a b o u t t h e r i s k s o f s o c i a l e n g i n e e r i n g 

a t t a c k s a m o n g t h e p a r t i c i p a n t s . 

I t i s i m p o r t a n t t o r e m e m b e r t h a t s o c i a l e n g i n e e r i n g a t t a c k s a r e b e c o m i n g i n c r e a s i n g l y 

s o p h i s t i c a t e d a n d p r e v a l e n t i n t o d a y ' s d i g i t a l a g e , a n d i n d i v i d u a l s a n d o r g a n i z a t i o n s a r e a t 

h i g h r i s k o f f a l l i n g v i c t i m t o s u c h a t t a c k s . T h e r e f o r e , i t i s c r u c i a l t h a t i n d i v i d u a l s a r e a w a r e 

o f t h e p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s a n d t a k e n e c e s s a r y m e a s u r e s 

t o p r o t e c t t h e m s e l v e s a n d t h e i r o r g a n i z a t i o n s f r o m s u c h a t t a c k s . T h e r e s u l t o f t h i s s u r v e y 

h i g h l i g h t s t h e n e e d f o r e d u c a t i o n a l p r o g r a m s a n d a w a r e n e s s c a m p a i g n s t o b e i m p l e m e n t e d 

t o i m p r o v e p e o p l e ' s k n o w l e d g e a n d u n d e r s t a n d i n g o f s o c i a l e n g i n e e r i n g a t t a c k s a n d t h e i r 

a s s o c i a t e d r i s k s . 
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wh at_i s_m o st_c o m m o n_ty p e of_attac k 

O c c u p a t i o n F r e q u e n c y P e r c e n t V a l i d P e r c e n t 
C u m u l a t i v e 

P e r c e n t 

E m p l o y e e V a l i d B a i t i n g 5 1 9 . 2 1 9 . 2 1 9 . 2 

1 d o n o t k n o w 9 3 0 . 8 3 0 . 8 5 0 . 0 

P h i s h i n g 1 0 3 8 . 5 3 8 . 5 8 8 . 5 

S c a r e w a r e 2 7 7 7 7 9 6 . 2 

S o c i a l n e t w o r k i n g s i t e s 1 3 . 8 3 . 8 1 0 0 . 0 

T o t a l 2 6 1 0 0 . 0 1 0 0 . 0 

O t h e r V a l i d 1 d o n o t k n o w 5 3 5 7 3 5 . 7 3 5 7 

P h i s h i n g 4 2 8 . 6 2 8 . 6 6 4 3 

S c a r e w a r e 1 7 . 1 7 . 1 7 1 . 4 

S o c i a l n e t w o r k i n g s i t e s 4 2 8 . 6 2 8 . 6 1 0 0 . 0 

T o t a l 1 4 1 0 0 . 0 1 0 0 . 0 

S t u d e n t V a l i d B a i t i n g 6 1 2 . 8 1 2 . 8 1 2 . 8 

1 d o n o t k n o w 1 4 2 S . 8 2 S . 8 4 2 6 

P h i s h i n g 1 5 3 1 . 9 3 1 . 9 7 4 . 5 

S c a r e w a r e 2 4 . 3 4 . 3 7 8 . 7 

S o c i a l n e t w o r k i n g s i t e s 1 0 2 1 . 3 2 1 . 3 1 0 0 . 0 

T o t a l 4 7 1 0 0 . 0 1 0 0 . 0 

T e a c h e r o r a f a c u l t y V a l i d B a i t i n g 3 2 3 . 1 2 3 . 1 2 3 . 1 
m e m b e r 

1 d o n o t k n o w 3 2 3 . 1 2 3 . 1 4 6 . 2 

P h i s h i n g 5 3 8 . 5 3 8 . 5 8 4 . 6 

S c a r e w a r e 1 7 7 7 . 7 9 2 3 

S o c i a l n e t w o r k i n g s i t e s 1 7 7 7 . 7 1 0 0 . 0 

T o t a l 1 3 1 0 0 . 0 1 0 0 . 0 

T a b l e 6 : T h e s t a t i s t i c a l a n a l y s i s o f t h e a n s w e r s f o r t h e s u r v e y q u e s t i o n : " W h a t i s t h e m o s t c o m m o n 
t y p e o f a t t a c k " a c c o r d i n g t o v a r i o u s o c c u p a t i o n s ( o w n s o u r c e ) . 

T h e s u r v e y q u e s t i o n , " W h a t i s t h e m o s t c o m m o n t y p e o f a t t a c k ? " , w a s a d m i n i s t e r e d t o 

p a r t i c i p a n t s o f d i f f e r e n t o c c u p a t i o n a l b a c k g r o u n d s . T h e r e s u l t s o f t h e s u r v e y i n d i c a t e t h a t 

p h i s h i n g i s t h e m o s t c o m m o n l y r e c o g n i z e d t y p e o f s o c i a l e n g i n e e r i n g a t t a c k , w i t h a t o t a l o f 

3 4 o u t o f 1 0 0 p a r t i c i p a n t s s e l e c t i n g t h i s o p t i o n . S o c i a l n e t w o r k i n g s i t e s w e r e t h e s e c o n d m o s t 

r e c o g n i z e d t y p e o f a t t a c k , w i t h a t o t a l o f 1 6 p a r t i c i p a n t s s e l e c t i n g t h i s o p t i o n . S c a r e w a r e , 

B a i t i n g , a n d " I d o n o t k n o w " r e s p o n s e s w e r e s e l e c t e d b y 6 , 1 4 , a n d 3 0 p a r t i c i p a n t s , 

r e s p e c t i v e l y . 

W h e n a n a l y z i n g t h e r e s p o n s e s b y o c c u p a t i o n , I t w a s f o u n d t h a t p h i s h i n g w a s t h e m o s t 

c o m m o n l y r e c o g n i z e d t y p e o f a t t a c k a c r o s s a l l g r o u p s , w i t h t h e e x c e p t i o n o f t h e o t h e r g r o u p 

w h e r e " I d o n o t k n o w " o p t i o n w a s s l i g h t l y m o r e r e c o g n i z e d . I n t h e e m p l o y e e g r o u p , 3 8 . 5 % 

r e c o g n i z e d p h i s h i n g a s t h e m o s t c o m m o n t y p e o f a t t a c k , w h i l e 1 9 . 2 % r e c o g n i z e d b a i t i n g . 
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S i m i l a r l y , i n t h e t e a c h e r / f a c u l t y m e m b e r g r o u p , 3 8 . 5 % r e c o g n i z e d p h i s h i n g a s t h e m o s t 

c o m m o n t y p e o f a t t a c k , w h i l e 2 3 . 1 % r e c o g n i z e d b a i t i n g . I n t h e s t u d e n t g r o u p , p h i s h i n g w a s 

a l s o t h e m o s t r e c o g n i z e d t y p e o f a t t a c k , w i t h 3 1 . 9 % o f p a r t i c i p a n t s s e l e c t i n g t h i s o p t i o n . 

T h e s e r e s u l t s i n d i c a t e a s i g n i f i c a n t l a c k o f k n o w l e d g e a m o n g t h e s u r v e y e d p o p u l a t i o n 

r e g a r d i n g s o c i a l e n g i n e e r i n g a t t a c k s . I t i s a l s o n o t e w o r t h y t h a t 6 6 % o f t h e p a r t i c i p a n t s d i d 

n o t a n s w e r t h i s q u e s t i o n c o r r e c t l y , i n d i c a t i n g a s i g n i f i c a n t k n o w l e d g e d i s p a r i t y a m o n g t h e 

s u r v e y e d p o p u l a t i o n w i t h r e g a r d s t o s o c i a l e n g i n e e r i n g a t t a c k s . T h e h i g h p r o p o r t i o n o f " I d o 

n o t k n o w " r e s p o n s e s a c r o s s a l l g r o u p s h i g h l i g h t s t h e n e e d f o r i n c r e a s e d e d u c a t i o n a n d 

t r a i n i n g o n t h e t o p i c o f s o c i a l e n g i n e e r i n g . 

5.3.4 Attitudes towards social engineering analysis 

N o 
71,0% 

Y e s 
29,0% 

G r a p h 9 : T h e a n s w e r s f o r t h e q u e s t i o n : " H a v e y o u r e c e i v e d a n y t r a i n i n g o r e d u c a t i o n o n h o w t o 
i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s ? " ( o w n s o u r c e ) . 

I n t h e c o n t e x t o f s o c i a l e n g i n e e r i n g a t t a c k s , t r a i n i n g a n d e d u c a t i o n a r e i m p o r t a n t f a c t o r s t h a t 

c a n h e l p i n d i v i d u a l s i d e n t i f y a n d p r o t e c t a g a i n s t s u c h a t t a c k s . T h e r e f o r e , i t i s e s s e n t i a l t o 

i n v e s t i g a t e w h e t h e r t h e s u r v e y e d p o p u l a t i o n h a s r e c e i v e d a n y t r a i n i n g o r e d u c a t i o n o n t h i s 

t o p i c . 

T h e r e s u l t s o f t h e s u r v e y i n d i c a t e t h a t a l a r g e m a j o r i t y o f t h e p a r t i c i p a n t s , 7 1 % , h a v e n o t 

r e c e i v e d a n y t r a i n i n g o r e d u c a t i o n o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g 

a t t a c k s . T h e r e s u l t s o f t h e s u r v e y r e v e a l a n o t a b l e l a c k o f k n o w l e d g e a n d a w a r e n e s s a m o n g 

p a r t i c i p a n t s w h e n i t c o m e s t o s o c i a l e n g i n e e r i n g a t t a c k s . O n t h e o t h e r h a n d , 2 9 % o f t h e 

p a r t i c i p a n t s r e p o r t e d h a v i n g r e c e i v e d s o m e f o r m o f t r a i n i n g o r e d u c a t i o n o n t h i s t o p i c . W h i l e 
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t h i s i s a p o s i t i v e i n d i c a t i o n , i t i s s t i l l a r e l a t i v e l y s m a l l p r o p o r t i o n o f t h e s u r v e y e d p o p u l a t i o n . 

T h e r e f o r e , t h e r e i s a n e e d t o i n c r e a s e t h e e f f o r t s t o w a r d s e d u c a t i n g i n d i v i d u a l s a n d r a i s i n g 

a w a r e n e s s a b o u t s o c i a l e n g i n e e r i n g a t t a c k s . 

G r a p h 1 0 : T h e a n s w e r s f o r t h e q u e s t i o n : " D o y o u t a k e m e a s u r e s t o p r o t e c t y o u r s e l f f r o m f a l l i n g 
v i c t i m t o a s o c i a l e n g i n e e r i n g a t t a c k ? " ( o w n s o u r c e ) . 

O n e o f t h e k e y o b j e c t i v e s o f t h e p r e s e n t s t u d y w a s t o e x a m i n e t h e a t t i t u d e s o f t h e s u r v e y e d 

p o p u l a t i o n t o w a r d s s o c i a l e n g i n e e r i n g a t t a c k s . T o t h i s e n d , p a r t i c i p a n t s w e r e a s k e d w h e t h e r 

t h e y t a k e m e a s u r e s t o p r o t e c t t h e m s e l v e s f r o m f a l l i n g v i c t i m t o s u c h a t t a c k s . T h e r e s u l t s o f 

t h e s u r v e y r e v e a l t h a t 5 5 % o f t h e p a r t i c i p a n t s r e p o r t e d t a k i n g m e a s u r e s t o p r o t e c t 

t h e m s e l v e s , w h i l e 4 5 % d i d n o t . T h i s i n d i c a t e s a p o s i t i v e t r e n d i n t e r m s o f s e l f - p r o t e c t i o n 

m e a s u r e s a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s , a l t h o u g h n e a r l y h a l f o f t h e p a r t i c i p a n t s r e p o r t e d 

n o t t a k i n g a n y m e a s u r e s . T h i s i s a c o n c e r n i n g f i n d i n g , a s s o c i a l e n g i n e e r i n g a t t a c k s c a n h a v e 

s e v e r e c o n s e q u e n c e s , s u c h a s f i n a n c i a l l o s s e s o r i d e n t i t y t h e f t . 
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Y e s 
56,0% 

44,0% 
N o 

G r a p h 1 1 : T h e a n s w e r s f o r t h e q u e s t i o n : " D o y o u w a n t t o t a k e c o u r s e s i n s o c i a l e n g i n e e r i n g ? " ( o w n 
s o u r c e ) . 

T h e s u r v e y q u e s t i o n " D o y o u w a n t t o t a k e c o u r s e s i n s o c i a l e n g i n e e r i n g ? " y i e l d e d a r e s p o n s e 

o f 5 6 % " y e s " a n d 4 4 % " n o " a m o n g t h e s u r v e y e d p o p u l a t i o n . T h i s f i n d i n g s u g g e s t s a 

m o d e r a t e l e v e l o f i n t e r e s t i n s o c i a l e n g i n e e r i n g c o u r s e s . T h e r e s u l t s i n d i c a t e t h a t m o r e t h a n 

h a l f o f t h e p a r t i c i p a n t s a r e i n t e r e s t e d i n g a i n i n g k n o w l e d g e a n d s k i l l s i n t h i s a r e a , w h i c h c a n 

b e a p o s i t i v e s t e p t o w a r d s i n c r e a s i n g a w a r e n e s s a n d p r o t e c t i o n a g a i n s t s o c i a l e n g i n e e r i n g 

a t t a c k s . H o w e v e r , i t i s a l s o w o r t h n o t i n g t h a t a s i g n i f i c a n t p r o p o r t i o n o f p a r t i c i p a n t s , n e a r l y 

h a l f , e x p r e s s e d n o i n t e r e s t i n t a k i n g c o u r s e s o n s o c i a l e n g i n e e r i n g . F u r t h e r r e s e a r c h i s n e e d e d 

t o u n d e r s t a n d t h e r e a s o n s b e h i n d t h i s l a c k o f i n t e r e s t a n d t o d e v e l o p e f f e c t i v e s t r a t e g i e s f o r 

p r o m o t i n g s o c i a l e n g i n e e r i n g e d u c a t i o n a n d t r a i n i n g . 

5.4 Hypothesis 

T h e p r e s e n t s t u d y a i m e d t o i n v e s t i g a t e t h e a w a r e n e s s a n d e d u c a t i o n l e v e l s o f m a l e s a n d 

f e m a l e s r e g a r d i n g s o c i a l e n g i n e e r i n g a t t a c k s . T w o q u e s t i o n s w e r e p o s e d t o e a c h g r o u p t o 

e l i c i t t h e i r l e v e l o f k n o w l e d g e a n d e x p e r i e n c e : " A r e y o u a w a r e o f t h e c o n c e p t o f s o c i a l 

e n g i n e e r i n g ? " a n d " A r e y o u a w a r e o f t h e p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g 

a t t a c k s ? " T h e s t u d y a l s o s o u g h t t o d e t e r m i n e i f t h e p a r t i c i p a n t s h a d r e c e i v e d a n y t r a i n i n g o r 

e d u c a t i o n o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s . T h e C h i - S q u a r e 

T e s t w a s u s e d t o t e s t t h e h y p o t h e s e s r e l a t e d t o t h e d i f f e r e n c e s i n a w a r e n e s s a n d e d u c a t i o n 

l e v e l s b e t w e e n m a l e s a n d f e m a l e s . 

C h i - S q u a r e T e s t s w a s u s e d t o s t a t i s t i c a l l y a n a l y s e t h e d a t a s i n c e t h e s e a r e e a s y t o u s e a n d 

i n t e r p r e t . M o r e o v e r , t h e u s e o f C h i - S q u a r e T e s t s a l l o w s t o t e s t m u l t i p l e h y p o t h e s e s i n a 

6 8 



s i n g l e a n a l y s i s , m a k i n g t h e r e s e a r c h p r o c e s s m o r e e f f i c i e n t . S p e c i f i c a l l y , t h e s t u d y 

i n v e s t i g a t e d t h r e e d i f f e r e n t h y p o t h e s e s r e l a t e d t o s o c i a l e n g i n e e r i n g a t t a c k s , a n d t h e C h i -

S q u a r e T e s t w a s u s e d t o t e s t e a c h h y p o t h e s i s . 

T h e n u l l h y p o t h e s i s ( H O ) f o r t h e f i r s t h y p o t h e s i s w a s " T h e r e i s n o s i g n i f i c a n t d i f f e r e n c e i n 

t h e l e v e l o f a w a r e n e s s o f s o c i a l e n g i n e e r i n g c o n c e p t s b e t w e e n m a l e s a n d f e m a l e s , " w i t h t h e 

a l t e r n a t i v e h y p o t h e s i s ( H A ) b e i n g " T h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f a w a r e n e s s 

o f s o c i a l e n g i n e e r i n g c o n c e p t s b e t w e e n m a l e s a n d f e m a l e s . " T h e c h i - s q u a r e t e s t r e s u l t w a s 

3 . 8 2 6 w i t h a p - v a l u e o f . 1 4 8 . C o n s e q u e n t l y , s i n c e t h e p - v a l u e ( . 1 4 8 ) i s g r e a t e r t h a n t h e 

s i g n i f i c a n c e l e v e l ( s e t a t 0 . 0 5 ) , t h e n u l l h y p o t h e s i s c o u l d n o t b e r e j e c t e d , i n d i c a t i n g t h a t t h e r e 

i s n o s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f a w a r e n e s s o f s o c i a l e n g i n e e r i n g c o n c e p t s b e t w e e n 

m a l e s a n d f e m a l e s . 

Crosstabulation 

Awareness_Concept_SocialEngineering 
No Partially Ves Total 

Gender Female Count 11 21 11 43 
% within Gender 25.6% 48.8% 25.6% 100.0% 

Male Count 13 19 25 57 
% within Gender 22 8% 33 3% 43.9% 100.0% 

Total Count 24 40 36 100 
% within Gender 24.0% 40.0% 36.0% 100.0% 

T a b l e 7 : C r o s s t a b u l a t i o n o f t h e n u l l h y p o t h e s i s ( H O ) : " T h e r e i s n o s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l 
o f a w a r e n e s s o f s o c i a l e n g i n e e r i n g c o n c e p t s b e t w e e n m a l e s a n d f e m a l e s " ( o w n s o u r c e ) . 

Chi-Square Tests 

Value df 

Asymptotic 
Significance 

(2-sided) 
Pearson Chi-Square 3.826 a 2 .143 
Likelihood Ratio 3.B91 2 .143 
Linear-by-Linear 
Association 

1.836 1 .175 

N of Valid Cases 100 
a. 0 cells (0.0%) have expected count less than 5. The 

min imum expected count is 10.32. 

T a b l e 8 : P e a r s o n C h i - S q u a r e T e s t r e s u l t s ( o w n s o u r c e ) . 
T h e s e c o n d h y p o t h e s i s t e s t e d w h e t h e r t h e r e w a s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f 

a w a r e n e s s o f p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d 
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f e m a l e s . T h e n u l l h y p o t h e s i s ( H O ) w a s " T h e r e i s n o s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f 

a w a r e n e s s o f p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d 

f e m a l e s , " w h i l e t h e a l t e r n a t i v e h y p o t h e s i s ( H A ) w a s " T h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e 

l e v e l o f a w a r e n e s s o f p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n 

m a l e s a n d f e m a l e s . " T h e c h i - s q u a r e t e s t r e s u l t w a s 3 . 4 8 8 w i t h a p - v a l u e o f . 0 6 2 , s i n c e t h e p -

v a l u e ( . 0 6 2 ) i s g r e a t e r t h a n t h e s i g n i f i c a n c e l e v e l ( s e t a t 0 . 0 5 ) i n d i c a t i n g t h a t t h e r e i s n o 

s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f a w a r e n e s s o f p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l 

e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s . 

Crosstabulation 

are_you_aware_potential_risk_ 
s : 

No r e s Total 
Gender Female Count 19 24 43 

% within Gender 44.2% 55.8% 100.0% 
Male Count 15 42 57 

% within Gender 26.3% 73.7% 100.0% 
Total Count 34 66 100 

% within Gender 34.0% 66.0% 100.0% 

T a b l e 9 : C r o s s t a b u l a t i o n o f t h e n u l l h y p o t h e s i s ( H O ) : " T h e r e i s n o s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l 
o f a w a r e n e s s o f p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d 

f e m a l e s " ( o w n s o u r c e ) . 

Chi-Square Tests 

Value df 

Asymptotic 
Significance 

(2-sided) 
Exact Sig. (2-

sided) 
Exact Sig. re­

sided) 
Pearson Chi-Square 3.483 a 1 .062 
Continuity Correct ion b 2.737 1 .098 
Likelihood Ratio 3 477 1 .062 
Fisher's Exact Test .088 .045 
Linear-by-Linear 
Association 

3 453 1 .063 

N ofValid Cases 100 
a. 0 cells (0.0%) have expected count less than 5. The min imum expected count is 14.62. 
b. Computed only for a 2x2 table 

T a b l e 1 0 : P e a r s o n C h i - S q u a r e T e s t r e s u l t s ( o w n s o u r c e ) . 
T h e t h i r d h y p o t h e s i s t e s t e d w h e t h e r t h e r e w a s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f 

e d u c a t i o n a n d t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s 

b e t w e e n m a l e s a n d f e m a l e s . T h e n u l l h y p o t h e s i s ( H O ) w a s " T h e r e i s n o s i g n i f i c a n t d i f f e r e n c e 
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i n t h e l e v e l o f e d u c a t i o n a n d t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l 

e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s , " w h i l e t h e a l t e r n a t i v e h y p o t h e s i s ( H A ) w a s 

" T h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f e d u c a t i o n a n d t r a i n i n g o n h o w t o i d e n t i f y 

a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s . " T h e c h i - s q u a r e 

t e s t r e s u l t w a s 8 . 2 9 5 w i t h a p - v a l u e o f . 0 0 4 . T h e r e f o r e , t h e n u l l h y p o t h e s i s w a s r e j e c t e d , 

s u g g e s t i n g t h a t t h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f e d u c a t i o n a n d t r a i n i n g o n h o w 

t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n m a l e s a n d f e m a l e s . 

F e m a l e s w e r e l e s s l i k e l y t o h a v e r e c e i v e d t r a i n i n g o r e d u c a t i o n o n h o w t o i d e n t i f y a n d p r o t e c t 

a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s c o m p a r e d t o m a l e s . 

Crosstabulation 

Received_training_on_preventi 
ng_social_engineering_attacks 

No Yes Total 
Gender Female Count 37 6 43 

% within Gender 86 .0% 14 .0% 100 .0% 

Male Count 34 23 57 

% within Gender 59 .6% 40.4% 100 .0% 

Total Count 71 29 100 

% within Gender 71 .0% 29 .0% 100 .0% 

T a b l e 1 1 : C r o s s t a b u l a t i o n o f t h e n u l l h y p o t h e s i s ( H O ) : " T h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l 
o f e d u c a t i o n a n d t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s b e t w e e n 

m a l e s a n d f e m a l e s " ( o w n s o u r c e ) . 

Chi-Square Tests 

Value df 

Asymptotic 
Significance 

(2-sided) 
Exact Sig. (2-

sided) 
Exact Sig. (1-

sided) 
Pearson Chi-Square 8.295* 1 .004 

Continuity Correction 1* 7.062 1 .008 

Likelihood Ratio 8.794 1 .003 

Fisher's Exact Test .004 .003 
Linear-by-Linear 
Association 

a 212 1 .004 

N of Valid Cases 100 

a. 0 cells (0.0%) have expected count less than 5. The min imum expected count is 12.47. 
b. Computed only for a 2x2 table 

T a b l e 1 2 : P e a r s o n C h i - S q u a r e T e s t r e s u l t s ( o w n s o u r c e ) . 
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I n c o n c l u s i o n , t h e s t u d y f o u n d t h a t t h e r e i s n o s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f a w a r e n e s s 

o f s o c i a l e n g i n e e r i n g c o n c e p t s a n d p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s 

b e t w e e n m a l e s a n d f e m a l e s . H o w e v e r , t h e r e i s a s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f 

e d u c a t i o n a n d t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s 

b e t w e e n m a l e s a n d f e m a l e s , w i t h m a l e s b e i n g m o r e e d u c a t e d a n d t r a i n e d o n t h i s t o p i c . T h e s e 

f i n d i n g s h i g h l i g h t s t h e n e e d f o r o r g a n i z a t i o n s t o p r o v i d e g e n d e r - i n c l u s i v e t r a i n i n g o n 

p r e v e n t i n g s o c i a l e n g i n e e r i n g a t t a c k s t o i n c r e a s e a w a r e n e s s a n d r e d u c e t h e r i s k o f s u c c e s s f u l 

a t t a c k s . 
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6 Conclusion 

A f t e r a n e x t e n s i v e r e v i e w o f t h e c u r r e n t s t a t e o f t h e a r t o f s o c i a l e n g i n e e r i n g a t t a c k s , t h i s 

t h e s i s a i m e d t o e v a l u a t e t h e l e v e l o f s o c i a l e n g i n e e r i n g a w a r e n e s s a m o n g i n d i v i d u a l s a n d t h e 

e f f e c t i v e n e s s o f e x i s t i n g c o u n t e r m e a s u r e s . T h e p r a c t i c a l p a r t o f t h e s t u d y i n v o l v e d a s u r v e y 

c o n d u c t e d a m o n g 1 0 0 p a r t i c i p a n t s , w h i c h e v a l u a t e d d e m o g r a p h i c d a t a , s o c i a l e n g i n e e r i n g 

e x p o s u r e , k n o w l e d g e , a n d a t t i t u d e s t o w a r d s s o c i a l e n g i n e e r i n g . 

T h e r e s u l t s o f t h e s u r v e y r e v e a l e d t h a t t h e r e w a s n o s t a t i s t i c a l l y s i g n i f i c a n t d i f f e r e n c e i n t h e 

l e v e l o f s o c i a l e n g i n e e r i n g k n o w l e d g e b e t w e e n m a l e s a n d f e m a l e s . H o w e v e r , t h e r e w a s a 

s i g n i f i c a n t d i f f e r e n c e i n t h e l e v e l o f e d u c a t i o n a n d t r a i n i n g o n h o w t o i d e n t i f y a n d p r o t e c t 

a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s , w i t h m a l e s b e i n g m o r e e d u c a t e d a n d t r a i n e d o n t h i s t o p i c . 

T h e s t u d y ' s f i n d i n g s s u g g e s t t h a t t h e r e i s a n e e d f o r e d u c a t o r s a n d p o l i c y m a k e r s t o d e v e l o p 

g e n d e r - i n c l u s i v e c y b e r s e c u r i t y e d u c a t i o n p r o g r a m s t h a t t a r g e t b o t h m a l e s a n d f e m a l e s 

e q u a l l y . 

T h e s u r v e y a l s o i n d i c a t e d t h a t t h e m a j o r i t y o f p a r t i c i p a n t s h a d e x p e r i e n c e d s o m e f o r m o f 

s o c i a l e n g i n e e r i n g a t t a c k , h i g h l i g h t i n g t h e i m p o r t a n c e o f a w a r e n e s s a n d e d u c a t i o n . T h e 

r e s e a r c h a l s o s h o w e d t h a t t r a d i t i o n a l s e c u r i t y m e a s u r e s , s u c h a s s t r o n g p a s s w o r d s , m a y n o t 

b e s u f f i c i e n t t o p r o t e c t a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s . 

T h e s t u d y a l s o e x p l o r e d t h e e f f e c t i v e n e s s o f d i f f e r e n t c o u n t e r m e a s u r e s a g a i n s t s o c i a l 

e n g i n e e r i n g a t t a c k s , i n c l u d i n g c y b e r s e c u r i t y a w a r e n e s s a n d t r a i n i n g , e f f e c t i v e s e c u r i t y 

p o l i c i e s , p h y s i c a l s e c u r i t y , d i g i t a l s e c u r i t y , a n d p a s s w o r d s e c u r i t y p o l i c i e s . T h e f i n d i n g s 

s u g g e s t e d t h a t s p r e a d i n g i n f o r m a t i o n s e c u r i t y a w a r e n e s s i n o r g a n i z a t i o n s a n d i m p l e m e n t i n g 

f u n d a m e n t a l c o r p o r a t e s e c u r i t y m e a s u r e s w e r e e s s e n t i a l i n p r o t e c t i n g a g a i n s t s o c i a l 

e n g i n e e r i n g a t t a c k s . 

T h e r e s e a r c h c o n t r i b u t e s t o t h e e x i s t i n g l i t e r a t u r e o n s o c i a l e n g i n e e r i n g a t t a c k s b y e v a l u a t i n g 

t h e e f f e c t i v e n e s s o f d i f f e r e n t c o u n t e r m e a s u r e s a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s a n d 

h i g h l i g h t i n g t h e n e e d f o r i n c r e a s e d a w a r e n e s s a n d e d u c a t i o n . T h e f i n d i n g s s u g g e s t t h a t a 

c o m b i n a t i o n o f t r a d i t i o n a l s e c u r i t y m e a s u r e s a n d e f f e c t i v e e d u c a t i o n p r o g r a m s c a n 

s i g n i f i c a n t l y r e d u c e t h e l i k e l i h o o d o f s o c i a l e n g i n e e r i n g a t t a c k s . 
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O v e r a l l , t h i s s t u d y e m p h a s i z e s t h e i m p o r t a n c e o f a d d r e s s i n g s o c i a l e n g i n e e r i n g a t t a c k s a n d 

i m p l e m e n t i n g e f f e c t i v e c o u n t e r m e a s u r e s t o p r o t e c t a g a i n s t t h e m . B y h i g h l i g h t i n g t h e n e e d 

f o r i n c r e a s e d a w a r e n e s s a n d e d u c a t i o n , p o l i c y m a k e r s a n d e d u c a t o r s c a n d e v e l o p s t r a t e g i e s 

t o h e l p i n d i v i d u a l s a n d o r g a n i z a t i o n s p r o t e c t t h e m s e l v e s a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s . 

I t i s i m p o r t a n t t o a c k n o w l e d g e t h e l i m i t a t i o n s o f t h i s s t u d y . O n e l i m i t a t i o n i s t h e s a m p l e s i z e , 

w h i c h m a y n o t b e r e p r e s e n t a t i v e o f t h e e n t i r e p o p u l a t i o n . T h e s t u d y o n l y f o c u s e d o n 

p a r t i c i p a n t s f r o m a s i n g l e g e o g r a p h i c r e g i o n , w h i c h m a y n o t g e n e r a l i z e t o o t h e r p o p u l a t i o n s . 

A d d i t i o n a l l y , t h e s t u d y r e l i e d o n s e l f - r e p o r t e d d a t a , w h i c h m a y b e s u b j e c t t o b i a s a n d m a y 

n o t a c c u r a t e l y r e f l e c t t h e p a r t i c i p a n t s ' a c t u a l k n o w l e d g e a n d b e h a v i o u r r e g a r d i n g s o c i a l 

e n g i n e e r i n g a t t a c k s . F u t u r e r e s e a r c h c o u l d a d d r e s s t h e s e l i m i t a t i o n s b y u t i l i z i n g l a r g e r a n d 

m o r e d i v e r s e s a m p l e s , u s i n g o b j e c t i v e m e a s u r e s o f k n o w l e d g e a n d b e h a v i o u r , a n d 

c o n s i d e r i n g a d d i t i o n a l f a c t o r s t h a t m a y i m p a c t a w a r e n e s s a n d e d u c a t i o n l e v e l s r e g a r d i n g 

s o c i a l e n g i n e e r i n g a t t a c k s . 

I n c o n c l u s i o n , t h i s s t u d y p r o v i d e s v a l u a b l e i n s i g h t s i n t o t h e p r e v a l e n c e o f s o c i a l e n g i n e e r i n g 

a t t a c k s a n d t h e e f f e c t i v e n e s s o f e x i s t i n g c o u n t e r m e a s u r e s . T h e r e s u l t s s u g g e s t t h a t e d u c a t i o n 

a n d a w a r e n e s s a r e e s s e n t i a l c o m p o n e n t s i n p r o t e c t i n g a g a i n s t s o c i a l e n g i n e e r i n g a t t a c k s , a n d 

p o l i c y m a k e r s a n d e d u c a t o r s m u s t w o r k t o g e t h e r t o d e v e l o p e f f e c t i v e s t r a t e g i e s t o c o m b a t 

t h e s e t y p e s o f a t t a c k s . 
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F i g u r e 6 : S o c i a l e n g i n e e r i n g a t t a c k l i f e c y c l e [ 2 2 ] 1 9 

F i g u r e 7 : A n i n - s i g h t t o M a l t e g o s o f t w a r e i l l u s t r a t i n g o r d e r o f l i n k s a w a y f r o m t h e o r i g i n a l 

t a r g e t [ 2 7 ] 2 3 

F i g u r e 8 : T y p e s o f b r e a c h e s e x p e r i e n c e d b y o r g a n i z a t i o n s [ 1 1 ] 2 6 
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F i g u r e 1 3 : C a u s a l L o o p D i a g r a m o f A v e n u e s f o r S o c i a l E n g i n e e r i n g M i t i g a t i o n [ 3 9 ] 4 2 

F i g u r e 1 4 : A l g o r i t h m t h a t d e t e r m i n e s w h y u s e r s p o t e n t i a l l y f a l l v i c t i m t o p h i s h i n g a n d w h a t 

i s n e c e s s a r y c o u r s e o f a c t i o n a s a c o u n t e r m e a s u r e [ 3 5 ] 4 4 

F i g u r e 1 5 : S o c i a l e n g i n e e r i n g p r o t e c t i o n m o d e l [ 4 2 ] 5 0 
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t h e l e v e l o f a w a r e n e s s o f s o c i a l e n g i n e e r i n g c o n c e p t s b e t w e e n m a l e s a n d f e m a l e s " ( o w n 
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G r a p h 4 : T h e h i g h e s t l e v e l o f e d u c a t i o n a c h i e v e d b y t h e s u r v e y p a r t i c i p a n t s ( o w n s o u r c e ) . 
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G r a p h 6 : T h e a n s w e r s f o r t h e q u e s t i o n : " H a v e y o u e v e r r e c e i v e d a p h o n e c a l l f r o m s o m e o n e 
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s o u r c e ) 6 1 
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G r a p h 8 : T h e a n s w e r s f o r t h e q u e s t i o n : " A r e y o u a w a r e o f t h e p o t e n t i a l r i s k s a s s o c i a t e d w i t h 
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Appendix 

T h e b e l o w s u r v e y i s a l s o a c c e s s i b l e o n t h e f o l l o w i n g l i n k : 

h t t p s : / / f o r m s . g l e / 2 D P X 8 N Q E k G n K 7 f 4 j 8 

1 . A r e y o u a w a r e o f t h e c o n c e p t o f s o c i a l e n g i n e e r i n g ? 

a ) Y e s 

b ) N o 

c ) P a r t i a l l y 

2 . D o y o u k n o w w h a t t h e d e f i n i t i o n o f s o c i a l e n g i n e e r i n g i s ? 

a ) Y e s 

b ) N o 

c ) P a r t i a l l y 

3 . D o y o u b e l i e v e t h a t s o c i a l e n g i n e e r i n g i s a s e r i o u s t h r e a t t o i n d i v i d u a l s a n d 

o r g a n i z a t i o n s ? 

a ) Y e s 

b ) N o 

c ) I a m n o t s u r e 

4 . A r e y o u a w a r e o f t h e p o t e n t i a l r i s k s a s s o c i a t e d w i t h s o c i a l e n g i n e e r i n g a t t a c k s ? 

a ) Y e s 

b ) N o 

5 . W h a t i s t h e m o s t c o m m o n t y p e o f s o c i a l e n g i n e e r i n g a t t a c k ? 

a ) P h i s h i n g 

b ) B a i t i n g 

c ) S o c i a l n e t w o r k i n g s i t e s 

d ) S c a r e w a r e 

e ) I d o n o t k n o w 
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6 . A t t a c k e r s c a n n o t t a r g e t m e ; m y c o m p u t e r h a s n o v a l u e t o t h e m . 

a ) Y e s 

b ) N o 

c ) I a m n o t s u r e 

7 . H a v e y o u h a d a c c e s s t o y o u r p e r s o n a l i n f o r m a t i o n o n a p u b l i c c o m p u t e r , s u c h a s a 

l i b r a r y o r c o m p u t e r l a b ? 

a ) Y e s 

b ) N o 

8 . W o u l d y o u b e a b l e t o t e l l i f y o u r p e r s o n a l c o m p u t e r w a s b e i n g h a c k e d ? 

a ) Y e s 

b ) N o 

9 . H a v e y o u e v e r f o u n d a v i r u s o r a t r o j a n h o r s e o n y o u r o w n p e r s o n a l c o m p u t e r ? 

a ) Y e s 

b ) N o 

c ) I c a n n o t t e l l 

1 0 . D o y o u k n o w h o w t o t e l l i f y o u r c o m p u t e r h a s b e e n h a c k e d ? 

a ) Y e s 

b ) N o 

1 1 . D o y o u k n o w t h a t y o u r d e v i c e h a s b e e n a t t a c k e d o r c o m p r o m i s e d i n t h e p a s t ? 

a ) Y e s 

b ) N o 

1 2 . D o y o u k n o w w h a t t o d o i f t h e r e i s a n a t t a c k o n y o u r c o m p u t e r o r i f y o u g e t a v i r u s 

o n y o u r c o m p u t e r ? 

a ) Y e s 

b ) N o 
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1 3 . D o y o u h a v e k n o w l e d g e a b o u t t h e c o n c e p t o f c y b e r c r i m e ? 

a ) Y e s 

b ) N o 

c ) P a r t i a l l y 

1 4 . I s y o u r c o m p u t e r ' s f i r e w a l l a c t i v a t e d ? 

a ) Y e s 

b ) N o 

c ) I d o n o t k n o w 

1 5 . H o w c a r e f u l a r e y o u w h e n o p e n i n g e m a i l a t t a c h m e n t s ? 

a ) I a l w a y s m a k e s u r e i t i s f r o m s o m e o n e I k n o w o r f r o m s o m e o n e I a m e x p e c t i n g a n 

e m a i l f r o m 

b ) I o p e n t h e a t t a c h m e n t a s l o n g a s I k n o w t h e s e n d e r 

c ) I o p e n a t t a c h m e n t s r e g a r d l e s s o f w h e t h e r I k n o w t h e s e n d e r o r n o t 

1 6 . H a v e y o u e v e r c l i c k e d o n a l i n k i n a n e - m a i l o r o n t h e i n t e r n e t t h a t l e d y o u t o t h e 

d o w n l o a d o f p o t e n t i a l l y h a r m f u l f i l e s ? 

a ) Y e s 

b ) N o 

1 7 . H a v e y o u e v e r r e c e i v e d a p h o n e c a l l f r o m s o m e o n e c l a i m i n g t o b e f r o m t e c h n i c a l 

s u p p o r t a n d a s k i n g f o r a c c e s s t o y o u r c o m p u t e r ? 

a ) Y e s 

b ) N o 

1 8 . H a v e y o u e v e r r e c e i v e d a m e s s a g e f r o m a s o c i a l m e d i a a c c o u n t c l a i m i n g t o b e f r o m 

a f r i e n d o r r e l a t i v e a n d a s k i n g f o r p e r s o n a l i n f o r m a t i o n ? 

a ) Y e s 

b ) N o 
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1 9 . D o y o u u s u a l l y s h a r e y o u r p a s s w o r d s w i t h a n y o n e ? 

a ) Y e s , o n l y w i t h f a m i l y m e m b e r s 

b ) N o , I d o n o t s h a r e m y p a s s w o r d s w i t h a n y o n e 

c ) Y e s , w i t h m a n y p e o p l e i n c l u d i n g m y c o l l e a g u e s , f r i e n d s , f a m i l y m e m b e r s , e t c . 

2 0 . H o w d o y o u t y p i c a l l y c r e a t e y o u r p a s s w o r d s ? 

a ) I u s u a l l y c r e a t e m y p a s s w o r d s w i t h a c o m b i n a t i o n o f l e t t e r s , n u m b e r s , a n d s p e c i a l 

c h a r a c t e r s . 

b ) I u s u a l l y c r e a t e m y p a s s w o r d s u s i n g m y p e r s o n a l i n f o r m a t i o n , s u c h a s m y n a m e a n d 

d a t e o f b i r t h . 

2 1 . I s U S B c o n s i d e r e d t r a n s m i t t i n g v i r u s e s ? 

a ) Y e s 

b ) N o 

c ) I d o n o t k n o w 

2 2 . H a v e y o u e v e r n o t i c e d s o m e o n e y o u d o n o t k n o w o r t r u s t e a v e s d r o p p i n g o n y o u r 

c o n v e r s a t i o n s , e i t h e r o v e r t h e p h o n e o r f a c e - t o - f a c e c o n v e r s a t i o n s ? 

a ) Y e s 

b ) N o 

c ) I c a n n o t t e l l 

2 3 . D o y o u h a v e a n y a n t i v i r u s s o f t w a r e i n s t a l l e d o n y o u r d e v i c e ? 

a ) Y e s 

b ) N o 

2 4 . D o y o u r e g u l a r l y u p d a t e y o u r a n t i v i r u s s o f t w a r e ? 

a ) Y e s 

b ) N o 
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2 5 . H o w o f t e n d o y o u s c a n y o u r d e v i c e ? 

a ) O n c e a w e e k 

b ) O n c e a m o n t h 

c ) O n c e e v e r y t h r e e m o n t h s 

d ) O n c e e v e r y s i x m o n t h s 

e ) O n c e a y e a r 

f ) I d o n o t s c a n m y d e v i c e 

2 6 . I s t h e c o s t o f t h e a n t i v i r u s p r o g r a m r e a s o n a b l e ? 

a ) Y e s 

b ) N o 

2 7 . D o y o u r e g u l a r l y u p d a t e y o u r o p e r a t i n g s y s t e m ? 

a ) Y e s 

b ) N o 

2 8 . H a v e y o u r e c e i v e d a n y t r a i n i n g o r e d u c a t i o n o n h o w t o i d e n t i f y a n d p r o t e c t a g a i n s t 

s o c i a l e n g i n e e r i n g a t t a c k s ? 

a ) Y e s 

b ) N o 

2 9 . D o y o u t a k e m e a s u r e s t o p r o t e c t y o u r s e l f f r o m f a l l i n g v i c t i m t o a s o c i a l e n g i n e e r i n g 

a t t a c k ? 

a ) Y e s 

b ) N o 

3 0 . D o y o u w a n t t o t a k e c o u r s e s i n s o c i a l e n g i n e e r i n g ? 

a ) Y e s 

b ) N o 
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