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Abstrakt

Cielom prace bolo vytvorit profily mobilnych aplikacii na zdklade ich siefovej komunika-
cie, ktord je obsiahnuta vo vytvorenych datovych sadach. Za tymto tcelom bol vytvoreny
nastroj, ktory dokéze tieto profily z datovych sidd extrahovat. Profily obsahuju JA3 od-
tlacky, IP adresy a doménové mend, ktoré si na zdklade poctu vyskytov v datovych sadach
asociované s konkrétnou aplikaciou. Neupravené profily popisuja doélezitost jednotlivych
identifikatorov, ktoré aplikacia pri siefovej komunikacii vyuziva. Pri upraveni profilov je
mozné ich vyuzit pri identifikicii aplikacie v sietovej prevadzke.

Abstract

Goal of this thesis was to create profiles of mobile applications based on their network com-
munication, which is stored in created data sets. For this purpose, a tool that can extract
profiles from data sets was created. Profiles contain JA3 fingerprints, IP addresses and host-
names, that are associated with specific application based on number of occurrences in data
sets. Unmodified profiles describe importance of individual identifiers used by application
in network communication. Modified profiles can be used to identify application in network
traffic.
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Kapitola 1

Uvod

Na prvy pohlad sietova komunikacia mo6ze pdsobit zmétocne a zlozito, no vsetka komuni-
kécia na sieti podlieha dohodnutym pravidlam. Vdaka tymto pravidlam je mozné pocitace
spajat a vymienat data medzi nimi. Pochopenim tychto pravidiel je mozné porozumiet
tomu, ¢o za data st v sieti odosielané a prijimané. Na zdklade toho je mozné odvodit, aka
komunikacia sa na sieti odohrava.

Dolovanie z dat (data mining) je proces ziskavania netrividlnych informécii z datovych
sad, ktoré mozu byt uzitocné. Na ziskavanie takychto netrividlnych informaécii st pouzi-
vané viaceré metody, medzi ktoré patri aj Statistika ¢i strojové ucenie. Vyuzitie informacii,
ktoré su ziskané tymto spdsobom st roézne a zavisia od toho o aké data sa jedna. V ramci
tejto prace sa jedna o ziskavanie informacii zo sietovej komunikacie, z ¢oho sa predpoklada
vyuzitie tychto informécii v pribuznej oblasti.

Cielom tejto prace je ziskanie informacii, ktoré buda popisovat mobilnt aplikaciu na
zaklade siefovej komunikacie. Ide o spojenie znalosti pocitacovych sieti a dolovanie z dat.
Ziskané informacie predstavuja profil mobilnej aplikacie. Pod pojmom profil mobilnej ap-
likdcie je v tomto pripade mozné rozumiet zdruzenie informécii, ktoré popisuju chovanie
konkrétnej aplikdcie na trovni siete. Tym, zZe je vécSina komunikacie mobilnej aplikacie
sifrovand, nie je na profilovanie vhodné. Preto sa pri profilovani bertd do tuvahy hlavne
informécie, ktoré predchadzaja tejto Sifrovanej komunikacii. Sticastou prace je taktiez vy-
tvorenie dat, z ktorych si informaécie pre profily ziskavané. Tieto data predstavuju zdznamy
sietovej komunikacie, ktora obsahuje komunikaciu mobilnej aplikicie. V ramci tejto prace
bola taktiez testovand vyuzitelnost profilov, teda efektivita konkrétnych postupov ziskava-
nia informacii z datovych sad.

Praca je ¢lenena do 6smych kapitol. Prva kapitolu tvori ivod, v ktorom je nacrtnuté
v akom odvetvi informatiky sa praca nachadza a jej rozdelenie. V druhej kapitole je popi-
sana teodria pocitacovej siete, ktora je v ramci prace potrebna a tretia kapitola sa venuje
pouzitym technolégiam. Stvrté a piata kapitola obsahuje navrh implementacie a samotnu
implementaciu rieSenia prace na urovni kédu a programov. V sSiestej kapitole st popisané
datové sady, ktoré boli v rdmci prace vytvorené. Siedma kapitola obsahuje samotné pro-
fily, ktoré boli vytvorené spolu s overenim ich pouzitelnosti. V 6smej kapitole st zhrnuté
vysledky prace.



Kapitola 2

Profilovanie sietovej komunikacie

V tejto kapitole st popisané teoretické informécie, na ktorych je postaveny navrh ostatnych
casti prace. Siefova komunikécia je rozsiahla téma a preto st v ramci tejto kapitoly popisané
hlavne tie Casti, ktoré priamo suvisia s riesenim prace. Kapitolu je mozné rozdelit na dve
hlavné casti. Informécie pouzité pri profilovani a profilovanie samotné.

2.1 Teoria

Cielom tejto podkapitoly je popisat tie Casti siefovej komunikacie, aby boli pokryté vsetky
informécie, ktoré boli pouzité pri navrhu riesenia. Podkapitola obsahuje vSeobecny popis
architektiry, ktory mé popisat zakladny princip sietovej komunikécie. Dalej st osobitne po-
pisané casti sietovej komunikacie, ktorym je v ramci tejto prace venovana vacsia pozornost.

TCP/IP model

Ako sa pise v knihe [11, 14], architektira pocitacovych sieti bola od pociatku navrhovana
tak, aby boli odlisené tri ¢asti komunika¢ného systému. Prenos signalov, spolahlivy prenos
a aplika¢na vrstvu, ktord poskytuje sluzby. Ako standard internetu v dnesnej dobe je pou-
zivany TCP/IP, jeden z dvoch hlavnych modelov. Tento model je zalozeny na TCP' a IP?
protokoloch.

evve

dovne:
4. Aplika¢éna vrstva
3. Transportnd vrstva
2. Internetova vrstva
1. Vrstva fyzického rozhrania

Ako je mozné vidiet na obrazku 2.1, kazda vrstva modelu méa zdkladni datovid jednotku,
teda PDU”. Na aplika¢nej vrstve sa jednd o sprdvu (Data), na transportnej vrstve si to
TCP/UDP* pakety, na internetovej vrstve ide o IP datagram a na vrstve fyzického rozhrania

' Transmission Control Protocol
2Internet Protocol

3Process Data Unit

4User Datagram Protocol



Aplika¢na

vrstva
Transportna TCP segment
vrstva UDP datagram '
Internetova IP paket
vrstva i

Vrstva fyzického
rozhrania

Obr. 2.1: TCP/IP model spolu s datovymi jednotkami jednotlivych vrstiev (ndzvy jednotiek
boli ziskané z [15])

ide o ethernetovy rdamec. Ako je popisané v [11, 21], pri komunikéacii po sieti dochadza
k zapuzdreniu a rozbaleniu dat.

Aplikacna
vrstva Data
Transportna TCP/UDP Data
vrstva hlavicka
Internetova IP TCP/UDP Data
vrstva hlavicka hlavi¢ka
Vrstva fyzického Hlavicka P TCP/UDP D5 Pata
. . - Ly ata .
rozhrania ramca hlavicka hlavi¢ka rdmca

Obr. 2.2: Model zapuzdrenia datovych jednotiek na jednotlivych vrstvach TCP/IP modelu

Ako je popisané v [11, 21], pri odosielani dat si déata z aplikacnej vrstvy postupne
zapuzdrené do PDU nizsich vrstiev. Tento proces je zobrazeny na obrazku 2.2. Data si
zapuzdrené postupne od aplika¢nej vrstvy az po vrstvu fyzického rozhrania. Na kazdej
vrstve je pridand hlavicka, ktord obsahuje informacie dolezité pre dant vrstvu. Tato hlavicka
je nasledne pridanad na zacéiatok PDU, ktora bola vytvorend predoslou vrstvou. Blizsie st
hlavicky a ich casti dolezité v ramci tejto prace popisané v nasledujucich paragrafoch.
Takto zapuzdrené data st odoslané. Pri prijati dat na danom zariadeni st postupnym
rozbalovanim ziskané potrebné informacie podla podobného principu, aky bol pouzity pri
zapuzdreni.

Pri tvoreni PDU existuju pravidla, podla ktorych st informacie na kazdej vrstve ulozené.
Tieto pravidla st aplikovatelné v ramci danej sietovej architektiry. Ako sa pise v élanku [17],
sada takychto pravidiel sa nazyva protokol. Kazdy protokol popisuje informéacie na jednej
konkrétnej vrstve a zabezpecCuje dorozumenie urcitej Casti siefovej komunikacie.



Aplikacna vrstva

Tak ako pise autor v [11, 26-29], aplikacna vrstva zabezpecuje spracovanie dat na najvyssej
urovni a je tvorend aplikdciami a procesmi. Protokoly tejto vrstvy je mozné rozdelif na
tie, ktoré vykonavaji sluzby na zéklade pouzivatela (napr. protokol FTP - File Transfer
Protocol) a na tie, ktoré zabezpecujui sietové funkcie (napr. DNS - Domain Name System).

Adresovanie® na aplikac¢nej vrstve je rozdielne podla aplikéicii. Rozdielne adresovanie je
mozné poukazaf na porovnani elektronickej posty, kde je format adresy user@host a systému
WWW, kde je format URLC.

Transportna vrstva

Podla [11, 24-29] transportné vrstva zabezpecCuje spojenie medzi procesmi. Tymto spoje-
nim potom transportné protokoly posielaja aplikaéné data, ktoré st rozdelené do paketov.
Zakladné protokoly transportnej vrstvy st TCP a UDP. Okrem segmentécie aplika¢nych
dét a posielanie tychto segmentov (paketov), ktoré plnia oba protokoly, transportna vrstva
sa stard aj o iné ulohy, ktoré su Specifické pre dany protokol.

Fodotodototodotodododododototodotododododototodot-t-d-t-b-t-t-t-+
| Source Port | Destination Port |
e B e e s st e L R SR
[ Sequence Number

e B e e At e et R SRS
[ Acknowledgment Number

e B e T e e e L R SR
| Data | |[UJA[P|R|S|F| ]
| Offset| Reserved |R|C|S|S|Y|I]| Window

l | |GIKIH|TIN[N] ]
e B e e e e et st L R SRS
| Checksum | Urgent Pointer |
R e B T e M et St R R SRS
| Options | Padding |
e e e e e e A e e SR SRS
[ data |
e e e et L TR SR

Obr. 2.3: Format TCP hlavicky (Obrazok prevzaty z RE'C' 793)

tommmmmm- Hommmmm- ommmmm - e +
| source address |
Hommmmmm- e ommmmm - o-mmmm- +
| destination address |
$ommmm - Hommmmm o Hommmmm-- Fo-mmmm- +
| =zero |protocol| UDP length |
R Hommmmm - o-mmmm - $o-mmmm-- +

Obr. 2.4: Format UDP hlavicky (Obrézok prevzaty z RFC 768)

Ako je vidiet pri porovnani obrazkov 2.3 a 2.4, hlavicka protokolov TCP a UDP sa lisia
v pocte informécii. Informaécie, ktoré su v hlavicke TCP navyse oproti hlavicke UDP zaistuju
okrem iného aj spolahlivy prenos dat. TCP vdaka tymto informaciadm umoznuje kontrolovat

SIdentifikicia ciela na zéklade jednoznaénej informécie
6Uniform Resource Locator



poradie poslanych paketov, potvrdenie o prijati a teda detekcia straty casti aplikacnych dat.
TCP protokol sa vyuziva pri aplikdciach, kde je déraz na dorucenie vSetkych paketov.

Ako sa pise v [11, 67-68], vytvorené TCP spojenie je perzistentné a jeho vytvorenie je
zlozitejsie ako pri UDP. Na vytvorenie takéhoto spojenia sa pouziva mechanizmus trojfazo-
vého podania ruky (ang. T'CP 3—way handshake). Tento mechanizmus spociva vo vymene
paketov s nastavenymi priznakmi a poradovymi cislami. Priznaky, ktoré sa v paketoch
pocas vytvarania spojenia nastavené, su v poradi SYN, SYN+ACK, ACK. Po ustanoveni
cez toto spojenie prebicha komunikacia, teda vymena dat. Ukoncenie spojenia je pomocou
vymeny Styroch paketov, s priznakmi FIN a ACK spolu s poradovymi ¢islami.

Protokol UDP nevytvara spolahlivé spojenie, ¢im je zvysena rychlost prenosu paketov,
no nezabezpecuje spolahlivé dorucenie. Dorucenie paketov v spravnom poradi a detekciu
straty paketov teda musi zabezpecit zdroj. Protokol UDP sa pouziva prevazne na pri apli-
kéciach, kde je déraz na rychlost dorucenia paketov.

V hlavickach oboch spominanych protokolov je obsiahnuté ¢islo zdrojového a cielového
portu. Tieto porty identifikuja sluzby, ktoré spolu komunikuji. Zdrojovy port oznacuje
sluzbu, ktord data posiela a cielovy port oznacuje sluzbu, ktord data prijima. Cisla portov
sa delia na tri kategorie:

e Rezervované (0-1023)
e Registrované (1024-49151)
e Dynamické (49152-65535)

Rezervované porty slizia na $tandardné sluzby, ako napriklad DNS(53) ¢ HTTPS'(443).

Internetova vrstva

Ako sa pise v [11, 22-28], internetova vrstva sa stard o vytvaranie datagramov, smerova-
nie a adresovanie. Ako hlavny protokol je mozné povazovat prenosovy IP protokol. Medzi
ostatné protokoly, ktoré vrstva pouziva, patri protokoly ICMP (Internet Control Message
Protocol), IGMP (Internet Group Management Protocol), ARP (Address Resolution Pro-
tocol) a RARP (Reverse ARP).

e e e e e T S e e e e T e

|version| IHL |Type of Service| Total Length
R s S T e et Sk S S S o St St S
Identification |Flags | Fragment Offset

l

e R e e st e e e e S
| Time to Live | Protocol | Header Checksum

e e e e e  a ahats st S TR T T
| Source Address

i e e T T T e e sl T S T
[ Destination Address

s e e A e e e e
| Options | Padding |
e e e e e st e e

Obr. 2.5: Format IPv4 hlavicky (Obrazok prevzaty z RFC 791)

"Hypertext Transfer Protocol Secure



Na internetovej vrstve pri TCP/IP modely slizi k identifikécii sietového rozhrania IP
adresa. Tato IP adresa je jednoznac¢né v ramci celého internetu. Pri IP protokole verzii 4 sa
jedné o 32 bitovt adresu, v pripade verzie 6 sa jednéd o 128 bitovii adresu. Format IP adresy
pri verzii 4 je x.x.x.x, kde x nadobtida hodnoty z rozsahu 0 az 255. Kontrola IP adries
je v rézii zariadeni, ktoré operuju na internetovej vrstve. IP adresy moézu byt nastavené
staticky, kedy sa IP adresa nemeni a dynamicky, kedy je IP adresa pridelena len na urcita
dobu, po uplynuti ktorej moéze byt priradend inému zariadeniu. Kazdé siefové rozhranie
mé okrem fyzickej adresy priradent miniméalne jednu IP adresu. Na prevod IP adresy na
fyzicka a opacne sluzia protokoly ARP a RARP. Zdrojova a cielova IP adresa sa nachadza
v IP hlavicke, ako je mozné vidiet v obrazku 2.5.

Vrstva fyzického rozhrania

Ako autor popisuje v [11, 22-27], vrstva fyzického rozhrania okrem iného zabezpecuje za-
puzdrenie IP datagramov do ramcov a obsahuje funkcie, vdaka ktorym je mozny pristup
k fyzickému médiu. Na identifikdciu sietového rozhrania poéitaca (karta NIC®) sa na tejto
vrstve pouziva fyzickd adresa. Pri technolégiach zalozenych na Ethernete ide o 48 bitovi
adresu, kde prva polovica bitov adresy definuje vyrobcu karty a druhé polovica je zvolena
vyrobcom.

DNS

V ramci tohoto paragrafu st popisané tie Casti systému DNS, ktoré urcitym spdsobom
suvisia s ndvrhom, implementédciou a vyhodnotenim prace. Zdroj popisanej teoérie je [11,
107-134].

Pre pouzivatelov je vhodnejsia identifikicia sietovych zariadeni pomocou doménovych
mien a na urovni siefovych zariadeni samotnych je vyhodnejsia identifikdcia pomocou IP
adries. Zakladnou tlohou DNS sluzby je prave mapovanie doménovych mien na IP adresy.
DNS sluzba obsahuje vSetky doménové mend spolu s IP adresami. Kvoli velkému objemu dat
su tieto informacie rozdelené na viacere pocitace, ktoré st nazyvané DNS servery. Samotny
proces vyhladavania v DNS systéme sa nazyva rezolucia.

Informécie zo systému DNS sa k pouzivatelskym programom dostani pomocou klient-
ského programu Resolver. Resolver dotazuje DNS server, nasledne interpretuje odpoved
a ziskané data posuva pozivatelskému programu, ktory data ziadal. Pokial m& resolver
vlastni cache pamét a hladand informéacia sa v nej nachddza, DNS server nedotazuje.
V pripade, ze sa hladana informéacia v tejto paméti nenachadza, resolver dotazuje najb-
lizsi (lokélny) DNS server. Na zdklade typu dotazu sa resolveru vrati odpoved. V pripade
iterativneho dotazu, resolver dostane v odpovedi hladant informéciu alebo adresy serve-
rov, ktoré st najblizsie k vyhladdvanej adrese. V pripade rekurzivneho dotazu sa resolveru
vracia odpoved o hladanej informéacii.

TLS

TLS (Transport Layer Security) je podla dokumentu [13] protokol, vdaka ktorému je mozné
pre klient/server aplikdcie komunikovat bez toho, aby boli spravy odpoc¢ivané ¢i upravo-
vané. Primarny ciel TLS je poskytnit bezpecny kandl pre komunikantov. Takyto kandl by
mal poskytovat autentifikiciu ako serveru tak klienta, utajenost dat (data st viditelné len

8Network Interface Card



pre koncové uzly komunikicia) a neporusenost dat (zmeny sprav tto¢nikom by mali byt
zaznamenané).

TLS sa sklada z dvoch hlavnych casti. Prva cast je tzv. handshake protocol, ktory riesi
autentifikdciu komunikantov, sifrovacie mody, parametre a klace. Druhd cast je tzv. re-
cord protocol, ktory pouziva dohodnuté parametre a rozdeluje komunikéciu na samostatné
zdznamy, ktoré su individudlne chranené.

Handshake protocol prebieha po vytvoreni TCP spojenia. Ako popisuje ¢lanok [2], pocas
TLS podania rik (tzv. TLS handshake) je medzi klientom a serverom vykonanych viacero
veci. Medzi ktoré patri definovanie pouzivanej verzie TLS, definovanie pouzivanych mno-
zin Sifrovacich algoritmov, verifikovanie identity serveru a generovanie klicov, ktoré budu
pouzité na sifrovanie. Tento proces je zobrazeny na obrazku 2.6.

Client
Server

G (RRRRRRRL

SYN IHEEEE ST T
——————————————————————————— =q SYN ACK
ACK
ClientHello
ServerHello
——————————————————————————— - - Certificate

ServerHelloDone
ClientKeyExchange
ChangeCipherSpec - {--------------------------

Finished

_. ChangeCipherSpec
Finished

Obr. 2.6: Vymena paketov tvoriacich TCP spojenie, nasledujica vymenou paketov popisu-
jucich TLS handshake (Obrazok prevzaty z ¢lanku [2])

2.2 Profilovanie

Podla autora v ¢lanku [6], profilovanie je mozné popisat ako technolégiu, vdaka ktorej je
mozné ziskat znalosti z dat tym, ze poukazuje na mozné korelidcie medzi datami, ktoré
st analyzované. V c¢lanku autor spomina profil, ktory popisuje jednu osobu. Takyto profil
popisuje rézne zvyky konkrétnej osoby, na zdklade nahranych dat tejto osoby.

Z toho je mozné vyvodit ekvivalent, ktory sa v rdmci tejto prace pouziva. V ramci
tejto prace profilovanie teda znamenda zoskupenie informacii o spravani aplikicie na sieti
a naslednd interpretacia tychto informécii, ktoré profil poskytuje.



Metédy profilovania

V préci [19] autor okrem iného popisuje rozne metddy klasifikécie v sietovej komunikécii.
Princip niektorych tychto metéd je pouzity aj pri navrhoch v ramci tejto prace. Konkrétne
sa jedna o klasifikdciu na zaklade portov, klasifikdcia na zaklade obsahu dat, ktoré aplikacia
posiela a algoritmy strojového ucenia. V ramci tejto prace je profilovanie inSpirované prvymi
dvoma metédami.

Klasifikovanie podla portov je zalozené na znalosti o tom, ktoré porty si pouzivané
ktorymi aplikdciami. Tato metdda je rychla, no ak aplikdcie pouzivaji dynamické porty,
znizuje sa jej vyuzitie.

Metoda Klasifikovania na zaklade obsahu déat ktoré aplikacia posiela, je taktiez znama aj
ako DPI (Deep Packet Inspection). Princip tejto metédy spociva v analyzovani dat, ktoré
aplikdcia posiela a vytvoreni charakteristickej signatiry tejto aplikacie. Na zaklade tejto
signatury je aplikdcia identifikovand v siefovej prevadzke.

JA3

JA3 je metéda, ako popisuji autori v blogu [1], ktort je mozné vyuzit na vytvorenie od-
tlacku klienta na zaklade TLS paketu. JA3 odtlacok moze predstavovat cast profilu, kedze
ide o jednu z vlastnosti aplikdcie. Na vytvorenie odtlacku metéda JA3 vyuziva prave in-
formécie z TLS paketov, ktoré klient a server posiela po TCP trojfdzovom podani ruik.
Klient posiela Client Hello paket, ktory obsahuje informéacie odvodené z pouzitych metdd
a balickov pouzitych pri tvorbe klientskej aplikacie. Tym, zZe su tieto informécie viditelné,
je mozné cast z nich pouzit za cielom vytvorenia JA3 odtlacku. Server odpovedd paketom
Hello Server, ktory obsahuje vyhovujicu konfiguraciu.

7 dat, ktoré su zobrazené na obrazku 2.7, st na vytvorenie JA3 odtlacku pouzité polozky
Version, Cipher Suited, zoznam rozsireni (extensions), elliptic__curves a ec__point__formats.
7 decimdlnych hodndt tychto poloziek je vytvoreny retazec, v ktorom st tieto hodnoty od-
delené ciarkou (,,,“). Ak polozka obsahuje viaceré hodnoty, ako napriklad zoznam rozsireni,
tieto hodnoty st rozdelené pomlckou (,—). Priklad takéhoto retazca je:
771,49195-49196-52393-49199-49200-52392-49171-49172-156-157-47-53,65281-0-
23-35-13-5-16-11-10,29-23-24,0
Takyto retazec je nasledne transformovany MD5 algoritmom, ¢im vznikd JA3 odtlacok.
Vysledny odtlac¢ok ma tvar 6£5e62edfa5933b1332ddf8b9fb3ef9d
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v TLSv1.2 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 224
v Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)

Length: 220
Version: TLS 1.2 (0x0303) €«—
» Random

Session ID Length: @
Cipher Suites Length: 38
» Cipher Suites (19 suites) €«—
Compression Methods Length: 1
» Compression Methods (1 method)
Extensions Length: 141 <«——
Extension: server_name
Extension: elliptic_curves -=w——
Extension: ec_point_formats «——
Extension: signature_algorithms
Extension: next_protocol_negotiation
Extension: Application Layer Protocol Negotiation
Extension: status_request
Extension: signed_certificate_timestamp
Extension: Extended Master Secret
0060 1la el 15 00 00 26 00 ff c@ 2c c@ 2b cO 24 cO 23 .....& . .,.+.5.#
0070 cO @a cO 09 cO 30 cO0 2f @ 28 cO® 27 c0 14 cO0 13 .....0./ .(.'....
0080 00 9d 00 9c 00 3d 00 3c 00 35 00 2f 01 00 00 8d .....=.< .5./....
0090 00 00 00 18 00 16 00 00 13 63 6C 69 65 6e 74 73 ........ .Clients
00ab 31 2e 67 6f 6f 67 6c 65 2e 63 6f 6d 00 0a 00 88 1.google .com....

0bbo 00 06 00 17 00 18 00 19 00 0b 00 02 01 00 00 O0d ......0: ssvssuns
00ch 00 12 00 10 04 01 02 01 05 01 06 01 04 03 02 03 ...vvvus ssunsuns

VVvVvVVYyVVYyYVYYVYYVYY

Obr. 2.7: Priklad Client Hello paket, zobrazeny vo Wireshark (Obrazok prevzaty z [1])
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Kapitola 3
Pouzité nastroje

V tejto kapitole st popisané hlavné nastroje pouzité v ramci prace. Konkrétne si popisané
nastroje pouzité pri tvorbe datovych sad, pouzité aplikicie a zvoleny programovaci jazyk.

3.1 Nastroje pouzité na tvorbu datovych sad

Tato podkapitola popisuje samotné nastroje, ktoré si pouzité pri tvorbe datovych sad.
Konkrétne nastroje na spustenie Android zariadeni a zaznamenévanie sietovej komunikacie.
Ich vyuzitie, rozdiely, vyhody a nevyhody pouzitia st popisané v kapitole 5.1.

Android Studio

Android Studio' je oficidlne vyvojové prostredie pre Android aplikicie, ktoré je zalozené na
IntelliJ IDEA?. Android Studio disponuje emuldtorom Android zariadeni. Tymto spdsobom
je mozné jednoducho vyuzit viaceré Android verzie.

Verzia Android Studia pouzitd v rdmci prace je 3.5.1. Pri tvorbe datovych sad s pouzitim
Android Studia emulatoru boli pouzité zariadenia s Android verziami 7.1.1, 8.1 a 9.0.

Oracle VM VirtualBox

Oracle VM VirtualBoz® je multi-platformné virtualiza¢né aplikdcia. Pouzitim tejto apli-
kacie je mozné vytvorit virtudlne identifikovatelné Android zariadenie. V ramci préce bola
pouzivand verzia 6.0.12r133076. Verzie Android, ktoré boli pouzité pri vytvoreni virtual-
nych zariadeni boli 7.1, §.1 a 9.0.

V ramci prace je touto aplikdciou vytvorené aj virtudlne zariadenie, ktoré je pouzité na
zachytévanie siefovej komunikécie.

Wireshark

Wireshark" je analyzétor siefovych protokolov. V rdmci prace je pouzity na odchytdvanie
sietovej komunikécie Android zariadeni. Pouzitim tohoto programu je mozné zéaznam ulozit
do formétu .pcap. Ako je popisané na stranke [10], .pcap subory si vytvarané sietovymi
analyzatormi a obsahuju pakety zaznamenané v sietovej komunikacii.

https://developer.android.com/studio/intro
’https://www.jetbrains.com/idea/
3https://www.virtualbox.org/wiki/VirtualBox
‘https://www.wireshark.org/
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V ramci prace bola pouzitd verzia 3.0.5 pre Windows a verzia 2.6.10 pre Ubuntu.
Verzia pre Ubuntu je pouzita v kombinécii s virtudlnymi zariadeniami vytvorenych pouzitim
aplikacie VirtualBoz.

3.2 Vybrané mobilné aplikacie

Vsetky mobilné aplikdcie boli stiahnuté na Android zariadenia z Google Play’. Mobilné
aplikacie boli vybrané na zdklade osobnych preferencii v kombinacii s poradim aplikacii
v rebricku na Google Play. Déraz pri vybere aplikacii bol dany na existenciu sietovej ko-
munikacie.

Cestovné poriadky CP° je oficidlna slovenskd aplikicia pre vyhladdvanie v cestovnych
poriadkoch vlakovej, autobusovej a mestskej hromadnej dopravy. Ttto aplikdciu som vybral
na zaklade jej aktivneho pouzivania. V ramci prace bola pouzita verzia 1.5.0.

Muij vlak” je mobilna aplikécia pre vlaky Ceskych drah. Této aplikdcia bola vybrand
na zaklade podobnej funkcionality s aplikdciou Cestovné poriadky CP. V ramci prace bola
pouzivand verzia 1.15.1.

Ako sa piSe v ¢lanku [18], Reddit je masivna kolekcia fér a v Case pisania ¢lanku bola
18. najpopularnejsou strankou celosvetovo. Na zaklade toho spolu s preferenciami, bola
vybrana mobilné aplikicia Reddit®. V ramci prace bola pouzitd verzia 2020.6.0.

Aplikacie Seznam.cz” je prehliada¢ od Seznamu. Této aplikdcia bola vybrana vyhradne
na zaklade odporicani na Google Play spolu s predpokladom, ze sposob akym aplikacia
funguje sa lisi od ostatnych pouzitych aplikacii.

3.3 Vybrany programovaci jazyk

Cela programova cast prace je implementovana v jazyku Python, verzia 3.8.0. Ako sa piSe
v ¢lanku [9], Python je jeden z najpopularnejsich programovacich jazykov v roku 2020
a medzi jeho hlavné vyuzitia je mozné zaradit aj analyzu dat. Tento jazyk bol vybrany na
zaklade jeho pouzitelnosti a osobnych preferencii.

Shttps://play.google.com/store?hl=en
Shttps://play.google.com/store/apps/details?id=cz.chaps.cpsk&hl=sk
"https://play.google.com/store/apps/details?id=cz.cd.mujvlak.an&hl=sk
8https://play.google.com/store/apps/details?id=com.reddit.frontpage&hl=sk
‘https://play.google.com/store/apps/details?id=cz.seznam.sbrowser&hl=sk
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Kapitola 4

Navrh

Tato kapitola obsahuje navrhy rieseni a implementacii praktickych casti. Praktické casti
predstavuji mozné sposoby tvorby datovych sid, ich reprezentacia a spracovanie, vytvorenie
a reprezentacia profilu a néavrh réznych pokusov. Kazdy pokus je vytvoreny s urcitym ciefom.
Ako jeden z hlavnych cielov je mozné povazovat pouzitelnost réoznych metéd, konkrétne pri
tvorbe datovych sad. Na to nadvézuju pokusy, ktoré porovnavaju vysledky tvorby dat.
Medzi hlavné ciele pokusov patri porovnanie vysledkov vyhladavania profilov v datovych
sad.

4.1 Navrh tvorby datovych sad

Tato podkapitola popisuje navrh na tvorbu datovych sad. Ide o navrhnutie najvhodnejsieho
sposobu vytvorenia datovych sad. Su tu taktiez opisané dovody ¢i rozhodnutia, ktoré dany
proces ovplyvnili.

Tym, ze nie st k dispozicii ziadne informécie o sietovej komunikacii vybranych aplikacii,
s ktorymi by bolo mozné vysledky kontrolovat, vytvorené datové sady si jedinym zdrojom
informacii. Preto je kladeny doraz na tvorbu datovych sad. Datova sada obsahujiica chybné
¢i zavadzajuce informéacie moéze znehodnotit vysledny profil. Cielom je teda vytvorit datové
sady, vdaka ktorym je mozné ¢o najpresnejsie definovat profil aplikacie. Preto bol pri tvorbe
navrhu tvorenia datovych sad brany doraz na urcité faktory, ktoré by datova sada mala
spliiat.

Ako sa pise v [4], data su kvalitné ak spiﬁajfl poziadavky pouzitia. V tomto pripade st
to pozadované datové sady, z ktorych je mozné ¢o najpresnejsie vytvorit profil aplikacie.
Rozne faktory ovplyvnuju kvalitu déat, s ktorymi sa pracuje. Jednym z tychto faktorov je
konzistencia a presnost. Cielom je teda tvorba datovych sad, ktoré su presné a zaroven
konzistentné.

Presnost

Presnost datovej sady je mozné hodnotit rézne. Ako hlavny faktor presnosti datovej sady
bolo to, ¢i datova sada obsahuje kompletnt siefovii komunikaciu aplikicie. To znamena,
ze ak bolo zaznamenavanie komunikécie ukoncené pred tym, ako ukoncéila komunikéciu ap-
likacia, Cast tejto komunikacie chyba. To isté plati aj v pripade, ak bolo zaznamenédvanie
zapnuté az po tom, ¢o aplikacia iniciovala komunikéciu.

Preto je pri tvorbe datovej sady doblezité dbat na preciznost, aby k takymto situdcidm ne-
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doslo.

Prilis rozsiahly zaznam je taktiez mozné braf za menej presny. To z toho dévodu, Ze nie
je mozné na isto povedat, ktora komunikacia zo zdznamu mdze byt asociovana s aplikiciu.
To za predpokladu, ze je isté, ze aplikacia v Case tvorby zdznamu komunikovala po sieti.
Komunikéciu ktord nesuvisi s aplikiciu je mozné nazvaf Sumom.

Na odstranenie relativne velkej ¢asti Sumu je mozné pouzit systém, pri ktorom by sief na
ktorej komunikécia prebieha bola do urcitej miery izolovana. To je mozné docielit pouzitim
virtudlnych strojov zapojenych do samostatnej siete.

Konzistencia

Ako je v ¢lanku [5] popisanéd premena dét na informéciu a znalost, v tejto praci ide o proces
ziskania urc¢itych znalosti z datovych sdd. Réznorodost obsahu détovych sad moze sposobit
nespravnu interpretidciu dat a tym vytvorenie nespravneho zdveru. Ako priklad je mozné
uviest datovi sadu, ktord obsahuje komunikaciu inej aplikacie. Vysledny profil by bol tym
padom ovplyvneny tymito datami a vysledny profil by nezodpovedal realite.

Déraz na konzistenciu obsahu datovych sad méa za ciel dosiahnut ¢o najlepsiu moznu inter-
pretaciu dat. Ako prvy krok v zaisteni konzistencie obsahu déat je dodrziavat to, ze jedna
datova sada obsahuje jedno zapnutie a vypnutie prave jednej aplikécie.

Rovnorodost obsahu dat je mozné docielit aj tym, ze pri tvoreni zdznamu st prevedené
tie isté kroky. Jedna mnozina datovych sad tym paddom bude obsahovat rézne zdznamy tej
istej situacie, ¢im je mozné presnejsie dant situdciu popisat. Vdaka tomu je mozné presnej-
sie popisat konkrétne sposoby spustenia aplikacie. Ako priklad je mozné uviest pociatocné
spustenie aplikacie. Z datovych sdd, ktoré obsahuji len pociatocné spustenia aplikécie je
mozné tento proces popisat lepsie, ako by boli v datovych sadach zamiesané aj zaznamy
obsahujice napriklad iné aplikdcie. Tym, ze je mozné ziskat relativne presny popis takejto
konkrétnej situacie, pri spajani tychto mensi Casti je mozné vytvorit prehladny popis via-
cerych situacii.

4.2 Navrh profilu

Ako popisuje autor v élanku [6], jeden z viacerych druhov profilov je osobny profil. Ta-
kyto profil opisuje prave jednu osobu a médze byt vytvoreny vyhradne zo ziskanych dat
reprezentujicu tito osobu. Rovnaky ciel je aj pri tvoreni profilu v rdmci tejto prace. Pri
tvorbe profilu je snaha reprezentovat konkrétnu aplikiaciu vyhradne na zdklade jej sietovej
komunikacie, ktorda bola nahrana.

Je vhodné poukazaf na to, Ze nie si dostupné informacie o tom, aké data ma aplika-
cia k dispozicii, aké informécie v ramci sietovej komunikécie potrebuje ¢i ako ma vyzerat
idealna siefovd komunikécia tejto aplikacie. Preto navrh profilu a prace s nim bol vytvo-
reny na zaklade teoretickych znalosti sieti. Z tychto znalosti boli nésledné vyslovené urcité
predpoklady a tieto predpoklady st v inych Castiach prace nasledne overované. Ako jeden
z hlavnych predpokladov je existencia dat, ktoré si v ramci sietovej komunikacie aplika-
cie vzdy pritomné. Na zdklade tohoto je mozné povazovat vysSsi pocet datovych sad pre
aplikaciu za vyhodu.

Prva a hlavnd myslienka pri tvorbe navrhu profilu bolo najst informacie obsiahnuté
v sietovej komunikacii, pomocou ktorych je mozné konkrétnu aplikaciu z komunikécie iden-
tifikovat. Druhd myslienka bola zamerand na jedinecnost tychto informacii. Teda nie len
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aplikdciu identifikovat, ale taktiez nezmylif si ju s inou aplikiciu. Kedze je vacsina sieto-
vej komunikécie v sticastnosti zakdédovana, v rdmci prace bol zvoleny pristup zamerat sa
na informacie ktoré si dostupné, pripadne informécie ktoré je z dostupnych dat mozné
vytvorit.

Zakladny tvar profilu

V tejto kapitole st popisané vybrané atributy ktoré budu tvorit profil aplikdcie a dévody,
kvoli ktorym boli zvolené. Medzi hlavné atribaty patri JA3 odtlacok, hostname a IP adresa.
Popis tychto atribiitov je v podkapitolach 2.1 a 2.2.

JA3 odtlacok bol zvoleny na zéklade ¢lanku [1], kde autor popisuje ako by kombinécia
odtlacku klienta a serveru mala zvysit presnost identifikacie zakédovanej komunikécie medzi
danym klientom a serverom. Z toho bolo implikované vyuzitie casti tejto metddy, konkrétne
JA3 odtlacok klienta. V ¢lanku autor popisuje, Ze aj napriek moznej neznalosti IP adries ¢i
domén serverov je mozné vdaka tejto metdde s relativnou presnostou identifikovat komuni-
kéciu na zaklade TLS vymeny medzi klientom a serverom. Na zaklade tychto vyjadreni bolo
zvolené pri tvorbe profilu kontrolovat JA3 odtlacky obsiahnuté v poskytnutych datovych
sadéch.

Pouzitie IP adresy ako jeden z atributov tvoriaci profil bolo zvolené na zéklade jej
vyznamu. Ako je popisané v [11, 28], na zdklade IP adresy je mozné vytvarat spojenia a po-
sielat data. Ak teda aplikdcia komunikuje po sieti, je mozné predpokladat, ze ma nejakym
sposobom zadefinované, aké adresy ma pouzit na vytvorenie spojenia. Ako je v kapitole 2.1
popisané, IP adresy a hostname spolu stuvisia. Na ziskanie IP adresy je vo vécsine pripa-
dov pouzity systém DNS, ktory je popisany v kapitole 2.1, paragraf DNS. Vyuzitie oboch
tychto informécii vychadza z toho, Ze aj ked spolu tieto atributy tizko sivisia, oba popisuju
komunikaciu aplikacie z iného pohladu. Hostname je mozné povazovat za informaciu, ktoru
mé aplikacia ulozend. Vyuziva ju v pripade, ze nema k dispozicii IP adresu, ktorej tato
hostanme zodpoveda. IP adresa je naopak pouzitd pri aktivnej komunikécii aplikacie.

Pouzitie portov ako jeden z atributov definujici aplikdciu na zaklade jej komunikacie
nebolo primarne zvolené. Ako je popisané v [11, 28-29], porty sa rozdeluji podla rozsahu, do
ktorého spadaji. Vyuzitelnost portov priradenych standardnym sluzbéch je pri profile mini-
malna, kedze sa nejednd o port Specificky pre aplikdciu. Tym, ze dynamické porty st urcené
na kratkodobé vyuzitie a na réznych systémoch moézu identifikovat rézne sluzby, ich pouzi-
telnost v profile je nizka. Jediné porty, ktoré by teoreticky boli pouzitelné, s registrované
porty. To za predpokladu, ze aplikdcia pouziva nejaké rezervované porty. Pravdepodobnost
vyuzitia portov ako identifikdtor profilu je nizka, no v rdmci priace by mala byt overena.

Modifikacie profilu

Cielom modifikécie profilov je zistif pouzitelnost jednotlivych atribiatov profilu. Pod pouzi-
telnostou je mozné rozumiet, aky dopad bude mat atribiit na celkovy vysledok pri vyhla-
dévani profilu.

Prva modifikacia profilu predstavuje vytvorenie Specifického ¢i jedine¢ného profilu. Ta-
kyto profil by mal obsahovat len informacie, ktoré nezdiela so ziadnym inym profilom.
Preto, Ze je mozné vytvorit viaceré profily pre jednu aplikdciu (rézne spdsoby spustenia
zariadenia, rozne verzie opera¢ného systému), vyfiltrované informécie by mali byt len vodi
profilom inych aplikécii, nie inych profilov tej istej aplikacie. Cielom tejto modifikdcie je
ziskat informaécie, ktoré st jedinecné pre komunikaciu aplikdcie pri danom nastaveni.
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Druhéa modifikacia profilu predstavuje rozsirenie ,rozsahu profilu aplikacie. Ide o opak
toho, ¢o v prvej modifikdcii. Teda spojenie viacerych profilov reprezentujicich jednu apli-
kéciu za roznych nastaveni. Cielom tejto modifikacie je ziskat informacie, podla ktorych je
mozné aplikaciu identifikovat bez ohladu na to, aké s nastavenia pri spusteni aplikacie.

Tretia modifikacia predstavuje kombinaciu predoslych dvoch modifikacii. Cielom tejto
modifikacie je ziskat informéacie v profile, ktoré si jedinecné pre konkrétnu aplikiciu bez
ohladu na to, aké verzia opera¢ného systému je pouzitd a ako je zariadenie spustené.

4.3 Navrh pokusov

Ako je popisané v tuvode tejto kapitoly, pokusy robené v ramci tejto prace maja rézne
ciele. Okrem iného je mozné za pokusy povazovat aj modifikovanie profilov preto, ze tieto
modifikacie dokazu potvrdif alebo vyvratit rozne predpoklady.

Velku cast prace tvoria pokusy s vyhladdvanim profilov v détovych sadach. Cielom
tychto pokusov spociva v porovnani vysledkov pre rézne profily, nastavenia a modifikicie
profilov. Na zaklade tychto vysledkov by malo byt nasledne mozné vyhodnotit pouzitelnost
jednotlivych modifikacii profilov a nastaveni. Pod nastaveniami si myslené rézne hodnoty
atribtutov a obmedzeni.

Vyhladavanie profilov

Samotné vyhladavanie profilu v datovej sade je proces, ktorého vysledkom je ¢islo, ktoré
nadobiida hodnotu z rozsahu <0, 100>. Toto ¢islo prezentuje istotu, s ktorou je na zdklade
ziskanych informacii mozné povedat, zZe sa dany profil v datovej sade nasiel. Ina formulacia
moze znief, s akou istotou je mozné profil identifikovat v datovej sade.

Ako je popisané v navrhu tvorby profilu, kazdy profil bude obsahovat ur¢ité mnozstvo
poloziek. Tieto polozky sa delia na JA3 odtlacky, IP adresy a hostname. Pre proces vyhla-
davania mé kazda z tychto poloziek priradeni vahu podla toho, pod aky atribut patri. Vaha
tychto poloziek oznacuje dolezitost danej polozky v profile. Vaha polozky je nezaporné celé
¢islo. Kazda polozka mé taktiez vyskyt, ktory znaci v kolkych datovych sadach sa tato
polozka vyskytla. Vyskyt polozky je kladné celé ¢islo.

Principom vyhladévania profilu v datovej sade predstavuje zistenie, ako je dany profil
v datovej sade pokryty. Na ziskanie tohoto pokrytia je potrebné vypocitat koeficient profilu.
Vyznam aj vypocet tohoto koeficientu je popisany v nasledujicej podkapitole.

Vypocet koeficientu profilu

Koeficient predstavuje ¢islo, Specifické pre konkrétny profil. Toto ¢islo je zakladna a naj-
mensia jednotka, ktord je pouzitd na vypocet hodndt poloziek profilu. Hodnota polozky
reprezentuje aki cast profilu dand polozka tvori. Jej vypocet je popisany rovnicou 4.1.

item_value = item.occurrence * attribute weight (4.1)
kde
e item.occurrence — predstavuje pocet vyskytov danej polozky profilu

e attribute__weight — predstavuje vahu atribtitu v ktorom sa item nachadza (IP, host-
name, JA3)
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Vypocet koeficientu zédlezi taktiez od relevantnych poloziek profilu. Relevantné polozky
profil predstavuja polozky, ktorych vyskyt je vyssi, ako nastavend minimalna hranica pre
dany profil. Minimdlna hranica vyskytu je percento, ktoré je nastavené podla potreby. Pred-
stavuje to minimalny vyskyt, ktory polozka musi mat, aby bola povazovana za relevantni.
Cielom tejto hranice je moznost skiimat aky vplyv ma zmena poctu takychto poloziek
v procese vyhladavania.

Maximélne pokrytie profilu (maz__cover) je hodnota, ktorej vypocet je popisany v rov-
nici 4.2. Tato hodnota predstavuje stcet hodnot vsetkych relevantnych poloziek daného
profilu.

JA3s IPs Hostnames
max__cover = Z ja3d_value + Z ip_value + Z hn_value (4.2)
ja3 ip hn

kde

e JA3s,IPs, Hostname — s mnoziny atribtutov profilu — relevantné JA3 odtlacky, IP
adresy, hostname

e ja3,ip, hn — st jednotlivé polozky konkrétnych atribiatov

e ja3_ walue,ip_ value, hn_vaue — hodnota konkrétnej polozky vypocitand pomocou
rovnice 4.1.

Koeficient profilu predstavuje prevratenti hodnotu maximalneho pokrytia profilu, teda
1

max__cover "

Princip vyhladdvania profilu v datovej sade spociva v zisteni pokrytia vyhladavaného
profilu v pouzitej datovej sade. To predstavuje vyhladanie vsetkych relevantnych poloziek
profilu, ktoré sa nachddzaju v pouzitej datovej sade a vypocitanie suc¢tu ich hodnét. Tento
stucet reprezentuje, na kolko percent je hladany profil pokryty v datovej sade.

Overenie pouzitelnosti portov

Ako je popisané v 4.2, predpokladand pouzitelnost portov pre identifikiciu je nizka, no
je potrebné to overif. Pouzitelnost portov je mozné vyhodnotif podla ich vyskytu na priec
datovymi sadami. Ak dand aplikiacia pouziva konkrétny port casto a tento port je Specificky
pre profil danej aplikacie, je vhodné brat porty ako relevantny faktor. To je overitelné
porovnanim vyskytu jednotlivych portov na prie¢ vSetkymi datovymi sadami pre kazdu
aplikaciu.
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Kapitola 5

Implementacia

Tato kapitola popisuje praktické prevedenie prevedenie a implementiciu ndvrhu. Je tu
popisané ako boli datové sady vytvorené, aké nastroje boli pouzité, popis skriptov ktoré
implementuji rézne Casti navrhu.

5.1 Datové sady

Vsetky datové sady boli vytvorené manudlne. Vdaka tomu bolo mozné dodrziavat vsetko,
¢o bolo v navrhu popisané. Dve metddy, ktoré boli pri tvorbe pouzité boli vyuzitie Android
Studia a virtualizacie. Pri oboch metddach boli pouzité tie isté postupy. Rozdiel v tychto
postupoch spociva v tom, ¢i pred zapnutim aplikacie doslo k vymazaniu dat, ktoré aplikacia
pouziva. Tieto dva postupy mali reprezentovat situdciu, kedy je aplikacia zapnutd prvy krat
a situdciu, kedy bola uz aplikicia spustend a ma k dispozicii urcité data.

Obe metddy pouzivaji rovnaky postup vytvorenia zédznamu, ktory vyzera takto:

1. Spustenie zaznamendvania sietovej komunikacie

2. Vymazanie vsetkych dat, ktoré ma aplikacia potencialne ulozené
3. Spustenie aplikicie, doraz na iplné spustenie a nacitanie aplikicie
4. Vypnutie aplikacie

5. Ukoncenie zaznamenévania a ulozenia zaznamu do pcap suboru

Pri tvorbe datovych sad, ktoré predstavuji zapnutie aplikacie spolu s datami aplikacie je
tento postup pouzity bez kroku 2.

Pre jednu kombinéciu android zariadenia (odhliadnuc od sposobu spustenia) a aplikacie
existuje jedna mnozina datovych sad. TaAto mnozina je z polovice tvorena datovymi sadami,
ktoré obsahuju spustenie aplikacie bez vymazania dat aplikacie a druha polovica st datové
sady, kde boli pred spustenim aplikacie vSetky jej data vymazané.

Hlavnym rozdielom tychto metod je sposob spustenia android zariadenia. Tento rozdiel
je v nasledujucich podkapitolach blizsie popisany.

Pouzitie Android Studia

Pri tejto metéde bolo Android zariadenie spustené pouzitim android emulatoru, ktorym
Android Studio disponuje. Samotné Android Studio je spustené na stroji s operacnym
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systémom Windows 10. Na tom istom stroji je spusteny program Wireshark(verzia=3.0.5),
ktory zaznamenéva siefovii komunikéciu na sieti, do ktorej je pripojeny.

Pri tvorbe datovych siad boli pouzité tri operacné systémy. Android 9.0, Android 8.1 a An-
droid 7.1. Na vsetkych spomenutych opera¢nych systémoch boli vytvorené datové sady pre
vSetky aplikicie rovnakym postupom, ako je popisané v ivode tejto podkapitoly.

Ako je popisané v podkapitole 4.1, vytvorené datové sady by mali ¢o najpresnejsie
popisovat sietovi komunikaciu aplikacie. Pri pouziti tejto metody z pohladu siete je Android
zariadenie to isté, ako zariadenie na ktorom je Android Studio spustené (v tomto pripade
Windows). Preto nie je na prvy pohlad mozné presne rozlisit, ktord komunikécia patri
aplikécii a ktord Windows zariadeniu.

Je vhodné predpokladat, ze pri tvorbe datovej sady bude pritomnéa aj komunikacia inych
zariadeni, ktoré sa v sieti nachddzaji. Odstranenim takejto komunikécie z datovej sady sa
zvysi presnost vytvorenej sady. To je docielené filtraciou, pri ktorej ostani v datovej sade
len tie pakety, v ktorych sa zdrojova alebo cielova IP adresa zhoduje s IP adresou Android
zariadenia.

Pouzitie virtualneho zariadenia

Ako je popisané v kapitole 4.1, cielom pouzitia tejto metddy je presnejsi obsah datovych
sad. Pri tejto metdde je pouzitd dvojica virtudlnych zariadeni. Prvé zariadenie z dvojice
slizi na spustenie programu Wireshark, ktory dokaze zaznamenavat siefovit komunikaciu
vSetkych pouzitych virtudlnych zariadeni. Operac¢ny systém tohoto zariadenia je Ubuntu.
Druhym zariadenim je virtudlne mobilné zariadenie. V ramci prace boli pouzité tri virtualne
mobilné zariadenia, podobne ako pri pouziti Android Studia. Konkrétne operacné systémy
Android 9.0, Android 8.1 a Android 7.1. Vsetky virtudlne zariadenia st vytvorené pouzitim
technoldgie Oracle VirtualBoz'.

Primarny dévod pouzivania tejto metddy je vytvorenie datovych sadd, bez zbytocného
sumu. Odstranenie Sumu je v tomto pripade docielené pouzitim siete, na ktorej prebieha
komunikacie vyhradne virtualnych zariadeni. Kedze jedno zariadenie slazi vyhradne na za-
znamenavanie tejto komunikacia, je potrebné aby tieto zariadenia boli pripojené do jednej
siete. To je docielené nastavenim konfiguracie siete kazdého pouzitého virtudlneho zariade-
nia tak, ako je zobrazené na obrazku 5.1.

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Network Adapter

Attached to: |NAT Network =

Name: NatNetwork v

Obr. 5.1: Nastavenie siete pri virtudlnych zariadeniach

Vytvorenie virtudlneho mobilného zariadenia prebehlo podla postupu, ktory je popisany
v [16]. Po vytvoreni virtudlneho Android zariadenia bolo pred spustenim potrebné upravit
nastavenie zariadenia. V kategérii Display polozku Graphics Controller na hodnotu
,VBoxSVGA*“. Toto nastavenie umoznilo spustenie uzivatelského rozhrania Android zaria-
denia a jeho potreba zalezi od zariadenia, na ktorom je VirtualBozr spusteny.

"https://www.virtualbox.org/
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Po vytvoreni vSetkych potrebnych zariadeni je postup vytvorenia datovych sad rovnaky,
ako pri pouziti Android Studia. Taktiez plati to, ze polovica datovych sad pre kazdu kom-
bindciu Android zariadenia a aplikicie je vytvorend s vymazanim dat aplikicie a druhd
polovica bez mazania tychto dat.

Vyhoda tejto metédy oproti pouzitiu Android Studia spociva v tom, ze Android zaria-
denie je samostatné a preto je mozné ho podla IP adresy v sieti identifikovat. Tym je mozné
odfiltrovat t ¢ast komunikacie, ktord nesivisi s Android zariadenim.

5.2 Vytvorenie profilu

Vytvorenie profilu je implementované ako funkcia, ktort je potencidlne mozné pouzit ako
skript. Deklaracia tejto funkcie je zobrazend vo vypise 5.1

def create_profile(app_name: str, operation_sys: str,
dataset_folder_name: str, my_ip: str,
save_oneaddrcom: bool = False, max_datasets: int = None,
one_dataset_only: bool = False,
specific_dataset_name: str =’Temp’,
print_dataset_name: bool =True)

Vypis 5.1: Deklaracia funkcie na vytvorenie profilu

Parametre app_name, operation_sys slizia na uloZenie informacie, aka aplikdciu profil
reprezentuje a aky operacny systém zariadenie pouziva. Parametre dataset_folder_name,
my_ip sd najdolezitejsie v ramci tejto funkcie. Poskytujt informaciu u tom, kde sa naché-
dza vybrand mnozina datovych sad, z ktorych ma byt profil vytvoreny. Informéacia o IP
adrese zariadeni slizi na rozliSenie, ktoré pakety st odchadzajice a ktoré prichadzajuce.
Pri ziskavani informécii z datovych sad tato IP adresa taktiez predstavuje zariadenie na
ktorom je Android spusteny, ¢i Android zariadenie samotné.

Ostatné parametre si volitelné. Ich pouzitie je v Specifickych pripadoch. Konkrétne pa-
rametre max_datasets, one_dataset_only, specific_dataset_name si pouzité v pri-
pade, ak je potrebné vytvorit profil z konkrétneho poc¢tu datovych sad. Pri ponechani vycho-
dzich hodnoét je profil tvoreny zo vSetkych datovych siad, ktoré sa v nastavenej zlozke nacha-
dzaju. Parameter save_oneaddrcom je pouzity vtedy, ak je vyzadované ukladanie a katego-
rizovanie paketov do konkrétnych komunikacii v rdmci datovej sady. V pripade pouzitia to-
hoto parametru s vSetky vytvorené komunikécie ulozené. Parameter print_dataset_name
ma Cisto informacnua funkciu, aby bolo pri spracovani datovych sad vidiet, ktora datova sada
je prave spracovavana.

Hlavné kroky tejto funkcie je mozné zoradit.

1. Vytvorenie instancii triedy Dataset

2. Vytvorenie instancii, ktoré reprezentuji détové sady na trovni kédu
3. Pouzitie tychto inStancii na vytvorenie profilu

Tieto kroky st detailnejsie popisané v nasledujucich paragrafoch.
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Spracovanie datovych sad

Spracovanim datovych sadd v tomto pripade znamena vytvorenie kddovej reprezentécie jed-
notlivych pcap stiborov. Kazdy pcap stbor je na trovni kédu reprezentovany inStanciou
triedy Dataset. Kazdy objekt tejto triedy méa atributy, ktoré obsahuji extrahované infor-
méacie z datovej sady, ktortt dand instancia reprezentuje. Tieto atribity st zobrazené vo
vypise 5.2.

class Dataset:
self .name
self.dns_addresses
self.ip_addresses
self.one_address_communications
self.tls_fingerprints

Vypis 5.2: Atribiity triedy Dataset

Atribtit self.name reprezentuje meno pcap suboru, ktory instancia reprezentuje. Atri-
bit self.dns_addresses obsahuje IP adresy, ktoré boli ziskané vyhradne z DNS dota-
zov. Kazda z tychto adries tvori dvojicu s hostname, ktorii DNS dotaz obsahoval. At-
ribut ip_addresses obsahuje vsetky IP adresy, ktoré datova sada obsahuje. Kazda ad-
resa je reprezentovana v atribute prave jeden krat. Atribut tls_fingerprints je zoznam
inStancii, ktoré reprezentuju vsetky JA3 odtlacky vyskytnujice sa v datovej sade. In-
stancie obsahujice JA3 odtlacok su blizSie popisané nizsie v tejto podkapitole. Atribut
one_address_communications je volitelny a obsahuje zoznam instancii triedy
OneAddressCommunication, ktorej vzhlad je popisany vo vypise 5.3

class OneAddressCommunication:
self.ip_src
self.ip_dst
self.srcport
self .dstport
self.all_packets
self.cipher_suites
self.ja3_fingerprint
Vypis 5.3: Atribity triedy OneAddressCommunication

KedZe jedna instancia triedy OneAddressCommunication predstavuje jedno spojenie, ktoré
datova sada obsahuje, atribity self.ip_src, self.ip_dst, self.srcport

a self .dstport definuji dané spojenie. Atribtt all_packets obsahuje vsetky pakety, ktoré
je na zéklade IP adries a portov zaradit do tejto komunikacie. Parametre cipher_suites
a ja3_fingerprints sd atributy, ktoré st naplnené iba vtedy, ak sa v tejto komunikacii
nachadza aj TLS Client Hello paket. Z tohoto paketu si v tom pripade extrahované a ulo-
zené Ciselné sady spolu s JA3 odtlackom, ktory je z tohoto paketu vytvoreny.

Na spristupnenie paketov obsiahnutych v pcap stiboroch v ramci kédu, je pouzity Pyt-
hon modul s ndzvom pyshark(verzia=0.4.2.9). Pouzitim tohoto modulu je mozné ziskat
iterator daného pcap siboru, ktory umoznuje pristup k paketom.

2http://kiminewt.github.io/pyshark/
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Na ziskanie JA3 odtlackov z datovej sady nebolo potrebné implementovat vlastné rie-
Senie, kedze autori tejto metddy poskytuji Python modul v ktorom je tato metéda imple-
mentovand. Konkrétne sa jednd o modul s ndzvom ja3(verzia=1.0.0)*. Metéda
ja3.process_pcap(), ktord patri do tohoto modulu, vracia zoznam instancii. Kazda tato
instancia obsahuje informécie ziskané z TLS Client Hello paketov ktoré datova sada ob-
sahuje. Tieto instancie okrem samotného JA3 odtlacku obsahuja aj retazec, z ktorého bol
odtlacok vytvoreny.

Na pouzitie spominanej metdédy ja3.process_pcap() je potrebné ziskat iterator siboru
peap. Tento iterdtor je ziskany pouzitim modulu s ndzvom dpkt(verzia=1.9.2)", konkrétne
triedy dpkt.pcap.Reader.

V élanku [1] autori pisu, ktoré déta z TLS paketu obsahujici Client hello protokol pou-
zivaju na tvorbu retazca, z ktorého je nasledne vytvoreny JA3 odtlacok. Jedno zo spomina-
nych dat je z rozsirenia elliptic__curves. Pri aplikované metédy bolo na miesto spominaného
rozsirenia pouzité rozsirenie supported__groups. V- dokumente [3] sa ale pise o premenovani
rozsirenia elliptic _curves na rozsirenie supported__groups, ¢im sa vysvetluje zistend nezrov-
nalost.

Na vytvorenie inStancie triedy Dataset je potrebny iterator, ktory umoznuje pristup
k paketom a zoznam instancii, ktoré obsahuji informécie o JA3 odtlacku. Postupnym prie-
chodom st z paketov ziskané informaécie, ktoré si ulozené v atributoch objektu. Pri kazdej
iterdcii je paket skontrolovany ¢i disponuje pozadovanymi informéciami. Ak disponuje, tieto
informécie su extrahované a ulozené ako informécia instancie.

Prva informaécia, ktora je z paketu extrahovana je IP adresa, ktorad predstavuje druhého
komunikanta s ktorym zariadenie komunikuje. Ziskanie tejto adresy je na zéklade toho,
aku IP adresu mé zariadenie. IP adresy su ziskané priamo z IP vrstvy paketu a st ulozené
v atribtte self.ip_addresses instancie triedy Dataset.

Dalej sa kontroluje, ¢ je paket DNS odpoved. V pozitivnom pripade je z tohoto pa-
ketu ziskand IP adresa, ktord odpoveda hostname, ktorda bola obsiahnutd v DNS dotaze.
Tieto dve informécie si nésledne spojené do dvojice, kde sa hostname stava klacom a IP
adresa, ktord mu zodpovedd, sa stiava hodnotou. Tato dvojica je uloZend do atribitu
self.dns_addresses instancie triedy Dataset.

V pripade, zZe je zvoleny volitelny parameter, je prevedené zaradenie paketu do komu-
nikacie. Takato komunikécia reprezentuje jedno spojenie definované zdrojovou IP adresou,
zdrojovym portom, cielovou adresou a cielovym portom. Mnozina takychto komunikacii
reprezentuje mnozinu vytvorenych spojeni, ktoré si v datovej sade obsiahnuté. Tento atri-
but je volitelny z réznych dévodov. Jednym z dévodov je vysokd pamitova narocnost pri
skladovani.

Vytvorenie profilu

Profil je vytvoreny z mnoziny instancii triedy Dataset, ktoré s ziskané v predoslom kroku.
Vystupom tohoto kroku je instancia triedy AppProfile. Vzhlad tejto triedy je zobrazeny vo
vypise 5.4. Tato trieda slizi na reprezentaciu aplikacie na zaklade jej sietovej komunikacie,
ktora je obsiahnutd vo vytvorenych datovych sadach.

class AppProfile:
self.app_name

3https://github.com/salesforce/ja3
“https://dpkt.readthedocs.io/en/latest/
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self.operation_system
self .number_of_datasets
self.specified
self.ip_addresses

self .hostnames
self.ja3digest_fps
self._min_occurrence_percentage
self._weight_ja3fp
self._weight_ip
self._weight_hn
self.ip_addresses_broadly

Vypis 5.4: Atribity triedy AppProfile

Atribity self.app_name, self.operation_system, self.number_of_datasets

a self.specified maju informacni funkciu. Vypovedaji o tom, aki aplikaciu profil re-
prezentuje, aky opera¢ny systém bol pouzity pri tvorbe datovych sad, kolko datovych
sdd bolo pri tvorbe profilu pouzitych a ¢i je profil zakladny alebo bol nejako Specifi-
kovany. Skupina atribitov self.ip_addresses, self.hostnames, self.ja3digest_£fps
obsahuje vsetky IP adresy, hostname a JA3 odtlacky, ktoré sa nasli vo vsetkych pouzi-
tych datovych sadach. Kazda jedna polozka obsiahnuta v jednom z tychto troch atribtatov
obsahuje taktiez informéaciu, v kolkych datovych sadach sa vyskytla. Mnozina atributov,
ktoré zacinaji podciarkovnikikom (ang. underscore) reprezentuji nastavenie profilu. Atri-
bty self._weight_ja3fp, self._weight_ip, self._weight_hn slizia ako nastavenie
vah jednotlivych atribtutov profilu. Od tychto vah zédlezi vyhladavanie profilu. Na uprave-
nie jednotlivych vah profilov st implementované funkcie update_profiles_properties()
a update_weight_properties(). Atribuit self._min_occurrence_percentage je infor-
macia, akd percentualna hranica ma byt pre profil nastavena. Toto nastavenie definuje
mnozinu relevantnych poloziek profilu. Je mozné nastavit hodnotu z rozsahu <0, 1>. Tieto
nastavenia sa dolezité hlavne pri vyhladavani profilu. Od ostatnych atribiitov sa lisia v tom,
Ze s menitelné podla potreby aj po vytvoreni profilu. Pri zmene st urcité obmedzenia. Ako
popisuje autor ¢lanku [12], atribiity zac¢inajice prave jednym podciarkovnikom si povazo-
vané za chranené a nemali by byt menené priamo. Pouzitim Python dekoratoru @Property
je mozné upravovat tieto atributy s tym, ze nastavend hodnota vzdy podlieha obmedze-
niam, ktoré st urcené. self.ip_addresses_broadly je sekundarny atribut, ktory pévodne
slazil na zistenie celkového vyskytu IP adries. Ak bola v datovej sade tdato adresa pouzitd
viac krat s roznymi portami, bola zapocitanad viac krat. To zavadzalo pri analyze profilu,
kedze nebolo mozné povedat, ¢i ten vyskyt zodpoveda jednej ¢i viacerym datovym sadam.
Aktuélne je tento atribut pouzity na vytvorenie prehladu vyhradne tych IP adresach, ktoré
boli ziskané z DNS odpovedi.

V predoslom kroku boli ziskané inStancie triedy Dataset, ktoré reprezentuju datové
sady obsahujuce siefovil komunikaciu vybranej aplikacie. Postupnym prechddzanim tymito
instanciami st ziskané vsetky IP adresy, hostname aj JA3 odtlacky, ktoré sa v poskytnutych
détovych sadach nasli. Pri tejto iterédcii je taktiez zisteny vyskyt kazdej jednej polozky.
Tieto dvojice, polozka a jej vyskyt naprie¢ datovymi sadami, je podla typu polozky vlozena
do atributu profilu. Vyskyt polozky atribtitu v datovej sade znaci, Ze sa tam tato polozka
vyskytla minimalne jeden krat. Datova sada moze obsahovat viacero spojeni na jednu adresu
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s rOznymi portami, no z pohladu vyskytu IP adresy v datovej sade je zapocitana len jeden
krat.
Pri inicializacii instancie triedy AppProfile si vSetky vahy atribtitov nastavené na rov-

c 7 sse

nastavend na 0, ¢o znamena, ze kazdé polozka ktort profil obsahuje je brana ako relevantna.

Modifikacia profilov

Modifikacie profilov, ktoré si popisané v kapitole 4.2, sii implementované v dvoch hlavnych
funkciach.

Na vytvorenie Specifického profilu je implementovand funkcia s ndzvom
get_specific_profile_by_pseudo_disjunction(). Tato funkcia vytvori pseudo zjedno-
tenie vSetkych profilov, ktoré maju sluzif ako filter pre vytvorenie Specifického profilu.
Pouzitie vyrazu pseudo je preto, lebo funkcia netvori zjednotenie v pravom slova zmysle.
Vytvori zjednotenie vSetkych poloziek, ktoré sa vyskytuju aspon v dvoch profiloch zo vset-
kych poskytnutych. Tym je vytvoreny profil, ktory obsahuje vyhradne polozky, ktoré nie st
pre ziaden profil jedine¢né. Nasledne je vytvoreny prienik profilu, ktory ma byt Specificky
a novo vytvoreného profilu, ktory reprezentuje pseudo zjednotenie. VSsetky polozky obsia-
hnuté v tomto prieniku st zo Specifického profilu odstranené a profilu ostant len polozky,
ktoré su pre profil jedinecné.

Na vytvorenie profilu spojenim viacerych profilov je implementovana funkcia
merge_profiles(). Vystupom tejto funkcie je novy profil, ktory obsahuje vSetky infor-
mécie z profilov pouzitych na jeho tvorbu, s aktudlnymi hodnotami. Pocet datovych sad,
z ktorych je novy profil vytvoreny, je sticet vSetkych datovych sad, z ktorych boli vytvorené
pouzité profily. Tento isty princip je aplikovany na vsetky polozky. To znamend, Ze pocet
vyskytov konkrétnej polozky profilu predstavuje pocet vyskytov tejto polozky naprie¢ vset-
kymi datovymi sadami, ktoré boli pouzité na tvorbu pouzitych profilov. V nésledujtcich
kapitolach je tento typ profilu oznacovany tiez ako super profil.

Exportovanie, uloZenie a nacitanie profilu

Moznost ukladania a nacéitania instancii triedy AppProfile bola pridana z toho dévodu,
aby sa predislo nutnosti opakovaného tvorenia toho istého profilu bez zmien v datovych
sadach. Po vytvoreni instancie profilu je tdto inStancia automaticky ulozena. Ukladanie je
implementované metédou serializacie. Ako je pisané na stranke [14], serializdcia je proces,
v ktorom je objekt transformovany do formatu, ktory je mozné ulozit a neskor deserializovat
(teda ziskat origindlny objekt). Na serializdciu a deserializaciu je pouzity Python modul
s nazvom pickle(verzia=4.0)".

Po vytvoreni instancie profilu je vytvoreny export, ktory je mozné ulozit a zobrazit
ako textovy subor. Export obsahuje meno aplikacie ktort profil reprezentuje, pocet pouzi-
tych datovych sad. V exporte st reprezentované aj obsahy atribitov IP adries, hostname
a JA3 odtlackov spolu s vyskytom jednotlivych poloziek. Pred kazdou takouto tabulkou je
informacnd tabulka, ktord zobrazuje pocty poloziek s rovnakym vyskytom. Na vytvorenie
exportu bol pouzity Python modul s ndzvom PrettyTable(verzia=0.7.2)°.

Shttps://docs.python.org/3/library/pickle.html
Shttps://github.com/jazzband/prettytable
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5.3 Vyhladanie profilu v datovej sade

Princip vyhladavania profilu v datovej sade aj maximéalne pokrytie hladaného profiluje su
popisané v kapitole 4.3. Tieto dve informacie st klticové pri vyhladavani. V nasledujtacich
podkapitolach je popisand implementécia ich vypoctu a nasledne samotny proces vyhlada-
vania profilu.

Ziskanie koeficientu profilu

Akonahle instancia profilu existuje, ma nastavené vahy atribitov a minimalny percentualny
vyskyt. Ku koeficientu je pristupované ako k atributu, ale v skuto¢nosti je to metéda triedy
AppProfile s dekoratorom @Property. Vdaka tejto metéde implementacie, tento atribut
vracia aktualnu hodnotu koeficientu profilu.

Koeficient je priamo spojeny s poc¢tom relevantnych poloziek profilu. Prvy krok je teda
zistenie poctu relevantnych poloziek. Tento pocet je zisteny na zaklade atribatu, ktory ur-
¢uje miniméalny vyskyt. Stacet vSetkych poloziek, ktorych vyskyt je vyssi ako urcend hranica,
predstavuje pocet relevantnych poloziek.

Druhy krok je ziskanie maximalneho mozného pokrytia profilu. Toto maximum je vypo-
¢itané iterovanim cez vSetky polozky profilu. Pri kazdej polozke je vypocitanda jej hodnota
pouzitim rovnice 4.1. Hodnoty vsetkych relevantnych poloziek st nésledne s¢itané a tym je
vypocitané maximélne mozné pokrytie profilu. Tato rovnica je zobrazend v 4.2.

Nasledné obratenie tejto hodnoty vracia koeficient profilu. Vsetky tieto kroky st imple-
mentované v metdde profilu, ku ktorej je vdaka dekoratoru mozné pristupovat ako k atri-
butu. Tym je docielené to, ze koeficient je vzdy aktudlny podla toho, aké vahy a miniméalna
hranica si nastavené.

Proces vyhladavania profilu

Pri vyhladavani profilu v datovej sade je potrebné zistit, ktoré polozky profilu sa v tejto
datovej sade nachadzaji. V ramci implementéacie sa k datovej sade, v ktorej je profil vyhla-
davany, pristupuje ako k instancii triedy AppProfile. Tato inStancia je vytvorena z datovej
sady, v ktorej sa vyhladéva.

Ziskanie pokrytia profilu aplikicie v datovej sade predstavuje identifikaciu profilu. Po-
krytie profile je vypocitané pri iteracii polozkami profilu, ktory reprezentuje datova sadu.
Pri kazdej polozke je skontrolované, ¢i je polozka obsiahnuté aj vo vyhladavanom profile.
V pripade, zZe dno, je vypocitana hodnota tejto polozky rovnicou 4.1. Stcet hodnot vSetkych
poloziek nadobida hodnotu z rozsahu < 0,1 >. Vynasobenim tohoto suctu ¢islom 100 je
ziskané percentualne pokrytie vyhladdavaného profilu vo zvolenej datovej sade.

Ziskanie pokrytia profilu v datovej sade (ktord je v rdmci funkcie reprezentovand instan-
ciou triedy AppProfile) je implementované vo funkcii, ktord je zobrazena vo vypise 5.5.

def calculate_profiles_probability_by_another_profile(
app_profile,
dataset_profile)

Vypis 5.5: Deklaracia funkcie calculate_profiles_probability_by_another_profile

Oba parametre v tejto funkcii st inStancie triedy AppProfile, kde parameter app_profile
predstavuje profil, ktory je vyhladdvany. Parameter dataset_profile predstavuje profil,
ktory reprezentuje datovi sadu, v ktorej sa profil aplikacie vyhladava.
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Implementované sa aj funkcie, ktoré slizia na vytvorenie vystupu zobrazujuici vysledok
vyhladavania profilu. VSetky tieto funkcie pouzivaji funkciu 5.5.
Funkcia look_for_app_in_dataset () vyhlada konkrétny profil v konkrétnej datovej sade.
Této funkcia umoznuje nastavit miniméalnu percentudlnu hranicu vyskytu pre vyhladavany
profil. Funkcia export_profile_in_dataset_probability vypocita pravdepodobnost vy-
skytu profilov zo vstupného zoznamu profilov v datovych sadach vo vstupnom zozname
datovych sad. Vystup tejto funkcie je textovy subor, ktory obsahuje vysledky vyhladavani
zobrazenych do tabulky.

Overenie pouzitelnosti portov

Implementacia tohoto pokusu je takmer rovnaka ako vytvorenie profilu. Konkrétne cast,
ktora sa sklada z iterovania paketmi v datovych sadach a sicasnému zaznamendvaniu vy-
skytu. Konkrétne je tento pokus implementovany vo funkcii
get_ports_occurrences_in_datasets_table(). Vysledkom tejto funkcie si tabulky, ktoré
zaznamenavaju vyskyt jednotlivych zdrojovych aj cielovych portov, ktoré sa vyskytli vo vy-
branych datovych sadach.
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Kapitola 6

Vytvorené datové sady

Tato kapitola sa venuje vytvorenym datovym sadam, ich spracovaniu a vyuzitiu. Pre tcely
tejto bakalarskej prace boli vytvorené dve skupiny datovych sad. Prva skupina datovych sad
bola vytvorend ako zdrojové data pre tvorbu profilu. Tieto datové sady a ich spracovanie s
popisané v podkapitolach 6.1 az 6.4. Druha skupina datovych sad bola vytvorend na pouzitie
pri vyhladdvani profilov v réznych datovych sadach. Tato skupina je popisand v podkapitole
6.3. Okrem iného tato kapitola popisuje aj rozdiely a vyhody v pouziti réznych metéd tvorby
datovych sad.

6.1 Datové sady

Pocet datovych sad pre dand aplikaciu zavisi od ciela, na ¢o budu dané datové sady pouzité.
Napriklad pocet datovych sadd na overenie informacie bude mensi, ako pocet datovych sad
pouzitych na tvorbu profilu aplikécie.

Vsetky datové sady boli vytvarané dvomi sposobmi. Polovica datovych sad bola vytvo-
rend tak, Ze ddta, ktoré si aplikdcia ukladd na zariadeni (cache), boli ponechané a druhd
polovica je tvorena sadami, kde je dana aplikacia spustena az po tom, ¢o boli tieto data
vymagzané. Pouzitie oboch spdsobov malo za ciel simulovat obe situacie, v akych méze byt
aplikdcia redlne spustena. S pouzitim cache dat - napriklad zapnutie aplikacie prvy krat,
s vymazanim cache dat - opatovné spustenie aplikacie.

Pri tvorbe datovych sad, ktoré st nasledne pouzité na profilovanie aplikacie, som sa drzal
pravidla kde v jednej datovej sade je spustena len jedna aplikdcia jeden krat. Tymto som
chcel vopred eliminovat duplikaty dat v ramci jednej sady, ktoré by mohla zneprehladnit
profil.

6.1.1 Pouzitie Android Studia

V tejto podkapitole st popisané datové sady obsahujice siefovi komunikaciu aplikacie,
ktoré boli vytvorené pouzitim Android Studia a réznych Android verzii. Implementécia
tejto metddy je popisand v kapitole 5.1.

V tabulkédch 6.1 az 6.3 je mozné vidiet, Ze pouzitim Android Studia bolo vytvorenych 60
datovych sid pre aplikacie Seznam.cz, Reddit a Muj vlak a 20 datovych sad pre aplikaciu
Cestovné poriadky CP. Ako je z tabuliek vidiet, pre kazda Android verziu bolo vytvorenych
20 datovych sad pre jednu aplikdciu. Absencia cCasti datovych sdd pre aplikdciu CP je
sposobend tym, Ze pri pouziti Android Studia a Android verzidch 8.1 a 7.1 Google Play
neumoznoval aplikacie stiahnut.
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Android 9.0 Pocet Priemerny pocet
aplikacia datovych sad | paketov v sade
Seznam.cz 20 9761
Reddit 20 6607
Mij vlak 20 151
Cestovné poriadky CP 20 1839

Tabulka 6.1: Informacie o datovych sadach pre jednotlivé aplikdcie, vytvorené na Android
9.0, spusteného cez Android Studio

Android 8.1 Pocet Priemerny pocet
aplikacia datovych sad | paketov v sade
Seznam.cz 20 6995
Reddit 20 6323
Muj vlak 20 122

Tabulka 6.2: Informacie o datovych sadach pre jednotlivé aplikdcie, vytvorené na Android
8.1, spusteného cez Android Studio

Android 7.1 Pocet Priemerny pocet
aplikacia datovych sad | paketov v sade
Seznam.cz 20 7058
Reddit 20 3087
Muj vlak 20 124

Tabulka 6.3: Informécie o datovych sadach pre jednotlivé aplikicie, vytvorené na Android
7.1, spusteného cez Android Studio

6.1.2 Pouzitie virtualneho stroja

V tejto podkapitole st popisané datové sady, ktoré boli vytvorené pouzitim virtuidlneho
Android zariadenia. Tabulky 6.4 az 6.6 obsahuju informécie o datovych sadach vytvorenych
pre jednotlivé Android verzie. Pri Android verzii 9.0 bolo vytvorenych pre kazda aplikaciu
100 datovych sad a pri ostatnych verzidch bolo vytvorenych 20 datovych sad pre kazdua
aplikéciu, ¢ize 140 datovych sad pre kazdu aplikaciu.

Pri tejto metdde tvorby datovych sad bolo mozné vytvorit aj datové sady pre aplikaciu
Cestovné poriadky CP na vSetkych pouzitych Android verziach. To vdaka tomu, Ze namiesto
znemoznenia stiahnutia aplikcie na verzidch Android 7.1 a 8.1, Google Play zobrazil upo-
zornenie, ze aplikacia nemusi byt optimalizovanad s danym zariadenim.

Android 9 Pocet Priemerny pocet
aplikacia datovych sad | paketov v sade
Seznam.cz 100 2502
Reddit 100 859
Muj vlak 100 138
Cestovné poriadky CP 100 682

Tabulka 6.4: Informécie o datovych sadach pre jednotlivé aplikdcie, vytvorené na Android
9.0 spusteného na virtualnom stroji
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Android 8.1 Pocet Priemerny pocet
aplikacia datovych sad | paketov v sade
Seznam.cz 20 4412
Reddit 20 808
Mtj viak 20 122
Cestovné poriadky CP 20 899

Tabulka 6.5: Informacie o datovych sadach pre jednotlivé aplikdcie, vytvorené na Android
8.1 spusteného na virtudlnom stroji

Android 7.1 Pocet Priemerny pocet
aplikacia datovych sad | paketov v sade
Seznam.cz 20 3410
Reddit 20 703
Mitj viak 20 112
Cestovné poriadky CP 20 780

Tabulka 6.6: Informacie o datovych sadach pre jednotlivé aplikdcie, vytvorené na Android
7.1 spusteného na virtualnom stroji

Internetovy Pocet Priemerny pocet
prehliadac datovych sad | paketov v sade
Seznam.cz 20 1842
Reddit 20 964
Muj vlak 20 2883
Cestovné poriadky CP 20 1195

Tabulka 6.7: Informéacie o datovych sadach pre ekvivalenty aplikéacii v internetovom pre-
hliadaci, spusteny na virtualnom stroji

Datové sady popisané v tabulke 6.7 boli vytvorené s cielom poukézania na rozdielne
chovanie aplikacie a chovanie pristupu na dant ,,doménu“ cez internetovy prehliadac. Ek-
vivalenty aplikacii boli nasledovné

o (Cestovné poriadky CP — https://m.cp.hnonline.sk/vlakbusmhd/spojenie/
o Mij vlak — https://www.cd.cz/spojeni-a-jizdenka/

e Reddit — https://www.reddit.com

e Seznam.cz — https://www.seznam.cz

Na tieto domény bolo pristupované cez internetovy prehliada¢ mobilného Android zariade-
nia, konkrétne prehliadaé Google Chrome' (verzia=80.0.3987.132).

Z tabulky 6.7 nie je mozné vidiet ziadne rozdiely, ktoré by platili pre vSetky aplikacie.
Porovnanie komunikacie aplikacie a jej ekvivalentu cez internetovy prehliadac je popisané
v kapitole 7.

!Prehliadaé bol jednou zo zékladnych aplikicii Android zariadenia, t.j. nebol stiahnuty z Google Play
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6.2 Vyhodnotenie vytvorenych datovych sad

Ako je popisané v podkapitole 4.1, kazda datova sada obsahuje jedno zapnutie a vypnutie
prave jednej aplikacie. Kazda datova sada by teda mala obsahovat podobny obnos informa-
cii. Ako je ale mozné vidiet v tabulkach 6.1 az 6.6, datové sady vytvorené pomocou Android
Studia maja vyssi pocet paketov. To je sposobené prave pouzitim rozdielnych metéd pri
tvorbe tychto datovych sad. Dovod tohoto rozdielu bol nac¢rtnuty v podkapitole 5.1, v ramci
popisu implementécie metédy pouzitia Android Studia.

Détové sady, ktoré boli vytvorené pouzitim virtudlneho Android zariadenia obsahuju
len siefovi komunikdciu daného Android zariadenia (pripadne par jednotiek paketov ktoré
patria k zariadeniu tvoriace zdznam). Ako je nacrtnuté v kapitole 5.1, pri pouziti Android
Studia na tvorbu datovych sad je predpoklad pritomnost komunikécie, ktora nepatri An-
droid zariadeniu. Tento predpoklad vychadza z faktu, Ze pri pouziti Android Studia st dané
Android zariadenie a zariadenie, na ktorom je spustené, z pohladu siete totozné. Tym, ze
boli vSetky datové sady vytvorené pouzitim rovnakého postupu, je mozné povazovat tieto
rozdiely v poctoch paketov ako potvrdenie predpokladu, ktory bol popisany.

Na zaklade toho je mozné povedat, ze vSetky datové sady obsahuji komunikéciu daného
zariadenia. Rozdiel spoc¢iva v tom, ¢i sa jednd o vyhradne komunikaciu Android zariadenia,
alebo o komunikéciu zariadenia, ktorej cast patri pouzitému Android zariadeniu. Odhliad-
nuc od tohoto rozdielu, vsetky vytvorené datové sady su pouzitelné na tvorbu profilov.

6.3 Datové sady pouzité na testovanie

Tato skupina datovych sad predstavuje mnozinu datovych sad, ktoré si pouzité pri vyhla-
davani profilov v redlnych zaznamoch. Postup, akym st tieto datové sady tvorené je po-
dobny tomu, ako je tvorena predosla skupina datovych sdd (6.1). Na rozdiel od predoslej,
v tejto skupine sa nachddzaju aj datové sady, ktoré obsahuju spustenie viacerych aplikécii,
¢i naopak ziadnej aplikdcie. Pri tvorbe détovej sady v tejto skupine, ktorda ma obsahovat
prave jedno spustenie konkrétnej aplikacie, pred vytvorenim takejto sady si obe zariadenia
vypnuté, aby sa uistilo ukoncenie spojeni, ktoré by mohli ovplyvnit vyhladavanie.

Cast tychto datovych sdd je vytvorené s tym, Ze pri testovani bude zname, ktora ap-
likécia bola pocas tvorby sady spustend. Druhé cast sdd je poskytnutd bez tejto znalosti
a ma sliuzit na vytvorenie predstavy, ako je mozné vyuzit profily bez toho, aby bolo jasné
¢i je identifikacia aplikacie spravna.

V tabulke 6.8, stipec ,Spustena aplikdcia v datovej sade* znadi, ktord aplikécia bola
pocas tvorby sady zapnuta. Vytvorenie takejto datovej sady prebehlo tak, ze pred vytvore-
nim zdznamu bolo zariadenie vypnuté, aby sa ukoncili vSetky spojenia, ktoré mohli ostat
otvorené a pred zapnutim aplikacie si vymazané jej cache data. Datova sada ,,All applica-
tions“ obsahuje zaznam siefovej komunikacie, pocas ktorej boli postupne spustené vsetky
pouzité aplikdcie. Datova sada ,No applications® naopak obsahuje zdznam komunikéacie,
pocas ktorej nebola spustend ziadna z pouzitych aplikacie. Pri datovych sadach oznacenych
ako ,,Unknown“ nie je zndme ¢i a ktora aplikicia bola spustend pocas tvorby zdznamu.
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Spustend aplikacia Pocet
v datovej sade paketov
No applications 2508
All applications 9127
Seznam.cz 4007
Reddit 743
Muj vlak 717
Cestovné poriadky CP 1275
Unknown 0 1236
Unknown 1 7461

Tabulka 6.8: Datové sady pouzité pre testovanie vyhladdavania profilov

Ak je v riadku konkrétne meno aplikécie, znaci to, ze ziadna ind aplikacia nebola pocas
tvorby zdznamu zapnutd.
Pri datovych sadach, kde nie je zname ktoré aplikacie boli pri tvorbe zdznamu zapnuté, je
mozné predpokladat Styri moznosti.

1. Ziadna aplikacia nebola zapnuté
2. Vsetky aplikacie boli zapnuté
3. Viac aplikacii bolo zapnutych

4. Jedna aplikacia bola zapnuta

6.4 Extrahované data z datovych sad

V podkapitole 5.2 st popisané informacie ziskavané z datovych sid ako aj postup ich zis-
kania. V tejto podkapitole si popisané poznatky k tymto informacidm na zdklade uz vy-
tvorenych datovych sad. Tieto poznatky boli ziskané manudlnou kontrolou datovych sad.
Konkrétne sa jedna o polozky ktoré by mali tvorit jednotlivé profily, teda JA3 odtlacok, TP
adresy a hostname.

IP adresy

Podobne ako je popisané v kapitole 5.2, IP adresy je mozné rozdelit do dvoch kategérii. IP
adresy, ktoré su priamo pouzité na smerovanie dat (t.j. Informacie uloZzené na internetovej
vrstve paketu) a IP adresy, ktoré si ziskané pouzitim DNS. Vytvoreny profil obsahuje obe
tieto mnoziny adries.

Mnozina IP adries, ktoré st ziskané z DNS dotazov a odpovedi je prirodzene mensia az
rovnaka. Je mozné ju povazovat za presnejsiu, ak sa predpoklada, ze vSetky DNS dotazy
a odpovede v datovej sade patria skimanej aplikacii. Z tohoto predpokladu teda vyplyva,
ze vsetky IP adresy ziskané tymto sposobom taktiez patria k aplikacii. Nevyhoda pouzitia
vyhradne tejto mnoziny IP adries v profile spociva v situdcii, kedy aplikécia z nejakého do-
vodu nepotrebuje zistit IP adresu cez DNS (napr. je adresa ulozend v rdmci cache paméte).
Vtedy aj napriek tomu, ze aplikacia s takou IP adresou komunikuje, v profile zaradend nie
je a tym je profil nepresnejsi.

Vyhodou mnoziny IP adries, ktoré su ziskané z internetovej vrstvy paketov spociva
v tom, ze ziadna IP adresa s ktorou zariadenie komunikuje nie je vynechané. Tym je mozné
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odstranit situaciu popisanu v predoslom paragrafe. Nevyhodou pouzitia tejto mnoziny spo-
¢iva prave v tom, ze kazda IP adresa s ktorou zariadenie komunikovalo je asociovana s ap-
likaciou. Na ciastocné odstranenie tejto nevyhody slizi prava informéacia o pocte vyskytov
danej IP adresy. Vyssi pocet vyskytov predstavuje vyssiu istotu o tom, ze dana IP adresa
patri ku komunikacii aplikacie a nejednd sa len o Sum.

JA3 odtlacky a hostname

Funkcia pouzita na ziskanie JA3 odtlackov je implementovana autormi tejto metddy. Vytvo-
rené odtlacky tomu taktiez zodpovedaju. V podkapitole 2.2 je popisany postup vytvorenia
odtlacku JA3. Zoznam rozsireni je pouzity ako cast refazca, z ktorého je nasledne vytvoreny
odtlacok. Tento zoznam je tvoreny typmi konkrétnych rozsireni, ktoré je mozné vidiet na
stranke [7]. Tym, Ze je pouZity typ rozsirenia a nie jeho obsah, je tento zoznam pouzitych
rozsireni vseobecnejsi, ¢o mdze znizit pouzitelnost JA3 odtlacku pri identifikacii aplikécie.

Tym, ze nie je k dispozicii zoznam hostname ktoré aplikicia pouziva, tento zoznam je
vytvoreny z DNS odpovedi, ktoré sa v datovej sade nachddzaju. To za predpokladu, ze
kazdd DNS odpoved patri k aplikacii. Pri hostname, ktorych pocet vyskytov je vysoky je
mozné predpokladat ich spojenie s aplikdciou. Nevyhoda tejto metédy je, ze hostname moze
patrif k aplikacii, no IP adresu ktord tejto hostname odpovedd je ulozend v cache paméati
aplikdcie a tym nie je potrebné ju zistovat za kazdym. Takto je mozné uvazovat prevazne
pri hostname, ktorych pocet vyskytu sa pohybuje okolo hranice 50%. To z toho dévodu, ze
polovica datovych sad pre kazdy profil je tvorena s vymazanim cache paméte.

Predspracovanie datovych sad

Po dohode s vediicou prace boli v ramci predspracovania datovych sad vsetky datové sady
manudlne skontrolované, ¢i sa v zazname nachadza cela sietova komunikacia mobilnej apli-
kacie. Okrem manudlnej kontroly je predspracovanie dat sicastou samotnej tvorby profilu.
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Kapitola 7

Experimentalne vysledky

Tuto kapitolu je mozné rozdelit na dve hlavné ¢asti. Prva c¢ast sa venuje samotnému profilo-
vaniu aplikacii na zdklade siefovej komunikacie, roznym nastaveniam pri profilovani, popisu
a porovnaniu jednotlivych profilov.

Druhé cast sa venuje experimentovaniu so ziskanymi profilmi. Experimenty spocivaju
vo vyhladdvani profilov v réznych datovych sadach. Pod pojmom vyhladavat je mozné
rozumief, s akou istotou je mozné povedat, ze bola dand aplikdcia zapnuta pocas tvorby
déatovej sady, na zdklade profilu ktory aplikdciu popisuje.

Pouzitie portov pri tvorbe profilu

Ako je popisany predpoklad o vyuziti portov v kapitole 4.2, cielom tohoto testu bolo overit,
¢i je mozné pouzit porty ako identifika¢ny faktor profilu. V tabulkach C.1 az C.4 st zobra-
zené porty, ktorych vyskyt bol vyssi ako 50%, ¢im je mozné ich povazovat za relevantné.

Tieto tabulky potvrdzujui, ze ziadna z pouzitych aplikdcii nepouzivala port, ktory by
bol pre 1u Specificky. Medzi porty, ktorych vyskyt bol aspon 50% patria porty 53, 80 a 433.
Vsetky tri porty maji priradend urcitt sluzbu. Podla [11, 28-29], port 53 adresuje sluzbu
DNS, port 443 identifikuje sluzbu vyuzivajicu zabezpeceného prenosu a port 80 identifikuje
prenos WWW stréanok. V tabulkéch sa vyskytuje aj port 5353, ktory je podla [8] pouZivany
pre Multicast DNS.

7 tychto zisteni je mozné potvrdit, ze porty v tomto pripade nie si pouzitelné ako
identifikacny faktor profilu.

Internetovy prehliadac a aplikacie

Pri porovnani komunikécie aplikacie a internetového prehliadaca na ekvivalent aplikacie
neboli zistené ziadne rozdiely, ktoré by bolo mozné brat ako smerodajné pri profilovani
aplikacie. Jediné zistenie, ktoré plati pri vSetkych porovnaniach je to, ze pri pouziti inter-
netového prehliadaca détové sady obsahuji vzdy len jeden relevantny JA3 odtlacok. Avsak
tento odtlacok nie je Specificky pre prehliadac¢ ako taky, pretoze tento otlacok je ndjdeny aj
v datovych sadach pre dve aplikécie.

Druhy rozdiel zisteny z tohoto porovnania je to, ze pre vSetky aplikacie plati, Ze pocet
relevantnych poloziek hostanme a IP adries je mensi, ako pri ich ekvivalente cez internetovy
prehliadac.

34



7.1 Vytvorené profily

V ramci bakalarskej prace bolo vytvorenych 9 profilov pre aplikdcie Muj vlak, Reddit
a Seznm.cz. Pre aplikdciu CP bolo vytvorenych 7 profilov. To zahfna aj modifikované profily.
Vsetky profily boli vytvorené z datovych sad popisanych v kapitole 6 a pouzitim postupov
popisanych v kapitole 5.2. Kazdy profil je reprezentovany instanciou triedy AppProfile
(vypis 5.4).

V nasledujuicich paragrafoch st zobrazené vybrané profily, rozdelené podla typu modi-
fikacie. Tabulky popisujice jednotlivé profily su upravené tak, aby zobrazovali tie polozky
profilu, ktoré je na zaklade ich poc¢tu vyskytov mozné brat za relevantné. Polozky s nizsim
poc¢tom vyskytov teda nie st z dévodu prehladnosti v tejto casti prace zobrazené. Vsetky
vytvorené profily s ich vsetkymi polozkami st dostupné v prilozenom paméfovom médiu.

Vsetky tabulky, ktoré reprezentuju profil, obsahujt informécie o tom aki aplikaciu profil
reprezentuje, kolko datovych sad bolo pouzitych na vytvorenie profilu, polozky s najvyssim
poctom vyskytov a samotny pocet vyskytov vsetkych poloziek. Pocet vyskytu poloziek
znaci, v kolkych datovych sadach sa dana polozka vyskytla.

Zakladné profily

Zakladny profil reprezentuje sietovii komunikaciu aplikacie pri konkrétnej kombindcii spus-
tenia Android zariadenia a Android verzie. Na vytvorenie tychto profilov boli pouzité mno-
ziny datovych sad popisanych v 6.1. Pre aplikacie Muj vlak, Reddit a Seznam.cz bolo vy-
tvorenych 6 zakladnych profilov a pre aplikdciu Cestovné poriadky CP bolo vytvorené 4
zékladné profily.

Tabulky 7.1 az 7.4 reprezentuju zakladné profily vsetkych pouzitych aplikacii spustenych
na virtudlnom Android zariadeni. Tieto profily boli vybrané na zaklade najvyssieho poctu
datovych sad.

Aplikécia ‘ Cestovné poriadky CP

JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
¢60d01d600aacc2c04844595ce224279 100 216.58.201.66 79
3967ff2d2c9c4d144e7e30f24f4e9761 100 172.217.23.194 70
d8c87b9bfde38897979e41242626¢2f3 100 172.217.23.202 56
66918128f1b9b03303d77c6{2eefd128 100 172.217.23.193 52
graph.facebook.com 96 216.58.201.65 51
e.crashlytics.com 95 216.58.201.67 51
googleads.g.doubleclick.net 50 172.217.23.206 50
pagead?2.googlesyndication.com 46 172.217.23.195 50
pagead2.googleadservices.com 41 95.129.96.199 50
147.229.190.143 100 178.32.212.40 48
157.240.30.18 100 172.217.23.226 48
77.93.203.180 100 216.58.201.98 44
224.0.0.251 89 51.254.91.248 42

Tabulka 7.1: Zékladny profil aplikicie Cestovné poriadky CP, na vytvorenie bolo pouzitych
100 déatovych sad, ktoré boli vytvorené pouzitim virtualneho stroja s opera¢nym systémom
Android 9
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Aplikacia Muj vlak

JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
d8c87b9bfde38897979e41242626¢2f3 100 172.217.23.206 41
6fbe62edfab933b1332ddf8b9fb3ef9d 100 172.217.23.238 37

e.crashlytics.com 95 224.0.0.22 28
settings.crashlytics.com 24 172.217.23.232 26
www.google-analytics.com 20 10.0.2.15 25
ipws2.timetable.cz 17 216.58.201.110 20
ssl.google-analytics.com 10 10.0.2.3 15
82.117.128.63 100 172.217.23.202 11
192.168.1.10 97 216.58.201.78 11
224.0.0.251 83 216.58.201.72 10
172.217.23.227 50

Tabulka 7.2: Zakladny profil aplikacie M1ij vlak, na vytvorenie bolo pouzitych 100 datovych
sad, ktoré boli vytvorené pouzitim virtudlneho stroja s opera¢nym systémom Android 9

Pri prvom pohlade na tabulky 7.1 a 7.2 je mozné vidiet, urcité spolo¢né prvky tychto
profilov. Tieto profily obsahuji nizky pocet hostname, ktoré aplikicia pouzivala castejsie
ako v polovici pripadov, o ktorych taktiez nie je mozné prehlasit, ze sa Specifické pre dani
aplikaciu.

Aplikécia ‘ Reddit
JA3/Hostname/IP Vyskyt JA3/Hostname/IP Vyskyt
d8c87b9bfde38897979e41242626c2f3 100 register.appsflyer.com 44
6f5e62edfa5933b1332ddf8b9fb3ef9d 100 reports.crashlytics.com 41
39671f2d2c9c4d144e7e3024f4e9761 95 b.thumbs.redditmedia.com 38
gql.reddit.com 100 www.redditstatic.com 35
www.reddit.com 100 styles.redditmedia.com 31
oauth.reddit.com 100 192.168.1.10 100
strapi.reddit.com 100 151.101.193.140 98
e.reddit.com 100 151.101.129.140 92
t.appsflyer.com 87 151.101.1.140 88
alb.reddit.com 87 151.101.65.140 84
api.branch.io 67 224.0.0.251 7
gateway.reddit.com 66 52.222.147.6 64
cdn.branch.io 63 74.125.206.188 52
v.redd.it 51§ 172.217.23.227 50
external-preview.redd.it 55 13.227.219.145 37
e.crashlytics.com 50 172.217.23.202 34
preview.redd.it 50 216.58.201.78 31
api.appsflyer.com 46

Tabulka 7.3: Zakladny profil aplikdcie Reddit, na vytvorenie bolo pouzitych 100 datovych
sad, ktoré boli vytvorené pouzitim virtudlneho stroja s opera¢nym systémom Android 9
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Aplikacia ‘ Seznam.cz
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
66918128f1b9b03303d77c6{2eefd128 100 77.75.76.55 76
d8c87h9bfde38897979e41242626¢2f3 100 23.202.52.244 71
6f5e62edfa5933b1332ddi8b9fh3ef9d 100 77.75.77.37 66
3967ff2d2c9c4d144e7e30f24f4e9761 100 77.75.74.131 64
d32-a.sdn.cz 100 77.75.74.134 62
d39-a.sdn.cz 100 77.75.78.146 61
d32-a.sdn.szn.cz 100 77.75.76.72 60
d53-a.sdn.cz 100 77.75.75.108 58
d27-a.sdn.cz 100 77.75.75.107 57
ads.pubmatic.com 100 77.75.75.101 57
d15-a.sdn.cz 99 77.75.77.9 56
e.crashlytics.com 97 77.75.78.31 56
graph.facebook.com 96 77.75.74.132 54
d50-a.sdn.cz 95 77.75.77.43 54
data.flurry.com 94 77.75.74.133 54
d48-a.sdn.cz 92 77.75.77.212 54
d62-a.sdn.cz 92 77.75.74.137 53
d116-a.sdn.cz 89 77.75.79.16 52
v116-a.sdn.cz 84 77.75.75.104 52
login.seznam.cz 52 77.75.75.106 52
d41-a.sdn.szn.cz 50 77.75.75.102 52
d41-a.sdn.cz 50 87.248.118.22 52
147.229.190.143 100 77.75.74.136 52
157.240.30.18 100 87.248.118.23 ol
185.66.190.10 100 77.75.79.133 51
224.0.0.251 87 172.217.23.195 50
77.75.78.55 77

Tabulka 7.4: Zakladny profil aplikacie Seznam.cz, na vytvorenie bolo pouzitych 100 dato-
vych sad, ktoré boli vytvorené pouzitim virtualneho stroja s operacnym systémom Android

9

V porovnani s predoslymi zakladnymi profilmi, pri profiloch zobrazenych v tabulkach
7.3 a 7.4 je mozné vidiet vyssi pocet relevantnych poloziek. Taktiez ale tieto profily obsahuju

polozky, ktoré s zdielané naprie¢ viacerymi az vSetkymi zakladnymi profilmi.
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Specifické profily

Specifické profily st vytvorené zo zékladnych profilov, ktoré boli popisané v predoslom pa-
ragrafe. Tento typ profilu obsahuje len polozky, ktoré su jedine¢né pre profil v porovnani
s ostatnymi vytvorenymi profilmi. To znamen4, Ze ak profil obsahuje urc¢ita polozku, ziaden
iny profil v danej kategdrii tito polozku neobsahuje. Cielom vytvorenia a pouzitia tohoto
typu profilu bolo zniZenie Sance, Ze bude dany profil identifikovatelny v zdzname, v ktorom
by identifikovatelny nemal byt (tzv. false positive).

V tabulkach 7.5 az 7.8, ktoré zobrazuju Specifické profily pre vSetky aplikacie na virtu-
alnom Android zariadeni so systémom Android 9.0, je na prvy pohlad vidiet rozdiel v pocte
JA3 odtlackov. Blizsie je JA3 odtlacok rozoberany v podkapitole 7.2.

Taktiez je mozné vidiet rozdielnu zmenu v pocte relevantnych poloziek pri vytvoreni
specifickych profilov oproti zdkladnym profilom. Zatial ¢o Specifické profily CP a Muj viak
velmi nizky pocet relevantnych poloziek, pri Specifickych profiloch Reddit a Seznam.cz sa
tieto pocty zmenili minimalne.

Aplikacia ‘ Cestovné poriadky CP
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
pagead2.googlesyndication.com 46 gask.hit.gemius.pl 10
pagead2.googleadservices.com 41 77.93.203.180 100
tpc.googlesyndication.com 17 172.217.23.193 52
fonts.googleapis.com 16 95.129.96.199 50
fonts.gstatic.com 16 178.32.212.40 48
main.crws.cz 14 51.254.91.248 42
lh3.googleusercontent.com 14 151.80.66.32 12
www.googletagservices.com 13

Tabulka 7.5: Specificky profil aplikicie Cestovné poriadky CP, vytvoreny pouzitim vytvo-
renych zékladnych profilov (popisanych v 7.1 az 7.4) a maximalny pocet vyskytov je 100
détovych sad

Aplikécia ‘ Mij vlak
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
ipws2.timetable.cz 17 82.117.128.63 100
ssl.google-analytics.com 10

Tabulka 7.6: Specificky profil aplikdcie Muij vlak, vytvoreny pouzitim vytvorenych zaklad-
nych profilov (popisanych v 7.1 az 7.4) a maximalny pocet vyskytov je 100 datovych sad
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Aplikdcia | Reddit

JA3/Hostname/IP Vyskyt JA3/Hostname/IP Vyskyt
gql.reddit.com 100 preview.redd.it 50
www.reddit.com 100 api.appsflyer.com 46
oauth.reddit.com 100 register.appsflyer.com 44
strapi.reddit.com 100 reports.crashlytics.com 41
e.reddit.com 100 b.thumbs.redditmedia.com 38
t.appsflyer.com 87 www.redditstatic.com 35
alb.reddit.com 87 styles.redditmedia.com 31
api.branch.io 67 151.101.193.140 98
gateway.reddit.com 66 151.101.129.140 92
cdn.branch.io 63 151.101.1.140 88
v.redd.it 56 52.222.147.6 64
external-preview.redd.it 55 13.227.219.145 37

Tabulka 7.7: Specificky profil aplikicie Reddit, vytvoreny pouzitim vytvorenych zédkladnych
profilov (popisanych v 7.1 az 7.4) a maximélny pocet vyskytov je 100 ddtovych sad

Aplikacia ‘ Seznam.cz
JA3/Hostname/IP | Vyskyt || JA3/Hostname/IP | Vyskyt
d32-a.sdn.cz 100 77.75.74.134 62
d39-a.sdn.cz 100 77.75.78.146 61
d32-a.sdn.szn.cz 100 77.75.76.72 60
d53-a.sdn.cz 100 77.75.75.108 58
d27-a.sdn.cz 100 77.75.75.107 57
ads.pubmatic.com 100 77.75.75.101 Y
d15-a.sdn.cz 99 77.75.77.9 56
d50-a.sdn.cz 95 77.75.78.31 56
data.flurry.com 94 77.75.74.132 54
d48-a.sdn.cz 92 77.75.77.43 54
d62-a.sdn.cz 92 77.75.74.133 54
d116-a.sdn.cz 89 77.75.77.212 54
v116-a.sdn.cz 84 77.75.74.137 53
login.seznam.cz 52 77.75.79.16 52
d41-a.sdn.szn.cz 50 77.75.75.104 52
d41-a.sdn.cz 50 77.75.75.106 52
185.66.190.10 100 77.75.75.102 52
77.75.78.55 7 87.248.118.22 52
77.75.76.55 76 77.75.74.136 52
23.202.52.244 71 87.248.118.23 51
77.75.77.37 66 77.75.79.133 51
77.75.74.131 64

Tabulka 7.8: Specificky profil aplikdcie Seznam.cz, vytvoreny pouzitim vytvorenych zaklad-
nych profilov (popisanych v 7.1 az 7.4) a maximalny pocet vyskytov je 100 datovych sad
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V tabulkéach 7.7 a 7.8 je mozné vidiet, Ze pocet poloziek, ktorych vyskyt je takmer 100%,
je vyssi pri atribite hostname. Polozky IP adries naopak prevazuju v profiloch reprezento-
vanych tabulkami 7.5 a 7.6

Super profily

Super profil predstavuje presny opak Specifického profilu. Je vytvoreny zo vsetkych do-
stupnych profilov pre dant aplikdciu. Vsetky profily z ktorych je super profil vytvoreny
reprezentuju komunikaciu danej aplikacie za urcitej konfiguricie. Cielom vytvorenia také-
hoto profilu bolo obsiahnutie sietovej komunikacie aplikacie pri réznych spésoboch spustenia
Android zariadenia ¢i Android verzie.

V tabulkach 7.9 az 7.12 st zobrazené super profily pre vsetky pouzité aplikacie. Tieto
profily boli vytvorené zo vsetkych dostupnych zakladnych profilov predstavujicich komu-
nikaciu aplikacie.

Aplikacia Cestovné poriadky CP
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
¢60d01d600aacc2c04844595c€224279 120 172.217.23.194 109
d8c87b9bfde38897979e41242626¢2f3 120 216.58.201.66 107
3967ff2d2c9c4d144e7e30f24f4e9761 120 172.217.23.226 96
66918128f1b9b03303d77c6{2eefd128 100 172.217.23.202 88
graph.facebook.com 154 172.217.23.206 80
e.crashlytics.com 153 95.129.96.199 80
googleads.g.doubleclick.net 78 216.58.201.65 78
pagead2.googlesyndication.com 75 216.58.201.98 71
pagead2.googleadservices.com 58 51.254.91.248 68
77.93.203.180 160 172.217.23.195 66
224.0.0.251 125 178.32.212.40 66
147.229.190.143 120 216.58.201.67 56
157.240.30.18 120 172.217.23.193 54

Tabulka 7.9: Super profil pre aplikdciu Cestovné poriadky CP, vytvoreny zo 160 datovych
sad, ktoré boli vytvorené pouzitim vsetkych kombinécii spustenia Android zariadenia a An-
droid verzie, pri ktorych bolo mozné datové sady vytvorit

Aplikécia ‘ Muj vlak
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
d8c87b9bfde38897979e41242626¢2f3 120 172.217.23.238 76
6f5e62edfa5933b1332ddf8b9th3ef9d 120 172.217.23.206 73
e.crashlytics.com 164 172.217.23.227 70
82.117.128.63 200 216.58.201.110 61
224.0.0.251 151 239.255.255.250 56
192.168.1.10 133 224.0.0.252 55

Tabulka 7.10: Super profil pre aplikdciu Muj vlak, vytvoreny z 200 datovych sad, ktoré boli
vytvorené pouzitim vsetkych kombinécii spustenia Android zariadenia a Android verzie
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Tym, ze tieto profily zlucuju profily réznych konfiguracii pre jednu aplikiciu, je mozné
z nich odvodit ktoré polozky je mozné asociovat s aplikdciou bez ohladu na Android verziu
¢i spbsob spustenia zariadenia.

Aplikacia | Reddit
JA3/Hostname/IP Vyskyt JA3/Hostname/IP Vyskyt
d8c87b9bfde38897979e41242626c2f3 120 gateway.reddit.com 127
6f5e62edfab933b1332ddf8b9fb3efdd 120 cdn.branch.io 126
39671F2d2c9c4d144e7e3024f4e9761 111 preview.redd.it 103
strapi.reddit.com 198 external-preview.redd.it 103
www.reddit.com 196 224.0.0.251 167
gql.reddit.com 196 192.168.1.10 140
oauth.reddit.com 194 151.101.193.140 136
e.reddit.com 194 151.101.129.140 125
t.appsflyer.com 160 151.101.1.140 122
alb.reddit.com 145 151.101.65.140 117
api.branch.io 136

Tabulka 7.11: Super profil pre aplikaciu Reddit, vytvoreny z 200 datovych sad, ktoré boli
vytvorené pouzitim vsetkych kombinécii spustenia Android zariadenia a Android verzie
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Aplikacia ‘ Seznam.cz

JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
615e62edfa5933b1332ddf8b9fb3efod 120 157.240.30.18 160
d8c87b9bfde38897979e41242626c2f3 120 77.75.78.55 144
3967ff2d2c9c4d144e7e30f24f4e9761 120 77.75.76.55 144
66918128f1b9b03303d77c6f2eefd128 101 77.75.77.9 132

d53-a.sdn.cz 199 185.66.190.10 129
d32-a.sdn.cz 194 77.75.78.31 126
ads.pubmatic.com 190 77.75.79.43 118
graph.facebook.com 187 77.75.77.37 118
d48-a.sdn.cz 186 77.75.74.134 118
e.crashlytics.com 177 77.75.74.132 116
data.flurry.com 177 77.75.74.131 116
d39-a.sdn.cz 171 87.248.118.22 116
d15-a.sdn.cz 170 77.75.74.136 114
d32-a.sdn.szn.cz 170 77.75.74.137 112
d50-a.sdn.cz 165 77.75.75.104 112
d62-a.sdn.cz 162 77.75.74.133 109
d116-a.sdn.cz 149 77.75.74.139 109
v116-a.sdn.cz 130 77.75.76.72 108
d27-a.sdn.cz 129 77.75.75.107 108
d41-a.sdn.cz 107 77.75.75.108 106
a.tribalfusion.com 105 77.75.75.106 105
d41-a.sdn.szn.cz 104 212.82.100.176 105
sync.mathtag.com 103 77.75.77.16 105
sync-tm.everesttech.net 103 46.228.164.11 104
pubmatic-match.dotomi.com 102 77.75.77.212 102
224.0.0.251 162 77.75.75.103 100
147.229.190.143 160

Tabulka 7.12: Super profil pre aplikaciu Seznam.cz, vytvoreny z 200 datovych sid, ktoré
boli vytvorené pouzitim vsetkych kombinacii spustenia Android zariadenia a Android verzie

Pri super profiloch Reddit(7.11) a Seznam.cz(7.12) je mozné vidiet, ze aj na priek tomu,

ze ziadna polozka nema vyskyt vo vSetkych datovych sadach, najvyssi pocet vyskytov
hostname presahuje najvyssi pocet vyskytov IP adresy priblizne o 15-20%.
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Specifické super profily

Tento typ profilu je vytvoreny zo super profilov. Na vytvorenie tychto profilov boli vyuzité
super profily popisané v predoslom paragrafe.

Specificky super profil je vytvoreny odstranenim poloziek, ktoré sa vyskytuji aspon
v jednom inom dostupnom super profile. Vysledkom tohoto procesu je profil, ktory obsahuje
jedinecné prvky komunikécie aplikdcie na réznych Android verzidch s réznym spustenim
zariadenia. Specifické super profily pre vietky pouzité aplikicie st popisané v tabulkéch 7.13
az 7.16.

Vyuzitim super profilu je dosiahnuty rozsiahlejsi popis sietovej komunikacie aplikacie.
Naslednou transforméciou na Specificky super profil je dosiahnuta jedinecnost profilu. Tato
kombinéacia zvysuje Sancu na identifikdciu aplikicie v zdzname a zaroven znizuje sancu na
falosnu identifikaciu aplikacie.

Aplikécia \ Cestovné poriadky CP
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
pagead2.googlesyndication.com 75 95.129.96.199 80
pagead2.googleadservices.com 58 51.254.91.248 68
77.93.203.180 160 178.32.212.40 66

Tabulka 7.13: Specificky super profil aplikicie Cestovné poriadky CP, vytvoreny pouzitim
vytvorenych super profilov (popisanych v 7.9 az 7.12) a maximélny pocet vyskytov je 160
détovych sad

Aplikacia ‘ Muj vlak
JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
ipws2.timetable.cz 28 82.117.128.63 200
ssl.google-analytics.com 13 95.216.8.29 40

Tabulka 7.14: Specificky super profil aplikicie Muij vlak, vytvoreny pouzitim vytvorenych
super profilov (popisanych v 7.9 az 7.12) a maximélny pocet vyskytov je 200 détovych sad

V tabulkich 7.13 a 7.14 je mozné vidiet, ze oba tieto profily obsahuji len jednu IP
adresu, ktora sa vyskytla v pri kazdej komunikécii aplikacie.
Je taktiez mozné vidiet, Ze ani jeden z tychto profilov neobsahuje hostname, ktord by ap-
likdcia pouzila pri tvorbe viac ako polovice datovych sad bez toho aby tato hostname bola
pouzitd inymi aplikdciami.
Z toho je mozné vidiet, ze komunikaciu aplikicii CP a Muj vlak je mozné presnejsie iden-
tifikovat zameranim sa na IP adresy bez toho, aby boli tieto profily zamenitelné.
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Aplikécia | Reddit
JA3/Hostname/IP Vyskyt JA3/Hostname/IP Vyskyt
strapi.reddit.com 198 api.appsflyer.com 80
www.reddit.com 196 reports.crashlytics.com 79
gql.reddit.com 196 register.appsflyer.com 79
oauth.reddit.com 194 styles.redditmedia.com 75
e.reddit.com 194 www.redditstatic.com 73
t.appsflyer.com 160 b.thumbs.redditmedia.com 55
alb.reddit.com 145 151.101.193.140 136
api.branch.io 136 151.101.129.140 125
gateway.reddit.com 127 151.101.1.140 122
cdn.branch.io 126 52.222.147.6 7
preview.redd.it 103 151.101.113.140 60
external-preview.redd.it 103 99.86.237.244 60
v.redd.it 96

Tabulka 7.15: Specificky super profil aplikdcie Reddit, vytvoreny pouzitim vytvorenych su-
per profilov (popisanych v 7.9 az 7.12) a maximalny pocet vyskytov je 200 datovych sad

Z profilov 7.15 a 7.16 je mozné vidiet, ze ziadna polozka komunikacie sa nevyskytuje vo
vSetkych datovych sadach. Na priek tomu, oba profily obsahuji v pomere viac hostname
poloziek, ktorych vyskyt presahuje 90%. Tieto polozky je mozné povazovat za nevyhnutné

pre danu aplikiciu

Pri profile 7.15 mali tri IP adresy vyskyt v rozmedzi 50% az 75%. Profil je Specificky, z ¢oho
je mozné predpokladat oprédvnenid asocidciu tychto adries s aplikdciou, pricom nespadaji
do kategérie nevyhnutnych poloziek komunikacie aplikacie. Tym, Ze nevyhnutné polozky
tohoto profilu s tvorené vyhradne hostname atribiatmi, je mozné predpokladat presnejsiu

identifikaciu tejto aplikédcie pri zvyseni doérazu na kontrolu hostname.
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Aplikacia ‘ Seznam.cz

JA3/Hostname/IP Vyskyt || JA3/Hostname/IP | Vyskyt
d53-a.sdn.cz 199 185.66.190.10 129
d32-a.sdn.cz 194 77.75.78.31 126

ads.pubmatic.com 190 77.75.79.43 118
d48-a.sdn.cz 186 77.75.77.37 118

data.flurry.com 177 77.75.74.134 118
d39-a.sdn.cz 171 77.75.74.132 116
d15-a.sdn.cz 170 77.75.74.131 116

d32-a.sdn.szn.cz 170 77.75.74.136 114
d50-a.sdn.cz 165 77.75.74.137 112
d62-a.sdn.cz 162 77.75.75.104 112
d116-a.sdn.cz 149 77.75.74.133 109
v116-a.sdn.cz 130 77.75.74.139 109
d27-a.sdn.cz 129 77.75.76.72 108
d41-a.sdn.cz 107 77.75.75.107 108

a.tribalfusion.com 105 77.75.75.108 106

d41-a.sdn.szn.cz 104 77.75.75.106 105

sync.mathtag.com 103 212.82.100.176 105

sync-tm.everesttech.net 103 77.75.77.16 105
pubmatic-match.dotomi.com 102 46.228.164.11 104
77.75.78.55 144 77.75.77.212 102
77.75.76.55 144 77.75.75.103 100
77.75.77.9 132

Tabulka 7.16: Specificky super profil aplikicie Seznam.cz, vytvoreny pouzitim vytvorenych
super profilov (popisanych v 7.9 az 7.12) a maximélny pocet vyskytov je 200 datovych sad

Profil 7.16 méa s profilom 7.15 spolo¢né to, Ze mnozinu nevyhnutnych nutnych poloziek
komunikacie tvoria vyhradne hostname. Oproti ostatnym profilom vsSak obsahuje vécsie
mnozstvo ako IP adries, tak hostname.

Tak ako pri profile 7.15, ani v tomto profile nie je IP adresa s vyskytom vysSim ako
75%. Preto téza, ktora bola vyslovend pri predoslom profile plati aj v tomto pripade.

Zhodnotenie

Vyhoda zakladnych profilov spociva v tom, ze z profilu je jasne vidiet spravanie aplikacie
za danej konfiguracie vdaka tomu, ze pre kazda konfiguraciu je vytvoreny profil. To je ale
dovodom, ze bez réznych tprav, porovnani ¢i spdjani s inymi profilmi je narocné zistit,
ktoré atributy patri aplikacii samotnej, ktoré si ovplyvnené inymi faktormi a podobne.
Tieto profily su ale nevyhnutné pre vsetky dalsie typy profilov.

Specifické profily prinasaji vyhody zistenia, ¢o je Specifické pre dany profil. Vdaka
tomu je vidief polozky, ktoré boli pritomné len pri spusteni danej aplikacie a na zaklade
vyskytu takej polozky je mozné predpokladat, ¢i aplikacii patri alebo nie. Odstranené po-
lozky mo6zu patrit inym procesom zariadenia, ktoré komunikovali nezavisle od aplikacie, no
taktiez mohlo ist o polozky ktoré m& aplikédcia spolo¢né s inymi aplikdciami. Ako priklad je
mozné uviest hostname e.crashlytics.com, ktora sa nachadza takmer v kazdom zo zdklad-
nych profilov, no v pripade Ze sa tato hostname ndjde v zdzname, nie je mozné povedat,

45



ktory aplikacia bola spustend. Preto je pouzitie Specifickych profilov vyhodné v pripade
potreby znizenia Sanci na falosné identifikovanie aplikécie.

Vytvorenie super profilov slizi k ziskaniu predstavy, ktoré polozky profilu aplikacie st
spolo¢né aj napriek réoznym verzidm opera¢ného systému ¢i spdsobu spustenia zariadenia.
To je mozné vidiet na zaklade vyskytu jednotlivych poloziek a poctu datovych sad, ktoré
boli pouzité. Na zaklade vyskytu je mozné prehladne vidiet, ktoré polozky su pre aku
aplikdciu najdolezitejsie.

Specifické super profily prindsaji lepsi prehlad o tom, ktoré polozky komunikéacie st aso-
ciované priamo s aplikciou, alebo s zavislé od dalsich faktorov. Hlavnou vyhodou oproti
super profilu samotnému je faktor jedinecnosti. Pri niektorych profiloch to méze sposobit
nizky pocet relevantnych poloziek. No napriek tomu, je mozné vidiet vo vsetkych styroch
profiloch, ze obsahuju polozky ktoré je mozné povazovat za najdolezitejsie pri procese iden-
tifikdcie.

Treba braf na vedomie fakt, ze to, ze ak urcitd polozka nie je obsiahnutd v profile
neznamend, ze k aplikacii nepatri. Tieto polozky je mozné vidiet pri porovnani tabuliek 7.13
az 7.16 s tabulkami 7.9 az 7.12. Specificky super profil teda zobrazuje atribtty komunikacie
aplikacie, ktoré su pre aplikdciu jedine¢né v porovnani s inymi testovanymi aplikdciami.

Taktiez je vhodné poukdzat na to, ze nesSpecifické profily mozu obsahovat polozku IP
adresy s relativne vysokym poc¢tom vyskytu, pricom nepatri priamo ziadnej aplikécii. Jedna
sa napriklad o IP adresy DSN serveru. Tym, Ze pri tvorbe datovych sid bolo zariadenie
pripojené v réznych sietach, lisia sa aj dotazované DNS servery. Tym, Ze tieto adresy ale nie
su Specifické pre ziadnu aplikdciu, vytvorenim Specifického profilu je mozné tieto polozky
odstranit.

Je mozné tieto profily rozdelit na dve casti podla toho, ¢o je icelom tvorby profilu. Ak
je cielom tvorby profilu ¢o najlepsie popisat spravanie aplikicie zo sietovej komunikacie,
najviac zachytia zdkladné profily spolu so super profilmi. Ak je ciefom tvorby profilu iden-
tifikdcia aplikacie, je lepSie pouzif data ktoré st minimélne duplikované, na ¢o sii zamerané
Specifické profily. Vyuzitie jednotlivych profilov pri identifikdcii v réznych zdznamoch je
popisané v kapitole 7.3.
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7.2 Porovnanie JA3 odtlackov

V tejto sekeif st popisané rozne porovnania JA3 odtlackov naprie¢ profilmi. Uéelom tychto
porovnani bolo overit pouzitelnost odtlacku pri identifikdcii aplikacii.

Pre zjednodusenost textu, vyraz ,profil vytvoreny pomocou Android Studia ¢i virtual-
neho stroja“ znamend, ze dany profil bol vytvoreny z datovych sad, ktoré boli vytvorené
pouzitim Android Studia ¢i virtudlneho stroja.

Na zaklade ¢lanku [1] bola vyslovena téza, v ktorej je pouzity JA3 odtlacok ako primarny
faktor pri identifikovani a profilovani aplikdcie ako klienta na zaklade sietovej komunikacie.
V tejto podkapitole sii uvedené experimenty, ktoré slizia na overenie pouzitelnosti tejto
tézy.

Kazd4 tabulka obsahuje JA3 odtlacok a ¢islo, ktoré znaci vyskyt daného JA3 odtlacku
v profile. Cislo X /Y znaéi, ze dany’ JA3 odtlacok sa pri tvorbe profilu vyskytol v X datovych
sadach z Y celkovych (pouzitych na tvorbu daného profilu).

JA3 odtlacok Muj vlak | Seznam.cz CP Reddit
859¢e948169709d8d1263981cf4dd16d 0/100 1/100 0/100 0/100
f912¢10788b92e747685beebaaefGedl 0/100 0/100 1/100 0/100
¢60d01d600aacc2c04844595¢e224279 0/100 1/100 100/100 | 0/100

839868ad711dc55bde0d37a87f14740d 1/100 0/100 0/100 0/100
€9610a96¢cb052bf20d5e4e45d81abed8 0/100 1/100 1/100 0/100
3967{f2d2c9c4d144e7e3012414e9761 0/100 100/100 | 100/100 | 95/100
346bal15157830275e4b9249deld2bba | 4/100 3/100 3/100 | 4/100
6f5e62edfa5933b1332ddi8b9fh3ef9d 100/100 100/100 0/100 | 100/100
6ec28961eff5746955{700c0023f5804 4/100 1/100 3/100 1/100
33490b1d5377580b19f7f9b5849d7991 2/100 3/100 0/100 2/100
9¢815150ea821166faect80757d8826a 4/100 2/100 2/100 0/100
66918128f1b9b03303d77c6f2eefd128 1/100 100/100 | 100/100 | 1/100
33b38c8778b29bc991b5200b6141f35¢ 5/100 3/100 3/100 2/100
d8c87b9bfde38897979e41242626c2f3 | 100/100 100/100 | 100/100 | 100/100
8141a697eff27e008f969ct7b5bad117 0/100 13/100 0/100 0/100
6db5068dc42d8ctb4dbdbee3el69db25e 1/100 0/100 0/100 0/100
ee26b1f1aec16d6098768e2c67388ace 7/100 5/100 5/100 0/100
554719594ba90b02ae410c297c6e50ad 0/100 1/100 0/100 0/100
€9ec38¢2b401f3e300e9975dd 7619902 0/100 0/100 0/100 4/100

Tabulka 7.17: Porovnanie vyskytu JA3 odtlackov pre 4 profily na Android 9.0

Tabulka 7.17 popisuje vyskyt jednotlivych JA3 odtlackov naprie¢ profilmi. Zvyraznené
riadky upozoriiuji na konkrétne JA3 odtlacky, ktoré by mohli byt brané ako Specifické pre
dany profil aplikicie vdaka vyskytu vo vacsine datovych sad, z ktorych bol profil tvoreny.
Okrem vynimiek, ktoré si popisané v ramci néasledujtcich paragrafov, je vidiet, ze ziaden
JA3 odtlacok nie je Specificky len pre dand aplikéciu.

Pri tvorbe profilu je snaha zoskupif informaécie, ktoré dani aplikaciu budi nie len identi-
fikovat ale taktiez odlisovat od ostatnych profilov. Ak teda JA3 odtlacok, ktory je asociovany
s aplikaciou, je asociovany aj s inou aplikaciou, vierohodnost identifikiacie daného profilu
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aplikacie klesa.

Tabulky 7.18 a 7.19 ukazuji, ze myslienka popisana pri opise tabulky 7.17 plati aj pre
profily vytvorené na inych Android verziach a nejedna sa len o anomaliu jednej verzie.

JA3 odtlacok Muj vlak | Seznam.cz | CP | Reddit
33490b1d5377580b19f7f9b5849d7991 1/20 0/20 0/20 0/20
5353c0796e25725adfdb93f35f5a18f7 0/20 20/20 20/20 | 0/20
d8c87b9bfde38897979e41242626¢2f3 20/20 20/20 20/20 | 20/20
6f5e62edfa5933b1332ddf8b9fb3efod 20/20 20/20 0/20 | 20/20
¢60d01d600aacc2c04844595c€224279 0/20 0/20 20/20 | 0/20
ee26b1flaec16d6098768e¢2c67388ace 0/20 2/20 1/20 | 0/20
346bal15157830275e4b9249deld2bba 1/20 1/20 1/20 1/20
3967{f2d2c9c4d144e7e3024f4e9761 1/20 20/20 20/20 | 16/20
6ec2896feff5746955f700c0023f5804 0/20 1/20 0/20 0/20
92561440671627d0578d923befd27285 0/20 20/20 0/20 0/20
9¢815150ea821166faect80757d8826a 0/20 1/20 1/20 1/20
33b38¢8778b29bc991b5200b6141f35¢ 2/20 1/20 1/20 0/20
554719594ba90b02ae4d10c297c6e50ad 1/20 0/20 0/20 0/20

Tabulka 7.18: Porovnanie vyskytu JA3 odtlackov pre 4 profily na Android 8.1

JA3 odtlacok Mij vlak | Seznam.cz | CP | Reddit
629b587f706aee60430ec3879c6edb66 1/20 2/20 0/20 2/20
ac9fale796361fe02ab026354107ad60 0/20 0/20 1/20 0/20
6db5068dc42d8ctb4bdbee3e169db25e 0/20 1/20 0/20 0/20
8aead3da272f1b65778b22467058bedb 0/20 0/20 1/20 0/20
31010a807900df95eb46e153206784a8 0/20 0/20 20/20 | 0/20

9fc6efbefcI9b933cHe2d8fcf4f68955 20/20 20/20 20/20 | 20/20
f6a0bfafe2bf7d9c79fb3f269b64b46 20/20 20/20 0/20 | 20/20
1ac3tb696535812eb572{9f9e6336897 0/20 1/20 0/20 0/20
89ba18b00454b90030aefdb560eal8fd 0/20 20/20 20/20 | 10/20
554719594ba90b02ae410c297c6e50ad 0/20 1/20 0/20 0/20
bc6c3861480ee97b9d9e52d472b772d8 0/20 1/20 0/20 0/20
66918128f1b9b03303d77c6f2eefd128 0/20 1/20 0/20 0/20
ee26b1f1aec16d6098768e2c67388ace 0/20 1/20 0/20 0/20
33b38c8778b29bc991b5200b6141£35e 0/20 1/20 1/20 0/20
6ec2896feff5746955{700c0023f5804 0/20 0/20 1/20 1/20
9c815150ea821166faect80757d8826a 0/20 1/20 0/20 1/20
698e36219f3979420fa2581b21dac7ec 0/20 20/20 0/20 | 0/20
8498fe4268764dbf926238283e9d3d8f 0/20 20/20 20/20 | 0/20

Tabulka 7.19: Porovnanie vyskytu JA3 odtlackov pre 4 profily na Android 7.1
Pri porovnani JA3 odtlackov pre profily naprie¢ Android verziami, je mozné vidiet pri

porovnani tabulky 7.17 a 7.18, ze JA3 najdené vo viacerych profiloch sa zhoduji. Na druht
stranu, pri porovnani tychto odtlackov s odtlackami v tabulke 7.19, vyskyt odtlackov sa
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zhoduje, no odtlacok samotny sa lisi. Na zaklade tejto informécie je mozné predpokladat,
ze JA3 odtlacok nie je Specificky pre dany operacny systém a jeho verziu.

JA3 odtlacok AS Mqj vlak | VM Mij vlak | AS Seznam | VM Seznam
bd1073cbb91ac524017faflcee3bbd68 20/20 0/100 20/20 0/100
859ce948169709d8d 1263981 cf4dd16d 0/20 0/100 0/20 1/100
ebf5e0e525258d7a8dcb54aal564echd 0/20 0/100 20/20 0/100
839868ad711dcb55bde0d37a87f14740d 0/20 1/100 0/20 0/100

€9ec38¢2b40{t3e300e9975dd 7619902 0/20 0/100 0/20 0/100
78¢922015590b3a7822b159f62b05fc8 1/20 0/100 20/20 0/100
33b38c8778b29bc991b5200b6141f35¢ 0/20 5/100 0/20 3/100
6ec2896feff5746955f700c00235804 0/20 4/100 0/20 1/100
£912¢10788b92e747685beebaaef6edl 0/20 0/100 0/20 0/100
6db5068dc42d8ctb4dbdbeedel169db25e 0/20 1/100 0/20 0/100
3967ff2d2c9c4d144e7e30f24f4e9761 0/20 0/100 0/20 100/100
ee26b1f1aec16d6098768e2c67388ace 0/20 7/100 0/20 5/100
a0e9f5d64349fb13191bc781f81f42el 0/20 0/100 1/20 0/100
6f5e62edfa5933b1332ddf8b9fb3efd 0/20 100/100 0/20 100/100
d8c87b9bfde38897979¢41242626c23 0/20 100/100 0/20 100/100
554719594ba90b02ae410c297c6e50ad 0/20 0/100 0/20 1/100
33490b1d5377580b19{7f9b5849d 7991 0/20 2/100 0/20 3/100
9c815150ea821166faectf80757d8826a 0/20 4/100 0/20 2/100
d311fcfeb5b660d59dc616e20831c¢55a0 0/20 0/100 0/20 0/100
66918128f1b9b03303d77c6f2eefd128 0/20 1/100 0/20 100/100
9313b7e42f6ef7h8157a9a9dcf8d8751 1/20 0/100 0/20 0/100
4dedfe5d0b5f86a1517ccd32636433eb 0/20 0/100 19/20 0/100
346bal15157830275e4b9249deld2bba 0/20 47100 0/20 3/100
8£35687f7cd9ba7a693ccc31d712{6c0 0/20 0/100 0/20 0/100
3b5074b1b5d032e5620f69f9f700{f0e 0/20 0/100 0/20 0/100
a89ed63ceab8bcdabc99b08f0ef2f151 20/20 0/100 20/20 0/100
d29e16f2abaaec2d3ac83b2076f81cal 0/20 0/100 0/20 0/100
¢9610a96¢cb052bf20d5eded5d81abed8 0/20 0/100 0/20 1/100
28a2c9bd18a11de089ef85a160da29e4 1/20 0/100 0/20 0/100
69659b6dfbeaab3c063d2002cfecabl3 1/20 0/100 1/20 0/100
8f41a697eff27¢008f969cf7b5bad117 0/20 0/100 0/20 13/100
¢60d01d600aacc2c04844595ce224279 0/20 0/100 0/20 1/100
50d267cccelb9ccl18c¢13541d20ee4601 1/20 0/100 1/20 0/100

Tabulka 7.20: Porovnanie vyskytu JA3 odtlackov profilov Mtj vlak a Seznam.cz vytvore-
nych pomocou Android Studia a pomocou virtudlneho stroja

Tabulky 7.20 a 7.21 porovnavaju vyskyt JA3 odtlackov profilov vytvorenych pouzitim
Android Studia a virtudlneho stroja. Za tymto ucelom je dané rozostavenie v tabulke, kde
su vedla seba profily pre jednu aplikaciu ale vytvorené réznymi sposobmi.

Farebné rozlisenie v tabulkach slizi na zvyraznenie JA3 odtlackov, ktoré maji vysoky
viskyt pre jeden az viac profilov. ZIt4 farba oznacuje JA3 odtlacky, ktoré maji vysoky
vyskyt v profiloch vytvorenych pomocou Android Studia, siva farba oznacuje JA3 odtlacky
s vysokym vyskytom, vytvorenych pomocou virtudlneho stroja.
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JA3 odtlacok AS CP | VM CP | AS Reddit | VM Reddit
bd1073cbb91ac524017faflcee3bbd68 0/20 0/100 20/20 0/100
859¢e948f69709d8d 1263981 cf4dd16d 0/20 0/100 0/20 0/100
ebf5e0e525258d7a8dcbb4aalb64echbd | 20/20 | 0/100 0/20 0/100
839868ad711dch5bde0d37a8714740d | 0/20 | 0/100 0/20 0/100
€9ec38¢2b401ff3e300e9975dd 7619902 0/20 0/100 0/20 4/100
78c922015590b3a7822b159f62b05fc8 20/20 0/100 18/20 0/100
33b38c8778b29bc991b5200b6141£35e 0/20 3/100 0/20 2/100

6ec2896feff5746955f700c00235804 0/20 3/100 0/20 1/100
f912¢10788b92e747685beebaaefGed 1 1/20 1/100 0/20 0/100
6db5068dc42d8cfb4bdbee3el169db25e 0/20 0/100 0/20 0/100

3067f2d2c0cAd144e7e30f24f4e9761 | 0/20 | 100/100 | 0/20 95/100
cc26b1flaccl6d6098768¢2c67388ace | 0/20 | 57100 0/20 0/100
a0e9f5d64349fb13191bc781181f42e1 | 1/20 | 0/100 1/20 0/100
6f5e62edfab933b1332ddf8b9fb3efd 0/20 0/100 0/20 100/100
d8c87b9bfde38897979e41242626c2f3 0/20 100/100 0/20 100/100
554719594ba90b02ae410c297c6e50ad 0/20 0/100 0/20 0/100
33490b1d5377580b19f7f9b5849d 7991 0/20 0/100 0/20 2/100
9c815150ea821166faect80757d8826a 0/20 2/100 0/20 0/100
d311fcfe5b660d59dc616e20831cH55a0 20/20 0/100 0/20 0/100
66918128f1b9b03303d77c6{2eefd128 0/20 | 100/100 0/20 1/100
9313b7c426ef7b8157a9a9dcf8d8751 | 1/20 | 07100 0/20 0/100
Adedfesd0b5f86a1517ccd32636433¢5 | 1/20 | 0/100 0/20 0/100
346ball15157830275e4b9249deld2bba | 0/20 3/100 0/20 4/100
8f35687f7cd9ba7a693ccc31d712f6¢0 1/20 0/100 0/20 0/100

3b5074b1b5d032e5620f69f9f700{f0e 1/20 0/100 0/20 0/100
a89ed63ceab8bcdabc99b08f0ef2f151 20/20 0/100 20/20 0/100
d29el16f2a6aaec2d3ac83b2076f81ca3 1/20 0/100 1/20 0/100
c9610a96cb052bf20d5eded5d8Tabeds | 1/20 | 1/100 0/20 0/100
28a2c9bd18a11de089ef85a160da29e4 | 2/20 0/100 0/20 0/100
69650b6dfbeaas3c063d2002cfecabld | 1720 | 07100 0/20 0/100

SEA1a697cf27e0081960cfTbsbadll? | 0/20 | 0/100 0/20 0/100
¢60d01d600aacc2c04844595ce224279 0/20 100/100 0/20 0/100
50d267cccelb9ccl8c13541d20eed601 1/20 0/100 0/20 0/100

Prva vec, ktort je mozné vSimnut si v tychto tabulkach je to, ze ak méa dany odtlacok
vyskyt v profile pre dant aplikaciu, pre profil tej istej aplikacie vytvoreny druhym spdsobom
je vyskyt nulovy. Mo6ze nastat vynimka, kedy sa JA3 odtlacok vyskytuje v oboch profiloch
pre danu aplikaciu, no vyskyt je v tomto pripade minimalny a tym je odtlacok nepouzitelny.
Dané farebné rozlisenie taktiez umoznuje vidiet dve skupiny hlavnych JA3 odtlackov,
kde je jedna skupina Specifickd pre profily vytvorené pomocou Android Studia a druhd
skupina Specificka pre profily vytvorené pouzitim virtualneho stroja, pricom prienik tychto
skupin je prazdna mnozina.
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Tabulka 7.21: Porovnanie vyskytu JA3 odtlackov profilov CP a Reddit vytvorenych pomo-
cou Android Studia a pomocou virtuilneho stroja




Ak by bol JA3 odtlacok Specificky pre konkrétnu aplikéiciu, tento odtlacok by bol pri-
tomny v oboch profiloch pre dant aplikaciu bez ohladu na to, ako boli vytvorené datové
sady z ktorych bol profil vytvoreny. Poznatok, ktory je popisany v tomto paragrafe tuto
tézu teda vyvracia.

JA3 odtlacok Mij vlak | Seznam.cz CP Reddit
Android Studio
1 | a89ed63ceab8bcdabc99b08f0ef2f151 20/20 20/20 20/20 20/20
2 | bd1073cbb91ac524017faflcee3bbd68 20/20 20/20 0/20 20/20
3 | ebfbe0eb25258d7a8dcbb4aalb64echd 0/20 20/20 20/20 0/20
4 | 78c922015590b3a7822b159{62b05{c8 1/20 20/20 20/20 18/20
Virtualny stroj
1 | d8c87b9bfde38897979e41242626c2f3 | 100/100 100/100 | 100/100 | 100/100
2 | 6f5e62edfab933b1332ddf8b9fb3ef9d | 100/100 100/100 0/100 | 100/100
3 | 66918128f1b9b03303d77c6f2eefd128 1/100 100/100 | 100/100 | 1/100
4 | 3967ff2d2c9c4d144e7e30f24f4e9761 0/100 100/100 | 100/100 | 95/100

Tabulka 7.22: Extrakcia uréitych odtlackov z tabuliek 7.20 a 7.21

Tabulka 7.22 obsahuje JA3 odtlacky, ktoré si vdaka svojmu vyskytu brané ako re-
levantné. Pri porovnani riadkov s rovnakym c¢islom je vidiet podobnost pomeru vyskytu
odtlacku naprie¢ profilmi. Vsetky profily v tejto tabulke, odhliadnuc od metédy pouzi-
tej na tvorbu datovych sad, boli tvorené z datovych sad rovnakej Android verzie. Z toho
je mozné predpokladat, ze JA3 odtlacok je ovplyvneny aj sposobom, akym je zariadenie
spustené! a nie je viazany éisto na aplikaciu.

JA3 odtlacok Mij vlak | Seznam.cz | CP | Reddit
ee26b1flaec16d6098768e2c67388ace 1/20 1/20 2/20 1/20
6ec2896{efth746955f700c0023f5804 0/20 0/20 0/20 1/20
30672d2c9c4d144e7e30f24f4c9761 0,/20 0/20 0/20 | 1/20
33490b1d5377580b19f7f9b5849d7991 1/20 2/20 0/20 3/20
¢9610a96¢b052bf20d5e4e45d81abed8 0/20 0/20 0/20 1/20
346bal15157830275e4b9249del1d2bba 0/20 0/20 1/20 3/20
66918128f1b9b03303d77c6f2eefd128 20/20 20/20 20/20 | 20/20

€9ec38c2b40£f3e300e9975dd 7619902 0/20 2/20 0/20 | 0/20

6db5068dc42d8cfbdbdbee3e169db25e | 0/20 0/20 0/20 | 1/20
d8c8Th9bide38897979¢41242626¢2f3 |  0/20 0/20 0/20 | 1/20
6f5e62edfa5933b1332ddf8H9fb3efod 0/20 0/20 0/20 | 1/20

Tabulka 7.23: JA3 odtlacky pri profiloch pouziti internetového prehliadaca

Na porovnanie JA3 odtlackov profilu aplikacie a profilu jej varidcie dostupnej cez inter-
netovy prehliadac sluzi tabulka 7.23. Profily boli vytvorené z datovych sad, ktoré obsahuju
pristup na dant stranku namiesto aplikdcie (napr. namiesto pouzitia aplikdcie Seznam.cz
bolo pristipené na stranku www.seznam.cz cez internetovy prehliadac).

Pri porovnani s tabulkou 7.17 je vidiet, Ze pri aplikaciach je ndjdenych viac JA3 odtlackov

! Android na inteligentnom zariadeni, Android spusteny cez emuldtor, Android spusteny ako virtudlne
zariadenie, atd.
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www.seznam.cz

a ich vyskyt naprie¢ profilmi je rozdielny. V pripade internetového prehliadaca je relevantny
jediny JA3 odtlacok, ktorého vyskyt je maximalny vo vSetkych profiloch, ¢o znaci, ze nie
je specificky pre konkrétnu stranku.

Tento odtlacok je pritomny aj v profile aplikacii CP a Seznam.cz. Z toho vyplyva, Ze tento
odtlacok nie je Specificky len pre pristup cez internetovy prehliadac¢ a preto je jeho pouzi-
telnost znizZena.

7.3 Experimenty s vyhladavanim profilov

V tejto podkapitole sii popisané experimenty, ktoré sa sistredia na identifikovanie profilu
aplikdcie v urc¢itom zazname ¢i datovej sade. Myslienka identifikacie spociva v tom, s akou
istotou je mozné povedat, ze dand aplikacia bola spustena v ¢ase, ked sa zdznam, v ktorom sa
vyhladava, zhotovil. Cielom tychto pokusov je zistit efektivnost a vyuzitelnost typov profilov
a ich jednotlivych atribitov. V podkapitole 4.3 st popisané jednotlivé ¢asti pokusov, ktoré
st manipulované. Konkrétne sa jedna o minimalnu hranicu poc¢tu vyskytov a vahy atribtitov.
V spominanej kapitole je taktiez popisany samotny proces vyhladévania profilu v datovej
sade. Datové sady, v ktorych sa profily vyhladavaji, st popisané v 6.3. V ramci tabuliek tejto
podkapitoly, oznacenie 0 app znaci, ze v ddtova sada neobsahuje spustenie ziadnej aplikacie,
4 app znaci, ze datova sada obsahuje spustenie vsetkych styroch pouzitych aplikacii. Datova
sada s konkrétnym menom obsahuje spustenie aplikicie s rovnakym menom.

Rozdelenie pokusov

Primérne rozdelenie pokusov v ramci tejto podkapitoly je podla toho, aky typ profilu bol
pouzity. Konkrétne zdkladny profil, specificky profil, super profil a Specificky super profil.

Sekundarne rozdelenie je pri kazdom type profilu. Tym je rozdelenie podla nastavenia
minimélnej hranice poc¢tu vyskytu poloziek. Zmena minimélnej hranice poc¢tu vyskytov
poloziek ovplyvnuje pocet poloziek, ktoré st v danom pokuse brané ako relevantné. Pocet
relevantnych poloziek pre profil v danom nastaveni je zobrazeny v zatvorke pri kazdom
profile. Cielom tychto zmien je zistenie, ako je ovplyvnena efektivnost profilu znizenim
¢i zvysenim pouzitych poloziek. Pri pokusoch boli pouzité tri hranice minimalneho poctu
vyskytov, konkrétne 50%, 75% a 90%.

Terciarne rozdelenie je podla toho, aké boli nastavené vahy atributov pri pokuse. Ma-
nipulovanie s vahami atribiatov profilu ma za ciel zistit, ¢i je uprednostnovanie jedného at-
ribiitu vyhodnejsie z pohladu identifikicie aplikdcie v zdzname sietovej komunikacie. Cast
pokusov je zamerand aj na pouzitelnost JA3 odtlackov prave znizenim vahy tohoto atributu.
Informaécie o nastaveni vah atribitov pri danom pokuse sa nachadzaju v popise tabuliek.

Vo vsetkych tabulkich v ramci tejto podkapitoly, hodnoty reprezentuju istotu, s ktorou
je mozné na zéklade ziskanych informéacii povedat, ¢i bola aplikicia aktivna pocas tvorby
skimanej datovej sady.

7.3.1 Vyhladavanie zakladnych profilov

Zakladné profily, ako je popisané v 7.1, obsahuji polozky ktoré sa vyskytli pri sietovej komu-
nikacii aplikdcie pri jednej konkrétnej konfiguracii’. To znamen4, %e z jedného zékladného
profilu nie je mozné urcit, ktoré polozky patria vyhradne aplikécii a ktoré st ovplyvnené
inymi faktormi konfigurécie.

2Konfiguraciou je myslend kombinécia spésobu spustenia Android zariadenia a Android verzie
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Fakt, ze zakladné profily nie st nijako filtrované od spolo¢nych poloziek taktiez moze
ovplyvnit vyhladavanie. To, ¢i profil spolo¢né polozky obsahuje alebo nie, nie je zo samot-
ného profilu zistitelné. Na to poukéaze az porovnanie profilov medzi sebou, ¢i vyhladdvanie
profilu v datovych sadach, ktoré obsahuji komunikéciu inej aplikacie.

Identifikaciu zékladnych profilov v datovych sadach taktiez ovplyviiuje aj pocet rele-
vantnych poloziek profilu. Pri nizkom pocte relevantnych poloziek je Sanca, ze niektoré
z tychto poloziek st spolo¢né pre viaceré profily. To moze sposobit, Ze profil bude ¢iastocne
identifikovany aj v datovej sade, v ktorej aplikacia ktort profil reprezentuje nebola spustena.

Na zéklade poznamok z predoslych paragrafov je v tejto podkapitole zobrazena len Cast
pokusov s vyhladdvanim zdkladnych profilov. Tie slizia na potvrdenie predpokladov, ktoré
boli popisané. V tabulkach 7.24 az 7.29 st zobrazené pokusy vyhladdvania zakladnych pro-
filov, pri ktorych boli vahy atribitov profilov nastavené rovnako, s vynimkou JA3 odtlacku.
Pokusy s vyhladavanim zékladnych profilov s réznymi vahami atribitov je mozné vidiet
v prilohe C.

Minimalny percentualny vyskyt: 50%

V tabulkach 7.24 a 7.25 je mozné vSimnut si rozdielny pocet relevantnych poloziek pre kazdy
profil. Dopad poctu relevantnych poloziek na vyhladavane je mozné vidiet pri porovnani
profilov Muij vlak a Seznam.cz. Istoty o vyskyte ¢i absencii profilu st v pripade vyssieho
poctu relevantnych poloziek presnejsie.

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz

CP(20) 56.4 | 96.69 | 87.07 48.21 38.34 60.82
Muj vlak(7) 37.28 | 76.48 | 44.48 76.48 60.48 60.48
Reddit(26) 15.47 | 69.82 | 15.47 15.71 60.02 20.28

Seznam.cz(53) | 13.66 | 75.27 | 21.11 16.13 16.13 74.05

Tabulka 7.24: Nastavené vahy atributov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Mij vlak | Reddit | Seznam.cz
CP(16) 49.87 | 95.52 | 82.53 47.59 34.24 55.84
Muj vlak(5b) 31.29 | 65.41 | 41.88 65.41 41.88 41.88
Reddit(23) 7.11 | 64.84 | 7.11 7.11 53.42 7.11
Seznam.cz(49) | 6.71 | 72.47 | 15.01 9.46 9.46 71.11

Tabulka 7.25: Nastavené vahy atributov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1
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Minimalny percentudlny vyskyt: 75%

Pri porovnani tabuliek 7.24 a 7.26 je vidiet, Ze zvySenie minimélnej hranice poc¢tu vyskytov
na 75% znizilo pocet relevantnych poloziek pri profiloch CP, Reddit a Seznam.cz takmer
o polovicu, pricom profil Muj viak prisiel o jednu polozku.

Pri tomto nastaveni pre vSetky profily plati, ze pri identifikacii profilu v datovej sade,
v ktorej sa tento profil nachadza, sa istota ndjdenia profilu zvysila. Toto je désledok toho, ze
vysSou hranicou miniméalneho vyskytu kazdy profil obsahuje menej relevantnych poloziek.

Oapp | 4 app | CP | Mij vlak | Reddit | Seznam.cz

CP(11) 46.18 | 100.0 | 9254 | 45.7 45.7 73.65
Muj viak(6) | 31.83 | 83.13 | 48.35 | 83.13 | 65.74 65.74
Reddit(16) 18.04 | 69.36 | 18.04 | 18.37 | 63.59 24.67

Seznam.cz(25) | 20.48 | 92.72 | 32.8 24.56 24.56 92.94

Tabulka 7.26: Nastavené vahy atributov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz

CP(7) 28.68 | 100.0 | 88.01 | 43.1 431 72.84
Méj viak(4) | 22.13 | 74.13 | 4747 | 74.13 | 47.47 A7 47
Reddit(13) 6.35 | 61.91 | 635 | 6.35 54.74 6.35

Seznam.cz(21) | 9.45 | 91.25 | 24.27 14.36 14.36 91.51

Tabulka 7.27: Nastavené vahy atributov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1

Minimalny percentudlny vyskyt: 90%

Tabulky 7.28 a 7.29 ukazuji, Ze pri nastaven{ minimélnej hranice vyskytu na 90%, Ze po
odstraneni spolo¢nych JA3 odtlackov, profil Reddit obsahuje len polozky, ktoré st Specifické
pre tento profil. To je vidief z nulovych hodnét pri identifikacii profilu v inych datovych
sadach. Z toho vyplyva, ze aj zakladné profily mézu byt Specifické a pouzitelné pri urcitych
nastaveniach.

Pri profile CP moéze byt tato hranica povazovana za horsiu, pretoze sposobuje nizky po-
c¢et relevantnych poloziek. Je mozné predpokladat, ze velka cast tychto poloziek je spolo¢na
s profilom Seznam.cz, na zaklade vyskytu profilu CP v datovej sade Seznam.cz.

Oapp | 4 app | CP | Mij vlak | Reddit | Seznam.cz

CP(9) 44.89 | 100.0 | 100.0 44.33 44.33 77.55
Muj vlak(5) 20.33 | 80.28 | 39.63 80.28 59.96 59.96
Reddit(11) 17.97 | 73.27 | 17.97 18.43 73.27 27.19

Seznam.cz(20) | 20.36 | 100.0 | 35.27 25.29 25.29 95.32

Tabulka 7.28: Nastavené vahy atributov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1
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Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz

CP(5) 20.37 | 100.0 | 100.0 39.71 39.71 79.63
Mij vlak(3) 0.0 66.78 | 32.53 66.78 32.53 32.53
Reddit(8) 0.0 63.29 | 0.0 0.0 63.29 0.0

Seznam.cz(16) | 6.39 | 100.0 | 25.11 12.59 12.59 94.12

Tabulka 7.29: Nastavené vahy atributov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1

Zhodnotenie

Tabulky 7.24 az 7.29 sltzia ako podklady na potvrdenie predpokladov o pouzitelnosti sa-
mostatnych zakladnych profilov. Ako je mozné vidiet pri porovnani zakladnych profilov Mij
vlak a Seznam.cz, pocet relevantnych poloziek mé velky vplyv na identifikaciu profilu v da-
tovej sade, v ktorej by sa profil nachddzat nemal. Pri nizkom pocte relevantnych poloziek
je ovela vySSia Sanca na nespravnu identifikdaciu profilu a to z dévodu, Ze nie je zaistené od-
filtrovanie spolo¢nych poloziek. Kvoli tomuto nizkemu poctu, jedna najdend polozka v sade
dokéze zvysit istotu identifikdcie az o 20%. Potvrdenie tohoto predpokladu je mozné vi-
diet pri porovnani tabuliek 7.24 a 7.25 profilu Muj viak, kde odstranenie JA3 odtlackov pri
vyhladavani (¢o v tomto pripade tvori rozdiel 2 poloziek) sposobi rozdiel takmer 19%.

Zalezi taktiez od toho, kolko spolo¢nych poloziek profil obsahuje. Je mozné povedat,
ze profily CP a Reddit vo vacsine pripadov obsahuji priblizne rovnaky pocet relevant-
nych poloziek. Pomer spolo¢nych poloziek je zjavny na zaklade identifikacie tychto profilov
v datovych sadach, ktoré by tieto profily nemali obsahovat. Zatial ¢o Reddit identifiko-
vany relativne presne, CP je identifikovany s vysokou istotou aj v datovych sadach, ktoré
obsahujt komunikaciu inej aplikacie.

Podkapitola 7.2 popisuje, ze ziaden z profilov neobsahuje JA3 odtlacok, ktory by bol
specificky pre danu aplikdciu a zaroven pouzitelny na zaklade jeho vyskytu. Z toho je mozné
sa na jeho pouzitie pri zakladnych profiloch pozerat z dvoch pohladov. Prvy pohlad je istota,
ktora popisuje istotu identifikacie profilu v datovej sade, v ktorej sa profil nachadza. Druhy
pohlad je istota, ktora popisuje istotu identifikacie profilu v datovej sade, v ktorej sa dany
profil nenachddza. V tabulkdch 7.24 az 7.29 je mozné si v8imnit, Ze pri nepouziti JA3
odtlackov, vo vsetkych pripadoch klesla istota identifikdcie profilu v sade, v ktorej sa profil
nenachéadza®. Taktiez ale klesla aj v sade, v ktorej sa profil nachddza. Z toho by bolo mozné
usudit, ze pouzitie JA3 odtlacku zédlezi na tom, ktory pohlad identifikacie je dolezitejsi.

Na zéklade ziskanych vysledkov je mozné vyvodif, Ze pouzitelnost zédkladnych profilov
je zavisla od poctu relevantnych poloziek profilu a toho, aka ¢ast tychto poloziek je zdielana
inymi profilmi.

3porovnavané s tabulkou, kde je rovnak4 minimalna hranica spolu s rovnakymi vahami atribitov, okrem
JA3 odtlacku
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7.3.2 Vyhladavanie Specifickych profilov

V tejto Casti st popisané pokusy so Specifickymi profilmi. Ako je popisané v podkapitole
5.2, Specifické profily neobsahuju ziadne polozky, ktoré st zdielané inym profilom. Pouzitie
tohoto typu profilu odstranuje problém faloSnej identifikacie profilu v datovej sade, v ktorej
identifikovany nema byt.

Specifické profily boli vytvorené vyhradne zo zakladnych profilov. V pripade, ze profil
aplikacie obsahuje vécsie mnozstvo tychto zdielanych poloziek, po vytvoreni Specifického
profilu mu ostane nizke mnozstvo poloziek. Nevyhoda nizkeho poc¢tu relevantnych poloziek
je popisand v 7.3.1. Rozdiel v pocte relevantnych poloziek Specifickych profilov je mozné
vidiet v tabulkdch 7.30 az 7.35. Uz pri tabulke 7.30 je potvrdeny predpoklad spoloénych
poloziek na zaklade poctu relevantnych profilovych poloziek v profiloch CP a Mujvlak.

Aplikacie Reddit a Seznam.cz maju v Specifickych profiloch vyssie ¢islo relevantnych
poloziek, ¢o svedci o ich mensich istotach identifikacie pri vyhladavani zékladnych profilov.

V ramci tejto podkapitoly, vysledné tabulky st len dve pre kazdé nastavenie minimalnej
hranice vyskytu. To je z toho dévodu, ze pri Specifickom profile, zZiaden profil neobsahuje
Specificky JA3 odtlacok, ktorého vyskyt by bol vyssi ako 33%. Dosledkom toho pokusy
s vyhladdvanim s a bez JA3 odtlacku dévaji identické vysledky.

Minimaéalny percentuilny vyskyt: 50%

V tabulkach 7.30 a 7.31 je mozné vidiet, Ze zvySenie vahy atribtutu hostname taktiez zvysi
istotu, s akou je mozné identifikovat profil v danej datovej sade.

Tym, ze v profiloch CP a Muj viak je velmi nizky pocet relevantnych poloziek, istota
s ktorou je mozné profil identifikovat mo6ze nabrat len par hodno6t. Dosledkom ¢oho zmena
jednej polozky zna¢i posun o niekolko desiatok percent. Na druhi stranu, profily Reddit
a Seznam.cz aj pri Specifickom profile obsahujui signifikantny pocet relevantnych poloziek
oproti predoslym dvom profilom. Z toho je mozné povedat, ze aj napriek nizsiemu cislu
istoty mé tato hodnota vacsiu vahu.

Nenulova hodnota v riadku s profilom CP, kde by profil nemal byt identifikovany svedci
o tom, ze profil obsahuje nejakt polozku, ktord bola pritomné pri tvorbe datovej sady Muj
vlak. Oproti predoslej podkapitole, nejedné sa o spolo¢né polozky. Ak by sa o ne jednalo,
sposobilo by to nenulové hodnoty aj v profile Muj viak vyhladdavany v datovej sade CP.

0app | 4 app | CP | Mugj vlak | Reddit | Seznam.cz
specific CP(3) 25.74 | 100.0 | 100.0 25.74 0 0
specific M1j vlak(1) 0 100.0 0 100.0 0 0
specific Reddit(17) 0 75.09 0 0 60.23 0
specific Seznam.cz(43) 0 67.61 0 0 0 66.01

Tabulka 7.30: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

56



Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz
specific CP(3) 25.74 | 100.0 | 100.0 25.74 0 0
specific Muj vlak(1) 0 100.0 0 100.0 0 0
specific Reddit(17) 0 85.77 0 0 68.8 0
specific Seznam.cz(43) 0 71.69 0 0 0 74.72

Tabulka 7.31: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 2, IP adresa: 1

Minimalny percentudalny vyskyt: 75%

Pri nastaveni minimalnej hranice vyskytu na 75% boli odstranené polozky v profile CP,
ktoré spbésobovali nenulové hodnoty v inej datovej sade. Posunutie hranice na dand hod-
notu sposobilo signifikantny pokles poctu relevantnych poloziek pri profile Seznam.cz.
Toto nastavenie moéze byt nevyhoda pre profily CP a Muij vilak, pretoze pocet ich rele-
vantnych poloziek je 1, no pre ostatné profily to je mozné brat ako vyhodu, kedze oproti
zékladnym profilom, vsetky tieto relevantné polozky su specifické pre dany profil. Z toho je
mozné implikovaft, Ze v pripade identifikacie profilu v datovej sade, je mozné to tvrdit s vac-
sou istotou ako pri zdkladnych profiloch, kedze falosné identifikacie by mali byt odstranené
vdaka tomu, Ze ide o Specificky profil.

Oapp | 4app | CP | Mgj vlak | Reddit | Seznam.cz
specific CP(1) 0 100.0 | 100.0 0 0 0
specific Maj vlak(1) 0 100.0 0 100.0 0 0
specific Reddit(10) 0 70.8 0 0 61.66 0
specific Seznam.cz(16) 0 88.45 0 0 0 88.79

Tabulka 7.32: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz
specific CP(1) 0 100.0 | 100.0 0 0 0
specific Maj vlak(1) 0 100.0 0 100.0 0 0
specific Reddit(10) 0 82.9 0 0 72.2 0
specific Seznam.cz(16) 0 87.39 0 0 0 90.52

Tabulka 7.33: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 2, IP adresa: 1

Minimalny percentudlny vyskyt: 90%

V tabulkach 7.34 a 7.35 je mozné vidiet extrémne istoty pri identifikacii profilov CP a Muyj
vlak. To je sposobené tym, ze pri danych nastaveniach je pre tieto profily len jedna polozka
relevantnd a tym mozu nastat len dve situacie. Podla toho, ¢i sa tdto polozka nasla, je
aplikacia v datovej sade identifikovana.

Pri profiloch Reddit a Seznam.cz s danymi nastaveniami je mozné prilozit vyslednym isto-
tam vyssiu vahu kvoli vacsiemu poctu relevantnych poloziek, ktoré boli vyhladavané. Zmena
vahy atributu hostname ovplyvnila pri danej konfiguracii iba tieto dva profily. Pre profil
Reddit zmena vahy sposobila zvysenie istoty, z ¢oho je mozné predpokladat vyssiu dolezi-
tost hostname poloziek. Pri profile Seznam.cz zvysenie vahy sposobilo pravy opak, z ¢oho
je mozné predpokladat vyssiu dolezitost IP adries pri tomto profile.
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Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz

specific CP(1) 0 100.0 | 100.0 0 0 0
specific Muj vlak(1) 0 100.0 0 100.0 0 0
specific Reddit(7) 0 72.46 0 0 72.46 0
specific Seznam.cz(12) 0 100.0 0 0 0 92.15

Tabulka 7.34: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz

specific CP(1) 0 100.0 | 100.0 0 0 0
specific Mij vlak(1) 0 100.0 0 100.0 0 0
specific Reddit(7) 0 84.03 0 0 84.03 0
specific Seznam.cz(12) 0 100.0 0 0 0 91.8

Tabulka 7.35: Nastavené vdhy atribitov - JA3 odtlacok: 1/0, Hostname: 2, IP adresa: 1

Zhodnotenie

V tabulkach 7.30 az 7.35 je mozné vidiet, ze pouzitie Specifickych profilov z vacsiny odstra-
nilo falosnt identifikécie profilov, vdaka odstraneniu spoloénych prvkov’.

Vyhoda a zaroven presnost vyuzitia tohoto typu profilu stipa spolu s poctom relevant-
nych poloziek profilu. V pripade nizkeho poctu relevantnych poloziek méze byt vypocitana
istota nepresné, kvoli absencii ur¢itych poloziek. S vyssim poctom poloziek toto riziko klesa.

Ro6zne hranice minimalneho vyskytu pri pouziti tohoto typu profilu koriguji primarne
to, kolko poloziek je potrebnych na ziskanie istoty identifikdcie s hodnotou 100%. Branie
do uvahy poloziek s nizsim vyskytom prinasa riziko, ze sa tato polozka v danej skiimanej
sade nevyskytuje, ¢o sposobi nizsiu istotu identifikacie.

Pri pouziti Specifickych profilov, zmena vahy atribiitov vo vic¢sine pokusov zvysi istotu
identifikacie. Vdaka jednému vysledku kde tato zmena mierne znizila vyslednii hodnotu, je
mozné usudif, Ze to nie je pravidlo. To naznacuje doblezitost hostname atribttov.

V porovnani so zakladnymi profilmi, Specifické profily prindsaji presnejsie vysledky
pri identifikacii profilov v réznych datovych sadach. Vyssia presnost neznamend len vyssiu
istotu identifikacie v datovej sade, v ktorej sa profil nachadza. Tym, ze ziaden profil ne-
obsahuje spolo¢né polozky, nedochddza k ,falosSnym* identifikdciam. Vdaka tomu je istota
identifikacie este vierohodnejsia.

7.3.3 Vyhladavanie super profilov

Super profily a zdkladné profily st velmi podobné. Hlavny rozdiel spoc¢iva v tom, ze zakladné
profily popisuju sietovii komunikéciu aplikacie pri jednej konfiguracii a super profily by mali
zastresovat komunikacie aplikacie z viacero konfiguracii. Vysledky pri vyhladavani super
profilov si velmi podobné tym, aké priniesli pokusy so zakladnymi profilmi.

V tejto podkapitole st uvedené len dve tabulky, na ktorych st poukazané urcité zmeny
oproti ostatnym pokusom. Vysledky ostatnych pokusov s vyhladdvanim super profilov je
mozné najst v prilohe C.

Rozdiel, na ktory je vhodné upozornit je pri minimalnej percentudlnej hranici vyskytu.
Treba dat do pozornosti, ze minimalna percentualna hranica pri super profiloch predsta-

4Spoloéné prvky vytvorengch profilov, ktoré st k dispozicii. V pripade tejto préce ide o profily styroch
aplikacii
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vuje ini hodnotu, ako pri zdkladnych profiloch. Pri hranici 50% boli poéty relevantnych
poloziek priblizne rovnaké ako pri zékladnych profiloch. Pri hranici 75% sa rapidne zmenil
pocet relevantnych poloziek super profilu Reddit, ako je mozné vidiet v tabulke 7.36. Oproti
zékladnému profilu ktory mal 16 relevantnych poloziek, s rovnakou miniméalnou percentu-
alnou hranicou vyskytu ma super profil Reddit len 7 relevantnych poloziek. Znizeny pocet
relevantnych poloziek taktiez ovplyviiuje vysledky identifikacie.

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz
sup CP(9) 40.69 | 100.0 | 100.0 43.46 53.52 76.51
sup Muj vlak(3) 29.32 | 100.0 | 61.17 100.0 61.17 61.17
sup Reddit(7) 12.8 100.0 | 12.8 12.8 87.74 12.8
sup Seznam.cz(15) | 12.24 | 100.0 | 32.17 18.97 18.97 92.93

Tabulka 7.36: Nastavené vahy atribtutov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1

Pri hranici 90%, pocet relevantnych poloziek je pri super profiloch znac¢ne nizsi. Ako je
vidiet v tabulke 7.37, pocet relevantnych poloziek pri ziadnom profile neprekracuje hranicu
5. Ak je pri takomto nastaveni v super profile polozka brand ako relevantna, znamena to, ze
sa vyskytla takmer v kazdej datovej sade, nezavisle od toho, ako bolo zariadenie spustené
alebo aké verzia Android bola pouzitd. V tabulke 7.37 je ale vidiet, Ze profily stile mdzu
obsahovat polozky ktoré nie su Specifické. Z toho je mozné usudit, ze nejaka polozka mdze
byt pripisovana aplikécii pravom, ale to nemusi znamenat, ze tato aplikacia je jedind ktora
ju pouziva

Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz
sup CP(3) 0 100.0 | 100.0 32.76 32.76 65.74
sup Muj vlak(1) 0 100.0 0 100.0 0 0
sup Reddit(5) 0 100.0 0 0 100.0 0
sup Seznam.cz(5) 0 100.0 | 19.56 0 0 80.54

Tabulka 7.37: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

Zmena vah atribatov profilu je zavisla od toho, ktorych poloziek obsahuje super pro-
fil viac. V pripade vyssSieho poc¢tu IP adries, zvySenim vahy IP adries sa zvysi aj istota
identifikacie. Pre hostname to plati rovnako.

Na zaklade ziskanych vysledkov je mozné povedat, ze pouzitelnost super profilov pri vy-
hladavani je priblizne rovnaka, ako pri zdkladnych profiloch. Super profily st vyhodné tym,
ze poskytuju relativne rozsiahly prehlad o tom, aké prvky komunikacie aplikdcia pouzivala
s akou frekvenciou.

7.3.4 Vyhladavanie Specifickych super profilov

Tie polozky, ktoré st obsiahnuté v tychto profiloch predstavuju tie IP adresy a hostname,
ktoré su Specifické pre dané aplikdcie naprie¢ roznymi spdsobmi spustenia aplikdcie. Do-
sledkom odstréanenia spolo¢nych poloziek super profilov, vaésina JA3 odtlackov je v tomto
procese odstranena. Ddsledkom toho tato podkapitola obsahuje najviac dve tabulky pre
kazdi minimalnu hranicu percentudlneho vyskytu. Viha JA3 odtlacku teda nemé vplyv na
dosiahnuté vysledky.
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Minimalny percentudlny vyskyt: 50%

0app | 4 app | CP | Mdj vlak | Reddit | Seznam.cz
specific sup CP(2) 0 100.0 | 100.0 0 0 0
specific sup Muj vlak(1) 0 100.0 0 100.0 0 0
specific sup Reddit(15) 0 83.06 0 0 65.41 0
specific sup Seznam.cz(43) 0 66.98 0 0 0 73.4

Tabulka 7.38: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

0app | 4 app | CP | Mdj vlak | Reddit | Seznam.cz
specific sup CP(2) 0 100.0 | 100.0 0 0 0
specific sup Muj vlak(1) 0 100.0 0 100.0 0 0
specific sup Reddit(15) 0 90.75 0 0 71.47 0
specific sup Seznam.cz(43) 0 70.97 0 0 0 80.11

Tabulka 7.39: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 2, IP adresa: 1

V tabulkéch 7.38 a 7.39 je mozné vidiet podobnost vysledkov ako pri pouziti Specifickych
profilov, s tym rozdielom, zZe pri pouziti Specifickych super profilov st hodnoty istot o nieco
vyssie. Pocet relevantnych poloziek méa na tieto hodnoty vplyv, no $pecificky super profil
Seznam.cz ma rovnaky pocet relevantnych poloziek ako Specificky profil Seznam.cz. To
naznacuje vyssiu efektivnost Specifického super profilu aj v pripade, kedy vysledok nie je
ovplyvneny poctom relevantnych poloziek.

Zvysenie vahy hostname atribtutu sposobi taktiez zvysenie istoty identifikacie profilu. To
sved¢i o tom, Ze pri tejto konfiguracii, hostname atribtt ma vacsiu hodnotu v rdmci profilu
ako atribut IP adries. Taktiez z toho vyplyva, Ze do relevantnych poloziek patria hostname
aj IP adresy, no pocet hostname poloziek presahuje IP adresy.

Specifické super profily Reddit a Seznam.cz pri danom poéte relevantnych poloziek pro-
filu st v datovej sade, v ktorej sa tieto aplikacie nachadzali, identifikované s vysokou istotou.
Tym, Ze tieto profily neboli vébec identifikované v datovych sadach, v ktorych sa aplikacie
nenachadzali, sa zvySuje vierohodnost spravnej identifikacie. Tym sa zvysuje aj pouzitelnost
tychto profilov.

Minimalny percentudlny vyskyt: 75%

Tabulka 7.40 reprezentuje vysledky pokusov pri danej minimélnej hranici vyskytu a vypo-
vedd o tom, ze vysledok nezavisi od pouzitia JA3 odtlacku, ani od toho, ¢i maju atribity
rozne vahy.

Absencia JA3 odtlacku bola viditeInd uz pri hranici 50%, ¢o pretrva pri zvySeni tejto
hranice. Ziaden dosledok zmeny véhy atribtitov svedéf o tom, ze kazdy profil obsahuje len
polozky jedného typu atributu.

Cislo relevantnych poloziek pri profiloch je relativne nizke pri porovnani s predoslymi
konfiguraciami, no treba mat na pamaéti, Ze si to polozky ktoré boli asociované s aplikiciu
pri viac ako 75% datovych siad, ktoré boli vytvorené réznymi sposobmi. Tento fakt, spolu
s vysokym rozdielom pri identifikdcidch naprie¢ datovymi sadami, predstavuje vypovednu
hodnotu profilu.
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0app | 4app | CP | Mugj vlak | Reddit | Seznam.cz
specific sup CP(1) 0 100.0 | 100.0 0 0 0
specific sup Muj vlak(1) 0 100.0 0 100.0 0 0
specific sup Reddit(6) 0 100.0 0 0 85.94 0
specific sup Seznam.cz(10) 0 100.0 0 0 0 89.57

Tabulka 7.40: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1/2, IP adresa: 1

Minimélny percentudlny vyskyt: 90%

Pri zvySeni minimélnej hranice vyskytu na 90% sa identifikicia profilov sprava rovnako,
ako pri hranici 75% s tym rozdielom, ze profily obsahujii menej relevantnych poloziek, ¢o

sposobi zvysenie istoty identifikacie.

0app | 4 app | CP | Mdgj vlak | Reddit | Seznam.cz
specific sup CP(1) 0 100.0 | 100.0 0 0 0
specific sup Muj vlak(1) 0 100.0 0 100.0 0 0
specific sup Reddit(5) 0 100.0 0 0 100.0 0
specific sup Seznam.cz(4) 0 100.0 0 0 0 75.81

Tabulka 7.41: Nastavené vahy atributov - JA3 odtlacok: 1/0, Hostname: 1/2, IP adresa: 1

Zhodnotenie

Pri pouziti Specifickych super profilov dochddza k presnejsej identifikacii profilov v datovych
sadach. To je dosledkom toho, ze profily obsahujui len jedine¢né polozky, ktoré boli ziskané
z datovych sadd vytvorenych réznymi sposobmi. Na zaklade toho je mozné tieto polozky
povazovat za smerodajné pri identifikacii profilov.

Na zaklade vysledkov z tabuliek 7.38 az 7.41 je mozné vidiet, Ze tieto profily neobsahuju
ziadne JA3 odtlacky, ktoré by boli Specifické pre aplikdciu odhliadnuc od spésobu spustenia.

Pri préci so specifickymi super profilmi je taktiez vidiet, ze prevazna vicsina poloziek
profilov je tvorend hostname atribatami. Z toho je mozné usudit, ze tento atribut ma pri
tejto konfiguracii vacsi vplyv na identifikdciu profilu, ¢im sa zvysuje aj jeho vaha oproti IP
adresam profilu.

7 porovnania pokusov v tejto podkategdrii s pokusmi s inymi typmi profilov je mozné
vidiet, ze pri vhodnom nastaveni minimélnej hranice vyskytu je mozné aplikaciu identi-
fikovat najpresnejsie pouzitim Specifického super profilu. Pre profily CP a Mj vlak vSak
vyuzitie tohto typu profilu nemusi byt najvhodnejsie, kedze je aplikcia identifikovana na
zaklade jednej polozky, aj ked sa tato polozka vyskytuje v prevaznej vicsine datovych sad,
z ktorych boli profily pre tito aplikaciu vytvorené.

7 predoslych pokusov s vyhladdavanim, je pouzitie Specifickych super profilov efektiv-
nejsie pri identifikacii profilu ako pouzitie super profilov. Specificky super profil mé naopak
nizsie pouzitie pri vyobrazeni toho, aké polozky s akou dolezitostou aplikacia pouziva, kedze
st odstranené vsetky polozky, ktoré nie su Specifické pre aplikaciu profilu.

To je potvrdené aj identifikdciou aplikacii podla super profilov a Specifickych super
profilov v datovych sadach, kde nie je zname ktoré aplikacie boli spustené. Vysledky tychto
experimentov st zobrazené v tabulkach C.21 az C.28, ktoré sa nachédzaji v prilohéch.
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Kapitola 8

Zaver

Cielom tejto prace bola tvorba profilov vybranych aplikicii na zdklade analyzy sietovej
komunikacie tychto aplikacii, spolu s vytvorenim datovych sad, ktoré takito siefovi komu-
nikdciu obsahuju. V ramci prace sa pracovalo so Styrmi aplikdciami, pricom pre tri aplikacie
bolo vytvorenych 200 datovych sdd a pre jednu aplikdciu 160 datovych sdd obsahujtcich
zaznam siefovej komunikécie danej aplikacie.

V ramci bakalarskej prace bol implementovany nastroj, ktory poskytuje extrakciu sty-
roch réznych druhov profilov zo zadznamov sietovej komunikacie. Pri extrakcii dat zo zazna-
mov sa zameriava na cielové IP adresy, doménové mend a vybrané TLS pakety, z ktorych
su tvorené JA3 odtlacky. Tieto atribity boli zvolené na zdklade ich vyuzitia v sietovej ko-
munikacii. Je pravda, Ze tieto informéacie nemusia byt vzdy spolahlivé, kedZze ako IP adresa
tak aj doménové meno nemusia byt tplne stabilné. Napriek tomu sa v ramci vykonanych
experimentov darilo aplikicie na zaklade tychto informaécii identifikovat. Okrem iného s si-
castou tohoto néstroja aj funkcie, ktoré slizia na rézne modifikicie a porovnavanie profilov
¢i vyhladavanie profilov v inych zdznamoch sietovej komunikéacie.

PouziteInost kazdého typu profilu bola overend identifikovanim aplikicie v roznych za-
znamoch sietovej prevadzky na zaklade kazdého profilu, ktory ju popisoval. Experimentova-
nie s identifikdciou na zdklade profilu bolo pre kazdy typ profilu robené s réznymi Gpravami
atribitov. Cielom viacerych experimentov pre jeden typ profilu bolo ziskat ¢o najsirsi pre-
hlad o tom, ako jednotlivé atributy profilu ovplyviiuju efektivitu identifikdcie. Na zdklade
tychto experimentov bolo zistené, ze cast profilov je vhodnejsSia na popis komunikacie apli-
kécie bez ohladu na to, ¢i st ¢asti komunikécie jedineéné pre aplikaciu alebo nie. Druhé cast
profilov mé lepsie vyuzitie pri identifikacii aplikacii v sietovej prevadzke na zaklade prvkov
jedinecnych pre aplikdciu. Rézne nastavenia atributov ovplyvnuju identifikaciu aplikacie
na zaklade toho, ako je dany profil stavany. Najlepsie vysledky pri identifikacii boli dosia-
hnuté so $pecifickymi super profilmi, pri ktorych sa istota identifikacie aplikacie v datovej
sade pohybovala v rozmedzi 65% az 100%, pricom pouzitim tychto profilov ziadna aplikécia
nebola identifikovand v datovej sade, v ktorej sa nenachadzala.

V pripade pokracovania v praci by bolo mozné pri dolovani z dat aplikovat metédy
zalozené na strojovom uceni ¢i zameraf sa na hladanie inych korelacii v ziskanych datach.
Pripadne sa zamerat na iné informéacie alebo iné kombindcie informacii, ktoré by mali
predpoklad na lepsi popis spravania aplikicie na trovni siete.
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Priloha A

Obsah prilozeného CD

e /datasets — vytvorené datové sady

e /exports — vSetky vypisy popisujice profily, vyhladdvania v datovych sadach a pod.
e /instances — vytvorené a serializované profily

e /scripts — skripty spustitelné z prikazovej riadky

e /src — zdrojové kody implementécie

e /unit_tests — testy na overenie funk¢énosti vybranych funkcii

e /latex/ — zdrojové kody pre vytvorenie technickej spravy

e manual.txt — Detailnejsi manual popisujici obsah prilozeného média a spustenie
programu

e xmelusOl-network-com-analysis-mob-app-profiling.pdf — technickd sprava
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Priloha B

Manual

Podrobnejsi manual je dostupny v sibore manual .txt. Na spustenie programu je potrebny
Python 3.8, T'Shark a pritomnost konkrétnych Python balickov v systéme. Instalacia balic-
kov je mozna prikazom

$pip install <nazov balicku>==<verzia>
pripadne

$pip3 install <ndzov balilku>==<verzia>
Potrebné balicky:

e prettytable==0.7.2
e dpkt==1.9.2

e pyshark==0.4.2.9

e pyja3==1.0.0

Implementovany nastroj plni viaceré funkcie, pricom hlavné funkcie je mozné spustit z
prikazovej riadky. Tieto skripty sa nachadzaju v zlozke scripts a je potrebné ich z tejto
zlozky aj spustat. Kazdy skript obsahuje ndpovedu ako skript spravne spustif. Zobrazenie
napovedy je mozné prikazom

$python <ndzov skriptu> -h
pripadne

$python3 <nazov skriptu> -h

Stbor /src/main.py obsahuje priklady, ako je mozné pracovat s niektorymi funkciami
implementovaného nastroja. Je mozné subor upravit a spustit priamo zo zlozky /src po-
mocou prikazu

$python main.py
pripadne

$python3 main.py
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Priloha C

Vysledky experimentov

Vyskyt pouzitych portov v datovych sadach

‘ Pocet datovych sad \ 160 \
Vstupny port Vyskyt || Vystupny port | Vyskyt
5353 105 53 160
443 160
5353 105

Tabulka C.1: Vyskyt portov pri aplikacii CP

‘ Pocet datovych sad ‘ 200 ‘
Vstupny port Vyskyt || Vystupny port | Vyskyt
443 200
53 176

Tabulka C.2: Vyskyt portov pri aplikacii Mdj vlak

Pocet datovych sad 200
Vstupny port Vyskyt || Vystupny port | Vyskyt
5353 108 53 200
443 200
5353 108

Tabulka C.3: Vyskyt portov pri aplikacii Reddit

Pocet datovych sad ‘ 200
Vstupny port Vyskyt || Vystupny port | Vyskyt
5353 106 80 200
53 200
443 200
5353 106

Tabulka C.4: Vyskyt portov pri aplikacii Seznam.cz
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Vyhladavanie profilov v datovych sadach

Zakladny profil, minimalna hranica vyskytu 50%

Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz

CP(20) 51.57 | 97.13 | 88.82 49.83 38.48 63.31
Muj vlak(7) 32.36 | 79.58 | 51.81 79.58 65.69 65.69
Reddit(26) 10.18 | 80.14 | 11.76 11.92 67.24 14.93

Seznam.cz(53) | 9.73 | 77.45 | 1853 | 13.24 | 13.24 79.86

Tabulka C.5: Nastavené vahy atributov - JA3 odtlacok: 1, Hostname: 2, IP adresa: 1

Oapp | 4app | CP | Mdj vlak | Reddit | Seznam.cz
CP(16) 44.78 | 96.3 | 85.58 49.78 35.14 59.93
Muj vlak(5b) 25.58 | 71.73 | 52.5 71.73 52.5 52.5
Reddit(23) 4.43 78.1 | 6.17 6.17 63.86 6.17
Seznam.cz(49) | 4.63 | 75.69 | 14.12 8.42 8.42 78.29

Tabulka C.6: Nastavené vahy atributov - JA3 odtlacok: 0, Hostname: 2, IP adresa: 1

Zakladny profil, minimélna hranica vyskytu 75%

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz

CP(11) 39.12 | 100.0 | 93.68 46.32 46.32 77.68
Muj vlak(6) 27.31 | 85.52 | 55.67 85.52 70.6 70.6
Reddit(16) 12.47 | 78.83 | 12.47 12.69 70.85 17.05

Seznam.cz(25) | 12.76 | 90.93 | 25.5 17.85 17.85 93.19

Tabulka C.7: Nastavené vahy atribatov - JA3 odtlacok: 1, Hostname: 2, IP adresa: 1

Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz

CP(7) 22.24 | 100.0 | 90.71 44.59 44.59 78.94
Muj vlak(4) 17.66 | 79.36 | 58.09 79.36 58.09 58.09
Reddit(13) 4.08 | 75.52 | 4.08 4.08 66.3 4.08

Seznam.cz(21) | 5.47 | 89.87 | 19.7 11.15 11.15 92.39

Tabulka C.8: Nastavené vahy atributov - JA3 odtlacok: 0, Hostname: 2, IP adresa: 1

Zakladny profil, miniméilna hranica vyskytu 90%

0app | 4app | CP | Mdj vlak | Reddit | Seznam.cz
CP(9) 36.97 | 100.0 | 100.0 45.29 45.29 81.52
Mujvlak(5) 17.04 | 83.48 | 49.4 83.48 66.44 66.44
Reddit(11) 12.3 | 81.7 | 12.3 12.62 81.7 18.61
Seznam.cz(20) | 12.38 | 100.0 | 27.43 18.39 18.39 94.3

Tabulka C.9: Nastavené vahy atributov - JA3 odtlacok: 1, Hostname: 2, IP adresa: 1
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Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz
CP(5) 14.66 | 100.0 | 100.0 42.52 42.52 85.34
Miujvlak(3) 0.0 74.94 | 49.1 74.94 49.1 49.1
Reddit(8) 0.0 77.52 | 0.0 0.0 77.52 0.0
Seznam.cz(16) | 3.53 | 100.0 | 20.71 10.39 10.39 93.5

Tabulka C.10: Nastavené vahy atribatov - JA3 odtlacok: 0, Hostname: 2, IP adresa: 1

Super profil, minimélna hranica vyskytu 50%

0app | 4 app | CP | Mugj vlak | Reddit | Seznam.cz

sup CP(16) 51.73 | 94.82 | 84.02 47.62 39.2 63.71
sup Muj vlak(6) 30.52 | 85.02 | 48.99 85.02 62.5 62.5
sup Reddit(21) 13.11 | 78.92 | 13.11 13.41 65.78 17.06

sup Seznam.cz(53) | 9.47 73.7 | 16.96 12.0 12.27 77.15

Tabulka C.11: Nastavené vahy atribatov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz
sup CP(12) 44.4 | 93.1 | 78.74 47.56 34.91 60.34
sup Muj vlak(4) 23.3 | 79.48 | 48.61 79.48 48.61 48.61
sup Reddit(18) 6.22 | 76.16 | 6.22 6.22 61.3 6.22
sup Seznam.cz(49) | 4.93 | 71.84 | 12.94 7.63 7.63 75.54

Tabulka C.12: Nastavené vahy atributov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz

sup CP(16) 44.37 | 95.55 | 86.29 47.94 40.71 68.87
sup Muj vlak(6) 25.76 | 87.36 | 56.94 87.36 68.35 68.35
sup Reddit(21) 8.1 86.98 | 8.1 8.28 70.74 10.54

sup Seznam.cz(53) | 6.51 | 76.07 | 15.24 9.99 10.18 82.46

Tabulka C.13: Nastavené vahy atribatov - JA3 odtlacok: 1, Hostname: 2, IP adresa: 1

Oapp | 4app | CP | Mdj vlak | Reddit | Seznam.cz
sup CP(12) 36.37 | 94.35 | 82.58 47.97 37.61 67.51
sup Muj vlak(4) 18.6 | 83.62 | 58.99 83.62 58.99 58.99
sup Reddit(18) 3.66 | 85.97 | 3.66 3.66 68.49 3.66
sup Seznam.cz(49) | 3.31 | 74.93 | 12.45 6.96 6.96 81.63

Tabulka C.14: Nastavené vahy atribatov - JA3 odtlacok: 0, Hostname: 2, IP adresa: 1

69



Super profil, miniméalna hranica vyskytu 75%

Oapp | 4app | CP | Muj vlak | Reddit | Seznam.cz
sup CP(9) 40.69 | 100.0 | 100.0 43.46 53.52 76.51
sup Muj vlak(3) 29.32 | 100.0 | 61.17 100.0 61.17 61.17
sup Reddit(7) 12.8 100.0 | 12.8 12.8 87.74 12.8
sup Seznam.cz(15) | 12.24 | 100.0 | 32.17 18.97 18.97 92.93

Tabulka C.15: Nastavené vahy atribatov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Mdj vlak | Reddit | Seznam.cz
sup CP(6) 29.45 | 100.0 | 100.0 47.84 47.84 80.77
sup Muj vlak(3) 29.32 | 100.0 | 61.17 100.0 61.17 61.17
sup Reddit(7) 12.8 | 100.0 | 12.8 12.8 87.74 12.8
sup Seznam.cz(15) | 12.24 | 100.0 | 32.17 18.97 18.97 92.93

Tabulka C.16: Nastavené vahy atribatov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1

Oapp | 4app | CP | Mdj vlak | Reddit | Seznam.cz
sup CP(9) 32.35 | 100.0 | 100.0 44.76 52.77 81.32
sup Muj vlak(3) | 22.24 | 100.0 | 70.54 | 100.0 | 70.54 | 70.54
sup Reddit(7) 6.84 | 100.0 | 6.84 6.84 86.9 6.84
sup Seznam.cz(15) | 6.74 | 100.0 | 25.32 14.15 14.15 92.21

Tabulka C.17: Nastavené vahy atribatov - JA3 odtlacok: 1, Hostname: 2, IP adresa: 1

0app | 4app | CP | Muaj vlak | Reddit | Seznam.cz
sup CP(6) 21.51 | 100.0 | 100.0 48.38 48.38 85.95
sup Muj vlak(3) 22.24 | 100.0 | 70.54 100.0 70.54 70.54
sup Reddit(7) 6.84 | 100.0 | 6.84 6.84 86.9 6.84
sup Seznam.cz(15) | 6.74 | 100.0 | 25.32 14.15 14.15 92.21

Super profil, minimélna hranica vyskytu 90%

Tabulka C.18: Nastavené vahy atribatov - JA3 odtlacok: 0, Hostname: 2, IP adresa: 1

Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz
sup CP(3) 0 100.0 | 100.0 32.76 32.76 65.74
sup Muj vlak(1) 0 100.0 0 100.0 0 0
sup Reddit(5) 0 100.0 0 0 100.0 0
sup Seznam.cz(5) 0 100.0 | 19.56 0 0 80.54
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Tabulka C.19: Nastavené vahy atribitov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1




Oapp | 4app | CP | Mugj vlak | Reddit | Seznam.cz
sup CP(3) 0 100.0 | 100.0 39.53 39.53 79.33
sup Muj vlak(1) 0 100.0 0 100.0 0 0
sup Reddit(5) 0 100.0 0 0 100.0 0
sup Seznam.cz(5) 0 100.0 | 19.56 0 0 80.54

Nezname datové sady, miniméalna hranica vyskytu 50%

Unknown 0

Unknown 1

sup CP (16) 73.6 69.28
sup Muj vlak (6) 45.5 59.01
sup Reddit (21) 17.72 85.47
sup Seznam.cz (53) 9.86 73.28

Unknown 0

Unknown 1

sup CP (12) 64.87 59.12
sup Muj vlak (4) 43.83 43.83
sup Reddit (18) 11.43 83.58
sup Seznam.cz (49) 5.34 71.4

Tabulka C.20: Nastavené vahy atribitov - JA3 odtlacok: 1/0, Hostname: 2, IP adresa: 1

Tabulka C.21: Vyhladavanie super profilov v neznamych datovych sadach. Nastavené vahy
atribtutov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1

Tabulka C.22: Vyhladavanie super profilov v neznamych datovych sadach. Nastavené vahy
atribtutov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1

Unknown 0 | Unknown 1
specific sup CP (2) 100.0 66.67
specific sup Muj vlak (1) 0 0
specific sup Reddit (15) 0 80.5
specific sup Seznam.cz (43) 0 75.38

Nezname datové sady, miniméalna hranica vyskytu 75%

Unknown 0

Unknown 1

sup CP (9) 67.03 67.03
sup Muj vlak (3) 29.32 29.32
sup Reddit (7) 12.8 87.74
sup Seznam.cz (15) 13.27 74.64
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Tabulka C.23: Vyhladavanie specifickych super profilov v nezndmych datovych sadach. Na-
stavené vahy atribitov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

Tabulka C.24: Vyhladavanie super profilov v neznamych datovych sadach. Nastavené vahy
atribitov - JA3 odtlacok: 1, Hostname: 1, IP adresa: 1



Unknown 0 | Unknown 1
sup CP (6) 52.76 52.76
sup Muj vlak (3) 29.32 29.32
sup Reddit (7) 12.8 87.74
sup Seznam.cz (15) 13.27 74.64

Tabulka C.25: Vyhladavanie super profilov v neznamych datovych sadach. Nastavené vahy

atribitov - JA3 odtlacok: 0, Hostname: 1, IP adresa: 1

Unknown 0

Unknown 1

specific sup CP (1) 100.0 100.0
specific sup Muj vlak (1) 0 0

specific sup Reddit (6) 0 85.94
specific sup Seznam.cz (10) 0 90.47

Tabulka C.26: Vyhladavanie specifickych super profilov v nezndmych datovych sadach. Na-

stavené vahy atribitov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1

Nezname datové sady, miniméalna hranica vyskytu 90%

Unknown 0 | Unknown 1
sup CP (3) 67.24 67.24
sup Muj vlak (1) 0 0
sup Reddit (5) 0 100.0
sup Seznam.cz (5) 19.56 100.0

Tabulka C.27: Vyhladavanie super profilov v neznamych datovych sadach. Nastavené vahy

atributov - JA3 odtlac¢ok: 1/0, Hostname: 1, IP adresa: 1

UnknownO | Unknownl
specific sup CP (1) 100.0 100.0
specific sup Muj vlak (1) 0 0
specific sup Reddit (5) 0 100.0
specific sup Seznam.cz (4) 0 100.0

Tabulka C.28: Vyhladavanie Specifickych super profilov v nezndmych datovych sadach. Na-

stavené vahy atribitov - JA3 odtlacok: 1/0, Hostname: 1, IP adresa: 1
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