VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV AUTOMATIZACE A MERICI TECHNIKY

DEPARTMENT OF CONTROL AND INSTRUMENTATION

REALTIME SYSTEM PRO WEBOVOU ANALYTIKU

REALTIME SYSTEM FOR WEB ANALYTICS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Otto Hruby

AUTHOR

VEDOUCI PRACE Ing. Radovan Holek, CSc.
SUPERVISOR

BRNO 2024



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni program Kybernetika, automatizace a méreni

Ustav automatizace a méfici techniky

Student:  Bc. Otto Hruby ID: 211422
Rocnik: 2 Akademicky rok: 2023/24
NAZEV TEMATU:

Realtime systém pro webovou analytiku

POKYNY PRO VYPRACOVANI:

Navrhnéte a implementujte systém pro webovou analytiku, ktery umozni efektivni sbér, zpracovani a prezentaci
dat z webovych aplikaci v realném Case.

1. Provedte reSersi existujicich nastroji pro webovou analytiku.

2. Nastudujte principy a technologie pouZivané pro zpracovani dat v realném &ase.

3. Analyzujte a stanovte pozadavky na systém z hlediska funkcionality, rychlosti, dostupnosti.

4. Navrhnéte zplsob sbéru a pfenosu dat, datovy model a informaéni systém pro spravu nastaveni a vizualizaci
dat.

5. Realizujte vami navrzeny systém.

6. Zhodnotte dosazené vysledky.

DOPORUCENA LITERATURA:

KLEPPMANN M. Making Sense of Stream Processing, May 2016, O'Reilly Media, Inc., ISBN: 9781491937280,
dostupne z:https://assets.confluent.io/m/ 2a60fabedb2dfbb1/ original/20190307-EB-
Making_Sense_of_Stream_Processing_Confluent.pdf

Termin zadani: 5.2.2024 Termin odevzdani: 15.5.2024

Vedouci prace: Ing. Radovan Holek, CSc.

doc. Ing. Petr Fiedler, Ph.D.
predseda rady studijniho programu

UPOZORNENI:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., véetné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikaénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



Abstrakt

Tato prace se zabyva navrhem realtime systému pro webovou analytiku. Cilem prace bylo
realizovat tento systém. Nejdiive byla provedena reserse existujicich nastroji a vhodnych
technologii, na jejichz zdkladé byl proveden ndvrh architektury systému. Data z webi se
sbiraji oznackovanim stranky jazykem JavaScript. Nasbirana data se posilaji do vefejného
cloudu, kde je systém provozovan. Systém data zpracuje, ulozi je do databaze
a prostfednictvim informacniho systému data zpfistupiiuje uzivateli.

Klicova slova

webova analytika, zpracovani dat, vefejny cloud, databaze, informacni systém

Abstract

This thesis deals with the design of a realtime system for web analytics. The aim of this
work was to implement this system. At first, research was conducted on existing tools
and suitable technologies, based on which the system architecture was designed. Data
from websites are collected by tagging the pages with JavaScript. The collected data are
sent to the public cloud, where the system is deployed. The system processes the data,
stores them in a database and makes it accessible to users through an information system.
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Uvob

V dnesni dob¢ jsou téméf vSichni lidé v moderni civilizaci pfipojeni k internetu a kazdy
den konzumuji jeho obsah. Usp&sné firmy poskytujici sluzby prostiednictvim webu
rozhodnuti nedélaji na zaklad¢ predpokladii, pocitli a domnének, ale na zaklad¢ fakth
ziskanych z kvalitn€ nasbiranych, zpracovanych a interpretovanych dat.

Redaktory vydavajici ¢lanky na zpravodajské weby muze zajimat pocet proklikl
a zobrazeni ¢lankl z domovské stranky. Vydavatelé sleduji, jak se ¢lankiim vede a na
zakladé dat dostupnych v rdmci minut, pak mohou ménit nabizené ¢lanky, ¢i ménit jejich
potadi na domovské strance. Kazdy klik zobrazi obsah ¢lanku, ktery zpravidla obsahuje
reklamu generujici zisk pro provozovatele stranek.

Majitelé e-shopti mohou mit zajem o sledovani po¢tu zobrazeni produktt a jestli jsou
dostupné, prachodnosti nakupniho procesu nebo o poctu uskuteénénych nakupt. Mize
se stat, ze byla vydana nova verze aplikace a uzivatel nemize projit konkrétnim krokem
nakupniho procesu. Pokud nastane tento jev, tak vyrazné klesne, v nejhor§im piipade
upIné na nulu, pocet uskute¢nénych nakupt. Kazda minuta nefunkénosti zptisobuje
ztratu. Cim dfive se porucha opravi, tim mensi jsou ztraty. Dal3i problém nastava, pokud
si uzivatelé zobrazuji nedostupné produkty, nebo pokud web uzivatelim dokonce
nedostupné produkty doporucuje.

Odvétvi zabyvajici se vyhodnocovanim dat z webid se nazyva webova analytika.
Existuje mnoho nastrojii pro webovou analytiku, ale vétsina z nich obsahuje pouze
zakladni statistiky v redlném case jako je pocitadlo uzivatelti, navstév a udalosti.
Neposkytuji vSsak moznost zobrazeni detailnich piehledi v realném case, protoze
neumoziuji napiiklad filtrovat data nebo seskupovat udalosti na zakladé¢ vybraného
atributu. Existuji v8ak specializované nastroje, které jsou zaméfeny napiiklad pro
zpravodajské weby, ale jejich cena mize byt startovat od desitky tisic korun za mésic pro
maly web. VéEtSina nastroji vSak umoziuje zobrazovat detailni denni statistiky, ale ty jsou
zptistupnény napiiklad s dennim zpozdénim.

Cilem této prace je vytvofit cenové dostupny systém, ktery je schopen spolehlivé
sbirat, uloZit a zpfistupnit data uzivateli, aby byl schopen data pouZit v redlném case.
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1. WEBOVA ANALYTIKA

Webova analytika zahrnuje vSe od ziskavani, predzpracovani, ulozeni az po vizualizaci
dat z webt pro ziskani piehledu o chovani a akcich uzivatelii. Nastroje webové analytiky
slouzi naptiklad pro sledovani poctu a zdroji navstévnikd, sledovani jejich chovani pro
vylepsSeni uzivatelské zkusenosti nebo k vyhodnoceni vykonnostniho marketingu. [1, 2]

1.1 Techniky sbéru dat z webi

Kvalita dat je nejdulezitéjsi casti kazdého systému, ktery data vyuziva pro generovani
vystupu. Pokud jsou vstupni data nekvalitni, tak systém nemuze vygenerovat kvalitni
vystup. Pro tento jev je vyuzivany pojem ,,smeti dovnitf, smeti ven®. [3]

1.2 Server logy

Prvni zptisob sbéru dat, ktery existuje z ranych dob internetu, vychazi z logt, které uklada
webovy server. Jejich pivodni ucel byl pro zachycovani chyb. Pozdéji byly logy
roz§ifovany nejen pro provozni, ale pro analytické a marketingové potieby. Proces sbéru
dat je znazornén na obrazku 1.1 a sklada se ze Ctyi kroku [1, 4, 5]:
1. Uzivatel pozada server o obsah stranky, napfiklad pfimym zadanim URL
Vv prohlizeci nebo piesmérovanim z jiné stranky.
2. Server obdrzi pozadavek od klienta.
3. Server vytvoii na zakladé pozadavku log obsahujici naptiklad nazev stranky,
IP adresu uzivatele, stavovy kod a ¢asovou znacku.
4. Server posle uzivateli zpatky odpoveéd’ s obsahem.

U St
o USE ommm  Storage

N

1. User wants to visit a web page

3. Server stores a log for the request

¥

Y 2. Browser sends request for a page
@ Browser I = Server
4. Server delivers a page

A\

Obrazek 1.1 Me¢feni pomoci sbéru server logi
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1.2.1 Vyhody

Vétsina serveri V sobé ma zabudované mechanismy pro sbér a zaznamenavani logu.
Servery bud’ loguji automaticky, nebo se sbér logh d4 zapnout zménou v nastaveni
serveru. Z tohoto plyne prvni vyhoda pouziti server logl a to, ze se jedna o snadno
a rychle dostupny zdroj dat. [1, 5, 6]

Navic je to jedina technika sbéru dat, co se pouziva pro spolehlivé zachytavani
a ukladani navstév robott slouzicich k indexaci stranek pro webové vyhledavace. Vétsina
robotd totiz nenacita JavaScript, co se vklada do stranek, takze je jiné techniky méfeni
nemusi zachytit. Pokud se pozaduje sledovat, jestli stranku navs$tévuji tito roboti, tak
vznikd potfeba analyzovat serverové logy. Existuji voln¢ dostupné nastroje pro
zpracovani zaznami ze serveru. Je tedy pomérné jednoduché rychle obdrzet zakladni
statistiky. [1, 4, 5]

Dalsim vyhodou je to, Ze uzivatelé webovych stranek nemohou zabranit, aby si server
ukladal zaznamy. Nejsou také schopni urcit, jestli je n€kdo sleduje a tim, Ze sbér dat
provadi server, tak méfeni ani nezatézuje prohlizece. [5, 6]

Poslednim benefitem je skute¢nost, ze data vlastni provozovatel stranek a data nemusi
opoustét server. Provozovatel ma plnou kontrolu nad svymi daty. Pokud provozovatel
pracuje s citlivymi daty, pak je tahle metoda jedinou vhodnou volbou. Ostatni metody
posilaji data na dalsi server. [4, 5, 6]

1.2.2 Nevyhody

Logy jsou primarné urceny pro technické informace jako je méfeni chyb stranek, odezvy
a zatiZeni serveru. Zaznamy nejsou bez rozsifeni vhodné pro ziskdvani ptehledu trebas
0 marketingu. Pokud je potfeba mit piehled o netechnickych informacich je potfeba tizka
spoluprace s IT odd€lenim kvuli rozsifeni méteni. Dalsi problém nastava, pokud Klienty
obsluhuje vicero servert. [5, 6]

Technika sbéru dat pomoci logh je pouzivana pro zaznam vsech piichozich
pozadavkl na server. Pii pozadavku na analyzu dat o chovéni uZivatelll je nutné data
vhodné vyfiltrovat od Sumu jako je jiz zminénd navstévnosti robotd pro indexaci,
pozadavku pro stahnuti obrazki nebo soubort obsahujici kaskadové styly. [1, 5]

Webové prohliZzece a proxy servery navic pouzivaji cachovani, coz vede k tomu, Ze
server poZzadavek vibec neobdrzi. Tim padem server danou navsStévnost viibec
nezaznamena. [5]

1.3 Sbér dat piidanim JavaScript znacek v prohlizeci

Sbér dat pomoci ptidani JavaScript znacek v prohlizeci vznikl pro vyfeSeni nevyhod
plynoucich z méteni pomoci serverovych logl. Tahle technika vychazi ztoho, ze
V dneSni dobé& drtivd vétSina internetovych prohlizeci dokaze interpretovat skriptovaci
jazyk JavaScript. Méfeni dat je znazornéno na obrazku 1.2 a sklada se z nasledujicich
kroku [1, 4, 5]:
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1. Uzivatel pozadda server o obsah stranky, napfiklad pfimym zaddnim URL
Vv prohlizeci nebo piesmérovanim z jiné stranky.

2. Server obdrzi pozadavek od klienta.

3. Server posle uzivateli stranku, kterd v sob&é zahrnuje méfici znacky
v jazyku JavaScript. Jedna se o kod s logikou pro méfeni. Kod také vytvaii
soubory cookies, do nichz se ukladaji informace o0 identit¢ uzivatele,
identifikace navstévy ¢i jejim zdroji.

4. Jakmile se stranka nacte, tak se kod spusti a sbira informace, co odesila na
server.

5. Server pro sbér dat vrati odpovéd’, ptipadné nastavi cookies.

4. JavaScript captures
and sends data

e 5

o
P-4 o Data Logger Server

1. User wants to visit a web page 5. Data Logger sends a response

2. Browser sends request for a pay

@ Browser J( = Server
3. Server delivers a page .

along with a JavaScript code

Obrazek 1.2 Me¢feni pomoci JavaScript znacek v prohlizeci

13.1 Vyhody

Existuje mnoho nastroji, co poskytuji vlastni JavaScript knihovny. Zprovoznéni
zakladniho méfeni, tak mize byt velmi snadné, rychlé, a tedy i levné. Pfi vlozeni par
dalSich znacek do stranky je rozSifovani méfeni o dalsi informace pomérné jednoduché.
Tato technika navic umoznuje oddélit logiku pro sbér dat od prezentace obsahu.
Poskytuje tak velkou flexibilitu. Neni potieba zatézovat do tak velké miry IT oddé¢leni
kvili pozadavkiim tykajicich se sbéru dat. Je od n¢j vSak vyzadovano, aby byl kéd pro
méfeni vSude tam, kde ma byt. Zejména vétsi presnost a flexibilita vedla k obrovské
popularité této metody. [1, 5, 6]

Koéd v sobé navic obsahuje logiku pro piedzpracovani dat. Sbirana data jsou tak
strukturovana a 1épe Citelna. Je mozné z nich snadno ziskat zakladni piehledy. Jak jiz bylo
zminéno u piedchozi metody, tak roboti zpravidla nenacitaji JavaScript na strankach. Pii
sledovani aktivit uzivatelti neni potieba data do takové miry filtrovat a Cistit. [5, 6]
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Metoda také fesi problém S pouzivanim cache. JavaScript kod se spusti a odesila data
nezévisle na tom, odkud byla stranka poskytnuta prohlize¢i. K6d tak namé&ii vetsi ¢ast
realné navstévnosti oproti méfeni pomoci logu. [5]

1.3.2 Nevyhody

Me¢éieni na stran¢ klienta ma vSak i své nevyhody. V prvni fadé je, ze kod musi byt
umistnény na kazdé strance, kde ma probihat méteni, coz vede ke zpomaleni nacCitani
stranek. S timto souvisi skutecnost, Ze prohlize¢ musi podporovat a musi mit povolené
interpretovani jazyka JavaScript. Pokud podminka neni splnéna, pak se nenaéte kod
a méfeni neprobiha. [1, 5, 6]

Situaci navic komplikuje blokovani JavaScript €i cookies na strané klienta. Nékteti
uzivatelé mohou mit kvili soukromi, ale také kvili rychlosti naé¢itani nebo blokovani
rusivého obsahu, ve svém prohlize¢i bud’ JavaScript piimo vypnuty, nebo Cast&ji maji
nainstalované rtizné dopliky, co blokuji kod, ktery vyhodnoti, Ze slouzi pro sbér dat.
Nicméné ptani skupiny uzivatelli, co Si nepieji byt sledovani by mélo byt z hlediska
soukromi respektovano i pii pouziti jinych metod méteni. [5, 7]

1.4 Nastroje webové analytiky

Na trhu figuruje mnoho nastroji pro webovou analytiku. Vétsina z nich jsou poskytovany
jako webova sluzba, takze se uzivatel nemusi krom¢ nasazeni JavaScript kodu na své
stranky o nic vic starat. Existuji vSak i open-source nastroje, pro jejichz provoz je potteba
mit vlastni infrastrukturu pro sbér a ukladani dat. [8]

Podle statistik z 22.10.2023 dle internetového poskytovatele prizkumt W3Techs,
ktery prohledavé nastroje nasazené na webech, vyplyva, ze stranky pouzivaji zpravidla
vice nez 1 méfici nastroj a ze dominantni postaveni zaujima nastroj Google Analytics, jez
je nasazen na 84,7 % stranek pouzivajicich alespon 1 méfici nastroj. [9, 10]

Statistiky zahrnuji také nastroje jako jsou Facebook Pixel (17,4 %), Microsoft
UET (2,6 %) a LinkedIn Insight Tag (1,3 %). Uvedené nastroje primarné slouzi pro
marketingové ucely a nejsou pro porovnani Cisté analytickych nastroju relevantni. [9, 11,
12, 13]

Dale existuji uzce specializované nastroje pro optimalizaci uzivatelské
zkusenosti (UX) jako je Hotjar (4,9 %) nebo dopliiky pro webové stranky postavené nad
platformou WordPress jako je WordPress JetPack (9,4 %). [14, 15]

Na zéklad¢ pruzkumu bylo vybrano 5 nejvyznamnéjsich ¢isté analytickych nastroju.
Porovnani je uvedeno v tabulce 1.1 a bylo provedeno na zaklad¢ zdroju [9, 14, 16, 17,
18, 19].
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Tabulka 1.1 Porovnani nastroji pro webovou analytiku

Cloudflare
. Google .
Vlastnosti s Matomo Web Snowplow | Plausible
Analytics 4 i
Analytics
Podil na trhu 84,7 % 25% 1.8% 1,4 % 0.2%
Free verze Ano Ano Ano Ano Ano
. JavaScript . . i
Typ sbéru dat JavaScript JavaScript | JavaScript = JavaScript
yp sherti€a P Server log P P P
Provoz na
Ne Ano Ne Ano Ano
vlastnim HW
Skalovatelnost Ano Ne Ano Ano Ne
Open-source Ne Ano Ne Ano Ano
Pristup Ano Ano Ano Ano Ano
k datiim (Cloud) (MySQL) (API) (Cloud) (PostgreSQL)
Uzivatelské
ava e? ¢ Ano Ano Ano Ne Ano
rozhrani
Realtime Ano Ano Ne Ne Ano
prehledy (Zé4kladni) (Z&kladni) (Zakladni)

1.4.1 Google Analytics 4

Jedna se o nejpouzivanéjsi nastroj pro webovou analytiku. Velkd vyhoda nastroje je
moznost tvorby vlastnich pfehledl. Nicméné velka nevyhoda nastroje je, ze dopocitavani
dat v pfehledech muze trvat az 2 dny. Nastroj poskytuje také prehledy v realném cCase, ale
ty obsahuji pouze informaci o aktualnim poctu uZzivatelli, novych navstév, navstivenych
stranek a pocitadlo udalosti. V piehledech vSak neni mozné aplikovat tfeba filtrovani
nebo seskupovat data podle atributi. [14, 16]

Nastroj poskytuje také export dat v realném cCase do databaze Google BigQuery.
Nicméné databaze neni vhodna pro ¢asté ¢teni zaznamu, zejména kvuli rychlosti a cené.
Plati se totiz 6,25 $ za kazdy TB zkonzumovany dotazem do databaze. Je dulezité
poznamenat, ze nejmensi G¢tovana jednotka pro dotaz je 10 MB. To znamena, Ze pfi ¢teni
kazdou minutu by kazdy mésic byl G¢tovan minimalné 0,432 TB dat, coz by stalo 2,7 $.
Data vSak nejsou efektivné ukladana a cena navic roste pfimo imérné s po€tem uloZenych
dat. Pokud by web navstivil vétsi pocet uzivateltl, tak by cena mohla dosahnout stovek az
tisici dolarti mési¢né. [14, 16, 17]
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1.4.2 Matomo

Matomo je monoliticky open-source néstroj S moznosti provozu na vlastni infrastrukture.
Nastroj ma moznost zobrazovat statistiky v realném case, ale jedna se pouze o pocitadlo
uzivatelll, ndvstév a udalosti, bez moznosti rozpadu naptiklad dle ndzvu udalosti nebo
stranky, kde udalost prob¢hla. [14, 18]

1.4.3 Cloudflare Web Analytics

Jedna se o software spolecnosti Cloudflare, ktery je nabizen jako webova sluzba. Slouzi
pouze pro analytiku webl pouzivajicich Cloudflare. Navic nezobrazuje piehledy
V realném case. [19]

1.4.4 Snowplow

Snowplow je open-source nastroj uréeny pro spolecnosti s velkym datovym oddélenim,
co potiebuji ziskat maximum ze svych dat. Nastroj je velmi komplexni. Bohuzel,
obsahuje pouze logiku pro sbér a ukladani dat. Nenabizi ani uzivatelské rozhrani. [14]

1.45 Plausible

Plausible je dalsi z open-source nastroji. Je velmi minimalisticky a jednoduchy. Slouzi
pouze pro zpracovani jednoduchych statistik tykajicich se zobrazeni stranek. Jedna se
0 monolitickou aplikaci vhodnou pro malé weby. [14]
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2.ZPRACOVANI DAT V REALNEM CASE

Zpracovani dat v realném cCase zahrnuje akvizici dat, pfenos mezi systémy, jejich
pfedzpracovani a ulozeni do databaze ve vhodném formatu.

2.1 Komunikace

Pted samotnym zpracovanim je potieba data sbirat. To vV nasem piipad¢ mize vyftesit
JavaScript kod zminény v pfedchozi kapitole. Nasbirana data potiebuji byt prenesena
z webového prohliZzeée na server. To znamena, Ze mezi stroji musi existovat komunikace.
Systém posilajici data se nazyva klient a systém, co odpovida klientovi pak server. [20]

Application Programming Interface (API) slouzi systémim ke vzajemnému sdileni
dat a funkci. Skladd se ztechnické specifikace popisujici zplisob komunikace
a softwarového rozhrani, které specifikaci implementuje. V soucasnosti existuje mnoho
stylt pro tvorbu API. [20, 21]

2.1.1 REST API

Zkratka REST znamena Representional State Transfer. V dnesni dobé se jedna
0 nejpopularngjsi styl pro tvorbu webovych API pro komunikaci prohlize¢em a webovym
serverem. REST pracuje s tzv. zdroji (resources). Kazdy zdroj ma svij jedine¢ny
identifikator, tzv. Uniform Resource Identificator (URI). Zdroj reprezentuje entitu
aplikace a umoznuje jeji manipulaci prostiednictvim riznych metod. [20, 22]

Dulezitou vlastnosti REST API je, ze server nesleduje stav klienta. Proto musi kazdy
pozadavek klienta vzdy obsahovat vSechny potiebné parametry. Tahle skutecnost
znamena, ze spojeni je pii kazdém pozadavku znovu navazano. Vymeénovana data jsou
V textovém tvaru a nejcastéji se pouziva flexibilniho formatu JavaScript Object Notation
(JSON). Z uvedenych divodu vyplyva, ze se nejedna zrovna 0 nejrychlejsi zpisob
komunikace, avSak server uvedenym zpiisobem dokaze obslouzit velky pocet klienti.
[20, 22, 23]

REST k pfenosu dat mezi klientem a serverem nejcastéji pouziva protokol Hypertext
Transfer Protocol (HTTP). HTTP definuje metody pro urceni, jaky typ funkce chce klient
provést pii ptistupu na server. Nejéastéji pouzivané metody jsou [21, 22]:

e GET —slouzi k ziskani informaci o zdroji

e POST — uplatiiuje se pro piipojeni nové informace ke zdroji
e PUT — pouziva se pro tpravu zdroje

e DELETE - poskytuje moznost odstranéni zdroje

Pti obdrZeni pozadavku server provadi kontrolu, zdali je dany pozadavek validni
a klientovi vrati odpovidajici stavovy kod. Hodnoty kodi jsou pro HTTP standardizované
podle normy RFC 9110. Norma rozd¢€luje stavové kody do 5 skupin [21, 22]:
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e (100 -199) Informacni

e (200 —299) Usp&sné

e (300 - 399) Piesmérovani

e (400 —499) Chyba klienta

e (500 - 599) Chyba serveru

Server nemusi pracovat se vS§emi stavovymi kody. Minimalné by vSak mél pouzivat
nasledujici [21, 22]:

e 200 (OK) — Standardni odpoveéd’ serveru, kdyZ vSe prob&hne spravné.

e 301 (Moved Permanently) — Cilovy zdroj byl pfesunut na jinou URI.

e 400 (Bad Request) — Server nemuze zpracovat pozadavek kvili chybé na
stran¢ klienta. Jev miize vzniknout, pokud klient posle pozadavek ve Spatném
formatu.

e 404 (Not Found) — Zdroj nebyl nalezen.

e 405 (Method Not Allowed) — Klient se pokusil vyuzit metodu, kterou zdroj
nepodporuje.

e 500 (Internal Server Error) — Signalizuje vznik chyby na strané serveru.

2.1.2 SOAP API

SOAP API je postavené na protokolu Simple Object Access Protocol (SOAP), kde
systémy mezi sebou komunikuji pomoci zprav ve formatu Extensible Markup Language
(XML). Velka nevyhoda SOAP je v tom, ze XML zpravy jsou mnohem delsi oproti
formatu JSON, proto byl tento styl pouzivan spi§ v minulosti. Dnes se preferuje pro
tvorbu API pravé REST kvuli vétsi rychlosti a flexibilité. [20, 24]

2.1.3 gRPC API

Zkratka gRPC oznacuje Google Remote Procedure Call. Jedna se o open-source

framework navrzen pro tvorbu vysokorychlostnich a efektivnich API vyuzivanych pro

komunikaci mezi distribuovanymi systémy. Je zalozen na principu Remote Procedure

Call (RPC), ktery klientovi umoziuje volat metody serveru tak, jako by byly lokalni. [25]
Existuji 4 typy sluzeb [25]:

e Unary RPC — Klient odesle 1 pozadavek a server vrati 1 odpovéd.

e Server-streaming RPC — Klient odesle 1 poZzadavek a server odesila klientovi
proud dat.

e Client-streaming RPC — Klient odesila serveru mnoho pozadavki. Server
posle klientovi 1 odpovéd’, a to napiiklad po obdrZeni prvni zpravy, nebo po
obdrZeni vSech zprav.

e Bidirectional-streaming RPC — Klient zahaji komunikaci. Se serverem si pak
navzajem vymeénuji proud dat.

Velkou nevyhodou je, ze standardni specifikaci gRPC nelze piimo implementovat
v prohlize¢i. Problém fesi specifikace gRPC-Web, ktera umoznuje komunikaci
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z webového prohlizee. Do systému se vSak musi vlozit proxy server pro prekladani
pozadavkl mezi specifikacemi. Framework gRPC tak neni vhodnou volbou pro tvorbu
webovych API. [25, 26]

Pro definovani sluzeb a struktury zprav se pouziva ptredevsim Protocol Buffers
(Protobuf). Format podporuje vytvareni slozitych struktur a vyzaduje silnou typovou
kontrolu, coz vede k vétsi spolehlivosti komunikace. Protobuf se navic vyuziva pti
serializaci dat do binarniho formatu, ktery je mnohem efektivnéj$i nez textovy
format. [25]

2.2 Ukladani dat

Nasbirana data je nutné vhodné ukladat. K tomuto ucelu se pouzivaji databaze. Existuji
dva hlavni typy databazi, z nichz kazdy ma svij zpusob, jak s daty pracuji a jak je
uchovévaji.

2.2.1 Rela¢ni databaze a SQL

Rela¢ni databaze maji presné definované schéma. Zakladnim blokem jsou tabulky. Kazda
tabulka obsahuje fadky (zaznamy) se sloupci s jasné definovanymi datovymi typy, coz
zajist'uje kontrolu nad daty. [27]

Informace o relacich mezi tabulkami se uchovavaji ve sloupcich obsahujici tzv. cizi
kli¢. Cizi kli¢ odkazuje do jiné tabulky na primarni kli¢, ktery slouzi jako unikatni
identifikator pro zaznamy v tabulce. V relacnich databazich se nejcastéji pouzivaji
nasledujici relace [27]:

e One-to-one (1:1) — Jeden zaznam v jedné tabulce odpovida jednomu zaznamu
Vv druhé tabulce.

e One-to-many (1:M) — Jeden zaznam v jedné tabulce muze byt spojen s vice
zaznamy v druhé tabulce.

e Many-to-many (M:N) — Vice zaznamu v jedné tabulce mize byt propojeno
S vice zaznamy v druhé tabulce. K spojeni se pouziva pomocna piechodova
tabulka.

Pro praci s relaéni databazi se pouziva Structured Query Language. SQL obsahuje
ptikazy rozdélené do 4 skupin [27, 28]:

e Data Manipulation Language (DML) — Obsahuje piikazy, jakou jsou vkladani
(INSERT), odstranovani (DELETE) a aktualizace dat v databazi (UPDATE).

e Data Control Language (DCL) — Patii do ni ptikazy zejména pro udéleni
(GRANT), zakazani (DENY) a odebrani (REVOKE) pfistupovych prav
k datim.

e Data Definition Language (DDL) — Slouzi pro vytvafeni (CREATE),
odstranovani (DROP) a upravovani (ALTER) objekti databaze.
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e Data Query Language (DQL) — Umoznuje ziskavat data z databaze pomoci
piikazu SELECT.

2.2.2 Nerelacni databaze a NoSQL

Termin not only SQL (NoSQL) se pouziva, pokud databaze nepracuje pouze s SQL
dotazy nebo neukladd data do tabulek. Nerela¢ni databaze nabizi velkou flexibilitu
a schopnost pracovat s daty, které nemusi byt ulozeny Vv tabulce s pevnou strukturou.
Nicmén¢ nedodrzovani pevné struktury a mensSi mira standardizace muze vést
Kk problémum pii udrzovani integrity dat. [27, 28]

NoSQL databaze jsou specializované na praci s urcitym druhem dat a existuje mnoho
typu [27, 29]:

e Document based (dokumentové) — Data se ukladaji ve form¢é dokumentd.
Casto se vyuziva format JSON. Jednotlivé dokumenty tak mohou mit
libovolnou strukturu.

e Graph (grafové) — Slouzi pro ukladani dat ve form¢ graft. Entity se ukladaji
jako uzly. Hrany reprezentuji relace mezi entitami.

e Key-value (klic-hodnota) — Kazdy zaznam se uklada jako par kli¢-hodnota.
Kazdy kli¢ slouZi jako identifikdtor hodnoty.

e Wide column (sloupcové) — V zasadé se podobaji rela¢ni databazi. Data se
vsak ukladaji denormalizované. Sloupcové databaze jsou optimalizovany pro
¢teni a zapis po sloupcich.

e Time series (Casové fady) — Databaze jsou optimalizované pro praci s Casové
zavislymi daty.

2.3 Skalovani

Objem prenasenych dat se mize rychle i postupné ménit a tim i pozadavky na vypocetni
vykon a ulozisté systému. Skalovani predstavuje schopnost systému piidavat nebo
odebirat své prostredky tak, aby zvladal tyto pozadavky plnit. Prostfednictvim vetejného
cloudu Ize dosahnout také automatického skalovani, kde si lze podle potieby pronajimat
prostiedky, napiiklad na zakladé metrik, jakou jsou vyuziti procesoru nebo vyuziti
paméti. Existuji 2 hlavni techniky $kalovani: horizontalni a vertikalni. [30, 34]

2.3.1 Horizontalni $kalovani

Pti horizontalnim Skalovani se zvySuji dostupné prostiedky systému tim, ze se do n¢j
zapoji vicero instanci prostiedki. Zvysi-li se pozadavky na systém, pak se do n¢j zapoji
vice prostiedkt. Naopak, kdyz zatéz klesne, prostfedky lze postupné odebirat. Systém
mize dokonce postupné odebrat vSsechny prostfedky. Prostfedek muize byt napiiklad
virtualni stroj. [30, 31, 32]
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Tato technika je predev§im uzite¢na v situacich, kde se potiebuje zvladat vysoky
a proménlivy tok pozadavkii. Horizontalni Skdlovani zvySuje vykon servert c¢i
distribuovanych systémiti jako jsou NoSQL databaze. [30, 33]

V piipad¢ pridavani servert je klicové efektivné vyvazovat zat€z mezi tyto servery.
K tomu slouzi tzv. Load Balancer umistnény pted servery. Jeho ucelem je zajistit, ze
vSechny servery pracuji S maximalni G¢innosti. [31, 32]

)
D. -
—

D Client
-

Obrazek 2.1 Systém S vyvazovanim zatéze

Kdyz by byl 1 server ptetizen a jiny nevyuzit, klesa tak u¢innost celého systému. Proto
existuje mnoho algoritm pro vyvazovani zatéze. Kazdy se vyuziva pro splnéni
rozdilnych pozadavka [31, 32]:

e Round Robin — Pozadavky se mezi servery distribuuji sekvenéné.

e Least Connections — Pozadavek obdrzi server, co ma navazan nejméné
spojeni.

e Least Time — Pozadavek se posle serveru podle algoritmu, ktery zajisti
klientovi nejrychlejsi odpoved'.

e Hash —KIi¢ klienta urcuje server, co obdrzi jeho pozadavek. Klicem muze byt
IP adresa Kklienta.

2.3.2 Vertikalni Skalovani

Vertikalni skalovani je technika pouzivana ke zvySovani vykonu a kapacity systému tak,
ze se pridéli vykonng&jsi prostifedky dostupné stroji jako je vétsi tlozisté na disku, vétsi
operaéni pamét’, vykonn¢jsi procesor S vetsi rychlosti a vétSim poctem jader. Nicméné
nevyhodou oproti horizontadlnimu Skalovani je, Ze prostfedky nelze nekonecné zvétSovat
a neni tak flexibilni. Provoz vykonného stroje byva zpravidla drazsi nez provoz vicero
menSich stroja. [30, 34]

Hlavni vyhodou vertikalniho Skalovani je jeho schopnost zvétSovat vypocetni
kapacitu bez nutnosti provadét rozsdhlé zmény a upravy aplikace. Stroj také musi

spliiovat minimalni hardwarové pozadavky nezbytné pro provoz aplikace, vtomto
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ptipad¢ je vertikdlni Skalovani jedinou volbou. Metoda vertikéalniho Skalovani se pouziva
zejména U monolitickych aplikaci a rela¢nich databazi. [30, 33, 34]

2.4 Udalosti a zpracovani proudu dat

Pro zpracovani proudu dat se ¢asto pouziva technika, kdy se data strukturuji jako udalosti.
Udalost predstavuje neménny fakt a mohou ji vyjadiovat v kontextu webové analytiky
rizné akce vygenerované strankou, napiiklad zobrazeni stranky, ptfihozeni do ko$iku
a zakoupeni zbozi. Existuji riizné techniky, co se pro zpracovani udalosti pouzivaji. [35]

Prvni technika spociva v tom, Ze se ukladaji vSechny udalosti bez dalSiho zpracovani,
coz poskytuje maximalni flexibilitu pfi analyze. AvSak nevyhoda je ta, ze pii velkém
poctu udalosti, napfiklad pii vypoctu roénich statistik, muze dochazet k pomalej$imu
vypoctu, protoze se prochazi velky pocet ulozenych udalosti. [35]

Druha technika vyuziva agregaci dat a je vhodna pro zpracovani velkého mnozstvi
dat. Ukladaji se pouze vysledky operaci provedené nad udalostmi. Operaci mize byt
napiiklad soucet udalosti za hodinu. Techniku lze pouzit také pro monitorovani
prekroceni uréeného limitu. [35]

2.4.1 Message broker

Message broker je software, ktery slouzi k vyméné informaci mezi riznymi komponenty
v systému. Message broker izoluje jednotlivé komponenty, coz snizuje zavislost mezi
a umoznuje snazsi rozsifeni systému. Zpravidla poskytuje také moznost monitorovani
provozu. Je zvlasté¢ vhodny pro situace, kdy jsou jednotlivé zpravy generované
asynchronné. Message broker vétsSinou obsahuje frontu pro uchovavani udalosti, dokud
nejsou spolehlivé doruceny. Timto se predchazi ztraté dat pii vypadku nebo pomaha
zvladat napor pii Spickach. Message broker pouziva jeden ze dvou mechanismii posilani
udalosti. [36, 37]

Prvnim mechanismem je Point-to-Point (P2P) messaging. Pouziva se pro komunikaci
mezi 2 entitami — odesilatelem a pfijemcem. Producent vytvoii a posle zpravu do fronty
zprav. Fronta zajisti, aby data vydrzela do jejich zkonzumovani piijemcem nebo do
vyprseni ¢asového limitu. Zpravu obdrzi maximalné 1 ptijemce. [36, 37]

Druhym mechanismem je Publish/Subscribe (Pub/Sub). Kdy producent (publisher)
adresuje jednotlivé zpravy tématu (topic). Jeden ¢i vice odbératelt (subscriber) se piihlasi
K tématu a odebiraji zn&j zpravy. VSechny zpravy adresované danému tématu jsou
dorucovany vSem odbératelim. Neékteré typy Systémut navic obsahuji frontu pro
uchovavani zprav, aby kazdy odbératel vzdy spolehlivé obdrzel zpravu. Pokud systém
frontu nepouziva, pak se zpravy posilaji vSem aktualné prihlasenym odbérateliim. Pokud
dany odbératel pfihlasen neni, pak zpravu neobdrzi. [36, 37]
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3. POZADAVKY NA SYSTEM

3.1 Funkcionality

V nasledujicich bodech jsou popsany kli¢ové funkcionality vytvareného systému, jeZ jsou
inspirovany z funkcionalit existujicich nastrojt pro webovou analytiku.

3.1.1 Sledovani navstévniku

Pro efektivni sledovani navstévnosti je nezbytné monitorovat samotné navstévniky.
Definice a metodika identifikace navstévnika se mize v riznych systémech lisit. Jeden
z ptistupti vychazi ze sledovani IP adresy, ze které posila navstévnik pozadavek.
Problémem metody je vysoka nepiesnost, protoze dochazi k situacim, kdy vicero
skute¢nych uzivatela sdili stejnou IP adresu. Navic je uzivatel identifikovan jako vicero
raznych navstévnikt, pokud zméni svoji sit’. [38]

Rozsitengjsi pfistup vyuziva cookies, coz zajistuje jejich mnohem piesnéjsi
identifikaci. Je vSak dulezité brat v uvahu, Ze navstévnik se v tomto piipad¢ identifikuje
na zaklad¢ aktualné pouzitého prohlizece. Pokud uzivatel vyuziva vicero prohlizecu, tak
je rozlisen jako vicero navstévnika. [38]

Nejptesnéjsim zpusobem sledovani vyuziva interniho identifikatoru uzivatele, ktery
obvykle vznikne pfi registraci do systému. Uzivatel pak Ize identifikovat napii¢ riznymi
zatizenimi a prohlizeci. Je v8ak nezbytné, aby aplikace umoziovala registraci. Jedna se
tak spi$ o dopln¢k k ptedchozim technikam. [39]

3.1.2 Sledovani navstév

Pro seskupovani wudalosti navStévnika v daném cCasovém okné se vyuZiva
navstéva (session). Zacatek navstévy nastane pfi pfichodu navstévnika na web. Ukonceni
navstévy je vsak slozit&jsi, nebot’ se i definice navstév v ramci nastroji muze lisit.
Vétsinou se za konec navstévy povazuje Situace, kdy navstévnik béhem 30 minut
neprokazal Zadnou aktivitu na webu. Informace o navstévé se obvykle ukladaji do

cookies. [40, 41]

3.1.3 Sledovani zdrojia navstév

Uzivatelé zahajuji navstévu prostiednictvim riznych zdroji a metod. Sledovat tyto udaje
je dulezité napiiklad pro vyhodnocovéani vykonu marketingovych kampani. Bézné se
pouzivaji 3 parametry [42]:
e Médium (medium) — metoda, ktera pfivedla uzivatele

o organic — ptichod na web pomoci vyhledavace

o cpc (cost per click) — ptichod na web pomoci placené reklamy

o referral — proklik z jiného webu

o none —médium chybi, nastane naptiklad pfi pfimém pfistupu na web
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o email a dalsi libovolné hodnoty
e Zdroj (source) — zdroj ptichodu
o direct — pfimy piistup na web
o google
O SeZznam
o newsletter a dalsi libovolné hodnoty
e Kampan (campaign) — obsahuje nazev marketingové kampané
Pro identifikaci zdroje navstévy se pouzivaji 2 metody. Prvni metoda pouziva
manualni oznac¢eni pomoci Urchin Tracking Module (UTM) parametrii v URL aktualni
stranky. Druhy zptsob se uplatni v ptipad¢ absence UTM parametri. V této situaci se
pouziva kombinace aktudlni URL stranky a referreru, coz je odkaz, pies ktery uzivatel
piistoupil na stranku. Pro lepsi pochopeni je uvedeno par piiklada v tabulce 3.1. [42]

Tabulka 3.1 Piiklady zdroji navstévnosti

Aktualni URL stranky Referrer Zdroj Médium = Kamparn

web.cz?
utm_source=seznam

&utm._medium=cpc nema vliv seznam cpe sleval
&utm_campaign=sleval

web.cz google.com google organic (organic)
web.cz zadny direct (none) (direct)
web.cz/a web.cz/b direct (none) (direct)
web.cz jinyweb.cz/blog referral jinyweb.cz | (referral)

3.1.4 Rozpoznavani typu zarizeni

Uzivatelé na web pfistupuji z riznych zatfizeni. Nejcastéji se vyuzivaji mobilni telefony,
osobni pocitace a tablety. Méné obvyklé typy jako jsou televize, elektronické étecky
a dal8i nebudou uvaZzovany. Rozpoznavani typu zatizeni mize slouzit pro analyzy tykajici
se optimalizace obsahu a designu webu.

3.1.5 Sledovani udalosti

Akce uzivatelt ¢i stranky budou sbirany ve form¢ udalosti. Kazda akce bude predstavovat
jednu neménnou udalost. Standardné nastroje webové analytiky sbiraji nékteré zakladni
udalosti automaticky jako je zahdjeni navstévy, zobrazeni stranky, vertikalni posouvani
po strance, kliknuti na odkaz a dal$i. Automaticky lze s kazdou udalosti méfit i urcité
atributy jako je stranka, kde se stala udalost, zdroje navstévy, typ zafizeni atd. Specifické
udalosti a atributy si musi uzivatel definovat sam a musi zajistit jejich méfeni ptidanim
logiky do webové aplikace, protoze jsou bézné spojeny s konkrétnim prvkem na
strance. [43]
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3.1.6 Dimenze a metriky

Dimenze a metriky jsou bézné pouzivané systémy pro webovou analytiku a spole¢né
slouzi pro porozuméni a analyzovani dat. Dimenze slouzi pro organizaci a agregaci dat.
Dimenze je reprezentovana textovym fetézcem. Metriky poskytuji Kkvantitativni
informaci jako je pramér, pocet, hodnota, procento, cena, doba trvani. Kazda metrika je
vzdy ¢islo spojené s jednotkou. [44]

3.1.7 Pozadavky pro prezentaci dat

Systém bude také udalosti efektivné ukladat, piicemz poskytne uzivatelské rozhrani pro
prezentaci vysledkl a pro tipravy nastaveni.

3.2 Rychlost

Pti sbéru dat je dilezité, aby proces pfilis neovliviioval samotnou rychlost webové
aplikace. Zpomaleni by mohlo negativné ovlivnit uzivatelskou zkuSenost, coz
je nezadouci jev.

Co se tyka rychlosti zptistupnéni dat pro vizualizaci, tak je dalezité, aby realtime data
byla k dispozici do jedné minuty, v nejhors$im pfipadé pak do jednotek minut. Udrzovani
vyssi rychlosti nema z hlediska potieb webové analytiky prakticky vyznam a zvysuje
vypocetni naroky na systém.

3.3 Spolehlivost

Systém musi zajistit spolehlivost zeyména pii sbéru a uloZeni dat do databize. Jednim
z aspektt spolehlivosti je dostupnost systému. Konkrétné¢ ¢ast systému zabyvajici se
piijmem nasbiranych udalosti musi byt co nejvice funkéni, protoze pti vypadku jsou data
nevratné ztracena. Systém by si mél ze stejnych divodii poradit i v piipadé neuspésného
navazani spojeni s databazi.

3.4 Bezpecnost a soukromi

Pro zajiSténi bezpecnosti systému a poskytnuti soukromi uzivatelim byly definovany
nasledujici opatfeni:

e Komunikace by méla pouzivat Sifrovani pro bezpe¢ny pienos dat.

e Podle evropského natizeni GDPR mohou byt osobni udaje uZivatele
zpracovavana a ukladana pouze pokud k tomu dal jedinec souhlas. Souhlas
muze byt udélen napiiklad zaskrtnutim policka na webovych strankach. Podle
natizeni GDPR plati: ,,Osobnim udajem je jakékoli informace
0 identifikované ¢i identifikovatelné osobé®. Osobni udaje tedy zahrnuji také
IP adresu a pouzivani identifikatorti ze soubort cookies. [45]
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e Vsechny identifikatory uzivateli budou anonymizovany. Nikde nebudou
ulozeny osobni udaje o uzivateli, které by samostatné vedly k jeho piesné
identifikaci nebo lokalizaci.

e Data budou zpiistupnéna pouze schvalenym uzivatelim s piidélenym heslem.

3.5 Naklady

Naklady systému souviseji s infrastrukturou, na které systém bézi, a S provozem této
infrastruktury. M¢lo by byt usilovano o minimalizaci nakladd. Cilem je zajistit rovnovahu
mezi naklady a vykonem.
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4. ARCHITEKTURA SYSTEMU

Pro splnéni pozadavkl byla navrzena architektura skladajici se ze nasledujicich modulii:
meéfici skript, data logger, message broker, konzument zprav, databaze a informacni
systém. Jednotlivé prvky budou v této kapitole popsany spole¢n¢ s vybérem konkrétnich
technologii a predstaveni celkové architektury systému.

Pro minimalizaci nékladt bude systém provozovan ve vetejném cloudu, ¢imz odpada
nutnost nakupu vlastniho hardwaru a udrzovani vlastni infrastruktury. Naklady budou
spojené pouze Svyuzivanim jednotlivych sluzeb cloudu. V uvahu pfipadaji
3 nejvyznamngéjs$i poskytovatelé¢ téchto sluzeb, a to Amazon Web Services (AWS),
Microsoft Azure (Azure) a Google Cloud Platform (GCP). Bude vsak vybran pouze
1 poskytovatel.

4.1 Mérici skript

Me¢fteni bude provadéno pomoci JavaScript znacek S cilem dosdhnout Vyssi pfesnosti
a flexibility, zejména s ohledem na snadné a rychlé nasazeni na webové stranky. Méfici
skript bude pracovat podle principi, které byly probrany v kapitole 1.3. Realizovan bude
jako JavaScript knihovna obsahujici zakladni logiku pro sbér dat. Po aktivaci bude
knihovna automaticky zachytavat nékteré bézné udalosti a parametry, jak uvadi tabulka
4.1. Pro specifické ptipady bude mozné vyuzit pfipravenou metodu z knihovny.

Tabulka 4.1 Piehled automatickych udalosti a parametrti

Nazev Typ Popis
new_visitor udalost | navstévnik zahajil prvni navstévu na daném zatizeni
new_session udalost | navstévnik zahajil novou navstévu
page_view udalost | zobrazeni stranky
scroll udalost | vertikalni posun po strance
link_click udalost | Kliknuti na odkaz
visitor_id parametr | identifikator navstévnika
device_type parametr | typ zafizeni
page_domain parametr = doména webové stranky
page_path parametr = cesta na webové strance
page_title parametr = nazev stranky
page_referrer parametr | referrer
session_id parametr | identifikator navstévy
session_source parametr | zdroj navstévy

session_medium | parametr | médium navstévy
session_campaign = parametr | kampan navstévy
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Proces sbéru dat je zndzornén na obrazku 4.1. Zah4ji se spuSténim stranky, coz miize
byt provedeno riznymi zpisoby, naptiklad pfimym zaddnim adresy uzivatelem,
kliknutim na odkaz ve vyhledavaci nebo kliknutim na odkaz z jiné stranky. Potom nastane
nacteni stranky s méticim JavaScript kodem. Vzhledem k tomu, ze méfeni bude ukladat
identifikatory pro potieby analytiky do souborl cookies, tak musi byt respektovana
ochrana osobnich udaju uzivatele, jak bylo zminéno kapitole 3.4.

M¢éteni musi byt spusténo az poté, co uzivatel udéli souhlas s analytickymi cookies
prostiednictvim cookie listy. Integraci cookie listy a spusténi méteni az po odsouhlaseni
vyuzivani analytickych cookies musi zajistit provozovatel webovych stranek. V knihovné
bude obsazena metoda pro jednoduché spusténi méfeni. Po spusténi prob&hne inicializace
méfeni, ktera je zobrazena na obrazku 4.2.

Proces 1 - Sbér dat
z prohlizece

Spustéenr stranky

Nacteni stranky s mé&ficim
JavaScriptem

!

Vyckej na povoleni méfeni

}

Povolila
stranka
méfeni?

]
ANO

Inicializace
méfeni

}

Vyckej na novou udalost

v

Vygeneroval
uZivatel
udalost?

Akce '
- ®
A
UZivatel Posli uddlost Dala Zprva ve
Loggeru pres RESTAPI [ 7 formatu Tk lorgey

Obrazek 4.1 Proces sbéru dat z prohlizece

ANO
v
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Inicializace méfeni

Vjpoget typu ?
Zanzeni

Pigel uZivatel

Pokrafuje .. . na web NE
ufivatel v dané — NE -+ Viygenerovani ID navstévy popIVE?
navitéve?
! .
ANO Vipocet zdroje ANO
navsigvy l
. Zprava ve
Posli udalost Data Logger . .
+ pfes REST AP f%rcl)aﬁu Data Logger
Uloz ID a zdroje navstévy
do cookies
L
Byl uZ uZivatel Vygenerovani ID navitvnika Nastav posluchaée udalosti

nékdy na
webu?

pro automaticky sbér
(zobrazeni stranky, kiik na
odkaz, ..)

a uloZ ji do cookie

Ao |
5 =S

Eyla zahajena
nova
navitéva?

—NE

ANO

'

- Zprava ve
Posli uAEaIusl Data Loggeru formatu / Data Logger
pfes REST API JSON .

Obrazek 4.2 Inicializace méfeni

V prvni fazi inicializace se provadi identifikace typu zafizeni. Na zakladé zdroju
[46, 47, 48] byl navrhnut algoritmus, co je znazornén na obrazcich 4.3 a 4.4. V prvnim
kroku se algoritmus pokusi identifikovat zafizeni na zaklad€ informaci z User Agent, coz
ilustruje obrazek 4.3. User Agent je posilan v kazdém HTTP pozadavku a je to textovy
fetézec obsahujici informace jako je typ a verze prohlizece nebo operacni systém zatizeni,
které pfistupuje na webovou stranku [47].
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Idenifikace typu
zafizeni

Zménit véechna pismena
v User Agent na mald

Obsahuje
User Agent
“iphone™?

b4

Ne

Obsahuje
User Agent
“ipad™?

N

Ne

deskiop

A

()

Obsahujs
User Agent
“mac™?

-Ne

Obsahuje

User Agent Ne
"mobi™?
Ano
|

Obsahuje
User Agent
"android™?

O

/

/

O -

Obrazek 4.3 Identifikace typu zafizeni pomoci User Agent

V dalsim kroku naznaCeném na obrazku 4.4, probiha identifikace typu zatizeni
pomoci Media Query, coz je technika pouzivana pii aplikaci CSS styld tak, aby byl

vybran styl pfizpusobeny pro konkrétni zafizeni, naptiklad s ohledem na jeho

rozliseni [48]. Je nutné podotknout, Zze navrzeny algoritmus nemusi spravné rozlisit

vSechny existujici zafizeni, nebot’ jich existuje obrovské mnozstvi. Nicméné

nejpouzivanéjsi zatizeni by mél identifikovat S vysokou piesnosti.
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Identifikace typu
zafizeni - krok B

M4 zafizeni
alespofi 1 -Ne deskiop
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Ano
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M zafizeni
alespon 1 velmi Ne
presny ukazatel?

I
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desktop orientovéno na — Ne
visku?

Ano

Je w,ska Je &iftka
obrazovky obrazovky Ne
alesnon 768 px? alespofi 768 px?

Ano Ano

¥ ¥ 4

O— O—O -

Obrazek 4.4 Identifikace typu zatizeni pomoci Media Query

V dalsi fazi inicializace se nacte identifikator 0 navstéveé ze souborti cookies. Dana
cookie bude mit Zivotnost 30 minut, tak jak bylo zminéno v kapitole 3.1.2 a bude
obsahovat aktualni ID navstévy a jeji zdroje. Pfi interakcich bude cookies prodluZovéna.
Tohle zajisti, aby navstéva vyprsela aZ po 30 minutdch neaktivity uZivatele na strance.
Pii vygenerovani nové navstévy probehne identifikace zdroji navstévy podle poznatkl
z kapitoly 3.1.3. Cely proces je znazornén na obrazku 4.5. Po zpracovani tdaji o aktualni
navstéve probéhne Cteni identifikatoru navstévnika z dal§iho souboru cookies s Zivotnosti
nastavenou na 90 dni. Podobné jak tomu bylo v pfedchozim kroku, tak pfi interakcich
bude zivotnost prodluZovéna.

Pokud se vygeneruje novy identifikator uzivatele, tak se odesle udalost new_visitor.
V ptipadé vytvoieni nové navstévy nastane odeslani udéalosti new_session. V poslednim
kroku inicializace prob&hne nastaveni posluchac¢t udalosti, které budou slouZit pro sbér
zbyvajicich automatickych udalosti jako je page view, scroll a dalSich.

Po inicializaci skript ¢ekd na nové udalosti, jeZ jsou vyvolavany prostiednictvim
interakci uzivatele se strankou. Jednotliva data budou odesilana data loggeru
prostiednictvim zprav ve formdatu JSON pomoci REST API. Zvoleny format zprav
arozhrani byl vybran s ohledem na jednoduchost a flexibilitu. VétSina dostupnych

v wo

prohlizect podporuje snadné pouziti REST APl s JSON zpravami.
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y session campaign: (organic) ~~_domeény aklusini advesy?_— ‘session campaign: (none) \_
T '\//

ANO

L1
/ session source: doména
referreru

s/ session medum refener
‘session campaign. (referrer)

Obrazek 4.5 Identifikace zdroji navstévy

4.2 Data Logger

Udalosti generované méficim skriptem je nutné spolehlivé zachytavat, validovat
a predzpracovat. K tomu bude slouzit data logger. Jedna se o webovy server, jehoz
princip fungovani ilustruje obrdzek 4.6. Po pocatecni inicializaci server posloucha
pozadavky od klienta. V nasSem piipad€ se jednd o prohliZze¢ s méficim skriptem. Po
obdrZzeni JSON zpravy s udalosti od mé&ficiho skriptu server provede validaci poZadavku.

Pokud ma zprava predpokladany format, ktery je uveden v tabulce 4.2, tak se
pozadavek odesle message brokerovi, ktery slouzi primarné jako fronta a bude rozebran
v dalsi kapitole.

Server vzdy na kazdy poZadavek odpovi klientovi zpatky. V ptipadé, Ze vSe prob&hne
spravng, tak vrati klientovi zpatky odpovéd’ se stavem OK. Kdyz nastane v procesu chyba,
Vv jejimz dusledku je zprava bud vyhodnocena jako neplatnd, nebo nebyla Uspé$né
odeslana do dalsiho modulu, tak vrati odpoveéd’ se stavem Error. Klient s odpovédi nijak
dale nepracuje. Vyhoda zavedeni zpétné vazby od serveru mé své uplatnéni pro
monitoring, protoze je mozné sledovat a vyhodnocovat stavové kody odpovédi.
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Tabulka 4.2 Format JSON zpravy posilané méficim skriptem

Parametr Popis Typ Povinny Priklad
Cas udalosti, v ISO
ev_ts fi . u’ta OSS{;’{;Y MM- | String Ano "2011-10-
ormatu -MM-
- 7 05T14:48:00.000Z2"
DDTHH:mm:ss.sssZ*
. Identifikator na
en_id e,n ' 1, aror ezt Integer Ano 0
udalosti
lg_id Identifikator loggeru Integer Ano 0
. Identifikat
aw_id cnikaror Integer AN | 0 (redlny cas)
agregacniho okna
dims Po}e f)bjektﬁ ('hmenzi, Array_ ANo [{,,id“: 0, ,,val*:
kazdy obsahuje: of objects ,,abc“}]
id | Identifikator dimenze | Integer Ano 5
val | Hodnota dimenze String Ano ,.test.cz*
) Pole objekt ik, Arr ,L1d“: 0, ,,val®“:
metrics . ? Jekt I.nem ay_ Ano [1,4d%:0 .Va
kazdy obsahuje: of object ,,abc*, unit: 0}]
id | Identifikator metriky Integer Ano 0
val = Hodnota metriky Numeric Ano 1
Identifikétor jednotky,
unit | ktery je spojen s Integer Ano 0

metrikou

Proces 2 - Sbér dat
Data Loggerem

Inicializace serveru

Poslouchej pfichozi

poZadavky
od klienta

Prisel novy

Prohlizec

PoZadavek z
prohlizete

pozadavek

(méfici skript) od klienta?

T
ANO

Je - -
- Posli odpovéd klientovi se
p?{;’:gﬁﬁk NE _stavem ERROR ( )

ANO

Posli udélost Message {
Brokerovi

}

Byla udalost -NE Po3li odpoved Klientovi se
odeslana? stavem ERROR
Y

ANO

- -

()
U

Posli odpovad klientovi se
stavem OK

Obrazek 4.6 Proces sbéru dat pomoci data loggeru
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4.2.1 Dostupné technologie

Pro vytvoieni data loggeru v cloudu existuje nékolik typu sluzeb, které se od sebe odlisuji
urovni kontroly uzivatele nad prostfedky sluzby. Moznost nejvétsi kontroly poskytuji
sluzby typu Infrastructure as a Service (1aaS). Tyto sluzby poskytuji zakaznikovi moznost
pronajmu prostiedkti nejcastéji prostfednictvim virtualniho stroje. Uzivatel se tedy
nemusi zabyvat ndkupem a zprovoznénim IT infrastruktury jako je server, sitové prvky,
ulozist¢ a dalSich. Vyhodou je vysoka kontrola uzivatele nad sluzbou a lehka
predvidatelnosti ceny, protoze se zpravidla plati za dobu pronajmu prosttedki. Tohle v§ak
muze byt zaroven i nevyhodou, protoze si instalaci, aktualizaci a konfiguraci
softwarovych prostiedkti musi uzivatel zajistit sam. Ackoliv laaS umoziuje vertikalni
a horizontalni skalovani, tak tento proces neni tak dynamicky, jak u dalSich typu sluzeb,
coz je nevyhodou pro provoz naseho serveru. [49, 50, 51]

Dalsim typem sluzeb je Platform as a Service (PaaS), ktera nabizi niz$i kontrolu nad
prostiedky. Uzivatel nemusi fesit chod hardware ani opera¢niho systému, nad kterymi
navic nema ani kontrolu. PaaS poskytuje napfiiklad platformu pro hostovani aplikaci, co
si uzivatel vytvofi. Nasazeni a provoz vlastniho serveru je tak zna¢né jednodussi nez pti
vyuziti laaS. [49, 50]

Specialnim typem sluzby je Function as a Service (FaaS), ktera nabizi maximalni
flexibilitu. Uzivatel je zodpovédny pouze za naprogramovani funkce. Muze si zvolit
maximaln¢ programovaci jazyk, jeho verzi, velikost paméti a vypocetniho vykonu.
Nejcastéji se plati za pocet spusténi funkce a za dobu provedeni funkce. Tohle vede
K nejvetsi nevyhodé FaaS, a to je vyssi cena ve srovnani s laaS a PaaS, v ptipad¢ castého
spousténi vétsiho poctu funkci, k ¢emuz u serveru pro sbér dat z prohlizeci bézné
dochazi. [49, 52]

Na zéklad¢ uvedenych vlastnosti bude server provozovan pomoci PaaS. U kazdého
provozovatele byla vybrana nejvhodnéjsi sluzba pro provoz vlastni aplikace data logger.
Srovnani sluzeb je uvedeno v tabulce 4.3 a bylo ¢erpano ze zdroju [53, 54, 55, 56].

Container Apps vychazi jako nejhorsi varianta. Pfestoze uplatiiuje podobny cenovy
model jako Cloud Run, tak jsou vSechny polozky drazsi. Fargate ma nejnizsi naklady za
pronajem CPU a RAM, avsak jsou fixni a bez slevy pii neaktivité. Cloud Run alokuje
prostfedky pouze, pokud zpracovavd pozadavky a nic neuctuje pfi neaktivité. Navic
poskytuje mési¢né zdarma vSechny polozky. Pfi pouziti Fargate je nezbytné pro veiejné
pfipojeni pfes internet vyuzit sluzbu Application Load Balancer (ALB). S tim vznikaji
dalsi naklady. Provoz ALB se G¢tuje fixné za hodinu a za kazdou Load Balancer Capacity
Unit (LCU), ktera je vypocitana na zakladé 4 metrik. Metriky, které zahrnuje 1 LCU je
25 novych pfipojeni za sekundu, 3000 aktivnich pfipojeni za minutu, 1000
vyhodnocenych pravidel za sekundu, 1 GB ptenesenych dat za hodinu. Pro velké aplikace
muze byt vyhodnéjsi vybrat Fargate. U menSich az stfednich aplikaci se Cloud Run jevi
jako nejjednodussi a nejlevnéjsi volbou. [53, 54, 55, 56]
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Tabulka 4.3 Srovnani sluzeb pro provoz data loggeru

Fargate Container Apps Cloud Run

Poskytovatel AWS Azure GCP
Typ sluzby PaaS PaaS PaaS
Aut tické
. u,0m,a l,c ¢ Ano Ano Ano
Skalovani
Skalovani na 0 Ano Ano Ano

CPU, RAM,
, B . .. CPU, RAM, CPU, RAM,
Uc¢tované polozky @ Application Load sadavk sadavk

Ozada Ozada
Balancer (ALB) P Ve P Ve

Vybrany region

Cena za sekundu
provozu 1
virtualniho
procesoru (VCPU)

Cena za sekundu
provozu 1 GB
operac¢ni paméti

Cena za sit’

Verejna IP
a moznost vlastni
domény

Europe (London)

0,0000129 $

0,0000014 $

0,02646 $/h +
0,0084%$/hzal
LCU

Ano (Pti pouziti
ALB)

West Europe

Pti aktivnim
vyuziti -
0,0000340 $
(zdarma prvnich
180 000 za mésic)
Pti neaktivité —
0,0000040 $

Pti aktivnim
vyuziti -
0,0000040 $
(zdarma prvnich
360 000 za mésic)
Pfti neaktivité —
0,0000040 $
056%$zalM
ptichozich
poZzadavka
(zdarma 2 M
pozadavku za
mesic)

Ano

europe-westl
(Belgium)

Pti aktivnim
vyuziti -
0,0000240 $
(zdarma prvnich
180 000 za mésic)
Pfi neaktivité¢ — 0

Pti aktivnim
vyuziti -
0,0000025 $
(zdarma prvnich
360 000 za mésic)
Pfi neaktivité¢ — 0

040%$zalM
pfichozich
pozadavkl

(zdarma 2 M
pozadavku za mésic)

Ano

36



4.3 Message broker

Jak bylo zminéno v piedchozi kapitole, tak data logger bude posilat zpravy do dalsiho
modulu s nazvem message broker. Tento modul byla do systému zatfazen pro dosaZeni
vétsi spolehlivosti systému. Z divodu Skalovani data loggeru by se pfi pfimém vkladani
do databaze mohlo stat, ze by se vycerpal maximalni po¢et moznych pfipojeni do
databaze. Databaze by pak ve S$pi¢kach nemusela napor zvladnout. Navic by pfi
netspeéSném navazani spojeni S databazi dochazelo ke ztraté dat. Proto byl do systému
zatazen message broker, ktery zminéné problémy vytesi. Message broker v sobé musi
obsahovat frontu zprav. Do ni se budou vkladat udalosti z data loggeru. Dalsi modul si
pak bude udalosti z fronty vybirat a vkladat do databaze.

4.3.1 Dostupné technologie

Message broker bude provozovan pomoci integrované platformy danym poskytovatelem
z divodi jako je snadné a rychlé zprovoznéni spolecné se spolehlivym provozem.
Nevyhoda je limitace vybranou sluzbou a nemoznost délat si vlastni upravy. Uvazované

sluzby se nachazi v tabulce 4.4 a bylo ¢erpano z [57, 58, 59].

Tabulka 4.4 Srovnani sluzeb pro provoz message brokera

SQS Service Bus Pub/Sub
Poskytovatel AWS Azure GCP
Typ sluzby PaaS PaaS PaaS

Mechanismus
zasilani zprav
Podporované API

Uétované polozky

Vybrany region

CenazalGB
piichozich dat do
fronty
CenazalGB
odchozich dat z
fronty
CenazalM
operaci (vloZeni,
precteni, smazani)

Point-to-Point
REST

Pocet pozadavk,
velikost
zpracovanych dat

Europe (London)

0,09%

(zdarma 15 GB za
mesic)

0,09%

(zdarma 15 GB za
meésic)

0,40 $

(zdarma 1 M
operaci mesicng)

Point-to-Point
Publish/Subscribe
REST

Pocet pozadavk
(pouze pfi pouziti
mechanismu
Point-to-Point)

West Europe

0,05%

Publish/Subscribe
REST, gRPC

Velikost
zpracovanych dat

region europe-west1l
(Belgium)

0,04 %

(zdarma 10 GB za
mésic)

0,04 %

(zdarma 10 GB za
mésic)

0
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V piipadé vybéru této technologie vychazi nejlépe Service Bus a Pub/Sub. Rozdil
V uctovani je ten, ze Service Bus pracuje s operaci, kdezto Pub/Sub uctuje na zaklade
velikosti zpracovanych dat. Pub/Sub opét poskytuje mésicné zdarma zpracovani 10 GB
dat. [58, 59]

Pro provoz systému byl po tomto srovnani vybran poskytovatel GCP hlavné kvuli
pfitomnosti mésicnich limitl pro bezplatny provoz u velkého poctu sluzeb, které pokryji
naklady pro prototyp a vyrazné zlevni provoz mensich aplikaci. VSichni poskytovatelé
nabizi Sirokou $kalu sluzeb, z nichz nékteré jsou si navzajem, jak tomu je napiiklad
u Service Bus a Pub/Sub ¢i Container Apps a Cloud Run. Proto kli¢ovym kritériem pro
vybér poskytovatele je dnes zejména cena poskytovanych sluzeb.

Pub/Sub navic podporuje velmi rychly a efektivni pfenos dat pies rozhrani gRPC.
Popis fungovani message brokera je znazornén na obrazku 4.7. Pub/Sub vyzaduje po
konzumentovi potvrzeni piijmuti zpravy. Potvrzeni mize byt pozitivni, nebo negativni,
které mize byt vyuzito, pokud konzument nebyl schopny zpravu z jakéhokoliv divodu
vlozit do databaze. Sluzba pak posle zpravu znovu. [59]

Schéma zpravy se urcuje prostiednictvim Protobuf verze 3 (proto3). Byla vytvoiena
nasledujici definice zpravy:
syntax = "proto3";
message Event ({

message Dimension ({
int64 id = 1;

string val = 2;

}

message Metric {

int64 id = 1;
string val = 2;
int64 unit = 3;
}
string ev_ts = 1;
into64 ev_id = 2;
int64 1lg_id = 3;
into64 aw_id = 4;
repeated Dimension dimensions = 5;
repeated Metric metrics = 6;

Schéma definuje zpravu Event, ktera slouzi k pfenosu naméfenych dat z data loggeru.
Schéma zahrnuje nejen jednoduché polozky jako je <¢as udalosti (ev_ts),
identifikatoru ndzvu udalosti (ev_id), identifikatoru loggeru (lg id) a identifikatoru
agregacniho okna (aw_id), ale také objekty Dimension a Metric pro reprezentaci pole
objektt dimenzi a metrik. Pro moznost pfenosu pole objektti musi byt pouzito klicové
slovo ,,repeated*.
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Proces 3 - Message
Broker

Zprava ve
formatu
Protobuf

Data Logger

e —
Message i R ,
& Topic UlozZisté zprav
Broker

h 4

A

Subscription

A4

Zprava ve Potvrzeni o
formatu pozitivnim/negativnim
Protobuf prijmuti zpravy

Konzument zprav

Konzument zprav

Obrazek 4.7 Proces message brokeru

4.4 Konzument zprav

Konzument odebira zpravy z message brokera. Obsah zprav pak nasledné ulozi do
databaze ve form¢ udalosti. Pro realizaci pfichazi v Givahu sluzby typu FaaS a laaS.
Nicméné spoustét funkci pro kazdou pfijatou zprav neni piili§ efektivni. Jak jiz bylo
zminéno, tak zprav miiZze byt vygenerovan velky pocet. Pti spusténi vét§tho mnoZstvi
funkci by mohlo dojit k podobnému problému, jak bylo zminéno u data loggeru, a to
zahlceni databaze velkym poctem pfipojeni.

Proto byla vybrana sluzba typu laaS. To znamena, ze bude pronajat virtualni stroj
prostfednictvim sluzby Compute Engine, na kterém bude provozovéna jednoducha
aplikace. Cena za pronajem nejmensiho virtualniho stroje €2-micro vychazi fixné zhruba
za 7 $ za mésic, coz je piijatelna cena a mél by rozhodné stacit pro malé aplikace. [60]

Aplikace bude odebirat zpravy z message brokera. Pokud obdrzi zpravu, tak vezme
jeji obsah a vlozi jej do databaze. Pokud vse probéhne bez chyby, tak aplikace posle
potvrzeni o pozitivnim pfijmuti zpravy. Pfi chybé pak poSle negativni potvrzeni, takze se
message broker pokusi zpravu odeslat v dal$im pokusu. Chyba mize vzniknout naptiklad
pfi vypadku databdze nebo nemoZznost navdzani spojeni. Cely proces aplikace je
znézornén na obrazku 4.8.
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Proces 4 -
Konzument zprav

Inicializace aplikace

Y

Poslouchej pfichozi poZzadavky |
od Message Brokera pies gRPC |

Poslal Message
Broker novou
zpravu?

Udalost s daty ve

Posli SQL dotaz databazi
pro vioZeni udalosti D ata béze

Probé&hl
Uspé&sné SQL
dotaz?

Potvrzeni o
negativnim
piijmuti zpravy

Konzument zprav

Potvrzeni o
pozitivnim
prjmuti zpravy

Konzument zprav

Obrazek 4.8 Proces konzumenta zprav

4.5 Databaze

V dal$im fazi navrhu byla vybrana sluzba a databaze pro ukladani dat. Byla rozhodnuto,
ze bude pouzita relacni databaze hlavné kviili moznosti ukladdat data strukturované,
anavic efektivné pii pouziti normalizace. Rela¢ni databaze také zajistuji integritu dat
i v pfipadé moznych chyb. Vzhledem k tomu, Ze jsou sbirana data z prohlizece, tak
k chybam miuze pravidelné dochazet, a proto je posledni vlastnost kli¢ova.

GCP nabizi sluzbu typu PaaS s nazvem Cloud SQL pro jednoduchy hosting databazi
MySQL, SQL Server a PostgreSQL. SQL Server neptichazi v ivahu kviili tomu, Ze se
nejedna o open-source databazi a je nutno vlastnit licenci od Microsoftu, coz by zptsobilo
drazs$i provoz oproti ostatnim moznostem. Zbylé databaze jsou open-source. PostgreSQL
nabizi mnohem vice funkcionalit, a proto byla upfednostnéna pfed MySQL. Prongjem
databaze zac¢ina zhruba od 12 $ za mésic. Vyhodou sluzby je, Ze 1ze ménit parametry jako
je vykon, pamét’ a uloziSté bez ztraty dat, a to v ramci minut. Sluzba také zajistuje
automatické zalohovani, zabezpeceni a pravidelné aktualizace. [61, 62]
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4.6 Datovy model

Dalsi faze navrhu zahrnuje vytvofeni datového modelu. Cely model je znazornén
v piiloze A. Zelené zvyraznéné entity slouzi pro uchovani informaci o udalostech. Zluté
jsou zvyraznény Ciselniky. OranZové jsou odliSeny pomocné tabulky. V ramci této
kapitoly budou piedstaveny kli¢ové prvky modelu.

4.6.1 Submodel udalosti

Submodel udalosti, znazornény na obrazku 4.9, je klicovou soucasti modelu. Byl
navrhnut tak, aby byly splnény pozadavky pro efektivni ukladani udalosti spole¢né
s metrikami a dimenzemi. Prvni entita s nazvem EVENTS obsahuje zaznamy udalosti.
Primarnim klicem je event id, coz je unikatni ID zdznamu. Tenhle atribut slouZzi pro
spojeni entit EVENT _METRICS a EVENT DIMENSIONS, kde jsou uloZeny metriky
a dimenze. Cizi klice entity EVENTS pak odkazuji do Ciselnikii pro standardizaci nazvti
udalosti (viz tabulka 4.5), loggeru a agrega¢niho okna. Ciselnik LOGGERS miize slouzit
pro odliseni riznych webt nebo spolecnosti. Atribut is_processed slouzi pro rozliseni
surovych a agregovanych zaznamu. Atribut insertion_ts se plni ¢asem, kdy byla udélost
vloZena do databaze, ev_ts obsahuje ¢as vygenerovani udalosti v prohlizedi. Casové
atributy berou v potaz navic ¢asové zony.

EVENT_NAMES LOGGERS
id Integer UNN (PK) id Integer UNN (PK)

AGG_WINDOWS
name  Varchar UNN —+ name Varchar UNN —+id  Integer UNN {PK})
description Varchar l description Varchar name Varchar UNN
state_id  Integer NN (FK) |. state_id  Integer NN (FK)

N

Rela

~ TRelaceB1 T Relaceésy ——

Obrazek 4.9 Submodel udalosti
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Tabulka 4.5 Ciselnik zakladnich udalosti

ID Nazev Automaticky Popis

0 new_visitor ano navstévnik zahajil prvni navstévu
1 new_session ano navstévnik zah4jil novou navstévu
2 page_view ano zobrazeni stranky

3 scroll ano vertikalni posun po strance

4 link_click ano Kliknuti na odkaz

5 purchase_item ne nakup

6 view_item_detail ne zobrazeni detailu polozky

7 click_item ne klik na polozku

8 add_item_to_cart ne pridat polozku do kosiku

4.6.2 Submodel dimenzi

Submodel dimenzi, zndzornény na obrazku 4.10, je navdzan na submodel udélosti
arozsifuje specifikaci dimenzi. Ciselnik DIMENSIONS obsahuje seznam dimenzi.
Zakladni dimenze se nachazi v tabulce 4.6. Ciselnik EVENT _NAMES byl pfedstaven jiz
v pfedchozim  submodelu. = Mezi  Ciselniky  existuje = vazebni  tabulka
ALLOWED_EVENT_DIMENSIONS obsahujici vztahy mezi nizvem udalosti
a dimenzemi. Napiiklad dimenze item id nema smysl pro udalost scroll. M4 smysl
napiiklad pro udalosti view_item_detail, purchase item a add_item to cart.

v
\
\

He\lﬂ\ 83 .
AN ft

— E——
\ —— S

_ -~ Relacedl RelaceBo— ___
DIMENSIONS EVENT_NAMES
id Integer UNN (PK) id Integer UNN (PK)
name Varchar UNN name Varchar UNN
description Varchar description Varchar
is_valid  Integer NN state_id  Integer NN (FK)
state_id  Integer NN (FK)

Obrazek 4.10 Submodel dimenzi
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Tabulka 4.6 Ciselnik zékladnich dimenzi

ID | Niazev dimenze @ Automaticky Popis Priklad

0  visitor_id ano identifikator navstévnika | 12345.67890
1 | device_type ano typ zafizeni desktop

2 | page_domain ano doména webové stranky | example.com
3 | page_path ano Cesta na webové strance | /blog/clanek
4 | page_title ano nazev stranky Blog

5 | page_referrer no referrer https://web.cz
6 | session_id ano identifikator navstévy 67890213

7 | session_source ano zdroj navstévy google

8 | session_medium ano médium navstévy cpe

9 | session_campaign ano kampan navstévy letnivyprodej
10 | link_url ne URL odkazu https://web.cz
11 | item_id ne identifikator polozky 0
12 | item_name ne nazev polozky produktA

4.6.3 Submodel metrik

Submodel metrik, znazornény na obrazku 4.11, je navazan na submodel udalosti
arozsifuje specifikaci metrik. Ciselnik METRICS obsahuje seznam metrik. Zakladni
metriky se nachazi v tabulce 4.7. Kazda metrika je svazana s funkci, ktera se vyuziva pii

agregaci dat. Aktualné systém pracuje se sumou, maximem a minimem. Mezi Ciselniky
existuje vazebni tabulka ALLOWED EVENT METRICS obsahujici vztahy mezi
nazvem udalosti a metrikami. Napiiklad metrika quantity neméa smysl napiiklad pro

udalost page view, ale ma smysl tfeba u udalosti purchase,
add_item_to_cart a podobnych.

METRIC_FUNCTIONS
id Integer UNN (PK)

—+{ name Varchar
I description Varchar
J state_id Integer NN (FK)

elade102
!

oy

| _I,_Reﬁc_ew_ Lh“Re‘EEeSB‘——

Relﬁke&ﬂ METRICS
E integer UNN (PK) EVENT_NAMES
Rel*:egl —{ base_unit_id Integer NN (FK) id Integer UNN (PK)
< name Varchar UNN name Varchar UNN
UNITS / .
@ integer UNN (PK description Varchar CEATARREE Ve
: i state_id Integer NN (FK
base_unit_id Integer (FK) Relafe111 state_id Integer NN (FK) | ger (FK)
name Varchar UNN 4
description  Varchar ]
is_base Integer NN |
amount Numeric NN
- Relapess

Obrazek 4.11 Submodel metrik

view_item_detail,
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Tabulka 4.7 Ciselnik zékladnich metrik

ID Nazev metriky Povinny Popis
0 count ano pocet udalosti

1 value ne hodnota/cena

2 quantity ne pocet polozek

3 position ne pozice

4 percent ne pocet procent

Jak jiz bylo zminéno, tak metrika je spojena s jednotkou. Cizi kli¢ base unit id
odkazuje v ramci stejné tabulky na ID zakladni jednotky. U zakladnich jednotek nema
atribut base_unit_id zadnou hodnotu. Atribut amount obsahuje pfevodni vztah mezi
odvozenou a zakladni jednotkou. Seznam zékladnich jednotek je uveden v tabulce 4.8.

Tabulka 4.8 Ciselnik zakladnich jednotek

Kod Je jednotka Pi‘epocet

D jednotky zakladni k zakladni jednotce Popis
0 ] ano 1 bez.tc?zmérné
veli¢ina
1 % ano 1 procento
2 CzZK ano 1 ¢eska koruna
3 EUR ne 24 euro

4.6.4 Submodel uzZivateld a roli

Submodel dimenzi, znazornény na obrazku 4.12, slouzi pro spravu uzivatelt a jejich roli.
Tabulka STATES slouzi pro flexibilni uchovavani stavii zdznamu. Stavy lze navazat
s jakoukoliv tabulkou datového modelu. Ciselnik ROLES obsahuje seznam roli.
V informaénim systému budou pouzity 2 zakladni role — administrator a uzivatel, CO Si
mizZe zobrazit prehledy. Ciselnik MODULES zahrnuje seznam moduli. Budou pouzity
2 moduly, ato piehledy se statistikami a administrace, kde budou mit pfistup
administratofi. Vazebni tabulka USER_ROLES a obsahuje vztahy mezi uzivateli a jejich
rolemi. Vazebni tabulka MODULE_ROLES obsahuje vztahy mezi rolemi a moduly.
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USERS ROLES MODULES
user_id integer UNN (PK) id Integer UNN (PK) module_id Integer UNN (PK
name Varchar UNN /f name Varchar UNN name  Varchar UNN
email Varchar - \ description Varchar description Varchar
password_hash  Varchar NN | / state_id  Integer NN (FK) 1
login_failed_attemps Integer NN | T T
state_id Integer NN (FK) / ~Feissus— ,  — Relace2s
¥ ela Fez 1 / Rela\0e22 }.\
USER_ROLES MODULE_ROLES
\ L< id Integer UNN (PK) \ id Integer UNN (PK)
Relﬂ)ewo Jd Integer NN (FK) =1 module_id Integer NN (FK)
ll user_id Integer NN (FK) id Integer NN (FK)
\ state_id Integer NN (FK)
.i,
STATES 'a"fm‘{
state_id Integer UNN (PK) |
state_number Integer NN 1\
state_name  Varchar NN
last_change_ts Timestamp NN

Obrazek 4.12 Submodel uzivatela a roli

4.7 Informacni systém

Informacéni systém bude slouzit Kk zobrazeni statistik uzivateli a k administraci. Bude
realizovan jako webova aplikace, kde klientska ¢ast aplikace (frontend) slouzi pro
interakci uzivatele a zobrazeni vystupu V prohlizeci, na zaklad¢ piijatych dat ze serverové
casti aplikace (backend), ktery obsahuje logiku aplikace a se stara mimo jiné
0 komunikaci s databazi. Backend bude provozovan prostfednictvim sluzby Compute
Engine. Cena za pronajem nejmensiho virtualniho stroje e2-micro vychazi fixné zhruba
na 7 $ za mésic, jak jiz bylo zminéno. [60]

4.8 Infrastruktura systému

Na zakladé ziskanych poznatkli byla navrhnuta infrastruktura systému, ktera bude
provozovana vV GCP z duvodi uvedenych v kapitole 4.3.1. Blokové schéma systému je
uvedeno na obrazku 4.13. Vstup do systému bude generovat uzivatel interagujici se
strankou, CO V sob& obsahuje méfici skript, jenz posila informace na data logger ptes
REST API. Data logger provede validaci a pfedzpracovani udalosti. Nasledné pak udalost
posle message brokerovi pies gRPC API. Konzument zprav je pak piihlaseny k odbéru
zprav také pomoci gRPC API. Pii uspéSném vloZeni zpravy do databaze, pak odesle
pozitivni potvrzeni o pfijmuti zpravy. Zprava se tak odstrani zpravu z fronty message
brokera. Pfi netGspésném vlozeni zpravy do databaze, pak vrati negativni potvrzeni
0 pfijmuti zpravy. Message broker tak posle po uplynuti ¢asového limitu zpravu znovu.

Uzivatel systému pak bude mit data k dispozici prostiednictvim informacniho
systému, coz bude webova aplikace. Informaéni systém bude ukladat a pracovat s daty
ulozenych v rela¢ni databazi. V kapitole 4.6 byl navrhnut datovy model, ktery umoznuje
fidit pfistup uzivatelli pomoci piihlaSeni a pfidé€leni roli. Datovy model také efektivné
a flexibilné uklada nasbirané udalosti.
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Tabulka 4.9 obsahuje piehled prvkl systému spolecné s odhadovanymi naklady za
meésic a vychazi z predchozich podkapitol. Fixni naklady pro minimalni nasazeni byly
stanoveny na necelych 26 $ mési¢n¢, z toho 12 § za databazi, 7 $ za konzumenta zprav
a 7 $ za provoz backendu informaé¢niho systému.

Variabilni naklady, co se odvijeji od po¢tu zpracovanych udalosti, jsou pro Pub/Sub
zhruba 0,8 $ za 1 M zprav o velikosti 10 kB, av§ak mési¢ni limit 1 M zprav je pokryt
bezplatné. Naklady za provoz data loggeru neni mozné urcit presné. Pokud by trvalo
zpracovani zpravy 100 ms, pak by cena za zpracovani 1 M zprav vychazela na 2,65 $,
avsak kazda instance je schopna zpracovavat vicero zprav soucasné. Odhad tedy pocita
s nejhorsim scénafem. Navic vychazi, ze bezplatny mési¢ni limit pokryje asi 1,8 M zprav.
Dale se pak nékteré naklady mohou zvednout pii pouziti vykonngjsich komponent.

Tabulka 4.9 Prehled prvka systému a odhadované naklady

T Fixni
Sluzba )V/p naklady Variabilni naklady
sluzby v
za mésic
MéFici

Skri;t‘ (prohlized) - i i
~ 2,65 % za 1 M zprav, pokud trva
Data logger | Cloud Run | PaaS - zpravu zpracovat 100 ms
(zdarma asi 1,8 M zprav mésicn¢)
Message ~ 083
broke? Pub/Sub PaaS - za 1 M zprav o velikosti 10 kB
(zdarma asi 1 M zprav mé&si¢n¢)
Kon’zument Compute laas od7$ Vyssi n’éklad}v/.lj)’fi pouii‘ti
zprav Engine vykonnégjsiho stroje
Cloud Vyssi naklady pfi Ziti
Databiize PaaS | 0d12$ yoRl DRRAy DI PORTT
SQL vykonnégjsiho stroje

Inf ¢ni
HOTmMAt 1 orohlizer) | - i i

systém (FE)
Inforrmaéni Compute laas od7$ Vyssi n’éklad}ilj)’fi pouii‘ti
systém (BE) | Engine vykonnéjsiho stroje
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Obrazek 4.13 Blokové schéma systému
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5. REALIZACE SYSTEMU

Po dokonceni navrhu byl systém realizovan. Pro zefektivnéni vyvoje a snadnou spravu
systétmu byly vyuzity technologie Terraform, Docker a Git. Terraform slouzi
pro definovani infrastruktury pomoci kédu, ¢imz lze infrastruktura systému verzovat.
Technologie tedy usnadni instalaci a spravu systému. [63, 64, 65]

Docker byl pouzit pro nasazeni aplikaci do GCP. Aplikace jsou pomoci Dockeru
zabaleny do tzv. kontejnert, které Ize spustit na jakémkoliv systému s nainstalovanym
Dockerem. Aplikace pak bézi vzdy v izolovaném prostiedi, coz umozni snadno
a bezpecné provozovat aplikace nezavisle na zvolené platformé. Git byl pouzit pro
verzovani veskerého kodu, coz umozni sledovani historie zmén. [63, 64, 65]

Pro snadnou tdrzbu a lepsi prehlednost byla definovana také struktura projektu.
Kazda ¢ast byla pojmenovana jako modul a je umistnéna ve vlastni slozce. Ta obsahuje
vlastni kod modulu, ptipadné Dockerfile a soubory Terraformu s piiponou .tf pro zajisténi
pottebné infrastruktury. Na zdklad¢ navrhu z pfechozi kapitoly byly implementovany
nasledujici moduly:

e Megfici skript (Tracker)
e Data logger

e Message broker

e Konzument zprav

e Databaze (PostgreSQL)

e Informacni systém

5.1 Mérici skript

Na zéklad¢ navrhu z kapitoly 4.1 byla vytvotena JavaScript knihovna obsahujici tiidu
Tracker, ktera slouzi pro sbér a odesilani dat z webu na sbérny server. Knihovna pracuje
pouze s Cistym JavaScriptem a bézi ve webovém prohlizeCi na stran¢€ klienta. Pro pouziti
Trackeru na webové strance je nutné tuto stranku oznackovat pomoci ptiloZzeného kdédu
Vv ptiloze prace. Timto se vytvofii instance TrackerDP s dvéma vetfejnymi metodami, a to:

e enable(tracking url, logger_id=1)

e push(en_id, dims, metrics)

Metoda enable aktivuje zakladni méfeni a pouziva parametr tracking url, kam se
vlozi adresa data loggeru a parametr logger id, ktery ma vychozi hodnotu 1 a slouzi pro
pfipadné rozliSeni udalosti, naptiklad pro rozliSeni méteni z 2 riznych domén. Metoda
enable by m¢la byt spusSténa pouze, pokud dal uzivatel souhlas se sbérem dat za ucelem
zpracovani analytickymi nastroji.

Metoda push slouzi pro rozsifeni métfeni o libovolné dalsi udalosti, které se neméefi
automaticky. Zavolanim metody se odeSle piislusna udalost na data logger. Parametr
en_id obsahuje id udalosti, dims pak objekt s dimenzemi a metrics objekt s metrikami, co
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ptislusi k dané udalosti. Metoda miize byt navéSena naptiklad na udalost pridani do
kosiku a volani by pro odeslani dimenzi item id a item name s metrikami value
a quantity by vypadala nésledujicim zptsobem:

TrackerDP.push (

9,
{"12": {"val": product. id}, "13": {"val": product.name}},
{

"2": {"val": product.value, "unit": 3},

"3": {"val": product.quantity, "unit": 1}

)7

5.2 Data logger

Data logger byl implementovan v programovacim jazyce Python s vyuzitim frameworku
Flask pro vyvoj webovych aplikaci [66]. Tato kombinace byla zvolena s ohledem na
rychlé nasazeni prvni verze aplikace. Data logger piijima udalosti od Trackeru, ktery
udalosti posila na endpoint ve tvaru https://doména_loggeru/events/collect/vl pomoci
POST metody. Pouziti protokolu HTTPS zajist'uje bezpe¢ny pienos udalosti.

Pii obdrzeni udalosti provede aplikace validaci pozadavku, coz zahrnuje kontrolu
formatu téla zpravy, ovéfeni existence alespon jedné validni udalosti v téle zpravy,
kontrolu jedinec¢nosti dimenzi a metrik v ramci udalosti. V pfipad¢é nesplnéni validace
server odpovi chybovym kédem.

Pro zajisténi deterministického chovani a snadného nasazeni nezavisle na zvolené
platformé byla aplikace zapouzdiena pomoci Dockeru. Nasledujici Dockerfile definuje

prostiedi pro béh data loggeru:

FROM python:3.10-slim-buster

COPY requirements.txt

RUN pip install --trusted-host pypi.python.org -r ./requirements.txt
COPY .

EXPOSE 8080

CMD ["gunicorn", "-b", "0.0.0.0:8080", "app:app"]

5.3 Message Broker

Realizace modulu message broker byla snadna diky vybéru sluzby Pub/Sub [59].
Pro pripraveni infrastruktury bylo potifeba pouze napsat definice do souboru
modules/message-broker/main.tf, ktery Terraform vyuzije pro vytvofeni infrastruktury.
Tento soubor obsahuje spoleéné se souborem modules/message-broker/variables.tf, ve
kterém jsou proménné, kod pro nasazeni topicu, ktery ptijima zpravy podle definovaného
schématu popsaného v kapitole 4.3.

resource "google pubsub topic" "data-logger-events" {
project = var.project id

name = "data-logger-events"

depends_on = [google pubsub schema.data-logger-events]
schema_settings ({

schema =

"projects/${var.project id}/schemas/${google pubsub schema.data-
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logger-events.name}"
encoding = "JSON"}}

Nasledn¢ byla vytvotena definice pro subscription typu pull, ktera funguje jako fronta.
Bylo nastaveno, aby se zpravy po 30 minutach smazaly, pokud nedoslo k jejich pfectent,
coz pomaha predejit piipadnému zahlceni, napiiklad pfi vypadku databaze. Dale byl
nastaven casovy limit 20 s, po kterém, pokud odesland zprava nebyla potvrzena
piijemcem, dojde k jejimu opétovnému odeslani.
resource "google pubsub_ subscription”

"data-logger-events—--pull--realtime" {
project = var.project id

name = "data-logger-events--pull--realtime"

topic = google pubsub topic.data-logger-events.name
message_ retention duration = "1800s" # 30 minutes
ack deadline_seconds = 20

enagle_message_ordering = false

5.4 Konzument zprav

Konzument zprav byl implementovan pomoci jazyka Python s vyuzitim knihovny
google.cloud.pubsub_vl pro odbér dat zpull subscription message brokera
prostfednictvim gRPC. Ptijimani a potvrzovani jednotlivych zprav probih4 asynchronné.
Piijaté zpravy se po jedné vkladaji do databaze SQL dotazy prostiednictvim knihovny
psycopg2 [67].

Pro vkladani udalosti do databaze byla implementovana piimo v databazi funkce
insert_event_data v ramci modulu databaze. Tuto funkci vola konzument zprav, coz
umoznuje vkladani jednotlivych udalosti do tabulek event stats, event_dimensions
aevent_metrics. V pfipadé vyskytu chyby se data nezapisou do zadné tabulky a udalost
se zahodi. Soucasné se chyba zaznamena do tabulky errors pro ptipadnou diagnostiku.

Aby nedoSlo k vytvofeni nadmérmého mnoZzstvi spojeni, které by mohlo zahltit
databazi, tak byl pouzit tzv. connection pool. Aplikace si tak vytvoii pfedem stanoveny
pocet pfipojeni s databazi, ktery je udrzovan i pro budouci pozadavky. Pro tento ucel byla
vyuzita tfida ThreadedConnectionPool, co je zahrnuta v knihovné psycopg2 [67].

5.5 Databaze

Definice infrastruktury pro béh modulu databaze je pomoci Terraform jednoducha, a to
diky moznosti specifikace poZadovanych parametra databaze. Vzhledem Kk nizké cené byl
pouzit méné vykonny stroj db-f1-micro, ktery 1ze v pfipad€ potieby zménit na vykonng&jsi
typ. Pro databazi byla zvolena verze PostgreSQL 15. Jako ulozisté byl zvolen persistentni
SSD disk s pocate¢ni velikosti 10 GB. Pro zajisténi spolehlivého provozu bylo zapnuto
automatické navysSeni velikosti disku az na 100 GB s krokem 10 GB pomoci parametrti
disk_autoresize_limit a disk_autoresize. Dulezitym krokem bylo také zapnuti ptiznaku
cloudsqgl.enable_pg_cron na hodnotu ,,On*, coZz umoznuje vyuzit planovac uloh pg_cron,
ktery byl pouzit pro automatické spousténi funkce process_event_data, jez agreguje data
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po minutach, hodinach, dnech a mésicich. Agregovana data jsou ukladana do stejnych

tabulek jako neagregovana data.

resource "google sql database instance" "main" {
project = var.project id
region = var.region
name = "main-instance"
database version = "POSTGRES 15"

settings {
tier = "db-fl-micro" # 0.6 GB RAM, 1 CPU ~ 8 USD / mo
edition = "ENTERPRISE"
availability type = "ZONAL"

disk_autoresize = true

disk autoresize limit = 100

disk size = 10

disk type = "PD SSD"

database flags ({
name = "cloudsgl.enable pg cron"
value = "On"

Dale nasleduje vytvofeni tabulek a nastaveni pocate¢nich hodnot. Pro ukazku je
uvedena inicializace tabulky event names. Nejdiive se tabulka vymaze, pokud jiz
existovala, a pak se vytvoii. Nasledné se do ni pomoci cyklu ptidavaji vychozi udalosti

s pocate¢nim stavem. Podobny postup se pouZije i pro vytvoieni ostatnich tabulek.

DROP TABLE IF EXISTS analytics.event names CASCADE;
CREATE TABLE analytics.event names (

id serial PRIMARY KEY,

name varchar not null,

description wvarchar,

state id int REFERENCES analytics.states (id)

) ;

DO $$
DECLARE
name text;
state id int;
BEGIN
FOR name IN
SELECT UNNEST (ARRAY |

'new visitor', 'new session', 'page view',
'scroll to end', 'link click', 'purchase',
'view item detail', 'purchase item', 'add item to cart'])

LOOP
-- Insert state
INSERT INTO analytics.states (state number, state name)
VALUES (1, 'ACTIVE')
RETURNING id INTO state id;

—-— Insert event name
INSERT INTO analytics.event names (name, description, state id)
VALUES (name, '', state id);
END LOOP;
END $$;
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5.6 Informa¢éni systém

Pro tvorbu backendu informacniho systému byl opét vyuZit programovaci jazyk Python
spole¢né s frameworkem Flask [69]. Jelikoz je Flask velmi odlehéeny, tak poskytuje
uzivateli velkou flexibilitu pro vybér dalSich rozsiteni.

Pro ukladani dat byla vyuzita databaze PostgreSQL, ktera jiz byla vytvofena v ramci
modulu Database. V ni budou nejen nasbirand a zpracovand data, ale také stavy
a konfigurace systému. K usnadnéni prace s databazi bylo vyuzito rozsiteni pro objektove
relacni mapovani s nazvem SQLAIlchemy, které zjednodusuje interakci Flasku s databazi,
protoze Umoznuje V kodu aplikace pracovat s objekty misto SQL dotaz.

Dale byl vyuzit Jinja2 [70], coz je Sablonovaci systém umoznujici vkladani
dynamickych dat z Flasku do HTML Sablon. Vygenerované Sablony jsou nasledné
odeslany z backendu do frontendu. Frontend pak Sablony zobrazuje uzivatelim
a umoziiuje jim s nimi interagovat. Pro tento ucel byla vyuzita kombinace technologii
HTML, CSS a JavaScript. Pro vytvofeni responzivniho designu stranek byl zvolen CSS
framework Bootstrap. Frontend naseho systému je dostupny prostiednictvim webového
prohlizece.

5.6.1 Model-View-Controller architektura
Architektura Model-View-Controller je navrhovy vzor pro efektivni a modularni navrh
aplikaci, které se pak daji snaze vyvijet a udrzovat. Aplikace se organizuje do tii
komponent. [68]
1. Model reprezentuje datovy model aplikace, ktery byl popsan v kapitole 4.6.
Tato komponenta komunikuje s databazi. Zodpovida za vytvaieni, Cteni,
aktualizaci a mazani zdznamil Z databéze.
2. View (pohled) zajist'uje zobrazeni vystupu uzivateli. V naSem piipad¢ se
sklada predevsim z Sablon.
3. Controller (ovladac) slouzi jako prostfednik mezi modelem a pohledem.

5.6.2 Moduly arole
I pti navrhu frontendu byly vyuzita myslenka organizace do modult. V tomto piipadé se
modul sklada z jednoho ¢i vice formulait, které spole¢né slouzi pro ¢teni a tpravu dat
z datového modelu. Byly navrzeny nasledujici moduly:

e Modul pro tvorbu a zobrazeni reportti

e Modul pro spravu uzivatell

e Modul pro spravu loggerti

e Modul pro spravu udalosti

e Modul pro spravu dimenzi

e Modul pro spravu metrik

e Modul pro spravu jednotek
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Pro splnéni stanovenych pozadavkt ohledné bezpecnosti z kapitoly 3.4 systém
pracuje také s uzivateli, ktefi mohou mit jednu ¢i vice roli. Uzivatel mize pfistupovat
k jednotlivym moduliim pomoci nabidky menu. Nabidka je generovana dynamicky na
zakladé roli, kterymi uzivatel disponuje. Pokud se nepiihladSeny uZzivatel pokusi pfistoupit
ke konkrétnim datiim, tak je pfesmérovan na ptihlaSovaci obrazovku a je mu znemoznén
pfistup k dalS$im obrazovkam. Tento piipad je zndzornén na obrazku 5.1.

[ togin User is not logged in!

Username

Password

Obrazek 5.1 Ptihlasovaci obrazovka

Stejné systém reaguje, pokud se uzivatel pokusi pfistoupit k modulu, ke kterému
nema pozadovanou roli. Role, se kteryma systém pracuje jsou Admin a Reports. UZivatel
sroli Admin ma zpfistupnény vSechny moduly pro spravu dat. Muze tedy vytvaiet ¢i
zablokovat dal$i uzivatele a ptid€lovat ¢i odebirat role. Obrazovka s vypisem uzivatelt
a jejich roli je na obrazku 5.2.

~ Reports Users Add
88 Users
Show 10 “ entries Search:
& Logger
& tvents [[] 4 Name Email Roles State Last Change
€3 Dimensions 1 admin otto.hruby@gmail.com Admin, Reports ACTIVE 2024-03-24
& Metrics 2 viewer viewer@test.cz Reports. ACTIVE 2024-03-24
@ units Showing 1 to 2 of 2 entries Previous - Next
[ sign out

Obrazek 5.2 Obrazovka s vypisem uzivateli a jejich roli

Pokud mé uzivatel pouze roli Reports, pak je mu pouze zptistupnén modul Reports.
Ostatni moduly jsou nepfistupné. Uvedena situace je zaznamenana na obrazku 5.3.

“ Reports

Logged in successfully!
O sign out
Available Modules

Reports

Enter module

Obrazek 5.3 Obrazovka s vypisem reporti
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5.6.3 Formulare

Informacni systém pracuje také se zminovanymi formulafi. Pro jejich flexibilni vytvareni

byla zvolena knihovna WTForms. WTForms zajistuje také kontrolu pfijatych dat

a ochranu pomoci Cross-Site Request Forgery (CSFR). Tato ochrana je dulezitd pro

prevenci utokti, kdy se utocnik pokousi zneuzit indentitu piihlaSeného uzivatele.
WTForms spolupracuje s libovolnym $ablonovacim systémem, takZze je kompatibilni

i s Jinja2. [69,70]

Na kazdé strance se nachazi maximalné¢ jeden formuléf. Aplikace vyuziva vicero typta

formulait. Prvnim typem je formulaf pro vytvareni novych polozek, ktery je znazornény

na obrazku 5.4. V tomto ptipad¢ slouzi pro ptidani nové udalosti a zvoleni jeji dimenzi

a metrik. Vytvotené polozce se vzdy piifadi stav ACTIVE.

= Create New Event
& Users
& Loggers Name
© vent Description
&3 Dimensions Dimensions O visitor_id
[ device_type
e [ page_domain
€ Units O page_path
. O page_title
[ sign out [ page_referrer
Sign o

[ session_id

[ session_source

[ session_medium
[ session_campaign
[ link_url

] item_id

[J item_name

Metrics O count
O value
[ quantity
[ position
[) percent

Save

Obrazek 5.4 Blokové schéma systému

Druhym typem je formulaf pro filtrovani a zobrazeni seznamu polozek. Na obrazku

5.5 je zobrazen formulaf s vypisem existujicich udalosti.

Data Viewer

2 0 Events
82 Users
Show 10 v entries
£} Loggers
O Euent D 4 Name
& Dimensions 1 new.visitor
& Metrice 2 new session
£ units 3 page_view
[ sign out 4
5 link_click
6 purchase
7 view item_detai
8 purchase_item

9 add_item_to_cart
10 test

Showing 1 to 10 of 10 entries

Obrazek 5.5 Blokové schéma systému

Description

Search:

State

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

Add
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Poslednim typem je formulai pro upravu polozky, ktery lze vidét na obrazku 5.6.
Vypada podobné jako formuldi pro piridavani novych polozek. Pracuje vSak s jiz
existujici polozkou a umoziuje ménit také stav polozky. Pfi nastaveni polozky na stav
INACTIVE s ni pak nelze pracovat v dalSich modulech. V ptipadé nastaveni udalosti na
stav INACTIVE pak nelze zvolit v modulu pro spravu reportd.

I~ Reports Edit Event Go Back
88 Use
o Name new_visitor
0gg
& Event Description
Even
& Dimensions State ACTIVE ~
© Metrics Dimensions @ visitor_id
[ device_type
& Units page_domain
. page_path
O sign out % page title
page_referrer
8 session_id
8 session_source
[ session_medium
[ session_campaign
link_url
itern_id
item_name
Metrics % count
value
quantity
position
percent

Obrazek 5.6 Formuléf pro Gpravu polozky

5.6.4 Vizualizace dat

Vizualizace nasbiranych a zpracovanych dat uzivateli je klicovou soucasti informacniho
systému. Je implementovana v ramci modulu pro tvorbu a zobrazeni reportd. Uzivatel si
nejdiive pomoci formulafe, ktery 1ze vidét na obrazku 5.7, specifikuje, jaka data chce
zobrazit. Tento modul nabizi vysokou flexibilitu. Umoznuje kombinovat rizné parametry
a dynamicky zobrazuje pouze relevantni polozky v souladu s nastavenim, které 1ze ménit
V ramci ostatnich moduld pro spravu parametri.

UZivatelé mohou specifikovat nazev udalosti, granularitu dat (minutové, hodinové,
denni nebo mési¢ni statistiky) a casové okno, které je bud’ relativni, nebo absolutni. Dale
si mohou vybrat, zda chtéji zobrazit pocet udalosti, maximalni ¢i minimalni hodnotu
zvolené metriky. Je také mozné udalosti rozpadnout dle riznych dimenzi.

UZivatel ma moZnost zobrazit ¢asovy pribéh zvolené metriky na Case, kde kazda
kombinace dimenzi je zobrazena jako samostatna kiivka. Pro zachovani ptehlednosti je
vS8ak zobrazeno maximalné 10 kiivek. Navic lze zvolit, Ze uzivatel chce zobrazit
kumulativni soucet, coz zptisobi sumaci dat v grafu.
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Edit Report T

Name Realtime - devices

Description

Logger drzaknamonitor
Granularity MINUTE

Time Zone

Time Selection Last 30 Minutes
Date From

Date To

Event page_view

Dimensions visitor_id
device_type
page_domain
page_path
page_title
page_referrer

Metric count
Function SUM

Sort ASC

Chart - Show Cumulative No
Sum

Chart - Show Legend Yes

Chart - Max Lines

Obrazek 5.7 Formulaf pro tvorbu reportu

Na obrazku 5.8 je zobrazena obrazovka s vizualizaci dat. V horni ¢asti se nachazi
hlavicka, kde jsou ndzev reportu, nazev udalosti a posledni ¢as aktualizace. Pod hlavickou
se pak nachazi graf zobrazujici hodnotu metriky v zavislosti na ¢ase. Pro tvorbu tohoto
grafu byla vyuzita knihovna Chart.js [71], protoZe poskytuje Siroké moznosti nastaveni
a splnila obsahuje pozadované vlastnosti.

Pod grafem je umistnéna tabulka, pro kterou byla pouzita JavaScript knihovna
snazvem DataTables [72]. V této tabulce jsou zobrazeny dimenze a vpravo pak
agregovand metrika pro danou skupinu dimenzi. Tabulka déile umoziuje fazeni
a filtrovani dat pomoci regularnich vyrazt. Polozky v tabulce, které jsou zobrazeny
v grafu, jsou obarveny stejnou barvou, coz usnadiiuje uzivatelim orientaci.

Pro zvolenou konfiguraci z obrazku 5.7, pak odpovida vizualizace, ktera je zobrazena
pravé na obrazku 5.8. Pokud uzivatel nastavi poZadavek na zobrazeni kumulovaného
souctu v grafu, muze tuto volbu upravit pfimo ve formulafi. Pokud ho zajima naptiklad
jen pocet zobrazeni stranek pomoci zafizeni typu desktop a mobil, pak mize v policku
pro vyhledavani zadat regularni vyraz s hodnotou (desktop|mobile). Vyslednou
vizualizaci pak 1ze vidét na obrazku 5.9.
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Realtime - devices .- Go Back
Event Name: page_view
Last Refresh: 3/31/2024, 11:50:29 AM

[ coskiop [N phona [ tablot

count] (SUM)
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Ll O L Ll L S L L i L L L L Ll Ll
Time
Search:

device_type count[-] (SUM) v

Showing 1 to 3 of 3 entries

Obrazek 5.8 Vizualizace dat — ¢asovy prubéh

Realtime - devices »
Event Name: page view
Last Refresh: 3/31/2024, 11:55:51 AM

[ deskop [ phone

count-] (SUM)
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Time

Search:  (desktoplphane)

device_type countl[-] (SUM) v

Showing 1 to 2 of 2 entries

Obrazek 5.9 Vizualizace dat — kumulativni soucet a filtrovani

5.7 Instalace a zprovoznéni infrastruktury

Po ptipravé pottebnych kodl systému byl zaloZen projekt v GCP. Pied samotnou instalaci
je nezbytné zadat platebni metoda pro uhradu nakladti. Bez tohoto kroku lze vyuzivat
pouze omezeny pocet bezplatnych sluzeb.



Naslednym krokem je pouziti nastroje Cloud Shell. Jedna se o prostfedi integrované
pfimo v cloudu pro spravu sluzeb. Obsahuje ptikazovou tadku a ma v sobé
ptredinstalované nastroje jako jsou pravé Git, Docker i Terraform.

Pomoci nasledujicich pfikazti pak probéhne naklonovani repozitaie z GitHubu do
Cloud Shellu a instalace infrastruktury pomoci Bash skriptu, ktery vytvoti Docker
kontejnery a spusti Terraform. Prvni parametr v Bash skriptu specifikuje nazev projektu
pro instalaci, dalSi parametr pak nastavi heslo do databaze a posledni parametr neni
povinny a slouzi pro specifikaci vlastni domény pro data logger. Bez specifikace tohoto

parametry je serveru pridélena adresa Google Cloudem.
git clone https://github.com/ottohruby/web analytics dp.git

>

cd web_analytics_dp

>

bash install.sh -p otto-hruby-dp-final -d <HESLO> \
-u dp-logger.ottohruby.cz

>

Pouziti vlastni domény pro Data Logger vyzaduje ovéfeni domény prostiednictvim
DNS zaznamu typu TXT. Pro mapovani vlastni domény na sluzbu Cloud Run v GCP
pomoci DNS zaznamu typu CNAME je potieba nastavit hodnotu ghs.googlehosted.com
pro subdoménu dp-logger.
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6. OVERENI FUNKCNOSTI

Pfed uvedenim systému do realného provozu byla provedena série zatézovych testt, aby
byla ovéfena stabilita systému a odhaleny pfipadné chyby. Po jejich provedeni bylo
provedeno nasazeni na realném webu.

6.1 Zatézovy test

Pro ovéfeni funkénosti systému byla provedena série 3 zatézovych testi, které byly
realizovany prostiednictvim nastroje Grafana Cloud K6 [73]. Jedna se o specializovany
nastroj pfimo pro zatézové testovani systémui. Testovani simulovalo pozadavky
generované méficim skriptem pro data logger. Timto zpiisobem byly otestovany veskeré
moduly systému kromé samotného méficiho skriptu.

6.1.1 Testovaci scénar 1

Prvni scénaf byl navrzen tak, aby simuloval lehkou zatéz, konkrétn¢ 10 udélosti za
sekundu celkem od 10 virtualnich uzivatelti (VUs). ZatéZz méla definovanou nabéznou
a sestupnou hranu trvajici 5 minut. Tento scénai trval celkem 30 minut. Celkovy pocet
vygenerovanych udalosti c¢inil 14848, pticemz vSechny byly UspéSné odeslany
a zpracovany data loggerem. Hodnota 95. percentilu doby odezvy byla 28 ms. Vysledky
z pohledu virtualnich uZzivatelti jsou zobrazeny na obrazku 6.1.

v Finished 5 VUh 10 VUs 30min 24s Load zones: & Frankfurt Started by: otto.hruby@gmail.com Compare with

» PERFORMANCE OVERVIEW

- The 95th percentile response time of the system being tested was 28 ms, and 14 848 requests were made at an average rate of 8.2 req

HTTP FAILURES PEAK RPS P85

0] 10

Request Rate == Response Time

SCENARIOS (1) HIDE @

Obrazek 6.1 Testovaci scénaf 1 — vysledky z pohledu virtudlnich uzivatelt

Nasledné byl proveden monitoring z pohledu data loggeru. Vyuziti vefejného cloudu
pfineslo vyhodu moZnosti pouZivat monitorovaci sluzby pfimo integrované Vv ramci
webového rozhrani. Pribéhy poctu pozadavkl za sekundu a doby odezvy odpovidaly
pribéhim z nastroje Grafana Cloud K6 z obrazku 6.1. Dale lze vidét, Ze na zpracovani
zatéze stacila jedna instance data loggeru, coz je znazornéno na obrazku 6.2.

59



Request count @ Requestlatencies @

Obrazek 6.2 Testovaci scénat 1 — vysledky z pohledu data loggeru

Predposledni krok zahrnoval monitorovani stavu fronty v message brokerovi.
Obrazek 6.3 ilustruje, ze vétSinou byly zpravy byly zpracovany okamzité. VSechny
zpravy byly zpracovany do 1 minuty od jejich pfijeti. Konzument zprav uspé$né odebira
zpravy z fronty a vklada je do databaze.

Oldest unacked message age @ # @ ! Unacked messages by region

‘@ okdest_unacked messege age <

Delivery metrics Ack message count by delivery type

Obrazek 6.3 Testovaci scénat 1 — vysledky z pohledu message brokera

V poslednim kroku byla ovéfena funkénost agregovani udalosti v databazi
a funk¢nost celého informacniho systému. Obrazek 6.4 zobrazuje graf znazornujici
zavislost po¢tu obdrzenych zprav na ¢ase. Celkovy pocet udalosti za sledované obdobi je

14848 a shoduje se tak s poc¢tem udalosti vygenerovanych v testovacim nastroji.
Load Test - Test 1 »

Event Name: page view
Last Refresh: 4/5/2024, 10:31:55 PM

Search:

count[-] (SUM) v

Obrazek 6.4 Testovaci scénafi 1 — vysledky v informa¢nim systému
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6.1.2 Testovaci scénar 2

Druhy scénar simuloval stfedni zatéz, konkrétné 50 udalosti za sekundu celkem od 50
virtualnich uzivateli (VUs). Zatéz méla definovanou nabéznou a sestupnou hranu trvajici
2,5 minuty. Tento scénaf trval celkem 45 minut. Celkovy pocet vygenerovanych udalosti
¢inil 124202, piicemz vSechny byly uspé$né odeslany a zpracovany data loggerem.
Hodnota 95. percentilu doby odezvy byla 34 ms. Vysledky z pohledu virtualnich
uzivateli jsou zobrazeny na obrazku 6.1. Chovani data loggeru bylo obdobné jako
V prvnim scénafi, a proto neni jeho pribeh znovu zobrazen.

v Finished 37.5 VUh 50 VUs 45min 30s Load zones: « Frankfurt
Compare with
Started by: otto.hruby@gmail.com

PERFORMANCE OVERVIEW

The 95th percentile response time of the system being tested was 34 ms, and 124 202 requests were made at an average rate of 46 request

REQUESTS MADE HTTP FAILURES PEAK RPS P95 RESPONSE TIME

124.2K 0) 50 34

Obrazek 6.5 Testovaci scénaf 2 — vysledky z pohledu virtualnich uzivateld

Monitorovani stavu fronty v message brokerovi, ktery je zobrazen na obrazku 6.6,
ukazuje, Zze byla opét vétSina zprav zpracovana okamzité. VSechny zpravy byly
zpracovany do 1 minuty od jejich pfijeti. Konzument zprav tspé$né odebira zpravy
z fronty a vklada je do databaze i v tomto scénafi.

Oldest unacked message age @ s oo Unacked messages by region
305 80

|
|| [ / \/
| P / ~
i il { £ ‘. . . e NP
uree 020 2025 2030 2035 2048 2045 2050 2085 2100 2105 2110 T2 020 2025 08 2100 2105 2010
® oldest_unacked_message.age < ® num_unacked_messages_by.region eurape-west]
Delivery metrics Ack message count by delivery type
60vs
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® ack_messane_count pull

m Ack messaae count & Publish message count

Obrazek 6.6 Testovaci scénar 2 — vysledky z pohledu message brokera
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V poslednim kroku byla opét ovéfena funkénost agregovani udélosti v databazi
a funk¢nost celého informacniho systému. Obrazek 6.7 zobrazuje graf znazornujici
zavislost poctu obdrzenych zprav na ¢ase. Celkovy pocet udalosti za sledované obdobi je
124202 a shoduje se tak s poctem udalosti vygenerovanych v testovacim nastroji.

Load Test - Test 2 »

Event Name: page._view
Last Refresh: 4/5/2024, 9:12:46 PM

ountf-] (SUM)

Search:

count[-] (SUM) v

Showina 1 to 1 of 1 entries

Obrazek 6.7 Testovaci scénar 2 — vysledky v informaénim systému

6.1.3 Testovaci scénar 3

Treti scénar simuloval vétsi zaté€z, konkrétné 100 udalosti za sekundu celkem od 100
virtudlnich uzivatel (VUs). Z4téZ méla definovanou ndbéznou a sestupnou hranu trvajici
5 minut. Tento scénat trval celkem 30 minut. Celkovy pocet vygenerovanych udalosti
¢inil 147192, pricemz vSechny byly uspésné odeslany a zpracovany data loggerem.
Hodnota 95. percentilu doby odezvy byla 27 ms. Vysledky z pohledu virtualnich
uzivatelll jsou zobrazeny na obrazku 6.8. Dale lze vidét, Ze na zpracovani zatéze opét

staCila jedna instance data loggeru, coz je znazornéno na obrazku 6.9.

50 YUh 100 VUs 30min 24s Load z ankfurt

Compare with

s PERFORMANCE OVERVIEW

SCENARIOS (1)

Obrazek 6.8 Testovaci scénai 3 — vysledky z pohledu virtualnich uzivateli
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Requestcount @ Request latencies @
a q

o200 s e o many

Container instance count @ Billable container instance time @

Obrazek 6.9 Testovaci scénat 3 — vysledky z pohledu data loggeru

Monitorovani stavu fronty v message brokerovi, ktery je zobrazen na obrazku 6.10,
ukazuje, ze byla opét vétSina zprav zpracovana okamzité. VSechny zpravy byly
zpracovany do 1 minuty od jejich piijeti, coz je dostacujici. Konzument zprav uspésné
odebira zpravy z fronty a vklada je do databaze i v tomto scénafi.

Bylo zaznamenano, ze ve vSech scénafich nastavaly vykyvy v poc¢tu zpracovanych
zprav za sekundu. Tento jev se vyskytoval nezavisle na objemu zpracovanych dat a je
piisuzovan sluzbé Pub/Sub. Jedna z nevyhod pouziti této sluzby je, Ze se chova jako ¢erna
sktiftka a neni mozné presné pochopit interni fungovani. Nicméné tyto vykyvy nemaji
vliv na funkcnost systému.

Oldest unacked message age Unacked messages by region

uTCe2 2120 2126 2130 2135 2040 2145 utes2 2120 2125 2130 238 2140 248

® oldest unacked_message age ® num_unacked_messages by region europe-west]

Delivery metrics Ack message count by delivery type

utcez 2120 2128 2130 2138 2ra0 2145 urce 2120 2128 2130 213 2100 21

= Ackmessage count 4 Publish message count @ Sent message count ® ack_message_count pull

Obrazek 6.10 Testovaci scénat 3 — vysledky z pohledu message brokera

V poslednim kroku byla opét ovéfena funkénost agregovani udalosti v databazi
a funkénost celého informacniho systému. Obrazek 6.11 zobrazuje graf znazoriujici
zavislost poctu obdrZenych zprav na ¢ase. Celkovy pocet udalosti za sledované obdobi je
147192 a shoduje se s poc¢tem udalosti vygenerovanych v testovacim nastroji. Zatézovy
test systému tak byl vyhodnocen jako uspéSny a mohlo dojit k ovéfeni funkEnosti na
realném webu.
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Load Test - Test 3

Event Name: page_view
P P P PP P PP PSS S S
*» o & O U S SN A St - S ST, vl SR SRR S SO, RN S
v

Last Refresh: 4/5/2024, 9:50:10 PM
Search:

count|[-] (SUM) v

Obrazek 6.11 Testovaci scénai 3 — vysledky v informac¢nim systému

6.2 Ovéreni funkénosti na realném webu

Po dokonceni zatézového testu byl nasazen méfici skript na web drzaknamonitor.cz.
Do modulu pro spravu dimenzi byly pfidany dalsi poloZky, a to znacka (brand), kategorie
(category), dostupnost (availability). Nasledné byly tyto dimenze pfifazeny udalosti
zobrazeni detailu produktu (view_item_detail) v modulu pro spravu udalosti.

Tato Gprava umoznila nastroj efektivné vyuzit v praxi. Diky ni je mozné v systému
sledovat pocet zobrazeni konkrétnich produkti podle jejich znacky, ndzvu, kategorie,
dostupnosti a vsech moznych kombinaci téchto dimenzi. Po nastavi lze report zobrazit.
Na obrazku 6.12 je zobrazen report ukazujici kumulativni soucet poctu zobrazeni
produktt podle dostupnosti na ¢ase. Vytvoreny report miize pomoci identifikovat situace,
kdy uzivatelé zobrazuji produkty, které vsak nejsou na skladé. Casto Vv takovych
ptipadech uzivatel produkt nezakoupi a opusti stranku, coz vede k potencialni ztraté
objednavky, ptipadné ztraty nespokojeného zakaznika. Diky pouziti tohoto systému je
mozné tuto situaci sledovat v realném case.

Pokud je zaznamenana situace, kdy uZivatelé zobrazuji produkty, které nejsou
skladem, 1ze report jednoduse upravit, aby zobrazoval data detailnéji. Toho lze dosahnout
zahrnutim dimenze nazvu produktu (item_name) do statistik. Report lze navic vyfiltrovat
tak, aby zobrazoval pouze zobrazeni produkti, které nejsou skladem. Tato situace je
zobrazena na obrazku 6.13.
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Realtime - zobrazeni produktu - skladovost

Event Name: view item_detail
Last Refresh: 4/7/2024, 1:13:05 PM
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Search:
availability count[-] (SUM) v

Showing 1 to 4 of 4 entries

Obrazek 6.12 Report zobrazeni produktti podle dostupnosti

Realtime - zobrazeni produktu - skladovost »

Event Name: view_item_detail
Last Refresh: 4/7/2024, 1:13:35 PM

count-] (SUM)
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Search: Neni skladem

item_name availability count[-] (SUM) v

Obrazek 6.13 Report zobrazeni nazvii produktii, které nejsou skladem



Zavér

V prvni kapitole byly rozebrany zakladni techniky sbéru dat. Jedna z technik vychazi
z analyzy serverovych logl. Druha technika pouziva oznackovani stranek pomoci jazyka
JavaScript a méfeni probihd z prohlizece. Také byly rozebrany vyhody i nevyhody
jednotlivych technik. Nasledné byla provedena reSerSe nastroji pro webovou analytiku.
Dominantnim nastrojem je Google Analytics 4, avSak ma nevyhodu, Ze poskytuje pouze
velmi omezené statistiky v realném ¢ase. Podobn¢ na tom jsou i ostatni nastroje.

V dalsi kapitole byly pfedstaveny techniky pro zpracovéani dat v redlném case. Pro
komunikaci mezi aplikacemi se pouziva API. Nejrozsifenéjsim stylem pro tvorbu
webovych APl je REST. Existuji vSak i styly umoziujici rychlejsi komunikaci, a to tieba
gRPC, ktery je vSak neni vhodny pro sbér dat z prohlizect. Pro ukladani dat byla pouzita
relacni databaze, zejména protoze budou dat mit pevnou strukturu a bude tak zajisténa
integrita a konzistence dat. Proud dat Ize strukturovat do zprav. Pro spolehlivé predavani
zprav mezi aplikacemi se vyuziva specializovany software, tzv. message broker.

Nasledné byly rozebrany pozadavky na systém pro webovou analytiku. Systém umi
zaznamenavat navstévniky, navstévy, zdroje navstév a typy zatizeni. Data jsou ukladana
ve form¢ udalosti a je kladen diiraz na soukromi uzivatelt.

V dalsi kapitole byla navrzena architektura systému. Sklad4 z méticiho skriptu, data
loggeru, message brokera, konzumenta zprav, databaze a informac¢niho systému.
Pfidanim message brokera a konzumenta zprav bylo dosahnuto vétsi stability
a spolehlivosti systému. Soucasti navrhu je také datovy model, co je uveden v pfiloze A.
Pii navrhu byl kladen diraz na funkénost, flexibilitu a splnéni dalSich stanovenych
pozadavku z kapitoly 3.

V nasledujicim kroku byla provedena implementace systému na zakladé navrhu. Pro
provoz systémy byl zvolen Google Cloud Platform s ohledem na optimalizaci nakladu
pro malé az stiedni aplikace. Pti implementaci byly vyuzity technologie jako Terraform,
Docker a Git, coz umoznilo efektivni vyvoj a spravu systému. Pro snadnou instalaci
systému je k dispozici skript. Veskery kod je k dispozici v piiloze B.

V zavéretné fazi prace probéhlo ovéteni funkénosti systému. Byl Gspésné proveden
zatézovy test simulujici zatéz az 100 udalosti za sekundu, coz je dostacujici pro malé az
stfedni aplikace.

V poslednim kroku byl systém otestovan na redlném webu drzaknamonitor.cz. Pro
ukazku praktického vyuziti v praxi byl vytvofen report umoznujici sledovat v realném
Case sledované produkty podle dostupnosti a nazvu.

Vytvoreny systém je velmi flexibilni. Pfi naplnéni databazovych tabulek jinymi
hodnotami lze systém vyuzit nejen pro potieby webové analytiky, ale naptiklad i pro
zpracovani a vyhodnocovani dat z televizi nebo rtiznych zatizeni v ramci internetu véci.
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SEZNAM SYMBOLU A ZKRATEK

Zkratky:

API
REST
URI
JSON
HTTP
RFC
SOAP
XML
gRPC
RPC
Protobuf
SQL
DML
DCL
DDL
DQL
NoSQL
VM
P2P
Pub/Sub
CPC
UTM
GDPR
AWS
GCP
ID
laaS
PaaS
FaaS
CPU
vCPU
RAM
ALB

Uniform Resource Locator
Internet Protocol

Informacni technologie
Cascading Style Sheets
Application Programming Interface
Representational State Transfer
Uniform Resource Identifier
JavaScript Object Notation
Hypertext Transfer Protocol
Request for Comments

Simple Object Access Protocol
Extensible Markup Language
Google Remote Procedure Call
Remote Procedure Call
Protocol Buffers

Structured Query Language
Data Manipulation Language
Data Control Language

Data Definition Language
Data Query Language

Not Only SQL

Virtual Machine
Point-to-Point
Publish/Subscribe
Cost per Click

Urchin Tracking Module
General Data Protection Regulation
Amazon Web Services

Google Cloud Platform
Identificator

Infrastructure as a Service
Platform as a Service
Function as a Service

Central Processing Unit
Virtual Central Processing Unit
Random-access memory
Application Load Balancer
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Symboly:

LCU
HTTPS
HTML
CSFR
DNS
TXT
CNAME
VUs
kB

MB
GB

B

ms

%

Load Balancer Capacity Units
Hypertext Transfer Protocol Secure
Hypertext Markup Language
Cross-Site Request Forgery
Domain Name System

Text Record

Canonical Name Record
Virtual Users

Kilobyte

Megabyte

Gigabyte

Terabyte

Milién

Milisekunda

Procento
Dolar
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SEZNAM PRILOH

PRILOHA A - DATOVY MODEL ......cooovveeeeerennn,
PRILOHA B - OBSAH ELEKTRONICKE PRILOHY
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Priloha B - Obsah elektronické prilohy

e Text diplomové prace ve formatu PDF
e Zdrojové kody systému
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