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Anotace

Diplomova prace reSi téma chytré domacnosti, které se v posledni dobé tési stale
vétsi popularité. Analyzuje védecké pristupy dané oblasti a existujici komercni
feseni. Z této analyzy vyvstaly poZadavky na novy systém, ktery ma za hlavni cil
snizeni naklad@ koncového uzivatele. CehoZ je dosazeno pomoci navrhu
architektury, kde je server umistén na zarizeni mimo uzivatelovu domacnost a
pouze skrze API rozhrani a webovou aplikaci poskytuje sluzby, které umoziuji
uZzivatelim ovladat chytrou domdacnost. Pomoci vybranych technologii je zde
navrhnut a implementovan cely systém od serveru a jeho databaze, aZ po koncovy

bod, ktery na zakladé instrukci serveru ovlada zarizeni v realném svété.

Annotation

Title: Design and implementation of Arduino module as a part of
smart home system

This master ‘s thesis is focused on smart home solution systems, which is currently
hot topic in information technology. It analyzes scientific approaches and
commercial solutions on this subject. New demands on the system arose from this
analysis. Main goal of new system is to save costs for smart home users. Cost savings
are mainly achieved by designing a new architecture, which has server already
running on a computer, and is only providing services for controlling smart home
with API and web application. There is designed the whole system, which consists
of database, web application, API and the end point, with the help of selected

technologies.
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1 Uvod

Vdnes$ni dobé jsou moderni domy, jiz od pocfatku navrhovany a stavény
s mySlenkou uspory energie, a to jak pri vytapéni domu, tak i pti jeho osvétlovani
v pozdéjsich dennich hodinach. Tyto domy jsou tedy cilené stavény v prostiedi, na
které dlouho sviti slunce, je postaveno z modernich materialti, které dobte izoluji
teplo uvniti domu, okna jsou situovana predevsim na jizni stranu a tak dale. VSechna
tyto vylepsSeni pak umoziuji nizkonakladovy provoz celého domu.

Dale moderni domy casto obsahuji Fidici systémy, které umoZziuji
automatizovani nékterych krokt pii udrZovani daného domu a tim tak nejen zvysit
pohodli obyvatelti, ale dokonce potencionalné dale zvysit ispory provozu domu. Je
mozné tak eliminovat neefektivni zplisob vytapéni domu, kdy napriklad uzivatel
zapomene prilozit palivo do kotle, ten vyhasne a disledkem cely dim vychladne a
trva pak delsi dobu a stoji vice paliva diim vyhrat zpét na obyvatelim pohodlnou
teplotu.

Chytry diim je tedy dtim, obsahujici hardwarové a softwarové prvky, umoznujici
vySe zminénou automatizaci. Hardwarovymi prvky rozumime senzory, mérici
momentalni hodnoty dat (tepla, osvétleni atd.) vdaném pokoji, ale také zarizeni
umoznujici tyto hodnoty regulovat (relé pro zapinani elektrickych soucastek,
elektricky motorek pro ovladani Zaluzii, ¢i termostatické hlavice na topeni pro
ovladani teploty pokoje). Softwarovymi prvky rozumime program, ktery rozhoduje
na zadkladé ziskanych hodnot a pfedem urcenych pravidel, jestli je tfeba hodnoty
regulovat, ¢i nikoliv. Dale také program, ktery na zdkladé téchto rozhodnuti ridi
jednotlivé hardwarové prvky.

Chytry dim mozZné tidit vzdalené, skrze zabezpeceny komunikacni protokol,
pomoci mobilni, nebo webové aplikace. Napiiklad si uzivatel pti delsi absenci mtize
ovérit, jestli nékdo vstoupil do domu, jsou-li vypnuté vSechny spotiebice a po
pripadé je vypnout. Dale tento systém muze byt pouzit k vytopeni domu na

pozadovanou teplotu, jeSté pred samotnym prijezdem.



2 Cile a metodika prace

Cilem této prace je seznamit se s pojmem ,chytry dim“, analyzovat existujici
reseni dané problematiky. Na zadkladé ziskané analyzy bude nasledné navrhnut novy
systém s poZadovanymi vlastnostmi. Bude navrzena nova vicevrstva architektura
umoznujici komunikaci mezi jednotlivymi prvky systému. Pro samotnou
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implementaci jednotlivych vrstev dané architektury budou vypsany dostupné
technologie umoZznujici realizaci navrhu a z tohoto seznamu budou po porovnani
vybrany konkrétni technologie, pomoci kterych bude implementovan navrh dané
vrstvy.

Implementace bude zamérena bude predevSim na realizaci softwarové casti
reseni, ktera ma umoznit ridicim prvkim jejich spravnou funkcénost a jeho vyuziti
alespoii jednim Fidicim prvkem. Ridici prvek bude sloZen z mikro kontroléru od
spolecnosti Arduino, spole¢né s dalSimi komponentami umoznujicimi komunikaci
s API serverem, méfreni potiebnych dat a naslednou regulaci mérené hodnoty na
hodnotu poZadovanou pomoci regulatori a dal$ich elektronickych komponent.

Bude také velice dilezité aplikaci radné zabezpecit a zamezit tak jeji zneuziti
neopravnénou osobu, coZ by mohlo vést nejen k tomu, Ze by dand osoba mohla
ovladat jednotlivé elektronické prvky daného domu, ale pokud by byl skrze aplikaci
ovladan i zdmek domu, tak by toto zneuZiti mohlo vést i k potencialni kradezi
majetku.

Vystupem této prace bude tedy API server, webova aplikace pro nastaveni
uzivatelskych pravidel k ovladani jednotlivych kontrolért a ridici modul vyuzivajici

jednu z dostupnych metod API serveru k ovladani urcité veli¢iny chytré domacnosti.



3 Reserse existujicich reseni

Domaci automatizace je ve svété informacnich technologii relativné Zhavé téma,
a to jak z hlediska zabezpeceni domu, tak zvétSeni pohodli obyvatelli chytrého
domu. Existuje tak mnoho védeckych vyzkumii a vznikd vice a vice redlnych
produktd, které se zabyvaji touto problematikou [1]. Oba pfinosy pro chytré domy

budou popsany niZe v této kapitole.

3.1 Védecké vyzkumy

Clanek [2] studuje existujici Feseni chytrych domi a v§udyptitomné vypocetni
technologie [3]. ZjiStuje, Ze systém bude vZdy potrebovat néjakou interakci
s uzivatelem, napriklad pri uvodnim nastavovani systému, vybér z vice mozZnosti
nastaveni, nebo potfeba potvrzeni uZivatelem k vykonani néjaké akce. Vyvoj plné
autonomniho systému, ktery fidi dim pouze na zakladé analyzy chovani uzivatele,
je vzhledem k poctu uzivatelli a stale se vyvijejictho trhu s technologiemi témér
nemozny. Jednou z navrhovanych moZnosti, jak zefektivnit a zpfijemnit uzivatelim
jejich interakci se systémem, je pouZiti adaptivniho uzivatelského rozhrani [4], které
se prizplisobuje uzivatelskym potiebam v zavislosti na daném uZivateli a ¢ase. Dale
pro adresovani problému se stale se vyvijejicimi technologiemi navrhuje vyuziti
middleware jako mostu mezi novymi hardwarovymi prvky a navrhnutym
systémem. V zavéru navrhuje implementaci MyUI, URC [5] a OpenHAB [6] k feSeni
jmenovanych problémf.

Clanek [7] predstavuje novy algoritmus, vyuZivajici strojového uéeni k uréeni
navykid jednotlivych uzivatelli a naslednou reprodukci téchto navykd pomoci
jednotlivych prvkl chytrého domu. Tento algoritmus miiZe zaznamenat i zmény
v navycich a nasledné upravit model, aby odpovidal i nové vzniklym navykim.
Dalsim moznym vyuzitim téchto dat je jejich analyza, kviili mozné indikaci naptiklad
i zdravotnich problémi uzivatele (Castéjsi navsStévovani toalety, Casto prerusovany
spanek atd.) a nasledné doporuceni navstiveni 1ékare.

V clanku [8] se autori zabyvaji stale zvySujici se zatézi elektrické sité
vdisledku rostouciho mnozstvi elektrickych spotiebici v domacnostech.

PoZadavky domacnosti pomalu prevysuji dostupnou kapacitu elektrické sité, a tak



autori navrhuji systém, ktery prirazuje jednotlivym spotiebi¢iim cas, kdy budou
aktivni a tim minimalizoval celkové naroky na elektrickou sit, a tak celou sit i
stabilizoval.

V [9] autofi vyuzivaji senzorl chytrého mobilniho telefonu k urcovani lidské
aktivity jako je sedani, lehani, nebo béh. JelikoZ v dnesni dobé ma témér kazdy
mobilni telefon neustdle u sebe, bylo by moZné implementovat toto feSeni i
v chytrych domech. Naptiklad pokud by diichodce upadl a nezvedal se, Slo by spustit

néjaké nouzové opatieni, nebo kontaktovat zachranou sluzbu.

3.2 Existujici reSeni
JelikoZ se jedna o rychle se vyvijejici trh, nabizejici stale nové feseni od vice a
vice firem, budou niZe rozebrany pouze predni vyrobci, ktefi jsou dostupni v Ceské

republice.

3.2.1 Amazon Alexa

Je feSeni vyuZivajici chytrého asistenta Alexa od spole¢nosti Amazon. K jeho
nastaveni je tfeba nejprve zprovoznit veskera chytra zarizeni podle navodu
dodaného vyrobcem danych zarizeni. Obvykle tato instalace zahrnuje zapojeni do
elektrického obvodu, nainstalovani aplikace od vyrobce, registrace na strankach
vyrobce a prirazeni namontovaného zarizeni do seznamu svych zarizeni [10].
Jakmile jsou zatizenti jiZ nainstalovana u vyrobce, je mozné tato zatizeni pridat do
systému spole¢nosti Amazon, odkud je moZné je ovladat.

O pridani novych zatrizeni a samotnou komunikaci mezi aplikaci Alexa a
chytrym zarizeni se stara APl s nazvem Smart home skills, kde kazdy skill umoznuje
komunikaci pravé sjednim vyrobcem chytrych zarizeni. Aby byla mozna
komunikace je treba nejprve vyhledat skill pro daného vyrobce, pridat ho do své
knihovny a nasledné se prihlasit pomoci piihlasovacich udaji, které jsme zadavali
pri instalaci chytrého zarizeni u jejich vyrobce. Obrazek 1 zobrazuje cely postup

pridani a instalace skillu spolecné s vzhledem grafického rozhrani mobilni aplikace.
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Obrazek 1: Pridani skillu do aplikace Amazon Alexa [10]

Jakmile budou vSechna zarizeni pridana, je mozné editovat jejich nazev,

rozdélit je do pokoji, ovladat jednotliva zarizeni pomoci aplikace, nebo hlasového

asistenta, ¢i definovat pravidla, urcujici jejich chovani (napriklad: ,rozsvit svétla

v obyvacim pokoji po zapadu slunce”).

Aby bylo mozZné podporovat vySe zminéné akce, tak Smart Home Skill API ma

nasledujici vlastnosti [11]:

Schopnostni rozhrani - Tyto rozhrani popisuji funkcionalitu
jednotlivych zarizeni. Kde jednotliva zarizeni mizou implementovat
pouze ty rozhrani, které nejlépe reprezentuji jejich vlastnosti.
Naprtiklad svétla, kterd jde zapnout, vypnout, i nastavit jejich jas
budou implementovat rozhrani PowerController a
BrightnessController.

Synchronni a asynchronni zasilani zprav - Komunikace mezi
Alexou a koncovym zarizenim mize probihat synchronné i
asynchronné. Zalezi na uzivateli, ktery zptisob mu vice vyhovuje.
Notifikace o zméné stavu zarizeni - Alexa je pomoci skilld
informovana i o zméné stavu kazdého zarizeni. Je tak mozné uzivatele
o této zméné informovat. Napiiklad uzivatel miize dostat upozornéni

po odemceni vchodovych dveri.



e Moznost dotazii - Mimo sledovani zmény stavu je i mozné se dotazat
na aktualni stav zatizeni. UZivatel si tak pfimo v aplikaci mize ovéfit,

zda zamkl, nebo zhasnul svétla pied odchodem z domu.

Obrazek 2 ukazuje, Ze pokud uZivatel chce zménit stav néjakého zarizeni,
musi Alexu informovat o novém stavu pomoci aplikace, nebo hlasového asistenta.
Napriklad rekne asistentovi ,nastav svétla v kuchyni na 50 %"“. Asistent nasledné
sestavi direktivu pro kazdé svétlo, které je prirazené do mistnosti s nazvem kuchyn,
obsahujici autentiza¢ni token uZzivatele, identifika¢ni ¢islo koncového zarizeni a
samotny piikaz k nastaveni jasu na poZadovanou hodnotu. Nasledné je direktiva
odeslana synchronné ¢i asynchronné vyrobci, ktery zméni stavy svétel na hodnotu
obdrZenou pomoci prikazu v direktivé a odpovi Alexe o UspéSnosti zmény stavu

pomoci zpravy zvané event.

Sm Dew Directi Alexa Cloud L
Smart Device S (M

Skill

Manufacturer
Cloud

Obrazek 2: Komunikace mezi uzivatelem a koncovym zarizenim [11]

Tento zpisob komunikace ovSsem znamena, Ze API musi pfimo podporovat
komunikaci s vyrobcem koncového zarizeni, aby bylo mozné dané zarizeni ovladat.
Systém Alexa se chlubi nejvétSim poctem kompatibilnich zarizeni oproti jeho
primym konkurent@im. V pripadé Google Asistenta je pocet pouze nepatrné vyssi, ale
oproti Apple HomeKit ma Alexa daleko vétsi pocet zarizeni, se kterymi umi pracovat
a cely seznam kompatibilnich zatizeni nalezneme na [12]. K dostani je také Amazon

Echo, umoZziiujici ovladani koncovych zarizeni pomoci hlasového asistenta.



3.2.2 Apple HomeKit

Apple oproti Amazonu pristupuje ke koncovym zatizenim trochu jinak. Drzi
striktni kontrolu nad zarizenimi, které autorizuje ke spolupraci se svym systémem.
Tento pristup ma za nasledek daleko mensi pocet kompatibilnich zarizeni, ale na
druhou stranu umoziuje udrZovat vétsi bezpecCnost a lepsi komunikaci mezi
HomeKitem a koncovym zarizenim [13].

Na rozdil od predchoziho feSeni, neni tfeba u HomeKitu piidavat nové skilly
a hledat v mistni siti nova zarizeni, stali pouze naskenovat identifika¢ni kéd uvnitt
baleni chytrého zarizeni pomoci fotoaparatu chytrého telefonu a aplikace prida
automaticky toto zarizeni do chytré domacnosti uzivatele, kde je dale moZné
zatizeni roziazovat do jednotlivych pokojt, ovladat je, nebo jim prirazovat rtizna
pravidla, kterymi se budou zartizeni ridit.

Stejné jako u reSeni spole¢nosti Amazon je zde mozné zachytavat zmény ve
stavu jednotlivych zarizeni a informovat o nich uzivatele (napfiklad formou
upozornéni v mobilnim telefonu).

Naprostou vétSinu tikoni nicméné neni mozné vykonavat bez tzv. HomeKit

Hubu. Jako takovy hub je moZné vyuzit néktery z nasledujicich produktt:

e HomePod - Je pravdépodobné nejcastéjsi implementaci, je neustale
zapojeny, a kromé hlasovych prikazli pro domacnost, miize fungovat i
jako reproduktor pro prehravani hudby.

e Apple TV - Pokud jiZ uZivatel vlastni Apple TV, neni potifeba aby
kupoval HomePod. Obdobné jako HomePod je stile zapojena. Jeho
nejvétSi nevyhodou je fakt, Ze prikazy k ovladani domacnosti je moZné
zadavat pouze skrze ovladac.

e iPad - Jeho nejvétsi vyhodou je mobilita zarizeni, takZe je mozné ho
volné prenaset a vyuzivat ho k ovladani nejen pomoci hlasovych
prikazi, ale i skrze grafické rozhrani. Nejvétsi nevyhodou tohoto
fesSeni je nicméné fakt, Ze samotny iPad je napajen z baterie a pokud
uzivatel zapomene iPad nabit, tak po jeho vypnuti uZzivatel ztrati

veskeré vyhody, které HomeKit Hub piinasi.



Po nastaveni hubu se uZzivatelovi odemkne spousta dalSich moZnosti
zachazeni s jeho chytrou domacnosti. Bude nyni mozné ovladat chytry diim i pokud
uzivatel neni zrovna doma. Velkou vyhodou je zde mozZnost vytvoreni tzv. ,scén“, coz
umoziuje uzivateli definovat vice akci jedinym piikazem. Napriklad je moZné
vytvorit si scénu ,pry¢ z domu”, kterd by uzamkla dvere, vypnula vSechna svétla
pripojena k chytré domacnosti a snizila kvili Setfeni naklad( teplotu, kterou by
termostat udrZoval. Dale je moZné vyuZivat tzv. automatizaci, které umoznuji stejné
jako v pripadé Alexy reagovat na vzniklé udalosti. Napriklad lze nastavit, Ze pokud
dorazim domi (HomeKit Hub detekuje mij telefon doma), rozsviti se svétla na
chodbé atd. [14].

[ kdyZ je nabidka chytrych zarizeni pro HomeKit oproti konkurenci znacné
omezend, tak vétSina typd produkti ma alespon jedno zastoupeni, které je
kompatibilni s HomeKitem. Uzivatel tak mize automatizovat témét veskeré tikkony
podle svych predstav, i kdyZ nebude mit tak Sirokou nabidku produktl. Seznam

kompatibilnich produktti 1ze nalézt v dokumentaci [15].

3.2.3 Fibaro

Fibaro [16] je systém od spole¢nosti Fibar Group S.A. a je v Ceské republice
dostupna skrze nékolik distributort, ktefi nabizeji i kompletni instalaci do domu

zakaznika. UZivatel si pro svou domacnost smi vybrat z nasledujicich komponent:

e Chytra zasuvka

e Detektor koure, pohybu, vysoké hladiny oxidu uhli¢itého a zaplaveni
e Intercom

e Termostatickou hlavici k topeni

e Magnetické senzory na okna a dvere

e Moduly pro ovladani Zaluzii a barevnych LED paskt

e Stmivac svétel

e Teplotni ¢idla

e Chytré zamky



Kompletni seznam vSech komponent lze nalézt na strankach vyrobce. Jadrem
celého systému je ridici jednotka Home Center, ktery komunikuje s jednotlivymi
komponentami pomoci standartu Z-Wave, coZz je bezdratovd komunikacni
technologie, kterd neoperuje na stejné frekvenci jako WiFj, ¢i Bluetooth, tim paAdem
nedochazi k naruseni komunikace témito technologiemi. Spojenti je tak spolehlivé;jsi,
ale nedokaze prenést tak velké mnozstvi dat jako WiFi. Proto lze Z-wave pouZit
pouze v piipadech, kde se da ocekavat prenos mensiho objemu dat, jako je ziskani
dat ze senzori a ovladani komponent, ale pro vétsi objemy dat, jako jsou zaznamy
z kamery s vysokym rozliSenim, je tfeba vyuZit jiného standartu [17].

Centralni prvek Home center ma momentalné dostupné 3 varianty:

e Home Center Lite - Je zaméren na zakazniky s menSim rozpoctem,
umoziuje ovladat az 230 jednotlivych zarizeni.

e Home Center 2 - Je vykonnéjsineZ Home Center Lite. UmoZiiuje navic
i spojovani vice zafizeni vjedno virtudlni, naptiklad vice
termostatovych hlavic u topeni, 1ze nastavit pouze jako jedno zarizeni
a ovladat tak poZadovanou teplotu vSech najednou. Dale nabizi
moznost vytvareni scén obdobné jako vsystému HomeKit od
spolecnosti Apple.

e Home Center 3 - Je obdobou systému Home Center 2, ale nabizi vétsi
zabezpeceni, je vykonnéjsi a nabizi moZnost komunikace s mobilnim

zatizenim uvniti domu pomoci Z-vawe i pti vypadku internetu.

Co se tyCe kompatibility s komponentami ostatnich vyrobct, tak obdobné
jako predchozi systémy, ma tento systém pouze omezeny seznam vyrobki, které je
moZzné integrovat do ekosystému Fibaro a jeho kompletni seznam lze nalézt na
strankach vyrobce.

Pokud UZivatel nechce vyuZivat zadnou verzi ridictho prvku Home Center,
komponenty Fibaro jsou kompatibilni se systémem Apple HomeKit, a je tak moZné

k fizeni komponent vyuzivat systém spolecnosti Apple.



3.2.4 OpenHAB

Open Home Automation Bus (ve zkratce jen openHAB [18]), je volné dostupny
software, ktery je urcen k rizeni chytrého domu, jehoZ mozna implementace byla
nastinéna i v ¢lanku [2]. Jeho cilem je poskytnout uniformni rozhrani pro cely
systém, nehledé na pocet vyrobct pouzitych chytrych zaiizeni a pocet subsystémi
v domdacnosti. Jedna se o program napsany v programovacim jazyce Java [19], takZe
je mozné ho nainstalovat i na systémy jako Linux, macOS, Raspberry Pi a dalsi.
Jednotlivé navody k instalaci je moZné najit na strankach vyrobce.

Pokud jiz uZivatel vlastni néjaké chytré zarizeni, tak po nainstalovani
openHABu je zapottebi pomoci tzv. Paper Ul (Obrazek 3) pridat do programu tzv.
add-ony, které umoznuji komunikaci se zarizenim a pridavani daného zarizeni
do systému. Dale si uZivatel smi navrhnout své uZivatelské rozhrani, které mu bude
nejvice vyhovovat ¢i definovat pravidla, kterymi se systém bude ridit, napriklad

Zu

»pokud je teplota v pokoji mensi nez 20 °C, zapni topeni*.

Add-ons
82 Control USER INTERFACES PERSISTENCE ACTIONS TRANSFORMATIONS VOICE
Inbox
@ Q
¢ Configuration
Alarm Decoder Binding
% Addons A binding-alarmdecoder1 - 1.9.0.SNAPSHOT INSTALL
 Preferences AIIPIay Binding
A binding-allplay - 2.0.0.SNAPSHOT INSTALL
Amazon Dash Button Binding
A binding-amazondashbutton - 2.0.0.SNAPSHOT INSTALL
Anel Binding
A binding-anel1 - 1.9.0.SNAPSHOT INSTALL
Astro Binding
A binding-astro - 2.0.0.SNAPSHOT INSTALL
Autelis Binding
A binding-autelis - 2.0.0.SNAPSHOT INSTALL
Paper Ul

Obrazek 3: openHAB - Paper Ul [18]
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Velkou vyhodou openHABu je podpora komunikace svelkym mnozZstvim
chytrych zarizeni. Add-ony ke komunikaci jsou nicméné spravovany komunitou,
takZe je mozna i jejich nefunk¢nost. Dale podporuje mnoho DIY (,,Do It Yourself*, v
prekladu ,po domacku vyrobenych“) zarizeni, které ale vyZzaduje vice znalosti a vétsi

miru porozuméni nez u komercnich reSent.

3.3 Analyza reSeni

At uz se jedna o vyuziti adaptivniho uZivatelského rozhrani, nebo vyuziti studie
chovani obyvatelii domacnosti k predikci jejich potreb a jejich moZnou realizaci
jesté pred tim, neZ uzivatel zada prikaz k jejich vykonani, tak tyto védecké pristupy
nerealizuji kompletni Feseni chytré domacnosti, pouze navrhuji, jak je mozné zlepsit
urcitou ¢ast celkového reSeni. Nicméné v této oblasti prinasi zajimavé poznatky, nad
kterymi se vyplati zamyslet a uvaZovat, jestli by nebylo moZné tyto studie vyuZit ke
zlepSeni systému, ktery se chystame navrhnout.

Drive byl velky problém komercnich reSeni jejich imyslna nizka kompatibilita
s konkurenci. UZivatel si tak pfi rozSifovani své chytré domacnosti nemohl vybrat
do svého systému takovy ridici prvek, ktery by nejvice vyhovoval jeho domacnosti,
ale byl donucen zakoupit prvek od stejného vyrobce, od jakého zakoupil zbytek
systému. | kdyz se dnes vyvojari systémil pro chytrou domacnost snazi rozsitit
spolupraci s vice firmami, tak aby se nabidka fidicich prvki zvétsila, stale existuje
mnoho prvkd, které jsou se systémem nekompatibilni a nebudou spravné, nebo
vibec, se systémem komunikovat. V pripadé Apple HomeKit je oproti konkurenci
nabidka ridicich prvki dokonce zlomkova.

Pokud by ovSem uZivatel chtél uSetrit a navrhnout si vlastni ridici prvky, tak
zadny ze systému nepodporuje tyto DIY fesSeni, nebo je jeho implementace natolik
sloZita, Ze se i lidem, co si chtéji navrhnout vlastni ridici prvky, aby uSetrili, se vice
vyplati je zakoupit hotové a jednoduse je nainstalovat dle navodu vyrobce. Dale je
tieba vyuZit ridiciho serveru, ktery bude ovladat vSechny ostatni prvky. Lze vyuZit
existujici reseni, které je ale nutné nainstalovat na pocitac, ktery bude neustale
zapnuty, coZ dale zvétsi vydaje potrebné k realizaci feSeni.

Je tedy tfeba navrhnout systém pro chytrou domadacnost umoZnujici

implementaci DIY fidicich prvki, a poskytnout jeho kompletni dokumentaci, aby byl

11



navrh vlastniho fidiciho prvku a jeho implementace vsystému co moZna
nejjednodussi. Pro snizeni ndkladd bude centralni server béZet na externim zatizeni
a vSem uZzivatelim poskytovat sluzby skrze API rozhrani. Uzivatel tak nemusi

potizovat vlastni pocitac, na kterém by server byl nainstalovany.
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4 Navrh nového systému

Z predchozi Kkapitoly vyvstaly zdkladni pozadavky na systém, pro jehoz

spravnou funkcionalitu byla navrZena architektura, kterou znazornuje Obrazek 4.

Databaze

— Koncové zarizeni

Server Koncové zarizeni

— Koncové zarizeni

Obrazek 4: Navrh architektury

Architektura je rozloZena do nasledujicich vrstev, kde kazda plni konkrétni roli

v celém systému:

Databaze - Bude slouzit k uklddani uzivatelskych dat. Budou zde
uchovavany informace tykajici se chovani koncovych zarizeni, na jejichz
zakladé bude server rozhodovat o jejich zapnuti ¢i vypnuti, uzivatelské
udaje, pomoci kterych bude mozné urcit, zda ma uzivatel pravo ovladat
konkrétni koncova zatizeni, historii téchto zmén a v neposledni radé
historii namérenych hodnot.

Server - Je centralni prvek celého systému. Na zdkladé dat uloZenych
v databazi bude server skrze pripravené API ridit chovani vSech
koncovych zarizeni. Soucasti serveru bude webova aplikace, pomoci
které bude uZivatel moci urcovat zakladni pravidla, kterymi se server
bude ridit, spravovat uZivatele, ktefi budou moci ovladat jeho chytry

dim, ¢i sledovat, jak prislusni uzivatelé sjeho chytrou domacnosti
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zachazeji. Server bude mozné v budoucnu rozsiriti o API pro komunikaci
s mobilnimi aplikacemi, a tak umoZznit rozsSireni systému o mobilni
aplikaci. Tim i poskytnout vyvojaitim tieti strany moznost navrhnout
vlastni mobilni aplikace, k ovladani chytré domacnosti.

e Koncové zarizeni - Je nejnizsi vrstva navrhnuté architektury. Jedna se
o hardwarové zarizeni, obsahujici prostredky umoznujici ziskavani dat
z periferii, které jsou k nému primo pripojené. Jedna se o predevsim o
periferie slouZici k méreni dat z prostfedi vrealném case (senzory),
zpétné ovliviiovani téchto hodnot (regulatory, svétla, spinace apod.) a

modul umoZznujici komunikaci s API serverové vrstvy.

Struktura jednotlivych vrstev spoletné svybérem technologii kjejich

implementaci budou rozebrany v kapitolach niZe.
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5 Vybér technologii

Pro realizaci systému je nejprve nutné vybrat technologie pro jednotlivé vrstvy

navrzené architektury, pomoci kterych budou implementovany.

5.1 Server

JelikoZ je hlavnim prvkem celé architektury server, bude vybran nejdiive
programovaci jazyk a frameworky pravé pro ného a nasledné budou vybrany
technologie k vyvoji ostatnich vrstev navrzené architektury s ohledem predevsim

na jejich celkovou kompatibilitu s vybranymi technologiemi serveru.

5.1.1 Vybér programovaciho jazyka

JelikoZ bude kéd volné dostupny, je zde vysoka pravdépodobnost, Ze uZivatelé,
ktefi ho budou chtit vyuzit, budou vyuzivat rtiznych platforem pro jeho nasazeni. Je
tedy zapotiebi vybrat takovy programovaci jazyk, ktery bude podporovat tzv. cross-
platform nasazeni systému. Jedna se o takovy systém, ktery je po jeho sestaveni
schopny fungovat na rtiznych operacnich systémech jako je napiiklad Windows,
macOS, nebo Linux [20]. Takovych jazykd neni dostupnych mnoho a pfti vybéru je
podle [21] treba brat v potaz hlavné nasledujici moZnosti.

Java byl podle [22] nejpouZivanéj$Sim programovacim jazykem v roce 2019 a je
tomu tak prakticky nepretrzité od jejiho vytvoreni v 90. letech. Vyuziva se
v bankovnictvi, robotice, mobilnich telefonech a dalSich. Je to mocny nastroj
podporovany rozsahlou komunitou se Sirokou nabidkou rdznych frameworkd,
knihoven a dal$ich nastroji usnadnujici programovani v Javé, kde je vétsSina z nich
volné dostupna ke staZeni. Jedna se o objektové orientovany programovaci jazyk,
ktery je prehledny, snadno udrZovatelny a lehce rozsiritelny. Je proto velice
popularni ve velkych reSenich. Ke spusténi programu napsaném v jazyce Java se
vyuziva Java Virtual Machine (JVM). Kod je zkompilovan do tzv. Java byte kédu a
nasledné spustén pomoci JVM na pozadovaném zarizeni. Pokud tedy vybrana
platforma podporuje JVM, je moZné na ni spustit jakykoliv kdd zkompilovany do Java
byte kdédu. Nicméné Java ma pomérné velkou naroCnost na zdroje (vyzZaduje
rychlejSi hardware) a pri vyvoji napriklad her, nebo aplikaci pro zpracovani video

soubort, je tieba vyuZzit modulli navrZzeny v C++ a integrovat je do Java projektu.
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C# je dalsi popularni objektové orientovany programovaci jazyk a primy
konkurent Javy. Samotny kod je kompilovan do mezikddu s nazvem Common
Intermediate Language (CIL) a dale je interpretovan do strojového kddu, ktery je
spoustén primo na procesoru. Platforma .NET byla pilivodné urc¢ena pouze pro
Windows, ¢asem byl zaloZen projekt Mono [23] podporujici vyvoj v .NET na
operacnich systémech jako macOS, Linux, FreeBSD a dal$i. Mono byl ale projekt
zaloZeny komunitou, takZe jeho podpora nebyla témét srovnatelna s oficialni verzi
.NET spolecnosti Microsoft. Roku 2016 prislo reSeni tohoto problému v podobé
piredstaveni oficidlni platformy .NET Core, ktera podporuje operacni systémy
Windows, OS X a nékolik Linuxovych distribuci. .NET Core sdili nékteré funkce
spolecné s .NET Frameworkem, obsahuje navic urcitou funkcionalitu spojenou
s moznosti nasadit aplikaci na vice platforem, a naopak postrada naptiklad nékteré
funkce které existuji vyhradné pro operacni systém Windows [24].

C++ je rozsifeni programovaciho jazyka C. Na rozdil od jeho predchtdce je
objektové orientovany. Poskytuje oproti predesSlym jazykim vétsi vykon pro
aplikace na kterékoliv platformé, nabizi primy pristup do RAM, CPU, GPU a jejich
kontroléri. Je to jazyk vyuzivany pro svou rychlost predevSim k vyvoji her,
zpracovani obrazu a videi, analyzu rozsahlych dat a dal$i. Nicméné samotné
programovani v tomto jazyce neni tak jednoduché, jako s pomoci C# nebo Javy. Je
zde treba spravovat prifazené zdroje, naucit se pouzivani pointert. JelikoZ jazyk
vyuziva globalni proménné a pointery, existuji zde také urcitd bezpecnostni rizika.

Python je dalsi z objektové orientovanych programovacich jazyki podporujici
cross-platform nasazeni, které je tfeba zminit. Jedna se o jazyk, ktery byl na Zebticku
popularity za rok 2019 na 3. misté. Jedna se o relativné jednoduchy jazyk, se syntaxi
zamérenou na Citelnost kodu. Podporuje vyuziti modulti, coz znamena Ze jednou
navrzeny modul miiZe byt pouzit ve vice projektech a je velice popularni v oblasti
rychlého vyvoje aplikaci. Jedna se interpretovany jazyk, takZe pred jeho spusténim
neni potieba jeho preklad [25]. Kéd je ale Citelny, snadno zjistitelny a miize byt
snadno prepsan, coz miZze vést k zaneseni chyb.

Z vyse uvedenych programovacich jazyki ndm nejvice vyhovuje Java a C#, kde

oba nabizi obdobnou funkcionalitu. Vzhledem ke zkuSenostem s jednotlivymi jazyky
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byl nakonec vybran kimplementaci serverové casti systému C# a konkrétné

platforma .NET Core. Jako vyvojové prostredi bylo zvoleno Microsoft Visual Studio.

5.1.2 Vybér frameworku a podparnych technologii

Pro zjednodusSeni a urychleni prace na vyvojové ¢asti projektu je uzitecné vyuzit
jiz existujicich knihoven a frameworkd, které jsou spravovany bud’ komunitou, nebo
v pripadé Visual Studia i samotnym Microsoftem. Samotné knihovny je mozné piidat
do naseho projektu pomoci spravce balicki s nazvem NuGet [26]. Pti spolupraci vice
vyvojara si NuGet hlid4, zda maji vSichni nainstalované balicky, které jsou v projektu
pridany a chybéjici balicky automaticky pridava. Dalsi velkou vyhodou tohoto
spravce je fakt, Ze si vyvojar zvoli k nainstalovani pouze knihovnu, se kterou bude
primo pracovat a vSechny dalsi knihovny, které zvolena knihovna vyuziva, jsou

nainstalovany a pridany do projektu automaticky.

5.1.2.1 Entity Framework

Pro spravu databaze a komunikace mezi aplikaci a databazi bude do projektu
pridan Entity Framework, konkrétné bude piidana odleh¢ena multiplatformni verze
Entity Framework Core.

Drive bylo potieba napsat velké mnozstvi kédu naptiklad v ADO.NET, ci
Enterprise Data Access Block, pro ziskavani dat z databaze a prevod ziskané kolekce
dat do objektd, se kterymi aplikace pfi jejich zobrazovani uZivateli umi pracovat.
Obdobné pro ukladani dat do databaze je treba data uloZena v objektech prevést na
kolekci dat, kterym bude rozumét prislusna databaze a spravné je ulozi. To vse je
moZné vytvorit automaticky s pomoci Entity Frameworku.

Framework podporuje dva mozné pristupy k vyvoiji.

e Database First - Pokud ma vyvojar jiZ existujici databazi, ke které pouze
navrhuje aplikaci, je moZné pomoci prikazu Scaffold-DbContext do
package manager console. Framework nasledné vytvoiri modely do
slozky, kterou si vyvojar urci spolecné se tridou zvanou DbContext, ktera
zprostredkovava prevod dat mezi aplikaci a databazi, zaroven umoziuje

ziskavani a ukladani dat pro aplikaci. Dale uchovava informace jako jsou
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riizna datova omezeni (napt. maximalni délka fetézce, povinna data a
dalsi). Ukazku konkrétniho prikazu lze najit na [27].

e Code First - Vyvojar nejprve musi navrhnout tzv. model databaze, coz
jsou tridy, které obsahuji atributy. Tiidy odpovidaji jednotlivym
tabulkam v databazi a atributy odpovidaji jednotlivym sloupciim v dané
tabulce. Déle je treba pridat tiidu, ktera bude dédit od tfidy DbContext a
bude obsahovat seznam modelovych trid, které budou mapovany na
rela¢ni databazi, spolec¢né s nastavenim pripojeni do konkrétni databaze.
Datova omezeni lze definovat jak vtridé DbContext, tak spomoci
anotaci, které se vjazyce C# piSou do hranatych zavorek nad dany
atribut. Ukazku DbContextu spole¢né s modelovaci tridou lze vidét

v ukazkovém kédu nize [28].

using Microsoft.EntityFrameworkCore;
using System.ComponentModel.DataAnnotations;
namespace EFModeling.DataAnnotations.Required
{
class MyContext : DbContext
{
public DbSet<Blog> Blogs { get; set; }
}
public class Blog
{
public int BlogId { get; set; }
[Required]
public string Url { get; set; }
}
}

JelikoZ tato aplikace nevyuziva jiZ existujici databaze tak byl vybran pristup
code first. Tento pristup umoZiuje spravovat databazi pifimo z vyvojového
prostredi, ve kterém bude psana cela aplikace, tak se eliminuje potteba psat skripty
pro vytvoreni databaze, sta¢i upravit modelovou tfidu a aplikovat zmény, jak je
uvedeno nize. Entity Framework podporuje rtizné databazové poskytovatele, staci

stahnout baliCek z NuGet, ktery podporuje nami zvolenou databazi, nastavit typ
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databaze v automaticky vygenerované tridé Startup.cs a Entity Framework nasledné
bude vytvaret skripty v jazyce, ktery odpovida zvolené databazi.

Béhem vyvoje aplikace se model databaze casto méni, a tak je treba vzdy
synchronizovat model s databazi. Je mozné databazi aktualizovat jejim smazanim a
nahranim nové verze, to ale vede ke ztraté vSech dat a je tim padem nepripustné.
Entity Framework zajistuje prechod mezi jednotlivymi verzemi databaze pomoci
tzv. migraci. Po kaZzdé zméné v modelu je tfeba pridat novou migraci pomoci ptikazu
Add-Migration a po vyzvani zadat nadzev nové migrace, coZ vygeneruje nasledujici

soubory:

e soubor s metadaty pro Entity Framework

e momentalni verzi modelu (aby bylo mozZné v dal$i migraci urcit, co se
oproti predchozi verzi zménilo)

e soubor se skripty jak pro Upravu tabulky ze staré na novou, tak z nové

na starou

Pokud chceme naptiklad u nového sloupce nastavit u existujicich dat néjakou
vychozi hodnotu, je tfeba upravit vygenerované skripty. Nasledné stac¢i zadat do
konzole ptikaz update-database a Entity Framework spusti pripravené skripty na

pripojené databazi [28].

5.1.2.2 LINQ

Entity Framework dale podporuje tzv. Language Integrated Query (LINQ). CoZ
je nastroj, umoznujici vyuzivat jazyka C# pro vytvareni dotazli na databazi. V LINQ
se vzdy pracuje s modely. To znamend, Ze vyvojari piSou sviij dotaz vzdy stejné a
nemusi se starat o intepretaci pro jednotlivé typy databazi (XML dokumenty, SQL
databaze, ADO.NET data sety atd.). To vSe za né udéla automaticky framework LINQ.

Samotny dotaz je vLINQ pouhy kontejner kuchovavani informaci, jak
pozadovana data vyfiltrovat, seradit ¢i vjakém tvaru je prezentovat. Dotaz tedy
neprovadi zadnou akci, ani nevraci zadna data, az do chvile, kdy je nad ziskanou
kolekci dat iterovano pozdéji v kodu. Je tedy mozné skladat dotaz a pridavat do ného
podminky na vice mistech v kdédu. Tento zplisob volani dat se nazyva odloZené

provedent. Je mozné donutit LINQ k okamzZitému provedeni kédu tim, Ze se na konci
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dotazu zavola néktera z funkci Count, Max, Average, First, nebo ToList [29]. Na kédu
niZe, lze vidét dotaz, ktery ziska z databaze vSechny blogy, které v URL obsahuji

retézec ,dotnet".

using (var context = new BloggingContext())
{
var blogs = context.Blogs
.Where(b => b.Url.Contains("dotnet"))
.ToList();
}

V praxi Ize tuto funkci vyuzit napriklad pokud uzivatel chce filtrovat data s pomoci vice
filtr{, 1ze jednoduchymi podminkami zajistit, aby se neprazdné filtry pridaly k dotazu, dale
je mozné data sefadit, ¢i pomoci metod Skip a Take rozdélit na stranky pro sniZeni

naroc¢nosti na vykon a zkracenf ¢asu, ktery je potreba k ziskani poZadovanych dat.

5.1.2.3 Identity Framework

Jedna se o framework, ktery poskytuje webové aplikaci zakladni prihlaSovaci
funkcionality. Spravuje uZivatele, hesla (vcetné Sifrovani), uZivatelské role,
potvrzovaci emaily a dalSi. VeSkeré informace se ukladaji v databazi a jsou i
vyvojaiim nedostupné, nicméné je mozné tabulku v databazi upravit tim, Ze
v databazovém modelu navrhneme novou tiidu, kterd bude dédit od tiidy s nazvem
IdentityUser. V nové tridé bude mozZné pridat dalsi informace, které chceme o
uzivateli uchovavat. Dale je mozné vyuzit externich ptihlaSovacich providert jako
jsou Facebook, Google, Microsoft Account a Twitter.

Pro ptidani Identity Frameworku do projektu je tieba pti zakladani projektu
vybrat polozku Individudlni uZivatelské ticty v zaloZce s autentizaci a nasledné Visual
Studio vygeneruje novy projekt se Sablonami pripravenymi k autentizaci a

autorizaci uzivateli [30].
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5.1.2.4 Bootstrap

Je nejpouzivanéjsi CSS framework, pouZivany kvyvoji responsivnich
webovych aplikaci. Je volné dostupny ke staZeni, optimalizovany i pro mobilni
zatizeni a umoziuje vyvojartim psat profesionalné vypadajici aplikace.

Obsahuje vlastni rozloZeni, které je mozné jednoduse vyuZit. Je mozné piimo
vném definovat obrazky, které se budou automaticky prizplisobovat velikosti
displeje. Ma predptipravené komponenty jako jsou tabulky, tlacitka, menu,
ukazatele priibéhu a dalsi, které 1ze jednoduse pouzit. Ma nékolik vlastnich JQuery
pluginii, které umoznuji vyuZit riznych predptipravenych animaci a prechodi
k zatraktivnéni vzhledu aplikace. Diky popularité frameworku bylo také vyvinuto

mnoho atraktivnich Sablon, které Ize pti vyvoji aplikace vyuZzit [31].

5.1.3 Vybér komunikac¢niho rozhrani

JelikoZ rychlost komunikace mezi centralnim serverem a jednotlivymi
koncovymi body bude spolecné s frekvenci dotazii na server do velké miry
ovliviiovat, jak responsivni cely systém bude. Je tifeba vybrat takovy zplsob
komunikace, ktery bude dostate¢né rychly a spolehlivy.

Na serveru bude pripravené rozhrani API, poskytujici metody k fizeni chytrého
domu, na které budou koncové body zasilat své dotazy spoletné s namérenymi
hodnotami a jejimiZ odpovédmi se budou ridit. Jelikoz jsme jiz zvolili jako

programovaci jazyk serveru C#, mame na vybér z nasledujicich protokold.

5.1.3.1 TCP

Neboli Transmiting Control Protocol, je protokol popisujici sadu pravidel a
procedur pro prenos dat mezi zarizenimi po datové siti. Definuje, jak maji byt data
rozdélena do paketii, adresovana, pirenaSena, smérovana a obdrZena na cilovém
zatizeni. Jedna se o zabezpeceny protokol, ktery sleduje stav odeslanych pakett a
zarucuje jejich doruceni [32]. MiiZe byt tedy vyuzit pro pienos dat mezi serverem a
koncovymi body v systému chytrého domu.

Pokud chceme navrhnout TCP server, v .NET Core jej lze definovat pomoci

tzv. TCP Listeneru [33], kde je treba definovat format zprav, které budou
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vyménovany pri komunikaci s klientem a napsat dekodér, ktery bude hola data
prekladat do objektt, se kterymi by mohl server dale pracovat.

JelikoZ se zde definuje konkrétné co a jak se ma prenasSet, nedochazi
k pfenosu nepotiebnych dat a tento protokol ma tak potencial byt pii vhodném
navrhu velice rychly. Klienti nicméné musi formatovat sva data tak, aby odpovidali
navrzenému zpusobu komunikace, takze pii jakékoliv zméné na strané serveru, se
musi automaticky opravit i odesilana data od klienta. Zaroveii miize byt dekodér
Spatné optimalizovan a tim tak rapidné zpomalit celkovou rychlost celé komunikace.

[ kdyZ ma protokol vysoky potencial byt velice rychly, z divodd nutnosti
navrhu vlastniho formatu a moZnosti zaneseni chyb, které by zbyte¢né zpomalovali

cely systém, byl protokol TCP ve svém cistém stavu zavrhnut.

5.1.3.2 XML-RPC

Extensible Markup Language - Remote Procedure Call (XML-RPC) byl navrZen
s umyslem umoznit komunikaci mezi zafizenimi na rtiznych operacnich systémech
a po prvé implementovan v roce 1998. SlouZi ke vzdalenému volani procedur. Jedna
se o relativné jednoduchy protokol, kde klient zakéduje dotaz na server do XML
souboru, ten pomoci HTTP protokolu odeSle na server, ten dotaz zpracuje a svou
odpovéd’ opét zakdéduje do XML souboru, ktery je odeslan klientovi [34]. Priklad
takového dotazu na server je vidét na v ukazkovém kddu niZe. Je zde také na prvni
pohled patrné, Ze kzakddovani dotazu je potieba relativné velké mnozstvi
informaci urcujicich vyznam odesilanych dat a samotnd data v celém souboru
zabiraji pouhy zlomek mista. Odpovéd serveru klientovi je zakddovana obdobné,
tim padem jsou soubory zbytecné veliké a cely proces komunikace je prenosem vice

dat zpomaleny.
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<?xml version="1.0">
<methodCall>
<methodName>getUserAllDetails</methodName>
<params>
<param>
<value>
<string>alec</string>
</value>
</param>
</params>

</methodCall>

K implementaci XML-RPC v .NET Core jsou skrze NuGet dostupné knihovny,
jako napriklad Kveer.XmIRPC.

V dnesni dobé rychlého internetu neni vétsi objem dat az takovy problém, ale
samotny protokol je zastaraly, neni tak podporovan jako nasledujici protokoly a byl

proto také zamitnut.

5.1.3.3 SOAP

Celym nazvem Simple Object Acces Protocol, je protokol specifikujici viménu
strukturovanych dat mezi zatizenimi, kterd by mohla mit heterogenni systémy.
Obdobné jako v predchozim piipadé vyuziva XML soubori zasilanych skrze HTTP
protokol. Do nedavna byl SOAP povazovan za standart webovych sluZeb. Definuje
format zprav zasilanych pomoci tohoto protokolu. Kazda zprava musi byt zabalena
v parovém tagu <envelope>, ktery je dale délen na hlavicku a télo pomoci tagi
<header> a <body>. Télo zpravy dale miize obsahovat tag <fault>, do kterého se
zapisuji informace o pripadné chybé, ktera by mohla vzniknout Spatnym dotazem

na server, nebo chybou v serverové Casti systému [35].

23



Obdobné jako v predchozich pripadech, i zde je mozné vyuZit dostupnych
knihoven kimplementaci SOAP protokolu v naSem projektu, které jsou volné
dostupné pomoci NuGet.

Struktura dokumentt zasilanych pomoci SOAP je daleko komplexnéjsi nez
v pripadé volani procedur pomoci XML-RPC a nabizi vice moZnosti zabezpeceni
zprav, jako je napiiklad WS-Security. SOAP dale podporuje vyuZziti WSDL, ktery
popisuje funkce celé API sluzby, jako jsou nazvy funkci, typy jejich parametrli a
navratové hodnoty.

Nicméné protokol stale vyuziva zasilani XML dokument(i, coZ znamena vétsi
objem dat k prenosu. JelikoZ je zde objem dat kvtili pfidanym funkcim jesté vétsi nez

v pripadé XML-RPC, byl protokol SOAP i pres své vyhody také zamitnut.

5.1.3.4 REST

Representational State Transfer (REST), je API vyuzivajici HTTP pozadavki pro
praci sdaty. Vyuziva existujici metodologie HTTP protokolu, jako vyuZivani
jednotlivych typt volani ke konkrétnim CRUD (vytvoreni, upraveni a mazani)

operacim s daty a jsou rozdélena nasledovné:

e POST - vytvoreni novych dat
e PUT - uprava existujicich dat

e DELETE - odstranéni existujicich dat

Cely protokol je tzv. "bez stavovy“, coz znamend, Ze neexistuje Zadny zadznam
predchozi interakce a kazdy poZadavek musi byt zpracovan cCisté na zakladé
informaci, které jsou spole¢né s nim odeslany [36].

REST API bylo navrZeno jizroce 2000 jako cast dizertacni prace Dr. Roye
Fieldinga [37], kde ve své paté kapitole popisuje nékolik zakladnich omezeni, ktera
musi webova sluzba splnovat, aby mohla byt povazovana za REST API. Zminéna

omezeni jsou nasledujici:

¢ Klient-server - Jednotlivé strany by mély byt vyvijeny nezavisle na

sobé. Oddélenim funkcionality zobrazeni dat a prace s daty ziskame
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moznost systém dale jednoduse rozsirit bez ovliviiovani druhé strany, a
zvétSujeme portabilitu uzivatelskych rozhrani na vice platforem.

e Bez stavova - Jak bylo zminéno jiz vySe, aby bylo dosazené tohoto
pozadavku, musi kazdy pozadavek obsahovat veskeré informace, které
jsou nezbytné k jeho spravnému zpracovani.

e Cache - Scilem zajistit vyssi acinnost pocitacové sité je tieba presné
urcit, jestli je moZné data ukladat do cache a pokud ano, tak je klientovy
udéleno pravo data z cache znovu nacist.

e Uniformni rozhrani - Mezi jednotlivymi komponentami by mélo
existovat uniformni rozhrani, umoznujici komunikaci se vSemi klienty.
Podporujici vyuziti na vice platformach.

e Vrstveny systém - Cely systém by mél byt rozdélen do nékolika
hierarchickych vrstev a jednotlivé by neméli z bezpec¢nostnich diivodi
vidét dale nez na komponenty, se kterymi primo pracuji. Tim se
podporuje moznost rozsifeni a znovupouziti jiZ navrzenych komponent.

e Kéd navyzadani - Na rozdil od piedchozich protokol(, kde se data zpét
zasilaji pouze v XML, ¢i JSONu (JavaScript Object Notation), umoziuje
REST zasilat i spustitelny kod klientovi (napriklad ve formé appletd, ¢i
skript), coz umoZziiuje vétsi rozsiritelnost a moznost vyuziti napiiklad

vétsi funkcionality pro firemni zatrizeni, diky stdhnutym Java tiidam.

JelikoZ se jedna o velice populdrni implementaci webovych sluzeb, je ve
vyvojovém prostredi pfimo nabizeno nékolik zakladnich Sablon pro vytvoreni REST
API a .NET Core primo jej pfimo podporuje, bez nutnosti stahovani externich
balickd.

Samotné API je velice dobie podporovano i na mobilnich zarizenich, a tak bude
v budoucnu jednoduché rozsirit cely systém i o mobilni, ¢i desktopovou aplikaci.

Diky vSeobecné podpore tohoto rozhrani napti¢ platformami, jeho celkové
jednoduchosti, rozsiritelnosti a faktu, Ze neni tfreba mnoho rezijnich dat k prenosu

dat pottebnych, bylo jako zakladni rozhrani pro server zvoleno REST APL.
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5.2 Databaze

Cely systém bude ukladat velké mnozstvi informaci, obdrZenych skrze REST
API od jednotlivych koncovych bodil, dale informace tykajici se jednotlivych
uZzivateld a jejich chytrych domd. Je tedy tieba vybrat vhodnou databazi, ktera bude
spravné pracovat spolecné s navrzenym serverem, k ukladani a nasledné praci se
ziskanymi daty.

JelikoZ jsme v predchozi kapitole k praci s daty zvolily na praci s daty Entity
Framework, cozZ je nastroj pro mapovani objektovych dat do rela¢nich databazi, je
tieba zvolit SQL rela¢ni databazi, ktera s nim bude kompatibilni. Podle dokumentace
[38], mame na vybér z poskytovatell jako jsou Oracle, Microsoft SQL, MySQL a
dalSich. JelikoZ Entity Framework Core ze zakladu podporuje Microsoft SQL
databazi a neni tak tieba dale nic ménit, ¢i stahovat dodatec¢né knihovny, byla pro

server zvolena pravé Microsoft SQL databaze.

5.3 Koncové zarizeni

Pro jednoduchost implementace byla vybrana k navrhu koncovych zatizeni
platforma Arduino [39]. Jednd se o volné dostupnou elektronickou platformu,
obsahujici desku s mikrokontrolerem a jednoduché vyvojové prostiedi, umoziujici
programovani zvolenych hardwarovych prvki.

Jak uvadi samotny vyrobce, diivody, pro¢ zvolit pravé Arduino miiZou byt

nasledujici:

e Nizkonakladovost - Oproti ostatnim mikrokontrolerim je Arduino
relativné levné.

e Cross-platformni - Jeho vyvojové prostiedi mlize byt spusténo na
Windows, Macintosh OSX i na Linuxovych operacnich systémech. Takze
uzivatel neni omezen platformou, na které chce mikrokontroler
naprogramovat.

¢ Jednoduché vyvojové prostiredi - Je jednoduchy, aby prilakal
zaCateCniky a zaroven flexibilni, ¢ehoz mizou vyuzit pokrocili

programatori.
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e Volné dostupna dokumentace k hardware i software - Veskery
hardware a software ma svou dokumentaci, ktera je publikovana na
jejich strankach. TakZe si pokrocili ndvrhari desek mohou navrhnout
svou vlastni verzi modulu, ktery potirebuji. Software je volné dostupny
a pokrocili programatofti si ho mohou upravit a rozsirit dle vlastnich

poti'eb skrze C++ knihovny.

5.3.1 Vybér desky

Arduino nabizi nékolik variant svych desek. Ma zde na vybér z nékolika
procesord, které se lisi svou frekvenci, velikosti, ¢i vstupnim napétim. Dale nabizi
nékolik moZnosti poc¢tu vstupt a vystupi, velikosti své Flash paméti a v neposledni
radé se jednotlivé desky lisi i svou celkovou velikosti. Tabulka 1 popisuje nékolik

zakladnich desek, spolecné s jejich vlastnostmi.

Name Processor CPU Analog Digital Flash
Speed In/Out 10/PWM [KB]
Mega ATmega2560 16 MHz 16/0 54/15 256
2560
Micro ATmega32U4 | 16 MHz 12/0 20/7 32
Uno ATmega328P 16 MHz 6/0 14/6 32
Zero ATSAMD21G18 | 48 MHz 6/1 14/10 256
Due ATSAM3X8E 84 MHz 12/2 54/12 512
Ethernet | ATmega328P |16MHz |6/0 14/4 32
Leonardo | ATmega32U4 | 16 MHz 12/0 20/7 32
Mega ADK | ATmega2560 16 MHz 16/0 54/15 256
Mini ATmega328P 16 MHz 8/0 14/6 32
Nano ATmegal68 16 MHz 8/0 14/6 16
ATmega328P 32
Yun ATmega32U4 |16 MHz|12/0 20/7 32
AR9331 Linux | 400MHz 64MB

Tabulka 1: Seznam nejpouzivanéjsich Arduino desek [39]
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https://www.arduino.cc/en/Main/ArduinoBoardMega2560
https://www.arduino.cc/en/Main/ArduinoBoardMega2560
https://www.arduino.cc/en/Main/ArduinoBoardMicro
https://www.arduino.cc/en/Main/ArduinoBoardUno
https://www.arduino.cc/en/Main/ArduinoBoardZero
https://www.arduino.cc/en/Main/ArduinoBoardDue
https://www.arduino.cc/en/Main/ArduinoBoardEthernet
https://www.arduino.cc/en/Main/ArduinoBoardLeonardo
https://www.arduino.cc/en/Main/ArduinoBoardMegaADK
https://www.arduino.cc/en/Main/ArduinoBoardMini
https://www.arduino.cc/en/Main/ArduinoBoardNano
https://www.arduino.cc/en/Main/ArduinoBoardYun

Existuji i desky na specializované ucely, jako napriklad Arduino LilyPad,
zaméiené na implementaci v textilnim priamyslu, nebo Arduino Yun, ktery krom
klasického c¢ipu ATmega32U4 obsahuje také procesor Atheros AR9331, ktery
spolecné s porty umoznujici komunikaci s dalSimi periferiemi, umoZziuje vyuZiti
operacniho systému Linux v nasem projektu. Kompletni tabulku vSech dostupnych
desek, spolecné s jejich parametry, Ize nalézt na strankach vyrobce [39].

JelikoZ cilem prace je vytvorit platformu pro po domacku vyrobena koncova
zarizeni. Kazdy uZivatel si musi desku vybrat sam s ohledem na své vlastni
pozadavky. Deska by méla mit dostate¢ny pocet portd, byt odpovidajici velikosti a
mit dostatecny vykon k vykonani tkont, ke kterym byla navrzena. Je dobré také

pocitat s moZnosti rozsireni koncového bodu o dalsi periferie do budoucna.

5.3.2 Komunikace se serverem

Aby vsSe fungovalo, jak m43, je tfeba aby se koncové zarizeni pri ivodnim
spusténi registrovalo unikatnim klicem v systému a piedal o sobé informace jako je
jeho typ. Kazdé koncové zarizeni tedy ponese unikatni identifikator, pomoci kterého
se registruje v systému a diky kterému ho bude moci spravce pridat do své chytré
domacnosti, kde jej bude moci ovladat.

Kazdé koncové zarizeni bude muset odesilat data serveru, ktery je zpracuje a na
zakladé téchto dat a predepsanych pravidel pro dané koncové zarizeni rozhodne o
jeho nasledném chovani. Je tedy tfeba jej navrhnout tak, aby byla mozZna
komunikace se serverem skrze sit internet. Je nezbytné nejprve zvolit periferie
umoZznujici komunikaci Arduino modulu s okolnim svétem. Pro tuto funkcionalitu

mame na vybér z nasledujicich variant:

e Ethernet - Prvni moZnosti je ethernetovy kabel. Takovéto pripojenti je
velice rychlé, a neni potfeba narocné konfigurace k samotnému
pripojeni se smérovacem. Kazdé koncové zarizeni by muselo byt
pripojeno k sitovému prepinaci pomoci kabelu slozeného ze Ctyt pari
kroucené dvoulinky. Rychlost, které je mozné dosahnout na tomto médiu

je podle standartu IEEE 802.3ae az 10 Gbps [40]. I kdyZ maximalni
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rychlost, které je moZzné dosahnout je velice lakava, kazdé koncové
zarizeni by muselo byt spojeno srozbocovacem kabelem. Pokud
vezmeme v potaz, Ze kazdy pokoj bude mit své vlastni koncové zarizeni
ovladajici osvétleni, v domacnosti o 6 pokojich by bylo potreba 6 kabell
a rozbocovac s odpovidajicim poctem portli pouze na osvétleni. Pokud
bychom chtéli systém dale rozsirit o koncova zatizeni ovladajici topeni,
zamek domu, nebo jiné, pocet kabelli vdomacnosti by rapidné stoupl.
Rozsahla kabelaz by zabrala spoustu mista a byla by u takto rozsahlych
systémi nakladnd. Zarovern se jedna o rychlost pouze teoretickou, jelikoZ
tato rychlost je limitovana rychlosti prenosu dat mezi uzivatelem a jeho
poskytovatelem internetu. Pokud by uZivatel mél ovladaci server a
jednotliva koncova zarizeni na jedné domaci siti, bylo by mozZné pri
pouziti vhodnych technologii dosahnout diive zminéné maximalni
rychlosti.

Wi-Fi - Je bezdratova technologie umoZiujici komunikaci mezi
zaf{zenimi. Rid{ se standardem IEEE 802.11, ktery definuje specifikace
pro bezdratovy pienos dat po lokalni siti. Prenos dat vyuZivajici tohoto
standartu probihd nejcastéji na frekvencich 2.4 GHz a 5 GHz, i kdyz
napiiklad standart IEEE 802.11ad definuje pirenos dat pomoci frekvence
az 60 GHz, s teoretickou maximalni prenosovou rychlosti okolo 6Gbps
[41]. Hlavni vyhodou této technologie je eliminace potifeby propojeni
vSech zarizeni pomoci kabell. Tim znacné klesnou naklady na
komunikac¢ni médium, ale je tfeba zakoupit router, s Wi-Fi vysilacem,
ktery je v dnesni dobé pritomen v témér kazdé domacnosti a jednotliva
koncova zarizeni vybavit moduly, které jsou schopné komunikovat po
bezdratové siti. Hlavni vyhodou je tedy usetieni naklad na kabelazi,
jednodussi instalace a uSetfeni prostoru, ktery by byl vytvorenou
kabelazi zabran. Nevyhodou je pak moZny odposlech signaluy, je tedy
treba data radné Sifrovat a zabezpecit.

XBee - Je technologie, ktera umoZnuje zarizenim s cCipem XBee
komunikovat bezdratové pomoci radiovych frekvenci. Cela komunikace

je definovana standardem [EEE 802.15.4 a je zaméieny na nizké naklady
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a nizkou spotrebu. Nicméné tyto zaméreni maji za pri¢inu nizkou
prenosovou rychlost a relativné nizkou vzdalenost, na kterou je mozné
data prenaset. Zarizeni je mozné mezi sebou spojit pomoci hvézdicové,
¢i mesh topologie. Obdobné jako Wi-Fi ma i XBee nékolik verzi, které se
lisi jak prenosovou rychlosti, tak napriklad jednoduchosti jejich
implementace v systému, pokud spolu ¢ipy maji spravné komunikovat je
nezbytné je mit nastavené na stejnou radiovou frekvenci. Teoreticka
maximalni rychlost této technologie se nicméné pohybuje pouze okolo
250 kbps, ale jelikoZ je zamérena na nizkou spotiebu a naklady, rychlost

prenosu dat téchto Cipli se obvykle pohybuje kolem 20, ¢i 40 kbps [42].

XBee je technologie, ktera sice nabizi mnoho vyhod, ale jejich dosah je velice
maly (oproti Wi-Fi, ktera ma na frekvenci 2,4 GHz dosah ve vnitinich prostorach
okolo 50 m a ve venkovnich prostorach az 90 m). Dale umozZiuje pouze komunikaci
mezi zarizenimi, ktera vlastni XBee moduly a jelikoZ je server vzdaleny od celého
systému, je tato technologie pro navrZenou architekturu nevhodnd. K zprovoznéni
by bylo tfeba pridat novou vrstvu do navrzené architektury systému, ktera by
zprostredkovavala komunikaci nizs$i ¢asti systému (jednotlivymi koncovymi
zatizenimi) a vzdalenym serverem. Ethernet naopak eliminuje nebezpeci
odposlechu signalu, rozsahlejsi systém by potifeboval velice rozsahlou kabelovou
sit, coz by zvysilo nadklady na systém a stejné tak jeho prakticnost, jelikoz by tyto
kabely zabraly velkou ¢ast obyvacich prostor.

Ze vSech vyse zminénych divodli byla tedy pro komunikaci zatizeni se
serverem zvolena technologie Wi-Fi. K pripojeni Arduino modulu k domaci Wi-Fi

siti je zapotrebi pfipojit patricny modul k nami vybrané desce Arduino.

30



Prvni zmozZnych reSeni pridani Wi-Fi kompatibility deskam Arduino je
napriklad Arduino WiFi Shield [43]. Arduino Shield je oznaceni pro modularni desky,
které je mozné piimo pripojit k vybranym Arduino deskam a tim tak rozsitit jejich
zakladni funkcionalitu. Arduino WiFi Shield lze jednoduse ptipojit k Arduino Uno
priloZenim pint shieldu k odpovidajicim portim Arduino Una a zamacknout, dale je
tifeba ho pouze naprogramovat. Na Obrazek 5, je viditelné, Ze po instalaci shieldu
k ptivodni desce, neztracime pristup k Zadnym portiim, nebot jsou pfimo vyvedeny
na odpovidajici porty shieldu a ziskdme navic funkcionalitu daného shieldu. Dale je
velkou vyhodou moZnost skladani jednotlivych shieldd na sebe. Pokud je napriklad
potreba pridat funkcionalitu prehravani zvukd, staci zvukovy shield pripojit na vrch
WiFi shieldu. MoZné rozsireni koncového zarizeni o dalsi funkcionalitu je tedy velice
jednoduché, ale je potifeba si davat pozor na to, aby Zadné dalsi periferie,
nevyuzivaly stejné piny s periferiemi jiz pripojenymi. Koncové zarizeni s mnoha
shieldy by teoreticky mohlo zabirat daleko vice mista neZz to s moduly stejné

funkcionality.

Obrazek 5: Arduino WiFi Shield [43], Arduino Uno [44]

Dals$i mozZnosti je pripojenti jiZ zminéného modulu, s moZnosti pripojeni k WiFi
siti, kArduino desce. Nejpopularnéjsi WiFi modul je bez pochyby modul
s oznacenim ESP8266. Tato varianta pripojeni k siti internet je levnéjsi nez vyuZiti

Z uvedenych diivodi byl pro komunikaci navrzeného koncového zarizeni

s domaci siti vybran modul ESP8266.
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5.3.3 Periferie

Pifimo ke koncovému zarizeni budou pripojeny periferie, které budou
umozinovat ovladani nékteré casti chytré domacnosti. Z periferii je nejprve
zapotiebi fyzickych tlacitek, které budou urcovat, jestli bude napriklad svétlo stale
vypnuté, stale zapnuté, ¢i bude ovladané automaticky. Toto tlacitko by mélo mit
nejvyssi prioritu, takze pokud naptiklad uZzivatel fyzicky nastavi pomoci piepinace,
Ze maji byt svétla stale vypnutd, nebude pak mozZné, aby dalsi uzivatel svétla zapinal
pomoci webové, ¢i mobilni aplikace. Dale mohou byt ke koncovému zarizeni
pripojeny jiZ zminéné senzory, které budou mérit veli¢iny v chytré domacnosti
v realném case a odesilat tyto hodnoty na server, ten nasledné data zpracuje a na
zakladé uzivatelem predepsanych pravidel rozhodne, zda je tfeba zasah systému
pro regulaci mérené veliciny pomoci ovladacich prvki jako jsou napriklad svétla,
termostatické hlavice a dalsi.

Kdyby kazda periferie méla svou vlastni Arduino desku s jiZ pripojenym WiFi
Shieldem, tak by se celkovy pocet koncovych zarizeni rapidné zvysil a s tim tak
vzrostly naklady na cely systém. Na druhou stranu, pokud by méla vSe v pokoji
zatizovat jedina Arduino deska, vzrostly by naroky na jeji vykon a pocet pint. Pri
velkém mnozZstvi periferii by mohlo byt vyuZiti jediné desky dokonce nemozné. Aby
bylo moZné co nejvice eliminovat pocet koncovych zarizeni, tak by mély byt
navrzeny tak, aby kazdé koncové zarizeni bylo zaméfeno na jednu veli¢inu
prislusného pokoje a mél ksobé pripojené vSechny periferie potfebné jak ke
komunikaci se serverem, tak pro regulaci dané veli¢iny ve zvoleném pokoji.
Napfiiklad jeden pokoj bude obsahovat jedno koncové zarizeni zameérené na
ovladani osvétleni, ktery k sobé bude mit pripojeny naptiklad WiFi Shield pro
komunikaci se serverem, jeden piepina¢ umoznujici volit stav svétel manualné,
senzor pro zaznamenavani urovné svétla v pokoji a relé pro samotné zapnuti svétel
v pokoji, v pripadé modernich osvétlovacich LED pasek, neni potieba ovladat
prichod proudu z externiho zdroje do zZarovky, ale jelikoZ je jejich napajeni priblizné
5V, je mozné jej napajet piimo z pinii Arduino desky.

Periferie, které je mozné pripojit k desce a vyuZzit je tak k ovladani chytré

domacnosti mohou byt nasledujici:
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e Svétlo

e Tlacitko

e Spinac
e Relé
e LED pasek

e RGB LED pasek
e Zamek

e Teplomér

e Vlhkomér

e Senzor osvétleni
e Senzor pohybu

e Termostaticka hlavice

Kazdé periferie maji vlastni parametry, které je tfeba jim predat, aby
fungovaly spravné. Napriklad u RGB LED pasku je treba nastavit hodnoty pro
svitivost Cervené, zelené a modré barvy, které jsou reprezentovany cisly 0-255 (8

bitli). Vysledna barva je pak tvorena kombinaci vySe zminénych barev.
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6 Navrh systémovych casti

Pred samotnou implementaci, je tfeba nejprve navrhnout logickou strukturu
jednotlivych vrstev navrzené architektury, aby bylo dosazeno poZadované

funkcionality. Navrh jednotlivych prvki celého systému tak bude rozebran nize.

6.1 Server

Server je centralni prvek celého systému, ktery obstarava jak spravu chovani
jednotlivych koncovych zarizeni, tak komunikaci s uZivatelem.

Jak bylo zvoleno v predeslé kapitole, server bude poskytovat REST API, skrze
které bude mozné ovladat jednotliva koncova zarizeni, dale ho bude moZné rozsirit
o funkce, které budou poskytovat sluzby pro mobilni aplikace. Do budoucna tedy
bude mozZné navrhnout vlastni mobilni aplikaci, kterd bude ridit koncova zarizeni
s pomoci nabizeného REST API. Navrh mobilni aplikace nicméné neni predmétem
této diplomové prace a jedna se pouze o mozné rozsireni systému do budoucna.

Webova aplikace bude vyuzivat ndvrhového vzoru MVC a jeji logika tak bude
oddélena od zbytku serveru. Vyhodou tohoto pristupu je fakt, Ze 1ze p¥i vyvoji vyuzit
MVC Sablon, ptipravenych jak pro autentizaci uZzivatell a jejich spravu v samotné
aplikaci, tak pro CRUD operace nad daty, coZ znacné usnadni vyvoj celé aplikace.
Nevyhodou pak je, rozdéleni logiky serveru a mozny vznik toho, Ze se jedna akce,
kterd je potreba vykonat jak na webové, tak na mobilni aplikaci, bude provadét na
vice mistech. Pokud pak pozdéji bude treba zavést néjaké zmény, je tfeba zmény
provést na obou mistech, coz miize vést k zavadéni dalsich chyb, ¢i odlisné chovani
mobilni a webové aplikace. Re$eni této situace je nicméné relativné jednoduché.
Sta¢i navrhnout novou servisni vrstvu, kterd bude nabizet poZadovanou
funkcionalitu a obé aplikace budou moci volat funkce v této servisni vrstvé
s prisluSnymi parametry, nasledné servisni vrstva vrati pozadovana data,
odpovidajici vstupnim datiim obdrzenych skrze parametry dané funkce. Jakmile je
servisni vrstva takto pripravena, je mozné cely systém relativné jednoduse rozsirit
a moZné upravy logiky systému bude moZzné délat pouze na jednom misteé.

Ukazka komunikace mezi serverem a zbytkem systému je znazornéna na

Obrazek 6.
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— Koncové zarizeni

REST API Mobilni aplikace

‘ H v ’
Webovi aplikace Aplikace tretich
‘ stran

Server

Obrazek 6: Komunikace systému se serverem

Komunikace s uZzivatelem bude zpocatku probihat vyhradné skrze webové
rozhrani, a jak jiZz bylo freceno, bude zde moZnost systém rozsirit s pomoci
pripravené REST API. Webova aplikace bude uZivateli umoZnovat nasledujici
operace.

Mezi hlavni operace bude moZnost pridavani a spravy svych chytrych
domacnosti. Uzivatel uvidi seznam svych chytrych domi a dom, ke kterym ma
opravnény pristup. Zde bude moZné pridavat dalsi chytré domacnosti a editovat
informace o jednotlivych domacnostech.

Pii zobrazeni detailu domdacnosti, bude uZzivatel moci pridavat jednotliva
koncova zarizeni k vybrané chytré domacnosti. Budou zde také vypsany zakladni
informace kvybrané domacnosti. NiZze se bude vyskytovat seznam koncovych
zatizeni spolecné s jejich zakladnimi ovladacimi prvky. O jaky typ ovladacich prvki
se bude jednat, bude zaleZet na typu koncového zarizeni. Koncova zarizeni, kde bude
pozadovany vystup pouze vypnuto a zapnuto, jako napriklad jednoducha svétla
(vyjimaje RGB, ¢i stmivajicich svétel), budou mit jako ovladaci prvek jednoduché
tlacitko pro zménu jejich stavu. Naopak bude-li treba nastavit napriklad teplotu

v byté, Ci intenzitu svétla, zobrazi se jako ovladaci prvek napft. posuvné tlacitko.
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Napriklad u RGB svétel bude zapotrebi jak tlacitka pro vypnuti a zapnuti svétel, tak
jedno posuvné tlacitko pro intenzitu kazdé ze tri barev, ve vysledku tedy 4 ovladaci
prvky, pro jediné koncové zarizeni. Jako posledni funkcionalita v tomto pohledu,
bude moZnost udélovat opravnéni uZivatelim kovladani zvolené chytré
domacnosti, k tomu bude mit ale piistup pouze uZzivatel, ktery danou domacnost do
systému pridal.

Administrator domu (uzivatel, ktery chytrou domacnost piidal do systému)
bude moci kliknout na detail koncového zarizeni, kde bude moci editovat zakladni
informace, odebrat ho z ptislusné domacnosti a také upravovat pravidla, kterymi se
zvolené koncové zarizeni bude ridit. VSechny tyto funkce budou pristupné pouze

administratorovi chytré domacnosti.

6.2 Databaze

V kapitole 5.2 byla vybrana jako technologie kvyvoji databaze rela¢ni
databaze, konkrétné MSSQL databaze, od spole¢nosti Microsoft.

Dale diky Entity Frameworku, neni zapotrebi psat skript pro vytvoreni DB, ale
pouze se ve vyvojovém prostredi napiSou modelové tridy s patficnymi anotacemi a
skripty pro vytvareni databaze a jeji editaci p¥i Upravé modeli se generuji a provadi
automaticky na prikaz vyvojare.

Veskera data budou uklddana v databazi, a to vCetné udaji o jednotlivych
uzivatelich, chytrych domacnostech, koncovych bodech, jejich typech, historii zmén
stavli a namérenych hodnot. Budou zde uloZeny i pravidla, kterymi se budou
jednotliva koncova zarizeni ridit.

Navrzend struktura databaze vychazejici zpozadavkii na systém, je

znazornéna na Obrazek 7.
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Obrazek 7: Navrzena struktura databaze

6.3 Koncoveé zarizeni

JelikoZ hlavnim bodem této prace je navrhnout server pro chytrou domacnost,
ktery bude ovladat veSkera uZivatelska koncova zarizeni na zakladé uZivatelem
definovanych pravidel. Bude zde navrzen pouze jedno koncové zarizeni pro
vyzkouSeni funkénosti komunikace se serverem a otestovani funkcnosti algoritmu
pro zhodnocovani definovanych pravidel. K otestovani serveru bude navrzeno
koncové zarizeni pro ovladani osvétleni.

Pro sniZeni ndkladt a minimalizovani celkové velikosti koncového zarizeni, byl
pro komunikaci se serverem vybran Wi-Fi modul ESP8266 a spolecné s deskou
Arduino, by mél tvorit zaklad kazdého koncového zarizeni, pokud koncovy uzivatel

nepreferuje jinou formu komunikacni technologie. Po nastaveni parametri a
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pripojeni k mistnimu Wi-Fi routeru, bude pomoci tohoto modulu a Arduino desky
mozna komunikace se serverem, ktery bude zajiStovat automatické rizeni kazdého
koncového zarizeni. Ktomuto jadru se nasledné budou moci piipojovat dalsi
periferie, a tim bude moZné rozsirit jejich funkcionalitu.

Jako prvni periferii, kterou je tfeba pripojit je tlacitko, které bude urcovat, jestli
bude Zarovka stale vypnutj, stale zapnutd, nebo bude jeji zapinani ridit server. Bude
se jednat o jednoduché tlacitko, které po zmacknuti bude prepinat mezi tremi vyse
zminénymi stavy.

K méreni osvétleni je mozné vyuzit fotorezistor. Jedna se o elektronickou
soucastku, ktera ma proménny odpor v zavislosti na mire osvétleni. S rostouci
mirou osvétleni, klesa celkovy odpor fotorezistoru. Takto namérena hodnota je pak
spolecné s unikatnim identifikatorem daného koncového zarizeni odeslana pomoci
dotazu na API serveru. Ten na zakladé pravidel definovanych pro dané koncové
zarizeni data zhodnoti a odpovi koncovému zatizeni, zda ma osvétleni zapnout, ¢i
nikoliv.

Na zakladé této odpovédi bude svétlo rozsviceno, nebo zhasnuto. JelikoZ béZné
zarovky potrebuji externi zdroj energie, neni mozné jej napajet primo z desky a je
za potrebi regulovat pritok proudu v obvodu Zarovky. Toho Ize dosdhnout pomoci
relé. Které je na zakladé hodnot na jeho vstupu bud’ propustné, ¢i nepropustné.
Samotné relé ma dva mddy (béZné oteviené a béZné zaviené), které jsou si navzajem
opacné. V bézné otevireném modu je relé propustné, jeli na ridicim pinu (pin IN
vpravo na Obrazek 8) logicka nula (0 V). Naopak béZné zavieny mdd je propustny,
jeli na ridicim pinu logicka jednicka (5 V). Pro zapojeni do béZné otevieného modu
je tireba obvod Zarovky prerusit a pripojit jej na piny COM a NO. Podrobny navod lze

nalézt v ¢lanku [46].
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Obrazek 8: Relé modul pro arduino [45]

Samotny navrh zapojeni koncového zarizeni je zobrazen na Obrazek 9.
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Obrazek 9: Navrh zapojeni koncového zarizeni
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7 Implementace

Jakmile mame vybrané technologie a ur¢ené pozadavky na systém, je

moZzné prejit k samotné implementaci.

7.1 Server

Cely server byl napsan pomoci technologie .NET Core od spole¢nosti Microsoft.
Hlavnim diivodem vybéru této technologie je fakt, Ze je multiplatformni a neni tak
jeho nasazeni limitovano pouze na servery s opera¢nim systémem Windows.

Jeho funkcionalita je rozdélena do 3 hlavni ¢asti, které jsou:

e Datova vrstva - umoznujici pristup k datim uloZenych v databazi,
ktera miiZe byt provozovana na stejném zarizeni jako zbytek serveru,
nebo na jiném zarizeni a piipojeni bude definovano v nastaveni datové
vrstvy

e Webova aplikace - zprostredkovava komunikaci mezi uzivatelem a
datovou vrstvou skrze webové rozhrani

e API - umoznuje komunikaci mezi datovou vrstvou a koncovymi

zatizenimi, ¢i dalSimi aplikacemi.

Jakjiz i bylo zminéno, jelikoZ s databazi pracuje vice nadtfazenych vrstev, jako
je webova aplikace a API pro komunikaci s koncovymi zatrizenimi a mobilnimi
aplikacemi. Aby prace s daty byla konzistentni naptic¢ celym reSenim, nedochazelo
k opakovani stejného kédu a pripadného zanaSeni chyb pti jeho mozné tpravé
v budoucnu, byla pridana servisni vrstva (Obrazek 10), kterda nabizi veSkeré

potirebné metody pro praci s daty, v€etné autorizace a autentizace uzivateld.
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Obrazek 10: Hierarchie vrstev reseni chytré domacnosti

Veskeré metody pro praci s daty jsou tak pristupné na jednom misté a vyssi
vrstvy mohou pouze implementovat tridy servisni vrstvy a provadét tak operace
s daty skrze tyto tridy.

Dalsi velkou vyhodou pridani této vrstvy je moznost jednoduchého rozsireni
aplikace, nebo mozné upravy existujictho kédu v budoucnu. JelikoZ je kéd pro praci
s daty na jednom misté a kazda vrstva nepiistupuje k datlim zvlast, neopakuje se
zbytecné kod na vice mistech daného reSeni a pokud je to nezbytné, je velice
jednoduché nalézt misto, kde je treba koéd upravit a neni tak tieba ho hledat ve vSech

vrstvach, které pracuji s prisluSnymi daty.

7.1.1 Datova vrstva

V kapitole 5, bylo receno Ze k vytvoreni datového modelu bude vyuZit Entity
Framework. Ten zpristupniuje databazi pro aplikaci, za pomoci tzv. datového
kontextu a umozZnuje jednoduchou praci s databazovym modelem primo ve
vyvojovém prostredi MS Visual Studio.

Nejprve je treba navrh datovych modelli pomoci modelovych tiid, kde kazda
trida odpovida jedné tabulce v databazi. Entity Framework nabizi mozZnost
vytvoreni datového modelu z existujicich trid, nebo vytvoreni datového modelu z jiz
existujici databaze. Zde byl vybran pristup generovani databaze znavrhnutych

modelovych trid. Kazda trida musi v atributech obsahovat unikatni identifika¢ni

41



kli¢, pomoci kterého bude v databazi adresovan. Tzv. zavisla entita obsahuje vidy
cizi kli¢ k entité hlavni [47]. Aby entity framework Fadné rozeznal, ktery z atributt
dané tridy je unikatni kli¢, cizi kli¢, nebo zavedl riizna omezeni na jednotlivé
atributy, jako naptiklad omezeni pocCtu znakd atributu, aby atribut meél tvar
emailové adresy a dalsi, je tieba u téchto atributi dana Kkritéria specifikovat. Lze

toho dosahnout pomoci anotaci, nebo pomoci tzv. Fluent API.

e Anotace lze definovat primo modelu a vjazyce C# se uvadéji do
hranatych zavorek nad kazdy atribut. Vyhodou tohoto ptistupu je fakt,
Ze jsou veskeré definice a omezeni pfimo u parametri a neni tieba je
nikde hledat. Nevyhodou je naopak fakt, Ze u rozsahlych modelt
dochazi k tomu, Ze se kéd pro velké mnozZstvi informaci na jednom
misté stava nepiehlednym.

¢ Fluent API oddéluje strukturu modelti od jejich chovani a tim dokaze
znacné zpiehlednit rozsahly kod. Hodi se tak pro rozsahlejsi modely a
v nékterych pripadech neni ani moZné pozZadovand omezeni zapsat
v Entity Framework Core pomoci anotaci, tak jsme nuceni vyuZit

Fluent API.

Aby bylo moZné jednoduSe odkazat na ndvazné entity, umoZziuje entity framework
odkazovat na tyto entity pomoci virtualnich atributi. V nasledné ukazce kodu lze
vidét pouziti anotaci, cizich Kkli¢t i virtualnich atributd. Anotace Key oznacuje
unikatni kli¢. Pomoci anotace ForeignKey nad atributem Creatorld je Entity
framework schopny nacist odpovidajici entitu, ktera bude ptistupna skrze virtualni

atribut Creator.
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public class Home
{

[Key]
public int Id { get; set; }

public string Name { get; set; }

[ForeignKey("Creator")]
public string CreatorId { get; set; }
public virtual IdentityUser Creator { get; set; }
public virtual ICollection<ApplicationUserHome> ApplicationUsersHomes
{ get; set; }
public virtual ICollection<EndPoint> EndPoints { get; set; }
}

Syntaxe jazyka C# nam umoZnuje zapisovat gettery a settery pro pristup
k hodnotam, které jsou v atributech uloZeny a vkladani novych hodnot do atributi,
pomoci zapsani get, nebo set, za atribut do sloZenych zavorek.

Dale je na kodu vyse vidét, Ze je tiida Home ve vztahu s jednou entitou tiidy
IdenityUser, jelikoZ obsahuje cizi kli¢ Creatorld a virtualni atribut Creator, skrze
ktery jsou piistupné informace o uzivateli, ktery vytvoril danou domadcnost.

Jednotlivé entity mezi sebou mohou byt ve vztazich:

¢ One-to-one - Je priklad, kdy jedna entita jedné tridy je ve vztahu
pouze s jednou entitou tiidy druhé. Tento vztah by se definoval tak, Ze
zavisla entita nebude mit sviij vlastni primarni kli¢, ale bude mit pouze
cizi kli¢, odkazujici na primarni kli¢ entity hlavni.

¢ One-to-many - Zde ma jedna entita jedné tridy vztah s nékolika
entitami tfidy druhé. Hlavni entita v tomto vztahu bude entita, ktera
je ojedinéla a zavislé budou vSechny entity ve vztahu k ni. V pripadé
ukazkového kddu vySe, je vztah one-to-many vztah mezi entitou
Home a EndPoint (Cesky: ,koncové zarizeni“), kde dim mize
obsahovat nékolik koncovych zarizeni, ale kazdé koncové zarizeni
prislusi pouze do jednoho domu. Cizi kli¢ tedy budou mit v sobé entity
tiidy EndPoint.

e Many-to-many - Je vztah, kde miiZe mit nékolik entit jedné tridy

vztah s nékolika entitami tridy druhé. Zde je treba vytvorit novou

43



tridu, obsahujici cizi klice do obou entit tohoto vztahu a obé entity
budou mit v atributech kolekci této nové vytvorené tridy. V predeslém
prikladu se jedna o vztah mezi uzivateli a domy, kde jeden uZivatel

miiZe ovladat vice domt a jeden dlim smi byt ovladan vice uZivateli.

Jakmile budou vytvoreny vSechny modelové tridy, je tieba je pridat do
databazového kontextu. Jedna se o tiidu, kterd je vytvorend po pridani Entity
Frameworku do projektu, ze které samotny framework poznd, podle kterych
modelovych trid ma vytvorit, ¢i upravit databazi. Dosahne se toho piidanim atributu
DbSet s patficnymi parametry pro kazdou modelovou tiidu. Ddle je zde mozné
prepsat metodu OnModelCreating, kde je moZné pomoci jiZ zminéné Fluent API [48]
upravit pravidla atributli jednotlivych tiid. NiZe, je v této metodé vidét vyuziti Fluent
API k urceni unikatnosti adresy koncového zarizeni. Dale l1ze vidét pridani veskerych

modelovych tfid do databazového kontextu.

public class ApplicationDbContext : IdentityDbContext

{
public ApplicationDbContext(DbContextOptions<ApplicationDbContext>

options)

: base(options)

{

}

protected override void OnModelCreating(ModelBuilder builder)

{
builder.Entity<EndPoint>().HasIndex(i => i.Address).IsUnique();
base.OnModelCreating(builder);

}

public DbSet<ApplicationUser> ApplicationUsers { get; set; }
public DbSet<ApplicationUserHome> UserHomes { get; set; }
public DbSet<EndPoint> EndPoints { get; set; }

public DbSet<EndPointHistory> EndPointHistories { get; set; }
public DbSet<Home> Homes { get; set; }

public DbSet<Rule> Rules { get; set; }

Jakmile je vSe pripraveno, je moZné pridat veSkeré zmény do migrace a
aktualizovat databazi, aby odpovidala predepsanému modelu. Je tfeba v nastroji

zvaném Package Manager Console zadat nasledujici prikazy:
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e add-migration - po tomto prikaze je tfeba zadat nazev nové migrace a entity
framework automaticky vygeneruje skript pro dpravu databaze z migrace
predchozi (v ptipadé prvni migrace, zaloZi skript novou databazi)

e update-database - tento prikaz aplikuje vygenerovany skript na pripojenou
databazi (pokud je tfeba vratit databazi do urCitého stavu, je mozné pouZzit

prikaz update-database -migration ,,nazev pozadované migrace®)

7.1.2 Servisni vrstva

Servisni vrstva byla ptidana, aby poskytovala metody vysS$im vrstvam
architektury pro jednotnou praci s daty. Zaroven se timto pristupem eliminuje
moznost zanaSeni chyb, pfi mozném upravovani kédu se stejnou funkci na vice
mistech v projektu.

Veskeré servisni tfidy byly programovany oproti rozhrani a k jejich
konkrétni implementaci 1ze vyuZit Dependency Injection [49], coZ umoZni vloZit do
konstruktoru tridy, kde je servisni rozhrani vyuzivano, konkrétni instanci
implementujici dané rozhrani. O samotnou implementaci rozhrani a jeho Zivotni
cyklus se pak stara kontejner pro spravu sluzeb. V konfiguracni tridé Startup.cs je
metoda ConfigureServices, které umoznuje konfigurovat tento kontejner. Nejprve je
potieba do sluzeb urcit Zivotni cyklus dané sluzby a tridu, kterou bude dané

rozhrani implementovat. Zivotni cyklus miZe byt jeden z nasledujicich:

e Transient - Jsou sluzby, které jsou vytvoreny pri kazdém poZadavku
a ukonceny, jakmile je poZadavek splnén.

e Scoped - Jsou vytvoreny jednou, pro kazdého klienta a smazany,
jakmile je spojeni s klientem ukonceno.

¢ Singleton - Jsou sluzby, které jsou vytvoreny pti prvotnim poZadavku
a vSechny nésledujici poZzadavky vyuZivaji tu samou instanci a jsou

smazany az pri vypnuti serveru.
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public void ConfigureServices(IServiceCollection services)
{
services.AddDbContext<ApplicationDbContext>(options =>
options.
//UselLazylLoadingProxies().
UseSqlServer(
Configuration.GetConnectionString("DefaultConnection™)));
services.AddDefaultIdentity<IdentityUser>(options =>
options.SignIn.RequireConfirmedAccount = true)
.AddEntityFrameworkStores<ApplicationDbContext>();
services.AddControllersWithViews();
services.AddRazorPages();
services.AddControllersWithViews().AddNewtonsoftJson(options =>
options.SerializerSettings.ReferenceloopHandling =
Newtonsoft.Json.ReferenceLoopHandling.Ignore);

services.AddScoped<IHomeService, HomeService>();
services.AddScoped<IRuleService, RuleService>();
services.AddScoped<IEndPointService, EndPointService>();

Vyse je ukazka konfigurace sluZeb. V dolni casti je urceno, pokud bude

pouzito napriklad rozhrani IHomeService bude implementovana nova instance tridy

HomeService. Je zde také definovano, jaky typ databaze je pouzit, jaky connection

string pouZzit kjejimu pripojeni, ¢i pripadné alternativni metody nacitdni dat

z pribuznych entit do virtualnich atributi modelovych tiid. MoZnosti nacitani téchto

dat jsou nasledujici [50]:

e Eager loading - Data pribuznych entit jsou do virtualniho atributu

nacitana specificky na vyzadani pifi praci s daty prostrednictvim

jazyka LINQ. Vyhodou této metody je, Ze nenacita zbyte¢na data, a jsou

z databaze ziskdna pouze ty data, kterd jsou vyzadana. Nevyhodou

pak, Ze pokud nejsou data specificky vyzadana, nebudou dostupna pro

vyssi vrstvy.

o Explicit loading - Data jsou nacitana explicitné pomoci API

DbContext.Entry. TakZe lze definovat, Ze pri nacitani jedné entity

budou automaticky do virtualniho atributu nacteny data pribuznych

entit.

e Lazy loading - Zde jsou automaticky vyzadovana veskera data

z pribuznych entit a zapisovdna do virtudlnich atributi. Velkou

vyhodou je fakt, Ze se o pribuzna data nemusime starat a jsou
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poZzadovana automaticky, nevyhodou pak, Ze dochazi k pfenosu
zbytecné rozsahlych dat, coz miize ovlivnit vykon celé aplikace. Nebo
v krajnim pripadé miiZe dojit dokonce i k zacykleni. Kde pribuzna data
k dané entité mohou pfi hlubsim priichodu odkazovat sama na sebe.
Napriiklad v databazi tohoto projektu (Obrazek 7), pokud je entita
tiidy House, ktera ma svého vlastnika, ten ma jako uzivatel nékolik
k sobé prirazenych domt, ty maji opét vlastnika atd. Podminkou
pouziti tohoto nacitdni dat by tedy mél byt fakt, Ze neexistuje
v databazi takovato vazba, ktera by tento proces zacyklila. Pokud
chceme vyuzit lazy loadingu, je treba jej definovat v konfiguracni

metodé ConfigureServices (ukazkovy kod vyse).

Byl tedy zvolen eager loading, ktery lze vyuZit pomoci metody Include
v jazyce LINQ, pri praci s databazovym kontextem. Pokud bychom chtéli nacist i
dalsi ptribuzna data, lze vyuZit metody ThenInclude. Metoda pro ziskani informaci
domu podle jeho identifikacniho C¢isla, spolecné sinformacemi o koncovych

zatizenich, ktera jsou k domu prirazend, vypada nasledovné.

public Home GetHomeById(int id, string userId)
{
if (CanUserAccessHome(id, userId))
{
var home = _context.Homes.Include(i => i.Creator)
.Include(i => i.EndPoints)
.FirstOrDefault(m => m.Id == id);
return home;
}
return null;
}

VSechny metody servisni vrstvy pracujici s daty, ktera jsou pristupna pouze
opravnénym uzivateliim. Prijimaji jako posledni parametr unikatni textovy retézec,
ktery je generovan kazdému uZivateli a vracen pri jeho prihlaSeni. A nasledné jej
predava privatni metodé (v tomto pripadé CanUserAccessHome), ktera na zakladé
identifikatoru uzivatele a primarniho klice entity ke které se snazi ziskat pristup

vyhodnoti, zda ma uZzivatel opravnéni zachazet s poZzadovanymi daty, ¢i nikoliv.
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Pokud uzivatel opravnéni ma, je pomoci jazyka LINQ sestaven dotaz k ziskani

pozadovanych dat.

_context - Je databazovy kontext, odkazujici na urcitou databazi.

e Homes - Oznacuje, Ze se data budou ziskavat z tabulky Homes.

e Include - Je metoda, kterd oznamuje entity frameworku, Ze budou
poZzadovana i data majitele a koncovych zarizeni, které byly k domu
prirazeny.

e FirstOrDefault - najde prvni entitu, kterdA ma ID shodné s ID, které bylo

pfedanu v parametru metody GetHomeByld. Pokud nenalezne Zadnou

takovou entitu, vraci null.

Jednou z hlavnich vyhod jazyka LINQ je to, Ze je moZné v ném stale pridavat
podminky pro vyhledavani a vysledny dotaz bude zavolan v programu az pfi
iterovani skrze vysledny seznam. Pokud tedy existuji néjaké podminky jako tifeba
filtrovani vysledkd, tak ma-li parametr s filtrem néjakou hodnotu, lze jednoduse
k existujicimu dotazu pridat dal$i podminku, a cely dotaz bude zavolan napiiklad az

po zavolani metody ToList nad celkovym dotazem.

7.1.3 API

Tato vrstva serveru poskytuje metody pro praci s daty pro mobilni aplikace,
mozné aplikace tretich stran a samotna Kkoncova zarizeni (Obrazek 10).
K implementaci byla v kapitole 5 vybrana technologie REST. JelikoZ se jedna o bez
stavovy protokol, je treba ziskat veskeré potrebné informace vramci jednoho
pozadavku na server.

Aby aplikace rozeznala, Ze se jedna o kontrolér pro API je treba vSe urcit pomoci
anotaci primo v kontroléru. V ukdzkovém koédu niZe, je zndzornén jeden z API
kontroléru celého serveru. Jednd se o kontrolér pro komunikaci s koncovymi
zatrizenimi. V horni ¢asti je pomoci anotace Route urcena cesta, na které bude
kontrolér dostupny, niZe je anotace, ktera oznamuje Ze se jedna o API kontrolér.
Konstruktor v parametru prijima rozhrani ze servisni tfidy pro entitu, se kterou
kontrolér bude pracovat a s pomoci dependency injection, ktery je definovany

v metodé pro konfiguraci sluzeb a nachazi se v tridé Startup.cs, je automaticky
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implementovana trida, kterd pro toto rozhrani byla definovana. V tomto pripadé
bude do privatni proménné _endPointService implementovana trida
EndPointService. Pokud kontrolér pottebuje piistup k dalSim servisnim tiidam, staci
pridat novou privatni proménnou (pristupna pouze uvnitt dané tridy) a
v konstruktoru tiidy ji stejnym zplisobem naplnit. Vysledna adresa metody se bude
skladat z adresy serveru, cesty kontroléru uvedené v anotaci Route a cesty konkrétni
metody v anotaci HttpGet, ktera zaroven uvadi, jestli bude metoda volana pomoci
http pozadavku GET. Pokud bychom chtéli volat napiiklad pomoci poZadavku POST
byla by zde anotace HttpPost atd. V piripadé metody RegisterDevice bude vysledna
cesta

https://localhost:44341/api/EndPointCommunication/RegisterDevice/{address}/{ty
pe}

o localhost:44341 - bude nahrazen IP adresou serveru, na ktery bude aplikace
nahrana

e {address} - nahradi MAC adresou daného koncového zarizeni

e {type} - bude oznacovat o jaky typ koncového zarizeni se jedna (1 - svétla, 2

- topeni, 3 - zdmek)

Pfimo vsamotnych metodach kontroléru nedochazi kZadné praci s daty.
Kontrolér pouze vezme hodnoty, které obdrzi v http pozadavku a preda je prislusné
metodé servisni vrstvy. Ta, pokud je tieba, zjisti, zda je uZivatel autorizovan k praci
s prisluSnymi daty, nasledné data predana parametrem zpracuje a vrati poZadované
hodnoty, nebo potvrzeni o UspéSném smazani, vloZeni, ¢i upravé entity. API
kontrolér pak pouze preda ziskana data uZzivateli. Takto jsou uzivatelska data
predavana servisni vrstvé i zostatnich vySSich vrstev aplikace, coZ zajisti

konzistentnost prace s daty napric celou aplikaci.
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https://localhost:44341/api/EndPointCommunication/RegisterDevice/%7baddress%7d/%7btype%7d
https://localhost:44341/api/EndPointCommunication/RegisterDevice/%7baddress%7d/%7btype%7d

[Route("api/[controller]")]
[ApiController]
public class EndPointCommunicationController : ControllerBase

{

private readonly IEndPointService _endPointService;

public EndPointCommunicationController(IEndPointService
endPointService)

{
}

[HttpGet("NewValue/{address}/{value}")]
public bool? NewValue(string address, int value)

{
}

[HttpGet("RegisterDevice/{address}/{type}")]
public bool? RegisterDevice(string address, int type)

{
}

_endPointService = endPointService;

return _endPointService.AddNewValueToEndpoint(address, value);

return _endPointService.RegisterNewDevice(address, type);

Koncové zarizeni bude se serverem komunikovat pomoci metody NewValue,
kterd jako parametr prijimd adresu zafizeni a namérenou hodnotu. Obé tyto
hodnoty nasledné preda servisni vrstvé. Ta si vytdhne pomoci unikatni adresy
prislusné koncové zatizeni z databaze, nové ziskanou hodnotu piida do historie
(tabulka EndPointHistories v databazi), spole¢né s casem a datem, kdy byla hodnota
ziskana. Tyto hodnoty by mohli pozdéji byt zhodnocovany a mohlo by z nich byt
zjisténo napriklad, kde se da usetfit, navyky uzivatell s mozZnou predikci chovani a
dalsi. Dale ziska veSkera pravidla, ktera jsou uloZena v databazi pro dané koncové

zatizeni a postupné u vSech zjisti, jestli nejsou splnéna. Pravidla mohou byt dvojiho

typu:

e ZaloZena na cCase - Jedna se o pravidla, kterd urcuji, Ze se dané
koncové zarizeni ma spustit, pokud je momentalni ¢as mezi
hodnotami X a Y, uloZenymi v databazi.

e ZaloZena na hodnoté - Tyto pravidla rozhoduji, zda se ma koncové

zarizeni zapnout na zakladé hodnoty, ktera byla namérena senzorem
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a odeslana na API serveru. Pokud je namérena hodnota v urcitém

rozmezi, je koncové zarizeni zapnuto.

Vsechna pravidla jsou vyhodnocovana postupné a jakmile je alespon jedno
pravidlo splnéno, je vyhodnocovani kvili sniZeni vypocetni naroc¢nosti ukonc¢eno a
servisni vrstva vraci informaci o tom, Ze ma byt akéni prvek, pripojeny ke
koncovému zarizeni, zapnut (svétla, regulator topenf atd.).

Dale API nabizi metody pro praci s veSkerymi daty a autentizaci uZzivateld.
Veskeré metody jsou rozdéleny podle entity, se kterou pracuji a kazda entita
v databazi ma sviij vlastni API kontrolér s CRUD operacemi. Tyto metody prijimaji
jako posledni parametr unikatni kli¢ uZivatele, aby mohlo byt v servisni vrstvé

urceno, jestli ma uzivatel k pozadovanym datim pristup.

7.1.4 Webova aplikace

Cast systému, se kterou bude uzivatel nejvice v interagovat je pravé webova
aplikace, kde po nutné registraci bude uZzivatel schopny vytvaret nové chytré
domacnosti, do kterych bude mozné prirazovat nova koncova zatizeni a spravovat
uzivatele, ktefi budou mit pristup k domacnosti. Dale zde bude mozné definovat
pravidla jednotlivych koncovych zarizeni, pomoci kterych se budou koncova
zatizeni ridit.

Nejprve je treba realizovat spravu uzivatell a moZnost autentizace
jednotlivych uzivatell a jejich autorizaci k ptistupu ke konkrétnim datlim. S timto
prvnim poZadavkem pomtuze Identity Framework, ktery je soucasti vyvojového
prostiredi Visual Studio, a je mozné pridat funkcionalitu pro spravu uzivatelq, roli,
potvrzeni registrace pres email a dalsi. JelikoZ je Identity Framework soucasti
vyvojového prostredi, vSe je moZné pridat jiz pti vytvareni nového projektu, kde
sta¢i vyZzadat o zaloZeni nového .NET Core MVC projektu s prihlaSovacimi

schopnostmi. Vyvojové prostiredi nasledné vygeneruje:

e Zakladni kostru aplikace, obsahujici mozZnost registrace uzivatele,
jeho nasledného prihlaSeni a autorizace vramci celé aplikace.
K samotné registraci je také mozné, po radném nastaveni, vyuZzit

externich prihlasovacich providert jako je Facebook, Google, Twitter

51



a Microsoft Account. Registrace také milize po nastaveni SMTP
protokolu v aplikaci odesilat emaily pro potvrzeni identity uZivatele
na registrovany email.

Databazové modely pro uloZeni dat o uZivatelich a jejich rolich, které
ale budou nepristupné. Pokud budeme chtit tento model rozsirit, je
mozné vytvorit novou modelovou tiidu, kterd bude dédit od tridy
kterou chceme rozsirit a pridat zde nasledné veskeré pozadované
dopliujici informace. Novou modelovou tridu je pak tfeba pridat do
databazového kontextu, vytvorit nové migrace a aplikovat zmény

v databazi.

Pokud chceme néjaké metody, i cely kontrolér zpristupnit napriklad jen

registrovanym uzivatelim, stac¢i do anotaci nad prislusné metody ¢i nad samotny

kontrolér pouZit anotaci Authorize. Obdobné by bylo moZné omezit pristup pouze

pro uzivatele s roli administrator atd.

Webova aplikace je napsana pomoci navrhového vzoru MVC [51] (Model

View Controller).

V praxi

Model - Urcuje, vjakém stavu budou data prezentovana uzivateli.
Jedna se o tiidy, predepisujici tvar ziskanych dat.

View - Neboli pohled, prezentuje data uZivateli skrze predepsané
uZzivatelské rozhrani. V.Net Core je pohled na data psan pomoci Razor
View Engine, ktery miiZze vyuzivat i kodu psaném v C# pro generovani
dynamického obsahu prezentujici data, ktera byla do pohledu
preddana modelem.

Controller - Kontroléry maji na starost celkové chovani aplikace,
zpracovavaji uzivatelské vstupy a staraji se o interakci s uzivatelem,

vybird model a pohled, ktery bude uZivateli prezentovan.

uzivatel odeSle poZadavek na metodu kontroléru serveru

s patfitnymi parametry, ten pozadavek zpracuje, zhodnoti a pokud ma uzivatel

k dané metodé pristup, naplni ziskana data do modelu, ktery je nasledné predan

pohledu a ten je prezentovan uZzivateli.
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Pohledy mohou byt v .NET Core psané pomoci syntaxe zvané Razor [52],
ktera umoziuje mezi HTML ko6d zapsat psany v C# pomoci symbolu ,@“, ¢imzZ
oznacime, Ze se jednd o kéd vjazyce C#. Razor zhodnoti zapsany kéd v C# a
vygeneruje HTML. Pohledy mohou byt silné typované, coZ znamend, Ze maji
predepsany model dat, ktery ptijimaji, a jsou schopny generovat obsah pouze pokud
data ktera obdrzi jsou ve tvaru, ktery odpovida predem uré¢enému modelu. Vyhodou
tohoto pristupu s pomoci syntaxe Razor je jednoduchy a ptehledny koéd pro
generovani dynamického obsahu. Dale tento pristup pfi odesilani formulafe na
server, automaticky prevadi data z formulaie na novou instanci tiidy, ktera byla
urcena jako model pro dany pohled. Pokud dana modelova tfida obsahuje néjaké
atributy, které je tfeba validovat (je tfeba definovat pomoci anotaci pro kazdy
atribut), jsou data validovana a ve volané metodé kontroléru je mozné na pripadné
neplatnou validaci reagovat pomoci metody ModelState.IsValid, ktera vraci hodnotu
true, pokud je vSe validni a false v opatném pripadé.

NiZe je vypsana modelova tfida, urcujici tvar dat, ktera budou predavana
z kontroléru do pohledu. Modelova tfida HomeViewTableModel ma v sobé kolekci
jednotlivych polozek HomeViewModel, které nesou zakladni informace o kazdé

domacnosti.

public class HomeViewTableModel{
public List<HomeViewModel> Items { get; set; }
}

public class HomeViewModel {
public int Id { get; set; }
public string Name { get; set; }
public string Creator { get; set; }
public bool IsUserCreator { get; set; }

public List<EndPointsViewModel> EndPoints { get; set; }

V kontroléru (kéd niZe) je metoda pro spravu domacnosti, konkrétné metoda
pro zobrazeni domacnosti, ke kterym ma prihlaSeny uZivatel povoleny pristup.
Obdobné jako v API i zde metody kontroléru pouze predavaji potrebné tudaje
servisni vrstvé, ktera je zpracuje a pozadovana data odesle ve spravném formatu
zpét. Tridy servisni vrstvy jsou zde implementovany, stejné jako v pripadé API

kontroléru, pomoci dependency injection. Tato metoda nasledné vyhleda pohled,
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ktery ma stejny nazev, jako metoda kontroléru a preda mu data ziskana ze servisni
vrstvy ve formatu predepsaného modelu. Takto pripraveny pohled je nasledné

prezentovan uzivateli.

[Authorize]
public class HomesController : Controller
{
private readonly ApplicationDbContext _context;
private readonly IHomeService _homeService;
private readonly IEndPointService _endPointService;

public HomesController(ApplicationDbContext context, IHomeService
homeService, IEndPointService endPointService)

{
_context = context;
_endPointService = endPointService;
_homeService = homeService;

}

public async Task<IActionResult> Index()
{

}

return View(_homeService.GetUserHomes (GetLoggedInUserId()));

Pohled pro metodu Index (ukazkovy kéd niZe) je silné typovany, a modelova
tfida je oznaCena na prvnim radku za prikazem @model. Nyni je moZné se na data
obdrZena z konstruktoru odkazovat niZe v pohledu pouze pomoci prikazu Model.
Hlavic¢ka generované tabulky s domacnostmi uZivatele je generovana standartnim
HTML kédem a dynamicky obsah je vytvaren pomoci syntaxe Razor, kde v cyklu
foreach pro kazdou polozku v modelu generuje, pomoci parovych HTML taga <tr>
pro radek a <td> pro sloupec, jeden radek do tabulky, obsahujici informace o dané
poloZce. Je také jednoduché vytvorit podminky pro generovani urcitych elementf.
Napriklad v tomto pohledu se, s pomoci jednoduché podminky if, tlacitka pro editaci
a smazani domacnosti vygeneruji pouze, pokud je prihlaSeny uZivatel zaroven
uzivatelem, ktery danou domacnost zaloZil. Pro vzhled bylo vyuZito knihovny

Bootstrap, ktera styluje jednotlivé HTML elementy podle hodnot uvedenych
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v atributu class a vycet jednotlivych zkratek, které lze vyuZzit mliZeme nalézt

v dokumentaci [53].

@model HomeViewTableModel

@{
}

<hl>@ViewBag.Title</h1>

ViewData["Title"] = "Your homes";

<p>
<a asp-action="Create" class="btn btn-success">Create New</a>
</p>
<table class="table">
<thead>
<tr>
<th>
Name
</th>
<th>Creator</th>
<th></th>
</tr>
</thead>
<tbody>
@foreach (var item in Model.Items){
<tr>
<td>
@Html.DisplayFor(modelItem => item.Name)
</td>
<td>
@item.Creator
</td>
<td>
<a asp-action="Details" asp-route-id="@item.Id" class="btn
btn-info">Details</a>
@if (item.IsUserCreator){
<a asp-action="Edit" asp-route-id="@item.Id" class="btn btn-
warning">Edit</a>
<a asp-action="Delete" asp-route-id="@item.Id" class="btn btn-
danger">Delete</a>
}
</td>
</tr>

}
</tbody>
</table>
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Tento obsah je nasledné vloZen do rozloZeni (anglicky grid), které obsahuje
hlavi¢ku aplikace s menu, véetné tidajl o prihlaSeném uZzivateli a uzivatelské menu.
To se zobrazi po kliknuti na email prihlaSeného uZivatele a umozZiuje spravu
osobnich Udaji. Kone¢ny pohled pro seznam domadcnosti, ke kterym ma uzivatel
pristup, by po obdrzZeni veskerych potfebnych dat by mohl vypadat nasledovné
(Obrazek 11).

SmartHome Hello test1@email.cz!  Logout

Your homes

Name Creator

asd test1@email.cz Edit

Obrazek 11: Ukazka vzhledu webové aplikace

Jeli uZivatel prihlaSeny, smi vytvaret nové domacnosti, spravovat domacnosti
které vytvoril, a to véetné spravy uzivateld, kteri maji k jeho domacnosti pristup a
pridavani a odebirani koncovych zarizeni, které byli jiZ registrovany skrze API.
Veskeré tyto operace jsou z divodu bezpecCnosti vyhrazeny pro uZzivatele, ktery
domacnost zalozil (tzv. spravce domadacnosti). UZivatelé, kterym byl spravcem
domacnosti pridélen pristup k domacnosti mohou spolecné se spravcem pouze
ovladat jednotliva koncova zarizeni v domdacnosti a pravidla, kterymi se ridi.

Veskeré tyto operace jsou chranény jak na strané klienta (nejsou mu
vykresleny prvky, umoznujici tyto operace), tak na strané serveru (u kazdé operace
je kontrolovano, zda ma uZivatel, ktery zadal pozadavek k vykonani operace

opravnén k praci s prislusnymi daty).

7.2 Koncova zarizeni

Je koncovy prvek celého systému, jehoz zakladem je Arduino deska spolecné se
zarizenim umoZnujicim komunikaci se siti internet (lze vybirat z moZnosti
vypsanych v kapitole 5.3.2). V naSem pripadé byl vybran, pro jeho kompaktnost,

modul ESP8266. Po navazani komunikace se serverem, bude koncové zarizeni na
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zakladé odpovédi serveru na jeho pozadavky ovladat periferie k nému pripojené.
Konec€na implementace zavisi na uzivateli.

Navrh celého obvodu byl proveden pomoci aplikace Tinkercad, ktera nabizi jak
prostredi pro navrh 3D modeld, tak elektronickych obvodl [54]. Samotny navrh
zapojeni koncového zatizeni je zobrazen na Obrazek 9.

Aby komunikace mohla probihat v poradku, je tfeba nejprve v metodé setup,
ktera je spusténa pouze jednou pii spusténi, u kazdé Arduino desky provést
registraci pomoci MAC adresy vybrané periferie pro pripojeni k siti internet. Adresa
je vdatabazi vedend jako unikatni atribut, tudiZz duplicitni adresy nebudou
registrovany opétovné. Tuto adresu je treba odeslat na API serveru spole¢né
s oznacenim, o jaky typ koncového zarizeni se jedna (svétla, topeni, zamek atd.)
jednotlivé typy se rozlisSuji pomoci celoCiselného identifikatoru, ktery je ve webové
aplikaci pro prehlednéjsi praci s daty reprezentovan pomoci pojmenovanych
celociselnych konstant zvanych Enum. Nakonec staci ve webové aplikaci pomoci
této adresy priradit registrované zarizeni k poZadované doméacnosti.

Kazdé koncové zatizeni bude potrebovat komunikovat se siti internet, coz
zprostiredkuje modul ESP8266. A podrobny navod k jeho pripojeni k Arduino desce,
vCetné veskerého potrebného kédu pro pripojeni k existujici Wi-Fi siti, Ize nalézt na
[55]. K samotnému pripojeni je moZné vyuZit jiz existujici knihovny, které pridame
pomoci piikazu #include ,ndzev knihovny” na uplném zacatku kédu. Pro pripojeni
modulu k existujici Wi-Fi siti a volani metod v pripraveném API budou v kédu

zahrnuty nasledujici knihovny.

#include <ESP8266WiFi.h>
#include <HTTPClient.h>

Prvni knihovna usnadnuje praci s modulem a druha umoziuje jednoduse vytvaret
http poZadavky a odesilat je na urcitou adresu. Nasledné je mozné v metodé setup,
ktera je volana pouze pii spusténi arduina, pripojit k existujici wifi siti a provést
registrovani modulu. Skrze pripravenou API metodu RegisterDevice, ktera

zaznamena nové koncové zarizeni do databaze a umozni uZivateli pomoci MAC

57



adresy pridat zarizeni do jeho domacnosti. Pfed zavolanim je ale nejdrive nezbytné

definovat nasledujici proménné a konstanty, které budou v kddu vyuzZivany.

e ssid - je nazev Wi-Fi sité, ke které se chceme pripojit
e password - je heslo, pomoci kterého je existujici Wi-Fi sit zabezpecena
e apiName - oznacuje odkaz na API
e macAddress - je MAC adresa ziskana z pripojeného Wi-Fi modulu, kterou lze
jednoduse ziskat pomoci metody Wifi macAddress, tato metoda ale vraci pole
bajti a je tieba jej prevést na textovy retézec, cehoZ je dosazeno nové
vytvofenou metodou macZstring
e enpointType - je Ciselné oznaceni typu koncového zatizeni, které je
definovano na strané serveru, prozatim server nabizi podporu 3 typt:
o svételny - oznaceno Cislem 1
o tepelny - oznaceno c¢islem 2

o zamek - oznaceno c¢islem 3

Smycka while v metodé setup zajisStuje opakovani pokusu o pripojeni kazdych
500 ms, dokud neni pripojeni uspésné. Po uspésném piipojeni je zarizeni
registrovano pomoci odeslani vySe zminénych hodnot na API pripraveného serveru.

Dotaz je odeslan azZ po zavolani metody http.GET.

WiFi.begin(ssid,password);
while (WiFi.status() '= WL_CONNECTED)

{
delay(500);

}

macAddress = mac2String(WiFi.macAddress());

String url = apiName+"/RegisterDevice/"+macAddress+"/"+endpointType;
http.begin(url);

int httpCode = http.GET();

http.end();
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DalS$i metodou, ktera na rozdil od metody setup je voldna v nepretrzité
smycce je nazvana loop. V pripadé koncového zarizeni pro ovladani osvétleni jsou
zde nepretrzité ziskavany hodnoty a odesilany na server, stejné jako v pripadé
registrace, nicméné je vSe odesilano na APl metodu NewValue. Aby nedochazelo
k zahlceni serveru nadbytecnym mnozstvim dat, je nutné, aby se data neodesilala
neustale, ale v nasem piipadé staci i jednotky sekund. I kdyZ budou data ze serveru
ziskavana v radech sekund, systém se stale bude jevit jako responzivni, bez ukladani
nadbyte¢nych dat a zbyte¢ného zatézovani serveru. Cim vétsi bude prodleva, tim se
bude systém jevit pomalejsi, ale na druhou stranu se nebude na strané serveru
zpracovavat nadbyte¢né mnozstvi informaci, které by zbytecné zatéZovalo server.

K desce je pripojeno tlacitko, které je také obsluhovano ve smycce loop a pfti

kazdém stisknuti prepina proménnou endpointState mezi hodnotami

e 1 - reprezentuje stav, kde koncové zarizeni udrzuje svétlo neustale
zapnuté

e 2 -svétlo je neustale vypnuté

¢ 3 -hodnota z pripojeného fotorezistoru je odesilana na server, ktery
podle predepsanych pravidel pro dané koncové zarizeni vrati

hodnotu, ktera urcuje, zda ma byt svétlo zapnuto, ¢i nikoliv.

Vyhodou tohoto tlacitka je fakt, Ze bude moZné s jeho pomoci svétla ovladat i pokud
bude server vypnuty.

Fotorezistor, ze kterého jsou odecitana data, ktera jsou nasledné odesilana
na server, musi byt umistén venku a mérit tak miru venkovniho osvétleni a nesmi
byt umistén ve stejné mistnosti jako je svétlo, které deska ovlada. Pokud by byl ve
stejné mistnosti a mira osvétleni dosahla hodnot ve kterych server rozhodne o
rozsviceni svétla, nasledné rozsviceni svétel by ovlivnilo dalSi namérenou hodnotu
a server by si myslel, Ze je mira osvétleni dostaCujici a svétla opét vypnul. Tento
cyklus by se opakoval az do chvile, kdy opét osvétleni pri vypnutém svétle dosahne

hodnot, kdy mohou svétla ztistat vypnuta.
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buttonState = digitalRead(btn1);
if(buttonState == HIGH){
endpointState = ((endpointState + 1)%3) + 1;

}
if(endpointState == 1)
{
lightOn();
}
else if(endpointState == 2)
{
lightOff();
}
else if(endpointState == 3)
{
delay(30000);
int senzorValue = analogRead(A0);
String url = apiName+"/NewValue/"+macAddress+"/"+senzorValue;
http.begin(url);
int httpCode = http.GET();
if (httpCode > 0){
String response = http.getString();
if(response =="1")
{
lightOn();
}else{
lightOff();
}
http.end();
}

60




8 Testovani aplikace

JelikoZ je cela prace zamérena na sluzby poskytované koncovym uZzivateliim,
bude vtéto Kkapitole testovana a predvedena funkcionalita webové aplikace

spolec¢né s API rozhranim pro komunikaci s koncovymi zarizenimi.

8.1 Webova aplikace

Aby byla prace s celym systémem pro koncového uzivatele piijemna, je tieba
aby bylo grafické rozhrani aplikace dostate¢né prehledné a intuitivni. Proto zde
budou rozebrany jednotlivé funkce webové aplikace, spolecné s postupem k jejich
dosaZeni.

Ke vSem krokiim je nezbytna registrace uzivatele a jeho prihlaseni v aplikaci
(Obrazek 12). Zde jsou veskeré vstupy formulare pro registraci fadné validovany a
pokud uZivatel zada spravné formatovana data a emailova adresa nebyla doposud
registrovana, je automaticky prihlaSen do aplikace na strdnku se seznamem

domacnosti, ke kterym ma uzivatel povolen pristup (Obrazek 11).

SmartHome Register Login

Register

Create a new account.

Email
Password

Confirm password

Obrazek 12: Registrace uZivatele

Po prihlaseni uzivatel smi také kliknout na sviij email v pravém hornim rohu
aplikace, kde mize editovat své osobni udaje, povolit vice faktorovou autentizaci,
nebo smazat sviij icet spolecné s veskerymi osobnimi daty.

V prehledu domacnosti je také moZné vytvorit novou domdacnost. K editovani

a mazani domdacnosti ma pristup pouze uZzivatel, ktery vybranou domacnost zalozil.
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Prirozkliknuti detailu domacnosti je uZivatel navigovan na prehled koncovych
zarizeni (Obrazek 13), ktera jsou kdomacnosti prirazena. Jsou zde také
zobrazeny dalsi ovladaci prvky domacnosti. Uzivatel zde miliZe piimo v tabulce

EndPoints pomoci nabidky ve sloupci Actions prepinat mezi stavy:

e ON - koncové zarizeni je stdle zapnuté
e OFF - koncové zarizenti je stale vypnuté

e AUTO - koncové zarizeni se ridi pravidly, ktera jsou mu prirazena

Pravo pro spravu uzivateli domacnosti, spole¢né s mazanim, pridavanim a editaci

koncovych zarizeni opét prislusi pouze uzivateli, ktery domacnost vytvoril.

SmartHome Hello test1@email.cz!  Logout

Home details - MyHome

Manage users in home  Add endpoint to home

EndPoints

Name Address Type Actions

kitchen address.mac.abc Lights ON s Rules Edit
living room address.mac.abci Lights AUTO s Rules Edit

Back

Obrazek 13: Detail domacnosti

Vtabulce koncovych zarizeni domacnosti se lze pomoci tlacitka Rules
navigovat na prehled pravidel daného koncového zarizeni (Obrazek 14). K témto
pravidlim maji pristup pouze autorizovani uzivatelé, ktei'i byli opravnéni k pristupu
spravcem domacnosti. Pravidly se koncova zarizeni ridi, pokud jsou prepnuta do
stavu AUTO. VesSkera pravidla jsou vyhodnocovana postupné a jakmile je néjaké
splnéno, ukonc¢i se proces ovérovani pravidel a koncové zarizeni je zapnuto. Na
obrazku niZze, Ize vidét, Ze koncové zarizeni bude zapnuto kazdy den mezi 18-23
hodinou, nebo pokud hodnota osvétleni klesne pod stanovenou mez (tato hodnota
se lisi pro kaZzdou implementaci koncového zarizeni a sam uZivatel si musi zjistit jaké

hodnoty jim navrZené koncové zarizeni bude odesilat na server).
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SmartHome Hello test1@email.cz!  Logout

ManageRulesForEndPoint

Name Type From To

Night TimeBased 18:00:00 23:00:00 28l Delete

is shady outside ValueBased 50 60 Edit
Back

Obrazek 14: Pravidla koncového zarizeni

8.2 API

Jak uz bylo mnohokrat receno, cilem celé aplikace je koncovému uzivateli
usnadnit implementaci vlastni chytré domacnosti tim, Ze nabidne API rozhrani,
které poskytuje zakladni metody pro ovladani koncovych bodii a webovou aplikaci
popsanou v predchozi kapitole.

Je tedy trreba zjistit, kolik koncovych bodt je mozné redlné pripojit, bez velkého
zvySeni odezvy ze strany serveru. Jestli se cely systém bude jevit responzivni, zavisi
na nékolika faktorech. Mezi hlavni faktory vtomto pripadé patfi predevSim
hardware serveru a optimalizace nabizenych metod. Optimalizace samotna se
nejprve nemusi jevit jako velice dtilezit3, ale p¥i rostoucim poctu dotazii bude rozdil
mezi jejich potfebnym Casem na zpracovani stale vice patrny az do stavu, kde pri
stejném poctu dotazli miiZe trvat serveru s neoptimalizovanymi metodami jejich
zpracovani az o nékolik sekund déle.

Server byl testovan na pocitaci s procesorem Intel i7 - 9700k s pracovni
frekvenci 3,6 GHz a 16 GB RAM s frekvenci 2667 MHz. A k jeho otestovani byl vyuZit
volné dostupny nastroj Apache [Meter [56], ktery spolecné s pluginem Concurrency
Thread Group [57] méri ¢as odezvy serveru v zavislosti na poctu dotazili za vtefinu.
Na Obrazek 15 lze vidét vzhled aplikace /Meter spolecné s ivodnim nastavenim
testovacich kritérii. Takto nastavena aplikace bude kaZdou vtefinu postupné
zvétSovat pocet dotazli po dobu 2 minut, a to od ivodniho jednoho dotazu za vtefinu
az po celkovych 800 dotazli za vtefinu. Bude testovana metoda NewValue, ktera

koncovym zarizenim na zakladé definovanych pravidel urcuje, zda maji byt vypnuta,
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¢i zapnuta a je tedy stézejni, co se tyCe zjiSténi maximalniho mozZného poctu

pripojenych koncovych zarizenti.

£ B wiz Ao o @ &

w0

0
000008 0042 000024 0038 00048 00100 o042 00124 o038 000148 o020
Eisosed Time

Obrazek 15: Nastaveni testovacich Kritérii

Kviili eliminaci chyb méfeni byl test desetkrat opakovan a celkové casy, které
server potieboval pro zpracovani vSech dotazii, byly zprimérovany. Takto
zpracovana data je mozné vidét v podobé grafu na Obrazek 16. Na ose x je vybranych
25 zprimérovanych poctli dotazli za vtefinu a na ose y je ¢as odezvy serveru

v milisekundach.
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Obrazek 16: Odezva serveru vzhledem k poc¢tu dotazii

Z grafu je patrné Ze pti 795 dotazech za vtefinu se aplikace stava prakticky
nepouzitelng, jelikoZ odezva serveru dosahuje v priméru témér 40 vtetrin. Aby byla
odezva v jednotkach vtefin a systém se tak jevil responzivni, je tfeba aby pocet
dotazii byl pod 200 za vterinu. Budeme-li predpokladat, Ze bude kazdy koncovy bod
na server odesilat dotaz kazdé 3 vteriny, bude moZné komunikovat celkové s 600
koncovymi zatizenimi. Pokud by pak méla jedna domacnost v priiméru 4 mistnosti
a v kazdé mistnosti alespoii dva koncové body (napiiklad topeni a osvétleni), server
s vySe uvedenou konfiguraci by mohl realné obslouZit okolo 75 domacnosti.

Pokud by byl pocet zarizeni na jeden server vyssi, bylo by moZné poridit
vykonnéjsi hardware, nebo pro dal$i domdacnosti poridit novy server. Vse je ale plné
zavislé na tom, Ze uZzivatelé budou pti programovani svych koncovych zarizeni
dodrzovat predem urcenou frekvenci dotazii na server. JelikoZ to se neda nijak
kontrolovat, je mozné tento problém fesSit pomoci tzv. rate limitingu, kterym lze

omezit poCet dotazili za asovou jednotku ze stejného zarizeni [58].
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9 Zavery a doporuéeni

Cilem prace byl navrh systému pro chytrou domacnost, ktery by bylo mozné
vyuzit pro po domdacku vyrobena koncova zatizeni. UzZivatel si tak mliZe uSetrit praci
s psanim vlastniho serveru, a navic se zbavi potreby dedikovat jeden pocitac pro béh
jiZ zminéného serveru, ¢imz uSetri Cas, ktery je potfebny k vyvoji daného systému, i
naklady, které jsou spojené s porizenim serveru a jeho provozem.

V kapitole urcené pro priuzkum existujicich reSeni bylo zjiSténo Ze vétSina
systému chytrych domacnosti nabizi moznost ridit pouze chytra zarizeni, ktera
spliiuji dana kritéria a jsou predem schvalena vyrobcem systému, jako je napriklad
Amazon Alexa, nebo Apple HomeKit. Existuje i velké mnozstvi systém{, které cilené
zamezuji spolupraci s chytrymi zarizenimi od jinych spolec¢nosti a nabizi pouze
reseni, které vyuziva vyhradné koncova zarizeni stejné spolecnosti. NejbliZe se
cilim prace priblizil systém OpenHAB, ktery nabizi volné dostupny software,
umoziujici fizeni koncovych zarizeni pomoci skladani pravidel. I kdyZ samotny
software je multiplatformni a podporuje béh systémech Linux, Windows, macOS i
mikropocitacich jako je Raspberry Pi, stale potrebuje vlastni hardwarové zatizeni,
na kterém by béZel. Celé toto feseni tedy eliminuje cas, ktery je potfeba pro vyvoj
aplikace, ale naklady na potizeni a provoz serveru ziistavaji.

Postupné se prace zaobira navrhem vicevrstvé architektury systému, vybérem
technologii pro vyvoj jednotlivych vrstev. Dale se soustfedi na navrh logické
struktury jednotlivych vrstev a jeji implementaci s celkovym cilem sniZeni nakladt
koncového uzivatele.

Byla vyvinuta aplikace, ktera poskytuje nastroje pro spravu uzivateldi, chytrych
domacnosti a koncovych zarizeni. Je v ni mozné definovat pravidla a prifazovat je
k jednotlivym koncovym zarizenim, podle kterych se budou dana zarizeni zapinat i
vypinat. Dale poskytuje API rozhrani s metodami pro komunikaci s koncovymi
zarizenimi a pripadnymi aplikacemi treti strany.

Pri testovani aplikace bylo prokazano, Ze je realné mozné obslouzit jednim
serverem s konfiguraci, ktera je uvedena v kapitole 8, okolo 75 domacnosti. Za
zminku také stoji pfi celém testovani nedochazelo k Zddnym padiim serveru, ani

chybovym hlaskam, které by vznikly nadmérnym poctem dotazi. [ kdyZ ¢as odezvy
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serveru srostoucim pocCtem dotazii také stoupal, vSechny dotazy byly spravné
Zpracovany.

Nicméné bylo také zjiSténo, Ze cely koncept jednoho centralniho serveru
obsluhujici vSechny pozZadavky s sebou nese i fadu nevyhod. Jednou z nich je i fakt,
ze jelikoz je dany server centralnim prvkem celého systému, ktery obsluhuje nékolik
domacnosti, je tento prvek také nejvétsi slabinou celého systému. Pokud by doslo
k vypadku serveru, vSechny domacnosti by prestala fungovat, jak maji. Pti vypadku
internetu vdomacnosti by byl scénar pro danou domdacnost totozny. Je tedy
nezbytné navrhnout koncova zarizeni tak, aby bylo mozné je ovladat i v pripadé
vypadku komunikace se serverem a to manualné, pfimo v mistnosti, kde je koncové
zarizeni umisténo. Stejné, jako je tomu v pripadé navrzeného koncového zarizeni
pro ovladani osvétleni, které je mozné ovladat pomoci tlacitka, pripojeného primo
k Arduino desce. V neposledni radé je tfeba, aby uZivatel, ktery koncové zarizeni
navrhl védél, jaké hodnoty bude jeho senzor vracet, aby mohl adekvatné nastavit
pozZadovana pravidla pro ovladani koncového zarizeni.

Ve vysledku tedy novy systém pomaha snizit naklady a ¢as na zavedeni chytré
domacnosti a svij cil tedy splnil. Cely systém nabizi celou fadu oblasti pro dalsi
zkoumani. Jako napriklad analyzu ziskanych dat pro zjistovani moZnych uspor, nebo
moznou predikci chovani uzivateldi, systém by tak mohl ovladat domacnost, jesté
pred obdrZenim piikazu od uzivatele. Prostorem pro dalsi zlepSeni systému by
mohla byt eliminace velké zavislosti funkCnosti systému na jediném ridicim prvku,
tedy serveru. Jednou z moznosti, jak eliminovat zavislost funkcnosti celého systému
pouze na serveru by mohlo byt napftiklad pridani nové vrstvy do navrZené
architektury. Ta by se nachazela mezi koncovym zarizenim a hlavnim serverem.
Kvili sniZeni nakladd by mohla béZet i na mikropocitaci a prislusel by jeden
mikropocita¢ pro jednu domadacnost. Tato vrstva by komunikovala s centralnim
serverem, ziskavala a uchovavala pouze informace a pravidla o koncovych
zatizenich v jeji domacnosti. Nasledné by se mohla chovat ona jako tidici server pro
ji pritazend koncova zarizeni a podle nastavenych pravidel by byla schopna udrzet
domacnost v provozu i bez doCasného pristupu k internetu. U takto navrzené
architektury by kvili porizovaci cené mikropocitace sice stoupla cena pro

koncového uzivatele, ale Kklesl by celkovy pocet pozadavki za sekundu z kazdé
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domacnosti na hlavni server. Ten by nasledné mohl pri stejné konfiguraci obslouZzit
vice domacnosti. Dale by bylo mozZné se zamérit na navrh a vyrobu novych
kompatibilnich koncovych zatizeni, coZ by zna¢né rozsirilo pocet potencionalnich
uzivatel systému. Nebo navrh mobilni aplikace s vyuZitim pripraveného API

rozhrani.
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