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Uvod

Pravo na svobodny pfistup k informacim ndm miZe pfipadat jako samozfejmost, ale online
sledovani, cenzura a dniky tdaji jej neustdle ohrozuji. V autoritafskych zemich, kde je vSu-
dypritomnd cenzura a omezeni svobody projevu, se potfeba technologii na ochranu soukromi
stava jesté kritictéjsi. Sit’ Tor, plivodné navrzend pro americké namotnictvo, predstavuje moc-
ny ndstroj pro novinafe, aktivisty a jednotlivce, ktefi se snazi chranit své online aktivity a
obchdzet vladou uloZzend omezeni. Technické sloZitosti spojené s konfiguraci a spravou sluzeb

Tor v§ak mohou pfedstavovat piekdzku pro vétsi rozsiteni této sité.

Tato bakalarska prace si klade za cil feSit tuto vyzvu a prispét k ristu sité Tor navrZenim a
implementaci uZivatelsky ptivétivé platformy zalozené na Raspberry Pi pro provozovani riz-
nych sluzeb Tor. Platforma bude upfednostiiovat snadnost pouZiti s konfiguratnim ndstrojem,
ktery jednotliveim umozni zapojit se do sité¢ bez potfeby rozsdhlych technickych znalosti.
Néstroj bude navrZen tak, aby uZzivatelim umoznoval pfiddvat a upravovat sluzby dle jejich

prani.



1. Cile

* Provést prizkum dostupnych feSeni pro provozovani Tor sluZeb.
* Vybrat vhodné komponenty a software pro platformu.

* Vytvorit konfigurani ndstroj pro nastavovani Tor sluzeb, ktery bude provozovan na

Raspberry Pi.
* Integrovat podporu pro rizné sluzby Tor (uzly, mosty, skryté sluzby, proxy).
* Vytvofit uzivatelské rozhrani, ktery nastavovani téchto sluZeb usnadni.
 Sestavit ndstroj tak, aby byl pfistupny ze vzddleného PC.

* Otestovat stabilitu aplikace a samotnych tor sluzeb spusténych na Raspberry Pi.



2. Teoreticka cast

2.1 Rozdéleni internetu

Pro lepsi pochopeni toho, co vlastné Tor je, se nejprve podivdme na strukturu internetu. Inter-
net jako celek se sklddd ze tif riznych vrstev, které se li$i nejen obsahem, ale také zpisobem,

jakym k nim mame pfistup. Nyni si podrobnéji popiSeme kazdou z té€chto vrstev.

2.1.1 Surface web

Prvni takovou vrstvou je surface web (povrchovy web). Tato vrstva zahrnuje stranky, které
jsou indexovdany a jsou tak pristupné pomoci standardnich vyhleddvact jako je Bing, Google
nebo Seznam a k jejich pfistupu neni vyZadovan Zadny specializovany software krom klasic-

kého internetového prohliZece.

Nékteré druhy webovych stranek nachézejicich se v této vrstveé:

Zpravodajské webové stranky

Elektronické obchody

Vzdélavaci zdroje
* Socidlni sité

Dle odhadu tvori povrchovy web pouze 4 % celého internetu[1].

2.1.2 Deep web

Dalsi, nejvétsi vrstvou, je deep web (hluboky web). K obsahu deep webu se bézny uzivatel
nedostane. Je to kvuli tomu, Ze tato vrstva obsahuje stranky, které nejsou indexovany vyhleda-
vaci. At uz z toho diivodu, Ze se jednd o webové stranky, které nepouzivaji bézné TLD (.com,
.cz, .eu, .gov, atd.), nebo indexovani zdmérné blokuji. Pokud se uZivatel chce dostat k obsahu

deep webu, bude potiebovat piisluSnou autorizaci ¢i prihlasovaci udaje.



Priklady hlubokého webu:
¢ Emailova schranka
¢ Cloudové ulozisté

¢ Online bankovni ucet

2.1.3 Dark web

Posledni a nejkontroverznéjsi vrstvou je dark web (temny web). Jednd se o Cast deep webu,
kterd se nachdzi na takzvanych darknetech, ze kterych se dark web sklddd. Mezi darknety se
fadi malé sit¢ mezi prateli, ale i velké sit€ jako je Tor, Freenet a I2P. Pro pfistup k tém-
to sitim je potfeba specidlni software. V této praci se budeme soustiedit na nejpopuldrné;si
darknet Tor, ke kterému se pfistupuje pomoci Tor prohliZzece[2]. Dark web je mezi Sirokou
vefejnosti zndm hlavné diky nelegdlnim aktivitdm, které se na této ¢dsti internetu nachdzi. M-
Zeme zde najit online trzisté, kde prodavajici nabizeji zbrané, ndvykové latky, ukradené osobni
udaje vcetné platebnich karet atd.. Je zde také nabizena fada sluZeb, jako je najmuti hackera
¢i ngjemného vraha. Zistava otdzkou, jak moc jsou tyto nabizené sluzby skute¢né. Z tohoto
popisu muze spousté lidem pfijit, Ze na dark webu nema4 slusny ¢lovék co pohleddvat a méli
bychom se této Casti internetu vyhybat. Ne vSe na dark webu je ov§em spojeno s nelegdlni
aktivitou. Dark web je dnes hojné vyuZivan napfiklad zpravodajskymi sluzbami, investigativci
a whistleblowery diky jeho schopnosti ukryvat identitu uZzivatele. V autoritdrskych rezimech,
kde je pfistup k informacim zna¢né omezen, muze dark web slouZit ke svobodnému pfistupu

k médiim, ke kterym by se ¢lovék nemohl normélné nijak dostat.

2.2 Tor

Tor (The onion router) je open-source software provozovany Tor Projektem, ktery jeho uzi-
vatelim umoZiuje anonymni komunikaci po internetu. Vyuziva takzvany onion routing. Tato
technika zapouzdii data do nékolika vrstev Sifrovani, které pripominaji vrstvy cibule. Odtud

pravé pochdzi onen ndzev. Takto zaSifrovand data nasledné prochdzeji sérif uzll, nez dorazi ke
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Obréazek 2.1: Vrstvy internetu [3]

své cilové destinaci. Tyto uzly jsou provozovany dobrovolniky po celém svété. Kazdy uzel od-
strani jednu vrstvu Sifrovani, aby se dozvédél, jaka je nasledujici destinace, kam data odeslat.
Diky tomuto kazdy z uzli znd pouze pfedchozi a ndsledujici IP adresu, ¢imZ se zajisti ukryti

skute¢né IP adresy uZivatele pfed sluzbou, kam data putuji.

2.2.1 Tor prohlizec

Tor prohlizec je hlavni zptisob, kterym se uZzivatelé k Toru pfipojuji. Tor prohliZe¢ je zalozeny
na upravené verzi Firefoxu. Krom moZnosti pfipojeni k Toru nabizi prohliZe¢ i dal$i vyhody
k ochrané soukromy. Pomaha chranit uZivatele pfed fingerprintingem, ktery stranky pouZivaji
k rozliSeni jednotlivych uZivatelli. ProhliZe¢ dokaze strankdm poskytnout dostatek informaci,
diky kterym lze rozlisit jednotlivé uZivatele. Na straince amiunique.org lze vidét, jaké vSechny

informace prohlize¢ poskytuje[4].


http://amiunique.org

Q

Attribute Value

&

1-User agent o 0.01% Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/122.0.0.0 Safari/537.36
Edg/122.0.0.0

2-Platform @ @ win32

3-Cookies enabled (@) @ Q

4-Timezone @ UTC+01:00

5-Content language () cs,en,en-GB,en-us
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6-Canvas o &

7 - List of fonts (JS) o 0.88% Agency FB Algerian Avrial Avrial Black Arial Narrow And 160 others

8-Use of Adblock (@) [}

9 - Do Not Track o a

10 - Navigator properties o 68 properties detected

11-BuildD @ @ Not supported

12-Product @ @ Gecko

13-Productsub () @ 20030107

14-vendor @ Google Inc.

15-Vendorsub (@ @ No value

16 - Hardware concurrency o 16

Obrézek 2.2: Vysledek testu na strdnce AmIUnique.org [4]

Tor prohliZe¢ se snazi omezit rozdily mezi zafizenimi a opera¢nimi systémy maskovanim
nebo podvrZzenim nékterych atributd, naptiklad platformy, ¢asového pasma a rozliSeni obra-
zovky. V defaultnim nastaveni také blokuje n€které funkce, jako napriklad WebGL, kterd mi-
Ze odhalit podrobnosti o hardware uZivatele. Dile se doporucuje mit nastaveny prohlize¢ do
anglického jazyka a nezvétSovat okno prohlizece na celou obrazovku, jelikoZ se jednd o dalsi

udaje, diky kterym lze uzivatele identifikovat[5].

ProhliZe¢ defaultné neuchovava historii a soubory cookies jsou platné pouze pro jednu relaci[6].

2.2.2 Tor uzly

Na zacatku ¢asti o Toru jsme zminili uzly a nyni si o nich fekneme néco vic. Jak jiZ bylo
feCeno, uzly jsou provozovany dobrovolniky po celém svété a dohromady tvoii Tor okruh,
ktery tvori spojeni mezi klientem a siti Tor. To zajist'uje decentralizaci celé sité. Uzly se déli

na tfi druhy.


http://AmIUnique.org
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Configure Connection... Connect

Obrazek 2.3: Tor prohlize¢ pfi spusténi

Strazci a prostiredni uzly (non-exit uzly)

StrdZce je prvnim uzlem v fetézci, ktery tvoii Tor okruh. Prostfedni uzel je uzel, ktery se

nachdzi mezi strdZcem a vystupnim uzlem.

Vystupni uzel

Jednd se o findlni uzel v Tor okruhu, ktery posild komunikaci do cile. Sluzby, ke kterym se

klienti Tor pfipojuji, uvidi IP adresu vystupniho uzlu namisto skute¢né IP adresy uZivatele.

Mosty

Aby sit’ Tor uméla sestavit okruh, musi byt IP adresy vSech téchto uzli vefejné zaznamendany v
relay deskriptoru. To bohuZel znamend, Ze poskytovatelé internetovych sluzeb ¢i stitni organy
mohou tyto IP adresy, které jsou spojeny s Torem, zablokovat, ¢imZ uZivatelim zamezi ve vy-
uzivani Toru. Z tohoto diivodu existuji takzvané mosty. Mosty jsou specidlni druh uzlu, ktery
neni nikde vefejné zaznamenan a je tim padem obtiZnéjsi je blokovat, protoZe neni na prvni
pohled jasné, Ze se uzivatel pripojuje k Toru. Pokud se chce uZivatel k Toru pfipojit prostfed-
nictvim mostu, musi nejdiive o tento most pozadat (VétSinou prostfednictvim Tor prohlizece).
I piesto se naslo par zemi, jmenovité Cina a Iran, které pfisly na zpGsob, jak detekovat p¥ipo-

jeni pomoci mostl a i ty zablokovat. Z toho divodu vznikaji nové druhy mostd, ktery kazdy



funguje na jiném principu.

* Obfs4: priddva mezi uZzivatele a most dal$i vrstvu specializovaného Sifrovani, diky kte-
rému provoz Tor vypadd jako ndhodné bajty. Odolava také utokdm typu active-probing,

kdy cenzor objevuje mosty tim, Ze se k nim snazi pfipojit.

* Meek: pouziva techniku zvanou "domain fronting"k odeslani zpravy na Tor relay zpi-
sobem, ktery je obtizné zablokovat. Domain fronting je pouzivani riiznych doménovych
jmen na riznych komunikaénich vrstvach. Program meek-client sestavi specidlni poZa-
davek HTTPS a odesle jej zprostfedkujici webové sluzbé s mnoha doménami za sebou,
napiiklad CDN. Zvlastnosti pozadavku je, Ze jeden ndzev domény ("pfedni doména") se
objevuje na "vnéjsi strané"pozadavku - v dotazu DNS a SNI - a jiny ndzev se objevuje
na "vnitini strané"- v hlavicce HTTP Host. Cenzor vidi vnéjsi nazev, ale sit CDN vidi

vnitini ndzev a predd pozadavek programu meek-server béZicimu na mosté Tor. Meek-

server dekdduje télo pozadavku a predd data do Toru.

* Snowflake: Snowflake presméruje vase pripojeni pfes proxy servery, aby to vypadalo,
Ze se jedna o videohovor. K pfipojeni se k témto proxy serverim vyuZiva vyse zminény

domain fronting.

* WebTunnel: WebTunnel je nejnovéjSim piirustkem. Je navrzen tak, aby napodoboval
Sifrovany webovy provoz (HTTPS). Funguje tak, Ze zabali spojeni payloadu do spoje-
ni HTTPS podobného WebSocket, které se pozorovatelim sité jevi jako bézné spojeni
HTTPS. Pro pozorovatele tedy vypada jen jako béZné pfipojeni k webovému serveru,

coz vyvolava dojem, Ze uzivatel prosté prochédzi web.

Mosty jsou dilezitou soucasti Toru, protoZe umoziuji uzivatelim z cenzurovanych oblasti
piistup k neomezenému internetu. Nejvice uZivateld mosti pochdzi z Ruska a kvili udélos-
tem z poslednich let se pozadavky po mostech neustédle zvétsuji[9]. Bohuzel je mostli znacné
omezeny pocet a tak v roce 2021 orgranize Tor Projekt spustila kampan s ndzvem "Run a Tor

bridge", kterd méla za ukol rozsifit pocet operatord, ktefi mosty provozuji. Kampai skoncila

uspéchem a pocet mostli se podafilo vice nez zdvojndsobit z 1200 na 2470[7][8].
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Obrazek 2.4: Pocet mostl po "Run a Tor Bridge"kampani [8]

Country Mean daily users
Russia 48728 (37.28 %)
Iran 25857 (19.78 %)
United States 15328 (11.73 %)
Germany 4077 (3.12 %)
France 3223 (2.47 %)
United Kingdom 2469 (1.89 %)
Metherlands 2415 (1.85 %)
China 2280 (1.74 %)
India 1688 (1.29 %)
Canada 1213 (0.93 %)

Obrazek 2.5: Podil uzivateld pfipojujicich se k mostim [9]
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Obrazek 2.6: Graf vyvoje uzivani mostii uZivateli z Ruska [9]

2.2.3 Onion sluzby

Onion sluzby (dfive zndmé jako skryté sluzby) anonymni sit'ové sluzby, které jsou vystaveny

pres sit’ Tor. Onion sluzby nabizeji nékolik vyhod oproti béZnym sluzbdam:

* Ochrana IP adres: Onion sluzby funguji nad TCP/IP, takZe v urcitém smyslu nemaji IP

adresy pro Onion sluzby vyznam. V protokolu samotném se ani nepouZivaji.

* End-to-end autentizace: Kdyz uZivatel navstivi nékterou z onion sluzeb, vi, Ze obsah,

ktery vidi, miize pochazet pouze z této sluzby.

* End-to-end Sifrovani: Provoz mezi klientem a onion sluzbou je Sifrovan podobné jako

SSL/HTTPS spojeni.

* NAT punching: Pokud se vase zafizeni nachazi za NATem a nemiiZete otevirat porty,
muzZe pro vas byt obtizné provozovat klasicky webovy server. Onion sluzby vyuZivaji
NAT punching. NAT punching dovolouje klientim pifimé peer-to-peer spojeni za pomoci

znamého rendezvous serveru, 1 kdyZ jsou oba klienti za NAT. [10].
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Tyto vyhody jsou vice rozebrany v nasledujicim popisu protokolu Onion sluzeb.

.onion TLD

Adresy v TLD onion jsou automaticky generovany na zdkladé vetrejného klice pti konfiguraci
sluzby onion. Dfive mély délku 16 znaki pro sluzby onion V2 [13]. Dnes maji délku 56 znaki
pro sluzby onion V3[13]. Tyto fetézce mohou byt tvofeny libovolnym pismenem abecedy a
desitkovymi Cislicemi od 2 do 7. Onion adresa v sobé obsahuje verejny kli¢, kontrolni soucet
a verzi. VSechny tyto udaje jsou zakédovany pomoci base32 [12].

Takto napfiklad vypadd .onion adresa na stranku, kterou bychom na internetu nasli pod adresou
https://ahmia.fi/:

juhanurmihxlp77nkq76byazcldy2hlmovfu2epvlSankdibsot4csyd.onion

Protokol sluzby Onion

P1i pripojovani se k béZnym webovym strankdm se vyuzivé jejich IP adresa. Jak se ale pfipojit

k né¢emu, co zadnou IP adresu nema?

To si nyni vysvétlime na ukazce toho, jak se navazuje spojeni mezi klientem a serverem, ktery

tuto stranku hosti [11]:

1. Onion sluzba prvné kontaktuje nékolik Tor uzli a pozada je, aby fungovaly jako jeji
uvodni body a vytvoii si s nimi spojeni. Mezi ivodnim bodem a server se nachdzi dalsi

uzly, aby se utajila IP adresa provozovatele onion sluzby. Sluzba nésledné povoli pfistup

pouze pres tyto body a tim se skryje.

2. Po vytvoreni ivodnich bodli musi byt zajist€n zpusob, jak je klienti mohou najit. Z to-
hoto divodu se vytvofi deskriptor sluzby Onion, ktery obsahuje seznam jejich dvodnich
bodt a podepiSe jej svym soukromym klicem identity. Zde pouZzity soukromy kli¢ iden-

tity je soukromad ¢ast verejného klice, kterd je zak6dovana v adrese sluzby.

3. SluZzba nahraje tento podepsany deskriptor do distribuované haSovaci tabulky, kterd je
soucasti sit¢ Tor, aby k nému méli klienti pfistup. K nahravani opét pouzivd Tor okruh,

aby neprozradila svou adresu ¢i polohu.
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4. Ke sluzbé se klient pfipoji pomoci prohliZzece Tor, ktery umoziuje pfipojeni k siti Tor.
Klient pri zaddni onion adresy prejde do distribuované hasovaci tabulky a pozada o po-

depsany deskriptor sluzby.

5. Po obdrZeni deskriptoru klient ovéii podpis pomoci vefejného klice. Tim je zajiSténa
end-to-end autentizace, protoZe si klient muze byt jisty, Ze deskriptor byl vytvofen onou
sluzbou, ke které se snazi pfipojit. Nasledné klient vyuZije ivodni body uvnitf deskrip-

toru k tomu, aby se sluzbé predstavil

6. Nez dojde k predstaveni, klient vybere uzel, ktery se stane mistem setkdni mezi klientem

a sluzbou a tomuto uzlu preda tajny retézec, ktery bude pouZzit pri procedure setkani.

7. Klient posle ivodnimu bodu adresu setkani a tajny fetézec, které ndsledné dvodni bod

preda sluzbé.

8. Sluzba se pres Tor okruh pfipoji k mistu setkdni a odeSle mu tajny fetézec. Bod setka-
ni provede konecné ovéreni toho, Ze se tajné fetézce shoduji. Tento bod poté predava

zpravy od klienta sluzbé a naopak. (End-to-end Sifrovani)

2.2.4 Torrc soubor

At uz chce operator provozovat néktery z Tor uzli, onion sluZeb ¢i mostl, pokazdé se konfi-
gurace provadi pres takzvané torrc soubory. Torrc soubory jsou hlavni konfiguracni soubory
Tor sité, ve kterych operator nastavuje vlastnosti a nastaveni jim provozované sluzby. Tomuto

z Mz

souboru a jeho nastaveni se vice vénujeme v praktické Casti.
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ug. log

Obrazek 2.7: Torrc soubor

2.2.5 Rizika spojena s uzivanim a provozovanim Tor sluzeb

PouZivéni Toru, v&etn& hostovani sluzeb, neni v Ceské republice samo o sobé nelegélni, pokud
se uzivatelé vyhybaji nelegdlnim aktivitdim. Pro Tor v tomto ohledu plati stejné zdkony jako

pro bézny internet. Jak je to ale s provozem jednotlivych uzld Toru?

Provozovani non-exit uzlu

Vsechny IP adresy uzli jsou vefejné uvedeny v relay-descriptors, takZze mohou byt zabloko-
vany sluzbami, které nevi, jak Tor operuje ¢i je mohou blokovat imysIné za ucelem cenzury
uzivatele Toru. Pokud méte jednu statickou IP adresu, doporucuje se spiSe provozovat most,
aby vas provoz mimo Tor nebyl blokovan, jako kdyby pfichdzel z Toru. Pokud méte vice IP
adres ¢i jednu dynamickou, neni to takovy problém. Z legdlniho pohledu operatorovi provozu-
jici tento typ uzld nehrozi Zadné vétsi nebezpeci, protoze obsah putujici timto uzlem ziistava

vzdy v Tor siti.
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Provozovani exit uzla

Operatofi exit uzli maji nejveétsi pravni odpovédnost. Pokud naptiklad uzivatel pfistoupi k
nelegdlnimu obsahu pfi vyuZivani vaseho exit uzlu, vSechen tento provoz bude spojen s vasi
IP adresou a tim pddem s vdmi. Pokud mate v planu provozovat exit uzel, je dobry ndpad
predem kontaktovat vaSeho internetového poskytovatele a o této skute¢nosti jej informovat. V
opacném piipadé muze nastat moment, kdy vdm poskytovatel miiZze kvili stiZnostem prerusit
pripojeni k internetu. Tor nabizi na svych strankach prehled "Good Bad ISPs", kde je uveden
seznam téch poskytovatell internetu, ke kterym ma organizace Tor Project informace o jejich

postoji k provozu Tor uzla [23].

Czech Republic

Company/ISP ASN Bridges Relay Exit Comments Last Updated
T-Systems - Yes Yes ?
M247 Europe AS9009 Yes Yes Yes 04/2023

Obrazek 2.8: Prehled nékterych ceskych poskytovatell internetu a jejich postoj k provozu Tor
uzla [23]

Existuji i pfipady, kdy provozovani exit uzlu zacala vySetfovat policie, byt' ne piimo v
CR [21][22]. Kvili legdlni expozici, kterd s provozem tohoto uzlu pfichazi, byste jej neméli
provozovat ze svého domova. Exit uzly je dobré provozovat v rdmci néjaké instituce. Z téchto

z ¥ 7z

davoda se timto typem uzlu v praktické ¢asti nebudeme zabyvat.

Provozovani uzlli i mostl v siti Tor s sebou nese také jistou etickou zodpovédnost. Opera-
tor by si mél uvédomit, Ze jeho uzel mize byt zneuzit k pachani trestné ¢innosti. Tato prace
sice vznikla s mySlenkou rozsiteni kapacit sité¢ Tor s hlavni motivaci pro podporu lidi v zemich
s omezenou svobodou slova, ale to neznamend, Ze veskery provoz pres tyto uzly bude legdl-
ni. Operdtor nemd nad timto provozem plnou kontrolu. Pokud se operétor s touto myslenkou

nesmifi, rad€ji by se do provozovani uzli poustét nemél.

14



2.2.6 Nevyhody uzivani Toru

Jiz jsme si popsali fungovani Toru a i nékteré jeho vyhody jako je obchazeni cenzury, vylepSeni

soukromi a pfistup na dark web. S uzivanim Toru ovSem prichdzi i par nevyhod.

* Rychlost: Mezi jednu z hlavnich nevyhod patii pomald rychlost. Kviili smérovani pro-
vozu pres nékolik uzlli se vyrazné zpomaluje rychlost pripojeni. Uzly se navic mohou
nachdzet daleko od sebe. Proto je Tor nevhodny pfi ¢innostech, kdy je poZadovéna vy-

soké rychlost.

* Riziko Skodlivych uzlu: Tor funguje skvéle pro skryvéani IP adresy, ale neskryva zadna
data, protoZe pres né&j prochdzi. Pokud tak posildte data pfes HTTP, to jest neSifrovana,
muzZe je provozovatel vystupniho uzlu odchytit a ndsledné zneuzit. Tomuto ttoku se
také fikd man-in-the-middle utok. Ddle ttocnici mohou provadét SSL stripping, ktery
zneuZiva toho, zZe uzivatelé vétSinou nepisi celou adresu stranky zacinajici s "https:/".
Tento utok downgraduje spojeni z https na http, diky cemuz celé spojeni prestdva byt

Sifrovdno. Tor prohliZe¢ se s timto snaZi bojovat pomoci HTTPS-Only médu.

* Blokovani stranek: N&které stranky rozpoznavaji provoz z Toru a ten automaticky blo-

kuji.

* Blokovani skriptu: Tor prohliZe¢ blokuje nékteré skripty. To se tyka hlavné sledovacich
skriptl a javaskriptli. Takto zablokované skripty mohou znemoZnit fungovani nékterych

webovych stranek Ci jejich ¢ésti.

Pokud jsou tyto nevyhody pro uzivatele moc velkd prekdzka a zdroveit mu jde pouze o sou-
kromi a nevyzaduje pfistup na Dark web, miiZe byt vhodnou alternativou pouziti VPN. VPN
je oproti Toru rychlejsi, jednodussi na pouZiti a neni tak casto blokovana sluzbami jako Tor.
Nevyhodou VPN miiZe byt cena, jelikoZ vétSina VPN sluzeb vyZzaduje predplatné. Dal musi
uzivatel duvérovat VPN poskytovateli, kterého si zvoli, protoZe mize vidét a zaznamenavat

provoz uZivatele.
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2.3 Raspberry Pi

Raspberry Pi je série malych jednodeskovych pocitaci vyvijend spolecnosti Raspberry Pi
Ltd.. Vse potfebné pro plné funkcni pocitac - napriklad procesor, pamét’, graficky Cip a tlo-
Zisté - je zabudovano na jediné desce plosnych spoji. Tato zarizeni vyuZivaji procesora s archi-
tekturou ARM. Kromé své kompaktni velikosti se Raspberry Pi vyznacuje také nizkou cenou a
nizkou energetickou spotfebou. Navzdory t€émto vlastnostem poskytuji dostateny vykon, coz
umoziuje Siroké vyuZiti téchto pocitact od hrani nendro¢nych her, pfes vyuku programovani
aZ po automatizaci a robotizaci.

V dobé psani této prace existuji tfi série Raspberry Pi.
» Raspberry Pi - Nejdrazsi, ale zaroven nejvykonnéjsi série
* Raspberry Pi Zero - Zmensen4, levnéjsi a méné vykonna série

* Raspberry Pi Pico - Mikrokontroler pro vytvareni vestavénych systémil.
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3. Existujici reSeni

Pfi rozhodovani toho, jaké funkce by méla aplikace obsahovat, byla analyzovana jiz existujici
feSeni pro konfiguraci Tor sluZzeb. V dobé psani priace jsem byl schopen naleznout celkem
Ctyfi moznosti. Prvni mozZnosti je postupovat klasickou cestou a to je rucni konfigurace rorrc

souborli pomoci textového editoru a nasledné spousténi toru pres termindl.

3.1 tor-relay.co

Druhym fesenim je stranka https://tor-relay.co/, kterd umoZznuje vytvoreni konfigura¢niho skrip-
tu z hodnot, které si uzivatel ur¢i. Na této strdnce je mozno vygenerovat skript pro vytvoreni

non-exit a exit uzlu a obfs4 mostu.

Operating System*' (Currently Ubuntu and Debian only. More options in the future)

Debian 10 (buster) ~

Tor node type*
® Relay (Default: You probably want to keep this selected)
O Bridge s
O Exit Node (Fottowin

ng obfs4)

g ReducedEx

Relay Name* (1 to 19 characters, only letters and numbers, no spaces or other special characters)

Contact Info*

Enable statistics” (This will add [tor-relay.co] to your Contactinfo field.)
Enable IPv6 support (More info)
Enable unattended upgrades (Automatically install latest security patches and Tor updates)

ORPort* DirPort

9001 9030

Total (Up + Down) monthly traffic limit (empty for no limit)

GB v

Maximum bandwidth (empty for no limit) Maximum burst bandwidth

Obrazek 3.1: tor-relay.co[?]

Tento ndstroj je v dobé psani vypnuty z divodu nefunkénosti s novymi verzemi Toru.
Aplikace se nachdzi na githubu a posledni datum aktualizace repozitafe je 5.12.2021[32]. Z

tohoto diivodu se 1ze domnivat, Ze nastroj jiZ aktualizovan nejspi$ nebude.
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IMPORTANT UPDATE

The tor relay configurator is currently deactivated because it is outdated and does not work correctly with the newest Tor versions.
Unfortunately | am too busy at the moment to fix it. | will reactivate the configurator once | got around to resolving the problems.

Please excuse the inconvenience :(

Obrazek 3.2: Upozornéni na strance for-relay.co
3.2 OnionShare

Dalsi moznosti je OnionShare. Tato aplikace slouZi ke sdileni soubord, hostovan{ onion sluzeb
a chatovani pres Tor. OnionShare je dostupny na operacni systémy Windwos, MacOS, Linux,
Android a i0OS.

OnionShare - o =

New Tab o

@ OnionShare

i .
'L A I

Share Files Receive Files
Start Sharing Start Receiving
. ‘ "
S ' i;
Host a Website Chat Anonymously
Start Hosting Start Chatting

Obrazek 3.3: OnionShare[33]

3.3 Tor Control Panel

Posledni a nejobsdhlej$i mozZnosti je Tor Control Panel. Jednd se o Windows aplikaci kterd
nabizi mozZnost pfipojit se pres ni k siti Tor. Lze si zde nastavit preferované zemé a IP adresy

pro sestaveni Tor okruhu, je mozné pres ni téZ skenovat uzly a zkontrolovat jejich dostupnost
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¢i odezvu. Aplikace také umoZnuje spravovat onion sluzby, non-exit i exit uzly a Obfs4 mosty.
Aplikace je zaméfend spiSe na uZivatele, jenZ chtéji mit vétsi kontrolu nad tim, jak jsou jejich

data pres Tor posildna, jelikoZ jim k tomu poskytuje celou fadu funkci.

& Tor Control Panel - x

{E Change L IP address: 185.220.100.251

Circuit Country: H8 Germany

@ Stop @ Settings Log Status %E Relays E

Circuits: 15 of 15 Streams: 20 9, Traffic splitting: Used Creation date: 12,12,2023 19:00:11
Flags = ju fuL = Mickname IP address [ Country Weight Ping
',' 509,08 0,08 - estellemymy 95.181.151.146:9001 B Germany 12,7MBfs 180 ms
e 133,7KB 29,3KB 1 SomeTorinAS200462 2.58.52,163:9001 L] Germany 43,0 MBfs 151ms
L4 1,5KB 2,0kE - artikel10ber 114 185,220, 101,29:9002 B Germany 35,2MEfs 1864 ms
& 2,8MB  93,9KB
a-p 1,5KB  2,0KB -
L '+ 69MB 637,2KB 19
f DC: 101808 1018,0B - Target address @ = Jin - fu A
- 018,08 1018,0B - | [WiW.reddistatic,com:a43 oy 47 E A RE
e x 101808 1018,0B - www. youtube.com: 443 - 1 30MB 135,5KB
a-p 1,5kB  2,0KB - | |i.ytimg.com:443 1 1,0MB  2,7KB
? o4 1,5 KB 20KB - fonts. googleapis.com: 443 1 100,2 KB 1,8 KB
&-p 018,08 1018,0B - | |fonts.gstatic.com:443 1 78,9KB  2,3KB
(s L M) 101808 1018,0B - styles.redditmedia.com: 443 1 41, 4KBE 2,0KB
mo 018,06 1018,0B - yt3.0opht.com: 443 1 29,5KB  1,9KE
[vs L M} 503,0 B 0,06 - www.google.com: 443 * 1 25,6 KB 1,3 KB
preview.redd.it:443 1 16,7 KB L4KB
Source Destination Type Jo i
127.0.0.1:12194 199,232.17.140:443 SOCKSS5 traffic 4,2MB 2,9KB
127.0.0,1:12138 195,232,17.140: 443 SOCKSS traffic 463,5KB 15,9 KB

Obrazek 3.4: Tor control panel [34]

VSechny tyto moZnosti nabizi kvalitni sluzby pro praci se siti Tor, ale nas projekt ma par
specifickych pozadavki, kvili kterym ndm nevyhovuje ani jedna ze zminénych aplikaci. Prv-
nim pozadavkem je, aby aplikace béZela na Raspberry Pi. Kviili tomu Ize vyloucit aplikaci Tor
control panel, jelikoZ podporuje pouze operacni systém Windows, ktery dokdze byt celkem
hardwarové ndro¢ny a neni vhodny pro nami vybrany pocitac. Poté ndm zbyva jiZ pouze apli-
kace OnionShare, kterd ale nenapliiuje nase pozadavky na moZnost provozu non-exit uzli a
mostd. Déle by bylo vhodné mit mozZnost konfigurace sluzeb vzdadlené bez potfeby instalace

dal$iho softwaru na klientsky PC pro pfistup ke vzddlené plose.
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4. Metodika

Platforma se skldda ze tfi Casti. Hardware, ktery je tvofen Raspberry Pi pocitaem, Serverova

Cast bézici na Raspberry Pi a webova aplikace, kterd se spousti v prohlizeci u uZivatele.

4.1 Server

Server je provozovan na Raspberry Pi pocitaci na kterém béZzi operacni systém Raspberry Pi
OS 12, ktery je specidlné urcen pro platformu Raspberry Pi. Serverova ¢ést aplikace je napsa-
na v jazyce Java ve verzi 21. Jednd se o nejnovéjsi LTS verzi tohoto jazyka.
Mezi hlavi dkoly serveru patii:

» Zpracovani pozadavki HTTP

» Server pracuje s konfiguracnimi torrc soubory Toru. Tyto soubory obsahuji nastaveni,

kterd urCuji fungovani jednotlivych sluzeb.

* Spousténi a zastavovani Tor sluzeb.

Sledovéni provozu na jednotlivych uzlech provozovanych na serveru a ziskavéni infor-

maci o nich.

Pro vytvoreni aplikace byl vyuZit framework Spring Boot, ktery zjednodusuje tvorbu
webovych aplikaci, obsahuje integraci s Apache Tomcat serverem a poskytuje framework
pro vytvafeni RESTful API. Déle byla vyuzita java knihovna Lombok, kterd automaticky ge-
neruje settery a gettery, ¢imz zvysSuje Citelnost kédu. Pro kompilaci byl pouzit Maven, ktery

zaroven zjednodusuje spravu zavislosti aplikace

4.2 Webova aplikace

Webova aplikace poskytuje zjednoduseny zpiisob spravy a konfigurace sluzeb v siti Tor. Po-
maha uZzivateli snadno nastavit rzné typy Tor uzll (napiiklad non-exit uzly a mosty) a Onion

sluzby. Aplikace umoZiiuje spoustét, zastavovat a upravovat konfigurace sluZzeb a poskytuje
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aktualizace stavu pro sledovani jejich provozu. Kromé toho lze ovladat Tor Proxy, spravo-

vat soubory relevantni pro nastaveni Tor a vizualizovat provozni data prochdzejici pres uzly.

Webova aplikace je vytvorena pomoci HTML, CSS, JavaScriptu, Bootstrapu a Thymelafu.

4.3

Hardware

Platforma je postavena na Raspberry Pi 4 Model B ve verzi s 4 GB RAM.

Sbér dat

Config Tool

XX X.X:8443

“ Zobrazovani vysledku

Uzivatel

NOYO
S NS NS

Frontend
ProhliZzec v zarizeni uZivatele
HTML, CSS, JavaScript

(S €im uZivatel interaguje a co vidi),

»

panodpo
jaaepezod

/

II=-*

Souborovy systém
(Konfigurace Nginx serveru,
Torrc soubory, soubory

Raspberry Pi
4 model B

webovych sluZeb, atd.)

/

Backend
Webovy server (Raspberry pi)
Java, Python

(Obsahuje logiku aplikace)

Obrazek 4.1: Architektura webové aplikace
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5. Vybér hardwaru

5.1 Raspberry Pi

Jako zdklad celé platformy byl zvolen pocita¢ Raspberry Pi pro jeho nizkou cenu, spotfebu a
kompaktni velikost. V dobé psani této prace je jiZ verze Raspberry Pi 5, ale pfi porizovani by-
la dostupné pouze verze 4. Hlavnim parametrem vybéru byla dostupnd pamét’. V nésledujici

tabulce je uveden piehled modeld a jejich dostupna operacni pamét’ [16].

Model Pamét’ (RAM)
Raspberry Pi 1 Model B 512 MB
Raspberry Pi 1 Model B+ 512 MB
Raspberry Pi 2 Model B 1 GB
Raspberry Pi 3 Model A+ 512 MB
Raspberry Pi 3 Model B 1 GB
Raspberry Pi 3 Model B+ 1 GB
Raspberry Pi 4 Model B | 1 GB, 2 GB, 4 GB, 8 GB
Raspberry Pi 5 Model B 4 GB, 8 GB

Vv,

Voev s

alesponi 512 MB RAM pro rychlosti do 40 Mbps a 1 GB RAM pro vyssi rychlosti [14]. Pro
zajisténi dostateCné pamét ové kapacity pro spusténi potfebnych sluzeb a konfiguracni apli-
kace byl zvolen model Raspberry Pi 4 Model B s 4 GB RAM. Na obrdzku niZe je diagram
popisujici tento model. Z dostupnych konektorti ndm pro tuto praci budou stacit pouze USB-C
pro napdjeni a microSD slot. Pro pfipojeni k siti 1ze vyuzit UTP kabel ¢i Wi-fi. V této praci

byla pouZzita konektivita pres Wi-Fi.
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40 Pin General-purpose
input/output Header PoE HAT Header

2.4/5GHz Wirless | B | & _ :
Bluetooth 5.0 w® Sl 2 Gigabit Ethernet
Micro SD Card Slot

2-lane MIPI DSI
display port

USB-C Power
Port 5V/3A

2 x micro HDMI
ports{up to 4Kp60)

Obrazek 5.1: Raspberry Pi 4 Model B [15]

5.2 Napajeni

Dle oficidlni stranky RPishop.cz se pro spolehlivou funkci Raspberry Pi 4 doporucuje 5V=3A
zdroj [17]. V této praci byl pro napdjeni vyuZit zdroj Xiaomi MDY-11-EZ, ktery nabizi dosta-
teCny vykon [18].

5.3 Krabicka

Pocitac je umistén v Argon NEO Raspberry Pi 4 krabicce, kterd zaroven slouZi jako pasivni

chladic [19].
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6. Vybér softwaru

6.1 Operacni systém

Jako operacni systém byl zvolen Raspberry Pi OS (Dfive zndm jako Raspbian), jelikoZ se
jednd o systém piimo urceny pro Raspberry Pi. Raspberry Pi OS je postaven na linux distribuci

Debian. Byla pouzita verze 12 (Bookworm) [20].

6.2 Programovaci jazyky a technologie pouZzité v aplikaci

6.2.1 Backend

Pro backend aplikace byl zvolen programovaci jazyk Java. Hlavnim divodem byla autorova

znalost tohoto jazyka. Pfi vyvoji byla pouZita nejnovéjsi LTS verze Java 21.

Pro specifickou ¢ést kodu byla pouZzita knihovna napsand v Pythonu. Tuto knihovnu a jeji

vyuziti si vice pfibliZime v praktické ¢asti.

6.2.2 Frontend

Frontend webové aplikace vyuZziva trojici zdkladnich webovych technologii:

» JavaScript: Umoziiuje interaktivitu a dynamické chovani stranek. Validuje formulére,

nacitd data dynamicky bez nutnosti znovu nacist stranku a komunikuje s backendem.
* HTML: Definuje strukturu a obsah stranek.

* CSS: Urcuje vzhled a styl webovych stranek.

6.2.3 Pouzité knihovny a framework

Spring Boot nabizi robustni zdklad pro vytvareni aplikaci v jazyce Java, ale mlize vyzadovat
sloZité nastaveni. Spring Boot tento proces zjednodusuje pomoci chytrych vychozich nastaveni

a automatické konfigurace, ¢imzZ znané omezuje mnozstvi Sablonovitého kédu. Jako vychozi

24



vestavény server pouzivd Tomcat (Lze jednodusSe prepnout na Jetty ¢i Udertow) a umoziuje

zabalit aplikaci jako samostatny soubor JAR.

Spring Security je framework navrzeny pro priddni zabezpeceni do aplikaci zaloZenych na
platform& Spring. Res{ autentizaci (ovéfeni, kdo je uZivatel) a autorizaci (co smi délat). Spring

Security nabizi integrovanou ochranu proti béZnym webovym ttokdm.

Thymeleaf je vykonny Sablonovaci engine jazyka Java zndmy svymi pfirozenymi Sablona-
mi podobnymi HTML, které podporuji snadnou udrzbu a pouziti. Bezproblémové se integruje
se Spring MVC pro webové aplikace a nabizi flexibilitu pfi zpracovani riiznych typi soubort

(HTML, XML, JavaScript, CSS a plain text) [24].

Lombok je knihovna jazyka Java navrZena tak, aby sniZila mnoZstvi Sablonovitého kédu. Po-
uziva anotace k automatickému generovani béznych prvka kodu, jako jsou gettery, settery a

konstruktory.

Knihovna WaifUPnP zjednodusSuje presmérovani porti UPnP, coz je uloha, kterd je Casto
potitebnd pro komunikaci aplikaci za routery s internetem. Umoziiuje snadno otevirat a zavirat
porty TCP i UDP a v aplikaci slouZi k automatizaci této ¢innosti [25]. Pokud se v préci bavime
o portech v kontextu sité Tor a jejich sluzeb, jedna se vzdy o TCP porty, jelikoz Tor podporuje

pouze komunikaci pres TCP.

Stem je knihovna pro Tor v jazyce Python. Poskytuje fadu funkci véetné moZnosti komu-
nikovat s control portem sité Tor, interpretovat jeji deskriptory a vyuZivat jeji skryté sluzby

[26].

Bootstrap je front-end framework, ktery zjednodusSuje tvorbu responzivnich webovych stra-

nek. Nabizi knihovnu pfedptipravenych komponent HTML, CSS a JavaScriptu.

JjQuery je JavaScript knihovna, kterd zjednodusuje vyvoj webovych aplikaci, napriklad mani-

pulaci s prvky HTML, obsluhu udélosti, vytvafeni animaci a provadéni pozadavki AJAX.
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Chart je JavaScript knihovna, kterd slouzi k vytvareni grafi.Podporuje riizné typy grafi (¢a-
rové, sloupcové, koldc¢ové atd.), které umoZziiuji transformovat data do snadno pochopitelnych

vizudlnich podob.
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7. Prakticka cast

7.1 Instalace

Po instalaci operaéniho systému je nutné nainstalovat potfebny software. Pro prehlednost si

instalaci rozdélime do jednotlivych ¢asti.

7.1.1 Jazyky a knihovny

Jako prvni nainstalujeme jazyk Java 21, ktery budeme potiebovat pro spusténi samotné webo-
vé aplikace. Posledni LTD verze Javy neni v dobé psani dostupnd v repozitafi systému Raspber-
ry Pi OS a je proto nutné tuto verzi nainstalovat jinak. K tomu lze vyuzit nastroj SDKMan,
ktery slouzi k jednoduché instalaci riznych Java verzi [27].

SDKMan nainstalujeme pomoci téchto prikazi:

$ curl -s "https://get.sdkman.io" | bash
$ source "$HOME/.sdkman/bin/sdkman-init.sh"

Timto pfikazem zobrazime dostupné verze Javy:

$ sdk list java

Obrazek 7.1: Java verze dostupné pres SDKMan

Nésledné nainstalujeme zvolenou verzi.
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$ sdk install java 21.0.2-open

Nyni potiebujeme jiz diive zminénou Python knihovnu Stem. To se provede nasledujicim pii-

kazem.

$ sudo apt install python3-stem

Python samotny instalovat nemusime. Na Raspberry Pi OS je nainstalovan defaultné.

7.1.2 Webovy server

Pokud chce uZivatel provozovat Onion sluzbu ¢i WebTunnel most, potfebuje k tomu webovy

server. Pro tento projekt byl zvolen Nginx.

$ sudo apt install nginx

7.1.3 Tor

Nyni potiebujeme nainstalovat Tor. Pro debian linux distribuce, kterou je i Raspberry Pi OS,
se nedoporucuje vyuzivat k instalaci Tor z debian repozitire, jelikoZ se zde vétSinou naché-
zi posledni LTS verze, kterd nemusi byt vZdy aktudlni. Proto je doporuceno nainstalovat Tor
z repozitaie balickl Tor Projektu. Repozitdf nabizi bindrni soubory pro architektury amd64,
armo64 a i386. Raspberry Pi vyuziva procesory architektury armé64. Pro prici s timto repozi-

tafem je tfeba nainstalovat apt-transport-https.

$ sudo apt install apt-transport-https

V /etc/apt/sources.list.d/ vytvofime novy soubor s ndzvem 7Tor.list, do kterého pfiddme ndsle-

dujici dva radky.

deb [signed-by=/usr/share/keyrings/Tor-archive-keyring.gpg]
https://deb.torproject.org/torproject.org
<DISTRIBUTION> main
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deb-src [signed-by=/usr/share/keyrings/Tor-archive-keyring.gpg]
https://deb.torproject.org/torproject.org
<DISTRIBUTION> main

<DISTRIBUTION> se nahradi kodovym oznacenim opera¢niho systému. V nasem piipadé

bookworm

Nyni podepiSeme balicky.

$ sudo wget -q0- https://deb.torproject.org/torproject.org
/A3CAFOF979CAA22CDBASF512EE8CBCOE886DDD89 . asc
| gpg --dearmor | tee /usr/share/keyrings

/Tor-archive-keyring.gpg >/dev/null

Nainstalujeme Tor a Tor debian keyring, abychom udrzovali podpisovy kli¢ aktudlni.

$ sudo apt install

$ sudo apt install Tor deb.torproject.org-keyring

Dal$im dtlezitym krokem je povoleni automatickych softwarovych aktualizaci, aby nase

provozoavné Tor sluzby zistali bezpecné.

$ sudo apt-get install unattended-upgrades apt-listchange

Do souboru /etc/apt/apt.conf.d/50unattended-upgrades pridime nésledujici radky:

Unattended-Upgrade: :0rigins-Pattern {
"origin=Debian, codename=${distro_codename},
label=Debian-Security";
"origin=TorProject";

s

Unattended-Upgrade: :Package-Blacklist {

s
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a do /etc/apt/apt.conf.d/20auto-upgrades pridame tyto fadky:

APT: :Periodic: :Update-Package-Lists "1";
APT: :Periodic: :AutocleanInterval "5";
APT: :Periodic: :Unattended-Upgrade "1";
APT: :Periodic: :Verbose "1";

Tim jsme dokoncili nastavovani automatickych aktualizaci.

7.1.4 Mosty

Pro provoz mosti jsou potfeba balicky obfs4proxy pro provoz Obfs4 mostu, snowflake-proxy

pro provoz Snowflake proxy mostu.

$ sudo apt install -t bullseye-backports obfsdproxy

$ sudo apt install snowflake-proxy

Pro pouziviani WebTunnel mostu je potifeba ziskat certifikat, ktery bude tento most vy-
uzivat. Pro tuto potfebu je v naSem projektu pouZzit acme.sh. Jedna se o unix shell script
implementujici acme client protokol. Tento protokol slouzi k automatizaci interakci mezi
certifikaénimi autoritami a servery uzivatelt [28]. Ddle pro kompilaci a béh WebTunnelu po-

trebujeme golang a ndsledné naklonovat Webtunnel repozitarf a sestavit jej.

$ curl https://get.acme.sh | sh -s email=<EMAIL>

$ apt install golang

$ git clone https://gitlab.torproject.org/tpo/
anti-censorship/pluggable-transports/webtunnel

$ cd webtunnel/main/server

$ go build

$ sudo cp server /usr/local/bin/webtunnel

Pro spravnou funkci WebTunnel je také tieba upravit AppArmor, ktery fidi pfistup programi

ke zdrojiim. Do /etc/apparmor.d/system_tor vloZime nasledujici fadek.

/usr/local/bin/webtunnel ix,
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Nacteme upraveny AppArmor profil.

$ sudo apparmor_parser -r /etc/apparmor.d/system_tor

Nésleduje tabulka pro lepsi ptehled toho, jaky software je potieba pii provozu jaké Tor sluzby.

Software non-exit uzel | Onion sluzba | Obfs4 | Snowflake | WebTunnel
Tor v v v v v
Nginx v v

obfs4proxy v
snowflake-proxy v

acme.sh v
golang v
webtunnel v

Pro zjednoduseni instalace byl vytvoren install.sh skript, ktery instalaci a nastaveni veske-
rého zminéného softwaru automatizuje. Skript musi byt spustén se sudo pravy. UZivatel si zde
vybere, jaky typ sluZeb si pfeje provozovat a dle toho se nainstaluje potfebny software a pro-

vedou se potiebnd nastaveni. Nasledné je vytvoren config.txt, kde se ulozi udaje o tom, jaké

funkce uzivatel pfi instalaci zvolil a dle toho se zpfistupni v aplikaci jednotlivé moZnosti.

7.1.5 Vytvoreni prihlaSovacich adaju

I kdyZ je aplikace navrZena s myslenkou toho, Ze pobéZi pouze v lokdlni siti, povazoval jsem
i tak za vhodné zabezpecit pristup k této aplikaci. Pro tento tcel byl vyuZit jiz difve zminény
Spring security framework. Na konci instalace si uZivatel vybere piihlasovaci ddaje (jmé-
no a heslo), které jsou v programu createAccount.jar nisledné zaheSovany pomoci metody
BCryptPasswordEncoder, kterd pouzivd BCrypt hasovaci funkci. Poté tdaje uloZi do souboru

user a ten uzamkne tak, aby nesel upravovat ¢i smazat.
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Obrazek 7.2: HeSovani prihlasovacich udaji

7.2 Struktura aplikace

java

~ [E] com.school.torconfigtool

1 config
1 controller

& TorConfigToolApplication

Obrézek 7.3: Balicky aplikace

Serverova Cast aplikace je rozdélena do péti balicki viz obrazek 7.3.

* config balicek obsahuje tfidu WebSecurityConfig, kterd je zodpovédna za konfiguraci
zabezpeceni aplikace, véetné kdédovani hesel, nastaveni zabezpeceni HTTP a ovérovani

uzivatele.

* controller balicek obsahuje tfidy, které maji bud’to anotaci @ Controller nebo @Rest-
Controller. Ttidy s anotaci @Controller se staraji o poZadavky, které renderuji pohledy
pro uZivatele. @RestController tfidy vystavuji endpointy, které se staraji o zpracovani

pozadavki prichazejici na tyto endpointy.

* model balicek obsahuje tfidy, které vytvaii datovou strukturu a metody pro praci s nimi.
KaZzda4 tfida obsahuje anotaci @Data, kterd je soucasti Lombok knihovny. Tato anotace

automaticky vytvofi settery a gettery, ¢imz se zmenSuje objem potiebného kédu.
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* Balicek service se skladd ze tfid, které obsahuji byznys logiku aplikace. Tyto tfidy maji

anotaci @Service.

* V balicku util se nachdzi pouze tfida Constants, ktera slouzi k deklaraci konstant pouZi-

tych v aplikaci.

- [2resources
[J keystore

[0 static

(3 templates

» application.properties

Obrézek 7.4: Struktura webové ¢4sti aplikace

Strukturu webové ¢asti 1ze vidét na obrazku 7.4.

* Ve sloZce keystore se nachdzi self-signed certifikdt a privatni kli¢ ve formatu .p12, aby
se umoznila komunikace pres HTTPS. Hlavnim divodem pro tento ceritifikat je zabez-

peceni udaju pri prihlasovéni se do aplikace.

* Static slozka obsahuje sloZky css, ve které se nachdzi kaskadové styly a js, ve které se

nachdzi javascript soubory.
* Ve sloZce templates se nachazi .html soubory.

* Soubor application.properties obsahuje informace k nastaveni SSL pro server.

7.3 Funkcionalita aplikace

7.3.1 Autentizace

Pfi spusténi aplikace se musi uzivatel nejdiive ptihlésit. To probihd na /login endpointu. UZi-
vatel zde vyplni pfihlaSovaci udaje, které jsou zaheSovény stejnou funkci jako pii vytvafeni a

nasledné porovndny s jiz uloZzenymi tudaji.
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7.3.2 Domovska stranka

Po prihldSeni se tzivatel dostane na domovskou stranku. Zde se nachdzi par tipQ pro prici s
Tor sluZzbami, jako jsou informace k tomu, jaké porty je tfeba mit oteviené, limity Tor sluzeb,
které 1ze provozovat na jedné IP adrese, druhy jednotlivych sluzeb a informace k tomu, jaky

druh mostu by mél uZivatel zvolit dle svych moZnosti.

Home Setup Traffic data Tor Proxy Relay Operations Logout Shutdown
Tips
Which ports need to be open? ®

Limits of number of tor services on one IP address )

What are the different types of tor services? ®

Middle Relay: This is a type of relay that is used to help users
connect to the Tor network. It's the second relay that a user
connects to.

Guard Relay: This is a type of relay that is used to help users
connect to the Tor network. It's the first relay that a user connects
to.

Bridge: This is a relay that is not listed in the public directory. It's
used to help users bypass censorship.

Onion Service: This is a service that is hosted on the Tor network.
It's used to host websites and other services.

Which bridge should | run? ®
Obrazek 7.5: Domovska obrazovka

V levém hornim rohu se nachézi navigacni menu, které slouzi k navigaci po aplikaci. Toto
menu se nachdzi na kazdé strance v aplikaci. To samé plati o pravém hornim rohu, kde se

nachdzi dvé tladitka. Jedno pro vypnuti aplikace a druhé pro odhldseni.

7.3.3 Vytvareni novych sluzeb

Vytvéafeni novych sluZeb probihd na strdnce setup.html.
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Relay Type Current/Max

Tor Relay Configuration

Obfs4 Bridges 1

Middle/Guard Relay Bridge Onion Service Middle/Guard 1
Nickname:
WebTunnel 1
. Snowflake 0
Contact email:
Total 3/8
ORPort: .
Service Type Current
Onion Services 0
Control Port:

Bandwidth limit (KB/s, 0 = unlimited)

Obrézek 7.6: Setup obrazovka

V levé ¢asti stranky je formulaf, kde si uzivatel voli mezi non-exit (Middle/Guard Relay)
uzly, mosty (Bridge) a Onion sluzby (Onion Service). Do tohoto formuldfe uZivatel vyplni

potiebné udaje pro kazdy typ sluzby.

Nastaveni non-exit uzlu

Zacneme non-exit uzly. Pfi nastavovani non-exit uzlu je potfeba vyplnit nasledujici udaje viz

obrazek 7.6:

¢ Nickname: Prezdivka uzlu

* Contact email: Vase emailovd adresa na kterou miiZzete byt kontaktovani v pfipadé,
Ze je vas uzel Spatné nastaven ¢i se s nim néco stane. VSechny emailové adresy jsou
zvetejnény v deskriptorech spolu s vasimi uzly a jsou diky tomu indeovany naptiklad
googlem, takze je lep$i zvolit emailovou adresu, kterd neni vase hlavni, jelikoZ se na ni

mohou zaméfit podvodnici.
* ORPort: Tento port bude inzerovan pro ptichozi pfipojeni. Je potfeba, aby byl otevieny.

* Control Port: Tento port naslouchd lokdlnim ptipojenim z Tor fidicich aplikaci. V na-

Sem pripadé je poteba na sledovani provozu.
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* Bandwidth limit: Povolené mnoZstvi provozu na uzlu.

Po vyplnéni ddaji je napred ve formuléfi zkontrolovana jejich spravnost. Mezi to patii napii-

klad kontrola unikétnosti portii. Nasledné jsou idaje odeslany na endpoint /guard/configure.

Obrazek 7.7: /guard/configure endpoint

Tyto udaje jsou poté predany metodé configureGuard ve tiidé guardService, kde probéh-
nou dalsi kontroly. Zde se napted pomoci metody relayExists zkontroluje, zda jiz neexistuje
uzel se stejnym ndzvem a metodou portsAreAvailable je zkontrolovano, zda nejsou zadané
porty jiZ pouzity u jinych Tor sluzeb. VSechny torrc konfiguracni soubory jsou v nasi aplika-
ci uklddany do slozky torre. Nazvy torrc soubort jsou konstruovany ndsledovné. PREFIX-
nickname_typ sluzby. PREFIX je v nasem piipadé torrc, aby bylo na prvni pohled poznat, Ze

se jednd o forrc soubor.

Obrazek 7.8: configureGuard metoda
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Pokud vSe probéhne v poradku, je zavoldna metoda createTorrcFile ze ttidy TorrcFileCre-

ator, kterd se stard o vytvareni torrc soubord.

Obrazek 7.9: createTorrcFile metoda

2N 2

K tomu vyuzivd metodu writeTorrcFileConfig, kterd vytvari strukturu samotného torrc sou-
boru a jeji obsah. Na konci této metody je zavoldna jeSté dalsi metoda writeSpecificConfig.
Tato metoda slouzi k doplnéni informaci dle specificky nastavovaného druhu uzlu. V pripa-
dé non-exit uzld se zde Zadna dalsi nastaveni nevyskytuji. Tuto metodu si vice popiSeme pfi

nastavovani mostu.

Obrazek 7.10: writeTorrcFileConfig metoda
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Po dspésném nastaveni naseho non-exit uzlu vznikne prislusny torrc soubor.

Obrazek 7.11: Torrc soubor non-exit uzlu

Jak lze vycist z obrazka 7.11 a 7.10, nas torrc soubor obsahuje vice tdaju, neZ jsme pri

nastavovani zaddvali. Tyto ddaje navic si ted’ vysvétlime.

* IPv4Only: Toto znaci, Ze nas uzel podporuje pouze IPv4. Tor mé ¢astec¢nou podporu pro
IPv6, ale pro provoz sluzeb je stile vyZzadovdna IPv4. Tato aplikace momentilné nema

podporu pro IPv6 a pracuje pouze s [Pv4.

* CookieAuthentication 1: Pokud je tato moZnost nastavena na 1, povoli se pfipojeni na
fidicim (control) portu pokud pfipojujici se proces znad obsah souboru s ndzvem "cont-
rol_auth_cookie", ktery Tor vytvofi ve svém datovém adresafi. Tento port je potfeba pro

sledovéni provozu na uzlech.

* SocksPort 0: Tor defaultné otevirda SOCKS proxy na portu 9050. Nastavenim SOCKSPort

0 fikame, Ze tuto proxy nechceme, jelikoZ pro provoz uzlu neni potfebna.
* RunAsDaemon 1: Proces pobéZi v pozadi.

* DataDirectory: Do této slozky se ukladdji klice, fingerprinty a dalsi ddaje o uzlech.

Nastaveni mostu

Nastaveni mostu probiha do urc¢ité miry podobné, jako nastaveni non-exit uzlu. Nejvétsi rozdi-
ly jsou v tom, jak se zachdzi se zadanymi ddaji. Kvili tomu, Ze existuje nékoilk druhti mostu

a kazdy z nich vyzaduje jiné uidaje, je potfeba si s tim umét poradit.
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Middle/Guard Relay Bridge Onion Service

Bridge Type:
Obfs4 Bridge ¥
Nickname:
Contact Email:
ControlPort:
Bandwidth limit (KB/s, 0 = unlimitad)
ORPort:
ServerTransportlistenAddr:

Configure Bridge

Obrazek 7.12: Nastaveni mostu

Po stisknuti configure bridge tlalitka je zavoldn endpoint /bridge/configure, ktery funguje

obdobné jako /guard/configure endpoint. Tento endpoint zpracovava samoziejmé jiné udaje.

Nekteré udaje jsou oznaceny jako volitelné (required = false) z vySe zminénych davodi.

Obrazek 7.13: /bridge/configure endpoint

Zacneme u nastaveni Obfs4 mostu. Jsou zde vypliovany stejné udaje jako u jiZz popisova-
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nych non-exit uzld. Jedinym udajem navic, ktery je tfeba vyplnit, je ServerTransportListe-
nAddr port. Tento port je pro naslouchédni pluggable transport proxy, kterd funguje s danym

mostem. V nasem piipad¢ pravé Obfs4.

Po vyplnéni a odeslani udajii na server probihd stejny proces, jako u non-exit uzlu. Po vy-

tvofeni Obfs4 mostu vznikne nésledujici torrc soubor:

Obrazek 7.14: Obfs4 Torrc soubor

Opét si vysvétlime nekteré udaje, které se zde vyskytuji navic.

* BrideRelay 1: Nastavi uzel tak, aby fungoval jako most, pokud jde o pfeddvani ptipojeni
od uzivateli mostu do sité Tor. Zpisobuje predevsim to, Ze Tor publikuje deskriptor

serveru do databdze mostu, kterd neni vefejna.

* ServerTransportPlugin obfs4: Spusti pluggable transport Obfs4 nachézejici se v /usr/-
bin/obfs4proxy.

* ExtORPort auto: Otevie tento port pro naslouchdni pfipojeni z pluggable transportu.

Auto znamend, Ze se tento port nastavi automaticky pfi spusténi.

Nastaveni Snowflake proxy a WebTunnel se uz znacné lisi. Zacneme tim jednodus$im a
tim je Snowflake proxy. V &asti, kde jsme mluvili o instalaci, jsme zminili instalaci balic-
ku snowflake-proxy. Pro provoz Snowflake proxy staci pouze nainstalovat tento bali¢ek a pak
pomoci piikazu sudo systemctl start snowflake-proxy tento baliek spustit. V nasem pripadé

to znamend, Ze pii nastavovani neni tfeba zaddvat zadné udaje. UZivatel zde pouze klikne na
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tlacitko configure proxy, ¢imz se pomoci metody setupSnowflake Proxy vytvoti soubor Snow-
flake_proxy_configured, ktery v aplikaci slouzi pouze pro zaznamenéni toho, Ze si uZivatel

pieje provozovat tento most.

new Runtim

Obrazek 7.15: Metoda setupSnowflakeProxy

Middle/Guard Relay Bridge Onion Service

Bridge Type:

Snowflake i

Configure Proxy

Obrazek 7.16: Nastaveni Snowflake proxy

Nyni pfejdeme k nastavovani WebTunnel mostu, které je o poznéni slozitéjsi. Pred kon-
figuraci je napred ovérit, Ze ma uzivatel otevien porty 80 a 443. Ty jsou potifeba pro udéleni
certifikitu a jeho budouci obnovovéni. Z tohoto divodu jsou v aplikaci porty 80 a 443 rezer-
vovany pro pouziti WebTunnel mostu. Pokud je povolen UPnP na routeru, neni toto potieba.
Aplikace si potiebné porty otevie sama. Prvni vétsi rozdil oproti pfedchozim uzltim je ten, Ze
je potfeba vlastnit doménu. Pro potfeby této prace byla zakoupena doména tenmatys.eu pres
webhostingovou firmu WEDOS[29]. Zde je poté potieba zménit DNS zdznam na vefejnou IP
adresu, kde bude WebTunnel provozovén. Poté se opét vyplni formulédi s potfebnymi tdaji.
Oproti Obfs4 mostu zde neni potieba vyplnovat ORPort, ale musi byt vyplnéna ptislusné do-
ména, na které bude most provozovan. Po odeslani formuldfe probihd opét stejny proces jako

s w2z

u predchozich aZ do posledni casti, kde se musi nakonfigurovat web server, na kterém bude
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most provozovan. To probihd v ndsledujici ¢asti kddu uvniti metody configureBridge
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Obrézek 7.17: Kbéd nastavujici webovy server pro provoz WebTunnelu

Pti konfiguraci serveru se napred vytvoii defaultni index.html soubor ve sloZce /onion/www/service-

443 pomoci metod generatelndexConfig a createlndexHtmlFile.

WebTunnel pobézi na jiz diive zminéném Nginx webovém serveru. Pfi instalaci tohoto ser-
veru byl vytvoren defaultni konfiguracni soubor uvniti /etc/nginx/sites-available/default. Tuto
konfiguraci lze pouzit k definovani toho, jak by mél webovy server zpracovavat prichozi po-
Zadavky. Nginx mé ddle sloZku pro "dostupné konfigurace"(sites-available) a slozku pro "po-
volené konfigurace"(sites-enabled). To usnadiiuje spravu vice virtudlnich hosti (webovych

strdnek) na jednom serveru.

Prvni musime v default souboru upravit cestu k naSemu kofenovému adreséri, kde se nachazi
index.html. To obstard metoda changeRootDirectory. Server je tfeba zabezpecit SSL certifi-
katem. Oficidlni ndvod Tor projektu pro provozoviani WebTunnelu doporucuje diive zminény
acme.sh, ktery umoziuje ziskat certifikit od certifikacnich autorit zdarma [31]. Ziskani certifi-

katu pomoci acme.sh je rozdéleno do dvou ¢asti. V prvni se generuje certifikat timto piikazem:

$ acme.sh --issue -d example.com -w /home/wwwroot/example.com

--nginx --server letsencrypt

Kde example.com je doména, pro kterou si prejeme certifikdt vygenerovat a /home/wwwroo-
t/example.com je kotenové slozka webu, kde jsou umistény soubory webu. —nginx znaci, ze
naSe doména bézi na Nginx serveru a —server letsencrypt uruje, kterou certifikacni autoritu
pouZijeme. V nasem pripadé se jednd o Let’s Encrypt[35]. To v nasem programu obstardva

metoda generateCertificate.
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Obrézek 7.18: metoda generateCertificate

Druhou casti ziskani ceritikdtu je jeho instalace. To se provede nakopirovdnim vytvore-
nych certifikaénich soubort ze slozky /.acme.sh/ do ndmi urcené slozky, odkud si server dané

soubory nacte. To se provede nasledujicim piikazem:

acme.sh --install-cert -d example.com \
--key-file /path/to/keyfile/in/nginx/key.pem \
--fullchain-file /path/to/fullchain/nginx/cert.pem \

--reloadcmd "service nginx force-reload"

O toto se stard metoda installCert, kterd predd potfebné parametry (doménu, prezdivku uzi-
vatele systému, lokaci programu) metodé createCertinstallationProcessBuilder, ktera sestavi

prikaz pro instalaci certifikitu. Nédsledné je tento piikaz spustén.
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, command) ;

Obrazek 7.19: metoda createCertInstallationProcessBuilder

Po instalaci certifikatu je tfeba opét modifikovat konfiguracni soubor. Tento soubor musime
upravit tak, aby server vyuZzival nainstalovany certifikat. Zaroven je tfeba vytvofit tajnou cestu
k nasemu WebTunnelu, ktery se nachdzi na doméné. K tomu slouZzi ptikaz UUID.randomUUID().toString()..
", "").substring(0, 24);, ktery vygeneruje string o délce 24 znakd. Tento string je poté pouZit
jakoZto naSe tajnd cesta. Déle je tfeba nakonfigurovat reverzni proxy na nasem serveru. Proxy
server zachyti pozadavky na tajnou cestu URL a pfesméruje je na skryty most Tor prostiednic-

tvim WebTunnelu.
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tunnelPort, p

Obrézek 7.20: Konfigurace default Nginx konfigura¢niho souboru

Nakonec se aktualizuje webTunnel torrc soubor s URL a tajnou cestou. Vysledny torrc

soubor vypada ndsledovné.

vaonly
com

btunnel

EXtORPort auto

Obrazek 7.21: WebTunnel torrc soubor
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Nastaveni onion sluzby

Pfi nastavovani onion sluzby je potieba vyplnit pouze to, na jakém portu tato sluzba pobézi

(HiddenServicePort).

Middle/Guard Relay Bridge Onion Service

HiddenServicePort:

Obrézek 7.22: Nastaveni onion sluzby

Poté je zavolan /onion-service/configure endpoint, ktery tento ddaj zpracuje.

Obrazek 7.23: /onion-service/configure endpoint

Onion sluzba, stejné jako uzly, pracuje s torrc souborem. Proces vytvofeni tohoto torrc
souboru je stejny jako v predchozich piipadech. Onion sluzby béZzi také na naSem Nginx ser-
veru a proto je tfeba udé€lat par uprav zde. Prvni je tfeba vytvofit novy server block, coz je
konfiguracni prvek v Nginx, ktery umoZiiuje hostovat vice webovych stranek na jednom ser-
veru. Kazdy block md svou vlastni konfiguraci. Tato konfigurace zahrnuje informace o por-
tu, na kterém ma server poslouchat a kde se nachazi slozka se soubory serveru. O vytvore-
ni server blocku se stard metoda buildNginxServerBlock. Konfigurace je uloZena do slozky

etc/nginx/sites-available.

46



Obrazek 7.24: buildNginxServerBlock metoda

Dile je potfeba tuto novou konfiguraci nasadit. To se ud€ld vytvorenim symbolického od-
kazu. Symbolicky odkaz je specidlni typ souboru, ktery odkazuje na jiny soubor nebo adresaf.
Funguje podobné jako zastupce na ploSe. Kdyz se pokusite otevfit symbolicky odkaz, operacni
systém vas presméruje na skuteCny soubor ¢i adresar, na ktery odkaz ukazuje. Tento symbo-
licky odkaz se vytvofi ve sloZce etc/nginx/sites-enabled, Eimz se konfigurace aktivuje. O to se

stard metoda deployOnionServiceNginxConfig

, tempFil

Obrazek 7.25: deployOnionServiceNginxConfig metoda

Vysledny torrc soubor sluzby onion vypada nisledovné.
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Obréazek 7.26: torrc soubor sluZby onion

HiddenServiceDir urci, kam se budou ukladat informace o sluzbé jako je hostname (do-

ména onion sluzby).

7.3.4 Limitovani Tor sluzeb

Tor sit’ ma nastavené limity, kolik sluzeb je moZno provozovat na jedné IP adrese. Tyto ome-
zeni Tor zavedl, aby zabrndil takzvanym sybil dtkoim. Sybil dtok je typ dtoku, pii kterém
utoénik vytvari a ovlada velké mnozstvi uzlli (nebo identit) v peer-to-peer (P2P) siti, aby zis-
kal nepfiméfené velky vliv nad touto siti. Limit provoz jak non-exit uzli tak mostil je osm
na jedné IPv4 adrese[36]. Tato omezeni jsou totoZné nastavena i v aplikaci, kdy mlize uZzivatel
vytvorit pouze 8 uzli/mostd. O hlidani poctu jednotlivych uzli/mosti se staraji metody getGu-
ardCount a getBridgeCount. GetGuardCount metoda projede Torrc sloZku a zapocita soubory,
jejichZ jméno konci na _guard, jelikoZ tento sufix znaci, Ze se jednd o torrc soubor non-exit

uzlu.

Obrézek 7.27: getGuardCount metoda

Metoda getBridgeCount funguje na podobném principu, ale m4 jesté pomocnou metodu
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getConfiguredBridgeType, ktera projede torrc soubory a dle obsahu urci, o ktery typ mostu se

jedna.

Obrézek 7.28: getGuardCount metoda

Dalsi véc, kterou je doporuceno pii provozu Tor sluZeb dodrzovat, je provoz pouze mostu ¢i
uzlu na dané IP adrese v jeden moment. Naptiklad pokud uzivatel provozuje non-exit uzel, neni
doporuceno provozovat na stejné IP adrese most, jelikoZ je IP adresa uzlu verejné zaznamendna
a tim padem je svazdna s Torem, ¢imzZ se cenzura mostu stava o dost jednodussi a ten ztraci svij
vyznam. V aplikaci na tohle neni nastaveno pfimo Zadné omezeni, aby mél uzivatel volnost

nastaveni téch sluzeb, které si sdm preje. Pouze se uzivateli zobrazi varovani pti konfiguraci

nové sluzby.
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Middle/Guard Relay Bridge Onion Service

You have configured a non-exit relay. It's recommended to only run one type of relay.

| Understand

Bridge Type:

Obfs4 Bridge &

Nickname:

Obrézek 7.29: Varovéni, které uZivatele informuje, Ze jiZ nakonfiguroval non-exit uzel

7.3.5 Prehled nakonfigurovanych sluzeb

UZivatel si mizZe zobrazit jim nakonfigurované sluzby na strance relay-operations.html. Zde se
nachdzi prehled jednotlivych sluZeb a jejich vlastnosti. Pod kazdou sluZzbou se nachazi tlacitka,

kterymi Ize jednotlivé sluzby zapinat, vypinat, mazat ¢i upravovat.

Nickname: test

ORPort: 9050

Contact: test@gmail.com
Control Port: 9051
Bandwidth Limit: 500 KBytes

Status: Offline

Edit Remove Start = Stop
Obrazek 7.30: Nakonfigurovany uzel

O precteni torrc soubort, ze kterych se data zobrazuji, se stard tifida TorConfigService.
V té se nachdzi metoda readTorConfigurations, kterd precte vSechny torrc soubory a zpracuje
konfigurace na zdkladé toho, o jaky typ sluzby se jednd. Se zpracovanim pomdhd metoda

parseTorConfig, ktera torrc soubory zpracuje do TorConfig objektu.
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rtsWith(
y[1].trim());

J[1].trimQ));
y[1].trim());

1[1].trim));

fulllUrl = line it( 11].trimQ);

.net.URI uri = ne .net.URI(FullUrl);

Obrazek 7.31: Zpracovani Torrc soubort v metodé parseTorConfig

Tyto TorConfigy jsou ndsledné¢ metodou prepareModelForRelayOperationsView pridany

do modelu.
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Figurations

onfigurations

Figurations

Obrazek 7.32: Pridani TorConfig objekti do modelu

Thymeleaf, ktery je pouZity v relay-operations.html, pfistoupi k modeltim a nacte si jed-
notlivé konfigurace, ze kterych ndsledné vygeneruje HTML obsah stranky. Napiiklad fadek
<div th:each="config : $guardConfigs"class="list-group-item» v relay-operations.html ite-
ruje pres kazdy objekt TorConfig v seznamu guardConfigs z modelu. Pro kazdy TorConfig

vygeneruje prvek div s tfidou list-group-item a naplni jeho obsah konfiguracnimi daty.

Obrazek 7.33: Generovani HTML pomoci Thymeleaf pro guard uzly

Stejnym zplsobem je vytvairen HTML obsah i pro v§echny typy mostu. Zde se krom téchto
metod nachdzi i pomocné metody getWebtunnelLink a getObfs4Link, které z informaci z torrc
souboru a dataDirectory jako je fingerprint, sestavi odkazy na tyto mosty. Odkazy pak lze
pouZzit bud’to pro otestovani funkénosti mostu ¢i poskytnuti nékomu, kdo by chtél dany most

pouZzivat.
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Nickname: testObfs4

ORPort: 8502
ServerTransportListenAddr: 8503
Contact: kouba@email.com
Control Port: 8501

Obfs4 Link: Bridge obfs4 85.163.147.41:8503 772EA3325FA73975BD5EA4FE22F88BIFST0AD2CD
cert=cpP2L3cAFQ02c33s7IDI+WX8Kat7vLG 1)i6tto8S2UPAqwyXoK+P/QCwiMOahMIJmWcYBw iat-mode=0

Bandwidth Limit: 0 KBytes
Status: Offline

Type: obfs4

Edit Remove Start = Stop

Nickname: testWebdfg

ORPort: 127.0.0.1:aute

ServerTransportListenAddr:

Contact: gridgdfs4@gfmsd.com

Control Port: 8550

WebTunnel Link: webtunnel 10.0.0.2:8551 DIEE3C7AGAAT4BEOADEOD471CCOBE2E1TATDSA3S url=https://tenmatys.eu/e634e5¢61c1a429ba8adbb5¢
Bandwidth Limit: 0 KBytes

Status: Online

Type: webtunnel

Edit Remove | Start Stop

Obrézek 7.34: Nakonfigurované Obfs4 a WebTunnel mosty
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Obrazek 7.35: metoda getWebtunnelLink

Pti generovani HTML obsahu pro Onion sluzby je pouZita metoda readHostnameFile, kte-
rd ndm do modelu pfidd doménu nasi onion sluzby. Tuto doménu se docte z HiddenService-

Dir, kterou jsme si popsali pfi konfiguraci Onion sluzby.

Obrazek 7.36: metoda readHostnameFile
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HiddenServicePort: 8560
Hostname: x3tem3kjokcxeb5ebvzwjjdpttdb5gcxoygn5ej6s7xknobz6f551sid.onion

Status: Offline

Remove Start Stop Edit Files

Obrézek 7.37: Nakonfigurovand Onion sluzba

7.3.6 Zapinani/vypinani sluzeb

Ve front-endu zpracovava soubor JavaScript start.js uddlosti kliknuti na tladitka start a stop.js
uddlosti kliknuti na tlaéitka stop. Pfi kkliknuti na jedno z téchto tlacitek se z atributli nacte
prezdivka a typ sluzby. Pfi zmacknuti se zobrazi spinner, ktery signalizuje, Ze proces spousténi

¢i zastavovani probiha.

Obrézek 7.38: Ajax pozadavek na spusténi sluzby

Endpoint pro pozadavek je bud’ /relay-operations-api/start, nebo /relay-operations-api/stop
podle toho, zda bylo kliknuto na tlacitko start nebo stop. Kontrolér si poté zavold metody star-

tRelay respektive stopRelay ze tfidy RelayOperationsService.
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el model) {

Obrazek 7.39: Metoda startRelay

Spusténi sluZzeb probihd pomoci prikazu Tor -f a specifikaci cesty ke konfiguraénimu sou-

boru. -f znaci, Ze chceme specifikovat souboru

+ torrcFilePath .t LutePath();

Obrazek 7.40: Prikaz pro spusténi sluzby

Pfi zastavovani sluzby je nejdiive potieba zjistit PID této sluzby. To se provede nésleduji-

cim piikazem:

$ ps aux | grep -P ’\\b%s\\b’ | grep -v grep | awk ’{print $2}’

Tento piikaz vyhleda ID procesu (PID) konkrétniho spusténého procesu. Nejprve ziskd kom-
pletni seznam vSech béZicich procest. Poté tento seznam vyfiltruje a ponechd pouze fadky,
které obsahuji presné poZadované slovo (toto slovo nahradi ¢ast *%s’, kterd je v naSem pripadé

prezdivka nasi Tor sluzby). Nakonec ze zbyvajiciho vystupu vycleni druhy sloupec, ve kterém
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se nachdzi ID procesu. Toto ID je nésledné pouzito k zastaveni dané sluzby. V aplikaci se o

toto stard metoda getTorRelayPID.

Obrazek 7.41: Metoda getTorRelayPID

K zastaveni sluzby je pouzit ptikaz kill -SIGINT + pid. Vypinani probiha tak, Ze sluzba
prestane pfijimat nova spojeni a po tficeti sekunddch se vypne. Po opétovném zmacknuti stop

tlacitka Ize toto vypnuti urychlit, ale pfipojenym uzivatelim se timto miiZze prerusit spojeni.

7.3.7 MyFamily atribut

Tor vyZaduje, aby provozovatelé guard, middle a exit uzli vypliiovaly MyFamily atribut, ktery
se zapisuje do torrc souboru. Tento atribut by mél zahrnovat fingerprinty vSech uzli provo-
zovanych operdtorem (nikoliv mostil), z toho diivodu, aby Tor pfi vytvéareni fetézce nepouzil
vice uzli od jednoho operdtora, ¢imZz by mohlo dojit k ohroZeni anonymity uZivatele sité.
Fingerprint uzlu se nachdzi v jeho dataDirectory sloZce. O tento atribut se stard metoda ger-
GuardRelayFingerprints, kterd projede dataDirectory slozky nakonfigurovanych uzli a ziska
jejich fingerprinty. Metoda updateTorrcWithFingerprints nasledné tyto fingerprinty vypis do

torrc souboru. Tento atribut je potieba vyplnit pro vSechny uzly.
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iles(File: :isDir

Obrazek 7.42: Metoda getGuardRelayFingerprints

7.3.8 Ziskavani statusu sluzby

Na backendu ma trida RelayStatusService metodu gerRelayStatus. Tato metoda ziska stav
uzlu nactenim PID (ID procesu). Tato metoda provede piikaz pro ziskdni PID a vrati jej. Pokud
je PID vétsi nez 0, je uzel povaZzovan za "online". Pokud je PID roven -1, je uzel povaZzovan za

"offline".

Obrazek 7.43: Metoda getRelayStatus

Na frontendu obsahuje status.js funkci updateRelayStatus. Tato funkce odeSle pozadavek
AJAX GET na endpoint /relay-operations-api/status s prezdivkou uzlu a typem jako parametry.
Server odpovi stavem uzlu, ktery se pak pouzije k aktualizaci stavu zobrazeného na webové
strance.Tato funkce je voldna pro kazdy uzel pfi nacteni stranky a poté pravidelné kazdych 5

sekund, aby byl stav aktualizovén.
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Obrazek 7.44: status.js

7.3.9 Editovani sluzeb

U jednotlivych sluZeb lze editovat nékteré jejich atributy. To se provede stisknutim tlacitka

edit. Po stisknuti se objevi edita¢ni okno.

Edit Configuration X

testObfs4

ORPort:

ServerTransportListenAddr:

Contact:

|kouba@email‘com

Control Port:

Bandwidth Limit (KB/S):

o

Obrazek 7.45: Editacni okno pro Obfs4 most
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Napred se zjisti, o ktery typ sluzby se jednd. Poté se nacte aktudlni konfigurace do editac-

7 ¥z

niho formulare. O to se stard ndsledujici cast kodu v edit.js

Obrazek 7.46: Nacitani aktualnich hodnot

.data funkce ziska hodnoty atributid pro dané jméno sluzby. Naptiklad $(this).data(’config-

orport’) ziskd hodnotu pro orport z atributli tlacitka. UloZeni atribut tlacitka 1ze vidét nize.

ytunnelUrly

Obrazek 7.47: UloZeni atributd

Po stistknuti tlacitka save je odeslan POST pozadavek na /update-guard-config respek-
tive /update-bridge-config. Endpoint zavold metodu updateConfiguration, ktera se postard o

upraveni konfigurace editované sluzby a vrati odpovéd’, zda dprava probéhla uspé$né Ci ne.
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Obrazek 7.48: metoda updateConfiguration

Zde je také zavoldna metoda createTorrcFile a od tohoto bodu probihd stejny postup jako

je popsany v ¢asti 7.3.3. Sluzbu lze editovat pouze pokud je zastavena.

U non-exit uzlu 1ze upravit ORPort, Contact email, Control Port a Bandwidth limit.

U Obfs4 mostu Ize upravit ORPort, ServerTransportListenAddr port, Contact email,
Control Port a Bandwidth limit.

U WebTunnel mostu Ize upravit Contact email a Bandwidth limit.

Onion sluzby nelze editovat.

7.3.10 Odstranovani sluzeb

V aplikaci je mozné odstranit diive nakonfigurované sluzby. To se provede tlacitkem remove u
ptislusné sluzby. Pfi mazani je odesldn AJAX POST pozadavek na endpoint /relay-operations-
api/remove. Pozadavek obrdZi kontroler RelayOperationsRestController, ktery jej predd me-
todé removeService. Zde se postupné volaji metody na smazani vSech piislusnych soubort.
Pfi mazani non-exit uzli a Obfs4 mostl stac¢i smazat torrc a dataDirectory soubory. K tomu

slouzi metody deleteTorrcFile a deleteDataDirectory. Pfi mazani webTunnelu a onion je navic
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treba smazat nakonfigurovany Nginx soubory. Pro to je pouZita metoda removeNginxFilesAnd-

Config. Tato metoda smaZe soubory na webovém serveru a taky symbolicky odkaz, ktery byl

vytvoten v /nginx-enabled sloZce.

Obrazek 7.49: metoda removeService

7.3.11 Nahravani souboru na Onion sluzbu

Na onion sluzby lze publikovat obsah, ktery chceme, aby byl dostupny pfes sit” Tor. K této
moznosti se lze dostat kliknutim na tlacitko edit files u té sluzby, ptes kterou chceme tento
obsah publikovat. To nds dostane na stranku /file/upload/[port]. Poté se pfesuneme na stranku,
ktera se déli na dvé ¢asti. Leva ¢4st je pro nahrdvani obsahu. Vpravo vidime obsah nachazejici

se na této sluzbé a moznost jeho smazani.

File Upload Uploaded files:

— # File Select
| Zvolit soubory ‘ Newybran Zadny soubor

1 index.html ]
Upload
Delete Selected

Obrazek 7.50: /file/upload/[port]
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Pfi nahrdvani souborii se odeSle POST pozadavek FileController tfidé. Tento kontroler
zavola uploadFiles metodu z FileService tfidy, pred4d nahrané soubory a ¢islo portu sluzby,
pro ktery jsou tyto soubory nahrdny. Po nahrani vrati FileService seznam jmen vSech soubort,

které se zde nachdzi. FileContoller pfidd seznam do modelu a vrati pohled se soubory.

) MultipartFile[] files

Obrazek 7.51: endpointy pro prici se soubory

Pfi mazdni si uZivatel vybere, které soubory si preje smazat. Odesle se POST poZzada-
vek na endpoint /file/remove-files/[port] se jmény mazanych soubort jako parametr. FileCon-
troller se o tento pozadavek postard v removeFiles metodé. Soubory se nachdzi ve sloZce
onion/www/service-[port]. Ty soubory, které si preje uZivatel vymazat, jsou pridany k cesté
ke sloZce. Po vymazani vSech soubort je opét vracen seznam se jmény souboru ve sloZce.
Stejny mechanisums nahrdvani ¢i mazani soubord funguje i pro WebTunnel mosty, jelikoz
jsou také hostovany na webovém serveru a lze s timto mostem na nasi strance publikovat i jiny

obsah.
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7.3.12 Sprava Nginx serveru

Jak bylo jiz zminéno, WebTunnel a Onion sluzby vyuZzivaji Nginx server. Pro dsporu prostfed-
k@ na naSem Raspberry, se v aplikaci nachdzi tfida NginxServiceManager, ktera hlida, zda je

nékterd z téchto sluzeb spusténa. Dle toho poté fidi, zda ma byt Nginx server zapnut ¢i vy-

pnut. O to se staraji metody getAllOnionAndWebTunnelServices a checkAndManageNginxSta-

tus. Prvni zminénd metoda ptecte torrc soubory a zjisti, které sluzby jsou nakonfigurované.

Obrazek 7.52: metoda getAllOnionAndWebTunnelServices

Metoda checkAndManageNginxStatus poté vezme seznam téchto nakonfigurovanych slu-
Zeb a zkontroluje jejich status. Pokud alespoi jedna z téchto sluzeb mé status online, Nginx

server musi byt spustén.
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Obrazek 7.53: metoda checkAndManageNginxStatus

7.3.13 UPnP

Aplikace zahrnuje moZnost na strdnce s nakonfigurovanymi sluZbami zapnout automatické
otevirani/zavirani portd, pokud je na siti dostupny UPnP router. K tomuto ucelu je vyuZita
WaifUPnP knihovna [25]. Nejprve se odeSle GET pozadavek na /relay-operations-api/upnp-
availability endpoint, aby se zjistilo, zda je dostupny UPnP router. K tomu v knihovné slouzi
metoda isUPnPAvailable. Porty, které je potfeba otevfit, jsou ziskdny metodou getPorts, ktera
precte torrc soubory a extrahuje porty, které je tieba otevrit. Pro non-exit uzly to je ORPort,
pro Obfs4 most ServerTransportListenAddr port a ORPort a pro WebTunnel WebTunnel
port.
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Obrazek 7.54: Ziskani potfebnych portl

Porty se oteviraji a zaviraji dle toho, zda je dand sluzba online ¢i offline. Kontrola probiha
prvné pfi zapnuti automatického otevirani portt, kdy se zkontroluje, které sluzby jsou online a

tém se oteviou porty. Poté probihd zména v moment, kdy se sluzba vypind respektive zapind.

Obrazek 7.55: Otevirani porti pfi zapnuti automatického otevirani portd
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7.3.14 Sledovani provozu

w

ra

1

0

B Upload I Download

Relay Statistics

Upload: 7.83 KB/s
Download: 7.84 KB/s
Uptime: 00:03:02

Tor Version: 0.4.8.10

Relay Flags

Running,V2Dir,Valid

Obrazek 7.56: Traffic data stranka

Events

30-3-2024 20:34:28: NOTICE Self-
testing indicates your ORPort
85.163.147.41:8566 is reachable from
the outside. Excellent. Publishing
server descriptor.

30-3-2024 20:34:27: NOTICE Now
checking whether IPv4 ORPort
85.163.147.41:8566 is reachable... (this
may take up to 20 minutes -- look for
log messages indicating success)

30-3-2024 20:32:30: NOTICE
Bootstrapped 100% (done): Done

30-3-2024 20:32:30: NOTICE External
address seen and suggested by a
directory authority: 85.163.147.41

30-3-2024 20:32:30: NOTICE
Bootstrapped 95% (circuit_create):
Establishing a Tor circuit

30-3-2024 20:32:29: NOTICE
Bootstrapped 90%

fam handrhala danals Uandchala

Na strance /traffic-data je mozno sledovat provoz a dddlosti na jednotlivych sluzbich. K to-

muto ucelu byla pouZita python knihovna stem[26]. Ke sledovani provozu Tor sluZeb existuje

program Nyx, ktery pravé tuto knihovnu také vyuziva[38]. Nyx bézi v ptikazovém tadku a byl

hlavni inspiraci pro pfetvofeni nékterych jeho funkci do nasi aplikace.
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arm - odin (L - ) ) pid: 4714
caerSidi - 76 2 N Port ( ge 69 B1B1A9CB52EFF7D,
flags: Fast, bl

page 1 / 3 - quit, ause, h: p

Bandwidth (cap: 48 KB, burst: 108 KB):

Downloaded (586 bytes/sec - avg: 13.2 KB/sec, total: 11.8 GB): Uploaded (586 bytes/sec - avg: 13.3 KB/sec, total: 11.9 GB):

[Accounting (awake) Time to reset: 150:10:02

Events (INFO, BW):

Obréazek 7.57: Program Nyx [38]

Funkcionalita pro monitorovani provozu se nachdzi v data.py. Skript postupné v cyklu
prochazi torrc soubory a skenuje je pro Control porty. Pro kazdy control port je vytvoreno nové
vlakno, které se stard o monitorovéani daného control portu. Skenovani se opakuje kazdych 10

sekund.

* filename in os.listdir(torrc_dir):

introl_port,))

Obrazek 7.58: Ziskavani control porti a jejich monitorovani

Samotné Cteni control portii probihd ve funkci read_control_port. Otevie soubor a nacte

fadek ControlPort
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Obrazek 7.59: funkce read_control_port

Funkce monitor_traffic_and_flags monitoruje provoz a vlajky (flagy) na uzlech. Existuje
nékolik vlajek. Tyto vlajky jsou pfidélovany uzllim a informuji o jejich chovani ¢i vlastnostech.

Mezi hlavni vlajky patfi:

* BadExit: Pokud je uzel povazovéan za nepouzitelny jako vystupni uzel. Naptiklad jej

muZe cenzurovat poskytovatel internetu.
* Exit: Oznaceni vystupniho uzlu.
» Fast: Pokud je uzel vhodny pro sestaveni okruhu s velikou rychlosti.
* Guard: Pokud je uzel vhodny pouZit jako vstupni uzel do Toru.

* HSDir: Pokud je uzel povazovén za skryty adresar sluzeb. To znamend, Ze se zde mohou

uklddat informace o onion sluzbach.
* V2Dir: Uzel podporujici v2 directory protocol nebo vySsi [39].
* Stable: Pokud uzel bézi dostate¢nou dobu bez preruseni.
* Running: Znaci, Ze je uzel pouZitelny.

* Valid: Pokud uzel bézi na podporované verzi Toru a nebyl oznacen jako podezrely.

69



Funkce se pomoci Controller.,from_port(port=control_port) metody ze Stem knihovny pfi-

poji ke control portu, overi spojeni a povoli dddlosti od drovné NOTICE a vyssi.

Obrazek 7.60: Nastaveni konfigurace pfi pfipojeni ke control portu

Data jsou posildna na endpoint relay-data/relays/[control_port] pomoci funkce _send_bandwidth_data,
ktera nacte celkovy pocCet bajtli pfetenych a zapsanych z controlleru, coZ predstavuje data pro
stahovéni a odesildni. Také precte vlajky, celkovy uptime a kterou Tor verzi uzel pouZzivi.
VSechna tato data jsou pak zabalena a odesldna na endpoint API spojeny s control portem.

Funkce pouzivd metodu requests.post k odesldni dat jako objektu JSON.

Obrézek 7.61: endpoint relay-data/relays/[control_port]

70



uptime =

Obrazek 7.63: Odeslani dat

K odesilani udélosti slouzi _handle_event funkce, kterd uddlosti posild na relay-data/relays/[ control_por

endpoint.
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Obrazek 7.64: Odeslani dat o udalostech

Data odesland na endpoint zpracuje RelayDataRestController pomoci metod createRe-
layData a createRelayData. Udaje jsou ulozeny do relayDataMap a relayEventMap a jsou
pouzity k aktualizaci udajii zobrazovanych na webové strance. Skript data.js u¢ini GET poza-

davek, aby tato data nacetl.

Obrazek 7.65: POST endpointy v RelayDataRestController tfidé
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Obrazek 7.66: Nacitani dat v data.js

Na endpoint /relay-data/info jsou metodou getRelaylnfo poslany nékteré udaje (prezdivka
uzlu, control port, typ). Z tohoto endpointu jsou nactena data GET pozadavkem v data.js,
ktery jej pouZije pro sestaveni menu, ze kterého si uZivatel vybird uzel na jehoZ provoz se chce

podivat.

Obrazek 7.67: Metoda getRelaylnfo
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Obrézek 7.68: endpoint /relay-data/info

Select Relay ~

ftrstwer (bridge)
matys (guard)

Obrazek 7.69: Menu pro vybér sledovaného uzlu

7.3.15 Proxy server

Posledni ¢asti aplikace je stranka /proxy, kde si uzivatel mize nastavit proxy server. Tor umoz-
nuje smérovani komunikace pres SOCKSS proxy. Pfi pouziti proxy SOCKSS jsou datové
pakety z nakonfigurovaného zdroje smérovany pres vzddleny server. Tento server zméni IP
adresu pfidruZzenou k témto datovym paketiim predtim, neZ dosdhnou svého konecného cile,
coZ nabizi vétSi anonymitu online. Diky tomuto je moZné posilat komunikaci pies Tor i v ji-
nych aplikacich, nez je Tor prohliZe¢. Tor v tento moment podporuje pouze komunikaci pies

TCP. Na UDP komunikaci se pracuje.
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Warning: This is not the ideal usage of Tor and the Tor Browser is still recommended if you plan to visit onion sites. Please visit the tutorial section
below for more infermation on how to set up a client computer.

SOCKS Port:

Exit Country:
Proxy Status: Stopped

Auto {recommended) ¥

Start Tor Proxy

Stop Tor Proxy

Proxy Information

Local IP SOCKS Port DNS Port

192.168.2.109 9666 53

Obrazek 7.70: Stranka /proxy

Na této strance si uZivatel zvoli port, na kterém chce SOCSKS proxy provozovat. Lze si
zde také zvolit preferovany stat, ze kterého uzivatel chce, aby jeho provoz vychdzel. Tohle
je jedind cast aplikace, kde je pro plnou funkcionalitu potieba nastavit par véci na klientském
PC. Z tohoto dlivodu se zde zobrazuje lokalni IP adresa Raspberry Pi a DNS port pro snadné;jsi
konfiguraci. Na dolni ¢4sti stranky se nachdzi ndvody na spravnou konfiguraci klientského PC.
Je potieba nastavit SOCKSS proxy na lokdlni IP adresu Raspberry Pi a na nastaveny port. Na

stejnou IP adresu je tfeba nastavit i DNS, aby se zabrdnilo DNS tniku.

Your IP Address :

IP Address — 192 42 116210
ISP SuriB.vV.
Location The Netherlands, Amsterdam

DNS Leak Test :

Test Results 1100000 Found 13 Servers, 3 ISP, 3 Locations

Your DNS Servers IP Address - ISP : Location :
B 146 112.129.70 Cisco OpenDNS, LLC Czechia, Prague
B 146.112.129.72 Cisco OpenDNS, LLC Czechia, Prague
B 146 11212973 Cisco OpenDNS, LLC Czechia, Prague
B 146.112.129.74 Cisco OpenDNS, LLC Czechia, Prague
I 146 112 12975 Cisco OpenDNS, LLC Czechia, Prague

Obrézek 7.71: Pouzivani Tor proxy pred osetfeni DNS leaku
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Your IP Address :

IP Address = 192.42 116.210
ISP Surf B.V.
Location The Netherlands, Amsterdam

DNS Leak Test :

Test Results Found 4 Servers, 1 ISP, 1 Location

Your DNS Servers IP Address : ISP : Location :
B 217 197.80.4 Individual Network Berlin e V. Germany, Berlin
B 217 197.80.5 Individual Network Berlin e . Germany, Berlin
B 2001:67c:1400:1010:4  Individual Network Berlin e V. Germany, Berlin
B 5001:67c:1400:1010:5  Individual Network Berlin e V. Germany, Berlin

Obrazek 7.72: Pouzivani Tor proxy po oSetfeni DNS leaku

Dalsi véc, kterd miiZe prozradit IP adresu, je WebRTC. WebRTC je technologie, kterd
umoziuje pfimou peer-to-peer komunikaci mezi prohliZeci, naptiklad videohovory, hlasové
chaty a sdileni souborii. WebRTC pouziva techniku nazvanou "ICE"(Interactive Connectivi-
ty Establishment) k nalezeni nejlepsi cesty pro prenos dat mezi dvéma zafizenimi. Soucasti
procesu ICE je vyména informaci o siti, v€etné IP adresy. Proto se na strance téZ nachazi do-
poruceni, jak 1ze WebRTC vypnout. Pro chromium prohliZece je vétSinou potieba stdhnout
rozsiteni, jelikoZ se v nich zpravidla WebRTC pfimo vypnout nedd. V aplikaci je doporuce-

no rozsifeni WebRTC Control[40]. Ve Firefox prohlizeci se dd WebRTC vypnout v nastaveni.

Samotné nastavovani proxy serveru probihd podobnym zptsobem, jako konfigurace ostatnich
sluzeb. Je tfeba vytvofit pfislusny torrc soubor se zvolenym nastavenim. Pro konfiguraci pro-
xy slouzi metoda initializeAndRunProxy. Ta postupné vold metody, které jsou pii konfiguraci
pouzity. Opét se provede kontrola dostupnosti portu pomoci portsAreAvailable. Pokud je port
dostupny, zavold se metoda setupProxyConfiguration, kterd vytvori torrc soubor pro proxy

SErver.
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SocksPolicy ac
RunAsDaemon 1
DNSPort 192.168.
ExitNodes {en
StrictNodes 1

Obrazek 7.74: Torrc proxy serveru

Torrc obsahuje nasledujici fadky:

SocksPort urcuje, na kterém portu bude Tor naslouchat pro SOCKS5 pozadavky. 1P

adresa

SocksPolicy definuje, které IP adresy budou moci pouZivat proxy server Tor. V tomto

pripadé budou moci proxy server Tor pouZivat vSechny pocitace v podsiti 192.168.2.0/24.

RunAsDaemon jsme si jiz vysvétlovali. Spusti sluzbu na pozadi.

DNSPort urcuje port, na kterém bude Tor naslouchat pro DNS dotazy.

Pokud si uzivatel pfi konfiguraci vybere stét, ktery chce pouZzit pro vystup z Tor sité, jsou

do torrc souboru vloZeny posledni dva fadky.

» ExitNodes urcuje, z jakych zemi bude provoz z Toru vychézet.
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* StrictNodes nuti Tor pouzit ndmi specifikované uzly.

Po konfiguraci je zavoldna metoda startProxy, kterd nastartuje proxy.

+ filePath);

Obrazek 7.75: Metoda startProxy

7.4 Testovani

Platforma byla testovana pravidelné testovdna béhem vyvoje aplikace. Pfi pfidani moZnosti
konfigurace nové sluzby byla tato sluzba otestovana ve vSech ¢astech od konfigurace, pres
upravovani az po spusténi a ndsledné monitorovani. Pokazdé byl proveden test stability dané
sluzby, kdy jsem Raspberry nechal béZet delSi dobu se spusténou sluzbou a sledoval, zda se
béhem této doby nic nepokazi. Tato doba vétSinou trvala priblizné 24 hodin. Pfi testovani non-
exit uzli byla zkontrolovana jejich dostupnost pro sit” Tor na strance https://metrics.torproject.org/.
Pro otestovani mostl byl zkopirovan odkaz téchto mostl a nasledné jsem se z pocitace s nain-
stalovanym Tor prohliZeCem z jiné sit€ pokusil k tomuto mostu pfipojit. Pfipojeni bylo tspésné

a tim byla otestovana spravnost konfigurace mostu, vytvareni odkazi a samotnd dostupnost.
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=
webtunnelmost: @ ) @  «

dilejte tento most pomoci QR kédu nebo kopirovanim jeho adresy:

webtunnel 10.0.0.2:9062 BEO79D5565B95FD224BD07F76C16EF1DA8094

Kopirovat Adresu Mostu

Obrazek 7.76: Testovani dostupnosti mostu

Pro otestovani onion sluzeb stacilo zkopirovat onion odkaz a vlozit jej do prohlizece Tor,
kde se ndm dana onion sluzba nacetla. Testovani funkcnosti proxy prob&éhlo zménou DNS a
Proxy nastaveni v systému Windows a ndslednou kontrolou zobrazované IP adresy a DNS
zdznamu na strance https://browserleaks.com. Bylo téZ otestovano mazani sluzeb a kontrola
soubort, zda za sebou mazani nic nezanechava. V dobé psani této prace jsou na Raspberry Pi

provozovany dva non-exit uzly a jedna onion sluzba.
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8. Zaver

Tato bakaladrska prace demonstruje vytvoreni webové aplikace pro konfiguraci a spravu Tor
sluZeb pomoci pocitace Raspberry Pi s operatnim systémem Raspbian. Vyvinutd aplikace
umoziuje uzivatelim snadno konfigurovat, monitorovat a upravovat sluzby Tor a zdroven po-
skytuje funkce proxy serveru SOCKSS pro zafizeni, kterd nemohou pfimo nainstalovat prohli-

zec Tor.

Aplikace by do budoucna mohla byt rozsifena o podporu IPv6, jelikoZ nyni aplikce podpo-
ruje pouze IPv4, kterd je ale potfeba i pri provozu pres IPv6. Dalsi moznosti by byla podpora
exit uzli. Toto by bylo potfeba ovSem velice dobie promyslet a uvédomit si moznd rizika, ktera
by to pro uZivatele pfedstavovalo. Jednou z mozZnosti, kterou bych do budoucna rad pridal, by
byla bezpecna extrakce a ndsledné importovani klich uzld, které slouzi k obnové reputace uzlu
pfi jeho opétovné konfiguraci napiiklad pfi selhani disku. Pfi tomto procesu se musi postupo-
vat opatrné, jelikoz pfi dniku kli¢d mize dojit k deSifrovani provozu na uzlu ¢i ukradeni jeho

totoZnosti.
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Prilohy

Pfilohy v pfiloZeném komprimovaném souboru:
* Kompletni kéd aplikace
* Slozka s ptipravenou aplikaci pro béh a instrukcemi pro jeji spusténi.

Kéd spolu se sestavenou aplikaci je téZ dostupny na githubu.
https://github.com/Matys134/torConfigTool
Aplikace pro hasovani pfihlasovacich udaja.

https://github.com/Matys134/userHasherApplication

Raspberry Pi pocitaé, pro ktery byla aplikace vyvijena.

Obrazek 8.1: Raspberry Pi pocitac v Argon NEO krabicce
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