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Anotace
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UvVOD

Mysleni a zptsob zivota jedince je prevazné ovlivnén dobou, v niz Zije. Ve srovnani
s minulym stoletim se soucasnost, tedy 21. stoleti, vyznacuje ptredev§im rychlym vyvojem
komunikac¢nich a informacnich technologii a jejich ¢astym uzivanim. Piedstavme si béznou
situaci, jdeme po ulici, na chvili se zastavime a rozhlédneme se kolem sebe. Lidé pobihaji
s mobilnim telefonem v ruce, pisi SMS zpravy ¢i telefonuji. Nastoupite do tramvaje, vidite
dalsi, kteti mnohdy slep¢ hledi do svych telefoni a vés si tfeba ani nevSimnou. Kdyz se
ohlédneme do neddvné minulosti, od svych rodi¢ii zjistime, Ze mobilni telefon nebyl
samoziejmosti. Lidé se diive schazeli, travili spolu chvile, jez je stmelovaly, fesili problémy
osobn¢. Naopak dnes vidime, Ze kazdy z nas vlastni alespon jeden notebook, tablet, stolni
pocita¢ aj. Mobilni telefon je jiz jakousi samoziejmosti. Je evidentni, ze takovy chytry
mobilni telefon dnes nevlastni pouze dospéli, ale uzivaji jej témét vSichni lidé, a to jak déti,
dospivajici 1 seniofi. Internet a komunikacni prostfedky, které umoziuji rychlé spojeni
s cloveékem, jenz se napfiklad nachdzi na druhé strané nasi planety, je do jisté miry ohromujici
a mnohdy také pfinosné. Mit moznost pomoci internetové komunikace poslat svému pfiteli ¢i
nékomu z rodiny aktualni fotografii z dovolené nebo momentalni navstévy néjaké kulturni
neoplyvala. Otazkou vSak ziistava, do jaké miry je tento zptisob komunikace jesté¢ bezpecny.
Mit profil na nékteré ze socialnich siti a vyvésit si zde nékolik fotografii, kuptikladu jak
leZime na plaZi nebo zvetejnit fotografii nové pofizeného kola za nékolik tisic, mize sice
pusobit pékné, ale za tim v§im se také skryva mnoho nevyhod a nebezpeci, které si mnoho
znas ani neuvédomuje. Tyto takzvané signdly se podili na vzniku rizikovych jevi na

internetu.

Dospélého ¢loveka te€zko druhy zmeéni, ale u déti a mladych dospivajicich je potieba se
nad touto skuteCnosti pozastavit a uvédomit si zadvaznost dané¢ho problému. Jsou to praveé deti
a dospivajici, ktefi vétSinu svého volného Casu tradvi u pocitace, kde hraji nej€astéji online hry,
posilaji si navzdjem fotografie, né¢kdy bezmyslenkovité uvadi informace o své osobé€ i rodiné.
Pravé tyto aspekty vedou k rizikovému chovani n€kdy az s hriznymi disledky, mezi néz lze

zafadit kyberSikanu, zavislost na internetu a fadu dalSich.

Jako studentka pedagogické fakulty jsem absolvovala souvislou praxi. Pii vykonu

této praxe jsem se sama setkala s rizikovym chovanim studentl, nejen u zakt nizsich ro¢nik,



ale také u dospivajicich studentl. S ohledem na tuto zkuSenost jsem se rozhodla napsat
diplomovou praci, kterd se bude zabyvat ndzory a znalostmi studentli k nastinéné

problematice.

Diplomova prace bude rozdélena na dvé ¢asti. Nedilnou soucasti prvni ¢asti bude
vyhledavani odborné literatury a internetovych zdroji. Po nastudovani odborné literatury
bude nésledovat teoreticka ¢ast slouzici k uvédoméni zavaznosti dané problematiky, jez bude
doplnéna o skutecné piib¢hy vypovidajici o hriiznych disledcich rizikového chovani na
internetu. Teoreticka Cast tak bude prevazné kompilacniho charakteru. V teoretické cCasti
budou zachycena specifika obdobi adolescence, terminologie vztahujici se k rizikovému
chovani na internetu a také mozna prevence. Cilem praktické ¢asti bude zmapovani vyskytu
rizikového chovani a postojii studentd k této problematice. Bude se jednat o studenty tfetich
ro¢nikti Obchodni akademie, Slovanského gymnazia a Odborného ucilist¢ v Olomouci.
Prakticka Cast se tak bude zabyvat predevsim vysledky, jez budou interpretovany pomoci
tabulek a grafi.



|. TEORETICKA CAST

1 SPECIFIKA OBDOBI ADOLESCENCE

Termin adolescence lze oznacit v SirSim kontextu jako mladi. Vychdzi z latinského
adolescere, coz znamena vyrustat, dorustat ¢i mohutnét. Jedna se o ptechodné obdobi mezi
détstvim a dospélosti (Hiichova, Minhova, Novotnd, 2000). Jedinci v této dobé ukoncuji
povinnou Skolni dochdzku, nastupuji na dalsi studia, nebo vstupuji do zcela jiného prostiedi —
do zaméstnani (Helus, 2004). Adolescence je Zivotni etapa, kterd pifindsi mnohé zmény
V oblasti chovani a utvareni vlastni osobnosti. Adolescent si za¢ina tvofit sviyj zebiicek hodnot
a postupné se setkava s novymi rolemi ve spole¢nosti. VSechny tyto okolnosti s sebou piinasi
stresujici situace, se kterymi se musi dospivajici vyrovnat. Jednim z hlavnich cilii tohoto
zivotniho tdobi je opustit détstvi a zatadit se mezi dospélé. Dospivani je také Cas dezorientace
a objevovani. Toto obdobi ma tendenci v ¢lovéku vyvolavat otazky nezavislosti a vlastni
identity. Jedinec musi celit riznym uskalim ohledné Skoly, v oblasti sexuality a socialné
patologickych jevu jako jsou drogy, alkohol aj. Mezi dalsi faktory, se kterymi se musi
adolescent na cest¢ k dospélosti vyrovnat, patii také vrstevnici, rodina a diileZitou roli hraje 1
vzhled adolescenta a jeho zajmy (All about adolescence, 2002-2015). Americky psycholog G.
S. Hall, oznacil dospivani Sturm und Drang, do CeStiny pielozené jako boufe a konflikt.
Adolescenci v tomto pojeti chape jako obdobi, ve kterém probihaji ,, souboje* promén, pti
kterych se jedinec snazi najit sim sebe, svou vlastni identitu (Hfichov4, Minthova, Novotna4,

2000).

Jelikoz dospivani zahrnuje komplexni proménu osobnosti, i samotna periodizace je
pomérné Siroka. U dospivajiciho jedince dochazi k fadé zmén telesnych, psychickych i
socidlnich (Vagnerova, 2005). V literatufe se objevuji riznd vymezeni obdobi adolescence.
Piesné ¢asové vymezeni tohoto obdobi se vSak u jednotlivych autoru lisi (Macek, 1999). Dle
Langmeiera a Krej¢itové (2006) se jedna o Siroce vymezeny usek, ktery se vyznacuje prvnimi
znamkami pohlavniho zrani (prvni sekundarni pohlavni znaky). Obdobi je pak zavrSeno plnou
pohlavni zralosti a dokon¢enim télesného rustu. Macek (1999) vymezuje adolescenci mezi 15
a 20 az 22 lety. Adolescenci chape jako most mezi détstvim a dospélosti. Ri¢an (2006)
zahajuje adolescenci dobou, kdy muz a Zena télesné¢ dozravaji (pficemz dodava, ze muz
vyspiva pozdégji, Zena diive) a zdroven se rozhoduji pro dalsi studium. Konec obdobi podle

n¢j nelze presné stanovit. Faktorti je mnoho — néktery adolescent se rozhodne pokracovat ve



studiu na vysoké skole, tudiz je stale finanéné zavisly na rodicich a nelze tak hovofit o zcela
nezavislém dospélém jedinci. Jiny naopak zvoli druhou moznost, po absolvovani maturity ¢i
ziskani vyucniho listu nastoupi do zaméstnadni a stavd se tak pln€¢ dospélym. Proto je
stanoveni konec¢né hranice dospivani obtizné. Dle Vagnerové (2005) je obdobi adolescence
vymezeno od 10 do 20 let. Rana adolescence, nazyvana také jako pubescence, zafina
ptiblizn¢ 11. rokem. Je vSak nutné brat ohled na individualni jedince, u kterych miize
pubescence zacit diive €1 pozdé&ji. Typické jsou pro toto obdobi fyzické zmény. Dale jsou to
emoc¢ni zmény v podobé prozivani, rozhodovani aj. Pubescent ma tendenci byt odtazity od
rodi¢li, naopak inklinuje ke svym vrstevnikim, se kterymi se vice ztotoznuje, objevuje nova
pratelstvi i prvni lasku. Pomyslnym meznikem byva ukoncéeni Skolni dochazky, tedy 15. rok
zivota. Pozdni adolescence zaciné asi 15. rokem a kon¢i kolem 20. roku Zivota. Pro toto
obdobi jsou charakteristické vyrazné psychické promény, kdy se dospivajici snazi vyrovnat
S riznymi rolemi, které mu pfindsi nova Skola, ucitelé ¢i zaméstnani. Rozhodovani hraje
prizna¢ny moment, kdy si jedinec voli mezi nastupem do zaméstnani ¢i pokra¢ovani v dal§im
studiu. Mezi témito lety také dochédzi k prvnimu pohlavnimu styku, ktery je podminén
individualné podle psychické i biologické zralosti jedince. Osmnacty rok je dal$im z mnoha
faktord, ktery je zlomovym pro tuto Zivotni etapu. Jedinec se stava plnoletym. I pies to, ze ma
moznost svobodného rozhodovani v riznych oblastech, stava se odpovédnym za své jednani a

chovani.

1.1 Fyzické zmény

Bé&hem dospivani dochazi k té€lesnym zménam, jejichZ soucasti je rist, zrani a reprodukéni
schopnosti (Dolejs a kol., 2014). T¢lesny vzhled je pro adolescenta pfedmétem zijmu v
oblasti sebepojeti. ZevnéjSek mohou vrstevnici povazovat za jeden z aspektli upevnéni pozice
mezi ostatnimi adolescenty (Hiichova, Minhova, Novotna, 2000). Jedno z pojeti tika, Ze:
,,ZevnejSek je prostredkem k dosazeni socialni akceptace a prestize. Télesna atraktivita ma
svou socidalni hodnotu. Konvencné atraktivni dospivajici ziskavaji lepsi socialni status, byvaji
snaze prijimani dospélymi i vrstevnickou skupinou.” (VaSutova a kol., 2013, s. 17). S
vrstevniky, mezi kterymi se adolescent pohybuje nej€astéji, mize srovnavat svou postavu,
uces, obleceni, svou image. OvSem fyzicky vzhled je vSak néco, co jedinec, ktery prave
dospivd, zménit uplné¢ nemiize. Vyrovnani se svym télem muize byt problémem, ktery se
prolina celym obdobim adolescence. AZ na konci této etapy dochdzi ke smifeni a do jisté miry

spokojenosti se svym fyzickym vzhledem (Vagnerova, 2005).
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U divek a chlapct se fyzickd proména zasadné li§i. Sekundarni pohlavni znaky jsou
zietelngjsi spise u divek. Viditelnou zménou u muzského pohlavi je rist do vysky (VaSutova a
kol., 2013). Chlapecka postava se vyznacuje postupnym zmuznénim. Zacina jim rast nepatrné
chmyii na obliceji, které je Casto doprovazeno i estetickym problémem — akné. Hlas chlapct
se také méni, zpocatku jde o skichotavy zvuk, ktery se ¢asem upravi. Promluva jiz zralych
jedinct je zfetelna a dostatené muzna. Postava divky a chlapce se zna¢né 1isi. Divky se
stavaji zralymi zenami. Jejich boky se zaobluji a zvétSuji se nadra. SpoleCnym znakem
Vv dospivani je u obou pohlavi zvysena produkce mazu. Dale je to typicky ¢pavy pot, jez miva
funkci sexualni drazdivosti (Ri¢an, 2006). Divkam se zvétSuji prsa, tedy prsni zlazy, také
dochazi k pubickému ochlupeni. U chlapcti se vyviji genital a taktéz pubické ochlupeni.
Z jemnych tidkych chloupkl se u obou pohlavi postupné stavaji tvrdsi a zakroucené chlupy,

které ve vysledné fazi mohou zasahovat az do oblasti stehen (Kabicek a kol., 2014).

1.2 Psychické zmény

Logické mysleni se v obdobi adolescence postupné zdokonaluje. Adolescenti se nékdy
unadhlené pousti do feSeni riznych problému ¢i situaci. Jejich zbrklost je podlozena dosud
jesté neziskanymi zkuSenostmi, které si vSak zacinaji osvojovat a ziskavaji tak nové poznatky.
I ptes to, Ze by se mohli na zékladé rady a doporuceni dospélych vyhnout moZnym chybam ¢i
zklamani, nazory dospélych dospivajici zpocatku neakceptuji (Skorunkova, 2013).
Adolescenti v tomto obdobi také experimentuji S pojmy z oblasti fyzikalniho svéta. Navzajem
kombinuji jednotlivé prvky a objevuji disledky téchto operaci. Poznavaji také pojmy z jinych

oblasti, napt. socialni, moralni ¢i filozofické (Macek, 1999).

V prub¢hu adolescence také dochazi k emocionalni odezvé na jednotlivé podnéty, tedy
Kk pribyvani vyssich citi (Macek, 1999). Tento vyvoj je nazyvan emocni labilitou, ktera
pfedstavuje vykyvy a zmény ndlad, spontanni jednani a nestabilitu emoci (Langmeier,
Krej¢itova, 2006). Mezi psychické znaky patii samostatnost jedince, svoboda pfi
rozhodovani, dale zodpovédnost za své Ciny k ostatnim lidem (Vagnerova, 2005). Emo¢ni
vyvoj je diilezitou sloZkou v obdobi adolescence. Postupné dochazi ke stabilizaci, jedinec se
ztotoziiuje 1 se svou sexudlni orientaci. Dospivani tak doprovézi i hormonalni zmény.
Nastavaji situace, kdy se jedinec mize vice emoc¢né projevovat, je naladovy, podrazdény, ma
tendenci na véci reagovat prehnané. Adolescent byva citové rozladény, né€kdy spravné
nedokaze nebo nechce davat najevo své pocity. Jejich emocni ladéni je Casto negativni,

zaroven intenzivni, byvaji uzavienéjsi nez diive. Casto jsou ve svych projevech emoci
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bezradni, nechtéji je sdilet se svou rodinou ani se svymi vrstevniky. Dospivajici se mohou
stydét za své emoce a nabyvat pocitu, ze pouze oni citi své emoce silnéji nez ostatni a nikdo
Z jejich okoli jim neporozumi (Vagnerova, 2005). G. S. Hall (in Krej¢ova, 2011) uvedl hlavni

rozpory prozivani v obdobi adolescence, které jsou uvedeny nize:

Casté zmény nalad (od radosti k pocitu smutku a ne§tésti).
Altruismus x sebestfednost.
Precitlivélost, apatii x krutost.

Konzervativni chovani x radikalismus.

YV V V V V

Zajem, zaujeti x projevy nezajmu, ponofeni do sebe samého.

Jednani dospivajiciho jedince byva nékdy spontanni, nékdy ani on sam si jej nedokaze
vysvétlit. I ptes to se o svych pocitech snazi vnitiné pfemyslet a najit pficinu svého chovani.
To zptsobuje jeho podrazdénou, agresivni nebo smutnou naladu. M4 tendenci €asto vyvolavat
konflikty. Rozdily emoéniho vyvoje lze spatfovat u jednotlivych pohlavi. Divky dozravaji
psychicky o dva roky dfive nez chlapci (Hiichova, Minhova, Novotna, 2000). Chlapci se
vyznacuji nestalosti svych pociti, tyto obtiZe si s sebou pfenasi jiz z obdobi détstvi, zatimco u
divek psychické obtiZe spjaté s emocemi zacinaji az puberté. Divky také prozivaji své emoce
odli$né neZ chlapci. Jejich jednani byva intenzivnéjsi, jelikoz jsou vice emocionalné naladény.
U obou pohlavi dochazi postupné ke stabilizaci cit (Vasutova a kol., 2013). Dle Ricana
(2006) s emocnim vyvojem souvisi také zvySena sexualita. Sex a erotika jsou nejvice

diskutovana témata mezi jedinci v tomto obdobi.

Sexudlni stranka je tedy jednou ze zékladnich pi#i formovéni jedince. Adolescenti maji
zvySeny zajem o praktiky spjaté s milostnym Zivotem, zajimaji je zkuSenosti vrstevnikd.
Jednou z moznosti, jak uniknout do jiného svéta, je fantazie (Vagnerova, 2005) pfiCemz
nejvyrazngjsi slozka fantazie ma sexudlni podtext (Dolejs a kol., 2014). Utvéfeni a zkouméani
sexuality je ovlivnéno riznymi Ciniteli jako vychova, masmédia, vrstevnici, instituce (Dolej$
a kol., 2014). Prvnim fyzickym kontaktem byvéa pro vétSinu adolescentli polibek. DalSim
obvyklym krokem byva petting — drdzdéni prst, drazdéni pohlavniho ustroji. Zlomovy bod
nastava v oblasti sexualniho Zivota, kdy se jedinec rozhodne k pohlavnimu styku (Vasutova a
kol., 2013). Mezi polibkem a sexualnim aktem vSak miiZe uplynout n€kolik let, par mésicti ¢i
jeden vecer. VSe zalezi na individualité jedince. Fyzické sblizovani vétSinou nebyva S jednim

partnerem. Néktefi adolescenti se snazi stfidat své partnery, domnivaji se, Ze si vice uziji
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svého mladi (Ri¢an, 2006). Muzské pohlavi je na vrcholu své sexualni aktivity piiblizné ve
svych osmnacti letech. U zen vrcholi sexudlni aktivita mnohem pozdéji, az kolem 30. roku
zivota (Ri¢an, 2006). Rozdil je také patrny ve vniméani pohlavniho styku. Divky proZivaji
pohlavni akt intenzivnéji nez chlapci. K vykonani styku jsou chlapci naklonéni spis, aby
uspokojili sviij sexudlni pud, zatimco divky jsou na svého partnera fixovany, k pohlavnimu
aktu se rozhoduji na zaklad¢ citi. Aby byl vyvoj v oblasti sexuality spravny, kazdy jedinec by
mél mit piiméfeny pocet sexualnich partneri. Jedna se tak o zlom mezi sexualni nezralosti a
zralosti, ktery pozd¢ji prispiva ke zkvalitnéni a udrzeni dlouhodobéjsiho milostného vztahu

v dospélosti (Vasutova a kol., 2013).

Obdobi adolescence v sobé skryva n€kolik zmeén, kterymi musi jedinci projit. Na konci této
etapy dochazi k ustaleni emoci. Na zékladé zkuSenosti si jedinec za¢ind uvédomovat hodnoty,
poznava sam sebe. To, co se mu na zacatku mohlo zdat jako nemozné ¢i nové, s tim byva jiz
seznamen a mnohdy pro néj nejsou véci tak prekvapujici. V oblasti pohlavniho Zivota jsou

hormony taktéz vyrovnané. Zakonéeni tohoto obdobi je nazyvano vystiizlivénim (Macek,

1999).

1.3 Identita

Pojem identita se vyskytuje zcela bézné, pro formovani jedince v adolescenci vSak
predstavuje zvlastni a dilezity vyznam (Vasutova a kol., 2013). Termin identita oznacuje
ztotoznéni osoby se sebou samym. Jednd se o uvédomeéni a chovani svého vlastniho ja.
Jedinec po naleznuti své identity jedna podle svych pfedstav a rozhodnuti. Je upfimny nejen
k sob¢é samému, ale i ke svému okoli (Helus, 2004). Helus dale uvadi, ze: ,,0sobnostni vyvoj
jedince tedy tématem identity nutné vrcholi. “(Helus, 2004, s. 147). Uvédoméni si sebe
samého je jednim ze zékladnich cild, kterych se dospivajici snazi dosdhnout. Adolescent
hleda své ja, snazi se odpovédét na otazky: Kdo jsem? K demu spéju? Cim budu? zabyva se
predevsim tim, jaky bude, ne tim, jaky by nechtél byt (Hfichova, Minthova, Novotna, 2000).
Najit sebe sama je ovlivnéno mnohymi faktory odehravajicimi se béhem dospivani. Jsou to
pfedevSim poZadavky spolecnosti, vnitini zmatek ¢i tlak vyvolany vrstevniky. Jedna se o
naro¢ny proces, pfi kterém hraji vyznamnou roli nové zkuSenosti, rodina a jadrova slozka
osobnosti adolescenta (Dolejs a kol., 2014). Identitou se rozumi uspofaddani svych potieb,
hodnot a ctnosti dospivajiciho jedince, vyrovnani se s okolim, zklidnéni svych pocitl a
spotadanost prozitkli a z4jmu. Tento nelehky ukol je dan vnitinim utvafenim jedince, ale také

socidlnim prostfedim. Dva koncepty vyvoje identity lze nalézt u autorky Tuthellen
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Josselsonové a némeckého psychologa Erika Eriksona. Pojeti obou autord je podobné.
Shoduji se, ze béhem dospivani jedinec celi mnohym zménam, snazi se odpovédéet na otazky,
které by objasnily jeho existenci a uvédomeni si své identity. Adolescent poznava sam sebe,
odpovida si, ¢eho chce v zivoté dosdhnout a co je pro n¢j nejdulezitéjsi (Dolejs a kol., 2014).
Erikson (in Rehulka a Rehulkova, 2001) navic zavadi pojem psychosocidlni moratorium,
ktery vnima jako prostor, jenz je pravé urcen pro formovani a nalezeni své identity. Dolej$ a
kol. (2014) tvrdi, ze adolescenti postupné poznavaji své dovednosti a role, které jim nabizi
spolecnost. Na otazky spojené s vlastnim hledani identity, si jedinci odpovidaji pravé diky
novym zkusSenostem a rolim mezi svymi vrstevniky ¢i institucemi, ve kterych putsobi.
Psychosocialni moratorium poskytuje nové moznosti, jak spravnym zpusobem nalézt vlastni

identitu. Dle Heluse (2004) se identita jevi v téchto oblastech:

eV mezilidskych vztazich — jedinec se odpoutava od rodiny.

e V psychosexudlni oblasti — jedinec si hledd partnera, uvazuje o manZzelstvi,
rodiovstvi.

e Vpracovni oblasti — jedinec premysli nad momentalnimi zkuSenostmi, moznostmi
hledani prace, perspektivou do budoucna.

e V oblasti hodnotové orientace — jedinec se zvazuje hodnoty, uvazuje nad smyslem
svého Zivota.

e V oblasti obéanské — jedinec hleda moznosti, jak se jako obcan (po dosazeni

plnoletosti) mize zapojit do chodu organizaci €1 jinych instituci v jeho okoli.

Nalézt svou vlastni identitu je pro dospivajiciho slozity ukol. Uvédoméni si sebe sama je
rozli$né u Zenského a muzského pohlavi. Divky se zamysleji a zvaZuji mezi profesi ¢i volbou
matefstvi. Chlapciim jsou jejich zajmy vice jasné. Siln€ se vdzou na moznost povolani, tudiz

uvédomeni si hodnot v této zivotni etapé je pro n¢ snadnéjsi (Vasutova a kol., 2013).

1.4 Socializace béhem adolescence

Pro obdobi adolescence je typicka i socializace jedince. Ta znaci zaclenovani ¢lovéka do
spole¢nosti pomoci ndpodoby a identifikace. K socializaci dochdzi v malych spolecenskych
skupinach, ve Skole, zajmovych Cinnostech aj. (Hartl a Hartlovd, 2010). Tak stejné se i
adolescent zaClenuje mezi dospélé, cemuz by mélo odpovidat 1 jeho chovani. Dospivajici
dovrsuje plnoletosti, tudiz piebird zodpovédnost za své jednani a chovani (Vasutova a kol.,

2013). Pfedmétem z4jmu se u dospivajiciho jedince stdva postaveni mezi svymi vrstevniky.
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Rodi¢e ustupuji ¢asto do pozadi, adolescent se snazi vymanit z jejich vlivu a prosadit
predevsim svij nazor, coz zpusobuje fadu konfliktii. Pro tuto Zivotni etapu jsou v oblasti
vice prohlubuje, stava se vielejSim. Pouze své vrstevniky — kamarady, ptatele dokaze
adolescent vnimat jako mozny zdroj davéry ¢i porozuméni pii problémovych situacich,
zmatku nebo kritiky ze strany rodi¢t (Dolejs a kol., 2014). Na svych vrstevnicich se tak stava
emocné zavislym (VaSutova a kol., 2013). Slovni stfety, dohadovani a odmitani postojt,
hodnot a zajmu rodict jsou typickym znakem pro dospivani. Jejich presvédceni adolescenti
netoleruji. Vrstevnici v tomto piipad¢ nabizi moznost stejnych potieb a zajmu, pochopeni a
opory (Vagnerova, 2005). I komunikace s ostatnimi ¢leny spole¢nosti se v pribéhu dospivani
meéni. Divky 1 chlapci chtéji, aby jim dospéli vykali a naopak, aby dospivajici mohli vykat
dospélym (Vasutova a kol., 2013). Na ovlivnéni psychosocialniho vyvoje se podili mnoho
instituce, které jedince vzdélavaji, vychovavaji a formuji jeho socializacni vyvoj (Krejcova,
2011).

> Rodina

vvvvvv

odliSnymi pohledy na hodnoty, které nasledné¢ predava svym blizkym a ty formuji ¢leny
rodiny v pribéhu jeho vyvoje (Fischer, Skoda, 2009). Dospivani je hlavnim meznikem, ve
kterém se méni interpersonalni vztahy mezi adolescentem a rodinou. V mnohych ptipadech je
to dano tim, Ze dospivajici odchéazi na stfedni Skolu, kde pobyva béhem tydne na domovée déti
a mladeze. V kontaktu s rodinou je tak pouze o vikendech. Casto také dochazi ke stietim
mezi rodi¢i a dospivajicimi. Rodi¢e musi hledat novy zptsob, jak se znovu dospivajicimu
ditéti priblizit a navdzat s nim komunikaci (Krejéova, 2011). Rodice vyzdvihuji jiné zajmy,
zaujimaji odliSné postoje nez adolescenti (Vagnerova, 2005). V rodiné se dospivajici zbavuji
role ditéte, jejich pozadavkem je byt na stejné trovni jako rodice ¢i ostatni dospéli (Vasutova

akol., 2013).

K ovlivnéni socialniho vyvoje jedince dochazi dle Baumrindové (in Krejcova, 2011) diky

riznym vychovnym stylim:

I.  Autoritaisky — rodi¢e maji vétsi tendenci své déti kontrolovat, ovliviiovat.

Emocionalni vztah k détem je spiSe negativni.
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Il.  Autoritativni — rodic¢e podporuji své déti, pti vyskytu problému se snazi situaci
fesit, jejich vztah je k détem kladny.
I1l.  Liberalni — kontrola ze strany rodict zde probihda minimalné, své potomky
akceptuji, emocionalni vztah k détem je kladny.

> Skola

Jednim z dulezitych faktor, ktery ovliviluje zivot a socializaci dospivajiciho, jsou
vzdélavaci instituty. Mnoho 74kt je vSak vnima negativné (Dolejs, 2010). Skola je mistem,
kde se adolescent setkdva se svymi vrstevniky, ale 1 uditeli. Ti zdmérné plsobi na vyvoj
jedince a utvareni jeho osobnost. Diky ucitelim nabyvaji nové znalosti a poznatky, které si
s sebou odnasi do dalsi Zivotni etapy. Ve kole travi dospivajici mnoho &asu. Skola a ugitelé
formuji adolescenty pii rozhodovani o dal$im studiu ¢i profesnim piisobeni. I pfes to, Ze na
mnohé zaky nemusi piisobit Skola pozitivné, jeji vliv, at’ jsou to postoje ucitelll, prostiedi,

pomoc pii vybéru dalsi Skoly, je podstatny pro dalsi spravny vyvoj jedince (Krejcova, 2011).

> Vrstevnici

vvvvvv

blizka pratelstvi a dochdzi k prohlubovéani téchto vztahii (Véagnerova, 2005). Vrstevnici
pomahaji adolescentovi nejen s formovanim identity, ale davaji mu 1 pocity jistoty a
porozuméni, které jedinec postupné ztraci svym osamostatiilovanim se od rodiny. Vrstevnici si
také navzajem predavaji zkuSenosti v oblasti sexudlnich zazitkli, coz do urcité miry jedince
tla¢i k udrzeni své pozice ve skuping (Hiichova, Minhova, Novotna, 2000). Rigan (2006, s.
207) tvrdi, ze: ,,Adolescenti obojiho pohlavi jsou pod tlakem svych vrstevnikii, kteri vedou
chvastavé reci a vysmivaji se tém, kteri priznavaji svou nezkusenost. “. Macek (1999) uvadi,
ze béhem adolescence dochazi ke zméné vrstevnickych skupin. Na pocatku vznikaji malé
skupiny, ve kterych figuruji jedinci jednoho pohlavi. Postupem casu ma vrstevnicka skupina

vice ¢lentl, prevazné jednoho pohlavi.

V posledni fazi adolescence se utvaii spiSe partnerské vztahy. Zaclenénim do skupiny
ziskava dospivajici socialni status, diky kterému si uvédomuje i svou hodnotu, poznava a
vyrovnava se s novymi socidlnimi rolemi, které¢ jsou pro adolescenta velice dilezité v oblasti

dalsi zivotni etapy (VaSutova a kol., 2013).
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1.5 Rizikové chovani v obdobi dospivani

Obdobi dospivani je jednou z dulezitych etap zivota, ve které se formuje osobnost jedince.
Tento Zivotni Gsek vSak s sebou pfindsi mnohé stresujici situace, rizikové faktory, se kterymi
se dospivajici musi vyrovnavat a celit jim. Nastrah a moznych problémt, které se mohou
vyskytnout béhem dospivani, je mnoho. Adolescent, ktery se setka s jednim rizikovych
faktorii, hleda pomoc u svych blizkych ¢i zpisob, jak uniknout pted danymi problémy. Nekdy
je tento unik pravé jedinou moznosti, jak situaci vyiesit. Jedinec mize zacit pitim alkoholu,
které maji velice neblahy dopad na dalsi vyvoj jedince (Rozehnalova, 2000). Kiiz (2000)
uvadi, ze je to predev§im dneSni konzumni spolecnost, kterd disponuje riznymi piredméty,
reklamnimi spoty, bulvary, které vyzdvihuji rizné zndmé osobnosti, kterym se predevSim
dospivajici chtéji ptiblizit. Diky alkoholu ¢i experimentovani s drogami tak mohou zacinat
hledat cestu, jak se oddat tomuto svétu, ktery vidi pouze jako svét zabavy a volnosti. Dle
Vagnerové (2005) se naopak adolescenti stavi proti takové spoleCnosti. Nektefi z nich se
vydavaji cestou k pfirodé€, kterd je pro n¢ snadnéjsi a piijatelnéjsi nez prehlcend konzumni
spolecnost. Dospivajici téZce zvladaji Zivot dospélych, spiSe chtéji pfijimat klidny, ni¢im
nenaruseny zivot. Dal§i z moznosti jakéhosi tniku pfed skute¢nym svétem, zminuje virtudlni
svet, ktery nabizi pestry vybér her, komunikaci s ptateli i nezndmymi lidmi. To vSechno
dodava adolescentovi zplsob, jak skryt svou totoznost. VSechny tyto aspekty pak mohou vést

az k rizikovému chovani.

Nejohrozengjsi skupinou, u které se vyskytuje rizikové chovani, jsou adolescenti. Stejné
tak Svétova zdravotnicka organizace oznacila adolescenci za rizikovou kategorii, vymezila
syndrom rizikového chovéni v dospivani — SRCH-D (Sobotkova a kol., 2014). Tento syndrom
je vymezen jako: ,,...charakteristicky soubor priznakii, které vznikaji na stejném podklade.
Nekteré tyto problémy jsou problémové ve vztahu K véku, tedy k dospivani. ** (Kabicek a kol.,
2014, s. 33). Dle Prtchy (in Sobotkova a kol., 2014) jsou nachylné&jsi pro vznik rizikového

chovani adolescenti, ktefi vyrustaji v dysfunkéni — netiplné rodiné.

Terminem a také vyskytem rizikového chovani se nejvice zabyvaji pedagogika,

psychologie, sociologie. Jev tak 1ze oznacit za multidisciplinarni (Miovsky a kol., 2012).

Pojem rizikové chovani je oznacCeni, které se uziva pomérn¢ kratkou dobu, v rozmezi péti
az deseti lety (Dolejs a kol., 2014). Pro razné formy rizikového chovani byly uzivany odlisné
pojmy jako disocidlni chovani, agresivni chovani, poruchy chovani ¢i delikvence (Sobotkova
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a kol, 2014). Na zakladé¢ téchto nazvi lze uvést, ze: ,,...rizikové chovani je pojem nadrazeny
k pojmitm problémové, asocidlni, antisocialni...” (Sobotkova a kol., 2014). Dolejs a kol.
(2014) oznacuje pojmem termin technicus rizné formy a projevy rizikového chovani, do

kterého tadi piredevs§im zaskoléactvi, uzivani drog a agresivni chovani.

Pod terminem rizikové chovani se skryvaji rizné formy chovani jedince, od provozovani
nebezpecného sportu az po socialné patologické jevy. Dopady takého jednani byvaji vétSinou
negativni na psychickou i fyzickou stranku ¢lovéka a jeho okoli. Projevy rizikového chovani
jsou tedy rtizné (Miovsky a kol., 2012). Rizikové chovani nelze ptimo kategorizovat. Jeho
formy se pohybuji mezi rozliénymi hranicemi. Dle Safafové (in Sobotkova a kol., 2014)
nekteré rizikové chovani nelze vnimat jako trestny ¢in, ale do jisté miry naruSuje normy
spole¢nosti. Sobotkova a kol. (2014) jej vidi jako spoleCensky ¢i kulturné nepfijatelné az

zakazané.
Dle Miovského a kol. (2012) mezi rizikové chovani patii:

Zdravotni navyky: piti alkoholu, koufeni aj.

Sexualni chovani: nechranény pohlavni styk aj.

Interpersonalni agresivni chovani: Sikana, tyrani, rasova nesnasenlivost aj.
Delikventni chovani: kradeze, vandalismus aj.

Hracstvi.

Rizikové chovani ve vztahu ke spole¢enskym institucim: zaskolactvi aj.

vV V V V V V VY

Rizikové sportovni aktivity.

Dolejs (2010) ma podobné déleni rizikového chovani. Tento jev ¢leni na: (zne)uzivani
legalnich a nelegalnich latek, kriminalita, Sikana, hostilita a agresivni chovani, rizikové
sexualni aktivity, Skolni problémy a prestupky, extremistické hazardni aktivity. Sobotkova a
kol. (2014) do této problematiky fadi rizikové chovani na internetu, rizikové chovani
vV dopravé, nezdravé stravovaci navyky. Podle Ministerstva Skolstvi, mladeze a télovychovy
(MSMT, 2012-2015) je tato oblast rozsifena o syndrom CAN, homofobii (strach &i odpor

k homosexualnim lidem), netolismus (zavislost na internetu) a domaci nasili.
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2 INTERNET

Vznik internetu saha az do dob studené valky. Tehdy hrozilo veliké nebezpec¢i v podobé
nuklearni valky, proto firma RAND Corporation byla Ameri¢any povéfena vymyslet mozny
zpusob komunikace mezi ptisluSnymi americkymi institucemi, kdyby vypukla tehdejsi hrozba
— nukledrni valka. Bylo tak zapotiebi, aby si statni instituce, mésta a vojenské zéklady mohly
mezi sebou co nejsnadnéji a nejrychleji predavat informace. Vymyslet takovy zptlisob
komunikace byl vSak nelehky tukol. Roku 1964 vsak piisla firma RAND Corporation
s navrhem, jak tuto situaci vyteSit. Do tohoto roku, tj. 1964 byla sit’ zaloZzena na jedné
centralni slozce. Novy navrh ptichdzel s feSenim, které nabizelo moznost uzivani sité, ktera
neméla Zadnou centralni slozku. Tato sit’ zajiStovala fungovani v pfipad¢, 1 kdyz by jedna
sloZzka zkolabovala. Hlavni mysSlenka byla tedy zaloZena na ptfenaSeni dat, které byly
rozdéleny na dvé Casti — pakety. Jejich dalsi pfenos by se dal pfirovnat k psanému dopisu.
Takovy zpusob pienaseni dat neboli paket, je ozna¢ovan jako packet switching — ptepojovani
paketd (Skyfik, 2009). Celé koncepce se ujala spoleénost ARPA, ktera zastitovala jeji
financovani. V roce 1969 byl zfizen prvni uzel, zanedlouho byly nainstalovany dal$i Ctyti
uzly. Nazev této sit¢ vznikl diky sponzorovi — Arpanet. Nartust uzlii se postupné zvySoval,
vroce 1971 mél Arpanet 15 uzli, dalsi rok disponoval jiz 37 uzly (Navratil, 2009). Arpanet
vSak nebyla jedina sit’. Zacaly vznikat 1 jiné pocitaové sité, které byly vSak a Arpanetem
propojeny. Byla stvofena obrovska sit’, jejiz zdkladnou se stal Arpanet (Skyiik, 2009). Cela
sit’ se zaala od 70. let neuvétitelnou rychlosti rozriistat. Stala se oblibou nejen u védel a
Vv institucich, pro které méla pivodné slouzit, ale pozornost se zvysila i u studentd, ktefi sit’
zacali vyuzivat ke komunikaci. Jelikoz se Arpanet dostal az za hranice Spojenych stati
americkych, stal se siti mezindrodni. Byl oznacovén jako Internet. Toto pojmenovani bylo na
zaklad¢ slozeni dvou slov inter — mezinarodni a net — sit. 90. 1éta s sebou pfinesla dalsi
vyrazny pokrok. Vroce 1991 wvznikla World Wide Web, coz umozZnovalo ptenos
hypertextovych a grafickych informaci. Diky www strankam mohli internet uzivat vSedni

uzivatelé (Navratil, 2009).

2.1 Pojem internet

Vznik internetu jsme nastinili vySe, nyni se budeme snazit vyli€it, co znamena tento pojem,

ktery se stal takovym fenoménem mnoha domacnosti a instituci.
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Pojem internet ptedstavuje slozeninu piedpony inter — oznacujici jako mezi anet —
oznacujici sit’. Jedna se o celosvétovy systém, ktery je propojen riznymi pocitatovymi sitémi
— sitovymi uzly. Uzel oznacuje pocitac nebo zatizeni se specialni sitovou funkci, napiiklad

router. Kli¢ova je pro fungovani internetu také rodina protokolia TCP/IP (cz. nic, 2012-2014).

Zrod internetu je pomérné mlady, jedna se vSak o zcela jiny zpisob komunikace, ktery
uchvatil témér cely svét. Jak uvadi Kral: ,, Tak rychlé rozsireni asi neziskalo nikdy Zadné jiné
médium. “(Kral, 2014, s. 11). Podobn¢ sdili nazor Navratil, ktery tvrdi ze: ,,Internet je
fenomén. Zadna jind sit na svété nikdy v minulosti nedosdhla takové expanze a vyznamu,
Jjakou dnes zaziva internet. “(Navratil, 2009, s. 151). Helus vidi internet jako: ,, ...anonymita
komunikanta po internetu je tak neodolatelnou prilezitosti, aby projevil mnohé z toho, co
Jjinak musi potlacovat, co se stydi projevit, ale co by presto a pravé proto nade vse rad
vyjadril. Podobné stavy a situace jsou ve zvySené mire charakteristické pro déti, pubescenty a

adolescenty. ** (Helus, 2009, s. 80).

Na zéklad€ uvedeného Ize vidét, ze internet se stal opravdu svétovym fenoménem, ktery
muze dominovat médiim, je prosttedkem, ktery umoznuje rychlé a neomezené spojeni mezi
lidmi po celém svéte. Je to jediny zplsob, diky kterému mohou byt lidé na jiném kontinenté a
v okamziku pfipojeni na sit’ spolu dokazi komunikovat. VyuZiti internetu je velice rozmanité,

pfinasi s sebou vyhody, ale také nevyhody. Kral (2014) uvadi vyhody v internetu:

Obrovské mnozstvi snadno dostupnych informaci.

Cena informaci — mnoho informaci a zabavy.

Elektronicka posta (e-mail).

Telefon — diky kterému lze volat za nizsi poplatky, pfip. zdarma.
Praktické informace.

Snadné ovladani.

N N N N N N

Programy — velké mnozstvi (her).
Internet vSak s sebou piinasi i mnohé nevyhody a nebezpeci. RozliSeni dle Krale (2014):

v' Velké mnozstvi informaci, které je zaroven nevyhodou (Spatna orientace, 1Zivé
informace aj.).

v Nevhodné chovani nékterych uzivateld.

v’ Posta, kterou si nepiejeme, aby nam chodila, tzv. spam.

v" Nakup na internetu — anonymita prodejcu je velkym rizikem.
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Podobny nézor sdili i Navratil (2009), u kterého vyhody pievySuji nevyhody.
Z negativnich vlivli uvadi dvé rizika internetu a to snazsi porusovani autorskych prav a totalni
anonymitu. Internet je tak mistem, které disponuje mnohymi prostiedky a zpusoby, Kterych
lze vyuzit ve svlij prospéch. Je to vSak prostor, ktery umoznuje anonymitu ¢lovéka a to
s sebou nese mnoha tuskali a nebezpeci, proto je také dilezité védét, jak se na internetu

spravné chovat, abychom ptedchazeli vyskytujicim se hrozbam, které s sebou internet pfinasi.

2.2 Kyberprostor

Pojem kyberprostor pouzil poprvé v roce 1982 spisovatel William Gibson, ktery pouZil
vyraz cyberspace ve své povidce snazvem , Burning Chrome*. Diky technologickym
pokrokiim tento pojem zavedl John Perry Barlow. Jedna se pfedevsim o virtudlni prostiedi,
které je propojeno pocitaCovymi systémy. V kyberprostoru probiha komunikace dvou
subjektti bez fyzického kontaktu za pouZziti moderni technologie (Hrtiza a kol., 2013). Je
mnoho lidi, ktefi vyuZzivaji internet jako nastroj k zlepSeni své nalady, odreagovani od dennich
povinnosti ¢i jako moznost uniku do ,,jiného* svéta — kyberprostoru. Pokud ma ¢lovek tézky
den v praci ¢i ve skole, muze si ulevit od starosti tim, ze si bude chatovat s prateli, hrat hry ¢i
jen tak ,,brouzdat* po internetu (Krémarova a kol., 2012). Kyberprostor se tak stava novym
mistem, ve kterém dochazi k odliSné socializaci mezi lidmi. Je pochopitelné, ze clovek, ktery
se pohybuje v kyberprostoru, ziskava kladné i negativni zkuSenosti, které ho dale formuji.
Pohybovani ve virtudlnim svété — kyberprostoru plsobi na psychiku jedince, na socialni
chovani, hodnoty 1 jeho postoje. Kyberprostor je otevienym mistem, ve kterém se vyskytuje
mnoho informaci. Kazdy c¢loveék, ktery se vtomto prostoru ocitd, mize s informacemi
libovolné pracovat. To vSak s sebou piinasi mnoha uskali. Kyberprostor se postupné stava
jakymsi smetiStém informaci, ze kterého je nutné to podstatné a pravdivé spravné vybirat

(Jirovsky, 2007).

2.3 Komunikace na internetu

Clovék je socialni tvor, své psychické potieby naplituje diky kontaktu s druhymi lidmi, se
svymi blizkymi, prateli, zndmymi, kolegy apod. Komunikace (verbalni i neverbalni) je jednou
z nejdilezitéjSich forem, jak tyto psychické potteby uspokojit. Moderni technologické
prostiedky nabizi novou formu komunikace, pfinasi revolu¢ni zmény, které zaplavuji své
uzivatele (Horska, Laskova, Ptacek, 2010). Nové komunikaéni technologie (internet, mobilni

telefon, satelit) ovlivnily rtzné oblasti (informacni, politické, socialni i kulturni). Tento
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vyznamny posun vSak doléha i na pasobeni a formovani jedince (Bystiicky a kol., 2008).
Pojem komunikace pochdzi z latinského communicare, coz znamena spojovani. Hlavnim
smyslem komunikace je tedy spojeni komunikantl, tedy komunikace mezi lidmi ¢i mésty. Dle

Grubera (in Kopecky, 2007)V oblasti internetu se jedna o spojeni mezi objekty a subjekty.

Komunikace na internetu vyuziva raznych prostfedkii napt. socialni sit€, email, chat,
instant messengery ¢i jiné internetové sluzby (Eckertova a Dolezel, 2013). V roce 2015
z celkového poctu dotdzanych uzivalo internet 73% Zen a 78% muzl. Co se ty¢e samotné
komunikace prostiednictvim internetu, telefonovani pfes internet vyuzivalo ve vékové
skuping 16 — 24 let 63% Zen a 59% muzd z uzivateld internetu (CSU, 2015). Jednou
z nejvetSich vyhod komunikace na internetu je patrné rychlost. Z dalSich vyhod, které piinasi
komunikace na internetu, je financni nenaro¢nost a moznost piipojit se viceméné kdekoliv.

Rozlisujeme dva typy komunikace na internetu (Cz. nic, 2012-2014).

1) Asynchronni komunikace — pro kterou je pfizna¢né, ze odezva piijemce nemusi byt
okamzitd (napf. email). Adresat si nemusi piecist email, okamzité, tudiz jeho reakce na
zpravu muze byt az po precteni (za n¢kolik hodin, dni).

2) Synchronni komunikace — probiha v realném ¢ase piimo (napf. chat).

Pro komunikaci na internetu je nutné technologické zabezpeceni (hardware a software).
Pokud chceme takto komunikovat, jednou z podminek je pfipojeni k internetu a prostfedek
napf. chytry mobilni telefon, pocitac, notebook. Diky této technice tak dochazi k ptfenosu
informaci a vznikaji nové komunikacni situace, které nejsou soucasti bézné komunikace

(Kopecky, 2007).

Podle Sulera (in Horska, Laskova, Ptacek, 2010) ma komunikace na internetu sva urcita

specifika, kterd jsou uvedena nize:

e Neviditelnost komunikujiciho (,,za sklem “ neni komunikujici vidét).

e Anonymita (miru odhaleni identity voli komunikujici sdm).

e Asynchronicita komunikace (moZnost odlozené reakce).

e Solipsistni introjekce — vSe se odehrava pouze v ,,hlavé“ komunikujiciho.
e Neutralizace statusu — rovnostarsky princip uzivatelt internetu.

e Vyrazna interaktivita — vyrazna interaktivita (podnécujici k rychlym reakcim).
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Nize uvadime rozdil mezi béZznou komunikaci a e-komunikaci tak, jak je uvadi Kopecky

(2007, s. 9-10).

Tab. 1. Béznd komunikace a online komunikace

Bézna komunikace

Online komunikace

Zakladnim prostfedkem komunikace je

mluveny jazyk.

Zakladnim prostfedkem komunikace je
zejména psany jazyk, popt. mluveny jazyk

pomoci aplikaci (napt. Skype).

UZivatelé jsou neanonymni.

UZivatelé mohou byt anonymni.

UZivatelé zpravidla navz4jem komunikuji

Vv omezeném poctu, ve skupinkach.

Uzivatelé mohou soucasné komunikovat

s velkym poctem komunikantl (napf. chat).

UZivatelé jsou omezeni prostorem a

casem.

UZivatelé nejsou omezeni prostorem a ¢asem.

Uzivatelé vyuzivaji prostfedky neverbalni

komunikace (mimika, gesta aj.).

UZivatelé nahrazuji neverbalni komunikaci

zastupnymi symboly/ikonami.

Uzivatelé jsou v pfimém socidlnim

kontaktu.

UZivatelé jsou ve zprosttedkovaném

socialnim kontaktu.

Uzivatelé pro komunikaci nepotiebuji

zadné specifické zatizeni.

UZivatelé pro komunikaci potiebuji

hardwarové a softwarové vybaveni.

23




2.4 Zpisoby komunikace na internetu

Elektronicka posta — email

Elektronicka posSta mize pfipominat klasickou listovni posStu. Diky ni mizeme posilat
dopisy, fotky, obrazky i1 videa, ovSem hlavni rozdil je v tom, Ze vSe probiha elektronicky.
Z jakéhokoliv mista, kde se ¢loveék piipoji k internetu, je mozné vyuzit elektronickou sluzbu.
Jsme tak schopni navazat kontakt s dalSim jedincem ¢i dal$imi osobami na celém svété. Tato
komunikace umoziuje rychly a levny zptsob, jak se spojit (Navratil, 2009). Email je jednim
ze zakladnich prostiedkli asynchronni komunikace. Jedna se o zptisob komunikace, ktery je
poskytovan nékolika portaly, z ¢eskych nejvétsich je to seznam.cz, centrum.cz, email.cz,
post.cz ¢i atlas.cz. Pomoci emailu mizeme komunikovat s blizkou osobou, elektronicka posta
slouzi také jako prostiedek pro Sifeni reklam. Do elektronické schranky jsou zasilany spamy —
nevyzadana posta. Vedle spamil existuji 1 hoaxy (smyslené zpravy), jejichz ukolem je poplasit
pfijemce o riznych nepravdivych informacich. Iniciatory téchto hoaxl byvaji vétSinou
hackefi. Dalsim z moznych zptsobi, jak byvé elektronickd posta zneuzita, je phising
(ziskavani osobnich udaju (hesla, ¢isla kreditnich karet), které se snazi o ,,uloveni hesel*
bankovniho konta. Aktéfi téchto podvodii byvaji oznacovéani jako scamefi — internetovi
podvodnici (Kopecky, 2007). Kral (2014) uvadi zéasady, které by mél cloveék uzivajici

elektronickou poStu, zachovavat:

v Nepouzivejte slova, ktera jsou celd psana velkymi pismeny.

v Zkontrolujte si pravopis.

v’ Zkratky atd. pouzivejte pouze tehdy, jste-li si naprosto jisti tim, Ze jejich vyznam bude
pochopen. V oficialni korespondenci se emotikony pouzivat nehodi.

v Na pfichozi zpravy odpovidejte v¢as.

v Obsahové velké soubory (fotografie, videa) neposilejte jako piilohu, ale pouzivejte
néktery ze specializovanych servert, napt. uschovna.

v Nesifte hoaxy, spamy atd.

v Neporusujte autorska prava.
Skype

Skype je dalsi z moznosti, kterd umoZnuje komunikaci na internetu. Diky Skypu je mozné
navazat nejen pisemnou komunikaci s dalSim jedincem na druhé strané svéta, nabizi vSak

unikatni zptisob byt v pfimém telefonnim kontaktu. Abychom dosdhli této moznosti, je
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zapotiebi dobrého pfipojeni k internetu, mikrofonu, popf. sluchatek. Skype dava také
prilezitost vidét cloveéka, se kterym si pravé telefonuji. To nam zajisti webkamera,
nainstalovana pfimo v naSem pocitaci, piip. zakoupena a nasledné ptipojend k pocitaci.
Dulezité¢ je zkontrolovat zvukovou kartu a dalsi pfisluSenstvi, abychom byli schopni

s doty¢nym, pfip. skupinou skypovat (Kral, 2014).
Instant Messaging

Instant Messaging (IM) je sluzba, ktera poskytuje komunikaci s lidmi, prateli, ktefi jsou
pfipojeni online. Jelikoz vidime, Ze jsou pravé piipojeni, mizeme si s nimi Vv realném case
posilat rizné soubory napt. fotky, videa. Jednad se o jeden z oblibenych programi, ktery
poskytuje pfimé spojeni s dal§imi jedinci (Kral, 2014). Diky IM mizeme se svymi prateli
komunikovat velmi rychle, je také mozné zapojit do konverzace dalsi osoby. Jednou z vyhod
IM je moZnost nastaveni tzv. away message — jedna se o zpravu, podle které¢ zjistime, zda je
jedinec, kterého chceme kontaktovat zrovna piitomen ¢i ne. Tato vyhoda slouzi predevsim
V obchodni ¢innosti, kdyZ nechceme doty¢ného zrovna rusit napt. pfi obchodnim jednani aj.

(Prochazka, 2007).

Jednim z nejrozsifenéjSich programt, ktery umoznuje tuto sluzbu, je ICQ, které bylo
uvedeno do technologického svéta roku 1996. Zajem byl tak veliky, Ze vznikaly dalsi
programy jako Yahoo Messenger, MSN Messenger, Excite atd. VSechny tyto programy byly
neslucitelné. Naproti témto programiim se staly slucitelné, zaroven tedy oblibené programy
Gaim, Miranda ¢i Trillian. Spole¢né s ICQ se stal velmi Zadoucim QIP (Kral, 2014).
Popularita ICQ — | seek you (hledam t&) rapidné€ od svého vzniku stoupa. V roce 2001 si jej
zavedlo asi 100 milioni lidi z riznych koutt svéta. Jeho oblibenost je dana tim, Ze umoziuje
synchronni a asynchronni komunikaci. Podobné jako skype disponuje riznymi mozZnymi
smajliky, dale umoziuje posilat i tzv. emocni animace — postava, né€kdy s hlasovym
doprovodem, ktera vyjadfuje urCitou emoci, v nejéastéjSich piipadech tu, kterou pravé

pocit'uje dany odesilatel (Kopecky, 2007).
Chat

Chat je jednim z komunikacnich internetovych zptisobti synchronni komunikace (Kopecky,
2007). Chat neboli chatovani je komunikace, kterd umoziuje vyménu psaného textu za
pomoci pfipojeni na internetu. Do chatovani miizeme zapojit vice lidi najednou. Postupem

casu, kdy dochazelo k vyméné pouze psaného textu, mohl byt pfendSen obraz i zvuk. Pak
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mluvime o audio ¢i videochatu. V dnesni dobé se vyskytuji tzv. webchaty. Diky nim si
zobrazujeme chat aktualizaci stranky. Chatovani s jednou nebo vice osobami mize probihat
portaly, na kterych je mozné se zapojit do chatu, je portal Lidé, Xchat a Xko (Prochézka,
2007).

Viber

Viber je program, diky kterému po pfipojeni na internet, miZzeme komunikovat zcela
zdarma prosttednictvim zprav i hovort. Lidé si mohou vzajemné posilat potizené fotografie,
volat a psat si. Pokud si chtéji uzivatelé v realném cCase volat, je nutné, aby byli uzivatelé
pfipojeni k internetu. Na zaklad¢ toho muze dochéazet k telefonnimu spojeni. Fotografie a
obrazky je mozné zasilat ptijemci i bez toho, aby byl adresat zrovna piipojen. Zpravu, ¢i jiné
soubory si vyzvedne, jakmile bude pfijemce online. Viber je také mozné instalovat témét do
vSech modernich technologickych zafizeni — chytry mobilni telefon, pocitac, notebook. Poté,
co je program nainstalovan, neni nutné znat heslo kjeho dal§imu uzivani napf. Skype

(astro.com, 2011-2015).
Blogy a weblogy

Jedna se o zcela jiny zptisob komunikace, nez vySe zminéné. Tato komunikace je zalozena
na kontaktu autor a ¢tenaf. Blog a weblog maji stejny zaklad. Oba dva terminy maji spole¢ny
log, coZ znamend zaznam, sloZeni slov web + log pifedstavuje internetovy denik. Toto
oznaceni je tedy pfiznacné opét pro komunikaci, kterd néjakym zplisobem probiha za pomoci
internetového piipojeni. Pod weblogem si miizeme ptedstavit webovou stranku, na které autor
predstavuje své myslenky, odkazy atd. Zatimco pro blog je typicky pouhy text. Blogovani se
stalo oblibenym v podstaté pro vSechny riizné uzivatele na celém svété. Weblogy 1 blogy jsou
tak uzivany nékolika miliony lidmi, ktefi se 1i§i povolanim, vékem, zajmy atd. Jsou zdrojem
novych zprav, diskuzi, riznorodych témat, podnétl, nékteré mohou slouZit jako prostfedek ke
vzdélavani. Nepochybné byvaji také zneuzity jako néstroj pro Sifeni reklamy, kdy fiktivni
autor Sifi své nazory, at’ pozitivni ¢i negativni na dany produkt. Timto zplisobem se snazi

ovlivnit dal$i potencialni zdkazniky (Kopecky, 2007).
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Socialni sité

Pojem socialni sit' ma nc€kolik vyznami. Tento termin byl zaveden jest¢ diive, nez byl
roz$ifen internet. Pivodné se jednalo o sociologicky termin. V oblasti sociologie se socialni
siti oznaCovala skupina lidi, ktera byla navzijem propojena. Tato skupina byla slozena
vétsinou z piibuznych (podminka to vSak nebyla). Vztahy mohly byt dany rizné napf.
spoleCnymi zajmy, rodinnymi vazbami, nabozenskou c¢i rasovou prislusnosti, sexualni
orientaci ¢i jinymi pragmatickymi diavody — ekonomicky, politicky ¢i kulturni zajem.
Postupem ¢asu, predevsim s rozvojem informacnich technologii, ziskavaly socialni sit¢ novy
(elektronicky) rozmér — vznikaly internetové socidlni sité. Diky internetu mohli lidé udrzovat
kontakt se svymi piateli, spoluzaky, kolegy ¢i znamymi témé&f z jakéhokoliv mista na svété
(Pavlicek, 2010).

Internetové socialni sit¢ zacaly vznikat jiz na pocatku 90. let. Slouzily ptfedevs§im
Kk umoznéni komunikace mezi studenty a jejich rodinami. Jelikoz v téchto letech nebylo
internetové piipojeni béznou zdlezitosti, mnohé socidlni sité zanikly. AZ v roce 2002 se
objevila socidlni sit' s nazvem Frindster.com. UZivani této sité¢ rapidné stouplo. Zajem o
socialni sité byl vysoky, vznikly nové sité jako MySpace, Linkedl ¢i Facebook, Twitter ¢i

Google+. Mezi soucasné nejpopularnéjsi socialni sité v Evropé patii (Bornova, 2011):

e Facebook
e YouTube
e MySpace
e LinkedIn
e Flickr

V soucasnosti se socidlni sité staly nejpouzivanéjSimi ¢asti webu. Slouzi ke komunikaci
nejen mezi prateli a rodinami, ale v dnesni dobé jej stile vice pouzivaji firmy, obchody,
podniky k tomu, aby se dostaly 1épe do povédomi svych potencidlnich zakaznikl. Socidlni
sit€¢ byvaji vyuZivany k upoutani pozornosti, také ke komunikaci mezi sebou navzjem.
Socialni sité pocitaji stim, Ze jsou to pravé uzivatelé, ktefi budou stdle navazovat nové
kontakty mezi sebou a budou tak vytvaret sit’, kterd bude sloZena pravé z téchto kontakti.
Diky navazani novych kontaktll na rizné socidlni sité je pak snazsi jejich dalsi vyhledavani
(Peacock, 2012). Socialni sité do jisté miry nahradily jiné komunika¢ni prostiedky jako email

¢1 Skype. Nejvétsi socidlni siti je v soucasné dob¢ Facebook, kterou uziva piiblizné 1 miliarda
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uzivatelti (Eckertova, Dodekal, 2013). Socialni sit& zaplavily cely svét, nevyhly se ani Ceské
republice. V roce 2011 mél Facebook pftiblizn€ 3, 295 miliontl uzivateld, pohlavi uzivatelt je
vyrovnané (Bornova, 2011). Facebook se stal jednou ze socidlnich siti, na kterou se ptihlasuji
vSechny generace. Déti a mladych osob do 18 let pouziva Facebook piiblizné¢ 670 tisic.
Jedinci mezi 19 az 29lety Facebook uzivalo az 1,4 miliony lidi, osoby 30 az 39 let jej uziva
asi 890 tisic uzivatell. Jedinci ptfiblizné od 40 let vysSe uz tuto socidlni sit’ tak nevyuziva. Je

jich asi 760 tisic (Eckertova, Doc¢ekal, 2013).

2.5 Netiketa

Etiketa pochazi ze starofrancouzského estiquer — znamena ptipevnit nebo vyvésit. Pivodné
se jednalo o pravidla, ktera musela dodrzovat nejen Slechta, ale i 1idé z jinych kruhti. Dnes ma
tento pojem trochu jiny rozmér, pravidla slusného chovani jsou stale pfedmétem zajmu etikety
(Formackova, 2015). Tak jako mé spolecnost sva pravidla chovani, kterd by méla byt
dodrzovana, tak i pii pouZivani internetu by méla byt zachovana netiketa. Jak uvadi Skyiik,
netiketa: ,,...neni zdkon, a proto chovani podle ni nelze vynutit. Je to sice jen soubor
doporuceni, ale ten, kdo se jim neridi, brzy pociti nelibost ze strany internetové komunity,
mnohdy i administratort, kter{ maji prostiedky zajmy komunity hdjit. “ (Sky¥ik, 2009, s. 29).
Podobny nazor sdili i Kopecky, ktery fika, Ze: ,, ...V internetovém sveété bychom se méli chovat
podobné jako ve svéte redlném, to je jako civilizovani lidé. “(Kopecky, 2007, s. 11). Tak jako
ma spolecenska etiketa sva pravidla, kterd by se méla zachovavat, pro internet plati to stejné.
Existuji tak doporuceni, jak se spravné chovat ve virtuadlnim prostoru. Nize jsou uvedena tak
uvedena obecna pravidla netikety a desatero piikazani pocitacové etiky dle Kopeckého
(2007, 5. 11-12):

1.  Dodrzujte v elektronické komunikaci stejna pravidla, konvence a zasady jako v bézném
Zivote.

2. Nebudte zbytecné utocni a agresivni.

3. Nejste stiredem kybervesmiru. Neocekavejte, ze kazdy hned vsechno necha, jen aby
odpovedeél na vas dotaz.

4. Pokud se dostanete do sporu a ten se priostii, argumentujte k veci.

5. Nepouzivejte osobni invektivy nesouvisejici s predmétem sporu.
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Desatero piikazani pocitacové etiky

Nepouczijes pocitace ke skodé jiného.

Nebudes nicive zasahovat do prace druhych lidi.

Nebudes slidit v souborech jinych lidi.

Nepouzijes pocitace ke kradezi.

Nepouzijes pocitace ke krivemu svedectvi.

Nepouzijes nebo neporidis kopii softwaru, ktery jsi nezaplatil(a).
Nepouzijes neopravnéné pocitacového zdroje jinych lidi.

Neprivlastnis si intelektudlni dilo jiného.

© 0 N o g b~ w0 DR

Budes premyslet o spolecenskych nasledcich programu, ktery jsi stvoril(a).

10. Budes pouzivat pocitace ohleduplnée a s uctou.

29



3 RIZIKAINTERNETU

Moderni technologie, a to ptedevs§im internet, s sebou piindsi mnoha rizika nejen pro déti,
ale pro vSechny generace. Reélny, fyzicky svét, ma také mnoho uskali a nebezpeci, kterym
musime Celit a fesit je. Internet vSak pfedstavuje nova mozna rizika, v mnohych piipadech
prakticky na vsechno, co dokazete pojmenovat. Jde o pestrobarevny koktejl plny ingredienci
Z realného svéta i z Fise fantazie. Smés diileZitych informaci, polopravd i IZi. Pod oficidlnimi a
legadlnimi strukturami se skryvaji kyberzlocinci, vyuzivajici zejména chyb druhych k viastnimu
obohaceni.“ (Eckertova, Docekal, 2013, s. 33). Jednim ze zéakladnich negativnich znaku
internetu je unik. Jedinec vétSinou uziva internet jako prosttedek utéku do jiného svéta — svéta
volnosti, zdbavy, her, psani si s ptateli (i cizimi lidmi) jen proto, aby se zbavil svych
povinnosti, zlepsil si ndladu, zapomnél na okolni svét. To vSak s sebou pfindsi spoustu
nastrah. Jedinec travi na pocitaci mnoho Casu, postupné muze dochazet k citovému ochlazeni
s blizkymi osobami (Krémafova a kol., 2012). Psycholog John Suler tvrdi.,, ...Ze lidé Fikaji a
délaji v kyberprostoru veci, které by obvykle v normdlnim (face-t0-face) svété nerekli a
neudeélali. Citi ztratu omezeni, odhazuji svou plachost a vyjadiuji se otevienéji...To je ale mec
o dvou ostrich.” (in Kr¢mafova a kol., 2012, s. 54). Kr¢mafova a kol. (2012) rozd¢€luje

internetova rizika do dvou oblasti:
Rizika spojené s prostiedim internetu

1) Zavislost na internetu

2) Kybersikana

3) Kyberstalking

4) Kybergrooming

5) Sexting

6) Pornografické stranky, détska pornografie
7) Weby s jinym nevhodnym obsahem

Rizika spiSe technického rdazu

1) Zavirovani pocitace — spamy, hoaxy aj.
2) Phising — ziskavani hesel, ¢isla kreditnich karet aj.
3) Vyzvidani a zisk informaci a udaju

4) Hackefi
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3.1 Zavislost na internetu

Mohli bychom fici, Zze obecné znamé jsou zavislosti na navykovych latkach jako drogy,
dospéli mohou stat zavislymi. Na internet se ¢lovek pfipoji v podstaté kdekoliv na svéte, coz
s sebou pfinasi jisté vyhody, v podobé okamzitého vyhledavani potifebnych informaci. Na
druhou stranu je vSak nutné si uvédomit, ze tato moznost s sebou nese i problémy s nebezpeci.
Diky ,,vyvhodeé“ ptipojeni kdekoli mize u nékterych jedinct vznikat zavislost na internetu.

Zavislost na internetu, pocitacovych hrach ¢i socidlnich sitich je stejné moznéd jako
klasické znamé zavislosti na alkoholu, hracich automatech ¢i drogach (Eckertovd a Docekal
2013). Vyzkumy ukazuji, Ze nejvice ohrozenymi skupinami jsou jedinci v obdobi puberty a
adolescenti. Mladi lidé maji v soucasné¢ dobé tendenci k vyskytu zavislostniho chovéani.
Obdobi adolescence je tak velice dilezité pro dalsi vyvoj. Pfed adolescentem stoji nelehky
ukol, postupné se musi zacit osamostatiovat, odpoutat se pfedevsim od lidi, na kterych byl do
této doby zavisly. Pokud je tento chod naruSen, miize dojit k tomu, Ze jedinec jednu zavislost
nahradi jinou zavislosti, napt. alkoholem, drogami, zavislosti na internetu (Sikl, 2015). Pojem
zavislost je definovana dle Mezindrodni klasifikace nemoci jako: ,,Skupina fyziologickych,
behavioralnich a kognitivnich fenoménii, v nichz uzivani néjaké latky nebo tridy latek ma u
daného jedince mnohem veétsi prednost nez jiné jednani, kterého si cenil vice. Centradlni
popisnou charakteristikou zavislosti je touha brat psychoaktivni latky, alkohol nebo tabdk. *
(Nespor, 2000, s. 14).

Dle Nespora (2000) obecné plati tyto druhy zéavislosti:

F10.2 Zavislost na alkoholu

F11.2 Zavislost na opioidech (napt.heroin)

F12.2 Zavislost na kanabionoidech

F13.2 Zavislost na sedativech nebo hypnotikéach (tlumivé 1éky)
F14.2 Zévislost na kokainu

F15.2 Zavislost na jinych stimulanciich, v€etné kofeinu a pervitinu
F16.2 Zavislost na halucigonech

F17.2 Zévislost na tabaku

F18.2 Zavislost na organickych rozpoustédlech

F19.2 Zavislost na n¢kolika latkach nebo jinych psychoaktivnich latkach
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3.1.1 Projevy zavislostniho chovani

Nespor (2000) zavislost na internetu nespojuje se zavislosti v pravém slova smyslu. Dle n¢j
se jedna o druh navykového chovani, které ma vSak se zavislosti urcité spole¢né rysy, mezi né
fadi silnou touhu nebo pocit puzeni uzivani latky, dale jsou to potize v sebeovladani, tfetim
rysem pro stanoveni zavislosti je télesny odvykaci stav, coz znamend, ze latka je uzivana
s timyslem zmensit piiznaky vyvolané predchozim uZivanim této latky. Ctvrtym znakem je
vyZadovani vysSich davek latek, aby se dosdhlo ucinku plivodné vyvolaného niz$imi
davkami. Jedinec, u kterého lze diagnostikovat zavislost, se také projevuje postupnym
zanedbavanim svych blizkych a okoli. Poslednim jevem je pokracovani v uZivani pres
jasny diikaz zjevné Skodlivych nasledkii. Eckertova a Docekal (2013) jednotlivé projevy
zavislostniho chovani neuvadi. Také tvrdi, Ze je velice obtizné poznat a stanovit u jedince
zavislost na internetu. U klasickych zéavislosti zpozornime, kdyz uvidime u svého kamarada,
rodinného pfislusnika prazdné lahve od alkoholu ¢i injekéni stiikacky. Rozpoznat zdvislost je
bude své jednani — traveni ¢asu na internetu povazovat za zcela prirozené. Dodavaji, ze také
velkou komplikaci je pravé samotny internet, ktery predstavuje na prvni pohled velky uZzitek
pfi studiu, praci. Zavisly této moZnosti miZe zneuzivat, zarovenl nemusi umét rozlisit, zda je

traveni na internetu jesté potfadku, ¢i prekrocil unosnou hranici.

Hybnerova (in Krémarova a kol., 2012) tvrdi, Ze jednim z hlavnich dtvodu, pro¢ se ¢loveék
stane zavislym na internetu, je nenaplnény ¢i problematicky vztah mezi rodici, dospivajicimi
¢1 détmi. Jedinci, ktefi nemaji uspokojivé mezilidské vztahy a nejsou schopni se zaradit do
bézného Zivota a komunikovat se svym okolim, maji vétsi tendenci sklouznout k tomu, Ze se
chtéji vymanit z takového svéta a radéji se uchyli do svéta virtudlniho. Nejcastéjsimi faktory,
které podporuji vznik a rozvoj zavislostniho chovani na internetu jsou:

e Vyssi mira tizkostnosti.

e Deprese.

e Jiné druhy zavislosti.

e Nedostatek podpory z okoli.

e Pocity nepochopeni, nestésti.

e Ztrata socialni aktivity ¢i mobility.

e VySSi mira stresu.
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Hybnerova (in Krémarova a kol., 2012) dale rozd¢lila pét oblasti virtudlnich svéti, na

kterych se nejcastéji déti a adolescenti stavaji zavislymi. Jedna se o:

1.
2.

Kybervztahy a online komunikace — e-maily, chatovani, diskuzni fora a;.

Hrani online her.

Pietizeni informacemi — sbirani zbyte¢né velkého mnozstvi informaci, které
jedinec vsak tézko vyuzije.

Zavislost na pocitaci — hrani offline her ¢i obsesivni programovani.

Ostatni problémy — do této kategorie spadé napt. zavislost na kybersexu, ktera je

typicka spise pro dospélé, online gambling aj.

Podle anglického psychologa Marka Griffitha (in Krémafova a kol., 2012) se uvadi tyto znaky

zavislostniho chovani:

B)

C)

D)

E)

F)

vvvvvv

jedinec premysli o tom, co se déje zrovna Vv jeho hie, kdyz je momentaln¢€ on sdm
offline, tedy nehraje. Postupné ztraci zéjem o své okoli — rodinu, ptatele.

Zména nalady — jedinec se podfizuje internetu ¢i hram, dle toho se projevuje jeho
chovani. Své pocity uklidituje napt. uchylenim do virtualniho svéta.

ZvysSovani tolerance — tento bod je velmi podobny jako u zavislosti na drogach ¢i
alkoholu. Jedinec ma pottebu stale vice prodluzovat dobu — v tomto ptipadé¢ byt
online, aby dosahl stejné miry uspokojeni jako piedtim.

Abstinen¢ni priznaky — pfiznaky se objevuji, kdyZ neni zavisly jedinec zrovna
pfipojen, projevuje se u néj nervozita, vztek ¢i smutek.

Konflikt — dochazi k rozpornym situacim jedince a jeho okoli, ale mtze probihat i
intrapsychicky konflikt — vnitini rozpolcenost, ztrata kontroly aj.

Rekurence — i po dlouhodobé abstinenci se ptivodni vzorce chovani mohou
navratit. UZivatel si mize smazat svlj ucet na internetu, ve hie, ale za néjaky cas si

zalozi opét novy.

3.1.2 Zavislost na pocitacovych hrach

Jiz jsme se seznamili s pojmem zavislost a jejimi projevy. Déle se budeme vénovat jedné

z dulezitych oblasti virtualniho svéta, tedy pocitaCcovym hrdm a moznému vzniku

zavislostniho chovani na takzvanych skrytych hrozbach internetu.
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Jednou z velkych obav, ktera je spojovana s internetem, je zavislost na pocitacovych
hrach. Tato zavislost vzniké velmi pomalu. Jedinec mlize hrat rizné pocitacové hry, bere je
jako oddychovou zalezitost od dennich povinnosti. Postupné miize nevinné hrani pierast
Vv zavislost. Jednim z disledka této zavislosti je, ze u jedince dochazi ke ztraté kontaktu se
svym blizkym okolim. Timto chovanim dochéazi k poklesu bézné lidské komunikace, ke
sniZzeni vnimavosti k citim i potfebam druhych lidi. Zavisly se izoluje vice do sebe, nema
potfebu travit ¢as se svymi prateli a stdva se tak jednou z obéti zavislosti na internetu
(Vasutova, 2005). Eckertova a Docekal (2013) sdili podobny nazor, zaroven dodavaji, ze je to
pravé pocitacova hra, kterd napomaha k utéku od reality predevsim pii rodinnych problémech,
krizich a rozchodii. Jedna se o nejtypictéjsi reakci dnesni moderni doby, kdy se jedinec

neuchyli k alkoholu ¢i drogdm, ale propadne svétu internetu — hrani pocitacovych her.

Dle Hybnerové (in Krémafova a kol., 2012) mezi hrami, které jsou nejcastéji uvadény jako
hry s nejvétsim moznym potencialem ke vzniku zavislosti, patii online hry, do kterych se
zapojuji tisice hract v ur€itém fantazijnim svété. Jedna se napi. o hru World of Warcraft ¢i

Lineage s mnohamilionovymi celosvétovymi ¢lenskymi zakladnami.

Dalsi nejvetsi spolecnosti z oblasti pocitacovych her je Zynga na socidlni siti Facebook,
kterou hraje pfiblizné 200 milionii uZivateld. Tato hra jiz v samotném zakladu pfedstavuje
vznik zavislého chovani. Hra¢ dosahuje stale dalSich a dalSich cili, které ho nuti ve hie stale
pokracovat. Postupné jsou uZivateli nabizeny nové moznosti, jak se ve hie zdokonalovat, co
nového lze ziskat. To vSe podnécuje ke vzniku ,,zdvislaka*, ktery je ochoten za hru
spolecnosti zaplatit, poskytnout své osobni tidaje, vnimat upozoriiujici reklamy a ptijimat tak
dalsi hrozby, které internet ,,nabizi“ (Eckertova, Docekal, 2013). Jedinci, ktefi se stavaji
zavislymi na hrani pocitaCovych her, jsou schopni nékolik hodin nejist a nepit. Dochazi tak
k odcizeni s jejich rodinami a ptateli (uspesna-lecba.cz, 2012) Zavislost na hrani poc¢itatovych
her se vyskytuje nejen u déti, ale také u dospivajicich. V mnohych ptipadech jsou dusledky
hrozivé. Dospivajici, kteti n€které z her propadnou, ztraci zdjem o cokoli jiného a hrani ma
destruktivni dopad na jejich bézny zivot, jelikoz mu podiizuji 1 své kazdodenni chovani.
Abstinen¢ni ptiznaky zapficinuji, Ze lidé se prestanou ohliZet na své okoli, své povinnosti a
zajmy. Jejich kazdodenni Zivot je tak vyrazné naruSen. Vyzkumy dokazuji, ze mezi
pravidelnymi hrac¢i se vyskytuje az deset procent zavislych jedincti, ktefi dokazou hrat

pocita¢ové hry az 40 hodin tydné (cz. nic, 2012-2014).
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3.1.3 Pomoc pri zavislostnim chovani na internetu

Obecné lze fici, Ze je velice dulezité, aby si zavisly ¢lovek tento problém piiznal a chtél ho
zaCit né¢jakym zpiisobem fesit. Pomoc se vSak u klasické zavislosti — na alkoholu, tabaku a
zavislosti na internetu, socialnich sitich a pocitacovych hrach lisi. V prvnim pifipadé¢ ma
jedinec vétSinou tendenci vyhleddvat odbornou pomoc. Zplsob 1é¢by v druhém ptipadé
vyskytu zavislosti probiha nejéastéji jako samolécba. Odbornou pomoc vyhleda jen mala ¢ast
zavislych. Svlij problém se snazi vyiesSit za pomoci svych blizkych. Nicméné se vyskytuji
také pripady, zejména u déti a dospivajicich, u kterych je nutna odborna pomoc. V téchto
ptipadech se doporucuje piedevsim psychoterapie. Tato terapie by méla ,,postizenému “ ditéti
¢i dospivajicimu pomoci pochopit pii¢iny problému a najit moznost feSeni. Aby byla 1écba
ucinnd, klicovou roli hraje predev§im rodina. Spoluprace a komunikace s blizkymi vyrazné
napomaha (Hybnerova, in Krématrova a kol., 2012). Vyzkumy ukazuji, ze nejohrozengjsi
skupinou zavislych na internetu jsou pravé mladi lidé — dospivajici, zejména studenti
sttednich a vysokych Skol. (poradna.adiktologie.cz, 2010). Kimberley Young (2010)

doporucuje Sest tiptl, jak omezit zavislost na internetu:

e zména struktury dne — hlavnim cilem tohoto doporuceni je, aby zavisly
¢loveék kompenzoval nadmérné uzivani internetu jinymi ¢innostmi. Naptiklad
vikendy, které travil online, mé4 nahradit aktivitami, které by nebyly spojeny
S pocitac¢em, napft. sport, ptiroda.

e Stanoveni urcitého poctu hodin a piesné vymezeni doby online —
doporuceni se zaklada nejen na tom, aby si zavisly rozvrhl ¢as, kdy bude
pfipojen, ale sviij Cas by si mél rozvrhnout tak, aby stravend obdobi na
internetu byla kratsi, ale zato Casté&jsi.

e Pouziti externich upozornéni — externimi upozornénimi se rozumi napf.
pouziti nastaveni budiku ¢i n&jaké Cinnosti, kterd by zavislého, upozornila, ze
JiZ vyprsel €as jeho traveni u pocitace online.

e Abstinence od pouZivani problémové internetové aplikace — pokud je
¢lovek zavisly napt. na hrani pocitacovych her, doporucuje se, aby toto uzivani

omezil, ptipadné uplné ukoncil.

e Upominkové karty — podstatou upominkovych karet je, aby jedné strané

napsano 5 hlavnich problému, které konkrétnimu jedinci zavislost na internetu
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zpusobuje, a na druhé strané 5 hlavnich pozitiv, které s sebou piinese omezeni
uzivani specifickych problémovych aplikaci.

e Zmapovani ¢innosti — kazdy zavisly by si mél uvédomit, jaké cinnosti
v souvislosti s uzivanim internetu, zanedbaval, a tyto aktivity si sepsat a

pokusit se je obnovit.

Dle Hybnerové (in Krémarova a kol., 2012) je pii pomoci zavislému ¢lovéku na internetu,
socialnich sitich ¢i hrani her, dulezité si uvédomit jednu zasadni véc. V dnesni dobé neni
mozné se zcela vyhnout pocitaci respektive internetu a jeho uzivéani. S timto by mél pocitat
nejen zavisly ¢lovek, ktery se rozhodne problém fesit, ale také ostatni, ktefi mu budou pfi
odbouravani zavislosti ndpomocni. Hlavnim smyslem tak neni Gplné odfiznuti od svéta
online, ale ptedevSim pferuseni uzivani problematickych aplikaci napf. hry, chatovani,
zaroven tak pokracovani v uzivani aplikacich potfebnych pro bézny zivot (vyhledavani
informaci, psani e-mailu). Clovék zavisly na internetu by mél mit kolem sebe ty, ktefi ho
budou motivovat spravnym smérem k uspésnému dosazeni cile. Okoli by mélo byt pro
zavislého spravnym piikladem, méli by jedince podpofit v zajmech, které nejsou spjaté
S virtudlnim svétem, komunikovat s nim o moznych disledcich spjatych se zavislosti,

ptipadné jej podpofit k vyhledavani n¢jaké formy odborné pomoci.

Tab. 2. Skutecny pribéh obéti zavislé na internetu — Zuzana

Mlada divka, Zuzana, se od svych 12 let stala zavislou na hrani pocitacovych her. Zuzana
neméla nikdy zadné kamarady. Ve ctvrté triidé se stala obéti Sikany. Od té doby se uzaviela
do sebe, prestala komunikovat se svym okolim. Ve svych 12 letech se tak uchylila k pocitaci.
Jakmile prisia ze skoly domii, odlozila Skolni tasku a zasedla ke svému pocitaci, ktery se pro
ni stal jedinym prostiedkem, jak uniknout z realného svéta. Zuzana nevyuzivala pocitac ke
komunikaci s kamarddy. Jelikoz byla ve skole neoblibend, se spoluziky si nepsala, jeji
Jjedinou zalibou bylo hrani online her. Aniz by si to uvédomovala, hranim her stravila dennée
asi péet hodin. O sport Ci jiné aktivity neméla zdjem. Na své okoli byla casto neprijemnad.
Béhem toho, co travila cas na internetu, se nekdy stalo, ze doslo k vypadku internetového
pripojeni. TO Zuzanu velice rozcililo a silné usilovala o to, aby byl internet ihned zapojen a
ona tak mohla hrat. Rodice Zuzaninu zavislost a agresi Neresili. Zuzanée je dnes 17 let a
navstévuje odborné uciliste. Bez hrani online her si nedokdze predstavit sviij zivot. Hram a

internetu zcela propadla, vénuje jim veskery sviij volny cas.
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Tab. 3. Skutecny pribeh obéti zavislého na internetu — Petr

Petr, 35lety muz, nikdy internetu nevénoval vetsi pozornost. Poté, co nastoupil do nové
prdce, se po prichodu domii posadil K pocitaci a zacal hrdt. Zpocatku se jednalo o Sachy,
karty a jednoduché hry. Manzelka se ho snazila chapat. Tvrdila, Ze Petr se tak hranim her
aspon odreaguje. U hrani her vsak Petr ziistaval ¢im dal castéji. Po prichodu z prace jej
nezajimalo nic jiného, nez zasednout ke stolu a hrat. U her se casto rozciloval, kdyz se mu
nedarilo, byl neprijemny na svou manzelku a déeti. V praci se mu prilis nedarilo, byl nevrly,
kviilli hram skoro nespal. Na prosby manzelky nereagoval. Od hrani her Se nedokdzal
odtrhnout. Manzelka dokonce Petrovi pohrozila rozvodem, momentdlné vidi jako jediné
vychodisko ve vyhleddni odborné pomoci pro Petra. Také se ho snazi zapojit do novych
spolecnych aktivit s détmi, usiluje o to, aby Petr travil vice ¢asu s rodinou. Dulezité je, aby

si rozvrhl cely den, kdy by netravil na pocitaci vice jak piil hodiny.

3.2 Kybersikana

Za prvni naznaky a projevy kyberSikany mizeme povazovat prvni jeskynni malby pted
mnoha tisici lety. Na pravékych nédkresech spatfujeme shodné rysy s dneSnim vyskytem
kyberSikany. Malby mély za cil zesméSnit ¢i poSkodit konkrétniho jedince pred ostatnimi,
pfic¢emz samotny piivodce téchto kreseb mél zlstat anonymni. Takové jednani l1ze spojit prave

se soucasnou kyberSikanou (VaSutova a kol., 2010).

Sikana se stala postupem &asu velkym problémem nejen u déti, ale také u dospivajicich.
S novymi prostfedky, které ptfinesla moderni doba, jako internet, chytré mobilni telefony,
tablety, dostala tradicni Sikana nové rozmeéry. Déti 1 dospivajici tak musi Celit nejen klasické
Sikan€, kterd jim hrozi predevSim ve Skoldch a Skolskych zafizenich, ale také doma ¢i
kdekoliv, kde se mohou pftipojit na internet (nobullying.com, 2015). Prvnimi osobnostmi
v zahranic€i, které se zaCaly zabyvat kyberSikanou, pfedevsim vysvétlenim tohoto pojmu, byl
kanadsky ucitel Bill Belsey, ktery zalozil i webové stranky vztahujici se k této problematice.
Soucasné se o kyberSikanu zaCala zajimat americka pravnicka Nancy Williard (Vasutova a
kol., 2010). Za nejvyznamé&jsi osobnosti, které se zabyvaji vyzkumy kyberSikany, byvaji
povazovani Ameri¢ani Hinduja a Patchin — zakladetel¢ Centra pro vyzkum kyberSikany.

Jejich vyzkumy povzbudili k dal§imu zkoumani jiné odborniky z celého svéta (Vagnerova a
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kol., 2011). Kybersikana se stala celosvétovym problémem, coz dokazuje i pfijeti novych
zakond a vzniku riiznych bezpecnostnich krokl pro jeji zamezeni ¢i feSeni. Napi. od roku
2006 je ve Spojenych statech americkych kykerSikana brana jako federalni zlo¢in (Véagnerova
a kol., 2011). S rostoucim vyskytem kyberSikany bylo béhem poslednich péti let vytvoteno
mnoho materiall, dotaznikd, webovych stranek, publikaci a projektd, které se stale o tento
problém vice zajimaji a snazi se jemu rizné Celit. V zahrani¢ni literatufe se mizeme setkat
s oznacenim kyberSikany také jako pocitacova sikana, kyberneticka Sikana Ci virtualni Sikana
(Smahaj, 2014). To, Ze je kybersikana velkou hrozbou soucasné doby, dokladuji i mnohé
vyzkumy, probihajici v jednotlivych zemich napt. USA, Kanada, Italie, Bosna a Hercegovina,
Turecko, Nizozemi ¢i Ceska republika. V roce 2009 probéhl vyzkum, ktery se zaméfoval na
vyskyt nebezpecnych komunikacnich jevil spojenych s informaéni a komunikacni technologii.
Vyzkumu se ziéastnilo asi 2000 respondentti riiznych ¢asti Ceské republiky. Priizkum ukézal,

ze az 46,8 % déti je ohrozovana jednou z forem Sikany (Vagnerova a kol., 2011).
Existuje mnoho definic kybersikany, byly vybrany nasledujici:

> wJednd se o umysiné a opakované ubliZeni zpiisobené vyuZitim pocitacii, mobilnich

telefonii a dalSich elektronickych piistrojii. “(cyberbullying.org, 2014)

> »Jde o takové jednani, které ma obét’ zamérné ohrozit nebo ji ubliZit prostiednictvim
prostiedkii informacni a telekomunikacni techniky. Nejcastéji se setkdte se zneuZitim

mobilniho telefonu a internetu. “(Burdova, Traxler, 2014, s. 11)

> »KyberSikana je definovana jako zamérna, opakovana a zraiujici éinnost vyuZivajici
pocitac, mobilni telefon a jiné elektronické pristroje. “(Hinduja a Patchin, in VaSutova a kol.,

2010, s. 75)

> wKyberSikanu (cyberbullying) definujeme jako zneuZiti ICT (informacnich
komunikacnich technologii), zejména pak mobilnich telefonii a internetu, k takovym

¢innostem, které maji nékoho zamérné vyvést z rovnovahy. “ (Krejci, Kopecky, 2009)

Na zékladé vyse uvedenych definic vidime, Ze objasnit tento pojem se snazi mnoho autord.
V zasad¢ se jednotlivd vymezeni tohoto celosvétového problému — kybersSikany, shoduji.
Hlavnimi prostfedky pro praktikovani kyberSikany jsou predevs§im internet, ktery umoznuje

rizné zpusoby, jak kyberSikanu provadét. Jak jsme uvedli vySe, kyberSikana je fenoménem,
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ktery se rozsifil diky vzniku modernich technologii. Pivod a principy bychom mohli hledat
jiz u tradi¢ni Sikany. Proto se budeme dale zabyvat rozdily, popft. souvislostmi mezi tradi¢ni

Sikanou a kyberSikanou.

3.2.1 Tradic¢ni Sikana versus kyberSikana

Dle Friedmana (in Smahaj, 2014) existuji riizné nazory a argumenty, v ¢em se lisi tradi¢ni
Sikana od kybersikany. Jednim z pohledi je, ze diisledky kyberSikany nejsou tak hrozivé jako
u tradicni Sikany. U kyberSikany se obét’ s agresorem nemusi setkavat tvari v tvar. Mezi dalsi
argumenty patii — ob&ét’ miize kdykoliv vypnout pocita¢ a kyberatoky ukondit, mezi obéti a

utocnikem neprobiha zadny fyzicky kontakt.

V obou pftipadech, jak u klasické Sikany, tak kyberSikany jde o vztahy mezi lidmi, obé
formy jsou nepiislusné, zranujici a trvalé. Jak tradi¢ni Sikana i kyberSikana jsou problémy,
kterymi je nutné se zabyvat a fesit je (Vasutova a kol., 2010). Burdova a Traxler (2014) vidi
kybersikanu jako hrozici formu, kterd se oproti klasické Sikané vyznacuje svymi specifiky.
Rozdily spatiuji hlavné v anonymité. Agresor se citi vice bezpecné, protoze se domniva, ze se
o ném nikdo nemtze dozveédét. Dale dodavaji, ze u kybersikany nejde o to, jak byl agresor
fyzicky zdatny, dilezitym kritériem je, aby byl pifedev§im zb&hly v oblasti uzivani informacni

technologie.

Tradi¢ni Sikana a kyberSikana mohou byt navzdjem provazané. Z klasické Sikany se muze
postupné kyberSikana vyvijet, napt. nahravani ¢i foceni fyzicky tyraného spoluzaka (Krejci,
Kopecky, 2009). Rogers (2011) upozoriiuje na rozdil mezi dvéma formami. Muze se zdat, ze
klasicka Sikana zanechavé vétsi nasledky — probihd fyzicky (v pfimém kontaktu) a obét’ ma
vetSinou rany, odreniny. Tvrdi vSak, Ze kyberSikana je stejné tak désiva, v mnohych ptipadech
kyberSikany k tomu, aby mohli poskodit své obéti. Zarovenl autor dodava, Ze agresor je
V jakémsi anonymnim Ukrytu, ktery mu tak pomaha lépe zapomenout na své jednani a zmirnit
tak pocit viny. Utrpeni své obéti totiz ptimo nevidi. Krej¢i a Kopecky (2009) uvadi, ze Sikana
a kyberSikana jsou dvé odlisné formy. KyberSikanu charakterizuji prostfedky uzité v ublizeni
druhého jedince. Jsou to moderni technologie a ptfedevSim lidé, ktefi zneuzivaji tyto
prosttedky se zlym zdmérem. Rogers (2011) rozliSuje také cas, kdy klasicka Sikana a
probihat téméft cely den a objevit se v podstaté kdekoli, kde se nam to diive zdalo bezpecné.
Po vyvéSeni fotografii ¢i videi je tézké tyto materidly odstranit v pribc¢hu mésict ¢i let.
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Obét se totiz nemuze nikde skryt, nemtize véfit nikomu, bezpeci pro ni v podstaté neexistuje.

Nize uvadime znaky, kterymi se kyberSikana odliSuje od klasické formy Sikany

(nobullying.com, 2015):

e KyberSikana je stila — tradicni Sikana mulze byt samoziejmé také trvald, tézko
jsou predevsim videa, fotografie, rizné zdznamy Sikanované obéti, kterda na umisténych
webovych strankach nemusi byt odstranény nikdy.

e KyberSikana je verejna — tato skutecnost souvisi s vyse zminénym bodem. Tim, Ze videa,
fotky, zaznamy apod. jsou umistény na internetu, stdvajici se vefejnymi, tzn., ze je mize
vidét témet kdokoliv.

e Agresor miiZe byt anonymni — jev, ktery se vyrazné odliSuje od tradi¢ni Sikany. Vidina
uto¢nika, ktery muze zlstat anonymni vétSinou, podnécuje jeho dalsi agresivni chovani
vuci obéti.

e Kybersikana je vSudypritomna — u tradi¢ni Sikany se ob&t s agresorem setkava tvari
V tvaf, zatimco u kyberSikany se Sikanovany jedinec neciti bezpe¢né nikde. Agresor miize

sledovat a napadat obét’ kdekoliv.

Smahaj (2014) dodavé dalii specifika, charakterizujici kybersikanu:

Odcizeni a zneuziti citlivych dat.

Rychlost $ifeni informaci.

Specifickou komunikaci v online prostfedi.

Odlisny rodicovsky dohled nad pouZivanim internet.

3.2.2 Formy kybersikany

Rozlisit jednotlivé formy kyberSikany neni lehké. ObtiZznost je dana tim, jak autofi
pristupuji k samotné klasifikaci kyberSikany. Dal§im divodem je také stale rychlejsi rozvoj
modernich technologii (VaSutové a kol., 2010).

Pro formy kyberSikany jsme tedy vybrali nasledujici rozdéleni dle Szotkowského

Kopeckého a Krejci (2013).

X/

+ Publikovani poniZujicich zaznamu (audio, video) nebo fotografii — zvefejnovani
) ’

zaznamu ¢i fotografii na internetu, které ponizuji jedince. Existuje n¢kolik zptsobi, jak
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muze utocnik materidly, které osobu ponizuji, ziskat, napt. Gitocnik je obé€ti odcizi, obéet’ je

sama poskytne, ito¢nik je sdm vytvofi (nato¢i obét, vyfoti jej).

¢ PoniZovani a pomlouvani — uto¢nik zaméré pouziva proti obéti 1zivé informace,

které ji ponizuji, urdzeji ¢i zranuji.

< Kradez identity, zneuZiti cizi identity ke kybersikané — jedna z formy, ktera je ¢asto
zneuzivand. Cilem utocnika je ziskat heslo — pfistup k elektronickému uctu, emailu, osobni
a kontaktni tidaje k pfihlasovani do riznych sluzeb, objednavani zbozi na e-shopech apod.,

které by dale zneuzil ve sviij prospéch.

s Ztrapnovani pomoci faleSnych profili — uto¢nik zalozi obéti profil, ucet, kde
nasledné zvefejnuje informace, fotografie ¢i videa, kterymi obét’ zdmérné poskozuje Ci

ponizuje.

X/

% Provokovani a napadani uZivateli v online komunikaci — jedna se piedev§im o
komunikaci pomoci chatu, e-maili, socialnich siti na témata, ktera jsou aktualni, napft.
nabozenstvi, politika apod. Hlavnim cilem tuto¢nika je popudit ¢i urdzet jiné uzivatele

konverzace.

s Zvetejnovani cizich tajemstvi s cilem poskodit obét’ — uto¢nik disponuje materialy,
ve kterych je obét’ v choulostivé, intimni situaci. Ten pak mize tyto materidly zneuzit,

zvefejnit na internetu a obét’ vydirat.

¢ Vyloucdeni z virtualni komunity.

X/

«» Obtézovani — hlavnim cilem utoc¢nika je opakované posilani, prozvanéni, telefonovani
b

ob¢ti, a tak ji vystrasit ¢i znepiijemnit Zivot.
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3.2.3 Aktéri kyberSikany

Za aktéry kyberSikany lze povazovat jak divky, tak chlapce. VéEtSinou se jednd o jedince,
ktefi maji nizky, ale 1 vysoky socialni status, déti s niz§im 1 vyssi sebevédomim. Co se tyce
samotného rozliSeni hlavnich typt aktéri kyberSikany, je nutné se podivat na rozdéleni
agresort tradi¢ni Sikany. Z této klasifikace totiz vychazi t¥idéni pachateli kyberSikany
(Kopecky, Szotkowski, 2015). Dle Vagnerové a kol. (2011) aktérem Sikany muize byt téméf
kdokoli. Nemusi byt fyzicky ¢i socialné zdatny jedinec. Agresor byva piedevsim schopny
v uzivani informacnich technologii. Vasutova uvadi, ze: ,,V prostredi ICT nezalezi na veku,
pohlavi, sile a postaveni v socialni skupiné, ani na uspésnosti V realné spolecnosti.*

(Vasutova, 2005, s. 90).

Pachatelé klasické Sikany se vyznacuji specifickymi rysy. Jednim z hlavnich znakl je
Sikanovanému. Té&$i je, kdyz mohou sledovat, jak obét’ trpi a toto potéSeni potiebuji co nejvice
opakovat (Vasutova, 2005). Dle Vagnerové a kol. (2011, s. 85-86) uvadime rozliSeni aktérii

klasické Sikany:

= HRUBIAN® — primitivni, impulzivni jedinec, ktery se vyznacuje silnym pietlakem.
VétSinou ma kazenské problémy, ma oslabeny vztah k autorité. MlzZe byt také Clenem
néjaké party ¢i skupiny, kterd pacha trestnou ¢innost.

» ,SLUSNAK“ — jedna se o kultivovaného, uzkostného, na prvni pohled slusného,
socialné silného zéka. Nekdy se vyznacuje sadistickymi sklony v sexudlni orientaci. Hlavni
je pro ng& také chladné jednani, mafianské metody, k jejichz metodam vyuziva své
posluhovace. M4 tendenci mit moc a byt bran jako boss.

=  ,SRANDISTA“ — jedinec, ktery je vétSinou optimista, ve spole¢nosti zdbavny, mezi
ostatnimi velmi oblibeny. Tento Cloveék je vzdy rad sttedem pozornosti, nékdy ma tendenci
k vymysleni, ma sklony k zlomyslnosti. Diky tomu si tak zajist'uje jistou pozornost, ktera

ho uspokojuje.
Podle Kavalira (in Vasutova, 2005) uvadime nejcastéjsi typy agresort kyberSikany:

» Pomstychtivy andilek
Prvnim typem agresora kyberSikany je jedinec, jehoZ jednani a ublizovani druhé osobé
— obéti, nevnimd jako néco Spatného. Pravdépodobné nékdy kybersSikanu zazil a jde

mu tedy o to, aby to svym chovanim oplatil.
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» Bazici po moci
U jedince tohoto typu je velka pravdépodobnost, ze byl obéti klasické Sikany. Jako
kyberagresor vyuziva anonymitu internetu oproti realnému svétu, mize se zde chovat
velice nasilnicky. Dal§im znakem tohoto agresora je, ze mu nestaci ,,pouze® pachat
kybersikanu, ale usiluje o to se s nékym pod¢lit, mit autoritu a dokazovat, ze jeho
osobnost je natolik silnd, aby ostatni délali to, co po nich vyzaduje. Vyuziva tak

strachu ostatnich, ktefi agresora vétSinou pod timto natlakem poslechnou.

»> Sprosté holky
Pro tento typ holek je typickym znakem jejich snaha ukazat, Zze pravé ony jsou ty,
které jsou schopny Sikany. Jedné se jim o obdiv a uznani ze strany druhych. VétSinou
jsou agresory tedy divky, které kyberSikanuji pro svou zabavu ostatni divky (n€kdy i
chlapce) ve skuping, parté, Skolni tfid¢ atd. Jestlize ve své ¢innosti nenajdou takév

uspokojeni, jaké hledaly, vétsSinou kyberSikana ptestane.

» Neumyslny kyberagresor
Agresor v tomto ptfipadé mnohokrat ani nevi, ceho a jaké nasledky mize mit jeho
chovani (posilani zprav, odpovédi v chatovani, reakce na fotky/videa apod.). Hlavni
znak tkvi v tom, Ze tento jedinec spiSe predstird pfed ostatnimi, nachazejici se ve
virtualnim svété, Ze dokaZou ostie reagovat na provokacni zpravy. Jejich chovani neni
umyslné, nepfemysli o tom, jaké diisledky mohou nastat, neZ sami zmacknout tlacitko

— odeslat.
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Tab. 4. Skutecny pribeh obeéti kybersikany — Ghyslain Raza

Student na stiedni Skole, Ghyslain Raza, se jednoho dne natocil, jak predvadi bojové scény
Z Hvezdnych valek. Spoluzaci mu nahravku ukradli a pro pobaveni ostatnich ji zverejnili
na internetu. Beéhem nékolika tydnu nahravka obletéla cely svét, byla mnohokrat
upravovana a Vzniklo tak mnozZstvi webii a blogui, na kterych byl chlapec zesmésnovan.
Ghyslainovi fanousci napsali petici tviirciim Hvezdnych valek, aby byl obsazen do nékteré
z epizod. Byl parodovan dokonce v seridlech (napr. South Park, American Dad). Hoch se
psychicky zhroutil a dlouhou dobu se musel lécit (Kopecky, Krejci, 2010).

Tab. 5. Skutecny pribeh obéti kybersikany — Ryan Patrick Halligan

Ryan byl obéti fyzické Sikany. Aby se mohl branit, zacal se ucit kickbox. Utocnikiim se
postavil, ale prohral. Za jeho , drzost” se mu chteli pomstit. Vyuzili k tomu spoluzacku,
ktera pak na internetu predstirala, Ze ma o Ryana zdjem. Jejim ukolem bylo ziskat o
Ryanovi co nejvice osobnich informaci. Jakmile tyto informace od Ryana ziskala, poté je
zverejnila na Skolnim webu a oznacila Ryana za gaye. Na chatu si z néj deélali legraci i dalsi

spoluzaci. Ryan se psychicky zhroutil a obésil (Kopecky, Krejci, 2010).

Tab. 6. Skutecny pribéh obéti kybersikany — Anna Halman

Ctrnactiletd divka Anna se stala obéti kybersikany ve Skole, kterou navstévovala. Pét
spoluzakii pred celou tridou Anné strhli Saty a predstirali, Ze ji znasiliuji. Celou scénu
nahrali na mobil a vyhroZovali divce, Ze nahravku zverejni na internetu. To také pozdéji
udelali, video umistili na stranku YouTube. Anné se tak chteli spoluzdci pomstit za to, Ze s
jednim z chlapcii nechtéla chodit. Anna situaci neunesla a nakonec spachala sebevrazdu.

(Kopecky, Krejci, 2010).
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Tab. 7. Skutecny pribeh obéti kybersikany — Jan

Sestndctilety hoch, Jan, student prvniho rocniku stiedni skoly, plnostihlé postavy byl svymi
spoluzaky focen v ruznych choulostivych situacich. Studenti fotili jeho intimni zadni partie
ve tride i na toaletdach. Fotografie pote umistili na socialni sit’ Facebook. Obéet kybersikany
nesla celou situaci velice Spatne. Jan zpocatku vse tajil, mel strach se nékomu svérit.

Ostatni spoluzaci vSemu prihlizeli a ze strachu o kybersikané nikomu nerekli.

Atmosféra ve tride byla napjata, ucitelé si vsimali neklidného a zakriknutého Jana, ktery se
zacal stranit svym spoluzakiim, v hodinach odmital spolupracovat ve skupinach apod.
Nakonec zacali situaci resit ucitelé, kteri si postupné promlouvali s ostatnimi spoluzdky, a
takeé Sikanovanym Janem. Obdobi, kdy probihalo vysSetrovani kybersikany, bylo pro Jana
narocné. I pres to, ze se kybersikana resSila, Jan se necitil mezi spoluzaky dobre, byl

psychicky deprivovany a nakonec prestoupil na jinou sSkolu.

3.3 Kyberstalking

Stalking znamena lov €1 pronasledovani. Jedna se o opakované, systematické a stupniujici
se obtézovani, které muze probihat riznymi druhy forem (Kopecky, Krej¢i, 2010). U
kyberstalkingu vyuziva agresor specifickych prostiedkli, mohou byt rizné napt. SMS zpravy,
skype, socialni sité, email. Agresora — stalkera obét’ vétSinou zna. V mnoha piipadech se
jedna o byvalého partnera, manzele, ptitele. Ten nedokaZe piijmout skute€nost, napt. rozchod
a snazi se svou obét’ v kyberprostoru pfinutit k navratu ¢i k odezvé na jeho zpravy. Casto také
dochazi k tomu, Ze agresor svou obét vydird (Burdovd, Traxler, 2014). Piiblizné¢ 87%
agresorll jsou muZzi. Naopak problematictéjSimi se v této oblasti stavaji Zeny, které jsou vice
vytrvalé a systematické. Kyberstalking provadi nejcastéji formou SMS zprav. Podle
organizace Bily kruh bezpeci nezalezi na tom, jaké profesni postaveni ma jedinec, jakého je
pohlavi, v€ku, jaky ma vzhled apod. Obéti stalkingu a kyberstalkingu se mlze stat kdokoliv.
Vyzkumy ukazuji, Ze tento jev je velice problematicky, napt. ze 141 ptipadi usmrcenych Zen
meél pachatel v 76 % sklony ke stalkingu. V mnoha ptipadech se u obéti stalkingu ¢i
kyberstalkingu projevi porucha spanku, jedinec miize uvazovat o sebevrazdg, az 40% obéti
také ze strachu méni své misto bydlisté ¢i pracovisté. Lze tedy vidét, ze disledky jsou velmi

désivé (Kopecky, Krejci, 2010).
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Tab. 8. Skutecny pribeh obéti kyberstalkingu — Martin

Martin, ktery se po dvou letech rozesel se svou pritelkyni, zacal z neznamého cisla dostavat
podivné SMS zpravy. Kazdy den Martina nékdo prozvanél. Vzdy se jednalo o skryta cisla.
Chodily mu také vyhruzné zpravy a vzkazy typu: ,,Zabiju te!* Poté, kdyz uz byla situace
pro Martina neunosna, Martin zjistil od kamaradky své byvalé pritelkyne, Ze tyto vyhruzné
vzkazy mu pise jeho ex pritelkyné, ktera touzi jedine po tom Martinovi ublizit, zneprijemnit
a znicit jeho novy vztah. Martin svou byvalou pritelkyni vyhledal a snazil se ji domluvit,
aby techto utocnych zprav, prozvanéni a volani do zaméstnani, zanechala. To se vSak
nestalo. Zena byla Martinem zcela posedld a pokracovala ve svych itocich intenzivnéji.
Martin se s novou pritelkyni nakonec zmenil telefonni cislo, zaméstnani a prestéehoval se

také do jiného mésta.

3.4 Kybergrooming

., Termin kybergrooming oznacuje chovani uzivateli internetu (predatori, kybergroomeri),
které md vobéti vyvolat falesnou divéru a primét ji kosobni schiizce.” (Kopecky,
Szotkowski, 2015, s. 25). Hlavnim cilem kybergroomingu je setkani s obéti, které by agresor
zavrsil pohlavnim zneuzitim obéti. Rozpoznat agresora kybergroomingu je ale velice obtizné.
Jedinec muze mit jakékoliv vzdélani, postaveni, nezalezi na véku, ¢i jaké mé dotycny
postaveni ve spoleénosti. Zadny z uvedenych faktorti zde nehraje roli. Pachatelem tak mize
byt ucitel, doktor, policista ¢i rodinny pfitel. Dle vyzkumu tito lidé také nebyvaji trestné
stihani, coZ je dalsi obtiznost pii rozpoznani takového ¢loveka (Szotkowski, Kopecky, Krejci,
2013).

Tab. 9. Skutecny pripad obéti kybergroomingu — Jana

Sedmnactileta divka Jana si zaloZila na internetu seznamku se snahou poznat nové pratele i
lasku. Na tuto seznamku zverejnila své fotografie. Psala si S mnoha lidmi. Jednoho vecera ji
v§ak napsal podle Jany pohledny mladik, ktery byl velmi komunikativni a zabavny. Mladik
se snazil o Janinu prizen. Jana podlehla a s cizim mladikem, ktery podle fotek vypadal jako
sympaticky hoch, se sesla. Z mladika se vsak vyklubal uplné jiny clovek, nez se jevil na

internetu. Snazil se divku premluvit K pohlavnimu styku.
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3.5 Sexting

Pojem sexting bychom mohli pielozit jako sextovani, slovo se sklada ze slova sex a
posilani textt (fotografii ¢i videi). Zneuzivanim modernich technologii jsou posilany intimni
fotografie ¢i videa, ktera mohou byt zvetejiiovana kdekoliv na internetu. NejCastéji se tak déje
na socidlnich sitich, posilani téchto souborli ¢i zprav ptfes email, chat. Pachatel, ktery
z n¢jakého duvodu vlastni takové soubory obéti, miize je zneuzit a pouzit jako prostfedek
mladistvych. Pokud dojde k sextingu, dochazi k velkému nebezpeci. Uvefejnénim
odhalujicich fotek obéti na internetu dochazi k tomu, ze je tézké materidly odstranit
Zinternetu zpét. Fotografie ¢i videa se tak stavaji soucasti internetu a je velice
pravdépodobné, Ze na né miize pozdéji narazit nékdo z ptibuznych, zndmych apod. Dusledky
jsou poté hrozivé — muize dochéazet ke kyberSikané, zdznamy se stdvaji prostiedkem pfti

kybergroomingu (Kopecky, Szotkowski, 2015).

Tab. 10. Skutecny pripad obéti sextingu — Aneta

Dvacetiletd Aneta Se na zacatku roku rozesla se svym pritelem. Po rozchodu vsak jeji pritel
zverejnil na socialnich sitich intimni fotografie, které mu Aneta poslala jesté v dobe, kdyz
spolu chodili. Od té doby byla vystavena neustiléemu posméchu ze strany spoluzaku. Na
Anetu si vétsina kamaradii a spoluzaku zacala ukazovat prstem vic a vic. I pres to, Ze Aneta
Zadala byvalého pritele, aby fotografie odstranil, neuposlechl a mel radost, ze Aneta trpi.

Divka situaci nakonec neunesla a spachala sebevrazdu.
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4  PREVENCE A OCHRANA PRI VYSKYTU RIZIKOVEHO
CHOVANI NA INTERNETU

Je dulezité si uvédomit, ze rizikové chovani na internetu, obzvlast kybersikana je velkou
hrozbou a v podstaté neexistuje stoprocentni ochrana. Diky preventivnim krokiim vsak lze
vyskyt rizikovych jeva internetu snizit (VaSutova a kol., 2010). Jak nejucinnéji piedchazet
vzniku kyberSikany, je tedy prevence, ktera se zaklada ptedevsim na informovanosti osob.
Dulezitym faktorem je komunikace mezi détmi, dospivajicimi, pedagogy a rodi¢i. Vhodné je
o problému mluvit jako o néfem, co je bohuzel neodmyslitelnou soucasti dnesni spole¢nosti a
snazit se dbat na vhodné zabezpeceni riznych druhii moderni technologie (Burdova, Traxler,
2014). Pravni dokumenty tykajici se této problematiky — rizikového chovani na internetu,
nejsou zcela dostacujici pti pomoci. I ptes to, Ze se o tuto problematiku zajima mnoho autord,
probihaji rizné vyzkumy, stale vznikaji i nové dokumenty, které se podle potieb dale
upravuji. Stézejni je tak prevence zavisla na informovanosti déti, dospivajicich a o rizikovych
jevech vyskytujicich se na internetu (Szotkowski, Kopecky, Krejci, 2013). Internetovy portal
(psychickeobtezovani.webnode.cz, 2012) uvadi rady, jak piedejit kybersSikané:

1. Respektujte ostatni uZivatele

2. Zvazte odesilani citlivych tidaji

3. Neuvadéjte svou skute¢nou identitu (neuvadét ptili§ mnoho informaci o sob¢ jako
vek, adresu bydlisté, telefon)
Zvolte si spravné heslo a chraite ho

Zabezpecte si svoje Ucty

4
5
6. Seznamte se s pravidly chatu, ¢i diskuze
7. Nereagujte na podezielé vzkazy a zpravy
8. Zvazte obsah svého sdéleni

9. Nebud'te pfili§ davetivi

10. Nekomunikujte pod vlivem (alkoholu ¢i jinych nealkoholovych drog)

Je dulezité si uvédomit, ze pokud poskytujeme druhému clovéku informaci o sobé, svych
blizkych — své osobni informace, méli bychom zvazit, komu chceme udaje poskytnout a jak
velké riziko to pro nds miiZze znamenat. Stale bychom méli mit na paméti, ze to, co sd€lime,

posleme, zvefejnime na internetu, je tézké, v mnohych piipadech nemozné vzit zpét.
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Nejen vzajemna komunikace miize byt prevenci vzniku zavislostniho chovani na internetu,
kybersikany, kyberstalkingu aj. rizikovych jevi, ovSem existuji také rady, webové stranky a
telefonni Cisla, na kterd se ohrozeny jedinec muze obratit v pfipadé pomoci

(bezpecnyinternet.cz, 2016):
1. Zvazte, zda je nutné zverejnovat telefonni cislo nebo adresu.
2. Neposilejte nikomu svoji intimni fotografii, nikdy nevite, kde se miize objevit.

3. Udrzujte hesla (k e-mailu i jind) v tajnosti, nesdélujte je ani osobé blizké ¢i kolegovi v

praci.

4. Nikdy neodpovidejte na neslusné, hrubé nebo vulgarni maily ¢i vzkazy.

5. Nedomlouvejte si schiizku pres internet, aniz byste o tom rekli nekomu jinému.
6. Neverte kazdé informaci, kterou na internetu ziskdate.

7. Kdyz s nékym nechcete komunikovat, nekomunikujte.

8. Nesdélujte informace o tom, kde se pohybujete nebo zZe odjizdite napr. na dovolenou. Po

navratu by vas mohlo cekat neprijemné prekvapeni.

9. Pri pouzivani webové kamery budte obezietni. Kdokoli miize na druhé strané hovor

nahravat.
10. Nez cokoli potvrdite, prectéte si podminky uzivani.

Dale uvadime divéryhodné stranky zabyvajici se rizikovymi jevy internetu a dalSimi

nebezpenymi jevy.
http://www.e-bezpeci.cz/
http://www.saferinternet.cz/
http://www.bezpecnyinternet.cz/
http://www.bezpecne-online.cz/
http://poradna.adiktologie.cz/

http://poradenskecentrum.cz/
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Il. PRAKTICKA CAST

5 VYZKUM

5.1 Metodika vyzkumu

Pro praktickou ¢ast byl zvolen kvantitativni vyzkum. Kvantitativni vyzkum je reduktivnim
zkoumanim, tzn., Ze badatel, ktery stoji pied vyzkumnym vzorkem, si uvédomuje nemoznost
zachytit jej pfesn¢ ve vSech podobach. Proto vybira jen nékteré objekty a ty potom detailné
studuje (Ferjencik, 2000). Jednou z nejcastéjSich metod kvantitativniho vyzkumu je dotaznik.
Dotaznik je sestaven z n¢kolika pfedem stanovenych polozek, na které respondent odpovida
nejcastéji vV pisemné podobé. Vyhodou dotazniku je, Ze miiZeme rychle a ekonomicky ziskat
velké mnozstvi dat (Chraska, 2007). Dulezitou soucésti je také testovat predem stanovené
hypotézy, které jsou stanoveny na zaklad¢ teoretickych znalosti o daném problému, ktery je
predmétem zkoumani. Formulace hypotéz ma tak deduktivni podobu, coz je charakteristické

prave pro kvantitativni vyzkum (Ferjencik, 2000).

U kvantitativniho vyzkumu — sestavovani dotazniku je dilezité dodrzovat zakladni
pozadavky. Vyznamna je napf. motivace respondentli a jejich zapojeni se do vyzkumu.
V samotném uvodu dotazniku by mél byt vysvétlen smysl a potfebnost Setfeni. Dotaznik musi
obsahovat jasné pokyny k vypliiovani a pii jeho konstrukci je dulezité dbat také na to, aby
informace byly snadno zpracovatelné. Sestaveny dotaznik by m¢l spliiovat vlastnosti dobrého
dotazniku, mezi které fadime validitu a reliabilitu. (Chraska, 2007). Validita a reliabilita neni
u kvantitativniho vyzkumu nijak slozitd (Ferjencik, 2000). U kvantitativniho vyzkumu
pracujeme s daty, které maji Ciselnou podobu. Ferjencik uvadi, ze: ,, Takovy vyzkum
uprednostiuje  vybér a  analyzu  poradovych, intervalovych a  pomerovych

promeénnych. “(Ferjencik, 2000, s. 245).

5.2 Cile vyzkumu

Hlavnim cilem vyzkumu je zmapovani postoju k vyskytu rizikovych jeva internetu u

studenti 3. ro¢nikii vybranych skol mésta Olomouc.
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Mezi dil¢i cile patii:
» Zjistit, zda jsou studenti tietiho ro¢niku schopni vysvétlit vybrané pojmy rizikovych

jevu internetu.

» Zjistit, do jaké miry se studenti setkali s kyberSikanou.

» Zjistit, jaky postoj by zaci zaujali k feSeni vyskytu kybersikany.

» Zjistit, kolik Casu travi studenti na internetu a zda si uvédomuji mozna rizika s tim
spojena.

5.3 Realizace vyzkumu

Pro vyzkumné Setfeni byla zvolena kvantitativni strategie — metoda dotazniku. Tento
dotaznik byl vytvofen na zaklad¢ prostudované literatury, ktera se vénuje dané problematice,
déle na zaklad€ riznych dotaznikid a vyzkumii. Vyzkum probéhl v prosinci roku 2015 na tfech
vybranych $kolach Olomouce — Stfedni odborna $kola obchodu a sluzeb, Obchodni akademie
a Slovanské gymnazium.

Pfed samotnym vyzkumem jsme oslovili feditele (zastupce feditele), se kterymi jsme se
domluvili na moznosti realizace vyzkumu. Nasledné vyzkumné Setfeni probihalo bez
jakychkoliv komplikaci u studentt tfetich ro¢nikl (na Stfedni odborné Skole obchodu a sluzeb
bylo po domluvé se zastupci feditele domluveno, Ze dotazniky budou rozdany u studenti 3.
ro¢nikli maturitnich obort). Po sestaveni dotazniku jsme uskutec¢nili predvyzkum u dvou
studenti stejné veékove skupiny, avSak jiné sttedni Skoly. Jednalo se ndm ptedevsim o to, zda
jsou otazky pro studenta tietiho ro¢niku srozumitelné, dale zda vyplnéni dotazniku nezabere
studenttim vice jak 20 minut. Poté, co probéhl predvyzkum, bylo zahajeno samotné vyzkumné

Setfeni, které bylo realizovano vzdy za pfitomnosti jednoho z vyucujicich.

Studentim jsem se nejdiive pfedstavila, seznamila jsem je s dileZitymi naleZitostmi
potfebnymi pro spravné vyplnéni, a poté jsem dotazniky rozdala vSem studentiim ve tfidé.
Samotné vyplnéni dotazniku nezabralo vice jak 20 minut. Jakmile studenti dotazniky vyplnili,
sesbirala jsem je, pod€kovala a poté jsem odesla. Kdyz jsem timto zptisobem obesla vSechny
tfi pfedem domluvené Skoly, dotazniky jsem zacala zpracovavat. Vysledky byly scitany
jednotlivé dle zadanych otazek, néasledné byly zpracovany do tabulek a grafii. V tabulkach

jsou vysledky interpretovany jako pocet i procenta, v grafech jsou data pievedeny pro lepsi
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prehlednost na procenta. Samotny dotaznik se sklada z uzavienych otazek, kde studenti mohli
vybirat z vice variant odpovédi, dale polootevienych a také otevienych, kde mohli studenti
vyjadfit sviij nazor.
5.4 Stanoveni vyzkumnych otazek a hypotéz
Pro empirickou cast této prace byly vyty€eny tyto vyzkumné otazky:

1. Jaké jsou postoje studenti k rizikovym jeviim na internetu?

2. Jaké jsou rozdily v postojich, znalostech a rizikovém chovani mezi studenty z riznych

typt Skol?

Na zékladé€ stanovenych cilii a vyzkumnych otdzek jsme formulovaly nésledujici hypotézy:

Hypotéza ¢. 1:

Ptedpokladame, Ze studenti Odborného ucilisté se s kyberSikanou setkali Castéji nez studenti

Slovanského gymnazia a studenti Obchodni akademie.
Hypotéza ¢. 2:

Predpokladame, ze studenti gymnazia jsou schopni nejlépe vysvétlit pojmy tykajici se

rizikovych jevl internetu nez studenti Z Odborného ucilisté¢ a Obchodni akademie.
Hypotéza ¢. 3

Predpokladame, Ze neexistuje rozdil mezi studenty v dobé stravené na internetu a alesponi 50

% vSech dotdzanych studentt stravi na internetu n€kolik hodin denné.
Hypotéza ¢. 4:

Piedpokladame, Ze studenti Odborného ucilisté si oproti studentim Slovanského gymnazia a
Obchodni akademie neuvédomuji nebezpec¢i vzniku rizikovych jevil pii zvefejiovani

fotografii (videi) ¢i aktudlnich mist svého pobytu a rodinnych ptislusnikii na internetu.
Hypotéza ¢. 5:

Piedpokladame, ze alesponn 50%vsSech dotazovanych studentii byla nékdy prostiednictvim
internetu navrzena osobni schiizka s neznamym c¢lovékem a k osobnimu setkani nedoslo

nejvice u studentli Slovanského gymnazia.
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Hypotéza €. 6:

Ptedpokladame, Ze alespont 50% dotdzanych student ma ve svych ptatelich na socidlni siti

nekoho, koho osobné nezna a zaroven si uvédomuje mozné nebezpeci, které¢ muize v této

souvislosti nastat.
Hypotéza ¢. 7:

Predpokladame, ze studenti Slovanského gymnazia si uvédomuji spoluticast na kyberSikané

pii kliknuti na tlacitko ,,fo se mi libi ““ na socialni siti vice nez studenti Obchodni akademie.
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6 POPISVZORKU

Vyzkum probéhl v roce 2015 na tfech Skolach. Jednalo se o Stiedni odborné uciliste,
Slovanské gymnazium a Obchodni akademii v Olomouci, a to u studentii tfetich ro¢nika.

Vyzkumu se zacastnilo 204 studentii, z toho 58 chlapcti a 146 divek.

Tab. 11. Charakteristika vzorku dle pohlavi a bydlisté

Skola Odborné Slovanské Obchodni Celkem
udilisté gymnazium akademie

Pohlavi chlapci divky | chlapci | divky | chlapci | divky Pocet | Procenta

mésto 17 27 7 29 6 33 119 58%

vesnice 10 16 8 17 10 24 85 42%

Celkem 27 43 15 46 16 57 204 100%

Z tabulky vyplyva, Ze vyzkumu se zGcastnilo celkem 204 (100%) studentt, z toho 119
(58%) pochazelo z mésta, zbylych 85 (42%) z vesnice. V tabulce je dale zaznamenano
rozdéleni dle pohlavi. Na Odborném ucilisti odpovidalo 27 chlapci a 43 divek, na
Slovanském gymnaziu se zi€astnilo vyzkumu 15 chlapcti a 46 divek a na Obchodni akademii

16 chlapcti a 57 divek.
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Tab. 12. Charakteristika vzorku dle poctu studentii na skolach

Skola Odborné Slovanské Obchodni
udilisté gymnazium akademie Celkem
Celkem Pocet Pocet Pocet
73 70 61 204

Z tabulky vyplyva, ze vyzkumu se zcastnilo celkem 204 studenti, z toho 70 studentl ze

Slovanského gymnazia, 61 studentli z Obchodni akademie a 73 z Odborného ucilisté.

6.1 Popis Skol

Stfedni odborna $kola obchodu a sluzeb

Diky své poloze je skola snadno pfistupna z hlavniho vlakového 1 autobusového nadrazi.
Nabizi mnoho oborti zakonfenych vyucnim listem. Jedna se o studijni obory Vyrobce
potravin — zaméteni pro vyrobu cukrovinek, Cukraf, Pekat, Krej¢i, Operator skladovani,
Kuchaft — ¢i$nik, Aranzér, Kadetnik. Dalsi dva studijni obory Gastronomie a Podnikani jsou
zakonCeny maturitni zkouSkou, pficemZ obor Podnikdni je moZné absolvovat i formou
vederniho ¢&i nastavbového studia. Skola spolupracuje s organizacemi, riiznymi institucemi a
firmami, které zaklim umoziuji studentim vykondvat odborny vycvik a zavérecné zkousky na

ruznych pracovistich (NH Hotel, hotel Flora, CPL Hotel).
Slovanské gymnazium

Slovanské gymndzium je nejstarSim cCeskym gymnaziem stfedni a severni Moravy. V
soucasné dob¢ navstévuje Skolu téméf tisic studentd, a to nejen z Olomouckého kraje, ale 1 z
krajii sousednich. Skola sidli ve dvou rozlehlych budovach. V kmenové budové je umisténo
feditelstvi, tfidy ctyfletého studia a vysSich rocnikl osmiletého studia. V dalSich ¢astech, které
se nachazi mimo tuto budovu, sidli ¢esko-francouzska sekce a prvni tii ro¢niky osmiletého
studia. Skola byla zaloZena roku 1867 a diky kvalité vyuky se fadi mezi nejlepsi gymnazia. O

kvalitni praci Skoly sv&d¢i rovnéz skutecnost, ze Skola obdrzela Cestny titul Zelena Skola
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Olomouckého kraje a titul Skola peéujici o talenty. Skola nabizi tyto studijni obory: Osmileté

studium, Sestileté studium — vybrané predméty v cizim jazyce, Ctyileté studium.
Obchodni akademie

Skola se nachézi p¥imo u parku, v centru mésta. Byla zaloZena roku 1919. Tehdy probihala
vyuka S celkovym poctem 100 zakti. Béhem let ménila sviij profil, obsah vyuky, ale také
nazev. V 70. letech nesla nazev Stfedni ekonomicka Skola. Po mnoha zménach, kterymi si
Skola prosla, nyni nabizi odborné stiedoSkolské vzdélani zakoncené maturitni zkouSkou ve
dvou ¢tyiletych oborech: Obchodni akademie a Ekonomické lyceum se zaméfenim na

ekonomiku, ucetnictvi a s rozsifenou vyukou prace a psani na pocitaci.
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7 HLAVNI VYSLEDKY VYZKUMU

Tato Cast prace bude veénovana praktickému vyzkumu. Pro lepSi piehlednost jsou

jednotlivé otazky interpretovany do tabulek a grafii.

Hypotéza ¢. 1: Predpokladame, Ze studenti Odborného udilisté se s kybersikanou setkali

castéji nez studenti Slovanského gymnazia a studenti Obchodni akademie.

K této hypotéze se nam vztahuje otazka €. 15: Znas nékoho na tvé skole, kdo se stal obéti

kybersikany? Studenti volili z moznosti a) ano b) ne.

Tab. 13. Obét kybersikany na skole

Skoly Odborné Slovanské Obchodni Celkem
udilisté gymnazium akademie
MoZnosti Pocet | Procenta | Pocet | Procenta | Pocet | Procenta | Pocet | Procenta
ano 51 70% 7 10% 6 10% 64 32%
ne 22 30% 63 90% 55 90% 140 68%
Celkem 73 100% 70 100% 61 100% 204 100%

Z celkového vzorku 204 (100%) u této otdzky zvolilo mozZnost a) ano 64 studentd,
odpovéd’ b) ne vybralo 140 studentl. Pro stanoveni hypotézy je pro nés dilezity vysledek u
studentd Odborného ucilisté. Ti zvolili odpovéd’ a) ano 51 x (70%) z celku dotazovanych 73
(100%) studentti, zatimco u studentti Obchodni akademie byla odpovéd’ a) ano vybrana v 6
(10%) ptipadech z daného celku 61 (100%) studentl a studenti Slovanského gymnazia zvolili

moznost a) ano 7 x (10%).
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Graf 13. Znas nekoho na tvé skole, kdo se stal obéti kybersikany?
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Dalsi otazka vztahujici se k této hypotéze je otazka ¢. 16: Stal/a ses nékdy obeti kybersikany?
Opét zde mohli studenti vybrat odpovédi a) ano b) ne.

Tab. 14. Sam/a obéti kybersikany

Skoly Odborné Slovanské Obchodni Celkem
udilisté gymnazium akademie
MozZnosti Pocet | Procenta Pocet Procenta | Pocet | Procenta | Pocet | Procenta
ano 42 58% 28 40% 5 8% 75 37%
ne 31 42% 42 60% 56 92% 129 63%
Celkem 73 100% 70 100% 61 100% 204 100%

Z celkového vzorku 204 (100%) zvolilo moznost a) ano 75 (37%) studentt. Z celku
dotazovanych z Odborného ucilisté 73 (100%) byla moznost a) ano zvolena 42 x (58%) a 5 x
(8%) studenty z Obchodni akademie z celkového poctu 61 (100%) studentd, na Slovanském
gymndziu uvedlo 28 (40%) studentli odpovéd’ a) ano.

58



Graf 14. Stal/a ses nékdy obéti kybersikany?
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Hypotéza ¢. 2: Predpokladame, Ze studenti gymnazia jsou schopni nejlépe vysvétlit
pojmy tykajici se rizikovych jevii internetu neZz studenti z Odborného uciliSté a

Obchodni akademie.

K této hypotéze se vztahuje otazka ¢. 20: Prosim, zkus vysvétlit, co znamenaji tyto pojmy:
kyberstalking, kybergrooming, sexting, netolismus. Studenti méli dostate¢ny prostor, aby se

pokusili objasnit a co nejlépe vystihnout vybrané terminy.

Tab. 15. Vysvétleni pojmii tykajicich se rizikovych jevii internetu na zdkladé prostudované

literatury
Pojem Vysvétleni
Opakované, systematické pronasledovani obéti prostfednictvim informac¢nich
kyberstalking a komunikacénich technologii.
Chovéni uzivateld na internetu, jejichz hlavnim cilem je pfimét obét’ (Casto
kybergrooming pod falesnou identitou) k osobnimu setkani s dal$imi umysly (pf. pohlavni
zneuziti)
Posilani intimnich fotografii/videi prostfednictvim internetu, které mohou
sexting byt prostfedkem k vydirani
netolismus Zavislost na internetu (hrani pocitacovych her, chatovani, socialni sit¢)
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Vychodiskem pro spravné objasnéni pojml byla prostudovand literatura a teoretickd cast

prace, ve kterych jsme se zabyvali rizikovymi jevy internetu, tabulka ¢. 15 tak objasfiuje

terminy vztahujici se k dané problematice.

Tab. 16. Vysvétleni pojmii tykajicich se rizikovych jevii internetu studenty Odborného uciliste

Odborné udilisté Odpovédi Pocet Procenta
sledovani expartnera na internetu 22 30%
KYBERSTALKING sledovani n€koho na socialni siti 3 4%
nezodpovézeno 48 66%
manipulace ditéte 1 1%
KYBERGROOMING obtéZovani volanim 2 3%
nezodpoveézeno 70 96%
posilani nahych fotek ptes internet 16 22%
pornografie 4 5%
nezodpoveézeno 53 73%
zavislost na virtualnich drogach 3 4%
nezodpoveézeno 70 96%

Z celkového poctu 73 (100%) studentd na Odborném ucilisti uvedlo 22 (30%), Ze

kyberstalking je sledovani expartnera na internetu, 3 (4%) studenti napsali, ze jde o

sledovani nékoho na socidlni siti, 48 (66%) na tuto otazku vlbec neodpovédélo.

Kybergrooming vysvétlil 1 (1%) student jako manipulace ditéte, 2 studenti napsali, Ze

kybergooming je obtéZovani volanim a 70 (96%) tento termin neobjasnilo. Pod terminem

sexting si posilani nahych fotek predstavuje 16 (22%) dotazovanych, dalsi 4 (5%) napsali, ze

jde o pornografii, 53 (73%) neuvedlo nic. Posledni pojem netolismus nevysvétlilo 70 (96%)

studenttl, pouze 3 (4 %) studenti uvedli, Ze jde o zavislost na virtudlnich drogéch.
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Tab. 17. Vysvétleni pojmii tykajicich se rizikovych jevii internetu studenty Slovanského

gymndzia

Slovanské gymnazium Odpovédi Pocet Procenta
sledovani né¢koho pfes internet 57 82%
urazeni 1 1%

KYBERSTALKING
nezodpoveézeno 12 17%
pomoci internetu pfesvédcit nékoho k osobni 4 6%
schlizce

KYBERGROOMING
mit falesny profil 1 1%
nezodpovézeno 65 93%
sexudlni obtézovani pfes internet 42 60%
Sifeni pornografie déti a mladistvych pies 27 39%
internet
nezodpoveézeno 1 1%
zavislost na internetu 3 4%
nabozenstvi 2 3%
nezodpoveézeno 65 93%

Na Slovanském gymnéziu odpovidalo 70 (100%) studentii. Z celkového poctu 57 (82%)
studentti uvedlo, ze Kyberstalking je pronasledovani né¢koho ptes internet, 1 (1%) student
napsal, Ze jde o urazeni, ostatnich 12 (17%) termin nevysvétlili. Kybergrooming chapou 4
(6%) studenti jako zplsob, diky kterému presvédc¢ime né€koho k osobni schiizce, 1 (1%) jako
mit faleSny profil, 65 (93%) studentli pojem vibec neobjasnilo. Nejcastejsi odpovedi u
sextingu bylo sexualni obtéZovani pies internet, kterou napsalo 42 (60%) studenttl, dalSich 27
(39%) jej vysvétlili jako Sifeni pornografie déti a mladistvych pfes internet, pouze 1 (1%)
student pojem neobjasnil. U posledniho terminu — netolismus je nabozenstvi, napsali 2 (3%)

studenti, dalSich 65 (93%) nenapsali nic.
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Tab. 18. Vysvétleni pojmii tykajicich se rizikovych jevii internetu na Obchodni akademii

Obchodni akademie Odpovédi Pocet Procenta
sledovani nékoho na internetu
KYBERSTALKING 37 61%
nezodpovézeno 24 39%
kradeZ identity 1 2%
KYBERGROOMING snaha o osobni schiizku 7 11%
nezodpovézeno 53 87%
posilani erotickych fotek 13 21%
snaha domluvit si sexualni styk 13 21%
nezodpovézeno 35 58%
zavislost na internetu 5 8%
nezodpoveézeno 56 92%

Z celkového poctu 61 (100%) studenttt 37 (61%) napsalo, ze kyberstalking je sledovani
nékoho na internetu, ostatnich 24 (39%) neodpovédélo. U kybergroomingu napsal 1 (2%)
student, Ze se jedna o kradez identity, 7 (11%) jej vysvétlilo jako snahu o osobni schliizku, 53
(87%) tento pojem neobjasnilo. Sexting — 13 (21%) studentd vylozilo jako posilani
erotickych fotek, dalSich 13 (21%) jej interpretovalo jako snahu domluvit si sexualni styk a

zbylych 35 (58%) nezodpovédélo. Poslednim pojmem byl netolismus, u kterého pouze 5

(8%) studentti uvedlo, Ze se jedna o zavislost na internetu, dalSich 56 (92%) nenapsalo nic.
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Hypotéza ¢. 3: Predpokladame, Ze neexistuje rozdil mezi studenty v dobé stravené na
internetu a alesponn 50 % vSech dotazanych studenti stravi na internetu nékolik hodin

denné.

Tomuto tvrzeni odpovida otazka €. 3: Kolik casu stravis na internetu? Moznosti pro studenty
byly nasledujici: a) nejvice hodinu denn€, b) nékolik hodin denné, c) n€kolikrat do tydne, d)

nekolikrat v mésici, €) nepouzivam internet.

Tab. 19. Cas straveny na internetu

Skoly Odborné Slovanské Obchodni Celkem
udilisté gymnazium akademie
MozZnosti Pocet | Procenta | Pocet | Procenta | Pocet | Procenta | Pocet | Procenta

nejvice hodinu 7 10% 15 21% 6 10% 28 14%
denné
nékolik hodin 56 7% 49 70% 54 89% 159 78%
denné
nékolikrat do 9 12% 6 9% 1 1% 16 8%
tydne
nékolikrat v 1 1% 0 0% 0 0% 1 0%
mesici
Nepouzivam 0 0% 0 0% 0 0% 0 0%
internet

Celkem 73 100% 70 100% 61 100% 204 100%

Z celkového vzorku odpovédelo na tuto otdzku 204 (100%) studentdl, z nichz zZadny student
nezvolil moznost e) nepouzivam internet, naopak nejcastéjsi odpoveédi byla moznost b)
nekolik hodin denné. Pro stanoveni hypotézy je dilezité, ze neexistuje rozdil mezi studenty na
raznych typech Skoly v dobé stravené na internetu a odpovéd’ b) nékolik hodin denn¢ byla tak
na kazdé Skole volena nejvice. Na Odborném ucilisti studenti vybrali moznost b) 56 x (77%),
na Slovanském gymndziu byla zvolena 49 x (70%) a u studentli Obchodni akademie jsme tuto
moznost zaznamenali 54 x (89%). Z celkového vzorku studentli byla odpovéd’ b) nekolik

hodin denn¢ vybrana 159 (78%) studenty.
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Graf. 19. Kolik casu travis na internetu?
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nékolikrat v mésici nepouzivam internet

Hypotéza. ¢. 4: Predpokladame, Ze studenti Odborného ucilisté si oproti studentim
Slovanského gymnazia a Obchodni akademie neuvédomuji nebezpeci vzniku rizikovych
jevi pri zverejiovani fotografii (videi) ¢i aktualnich mist svého pobytu a rodinnych

prislu$niki na internetu.

K dané hypotéze se vztahuje otazka ¢. 13: Je podle tebe nebezpecné zverejiiovat na internetu
vSechny fotografie/videa? Napr. z dovolené, z 0slavy, z mist, kde se prdavé nachdzis? Studenti

odpovidali a) ano, b) spise ano, c) spise ne, d) ne.

Tab. 20. Nebezpeci pri zverejiiovani fotografii/videi na internetu

5 Odborné Slovanské Obchodni Celkem
Skoly udilisté gymnazium akademie

MozZnosti Pocet | Procenta | Pocet Procenta | Pocet Procenta | Pocet | Procenta
ano 7 9% 14 20% 12 20% 33 17%
Spise ano 43 60% 27 39% 18 30% 88 43%
Spise ne 22 30% 23 32% 21 34% 66 32%
ne 1 1% 6 9% 10 16% 17 8%
Celkem 73 100% 70 100% 61 100% 204 100%
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Z celkového vzorku 204 (100%) studentd vyplyva, ze 33 (17%) studentii se jasn¢ ptiklani
k mozZnosti a) ano a 88 (43%) k moznosti b) spiSe ano. Pro nas je vSak dulezity vysledek u
studenti Odborného ucilisté v porovnani s ostatnimi Skolami. Studenti Odborného ucilisté
zvolili odpoveéd’ a) ano 7 x (9%), b) spiSe ano 43 x (60%), zatimco studenti Slovanského
gymndzia vybrali a) ano 14 x (20%), b) spiSe ano 27 x (39%) a studenti Obchodni akademie
zvolili moznost a) ano 12 x (20%), odpoveéd’ b) spise ano 18 x (30%). Pii souctu odpovédi a)
ano a b) spiSe ano u studentli Odborného ucilisté ziskavame pocet 50 (68%), na Slovanském
gymnaziu je to 41 (58%), u studentli Obchodni akademie 30 (49%), coZ je nejméné ze vSech

skol.

Graf. 20. Je podle tebe nebezpecné zverejiiovat na internetu vSechny fotografie? Napr. z

dovolené, z oslavy, z mist, kde se pravé nachazis?
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Hypotéza €. 5: Predpokladame, Ze alesponn 50% vSech dotazovanych studenti byla
nékdy prostfednictvim internetu navrZena osobni schiizka s neznamym c¢lovékem a

k osobnimu setkani nedoslo nejvice u studenti Slovanského gymnazia.

Této hypotéze odpovida otazka ¢. 11: Navrhl ti nékdy cizi clovek prostrednictvim internetu

schiizku? Studenti volili z moznosti a) ano b) ne.

Tab. 21. Navrzeni schiizky s cizim ¢lovekem

Skoly Odborné Slovanské Obchodni Celkem
ucilisté gymnazium akademie

MozZnosti Pocet | Procenta | pocet | Procenta | Pocet | Procenta | Pocet | Procenta

ano 42 58% 42 60% 37 60% 121 59%
ne 31 42% 28 40% 24 39% 83 41%
Celkem 73 100% 70 100% 61 100% 204 100%

Z celkového poctu 204 (100%) studentt odpovédélo na tuto otazku 121 (59%) a) ano,
ostatnich 83 (41%) zvolilo moznost b) ne.

Graf. 21. Navrhl ti nekdy cizi ¢lovék prostrednictvim internetu schiizku?
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Pro stanoveni hypotézy je pro nés dulezita dal§i vyzkumna otazka ¢. 12: Pokud ano, doslo

K tomuto setkani? Moznosti byly a) ano b) ne.

Tab. 22. Osobni setkani s cizim clovékem

Skoly Odborné Slovanské Obchodni Celkem
udilisté gymnazium akademie

Moznosti Pocet | Procenta Pocet Procenta | Pocet | Procenta | Pocet | Procenta

ano 33 45% 30 43% 31 51% 94 46%
ne 40 55% 40 57% 30 49% 110 54%
Celkem 73 100% 70 100% 61 100% 204 100%

Z dané tabulky vyplyva, Ze zcelkového poctu 204 (100%) studenti u 110 (54%)
k osobnimu setkani nedoslo. Pro pfijeti ¢i zamitnuti hypotézy je pro nas dilezity vysledek u
studentii Slovanského gymnazia, z téch studentl, kterym bylo navrZeno osobni setkani, doslo

k osobni schiizce u 30 (43%) studentu.

Graf. 22. Pokud ano, doslo k tomuto setkani?
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Hypotéza ¢. 6: Predpoklidame, Ze alesponn 50%dotizanych studentii ma ve svych
pratelich na socialni siti nékoho, koho osobné nezna a zaroven si uvédomuje moZné

nebezpeci, které miiZe v této souvislosti nastat.

Ke stanoveni této hypotézy se vztahuje otdzka €. 9: Mas ve svych pratelich nékoho, koho

osobné neznas? Odpovédi byly a) ano b) ne.

Tab. 23. Pratelstvi na socialni siti

5 Odborné Slovanské Obchodni Celkem
Skoly udilisté gymnazium akademie
MozZnosti Pocet | Procenta | Pocet | Procenta | Pocet | Procenta | Pocet | Procenta
ano 46 63% 34 49% 34 56% 114 56%
ne 27 37% 36 51% 27 44% 90 44%
Celkem 73 100% 70 100% 61 100% 204 100%

Z tabulky vidime, ze moznost b) ne zvolilo 36 (51%) z dotdzanych studenti 70 (100%)
Slovanského gymnézia. Naopak studenti na Odborném ucilisti a Obchodni akademii méli
stejny pocet odpovédi b) ne 27 (37%) z celkového poctu 73 (100%) studentit a 27 (44%)
odpovédi b) ne z 61 (100%) studentli. Pro stanoveni hypotézy je pro nas dilezity celkovy
vysledek, tedy celkovy pocet odpovédi a) ano, kterou vybralo 114 (56%) studentt

Z celkového vzorku 204.
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Graf. 23. Mdas ve svych pratelich nékoho, koho osobné neznas?
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Dalsi otazka vztahujici se k hypotéze byla otazka ¢. 10: Myslis si, ze miize byt nebezpecné mit
nékoho v pratelich, aniz bys ho/ji znal? Studenti volili z odpovédi a) ano, b) spise ano, c)

spiSe ne, d) ne.

Tab. 24. Nebezpeci mit nékoho ciziho v pratelich

5 Odborné Slovanské Obchodni Celkem
Skoly udilisté gymnazium akademie
Moznosti Pocet | Procenta | Pocet | Procenta | Pocet | Procenta | Pocet | Procenta
ano 23 31% 10 14% 14 23% 47 23%
spiSe ano 37 51% 37 53% 24 40% 98 48%
spise ne 11 15% 21 30% 21 34% 53 26%
ne 2 3% 2 3% 2 3% 6 3%
Celkem 73 100% 70 100% 61 100% 204 100%

Nejcastéjsi odpovedi z celého vzorku 204 (100%) student byla odpovéd’ b) spise ano,

kterou zvolilo 98 (48%) studenttli, naopak nejméné odpovedi 6 (3%) ziskala moznost d) ne.
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Pro stanoveni hypotézy je dulezity vysledek u moznosti a) ano s 47 (23%) odpovéd'mi a
moznost b) spiSe ano, kterou zvolilo 98 (48%) studentll. Celkovy pocet z dotdzanych studentd
204 (100%) se tak 145 (71%) ptiklani k tomu, ze mit nékoho ciziho v ptételich je nebezpecné.

Graf. 24. Myslis si, ze miize byt nebezpecné mit nékoho v pratelich, aniz bys ho/ji znal?
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Hypotéza ¢. 7: Predpokladame, Ze studenti Slovanského gymnaizia si uvédomuji
spoluti¢ast na kybersikané pri kliknuti na tla¢itko ,,to se mi libi® na socialni siti vice nez

studenti Obchodni akademie.

K této hypotéze se vztahuje otazka ¢. 17: Kdyz ,,das like” = libi se mi fotce/videu/statusu,
které by urazelo ¢i ponizovalo tvého spoluzaka/pritele/nékoho z rodiny, myslis si, zZe to lze
povazovat za spoluucast na kybersikane? Studenti mohli vybirat z odpovédi a) ano, b) spise

ano, ¢) spise ne, d) ne.

Tab. 25. Spoluiicast na kybersikané pri ,,lajknuti* ponizujici fotografie/videa

5 Odborné Slovanské Obchodni Celkem
Skoly udilisté gymnazium akademie
Moznosti Pocet | Procenta | Pocet | Procenta | Pocet | Procenta | Pocet Procenta
ano 6 8% 9 13% 5 8% 27 13%
spise ano 47 64% 32 46% 23 38% 102 50%
spise ne 10 14% 25 35% 25 41% 55 27%
ne 10 14% 4 6% 8 13% 20 10%
Celkem 73 100% 70 100% 61 100% 204 100%

Z celkového vzorku studenti Slovanského gymnazia 70 (100%) studentli na tuto otazku
uvedlo 9 (13%) odpovéd’ a) ano, dale 32 (46%) b) spise ano. Z 61 (100%) studentti Obchodni
akademie zvolili moznost a) ano 5 (8%), b) spise ano 23 (38%). ,,Lajknuti* fotky/videa, které
urazi nebo ponizuje osobu, kterou dotycny zna, povazuje celkem pii souctu odpovedi a) ano a
b) spiSe ano 41 (58%) studenti Slovanského gymndazia z celku 70 (100%) za spolutiCast na
kybersikan€, tuto souvislost na Obchodni akademii vnima 28 (46%) z celkového poctu

dotazovanych 61 (100%) studentd.
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Graf. 25. Kdyz ,,das like” = libi se mi fotce/videu/statusu, které by urdzelo ¢i ponizovalo
tvého spoluzaka/pritele/nekoho z rodiny, myslis si, Ze to lze povazZovat za spoluucast na

kybersikane?
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7.1 Vyjadreni ke stanovenym hypotézam

Hypotéza ¢. 1: Predpokladame, Ze studenti odborného udilisté se s kyberSikanou setkali

castéji neZ studenti gymnazia a studenti obchodni akademie.

K této hypotéze se vztahovala otdzka ¢. 15: Znas nékoho na tvé Skole, kdo se stal obéti
kybersikany? Vysledky byly zaznamenany do tabulky ¢. 13, ze které plyne, ze odpovéd’ a)
ano zvolilo na Odborném ucilisti 51 (70%) z celku dotazovanych 73 (100%) studentd,
zatimco u studentli Obchodni akademie byla odpovéd’ a) ano vybréna v 6 (10%) ptipadech
z daného celku 61 (100%) studentli a studenti Slovanského gymndzia zvolili moZnost a) ano 7
X (10%).

V tabulce €. 14 jsou prezentovany vysledky vztahujici se k otdzce €. 16: Stal/a ses nékdy
obeti kybersikany? Z celku dotazovanych z Odborného ucilisté byla moznost a) ano zvolena
42 x (58%) a 5 x (8%) studenty z Obchodni akademie z celkového poétu 61 studentii, na
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Slovanském gymnaziu uvedlo 28 (40%) studentli odpovéd’ a) ano, proto tuto hypotézu
prijimame.

W

Hypotéza ¢. 2: Predpokladame, Ze studenti gymnazia jsou schopni nejlépe vysvétlit
pojmy tykajici se rizikovych jevii internetu neZ studenti z Odborného ucilisté a

Obchodni akademie.

K této hypotéze se vztahuje otdzka ¢. 20: Prosim, zkus vysvetlit, co znamenaji tyto pojmy:
kyberstalking, kybergrooming, sexting, netolismus. Odpovédi studentd riznych typa $kol byly

zaznamenany do tfech tabulek (tabulka &. 16, 17, 18). Ukolem studentil bylo co nejlépe

vystihnout podstatu danych termint tykajicich se rizikovych jevl internetu.

V prvni oblasti — Kyberstalking studenti Slovanského gymnazia 57 x uvedli, ze se jedna o
sledovani nékoho pies internet, 1 x, ze jde o urdZeni, 12 neodpovédélo. Studenti Obchodni
akademie napsali 37x, ze jde také o sledovani nékoho pfes internet, ostatnich 24
neodpovédélo, studenti Odborného ucilisté, Ze se jedna o sledovani expartnera na internetu 22
X, sledovani nékoho na socialni siti 3 x, a ostatnich 48 neodpovédélo viibec. Kybergrooming
vysvétlovali studenti gymnazia jako mit faleSny profil 1x, pomoci internetu ptesvédcit n€koho
K osobni schiizce 4x, ostatnich 65 studentd nezodpovédélo. Na ucilisti tento pojem
nevysvétlili v 70 ptipadech, pouze 1 student napsal, Ze jde o manipulaci, 2 x se objevila
odpovéd,, Ze jde o obtézovani volanim. Na Obchodni akademii uvedli, Ze jde o kradez identity
1x, 7x snahu o osobni schuzku, 53 x neodpovédéli. Dalsi pojem byl sexting, ktery studenti
gymnazia vysvétlili 16x jako posilani nahych fotek pfes internet, 4 x jako pornografii a 1
student neobjasnil tento pojem vibec. Na uciliti jej chapou studenti 16 x jako sexualni
obtézovani pres internet, ve 4 piipadech jako ukazovani nahych fotek na internetu, 53 jej
nepopsalo viibec. Z Obchodni akademie studenti napsali, Ze jde o posilani erotickych fotek
13x, snahu domluvit si sexualni styk napsalo 13 studentt, ostatnich 35 studentti nenapsalo nic.
Poslednim terminem byl netolismus, jez vysvétlili studenti gymnazia 3 x jako zavislost na
internetu, 2 x jako naboZenstvi, 65 nenapsalo nic. Z Odborného ucilisté se vyskytly pouze tii
odpovédi a to 3 x zavislost na virtualnich drogéach, ostatnich 70 neodpovédélo. Na Obchodni
akademii se vyskytly nésledujici odpovédi: 5x zavislost na internetu, ostatnich 56 studenti

neodpovédelo.

Na zakladé téchto odpovédi 1ze konstatovat, Ze studenti Slovanského gymnazia vysvétlili
nejlépe pouze jeden termin — Kyberstalking a to v 57 ptipadech jako pronasledovani nékoho

pies internet, v ostatnich oblastech se objevovaly odpovédi, které nevystihly piesnou
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podstatu, pfip. se sterminem zcela neztotoznovaly, napf. netolismus — 2 x odpovéd

nabozenstvi. Proto hypotézu nepFijimame.

Hypotéza ¢. 3: Predpokladame, Ze neexistuje rozdil mezi studenty v dobé stravené na
internetu a alespon 50 % vSech dotazanych studentii stravi na internetu nékolik hodin

denné.

K této hypotéze se vztahuje otdzka €. 3: Kolik casu stravis na internetu? Vysledky jsou
interpretovany v tabulce €. 19., ze které plyne, Zze moznost b) n¢kolik hodin denné vybralo

159 (78%) studentti z celkového poctu 204. Na zaklad¢ téchto vysledkli hypotézu pFijimame.

Hypotéza. ¢. 4: Predpoklidame, Ze studenti Odborného uciliSté si oproti studentiim
Slovanského gymnazia a Obchodni akademie neuvédomuji nebezpeci vzniku rizikovych
jevii pri zverejnovani fotografii (videi) ¢i aktualnich mist svého pobytu a rodinnych

prislusnikt na internetu.

K dané hypotéze se vztahuje otazka ¢. 13: Je podle tebe nebezpecné zverejiiovat na
internetu vSechny fotografie/videa? Napr. z dovolené, z oslavy, z mist, kde se pravé nachazis?
Vysledky jsou znazornény v tabulce €. 20, ze které je patrné, Ze studenti Odborného ucilisté
zvolili odpovéd’ a) ano 7 x (9%), b) spiSe ano 43 x (60%), zatimco studenti Slovanského
gymndzia vybrali a) ano 14 x (20%), b) spiSe ano 27 x (39%) a studenti Obchodni akademie
zvolili moZnost a) ano 12 x (20%), odpovéd’ b) spise ano 18 x (30%). Pii souctu odpovédi a)
ano b) spiSe ano u studentl Odborného ucilisté ziskavame pocet 50 (68%), na Slovanském
gymnaziu je to 41 (58%), u studentii Obchodni akademie 30 (49%), cozZ je nejméné ze vSech

Skol. Proto hypotézu zamitame.

Hypotéza €. 5: Predpokladame, Ze alespoin 50% vSech dotazovanych studenti byla
nékdy prostiednictvim internetu navrZena osobni schiizka s neznamym c¢lovékem a

k osobnimu setkani nedoslo nejvice u studenti Slovanského gymnazia.

Této hypotéze odpovida otazka ¢. 11: Navrhl ti nekdy cizi clovek prostiednictvim internetu
schuzku? Vysledky vyzkumné otdzky byly zpracovany a interpretovany v tabulce ¢. 21.
Z celkového poctu 204 student odpoveédélo na tuto otdzku 121 (59%) a) ano, ostatnich 83

(41%) zvolilo moznost b) ne.

Ke stanoveni hypotézy se také vztahuje otazka €. €. 12: Pokud ano, doslo k tomuto setkdni?
a tabulka ¢. 22. U studentli Slovanského gymnazia dosSlo k osobnimu setkani u 30 (43%)

studentl z celkového poctu 70 (100%), u studentii Odborného ucilisté doslo v tomto piipadé u
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33 (45%) z celkového poctu 73 (100%), na Obchodni akademii se tak stalo u 31 (51%)
studentll z poctu 61 (100%). V obou piipadech vysledky ukazuji, Ze se hypotéza potvrdila,

tudiz ji pFijimame.

Hypotéza ¢. 6: Predpokladiame, Ze alesponn 50% dotiazanych studentii ma ve svych
pratelich na socialni siti nékoho, koho osobné nezna a zaroven si uvédomuje mozZné

nebezpeci, které miiZe v této souvislosti nastat.

Ke stanoveni této hypotézy se vztahuje otazka ¢. 9: Mas ve svych pratelich nekoho, koho
osobneé neznas? Vysledky jsou prezentovany v tabulce €. 23, ze které vyplyva, ze 114 (56%)
ze vSech dotazanych studentl zvolilo moznost a) ano. Ke stanoveni hypotézy slouzila dalsi
otazka ¢. 10: Myslis si, Ze miize byt nebezpecné mit nékoho v pratelich, aniz bys ho/ji znal?
Jejiz odpovédi jsou zaznamenany v tabulce €. 24. Z celkového vzorku 204 studenti byla
moznost a) ano zvolena 47 x (23%), moznost b) spiSe ano 98 x (48%) studenti. MoZnosti a)
ano a b) spiSe ano byly z celkového poctu vybrany 145 x (71%) z celkového vzorku, které
znaci, ze vice jak polovina dotdzanych studentl si uvédomuje mozné nebezpeci mit nékoho

ciziho v pratelich na socidlni siti. V této souvislosti hypotézu pFijimame

W

Hypotéza ¢. 7: Predpokladame, Ze studenti Slovanského gymnazia si uvédomuji
spoluti¢ast na kybersikané pii kliknuti na tlacitko ,,f0 se mi libi“ na socialni siti vice nez

studenti Obchodni akademie.

K této hypotéze se vztahuje otdzka ¢. 17: Kdyz ,,das like* = libi se mi fotce/videu/statusu,
které by urazelo ci ponizovalo Tvého spoluzdka/pritele/nékoho z rodiny, myslis si, Ze to Ize
povazovat za spoluucast na kybersikane? V tabulce ¢. 25 jsou interpretovany vysledky

vyzkumné otazky.

Pti,,lajknuti “ fotky/videa, které urdzi nebo ponizuje osobu, kterou dotycny zna, se ptiklani
odpovéd'mi a)ano a b) spiSe ano celkem pii 41 (58%) studenti Slovanského gymnazia
k nazoru, ze se jedna o spoluticast na kyberSikané. Podobny postoj zaujima na Obchodni
akademii pii souctu téchto odpovédi celkem 28 (46%). Na zaklad¢ uvedenych dat hypotézu

prijimame.

75



7.2 Ostatni vysledky vyzkumu

V dotazniku byly polozeny i dalsi otazky, které se vSak nevztahuji k naSim hypotézam.

Tyto vysledky jsou prezentovany nize.

Tab. 26. Za jakym ucelem chodis na internet? @) vyhleddvani potrebnych informaci ke studiu,

b) sdilet hudbu, fotografie, video, c) z nudy, d) hrani her, e)podivat se na zpravy, pocasi

5 Odborné Slovanské Obchodni Celkem
Skola ucilisté gymnazium akademie

Moznosti Pocet | Procenta | Pocet | Procenta | PocCet | Procenta | Pocet | Procenta
vyhledavani 11 15% 25 36% 19 31% 55 27%
potfebnych informaci

ke studiu

sdilet 25 34% 27 39% 23 38% 75 37%
hudbu,fotografie,

video

z nudy 22 30% 2 3% 16 26% 40 20%
hrani her 6 9% 8 11% 1 2% 15 7%
podivat se na zpravy ¢i 9 12% 8 11% 2 3% 19 9%
pocasi

Celkem 73 100% 70 100% 61 100% 204 100%
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Z tabulky lze vy¢ist, Ze studenti z Odborného ucili§té chodi na internet nejcastéji za ucelem
sdileni hudby, fotografii nebo videi, tuto moznost zvolili 25 x (34%) z celkového poctu 73
(100%). Na Slovanském gymnéziu zvolilo 27 (39%) stejnou moZnost, tedy b) sdilet hudbu,
fotografie, videa z poétu 70 (100%) studentii. Na Obchodni akademii byla moznost b) také
nejcastéjsi, odpoveéd b) vybralo 23 (38%) studentt z 61 (100%).

Graf. 26. Za jakym ucelem chodis na internet?
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Tab. 27. U kazdé z moznosti (levy sloupec v tabulce) napis jednu ciselnou hodnotu, kterd

udava, co povazujes: 1 = velike riziko, 2 = spise velke riziko, 3 = spise malé riziko, 4 = malé

riziko.
5 Odborné Slovanské Obchodni
Skola ucilisté gymnazium akademie
Poradi Poradi Poradi Poradi Poradi Poradi Poradi malé
Velké/malé riziko | velké malé velké malé velké riziko
(n) riziko riziko riziko riziko riziko (n)

(n) (n) (n) (n) (n)

a) 1. 6. 3. 4, 2. 4,
Zneuziti osobnich (67) (6) (55) (15) (55) (6)
dat
b) 2. 5. 5. 2. 3. 3.
Sifeni
pornografickych (65) (8) (50) (20) (54) @)
snimku
C) 4, 3. 1. 6. 1. 5.
vydirani
prostfednictvim (61) (12) (61) 9) (56) (5)
internetu
d)
nabourani do 3. 4, 4, 3. 4. 2.
internetového
bankovnictvi (62) (11) (52) (18) (52) 9
e) 5. 1. 6. 1. 5. 1.
mit virtualni
kamarady (33) (40) (32) (38) (28) (33)
f) 6. 2. 2. 5. 3. 3.
podvody
(reklamy,nakup (55) (18) (59) (11) (54) @)
pfes internet)
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Studenti u kazdé moznosti uvedli jednu ¢iselnou hodnotu, ktera dle zadani znacila, co si
mysli o daném rizikovém jevu internetu. Z tabulky vyplyva potadi Ciselnych hodnot, pocet
v kazdé zavorce udava pocet napsanych hodnot. Ciselna hodnota 1 = velké riziko, 2 = spise
velké riziko byly secteny a pro lepsi prehlednost do tabulky zaznamendny a vyhodnoceny
jako velké riziko. Ciselné hodnoty 3 = spiSe malé riziko a 4 = malé riziko byly taktéZ seGteny
a vyhodnoceny jako malé riziko. Z tabulky dale vyplyva, Ze studenti Odborného ucilisté
vnimaji jako nejvétsi riziko a) zneuziti osobnich dat — (67), naopak nejmensim rizikem je pro
n¢ e) mit virtualni kamarady — (40). Na Slovanském gymnaziu studenti vnimaji jako nejveétsi
riziko moznost ¢) vydirani prostiednictvim internetu — (61) a nejmensi riziko stejné jako na
Odborném ucilisti e) mit virtualni kamarady — (38). U studentd Obchodni akademie dopadly
vysledky nasledovné: nejvétsi riziko vidi u moznosti ¢) vydirani prostiednictvim internetu —

(56), nejmensi riziko e) mit virtualni kamarady — (33).

Tab. 28. Myslis si, ze kviili traveni casu na internetu zanedbdvas svoje povinnosti? (Skola,

plneéni domacich praci)

5 Odborné Slovanské Obchodni Celkem
Skoly udilisté gymnazium akademie
Moznosti Pocet | Procenta Pocet Procenta | Pocet | Procenta | Pocet Procenta
ano 10 14% 5 7% 12 20% 27 13%
spise ano 0 0% 15 21% 12 20% 27 13%
spise ne 44 60% 37 53% 25 40% 106 52%
ne 19 26% 13 19% 12 20% 44 22%
Celkem 73 100% 70 100% 61 100% 204 100%

Z tabulky vyplyva, Ze z celkového vzorku dotazovanych 204 (100%) studentii se 106
(52%) priklani k moznosti ¢) spiSe ne a 44 (22%) k odpovédi d) ne.
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Graf. 28. Myslis si, ze kviili traveni na internetu zanedbavas své povinnosti? (Skola, plnéni
domacich praci)

r
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Tab. 29. Mas zalozeny profil na nékteré socidlni siti? (Facebook, Instagram, Twitter,
MySpace aj.)

Odborné Slovanské Obchodni Celkem
Skoly udiliste gymnazium akademie

MozZnosti Pocet | Procenta Pocet Procenta | Pocet | Procenta | Pocet | Procenta

ano 73 100% 70 100% 60 98% 203 98%
ne 0 0% 0 0% 1 2% 1 2%
Celkem 73 100% 70 100% 61 100% 204 100%

Z vysledku vyplyva, ze z celkového vzorku 204 (100%) studenti ma zalozeny profil na
néjaké socidlni siti 203 (99%) studenttli, pouze 1 (1%) student z Obchodni akademie vybral
moznost b) ne, nema zalozeny profil, tedy ostatnich 203 studenti zakrouzkovalo moznost a)

ano.
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Graf. 29. Mds zalozeny profil na nékteré socialni siti? (Facebook, Instagram, Twitter,

MySpace aj.)
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Tab. 30. Kolik pratel mas na socialni siti? a) 0-50, b) 51-100, c¢) 101-200, d) vice nez 200

Skoly Odborné Slovanské Obchodni Celkem

ucilisté gymnazium akademie
MoZnosti Pocet | Procenta | Pocet Procenta | Pocet Procenta | Pocet | Procenta
0-50 2 3% 6 9% 2 3% 10 5%
51-100 15 20% 16 23% 8 13% 39 19%
101-200 10 14% 27 38% 20 33% 57 28%
Vice nez 46 63% 21 30% 31 51% 98 48%
200
Celkem 73 100% 70 100% 61 100% 204 100%
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Tabulka vypovida o tom, ze 98 studentii (48%) z celku 204 (100%) ma na socidlni siti vice
jak 200 pratel, dalsich 57 (28%) uvedlo, ze pocet ptatel se pohybuje v rozmezi 101-200, 39
(19%) studentti vybralo moznost b) 51-100 ptatel a zbylych 10 oznacilo odpovéd a) 0-50

pratel na nékteré ze socialni sit¢.

Graf. 30. Kolik pratel mas na socialni siti?
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0-50 = 51-100 ™ 101-200 m vice nez 200
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Tab. 31. Co je podle tebe kybersikana? Vyber jednu z moznosti.

sms/fotky/videa

Skoly Odborné Slovanské Obchodni | Celkem
ucilisté gymnazium | akademie

MoZnosti Procenta Procenta Procenta | Procenta
a) vkladani agresivnich a utoénych 20% 17% 8% 16%
komentait na profil
b) vydirani zvefejnénim fotografie/videa 15% 21% 18% 18%
c) vkladani ponizujicich fotografii/videi 19% 7% 20% 15%
d) posilani vyhruznych zprav (mobil, email, 7% 17% 11% 12%
socialni sit)
e) vytvafenim ponizujicich pfispévka a 10% 16% 13% 13%
textll s oznacenim Tvé osoby
f) kradez identity = nabourani na tvtij profil, 4% 4% 25% 10%
email aj.
g) obtézovani — stalé volani, psani SMS 11% 7% 5% 8%
h) vydirani, abys poslal/a erotické 14% 11% 0% 8%

MozZnosti vybéru jsme zaznamenali do levého sloupce tabulky. Z vysledka vyplyva, Ze u

studenti Odborného uciliste¢ byla nejcastéjsi odpoveédi a) vkladani agresivnich a Uto¢nych

komentaii na profil, ktera byla zvolena 15 x (20%). Na Slovanském gymnaziu si pod

terminem kyberSikana predstavuji studenti moznost b) vydirdni zvetejnénim fotografie/videa

atov 15 (21%) ptipadech. U studentid Obchodni akademie bylo ozna¢eno f) kradez identity

15 X (25%).

Z celkového poctu studentti 204 (100%) studenti zvolili moznost b) vydirani zvetejnénim

fotografie/videa, coz byla nejcastéjsi odpoveéd’, kterou zvolilo u 37 (18%) studenttl, zatimco

nejméné zvolenymi odpovéd’mi bylo g) obtéZovani — stalé¢ volani, psani SMS, MMS zprav a

to 16 (8%) studenty a se stejnymi procenty také moZznost h) vydirani, abys poslal/a erotické

sms/fotky/videa a to taktéz s 8% z celkového vzorku 204 studentd.
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Graf. 31. Co je podle tebe kybersikana? Vyber jednu z moznosti.
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Tab. 32. Jak by ses citil/a, kdyby na internetu nékdo z ,,tvych™ pratel zverejnoval
fotky/videa/status, které by tvou osobu wurdzelo ¢i ponizovalo s nekolika ,,lajky* |
opovrhujicimi komentari? a) stydél/a bych se, b) bylo by mi to lhostejné, c) trapilo by mé to,
d) zuril/a bych

Skoly Odborné Slovanské Obchodni Celkem

udilisté gymnazium akademie
Moznosti Pocet | Procenta | Pocet Procenta | Pocet Procenta | Pocet Procenta
stydél/a 11 15% 15 22% 13 21% 39 19%
bych se
bylo by mi 9 12% 5 7% 10 17% 24 12%
to lhostejné
trapilo by 23 31% 21 30% 21 34% 65 32%
me to
zuiil/a bych 30 42% 29 41% 17 28% 76 37%
Celkem 73 100% 70 100% 61 100% 204 100%

Z tabulky vyplyva, Ze nejcastéjsi odpovédi byla z celkového vzorku zvolena mozZnost
d) zufila bych. Tento postoj zaujima 76 (37%) z celku dotazovanych. Naopak nejméné

vybranou odpovédi byla moZnost b) bylo by mi to lhostejné, a to u 24(12%) studentd.
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Graf. 32. Jak by ses citil/a, kdyby na internetu nékdo z ,,tvych" pratel zverejnioval
fotky/videa/status, které by tvou osobu urdazelo ci ponizovalo s neékolika ,lajky" i

opovrhujicimi komentdri?

m stydél/a bychse  m bylo by mito Ihostejné  m trapiloby méto = zufil/a bych
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Tab. 33. Jak bys resilla tuto situaci? a) nenechal/a bych si to libit, chtél/a bych ji/mu to
oplatit, b) bylo by mi to lhostejné, c) nevim, jak bych tuto situaci resil/a (za kym jit, na koho se

obratit), d) hledal/a bych pomoc u ucitele, rodice, vychovného poradce

Odborné Slovanské Obchodni Celkem
Skoly udilisté gymnazium akademie
Moznosti Pocet | Procenta | Pocet Procenta | Pocet | Procenta | Pocet | Procenta

nenechal/a bych si
to libit, chtél/a bych | 11 15% 15 22% 13 21% 39 19%
ji/mu to oplatit

bylo by mi to 9 12% 5 7% 10 17% 24 12%
lhostejné

nevim, jak bych
tuto situaci fesil/a 23 31% 21 30% 21 34% 65 32%
(za kym jit, na koho
se obratit)

hledal/a bych 30 42% 29 41% 17 28% 76 37%
pomoc u ucitele,

rodice,v.poradce

Celkem 73 100% 70 100% 61 100% | 204 100%
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Cilem této otdzky bylo zjistit, jaky postoj by studenti zaujali, kdyZ by se oni sami stali
obétmi urazejicich ¢i ponizujicich komentari viici jejich osobé. Zajimalo nés, jak by danou
situaci fesili. Z tabulky vyplyva, ze 30 (42%) studentd z Odborného ucilisté by se obratilo na
ucitele, pfip. rodi¢e. Studenti gymnazia zvolili nejcastéji stejnou moznost, a to v 29 (41%)
ptipadech. Na Obchodni akademii 21 (34%) studentt zvolilo moznost ¢) nevim, jak bych tuto
situaci fesil (za kym jit, na koho se obratit). Z celkového pocétu dotdzanych studentii 204
(100%) by se 76 (37%) obratilo na uclitele/rodice.

Graf. 33. Jak bys resil/a tuto situaci?
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Tab. 34. Predstav si, ze mas uz dite. Co bys udelal/a, kdybys zjistil/a, zZe je obéti kybersikany?

5 Odborné Slovanské Obchodni

Skoly ucilisté gymnazium akademie Celkem
Odpovédi Pocet | Procenta | Pocet | Procenta | Poet | Procenta | Pocet | Procenta
obratit se na 16 22% 9 13% 11 18% 36 18%
Skolu/rodice

0sobn¢ si to vytidit 4 5% 7 10% 8 13% 19 9%
S agresorem

obratit se na policii 18 25% 9 13% 16 27% 43 21%
prelozit dité¢ na 2 3% 2 3% 3 5% 7 3%
jinou Skolu

navstivit 3 4% 11 16% 2 3% 16 8%
psychologa

nevim, jak takovou 27 37% 32 45% 21 34% 80 39%
situaci resit

nezodpovézeno 3 4% 0 0% 0 0% 3 2%
Celkem 73 100% 70 100% 61 100% 204 100%

Tato otazka byla posledni z dotaznikového Setfeni. Nabizela studentim moZnost oteviené
odpovédi, kde studenti mohli vyjadiit sviij postoj, jak by se zachovali, kdyby jiz sami méli
dit¢ a zjistili, Ze se stalo obéti kyberSikany. Odpovédi studentli byly oteviené, byly
kategorizovany a nasledné interpretovany. Tabulka uvadi odpovédi, které uvadéli studenti
z Odborného ucilisté, Slovanského gymndazia i Obchodni akademie. Studenti psali odpovedi
jako obrétit se na Skolu ¢i rodice ditéte, které by Sikanovalo moje dité, dale osobné bych si to
Snim vyfidil, obratit se na policii, pfelozit dit€¢ na jinou Skolu, navstivit psychologa.
Nejcastéjsi odpoveédi vSak bylo, ze nevi piesné, jak takovou situaci fesit, a to u 80 (39%)
studenti — studenti Odborného ucilist¢ uvedli tuto odpoved 27 x (37%), studenti na
Slovanském gymnaziu 32 x (45%), a na Obchodni akademii se objevila 21 x (34%). 3 (4%)

studenti z Odborného ucilisté na otevienou otazku neodpovedeli vibec.
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8 DISKUZE

Soucasna doba s sebou pfindsi rychly vyvoj v oblasti komunikacnich a informacnich
technologii, které se stavaji ve srovnani s diivéj$imi lety modernéjsi a mnohem dokonale;jsi.
Tato spolecnost v tomto sméru ma mnohé vyhody, avSak rychly vyvoj technologie, Casté
pouzivani internetu a modernich pfistroji jako chytrych mobilnich telefont, tablett, pocitact
a dalSich skyta 1 mnoho tskali. Vétsina déti se jiz v détstvi dozaduje svych rodic¢i mit alespon
mobilni telefon, na kterém by mohly hrat hry, pteposilat si se svymi vrstevniky fotografie
nebo ,jen* psat SMS zpravy. Krématova (2012) uvadi, ze v Ceské republice mélo v roce
2010 ptistup k internetu vice jak 85 % populace a jsou to praveé déti a dospivajici, kteti vlastni

alespoil jeden chytry telefon, tablet aj.

Mobily a dal§i zafizeni viak vyvolavaji dalsi mozn4 rizika napf. kybersikanu. Casto se tak
doslychame, ze se na zékladni Skole vyskytla Sikana i kyberSikana. Vyzkumné Setfeni, které
bylo provedeno na ptelomu roku 2012 a 2013, a do kterého se zapojilo ptes 8 tisic skol a
Skolskych zatizeni ukazuje, Ze se s n¢kterou z forem kyberSikany setkalo 50,62 % déti z celé

Ceské republiky (Szotkowski, Kopecky a Krejéi, 2013).

Jelikoz je tato problematika stile vice aktualni a podobnych vyzkumii bylo provedeno
nékolik, vyzkumné Setfeni jsme provedli zjiného thlu pohledu. Zajimali nas predevSim
studenti navstévujici stfedni Skolu. Jednalo se o studenty tietich ro¢nikd, jejichz vek se
pohybuje mezi 17-18 lety. Konkrétné to byly Skoly nachazejici se v Olomouci (Slovanské
gymndzium, Odborné ucilist€¢ a Obchodni akademie). JelikoZ se jednd téméf o plnoleté
studenty, ktefi po stfedni Skole nastoupi do zaméstndni ¢i budou studovat dale na vysoké
Skole, a u n€kterych je také mozné, ze mohou mit v brzké dob¢ partnery i déti, zajimalo nas,
jaké nazory a znalosti téchto studentti se ohledné rizikovych jevi internetu promitnou ve
vysledcich naseho vyzkumného Setfeni. Do dotazniku byly zahrnuty otazky, které mély za
ukol zjistit rizné postoje k dané problematice. V dotazniku se objevila i otazka, diky které
jsme mohli zjistit, jak studenti rozumi pojmum, a které by naptiklad studenti gymnazia mé&li
schopni spravné vysvétlit. Predpokladali jsme, Ze u této otazky se nejlépe projevi praveé
studenti Slovanského gymnazia. Z vysledk nas velice piekvapilo, Ze na tyto pojmy jako
kyberstalking, kybergrooming, sexting a netolismus studenti odpovidali jednoslovng,
kostrbaté, popi. nezodpoveédé€li je viibec. Zajimavosti se nam jevi, ze dokonce dva studenti
tohoto gymnézia napsali, Ze netolismus je nabozenstvi a spravnou formulaci, Ze jde o

zavislost na internetu, napsali pouze 3 studenti. Ve srovnéni s ostatnimi $kolami (Odbornym
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ucilistém a Obchodni akademii) je dle vysledkt jejich znalost téchto rizikovych jevl miziva.
Otazkou ziistava, pro¢ tomu tak je. Zda se studenti na gymnaziu s témito pojmy nikdy
nesetkali, tim padem opravdu nevi, co jednotlivé terminy znamenaji. Je tak pravdou, ze jsme
do dotazniku mohli zahrnout také otazky, které by se vztahovaly k témto pojmim, a které by
pomohly vice objasnit pfi¢inu. Otazky by mohly znit, napt. Setkal ses nékdy s pojmy
kybestralking, kybergrooming, sexting, netolismus? Dokdzal bys vysvétlit tyto pojmy? a) ano,
b) ne. Kde ses setkal s temito pojmy, pri jaké prilezitosti? Odpovédi by byly uzaviené a

studenti by tak mohli piesnéji oznacit jednu z nejvystizné€jSich moznosti.

Zajimavymi otazkami, na které studenti odpovidali, byla otazka ¢. 9 a ¢. 10. Studentd jsme
se ptali, zda maji v pfatelich na socialni siti nékoho, koho neznaji, pticemz vice jak polovina
z dotazanych 56 % odpovédéla ano, tedy maji. Na druhou stranu na dal$i otazku, kterd se
tykala toho, zda si studenti uvédomuji ¢i neuvédomuji, jestli je nebezpecné mit nékoho ciziho
Vv pratelich, odpovédélo pii souctu odpoveédi celkem 71%, Ze se ptiklani k moznosti a)ano a
spiSe ano, tedy tolik procent si uvédomuje moznd nebezpeci. I ptes to, Ze si vice jak polovina
studentll uvédomuje mozné nebezpeci, ve svych pratelich ma vice jak polovina dotdzanych

neznameé osoby.

Pti zpracovani dat se ukazaly piekvapivé vysledky u otazek ¢. 17 a ¢. 18. Ptali jsme se
studentli, jestli miZeme povazovat za kyberSikanu, kdyz daji ,/agjk” = 1libi se mi
fotce/videu/statusu, které by urazelo ¢i ponizovalo jeho spoluzaka/pritele/nékoho z rodiny. Z
celkového vzorku se 13 % studentl priklani k moznosti a) ano, dalSich 50 % Kk b) spise ano,
coz se nam jevi jako nedostacujici. Ocekéavali bychom, Ze témé&f plnoleti studenti si budou ve
vétsi mife uvédomovat, ze i pravé toto jednoduché ,,olajkovani* takové fotky/videa nebo
statusu, je brano za kyberSikanu. Nejcastéjsi odpoveédi u otazky 18. jak by se citili prave oni,
kdyby se jim néco takového stalo, byla z celkového vzorku 76 x oznacena moznost d) zufil/a
bych. Pokud by tuto situaci m¢li fakticky tesit (otazka ¢. 19) pouze 19 % by to doty¢né/mu
chtélo oplatit, coz vypovida o dal$im mozném agresivnim jedndni. DalSich 37 % studentt
Z celého vzorku uvedlo, ze by vyhledalo pomoc u ucitele/rodice, coz se nam zda pii takovém
mnozstvi dotazovanych velice malo, kdyZ pravé 32 % uvedlo, Ze nevi, na koho by se v tomto
pfipadé mélo obratit. Zbylym 12 % by to bylo lhostejné. Bez ohledu na rtzné typy skol
bychom u vétSiny studentii ocekavali, ze u této otazky (¢. 19) bude moznost b) vyhledat

pomoc u ucitele/rodice zvoli vice jak polovina dotazovanych.
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V dotazniku byla také otdzka, jejiz nejcastéjsi odpoveéd’ nas neptekvapila. Tykala se doby
stravené na internetu. Pfedpokladali jsme, ze moznost b) nékolik hodin denné ziska nejvice
odpovédi. Pti porovnani nasich vysledka a vysledkt jinych vyzkumi a praci, mizeme fici, ze
tato odpovéd’ je nejfrekventovanéjsi. Naptiklad v bakalaiské praci (Lemberkova, 2010) ve
vyzkumném Setieni, jehoz respondenty stejné jako u nas byli adolescenti, uvadi, ze nejcastéjsi
odpovédi v dobé traveni na internetu, jsou 3 az 5 hodin denné, coz odpovida nasi moznosti,
kterou studenti vybrali nejéastéji. Co nas vSak piekvapilo, byly vysledky otazky, ktera se
ptala studentt, za jakym tGéelem chodi studenti na internet, tedy — pro¢ jiz v tomto mladém
véku zde travi tolik ¢asu. U studentl gymnazia bychom mohli usuzovat, Ze nejCastéjsi
odpovédi by mohla byt moznost a) vyhledavani potfebnych informaci ke studiu, coz se vSak
neukazalo. Naopak z vysledkll vySlo, Ze neexistuje rozdil mezi studenty tfech Skol a na
internet chodi jasné za ucelem sdileni fotografie/hudby ¢i ptidani videa — 37 % studentl
z celku. S otazkou, kolik Casu travi studenti na internetu a za jakym ucéelem jej navstévuji,
souvisi i1 otazka, kterd se tykala toho, jestli studenti zanedbavaji své povinnosti kvtli traveni
Casu na internetu. Je zajimavé, ze studenti travi na internetu nékolik hodin denné, chodi sem
kvili sdileni hudby/fotografiim apod., a piesto se 73% studentil z celkového vzorku ptiklani
k tomu, ze kvuli traveni na internetu nezanedbavaji své povinnosti — Skolu, rodinu. Z danych

vysledkti mizeme fici, Ze je mozné, Ze si tuto skute¢nost studenti zatim ani neuvédomuji.

Studentll jsme se také ptali, zda maji zaloZzeny profil na n&jaké socidlni siti. Z naSeho
vzorku 204 studentii odpovédélo 98 %, Ze ma profil zalozeno. Tuto skuteCnost miizeme
porovnat i s vysledky jiné prace. Naptiklad (Novak, 2015) ve své diplomové praci uvadi, ze
ze 139 studentl vyuziva 96, 4 % profil na n¢které ze socidlni sité, coz mize svédcit o dal§im

mozném nebezpeci vzniku rizikovych jevil.

V zéavéru dotazniku (otazka €. 21) jsme studentim polozili otazku, diky které jsme chtéli
zjistit, jak by studenti reagovali, kdyby jiz byli rodici a jejich dité se stalo obéti kyberSikany.
Nejcastejsi odpovedi studentd (39 %) bylo, Ze nevi, jak by tuto situaci s ditétem fesili, coz
odpovida 1 vysledkiim vyse zminéné otazky, kdy 32% studentti uvedlo, Ze nevi, na koho by se

v piipad¢ kyberSikany méli obratit.
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9 ZAVER

V soucasné¢ dob¢ existuje jen malo lidi, ktefi si dokazi predstavit sviij zivot bez
informacnich a komunikacnich technologii. Moderni pfistroje jako chytry telefon, tablet ¢i
notebook jsou snad uz neodmyslitelnou soucasti kazdého studenta. Cilem diplomové prace
bylo zjistit, jak se téméf plnoleti studenti navstévujici rozdilné typy skol stavi k problematice

Casté¢jSiho vyskytu rizikovych jevl a rizikového chovani na internetu.

7w

Vyzkumu se zlcastnilo celkem 204 studentt tfi skol — Odborné ucilisté, Slovanské
gymnazium a Obchodni akademie v Olomouci. Pro sbér dat byla pouzita metoda dotazniku.

Na zédklad€ zpracovani a vyhodnoceni vysledkt l1ze uvést tyto zavéry:

- Na Odborném ucilisti se vyskytuje vétSi procento vyskytu kyberSikany nez na

Slovanském gymnéziu a Obchodni akademii v Olomouci.

- Mezi zvolenymi typy Skol neexistuje téméf Zadny rozdil ve znalostech pojmil
souvisejicich s rizikovymi jevy na internetu jako je kyberstalking, kybergrooming,

sexting, netolismus.
- 78% ze vSech dotazovanych studentl travi na internetu nékolik hodin denn¢.

- VétSina studentli Odborného ucilisté si uvédomuje mozna nebezpeci, kterd mohou pii
zvefejiiovani fotografii (videi) ¢i aktudlnich mist svého pobytu a rodinnych ptislusnikt

na internetu vzniknout.

- Vramci vyzkumného Setfeni bylo zjisténo, ze 59 % studentli byla prostfednictvim
internetu navrhnuta osobni schiizka, k osobnimu setkdni dosSlo v nejmensi mife u

studentli Slovanského gymnazia.

- Vice jak polovina studentti ze vSech zminénych typt Skol ma ve svych ptatelich na
socidlni siti neznamou 0Sobu, a to i pfes zminénou skutecnost, ze si studenti

uvédomuji mozna rizika s touto situaci spojena.

- Spoluucast na kyberSikané pii kliknuti na tlacitko ,,t0 se mi libi* u ponizujiciho ¢i
ztrapniujiciho videa kamarada ¢i né€koho blizkého z rodiny si uvédomuji vice studenti

Slovanského gymnézia nez studenti Obchodni akademie
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PRILOHY

Priloha ¢. 1 — Dotaznik

DOTAZNIK — NAZEV SKOLY

1. Jsi divka nebo chlapec?
a)divka b) chlapec

2. Bydli$ ve mésté nebo na vesnici?
a)ve mésté b)na vesnici

3. Kolik ¢asu travi§ na internetu?
a) Nejvice hodinu denné
b) Nékolik hodin denné
c) Nekolikrat do tydne
d) Neékolikrat v mésici
e) Nepouzivam internet

4. Za jakym ticelem chodi$ na internet?
a)vyhledavani potebnych informaci ke studiu
b) sdilet hudbu, ptidat video, fotografie
)z nudy
d)hrani her
e)podivat se na zpravy, pocasi

5. U kazdé z moZnosti napi§ jednu ¢iselnou hodnotu (viz. niZe), ktera udava, co povazujes za:
1 = veliké riziko, 2 = spiSe velké riziko, 3 = spiSe malé riziko, 4 = malé riziko
a) zneuziti osobnich dat — vydavani se zatebe ...........cooviiiiiiiiiii
b) Sifeni pornografickych snimka ...,
¢) vydirani prostfednictvim internetu/socialnim sitim aj. ...................
d) nabourani do internetového bankovnictvi (vybrani pen€z) ...............cooviiiiiiiiiiiinnn.
e) virtualni ,,kamaradi®“ .................coc
D) podvody ..o

6. Myslis si, Ze kvili traveni ¢asu na internetu zanedbavas své povinnosti (Skola, plnéni
domacich praci)?

a) ano b) spiSe ano  c¢) spise ne d)ne

7. Mas zaloZeny profil na nékteré socialni siti (Facebook, Instagram, Twitter,MySpace aj.)?
a) ano b) ne

8. Kolik piatel mas na socialni siti? Uved’ podle té socialni sité, na které mas piatel nejvic.
a) 0-51 b)51-100 €)101-200 d) vice nez 200

9. Mas ve svych piatelich na socialni siti nékoho, koho osobné neznas?
a) anob)ne

10. MysliS si, Ze miiZe byt nebezpe¢né mit nékoho v pratelich, aniz bys ji/ho znal?
a) ano b)spiSe ano c¢)spise ne d)ne
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11. Navrhl ti nékdy cizi ¢lovék prostiednictvim internetu schiizku?
a)ano b)ne

12. Pokud ano, doslo k tomuto setkani?
a)ano b)ne

13. Je podle tebe nebezpecné zverejiiovat na socialnich sitich v§echny fotografie? Napft. z
dovolené, z oslavy, misto, kde se pravé nachazis aj.?
a)ano b)spiSe ano c)spiSe ne d)ne

14. Co je podle tebe kybersikana? Vyber jednu z mozZnosti.
a) vkladani agresivnich a uto¢nych komentait na profil
b)vydirani zvefejnénim fotografie/videa
c)vkladani ponizujicich fotografii/videi
d)posilani vyhruznych zprav (mobil, email, socialni sit’)
e)vytvafenim ponizujicich piispévki a textl s oznacenim Tvé osoby
f)kradez identity = nabourani na tvtyj profil, email aj.
g) obtézovani — stalé volani, psani sms, mms
h) vydirani, abys poslal/a erotické sms/fotky/videa

15. Znas nékoho na tvé Skole, kdo se stal obéti kybersSikany?
a)ano b)ne

16. Stal/a ses nékdy obéti kybersikany?
a) ano b) ne

17. KdyzZ ,,das like* = libi se mi fotce/videu/statusu, které by urazelo ¢i poniZovalo tvého
spoluzaka/pritele/nékoho z rodiny, myslis si, Ze to 1ze povaZovat za spoluiicast na kybersikané?
a)ano b)spise ano b) spise ne d)ne

18. Jak by ses citil/a, kdyby na internetu nékdo z ,,tvych* piatel zveiejiioval fotky/videa/status,
které by Tvou osobu uraZelo ¢i poniZovalo s nékolika ,,lajky“ i opovrhujicimi komentafi?

a) smutné, stydél/a bych se

b) bylo by mi to lhostejné

¢) trapilo by me to

d) zutil/a bych

19. Jak bys fesil/a tuto situaci?

a) nenechal/a bych si to libit, chtél/a bych ji/mu to oplatit

b) bylo by mi to lhostejné

¢) nevim, jak bych tuto situaci fesil/a (za kym jit, na koho se obratit)
d) hledal/a bych pomoc u ucitele, rodic¢e, vychovného poradce

20. Prosim, zkus vysvétlit, co znamenaji tyto pojmy.

KY DB SAIKING. ..ot e e e e e
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21. Predstav si, Ze mas uz dité. Co bys udélal/a, kdybys zjistil/a, Ze je obéti kybersSikany?
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