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ABSTRAKT

Bakalafska prace se zabyva datovou vymeénou mezi PC a PLC prostrednictvim moderniho
komunika¢niho rozhrani OPC UA. Je uvazovana konfigurace serveru na stran¢ PLC
a klientska aplikace pro PC vcetné popisu tvorby. Duraz je kladen zejména na edukacni
ptinos, proto jsou vytvorené aplikace spiSe jednodussiho charakteru. Price je dale
doplnéna o stru¢né shrnuti poznatki v oblasti primyslové komunikace, OPC UA
protokolu a TTA Portal pro snazsi pochopeni dané problematiky.

ABSTRACT

This bachelor’s thesis introduces a data exchange between a PC and PLC via a modern
communication interface OPC UA. The thesis deals with a configuration of the server on
a PLC and client applications for a PC including a description of its development. In this
work the emphasis is especially put on educational purposes thus the aforementioned
applications are of a simple character. The thesis is completed with a brief summary of
findings in the field of industrial communication, OPC UA protocol and TIA Portal in
order to better understand the topic.
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1 UVOD

Primyslové komunika¢ni sit€ se zaCaly zavadét béhem 80. let. Do té doby centralné
fizené systémy a tzv. point-to-point spojeni prestaly byt dostacuji, a snahou tak bylo se
preorientovat na decentralizované fizeni. To vedlo k zavedeni prvnich pramyslovych siti,
jimiz byly sbérnice. Nedlouho nato se primyslova komunikace zaméfila na protokoly
zalozené na Ethernetu. Vyznamnym nedostatkem dosavadnich protokolu je slozitéjsi
komunikace mezi zafizenimi a systémy od riznych dodavateld. Resenim je otevieny
protokol OPC UA spravovany OPC Foundation. Jedna se o komunikacni platformu
nezavislou na opera¢nim systému a vyrobci, ktera nachazi nejen uplatnéni v horizontalni
komunikaci, ale i ve vertikdlni, kdy dokaze naptiklad propojit procesni patra
podniku pfimo s managementem. Takovéto propojeni podniku zefektivni tok dat a jejich
nasledné zpracovani.

Bakalatska prace se zabyva komunikaci mezi PLC a PC pravé pies komunikacéni
rozhrani OPC UA, které uvazuje konfiguraci OPC UA server na stran¢ PLC Siemens
SIMATIC S7-1200 a klientskou aplikaci na strané PC s operacnim systémem
Windows 10. Z dvodu prace je pro kontext stru¢né popsano nékolik kliCovych pojmt
z oblasti prumyslovych komunikacnich siti. Nasleduje kapitola, v niz je popsan vyvoj
a zékladni charakteristiky OPC UA protokolu. Prace ma primarné edukacni ucel, proto je
zde popsano vyvojové prostiedi TIA Portal pro tvorbu PLC programi véetné navodu na
zalozeni nového projektu a konfigurace OPC UA serveru. V neposledni fadé se prace
vénuje vyvoji jednoduchych klientskych aplikaci, které jsou se zminénym PLC schopny
komunikovat. Jako ukazka byla vytvorena konzolova aplikace v jazyce Python 3
a OPC UA Kklient s grafickym uzivatelskym rozhranim v jazyce C#.
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2 UVOD DO PRUMYSLOVE KOMUNIKACE

Organizace prumyslového podniku byla (a v mnoha pfipadech stale jesté je) jasné
strukturovana a hierarchicky postavena. Jedna se o tzv. automatizacni pyramidu
zobrazenou na Obr. 1. Pyramidu obvykle tvofi pét pater. Na nejniz§im patie figuruji
senzory, akéni Cleny ¢i podobna zafizeni. Druhé patro patii PLC, ktera tidi procesy
probihajici na prvni drovni a zarovefi od nich shromazduji informace, které predavaji
o patro vy$ operatorskym systémam. Operdtorské systémy (SCADA, HMI) jsou
nasledné schopné data vyhodnotit a podle toho upravit parametry v fidicich systémech.
Ctvrta Groveii patii planovéni vyroby a logistice, k Gemuz se vyuzivd Manufacturing
Execution System (MES). Nejvys§i patro reprezentuje management se systémem
Enterprise Resource Planning (ERP).

V ramci kazdé arovné pyramidy jsou zavedené komunikacni sité, které jsou
napojené na sit’ podiazené, resp. nadrazené urovné. Cilem procesu digitalizace je propojit
jednotlivé cast podniku a zajistit efektivnéjsi tok dat. Tim se jasné vymezené hranice mezi
urovnémi pomyslné pyramidy smazéavaji, coz ma za nasledek nové pozadavky na
prumyslové komunikacni sité.

Device

Communications

&
~

Obr. 1: Automatizacni pyramida [1]
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2.1 ISO/OSI model

Pro rozvoj pramyslovych siti byl zakladnim pilifem referencni model ISO/OSI, prestoze
se puvodné jednalo o koncept vytvoreny pro pocitacové sit€. V kontextu dil€ich Casti
datové komunikace se doslo k zavéru, ze by mél mit model hierarchickou strukturu
tvorenou sedmi vrstvami. OSI model charakterizuji tfi zakladni parametry:

e Protokol — je sada pravidel, které fidi komunikaci mezi vrstvami na stejnych
urovni riznych systémi. Vrstvy stejné urovné jsou oznacovany jako tzv. peer
layers.

e Sluzba —jedna se o jakoukoli dostupnou sluzbu, kterou poskytuje jedna vrstva
(tzv. service provider) vrstvé sousedni (tzv. service user). OSI model definuje
pouze funkcionalitu sluzeb, nikoli zptisob, jakym maji byt implementovany.

e Rozhrani — mezi dvéma sousednimi vrstvami se nachazi rozhrani, které
specifikuje dostupné sluzby zprostfedkovavané danou vrstvou [1].

Na Obr. 2 je zobrazena struktura OSI modelu znazoriujici prenos dat mezi dvéma
systémy. Datovy packet vstupuje do celé vymény pres sedmou aplikacni vrstvu
a postupné postupuje az na nejspodnéjsi fyzickou vrstvu, kde se nasledné uskutecni
samotny pienos jednotlivych biti dat pres komunikacni médium. Kazda vrstva piijata
data zpracuje a piipravi ve vhodném formatu pro nasledujici vrstvu.

Model se vSemi sedmi vrstvami je zna¢né narocny na realizaci v praxi. Vubec
prvni primyslovou aplikaci v oblasti automatizace, ktera byla zalozena na OSI modelu,
byl Manufacturing Automation Protocol (MAP) vyuzivajici v§ech sedm vrstev, coz byl
divod, pro¢ se neuchytil. Kvili své robustnosti a komplexnosti byl financné velmi
nakladny a jeho implementace nenasla obecného vyuziti. Je tedy obvyklé, ze se pocet
vrstev minimalizuje. V primyslu se Casto pouzivd prvni, druhd a sedma vrstva.
V nékterych piipadech jsou urcité funkce vynechanych vrstev potifebné, proto se
pozadované funkce pfipojuji k vyuzitym vrstvam. Treti a Ctvrta vrstva mize byt sloucena
bud’ s druhou nebo sedmou vrstvou, pata a Sesta vrstva vzdy se sedmou. Vyuziti pouze
prvni, druhé a sedmé vrstvy nemusi byt pravidlem. Napiiklad komunikacni standard
ControlNet implementuje i tfeti a Ctvrtou vrstvu [1].

Nad sedmou vrstvou OSI/ISO modelu stoji uzivatelska vrstva, kterd propojuje
fizené objekty. K tomuto muze byt pouzit OPC UA protokol, ktery z pohledu zvenci
skryje podrobnosti o siti a ptipravi data pro snazsi predani jinému systému [2].
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A B
H| Data I
7. Aplikaéni vrstva e e it > 7. Aplikaéni vrstva
H| Data |
6. Prezentacni vrstva € -~ - - 6. Prezenta¢ni vrstva
5. Relaéni vrstva i T > 5. Relaéni vrstva
H Data
4. Transportni vrstva e S > 4. Transportni vrstva
[H] Data |
3. Sit'ova vrstva AR R L > 3. Sit'ova vrstva
|H| Data |
2. Datova vrstva € - - - > 2. Datova vrstva
|H| Data |
1. Fyzicka vrstva € - - - mm e > 1. Fyzicka vrstva

¢

Obr. 2: Referen¢ni model ISO/OSI

2.2 Sitové topologie

Dulezitou charakteristikou siti je jejich fyzické uspofadani, které se vybira dle

konkrétnich pozadavka. Vybrané topologie jsou znazornény na Obr. 3 a dale struéné

popsany.

Star — topologie typicka pro centralizované fizeni procesu, kdy ve stfedu
figuruje PLC, ke kterému jsou napojena periferni zafizeni. Kvuli nadbytecné
kabelazi se od ni na Cas ustoupilo. Znovu se zaCala pouzivat se zavedenim
Ethernetu.

Ring — uzly jsou fazeny jeden za druhym, pfi¢emz kazdy ma dve rozhrani
(vstup a oddéleny vystup). Protoze neni potieba adresovat kazdy uzel, jedna
se o metodu zajistujici pomérné rychlou vymeénu dat. Vyznamnym protokolem
vyuzivajicim ring topologii je INTERBUS.

Chain - topologie se vyznacuje tim, ze kazdy uzel disponuje malych sitovym
prepinacem (switch), kterym je spojen s dalsim uzlem. Toto rozlozeni vyuziva
napiiklad PROFINET.

Bus — nejb&zngjsi sitova topologie, ktera efektivné nahradila hvézdicovou
topologii centralizovaného systému [1].

Mesh — topologie, ve které muze byt jeden uzel propojen se dvéma a vice uzly
v siti.

Tree — uzly jsou v hierarchickém usporadani.
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Oy oy

Ring Mesh Bus
Tree Star Chain

Obr. 3: Sitové topologie

2.3 Prumyslové sité

Prvnim druhem pramyslovych siti byly sbérnice. Sbérnice je komunikacni systém, ktery
muze propojit az n€kolik desitek uzli (zafizeni). Propojeni se realizuje s vyuzitim
vybrané sitové topologie, ktera respektuje pripadné hierarchické postaveni jednotlivych
uzld. Vykon sbémic je zavisly na mnoha aspektech, jako je pocet uzli nebo prenosova
rychlost. S rozvojem pramyslu ale prestal vykon stacit, a tak se protokoly zacaly
dopliiovat o nové funkce, které ale vyzadovaly jiné fyzické provedeni. To bylo finan¢né
narocné. Sbérnice nasledné prosly standardizaci a v soucasnosti jsou vedené jako
mezinarodni standard IEC 61158. Ptikladem takovychto sbérnice je Profibus, ControlNet,
InterBus (dnes jiz nepouzivany) a dalsi. Mezi sbérnice se fadi téz standardy DeviceNet
a CANopen, které nejsou ale vedeny jako IEC 61158 [3, 4].

Na prelomu tisicileti se v prumyslovych siti zaCala Cerpat inspirace z IT
technologii a pozornost se pienesla na sit¢ zalozené na Ethernetu. Vznikly nové standardy
jako EtherCAT, Profinet, EthernetIP, Ethernet Powerlink nebo Modbus TCP [4, 5].

V pramyslu se pracuje také s bezdratovymi sit€émi. Jejich vyhodou je snizeni
kabelaze a moznost propojeni zafizeni, ktera by pomoci kabeli nemohla byt propojena.
Nevyhodou je pro urcité aplikace nedostate¢na spolehlivost [3].

2.4 Dalsi vyvoj prumyslovych siti

Podle jedné z analyz trhu [4] dlouho dominovaly v pramyslovych sitich sbérnice. Tento
stav se k roku 2018 zmeénil a do popiedi se dostal primyslovy Ethernet. Obr. 5 zobrazuje
analyzu trhu z roku 2021. V porovnéni se stavem z roku 2018 znazornéném na Obr. 4 je
patrny dstup sbérnic, a naopak vyrazny vzestup standardi zalozenych na primyslovém
Ethernetu.
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Industrial Ethernet: 52% (46)
Annual growth: 22% (22)

Other Fieldbus EtherNet/IP
{ 10% 15%

PROFINET
12%

Modbus-RTU
60/0

PROFIBUS DP
7 12%
Fieldbus: 42% (48)
Annual growth: 6% (4)
WLAN
4%
Other Wireless
- 1% Bluetooth
Wireless 6% (6) g ”
Annual growth: 32% (32) H”IS

Obr. 4: Analyza pramyslovych siti na trhu z roku 2018 [6]

Industrial Ethernet: 65% (64)
Other Annual growth: +8%
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Obr. 5: Analyza pramyslovych siti na trhu z roku 2021 [7]

21



STERBOVA, Nina. Tvorba komunikace pfes rozhrani OPC UA mezi PC a PLC Siemens...

Protoze v prumyslovych aplikacich je casto kritickym parametrem ¢as, zameétuje
se vyvoj v oblasti primyslové komunikace mimo jiné na prenos dat s co nejmensi
casovou odezvou. V tomto ohledu se jako perspektivni technologie jevi Time-Sensitive
Networking (TSN). TSN je série asi 60 IEEE standardl, které zajistuji presnéjsi
determinismus a snizuji latenci. Diky skutecnosti, ze 13 standardli je zaméfenych na
bezpecnost a spolehlivost, je v rdimci TSN zohlednéna i tato stranka. Technologii vyuziva
Ethernet, ktery je timto rozsifovan o moznost funkce v realném cCase, nebo dale naptiklad
protokol OPC UA, ktery zacina s TSN spolupracovat v kontextu modelu Pub/Sub [3].

V pramyslu se také prenasi ¢im dal vétsi pozornosti k celularnim sitim, zejména
pak 5G. Jejich potencial tkvi v relativné Sirokém pienosovém pasmu a presném
determinismu umoziujicim synchronizované sledovani procesu a lepsi koordinaci akci.
Dalsi vyhodou je mozné propojeni vyroby s fizenim podniku. Nese to s sebou ale i otdzku
bezpecnosti, kdy provozovatel vyroby je nucen vkladat kontrolu nad fizenim sité do rukou
treti strany [3].
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3 OPCUA

V reakci na rozvijejici se primysl se koncem 90. let minulého stoleti dalo dohromady
nékolik svétovych vyrobcl automatizacnich technologii (Fisher-Rosemount, Intellution,
Opto 22 a Rockwell Software), ktefi si dali za cil vyvinout standard, jenz by umoznil
komunikaci mezi procesnimi zafizenimi (napf. inteligentnimi snimaci, akénimi Cleny)
a fidicimi systémy (napt. PLC, HMI nebo SCADA systémy). Zasadnim pozadavkem byla
interoperabilita rtznorodych zafizeni a systému, proto se vyvojaii snazili vytvorit
technologii, kterou by si lehce osvojil kazdy vyrobce. Vysledkem byla série specifikaci
uvedena na trh v roce 1996, ktera nesla souhrnné oznaCeni OPC, dnes OPC Classic.
Zkratka vychazi ze slov OLE for Process Control, a jak mize nazev napovidat, standard
vyuzival pro pfistup k siti technologii Windows OLE od Microsoftu, kterd mimo jiné
pomohla k rychlému uvedeni prvni verze na trh. Zakladnimi funkcemi OPC bylo ctent,
zapisovani a monitorovani fidicich a procesnich dat [2, 8].

V prabéhu vyvoje OPC standardu se k zakladajicim firmam pridaly dalsi
vyznamné spolecnosti jako Siemens, Rockwell nebo Honeywell, coz dalo vznik
neziskové organizace OPC Foundation se sidlem ve Phoenixu, Arizona, jejimz tikolem je
vyvoj a sprava OPC standardu. Organizace ma v soucasnosti jiz pies 730 Clent z celého
sveta, ktefi svymi Clenskymi pfispévky umoziuji jeji fungovani. OPC Foundation
nespolupracuje pouze s vyrobci implementujicimi OPC technologii do svych vyrobki,
ale spolupraci navazuje i s koncovymi uzivateli a jinymi institucemi i organizacemi jako
PLCopen, AIM, VDMA, MTConnect, AutomationML a dalsi, coz usnadiiuje integrovani
standardu i do novych prumyslovych odvétvi [5].

OPC komunikace je postavena na modelu klient/server a uplatiluje se
u nejruznéjsich aplikaci, proto se v ramci specifikaci definovaly rizné pfistupové metody,
a to podle pravidel (Distributed) Component Object Model (COM/DCOM), kdy COM
zprostiedkovaval interni procesni komunikace a DCOM k tomu piidal vyménu informaci
napfi¢ sit€émi. Nejvyznamnéjsi a zaroven prvni specifikaci je OPC DA, ktera bude dale
spolu s OPC A&E a OPC HDA stru¢né predstavena. DalSimi specifikacemi jsou
napiiklad OPC Batch, OPC Security, OPC Data Exchange (OPC DX), OPC Compliance
Tests [1] [5].

e OPC Data Access (OPC DA) — umoziiuje periodickou vyménu dat mezi
distribuovanymi zafizenimi. Server zprostfedkovava informace v podobé
usporadané trojice obsahujici konkrétni hodnotu, vlastnosti a Casovou zndmku.
Typicky se OPC DA pouzival pro komunikaci mezi systémy riznych vyrobct
nebo pro prenos dat do HMI ¢i jinych monitorovacich systémd.

e OPC Alarm & Events (OPC A&E) — je specifikace zalozena na udalostmi
fizené komunikaci, kdy server zpfistupriuje informace v podobé& notifikaci.
Klient ma moznost se na serveru piihlasit k odbéru urcité udalosti, a jakmile
k ni dojde, server posle upozornéni vsem piislusnym klientim/odbérateltim.
OPC A&E definuje tfi typy udalosti — zdkladnim je OPCSimpleEvent, ze
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kterého jsou odvozeny OPCConditionEvent a OPCTrackingEvent. Posledni
zminény typ rozSifuje OPCSimpleEvent o moznost sledovani spoustéce
udalosti. OPCConditionEvent upozoriiuje odbératele na vyskyt udalosti za
specifikovanych podminek.

e OPC Historical Data Access (OPC HDA) — vyuzivaji klienti pro pfistup
k star§im datim ulozenych na serveru [1].

Pouzivani puvodni verze OPC ma v souCasnych automatizaCnich systémech
nekolik nevyhod. Jelikoz OPC vyuziva technologii COM/DCOM, byly klientska aplikace
a server omezeny pouze na operacni systém Windows nebo na fungovani v ramci lokalni
sit€. Zaroven byla komunikace realizovana primarné proprietarnimi protokoly. K tomu
samotny COM/DCOM ma limity v kompatibilit¢ s jinymi verzemi Windows
i v zabezpecCeni. To se fesilo dalSimi tunelovacimi nastroji, které umoznily prichod pres
firewall, anebo komplikovanymi DCOM konfiguracemi. Dalsi nevyhodou byl
jednoduchy datovy model, ktery nepodporoval komplexnéjsi datové struktury. Rozhrani
bylo navic dostupné jen pro C++ aplikace, takze aplikace v JAVA nebo .NET se musely
nejdiive zabalit do dalsi vrstvy, aby se k pfisluSnym datim dostaly. Opét to vedlo
k navySovani komplikovanosti programu a pracovni zatéze [2, 8].

Za ucelem odstranit vyse popsané nedostatky, definovala OPC Foundation v roce
2003 novou, ucelenou specifikaci s ndizvem OPC Unified Architecture (OPC UA), ktera
se pro snazsi svétovou adopci pozdéji standardizovala jako IEC 62541 (2012). V OPC
UA je puvodni standard kompletné piepsan tak, aby vyhovoval narokiim na sou¢asnou
prumyslovou komunikaci. To znamena, ze je vhodny pro M2M komunikaci i pro
komunikaci napfic Urovnémi automatizaéniho systému. Standard je nezavisly na
platformé a wvyrobci, Cemuz pomaha skuteCnost, ze je postaven na architektuie
orientované na sluzby (SOA, Service-Oriented Architecture). Déle zajistuje bezpecnou
a spolehlivou vymeénu dat diky integraci nejnovéjsich bezpecnostnich mechanismu [5].

Jednou z vyznamnéjSich vlastnosti OPC UA je, ze definuje nekolik
standardizovanych informacnich modelt. Hlavni informacni model zprostfedkovava
zdkladni objekty, proménné, reference a datové typy. Navrch k nému OPC UA jesté
definuje Ctyti dalsi informacni modely:

e Data Access (DA) — popisuje modeloviani real-time dat. Tj. dat
reprezentujicich aktualni stav nebo chovani procesnich parametri. Zahrnuje to
definice jak analogovych, tak diskrétnich proménnych. Zdrojem takovychto
dat jsou senzory, PLC, enkodéry a dalsi.

e Alarm and Conditions (AC) — informacni model definujici jakym zptisobem
zpracovat urcité stavy a udalosti.

e Historical Access (HA) — umoziuje klientovi pfistup k star§im hodnotdm
proménnych a udalosti. Ty se mohou ¢ist, modifikovat i zapisovat. Mohou byt
ulozeny v databazi, archivu nebo jiném ulozisti.
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e Program — OPC UA metody se pouzivaji pouze pro spusténi operaci, které po
provedeni okamzité skonc¢i. Neékteré operace vSak vyzadujici delsi cas
exekuce, a prave pro vyuzivaji OPC UA Program [1].

3.1 Bezpecnost

Vyznamnou roli hrala pfi vyvoji OPC UA bezpecnost. V samotném zakladu standardu
jsou zabudované ovétrené bezpeCnostni mechanismy, které se vyuzivaji i pro internetovou
komunikaci, napt. SSL, TLS a AES. V ramci nich je zahrnuta autentizace, autorizace
a Sifrovani, ¢imz se zaru¢i bezpecné piipojeni a komunikace a zabrani se pfistupu
neopravnénych entit. Dale OPC UA zajistuje nastavitelné ¢asové prodlevy (time-out)
a automatickou detekci chyb, coz umoziuje v pfipadé potreby obnoveni komunikace
mezi klientem a serverem bez ztraty dat. Jak naznacuje Obr. 6, OPC UA zabezpeceni je
rozdelené do tfi vrstev:

Client platform Server platform
Authorization and

User User security token access control G
Security objects

App - Authentication of -
Security client, server, messages
Transport Signing and Encryption
Security

Obr. 6: Urovné zabezpedeni [8]

e OPC UA User level security. Tyto mechanismy se aktivuji pfi sestaveni
aktivni relace. Klient posle serveru zakddovany bezpecnostni token, podle
kterého server ovéfuje identitu klienta a na zdkladné toho pfipadné zpfistupni
ptislusné objekty ve svém OPC UA rozhrani. OPC UA nicméné nespecifikuje
presné autorizani mechanismy, jejich volba zalezi na konkrétni aplikaci.

o Application level security. Také soucasti sestavovani relace. Zajistuje
vyménu digitalné podepsanych certifikatu.

e OPC UA Transport level security. V této urovni zabezpeceni jde primarné
o integritu dat, kterd zabraniuje odposlouchavani a modifikaci prenaSenych
informaci [5].

Pro sestaveni relace mezi klientem a serverem se vytvaii tzv. Secure Channel,
ktery je charakterizovan dvéma parametry:
e SecurityMode — urcujici zabezpeceni zpravy:
None — zpravy nejsou zabezpeceny,
Sign — zpravy maji digitalni podpis,
Sign&Encrypt — zpravy jsou podepsany a navic zaSifrovany.
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SecurityPolicy — specifikujici Sifrovaci algoritmy:
None — bez zabezpecent,
Basicl28Rsal5 — pouziti zabezpeCovaci algoritmu,
Basic256 — pouziti zabezpeCovacich algoritmu s delsimi klici [6].

Dalsim bezpecnostnim prvkem jsou tfi moznosti pro ovéteni uzivatele:

Anonymous — ovéfeni neni potieba,
User Password — uzivatel se musi ovéfit uzivatelskym jménem a heslem,
Certifikat — ovéreni uzivatele je provedeno pomoci certifikatu [7].

3.2 Model Klient/Server

Zékladnim komunika¢nim modelem, ze kterého OPC UA vychazi, je klient/server.

Primyslové zafizeni figurujici jako server shromazd’uje informace, ke kterym se

pottebuje dostat jiné zafizeni Ci osoba prostfednictvim klientské aplikace. Kazdy systém

muze figurovat jak jako klient, tak jako server, jak je znazornéno na Obr. 7, pfiemz

klient je schopen komunikovat s vice servery, podobn¢ jako server s vice klienty [8].

OPC UA klient [€—odpovéd’ serveru

zadost klienta—3»] zadost klienta—»|

kombinovany
OPC UA klient [€—odpovéd serveru— OPC UA server
a server

l€——notifikace [€«—notifikace

Obr. 7: OPC UA klient/server systém [11, pfelozeno, upraveno]

Pro tento zptusob komunikace byly definovany sluzby, které klient vola a server

zprostredkovava. Sluzby jsou dale rozdéleny do né€kolika logickych skupin, tzv. Service
sets [8].
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Discovery Service set — sluzba definujici funkce pro vyhledavani serveru
a pfipojeni [11].

SecureChannel service set — sluzby stanovujici konfiguraci zabezpeceni
serveru a zalozeni komunikaéniho kanalu, ktery zaruci diskrétnost a celistvost
prenosu dat. Tyto sluzby nejsou v OPC UA aplikaci implementovany ptimo,
jsou ale poskytnuty v komunika¢nim zasobniku.

Session service set — sluzby pro sestaveni spojeni (relace) na trovni sedmé
aplikacni vrstvy.

NodeManagement service set — sluzby poskytujici rozhrani pro konfiguraci
servert. Umoznuji klientim spravovat (pfidavat, upravovat a mazat) uzly
v address space.

View service set — sluzby umoznujici prohledavani uzlt v address space.
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Attribute service set — sluzby ke Cteni a zapisovani.

Method service set — slouzi k volani metod.

MonitoredItem service set — sluzby slouzici k monitorovani prvki v address
space.

Subscription service set — vyuziva se ke generovani, Upravé a mazani zprav
pro MonitoredItems.

Query service set — sluzby, které¢ umoziiuji klientovi si vyselektovat uzly
z address space podle konkrétniho kritéria [5].

Server uchovava veskerd data v podobé uzlli (nodes), které jsou propojeny

referencemi a vytvari strukturovanou sit’ oznacovanou jako address space [6]. Sit’ nemusi

mit nutné hierarchickou strukturu, velice Casto jde o mesh topologii [9].

Uzly mohou reprezentovat informaci jakéhokoliv druhu a pfipadaji pravé do jedné

kategorie popsané v Tab. 1.

Tab. 1: Stru¢ny prehled kategorii uzla [2]

Kategorie Popis
Base NodeClass Zakladni tfida, ze které jsou vSechny ostatni odvozeny.
Object NodeClass Objekty reprezentujici redlné entity jako systémové

komponenty, hardwarové ¢i softwarové komponenty.

ObjectType NodeClass Definuje typy objektt.

Variable NodeClass Proménné, které se pouzivaji k vyjadieni hodnoty

systému.

VariableType NodeClass | Definuje typy proménnych.

DataType NodeClass Definuje typy hodnot, kterych promé&nné nabyvaji.

ReferenceType NodeClass | Definuje rizné typy referenci mezi uzly.

Method NodeClass Metody slouzici k definovani funkci, které iniciuji
néjakou akci. Jsou volany v ramci serveru.

View NodeClass Definuje funkce, které zobrazi pouze urcitou cdst address
space.

V zavislosti na kategorii jsou uzly popsany sérii atributt charakterizujicimi jejich

vlastnosti. Jejich seznam je fixni a nemize byt uzivatelem modifikovan. Existuje nékolik

atributt, které jsou pro vSechny kategorie uzla stejné:

Nodeld — unikétn{ identifikdtor v rdmci address space,

NodeClass — definuje tfidu/kategorii uzlu,

DisplayName — text, ktery muze klient pouzit pii zobrazeni jako nazev,
BrowseName — identifikuje uzel pii prohledavani address space [2, 8].
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K serveru se da pfipojit pies jeho URL adresu, napft. ,,opc.tcp://192.168.0.3:4840, kde:

e opc.tcp” je identifikator protokolu,

o 192.168.0.3* je IP adresa rozhrani PROFINET a

o 4840 je cislo TCP portu. Zminény port se pouziva standardné, nicméne¢ je
mozné ho zménit.

Pfed navazanim spojeni mezi klientem a serverem se klient dotazuje na
pozadovanou miru zabezpeCeni. Na tento dotaz server odpovi seznamem vSech jim
uznavanych nastaveni zabezpecCeni, tzv. end points. Ukazkovy end point miZe byt napf.
,,opc.tcp™://192.168.0.3:4840 — [SignAndEncrypt:Basic256Sha256:Binary], ktery je
tvoren péti castmi:

e Identifikdtor pro OPC: , opc.tcp®,

e [P adresa: napt. 192.168.0.3,

e Cislo portu: 4840 (standardné uzivany port, jinak &islo portu se da zménit

v konfiguraci),
o Message Security Mode (nastaveni zabezpecCeni pro zpravy): SignAndEncrypt,
e Security Policy (k6dovéni a hashovani): Basic256Sha256:Binary.

Navazani spojeni je mozné pouze v piipade, ze klient dodrzuje pozadovana
bezpecnostni nastaveni. Pokud se pro bezpecnou komunikaci pouziva néktery
z certifikatl, je dulezité mit nastavené aktualni datum a Cas, jinak se mize, byt validni
certifikat, vyhodnotit jako neplatny.

3.3 Klientska aplikace

Komunikac¢ni zasobniky pro vyvoj OPC UA aplikaci jsou v soucasnosti dostupné v ANSI
C/C++, .NET a JAVA. Kazdé ze zminénych SDK mé své vyhody ve vztahu k cilové
platformé a pozadavkim aplikace [10]. OPC UA standard 1ze implementovat ve vSech
programovacich jazycich [5].

Na Obr. 8 je znazornén vyvojovy diagram popisujici princip primitivni klientské
aplikace. V textu ndsleduji Obr. 9 a Obr. 10 s korespondujicimi ukazkami koda
v jazycich C# a Python 3. Prvnim krokem je implementace vhodnych knihoven. To
zajistuje piikaz using Opc.UaFx.Client (C#), resp. from opcua import Client
(Python 3). Dal3i ptikazy slouzi k pfipojeni k serveru. V ukazkovych kddech je pouzita
adresa serveru ,,opc.tcp://127.0.0.3:4840°. Tuto adresu pouziva pomocny OPC UA server
napsany v jazyce Python 3, ktery je mozné nalézt v Piiloze D, adresu je ale samoziejmé
mozné zménit. Kdyz je klient pfipojen k serveru, ma moznost volat rizné sluzby.
V ukazkovych kodech je pouzita funkce pro cteni. Klientska aplikace se prihlasi ke
konkrétnimu uzlu pomoci jeho nodeID. V tomto pfipadé se jedna o uzel s ID ns=2;i=2,
ktery je definovdn v pomocném serveru v Piiloze D. Klient pfectenou hodnotu uzlu
vypise na konzoli a na zaver se ze serveru odpoji.
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h 4

o Import Pripojit Akce Odpojit @

Obr. 8: Vyvojovy diagram klientské aplikace

C#

using System;
using Opc.UaFx.Client;

OpcClient client = new OpcClient(“opc.tcp://127.0.0.3:4840”);
client.Connect()

var node = client.ReadNode(“ns=2;i=2")
Console.WritelLine(“Value: ” + node);

client.Disconnect();

Obr. 9: Ukdzka kédu primitivni klientské aplikace v jazyce C#

Python

from opcua import Client

client = Client(“opc.tcp://127.0.0.3:4840”)
client.connect()

node = client.get_node(“ns=2;i=2")
readValue = node.get_value()

print(readValue)

client.disconnect()

Obr. 10: Ukazka kédu primitivni klientské aplikace v jazyce Python 3
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3.4 Model Publisher/Subscriber

V ptipadé komunika¢niho modelu klient/server je potfeba brat v uvahu jisté zpozdéni.
Jenze pravé rychlost prenosu je v nékterych prumyslovych aplikacich kriticka. Proto OPC
UA podporuje i komunika¢ni model Publisher/Subscriber (PubSub), ktery v zavislosti na
pouzité technologii dokaze zajistit kratsi doby cyklu. V posledni dobé se Casto spojuje
s Time-Sensitive Networking (TSN), a tim tak zajistit 1 pfenos dat v ¢asové kritickych
aplikaci. PubSub je komunikace typu one-to-many nebo many-to-one. Rozdil mezi timto
modelem a modelem klient/server je zpusob vymény dat. Publisher (vydavatel)
a subscriber (odbératel) si nevyméfiuji data napifimo ale prostfednictvim Message
Oriented Middleware (MOM). Této entité posila publisher sva data bez potieby znalosti
odbératelti, coz plati i naopak — subscriber se pfipoji na dané rozhrani a nepotiebuje uz
védét, od koho informace pochazi. Lokalni model klient/server je zakladem pro PubSub
komunikaci [2, 14]. OPC UA aplikace podporuji razné typy MOM infrastruktury,
protokoly s IP multicast a dalsi protokoly jako DDS nebo MQTT, které mohou byt do
modelu PubSub implementovéany [8].
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4 TIA PORTAL

V devadesatych letech predstavila spole¢nost Siemens plné integrovanou automatizaci
(Totally Integrated Automation neboli TTIA). Koncept se opird o myslenku propojeni
realného svéta se sveétem digitalnim, které zajisti flexibilng;si a efektivnéjsi tok dat naptic
celym podnikem. Diky tomu se snadnéji sleduji nejriznéjsi procesni parametry, jejichz
v€asna regulace pak muze mit pozitivni vliv napiiklad na spotfebu zdroji nebo zivotnost
zafizeni [11].

V roce 2010 byl na trh uveden TIA Portal — vyvojové prostiedi pro fidici systémy
generace SIMATIC, které usnadnilo realizaci konceptu TIA. Inzenyrsky softwarovy
systém umoziuje projektovani a konfiguraci nejen fidicich systémd vcetné
decentralizované periferie (I/O), operatorskych rozhrani pro strojni celky (HMI)
a dispeCerskych systémt (SCADA), ale i komunikacnich siti a elektrickych pohont.
Vkladani jednotlivych zafizeni do projektu je zjednoduseno diky integrované databazi
automatiza¢nich komponent. TIA Portal dale disponuje datovou databazi, diky niz je
zajisténa soudrznost dat v celém automatizanim projektu. Zaroven dany projekt
pfirozené strukturuje, coz prispiva k urcité flexibilité, jelikoz 1ze jeho jednotlivé Casti bez
vétsich komplikaci upravovat, doplilovat nebo odebirat. Tyto dvé zminéné charakteristiky
umoziuji snadnou diagnostiku, adrzbu a servis automatizacni techniky v bézném provozu
[16, 17].

Vyvojové prostiedi je sestaveno z nékolika dilCich softwart. KliCovou casti je
STEP 7, ktery je urCen pro konfiguraci PLC SIMATIC S7-1200/1500, S7-300/400. Dale
je soucasti TIA Portal WinCC, ktery podporuje konfiguraci panelti nebo primyslovych
PC SIMATIC. TIA Portal je licencovany software, pficemz uzivatel si podle svych
preferenci (aplikace) maze vybrat mezi nékolika variantami [12].

4.1 Struktura programu

Software v fidicich systémech SIMATIC ma dvé casti. Zaprvé je to operacni systém,
ktery tidi funkce a sekvence obecného razu, naptiklad spravu paméti nebo chybové stavy.
Zadruhé je to samotny uzivatelsky program vytvoreny specialné pro tucely dané
automatizacni ulohy. Jak je patrné ze schématu na Obr. 11, TIA Portal umoziuje pfi
programovani dodrzovat jasnou strukturu kodu, a to za pomoci bloku, jez jsou nékolika

typd [13].
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Obr. 11: Operacni systém a uzivatelsky program [19]

OB — Organizacni blok (Organization block). Organiza¢ni bloky funguji jako
rozhrani mezi uzivatelskym programem a operatnim systémem, jimz jsou
volany. Existuje nekolik typa OB, pricemz kazdy ma sva specifika (vycet
vSech OB je vidét na Obr. 12). Zakladnim OB uzivatelského programu je tzv.
Program cycle, ktery je spoustén cyklicky a do projektu v TIA Portal pfidan
automaticky s kazdym nové vlozenym PLC. Kazdy OB ma své jedinecné ¢islo,
které urCuje poradi, v némz se spusti. Toto Cislovani se generuje automaticky,
nicméné ho lze podle potfeby zménit manualné. Pocet OB v projektu je
omezen. Protoze se Cisla lisi model od modelu, Tab. 2 je znazornén struény
prehled.
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4 Rack or station failure

B e

A"Program cycle® OB is executed cyclically

Function block & Time of day and is the main block of the program. This is
— iR pmlich o i caRmdnal et
—_— & Update your appli .

& Profile plocks.

t & MCAnterpolator

i & MC-Servo

Function & NCPresenvo

& MC-PostServo

Data block

> | Additional information

() Add new and open ok 1| concel |

Obr. 12: Pridani nového Organizacniho bloku




Ustav automatizace a informatiky, FSI VUT v Brng, 2021

Tab. 2: Pocet organizaénich bloki pro modely S7-1200 a S7-1500 [19]

Typ organizacniho bloku | S7-1200 | S7-1500 Vyhody

Modulari zivatelskéh
Cyclic OB, Startup OB 100 100 eduiarizace Uzlvateisieno

programu

Moznost oddélenych OB

Hardwarové preruseni 50 50 02108 ? © en§,/c pro
kazdou udalost

PtreruSeni zpozdénim 4 20 Modulari sivatelskéh
Cyklické preruseni 4 20 edularlzace tzlvateisieno
7 IR programu
Casovang prerusenti - 20

DB - Datovy blok (Data block). Datové bloky slouzi k ukladani dat. Ve
STEP 7 (TIA Portal) se pracuje s dvéma typy DB/paméti — globdln{ a lokalni.
Data v globalnich DB jsou pfistupna ze vSech mist projekt, zatimco lokalni
pamét je navazana na konkrétni FB, coz je taky jediné misto, kde se da menit
jeji obsah.

FB — Funk¢ni blok (Function block). Funkéni bloky disponuji tlozistém (1.
instance DB, ktera se automaticky vygeneruje pii pouziti daného FB), kam se
v pravidelnych intervalech uklddaji data deklarovand v rozhranich Input,
Output, InOut, Static a Temp. Posledni zminéné je ale soucasti volatilni
paméti, takze prislusné proménné je potreba inicializovat pti kazdé behu cyklu.
FC — Funkce (Function). V pfipadé funkci nedochazi k prubéznému ukladani
dat. To znamena, ze hodnoty parametrt, s nimiz se v prislusné FC pracuje, je
nutné pii kazdém voldni znovu nastavit [13].

Jednotlivé bloky se kromé svych funkei 1isi také ve velikostech, které jsou opét

pro kazdy model SIMATIC razné. Prehled je znazornén v Tab. 3.

Tab. 3: Velikosti a maximalni pocet bloki pro SIMATIC [19]

Typ bloku | Velikost/pocet S7-300/400 S7-1200 S7-1500
64 kB (16 MB pro
Max. velikost 64 kB 64 kB optimalizované CPU
DB
1518)
Max. pocet 16 000 65 535 65 535
Max. velikost 64 kB 64 kB 512 kB
FC/FB —
Max. pocet 7999 65 535 65 535
Celkovy max. | 4 096 (CPU319)
FC/FB/DB 1 024 10 000 (CPU 1518
pocet 6 000 (CPU412) ( )

Rozhrani In, InOut a Out slouzi ke vstupu a vystupu dat do FB a FC. K takovémuto

prevodu dat existuji dvé metody. Call-by-value, kdy pfi volani bloku se hodnota daného

parametru zkopiruje do proménné deklarované v lokalni paméti, kde je pro to vyhrazeno
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misto. Druhy zpusob je tzv. Call-by-reference. V tomto piipadé neni nutné vyhrazovat
cast paméti, jelikoz do bloku vstupuje pouze odkaz na konkrétni misto v globalni paméti.
Je dobrou praxi zajiStovat vyménu dat mezi bloky pouze pomoci jejich rozhrani
a nezasahovat do lokdlnich paméti. Udrzuje to totiz jistou strukturu programu, ktera je
pak vyhodou pfi opétovném vyuzivani Casti kodu nebo tfeba pii jeho upravovani
a roz§ifovani [13].

4.1.1 Knihovny

TIA Portal umoziuje tvorbu vlastnich knihoven, kam lze ukladat konfigurace
jednotlivych zafizeni jako PLC a HMI, fidici bloky, PLC tags, nastaveni tag tables
a watch tables atd. Rozlisuji se dva typy knihoven:

e Projektova knihovna (Project library), kterd je dostupna pouze v ramci
projektu.
¢ Globalni knihovna (Global library), ktera je pouzitelna pro rizné projekty.

Obsah knihoven se uklada do ulozist' dvojiho typu — Master copies a Types.
Master copies jsou kopie konfiguraci riznych prvka, napriklad fidicich bloki, hardwaru
nebo tag tables, a v projektu nejsou s ni¢im provazany. Naproti tomu ulozisté typu Types
jsou napojena na konkrétni mista v projektu, kde se pouzivaji. To znamena, ze jestlize se
v ramci knihovny provede jejich zména, promitne se to automaticky v celém projektu
[13].

4.2 Programovaci jazyky

Pti tvorbé programu/jednotlivych blokti (OB, FB, FC) v TIA Portal ma uzivatel moznost
si zvolit jeden z nasledujicich jazyka, které vyvojové prostiedi podporuje:

e Ladder diagram (LAD),

e Function block (FBD),

e Structured Control Language (SCL),

e Graph (v S7-1200 nepodporovén),

e Statement list (STL) (v S7-1200 nepodporovén).

V pripadé fidicich systémt S7-1200 a S7-1500 se vSechny jazyky kompiluji pfimo
do strojového kodt. U modela S7-300 a S7-400 to plati pouze pro jazyk SCL. Jazyky
LAD a FBD se nejdfive prevedou na STL a az nasledné do strojového kédu [13].

4.3 Datové typy

V nasleduyjicich tabulkach je prehled standardnich datovych typ podporovanych v TIA
Portal. Tab. 4 ukazuje vycet zakladnich datovych typt v souvislosti s normou EN 6113 1-
3. V Tab. 5 je seznam strukturovanych datovych typu.
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Tab. 4: Zékladni datové typy [19]

Typ Popis S7-300/400 S7-1200 S7-1500
BOOL N4 v
BYTE
Bit WORD
DWORD
LWORD - -
Charakter CHAR (8 bit)
INT (16 bit) Vv N4 v
DINT (32 bit)
REAL (32 bit)
SINT (8 bit) v v
USINT (8 bit)
UINT (16 bit) -
UDINT (32 bit)
LREAL (64 bit)
LINT (64 bit)
ULINT (64 bit)
TIME v N v
DATE
. TIME_OF_DAY
SSTIME v -
LTIME v
L_TIME_OF_DAY

«

«
«
«

Cisla

«

Tab. 5: Seznam strukturovanych datovych typu [19]

Typ Popis S7-300/400 S7-1200 S-1500
Cas DATE_AND_TIME v -
DTL - v v
L_DATE_AND_TIME | - - v
Charakter STRING v v v
Pole ARRAY N4 N4 N4
Struktura STRUCT N4 N4 N4

Array reprezentuje datovou strukturu tvofenou nékolika prvky stejného datového
typu, které je mozné adresovat pomoci indexu. Naproti tomu Struct je struktura, kterou
muzou tvofit prvky riznych datovych typtu. Takovéto prvky se deklaruji centraln€ a jsou
nasledné dostupné z celého projektu. Vyhodou tak je, Ze jejich pfipadnou zménu staci
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provést pouze v misté deklarace, protoze ostatni instance se zaktualizuji automaticky
[13].

4.4 Novy projekt

TIA Portal ma dva zdkladni pohledy — Portal view a Project view, ktery je znazornén na
Obr. 13. Portal view se zobrazi po spusténi aplikace a nabizi komplexnéjsi pohled na
celou ulohu. Umoziiuje do projektu pridavat zatizeni, stejné tak i fidici bloky. Dale se zde
nachazi naptiklad sprava vizualizace nebo online diagnostiky. K detailnéj§i praci
v projektu slouzi Project view.

V Portal view pies Start — Create new project se zalozi novy projekt, ktery je do
jisté miry mozné spravovat praveé v Portal view. Protoze mnohé funkce jsou dostupné
i v Project view, omezi se dalsi popis pouze na tento pohled.

T Siemens - C:\PLC_Siemens\OPCUA_komunikace\OPCUA_komunikace

Project Edit View Insert Online Options Tools Windew Help

A soveproit @ X TR X O B MG DR F coonine F cooffine 4r MM 2 1 i AL
OPCUA_komunikace + PLC_1 [CPU 1214C DUDUDC] E
Devices | Topology view [gh, Network view [[If Device view || Options ]
=] 2 [d rocuma [ & B (5 Qs =Q d|F
E
~ | Catalog Z
EH
o
~ [ Fileer o
> 5
& » [mcru &
» (g Signal boards
» [ Communications beards &
» [ Program blocks 03 102 10 1 2 3 4 5 3 7 8 9 » (il Batteryboards ]
» [ Technology objects Rack_0 b »[@ol E
» [ External source files » [moe g;
» [@ PLCtags » (@ oipe s
+ [ PLC data types vma
» @ AQ
T ALA
» [l AsQ

+ [l Communications modules
» [ Technology modules

»
»
»
»
»

|9 Properties  [filinfo | % Diagnostics |
General

[5]) Documentation settings

[ surppy [ sevenan £ swsel ]

No 'properties' available.

No 'properties’ can be shown ot the moment. There is either no object selected or the selected object does not have any displayeble properties.

2 o b/ 1% &0 -

rd Reader/USB memory

gl I 3 T —

> |Details view > |Information

4 Portal view

Obr. 13: Project view

Standardné je v nové zalozeném projektu prvnim krokem piidani nového zafizeni,
ato v Project tree pomoci Add new device. Nasledné se zobrazi nabidka PLC a HMI, ze
které 1ze vybirat. V ramci této bakalatrské prace se pracovalo se SIMATIC S7-1200 CPU
1212C DC/DC/DC. Potvrzenim vybéru se zafizeni zobrazi v Project tree, kde se objevi
dalsi funkce pro praci se zafizenim, napt. pfidani funk¢nich bloku, sprava PLC tags,
watch tables a force tables aj. Podrobny postup je popsan v Ptiloze A.
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4.5 Konfigurace OPC UA serveru na SIMATIC S7-1200

Ridici systémy S7-1200 s firmwarem V4.4 a vy$§im disponuji OPC UA serverem,

k némuz je mozny pfistup prostfednictvim PROFINET rozhrani integrované¢ho v CPU.

Z bezpecnostnich divodii neni ve vychozim nastaveni na S7-1200 OPC UA server

aktivovan. Vyhodou je, ze je-li server jednou aktivovan a nasledné deaktivovan,

konfigurace ziistane v projektu ulozena, coz ulehCuje praci pii opétovném spousténi.

Podrobny navod lze najit v Piiloze B. Postup je néasledujici:

U daného PLC v Device configuration zobrazit Properties — General —
OPC UA av sekci General zaskrtnou pole ,,Activate OPC UA server®, viz Obr.
14. Nazev aplikace se generuje automaticky, nicméné v pripadé potteby je jej

mozné zménit pies Properties — General — Application name.

J General || 10 tags || System constants || Texts |

} High speed counters (HSC)
» Pulse generators (PTO/PYWIM}
Startup
Cycle
Communication load

System and clock memory

» Web server

Multilingual support
Time ofday
b Protection & Security

-

T vl 1

General

Sermer

> General

Accessibility of the server
E Activate OPC UA server
Server addresses

Address
opc.tcp:li192.168.0.3:4840

Obr. 14: Aktivace OPC UA serveru

V sekci Security pridat serverovy certifikat, ktery slouzi pro ovérovani identity

serveru a urcuje miru zabezpeceni.

Nastavit spradvnou Runtime License. V pfipadé S7-1200 je na vybér pouze
jedna v porovnédni s S7-1500, kde jsou k vybéru tfi.

Na rozdil od S7-1500, S7-1200 nepodporuje standardni serverové rozhrani,

takze neni dostupna moznost ,,Activate standard SIMATIC server interface®,

proto se musi rozhrani OPC UA serveru pfidat rucné. A to pres Project tree

— OPC UA communication.

Serverové rozhrani umoziuje definovat uzly, které jsou OPC UA klientim

pfistupné, a to jak pro Cteni, tak pro zapisovani, jak je vidét na Obr.

15.

U kazdého tagu se daji tato prava jesté individualné omezit pouze na jedno

z nich. V piipadg, ze se u n¢jakého tagu odeberou jak prava na Cteni, tak prava

na zapisovani, OPC UA server tento tag odstrani ze svého address space. Pro

S7-1200 s firmwarem V4.4 nejsou v rozhrani OPC UA serveru podporovany
strukturované datové typy (Struct, Array).
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Accessible from HMIIOPC UAMNeb APL - Writable fram HMIIOPC UAMWeb AP | Visible in HMI engineering

=] =] =]

Obr. 15: Nastaveni prav OPC UA klienta

e Optimized access pro DB v projektu musi byt deaktivovany [6].

e Na zavér se projekt musi zkompilovat. Dile je dilezité znovu do PLC nahrat

hardwarovou konfiguraci.

Aktivovany OPC UA server se na S7-1200 spusti v okamziku nahrani projektu do
CPU a zustane spustény i ptipad€, kdy se CPU piepne do STOP modu, coz znamena, ze
OPC UA klienti maji stale pfistup k pozadovanym informacim. Pfistupné jsou ale pouze
ty informace, které byly aktualni v momentu zmény z RUN do STOP modu. Pokud klient
posila serveru nové hodnoty proménnych, server je pfijme a pfi jejich nasledném Cteni se
klientovi zobrazi praveé tyto nové zaslané hodnoty, nicméné kvili STOP modu je CPU
nezpracuje [6].

Ke kazdému OPC UA serveru se piidéluje nazev aplikace (application name),
ktery méa definovany format skladajici se ze dvou casti: ,,SIMATIC.S7-1200.0PC-
UA Application:“ + nazev CPU, na némz je server aktivovan. Prikladem je
»SIMATIC.S7-1200.0PC-UA Application:PLC 1. Nazev se v projektu generuje
automaticky pii aktivaci serveru, je ho ale mozné v nastaveni zmeénit [6].

4.5.1 Parametry OPC UA serveru na SIMATIC S7-1200

Nasledujici tabulka Tab. 6 dava prehled parametra OPC UA serveru aktivovaném na
SIMATIC S7-1200 pro firmware V4.5.

Tab. 6: Parametry OPC UA serveru na SIMATIC S7-1200 [20]

Parametr Min. Max.
Samplovaci interval [ms] 100 10 000
Interval publikace [ms] 200 20 000 000
Pocet relaci 10

Pocet odbéru za relaci 50

Pocet uzli pro uzivatelem definované serverové 2 000
rozhrani

Pocet monitorovanych uzlt 1 000

38



Ustav automatizace a informatiky, FSI VUT v Brng, 2021

5 VLASTNI RESENIi

V ramci této prace byly vytvorené dvé klientské aplikace a jeden PLC program. Pouzity
hardware a software je uveden v Tab. 7.

Tab. 7: Pouzity hardware a software

Komponenta Verze Mnozstvi
PLC Siemens S7-1200 CPU 1214C DC/DC/DC | Firmware 4.4 1

6ES7 214-1AG40-0XB0

TIA Portal V16 Basic 1

Visual Studio Community 2022 1
Opc.UaFx Client 2.26.0 (k13.4.2022) | 1

IDLE Python 3.10.0 1

opcua 0.98.13 (k3.3.2021) | 1

5.1 Projekt v TIA Portal

Pro potifebu otestovani spravné konfigurace serveru na stran¢ PLC a funkcnosti
klientskych aplikaci byl vytvofen jednoduchy PLC program, ktery je mozné nalézt
v Priloze 1. Na Obr. 16 je zobrazena struktura programu. Program tvoii jeden
Organizacni blok OB Main, pod ktery spadaji dva Funk¢ni bloky FB_1aFB_2 (ke kterym
patii Datové bloky DB 2 a DB _3) a jeden Datovy blok DB_1.

V rdmci hlavniho cyklu (OB Main) se program rozhoduje zavold-li FB_1 nebo
FB_2. Rozhodovani probiha na zakladné hodnoty proménné programChoice, které je
ulozena v DB_1. Proménna je zpfistupnéna pres OPC UA a to jak ke Cteni, tak prave
k zapisovani. Je typu Int16 a preddefinovana hodnota je nastavena na 1. Je-li proménna
rovna jedné, Main vola FB_1. Jakmile se zméni programChoice na hodnotu dva, pfepne
se program z FB_1 na FB_2. Oba funk¢ni bloky jsou naprogramovany tak, aby v riznych
sekvencich privadély jednicky a nuly na vystupy PLC.

Zminény DB_1 obsahuje proménné napojené na meénici se vystupy, které jsou
klientim zpfistupnény v OPC UA rozhrani. Zahrnuje to proménné datového typu Bool,
Int a String. Seznam pfislusnych proménnych je uveden v Tab. 8. Adresa serveru PLC je
nastavena na ,,opc.tcp://192.168.0.3:4840.
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Tab. 8: Proménné v OPC UA rozhrani

Proménna Datovy typ | NodelD Moznost ¢teni | Moznost zapisu
programChoice Int16 ns=4;i=7 N4 N4
runningProgram String ns=4;1=8 Vv -
ledO Bool ns=4;i=9 N4 -
led1 Bool ns=4;1=10 N4 -
led2 Bool ns=4;i=11 V4 -
led3 Bool ns=4;i=12 V4 -
led4 Bool ns=4;i=13 N4 -
led5 Bool ns=4;i=14 Vv -

Obr. 16: Struktura PLC programu

5.2 Klientska aplikace v jazyce Python 3

Prvni klient je vytvoren v jazyce Python 3 za pouziti knithovny opcua 0.98.13. Knihovna
vytvati moznost nizko-uroviiového i vysoko-uroviiového programovani. Protoze jde
o jednoduchou konzolovou aplikaci, ktera ma za ucel demonstrovat zakladni funkce pro
komunikaci mezi OPC UA klientem a server, byly vyuzity metody z vysoko-uroviiového
programovani. Vyvojovy diagram na Obr. 17 zobrazuje princip aplikace.
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import opcua
knihovny

Y

uzivatelsky vstup:
URL adresa

pripojit se k serveru

Y

« Aiivatelsk}? vstup:
7 volba akee

l

akce

prohledavani uzli ctent zapis odpojit se ze serveru

Obr. 17: Vyvojovy diagram klientské aplikace v Pythonu 3

Po spusténi klientské aplikace se v konzoli uzivateli zobrazi piikaz k vlozeni URL
adresy serveru, k némuz se nasledné pokusi pripojit. Po uspé$ném piipojeni si uzivatel
muze vybrat z nabidky moznych akei:

e List of nodes (pozn. do paté urovné),

e Read value of a node,

e Write new value,

e Disconnect.

41



STERBOVA, Nina. Tvorba komunikace pfes rozhrani OPC UA mezi PC a PLC Siemens...

Pfipojeni k serveru i odpojeni z n¢j (akce 4 — Disconnect) je feSeno metodami,
které jsou pouzity v ukdzkovém kodu na Obr. 10 v kapitole 3.3. Funkce Cteni dava
moznost si precist aktualni hodnotu uzlu, ktery si uzivatel definuje pomoci jeho nodelD.
Pouzita metoda je taktéz v ukdzkovém kédu na Obr. 10.

Dalsi funkci klientské aplikace je prohledavani address space, kterou zajisti akce
oznacena Cislem 1 — List of nodes. Program si najde uzly navazujici na kotfenovy uzel
(root node), tzv. objects nodes, které se daji vykladat jako vstupni body do sité uzlu.
K jejich vyhledani se pouzije metoda get_objects_node(). Nasledn¢ se k nalezenym
objects nodes vyhledaji uzly s referencemi, a to pomoci metody get_children(). Tato
metoda se d& pouzit ve vztahu s jakymkoli uzlem, je-li pozadovano najit propojené uzly,
které jsou v siti o uroveri niz. Program je napsan tak, aby vyhledal a vypsal vSechny uzly
do paté urovné. Tato prace se zabyva primarné komunikaci mezi PC a PLC S7-1200, na
némz bylo nakonfigurovano serverové rozhrani, pro néjz pétiaroviiové prohledavani uzla
bylo dostacujici.

Posledni, jesté nespecifikovanou akci aplikace, je zapisovani oznaCené Cislem
3 — Write new value. K tomu byly pouzité dvé metody. Prvni z nich je get_node(),
kterd najde uzel na zakladné uzivatelem zadaného nodelD. Poté je pouzita druhd metoda,
a sice set_value(), ktera podle pozadavkt uzivatele prepiSe hodnotu vybraného uzlu.
Pti prepisovani hodnot uzli je tfeba brat v potaz datovy typ uzlu. PLC program disponuje
pouze jedinou proménnou, ktera ma povolené zapisovani. Je datového typu Int16, proto
je uzivatelsky vstup konvertovan z typu String do Int16. Ke konverzi datovych typua byla
vyuzita knihovna numpy.

5.3 Klientska aplikace v jazyce C#

Na zékladé¢ preferenci uvedenych v charakteristice zadani byla druhd klientskd aplikace
vytvorena v jazyce C#. K samotné tvorbé bylo pouzito vyvojové prostredi Visual Studio
Community 2022. Z volné dostupnych frameworkti bylo vybrano OPC UA .NET SDK
for Clients implementované jako NuGet Package Opc.UaFx.Client ve verzi 2.26.0
aktudlni ke dni 13. dubna 2022. SDK spravované némeckou spole¢nosti Traeger Industry
Components GmbH! je zalozeno na NET Framework a .NET Standard. Vytvoteny kod
1ze nalézt v Priloze 3.

5.3.1 Windows Forms

Tento klient je vytvoien s GUI za pouziti Windows Forms. Obr. 18 zobrazuje zpusob,
jakym ve Visual Studiu vybrat pravé tento typ projektu. Windows Forms je .NET
framework k tvorbé aplikaci prostfednictvim grafického designeru. Alternativou je WPF
(Windows Presentation Foundation) s pokrocilejsi technologii.

1 Spole¢nost Traeger Industry Components GmbH se zabyvd priimyslovou komunikaci [21] a je
¢lenem OPC Foundation [22].
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Create a new
project Ciar s

All platforms All project types

Recent project templates

_ ate for creating an ET Core applicatio eact.js
1 WPF Application
Linux macOs ‘Windows Cloud Service Web

t Test Project
roject that contains M5Test unit tests that can run on .NET Core on Wir

Linux macOs Windows Test

r creating a NET W vs Forms (WinForms) App.

c# Windows Desktop

El Windows Forms App ((NET Framewaork)
A project for creating an application with a Windows Forms (WinForms) user
interface

c# Windows Desktop

Obr. 18: Zalozeni Windows Forms projektu

Ve Visual Studiu se nabizi dvé zobrazeni — graficky navrh (ktery je otevien na
Obr. 20) nebo zdrojovy kdéd. Pii navrhu aplikace lze vyuzivat predpfipravenych
grafickych nastroji v panelu Tool Box (viz Obr. 20, blok 1). Pokud se Tool Box
nezobrazuje automaticky, je mozné ho zapnout pies zalozku View — Tool Box,
eventualné klavesovou zkratkou Ctrl+Alt+x. Obr. 20, blok 2 zobrazuje formulaf, kam
staCi pretahovat vybrané prvky z Tool Boxu. Kazdy néstroj je mozné si dle vlastnich
pozadavka pfizpusobit a déle nastavit jeho parametry. K tomu slouzi zalozka Properties,
kterd je zobrazena v bloku 4 na Obr. 20. Po vlozeni jakéhokoli nastroje se dvojklikem
vytvori udalost. To znamena, ze se automaticky vygeneruje ¢ast kodu — funkce, kterd
dany prvek ovlada. Obsah kodu je uz v rukou programatort, ktefi si ho pfizptsobi svym
pozadavkam. Pro demonstraci bylo do formulafe vlozeno tlacitko (viz Obr. 20, blok 3).

Na nésledujicim Obr. 19 je zdrojovy kéd, ktery se vztahuje k formulafi na Obr.
20. Formular je objekt tfidy Form1 (kterou je mozné prejmenovat) dédici z tfidy Form.
Ttida Form1 se nachazi ve vice souborech, proto je oznacena klicovym slovem partial.
Béhem prace v navrhafi se generuje zdrojovy kod, ktery je oddélen v souboru
Forml.Designer.cs. V ukdzkovém kédu se na 10. fadku nachdzi metoda
InitializeComponent(). Jednd se o konstruktor, ktery pfi spusténi aplikace vytvoti
vSechny prvky ve formulafi a pfifadi jim pozadované vlastnosti.
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Obr. 20: Novy Windows Form

1 using System;

2 using System.Windows.Forms;

3

4 namespace WindowsFormsAppl

51

6 public partial class Forml : Form
7 {

8 public Forml()

9 {

10 InitializeComponent();

11 }

12

13 private void buttonl Click(object sender, EventArgs e)
14 {

15 // vlastni reSeni

16 }

17 }

18 }

Obr. 19: Ukazka kédu Windows Form
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K vytvoteni ndvrhu klientské aplikace (viz Pfiloha 3, resp. Pfiloha C) byly pouzity
tyto prvku:

o TextBox — jedna se o textové pole, ktera dava uzivateli moznost vkladani
textu. Da se nastavit jednotfadkové 1 vicefadkové vkladani textu. Podporuje i
moznost maskovani hesla.

e Button - tlacitko, které spusti akci poté, co na néj uzivatel klikne.

e Label Uzivatelem needitovatelné textové pole, které slouzi k informativnim
¢i popisovacim uceltim.

e ComboBox — editovatelné textové pole, které zobrazuje drop-down nabidku
moznych vstupt.

e TreeView — “pole, které zobrazuje hierarchicky usporadané prvky.

5.3.2 Funkce klientské aplikace

Vytvoreny klient se da rozdélit do péti sekci, viz Pfilohu C. Prvni sekce je vénovana
ptipojovani k serveru. Aplikace obsahuje prvky vypsané v Tab. 1 vCetné jejich popisu.

Tab. 9: Prvky a funkce klientské aplikace — sekce Server

Prvek Funkce Popis

Label IblServerUri Needitovatelné textové pole slouzici jako popisek.

TextBox | txtServerUri Editovatelné textové pole, kam uzivatel zada adresu
serveru.

Button btnConnect Tlacitko, po jehoz zmacknuti se klient pokusi pfipojit

k serveru definovaném adresou v txtServerUri.

Button btnDisconnect Tlacitko, po jehoz zmacknuti se klient pokusi se ze
serveru odpojit.

Pti spusténi aplikace se vytvori objekty tfidy OpcClient a Uri. Poté, co je zadana
spravna adresa serveru a je zmacknuto tlacitko Connect, pokusi se klient pfipojit k serveru
a to na zakladé metody Connect(). Analogickd metoda — Disconnect() — slouzi
k odpojeni ze serveru.

Po uspésném piipojeni se zpfistupni zbylé sekce v klientské aplikaci. Druha sekce
obsahuje jediny prvek, kterym je TreeView. Po uspé€sném pripojeni k serveru se v tomto
okné zobrazi kofenovy uzel (root node). Vyhledani kofenového uzlu zajisti metoda
BrowseNode (OpcObjectTypes.ObjectsFolder). Pii rozkliknuti jednoho uzlu se
zavola udalost, ktera vyhledd vSechny napojené uzly. Ktomu slouzi metoda
Children(). Zaroven se automaticky doplni nodeID vybraného uzlu do textovych poli
v sekci Cteni a zapis

Dalsi oblasti je sekce pro Cteni, jejiz prvky jsou popasany v Tab. 10.
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Tab. 10: Prvky a funkce klientské aplikace — sekce Read

Prvek Funkce Popis
Label IbINodeld Needitovatelné textové pole slouzici jako popisek.
TextBox | txtNodeToRead Editovatelné textové pole, kam uzivatel zada nodeID

uzlu, jehoz aktualni hodnotu si chce precist

Button | btnReadNode Tlacitko, po jehoz zmacknuti se klient pokusi
jednorazové precist hodnot vybraného uzlu

Button | btnMonitor Tlacitko, pojehoz zmacknuti se klient v ptipadé dosud
neaktivniho monitorovani pokusi spustit monitoring
vybraného uzlu. Pokud se tlacitko zméackne ve chvili,
kdy probihd monitorovani, dojde k jeho ukonceni.

Label IblIReadValue Needitovatelné textové pole, do kterého se vypise
prectend hodnota vybraného uzlu

Label IbIMonitoredValue | Needitovatelné textové pole, do kterého se pravidelné
vypisuje hodnota monitorovaného uzlu

Prvni z tlacitek zajistuje preCteni hodnoty uzlu, ktery uzivatel specifikuje bud’
zapsanim NodeID do textového pole nebo si uzel vybere z nalezenych uzla v TreeView.
Ke Cteni se pouziva metoda ReadNode (). K monitorovani je nejprve potieba vytvofit
objekt tfidy Subscription. Néasledné¢ se ke spusténi monitorovani pouzije metoda
SubscribeDataChange(). K odhlaseni odbéru a ukonceni monitoringu slouzi metoda
Unsubscribe().

Predposledni sekci aplikace je sekce pro zapis nové hodnoty do vybraného uzlu.
Prehled funkci je v Tab. 11.

Tab. 11: Prvky a funkce klientské aplikace — sekce Write

Prvek Funkce Popis

Label IbINodeldWrite Needitovatelné textové pole slouzici jako popisek.
Label IblWriteNewValue | Needitovatelné textové pole slouzici jako popisek.
Label IblDataType Needitovatelné textové pole slouzici jako popisek.
TextBox txtNodeldWrite Textové pole, do néhoz uzivatel zada nodelD uzlu,

ktery chce prepsat. V pfipadé oznaCeni nekterého
zuzli v TreeView se nodeld vypise do textového
pole automaticky, je mozné to ale prepsat.

TextBox txtNew Value Textové pole, do nc¢hoz uzivatel zadd novou
hodnotu uzlu

ComboBox | cBoxDataTypes Vybér datového typu, kterym je prepisovany uzel
charakterizovan.

Button btnWrite Tlacitko, které slouzi k pfepsani vybraného uzlu

uzivatelem zadanou hodnotou.
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K prepsani hodnoty uzlu, specifikovaném pomoci jeho nodelD, se pouziva
metoda WriteNode(). Je potieba brat vahu, ze vstup uzivatele, kterym zadava novou
hodnotu k ptepsani, je datového typu String, Datovy typ cilového uzlu mize byt ovSem
odlisny. Z toho divodu je v ComboBoxu vybér datovych typa, do nichz klient dokaze

vstup konvertovat.
Poslednim, dosud nezminénym blokem je needitovatelné vicefadkové textoveé

pole, kam se vypisuji chybové hlasky a informace o provadénych akci.
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6 ZHODNOCENI

Prvnim dil¢im ukolem praktické casti této prace byla konfigurace serveru na strané
fidiciho systému SIMATIC S7-1200. K prvnimu ovéreni spravného nastaveni byl pouzit
referenéni OPC UA klient UaExpert vyvinuty spolecnosti Unified Automation GmbH?2.
Klientem bylo mozné se k serveru pfipojit, prochdzet address space, Cist aktualni hodnoty
vybranych uzli a piepisovat je.

Konzolov4 aplikace napsand programovacim jazykem Python 3 byla testovdna
nejprve s vlastnim serverem také napsanym v Pythonu 3 (viz Piilohu D), poté i s volné
dostupnym Prosys OPC UA serverem. VSechny jeji funkce se jevily jako funk¢ni. Pro
pohodlngjsi prohledavani address space a vypisovani uzli by bylo vhodnéjsi zavedené
grafického rozhrani.

Druhé klientska aplikace naspand v C# se otestovala jak s vlastnim serverem (viz
Prilohu D), tak se serverem Prosys. VSechny jeji funkce se projevily jako funkcni.

Na zavér se testovala komunikace mezi klienty a PLC. Klienty byly spustény na
PC s opera¢nim systémem Windows 10, ktery byl s PLC propojen ethernetovym
kabelem. Oba klienty uspésné s PLC komunikovaly. Pfi monitorovani bylo znat jisté
zpozdéni, které je ovlivnéno typem komunikace a intervaly vzorkovani (100 ms)
a publikovani (200 ms) na strané¢ PLC.

2 Spolec¢nost Unified Automation GmbH se zabyvd vyvojem softwaru a zafizeni v priimyslové
automatizaci [22].
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7 ZAVER

OPC UA protokol je velice perspektivnim komunika¢nim rozhranim, které usnadiuje
a zefektiviiuje datovy tok napfic¢ celym podnikem. Diky tomu je mozné monitorovat
parametry procesnich zafizeni a rychleji reagovat na chybové stavy. Konstantni pfisun
aktualnich dat umoziuje naptiklad analyzovat trendové vyvoje stroju, zaji§tovat vhodné
nacasovanou udrzbu atp. OPC UA tak Setfi Cas 1 financni prostfedky a umoziiuje
spolehlivé)si a rychlejsi vyrobu, ale 1 vyvoj novych technologii.

V uvodu prace bylo nastinéno nékolik zakladnich pojmi z oblasti pramyslové
komunikace. Zminén byl mimo jiné i referencni model ISO/OSI nebo automatizacni
pyramida. Specialni kapitola byla vénovana piedstaveni OPC UA protokolu vcetné
obecného popisu tvorby klientské aplikace v jazycich Python 3 a C#. Dile bylo
predstaveno vyvojové prostiedi TIA Portal a ukazana konfigurace serveru na strané PLC
Siemens SIMATIC S7-1200.

Vramci prace byly uaspéSné vytvoreny dvé jednoduché klientské
aplikace — konzolova aplikace v jazyce Python 3 a klient s grafickym uzivatelskym
rozhranim v C#. Vedle toho byl k pfilezitostnému testovani napsan jednoduchy skript
OPC UA serveru v jazyce Python 3.

Dale byl vytvofen program pro PLC Siemens S7-1200, na némz byl
nakonfigurovan OPC UA server. Testovani komunikace mezi PLC a obéma klienty bylo
uspesné. VSechny programy je mozné najit v prilohach.

ProtoZe hlavnim ucelem bakalafské prace byl edukacni ptinos, feSeni kladla diraz
na jednoduchost a prehlednost. Zaroven byly vytvofeny postupy pro zalozeni nového
projektu v prostredi TTA Portal, pro konfiguraci serveru i pro tvorbu klientskych aplikaci.
Ve je téz k nalezeni v piilohéach.
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A ZALOZENI NOVEHO PROJEKTU

V nasledujicich krocich je popsan postup zalozeni nového projektu v TIA Portal V16.

Krok 1: Spustit TIA Portal a otevfit Portal view.

Krok 2: Start (1) — Create new project (2).

74 Siemens

Open existing project
Create new project

Migrate project

Welcome Tour
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Krok 3: Vyplnit povinné polozky Project name, Path, Author — Create.

- OoxX

Totally Integrated Automation
PORTAL

Create new project

*iject name: | |

* Path: | ||
Version: |V15 |'|
*ﬁuthor: | |
Comment: pad

| Create |

Krok 4: Po vytvoreni nového projektu se zobrazi nasledujici okno. Projekt je ddle mozné
spravovat v Portal view nebo v Project view. Bude popsén postup v Project view. Proto
je potieba prepnout zobrazeni TIA Portal z Portal view na Project view.

First steps

Project: "OPCUA_komunikace" was opened successfully. Please select the next step:

y O Configure a device

= Write PLC program

: Configure
LN technology objects
l | Configure an HMI screen

Open the project view




Krok 5: V této fazi je projekt jiz zalozen, je ovSem prazdny. Prvnim krokem je ptidani
nového zafizeni, a to pifes Project tree — nazev projektu (v tomto piipade
OPCUA_komunikace) — Add new device.

Devices

r_;:-i'.r

- OPCUA_komunikace

I Add new device

gin Devices & netwar

&

i Ungrouped devices

5% Security settings

E Cross-device functions
[g# Commaon data

[Z]] Documentation settings
r“'_m Languages & resources
L& version control interface

COnline access

Card Reader/USB memory
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Krok 6: Objevi se okno Add new device, kde si uzivatel vybere z databaze zafizeni (4),

dle svych preferenci muze zvolit nazev nového zafizeni C¢i nechat automaticky

vygenerovany nazev (1). V pravé ¢asti okna (2) se zobrazi informace o zvoleném zafizeni.

Po potvrzeni vybéru (3) se nové zafizeni objevi v Project tree, kde se nasledné daji

pfidavat programové bloky, PLC tagy, Watch tables, Force tables a dale spravovat

konfiguraci.

Add new device

Device name:

PLC_1

b

Controllers

3
=

PC systems

vﬁ Controllers
~ [ 5IMaTIC 57-1200
~ [ cPu
[ cPU 1211C ACIDCIRY
[ cPU 1211C DaibaiDe
[i§ cPu 1211C DCIDCIRlY
[ cPU 1212C ACIDCIRIY
[ig cPu 1212c DCiDCiDE
Il sE57 212-1AD30-0XE0
Il 5E57 212-1AE31-0XB0
1 }6ES7 212-1AE40-0XBO]
[ cPU 1212C DOiDCIRlyY
(7§ cPU 1214C ACIDCIRlY
[ cPU 1214C DaiDaiDE
[ig cPu 1214C DCIDCIRlY
[ cPU 1215C ACIDCIRIY
[ cPU 1215C Daibaibe
[ig cPu 1215C DCIDCIRlY
[ cPU 1217C DaibaiDe
[[§ cPu 1212FC DCIDCIDE

-

{ = v w

Device:

CPU1212C DCIDCIDC
Article no.: | 6ES7 212-1AE40-0XB0 |
Version: |V4.4 |v|
Description:

Work memory 75 KB; 24VDC power supply with
DI8 x 24VDC SINKISOURCE, DQ6 x 24VDC and Al2
on board; 4 high-speed counters (expandable
with digital signal board) and 4 pulse outputs on
board; signal board expands on-board 1i0; up to
3 communication modules for serial
communication; up to 2 signal modules for 0
expansion; PROFINET IO controller, I-device,
transport protocol TCPIP, secure Open User
Communication, 57 communication, Web server,
OPC UA: Server DA

[ crPU 1212FC DCIDCIRlyY
(@ cPu 1214FC DCDCIDC
[[§ cPu 1214FC DCIDCIRlY
[@ cru 1215FC DaDCIDC
[[§ cPu 1215FC DCIDCIRlY
[ cPU sIFLUS

* T W T W W ¥ ¥ ¥ ¥ WwY ¥ Ww Ww Ww

4

[ Open device view

3] concel |




B KONFIGURACE SERVERU

V nésledujicich krocich bude popsdn postup konfigurace OPC UA serveru pro PLC
Siemens SIMATIC S7-1200 v TIA Portal. Predpokladd se jiz vytvofeny projekt
s vlozenym PLC.

Krok 1: V Project tree se u daného PLC rozklikne Device configuration, coz otevie
nasledujici okno. Pokud se okno nezobrazi, bude pravdépodobné srolované ve spodni
casti TIA Portal. Ptes Properties (1) — General (2) — OPC UA (3) se lze dostat ke spraveé
OPC UA serveru.

1 Ig Properties I:i..lnfo LH& Diagnostics

General I0 tags System constants " Texts
2 P Realtime settings = OPC UA Radl
» Port [X1P1] =
Web server access
, General
» DIBIDQ 6
» A2 OPC UA application name
} High speed counters (HSC)
}» Pulse generators (PTO/PWM) Application name: | SIMATIC.57-1200.0PC-UA Application:PLC_1
Startup
Cycle General user management
Communicaticn load
System and clock memory Note: |User management via the project security settings is only enabled if
» web server the project status is set to protected with the settings options of the
|< security settings.

Multilingual support

Time of day r
» Protection & Security
B

General
v Server Server
General
Options > General
¥ Security

Accessibility of the server
Secure channel

User authentication [ Activate OPC UA server

» Advanced configuration

Connection resources i
<] I B Server addresses

Krok 2: Nazev aplikace se generuje automaticky, nicméné je moznost ho v piipade
potteby zménit. Pres OPC UA — General — OPC UA application name 1ze zménit nazev
aplikace.

OPCUA

General

OPC UA application name

Application name: |SIMATIC.S7-1200.0PC-UA Application:PLC_1



http://SIMr.TIC.S7-1
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Krok 3: Pro aktivaci samotného serveru je tieba zaskrtnout policko Activate server pres
OPC UA — Server — General

Server

> General

Accessibility of the server
[¥ Activate OPC UA server
Server addresses

Address
opc.tcp:if192.168.0.3:4840

(<] il |

Krok 4: Ptidat server certifikat pies OPC UA — Server — Security — Server certificate

> >  Secure channel

Server certificate

The global security settings for the certificate manager are not enabled.
Only limited functionality is available.

The server certificate is used to verify the servers identity when it is accessed and to enable endpoint
security.

ISer'.rer certificate: | pLC-1/0PCUA-1 I

V pfipadé, ze se zadny nenabizi: rozkliknout tii tecky a pomoci Add new pfidat novy
certifikdt, nastavit parametry a zelenou fajfkou potvrdit.

| |

D Common name of subject | lssuer Walid until

1 PLC-1/OPCUA- O=5Siemens, C=DE, CN=PLC-1/OPCUA-1 3i3/2037

<] M | E




Create a new certificate

sha256RSA
October 18, 2021 10:21:45 AM  |w|

October 18, 2037 12:00: 00 AM v

Krok 5: Ptes OPC UA — Runtime licence vybrat licenci.

Runtime licenses

OPC UA

SIMATIC OPC UA S7-1200 basic

SIMATIC OPC UA S7-1200 basic
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Krok 6: Server OPC UA rozhrani se ptida ptes Project tree — OPC UA communication
—Server interfaces — Add new server interface.

Project tree

J Devices
¥ ] OPCUA_komunikace ~

B’ Add new device

g Devices & networks
v | PLC_1 [CPU 1214C DO/DC/DC]
Y Device configuration
Y| Online & diagnostics
g Program blocks
"% Technology objects
External source files
rj PLC tags
[ PLC data types
'zl Watch and force tables
L& Online backups

i

W W W W W R W W

(% Traces
& OPC UA communication

-

v _i] Serverinterfaces

4

» i Device proxydata
Hog Program info
£) PLCalarm text lists
» [ @ Local modules
» i Ungrouped devices

b 5@ Security settings v
< I ]Wl:l




Add new server interface

Proiect dat

v il serverinterface_1 Interface ~ |-gl Program blocks
=~ { variablesForOpcUaClient Object . @ simple_DB [DB2]
= @ change INT = > |g variablesForOpcUaClient [DB1]
= . LEDOactive BOOL = ] LEDOactive
= @ LED2active BOOL = ] LED2active
= @ LED4active BOOL = ] LED4active
<Add news= = < change
E-i Technology objects
» L3 PLC tags

Simple
variablesForOpclUa...
Bool

Bool
Bool
Int

Krok 8: Zkompilovat projekt a nahrat hardwarovou konfiguraci do PLC.







C KLIENTSKA APLIKACE C#

Tato pfiloha slouzi k blizSimu popisu klientské aplikace (C#). Rozhrani klienta
znazornéné na Obr. 21 se da rozdélit do péti bloku, jenz jsou vice popsany v Tab. 12.

sl Client - | *

OPC Unified Architecture Client

Server Tree view of nodes
[=)-i=85 Objects
Server URL: ‘opc tep://DESKTOP-T13EVKM home:53530/0PCUA/ Simulation Server | ..i=2253 Server
23470 Miases
Di ct
‘sanne 1 =35=85/0:Simulation 3:Simulation
ii=1001 3:Counter
Read i=1002 3:Random
003 3:5awtooth
Node ID |ng=3i=1007 Read Read value: 535 004 3:Sinuscid
005 3:Square
Menitor Maenitored value: 2 006 3'T?ang\e
-ne=3;i=1007 3myVar
Write +-ng=5g=5taticData 5:StaticData
i.. ns=6 5=MyObjectsFolder 6:MyOhjects
Node ID rs=3i=1007 Data type .
Write
MNew value|| int16 ~ 3
Info Box

15.05.2022 22:20:15 Connected to: opc.tcp://desktop+13evkm home:53530/0PCUA/Simulation Server
15.05.2022 22:20:27 Read value: 555

Obr. 21: Klientské GUI rozd¢€lené do ¢tyt bloku

Tab. 12: Blokovy popis klientské aplikace v C#

Blok Popis

Blok 1 Obsahuje textové pole (zxtServerUri) pro zaddani URI serveru. Daile
tlacitko Connect (btnConnect) pro pripojeni k server. Toto tlacitko je
aktivni automaticky pfi spusténi aplikace a deaktivuje se po piipojeni
k serveru. Druhé tlacitko je Disconnect (bmDisconnect) a slouzi

k odpojeni ze serveru. V primdrnim nastaveni je deaktivované, aktivuje

se az po pripojeni k serveru.
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Blok 2

Blok obsahujici funkce ke ¢teni hodnot. Vlevo se nachazi textové pole
(txtNodeToRead), do n&jz uzivatel zada NodeID pozadovaného uzlu.
Vedle textového pole je tlacitko Read (btmReadNode), které slouzi
k jednordazovému piecteni aktualni hodnoty uzlu. Hodnota se zobrazi
vpravo od tlacitka. Druhym tlacCitkem je Monitor (btnMonitor), které
slouzi k monitorovani vybraného uzlu. Hodnota se zobrazuje napravo od
tlacitka. Textové pole 1 obé tlaCitka se zaktivuji az po pfipojeni k serveru
a opét se deaktivuji po odpojeni ze serveru.

Blok 3

Tento blok obsahuje textové pole (zxtNodeldWrite, txtNewValue) pro
NodelID a novou hodnotu, ktera se propiSe do aktualni hodnoty uzlu po
zmacknuti tlacitka Write (btnWrite). Dale se v této Casti nachazi box
(cBoxDataTypes)s vybérem datového typu cilového uzlu. Textova pole
i tlaCitko se zaktivuji az po pfipojeni k serveru a opét se deaktivuji po
odpojeni ze serveru.

Blok 4

V tomto bloku se uzivateli zobrazuji provedené akce vcCetné Casové
znamky. VypiSou se sem i ptipadné chybové hlasky.

Blok 5

Blok obsahuje pole, kde se zobrazuji hierarchicky uspofadani uzly
nalezené na serveru, k némuz je klient pfipojen.




D OPC UA SERVER V PYTHONU 3

Pro ucely testovani klientskych aplikaci v ptipadech, kdy nebylo dostupné fyzické PLC,
byl vytvoren vlastni server. Nasledujici kéd je napsédn z jazyce Python a definuje novy
server vcetné tif proménnych, k nimz maji klienti ¢teci i zapisovaci prava. Pro kontrolu
uzivatele se v pravidelném cyklu vypisuji hodnoty proménnych na konzoli. Tab. 13
zobrazuje parametry proménnych.

Tab. 13: Parametry proménnych na serveru

Nazev Nodeld Primarni hodnota
Random number ns=2;i=2

Number ns=2;i=3 6.7

Word ns=2;i=5 Court

Python

from opcua import Server
from random import randint
import time

server = Server()

try:
# defining server
url = "opc.tcp://127.0.0.3:4840"
server.set_endpoint(url)
nameOfServer = "OPCUA Server"

# creating new namespace
addSpace = server.register_namespace(nameOfServer)

# creating new object within namespace
node = server.get objects_node()
var = node.add_object(addSpace, "Numbers")

# adding variables to "Numbers"

randNum = var.add_variable(addSpace, "Random number", ©)
randNum.set_writable()

rand = randint(-50, 999)

randNum.set_value(rand)

numl = var.add_variable(addSpace, "Number", 0)
numl.set writable()
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numlValue = 6.7
numl.set_value(numlValue)

# creating new object within namespace
node2 = server.get objects_node()
var2 = node2.add object(addSpace, "Strings")

# adding variables to "String"

stringl = var2.add_variable(addSpace, "Word", ©0)
stringl.set_writable()
stringl.set_value("Court")

server.start()
print("Server started at:

+ url)

while True:
print("Random number: ", randNum.get value())
print("Number 1: ", numl.get value())
print("Word 1: ", stringl.get _value())
print()
time.sleep(2)

except:
print("Server problem")




