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Zabezpeceni a sprava pristupi MySQL

Securing and managing access to MySQL

Souhrn

Tato bakalarskéd prace se zabyva zabezpecenim a spravou pfistupt k systému fizeni
databaze - MySQL, popisuje historicky vyvoj databazi, vznik relanich databazi a archi-
tekturu serveru MySQL. Tato prace také zahrnuje obecné aspekty zabezpeceni a zalohovani

databéze, vcetné konkrétnich ukézek a doporuceni pro MySQL.

Summary

This bachelor’s thesis concerns securing and managing access to Database
management system — MySQL, describes historical evolution of databases, creation of
relational databases and architecture of MySQL server. This thesis also includes general
aspects of security and backup of database, including specific examples and recommendations

for MySQL.
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1. Uvod

Databaze jsou v oblasti informacnich technologii velice dilezité. Databaze obsahuji
data o vyptijcenych knihach z knihovny, ¢isla socialnich, zdravotnich a bankovnich ¢t az po
encyklopedie a novinové c¢lanky poslednich desetileti. Databaze utvaii uloziste¢ dat,
ke kterému piistupuje sou¢asné mnoho uzivatelll. Krom¢ samotnych dat také obsahuje popis
téchto dat, metadata. ObsaZend data jsou v databazi reprezentovana v logickych souvislostech
a tvofi mezi sebou vztahy. S databazi se pracuje prostfednictvim systému fizeni databaze
(DBMS"), ktery komunikuje s uzivateli, riznymi aplikacemi a i se samotnou databazi. DBMS
tvofi vyznamnou ¢ast serveril a Casto 1 samostatny server. Pfi pouziti v rozséhlych, robustnich
a kritickych systémech je DBMS tvoten celou siti serverii vzdjemné propojenych skrze sit
Internet.

Systém fizeni databaze MySQL, s kterym je pracovéano v této praci, je pouZivan celou
fadou vyznamnych spolecnosti (Wikipedia, Facebook, Routers aj.) a je v nabidkach vétSiny
hostingovych provozovatelll. Prednosti MySQL je rychlost, jednoduchost (nastaveni a sprava
databaze je mnohem snazsi nez u rozsahlych systémi), standard SQL, kompatibilita s mnoha
interfejsy pro praci s dotazy (ptikazovy tadek, webovy prohlize¢, nebo klient s grafickym
rozhranim), pfenosnost mezi operacnimi systémy (Unix, Windows, NetWare) a hardwaro-
vymi zafizenimi (servery, osobni pocitace a i pfenosnd zafizeni) a v neposledni fadé také cena
(MySQL je Sifeno jako Open Source pod licenci GNU General Public License) (DuBois,
2009). Podpora MySQL spolecné s databazemi PostgreSQL a dalSimi je vcelé fadé
redakénich systéma (Drupal, WordPress, Joomla! aj.), umoZiujicich uzivatelsky jednoduse
a kvalitn€ vytvaret obsah webovych stranek.

Pro kombinaci databaze MySQL spolecné se skriptovacim jazykem PHP a serverem
Apache na platformé operacniho systému LINUX se vZilo ozna¢eni LAMP. Takovéto open-
sourcov¢ feseni je alternativou ke komerénim produktiim a pfitom je kvalitni.

Tato préace je rozdélena do dvou ¢asti. Prvni ¢ést prace obsahuje teoreticka vychodiska

pro porozuméni databazim obecné. Obecné poznatky o architektufe databazi jsou popsany

' DBMS - Database management system, systém fizeni databaze.



v ¢asovém kontextu spolu s postupnym vyvojem jazyka SQL. Tyto poznatky o databazich
jsou v praci déale doplnény a konkretizovany pro databazi MySQL. Prace obsahuje teoreticka
vychodiska nutnd pro porozuméni funkce zabezpeceni v prostiedi databazového serveru na
platformé LINUX.

Vlastni prace uvadi na ptikladech moznou a bezpe¢nou konfiguraci databazového
serveru pro rizné situace nasazeni MySQL. Déle se prace zabyva ptiklady bezpecnostnich
rizik spojenych s vyuzivanim databaze MySQL s aplikacemi v prostiedi webovych sluzeb.
A také dopodrobna rozebird problematiku zalohovéni, respektive zotaveni databdze

a konzistence dat.



2. Cil prace a metodika

2.1. Cil prace

Cilem této prace je popsat databazi MySQL s uz§im zaméfenim na problematiku
bezpecnosti a zhodnoceni spravy piistupil k této databazi.
V praktické casti je cilem prace zhodnoceni bezpecnostnich rizik a nedostatkli

databaze MySQL a navrh jejich moZnych feeni.

2.2. Metodika

Prace cerpa ze zdroji odborné literatury a zdroji zvefejnénych na internetu,
uvedenych v seznamu pouzitych zdroji. V praktické ¢asti je Cerpano i z ptimych konzultaci
s techniky provozovateli webhostingovych sluzeb a z vlastnich poznatki s konfiguraci
MySQL databaze.

V praci se vychazi zinstalace MySQL serveru verze 5.5 na platform¢ LINUX /
Debian, neni-li uvedeno jinak. V praci jsou uvadéna nastaveni konfiguracniho souboru

/etc/mysql/my.cnf.



3. Prehled resené problematiky

Prvni komer¢ni programy pro préaci s rozsahlymi daty (Integrated Data Store), pozdéji
sitové a hierarchické systémy byly vyvinuty v 60. letech minulého stoleti. V 70. letech doslo
s vyuzitim Relacniho modelu dat k formovani a vzniku datab4dzovych tech-nologii, které se
rozvijeji dodnes (Pokorny, 1994, s. 11) Databazové technologie jsou tvofeny systémem fizeni
baze dat DBMS (Database Management System). DBMS vytvafi rozhrani mezi aplikacemi

a uloZenymi daty.

3.1. Architektura databazi

Architekturu databazi miizeme rozdé€lit podle jednotlivych vrstev. Kazd4 vrstva
obsahuje urcitou komponentu, tzn. sluzby uZzivatelské, aplikacni, datové a samotnou databazi.
Jednovrstva architektura obsahuje pouze centralni systém a k nému pfipojené zobrazovaci
termindly. Dvouvrstva architektura je tvofena klientem a serverem. RozliSuje se podle
umisténi aplikacnich sluzeb: u klienta (tzv. ,tlusty* klient), na serveru (tzv. ,,tenky* klient).
Jsou-li aplikaéni sluzby sousttedéné u klienta, je kladen velky narok na pfenosovou kapacitu
spojeni mezi klientem a serverem. Oproti tomu architektura s tzv. tenkym klientem
a s aplikacnimi sluzbami umisténymi na serveru piendsi ke klientovi pouze uzivatelské sluzby
a jen vyzadané informace. Ttivrstvd architektura postupuje v oddéleni sluzeb jesté dale
arozdéluje aplikacni sluzby a datové sluzby. Tyto samostatné logické celky mohou byt na
rozdilnych serverech, nebo 1 na stejném serveru. Toto rozdéleni umozZiuje zvySeni
bezpecnosti (podrobnéji se timto zabyva kapitola 3.4 Zabezpeceni) a efektivni rozdéleni
zatéze. Aplikacni sluzby, nesouci vyznamnou ¢ast provozni zatéze, mohou byt rozdéleny na

vice servert (Vysoka Skola banska, 2012; Zendulka, 2012).

3.2. Jazyk SQL

3.2.1. Historicky vyvoj jazyka SQL

V roce 1974, v laboratofich IBM Santa Teresa v San Jose v Kalifornii, firma IBM

zapocala vyvoj projektu System/R. Usp&né splnéni cile v letech 1974 - 1975 potvrdilo



zivotaschopnost relaéniho modelu. Nasledovalo ziskdvani zkuSenosti s néavrhem
a implementaci rela¢nich databazi. V roce 1974 Donald D. Chamberlin a Raymond F. Boyce,
kteti pracovali na projektu System/R, publikovali prelomovy c¢lanek SEQUEL:
A STRUCTURED ENGLISH QUERY LANGUAGE (Chamberlin, 1974).

Vznikl jazyk SEQUEL, ktery umoZioval uZivateli dotazovat se relacni databaze po-
moci srozumitelnych vét anglického jazyka. Tento jazyk byl poprvé implementovan
v prototypové databazi SEQUEL-XRM.

V letech 1976 a 1977 D. D. Chamberlin s kolegy pokracoval ve vyzkumu jazyka
SEQUEL. Plvodni verzi pifepracovali na SEQUEL/2. Z pravnich divodid byl jazyk
pfejmenovan na SQL (Structured Query Language - strukturovany dotazovy jazyk). Jazyk
SQL umoznil podporu vicetabulkovych dotazi, ¢i sdileny pfistup k databazi mezi vice
uzivateli. V roce 1979 byl projekt System/R ukoncen se zavéry o uskute¢nitelnosti rela¢nich
databazi a uzite¢nosti pro vyuziti jako komercni produkt.

Pribéhem 70. let byl System/R spole¢nosti IBM velmi diskutovdn na odbornych
seminafich a sledovan odbornymi €asopisy. Jakmile bylo ziejmé, Ze spole¢nost IBM vazné
uvazuje o komerénim potencidlu a vyviji produkty zalozené na rela¢ni databdzové technologii
a SQL, byla odborniky zalozena spolecnost Relational Software Inc. v Menlo Park, Kalifornie
vroce 1977. Ta méla za cil sestavit novy relacni databazovy produkt zalozeny na jazyku
SQL. Komer¢ni produkt Relational Database Management System - RDBMS (systém spravy
relacnich databazi) byl nazvan Oracle a uveden na trh v roce 1979. O dva roky dfive nez
uvedla na trh komercéni produkt spole¢nost IBM. Prednosti produktu Oracle byla prace na
malych pocitacich Digital VAX, nikoli na mainframech spole¢nosti IBM. Relational Software
Inc. byla pfejmenovéana na Oracle Corporation.

Technologii rela¢nich databazi zkoumali Michael Stonebraker a Eugene Wong
v pocitacovych laboratofich univerzity Berkeley. Vyvinuli prototypovou rela¢ni databazi
INGRES, ktera obsahovala databazovy jazyk QUEL - Query Language (dotazovy jazyk).
Jazyk QUEL byl oproti SQL vice strukturovany a obsahoval méné piikazi ve stylu
anglického jazyka. KdyZz bylo potvrzeno sméfovani jazyka SQL v tomto oboru
k standardnimu databazovému jazyku, byl systém INGRES transformovan na systém spravy

relacnich databazi s vyuzitim SQL.



V roce 1980 cast vyzkumného tymu opustila univerzitu v Berkeley a zalozila firmu
Relational Technology. O rok pozdéji byla uvedena prvni komer¢ni verze produktu INGRES
(Kofler, 2007; Gilmore, 2007; Valenta, 2012).

3.2.2. Dotazovaci jazyk SQL

Strukturovany dotazovaci jazyk vznikl v duchu dodrZeni konstrukce pfirozenych
otazek anglického jazyka. Tyto otazky, podobné jako funkce, vybiraji z mnoziny baze dat
odpovidajici podmnozinu.

Dotazovaci jazyk SQL se skladd ze tfi zdkladnich c¢asti, které umoZiuji vytvatet
nasledné konstrukce jazyka pro definici dat - DDL (Data Definition Language), ktery definuje
nova data a jejich ptesnou strukturu; jazyka pro manipulaci s daty - DML (Data Manipulation
Language), ktery umoziluje tvofit dotazy a piikazy nad daty v databézi, tj. 1 vkladani,
aktualizovéni a ruseni zdznamu v databdzi; a jazyka pro definici pfistupovych prav k datiim —

DCL (Data Control Language), ktery fidi ptistupova prava uZzivatelli (Vostrovsky, 2004).

3.2.3. Datovy model

Datovy model je utvofen z entit, atributli, domén a vztah.

* Entita - jednd se o abstrakci, kterd popisuje typ objektll. Je tvofena jménem a mno-
Zinou atributd.

* Atribut - mnozina atributi dané entity zaznamendva skutecnosti - tidaje o entit¢.

* Doména - doména atributu vytvari mnozinu hodnot, kterd je reprezentovatelna v po-
¢itaci, fetézce, Cisla, booleovské hodnoty a dalsi.

» Vztahy - u binarniho® E-R modelu rozli§ujeme vztahy s kardinalitou 1:1 a 1:N.

(Riordan, 2000; Pokorny, 2007)

3.2.4. Relacni datovy model

V roce 1969 byla poprvé uvedena relacni databaze Dr. Edgarem F. Coddem
z laboratofe IBM. Relacni model byl vysledkem snahy nalézt nové zplsoby spravovani

velkého mnoZzstvi dat. Dr. E. F. Codd se snaZil pomoci matematického aparatu vytesSit

2 existuji 1 vztahy s kardinalitou M:N, ty je mozno dekompozitovat na dva vztahy s kardinalitou N:1.
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problémy s redundanci a slabou integritou dat. Rela¢ni model byl vefejné predstaven v ¢lanku
A relational model of data for large shared data banks Casopisu Communications of ACM

v roce 1970.
V ¢lanku bylo popséano:

* Oddéleni dat od implementace.

* Symetricky pfistup k datiim, nejsou rozhodujici mechanizmy ptistupu k datim.
* Relac¢ni kalkul a algebra.

*  Omezeni nadbytecnosti dat je umoznéno normalizaci relace a vhodnou datovou

strukturou.
(Pokorny, 1994)

Rela¢ni model je vystaven na matematické teorii mnozin a logickych predikatech
prvniho fadu. Pojem ,,relace”, vztah, je pravé soucasti teorie mnozin (Havrlant, 2011; Codd,
1970)

Databazova relace a relace v matematice se odliSuje pomocnou strukturou (tzv.
schéma relace), kterd je tvofena jménem relace, atributli a domén. A také se odliSuji prvky
domén, které jsou tvofeny atomickymi hodnotami a tvofi komponenty prvkil relace. Vytvari
1. normalni formu relaci.

Kromé relaéniho modelu také existuji hierarchické, sitové a objektové orientované

modely dat. Tyto modely dat nejsou pfedmétem této prace.

Relac¢ni algebra

V relacich se s daty pracuje pomoci operaci relacni algebry: kartézsky soucin, sjedno-

ceni, rozdil, selekce a projekce.

* Selekce - pouzitim operace selekce je vytvofena relace, obsahujici jen ty zdznamy
z pivodni relace, které spliiuji podminku stanovenou uzivatelem.

* Projekce - operace relagni algebry projekce umozituje zredukovani po&tu atributi’.
Z ptivodni relace o n atributech se vytvoii relace o p atributech. Za predpokladu, Ze

p<n.

3V rela¢ni algebfe je atribut sloupec relace.
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* Sjednoceni - spojenim dvou relaci vytvofime relaci, kterd obsahuje vSechny mozné

kombinace.

(Vostrovsky, 2004)

Datova normalizace

Datové normalizace umoziiuje navrhnout relaéni databazi, reprezentujici jakékoli typy
relaci, odstrafiuje duplicity zdznaml (napf. mnozstvi vztahl vyplyvajicich z duplicity
zdznaml komplikuje aktualizaci) a dovoluje snadnégj$i zplsob piidani novych typl dat.
Datové normalizace je reprezentovana Sesti Urovnémi. V praktickém pouziti se normalizace
provadi do 3. normalni formy, respektive BCNF (Boyce — Coddova normalni forma). S vyssi

urovni roste i zatizeni databazového systému, a tim klesa vykonnost.

*  Prvni normélni forma — 1NF vylucuje existenci zavislosti vice hodnot na jedné klicové
hodnoté. Relace nesmi obsahovat nasobna data.
*  Druhd normélni forma — 2NF stanovuje funkéni zavislost vSech neklicovych dat relace
na celém primarnim klici.
e Tteti normalni forma - 3NF
Schéma relace R(A) je ve treti normalni forme, jestlize zadny jeji neklicovy

atribut neni tranzitivné® zavisly na Zddném klici R. (Pokorny , 2007, s. 21)

3NF je velice dillezitd z divodu aktualizaci. Dochazelo by k mnohacetné zméné ve
vSech n-ticich, kde se dany atribut méni.
* Boyce - Coddova normalni forma — BCNF vychézi ze stejné definice jako 3NF

a zptisiiyje ji 1 na vztah mezi hodnotami sloZzeného primarniho klice (Pokorny, 2007).

3.3. Databazovy server MySQL

3.3.1. Historie MySQL

Michael Widenius, David Axmark a Allan Larsson v roce 1995 zalozili ve Svédsku
spolecnost MySQL AB. Od roku 2000 se stal projekt MySQL dostupny i pod licenci GPL.
Prvni verze byly dostupné pod opera¢nim systémem UNIX respektive LINUX. Verze pod

4 L., ey
X ->Y ->C, C zavisi tranzitivné na X.
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MS Windows byla uvedena v roce 1998. V roce 2008 MySQL pteslo pod Sun Microsystems
a zakladatelé M. Widenius a D. Axmark kratce poté vedeni opustili. O rok pozdé&ji presel Sun
Microsystems pod vedeni Oracle.

Vyznamnymi milniky ve vyvoji MySQL bylo ptidani podpory union (metoda spojeni
vice vysledkil dotazli) ve verzi MySQL 4.0 (2003) a o rok pozdé¢ji ve verzi 4.1 piidani
podpory R-tree indext, podpora poddotazli, podpora Unicode (UTF8 a UCS2). Ve verzi
MySQL 5.0 (2005) doslo k rozsifeni o Ulozné procedury, triggery, pohledy a pfidani databaze
information_schema. Vyrazné zmény ptinesla verze 5.1, mezi které patii plnd podpora
triggerti, doplnéni o planovani tloh, log operaci MySQL tabulek, Clustery, pluginy’

a moznost replikace.

3.3.2. MySQL a typy verzi

Databaze MySQL je rozdélena do Ctyf typt instalace. Toto roz¢lenéni je dano mozno-

sti provozu MySQL pod licenci GPL (General Public License).

*  MySQL Classic - standardni typ Gloziste.

*  MySQL Standart - standardni typ tloZist¢ a InnoDB.

*  MySQL Pro - licencovana verze MySQL Standard.

*  MySQL Max - obsahuje prvky, které nejsou jesté k dispozici v danych revizich.

Pouzivani MySQL Pro nevyZaduje zvetejiiovani zdrojového kodu, ktery s databazi

MySQL pracuje. Ostatni verze jsou distribuovany pod licenci GPL (Rosebrock, 2005).

3.3.3. Architektura serveru MySQL

Logicka architektura serveru MySQL je znazornéna na obrazku €. 1: Schéma MySQL
Serveru. Prvni vrstva je tvofena sluzbami, zajiStuje komunikaci klient / server, souvisejici
s autentizaci, bezpe€nosti a vznikem vldken. Ve druhé vrstvé je provadén parsing SQL, tj.
rozebrani dotazu a vytvofeni stromové struktury, tzv. parse-tree. Poté dochazi k optimalizaci,
uréeni potadi piistupu k jednotlivym tabulkdm, ¢i ur€eni potiebnych indexti. V této vrstve je

také oblast cache dotazil, kterd obsahuje jiz dfive provedené rozbory dotazii pro pouZzité

> 0d verze MySQL 5.1 mizou byt i GiloZné enginy reprezentovany jako pluginy. To umozZiiuje napk. vytvorit

rozhrani do jiného programu (Schwartz, 2009), ¢i rozsifeni zabezpeceni spravy pristupt (Cassar, 2011).
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piikazy SELECT. Pokud se pfijaty dotaz uz vyskytuje v cache dotazii, neprovadi se parsing,
optimalizace a ani vykonavani dotazu, ale je pfimo vracena vysledna sada pro dany dotaz. Ve
tfeti vrstvé jsou obsazeny twlozné enginy. Ulozné enginy komunikuji se serverem
prostiednictvim API jednotlivych uloZznych engini a tim dochazi ke sjednoceni prace

s riznymi typy GloZnych enginl ze strany serveru (Valenta, 2009; Schwartz, 2009).

- Connectors ‘
Native C API, JDBC, ODBC, .NET, PHP, Perl, Python, Ruby, Cobol

Mamgom.nt Conmctlon Pool {
Services & Authentication, Thread Reuse, Connecticn Limits, Check Memory, Caches o

Utilities
SQL Interface Parser Optimizer Caches & Buffers
Backup & DML, DDL, Query Translation, Access Paths, Global and Engine
Recovery, Securky, Stored Procedures Object Privilege Statistics Specific Caches &

Replicason, Cluster,
Administration

Configuration, -
Mgration & =

Views, Triggers, etc. Buffers

Metadata .e @
Pluggable Storage Engines

Memory, Index & Storage Management - 3

I@eee@e@mw-

MyISAM InnoDB NDB Archlve Federated Memory Partner Community Custom

- Flie system Flles & Logs \6 qﬁ;
3 ;] NTFS, uls, ext2/3 Aeco, Undo, Data, Index, Binary, :ﬁo
: NFS, SAN, NAS Error, Query and Slow

Obrazek €. 1: Schéma MySQL Serveru (Valenta, 2009)

3.3.4. Druhy alozist’

MySQL obsahuje tfi zakladni typy tlozist: MyISAM, InnoDB a MEMORY (do verze
MySQL 5.0 oznaované HEAP). DalSimi Uloznymi enginy jsou MERGE, CSV, BDB
(BarkeleyDB), ARCHIVE, NDB a FEDERATED. Ulozny engin MyISAM je pouzit vzdy
jako vychozi (Schneider, 2006). Toto nastaveni je moZzné zménit v konfiguracnim souboru

my.cnf v parametru default-storage-engine.

MyISAM
MyISAM je nésledovnikem formatu ISAM (Indexed Sequential Access Method) vyvi-

nutém firmou IBM. Tabulka je tvofena primarnim souborem a minimalné jednim souborem
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indexti. Primarni soubor obsahuje zdznamy pevné délky uloZené sekvencné. Soubor indexu
umoznuje vyhledavani zaznamt podle zvolenych atributti.

Tabulka MyISAM je reprezentovana ve dvou souborech: .MYD (tvoii datovy soubor)
a .MYI (tvofi indexovy soubor). Pfi vytvafeni tabulek server MySQL zvoli podle pouZitych
datovych typta druh staticky, dynamicky nebo komprimovany.

Staticky typ
Je pouzit pro data, obsahujici pevné stanovenou velikost pro vSechny sloupce tabulky.
Pfistup k takto uloZzenym datim je rychly a vhodny pro data, kterd Casto upravujeme.

V ptipad€ poskozeni souborti, ve kterych je tabulka ulozena, je mozné zdznamy obnovit.

Dynamicky typ
Je zvolen, pokud je v definici tabulky pouzit datovy typ VARCHAR, TEXT, nebo

cey

BLOB. Pamétové naroky se snizi oproti statickému typu MyISAM. Zaznamy vyuziji jen tolik
paméti, kolik je jejich velikost. Negativem je problém pii pozdé€jsi tipravé (aktualizaci) dat.
Muze dojit ke zméné jejich velikosti oproti pivodni. A nasledné ke zméné umisténi téchto dat
v databazovém souboru. Vznikaji prazdnéd mista. Vznik nesouvislych blokl a fragmentace dat
vede k prodluZovani ptistupové doby k tabulce. Je nutné pravidelné pouzit ptikaz OPTIMIZE

TABLE. Jinou moZnosti je spusténi optimaliza¢niho programu myisamchk.

Komprimovany typ
MyISAM tabulky lze programem myisamchk komprimovat. Pfed kazdym ctenim
musi dojit k dekomprimovani dat. Komprimované tabulky MyISAM jsou jen pro ¢teni, jejich

obsah nelze ménit (Schwartz, 2009).

InnoDB

Typ tabulek InnoDB je integrovan do MySQL od verze 3.23.24. Ovlada¢ je vytvofen
a podporovén spolecnosti Innobase. Tento typ podporuje pomocné funkce pro lepsi spravu.

Operace nad tabulkami InnoDB se mohou spustit jako transakce. To umozZiuje
zvySeni bezpecnosti. Operace se miZe skladat z logicky souvisejicich piikazt. Ty se bud
provedou vSechny, anebo Zadny. Podle standardu ANSI-SQL/92 se transakce spousti
v izolacnich urovnich READ UNCOMITTED, READ COMMITED, REPEATABLE READ,
SERIALIZABLE.
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Pti transakci dochazi k zamykani na urovni zdznamd, pro ostatni uzivatele nedochazi
k omezovani pfistupu.

Referencni integrita je spravovana ovladac¢em InooDB. Pti pouziti ptikazi DELETE,
INSERT, UPDATE nedojde k situaci, kdy je odkazovano na neexistujici zdznam jiné tabulky
(Gilmore, 2007; Schwartz, 2009).

Memory (Heap)

Tabulky vytvofené s volbou tlozist¢ MEMORY jsou ulozeny v paméti RAM, jsou
dostupné jen b&hem cinnosti serveru MySQL. Indexy jsou typu hash nebo B-tree. Tento typ
ulozisté je vhodny k rychlé a kratkodobé komunikaci mezi procesy. Srovnani rychlosti
v praktickém méfent: ,, /...] vytvorili jsme tii identické kopie tabulky message buffer, které se
list pouze druhem ulozZiste. Vybrali jsme moznosti ulozisté MYISAM, INNODB a MEMORY.
Po vytvoreni tabulek jsme do vsech nacetli velké bloky nahodnych dat. Tyto operace byly
u tabulek MEMORY v prumeéru o 33% rychlejsi nez u MYISAM a o 50% rychlejsi nez
u INNODB.* (Schneider, 2006, s. 85).

Merge

Tento typ je urCen pro rozloZeni zatéze jedné tabulky MYISAM na vice shodnych
podtabulek (Schneider, 2006).

CSv

CSV (Comma Separated Values) je typ textovych souborli, ve kterém jsou data
oddélena ¢arkami, tvoii tabulku. Neni podporovéana tvorba indexi. Kopirovani soubortt CSV
je mozné i za behu serveru. Tento format se nejcastéji pouziva pro vyménu dat, napiiklad

export z tabulkového procesoru (Schneider, 2006).

BDB (BarkeleyDB)

BDB je transak¢ni ulozny engin star$i neZ InnoDB. UmozZnuje zamykani na Grovni

stranky a podporuje fadu moznosti konfigurace (Schneider, 2006).

Archive
Ulozny engine Archive je optimalizovan pro potieby komprimovaného ulozists

s velmi rychlym vkladanim (Schwartz, 2009). Umoziiuje pouze dotazy INSERT a SELECT.
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Kazdy tadek, ktery je uloZen, je navic komprimovan z/ib’. Tento typ je vhodny naptiklad pro

uchovévani logii (Schneider, 2006).

NDB Cluster

VSechna data jsou uchovavéana v paméti. Na disk se ukladaji jen logy. Je uzpiisoben
k vyhledavani podle primarniho klice. NDB Cluster je svoji architekturou podobny poli
RAID. Databéze je tvotfena z datovych uzli, spravnich uzlt a SQL uzli. Datovy uzel, ktery je
duplikovan, udrzuje jen cast dat celého clusteru. Spravni uzly slouzi k centralizované
konfiguraci a pro monitorovani, fizeni uzl (Schneider, 2006).

Tato architektura je zcela odli$na od clastri Oraclu.

Federated

V typu Federated nejsou data uloZena lokalné, ale jsou odkazovana na celé tabulky,

ulozené na jiném MySQL serveru (Schneider, 2006).

Blackhole

Nejedna se o ukladaci mechanismus. Kazdy piikaz INSERT je zahozen. VSechny do-

tazy jsou ale logovany. Vyuziti je pfi replikaci a auditu.

Falcon

Falcon je navrzen pro servery s vicejadrovymi 64bitovymi procesory a s rozsahlou
opera¢ni paméti. S pouzitim MVCC (Multiversion Concurrency Control) se snazi udrzet
vSechny bézici transakce v paméti. To vede k zrychleni zotavujicich operaci a rychlému

ruseni transakci. Dostupny ve verzi MySQL 6.0 (Schwartz, 2009).

solidDB
SolidDB je transakéni engine vyuZzivajici architektury MVCC. Obsahuje podporu cizich kli¢t,

pesimistické a optimistické fizeni soubéznosti a zdlohovani online.

PBXT

Primabase XT je transakcéni engine pouzivajici MVCC a podporuje omezeni cizich

klica. Jeho architektura je charakteristicka tim, Ze nepouZiva zapis nejdiiv do logl, ¢imZ sni-

® zlib — oteviena softwarova knihovna pro kompresi dat, vychazi z kompresniho programu gzip (Roelofs, 2012).
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zuje rezijni naklady potvrzeni transakce. Se sniZenim Casu pii potvrzovani transakci dochéazi
k vysoké zapisovaci soubé&znosti. ,,/...] riuznymi testy uz bylo prokazano, Ze pri jistych

operacich miize byt rychlejsi nez engine InnoDB.* (Schwartz, 2009).

Maria

Engine Maria by mél v budoucnu nahradit engine MyISAM, ten je vyuZivan jako
vychozi ulozny engine pro MySQL. Databazovym serverem je pouZit pro tabulky opravnéni
a docasné tabulky. Mé&l by povolovat volbu mezi transakénim a netransakénim ulozistém pro
kazdou tabulku. V netransakénim rezimu je moznost zotaveni po havdrii ¢i zamykani na

urovni radka a MVCC.

3.3.5. Datové typy

V databazi musi mit kazdy sloupec kazdé¢ tabulky piesné definovany datovy typ. Data

ulozend v databazi MySQL tedy roztfid'ujeme na nasledujici datové typy.

Cela Cisla

Datovy typ INT je tvofen nasledujicimi typy:

e TINYINT - 8bitové celé ¢islo, rozsah hodnot -128 az 127

¢ SMALLINT - 16bitové celé ¢islo, rozsah hodnot -32 768 az 32 767
e MEDIUMINT - 24bitové celé Cislo

e INT - 32bitové celé Cislo

¢ BIGINT - 64bitové celé Cislo

Nastavenim atributu UNSIGNED je omezen rozsah na nezéporna cela ¢isla. Atributem
AUTO INCREMENT je novému zaznamu udélena hodnota o jednu vétsi nez hodnota
z prede$lého zédznamu. S timto atributem se poji nasledujici specifika: kazda tabulka muize
obsahovat nejvyse jeden atribut AUTO INCREMENT, vyskytuje se spole¢né s atributem NOT
NULL a PRIMARY KEY’ & UNIQUE.

Binarni data jsou typu BOOL a jsou reprezentovana TINYINT. Datovy typ BIT je od
verze MySQL 5.0.3 64bitovy.

"PRIMARY KEY — primarni kli¢ (index) jedineénym zptisobem uréuje kazdy zdznam tabulky.
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Desetinna Cisla

Datové typy FLOAT(m, d) a DOUBLE(m, d) dodrzuji standardy IEEE®. Piesnost
hodnot Ize nastavit parametry m a d, m nastavuje celkovy pocet Cislic a d reprezentuje pocet

&islic za desetinnou teckou’, je-1i vstup delsi, dojde k zaokrouhleni.

* FLOAT -4 bajty, 8mistna piesnost
* DOUBLE - 8 bajtil, 16mistné ptesnost, (REAL je synonymem pro d.t. DOUBLE)

Desetinna ¢isla s pevnou fadovou teckou

Datovy typ DECIMAL(p, s) reprezentuje desetinnd Cisla s pevnou fadovou teckou.
Tento datovy typ se pouziva v pfipadech vyzadujicich vyssi pfesnost nez u datovych typl
FLOAT a DOUBLE, ktera jsou ovlivnéna zaokrouhlovacimi chybami. Cisla jsou uloZena
jako textové fetézce. Z toho plyne vyssi pamétova narocnost a nizky rozsah ptipustnych
hodnot. Parametr p urcuje celkovy pocet Cislic a parametr s pocet ¢islic za desetinnou teckou.
Jedna dislice je rezervovana pro znaménkovy znak (minus). Zaporné hodnoty jsou tedy vzdy
o jeden fad mensi nez kladné hodnoty. Ptikladem je DECIMAL(6, 3) s rozsahem -999.999 az
9999.999. Synonymem pro tento datovy typ je NUMERIC a DEC.

Datum a ¢as

* DATE - tvar data ,2010-11-20°, 3 bajty

e TIME - tvar ¢asu ,23:59:59¢, 3 bajty

* DATETIME - tvar kombinace data a ¢asu ,2010-11-20 23:59:59¢, 8 bajti
* YEAR - rozsah rokl 1900 — 2155, 1 bajt

Verze MySQL 5.0.2 umoziiuje hlubsi kontrolu spravnosti data nastavenim systémové
proménné sq/_mode. Lze povolit vkladani i nekorektnich dat, 1ze zakdzat vkladani data 0000-
00-00 (defaultné povoleno) nebo zakdzat 0 pro mésice a dny (téz defaultn€ povoleno).

Datovy typ TIMESTAMP slouZi k automatickému ukladani casovych udajii databazi

MySQL pii jakékoli zméné daného zdznamu.

* IEEE - Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické a elektronické inZenyr-
stvi).

9 Sy e - . . P . oy
Desetinna tecka — MySQL pracuje s Cisly v mezinarodnim formatu, nikoliv s desetinnou ¢arkou.
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Textové retézce

* CHAR(n) - text. fetézec pevné délky, az 255 znakl
e VARCHAR(n) - text. fetézec proménné délky, az 255 znaki'’
e TINYTEXT - text. fetézec proménné délky, az 255 znaki

TEXT, MEDIUMTEXT a LONGTEX jsou textové fetézce proménné délky az 2'° -1
znakt, 2**-1 znakt a 2°%-1 znaki. Datovy typ CHAR vyzaduje vzdy pevnou délku
stanoveného fetézce, je-li fetézec kratsi, je doplnén mezerami. Pfi nacitani nejsou tyto mezery
nacteny.

Délka textového fetézce u datového typu VARCHAR(n) je striktné omezena velikosti
n, oproti tomu datovy typ TEXT je omezen pouze svoji maximdlni délkou, viz vySe. Krokem
ke standardu ANSI'' je od verze MySQL 5.0.3 upraveni datového typu VARCHAR, ktery
spravné interpretuje mezery na konci textového fetézce. U sloupct s textovymi fetézei lze
nastavit atribut CHARACTER SET znakova sada COLLATE porovnadvani, a tim specifikovat
znakovou sadu s porovnavanim. S verzi MySQL 4.1 byla pfidana podpora znakovych sad
UTF-8'% a UCS-2". Do této verze nebyla Unicode podporovana. Aktualné podporované
znakové sady a porovnavani lze zjistit zadanim ptikazu SQL SHOW COLLATION.

Binarni data

Datovy typ BIT(n) pro n bitl, maximalné viak 64 bitd. TINYBLOB, BLOB",
MEDIUMBLOB a LONGBLOB reprezentuji binarni data s proménnou délkou maximalné
255,21, 2%*-1 a 2%-1 bajti. Viechny tyto datové typy maji obdobné vlastnosti jako TEXT,

binarni data jsou ale ukladéna v bindrnim kodu.

'0d verze MySQL 5.0.3 je maximalni pocet znaki n < 65 536.
' ANSI — American National Standards Institute — Americky narodni standardiza&ni institut.

2 UTF-8 — pievodni format pro Unicode, umoziuje zp&tnou kompatibilitu se znaky ACSII (do znaku 127
véetn&) a dale umozZiiuje zapsat 2*' riznych znakii vech narodnich abeced. Definovano v ISO 10646-1:2000
Annex D (Bftiza, 2012).

13 UCS-2 — univerzalni znakova sada Unicode/UCS, ktera neobsahuje zp&tnou kompatibilitu s ASCII.

' BLOB — Binary large obect, velky binarni objekt.
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Datovy typ ENUM, SET a pro GIS"

Tyto datové typy se vyskytuji v databazi MySQL a jsou vyuZity v nastaveni databaze.
Datovy typ ENUM, vycet, pracuje s textovymi fetézci ozna¢enymi ¢isly v maximalnim poctu
65 535. Datovy typ SET, mnoZina, ma obdobny vyznam, je vSak omezen na maximalné 64
textovych fetézcil a jejich kombinaci. Vnitin€ jsou databazi reprezentovany jako Cisla, ktera
jsou pfifazena textovym fetézcim pii zalozeni tabulky se sloupcem datového typu ENUM,
nebo SET. Prikladem vyuzZiti téchto datovych typi je databdze mysql tabulka user a zde
nastaveni privilegii enum(‘N‘, ‘Y°), nebo v tabulce columns priv a sloupci Column priv
set(‘Select”, ‘Insert’, ‘Update’, ‘References").

Datové typy pro geometricka data jsou dostupné od verze MySQL 4.1 a vychazeji ze
standardu OpenGIS sdruzeni OGC'®. Déli se na geometrické typy ukladajici piesné jeden
objekt (GEOMETRY, POINT, LINESTRING, POLYGON) a na datové typy ukladajici vice
objekti (GEOMETRYCOLLECTION, MULTIPOINT, MULTINESTRING, MULTIPOLY -
GON) (Kofler, 2007). Moznosti prace s GIS jsou velice rozsdhlé a nejsou predmétem této

prace.

Srovnani s db ORACLE a Microsoft SQL Server 2008
Databaze ORACLE obsahuje pouze jeden datovy typ NUMBER(p, s) pro ¢isla cela ¢i

realnd. Typ ¢isla s pevnou fadovou teckou (Fixed point) se nastavuje proménnou p, kterd
udéava presnost (precision) a proménnou s, uddvajici méfitko (scale) v rozsahu od <-84, 127>.
Cisla s plovouci desetinnou ¢arkou mohou byt s 38 platnymi &isly v rozsahu 1.0 x 107°° az
9.9 ... 9 x 10", Obecna podpora SQL dle standardu ANSI je provadéna db ORACLE
mapovanim na vlastni interni datové typy (Loney, 2010).

SQL Server 2008 od Microsoftu pouziva zvlastni datové typy pro praci
s hierarchickymi daty hierarchyid"’.

1> GIS — Geografické informaéni systémy.
' OGC — Open Geospatial Consortium je spole¢enstvi obchodnich firem, univerzit a ufada (Kofler, 2007).

' hierarchyid — nejedna se nativni datovy typ, ale o systémem definovany uZivatelsky typ (UDT) (Walters,
2009).
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3.3.6. UloZné procedury, triggery a udalosti

Ulozné procedury, triggery a udélosti jsou souéasti vrstvy, vytvéiejici z databaze vice,
nez jen prosté wilozisté dat. Ulozné procedury a triggery jsou dostupné od verze MySQL 5.0.
Od verze MySQL 5.1 byla vylepSena podpora triggerii a ptfidana moZnost periodického
spousténi ulozeného kodu serverem, tzv. events (udalosti). Ulozné procedury, resp. funkce
SQL, triggery a udalosti jsou spoustény serverem MySQL. Ulozné procedury a funkce
pfijimaji parametry a nasledn¢ odesilaji vysledek. Triggery a udélosti pouze vykonavaji
pfedem uloZeny kod. Syntaxe uloznych procedur vychazi ze standardu SQL 2003 a je
1 kompatibilni s tloznymi procedurami IBM DB/2. U systémii Oracle a Microsoft SQL Server
neni standard dodrzen a tulozné procedury nejsou pro tyto systémy pienositelné. Ulozné
procedury, funkce jsou interné uloZeny v tabulce mysql.proc. Sloupce tabulky mysql.proc
eviduji zejména daje o ndzvu databaze (nad kterou se vykonavaji), jméno, typ procedury
(procedura nebo funkce), samotny kod a dalsi. Periodicky se opakujici udalosti (events) jsou
intern€ uloZeny v tabulce mysql.event. Sloupce této tabulky udrzuji zejména udaje o ndzvu
databaze, nad kterou se provadéji, jméno, samotny kod, informaci o periodickém spusténi
(rocné, ctvrtletné, mésicné ...) a Casu vykonani. Interné jsou poté spousStény planovacem,
ktery ale neni defaultné nastaven. Planova¢ se spusti pfidanim pifikazu event scheduler =
ON do souboru my.cnf (Schwartz, 2009; Kofler, 2007).

Triggery provedou ulozeny kod pii zavolani ptikazii INSERT, UPDATE a DELETE.
Kod je proveden ptfed ¢i po volacim piikazu a je uloZen v prostém textovém souboru
tabulka. TRG v adresafi databaze. Omezeni prace MySQL s triggery je, Ze pro kazdou udalost
(INSERT, UPDATE a DELETE) muze byt uloZzen pouze jeden trigger, ktery je vzdy
provadén na urovni fadki. Pii pouZziti triggeru nad tabulkami MyISAM nelze zajistit
atomicitu téchto tabulek. I pfesto, Ze dojde k chybé spoustéciho ptikazu volajiciho trigger,
dojde k vykondni ulozeného kodu, a tim mulZe byt naruSena atomicita. Oproti tomu pfi
provadéni triggeru nad tabulkami InnoDB se provadi vSe béhem jedné transakce. Tim je

zajiSténa atomicita spoustéciho piikazu a vykonaného triggeru. (Schwartz, 2009)
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3.4. Zabezpeceni

3.4.1. Obecné aspekty zabezpeceni DBMS

Problematiku zabezpeceni I1ze rozdélit podle odliSného piistupu k datim a k databazi.
Prvnim thlem pohledu je administrator dat (sprdva dat) a druhym je administrator databaze
(spréva databaze). Hlavni rozdil uvedenych ¢innosti je v odbornosti. Prace administratora dat
je spiSe podobnd manazerské ¢innosti — jedna se naptiklad o spravu a kontrolu dat celé
organizace, aktualnost standardii a v§eobecné postupy, procedury a logické névrhy databaze.
Zatimco ndpli prace administratora databaze je pfevazné odborné technicky orientovana — je
vyzadovana realizace fyzického databazového systému - DBMS, implementace néavrhu
databaze a zabezpeceni, ovéfovani integrity dat a sledovani vykonnosti datab4dzového systému
(s tim souvisejici pfipadna reorganizace dat). (Conolly, 2009, s. 289)

Ve viceuzZivatelském prostfedi je podle T. Connolla kladen diiraz na autorizaci,
autentizaci, piistupova prava, pohledy, zdlohovani, Zurndlovéani, ¢asové okno zalohovéni,
zaSifrovéani a diskové pole RAID'™. Ze strany zabezpedeni sité se jedna o samotné zabez-
peceni sité, firewall a demilitarizovanou zénu. Autorizaci, autentizaci a pfistupovym pravim
je vénovana samostatna kapitola 3.5 Sprava ptistupti v MySQL.

Pohledy umozZiuji pruzné piizplsobovat bezpe€nost. Uzivatel pfistupuje k ¢asti
databaze, kterd je definovéana sloupci a fadky, slozenymi i z vice nez jedné tabulky. Pohledy
mu pohledu dovoluje ziskat pohledem dand data zjinak pro uzivatele nepfistupnych
podkladovych tabulek.

Diulezitou c¢asti komplexniho zabezpeceni databaze je jeji zalohovani a stim
souvisejici zurnalovani. Jednd se o proces pravidelného kopirovani celé databaze a log
soubort, tzv. zurndll,, zaznamendavajicich aktualizace zaznamu v databazi. Kombinace zéaloh
a zaznamu v log souboru umoziuje obnoveni databaze do posledniho konzistentniho stavu.

Pro zabezpeceni velice citlivych tidaji v databazich, jako jsou ¢isla socialniho pojis-
téni, kreditnich karet, bankovnich uct, hesel atd. je vyuzito Sifrovacich algoritmi. Piikladem

je americky zakon HIPAA' z roku 1996, &ast zakona klade p¥imo pozadavky zabezpedeni na

'8 RAID - Redundant Array of Inexpensive/Independent Disks, zabezpeceni dat na pevnych discich proti selhani.

' HIPAA — Health Insurance Portability and Accountability Act, zdkon ministerstva zdravotnictvi USA.
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urovni spravy databaze zdravotni péce a pojisténi. Data musi byt zabezpe€ena uvnitt databdze
a 1 b&hem pienosti. A stim souvisejici standardizace dat pro pfenos mezi organizacemi.
U tohoto zplsobu jsou chranénd data zaSifrovana a uloZena. Pti kazdém piistupu DBMS
k datim dochazi k deSifrovani a tim 1 k poklesu vykonnosti serveru.

Zpisoby zabezpecCeni pienosu dat nezabezpeCenou siti vyuzivaji Sifrovani
symetrického a asymetrického klice. Symetricky, stejny kli¢ pro zaSifrovani a deSifrovani dat
je ve srovnani s algoritmy asymetrického klice rychlejs$i. Asymetricky kli¢ vyuziva rozdilné
klice pro zaSifrovani a deSifrovani. Napfiklad vetejny kli¢ a tajny kli¢. Vyuziti obou metod
v praxi je s protokolem SSL (Secure Socket Layer), zabezpecujicim pfenos mezi webovym
serverem a uZivatelem (webovym prohlizecem) (Conolly, 2009). Zabezpe€eni protokolem
SSL je vénovana kapitola 4.1.4 Zabezpecené piistupy k MySQL.

Demilitarizovana zona je pouZita v tzv. tiivrstvém databazovém systému®, kdy jsou
jednotlivé vrstvy oddéleny firewallem. Ptikladem je vnéjsi sit’ internet, oddélena vnéjsim
firewallem od webového serveru a ten je odd€len vmitinim firewallem od databazového

serveru (Conolly, 2009). V prostoru mezi firewally vznikne demilitarizovana zdna.

2% T¥ivrstva architektura databazového systému — odd&luje klienty, na strané serveru aplikacni sluzby a datové

sluzby. Umoziuje také vhodnéjsi rozlozeni zatéze.
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Hardware
Pozér/povoder/bombovy Gtok
Po3kozeni dat kvili pieruSeni dodavky
elektrické energie
’- Poskytovani rozsahlejiiho piistupu nei
normdlné v disledku selhdni bezpetnost-
nich mechanismi

Kradez zarizeni
Fyzické poskozeni zarizeni

DBMS a aplikaéni software
Poskytovani rozsahlejsiho pristupu nez
normalné v disledku selhdni bezpecnost-
nich mechanismi

Pozménéni programu

Elektromagnetické rueni a vyzafovani Kradez programii
Komunikaéni sité Databaze
Zachycovéni prendSenych zprav Neautorizovand Gprava nebo
Preruseni nebo vypojeni kabeld kopirovani dat
Elektromagnetické ruseni a vyzafovani Kradez dat
Poskozeni dat kvili preruseni
dodavky elektrické energie
Uzivatelé Programatofi/operatori Administrator dat/
Pouiiti pristupovych prostiedkil jiné osoby  Vytvofeni zadnich dvifek do systému databaze ,
Prohlizeni a prozrazeni neautorizovanych dat  Pozménéni programu (jako napriklad vytvofeni Neodpovidajici bezpe¢nostni
Neodpovidajici $koleni zaméstnanci nezabezpeceného softwaru) postupy a procedury
llegalni prinik hackera Neodpovidajici Skoleni zaméstnanci
Vydirani Neodpovidajici bezpenostni postupy a procedury
Zavleeni pocitacovych vird Nedostatek pracovnikii nebo stavky

Obrazek €. 2: Shrnuti potencionalnich ohroZeni pocitacovych systému (Conolly, 2009, s. 296)

3.4.2. Zabezpeceni ve vztahu k MySQL

Na zabezpeceni ve vztahu k databazi MySQL Ize nahlizet ze tfi pohledii. Zabezpeceni
vlastniho databazového stroje po strance fyzické, po strance programového vybaveni a také
zabezpeceni samotnych aplikaci pfistupujicich k databazi. Pro programové vybaveni se jedna
zejména o operacni systém a na ném provozované sluzby, napi. operacni systém Linux,
servery Apache a MySQL, PHP. Druhym pohledem na problematiku zabezpeceni je sprava

piistupli a opravnéni pro praci s konkrétni databdzi. A tfetim pohledem je zabezpeceni na

strané programu pfistupujicich k databdzi.
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3.4.3. Zabezpeceni ,,databazového stroje“

Bezpecnostni riziko je na strané klienta (aplikace — redakéni systém apod.)
komunikujiciho s databazi. Je nutné zajistit zabezpe€eni ptistupovych tdaja, slouZicich pro
navazani spojeni s databazovym serverem. Ptikladem je zabezpeceni souboru skriptovaciho
jazyka PHP, které¢ ukladaji ptihlasovaci udaje pro navazani spojeni s databazovym serverem,
proti neopravnénému precteni ndvstévnikem v podobé prostého textu. Zdrojovy kéd PHP je
interpretovan webovym serverem, mél by tedy vzdy byt vidén jen HTML dokument. Mize
ale dojit k chybam na strané serveru, které¢ zpiisobi zobrazeni souborti PHP bez jejich spravné
interpretace. Nejcastéji k tomuto mlize dojit pfi nespravné aktualizaci webového serveru, pfi
nevhodném nastaveni anonymniho pfistupu pfes FTP k danym slozkdm, nebo pii vytvareni
zaloznich kopii Gpravou piipony souborl, napt. soubor.php.bak (Kofler, 2007). Bezpecna
konfigurace na stran¢ serveru je uvedena v samostatné kapitole v praktické ¢asti prace.

V zabezpeceni prostfednictvim PHP 5 lze postoupit déle a vyuzit objektovych
vlastnosti a cely kod, pracujici pfimo s databazi, zapouzdtit do nové ttidy.

PtihlaSovaci tidaje, jméno a heslo, pfesto zlstavaji ulozeny v prosté textové podobg.

3.5. Sprava pristupa v MySQL

Zabezpeceni pristupli k MySQL je dvoustupiiové. Prvnim stupném je autentizace

uzivatele a druhym stupném je ovéfeni opravnéni pro uzivatele.

3.5.1. Opravnéni

Pro udéleni opravnéni nejprve MySQL autentizuje uzivatele podle uzivatelského
jména, hesla a hostitele’’. V dal§i fazi dochazi k autorizaci, tj. zjisténi, jaké opravnéni je
uzivateli pfidéleno (Schwartz, 2009). Opravnéni uzivatele odpovida spousténému dotazu
(SpoustényDotaz priv a nabyva hodnot Y / N, ano / ne). Napf. pro udéleni prdva na
odstranéni zdznamu v tabulce je nastavena hodnota opravnéni Delete priv =Y.

RozliSujeme dva druhy opravnéni, délend podle sdruzeni s objekty. Objektem jsou

databaze, tabulky, pohledy a triggery (Kofler, 2007).

2 MySQL pii autentizaci rozlisuje hostitele — umisténi, které je specifikované nazvem hostitele, IP adresou &i
zastupnym symbolem.
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Opravnéni specificka pro objekty
Opravnéni specifickd pro objekty se udé€luji pro piistup ke zvolenym objektim.

Udéluji opravnéni pro ziskavani dat z databaze, tabulky ¢i pohledu.

Globalni opravnéni

Globalni opravnéni dovoluji provadét upravy s databazovym serverem. Evidovany
jsou v tabulce mysql.user. Nastavenim pfislusnych opravnéni v daném sloupci (Oprdv-
neni_priv) pro zvolen¢ho uzivatele, ulozenim hodnoty Y / N, ano / ne. Nastaveni hodnoty
N znamena odepfeni globalniho oprdvnéni uzivateli a to nasledné vede ke kontrole obje-
ktového opravnéni. Pfidélovani globalnich opravnéni ma vliv na bezpec¢nost celého serveru.
Naptiklad opravnéni umozilujici restart serveru — Reload priv umoznuje spusSténi piikazu

FLUSH?? (Kofler, 2007; Schwartz, 2009).

3.5.2. Kontrola opravnéni

Informace o udélenych opravnénich MySQL uklada v databazi mysql v tabulkach typu
MyISAM.

Kontrola opravnéni je provddéna v pofadi naznadeném na obrazku &. 3: Kontrola
opravnéni v MySQL. Je-li nalezeno povoleni opravnéni, je proces kontrol ukoncen a prechdzi

se pfimo na vykonani dotazu (Schwartz, 2009, s. 550).

Tabulka user

Urcuje uZivatele - uzivatelsky tcet, jméno, hostitel a heslo. V této tabulce udélujeme
globalni opravnéni a od verze MySQL 4.0 i limity>, nastaveni SSL** ifrovaného spojeni
a nastaveni identifikace X.509 (standard ovéfovani identity).

Sloupce Host, User a Password jsou citlivé na velikost pismen. Pouze v nastaveni [P
adresy nebo ndzvu pocitace ve sloupci Host lze pouzit zastupny znak % a . Procento
zastupuje libovolny textovy fetézec a podtrzitko jeden jakykoliv znak. Je-li prazdny zdznam

sloupce User, jedna se o anonymniho uZivatele. Ukladani hesla do sloupce Password se

22 piikazem FLUSH jsou viechny udaje, které jests nebyly zapsany, ulozeny do databaze. Pro spusténi tohoto
prikazu je nutné opravnéni RELOAD. (Kofler, 2007, p. 681)

2 Limity na po&et pripojeni a provadéni dotazii za jednu hodinu. Vyuziti limitd v kontextu bezpe&nosti je véno-
vana kapitola 4.2.4 Omezeni serveru limity pfipojeni.

2 SSL — secure socket layer, podrobngji viz. kapitola 4.1.4 Zabezpe&ené piistupy k MySQL.
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provede funkci PASSWORD()®. Prazdny zaznam sloupce Password umoZiiuje piihlaseni

uzivatele bez zadani hesla.

Tabulka db

Radek je tvoten opravnénim uzivatele k dané databazi.

Tabulka host
Radek tabulky /ost tvoii opravnéni k dané databazi pro uzivatele. UZivatel je pFipojen
z daného hostitele. Tuto tabulku opravnéni nelze upravovat piikazy GRANT a REVOKE, 1ze ji

upravovat pouze rucné€. Polozky tabulky db a host jsou slouceny — marget.

Tabulka tables priv

Radek tabulky tables priv specifikuje opravnéni k dané tabulce pro uZivatele.

Zahrnuje 1 opravnéni pro pohledy.

Tabulka columns_priv

Radek tabulky columns_priv tvoii opravnéni uZivatele k danému sloupci.

Tabulka procs_priv
Radek tabulky procs_priv obsahuje opravnéni pro uZivatele a ilozné rutiny.
Dotaz OK
e user
Me |_+
OK
host db >
Ne ——
oK
table_priv >
Me
v _ ok
columns_priv »
MNe i \ 4
Pfistup odepren Dotaz vykonan

Obrazek ¢. 3: Kontrola opravnéni v MySQL (Schwartz, 2009, s. 550)

2 SQL funkce PASSWORD() zaSifruje heslo do Hash (41 znak).
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3.6. Zpisoby zabezpeceni

3.6.1. UloZné rutiny

Ulozné procedury umoziuji zpfesnit kontrolu nad opravnénimi. P¥iklad vyuziti pro
ptenos finan¢nich prosttedkll v bance: ,,/...] procedura prendsi penize uvniti transakce
a zaznamendva do logu celou operaci pro potieby auditu. Aplikacim miuzeme dovolit, aby
volaly tuto uloZenou proceduru, aniz byste jim museli udélit pristup k podkladovym
tabulkam.* (Schwartz, 2009, s. 243).

Pouziti Gloznych procedur piedpokladd, ze nebudou vzdy spoustény uzivatelem, ktery
je vytvoril. Udéleni opravnéni se fidi opravnénim uzivatele, ktery tloZnou proceduru vytvofil.
Ulozna procedura pfistupuje k databazi s opravnénim uZivatele, ktery proceduru vytvofil.
Pfidélenim opravnéni k vyuziti procedury jinému uzivateli dojde o rozsifeni opravnéni uZiva-
tele o pfistupy k podkladovym tabulkdm skrze uloZnou proceduru. Bezpecnostnim rizikem je
moznost opomenuti udéleni opravnéni uzivatelim k uloznym proceduram a tedy i skrze né
ptistupu ke konkrétnim datiim vlastnika procedury (DuBois, 2009).

Bezpecnostnim rizikem souvisejicim s pouzitim uloznych rutin je jejich ulozeni
spole¢né s databazi. ,,Pokud napriklad budete mit uvniti ulozené rutiny néjakou nestandartni
kryptografickou funkci, neuchranite sva data, pokud bude databdze napadena.* (Schwartz,
20009, s. 244).

3.6.2. Udélovani opravnéni

Pouziti prikaziit GRANT a REVOKE

Pouzitim ptikazu GRANT mizZeme ud€lovat opravnéni a piikazem REVOKE je
odebirat. Po pouZiti téchto piikazi se nemusi provadét piikaz FLUSH PRIVILEGES, jako
tomu je pii pfimém pfistupu k databazi mysql s vyuZzitim béznych ptikazt INSERT, UPDATE
a DELETE. Z divodu zrychleni prace s databdzi mysql je kopie této databaze uchovavana
v pamé&ti RAM. Redlné je zména provedena pravé piikazem FLUSH PRIVILEGES (Kofler,
2007).

GRANT opravnéni
ON [database.]tabulka nebo database.nazevUloznéProcedury

TO uzivatel@host [IDENTIFIED BY ‘heslo’]
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[WITH GRANT OPTION]

Pro nastaveni globalnich opravnéni se pouzije ON *.*. Syntaxe ud¢leni opravnéni pro
vSechny tabulky dané databaze je ON databdze.* Pro zadani opravnéni vSem uZzivatelim
z daného hostitele 1ze pouzit *°, prazdné jednoduché uvozovky. V €asti host lze pouZit zastup-

né¢ho symbolu %.

e

UZivatel s pravem vytvaret ,,vlastni“ databaze

V ptipad€ vétsiho mnozstvi uzivatelll je administrativné narocné vytvaret zvlast’ pro
kazdého databazi. Kazdému uzivateli je udéleno pravo na vytvareni databazi. Nazev novych
databazi musi obsahovat prefix uZivatele, prefix_nazevDatabdze, nejcastéji se skladajici ze
jména uZivatele. UZivatel bude moci pracovat pouze s databazemi zacinajicimi jeho speci-

fickym prefixem.

INSERT INTO mysqgl.db (Host, Db, User, Select priv, Insert priv,
Update priv, Delete priv, Create priv, Drop priv, Grant priv,
References priv, Index priv, Alter priv, Create tmp table priv,
Lock tables priv, Create view priv, Show view priv)

VALUES (‘localhost’, ‘uzivatel\\ %', ‘uzivatel’, ‘Y’, ‘Y’, ‘Y’,
‘yr, ‘wy, ‘y, ‘W', ‘w’, ‘vy’, TY’, ‘yr, Yy, ‘y’, ‘y’)

Naptiklad provozovatel webhostingovych sluzeb Active24.cz: ,/...] uvedeny zpiisob,
s prefixem databdze napr. podle uZivatele, neni u sdileného hostingu vyuzivan. PouZivana je
vyhradné konfigurace 1:1, tedy jeden uzivatel k jedné databdzi s tim, Ze se databdze jmenuje
stejné jako uzivatel. Hlavnim diivodem je evidence a prehlednost.”“ vedouci technického
oddéleni Active24.cz (Hala, 2012). Oproti tomu spole¢nost Cesky hosting: ,./...] pro vytvdrent
uzivatelu a databazi pouzivame jmennou konvenci. Jeden uZivatel miize mit pristup i do vice

databazi.* (Mach, 2012).
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4. Vlastni prace

Problematika zabezpefeni databaze je komplexni problém piesahujici samotnou
databazi. Lze ji rozd¢lit do nasledujicich tii ¢asti, kterym se musi vénovat pii konfiguraci
pozornost. Prvnim aspektem je zabezpeceni piistupu, pfipojeni a autentifikace. Pokud nebude
vénovana dostateCna pozornost bezpecnosti klientl pfipojujicich se k databdzi a jejich
autentifikaci, miZze byt databaze zranitelnd. Druhym aspektem je bezpecnost DBMS po
strance softwarové a hardwarové. Zpusoby, jak ptedejit, nebo alespoil zmirnit néasledky
selhani databaze pomoci zalohovani a obnoveni, redundance a jinych, tvoii architekturu HA*®
(vysokd dostupnost). Tretim a poslednim aspektem je ochrana proti nezddoucim ptistupim,
uchovani integrity, konzistence databdze a obecné vyuziti DDL a DCL (DuBois, 2009;
Valenta, 2012).

4.1. Zabezpeceni pristupu k DB

4.1.1. Zasady udélovani opravnéni

Pro zvySeni bezpecnosti je dllezité zamezit pfistupu bez hesla a uZivatelského jména,
tj. anonymniho uZivatele. MySQL oba tyto piipady umoznuje. Schwartz (2009) doporucuje
pridat do konfiguraéniho souboru my.cnf nasledujici parametr:

[client]

password

Timto parametrem je vZdy uZivatel vyzvan k zadani hesla. Od verze MySQL 5.0 1ze
nastavenim NO_AUTO_CREATE USER omezit pfikaz GRANT.

Utinnym nastrojem pro odstranéni viech polozek z tabulek opravnéni, které obsahuji
User jako prazdny fetézec, tedy anonymniho uZivatele, je program mysql secure_installation,

ktery tuto Gipravu provede (Schwartz, 2009).

2 HA (High Availability) — vysoka dostupnost.

31



4.1.2. Zabezpeceni pristupt k db z CMS Drupal

Databaze MySQL je v soucasné dobé velice Casto pouzivana ve spojeni s PHP
a vytvaii publikaéni (redakéni) systém, zkracend CMS> (Content Management System),
ptikladem jsou Drupal, WordPress a Joomla!. Poskytovatelé¢ hostingovych sluzeb, napiiklad
Active24.cz a c4.cz, umoznuji uzivatelim instalaci téchto redakénich systémi velice jedno-
duchym zplsobem. Pfi konfiguraci vlastniho hostingového prostoru nabizeji automatickou
instalaci jimi podporovaného redakéniho systému, nebo mirn¢ upraveného baliku. Naptiklad
uvedeny provozovatel c4.cz upravuje v instalaénim baliku pro CMS Drupal®™ soubory
.htaccess, settings.php a ptidava podporu Cestiny (Drupal 7, 2012; Instalace webu jednim
kliknutim, 2012).

Instalace CMS Drupal spociva ve ctyfech krocich. StaZeni a rozbaleni aktualni verze
na server, vytvofeni databdze (v€etné nového wuzivatele), nakonfigurovani souboru
settings.php a spusténi instalacniho scriptu. Pfi ,,Instalaci jednim kliknutim* u provozovatele
Active24.cz jsou vSechny kroky provedeny automaticky a uzivatel obdrzi ptihlasovaci tidaje
k uc¢tu admin CMS Drupal a pfistupové tdaje k vytvorené MySQL databazi e-mailem.

PtihlaSovaci udaje k databazi jsou uloZeny v souboru settings.php. Tento konfiguracni

soubor je uloZen v adresarové struktuie /sites/default/settings.php.

4.1.3. Bezpeénostni rizika ve vztahu k databazi MySQL

Zranitelnost uvedené aplikace je v ulozenych pfistupovych udajich k databazi
MySQL. Tyto udaje se vyskytuji v prosté textové podobé v konfiguracnim souboru (napf.
pravé vyse uvedeny soubor /sites/default/settings.php).

Vhodné€ zvolena opravnéni adresafit a konfigurace serveru umoziuje ochranu takto

citlivych udaja proti zcizeni.

27 CMS - zpravidla webova aplikace umozZiujici spravu obsahu a dokumenti, tvofend administratorskym
a uzivatelskym rozhranim. Ve webovém prostedi napt. umoziujici tvorbu ¢lanki pomoci WYSIWYG editoru
(z ang. What you see is what you get, ,,Co vidis, to dostanes“, umoziuji tvorbu web. obsahu bez znalosti jazyka
HTML), sprava uzivateld a jejich prav ¢i sprava diskuzi.

2 CMS Drupal je distribuovan pod licenci GPL a umoZnuje tyto pravy. Vyvoj CMS Drupalu byl zahjen
D. Buytaertem vroce 1999. Aktudlni verze Drupal 7.x v zakladni konfiguraci podporuje databaze MySQL
5.0.15 a vy3i (pfipadn& obdobnou databazi MariaDB*® od verze 5.1.44), PostgreSQL 8.3 a SQLite 3.x (System
requirements, 2012).
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Konfigurace serveru Apache

Bezpecnostni riziko 1ze u¢inné snizit ulozenim ptihlaSovacich udajii do samostatného
souboru v samostatné sloZce, spravnym nastavenim opravnéni a vlastnosti serveru (na nize
uvedeném piikladé serveru Apache). Pristup do této slozky je zabezpecen nastavenim souboru
.htaccess. Jmenovany soubor umoZiluje pii pouZiti serveru Apache upravit konfiguraci
serveru pro konkrétni adresaf, ve kterém je soubor .Ataccess ulozen. Toto feSeni kromé bez-
pecnosti snizuje 1 redundantnost zdrojového koédu a zlepSuje celkovou zpravu projektu.

PtihlaSovaci tidaje k databazi ménime pouze na jednom misté (Kofler, 2007).

4.1.4. Zabezpecené pristupy k MySQL SSL a SSH

Vzdaleny pfistup k serveru ptfindsi bezpecnostni riziko. Zpravidla se jedna o pfistup
skrze vefejnou nezabezpecenou sit’, umoziujici komukoli odposlechnout celou komunikaci
klienta se serverem. K zabezpeceni této komunikace se pouziva cela fada kryptografickych

nastroji.

Prostrednictvim SSL

Pro zabezpeceny pienos dat skrze obecné nezabezpecenou sit’ Internet je vyuzivana
technologie SSL (Secure Socket Layer). Obecné pro zajiSténi bezpec¢nosti je nutné, aby se
odesilatel a pfijemce dobfe znali. Tento predpoklad je v technologii SSL vyuzit skrze tzv.
Certifikacni autority. Certifikacni autorita je organizace vydavajici bezpecnostni certifikaty.
Certifikat slouzi naptiklad k ovéfeni pravosti elektronického podpisu odesilatele. Za auten-
ti¢nost ruci Certifika¢ni autorita, kterd dany certifikat vydala danému uZivateli. Celosvétove
znamé certifikaéni agentury jsou RSA Security, VeriSign Inc. a v Ceské republice PostSig-
num (Ceska posta).

SSL zpravidla neni automaticky nastavené vkazdé distribuci MySQL serveru.
Informace o podpofe dané instalace je uloZena v systémové proménné have openssl. MySQL
server musi byt zkompilovany s podporou SSL, neni tedy moZzné dodatecné tuto podporu
pouze zapnout. Je-li SSL podporovano, 1ze pro zabezpeceni pfistupit k MySQL piikazem
GRANT povolit uzivateli ptipojeni jen pies SSL.

mysgl> GRANT ... IDENTIFIED BY ‘p4d4ssword' REQUIRE SSL;

(Schwartz, 2009, s. 572)

33



Timto ptikazem neni vyZadovéano ovéfeni platnosti certifikdtu. Zménou v piikazu za
REQUIRE X509%°; lze vyzadovat ovéteni proti certifikatim certifika¢nich autorit, které jsou
pro server MySQL nastaveny. Moznosti omezeni piistupu skrze SSL je vice. Lze vyZadovat
jakékoli certifikaty vydané pozadovanou certifikacni autoritou, nebo jen specificky certifikat
vydany pouze konkrétni certifikaéni autoritou. Tato varianta je uvedena v nasledujicim

prikladu.
mysqgl> GRANT ... IDENTIFIED BY ,pa4ssword’

-> REQUIRE SUBJECT “/C=US/ST=New York/L=Albany/0=Widgets

Inc./CN=client-ray.example.com/emailAddress=raymond@example.com"

-> AND ISSUER “/C=US/ST=New+20York/L=Albany/0O=Widgets

Inc./CN=cacert.example.com/emailAddress=admin@example.com";
(Schwartz, 2009, s. 573)

Cast piikazu REQUIRE SUBJECT povoluje pouze konkrétni certifikit a REQUIRE
ISSUER specifikuje certifikani autoritu. Vytvarené klientské certifikaty obsahuji datum
expirace, tedy datum, kdy skon¢i jejich platnost. Vhodné nastavend perioda obmény
klientskych certifikatlh zvySuje bezpe€nost. Napiiklad podle Schwartze (2009) v prostiedi
rozsédhlé firmy s mnoha zaméstnanci, pfistupujicimi k databazi MySQL s certifikaty, lze
bezpecnost zvysit pravidelné pfidélovanymi certifikdty na jeden nebo dva mésice. Neobnovi-
li se platnost certifikatu, zaméstnanci nebo obchodnimu partnerovi dojde po uplynuti expirace
k zamezeni piistupu do databdze, i kdyz je stile jeho ucet platny (Schwartz, 2009; Barrett,
2003).

Prostiednictvim SSH
Zabezpeceny piistup nazyvany ,tunelovani® oznacuje zapouzdieni komunikac¢niho
protokolu do Sifrovaného SSH (Secure Shell) spojeni. Podporovano je smérovani sluzeb

TCP/IP, X11°° a tzv. agentti umoziujicich klientim SSH pouzit soukromé klice (Barrett,

2003, s. 45) .

X509 — standard systému s vefejnym kligem (Cooper, 2005).
39 X11 — Zabezpedeni protokolu pro X Window System.
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Ptistup skrze protokol SSH umoziuje vyuziti vefejnych kryptografickych nastroji pro
zajisténi autentizace ucastniki, jejich soukromi a také pro kontrolu integrity celého sitového

spojeni.

4.1.5. Bezpecnost Sifrovani a heslo uzivatele

MySQL obsahuje hashovaci funkce vytvafejici obraz, neboli hash, chranéného
textového fetézce. Jedny ze starSich a bezpecnostné rizikovych funkci jsou MDS5(),
OLD PASSWORD(), PASSWORD(), SHA() a SHA1(). Tyto funkce obsahuji algoritmy,
které nejsou dostate¢né odolné vii¢i utokiim. Kryptograficka funkce ptidana ve verzi MySQL
5.5 SHA2() vyuZzivajici algoritmy SHA-224, SHA-256, SHA-384, a SHA-512 je ve srovnani
s predeslymi bezpe¢néjsi. Funkce SHA2() vytvaii obraz délky 224, 256, 384 a 512 bitd, coz
ve srovnani se 160bitovym obrazem, ktery vraci funkce SHA1(), umoZziuje zvysit bezpecnost
(mysql.com, 2012). To znamend, Ze soucasnymi prostiedky je nemozné v rozumné kratké
dobé nalézt fetézec, ktery odpovida obrazu, nebo nalézt odlisny fetézec s totoznym otiskem
(tzv. kolize) (DuBois, 2009).

MySQL pfiesto stale pouziva pro uloZeni hesla uZivatele v tabulce mysql.user

nedostacujici funkci PASSWORD().

4.2. Zabezpeceni DBMS

4.2.1. Protokolovani

Protokolovani izce souvisi se zdlohovanim. Pfi vétSim objemu dat je uplné zalohovani
casov€ naroény proces a nelze ho provadét piiliS Casto. Zaznamy protokoli pribézné
vytvafeji zaznam vSech zmén provedenych v databazi. Pro zabezpeceni dat muliZze byt tento
zdznam ndsledné vyuzit spolecné s posledni Uplnou zalohou pifi obnové poskozenych nebo
ztracenych dat. Analyzou protokoli lze také urcit kdo, kdy a jakym zpiisobem s databazi
pracoval a z toho vyvodit zavéry. Ptikladem je neobvykle vysoky pocet neplatnych pokust
piihlaSeni k serveru MySQL a ztoho plynouci bezpecnostni rizika. V piipadé pokusu
o prolomeni hesla nasleduje omezeni dostupnosti pro daného wuzivatele. Nastaveni
jednotlivych druhi protokold jsou uloZena v konfiguraénim souboru my.cnf. Samotné soubory
protokoll jsou ulozeny ve stejnych adresétich spolecné s ptislusSnymi databazemi. Pro zvySeni

bezpecnosti a rychlosti serveru je vhodné uloZit protokoly na jiny pevny disk (Kofler, 2007).
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Protokolovani aktualizaci

Pro zaznamenavani vSech ptikazi provadéjicich zmény v datech je pouzit binarni
protokol nastaveny direktivou log-bin = jméno souboru. Bindrni soubor je omezen na
velikost max_binlog size = n, kterd je defaultn¢ nastavena na 1 GB. Binarni soubory
jsou ukladany ve tvaru jméno_souboru.n, kde n je celé Cislo, respektive potadi souborii
rozdélenych podle hodnoty max binlog size. Protokolovdni lze omezit jen na konkrétni
databazi (binlog do-db = jméno databaze), nebo lze konkrétni databazi vyjmout

z protokolovani (binlog ignore-db = jméno databaze) (Kofler, 2007).

Protokolovani ¢innosti serveru

V obecném logu jsou zaznamendny udalosti pfipojeni, odpojeni a vSechny dotazy
vykonané 1 nevykonané. Zapnuti obecného logu se provadi ulozenim zaznamu log =
jméno souboru. Tento log zaznamenava veSkeré Cinnosti bez ohledu na to, zda jsou

vykonany nebo ne. Neslouzi tedy k obnovée dat (Kofler, 2007).

Protokolovani pomalych dotazii

Protokolovani pomalych dotazii je zdznam vykonanych pomalych dotazi, které trvaly
déle nez je stanoveny Casovy limit. Zapnutim logu pomalych dotazii direktivou log-slow-
queries = jméno souboru muzeme dale upfesnit vlastnosti zdznamu logu. Direktiva
long query time = t,kde? je €as ve vtefinach, urcuje Cas, po jejimz piekroceni je dotaz
zaznamenan. Zaznam pomalych dotazi umoziiuje zaznamenavat i dotazy, ve kterych nejsou
pouzity indexy nastavenim direktivy log queries not using indexes. Pfikladem
tohoto dotazu bez pouZiti indexu je dotaz SELECT * FROM tabulka;, vybér vSeho. Tyto
dotazy jsou zpravidla rychlé, efektivni a Casté. Jejich zdznam je dilezity pfi vyhodnocovani

optimalizace vykonu serveru (Kofler, 2007; Schwartz, 2009).

Protokolovani chyb

Zaznamenavani protokolu chyb nelze vypnout, lze pouze nastavit ndzev souboru
direktivou log-error = jméno souboru. Neni-li toto nastaveni uloZeno, je soubor poj-
menovan podle nazvu hosta (ndzev_hosta.err). Kromé& chybovych hlaSeni jsou zazname-

navana spusténi a ukonceni serveru (Kofler, 2007).
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Manipulace se soubory protokolii

Sprava jednotlivych protokold je nejednotnd. Pfikaz mysgladmin flush-logs
zavie soubory protokolll aktualizaci a vytvofi nové s nasledujicim pofadovym ¢islem. Soubor
protokolu chyb se pifejmenuje zndzev hosta.err na ndzev_hosta.old. Protokoly cinnosti
serveru a pomalych dotazil jsou tvofeny jednim souborem. Pti zdlohovani téchto protokoll za
béhu MySQL serveru je nutné soubory pifejmenovat a poté spustit piikaz mysgladmin
flush-logs. Snové piejmenovanymi soubory protokolli lze dale pracovat, zalohovat
(Kofler, 2007). Podrobny navrh automatického piejmenovani je v kapitole 4.2.3 Navrh rotace

protokolt.

4.2.2. Zalohovani

Zalohovani neoddélitelné souvisi se zotavenim. Samotny proces zotaveni je neméné
dilezity. Jedna se o kriticky proces, na ktery jsou kladeny vysoké pozadavky spolehlivosti
a rychlosti. Schwartz (2009) uvadi, Ze samotny proces zalohovéani je mnohem snadnéjsi nez
zotaveni. Zalohovani je 1 z hlediska bezpe¢nosti a Sifrovani rutinni zalezitost, neni provadéno
pod extrémnim tlakem (jako krizova situace zotaveni).

RozliSujeme zalohy online a offline. Je-1i mozné MySQL server vypnout pro pofizeni
offline zélohy, zisk4 se pfesna kopie dat. Pii pouziti tlozného enginu InnoDB s objemnymi
datovymi celky dochazi k nartistu cCasu potfebného k ulozeni dat z paméti na disk (tzv.
»splachnuti, ptikaz FLUSH). I nésledné spusténi serveru v plném vykonu je u velkého
mnozstvi tabulek ¢asové naro¢né (tzv. proces zahtati cache). V piipadech, kde neni mozné
server zcela odstavit, 1ze uplatnit postup, ktery cituje Schvartz (2009). Velice ¢asto pouzivany
postup pro tabulky MyISAM zacinajici piikazem FLUSH TABLES WITH READ LOCK
ulozi a uzamkne vSechny tabulky spolecné s cache dotazli. Tento postup je mén€ narocny nez
potizeni offline zalohy, ale z diivodu €asu ne vzdy uplatnitelny. Doba provedeni, po kterou
nelze ukladat do uzamcenych tabulek, je ovlivnéna ¢ekanim na dokonceni nejdéle trvajiciho
ptikazu.

Online zéaloha vznikne vyuzitim logovani zmén dat a zmén datovych struktur
databaze. V uvedené online zaloze je mozné se vratit k jakémukoli predeslému okamziku,
tedy stavu databaze, ve kterém se v dany okamzik nachizela — PITR (Point In Time

Recovery) (Valenta, 2009).
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Daéle rozliSujeme logické zalohy a zalohovani souborii. Logické zdlohy jsou tvoteny
piikazy a daty SQL, nebo Cisté jako prosty text s oddélovaci. Zalohovani souboril je pro-

vadéno kopirovanim soubort ulozenych na disku.

Postup vytvareni zaloh

Prvni faze je tvofena volbou vhodného typu logickych zdloh. Naroky kladené na
databazovy server jsou rozhodujici pfi volbé mezi Dumpy SQL a Dumpy, ve formatu s od-
délovaci. Jedna se o rychlost vytvoreni zalohy a zejména rychlost obnoveni ze zalohy.

Dal$im krokem je zvolit postup, plan manipulace se samotnymi zilohami, tedy
predejit nechténému piepsani staré zadlohy novou. Podrobny postup této ¢asti je rozpracovan
v kapitole 4.2.3. Navrh rotace protokoli. A také plan zabezpecfeni zaloh proti zcizeni a ne-
opravnénému piistupu (DuBois, 2009). Zvlasté protokoly obsahuji citlivé informace: samotna
data a pfistupova hesla uzivatelli apod. Dlraz na tento bod by mél byt kladen obzvlasté pfti

zalohovani na jina zélozni zafizeni.

UloZné enginy - ACID

Uspé&snost zalohovani a moznost obnovy zavisi na pouzitych uloznych enginech.
V prosttedi vyzadujicim transakce shrnuji pozadavky na ulozné enginy kritéria ACID?". Jedna
se o soubor vlastnosti umoziiujicich provadeéni transakei. Transakce je nedélitelna (atomicita).
Je provedena jako celek, nebo se vilbec neprovede, a béhem provadéni transakce nedojde
k naruSeni integritnich omezeni (konzistence). Pfi provadéni transakce je pro ostatni operace
transakce skryta (izolovanost). Uspé$né ukonéené transakce jsou uloZeny v databazi (trva-

lost).

4.2.3. Navrh rotace protokolu

MySQL zapisuje log soubory stile se stejnym jménem. Snahou zalohovéani je
v pravidelnych intervalech tyto soubory piejmenovat a zalohovat. Cetnost vytvafeni, déleni
téchto logl se odviji od vytizeni serveru a stupné zabezpeceni. U velmi vytizenych serveri
nariistd rychle velikost protokolii. Pro vyssi zabezpeceni je nutné provadét zalohu protokolil

v co nejkratSich intervalech, ¢imz vzniké témét spojita fada bodt obnovy — PITR.

31 ACID — Atomicity Consistency Isolation Durability - atomicita, konzistence, izolovanost a trvanlivost.
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Operacni systém UNIX umoziuje pfejmenovani souboru logu, i kdyZ je serverem
otevien. Poté se provede piikazem FLUSH zapséani dat z opera¢ni paméti do otevieného logu
a jeho zavfeni. Server nasledné otevie novy soubor a pokracuje v ukladani do nového
souboru. Uvedeny postup je aplikovan na rotaci do sedmi soubortl, kdy vzdy nejmladsi log
ma nejnizsi ¢islo. Vzorovy skript je uveden v ptiloze €. 2: Shell script pro rotaci souborii logu
(DuBois, 2009). Parametrem, s kterym je tento skript spoustén, je jméno (ptipadné cesta)
souboru logu. Pfi kazdém spusténi tohoto skriptu dojde k pfejmenovani, tedy rotaci nazvi
jednotlivych logii. Pro rotaci glogu umisténého v /usr/mysql/data/ je skript spustén:

[o)

% rotaceFixnichLogu.sh /usr/mysgl/data/glog

Script je vytvofen pro spusténi z Uctu mysql, opravnéni je tedy nastaveno:

[o)

% chmod go-rwx rotaceFixnichLogu.sh

V MySQL je vytvofen ucet, ktery ma piidéleno opravnéni pouze provadét piikaz
FLUSH. Pod timto uzivatelem bude spoustén ptikaz FLUSH volany z uvedeného scriptu.

CREATE USER 'flush'@'localhost' IDENTIFIED BY 'flushpass';

GRANT RELOAD ON *.* TO 'flush'@'localhost';

Na systémech Unix lze skript spoustét periodicky sluzbou cron. V ramci dalSiho
zvySovani zabezpeceni lze postupovat az k iplnému oddéleni souborti protokolii, naptiklad na

jiny disk, nebo zcela na jiny server apod.

4.2.4. Omezeni serveru limity pripojeni

Bezpecnost databazového serveru lze ovlivnit vhodnou konfiguraci maximalniho
poctu chybnych, tj. neuskuteénénych piipojeni. Tedy takovych pfipojeni, u kterych nedojde
k uspé€Snému autorizovani uzivatele, nebo pokud nedojde k tispésnému dokonceni provadéné
relace. Pfi dosaZeni nastavené¢ho poctu takovychto pokusti dochazi k blokovani ptfipojeni
z dané¢ho hostitele.

Nastaveni proménné max_connection_errors je ulozeno v konfiguraénim souboru
my.cnf. Hodnota této proménné je nenulova. Nelze tedy kontrolu zcela vypnout. Pro eliminaci
funkce tohoto omezeni 1ze nastavit velmi vysoké ¢islo. Piekro€eni, tedy zablokovani uzivatele

je ulozeno do logu spolu s informaci o ptikazu pro odblokovéni (Kofler, 2007).
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Host ‘host.spatny.com' blocked because of many connection errors.

Unblock with ‘mysgladmin flush-hosts®

Odblokovani piikazem mysqladmin flush-hosts vyprazdni vyrovnavaci pamét pro

vSechna jména hostiteld, nelze tedy odblokovat pouze jednoho hostitele (Schwartz, 2009).

4.2.5. Omezeni sitovych sluzeb serveru

Je-1li MySQL server provozovan v prostfedi nevyZzadujicim ptistup ptes sit’, jedna se
tedy o stejného hostitele, je z divodu bezpecnosti nutné vypnout sitovy ptistup. MozZnosti
vzdalené spravy MySQL serveru jsou omezeny pouze na vzdaleny SSH pfistup, nebo skrze
webové rozhrani, napiiklad aplikace phpMyAdmin, SOL Buddy. Pravé i instalace a pouziti
aplikace phpMyAdmin skyta bezpecnostni riziko. Nastaveni zdkazu sitové podpory je
provedeno v konfiguraénim souboru my.cnf, pfidanim piikazu skip networking. Tato
konfigurace omezuje pouziti naptiklad Java aplikaci pfipojujicich se skrze TCP/IP —
Connector/J. Je tedy nutné omezit TCP pfipojeni pouze na pfipojeni z lokalniho serveru.
V takovém piipad€ je namisto skip networking vlozen kéd bind address = 127.0.0.1,

povolujici pouze pfipojeni z ,,localhost* (Schwartz, 2009).
4.3. Zabezpeceni proti nezadoucim pristuptim

4.3.1. Bezpecnostni rizika ve zdrojovém kdédu aplikace - SQL Injection

SQL Injection a Cross Site Scripting®> (XSS) tvofily za 3. a 4. &tvrtleti 2010 nejvétsi
podil utokt na komer¢ni aplikace (Cenzic, 2010). Podle ptilohy €. 1: Zranitelnost webu podle
druhu Utoki zaujiméa XSS 36% podil a SQL Injection 18% podil z celkovych utokl za uva-
déné obdobi. SQL Injection je technika pokousSejici se pozménit pivodni SQL piikaz za
ucelem ziskani nebo pozménéni dat databaze. Vstup Skodlivého kodu miize byt obdobny XSS
skrze neoSetfeny vstup a vystup ve zdrojovém kodu. Obsahuje SQL piikaz, ktery je vloZen
v ¢asti skriptu provadéjici dotaz nad databazi. Piikladem je SQL piikaz, ktery ukonci predesly
piikaz v rdmci kterého je vkladan, a pfipoji vlastni SQL ptikaz, ktery je Skodlivy. Ten poté

32 Cross Site Scripting (XSS) — napadeni webové stranky skrze chybu ve skriptu, neoSetieni vstupu a vystupu.
Pfikladem obrany je oSetfeni pfevodu ,,nebezpecnych* znakti na dané HTML entity.
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muze poSkodit strukturu dat, odstranit nékterd data, ¢i vyhodnotit podminku celého dotazu
kladné, viz ptiklad ptfihlaSeni uZivatele - vynatek SQL dotazu v PHP:
SELECT * FROM uzivatele

WHERE login='“$login“‘' AND passwd=‘'“$passwd"?
Pokud by proménné $login a Spasswd nebyly oSetieny a byla by zaddna proménna:
Spasswd = “' OR ‘WIW' = ‘W]
Byl by proveden nasledujici SQL ptikaz:
SELECT * FROM uzivatele
WHERE login='“$login“‘' AND passwd='"%"' OR ‘¥1“' = “1*®

Vysledkem tohoto piikazu je vzdy TRUE. Tedy pfistup - pfihlaseni uzivatele povo-
leno. Zabrénit uZivateli pozménit SQL dotaz lze na trovni databazové vrstvyy MySQLi>
oddélenim SQL dotazu a uzivatelskych dat. UZzivatelska data se ptfedaji jako parametry
(Vréana, 2012).
<?php

Sstmt = $mysqgli->prepare ("SELECT * FROM tabulka WHERE nazev = ?

OR id = ?2");

S$stmt->bind param("si", $ GET["nazev"], $ GET["id"]);

Sstmt->execute () ;

?> (Vrana, 2005)

Existuji dal§i dvé mozZnosti obrany proti SQL Injection. VSechna vstupni data lze
osetfit PHP funkci mysql real escape string(), ptipadné vlastni obdobnou funkei, kterd osetii
vSechny kritické znaky. Druhou moznosti je vyuziti direktivy magic quotes gpc a uzavieni

vSech hodnot do apostrofi. Vrana (2005) uvadi tento ptiklad:

33 MySQLi — rozsifeni umoziujici vyuzivat funkce MySQL 4.1 a vyssi.
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<?php
// o3etfeni vstupnich dat

mysgl gquery ("SELECT * FROM tabulka WHERE nazev = '"

mysqgl real escape string($ GET["nazev"]) . "' OR id ="
intval($_GET["id"]));

// spolehnuti se na magic quotes gpc

mysql query ("SELECT * FROM tabulka WHERE nazev = '$ GET[nazev]'

OR id = '$ GET[id]'");

?> (Vrana, 2005)

4.4. Adresarova struktura MySQL

Znalost adresafové struktury je vyuzitelnd pro vhodnou bezpe€nostni konfiguraci

a také pro vyuziti vSech moznosti zalohovani.

4.4.1. Premisténi datového adresare

Vychozi nastaveni neni zejména pii vetSim zatizeni serveru vyhodné. MySQL
umoznuje zménit misto ulozeni jednotlivych datovych souborti databidze. Divodem proc
zménit umisténi souborl je napiiklad rozloZeni zatéze, nedostatek mista na disku a zvySeni
bezpecnosti. UloZeni databaze a log souborl na jiné fyzické disky vede ke snizeni zatizeni
jednotlivych diskl a k zajiSténi vyssi bezpecnosti pii poruse disku. Obdobné lze rozdé€lit na

vice diskl i jednotlivé oddily tabulek.

Metody premisténi datového adresare
Pro zménu umisténi datového adresaie, nebo jeho ¢asti, existuji dva zplisoby. Prvnim

obecnym postupem je konfigurace souboru my.cnf ptidanim:
[mysqld]
datadir = néazev_adresare

Druhym zplsobem, ktery podporuje systémem UNIX, je moznost zmény umisténi
soubort a adresarti symbolickym linkem (tzv. symlink). Pouziti uvedenych metod je v tabulce

¢. 1: Metody zmény umisténi adresait a jejich ¢asti.
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Piesouvany subjekt Pouzita metoda

Cely datovy adresar Konfigura¢ni soubor, symlink
Samostatny adresai databaze Symlink
Samostatna tabulka databaze Symlink

Soubory tabulkového prostoru InnoDB  Konfiguracni soubor
PID soubory serveru Konfigura¢ni soubor

Soubory Logl Konfigura¢ni soubor

Tabulka €. 1: Metody zmény umisténi adresait a jejich ¢asti (DuBois, 2009, s. 603)

4.5. Securich

Plugin Securich je kompatibilni s verzi MySQL 5.1.12 a novéj$imi. Jedna se o Open
source projekt. Securich zefektiviluje praci s hesly, uzivateli a spravou databaze. Pro praci
s hesly pfiddva moznost nastaveni délky hesla, historii hesla a minimalni stafi hesla. Pro praci
s uzivateli umoznuje piidélovani opravnéni skrze pseudorole a klonovani uzivatell.
Umoziuje pfidavani a odebirani opravnéni nad tabulkami s vyuZzitim regularnich vyraza
(Cassar, 2011).

V soucasné dobé je projekt uz rok ve verzi 0.6.2 (kvéten 2011) a informace o sméto-
vani dalSiho vyvoje jsou nedostupné. Vyjadreni autora Darrena Cassara k budoucimu vyvoji

tohoto projektu se nepodatilo zjistit.

4.6. Sprava opravnéni v DBMS a absence roli v MySQL

Role umoznuji zjednodusit a znaéné zefektivnit ulohu spravce databaze. Ptrid¢lovani
systémovych a objektovych opravnéni kazdému uzivateli zvlast’ je pii vétSim poctu uzivatell
Casové narocné a 1 rizikové kvili vzniku mozné chyby. V komerénich databazich (Oracle,
Microsoft SQL Server) jsou vyuzivany pro spravu opravnéni tzv. role, neboli pojmenované
mnoziny opravnéni pro urcitou skupinu uZivateld. Grafické srovnani DBMS nevyuZzivajicich,
respektive vyuzivajicich ptidélovani opravnéni s vyuzitim roli je zndzornéno na obrazku ¢. 4:
Pouziti roli pro spravu opravnéni. Na uvedeném obrazku je graficky zndzornéno mnozstvi

piikazt grant, revoke mezi jednotlivymi uzivateli a ptfidélenymi pravy. Ve srovnani DBMS
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bez integrace roli (napt. MySQL) a systému vyuZzivajicich role, je sprava opravnéni s rolemi
znacéné jednodussi a prehlednéjsi. Pozd¢jsi zmény opravnéni pro celou skupinu uzivatelii
vyzaduji pouze Upravu mnoZziny opravnéni piislusné role. Systétm ORACLE umozZiuje
uzivatelim aktivovat role automaticky pii ptihldSeni uzivatele, nebo vyuzit ochrany roli
heslem. Ochrana roli heslem umoZiuje rozSifeni autentizacniho schématu ptihlaSovani
uzivateld o novou troven zabezpeceni (Loney, 2010).

Pridélovani opravnéni

bez vyusiti roll Ptidélovani opravnéni s vyuzitim roli

uzivatelé uzivatelé

r SCoTT SMAVRIS ‘] lKlMOURGOE] {‘DGRANT
> v > .4 ‘--_A_r/’v

GRANT M'mw“m\ -

\ R HR ROLE
= .
/(" e

CREATE

> 3 0, A / _»4_._4-' 7 " —~— o
: ) : 1‘"“ —_—
—~ N CREATE CREATE
[ SELECT TABLE ‘- INSERT SESSION |j SELECT J TABLE INSERT

CREATE
SESSION

opravnéni opravnéni

Obrazek ¢. 4: Pouziti roli pro spravu opravnéni (Loney, 2010, s. 336)
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5. Zhodnoceni vysledku

Problematika zabezpeceni MySQL je komplexni problém ptesahujici samotny DBMS.
Prace se zabyva prehledem oblasti, které ovliviiuji bezpe¢nost DBMS. V oblastech pfistupu
a zabezpeceni MySQL jsou zdiraznény bezpe€nostni rizika, kterd vyplyvaji z nevhodné
konfigurace, nebo nevyuziti vSech moZnosti, kter¢ MySQL nabizi. Oblast zabezpeceni
piistupt presahuje MySQL a zasahuje do konfigurace serveru Apache, jez predpoklada vy-
uzivani bezpecné konfigurace ptistupu k souborim v adresatové strukture webového serveru
a zejména soubort obsahujicich pfistupové udaje k databazi. Na stran¢ databaze jsou klicové
zasady ud€lovani opravnéni, zvlasté pak vylouceni anonymniho uzivatele v samotné konfi-
guraci MySQL. A také spravné pouziti pfikazu pro odebrani opravnéni a odstranéni uZivateld.
Ptikaz REVOKE pouze odstraiiuje opravnéni, uZivatel se stale miize k databazi pfipojit — tcet
je uplné odstranén ptikazem DROP USER. DalSim ¢astym rizikem jsou opravnéni udélena
vSem uzivatelim. Zejména udélena automaticky po instalaci k databdzi test, respektive
k databazi s prefixem fest . Toto opravnéni neni viditelné ve vysledcich ptikazu SHOW
GRANTS. Pro vzdaleny pfistup k serveru autor doporucuje striktné vyuzit zabezpecenych
pfistuptt SSL a SSH. Vyznamnym bezpe€nostnim nedostatkem MySQL je pouZiti v soucas-
nosti jiz nedostacujici kryptografické funkce PASSWORD() pro ulozeni hesla uZivatele.

V oblasti samotného zabezpeceni DBMS je kladen diraz na vhodné zvoleni zpiisobu
zalohovani databdze, zavisejici na podminkdch provozu databidze a ocekavaného zplisobu
zotaveni. Pro dosazeni konzistentni zdlohy obsahujici jednotlivé body obnovy (PITR) je nutné
vhodné vyuzit kombinaci protokolovani zmén dat a datovych struktur spole¢né s vhodnymi
uloznymi enginy spliujicimi kritéria ACID. Autor zde uvadi postup feSeni rotace soubori
protokolii skriptem shellu. Stabilita databazového serveru také zavisi na nastaveni limith
pokusii o pfipojeni k serveru. Zakladnim piedpokladem pro zabezpeceni serveru MySQL je
konfigurace sitovych sluzeb podle provozu serveru. Doporucenim je lokalni pfistup, se
striktné zakdzanym sitovym pfistupem.

Obranou proti nezaddoucim pfistupiim je odstranéni Casté chyby ve zdrojovém kodu
aplikace umoziujici SQL Injection.

V souvislosti se zdlohovanim autor shrnuje metody umoznujici premisténi datového

adresafe v Unixovém operanim systému. VyuZiti t€chto metod spole¢né s dal§imi metodami
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ochrany fyzickych dat (RAID pole) nejen zvySuje bezpecnost, ale také vykonnost celého
serveru.

Ulozné procedury umoziji roziifit a zjemnit spravu opravnéni pro konkrétni
podkladové tabulky. Zarovenn ale pfinaseji riziko spojené sud€lenim opravnéni k témto
uloznym procedurdm, ulozné procedury maji totiz opravnéni tviirce tlozné procedury.

Pouzivani roli pii spravé piistupli v komerénich DBMS umoziiuje tuto praci
zefektivnit a sniZit riziko vzniku chyb. Absence tohoto pfistupu v MySQL je nedostatkem,
ktery se snaZi odstranit projekt Securich. Dopliiuje spravu opravnéni, pfidani roli a zlepSuje
praci s hesly. Budouci sméfovani tohoto projektu je ale nejisté a z tohoto ditvodu by nebylo

vhodné ,,ostré* nasazeni tohoto dopliku.
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Zplsoby spravy piistupii pro MySQL obsahuji riziko spojené s vEétSim poctem
uzivatelii. Pfi spraveé uzivateli dochéazi ke snizeni ptehlednosti v disledku absence roli ve
srovnani s konkurenénimi DBMS. Autor dale upozornil na vhodné pouZiti ptikazl pro spravu
uzivatell pfi odstraflovani opravnéni ptikazy REVOKE a DROP USER. Po instalaci MySQL
autor také doporucuje vzdy odstranit piistupova prava k databazi fest, respektive k databazi
s prefixem fest . Pfi pozdéjsi kontrole muize dojit k opomenuti, nebot zaznam o téchto
opravnénich neni ve vysledcich ptikazu SHOW GRANTS. MozZnosti zabezpeceni piistupt je
vhodné rozsifit o vzdaleny pfistup prostfednictvim certifikati SSL a pfipojeni SSH. Nedo-
statek MySQL autor shleddva v samotném zabezpeCeni hesla uZivateli v kontextu s dnes
pouzivanymi kryptografickymi algoritmy.

V oblasti zabezpeceni v druhé ¢asti této prace je pozornost kladena na moznosti zélo-
hovani a nasledny proces zotaveni. Jsou uvedeny mozZnosti dosaZeni konzistentni zalohy
obsahujici jednotlivé body obnovy s vhodnym navrhem manipulace se soubory protokol. Pro
udrZeni stability serveru autor doporucuje vhodné nastaveni limitd pokusi o pfipojeni. Také
zminuje striktné zakdzat sitovy ptistup pii lokdlnim pouziti serveru. Bezpecnostnim rizikem
ze strany webovych aplikaci je stale Casty Utok na proniknuti do databaze - SQL Injection.
Autor v této praci uvadi ptiklad obrany proti tomuto ttoku na urovni PHP skriptu.

Problematika zabezpefeni databaze MySQL je komplexni problém piesahujici

samotny DBMS, zasahujici do konfigurace webového serveru i firewallu.
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Priloha ¢. 1: Zranitelnost webu podle druhu utoka (Cenzic, 2010)
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Ptiloha ¢. 2: Shell script pro rotaci soubori logu (DuBois, 2009)

1. #!/bin/sh

2.  # rotaceFixnichLogu.sh - rotace souboru logl se stdlym jménem
3. # Argument 1: log JjmenoSouboru

4, if [ $# -ne 1 ]; then

5. echo "Pouzit: $0 jmenologu" 1>&2 exit 1

6. fi

7. logfile=$1

8. mv $logfile.6 $logfile.?

9. mv S$logfile.5 S$logfile.o6

10. mv $logfile.4 $logfile.5

11. mv $logfile.3 $logfile.4

12. mv $logfile.2 $logfile.3

13. mv $logfile.l S$logfile.2

14. mv $logfile $logfile.l

15. mysgladmin -u flush -pflushpass flush-logs



Ptiloha ¢. 3: Soubor my.cnf
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#
# The MySQL database server configuration file.
#
# You can copy this to one of:
# - "/etc/mysgl/my.cnf" to set global options,
# - "~/.my.cnf" to set user-specific options.
#
# One can use all long options that the program supports.
# Run program with --help to get a list of available options and with
# —--print-defaults to see which it would actually understand and
use.
#
# For explanations see
# http://dev.mysgl.com/doc/mysqgl/en/server-system-variables.html
# This will be passed to all mysgl clients
# It has been reported that passwords should be enclosed with
ticks/quotes

# escpecially if they contain "#" chars...
# Remember to edit /etc/mysgl/debian.cnf when changing the

socket location.

[client]

port = 3306

socket = /var/run/mysgld/mysqgld.sock

# Here is entries for some specific programs

# The following values assume you have at least 32M ram

# This was formally known as [safe mysgld]. Both versions are

currently parsed.

on

[mysgld safe]

socket = /var/run/mysgld/mysqgld.sock
nice =0
mysqgld]

[
#
# * Basic Settings
#

user = mysqgl

pid-file = /var/run/mysgld/mysqgld.pid
socket = /var/run/mysgld/mysqgld.sock
port = 3306

basedir = /usr

datadir = /var/lib/mysqgl

tmpdir = /tmp

language = /usr/share/mysgl/english
skip-external-locking

#

# Instead of skip-networking the default is now to listen only

# localhost which is more compatible and is not less secure.

bind-address = 127.0.0.1
#

# * Fine Tuning

#

key buffer = 16M
max_allowed packet = 16M
thread stack = 192K
thread cache size = 8



51. # This replaces the startup script and checks MyISAM tables if

needed

52. # the first time they are touched

53. myisam-recover = BACKUP

54. #max connections = 100

55. #table cache = 64

56. #thread concurrency = 10

57. #

58. # * Query Cache Configuration

59. #

60. query cache limit = 1M

61. query cache size = 1l6M

62. #

63. # * Logging and Replication

64. #

65. # Both location gets rotated by the cronjob.

66. # Be aware that this log type is a performance killer.

67. # As of 5.1 you can enable the log at runtime!

68. #general log file = /var/log/mysql/mysql.log

69. #general log =1

70. #

71. # Error logging goes to syslog due to
/etc/mysql/conf.d/mysqgld safe syslog.cnf.

72. #

73. # Here you can see queries with especially long duration

74. #log slow queries = /var/log/mysgl/mysgl-slow.log

75. #long query time =2

76. #log-queries-not-using-indexes

77. #

78. # The following can be used as easy to replay backup logs or for
replication.

79. # note: if you are setting up a replication slave, see
README.Debian about

80. # other settings you may need to change.

81. #server-id =1

82. #log bin = /var/log/mysgl/mysgl-bin.log

83. expire logs_days = 10

84. max binlog size = 100M

85. #binlog do db = include_database name

86. #binlog ignore db = include_database name

87. #

88. # * InnoDB

89. #

90. # InnoDB is enabled by default with a 10MB datafile in
/var/lib/mysql/.

91. # Read the manual for more InnoDB related options. There are
many!

92. #

93. # * Security Features

94. #

95. # Read the manual, too, if you want chroot!

96. # chroot = /var/lib/mysql/

97. #

98. # For generating SSL certificates I recommend the OpenSSL GUI
"tinyca".

99. #

100. # ssl-ca=/etc/mysqgl/cacert.pem

101. # ssl-cert=/etc/mysgl/server-cert.pem

102. # ssl-key=/etc/mysqgl/server-key.pem



103. [mysgldump]

104. quick

105. quote-names

106. max_allowed packet = 1l6M

107. [mysqgl]

108. #no-auto-rehash # faster start of mysgl but no tab completition

1009. [isamchk]

110. key buffer = 1l6M

111. #

112. # * IMPORTANT: Additional settings that can override those from
this file!

113. # The files must end with '.cnf', otherwise they'll be
ignored.

114. #

115. !'includedir /etc/mysqgl/conf.d/



