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Bezpecnost pocitacovych siti

Abstrakt

Hlavnim ukolem diplomové prace je pojednat o bezpecnosti pocitacovych siti,
predstavit klady a zapory této technologie, nasledné demonstrovat vlastni navrh feSeni
pomoci virtualizaéniho nastroje VMware. Diplomova prace pojednava o hlavnim principu
fungovani technologie, zminuje mozné druhy kybernetickych utokd, demonstruje praci
s realnymi produkty z praxe a odborné konfigura¢ni postupy. Na zakladé cenové kalkulace
lze vyhodnotit pocatecni naklady na zavedeni bezpec¢nostnich sitovych technologii do
podniku.

Kli¢ova slova: sit, router, switch, firewall, protokol, malware, SSH, bezpecnostni

technologie



Computer network security

Abstract

The main goal of the master thesis is to discuss the security of computer networks,
presents pros and cons of this technology and demonstrates the own solution using
virtualization tool called VMware. The master thesis discusses the main principle of the
technology, mentions possible types of cyber attacks, demonstrates work with real products
from the practise and professional configuration procedures. Based on the price calculation,

it is possible to evaluate the initial costs of network security technologies into the company.

Keywords: network, router, switch, firewall, protocol, malware, SSH, security technology
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1. Uvod

Pomalu ale jisté se lidstvo ptesouva do digitalniho prostfedi. Veskeré nase aktivity,
data, osobni informace, podnikové informace a dal$i cenna aktiva jsou ukladana
alesponi Z ¢asti na internetu. Kazdy den mizeme spatfit nova zatizeni, kterd jsou postupné
piipojovana do svétové globalni sité. S timto faktem je i izce spjaty termin zabezpeceni

sit¢ a kyberneticka bezpecnost.

S rozvojem sitovych technologii pichéazi i rozvoj digitalni kriminality. Utoénici
¢asto mifi po velkych organizacich, kdy je ldka vidina zisk ve formé vykupného ¢i prodeje
ukradenych citlivych informaci. Neodmitnou ale ani data bézného uzivatele. | kdyz je tato
tématika velmi popularni, stale existuji podniky a organizace, ktefi nedbaji na bezpeénostni
protokoly a postupy. Organizace neinvestuji dostatené finanéni prostiedky do
kybernetického odvétvi. O to vétsim rizikiim organizace Celi, pokud se s podobnou situaci

setka a je nucena zaplatit vykupné tto¢nikovi. V praxi také nazyvané jako ransom.

Nemusi dojit ani K odcizeni dat, aby takova udalost méla pro firmu fatalni nasledky.
Casto sta¢i jen do¢asné vyfazeni sluzby, tieba ve formé utoku DoS ¢ DDoS. Nefunkéni
sluzba je pro podnik finanénim ndkladem, usSlym ziskem ataké vizitka pro

konkurenci a stale klienty.

Diplomova prace ma za ukol pojednat 0 sitové technologii jako takové, definovat
sitové modely, topologie siti a pfedstavit druhy zabezpeceni Vv sitich. V dalsi ¢astech
diplomové prace budou piedstaveny nejéastéjsi typy sitovych ttoku, typy Gtoc¢nika a jak se
proti takovym utoktim branit. Nesmime zapominat, Ze uto¢nici se nenachazeji jen z vn&jsi
strany podniku, ale i v samotné organizaci. Napiiklad ve formé nastvanych zaméstnanci,

kteti by radi dané organizaci uskodili pfed odchodem ze zaméstnani.

V praktické casti bude demonstrovan vlastni navrh feSeni. K demonstraci bude
pouzit testovaci model, ktery bude vytvofen, nakonfigurovan a zabezpefen pomoci
specialnich bezpecnostnich postupi. Vysledna konfigurace a bezpecnost modelu bude
otestovana pomoci specialnino nastroje pro skenovani zranitelnosti. Veskeré konfigurace

a metodologické postupy pouzité v praktické Casti jsou pievzaté z takzvanych best practise

vyuzivané v praxi.
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2. Cil prace a metodika

2.1. Cil prace

Diplomova prace je tematicky zaméfena na uziti bezpecnostnich technologii
v pocitacovych sitich ve vnitropodnikové infrastruktuie. Hlavnim cilem je uvést a zhodnotit
tyto technologie, definovat a pfedstavit trendy a nasledné demonstrovat samotné nasazeni

technologie do vybraného podniku.

Dil¢i cile:
e Definice pojmu pocitacova sit’
e Klasifikace zabezpecovacich technik a metod
e Aktivni sitové prvky — ptehled a parametry
e Kybernetické ttoky — klasifikace a charakteristika
e Implementace a konfigurace vybrané technologie

e Zavéry a doporuceni
2.2. Metodika

Pti zpracovani teoretické Casti bude vychazeno z odborné literatury, internetovych
zdrojt a vlastnich zkuSenosti autora. Za pomoci analyzy, syntézy astudiu dané

problematiky.

V praktické casti bude realizovan vlastni ndvrh feSeni, ktery bude danou
problematiku demonstrovat. Nasleduje vytvoteni virtudlniho stroje a jeho konfigurace pii
pouziti softwaru VMware. Samotné vyhodnoceni teoretické a praktické casti feSeni

problematiky diplomové prace je shrnuto v zavéru a doporuceni.
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3. Teoreticka vychodiska
3.1. Pocitacova sit’

Jedna se 0 technologii propojujici aktivni a pasivni prvky, kterym umoznuje mezi
sebou komunikovat nebo sdilet data. Prvek v pocitacové siti nemusi byt jen osobni pocitac
¢i notebook. Muze se jednat 0 jakékoliv zafizeni, které bude v siti figurovat. Tuto
technologii nazyvame Ethernet. K zajisténi spravného fungovani této technologie se v praxi

vyuzivat protokol pod jménem TCP / IP. ©)
V siti rozdélujeme prvky na aktivni a pasivni, dle jejich vlastnosti.

Aktivni prvky Vv siti aktivn€ pracuji s datovym signalem. To znamena, ze ho naptiklad
pfijimaji, zpracovavaji, opravuji a posilaji dal. Typickym piikladem aktivniho prvku v siti

muze byt router, switch, fyzicky firewall.

Pasivni prvky signal jen pfenaseji, nedochazi zde k zadnym tpravam ¢i modifikacim.

Piikladem pasivniho sitového prvku jsou metalické &i optické kabely nebo konektory. ©)®)
3.2. Pocatky pocitacové sité

Pocatky pocitacové sité sahaji do 60 let 19. stoleti. Pfesnéji se jedna o rok 1964, kdy
americka spole¢nost RAND Corporation dostava od vlady USA za tkol vytvofit sit’, ktera
by byla odolna proti vypadkiim né&kterych sitovich uzlu.

Organizace RAND ptichazi s vlastnim feSenim. Navrhla tyto body:
e Sit’ bude decentralizovana. Nebude Zadny centralni bod, ktery by komunikaci fidil

¢ Sit bude i nadale fungovat po vypadku jednoho z uzla

Dostavame se K otazce, jak budou data pomoci této sité prenasena. Pfichazi novy
zpusob pienaseni dat, oznacovan jako pfepojovani paketl. Tento novy pienos d€li prenaSena
data na malé celky oznaCovany jako pakety. Paket disponuje pfislusnou hlavi¢kou

s informacemi. Napftiklad adresou odesilatele nebo piijemce.
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Roku 1969 vznika americka spolecnost ARPA, kterd je pod ¢astenym vedenim
ministerstva obrany USA. Tato spolecnost pfichazi se svym feSenim. Vznika prvni sit’
pojmenovand jako ARPANET. Sit méla prozatim 4 uzly, které spojovaly americké
univerzity. Hlavnim tkolem vytvofené sité bylo ovéfit funkénost piepojovani pakett. To se

ji dafi @ postupem c¢asu se zacinaji ptipojovat nové uzly do ARPANET sité.

Roku 1972 sit ARPANET disponuje 37 uzly. Orok pozdé&ji se piipojuji

i zahraniéni velmoci jako Norsko a Velka Britanie. ®)©)
V roce 1886 dochazi k zavedeni a plné podpote protokolu TCP/IP.

Vznikaji nové druhy obchodnich pfilezitosti. Rozrusta se i komer¢ni trh v tomto
odvétvi. Kazdym rokem ptibyvaly nové site, které byly nasledné zapojovany do sebe, aby
tvotily jeden celek. V roce 2004 sit nazyvana jako internet disponuje pies 10 000 000

milionu uzivatel.

V roce 2005 firmy pfichazeji s cloudovym fesSenim. Sdileni a uchovani dat nabira

zcela jiny smeér.

Dnes je internet jiz nepostradatelnou soucasti lidského zivota. Diky internetu mame
ptistup k informacim potiebné pro bézny zivot. Navzdory vsech ptinosu tato technologie
pfinesla i zapory ve formé zdravotnich ¢i duSenich poruch a narust stresu v bézném zivoté

Cloveéka. ©)©)

3.3. Referenéni model ISO/OSI

Model piedstavuje pocitacovou sit’ z teoretického hlediska. Komunikaéni princip
v siti rozdéluje na 7 vrstev. Nasledné tyto vrstvy popisuje a vysvétluje spolupraci mezi nimi.
Hlavnim tkolem modelu je standardizovani pocitacovych siti. V roce 1984 byl model piijat

jako mezinarodni normu spoleénosti ISO, pod oznaéenim ISO 7498. ®©)

Jak jiz bylo zminéno, tento model obsahuje 7 vrstev. Jedna se o vrstvy: fyzickou,
linkovou, sitovou, transportni, rela¢ni, prezentacni a aplikacni. Kazda z vrstev ma svoji
ulohu. Pocatek prenosu zacina v aplikaéni vrstvé a konc¢i ve fyzické. Prvni tii vrstvy ISO

modell obstaravaji prenos dat. Resi problém, jakym zptisobem budou data pieneseny
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pfijemci. Posledni tfi vrstvy maji za 1Ukol obstardvat komunikaci mezi
aplikacemi a definovat, jaka data budou pienaSena. Transportni vrstva funguje jako

spojovaci prvek mezi témito vrstvami. ®©)

Fyzicka vrstva — Zajistuje pienos dat ve form¢ bitl mezi piijemcem a odesilatelem. Tuto
vrstvu muzeme piifadit spiSe K elektrotechnické ¢asti, tak jak obstarava predevsim pienaSeni
dat po fyzikalni strance. To znamena, pod jakym napétim budou pfenasena data ve formé
nul a jednicek za pomoci elektrickych signalt. Fyzicka vrstva definuje, jak dlouho bude

vysilan jeden signél, jaky kabel nebo typ konektoru je zapotiebi pouzit. ®©)

Linkova vrstva — Zatim co fyzicka vrstva definuje jen pfenosovou cestu. Linkova vrstva
zajiStuje, aby data byla seskupena do jednotlivych datovych blokt, nazyvané jako ramce.
Tyto ramce jsou definovany pravé linkovou vrstvou. Dochazi zde k definovani pocatku
a konce datového bloku. Linkova vrstva fidi samotné zahajeni komunikace, pribé&h

i ukondeni.

Pravé na linkové vrstvé lze spatiit MAC adresaci. Jedna se 0 adresovani zafizeni
pomoci specialnich adres. Pfi komunikaci na pfenosové cest¢ muize dochazet K riznym
porucham ¢i ruSenim. Tento fakt mizZe byt disledkem ztraty pfenaSenych bitl. Linkova
vrstva ma za kol naruSené bity detekovat, opravit a nasledné znovu odeslat piijemci jiz v

opravené formé a s piivodnim obsahem. ®©

Sitova vrstva — Jak bylo uvedeno u piedeslé vrstvy, linkova vrstva dokaze prenaset data
jenom mezi odesilatelem a pfijemce, ktefi se nachazi na stejném datové lince. Pokud by se
pfijemce nachazel v jiném uzlu, linkova vrstva by tuto komunikaci jiZ obstarat nedokézala.
Ptichazi proto sitova vrstva s IP adresaci. Jedna se 0 identifikaci sitového rozhrani uvnitf
sit€. PfenasSené ramce se méni v této vrstvé na pakety. Nejkratsi pfenosovou cestu obstarava

router s takzvanym routingem neboli smérovanim. ©©)

Transportni vrstva — V této vrstve Se jiz nebude pracovat s pakety, ale segmenty. Hlavnim
ukolem transportni vrstvy je pfenasené pakety zapouzdfit do segmentd, které jsou nasledné
odesilany. Po uspésném pienosu jsou data ze segmentt rozbalena. Velkou novinkou na této

vrstveé je uziti portd. Porty se v sitovych technologiich uzivaji Kk rozliseni aktivnich sluzeb
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fungujicich v jednom datovém uzlu. Hlavni protokoly, které najdeme na transportni vrstvé

jsou TCP a UDP.

TCP — Spojovany, spolehlivy. Ceka vzdy na potvrzeni pii zahajeni vysilani a pii doruéeni.
Tento protokol je velmi spolehlivy, avsak diky neustalému ¢ekani na potvrzeni je pomérné

pomaly. (0D

UDP — Nespojovany, nespolehlivy. Na Zzadné potvrzeni necekd a rovnou vysila. UDP
nedisponuje garanci Gspésného pienosu dat. Protokol je nespolehlivy, avSak 0 dost rychlejsi

nez TCP. Aplikace si sama vybira, jaky z téchto dvou protokolt pouzije. (9¢D

Relacni vrstva — Jak jiz n4dzev napovida, tato vrstva ma na starosti vytvafeni, udrzovani,
fizeni a ukoncovani relaci mezi ti¢astniky prenosu. Veskera komunikace mezi t€émito uzly

probihé skrz relace. ®®

Prezentacni vrstva — Data, ktera jsou pienasena Vv siti mohou mit mnoho podob. Aby byla
nastavend norma pro universalni komunikaci, byla vytvotfena prezentacni vrstva. Vrstva ma
za ukol prevadét, formatovat, Sifrovat ¢i deSifrovat prendsSena data na spolecnou abecedu

nebo znakovou sadu. Hlavnim cilem je, aby se oba finalni uzly dorozumély. ®©

Aplikacni vrstva — Aplikacni vrstva vytvafi prostfedi pro aplikace. Celd aplikace se
vsak V této vrstvé nenachazi ale jen jeji ¢ast, které ma na starosti komunikaci. Kazda aplikace
je rtiznorodé, pouziva jiné mechanismy, vyuziva jiny programovaci jazyk. Cast, ktera ma na
starosti komunikaci v siti je sjednocena, prave diky této vrstve. Jako hlavnim prikladem uziti
aplikacni vrstvy lze uvést odesilani elektronické posty, sitové tiskarny nebo vzdaleny

ptistup. ®©)
3.4. Model TCP/IP

Predesly referen¢ni model ISO/OSI se povazuje za teoreticky model. Spolecnym
z4jmem bylo 0 standardizaci sitovych technologii pfi stanoveni jednoho obecného modelu.
Model TCP/IP vyplyva z praxe a uziti v redlném Zivoté. Dnesni sitové technologie jsou

postavené na tomto modelu. Typickym piikladem je komunikace pocitact v internetu.
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Model TCP/IP na rozdil od ISO/OSI ma jen 4 vrstvy. Jsou to vrstvy: sitového
rozhrani, sitova vrstva, transportni a aplika¢ni. Nékteré vrstvy byly redukovany z divodu
jejich nadbytecného vyskytu. Diky tomu mohly byt slou¢ené do jedné vrstvy atim
zjednodusit celkovy model. Jedna se 0 vrstvu fyzickou a linkovou. Tyto vrstvy byly spojeny
do vrstvy sitového rozhrani. Vrstva rela¢ni, prezentacni a aplikacni se spojily do jednotné

aplikacni vrstvy.

TCP/IP pracuje s mnoha protokoly. Proto se ji taky piezdiva rodina protokolt. Mezi
tyto protokoly zafazujeme naptiklad: IP protokol, IPv4, TCP, UDP, ARP a mnoho dalsich.

Cely model je postaveny na jednoduchém principu. Ve zkratce protokol TCP ma na
starosti zapouzdieni dat do jednotlivych paketii, obstarava ptenos pomoci fyzické vrstvy
a nasledny ptenos. IP protokol obstarava adresaci odesilatele a pfijemce, vymezeni nejlepsi

cesty pro pienos neboli routing a uskute¢néni pfenosu dat. Od toho vznika spojeni TCP a IP.
(10)(11)

TCP/IP ISO/OSI

Aplikaéni vrstva

Prezentaéni vrstva

Relaéni vrstva

Transportni vrstva
Sitova vrstva
i . Linkova vrstva
Vrstva sitového
rozhrani .
Fyzcka vrstva

Obrdzek 1 — Porovnani TCP/IP a 1SO/OSI modelu

Zdroj: https://www.muzeuminternetu.cz/offwebs/archiv/a708s600/a708s684.htm

3.4.1. Paket

Paket v pocitatovych siti reprezentuje blok dat, ktery je pomoci siti pfenasen.
Zékladni zptisob prendsSeni paketil v sitich stoji na principu pifepojovani paketii. Tento

princip miZeme najit jak u modelu TCP/IP tak i 1SO/OSI. 2
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Kdyby data putovala samovoln¢ V sitich, byl by v tom jasny nepotadek. Aplikace by
nedokazaly rozeznat jaka data jsou pro nich, kterd mé zahodit a které zase pteposlat dal.
Struktura paketu je jasn¢ dana. Obsahuje zakladni atributy v hlavicce jako napiiklad adresa
odesilatele ¢i adresata, 0 jakou sluzbu se jedna, a nakonec i samotna data. Podrobné schéma
struktury paketu Ize vidét na obrazku ¢. Obrazek 2 — Slozeni sitového paketu. O doruceni paketu
se stara router. Pomoci IP adresy uvedené v hlavicce paketu hleda optimdlni cestu pro

dorugeni. 12

Aby nedoslo k nekone¢né smycce odesilani paketu v siti, napiiklad kvili zadani
Spatné adresy ptijemce, byl vyvinut atribut TTL — Time to live. Tato hodnota se vzdy
snizuje 0 jednotku, pokud paket projde routerem. Pokud TTL vyprsi, aniz by byl paket

dorucen majiteli, paket se jednoduse zahodi, aby nedochazelo k zahlcovani sité.

Hlavicka paketu obsahuje paritni bit slouzici pro vypocet nebo detekci narusenych

dat v priibéhu pienosu. 34
4 bajty (32 biti) >
Verze Délka Typ sluzby Delka paketu
‘S ldentifikace DF MF Offset fragmentu
E % Hodnota Zivotnosti Transport Kontrolni soucet zahlawvi
L=
~O & Zdrojova adresa
N ,
Cilova adresa
Vaolby Wypli
Data

Obrdazek 2 — Slozent sitového paketu

Zdroj: https://cs.khanacademy.org/computing/informatika-pocitace-a-
internet/x8887af37e7f1189a:internet/x8887af37e7f1189a:ip-adresy/a/ip-packets
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3.4.2. IP Adresa

Jedna se 0 logické adresovani sitovych zatfizenich v sitich, pomoci protokolu IP.
Typicka IP adresa v protokolu IPv4 dosahuje maximalni velikosti 32 bitd. IP adresa
obsahuje 4 oktety, které jsou od sebe odd¢lené teckou. Tyto oktety mohou nabyvat hodnot
0 az po 255. Adresy jsou vyjadieny pomoci desitkové a Sestnactkového soustavy, avsak

nékteré¢ slozitéjsi technické vypoclty pouzivaji dvojkovou soustavu. Dochazi

tedy k prevadéni adres mezi soustavami. 2

Adresy délime na vetejné a privatni. Zpocatku cely princip byl zaloZeny jen na
vefejnych adresach. Protokol IPv4 disponuje maximalné 232 podtem adres, tedy
4294 967 296. Postupem ¢asu a vyvojem sitovych technologii razantné¢ ptibyvali
uzivatelé a sitova zafizeni. Nastala situace, kdy si lidé zacali uvédomovat nedostatek

vetejnych IPv4 adres.

Ptichazi rozdé€leni na vefejné a privatni sité. Kupiikladu cela organizace komunikuje
mezi sebou v LAN siti pomoci vnitinich IP adres. Pokud komunikace bude sméfovana ven

do internetu, viechny tyto pozadavky budou registrovany pod jednou IP adresou. 415

IP adresa disponuje dvéma ¢astmi. Adresa zatizeni nebo uzlu v siti a takzvany prefix,
ktery identifikuje, 0 jakou sit’ se jedna. Samotny prefix lze vyjadtit pomoci sitové masky.
Maska sité slouzi k rozeznani, jaka cast adresy slouZi pro podsit’ a ktera naopak vyjadiuje

samotny uzel. Maska sité€ udava velikost sité.

Nazornym piikladem IP adresy s maskou je 192.168.10.1/24, kdy se jedna o adresu
192.168.10.1 s maskou 24 neboli 255.255.255.0. (1415

3.5. Sit’ové prvky

Jiz bylo pojednano ositich jako takovych, je na case zminit jejich prvky.
V pocitacovych sitich mezi sebou komunikuji rizni Gc€astnici. Komunikace probihd pies
prenosova média pti dodrzovani urcitych pravidel pro ptenos a protokoli. Lze definovat dvé
skupiny prvka v sitich. Jedna se 0 aktivni a pasivni prvky. Jejich d€leni a vysvétleni

nasleduje nize. 19

19



3.5.1. Aktivni sitové prvky

Jak jiz samotny nazev napovida, jedna se 0 prvky, které jsou svoji povahou nebo
vlastnostmi aktivni. Prvky se aktivné podili na komunikaci v sitich. Tyto ¢innosti mohou byt
naptiklad odesilani ¢i pfijimani signalu, jeho oprava ¢i modifikace. Mezi aktivni sitové

prvky lze zatadit router, repeater, hub, switch nebo sitovou kartu.
3.5.2. Pasivni sitové prvky

Pasivni sitové prvky se signalem nijak nepracuji. Jednoduse ho prenasi. Nedochazi
k Zadnému generovani ¢i modifikaci signalu. Jedna se 0 prostiedniky, ktefi tvofi pfenosovou

cestu. Patii sem prenosova media nebo konektory.

Vsechna prenosova media nejsou stejna. Lisi se naptiklad svoji pfenosovou rychlosti,
typem kabelu ¢i technologii. Nejbéznéjsi prenosova média Vv sitich jsou kabely typu
kroucené dvojlinky, koaxialni kabely, opticka vldkna ¢i konektory. Nejpouzivanéjsi typ
konektoru je RJ-45. (19

BNC RJ-45
'j/’ e
AUI g
.
ST SC

Obrazek 3 — Pasivni prvky, druhy konektoru

Zdroj: http://ijs2.8u.cz/index.php?option=com_content&view=article&id=19&Itemid=124
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3.6. Topologie siti

Efektivita vyuziti po¢itaCovych siti spo¢iva piedevs§im na jakém typu neboli topologii

bude sit’ provozovéna. Pod pojmem topologie pocitacovych siti rozumime uspotadani

sitovych prvki v siti a druh zapojeni. Komunikaci v topologii zajistuje fyzicka vrstva. 17(18)

Mezi zékladni topologie siti patfi:
e Sbérnicova topologie
e Kruhova topologie
e Hvézdicova topologie
e Stromova topologie
e Mesh topologie

e Point to point

Sbérnicova topologie neboli také nazyvana jako BUS, je tvofena jednou paterni

linkou. Pomoci odbo¢ovacu se pripojuji ostatni sitové prvky. Aby nedoslo ke zpétnému

odesilani signalu na koncich odbocek jsou zabudovany takzvané terminatory. Pocatecni

signal je odesilan na zacatku pateini linky. Signal pfijimaji vSichni ucastnici komunikace.

Jen adresovany piijemce tento signal zpracovava.

Vyhody sbérnicové topologie jsou nizké naklady na zfizeni a provoz. Vyuziva se zde

koaxiélni kabel. Idealni feSeni pro malé a doc¢asn¢ sité.

Nevyhodou je naopak pocet stanic, které mohou byt do sit¢ pfipojeny. Mala

pfenosova rychlost a zavislost pfipojeni na pateini siti. 1718

Cable End

\ Drop Line l Drop Line l Drop Line

w w T

Obrazek 4 — Sbérnicova topologie site

Zdroj: https://www.educba.com/types-of-network-topology/
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Kruhova topologie, jak jiz nazev napovida, ma tvar kruhové zapojeni. Prvky V siti
Jjsou mezi sebou propojeny do tvaru uzavieného kruhu. Signal i v této topologii projde vSemi
ucastniky stojici po cesté, ale jen adresat signal pfijima. VSechny prvky figurujicich v siti
zaujimaji funkci repeaturu, také nazyvany jako opakovad. Ucastnici komunikace signal
piijmou, opravi a odeslou jiz opraveny cilové stanici. Tato topologie mlze nabyvat vétSich

rozméril nez sbérnicova topologie.

Hlavnim vyhodou kruhové topologie je oprava a zesileni odesilaného signalu. Neni
zapotiebi uziti terminatord a data vzdy putuji jen jednim smérem, tudiz i mensi Sance na

kolize.

Nesmi se opomenout tvar zapojeni. Pokud vypadne alespoii jeden prvek v topologii,
vypadne cela sit. Dojde k naruseni celé komunikace. Opét se potykame se zbytecnym

zahlcenim sité, kdy signal prochézi pres viechny tdastniky. 118
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Obrazek 5 — Kruhova topologie site

Zdroj: https://www.educba.com/types-of-network-topology/

Hvézdicova topologie po uplném zapojeni piipomind tvar hvézdy, od toho je
odvozen i jeji nazev. Jedna se 0 topologii s centralni prvkem uprostied topologie. Ve vétsiné
piipadech se jednaohub, nebo unovéjsich siti switch. Hlavnim rozdilem mezi
hubem a switchem je tabulka IP adres, kterou switch disponuje. Na zaklad¢ této tabulky
switch dokaze identifikovat v jakém uzlu se nachazi odesilatel a piijemce. Odeslanou zpravu
odesila napiimo bez zadnych odbocek a jen ptislusnym adresatim. Hub takovou tabulkou

nedisponuje. Odeslany signal putuje na vSechny stanice a jen adresat danou zpravu piijima.
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Hlavni vymozZenosti této topologie je moznost vypadku jednoho z uzlu sité. Pokud
dojde k takovému vypadku, odstavi se jen samotny uzel. Vypadek jednoho uzlu nema vliv
na fungovani celkové sité. To u piedeslych topologii neexistovalo. Ptipojeni novych prvki
do sité je zcela jednodusi. Staci zapojit novy uzel do hubu ¢i switche a je ihned piipojen do

komunikace.

Vyhody této technologie je centralni prvek, ktery fidi odesilani dat v topologii.
Pokud nastane vypadek jednoho z uzlu, cela sit’ bude fungovat i nadale. Topologie ptinasi
snadng&jsi a dostupnéjsi rozsifovani sité bez nutnosti odstavky. Zmenseni kolizi, jednodusi

identifikaci a opravu chybnych uzlt.

Hlavni nevyhodou je centralni prvek, tak jak je na ném celd topologie postavena.

Pokud dojde k vypadku tohoto prvku sit’ bude nepouzitelna. )18

Obrazek 6 — Hveézdicova topologie site

Zdroj: https://www.educba.com/types-of-network-topology/

Stromova topologie zaujima tvar stromu. Jedna se 0 stejny princip zapojeni jako
u hvézdicové topologie. Je tvofena vice centralnimi prvky, tedy huby nebo switchy, kdy jsou

vzajemn¢ mezi sebou propojeny. (17)(18)
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Obrazek 7 — Stromova topologie sité

Zdroj: https://www.educba.com/types-of-network-topology/

Mesh topologie neboli peer to peer propojeni. Kazdy komunikuje s kazdym. Uziti
této technologie je pfedevsim v mensi sitich, pokud neni zapotiebi centralniho prvku, ktery
by tok dat fidil. Hlavni vyhodou je imunita vi¢i vypadku. Pokud jeden z uzli vypadne, data
si najdou adresata pomoci jiné cesty. Velkou nevyhodou zde muze byt spotieba kabel.
Muze dochézet k situaci zbyte¢ného plytvani kabely a zapojovani samého uzlu vicero

komunikaénimi cestami., 718
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Obrdazek 8 — Mesh topologie site

Zdroj: https://www.educba.com/types-of-network-topology/

3.7. Zabezpeceni pocfitacovych siti

Diky rozsifujicim se sitovym technologiim a sitim dochazelo k rozsifovani skupiny
uzivateli, ktefi tuto technologii uzivali na denni bazi. Podniky zac¢aly vnimat sitové prostiedi

jako prilezitost pro svoje produkty. Spolu s nartistem béznych uzivateli se zacali objevovat
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I uzivatelé s nekalymi imysly, ktefi objevili v téchto technologiich slabiny. Tyto slabiny
mohly byt pouzity K jejich obohaceni. Donedavna tématika sitové bezpecnosti nebyla do
takové miry vefejné probirana. Podniky a uzivatelé si mysleli, ze jejich data putujici skrz

internet jsou v bezpeci.

Zacaly vznikat 1Gzné organizace a sdruzeni sndvrhem pro sjednoceni
bezpecnostnich pravidel a metod, které by zefektivnily obranu vii¢i kybernetickym utoktim.
Dochazelo k sjednocovani standard, protokolu a globalnich bezpecnostnich pravidel.
Vznika i dal§i odvétvi v IT zaméfujici se predev§im na IT securitu nazyvané cyber
security. V dnesni dob¢ Ize pozorovat velky nartst praveé v tomto odvétvi. Pfedevs§im narust

poptavky po odbornych specialistech a konzultacich.

Hlavni zabezpecovaci zasady a pravidla stanovuji vlada daného statu ve spolupraci
s ptisluSnymi ufady a specialisty. Tyto zasady a pravidla mohou byt vV podnicich doplnéna
o interni dodatky, které by mély byt na pracovisti dodrzovany. Pro Ceskou republiku existuje
hlavni kontrolni itad NUKIB — Narodni tfad pro kybernetickou a informacni bezpecnost,

0 tomto subjektu bude pojednano pozdé;ji.

Hlavnim divodem, pro¢ by kazdy uzivatel ¢i podnik mé¢l zabezpecovat své sité, je
unik nebo poskozeni dat. Muze se jednat napfiklad 0 naruseni integrity vnitropodnikovych
dat ¢ili naruseni jejich pravosti, ztratu dat, unik informaciadal$si véci spojené
S bezpecnostnim rizikem. | kdyz vétSina utoénikd cili za vidinou zisku, miize se vV tom
skryvat mnohem vice. Unik osobnich informaci miize byt na pokraji vefejné bezpeénosti.
Reagovat na jiz prob&hlé utoky neni efektivni. Ukolem kybernetické bezpe&nosti, nebo
preventivni zabezpeceni sité jako takové, je byt vzdy 0 krok pfed Gtocnikem. To znamena
eliminovat hrozbu jesté pied tim, nez vibec vznikla. Proto by podniky a béZni uzivatelé
nem¢li ignorovat tento fakt a investovat dostacujici prostiedky do spravnych technologii,

které zabrani budoucim $kodam. 190
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3.7.1. Typy utoki

3.7.1.1. Malware

Také nazyvany jako malicious software, v piekladu skodlivy virus, je ve vétSing
piipadech balicek virt, které spolupracuji a uto¢i jednotné. Malware je dnes nejvice
pouzivanym typem utok, jelikoz se mtize tvafit na prvni pohled jako Gplné jiny typ souboru.
Cely princip malwaru spociva v tom, ze Si uzivatel stahne, otevie infikovany soubor
nebo klikne na Skodlivy odkaz, ktery ho nasledné piesméruje na infikovanou stranku.
Malware muze zpisobit ztratu a kradez dat, udéleni pfistupu nad napadenym pocitacem
nebo dokonce se mize dal samovolné Sifit v siti. Existuji riizné druhy malwaru, mezi

zékladni typy patif: ¢D2

Ransomware — proniknuti do uzivatelského pocitace, odepieni pfistupu kK datiim, nasledné
zadifrovani dat a vydirani vykupného, takzvaného ransomu, ve formé& kryptomén. Utoénik
slibuje zaslani desifrovaciho kli¢e po zaplaceni. Stava se, ze zadny deSifrovaci kli¢

neexistuje. Proto se obecné nedoporuduje platit vykupné utoénikovi. GH@2@3

Phishing — druhy nejznaméjsi typ malwaru, v ptekladu rybateni. Jedna se o metodu, kdy
uto¢nik nastrazi odkaz ¢i celou webovou stranku. Ta se tvati na prvni pohled jako legitimni.
Utoénik vytvoii presnou kopii podvrzené stranky. Napiiklad se miZe jednat
0 svétové organizace Nnebo banky. Nasledné utoénik zasle odkaz na tuto podvrzenou
webovou stranku, vétSinou ve formée emailové zpravy. Nic netuSici uZivatel v domnénce, Ze
se jednd o originalni a legitimni stranku se pokusi 0 pifihlaSeni. Zad4d svoje piihlaSovaci
udaje, které se zobrazi Gto¢nikovi. Tento typ malwaru je v posledni dobé velmi efektivni,
jelikoz hackerské utoky se neustale vyviji a zdokonaluji. Utoénici se jiz nemusi
pokousSet 0 uziti hrubé sily pifi prolomovani hesel. Staci jen chytfe vytvoreny odkaz ¢i
webova stranka. V disledku nedostacujiciho zaSkoleni uzivatele, nebo pracovnika
organizace cely tikon provede sam uzivatel. Tak jak poskytne Gto¢nikovi vSechny potiebné

tidaje. Vice k tomuto tématu se lze do¢ist u Socialni inZenyrstvi. @H(@2)(2)

Trojsky kit — dnes jiZ moc nepouzivany, ale v blizké minulosti hodné populéarni. Jednalo
se 0 druh softwaru, ktery po otevieni souboru vytvofil zadni vratka, takzvany backdoor, pro

utocnika. Ten se mohl pomoci pfistupu pfipojovat na infikovanou stanici bez jediné

26



zminky 0 piitomnosti. Utoénici pomoci tohoto viru zapinali potaji webkamery na stanicich,

pofizovali fotografie a videa obéti. Nasledn& dochézelo k vydirani. Y

Cerv — skodlivy software, ktery se dokdze sam mnozit a §ifit pomoci pocitacovych siti.
Infikovani pocitace pak délali vSe, co jim utocnik nafidil. Dfive se jednalo 0 zasilani
Skodlivych emailti vSem pfijemcii V privatnich adresarich. Nyni tato metoda jiz neni tak

iginna. Proto se tento malware pfetvofil v novy uéel. Dnes nazyvany jako botnet. 1)

Botnet — stejny princip jako U Cervli. Samovolné Sifeni ptfes pocitacové sité. S velkym
rozdilem, Ze infikovand stanice neprojevuje Zadné znaky ani zminky hacknuti. Infikovana
stanice vyckava na spravnou chvili nebo potaji t€Zi kryptomény, kdy vlastnik stanice nemusi
nic poznat, jelikoz zatizeni a chovani viru je opravdu minimdlni. Velkym nebezpecim
nastava, pokud botnet sit’ infikovanych pocita¢t obsahuje pies stovky nebo tisice stanic. Ty
vyckavaji na povel Uto¢nika. Botnet je Casto spojovany S DoSa DDoS utoky. Tisice

pocitadt z raznych IP adres posilaji dotaz na jeden urgity cil. ?®

Adware — jak jizz nazvu vyplyva jedna se 0 malware, ktery zpusobuje zobrazovani
nevyzadané reklamy na hostitelském zatizeni. VéEtSinou ve formé neustdle vyskakujicich

reklamnich oznameni. 2

Rootkit — velmi slozit¢ detekovatelny malware. Malware se instaluje pfimo do ovladacu
zaiizeni & do samotného Biosul. Tim padem pokro¢ilé viry dokazou obejit cely opera¢ni
systém, jelikoZ se Skodlivy kod zavadi pokazdé pii startu pocitace. Nejednodusi feSeni je
reinstalace celého pocitace. DneSni Biosy dokdzou tyto externi programy detekovat

a odstranit. 2

Spyware — skodlivy malware, ktery ma za tikol sledovat ¢innosti uzivatele. VétSinou spojené
s naslednym vydiranim, kdy Gto¢nik mize sledovat uzivatele ptes jeho vypnout webkameru,

pofizovat fotografie a pak nasledné obé&t’ vydirat &i prodévat tento material na Dark Webu?.
(22)

! Bios — zékladni softwarové vybaveni poditace.
2 Skryta ¢ast WWW sluzby. Bé&Zni prohliZze¢e nemohou piistupovat k témto webovym adresam. Je zapotiebi

specialni webovy prohlize¢ pod jménem Tor.
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3.7.1.2.  SQL Injection

Typ ttoku pomoci SQL dotazu. Utoénik pievazné cili na server, aviak miize utok
sméfovat i na uZivatele. Skodlivy kod je zadan do vyhledavaciho pole v prohlizedi. Cely
princip spociva v dotazovani serveru pomoci SQL syntaxe. Pokud databazovy server nema
osetfené vstupy praveé proti tomuto typu utoku, titocnik miize pomoci obycejnych ptikazl

ménit, mazat &i &ist data z databaze serveru. ¢9@2)

3.7.1.3.  Socialni inZenyrstvi

Na rozdil od ostatnich typt utoku, kdy ato¢nik vytvoii skodlivy kod nebo jinou
pfistupovou metodu, aby mohl pokryt co nejvice obéti, je Socidlni inzenyrstvi velmi
subjektivnim typem utoku. Cely proces zac¢ina vytipovanim obéti, nasledné pfichazi sbirani
informaci 0 dané osobé z vetejné dostupnych informaci na internetu ¢i socidlnich sitich.
DalSim krokem je pfiprava specidlniho scénare, dle kterého bude v ptipadé¢ utoku
postupovano. Jak se tika, predstavivosti se meze nekladou. Coz prave plati U vynalézavosti
Gitoéniki v tomto typu tGtoku. Utoénici neustale ptichazi s novymi metodami a triky, které

jsou pouzity na uzivatele.

Pokud ma ttoénik dostatek informaci 0 obéti, sta¢i na zakladé spoofingového ttoku®
zmeénit svoji lokaci ¢i telefonni ¢islo a postupovat dle daného planu. Nazornym ptikladem
muze byt matka tii déti, ktera vold bankéfi. Bankét pod tlakem brecicich déti a zmatku
vyzradi nepatrnou, ale citlivou informaci Uto¢nikovi, ktery se skryva v roli beznadéjné
matky. Diky této informaci Gtoénik je 0 krok blize ke svému cili a mtize svij Gitok opakovat
na dalsi obét’, napfiklad na dalsi osobu v daném podniku. Tento proces bude opakovan tak

dlouho, az se Gtoénikovi podafi ziskat cenné informace, po kterych touzi. 3

3.7.1.4.  Cros-Site Scripting

Cross-Site scripting funguje na podobném principu jako SQL injection. Uto¢nik se
V tomto typu utoku zamétuje predevsim na uzivatele. Infikovany script vlozi na sviij web ¢i

vefejné forum. Script zaujima ve vétsiné pripadech podobu pop up okna. Uzivatel na

3 Spoofing — zfalsovani lokace, telefonniho &isla &i webové adresy.
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na infikovany objekt interakci zareaguje a tim se spusti samotny script. Utoénik vyuziva
chyb ve webovych aplikacich ¢i samotnych webech. Timto utokem lze ziskat citlivé
informace 0 obéti jako naptiklad verze prohlizece, cookies ¢i jina nastaveni na osobnim
pocitaci uzivatele. Zjisténé udaje, jako zminéna verze prohlizece, 1ze vyuzit ve spolupraci

s malwarem k dal§im Gtokam. ?D®)

3.7.1.5. DoS aDDoS utok

DoS, v celém znéni Denial-of-Service neboli odepfeni sluzby je jednim z typu
hackerskych utoku. Cilem uto¢nika je vyfazeni z funkénosti sluzbu ¢i celou organizaci.
Odepfeni sluzby miize byt jako primarnim cilem, nebo jako jeden z cila celkového ttoku,
kdy po shozeni piichazi dal$i etapy tutoku. Cely princip utoku spociva v zahlcovani
a pretézovani cileného subjektu. Subjekt nedokdze wustat néapor pfichozich
pozadavku a jednoduse se zhrouti. Obecné systémy mohou byt uvedeny do provozu zpét
béhem nékolika minut, vétSinou se jedna o jednotky hodin. Cilena sluzba byva po ttoku

kompletné odstavena.

Utok lze kategorizovat na dvé skupiny. DoS ttok vétsinou pochazi z jednoho zdroje.
DDoS utok vyuziva celou sit’ poéitact zahlcujicich jeden cil. Je zde i izce spjat malware
pod nazvem Botnet. Jak jiz bylo zminéno, ikkolem Botnetu neni odstavit jednoho malého
uzivatele, ale infikovat jeho stroj a vyckat na lepsi prilezitost. Tyto infikované stanice se
nazyvaji zombies. Kdyz je vybran cil a ptipraven utok, stovky az tisice téchto zombies
pocitact za¢nou zahlcovat a odesilat pozadavky na jeden cil. Takovy tok zapticeni selhani

systému a jeho vyfazeni. V@23

3.7.1.6. Hruby ttok na hesla

Hruby utok na hesla jako jeden z mala vyuziva hrubou silu k dosazeni cile. Utoénik
za pomoci vykonného stroje s Vysokym vypocetnim mechanismem zkousi nahodné varianty
hesel, az dokud ho takzvané¢ neprolomi. Opét se mize jednat 0 spolupraci mezi jednotlivymi
typy utokd, nejéast&ji v doprovodu se socialnim inzenyrstvim. Utoénik nejdiive provede
prizkum obéti, zjisti potfebné informace. Kupiikladu jméno domdciho mazlicka, datum
narozeni sourozence atd. Druhou variantou utoku muze byt ¢isté namatkova. Na internetu

1ze najit seznamy hesel jak napadenych uzivatell ¢i jen prolomenych hesel. Tyto seznamy
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hesel jsou vefejné dostupné od riznych instituci pravé k tomu, aby si uzivateli ovéfili, zdali
bylo jejich heslo prolomeno. Dalsi mistem, kde se lze s takovym seznamem hesel Ize setkat
je Dark Web.

Technika a vypocetni vykon, ktery je pouzit K atoku jsou velmi vykonné. Kombinace
takovych strojii dokéZe zpracovat nékolik milioni operaci za sekundu. Utoénik zkousi
vSechna mozna slovni spojeni, kombinace CdCisel aznaki. Pokud heslo obéti nema
dostate¢nou délku a obsahuje jen zékladni znaky, muze se jednat o jednotky sekund, nez

Gtoénik heslo prolomi. ?3
3.7.2. Typy uto¢niku

Kdyz byly sitové technologie vytvoteny a cely svét se propojil skrz kabely, nikdo
nepomyslel, Ze takovy vynalez stoleti bude pouzit ke kriminalnim ucelim ¢i K jakémukoliv
nezdkonnému typu obohaceni. Jak se cely internet vyvijel, vyvijeli se snim
1 uzivatelé, ktefi byli technicky zdatnéjsi nez bézni uZivatelé. Slovo hacker neznamenalo

vzdy jen zapornou osobu, kterd ma za ukol napadnou pocitac¢ a uskodit, ba naopak.

3.7.2.1. Hacker

V minulosti se jednalo o technika ¢i programatora, ktery mél za tikol spravovat sité
a systémy. Hlavni podstata byla nachézeni chyb a bezpe¢nostnich rizik v téchto systémech.
Nasledovala jejich oprava. Jak ovsem Cas plynul a lidska chamtivost rostla, tyto odbornici si
uvédomili, ze diky svym schopnostem mohou ziskat o mnoho vice nez ve svém
zaméstnani. V ten okamzik se rozdélili technici na dvé skupiny. Na White hat

hackera a Black hat hackera. Dnes jiz evidujeme i Grey hat hackera. ¢4

White hat hacker — neboli také dnes nazyvany jako eticky hacker je osoba, ktera vykonava
svoji ¢innost zcela korektnim zptsobem z pohledu zakona. To znamena, Ze testuje odolnost
bezpecnostnich zabezpeceni jen od systémil, od kterych ma povoleni. Eticti hackefi dnes
zastupuji globalnich organizace a nabizeji své sluzby celosvétove. Miize se jednat
1 o mensi podnikatele obsluhujici vlastni klientelu. Jak bylo uvedeno, vzdy pracuji se
systémy, ke kterym maji povoleni, nebo majitelé 0 téchto testovacich ukonech

védi. V dnesni dob€ je velmi popularni penetracni testovani. Spole¢nost najme etického
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hackera, ktery se snazi dostat do vnitropodnikové sité nebo testuje externi ¢i interni perimetr.
Dokonce existuji bount programy* od velkych spole¢nosti, jako napiiklad firma Apple. Za
nalezeni chyb ¢i bezpe€nostnich rizik v jejich systému vyplaci az miliony americkych

dolart. @

Black hat hacker — jsou osoby, které se snazi napadnou a prolomit systémy organizaci nebo
uzivateli v disledku dosazeni cennych informaci a dat. Velkym rozdilem oproti White hat
hackerovi je, ze Black hat hackefi se pokousi dostat do systému nezdkonné, na zakladé hrubé
sily ¢i jinych nelegalnich praktik. Tim padem k tomu nemaji svoleni a jejich jednani neni
v souladu se zakonem. Zde uz slovo hacker nabira klasickou podobu zaporné postavy, ktera

se snazi ukrast ¢i zasifrovat data. Nasledné ve formé kryptomény vydirat vykupné.

Grey hat hacker — je osoba stojici mezi White hata Black hat hackerem.
To znamena, ze svoji ¢innost nedéla za ucelem zisku, ale neprovozuje ani nic legalniho.
Grey hat hacker zkousi neboli penetruje systémy a aplikace bez svoleni majitelt sluzeb. Na
rozdil od Black hat hackera nema v umyslu nikomu uskodit. Tyto osoby berou hackovani
jako zalibu a vyzvu, kdy se radi zdokonaluji ve svém konickti. Jednoduse po proniknuti do
systému zase odchazeji, bez napachani jakychkoliv $kod. V ojedinélych ptipadech podaji

anonymni typ na ipravu téchto bezpe¢nostnich rizik na komunitnich forech. 25

3.7.2.2. Hactivisté

Je skupina hackerti, vétSinou se jedna o black hat v tom lepsim ptipadu i grey hat,
kdy primarnim cilem téchto Gito¢nikil nejsou zisky, ale pozornost a svétova znamost. Jedna
se 0 organizované skupiny. Tyto skupiny nesdily mysSlenky s aktualnim systémem
svétovych politik. Svym jednanim poukazuji na lidské faktory jako 1zi v politice, korupce

a dalsi kriminalni jednani, které se d&ji bézné€ ve vysoce postavené spolecnosti.

Nejznamé;jsi skupinou hactivisti jsou Anonymous. Tato skupina grey hat hackert

poukazuje na lidské nedostatky skrz své kybernetické tutoky a nasledném vetejném karani

4 Bug bounty program je sout&Z pofadana organizaci, kterd umozni etickym hackerim otestovat zabezpeceni
jejich systému. Pokud eticky hacker nalezne novou potencidlni hrozbu Vv jejich systému ¢i infrastruktuie, mél

by dostat penézni odménu pravé ve formeé bounty.
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na socialnich sitich. Nazornym piikladem je nynéjsi invaze ruského statu na Ukrajinu.
Skupina Anonymous pomoci kybernetickych utokd na ruské vladni systémy ziskala citliva

data, ktera pak publikovala vetejn¢.

Hactivisté chtéji byt vidéni a usiluji 0 slavu. Existuji tajné spolec¢nosti, dokonce
skryté skupiny hackert, které jsou dotované statem. Tyto programy jsou ovSem tajné
a vefejnosti nepiistupné. Zadny stat se nepfizna K takovému jednéni, ale existuji volné
dostupné dikazy ¢i materidly 0 existenci takovychto skupin. Stat nasazuje tyto
skupiny v piipadé politickych konfliktd. Pokud je zapotiebi pfijmout opatieni, ale chce

prozatim sviij cil jen varovat a poukazat na svoji moc. %)

3.7.3. NUKIB

V plném znéni Narodni wfad pro kybernetickou a informac¢ni bezpe€nost je
hlavnim a kontrolnim organem pro kybernetickou bezpecnost v Ceské republice. Tento uiad
sidliv Brn¢. Jeho hlavni cCinnosti je  dohlizeni a zajistovani  bezpecnostnich
Opatfeni V oblasti kybernetické bezpecnosti. Taktéz ud€luje tresty za nedodrzovani téchto
postupt, zajistuje vzdélavani v dané oblasti a celkove koordinuje statni

organy V kybernetickém odvétvi.

Narodni ufad pro kybernetickou a informacni bezpe€nost monitoruje aktudlni
@7

hrozby, zavadi v€asné opatieni a poskytuje konzultace pro napadnuté subjekty.
Ndrodni 4rad

pro kybernetickou

a informacni bezpecnost

Obrézek 9 — NUKIB

Zdroj: https://www.nukib.cz/
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3.7.4. Kryptografie a bezpecnostni certifikaty

Kryptografie spadd to veédeckého oboru kryptologie, kterd spociva v utajovani
informaci. Kryptologie pouzivda matematické algoritmy K zasifrovani a deSifrovani

utajovaného obsahu. Kryptologii mizeme dale rozd¢lit na:

Kryptografie — véda zabyvajici se vytvafenim Sifrovacich algoritmi a Sifrovacich kli¢t
Kryptoanalyza — véda zabyvajici se deSifrovanim, odhaleni pivodniho zaSifrovaného
obsahu

Steganografie — véda zabyvajici se utajovanim informaci. Nejedna se piimo 0 $ifrovani,
ale 0 zahaleni ptivodni zpravy do nahodného obsahu. Naptiklad obrazu, videa ¢i zvukové

stopy.

Sifrovat Ize dvéma zptsoby. Bud se jedna 0 jednosmérné symetrické Sifrovani, kdy
zaSifrovand zprava jiz nejde deSifrovat zpét. Obousmérné Sifrovani neboli asymetrické
Sifrovani umoznuje utajovanou zpravu, jak zasifrovat, tak i pomoci desifrovaciho klice zpé&t

roz§ifrovat. “®

3.7.4.1.  Symetrické Sifrovani

Symetrické Sifrovani se vyuziva u utajovanych informaci. Piivodni hodnota neni
podstatna. Zasifrovana zprava se nazyva HASH?®. Tento hash slouzi pro porovnani, zdali se
jedna o totoznou zpravu. Hashovaci funkce je unikatni tim, ze sebemensi zména v ptivodni
originalni zpraveé vyvola velkou zménu ve findlnim hashi. Hashovaci funkce je odolna vici

kolizim a nelze pouzit kryptoanalyzu, tedy rozsifrovani ptivodniho obsahu.

Hlavnim uzitim symetrického $ifrovani je ukladani hesel ve form¢ hashu, kdy neni
podstatné samotné ptivodni heslo V textové podob¢, ale vysledny hash. Tento hash je
nasledné n€kde uchovavan. Pokud uZivatel zada heslo, naptiklad pro pfihlaSeni do systému,
tento vstup se pies stejnou hashovaci funkci zasifruje a ovéri, zdali finalni hash odpovida

tomu puvodnimu. Databaze vSech hashu byva ulozena na serveru. Tim padem provozovatel

5 Hash — matematicka funkce, ktera prevadi vstupni data do hashovaciho tvaru. Zavisi na délce vstupu

a hashovaci funkci. Ukdzkovym hashem je naptiklad: FCD3 D682 D544 F211 321D
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databaze nezna hesla uzivatel, ale i tak je schopen autentizovat uzivatele na zakladé daného

hashe. ¢

Na stejném principu funguji i antiviry. Ukladaji si vytvofené hashe v sytému. Od
kazdého souboru vytvoii otisk hashe. Pokud dojde k napadeni systému ¢i podezielé tpravé
hodnot soubort, antivir porovna aktualni hash a pavodni hash. Pokud jsou oba hashe shodné,
dany soubor je nepozménén. Pokud je hash odlisny, antivir detekuje piipadnou

zménu v souboru a pfijme opatieni. 4%

Hashovaci funkce:
e MDS5 — Stara a v dnesni dob¢ jiz nepouzivana hashovaci funkce. Jedna se 0 128bit
hashovani, nevhodny pro ovéfovani integrity dokumentti z divodu Castych kolizi.
e SHA-1 - 160bitovy hash, jiz nedostacujici.
e SHA-2 — Dnes nepouzivangjsi typ hashovaci funkce. Existuji 224, 256 a 512bitové
verze. Uzivateli nebo systém si zvoli hashovaci funkci. Aktudlni vyuziti pro
generovani elektronickych podpist a certifikata.

e Rainbow tables — Svétova tabulka se zakladnimi slovy a jejich vygenerovanymi
hashi. (“49)

3.74.2.  Asymetrické Sifrovani

Asymetrické Sifrovani Ize desifrovat a na rozdil od symetrického Sifrovani Ize zjistit
pivodni obsah. Cely princip je zalozen na privatnim a vefejném klici. K vytvofeni
privatniho klice je nezbytné pouzit matematické funkce a algoritmy. Nejznamé;jsi funkei pro
generovani kli¢t je RSA. Z privatniho klice se vytvaii vetfejny kli¢. Tento proces nelze

obratit, to znamena z vetejného klice nelze vytvofit privatni klic.

Ve zkratce, pokud je pouzit tento typ Sifrovani, odesilatel zasifruje data vetejnym
klicem pfijemce. Pfijemce po obdrZeni zaSifrované zpravy ji mize deSifrovat pomoci svého
privatniho kli¢e. Privatni kli¢ by nemél byt nikdy, nikde zvefejnén z diivodu kompromitace
klice a nasledného zneuziti. Tyto klice jsou ukladany lokaln€ na stanicich. Privatni klice

nelze vyexportovat. “°
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3.7.4.3. Elektronicky podpis

Elektronicky podpis se stal dulezitym aspektem K zajisténi integrity 0sob

a dokumentti, Z divodu zamezeni podvrhovani zprav ¢i vydavani se za nékoho jiného.

Jedna se o podpis, ktery je odesilan formou elektronické posty. Odesilatel se takzvané
podepise. Piijemce U tohoto emailu vidi, Ze zprava byla podepsana odesilatelem. Podepsany
email ma specialni signaturu s majitelem podpisu. Pomoci tohoto atributu lze ovéfit, zdali

ma odesilatel platny certifikat a dal$i podrobnosti 0 odesilateli.
Elektronicky podpis by mél zarugit: “®

Autenticitu — jedna se 0 ¢lovéka, kterému patii dany podpis

Casovd stopu — na zakladé podpisu Ize uréit as, kdy zprava byla podepsana a odeslana
Integritu — v podepsané zpravé nedoslo po pienasené cest¢ ke zménam. Jedna se
o puvodni a nepozménény dokument

Legitimnost — dodava dokumentu legitimni status. Pokud osoba podepiSe zpravu svym

elektronickym podpisem, nemtize tento fakt odepiit. %

Cely princip elektronického podepisovani bude nasledné vysvétlen:

e K piivodni zprave se vytvoii hash, tento hash je zatim nezaSifrovany a volné Citelny

e Odesilatel zaSifruje sviij elektronicky podpis pomoci svého privéatniho klice

e Zaroven k tomu zasifruje hash zpravy vefejnym klicem adresata. Je pouzit vefejny
kli¢ adresata, aby ho mohl ptijemce rozsifrovat svym privatnim klicem

e Probiha pteneseni zpravy a digitalniho podpisu

e Piijemce obdrzi zaSifrovanou zpravu a digitalni podpis

e Pomoci vefejného klice rozsifruje digitalni podpis a oveéfi autenticitu a integritu
dokumentu

e Nasledn€ pomoci svého privatni klice rozsifruje hash k pfenasené zprave

e Nasleduje porovnani hashe zpravy s ptivodnim rozsifrovanym hashem z digitalniho

podpisu
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e Pokud se oba hashe shoduji, jak ten z digitalniho podpisu, tak i z pfenaSené zpravy,
bylo docileno ovéfeni integrity a autenticity prenasené zpravy
e Aby nedochazelo k zatéZovani pfenosové cesty, nesifruje se cela pfenasena zprava,

ale jen hash.“®

3.74.4. Certifikat

Elektronicky certifikat slouzi k prokazani identity v digitalnim prostiedi. Certifikat
je vydan na zakladé otisku vefejného klice. Vystaveni certifikatu probihd u ptislusné
certifikacni autority. Na zakladé ovéfeni identity a podani Zadanky 0 vydani certifikatu je

certifikat danou certifika¢ni autoritou vygenerovan.

Privatni kli¢ se vytvafi sam, pii vytvafeni zadosti 0 vydani certifikatu. Sam se
automaticky uklada do ulozisté lokalniho pocitace nebo na ptislusné prenosové médium. Po
odeslani zadosti 0 vydani certifikatu se osoba dostavi na lokaci certifikacni autority.

Rozdélujeme dva typy certifikatu. Certifikat kvalifikovany a komeréni.
Kvalifikovany certifikaty jsou vydavany jen ovéfenymi certifikaénimi autoritami. Cely
proces podléhd dle zdkonného postupu. Komeréni certifikdty nemusi byt vydavany
certifikacnimi autoritami. Kazdy soukromy podnik si mize generovat svoje certifikaty pro

interni ucely.

Certifikacni autority vystavuji certifikaty vyhradné na zdkladné bezpecnostnich
a certifika¢nich politik. Cely princip téchto certifikdtu spociva na diivéryhodnosti a statusu
certifikacni autority. Pokud je certifika¢ni autorita napadena a zkompromitovéana, vSechny
vydané certifikaty jsou nediivéryhodné a nemély by se nadale pouzivat, tak jak ztratily svij

acel. 9

V Ceské republice nalezneme certifikaéni autority jako Ceska posta,
eldentita a Prvni certifikacni autorita. Svétové certifikacni autority jsou GeoTrust,

Comode a dalgi. “°
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Obrazek 10 - Cipova karta pro uchovani a prendseni certifikatii

Zdroj: https://www.smartcardsreaders.shop/acos5-evo-192kb-pki-cipova-karta-sim.html

3.7.5. Zabezpecovaci technologie

K docileni zabezpeceni domaci ¢i vnitropodnikové sité se uzivaji specidlni zatizeni,
ktera poskytuji alespon zakladni formu sitové ochrany. Tyto zafizeni mohou mit formu
softwarového nebo fyzického typu. Taktéz se mohou vyskytovat samostatné nebo soucasti

all in one feseni.

Zakladni balicek bezpecnostnich technologii se nazyvd UTM feSeni. Jedna se
0 variantu pro domacnosti nebo malé podniky. Tento balicek technologii obsahuje zdkladni
firewall, proxy server, antivirus, IPS atd. Obsah tohoto bali¢ku zalezi na produktu ¢i
poskytovali sluzby. Na prvni pohled se feSeni mize zdat jako dostacujici, pokud jste bézny
uzivatel ¢i maly podnik s par zaméstnanci, ale urcité tato volba nebude tou spravnou pro
svétovou organizaci. Opét nutno podotknout, Ze investovani do zabezpeceni je stejné
dilezité, jako investovani do vSech ostatnich odvétvi podnikéani. Prevence je jediny zptsob

obrany vici utoktim. Reagovat jiz na zpiisobilé skody neni moudré a uz viibec ne efektivni.

Bezpecnostni technologie mohou mit podobu softwaru, ktery funguji na stanicich.
TaktéZ se mohou vyskytovat ve fyzické podobé vétsinou ve formé zafizeni, které je nasledné
zapojeno a provozovano v  serverovné. Fyzické  zafizeni budou vzdy

vykonngjsi a spolehlivéjsi nez ty softwarové. Tak jak jsou dedikovany ¢isté pro svij ucel.

Nasleduje pojednani o tdchto technologiich. “®
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3.75.1. Firewall

Firewall pfestavuje prvnim, zakladnim a hlavnim prvkem v oblasti zabezpeceni
pocitacovych siti. Ve zkratce firewall zabranuje neopravnénému piistupu z veiejného

internetu do interni sité.

Toto zafizeni se muze vyskytovat jak ve fyzické formé, pusobici v serverovém
datacentru, nebo software. VétSinou provozovano na hostitelském zatizeni. Firewall
obsahuje tabulku IP adres, kde je uvedeno, jaké IP adresy a porty jsou divéryhodné a jaké
naopak je potfeba blokovat. Povolené IP adresy se nazyvaji ve slangovém jazyce prostupy.
Na trhu Ize najit mnoho druhii firewallu jako naptiklad stavové, filtrovaci, nex-gen atd.

Viechny ale maji spoleény ukol. Blokovat neautorizovanou ¢i podezielou komunikaci. ¢°

Jelikoz firewall kontroluje a#idi veskerou komunikaci, je velmi dulezité
nepodcenovat konfiguraci a spravu tohoto bezpecnostniho prvku. Nekorektni konfigurace
firewallu mutize zptsobit nedostupnost celé vnitropodnikové sit€ ¢i jiné zavazné
poruchy a vypadky. Taktéz pokud budou ve firewallu nastavené chybné signatury pro
detekci podezielé komunikace, miiZe byt tato chyba vyuZita ve prospéch tito¢nika. Spatné
nakonfigurovany firewall mize byt takzvané déravy. To je hlavni divod, pro¢ by

firewall v podniku méla spravovat kompetentni a zkuena osoba. “®

Stavovy firewall — Jedna se 0 nejbéZznéjsi a 0 nejpouzivanéjsi typ firewallu. Pojmenovani
stavovy 0dvozeno na zakladé vlastnosti kontroly stavi filtrovani paketi, ktery firewall

kontroluje ve stavové tabulce.

Hlavni vyhodou je kontrola pfistupu a filtrovani paketd, ¢imz je docileno zakladnim
typem ochrany vuci vnéj$im nezddoucim dotaziim. Zaroven je docileno nizsiho zatizeni
vnitropodnikové sit€. Komunikace probihd jen od povolenych zdroji ¢i aplikaci. Stavovy

firewall je efektivni vici typim utoku jako je DoS a spoofing.

Velkou nevyhodou téchto firewallu je neschopnost kontroly uzivatelt a aplikaci.
Kontrola probihd na sitové vrstveé, to je ovSem nedostacujici. VnéjSi hrozby mohou

prichazet i z aplika¢nich vrstev. GO
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Paketovy filtr — Nejstarsi typ firewallu. Cely princip spofivd na kontrole
komunikace z urcitych adres a portii. Technologie je pon¢kud dnes jiz zastarald, tak jak
nepiinasi dostateCnou schopnost ochrany. Nicméné cely princip je velmi jednoduchy. Na
rozdil od dnesnich stavovych ¢i nex-gen firewallt i rychlejsi. Proto se i dnes najdou mista,
kdy tyto firewally jsou pouzivané. Piikladem je nutnost pieneseni velkého objemu dat pii

men$im dikladu na jejich ochranu. G9®5)

Aplika¢ni brana — Také dnes nazyvana jako proxy firewall. Komunikace probihd za pomoci
klienta, ktery se dotazuje kone¢ného serveru. AvSak mezi nimi na komunikacni cesté stoji
proxy firewall. Celou komunikaci zprostiedkovava a zabezpecuje. Vypada to, ze se klient
doptava finalniho serveru. Ve skute¢nosti to dé€la za klienta aplika¢ni brana, kterd pozadavek
zpracuje, pieposle, ato samé udélaisodpovédi od serveru. Nazev aplikacni brana
pojima z fungovani na aplikacni vrstvé. Velkou vyhodou toho feSeni je pridani dalsi vrstvy

ochrany. Serveru se nedotazuje napfimo klient, ale aplika¢ni brana. G9“5)

Next-Generation firewall (NGFW) — Firewall nové generace, ktery by m¢l pfinést nové
vymozenosti V IT odvétvi. Next-Generation firewall disponuje novymi technologiemi, které
by mély celoplos$né pokryt bezpeénost internich siti. Next-Gen firewall funguje jak na sitové,
tak i aplikacni vrstvé. Novou vymozenosti je i Kontrola aplikaci, prevenci viéi unikiim

informaci, nazyvané jako IPS, a eliminace hrozby ve formé sandboxu. 8

Firewall nové generace obsahuje technologie vSech piedeslych typu firewallu
a samoziejmé i néco navic. Toto technologické feSeni muiize byt idealni pro mensi nebo
zacinajici podniky, které hledaji zakladni formu zabezpeceni sité. NGFW (Next-Generation

Firewall) do jisté miry nahrazuje antivirus, proxy server ¢i jiz zminény systém prevence

priniku IPS. ¢®(9)
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Obrazek 11 — Next-Generation firewall, popis fungovani

Zdroj: https://firewall.firm.in/tag/next-generation-firewalls/

3.75.2.  Proxy

Proxy server zprostiedkovava komunikaci mezi klientem a serverem, na které se
klient pomoci svych pozadavki dotazuje. Historicky proxy server byl vynalezen kK ukladani
neboli cachovani ¢asto pouzivanych webovych stranek za tGéelem rychlejsSiho nacteni
pravé z cache paméti. Postupem cCasu se vSak tato technologie mirné pfizptsobila

technologickému posunu v IT. Nyni funguje primarné jako bezpeé¢nostni prvek. ¢DG2)

Pokud by se kazdy klient napfimo dotazoval serveru mohlo by to znamenat
potencidlni bezpecnostni riziko. Ne kazdy dotaz by mohl byt legitimni. Jak bylo
pojednano V predeslych kapitolach, béznym tutokem by mohl byt SQL Injection ¢i podobné
hrozby. Uzivatel odesle sviij pozadavek pies webovy prohlizec, tento pozadavek je prevzat
proxy serverem, ktery se nasledn¢ doptavd na odpovéd’ serveru. K samotnému serveru
pfistupuje napiimo proxy server, ne uzivatel. Zpétnou odpovéd opét proxy server

zpracuje a odesle uzivateli. V@2

Proxy server sevV dneSni dobé miize vyskytovat jak ve fyzické podobé, tak
I softwarové. Na trhu Ize narazit na desitky riznych proxy servert. Kazdy z nich ma svij

icel a vyuziti. G2
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Hlavnimi diivody, pro¢ vyuzivat proxy servery ve vnitropodnikové sféfe jsou:

e Moznost blokace URL odkazu a ptichozich IP adres

e Cachovani webovych stranek a jejich rychlejsi nacteni

e Klienti pfistupuji na internet pod jistou anonymitou

e Moznost kontroly piichozich a odchozich webovych stranek do podniku
e Antivirova kontrola

e Balancing® a rozvrzeni zatéze 1)

Na prvni pohled se miize proxy server zdat jako ideélni feSeni, které nema chyby.
Ale jak jist¢ vime, kazda technologie ma své nedostatky. Celd mysSlenka centralizovani
piistupu pies jeden piistupovy bod do internetu sebou nese i jista rizika. Jelikoz proxy server
pristupuje do internetu, muze byt jeho IP adresa detekovana. Tim padem v ptipadé
kybernetického ttoku bude proxy server napaden jako jeden z prvnich. Pokud se odstavi
proxy server, nebude mit cela organizace piistup na internet a tim jsou spjata i dalsi rizika.
Resenim tohoto nedostatku miize byt instalovanim vice proxy serverd a nastaveni balacingu
mezi nimi. Pfi vypadku jednoho proxy serveru by druhy server v¢as piebral zatéz a dokazal

zajistit plynule fungovani podniku. GV

® Balancing — za pomoci balanceru, coZ je aktivni sitovy prvek, lze nastavit jistd pravidla pro predavani

zatéze, tedy balancovani mezi zafizenimi.
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Obrazek 12 — Princip fungovani proxy serveru

Zdroj: https://www.upguard.com/blog/proxy-server

3.753. DLP

V celém nazvu data lose protection neboli ochrana pied ztratou dat, je technologie,
ktera brani uniku dat z vnitropodnikového prostiedi. Utoénici, ktefi maji zajem 0 podnikové
data se nemusi nachazet jen na internetu. Podnikova data a citlivé idaje jsou mnohdy velmi
cenné a tvofi takzvany know-how celé firmy, za které konkurence rada zaplati nemalé

penize.

Z vyzkumu vyplyva, ze vice jak polovina zaméstnanci maji opravnéni k tomu,
aby si podnikova data samovolné stahovala na pfenositelné media. Nasledné mohou
samovolné pouzivat a pfipojovat do pocitacti osobni flash disky a jina zatizeni tohoto typu.
Po praci tyto média odnasi domi.. Organizace se dostava k velkému riziku ztraty dat ¢i

nasledného odcizeni ze soukromych pocitacii zaméstnanci.

DLP technologie slouzi k zabranéni a omezeni téchto ¢innosti. Pfi instalaci DLP
systému si podnik musi sam nadefinovat, které udaje jsou pro ného citlivé. Na zakladé tohoto

rozhodnuti je bude DLP technologie skenovat a kontrolovat. Tento krok je ze vSech nejtézsi,

jelikoz definovat a neustale aktualizovat citliva data je velmi naro¢né.
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DLP technologii lze najit na tfech mistech vyskytu. Nejcastéji ve formé agenta na
uzivatelskych pocitacich, agent na centralnich databazich ¢i serverech, nebo jako sitovy

prvek kontrolujici provoz na siti.

Po definici, jaky typ dat bude DLP kontrolovat, piichazi nastaveni bezpeénostnich
politik. Naptiklad jaké ukony miiZze zaméstnanec s daty provadét, kdo mize data v dané
datab4zi mazat a editovat, jak vysoké opravnéni musi mit uzivatel, aby mohl pfipojit flash

disk a dalsi omezeni na zaklad& vnitropodnikovych bezpeénostnich politik a smérnic. ¥

Klasifikace citlivych dat Vytvoieni reakénich pravidel
Klasifikace dat Sledovani obsahu Data Loss Prevention
Wynuceni Tagovacich pravidel) {Wynucovani nastavenych pravidel)
E-miaily
| vl 1
by Ki é zafizeni
Kopirovani data ze sifovych ilofist EIEENE SRS Wab (wab mal, #4ra aiel)
Udriuje a chrani oznadend data i kdyZ ’ [ l
@ =8 uHvalald pokoudi & upravoval, napi: F
Vytvorend data aplikacerni L s sou ik —
vofend data aplikacermi (— |
@ { =
m . arc 5 Externi média @

w zafifraval dokuman.

Vytvorena data uzivateli

Obrazek 13 — Princip fungovini DLP

Zdroj: https://www.aec.cz/cz/dIp

3.75.4. VPN

VPN neboli do ceského prekladu virtualni privatni sit’ je néstroj, vymoZzenost
a technologie, ktera slouZi k zabezpeceni sitové komunikace. Velka ¢ast komunikace
probiha skrz internet. Internet se povazuje za nezabezpecenou sit’. VPN umoznuje vytvaret
virtualni kanaly pro komunikaci. Cela komunikace zac¢ind navazanim a ovéfenim totoznosti

obou ucastniku pomoci certifikati. Po tispé$né autentizaci dojde k zahajeni komunikace.

Virtualni privatni sit’ si miize organizace hostovat sama pomoci svych servert. Pokud
se jedna 0 uzivatele, existuji i velké mnozstvi poskytovateltt VPN sluzeb. Za urcitou finan¢ni
¢astku ma uzivatel k dispozici servery, které mize vyuzivat k vlastni komunikaci. Servery
jsou dedikovany po celém svété, aby zajistily maximalni ochranu a moznost zmény IP

adresy dle potieb, (90
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Obrazek 14 — Princip fungovani VPN

Zdroj: https://www.alza.cz/slovnik/co-je-vpn#definice

3.755. SIEM

SIEM systémy umoZnuji monitorovani komunikace ve vnitropodnikové siti,
ukladani a generovani logu s bezpec¢nostnimi aktivitami a analyzu bezpe¢nostnich hrozeb.
Na zaklad¢ bezpecnostnich politik dokéaze tyto hrozby eliminovat ¢i na né v€as upozornit.
Tento systém slouzi jako preventivni prvek v bezpecnostni, kdy dokaze zakrocCit vici

bezpe&nostnim hrozbam, tak aby se z nich nestaly bezpec&nostni incidenty. ¢)8)

Systém poskytuje jak grafické prostiedi, tak i ptikazovou fadku. Umoznuje uzivateli
sledovat veskeré déni na siti, nebo provoz na databazovych a aplikacnich serverech.
Hlavnim ucelem SIEM systému je generovani a uchovavani logli. Logy byvaji nasledné
pouzity pro dohledani bezpe¢nostnich naruseni nebo znamky pokusu 0 naruseni integrity.
Tyto logy jsou hlavnimi podklady pifi provadéni forenzni analyzy. Na zaklad€ logh se

provadgji bezpeénostni audity. 8

V dneSni dobé jsou SIEM systémy velmi popularni a bézné pouzivany ve
vnitropodnikovém prostiedi. Nejedna se ovSem 0 levnou zdlezitost. Tyto systémy jsou
velice slozité. Jejich provoz a konfiguraci maji na starost kompetentni a certifikovany

personal. G1E®
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Obrazek 15 — Princip fungovani SIEM systému

Zdroj: https://www.comguard.cz/logrhythm

3.7.5.6. Anti-Spam

Jedna se 0 zafizeni, které se opét mize vyskytovat v podobé fyzického zatizeni
¢i softwarového agenta nainstalovany na stanici. Hlavnim ukolem tohoto zafizeni je detekce,
skenovani a ptipadnd blokace nevyzadanych zprav na zaklad¢ definovanych pravidel ¢i

machine learningu?. G0

Anti-Spam by mél byt instalovan tak, aby vidél na vSechny ptichozi i odchozi
emaily, které putuji dovnitt a ven z podniku. Na zakladé toho lze docilit kompletni kontroly
komunikace v podniku a tim omezovat, nebo nastavovat politiky ¢i bezpecnostni pravidla.
Anti-spam kontroluje obsah pfichozich zprav, reputaci odesilatele, pfedmét zpravy a dalsi
parametry. Na zakladé celkového skenu emailovych hlavi¢ek a obsahu udéli tomuto emailu
trestné body. Také nazyvané jako score. Pokud ma email velky pocet trestnych bodi, je
automaticky zablokovan a pfesunut do fronty na spam, kdy tento email nebude

dorucovan a Vv nebliz§i dobé vymazéan. Anti-spam loguje na stejném principu jako SIEM

7 Jedna se o umélou inteligenci, ktera na zékladé udalosti v historii pouZije stejny nebo podobny typ chovani.
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systém. Na zakladé logu poskytuje moznost dohledani v historii emailové komunikace,

naznaky bezpeénostnich hrozeb a mnoho dalsich aspekti. ¢

Spamové odesilatele lze blokovat na zakladé blacklistu. Jedna se o listinu
blokovanych odesilateld. Pokud je zaslana zprava pomoci emailové komunikace do
podniku z adresy, ktera je na blacklistu, automaticky je pfesunuta do fronty na vymazani.
Proto byl vytvoten i whitelist. Jedna se 0 pfesny opak, tedy listinu legitimnich emailovych
adres a domén. Tyto emaily nepodléhaji anti-spamové kontrole a jsou doru¢ovany piijemci

bez kontroly. ¢0

Blokovaci pravidla jsou opét velmi subjektivni a zavisi jenom na podniku, jaka
omezeni nastavi. Tak jak anti spam muze blokovat ptichozi komunikaci, 1ze zde nastavit
i pravidla pro odchozi komunikaci. Timto ukonem bude zamezeno zaméstnancim

podniku v pouzivani vulgarnich ¢i jinych zakazanych slovnich spojeni.
3.7.6. Penetracni testovani

Penetrac¢ni testovani je zptisob ovéfeni stupné zabezpeceni podniku ¢i jiného subjektu
na zékladé otestovani jeho zranitelnosti a vyhodnoceni dle patfiénych analyz. Penetracni
testy provadi kvalifikované osoby, kdy testuji jak hardware, software, sitové
i lokalni prostfedi podniku. Hlavnim G¢elem testovani je simulace priabéhu predefinovaného
utoku a zjisténi, zdali dosavadni nasazené zabezpeceni je dostacujici. Hlavnim tkolem
testovani je identifikovat potencialni hrozby, konzultace nasledného feSeni, Skoleni
a demonstrace kritického scénafe napadeni a vyfazeni celé infrastruktury. Zadani

penetra¢niho testovani se miize ligit dle podnikovych potieb. ¢D“2)

Testovani lze rozdélit na interni a externi. Interni penetracni testy maji za tkol
otestovat bezpecnost infrastruktury, pokud se tGto¢nik jiz dostal do vnitini sité a jaké skody
by mohl napéchat. Externi penetraéni testy se simuluji z internetu. Utoénik teprve snazi

o proniknuti do perimetru. )

Nelze opomenout, Ze potencidlni hrozby se neskryvaji jen z vnéjSiho z prostiedi
internetu. Potencialniho uto¢nika lze naléztiuvnitt podniku. Napiiklad v podobé

rozzlobeného zaméstnance. | proti takovému scénéii miZze byt penetracni testovani ucinné.
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Testovaci scénaie by mély zahrnout veskeré mozné druhy hrozeb a nasledné poukazat na

mozny dopad bezpeénostnich incidenti. ¢

Cena penetra¢niho testovani se pohybuje kolem 50.000 K¢ az 5.000.000 K¢.

Zalezi na velikosti podniku a sloZitosti infrastruktury. “®)
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4. Vlastni prace

Prakticka ¢ast diplomové prace bude realizovdna na Ministerstvu spravedlnosti
Ceské republiky, dale jen MSP. Pfesnéji v odboru informatiky, v oddéleni kybernetické
bezpecnosti. Bude dodrzeno zadéani prace realizace vlastniho feSeni, pfesnéji vytvofeni
navrhu zabezpecené sit¢ LAN pro mensi podnik ¢i domécnost. Nasleduje pouziti odbornych
metodik a best practices postupti. Za ucelem zabezpeceni demonstrované Sité a pripraveni
takzvang k provozu. Ukolem této diplomové prace je pojednata poslouzit jakoZzto

universalnim materialem pii zabezpeceni podnikovych a domécich siti LAN.

Autor diplomové prace podotyka, Ze se nemé jednat 0 navod ¢i dokument podobny
tomuto typu, ale o pomicku slouzici s obeznamenim s problematikou a jejiho feSeni
v dennim bézném provozu. Ve vnitropodnikové infrastruktute ministerstva se pouziva

hypervizor VMware. Vlastni navrh bude demonstrovan praveé pomoci tohoto hypervizoru.

Data pouzita v praktické¢ c¢asti nemusi byt vzdy pravdivd, v disledku utajovani

a zvefejnovani citlivych informaci ministerstva.

V prvni poloving praktické ¢asti bude demonstrovan vlastni navrh feseni, kdy bude
vytvofen vlastni virtualni server a nasledné na ném budou zprovoznény a nakonfigurované
potiebné sluzby. Ve druhé poloviné praktické casti nasleduje pojednani 0 technologiich
a zafizenich, které slouzi k zabezpeceni sité. Vysledky testovani demonstrativni sité se

budou nachdzet v zavéru a diskusi.

4.1. Fyzické zabezpeceni sité

Jakozto prvnim faktorem v ochrané pocitacové sité musi byt fyzicka ochrana sité
jako takova. Pokud se uto¢nik dostane k pfenosovym a komunika¢nim cestam, muze
jednoduse odposlouchavat komunikaci nebo ji zaménovat za vlastni obsah. Trend fyzického
vniknuti do datacenter vyrazné opada. Fyzické zabezpecCeni serveroven je v dnesni dobé
velmi vyspé€lé. Obrané mechanismy maji i nékolik vrstev, pfes které se ttocnik fyzicky jen

tak nedostane. | kdyz tento trend upada, nesmi byt podcenén zadny faktor. Spatné nastaveny
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server ¢i switch, ktery nema korektné nastaveny device control® mize mit fatalni nasledky

pro cely podnik.

Architekturu fyzického zabezpeceni definuje podnik. Pokud organizace vyuziva
sluzby Cloud computingu, ma 0 jednu starost méné. Tak jak toto zabezpeceni obstarava
provozovatel cloudovych sluzeb. Pokud ov§em se jedna 0 statni podnik, jak je tomu v naSem
ptipadé, sva data ukladat do cloudu nesmi. Veskeré technologie a data musi mit ulozené

fyzicky, takzvané on premise®.
4.1.1. Zabezpeceni budovy

Jako prvni vrstvou fyzické ochrany, kterou by mél uto¢nik piekonat, je vstup do
budovy podniku. Opét nutno podotknout, Ze kazdy zabezpecovaci systém se muze lisit dle
individudlni architektury. Uvadény ptiklad nemusi slouzit jako obecnym standardem

fyzického zabezpeceni site.

V tomto piipadé, kdy se jedna 0 Ministerstvo spravedlnosti CR, se musi osoba, ktera
chce ptistoupit do datového centra, projit fyzickou kontrolou pies justi¢ni straz a nasledné
se validovat zaméstnaneckou piistupovou kartou. Budova je pod neustdlym dohledem
justiéni straze, kterd vykonava obrany prvek. Veskeré prostory jsou monitorovany
kamerovym systémem, V n€kterych mistnostech signalizaénimi ¢idly a dal§Simi prvky
zabezpeCeni. Typické obrané prvky jako bezpecnostni dvefe a okna budovy jsou

samoziejmosti.

Kazda navstéva ¢i osoba, kterd neni zaméstnancem ministerstva, projde dikladnou
kontrolou. Jedna se o kontrolu zavazadel, detektorem kovu, ovéfeniaevidenci dle
obcanského prikazu. Nasledné osoba dostane navstévnicky prikaz. Tento prukaz musi
navstéva nosit na viditelném misté a vy€ka na doprovod ze strany ministerstva. Timto

postupem je zamezeno vstupu neopravnéné osoby do budovy.

8 Jedna se o softwarovou ¢&i fyzickou ochranu zafizeni pfed nepovolenym pouZiti pfenosnych datovych
ulozist’ a jinych vstupnich zafizeni, naptiklad jako flash disky atd.

% Interni infrastruktura a krabicové feSeni. Viechna data jsou ulozena lokalng, nic neputuje do cloudu.
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4.1.2. Zabezpeceni serveroven

Ptistup do serveroven je striktné kontrolovan a jen opravnéné osoby zde maji ptistup.
Ke vstupu do serverovny je vyzadovan specialni ptistup ve forme fyzické certifikacni karty.
Osoby, které sem mayji ptistup jsou evidovany ve specialnim rejstiiku. Kazdéa osoba zadajici
o vstupni opravnéni musi projit bezpecnostnim Skolenim a provérkou. Na zéklad¢ uvazeni

bezpecnostniho sboru jsou tyto opravnéni vydana.

Ptistup do serveroven je hlidan pomoci bezpecnostnich kamer. Na kamerovy systém
dohlizi justiéni strdZ daného ministerstva, soudu ¢i statniho zastupitelstvi. Serverovny jsou
také opatieny signalizatnim alarmem, ktery musi byt pied vstupem do serveroven vypnut
pomoci piistupového hesla. Kazdy administrator ¢i technik pfistupujici do serveroven ma
vlastni pfistupové udaje. Timto krokem je docilena dohledatelnost osoby, ktera pfistupovala

do serverovny jako posledni.
4.1.3. Zabezpeceni fyzickych stroji

Jak jiz bylo zminéno Vv piedesle Casti praktické ¢asti. Do serveroven a k fyzickym
strojim maji piistup jen administratofi a technici, ktefi jsou odborné€ vyskoleni. Pokud by se
uto¢nik dostal pies vSechny zminéné vrstvy ochrany, fyzické stroje (servery, switche,
diskova pole) jsou opatfeny bezpecnostnimi mechanismy, které zamezuji kompromitaci
stroje. To znamend, Ze pokud se uZzivatel chce ptihlésit napfimo do daného zatizeni, musi

zadat ptistupové heslo. Heslo je sdéleno jen spravciim provozu.

Veskeré porty, které se na switchi nevyuZivaji jsou z pravidla deaktivované. Na
serverech byva nastaveny device control, ktery zakazuje ptipojeni externiho zatizeni pies
USB. Pokud by se uto¢nik dostal fyzicky k serveru a snazil se o nainstalovani Skodlivého
malwaru ze svého USB pienosného ulozisté, neuspél by. Musel by se piihlasit pomoci

administratorského hesla a tento device control vypnout.

4.2. Navrh architektury sité

Velikou roli v zabezpeceni lokalni sité tvorfi jeji architektura a zptisob rozlozeni. Sit

by méla byt z velké ¢asti decentralizovand, redundantni, a hlavné odolna vi¢i vypadkiim
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jednotlivych uzli. Samotnd sit by méla pifipominat tvar bludisté, kdy se jednotlivé

sektory v ptipad¢ utoku daji odfiznout od bézného provozu.

Hlavni patefni sit by méla byt tvoiena centralnimi prvky, jako jsou corové switche,
servery a routery. Tento druh zapojeni by mél nasledné piipominat tvar kruhu. Kazdé
zafizeni Z patefni sit¢ by mélo byt propojené s kazdym. V piipadé vypadku se vyuzije

nahradni komunikaéni cesta.

Pokud vypadne jeden ¢i vicero uzli, sit’ by méla zistat aktivni a nedotéena. Z diivodu
zachovani vysoké dostupnosti sluzeb. Samotny provoz aSpicky provozu se daji
monitorovat. V piipadé nutnosti nastavit balancery sité, aby balancovaly zatéz na
ptislusnych uzlech. V kritickém scénati by se zapojovaly neaktivni sitové prvky do

komunikace, které by tuto docasnou zatéz dokazaly prekonat.

Kazda sitova architektura by méla pocitat se zakladnim problémem v IT. To je
obavany vypadek elektiiny. V tomto ptipadé by mél byt kazdy uzel vybaven nahradnim
zdrojem elektiiny v podobé UPS. Jedna se 0 zafizeni, které dokaze pohanét zafizeni na
potiebnou dobu, vétsinou se jedna o fady desitek minut. Cilem je zajisténi ndhradniho zdroje
elektfiny ¢i k fadnému ukonéeni procesi na strojich a piepojeni komunikace na jinou lokaci.
Pokud se jedna o vé&tsi serverovny a pracovni stanovisté, pouZivaji se diesel agregaty. Toto

zatizeni je pohanéné naftou a produkuje elektiinu. Jedna 0 se takzvany generator.
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Obrazek 16 — Navrh architektury sité
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Zdroj: https://docs.fortinet.com/document/fortideceptor/4.0.0/best-practices/557405/network-topology-best-
practices
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4.3. Bezpecnostni protokoly na linkové vrstvé

43.1. 802.1X

802.1X je bezpecnostni protokol na linkové vrstvé. Cely princip fungovani
spociva v ovefovani portl pomoci autentizace. Zakladni stav portu ¢i pfipojovaci zasuvky je
ve stavu disabled. Tedy lze fici, ze neCinny. Uzivatel po pfipojeni K zasuvce je
vyzvan K autentizaci pomoci piihlasovacich tdaji. Odpovéd’ je nasledné¢ odeslana
autentizaCnimu  Serveru, nazyvany jako Radius. Server na zakladé porovnani
s udaji v databazi pristup povoli ¢i zamitne. Po Usp€sné autentizaci se port nastavi dle dané
konfigurace sité. Nastaveni portu je definovano na celkové architektuie sité

v souladu bezpeénostnimi politikami podniku.

Bezpecnostni protokol je vybornou pomickou pfi fizeni neopravnénych piistupt do
sité. Kazdy uzivatel pfistupujici pfes port se autentizuje. Bez této autentizace neni navazana

komunikace, ani pfipojeni do interni sité.

Velkou nevyhodou protokolu muze byt napiiklad ndrocnost na provedeni
a celkové zavadeéni do podniku. Jedna se 0 pomérné slozity autentizacni systém, ktery musi
byt nakonfigurovan korektné. Dalsi z nevyhod protokolu je pfistup pies vzdalenou plochu,
naplanované aktualizace a zalohy. Stanice je probuzena pomoci wake on lan paketu,
naptiklad v no¢nich hodinach. Po usp&$né akci je pocita¢ opét vypnut ¢i uveden
do ptivodniho stavu. Je zapotiebi tento udrzbovy ukon korektné nastavit, tak jak protokol

802.1X miize akci zcela omezit, jelikoZ se stanice neautentizuje. “%
4.3.2. ARP

ARP protokol zaujimad charakter komunika¢niho i bezpecnostniho protokolu.
Protokol ma za ukol pfifazeni kazdému zatizeni na zéklad¢ jeho MAC adresy ptisluSnou IP
adresu. Tento zaznam si vede ve své ARP tabulce. Pomoci ARP tabulky je
komunikace v siti 0 hodné rychlejsi a snazsi. Pokud zafizeni A chce kontaktovat zafizeni
B ve stejné siti, potiebuje k tomu jeho MAC adresu. Pokud tento zaznam 0 MAC adrese
chybi, dopta se pomoci IP adresy. Nasledn¢ si tyto dva zaznamy, jak MAC, tak i IP, spoji.

Pro nasledujici komunikaci jiZ neni zapotiebi doptavani se pomoci ARP funkce.
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ARP protokol pomédha evidovat zafizeniVsiti pomoci jejich MAC adres
a pfitazenym IP adresach. Pokud by utoc¢nik v siti podvrhl svoje zafizeni, které by
obsahovalo stejnou IP adresu, ale jinou MAC adresu. ARP protokol dokaze tuto zménu

rozpoznat. 44

4.4. Virtualizace

Virtualizace se na prvni pohled jevi jako nova technologie prosperujici v posledni
dekad¢é. Prvni zminky 0 virtualizace sahaji do 60. let minulého stoleti. Nejednalo se
0 virtualizaci, jak ji zname dnes, ale jen o virtualizovani jednolitych komponentt. Dnes vSak
tuto technologii vyuzivame denné. Aniz bychom poznali, Ze se viibec 0 virtualizaci jedna.

Dnes lze virtualizovat celé servery, desktopy ¢i samotné aplikace.

Diky virtualizaci a takzvané skalovatelnosti mize podnik uSetfit znacné naklady na
provozu. Nemusi pro kazdou sluzbu ¢i aplikaci zfizovat fyzicky server. Bezpecnostni
politika udava povinnost provozovat kazdou sluzbu oddélené na svém serveru. Hlavni
pric¢inou je jiz zminénd bezpecnost, ale také prevence vici vypadkiim nebo jeho pravidelna

udrzba V realném Case.

Na souCasném trhu se vyskytuji tfi nejvétsi hypervizory. Jedna se 0 produkt
Hyper-V od firmy Microsoft, VMware od firmy VMware a hypervizor Citrix od spole¢nosti
Citrix Systems. Kazdy hypervizor je jedine¢ny a hodi se pro jiny druh virtualizace. Nelze
tedy definovat, ktery je nejlepsi. Zavisi na celkové architektuie sit¢ podniku a samotném

ucelu virtualizace.

JelikoZ v nasem piipadé MSP vyuziva a ma zakoupené licence pro VMWare, bude
pouzit tento hypervizor. Osobné ho autor prace upfednostiuje pred ostatnimi virtualizaénimi
produkty. Primarné z divodu velké popularity, zadané certifikace na trhu a kompatibility

S ostatnimi vendory.
4.4.1. Instalace virtualniho stroje

Pted instalaci virtudlniho stroje je dulezité urcit hosta, na kterém celd virtualizace

bude provozovana. M¢lo by se jednat o vykonny server ¢i stanici s dostateénym obsahem
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RAM paméti, procesorem a datovém ulozisti. Tak jak data budou jen pfibyvat, je moudré
alokovat zdroje hned ze zacatku, z divodu mozného vycCerpani volnych kapacit a nutnosti

migrace na jiného hostitele.

Po instalaci vybraného hypervizoru pfichazi na fadu vytvoieni a konfigurace
virtualniho stroje. Bude demonstrovan navrh praktické casti pomoci Windows Serveru
2016 — Standart Edition. K instalaci bude zapotiebi ISO soubor tohoto operac¢niho systému.
ISO soubor je dostupny ke stazeni na oficialnich strankach Microsoftu ¢i vSude jinde na
internetu. ISO soubor je zdarma ke stazeni, ovSem hned po instalaci je uZivatel
vyzvan K zadani sériového ¢isla produktu, z divodu zabranéni pouzivani neautorizovaného

produktu a poruseni licen¢nich prav.

Prvnim krokem pfii vytvafeni virtualniho stroje je alokace zdroja. Zdroje jsou
ptebirané z hostitelského zafizeni, na kterém bude virtualni stroj provozovan.V tomto
ptipadé se bude jednat 0 béZzny server se dvéma procesory, 4 GB RAM paméti a zakladni

sitovou kartou. Pro demonstraci bude plné dostacovat datové ulozisté o kapacité 100 GB.

Po uspésném vytvoreni virtudlni stroje prichdzi na fadu instalace opera¢niho
systému. K tomuto kroku bude pouzit zminény ISO soubor. Jazyk systému ve vétSing
ptipadech byva angli¢tina s ¢eskou klavesnici pro usnadnéni vstupu. Nasleduje instalace
opera¢niho systému. Pokud vSe prob&hlo tspésné, uzivatel je vyzvan K zadani hesla od

administratorského uctu, pod kterym bude zpocatku operovat a konfigurovat server.

Heslo od administratorského Gi¢tu musi byt pecliveé vybirano. Obsah hesla by mél dle
bezpecnostnich politik obsahovat nejméné 12-20 znaki, mala ¢i velka pismena a specidlni
znaky. Pokud instalace prob&hla korektné, lze se pfihlasit do systému. Pfichazi fada na

konfiguraci vytvofeného virtualniho serveru.
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Memory

Device Summary
Specify the amount of memory allocated to this virtual machine. The memory
E=IMemory 2GB size must be a multiple of 4 MB.
Processors 2
() New CD/DVD (SATA)  Auto detect Memory for this virtual machine: 4392 -2 mB
23 Network Adapter NAT
[%] usB Controller Present 128 GE
£} Sound Card Auto detect &4 GB
(] Printer Present 26
[Ipisplay Auto detect 16 GB < B Maximum recommended memory
8Ge (Memory swapping may
sce 4l occur beyond this size.)
2GB < 13.3GB
1GB
512 MB B Recommended memory
256 MB 2GB
128 MB
64 MB Guest OS recommended minimum
32 MB 1GB
16 MB
8MB
4 MBE

Obrazek 17 - Vytvoreni virtualniho stroje

Zdroj: Autor

4.5. Zakladni konfigurace serveru

Pokud bylo docileno tspésné instalace hypervizoru a virtualniho stroje s opera¢nim
systémem, Ize na ném zadit operovat. Nyni budou demonstrovany zakladni technické
a bezpecnostni postupy, které by se mély provést pokazdé na nové instalovaném serveru.
Jedna se 0 soubor metod a postupt, které¢ funguji bézné v praxi. Lze to nazvat obecnym
know-how, které se zaucuje Vv organizacich na pozicich juniora. Obecné zakladni znalosti pti
praci se serverovou infrastrukturou. Odborné postupy a konfigurace maji zabranit
neopravnénému piistupu na server. Nove nainstalovany server nemusi zpoc¢atku disponovat
pokrocilou zabezpecovaci technologii, napiiklad firewallem ¢i antivirem. Lze o ném tvrdit,

ze je holy a zranitelny.

Zminéna konfigurace nemusi byt provadéna ve stejném poradi, jak udava diplomova
prace. Konfigura¢ni kroky 1ze provadét ndhodné, avsak finalni konfigurace serveru by méla
zahrnovat vSechny zminéné postupy z divodu docileni maximalniho zabezpeeni

stroje a pripraveni Kk béznému provozu.
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4.5.1. Prejmenovani serveru

Jednim z prvnich krokt pii konfiguraci serveru je jeho ptejmenovani. Server se
uvnitt infrastruktury prezentuje pomoci hostname neboli jména. Je dulezité pojmenovavat
servery dle obecnych a vnitropodnikovych smérnic. Podnik muze disponovat desitkami ¢i
stovkami serveru. Je zapotiebi je mezi sebou identifikovat. Samotny nazev by mél
napovidat 0 jaky server se jednd, kde je ulozen nebo jaka aplikace je na ném provozovana.
Casto se pii pojmenovani serverti pouzivaji zkratky jako AP, ktera stoji za aplikaénim

serverem ¢i DB, jakozto databazovy server.

V demonstrovaném piipad¢ se bude jednat 0 doménovy centrdlni fadi¢, na kterém
budou provozovany dalsi sluzby. Bude pojmenovan DPDCOI1, kdy DP zaujima nazev
diplomové prace, DC je pojmenovani pro domain controler neboli doménovy fadi¢. Jelikoz

se jedna 0 prvni a zatim jediny server, nalezi mu oc¢islovani O1.
45.1.1. Pridani do domény

Pfi pfejmenovani serveru bude uzivatel vyzvan k zadani domény. Pomoci domény

Ize hromadné spravovat pocitace a uzivatele v organizaci.

Pokud podnik ma zaregistrovanou doménu — nasleduje pfidani pocitace do domény. Uzivatel
je vyzvan Kk zadani piihlasovacich tdaji od spravcovského Gétu dané domény. Pokud je
autentizace Gspé€sna, stanice se prida do domény a je vyzadovan restart stanice pro uspésné

dokoncéeni zmén.

Pokud podnik nema zaregistrovanou doménu — nejedena se 0 velké omezeni. Docasné feseni
mize byt pouzivani workgroup. Také nazyvané jako pracovni skupiny. Pracovni skupiny
zastupuji lokalni domény v siti. Pfi instalaci DNS serveru si lze vytvofit vlastni lokalni

doménu, kterd bude jen v lokalni siti.
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Computer Name/Domain Changes X
You can change the name and the membership of this

computer. Changes might affect access to network resources.

Computer name:
DPDCO1

Full computer name:
DPDCO1

More
Member of
(O Domain:
Diplom
(® Workgroup:
[DIPLOMKA
==

Obrazek 18 - Prejmenovani pracovni stanice nebo serveru

Zdroj: Autor

4.5.2. Windows firewall

Operacni systém Windows nabizi zakladni firewall v podob¢ softwarového feseni.
Casto se milZe stat, ze pii $patné instalaci serveru nebo na zékladé doménovych politik miize

byt tento firewall pii prvotni instalaci vypnut.

Je dulezité¢ tento faktor zkontrolovat. Pokud podnik disponuje externim, jiz
nasazenym a korektné nakonfigurovanym firewallem, mtze tento krok pteskocCit. AvSak
pokud neexistuje zadny jiny firewall nez tento zakladni, je velmi dulezité ho zapnout
a prubézné kontrolovat jeho stav. Firewall je hlavnim defensivnim prvkem v siti, ktery brani

ptred vnéjsimi utoky z internetu.
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. Q Private networks

Connected (~

Networks at home or work where you know and trust the people and devices on the network

Windows Firewall state:

Incoming connections:

Active private networks:

Notification state:

. 9 Guest or public networks

On

Block all connections to apps that are not on the list
of allowed apps

Y Network

Do not notify me when Windows Firewall blocks a
new app

Not connected

Networks in public places such as airports or coffee shops

Windows Firewall state:

Incoming connections:

Active public networks:
Notification state:

On

Block all connections to apps that are not on the list
of allowed apps

None

Do not notify me when Windows Firewall blocks a
new app

Obrdzek 19 - Windows firewall

Zdroj: Autor

4.5.3. Vzdalena plocha — RDP

RDP — remote desktop protocol neboli v piekladu ptistup ptes vzdalenou plochu, je
funkce, kterou Windows nabizi K ovladani stanic &i serveru vzdalené. To znamena, Ze

pomoci IP adresy se Ize na danou stanici napojit, ptihlasit a nasledné na ni operovat. Stejné

jak kdyby uzivatel pracoval se stanici fyzicky.

Je potieba si uvédomit, jakou roli a Gc¢el bude dany server zastavat. Zdali se na n¢j
budou uzivatelé a dodavatelé ptipojovat vzdaleng, nebo se bude jednat o virtualni stroj.

Ptistup na virtualni server lze taktéz realizovat pomoci hypervizoru. Jestli se RDP funkce na

stanici povoli, server je vystaven vét§imu riziku neopravnéného piistupu.

Pokud ma server RDP funkci vypnutou,

je skrz hypervizor nebo fyzicky.
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Remote Desktop

Choose an option, and then specify who can connect.
(O Don't allow remote connections to this computer
(® Allow remote connections to this computer

Allow connections only from computers running Remote
Desktop with Network Level Authentication (recommended)

Help me choose Select Users...

Obrdazek 20 - RDP funkce

Zdroj: Autor

4.5.4. Nastaveni statické IPv4 adresy

Kazdy server by mél mit nastavenou statickou IP adresu, pokud se nejedna
0 docasné zatizeni. Toto pravidlo uleh¢uje administraci zafizeni v podniku,

evidenci a bezpe¢nostni audity.

Server disponuje opravnénimi, kam muize pfistupovat. Je ¢lenem skupin v Active
Directory anebo ma nastavené prostupy na firewallu. Tyto vlastnosti souvisi s jeho IP
adresou. Pokud by server dostaval pokazdé novou IP adresu od DHCP serveru, udélené
ptistupy by byly ztraceny. Kazdy podnik by si mél vést evidenci zafizeni v podniku a jejich
statickych IP adres.

Demonstrovany server nebudete vyjimkou. Nasleduje konfigurace statické IP adresy.
Uzivatel se naviguje do nastaveni sitového rozhrani a zvoli IP verzi 4 — IPv4. Pokud by méla
byt demonstrovéana realna ukazka z praxe, administrator vV podniku by se nejdiiv podival do
evidence volnych pozic v subnetu. Na zakladé tohoto faktu by byla vybrana volna IP adresa.
Adresa by se pfifadila danému zafizeni a volné misto Vv evidenci by bylo pfepsdno ndzvem

Serveru.

Jelikoz se jedna 0 testovaci prostiedi, IP adresu si mize uzivatel zvolit libovolné. Pro

demonstrativni ucely bude zvolena IP adresa 192.168.1.2/24 smaskou C, tedy
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255.255.255.0. Cislovani za¢ina od dvojky, jelikoZ zpravidla na prvni pozici je vzdy
gateway. Gateway bude mit adresu 192.168.1.1/24. Pokud by existoval jiz vytvoreny DNS
server ajeho alternativni nahrada, polepro DNS by obsahovaly realné IP
adresy. V ukazkovém piikladé budou pro DNS servery zvoleny testovaci IP adresy
192.168.1.254 a 192.168.1.253.

Po této konfiguraci ma demonstrativni server nastavenou statickou IP adresu a je

ptipraveny K dalsim konfiguracim.

Internet Protocol Version 4 (TCP/IPv4) Properties X
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192.168. 1 . 2
Subnet mask:
Default gateway:
Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 192 .168 . 1 .254
Alternate DNS server: 192 .168 . 1 253

[Jvalidate settings upon exit Advanced...

Obrazek 21 - Nastaveni staticke IPv4 adresy
Zdroj: Autor

45.5. Windows Defender

Stejné jako u predeslého odstavce s firewallem i zde bude zpocatku operovano se
zékladnim antivirem Defender, ktery je predinstalovany v opera¢nim systému Windows.
Tento antivirus proSel vyznamnou zménou za poslednich par let. Spole¢nost Microsoft se na
Defender velmi zaméfila a vyvinula antivirus, ktery je zdarma, jiz pfed implementovan

a schopny konkurovat komerénim antivirim. Autor diplomové prace taktéZ vyuziva tento

(o2}
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antivirus pro své soukromé potieby a musi podotknout absolutni spokojenost s timto

bezpec¢nostnim prvkem.

Placena verze antiviru pro podniky se jmenuje Microsoft Defender pro firmy. Tento
produkt je nadstavbou klasického Microsoft Defenderu. Umoznuje dodateéné funkce

a moznost nasazeni do infrastruktury jakozto plnohodnotny antivirus.

Vratime se zpét k zakladnimu Defenderu. Na testovacim serveru je zapotiebi

zkontrolovat, zdali je antivirus aktivni. Nesmi se opomenout aktualizace virové databaze.
4.5.6. Windows Updates

Na zéklad¢ instalacniho ISO souboru se miiZe stat, ze nainstalovany operacni systém
mize byt zastaraly. Je zapotiebi server aktualizovat na nejnovéjsi verzi a nastavit pravidelné
aktualizovani dle podnikovych smérnic. Windows aktualizace se nachazi v ovladacim
panelu operacniho systému. Pokud systém nenabizi Zadné aktualizace, lze je takzvané

vynutit a zaktualizovat na nejnovéjsi verzi.

Pokud bude dany podnikvbudoucnu disponovat vice stanicemi a Servery.
Nezbytnym krokem bude zfizeni aktualiza¢niho serveru. Tento server vykonava funkci
ptistupového bodu. V piipadé, Ze vyjde nova aktualizace, aktualiza¢ni server si tuto
aktualizaci stahne k sobé. Nasledné pomoci LAN sité aktualizaci rozdistribuuje dal do

podniku pomoci komunikac¢nich linek bez nutnosti zatéZzovani internetové ptipojky.

Ve Windows Updates lze zvolit i dobu aktivniho pouzivani. TO znamena Casové

rozmezi, kdy se nemaji provadét aktualizace z divodu prace na téchto stanicich.
4.5.7. Nastaveni ¢asu a ¢asové zony

Jako posledni zakladni konfiguraci na serveru je nastaveni casu a casové
zony. | kdyz se to mize zdat jako trivialni véc, vSechny servery a stanice by mély byt Casove
synchronizované. Spole¢na synchronizace je dulezitd kvuli planovanym aktualizacim,
odstavkam a dalSim tkonim. Pokud bude mit server nesprdvné nastaveny cas, miiZe
dochazet k nestabilnimu chodu aplikaci na ném a dalsim drobnym vypadktim, které mohou

byt pro provoz rizikové.
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Pro demonstrativni 1ucel bude zvolen evropsky c¢as, tedy UTC +1:00

(Amsterdam, Berlin, Rim, Videti).

Date and Time  Additional Clocks  Internet Time

Date:
Monday, February 6, 2023

Time:
8:32:44 PM

G Change date and time...

Time zone -

(UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna

Change time zone...

| | &% Time Zone Settings X
Set the time zone:

| Time zone:
(UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna v
Automatically adjust clock for Daylight Saving Time

Current date and time: Monday, February 6, 2023, 8:32 PM

Obrazek 22 - Nastaveni casu a casové zony

Zdroj: Autor

4.6. Instalace doménového rFadice

4.6.1. Zakladni informace

Doménovy fadic, jak jiZ ndzev napovidd, fidi celou doménu. To znamena, Ze se
jedna o centralni prvek, ktery bude spravovat vSechny sluzby provozované uvnitt domény.
Doménovych tadi¢ti mize byt vice zalezi dle architektury podnikové sité. Pro demonstraci

bude realizovéan navrh feSeni pomoci jednoho centralniho fadice.

Nutno podotknout, Ze ne kazdy server je ihned doménovym fadi¢em. Musi se

takzvané povysit na tuto funkci. Aby server byl pfipraveny na tuto promoci, musi spliiovat
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vSechny piedesle konfiguracni kroky, které byly uvedeny v piedeslych ¢astech diplomové

prace.

Po instalaci doménového tadic¢e bude administrator spravovat doménu pravé pomoci
tohoto centralniho prvku. To znamena, pokud bude chtit pfidavat uzivatele, pocita¢ do
domény ¢i upravit bezpecnostni politiku, musi se ptihlasit na doménovy fadic a tyto zmény

provadeét zde.

Autor diplomové prace by rad podotknul, Ze nasledujici postup instalace fadice lze
také provadét v piikazové fadce PowerShell. VSechny tkony mohou byt provadény pies
specialni ptikazy. V praxi to tak i bézn¢ funguje. Dodavatelé sluzeb ¢i kompletnich feSeni
praci z hlediska ¢asové narocnosti. V tomto ptipadé¢ bude instalace provadéna pomoci

grafického rozhrani.
4.6.2. Instalace Active Directory a povySeni na doménovy iadic¢

Pokud server prosel zakladni konfiguraci, je pfipraveny. Veskeré konfigura¢ni prvky
nebo dodatkové sluzby lze instalovat pomoci lokalniho nastaveni serveru. Instalace hlavnich
a dodatkovych sluzeb je pomérné jednoduchd, tak jak veSkery proces instalovani fidi

prizkumnik instalaci.

Pro zakladni demonstraci bude dostacovat instalace Active Directory Domain
Services. Prizkumnik instalaci nabidne dalsi doplikové sluzby, které mohou
byt v doprovodu s touto sluzbou nainstalovany. Prozatim tento krok 1ze pteskocit a dokon¢it

instalaci Active Directory.

Po tspésné instalaci systém vyzve uZivatele K moznosti povyseni daného serveru na
doménovy fadi¢. K docileni povyseni doménového fadi¢e je zapotiebi potvrzeni volby.

Nasleduje povySeni serveru.
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&, Add Roles and Features Wizard — O X

DESTINATION SERVER

Installation progress opocor

View installation progress

o Feature installation

Configuration required. Installation suc

Active Directory Domain Services
Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller

e A

Server A ation Tools

Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this

EY page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Previous Next > Close Cance!

Obrazek 23 - Instalace AD a povyseni doménového radice

Zdroj: Autor

Pokud povyseni serveru prob&hlo uspés$né, systém vyzve uzivatele K vytvoieni hesla
od DSRM — Directory Services Restore Mode neboli sluzby obnovy celého Active Directory.
Jedna se 0 bezpecnostni prvek, ktery umoznuje obnovit nastaveni celého AD vV ptipadé, Ze

dojde ke kompromitaci, ztraté dat ¢i obnovée po hackerském utoku.

4.6.3. Active Directory

Active Directory, ve zkratce AD, je nastroj vV operacnim systému Windows pro
spravu domény, opravnéni a Clenti uvnitt domény. Pfi prvotni instalaci AD se prizkumnik

dopté uzivatele, zdali jiZ existuje organizani doména ¢i bude vytvofena nova.

Pro demonstraci bude vytvoiena nova doména s nazvem diplomka.cz. Nazev by mél
byt objektivni a identifikovatelny. Pro pfesvédCeni 0 tspésné instalaci se mize uzivatel sam
podivat na volbu — Active Direcory Users and Computers. Sluzba je umisténa V nastaveni

lokalniho serveru.
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Pokud by se jednalo o realny podnik v praxi, prvnim krokem by bylo vytvoifeni
stromové struktury adresaia s uzivateli, kterym by se nasledné ptitadily skupiny a patii¢na
opravnéni. V tomto piipadé bude plné¢ dostacovat testovaci adresar ajeden testovaci

uzivatel.

Pomoci pravého kliku na doménuvoblasti AD Ize zvolit moznost
New, Organizational Unit. Timto ukonem se vytvoii adresaf. Nyni pfichdzi na fadu
vytvoreni uzivatele. Proces vytvoreni lze duplikovat az na posledni krok. JelikoZ probiha
vytvoieni uzivatele, je nutné zvolit vV tomto piipadé New, User. Po uspésném vytvoreni
testovaciho uzivatele je nezbytné vyplnit dodateéné informace o subjektu za ucelem lepsi
identifikace v AD.

Atributy jména a pfijmeni jsou jasné. OvSem uzivatelsky login a jeho tvar jsou
vétsinou v podniku udavany piedefinovanou syntaxi. Pomoci tohoto loginu se bude uzivatel
pozdéji ptihlaSovat do domény. Ve vétsin€ piipadl se jedna 0 jednoduchou syntaxi jakozto
prvni pismeno ze jménaa celé¢ piijmeni. AvSak kazdy podnik ma sva pravidla a jiné
potieby. V nasem piipad¢ bude pouzita klasicka syntaxe. Jméno Maximilian Chilcenco bude

po aplikovani syntaxe pfeménéno na mchilcenco.

File Action View Help
¢ @ BBz HmMTaETE%

] Active Directory Users and Com|| Name Type Description
_ Saved Queries
22 divlomka. 5 e
v & dip S5 New Object - User X
~| Builtin
| Computers
3 in Controll
= Don'!am on-m e.r § 2 2 Create in:  diplomka.cz/Diplomka/Uzivatele
~| ForeignSecurityPrincipaly &Ud
~| Managed Service Accour
| Users
= First name: Max itials:
v 2] Diplomka l ‘ et l ‘
o Uzivatele Last name: ‘Chilcenco ‘
Full name: [ Max Chilcenco ‘
User logon name:
[mchilcencol l @diplomka.cz v
User logon name (pre-Windows 2000):
[DIPLOMKAN | [mehicenco |
< Back Next > Cancel
< >

Obrazek 24 - Vytvoreni uzivatele v AD

Zdroj: Autor
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4.6.4. DNS — Domain Name System

Spolu s Active Directory a povysSeni serveru na doménovy fadi¢ se V instalaénim
balicku sluzby nainstalovala i sluzba DNS — Domain Name Systém neboli v ¢eském
piekladu sluzba pro pieklady jmen. Tato sluzba umoznuje prevadét IP adresy na doménova

jména a zpétné.

Pro priklad, pokud uzivatel zada adresu 77.75.79.222 do webového prohlizece,
dostane se na odkaz www.seznam.cz. Pro lidsky mozek je 1épe zapamatovatelny text nezli
dlouhé ¢&iselné ftetézce. Cely princip funguje nasledovné. Pokud uzivatel zada do
vyhleddvace www.seznam.cz, prohliZze¢ odesle dotaz na centralni DNS server doptavajici se
po IP adrese této webové stranky. Server odpovi a zasle prohlizeci IP adresu. Webovy

prohlize¢ odpovéd’ pfijme a zobrazi obsah webové stranky.

V demonstrativnim ptipad¢ se bude jednat 0 podobny scénaf. V podniku se b&zné
provozuji interni webové stranky, systémové sluzby dostupné pies webové rozhrani a tak
dale. Je nezbytnou souCasti mit DNS sluzbu implementovanou v doméné
z divodu zajisténi validnich prekladi adres. Do DNS konfigurace se lze dostat pies

nastaveni lokalniho serveru.

Prace s DNS sluzbou je pomémé jednoducha. V ukazkovém piipade lze najit jen
jeden pieklad. Jedna se 0 hostname DPDCO1 na adresu 192.168.1.2, coz odpovida IP adrese
serveru. Pokud by jakakoliv sluzba pracovala napiimo s MAC adresou zafizeni a nevédéla
by IP adresu daného zatizeni. Sluzba by se doptala DNS serveru. Na zaklad¢ tohoto dotazu

DNS server zprostiedkuje odpoveéd’ spolu s doptavanou IP adresou.
Existuje 2 typy piekladi, jedna se o:

Forward Lookup Zone — Pieklad z hostname na IP adresu
Reverse Lookup Zone — Pieklad z IP adresy na hostname
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£, DNS Manager = O X

File Action View Help

e 2RIXE= HEl §EE
?_ D_NS Name Type Data Timestam
v 5 DPDCO1 -_| s

v || Forward Lookup Zones j v
=l _msdcs.diplomka.cz j-tcp

= diplomka.cz
_| Reverse Lookup Zones :_udp .
A Trist Points jDomalnDnsZones
| Conditional Forwarders jForestDnsZones
[—I (same as parent folder) Start of Authority (SOA) [19], dpdcO1.diplomka.cz.,... static
E—l (same as parent folder) Name Server (NS) dpdc01.diplomka.cz. static
E—l (same as parent folder) Host (A) 162.168.1.2 2/6/2023 &

Host (A) 192.168.1.2

Obrazek 25 - Konfigurace DNS

Zdroj: Autor

4.7. DHCP — Dynamic Host Configuration Protocol

Sluzba DHCP umoznuje automaticky piidélovat a zapidjovat volné IP
adresy z rozsahu. Tato sluzba nepfidéluje jenom IP adresy, ale kompletni sitovou
konfiguraci dané sité. To znamena, Ze nastavi nové ptipojenému klientovi IP adresu, masku
sit¢, gateway branu a adresu DNS serveru. Tyto zdkladni informace potiebuje nové

pfipojeny klient, aby byl schopny komunikace v dané siti.

Jelikoz se sluzba nenachézi v zakladnim bali¢ku instalace Windows Serveru, musi ji
uzivatel doinstalovat, tak jak tomu piedchazelo u predeslych sluzeb. Instalacni prizkumnik
se nachazi jako vzdy v lokalnim nastaveni daného serveru. Po ispé$né instalaci dodatkové

sluzby na server lze piistoupit ke konfiguraci.

DHCP sluzba nabizi konfiguraci dvou typt adres. Jedna se 0 IPv4 a IPv6. Pro
demonstraci bude pouzita IP adresa verze 4. Pro pfidani nového rozsahu je nutné zvolit

moznost — New Scope.

Ukazkovy server disponuje statickou IP adresu 192.168.1.2/24, gateway brana se

nachazi na IP adrese 192.168.1.1/24. Nésledné bude prezentovan redlny piiklad z praxe.
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Prvnich 100 IP adres v rozsahu budou pfidélena stanicim, serverim, tiskarnam a dalSim
sitovym zafizenim. Na adresach 192.168.1.253/24 a 192.168.1.254/24 by se nachazely DNS
servery. Takze tyto IP adresy jsou také obsazeny. Pomoci hrubého odhadu bude zvolen

dostupny rozsah pro pridélovani adres novym zafizenim v rozsahu
192.168.1.100 — 192.168.1.200/24.

Pokud se do podnikové sité LAN pfipoji nové zafizeni, které nebude mit nastavené
statickou IP adresu a dopta se DHCP serveru pro ptidéleni adresy. DHCP server mu piidéli
IP adresu z rozsahu 192.168.1.100 — 192.168.1.200/24.

b3

File Action View Help

s R XEBe= HE®

) 4 [ZHCP . Scope [192.168.1.0] Diplomka rozsah Properties ? X
v F dpdcOl.diplomka.cz
R T General DNS  Advanced
v | Scope[192.168.1.0] Diplomka rozsah
£} Address Pool Scope
@ Address Leases
= Reservations
@ Scope Options Scoperame:  [IETEE
1| Policies
.3 Server Options Start IP address: | 192.168. 1 .100
2! Policies
) Filters End IP address: | 192.168 . 1 .200
& IPv6 24
Lease duration for DHCP clients -
(% Limited to:
Days: Hours: Minutes:

K= K= E=

" Unlimited

Description: | Main DHCP

Obrdazek 26 - Konfigurace DHCP

Zdroj: Autor

4.8. BitLocker

Jedna se o kryptografickou funkci implementovanou v kazdé verzi opera¢niho

systému Windows. Tato sluzba, ¢i chceme-li funkce, slouzi k Sifrovani systémovych diska
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a diskovych svazkii. Funkci 1ze vyuzivat na stanicich a serverech k prevenci neopravnéného
ptistupu k daty. Po aktivovani BitLocker funkce se disk zaSifruje specialnim Sifrovaci
algoritmem. Aby byl uzivatel schopen pouzivat data ulozena na zasifrovaném disku, je nutna

autentizace pomoci hesla.

Nasleduje demonstrace zprovoznéni a konfigurace BitLocker Sifrovaci funkce.
Doplnkovou funkci opét 1ze nainstalovat pomoci prizkumnika v lokalnim nastaveni serveru.
BitLocker se ve vétsin¢ pripadech, je tak i nastaveny v zakladni konfiguraci, vyuziva
spolecné s TPM cipem. Jedna se 0 kryptografické ulozisté bud’ na zékladni desce pocitace

nebo na pifenosném ulozisti v podobé tokenu.

Pro efektivni ukazku je =zapotfebi nutnost TPM <¢ipu vypnout pomoci
politiky. V nastaveni doménovych politik se nachazi sekce s BitLocker funkci. Nutno zvolit
moznost — Require additional authentication at startup, v ptekladu vyzadovat dodate¢né
ovéteni pii spusténi. Zakladni stav této politiky je nenastaven, tedy zakazan. Pokud chce

uzivatel vyuzivat sluzby BitLockeru bez TPM ¢ipu, musi tuto politiku aktivovat.

V ramci demonstrace bude zvolend politika aplikovana na celou doménu
diplomka.cz. Administrace BitLocker se nachazi v ovladacich paneld serveru, zalozka
systém a zabezpeceni. Po zapnuti BitLocker funkce systém vyzve uZivatele K vytvoreni
ptistupového hesla, diky kterému se bude autentizovat. Instala¢ni prizkumnik nabidne,
jakym zpsobem ma byt ulozen nahradni pfistupovy kli¢, pokud dojde ke ztraté primarniho
hesla. Zalozni kli¢ nelze ulozit na stejnou stanici ¢i server, kde bude aplikovan
BitLocker z dtivodu zasifrovani celého ulozisté. BitLocker nabizi dvé moznosti Sifrovani.
Kompletni Sifrovani celého disku nebo jen zapsanych dat. Poslednim krokem uzivatel
potvrdi zvolenou volbu a zahdji Sifrovani disku. Pokud Sifrovani disku prob&hlo uspésné,

instala¢ni privodce bude vyZadovat restart opera¢niho systému.

Po provedeném restartu si |ze ihned vSimnout zasadnich zmén. Uzivatel je vyzvan
funkci BitLocker k zadani piistupového hesla, diky kterému se autentizuje. Teprve po

autentizaci dojde ke spusténi operac¢niho systému se zaSifrovanym diskem.
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‘-‘;’Q‘ BitLocker Drive Encryption

« « 4 B¢ > Control Panel > System and Security > BitLocker Drive Encryption

Control Panel H . ’ :
Sl BitLocker Drive Encryption

Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

Operating system drive
C: BitLocker on
G Suspend protection

- § 9 Back up your recovery key

Ji

Change password
& Remove password
9 Turn off BitLocker

Obrazek 27 - Konfigurace BitLockeru

Zdroj: Autor

4.9. Antivirus — Trend Micro Apex One

K zajisténi bezpetného chodu organizace je nezbytnou soucasti provozovat
antivirovou ochranu na vnitropodnikovych stanicich a serverech. Utoky na zafizeni mohou
ptichazet odkudkoliv. Kybernetické utoky mohou byt sméfovany z internetu nebo
dokonce z interniho  perimetru. Neproskoleny uzivatel muze pfinést zavirované
zatizeni z domova. Z divodu prebyteéné vysokych opravnéni mu bude umoznéno pouziti
ptenositelnych flash diski v interni siti. Jedné se o otdzku Casu, nez dojde k bezpecnostnimu
incidentu. Idealni scénaf, ktery je bohuzel bézny v praxi. I kdyby dany podnik disponoval
bezpecnostnimi prvky za miliony korun, tim nejslabSim clankem Vv bezpecnosti bude vzdy

uzivatel.

Antivir by mél vSechny tyto hrozby odrazit a byt schopen preventivné zabezpedit
zafizeni. Efektivn€ hrozbu eliminovat a nasledné¢ provést kontrola systému, zdali
se v systému nevyskytuje skodlivy kod. Technologické standarty na zabezpeceni siti a Stanic
se neustalé zvysuji. Dnesni antiviry, komercni ¢i enteprise, neposkytuji pouze antivirovou

ochranu ale i dalsi funkce, které jsou v produktu zahrnuty.

Pro demonstraci bude vyuzit enterprise antivirovy produkt Trend Micro Apex One

od firmy Trend Micro. Tato firma se primarné soustfedi na podniky velkého rozsahu. Bézny
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uzivatel se stimto produktem casto nesetkd. Trend Micro Apex One antivir nabizi
pokrocilou antivirovou ochranu a dalsi funkce, které nebyvaji soucasti zakladnich balickt
antivirll. Jako doplinkové sluzby muzeme zminit funkci device control, ktera umoznuje
spravovat vSechna piipojena nebo nove piipojena zafizeni na
stanicich a serverech. V antivirovém rozhrani lze zakazat piipojeni jakykoliv pfenosnych
zatizeni, pokud se jednd 0 bézného uzivatele a doty¢ny nebude disponovat piislusSnymi

opravnénimi.

Dalsi funkci, kterou je dilezité zminit je Data Lose Protection, ve zkratce DLP. Jedna
se o funkci, ktera ma za ukol kontrolovat citliva data, aby nebyla zneuzita, odeslana skrz
email ¢i fyzicky vynesena ven z podniku. Hlavnim principem je definovani citlivych
dat a informaci. Muze se jednat napfiklad 0 rodna isla, ¢islo objednavek atd. Citliva data
jsou relevantnim udajem, musi je kazdy podnik stanovit sam. Jednd se o subjektivni
zalezitost. Tato sluzba funguje na pozadi stanice. Hlavnim ukolem je monitorovani
vymezené skupiny citlivych dat. Pokud dojde k naruseni ¢i nekorektnimu zachazeni s témito

daty, dany proces se ukon¢i a odesle bezpecnostni hlaseni pfislusnému spravci.

Trend Micro Apex One antivir funguje na agentovym principu. Na kazdé stanici ¢i
serveru je nainstalovany agent, ktery zafizeni monitoruje. VSechny agenty mezi sebou
komunikuji ptes centralni server, ktery lze konfigurovat pomoci webového rozhrani.
Veskeré antivirové zmény, aktualizace virové databaze a konfigurace se provadéji na
centralnim prvku. Po provedenych zménach centralni prvek rozdistribuuje

informace 0 novém nastaveni na jednotlivé agenty.

4.9.1. Naklady na nakup a provoz antiviru

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok | na prvni rok

provozu v K¢

Antivir — Trend Micro 1 SW X 3 000 000,- 3 000 000,-

Tabulka 1 - Ndklady na ndkup a provoz antiviru
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f®) Trend Micro Apex One™

Q Dashboard Assessment Agents Logs Updates Administration Plug-ins Help

@ Action Required - Check the Trend Micro Targeted Attack Detection platiorm to se if you are affected by the latest BlackCat attack. | More Details

Summary

@ 999 999 999 999
Known Threats Unknown Threats Palicy Violations Managed Agents

Ransomware Summary Top Ransomware Detections
Last 7 days - Ransomw vare Types

4 Ransomware attempts detected 1 Threat Name

Web 0

% Network traffic 0

@ Cloud synchronization 0

Email 0

@ AutoRun files 0

Local or network drive 4 /

Best Practices for Ransomware Prevention

Obrazek 28 - Antivirus Trend Micro Apex One

Zdroj: Autor

4.10. Next-Generation Firewall — Fortigate

Na zacatku praktické ¢asti diplomové prace byl predstaven softwarovy firewall,
zabudovany V operacnim  systétmu Windows. Tento firewall poskytuje zakladni
ochranu v sitové komunikaci. Pro demonstrativni ucely a testovani bude ptedstaven fyzicky
Next-Generation firewall od firmy Fortigate, ktery poskytuje §ir$i spektrum zabezpeceni.

Fyzicky prvek bude vzdy lepsi, spolehlivéjsi, a hlavné vykonnéjsi nez softwarovy klient.

Next-Generation Firewall od firmy Fortigate pfedstavuje jedno z nejlepSich
fyzickych firewall feSeni na aktualnim trhu. Firma Fortigate se zamétfuje jak na velké
enterprise podniky, tak i na zacinajici malé firmy ¢i soukromé domacnosti. Next-Generation
firewall, jak bylo jiz pojednano v teoretické ¢asti, obsahuje spoustu defenzivnich prvki
a umoznuje kompletni zabezpeceni sitového provozu. V ukidzkové demonstraci Ize
simulovat vlastni scénafe uziti a bezpecnostni protokoly, které firewall poskytuje. V tomto
piipadé se bude jednat o navrh feSeni, pii kterém bude firewall uveden do provozu pii

prvotnim fyzickém zapojeni do sité. Nasleduje zakladni konfigurace a ptipraveni na bézny
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provoz v podniku. Hlavnim tkolem demonstrace je zajistit, aby se uZivatele v podnikové siti
dostali bezpecné na internet. Veskeré konfiguracni kroky, které budou nésledovat lze opét

provadeét jak v grafickém prostiedi, tak i ptikazové fadce.

Pii prvotnim zapojeni Fortigate firewallu do vnitropodnikové sité je nezbytné
nastavit statickou IP adresu, masku sité a zakladni gateway branu. Nutno podotknout, Ze
stavebnim kamenem celé sitové infrastruktury je pravé firewall. Pokud bude tento prvek
Spatn¢ nakonfigurovan, neprojde zadna sitova komunikace do podniku ani ven z podniku.
Je dulezit¢é promyslet, kdevsitové topologii se bude firewall nachazet
a prenechat konfiguraci na odborném personalu. V demonstraci se budou vyskytovat 2
interface rozhrani. Prvni interface pro sit WAN, ktery bude komunikovat ven do internetu.
Druhy pro wvnitropodnikovou sit LAN, kde se budou nachdzet vsechna ostatni

zatizeni v podniku.

Pii konfigurovani interfacu je nezbytné pojmenovavani pomoci aliasu, z divodu
lepsi organizace a pozd¢js$i manipulace V rozhrani. Kazdy z interfacu musi mit vlastni IP
adresu. WAN interface bude disponovat adresou 192.168.1.252/255.255.255.0, totozna
sadresou routeru. V LAN interfacu bude obsaZen rozsah z interni sité, tedy IP adresa
192.168.1.3/255.255.255.0. Kazdému interfacu lze konfigurovat administratorské funkce,
jako naprtiklad protokoly HTTPS, ICMP, SSH, SNMP a tak dale. Je dulezité urcit jaké
protokoly budou povoleny z divodu mozného zneuziti a zahlceni sitového provozu.

Naptiklad pomoci protokolu ICMP, tedy ping.

Pokud jsou interfacy pfipravené a nakonfigurované, lze postoupit k routovacim
pravidliim. Ugelem demonstrace je povoleni piistupu uZivatelim na internet. Pro tento typ
ptiklad bude zvoleno universalni pravidlo pro routovani. To znamena, Ze routovaci destinace
bude mit hodnoty 0.0.0.0/0.0.0.0. Nutno pfipomenout nastaveni gateway brany, ktera ma
adresu v siti 192.168.1.1/255.255.255.0. Timto krokem bylo docileno, kam ma firewall

routovat neboli sméfovat pfi komunikaci ven ze sité.

V neposledni fad¢ je dulezité definovat firewall politiky. Ty udavaji takzvané
prostupy. To znamena, Z jaké adresy ¢i interfacu je umoznéna komunikace a kam. Tato
politika bude z divodu korektni administrace pojmenovana jako — internet

ptistup. V konfiguraci firewallu je nutné nyni propojit oba interfacy. To znamena ptichozi
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interface z LAN sité a odchozi interface z WAN sité. V tomto kroku lze definovat pro jaka
zatizeni bude politika aplikovana, lze nastavit i vyjimky. Pro demonstraci bude pouzito
zakladni nastaveni tedy pro vSechna zafizeni. V poslednim kroku konfigurace se uzivatel
setka se defenzivnimi prvky firewallu. Pomoci politiky Ize nastavit jaka kontrola ma byt

provadéna pii vykonani dané politiky. Firewall nabizi tyto defenzivni sluzby:

e Antivirus — Antivirova kontrola

e Web Filter — Kontrola webu na zakladé jeho score

e DNS Filter — DNS kontrola

e Aplikac¢ni kontrola — Kontrola aplikace na zéklad¢ score, certifikatu dalSich hodnot
e IPS — Virtualizace paketi, rozebrani komunikace na pakety

e SSL Inspection — Kontrola na zakladé¢ SSL

Poslednim krokem konfigurace byva volba prekladu adres pomoci NAT funkce,
kterd ma za ukol prekladat vnitini IP adresy na vefejné. Dulezitym aspektem, ktery by nemél
uzivatel vynechat je zapnuti logovani firewallu pro pfipadné auditovani ¢i feSeni provoznich

vypadkd.

Demonstrativnim postupem bylo docileno konfigurace Fortinet Firewall pii prvotnim
zapojeni do vnitropodnikové sité. Konfigurace obnasela nastaveni statické IP adresy pro
administraci zafizeni, definice a vytvofeni sitovych interfacu, nastaveni routovaciho
pravidla ~a tvorbu  bezpefnostnich  politik, které umoznuji  pfistupovat

a komunikovat z lokélni sité do internetu.

4.10.1. Naklady na nakup a provoz firewallu

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok na prvni rok

provozu v K¢

Firewall — Fortigate
2 HW 39570,- 18 000,- 97 140,-
1500D

Tabulka 2 - Ndklady na nakup a provoz firewallu
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Obrazek 29 — Next-Generation Firewall Fortigate

Zdroj: Autor

4.11. Proxy Server — Trend Micro IWSVA

Jelikoz ma MSP zakoupené hromadné enteprise licence na Trend Micro produkty,
spada sem i licence na proxy server a postovni antivirus. Proxy server je defenzivni prvek
umistén V siti, ktery ma za ukol zprostiedkovavat pozadavky zasilané ze strany uzivatele.
Proxy server muze mit spoustu ucelti. Naptiklad uchovavat nejcastéji navstévované
internetové stranky do své cache paméti, aby nedochazelo k opakovanému doptavani se

DNS serveru a zahlcovani komunikacni linky.

Hlavnim prvek je bezpecnost, ktery proxy server umoznuje. Pokud uzivatel
komunikuje smérem do internetu, komunikace probihd skrz proxy server. To znamena, ze
identita, lokace a dalsi citliva informace o klientovi zistavaji v utajeni. Pokud by doslo ke
kybernetickému utoku na uzivatele, atoénik by musel nejdiiv cilit sviij utok na proxy server.
Nasledné pokracovat ptes dalSi bezpecnostni prvky. Na zavér sméfovat titok na samotného

uzivatele.

MSP je vybaveno né¢kolika proxy servery, které mezi sebou komunikuji a sdili

konfigurace. Tyto proxy servery jsou nasledné korigovany balancery F5, které piehazuji

75

iminute* i dwidt FSW-AC k 1hour~ i+ t [+ A s Threat et 3 -



technickou zatéz mezi servery a fidi celkovou komunikaci za ti¢elem vzéjemné spoluprace.
Proxy server v tomto pifipadé zaujima roli bezpe¢nostniho a kontrolniho prvku. Sitova
architektura je postaveny tak, aby veskera komunikace sméfovana do internetu putovala
pravé pies tyto proxy servery. Diky této architektuie 1ze monitorovat uzivatelskou aktivitu
na internetu. Na zakladé toho faktu pfijimat vnitropodnikova opatieni jako povolovani ¢i

blokovani webovych stranek.

Proxy server od firmy Trend Micro je vybaveny postovnim antivirem IWSVA, ktery
ma za ukol blokovat nevyzadané ¢i virové zpravy jesté pred nim, nez dorazi na postovni

servery a samotnym uzivatelim.

4.11.1. Naklady na nakup a provoz proxy serveru

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok | na prvni rok

provozu v K¢

Proxy Server — Trend
6 SW X 65 000,- 390 000,-
Micro IWSVA

Tabulka 3 - Ndklady na ndakup a provoz proxy

) TREND. | InterScan~ Web Security Virtual Appliance

P Search System Status HTTP(s) Traffic: 0 Turn Off FTP Traffic: 0 Turn Off

M \_/This IWSVA unit is set to be log source. Please view its logging and reporting on log server.

Password

# Application Control a [TWSVA with DLP] Maintenance will expire in 9999 days.

+ Bandwidth Control

+ HTTP
* FTP
+ Logs [§% Threshold Alert Settings

+ Updates

Notifications Concurrent Connection

s = rent ions
+ Administration Concurrent Connection:

=

WU

Obrdzek 30 - Proxy server Trend Micro

Zdroj: Autor
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4.12.  Antispam — Barracuda Email Security Gateway

Antispam zaujima pozici bezpe¢nostniho prvku V siti, ktery ma za kol monitorovat
postovni provoz v podniku. Umisténi tohoto zafizeni v siti se doporuCuje tésné¢ za
firewallem ale jest¢ pfed poStovnim serverem, aby veskera komunikace sméfovala pravé
pfes tento prvek. To znamena kompletni monitorovani a fizeni pfichozi i odchozi emailové

komunikace.

Kybernetické utoky se neustale vyviji. Dnesnim trendem jiz neni fyzické napadani
zatizeni ¢i pronikani do vnitropodnikovych siti na zdkladé hrubé sily. Obrané prvky jakozto
firewally a antiviry jsou velmi pokrocilé a jejich zabezpeCeni jsou efektivni. Velkym
trendem dnesni doby jsou phishingové utoky a socialni inzenyrstvi, kdy Gto¢nika pusti do
podnikové sité¢ samotny uzivatel. Antispam od firmy Barracuda je fyzické zafizeni, které
monitoruje poStovni provoz. Zatizeni disponuje svoji databdzi a filtraénimi prvky. Na
zaklad¢, kterych dokaze samovolné blokovat Skodlivé odesilatele. K blokovani dochazi
pomoci takzvaného score. Jedna se 0 subjektivni vyhodnocovaci systém. Cim vétsi ma

odesilatel score, tim vétsi Sance, Ze bude dana zprava zablokovana.

Pomoci antispamu 1ze blokovat odesilatele na zakladé¢ domén, provadét blokace
emailti pomoci kli¢ovych slov nebo ptedmétu zpravy. Pokud se jedna 0 aktivniho utoc¢nika,
ktery neustale méni domény a zasilané zpravy, lze blokovat konkrétni poStovni server dle IP
adresy. Antispam Barracuda umoznuje logovani emailti po nezbytné dlouhou dobu. Tento
Casovy horizont si podnik libovoln¢ nastavuje a upravuje dle vlastnich potieb na zakladé

vnitropodnikovych politik a zakonnych dob pro ukladani logti v organizaci.

4.12.1. Naklady na nakup a provoz antispamu

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok na prvni rok

provozu v K¢

Antispam — Barracuda
1 SwW X 1 450 000,- 1 450 000,-
Email

Tabulka 4 - Ndklady na nakup a provoz antispamu
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Obrazek 31 - Antispam Barracuda

Zdroj: Autor

4.13.  Vulnerability management — Nessus

Vulnerability managment, v piekladu fizeni zranitelnosti, je proces, ktery ma za kol
identifikovat a v€asné eliminovat bezpecnostni zranitelnosti v infrastruktute. Tato analyzy
probiha na hardwarové, softwarové asitové vrstvé. Hlavnim cilem je detekovat
bezpecnostni zranitelnosti diiv nez utoénik, ktery je mize potencialni vyuzit ve svij

prospéch.

Tento proces by mél byt pravidelné vykonavan na zakladé bezpec¢nostniho auditu.

Kazdy tyden vychazeji aktualizace na informacni systémy, aktualizace virovych databazi
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a dalsi preventivni ukony za ucCelem omezeni kybernetické aktivity. Organizace, ktera
provadi bezpec¢nostni kontroly za Gc¢elem odhaleni zranitelnosti si musi byt jista, ze jeji

opatfeni opravdu funguji.

Zatim co vulnerability management je jen sada metod a postupt, jak tyto
bezpecnostni rizika hledat a eliminovat na teoretické trovni. Byl k tomu vytvoien i aktivni
prvek pouzivajici v praxi. Jedna se 0 vulnerability scanner. Tento nastroj ma za tukol
vyhledavat zranitelnosti pomoci skenovaciho mechanismu a odhalovani obecné znamych
zranitelnosti. Muze se jednat napiiklad 0 oteviené porty, které nejsou vyuzivané.
Pouzivani zastaralé verze Sifrovani ¢i dokonce provozovani aplikaci na jiz nepodporovaném

opera¢nim systému.

Demonstrace bude probihat ve vulnerability skeneru Nessus od firmy Tenable Inc.
Jedna se 0 komeréni produkt, ktery funguje na klasické licen¢ni politice. Pro testovaci ucely
Ize vyuzit demo verzi. Ta je na 7 dni pro testovaci ucely zdarma. Vulnerability skener Nessus
byl aplikovan pro ucely demonstrace na testovaci lokalni sit. Na zakladé skenovaciho
vystupu lze zjistit, zdali bezpecnostni konfigurace, o které tato diplomova prace pojednava

je dostacujici a efektivni.

4.13.1. Naklady na nakup a provoz vulnerability skeneru

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok | na prvni rok

provozu v K¢

Vulnerability mng.
1 Sw 53 200,- 7 000,- 60 200,-
Nessus

Tabulka 5 - Ndklady na nakup a provoz vulne. man. Nessus

79



[@LET

Attack Surface Discover ry Host Discover ry
.
| ]
s
Basic Networl k Scan Advanced Scan Advance d Dynamic Scan Malware Scan Mobile Devlcﬁ ‘Web Application Tests Credentialed Patch Audit
v b - B
u : b & =
Intel AMT Securit ty Bypass Spectre and Meltdown WannaCry Ransomware Ripple20 Remote Scan Zerologon Remote Scan Solorigate ProxyLogon : MS Exchange
=
4 W
PrintNightmare Active Directon ry Starter Logdshell Logashell Remote Checks Log4shell Vulnerability 2021 Threat Landscape CISA Alerts AA22-011A and
ot Ve 21T oy e
o~
7y )
W

ContiLeaks Ransomware Ecosystem

Obrazek 32 - Vulnerability management Nessus

Zdroj: Autor

4.13.2. Uziti vulnerability skeneru

Zakladni demoverze produktu je ke staZzeni na oficidlnich strankach prodejce.
Vulnerability skener Nessus nabizi velké mnoZzstvi analyz a podrobnych skenti. Kazdy
skenovaci scénaf se zaméfuje na odlisné zranitelnosti a bezpecnostni sektory. V ukazkovém
piipadé se bude jednat 0 zékladni skenovani. Cilenym vystupem skeneru je kompletni vypis

zranitelnosti Vv testovaci siti.

Po zadani rozsahu IP adres, na kterém bude provadén sken, lze zapocit
skenovani. V ukazkovém ptipadé se bude jednat 0 testovaci stanici DPDCOI, ktera ma IP
adresu 192.168.1.2/24. Zvoleny druh skenu zkontroluje zranitelnosti na stanici a v siti, kde
se stanice nachazi. Se skenerem Ize interakéné pracovat po ¢as skenovani, av§ak primarnim

cilem je finalni vystup skeneru.

Po dokonceni skenu a vyhotoveni analyzy ma uzivatel k dispozici kompletni
vystup 0 provedené akci i se zjisténymi zranitelnostmi. Na vystupu lze vidét, ze testovaci
stanice v testovaci siti nedisponuje zadnymi Kritickymi zranitelnostmi. Veskeré zranitelnosti

az na jeden piipad maji status — INFO. Vulnerability skener v této kategorii jen pojednava
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o nedostatcich a moznych zranitelnostech. AvsSak se o zranitelnost jako takovou nejedna.

Kategorie INFO slouzi jen k informovani uzivatele.

Skener zjistil na zakladné vygenerovaného vystupu jednu zranitelnost z kategorie
MEDIUM pod nazvem — SMB Signing not required. Zkratka SMB zastupuje Server Mesage
Block. Jedna o souborovy protokol v operaénim systému Windows. Tento protokol
slouzi k odesilani a sdileni souborl v rozhrani opera¢niho systému. Z diivodu stafi tohoto
protokolu se jiz nedoporucuje jeho pouzivani. Protokol je pfednastaveny v group policy aby
byl obecné zapnuty. Nastaveni se aplikuje na vSechny nové nainstalované servery a stanice.

Je zapotiebi tento protokol manualné vypnout.

Diky vystupu ze skenovaciho nastroje Nessus byla uspésné odhalena jedna
potencialni bezpecnostni zranitelnost z kategorie MEDIUM. Zranitelnost byla vcas
odstranéna a tim padem doSlo K eliminaci bezpe¢nostniho rizika. Testovaci server
provozovany V demonstrativni siti jiz nedisponuje zadnymi dal§imi zranitelnostmi. Na
zaklad¢ tohoto faktu Ize konstatovat, ze veskeré bezpecnostni kroky, o0 kterych bylo
pojednano Vv piedeslych ¢astech diplomové prace jsou efektivni. Diky zminéné konfiguraci

bylo docileno zakladniho zabezpe€eni v sitovém provozu.

()nessus

vuinerabilities 18

weo
wio

e DCE Services Enumers Vulnerabilities

weo Asset Attribute: Fully Qualified Domain Name (FQDNI Geners ® cres
wio Authenticated Check : O5 Name and Installed Package €

weo Camman Platform Enumeration (CPE

wio

weo

wro

weo

wro

Obrdazek 33 - Vysledky scanu Nessus

Zdroj: Autor
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4.14. Dohledové systémy

Dohledové systémy slouzi kK monitorovani provozu V siti. Pokud podnik disponuje
nakonfigurovanou a funk¢ni siti, ma ji zabezpe¢enou pomoci bezpe¢nostnich prvkd, mize
pfistoupit K monitorovani provozu. Na zakladé monitorovacich technologii lze urcit
technické poruchy, chystané nebo jiz probéhlé kybernetické utoky ¢i naruSovani vnitinich

bezpecnostnich politik.

Monitorovacich technologii je celé spektrum. V dnesni dob¢ se na trhu vyskytuji
velké mnozstvi prodejcd neboli vendord, ktefi nabizi takzvané all-in-one

feseni. V nasledujicich kapitolach se bude jednat sadu monitorovacich technologii.

Kazdy monitorovaci prvek funguje nezavisle na ostatnich zafizenich a slouzi
vyhradné ke svému ucelu. Spojeni téchto technologii 1ze docilit K universalnimu feseni,

které pokryva vSechny sektory site.
4.14.1. SIEM - Elisa Security Manager

SIEM — Elisa Security Manager je zafizeni poskytujici kompletni piehled
0 udalostech ve vnitropodnikové infrastruktufe. Jednad se 0logovaci nastroj, ktery
dokaZze v redlném Case rozpoznat hrozby, upozornit na n€ a v nékterych ptipadech dokonce
je sam eliminovat. Pomoci SIEMu lze monitorovat vnitropodnikovou sit’, shromazd’ovat
data a nasledn¢ je analyzovat. Jedna se 0 centralni monitorovaci prvek, na ktery lze napojit
dalsi podnikové aplikace ¢i systémy. Do SIEMu lze napojit zasilané oznameni z firewallu,
antispamu, proxy serverl, antiviru @ mnoho dalsich. VSechny tyto eventy neboli udalosti

budou soustiedény centralné na jednom miste, kde k nim bude administrator sité€ pfistupovat.

Administrator jiz nemusi sledovat vSechny tyto zafizeni jednotlivé, sta¢i mu jediny
ucinny nastroj. Diky filtrim a dal§im selekcim 1ze se SIEM technologii pracovat velmi
efektivné. Vybirat Casové useky vV minulosti, sledovat poklesy vykonl zafizenich

a dalSich potiebné informace.

Elisa Security Manager je kompletni SIEM feSeni, které vSechny vySe uvedené

funkce nabizi. Obsahuje privétivé GUI grafické rozhrani pro uZzivatele a rychlejsi
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orientaci v rozhrani. Systém Elisa se neustale u¢i. To znamena, ze SIEM zafizeni obsahuje
zakladni metody a postupy, jak detekovat hrozby v siti. Avsak postupem ¢asu provadi na
pozadi analyzy a monitoring sité, snizuje false positive poplachy a snazi se co nejvice

prizpisobit dané infrastruktuie.

Na dnesnim trhu prace v oblasti kybernetické bezpecnosti je velka poptavka po
lidech, kteti SIEM zafizenim rozumi a dokazou je ovladat na agendové trovni. Efektivni
auditovani, logovani a nasledné selekce udalosti je kliCovym faktorem vSech podniki. Jedna
se o velky trend a vymozenost, jak se efektivné branit pomoci vcasné predikce

hrozeb a jejich eliminace.

4.14.1.1. Naklady na nakup a provoz SIEM systému

Celkovy
Cena za Cena podpory na ndklad na
Ndzev produktu Pocet ks Typ
kus rok prvni rok

provozu v K¢

SIEM — Elisa Security
1 SwW X 109 000, - 109 000,-
Manager

Tabulka 6 - Ndklady na nakup a provoz SIEM
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Obrazek 34 — SIEM Elisa

Zdroj: https://docplayer.cz/36323951-Datasys-elisa-log-management-rizeny-zabbixem-lukas-maly-dis-it-
konzultant-bezpecnost-a-monitoring.html

4.14.2. Monitoring privilegovanych uéti — EKran System

Vnitropodnikové procesy a sluzby lze v dne$ni dobé outsourcovat, tedy pienechat
dodavateli. Pro podnik se to muze zdat byt vyhodné&jsi. Usetii finan¢ni naklady a nemusi
disponovat zau¢enym personalem K vykonu dané ¢innosti. Pokud si organizace objedna
sluZzbu od dodavatele, musi mu umoznit pfistup do své infrastruktury. | kdyZ je dodavatel
vazan na smlouvy a SLA — Service Level Agreement, stile je zde mozny vyskyt
bezpec¢nostniho rizika. Mize dojit k uniku dat, poskozeni organizace ¢i jinych nekalych

¢innosti. Dodavatel se mize tvarit pratelsky, av§ak zdani klame.

Poskytovatel sluzby by mél disponovat jen opravnénimi nezbytné pro vykon jeho
prace. To znamena piistupy od aplikaci, které nutné potfebuje. Opravnéni vytvaret, mazat
a nahlizet jen kam mu jeho agenda dovoluje. Ve vétsiné pripadech dodavatel pracuje uvnitt
podniku pomoci vzdaleného plochy ¢i zabezpeCeného VPN kanalu. Z divodu mozného
vykonavani pracovni agendy vzdalen¢ bez nutnosti fyzické pfitomnosti na pracovisti. Pokud

se jedna 0 vétsi organizaci ¢i statni podnik, jak je tomu na MSP, organizace ma vlastni VPN
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zabezpecené kanaly a zplisoby Sifrovani komunikace. Dodavatel se pfipojuje na terminalové

servery, ze kterych dale operuje.

Systém Ekran umoznuje monitorovani plochy a udélosti na serverech. Idealnim
ptripadem uziti této technologie je monitorovani dodavatelt. Avsak lze ho pouzit i za u¢elem
monitorovani béznych uzivatell a jejich pracovnich ploch. | kdyz by dodavatel m¢l
disponovat potiebnymi opravnénimi ke své ¢innosti, hraje zde velkou roli lidsky faktor.
Dodavatel mize disponovat vétsimi opravnénimi, nez mu bylo predurc¢eno. Kuptikladu vidét
adresare, ktera nema a dalsi ptipady prevysujicich opravnéni. Monitorovaci zatizeni Ekran
funguje na klasickém principu klienta. Software funguje po celou dobu na pozadi stanice.
Systém monitorovani se spousti sam automaticky pii prvotnim piihlaSeni na danou stanici.
Na zaklad¢ konfigurace lze nastavit, jak dlouho budou nahravky v systému ulozeny a po

jaké dobé dojde k samovolnému vymazu z uloziste.

4.14.2.1. Naklady na nakup a provoz Ekran Systems

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok | na prvni rok

provozu v K¢

Monitoring uctl
1 SW X 14 450,- 14 450,-
Ekran System

Tabulka 7 - Ndklady na nakup a provoz Ekranu
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Zdroj: Autor
4.14.3. Monitoring sité — Flowmon sondy

Podnik nebo organizace, které nejsou na startupové Urovni maji zpravidla vice
pobocek ¢i pracovist. Jedna se sice 0 rozdilné lokace, ale pouzivané informacni systémy,
podnikové politiky a data jsou stejna. Jeden celek, ktery je decentralizovan. Stejné je tomu
i U statniho podniku, jako v piipadé MSP. Ministerstvo je obsazeno z n€kolika desitek

krajskych slozek, soudi, statnich zastupitelstvi a dalSich subjektl justi¢niho resortu.

Pokud je zapotiebi zabezpecit kompletni organizaci jako celek, je nezbytné
monitorovat a fidit jeji decentralizované ¢&asti. Organizacni celek mulze pusobit

r

z vnéjsiho pohledu jako zabezpecena a nedobytna pevnost, avsak jeji mensi ¢asti mohou byt
bezpecnostnim rizikem. Nékteré subjekty organizacni struktury nemusi dosahovat stejnych
standartu v zabezpeceni jako centralni. Nedostacujici vymezené finan¢nich prostiedky pro

podfiizené subjekty na zabezpecovaci technologie mohou ovlivnit celou organizaci.

Pro tento ptipad byly vytvofeny monitorovaci sondy a kolektory. Jedna se 0 aktivni
sitovy prvek, ktery monitoruje komunikaci v siti. Pomoci sond lze ziskavat ze sité data.
Napiiklad nedostupnost sité, opakujici se pozadavky se stejné IP adresy, skenovani porti

roM v

a mnoho dalSich bezpe¢nostnich rizik, které jsou zapotiebi fesit v redlném cCase.
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Sonda od firmy Flowmoon slouzi primarné k monitorovani sitového provozu. Zatim

co kolektor, jak jeho nazev napovida, vSechny tyto udalosti a logy zaznamenava a generuje

uzivatelsky piivétivy vystup. Pro uvedeni redlné¢ho piikladu zapojeni, bude pojednéno

0 zpusobu zapojeni na MSP a resortnich slozkach. Kazda resortni slozka disponuje sondou

ve své doméné ¢i instituci. Sonda monitoruje veSkery provoz v siti dané slozky. Tyto

informace jsou pteposilany do centralniho kolektoru, ktery je umistén na MSP. Na zaklad¢

téchto informaci ma MSP

shromazdéné potiebné

bezpecnostnich rizik napfic¢ celym resortem.

4.14.3.1. Naklady na nakup a provoz Flowmoon sond

informace a podklady Kk fizeni

Flowmon sondy

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok | na prvni rok
provozu v K¢
Monitoring sité
4 SW X 450 000,- 1 800 000,-

Tabulka 8 - Naklady na nakup a provoz Flowmoonu

MAIN Status ©

Pripojené zdroje flow: 189 z 392

Obrazek 36 - Monitoring sité Flowmoon sonda

Zdroj: Autor
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4.14.4. Monitoring infrastruktury — Zabbix

Podnikova infrastruktura mize byt tvofena velkym poctem vypocetnich zafizeni,
které je nebytné monitorovata mit piehled ojeho aktualnim stavu. Pokud se
jedna o klasicky podnik, ktery si provozuje své technologie takzvané on premise, tedy
fyzicky na svych strojich. Mize se dostat na hodnoty desitek az stovek fyzickych
a virtualnich servert. VSechny tyto stanice je zapotiebi monitorovat. K zajisténi stabilniho
provozu je nutné sledovat jejich stav. Zdali je stanice dostupna, zdali unich

nedochazi k zaplnéni disku a mnoho dalsich dalezitych udalosti.

Pro tento druh monitorovani existuje monitorovaci systém Zabbix. Tento produkt je
zdarma a open source. Jediné, co je placené, je podpora a konzultace, které poskytuji externi
dodavatelé. Zabbix je postaven na linuxovém jadru. Jedna Sse 0 agentovy systém Snimajici
potiebné informace z danych zafizenich. Instalace Zabbix agenta na Cerstvé nainstalovany
server patii mezi zékladni kroky pfi konfiguraci nového zatizeni. Pomoci template vzoru
a Sablon lze ptedvolit snimané hodnoty, které budou centralné odesilany do uzivatelského

rozhrani. V praxi také nazyvano jako dashboard.

Snimané hodnoty, které by podnik mohl sledovat jsou napiiklad: doba odezvy

serveru, nedostupny pfikaz ping, zaplnény disk, restartovani serveru, vysoka teplota zatizeni.

4.14.4.1. Naklady na nakup a provoz Zabbixu

Celkovy ndklad
Ndzev produktu Pocet ks Typ Cena za kus | Cena podpory na rok na prvni rok

provozu v K¢

Monitoring infra.
1 SW X 186 000,- 186 000,-
Zabbix

Tabulka 9 - Naklady na nakup a provoz Zabbix
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5. Vysledky a diskuse

Pokud budou shrnuty veskeré poznatky, kterymi tato diplomova prace disponuje, 1ze
docilit efektivniho zabezpeceni domaci ¢i vnitropodnikové sité malého rozsahu. Odborné
postupy, konfigurace a know-how obsazené V teoretické a praktické ¢asti reflektuji realné
zkusSenosti autora diplomové prace Z vykoni pracovni ¢innosti V odboru kybernetické
bezpecnosti, kdy se s konkrétni problematikou potyka na denni bazi. Lze konstatovat, ze
uvedené priklady a konfigurace jsou pievzaty zZ praxe, na kterych je mozné bazirovat pti

tvorbé vlastniho feSeni.

Teoreticka ¢ast diplomové prace disponuje Sirokym spektrem zabezpecovacich
technologii. Autor diplomové prace je si védom, ze je nemozné pojednat o veskerych
bezpecnostnich technologiich v jednom dokumentu. Nicméné¢ se V teoretické Casti 1ze docist
zakladni principy fungovani pocitacovych siti, informace 0 referenénim modelu ISO/OSI,
model TCP/IP, nejcastéjsi typy utokd, rozdily mezi jednotlivymi uto¢niky a okrajové

shrnuty zakladni zabezpecovaci technologie.

V praktické ¢asti je obsazena universalni metodika, jak by mél podnik postupovat pfi
tvorbé nové podnikove sité, jeji zékladni konfigurace a zabezpeceni. Nasleduje tvorba
vlastnitho feSeni pomoci virtualiza¢ni technologie VMware, nasazeni reéalnych
produkti z praxe, jakozto Fortigate firewall a vulnerability scanner Nessus. Prakticka ¢ast

taktéz obsahuje ceny jednotlivych systému a bezpecnostnich technologii.

Pomalu ale jist¢ se velka cast uzivateld snazi o digitalizaci. To znamena
konvertovani pracovnich ¢innosti, volno¢asovych aktivit a veskerych procesit spojené
s béznym zivotem do digitalniho prostiedi. UZivatelé nebo organizace pouzivaji sitové
technologie ke komunikaci, sdileni a ukladani dat, poskytovani ¢i ziskavani sluZeb. Internet
jako takovy se povazuje za nezabezpecenou sit. Velika ¢ast uzivatelti s nekalymi umysly,
nazyvané jako hackefi, usiluji 0 ziskdni podnikovych dat. Pokud se jim podaii tyto data
ukrast ¢i zaSifrovat, pozaduji po napadaném podniku vykupné, takzvany ransom. Pokud
utoc¢nik s vydiranim neuspéje, zvoli moznost prodeje dat na Dark Webu. Ostatni uzivatelé ¢i
konkurenéni podniky za citlivé informace radi zaplati. Hackefi neodmitnou ani data bézného

uzivatelé. Zadny subjekt neni v bezpedi, pokud se pfipojuje na internet.
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Kyberneticka bezpecnost je odvétvi v IT, které se zabyva zabezpecovani informaci
a majetku pred zneuzitim. Tento IT sektor v sobé zahrnuje prave i sitové bezpecnostni
technologie a veskerou problematiku, 0 které diplomova prace pojednava. Jedna se o velky
trend na trhu prace a sluzeb. Pokud podnik, ktery neni na startovni trovni, nedisponuje
oddélenim pro kybernetickou bezpecnost, mél by tento faktor rychle napravit. Finance
vyclenéné na zabezpecovaci technologie a zaSkoleni personalu by mély byt ve stejné vysi
jako naklady na ostatni provozni oddéleni. Velka ¢ast organizaci si neni védoma podstaty
a klicové role kybernetické bezpe€nosti vbézném podnikani. Pokud dojde ke
zkompromitovani dat a poSpinéni povésti organizace, ztrati divéru na svétovém trhu. Pro

nékteré podniky to miize mit fatalni nasledky.

Jakékoliv zafizeni v dnesni dob&é komunikuje do internetu. Veskeré aplikace,
kompletni systémy ¢i sité jsou zranitelné, pokud byly a budou navrzené ¢lovékem. Nelze
opomenout lidsky faktor, ktery hraje v bezpecnostnich zranitelnostech klicovou roli.
Neexistuje dodavatel, ktery by poskytl kompletni ochranu a zarucil bezpe¢ny chod
organizace. Je dulezité, aby se podnik ¢i uzivatel véas piipravil na ten nejhorsi
scénat. | kdyby doslo k zaSifrovani dat ¢i napadeni. Je dilezité obnovit infrastrukturu ze
zaloh, odd¢lit napadenou ¢ast od té produkéni ajednat dle kritického planu obnovy.
Reagovat na jiz prob&hlé kybernetické utoky je nedostacujici. Hlavnim smyslem
kybernetické bezpecnosti, zabezpecovacich ¢i sitovych technologii je prevence. To znamena
zamezeni mozného vyskytu bezpe¢nostnich zranitelnosti jesté pfed tim, nez se z nich stanou

bezpec¢nostnimi udalostmi ¢i incidenty.

91



6. Zavér

Hlavnim  cilem  diplomové  prace  bylo  pojednat 0 bezpecnostnich
technologiich v pocitacovych sitich, uvést a zhodnotit technologii, pfedstavit aktualni
situaci v tomto odvétvi a nasledné demonstrovat vlastni navrh feSeni pomoci virtualiza¢ni

technologie VMware.

Teoreticka  vychodiska a poznatky jsou shrnuta v jednotlivych  kapitolach
diplomové prace. V teoretické ¢asti bylo shrnuté Siroké spektrum piinost a zaport, ktera
technologie pfinasi. Z pocatku byla predstavena technologie pocitacovych sitich jako
takova, nasledoval referen¢ni model 1ISO/OSI. Nutno podotknout, ze se jedna 0 teoreticky
model. Co se praktického modelu tyce, byl pfedstaven model TCP/IP. Nesmi chybét sitové
prvky a samotné topologie siti. Taktéz byly predstaveny typy kybernetickych utokd,
napiiklad rizné druhy malwaru, SQL Injection ¢i DD0S. Nésledovaly typy tto¢niki, které
délime predev$im na hackery, tedy osoby s nekalymi umysly a etickymi hackery. Jedna
se 0 osoby pouzivajici své dovednosti a schopnosti v legitimnim sméru. Jakozto
kontrolnim a defenzivnim prvkem v oblasti kybernetické bezpecnosti v Ceské republice
zaujima pozici NUKIB, v celém znéni Nérodni tfad pro kybernetickou a informaéni
bezpecnost. Nesmi se opomenout pojednani 0 kryptografickych a bezpecnostnich
certifikatech, symetrickém a asymetrickém $ifrovani, elektronickém podpisu a jeho principu
fungovani. Okrajové byly shrnuty zabezpecovaci technologie kuptikladu firewall, proxy
server ¢i SIEM systém. Zavér teoretické casti obsahuje informace o penetraénim

testovani, k ¢emu takové testovani slouzi a v jakych ¢astkach se sluzba pohybuje.

Praktickd ¢ast obsahovala dv€ ¢asti. V prvni ¢asti byl realizovan vlastni navrh
feSeni pomoci virtualiza¢ni technologie a VMware hypervizoru. Nasledovala zakladni
konfigurace virtualniho stroje, ktera se tidi odbornymi postupy vyuZivané v denni praxi
pomoci takzvanych best practise. TaktéZ byl demonstrovan vlastni navrh na zabezpeceni
lokalni sit¢ malého rozsahu. Pomoci vulnerability scanneru od firmy Nessus probé&hlo
otestovani vlastniho navrhu, kdy névrh uspésné prosel zakladnim testovacim scénarem.
Testovaci sit’ se zminénou konfiguraci neobsahovala zadné kritické zranitelnosti. Diky
demoverzi firewallu, kterd firma Fortigate poskytuje, byl uskute¢nén navrzeny testovaci

scénaf. Demonstrace spocivala v zakladni konfiguraci firewallu pfi prvotnim zapojeni nebo
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pofizeni daného zafizeni, vytvoreni sitovych interfaci, routovacich pravidel a nasledné
vytvofeni zabezpeceného prostupu na internet. Ve druhé ¢asti byly ptedstaveny reédlné
bezpec¢nostni technologie a systémy, které se vyuzivajiv praxi, ptesnéji na MSP.
Piedstaveni technologii obsahovalo princip jejich fungovani, piipady uziti a kalkulace
pocate¢nich nakladi na zavedeni technologie do podniku. Zminéné cenové naklady jsou
subjektivni a nemusi byt pro kazdou organizaci totozné. Bé&zny wuzivatel nema
pfistup k t¢émto cenovym tudajim, z divodu vytvaieni subjektivnich cenovych nabidek

ptimo pro dany podnik.

Na zavér lze konstatovat, Ze byly docileny hlavni a dil¢i cile diplomové préace dle
zvolené metodiky. Vlastni ndvrh fesSeni v praktické ¢asti byl vytvofen pomoci vlastnich
zkuSenosti autora, které jsou bazirovany na svétovych, uznavanych postupech a best practise
metodach. Byl vytvoten universalni postup pro domécnosti ¢i podnik malého rozsahu, diky
kterému lze vytvoftit vlastni sit’, provést zdkladni konfiguraci, spolu se zabezpecenim a tim
uvést sit’ do provozu. Demonstrativni postup byl otestovan pomoci komeréniho nastroje

Nessus, ktery potvrdil, Ze zminéna konfigurace a stupen zabezpeceni jsou dostacujici.
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