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Abstrakt

Tato prace si klade za cil navrh a implementaci systému pro lokalizaci zafizeni v bezdratové
siti Wi-Fi, v prostorach interiéru malé, ¢i stfedni firmy. Zabyva se pouzivanymi technologi-
emi a poskytuje vlastni feseni senzorové sité a centralniho zpracovatelského uzlu. V zavéru
uvadi dosazené vysledky a zhodnocuje splnéni zadanych pozadavki.

Abstract

The purpose of the thesis is to design and physically implement a system for location of
devices in a Wi-Fi based networks deployed in the interior of small and medium-sized enter-
prises. First of all, the attention is given to the survey of commonly available technologies
suitable for determination of the object position. Then, based on these findings, architecture
of a location system comprising an array of sensor nodes and central processing unit is pro-
posed. In conclusion, the results are presented and the fulfillment of the requirements is
evaluated.
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Kapitola 1

Uvod

Lokalizace zafizeni a predmétu uvnitt budov je jiz dlouhou dobu v hledacku vyzkumnych
skupin po celém svété. Geografickou navigaci lidstvo tspésné vyuziva jiz radu let, pomoci
satelitnich systémi jako je GPS, GLONASS, nebo pfipravovany Galileo. Ve venkovnim
otevieném prostiedi jsou tyto systémy béznou soucasti nasich zivoti. Bohuzel v prostredi
interiéra budov selhavaji a jejich pouzitelnost je vyrazné omezena. Hled4 se proto spolehlivy
zastupce vyuzitelny v hustych urbanizovanych oblastech, velkych interiérovych komplexech
a halédch i v mensich, naptiklad kancelafskych prostorach.

Zhavym kandiddtem pro tuto pozici se stavaji lokdlni bezdratové sité, diky jejich hro-
madnému nasazovani a rozsifovani. Prim v této oblasti hraje IEEE institut, se svymi stan-
dardy pro sité jako Bluetooth, ZigBee, nebo UWB. Nicméné do popredi se dostava zejména
jejich technologie Wi-Fi. Jeji masivni vyuziti hlavné v husté obydlenych oblastech a zava-
déni v interiérech vseho typu z ni déla slibnou moznost doplnéni geografickych satelitnich
systému tam, kde jejich spolehlivost selhava.

Lokalizace uvnitt budov nachézi velice siroké uplatnéni. Naptiklad slozky zachranného
sboru mohou snaze a rychleji zjistit pozici zdsahu. Umozni lepsi orientaci na letistich, v na-
draznich halach, nebo obchodnich centrech. Mize slouzit pro navigaci robott ve vyrobnich
prostorech, nebo sledovani pacientii v nemocnic¢nich zarizenich.

Cil této price je oviem ve skromnéjsim méFitku. Ukolem je navrhnout systém, ktery
umozni lokalizovat Wi-Fi zafizeni v interiérech kancelarskych prostor v malé, nebo stfedni
firmé. Hlavnimi pozadavky na systém jsou nizkd cena, vyuziti pouze Wi-Fi (bez dalsich
senzori, nebo siti) a pokud mozno, tak “pasivni” sledovdni. Tedy tak, aby na cilovém
lokalizovaném zafizeni nemusel byt instalovan a spustén zadny software navic. Poslednim
pozadavkem je potom snadné Skalovatelnost, aby pri zméné prostor, slo snadno lokalizacni
sit rozsitit. M4 tedy vzniknout systém s moznosti sledovani ve které mistnosti, ¢i jeji ¢asti,
se nachazi nebo nachazelo hledané zafizeni.

Prace nejprve uvadi teoreticky souhrn dnes vyuzivanych lokalizacnich prostiedkt v te-
restridlnich sitich. V kapitole 2 jsou shrnuty principy lokalizace obecné, nasledované popisem
vyuzivanych technik v sitich Wi-Fi. Déle kapitola tyto techniky rozvadi v ¢asti vénované
metodam, jez vylepsuji lokalizaci pomoci dostupnych prostiedki z novéjsich standardua
Wi-Fi.

Kapitola 3 potom popisuje navrh systému. Jeho architekturu vychazejici ze senzorovych
moduli, tvoricich bezdriatovou lokalizacni sif a centralni logickou ¢ast, ktera zodpovida za
zpracovani dat, uklddani a jejich vizualizaci, nebo konfiguraci senzorové sité.



Nasledujici kapitola 4 uvadi realizaci systému. Jsou rozebrany jednotlivé casti architek-
tury a to z pohledu hardware i implementace software. Také je zhodnocen systém jako celek
a uvazovany zpusob pouziti, respektive nasazeni do provozu.

V posledni ¢dsti 5 jsou shrnuty testy a jejich vysledky v realném prostredi mensi vyvo-
jarské firmy. Soucdsti je i ivaha nad namérenymi hodnotami a nastinény nékteré moznosti
vylepsSeni, nebo sméfovani projektu.



Kapitola 2

Teorie lokalizace subjektu

Nedilnou soucasti nasich zivotti dneska, je urceni polohy. Af uz pro potfeby navigace dle
trasy k danému cili, pro orientaci v prostoru, nebo pro nalezeni vzdaleného zafizeni. Loka-
lizace se obecné déli na dva druhy, a to vzdalenou lokalizaci, kdy centrdlni jednotka
urc¢uje polohu hledaného subjektu (vyhleddni mobilniho telefonu v bunkové siti GSM)
a sebelokalizaci. V tomto pripadé sam lokalizovany objekt urcuje svoji polohu (GPS).
Lokalizace se provadi v bezdratovych radiovych sitich (v dratovych postrada smyslu) a ty
1ze dle [4] rozdélit na dvé majoritni skupiny. Podrobnéjsi déleni pak znézornuje obrazek 2.1.

e Globalni — spoléhajici na satelity obihajici v pfesné danych a znamych drahach kolem
planety. Jsou od pocatku vytvareny pravé pro tucel lokalizace a funguji na principu
sebelokalizace. Zastupci v dobé psani tohoto textu jsou predevsim americké GPS,
rusky GLONASS, ¢insky BeiDou a nékolik dalSich. Evropska unie také pripravuje
svij systém nazvany Galileo.

e Terestrialni — pozemské bezdratové sité maji tu nevyhodu, ze vétsinou byly vyvijeny
pro jiny nez navigac¢ni acel. I kdyz vznikaji vyjimky, diky jiz zavedenym technologiim
(Wi-Fi, Bluetooth), které jsou velmi rozsitené, vznika potieba doplnit funkcionalitu
téchto siti pravé o lokaliza¢ni moznosti.

Obrézek 2.1: Rozdéleni lokaliza¢nich systému. Pievzato ze [4]

Podle zadani mé nas vyvijeny systém pracovat v bezdratové siti Wi-Fi, coz je obchodni
oznaceni standardu rodiny IEEE 802.11, které spravuje spole¢nost Wi-Fi Alliance [18].
V kontextu Wi-Fi se o lokalizaci a navigaci hovoi{ uz fadu let. Funkcionalita samotné



Wi-Fi prozatim neni lokalizaci ptilis naklonéna a ve standardech se s ni nepocitalo. Az nové
vyvijeny standard IEEE 802.11az mé prinést presnéjsi urcovani pozice i ispornéjsi provoz
pro podporu senzorovych lokalizacnich siti. Nicméné dokonceni se oc¢ekava az za nékolik let,

jak uvadi [15]. Pro nase potfeby tedy musi vystacit vyuzivané techniky lokalizace uvedené
v dalsich ¢astech prace.

2.1 Obecné principy lokalizace

Pro lokalizaci jednoho subjektu v lokalni oblasti lze vyuzit praktiky geometrie, vyuzivané
napriklad v geodézii. Nalezeni bodu v prostoru vyzaduje nékolik pevnych bodu, od nichz
muzeme uréit vzddlenost hledaného bodu, nebo relativni tithel (smér) ke hledanému bodu.
Lze také pruzkumem lokaliza¢ni oblasti sestavit mnozinu moznych pozic a z ni poté vybirat
nejblizsi vhodnou.

Vsechny nasledujici postupy jsou ovsem zatizeny chybami. Pokud v prevodu z reality do
matematického (geometrického) modelu vzniknou neptesnosti, nebude odpovidat konfigu-
race pevnych bodi a vysledky méreni budou nepresné. Dalsi problém potom vznikd méri-
cimi chybami jednotlivych technik zjistovani vzdalenosti, ¢i thlu. Vl1iv tohoto problému lze
minimalizovat pomoci vylepSeni, z nichz nékteré jsou uvedeny v dalsi ¢asti prace (kap. 2.3).
[16] [4

2.1.1 Trilaterace

Prvni z principa k uréeni pozice vyuzivd zminénou vzdédlenost od kotev (pevnych bodu).
Pro presné urceni pozice ve 2D prostoru jsou nutné minimélné tii takové pevné body.
Proto nazev trilaterace. Techniky, jak v bezdratovych sitich ziskat vzdéalenost, jsou uvedeny
v sekci 2.2. Principem trilaterace je pomoci vzdalenosti od kotvy urcit polomér kruznice,
na které hledané zarizeni lezi. Pokud takto vzniknou kruznice z kazdého ze t¥i pevnych
bodu, prisecik téchto kruznic je pravé hledand pozice. Znazornéno je to na obrazku 2.2,

kde P, jsou souradnice pevnych bodu a 7, poloméry kruznic, odpovidajici vzdalenosti kotvy
a hledaného zarizeni.

______________
______

.
.
‘
.
Res

P; i

Se -

Obrazek 2.2: Princip trilaterace



Existuji pomérné jednoduché a rychlé algoritmy, jak spocitat prisecik tii kruznic. Pro-
blém ale tkvi v pfesném urceni vzdalenosti a toho, jak bude popsano v nasledujicich kapi-
tolach, neni snadné v bezdratovych sitich zalozenych na Wi-Fi dosdhnout.

2.1.2 Triangulace

Jak nazev napovida, druhy princip vyuzivd metody meéfeni thla. Diky tomu, Ze zname
pozice kotev, miizeme urcit smér ke hledané pozici. Mezi kazdymi dvéma pevnymi body
se vytvori zakladna trojuhelniku a od ni se daji urcit hly ke hledanému zafizeni. Princip
tohoto postupu dobfe znazornuje obrazek 2.3.

» P
P, !

Obrazek 2.3: Piiklad triangulace. P, jsou pevné body, o, a B, potom uhly ke hledané
pozici.

2.1.3 Fingerprinting

Nézev tohoto principu by se dal do ¢eského jazyka prelozit jako ,snimani a porovnavani
otiski“ a podle toho také pracuje. Je zalozeny na vytvoreni co nejsirsi databaze méreni,
pokud mozno v kazdém bodé zajmového prostiedi. A to jesté pred samotnym provozem
lokalizace, jak uvadi [3]. Tato databéze je potom pouzita pro vyhledavani nejblizsiho kan-
didata ve vztahu s namérenymi hodnotami. Tak je rozhodnuto o priblizné pozici hledaného
zalizeni.

Postupy a algoritmy pouzité pri vytvareni databéze i vyhodnocovani lokace se méni
napri¢ raznymi resenimi. Nicméné trpi stejnymi nedostatky. Zejména jde o bezpodminec-
nou nutnost vytvoreni databaze, nebo slozité (poptipadé zaddné) moznosti prizptusobeni se
dynamickym zménam v lokaliza¢nich prostorach. Nicméné vysledky mohou byt uspokojivé.

2.2 Techniky lokalizace vyuzivané v bezdratovych sitich
Pro dosazeni urcéeni pozice podle vyse zminénych geometrickych postupu a praktik, je po-

treba urcit vzdalenosti pevnych bodu, resp. ihly. Nasledujici techniky jsou ¢asto vyuzivané
nejen v sitich Wi-Fi, ale i v fadé dalsich systému, véetné satelitnich. [16]



2.2.1 RSS - sila signalu

RSS, nékdy také RSSI (Received Signal Strength Indication) je jednou ze zékladnich praktik
méfeni vzdalenosti vyuzivané v bezdratovych sitich, nejen ve Wi-Fi. Princip vyuziva faktu,
ze vysilany signal logaritmicky sldbne s vysilaci vzdéalenosti. Lze tedy pomérné snadno
vypocitat vzdalenost, nebof vysilaci vykon je zndm. Vyhodou je, Ze mérfeni i vyhodnoceni
muze provadét pouze pristupovy bod. Zarizeni, jehoz vzdalenost ur¢ujeme nepotiebuje nic,
nez byt v dosahu pokryti sité. Na druhou stranu je tato praktika pomérné silné ovliviiovana
negativnimi vlivy, jako jsou prekazky, nebo vicecestné sifeni radiového signalu [11]. V praxi
je potom tato technika vyuzivana s riaznymi vylepsenimi. Nékteré z nich jsou uvedeny dale
v sekci 2.3.

Urceni vzdalenosti pomoci RSSI

Protoze je RSSI naméfend hodnota v logaritmickych jednotkach, je nutné ji prepocitat
pro ziskani vzdalenosti. K tomu lze pouzit ztratovy model signdlu, prevzaty z [6] a [23].
Jde o standardni, pomérné populdrni a také velice jednoduchy model. Lze jej vyjadrit
vztahem 2.1.

— — d;
PL(dB) = PL(dg) — 10 % 1 * logig (d—> (2.1)
0

kde maji jednotlivé symboly nésledujici vyznam:

e PL(dB) - je naméiend hodnota sily signalu uvedend v logaritmickych jednotkach
(dBm)

o PL(dy) — uvadi referenc¢ni silu signdlu v pro referen¢ni vzdélenost dop. Tato hodnota
miize byt namérena pfi provozu, nebo stanovena predem.

e d; — je hledanou vzdalenosti dvou bodu

e 7 — predstavuje faktor utlumu signalu, jehoz hodnota se méni v zavislosti na slozitosti
prostiedi méreni. Nabyva hodnot od 2 (nejméné rusné, exteriér) po 6 (velice rusné,
¢lenity interiér s prekazkami)

Jak je patrné, uvedeny model je skutecné jednoduchy. Tomu ovSsem odpovidéd také ne-
valné presnost vysledku pii jeho pouziti. Proto se v literatufe objevuji ruzné varianty jeho
vylepseni. V drtivé vétsiné jde ale o doplnéni konstant, které dodévaji vice znalosti o pro-
stiedi, jez ale ne vzdy jsou znamé.

Priklady RSSI systému

Pro doplnéni je dale uvedeno nékolik piikladti navrzenych reseni, vyuzivajicich pravé RSSI
techniku.

Jeden z ranych' systémii vyuzivajici Wi-Fi a metodu fingerprintingu se nazyvd RA-
DAR [1]. Databaze pozic je nejdiive naplnéna off-line daty, ke kterym jsou vypocteny
odchylky a medidny sily signdlu ke kazdé z pevnych prijimajicich stanic, tém data zasila
lokalizovany klient broadcastovymi UDP pakety. Poté pomoci pudorysu budovy, v niz je lo-
kalizace provadéna, nastavi systém potifebné parametry pro co nejpresnéjsi ztratovy model

! Zvefejnén v roce 2000



(pocet stén mezi zafizenimi, jejich material apod.). Riznymi piistupy také resi statické cile
a pohybujici se uzivatele. Pfesnost nebyla nijak presvédéiva (cirka 2.5 m), ale i tak mohl
systém splnovat potieby nékterych uzivatelt.

Dalsi z uvedenych piiklada systému vyuzivajicich RSSI techniky je HORUS [22]. Oproti
RADARu jde o novéjsi pristup k problematice lokalizace, nicméné pracuje na podobném
principu. Stejné jako predchozi uvedeny, i HORUS spoléha na vytvoreni off-line databaze
méfeni, na které pokrocilymi pravdépodobnostnimi modely fesi lokalizaci. To a znatelné
vylepseni ztratového modelu energie radiového signalu vedlo k rapidnimu zlepSeni presnosti
az na cirka pal metru. Systém je ale postaven jako ,self-localize”, tedy zafizeni musi samo
ovérovat a dopocitavat svoji pozici ve sledovaném prostoru.

Za zminku jesté stoji i systém nazvany Redpin [2]. Jednd se také o jeden z lokaliza¢nich
systémi, ktery vyuziva RSSI k vypocétim, nicméné tento projekt miri trosku dal. Vyuziva
k lokalizaci nejen Wi-Fi sité, ale nabizi moznost podporit data i o informace ze siti GSM,
nebo Bluetooth. Trénovaci mnozinu pak tvori sami uzivatelé pohybujici se ve sledované
oblasti s mobilni aplikaci. Za jejich prispéni muze byt vytvorena rozsahld globalni sif pro
verejné (i nevefejné) budovy a napomoci tak k lepsi orientaci dalsim uzivatelam. I k témto
cilim mohou systémy s pomoci RSSI vzhlizet.

2.2.2 TOA — ¢as doruceni

Pro urceni vzddlenosti dvou zafizeni, je mozné k vypocétu pouzit TOA (Time Of Arrival),
nékdy také nazgvany TOF (Time Of Flight). Coz je zméfeny Cas zpozdéni od vyslani signalu
oproti jeho doruceni. K vypoctu vzdalenosti pak stac¢i dosadit rychlost Sifeni signalu. Tato
technika je ale pomérné obtizna, nebot vyzaduje zcela presnou synchronizaci jak vysilace,
tak prijimace. Coz v nasem pripadé pasivniho sledovani neni mozné zajistit. Problémem
jsou také malé vzdalenosti, protoze radiovy signdl Wi-Fi (2.4 GHz, 5 GHz) putuje velice
rychle. Pro spravné zméreni zpozdéni by bylo zapotfebi vybavit jak pristupové body, tak
cilova zarizeni velice pfesnymi hodinami s vysokym rozlisenim.

Pro eliminaci zminénych problému se da vyuzit nékterych variant dané techniky. DTOA
(Differential Time Of Arrival) je velice podobné technice TOA, jen s tim rozdilem, Ze pro
vypocet vzdalenosti se nevyuziva zpozdéni signdlu, nybrz rozdil v ¢ase doruceni na ruzné
pristupové body. Timto zplisobem je Uspésné vyfresen problém s nutnosti synchronizace
zalizeni s pristupovym bodem, ovSem stale vyzaduje presnou synchronizaci mezi pevnymi
stanicemi a hodiny s vysokym rozlisenim.

Dalsi variantou potom je RTT (Round Trip Time), kdy je méfen ¢asovy udsek od vy-
slani signalu z pevné stanice, az do prijeti odpovédi na néj od lokalizovaného zafizeni.
Synchronizace mezi stanicemi potom nemusi byt zcela presnd, ale méreni casu na kratkych
vzdalenostech jaké jsou v interiéru vyzaduje kvalitni hodiny [11]. Aby tedy byl dodrzen
pozadavek na nizkou cenu systému, neni tato metoda prilis vyuzitelna.

Techniky TOA vsSak i pfes jeho nedostatky vyuziva naptiklad geograficky lokaliza¢ni
systém GPS [8], kde vzdalenost stanic (zde satelitii) a lokalizovanych zafizeni dosahuje
desitek tisic kilometru.

2.2.3 AOA - thel dopadu signalu

Pro vyuziti principu triangulace, uvedené v sekci 2.1.2, mame k dispozici techniku AOA
(Angle Of Arrival). Jeji princip spo¢iva v uréeni rozdilu thlu dopadu signdlu od lokalizova-
ného zarizeni a Uhlu referenéniho. Z tohoto rozdilu je potom mozné dopocitat a urcit smér
ke hledanému zarizeni. Je nutné vyuzit antény citlivé na smér signalu, coz vyzaduje insta-



laci specidlniho hardware. Dalsi nevyhodou je silna zavislost na vzdalenosti. I mala chyba
v meéreni thlu pri vétsi vzdalenosti hledaného zarizeni, muze zpusobit fatalni nepfesnost.
1 z tohoto dtivodu je tato technika velmi citliva na vicecestné sifeni signdlu, resp. na urceni
primé cesty. Odrazeny signal totiz zpravidla dopada pod jinym thlem, nez signal ptivodni
[11].

2.3 Vylepsené techniky se zamérenim na Wi-Fi sit

Zminéné techniky v sekci 2.2 samy o sobé nejsou v interiérové lokalizaci prilis presné.
Jsou citlivé na ruseni, dynamicky pohyb v prostorach lokalizace, vicecestné sifeni radiového
signalu atp. Je tedy prirozené, ze pro praktické pouziti je vhodné vyuzit jejich kombinaci.
Pro potteby naseho projektu navic nelze vyuzivat specidlniho vybaveni, jako jsou anténova
pole, nebo smérové antény. Zaroven neni mozné spoléhat se na jakykoli nastroj na strané
hledaného zafizeni. Je omezeno pouze na piijem a vysilani Wi-Fi signélu.

V nasledujici ¢asti budou predstaveny vyvinuté nastroje a postupy, které zminéné pro-
blémy Caste¢né odstranuji. Pred tim je ale potfeba objasnit nékteré dalsi pojmy a funkce,
které k tomu vyuzivaji. Zavér sekce je pak doplnén o zajimavé priklady opirajici se prave
o doplnujici prvky, jako je specidalni HW, nebo extra vybaveni na lokalizovaném mobilnim
zarizeni.

2.3.1 OFDM

Prvni z pojmi je OFDM (Orthogonal Frequency Division Multiplexing), coz je modulaéni
schéma vyuzivajici rozkladu provozu na nékolik subnosnych frekvenénich kanal, vysilanych
paralelné. Pokud jesté kazdy takovy kandl je zakédovany bezpecnostnim kédem, hovorime
o COFDM (Coded OFDM) [12] [13].

Diky ortogonalité, mohou byt jednotlivé subnosné kanély pomérné blizko u sebe (v kon-
textu frekvencéniho spektra), protoze prekryti postrannich pdsem nevadi a maximum jedné
subnosné frekvence je presné v misté, kde ostatni maji hodnotu rovnu nule. Je tak s vyhodou
Setfeno prenosové pasmo. Dobre viditelné je to na nasledujicim obrazku (2.4).

Amplituda

L\ /N f

AVAVAVAV

Obrazek 2.4: Rozdéleni pasma na subnosné kandaly. Funkce subnosné frekvence je S =

sinx
== -

Prevzaty obréazek z [13].

Samotna myslenka rozlozeni frekvencniho pasma na subnosné kanaly uz existuje desitky
let, a dokonce se vyuzivala v praxi. Casto se totiz stava, Ze je zaruSena pouze tzka ¢ast
spektra, coz zde ochromi pouze zlomek provozu. Neni tedy znehodnoceno celé pasmo jako
u jingch modulaci. U Wi-Fi se OFDM poprvé objevuje ve standardu IEEE 802.11a (pro
Evropu HiperLAN2) ve frekvenénim pasmu 5 GHz. Diky rozdéleni na vice subnosnych
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kanalt a paralelnimu prenosu se zvysila i rychlost. Proto se také od standardu IFEFE 802.11¢
vyuzivd OFDM modulace i v pasmu 2.4 GHz. K plnému vyuzivini OFDM ptispél také fakt,
ze modulaci i demodulaci lze pomérné efektivné implementovat algoritmy zalozenymi na
rychlé Fourierové transformaci (FFT) [13].

2.3.2 CSI

Diky tomu, ze dnes takika vSechny Wi-Fi zatizeni vyuzivaji OFDM modulaci (kap. 2.3.1),
daji se i v béZném provozu vyuzit pro presnéjsi lokalizaci dodateéné informace o chodu
vysilace. Jedna se o CSI (Channel State Information), coz je informace o kazdé subnosné
frekvenci a jejim provozu. CSI obsahuje pro kazdou subnosnou frekvenci tdaje, vyjadiené
jednim komplexnim ¢islem ve tvaru csi = a+ bi. Priklad a vyuzitelné hodnoty jsou uvedeny
na obrazku 2.5. [21]

imag csi=a+bi

Amplituda

Faze Real

a
Obrazek 2.5: Znazornéni ulozené informace CSI. Pfevzato z [21].

Wi-Fi standard, kterému musi zarizeni odpovidat, aby bylo mozné pristupovat k CSI je
IEEFE 802.11n (a novéjsi) [16]. Ten totiz prinasi jako prvni technologii ozna¢ovanou MIMO
(Multiple Input—Multiple Output), coz je vyuziti vicero antén pro paralelni pfenos. CSI po-
tom nese informaci pro kazdou subnosnou, nasobeno poc¢tem antén prijimacich i vysilacich.
Pocet komplexnich ¢isel se dé tedy vyjadrit nasledujicim vztahem (2.2), kde M vyjadfuje
pocet vysilacich antén, N pocet antén prijimacich a sub pocet subnosnych frekvenci na
kanal.

Sumacsr = M * N * sub (2.2)

Pomérné bézné jsou dnes pristupové body se tfemi anténami, zatimco v béznych zari-
zenich, které potifebujeme lokalizovat byva anténa jedna, zfidka kdy dvé. Je to zpusobeno
prevazné snahou usettit prikon, nebot kazdé Wi-Fi radio navic je pomérné silnou zatézi pro
mobilni zdroje. Co se po¢tu subnosnych frekvenci tyka, podle [16] je standardni $itka kanalu
20 MHz a je rozdélen na 56 subnosnych. Standard ale umoznuje sitku kanalu zdvojnasobit

a tim umoznuje zvysit tento pocet na 114. Vysledkem tedy muze byt az

684 =3 %2x 114 (2.3)

komplexnich hodnot. Pokud uvazujeme na kazdou slozku ¢isla napt. 10 B (1isi se vyrobce
od vyrobce), pak je provoz pouze pro CSI 6 kB na jedno jediné zarizeni. Je tedy vhodné
zZvazit, zda se nevyplati zpracovavat tyto informace a transformovat je na pozi¢ni souradnice
primo na kazdém z pevnych pristupovych bodd. Problém také je, ze ne kazdy vyrobce
obvodu umoznuje k této informaci ptistup. [21] [7]
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2.3.3 Existujici lokaliza¢ni CSI systémy a jejich vlastnosti
FILA

Prvni z nich je systém, nebo postup nazvany FILA (Fine-grained Indoor Localization) [19].
Vychazi z faktu, ze lokalizace ve Wi-Fi sitich pouze pomoci RSSI techniky neni dostate¢né
presna. Ve vnitrnich prostorich je silné zatizena odrazy signalu, které zptsobuji vicecestné
Sifeni a prekdzkami, které znemoznuji presny vypocet vzdalenosti ze ztraty sily signalu (kap.
2.2.1). Prekazky mohou byt i dynamického razu, jako otevieni/zavieni dveti, nebo pohy-
bujici se lidé. Vyzkumné skupina slozend ze ¢lent institutu IEEE proto hledala nahradu
v podobé néjaké spolehlivéjsi informace, nez je amplituda signédlu, jako je tomu u RSSI.
Odpovédi jim byla CSI (kap. 2.3.2). Nese totiz nejen amplitudu signélu, ale navic i faze
subnosnych frekvenci.
Systém FILA potom funguje v nékolika krocich.

1. Prvnim krokem je shromazdovani kanélové informace (CSI) ze subnosnych frekvenci,
které jsou rozdéleny do tficeti skupin pres sitku pasma.

2. Dalsi je potom zpracovani této informace, které probiha dvojim zptsobem. Je po-
tfeba zmirnit dopady chyb na urceni vzdalenosti, které mohou byt zapric¢inény ztra-
tou signalu (path loss), vicecestnym $ifenim (multipath propagation), nebo ztrétou
sily signélu pfi prichodu prekdzkami (shadowing).

Zmirnéni vicecestného siteni v ¢asové doméné vyuziva faktu, ze odrazené sig-
naly maji jiné zpozdéni nez signidl LOS (Line Of Site). Ten se d4 rozeznat tak, Ze mé
vétsi amplitudu nez signaly odrazené. Takze lze pouzit casové “okno” pro odfiltrovani
odrazenych signala.

Kompenzace slabnuti signalu ve frekvenc¢ni doméné je dalsi moznosti, jak
zmirnit negativni dopady. Diky vysoké pravdépodobnosti, ze slabnouci signal ovlivni
jen nékteré subnosné, muze byt provedena kompenzace mensiho slabnuti pomoci vaze-
nych primeéra a rizné subnosné jsou transformovany do jedné, oznacené jako C'SI.ys
pouzité v nasledujicich krocich.

3. Nasleduje kalibrace podle modelu Sifeni pouzivaného pro RSSI. Jeho zdkladni verze
nebyla pro interiérové lokace dostacujici, a tak je variabilni model a jeho parametry
nejprve nastaven pomoci trénovaciho algoritmu. A to pro kazdy pristupovy bod zvlast.

4. Pro urceni pozice lokalizovaného zarizeni vyuziva systém FILA metody fingerprin-
tingu”? (porovnavani kalibra¢nich hodnot). Musi tedy nejdiive byt vytvorena podrobna
mapa, ve které jsou zaneseny CSI tidaje. Tyto informace jsou ukladany také po vyse
zminéném zpracovani, a to pro kazdy pristupovy bod a pozici.

5. Nakonec kazdy pristupovy bod nezavisle pomoci napt. Pearsonovi korelace a pravdé-
podobnosti uréi nejblizsi moznou pozici z diive nauc¢ené mnoziny.

Systém byl testovan ve tfech ruznych prostredich. V laboratori, v prednaskové hale a
v prostoru chodby. Cilem bylo ukézat pfrinos oproti metodam, které pouzivaji pouze RSSI
techniky pro urceni pozice (napriklad diive zminény HORUS, popsany v sekci 2.2.1). FILA
zalozend na CSI informaci se ukazala jako vyrazné stabilnéjsi a rychlejsi technika, nez

vvvvv

2Podle [20] pouzivala ptvodni varianta pro urceni pozice vypocet vzdalenosti a trilateraci.
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naméien medidn presnosti 1,07 m. V obou uvedenych pripadech jde ale o zhruba 25% zisk,
oproti metodé Horus. Na CSI zalozena metoda FILA dosédhla vyrazné lepsich vysledki, nez
metody bez této informace.

Orion

Jako piiklad systému, ktery vylepsuje AoA techniku, uvedme Orion®.

Princip spociva ve shromazdovani CSI jak na strané pristupového bodu, tak na strané
hledaného zafizeni, a to pouze ze standardnich tii antén. BéZzné je pro pfesné stanoveni
uhlu signalu potfeba rota¢ni anténa, nebo anténové pole (v interiéru 6-8 antén) [9]. Diky
CSI ale neni potreba specidlni hardware. Orion systém ze ziskanych informaci o subnosnych
vytvori matici pro algoritmus MUSIC [14] a pomoci néj vypocte odhad nejen AoA, ale i AoD
(Angle of Departure), tedy ihel odletu. Nakonec pomoci filtrti pomérné presné stanovi tthly
odchoziho i prichoziho provozu.

Systém jako takovy neni navrzen primo pro lokalizaci. Jde spise o ukazku, jak lze CSI
vyuzit i pro AoA techniku v interiérovych prostorach, a to pomérné snadno na dnes béznych,
relativné levnych, tif anténovych Wi-Fi kartach.

Chronos

Kde Orion fesi presnéjsi techniku meéreni thlu dopadu bezdratového signalu, tam systém
nazvany Chronos [17] opét pomoci CSI umoznuje radikalné zpresnit méfeni ¢asu pienosu
signalu. Jak bylo uvedeno v sekci vénujici se technice ToA (kapitola 2.2.2), méfeni ¢asu
musi byt velice presné, coz na bézné dostupném HW nelze zajistit. Systém Chronos tak pro
méfeni vyuziva fazového posunu (ziskaného pomoci CSI), ktery se cyklicky méni s ¢asem
Hetu“ signalu. Kvuali cyklickému prubéhu zmény faze, jsou po matematickém prepoctu
ziskany ndsobky urcitého casu. Nicméné ktery z téchto nasobku je ten hledany, neni mozné
urcit.

Zde prichazi na fadu hlavni myslenka algoritmu a to, Ze se nasobek ¢asu méni na zakladé
vysilané frekvence. Byl tedy implementovan protokol, ktery 1idi vysilac¢ a zajistuje, Ze syn-
chronné i na strané prijimace, bude dochazet k pravidelnému prepnuti provozni frekvence.
A to jak v pasmu 2.4 GHz, tak i v 5 GHz oblastech. Po nékolika frekvenc¢nich ,hopech*
tak vznika soustava rovnic, kde hledany méfeny ¢asovy nasobek je spravnym resenim této
soustavy. Bez hlubsiho matematického popisu je uveden obrazek 2.6, jako ukazka tohoto
pristupu.

V praktickém svété samoziejmé vznikaji neprijemné efekty, se kterymi je potieba se
vyporadat. Jednim z nich je i zpozdéni reakce pii prijmu paketu. Wi-Fi zatizeni zkratka
néjakou dobu trvé, nez zareaguje na prichozi paket. Musi nacist a reagovat na prvnich
nékolik vzorki, a to se neobejde bez zpozdéni. S fesenim tohoto problému opét pomaha CSI,
které zaznamenava prijem na kazdé subnosné frekvenci a pomoci interpolace mezi témito
zéaznamy je mozné zpozdéni eliminovat. S vicecestnym sifenim signalu se systém vyporadava
pomoci upravené inverzni neuniformni diskrétni Fourierovy transformace a matematicky
také Tesi drobny fazovy posun, zpusobeny prepinanim frekvence vysilani, nebo vyrovnava
malé frekvenéni rozdily mezi subnosnymi kanaly.

Konecné vzdalenosti a pozice lokalizovanych subjektu fesi Chronos tak, Ze ¢as letu podéli
rychlosti sifeni rddiového signdlu ve vzduchu, tedy rychlosti svétla. Tim dostane vysledné
vzdalenosti zarizeni od pristupového bodu. Kotva, kterd musi byt vybavena vice anténami

3Systém Orion dostupny na adrese: https://github.com/naoufal51/0Orion.
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Obrézek 2.6: Ukazka frekvenc¢nich pasem a FeSeni Casu prenosu. Pievzato z [17].

mé znamou pozici, ale také jsou znamé vzdalenosti a umisténi jednotlivych jejich antén.
Vznika tak dalsi soustava rovnic, v nichz vystupuji vzdalenosti od antén a pomoci toho je
mozné vypocitat pozici. Geometrie poskytuje prostfedky pro vytrazeni nereidlnych umisténi
a optimalizaci je ur¢ena co nejpresnéjsi lokace zarizeni.

Pri experimentech dosahoval Chronos pomérné dobrych vysledkt. Naméreny medidn
chyby byl 65 cm pti LOS (Line Of Site) a 98 cm pti NLOS. I kdyz se vysledky mohou zdat
nepresvédcivé, tak je potreba prihlédnout k faktu, ze hledani pozice je za pomoci pouze
jediného pristupového bodu. Coz je také jedna z nejvétsich vyhod uvedeného systému. Ne-
vyhody ovSem plynou zejména z nutnosti vysilani CSI paketu a také kvuli ¢astému stiidani
vysilacich frekvenci, coz je pro bézny provoz internetu v zafizeni v podstaté nepouzitelné.
Problém miuze byt také omezeni provozu ostatnich klientl, pripojenych k pristupovému
bodu. Tedy systém Chronos dobie slouzi k lokalizacnim tlohdm, ale k ni¢emu jinému.
S ohledem na stanovené pozadavky je tedy pro nas tento systém opét nevyuzitelny.

SpotFi

Kombinaci vyse uvedeného dobte vyuziva dalsi systém nazvany SpotFi. Jeho premisou je
levné a snadné nasazeni systému do provozu, tedy vyuziti existujici bezdratové infrastruk-
tury (je-li to mozné) a pritom se presnosti vyrovnat systémum vyuzivajicim specialni hard-
ware a nastroje. I zde jsou vyuzity dnes jiz standardni pristupové body pouze se tiremi
anténami a moznost zasilat a prijimat CSI obohacené pakety.

Lokalizace pomoci SpotFi je dosazeno ve tfech krocich.

1. Prvni na tadé je zjisténi AoA a ToF Udaji z riznych cest sifeni signalu. Pti tom je
vyuzit algoritmus MUSIC [14]. Aby se dosdhlo co nejlepsich vysledki, transformuje
SpotFi fazové posunuti mezi subnosnymi na ToF. Umozni tak rozsitit senzorové pole
prijimace z N antén, na n * subcarriers. To ve spolupraci s MUSIC umozni dobfe a
presné rozlisit jednotlivé cesty signalu.

2. Dalsim krokem je pak uréit, kterd z danych cest je piima (Direct Path). Obecné se
da fict, ze DP by méla byt ta, kterd dorazi za nejkratsi ¢as, tedy s nejnizsim ToF.
Nicméné mize nastat pripad, ze pfimé cesta neexistuje. SpotFi se s timto problémem
vyporadava tak, ze nasbird deset po sobé jdoucich paketid v kazdém pristupovém
bodé. Z pozorovani totiz vyplyvé, ze hodnoty (AoA a ToF) piimé cesty se oproti
odrazenym prilis neméni. Pokud se tedy vynesou hodnoty ze vSech cest a paketi do
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grafu, vytvori shluky. Ten ze shlukt, ktery ma nejnizsi rozptyl a zaroven nejnizsi ToF,
je oznacen jako kandidat na DP. Kandidatni cesté se pritadi vaha, kterd vyjadiuje
pravdépodobnost, Ze tato cesta je hledana prima. To, aby se predeslo zasadnimu
ovlivnéni vysledku v pripadé, Ze je cesta zvolena chybné, pokud DP neexistuje.

3. Nakonec zbyva jen zafizeni lokalizovat. Az zde za¢inaji jednotlivé pristupové body spo-
lupracovat. Resp. serverova instance zpracovavajici udaje z kotev. Protoze nelze zcela
presné synchronizovat ¢as na riiznych pristupovych bodech, jsou k lokalizaci vyuzity
pouze udaje AoA a prida se RSSI. Po slozeni vysledku ze vsech kotev, s prihlédnutim
na jejich pravdépodobnosti z minulého bodu, je urcena oblast mozné pozice. Vyuzi-
tim rtznych optimaliza¢nich technik je potom tato oblast minimalizovana na jednu
presnou pozici.

Co se namérenych vysledku tyka, vede si SpotFi skuteéné dobfe i proti systémuim, jez
vyzaduji extra Gpravy a hardware. Median chyby v prostfedi bézné kancelare byl naméien
40 cm, coz se minimalné vyrovna systémum s rotacnimi anténami. Jiné systémy takové pres-
nosti zdaleka nedosahuji. Testy probéhly i v prostorich, kde nebyl dostatek pristupovych
bodti, nebo pfimych cest signdlu. I v téchto ztizenych podminkich je SpotFi s medidnem
chyby (pfesnosti) 1,6 m pfijatelné feseni lokalizace s ohledem na to, Ze nijak zdsadné nebrani
béznému sifovému provozu.

SpotFi tedy ukazuje, ze s moznostmi CSI a vhodnymi matematickymi postupy, lze
dosdhnout se standardnim vybavenim dneska presnosti, kterymi se mohly chlubit jen spe-
cializované, drahé a nepohodlné nasazované systémy. Z pohledu naseho zadani ale zustava
nejveétsi nevyhodou nutnost klienta vysilat CSI pakety, coz neni standardni provoz. Vyrobci
dnesnich karet neumoznuji pristup k CSI bézné a je tedy nutné upravovat firmware, coz
muze vést jednak k negativnimu dopadu na provoz zafizeni, ale také to na, zejména mobil-
nich zarizenich, nemusi byt viibec mozné. Pro popis zminéného systému bylo vyuzito zdroje
[9].

Podobnych postupti a metod, vyuzivajicich CSI pro lokalizaci pfirozené vznikla a vznika
celd fada. Vyssi presnosti ale dosahuji zejména diky pouziti dodateénych senzori, jako jsou
kamery, akcelerometry, ultrazvuk, kompas apod. Vzhledem k uvedenym pozadavkim na
nami navrzeny systém tedy neni mozné takovych vylepseni vyuzit. Pro uplnost ale uvadim
nékolik zastupci s hrubym popisem jejich funkénosti.

Systémy vyuzivajici dodatecné prvky

Ubicars je prvni ze zminénych systému vyuzivajicich vice prvki pro lokalizaci, mimo sa-
motné Wi-Fi [10]. Pracuje na principu radaru se syntetickou aperturou (angl.: Synthetic
aperture radar — SAR). Sledované zafizeni musi byt vybaveno dvéma anténami a na vy-
zadani jej uzivatel otoc¢i kolem svislé osy. Ve spolupraci s vysilanim informaci o kanalech
subnosnych frekvenci, je v podstaté nahrazeno kruhové pole antén. Je tak mozné ziskat
polohu relativni k pfistupovym bodtm v okoli. Samoziejmé hraje roli spousta negativnich
vlivl, jako nékteré, co jiz byly zminéné drive, ale také napiiklad nedokonalé otoceni z di-
vodu lidské chyby. Je tedy potfeba dostateéna porce matematického zpracovani dat pro
ziskani pozice.

Pro zpresnéni urcené lokace, nebo pro vyuziti takzvaného ,,geotaggingu®, coz je obecny
nazev pro proces pridavani geografickych dat k riznym objekttim, muze byt na dané lokaci
provedeno nékolik snimkt kamerou. Toto muze byt vyuzito napriklad pro lepsi urcéeni pozice
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zajimavych objektdl v muzeu, oddilu v knihovné, nebo produktu ve skladu. A to véetné svislé
osy, tedy ve 3D prostoru.

S vyslednym naméfenym medidnem chyby 39 cm se jisté jednd o zajimavé FeSeni.
Nicméné nevyhody jsou zde také. Zdaleka ne vSechna mobilni zarizeni jsou vybavena dvéma
anténami, spiSe naopak. Déle je potieba dostatecny vykon pro zpracovani obrazovych dat
apod.

Systém nazvany Phaser [5] na druhou stranu spoléha na speciélni, i kdyz dle slov vy-
vojart levny, hardware. Ten umoznuje propojeni vice Wi-Fi modult do vétsiho anténového
pole, mezi nimiz je zajiSténa synchronizace. Je tak dosazeno kvalitniho ziskavani uhla do-
padu signdlu za pomoci méfeni rozdili fazovych posuni na jednotlivych anténach. Systém
se také snazi potlacit vliv vicecestného sifeni. Pti cerpani informaci o fazi se opét spoléha
na CSI a jeho vystupem jsou pouze uhly. Pro stanoveni pozice je tedy zapotiebi vypocetni
nastavba. I kdyz tedy vyuziva pouze Wi-Fi, je nutné pro zavedeni v praxi pouzit extra HW,
coz muze byt nepraktické.

Podobnych systému prirozené vzniklo a vznika velmi mnoho. Malo z nich se vSak hodi
pro sirsi vyuziti v praxi, a to je zptisobeno zejména problémovym cerpanim CSI na dnesnich
standardnich Wi-Fi modulech. Zustavaji tedy spiSe vyzkumnymi nastroji.
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Kapitola 3

Navrh lokalizacniho systému

Nasledujici kapitola se vénuje navrhu lokaliza¢niho systému. V prvni ¢asti je rozbor za-
dani a specifikace pozadavki, nasledovana vlastnim ndvrhem systému, jeho architektury
a jednotlivych ¢asti.

3.1 Specifikace pozadavki

Zadani pro realny projekt by mohlo vypadat nasledovné: ,,Firma s nevelkymi kancelarskymi
prostorami pozaduje vytvoreni systému, ktery by ji umoznil sledovat pozice mobilnich za-
Fizeni, poptipadé pracovnikl jez tato zarizeni obsluhuji* V nékolika nasledujicich bodech
jsou shrnuty hlavni pozadavky na vyvijeny systém vyplivajici z diskuse se zadavatelskou
firmou, tedy potenciondlnim zakaznikem a uzivatelem navrhovaného systému.

e Systém pracuje pouze na bazi Wi-Fi. Zadné dopliujici sité ani senzory nejsou pii-
pustné. Systém ma za kol sledovat riznoroda zafizeni, kterd jsou s jistotou vybavena
jen Wi-Fi. (Napf. notebooky nebyvaji vybaveny gyroskopy, nebo akcelerometry.)

e Co nejnizsi cena systému. Pomérné standardni pozadavek, ktery dovoluje vyuziti lev-
nych a dostupnych néstroji a hardware. Instalace nakladnych specializovanych prvki
pro lokalizaci by tedy byla proti tomuto pozadavku.

e Snadné skalovatelnost systému. Pokud se zméni prostory kancelafi (presune se néby-
tek, nebo sténa), mél by systém na tuto zménu reagovat bez nutnych vétsich zasahu.
Zaroven pokud dojde k radikalnéjsi zméné v pudorysu (rozsiteni prostor), mélo by
jit snadno upravit i systém, naptiklad pridanim kotev. Tento pozadavek znemoznuje
vyuziti metod fingerprintingu, popsaném v sekci 2.3.3. Obnovovat naucenou databézi
pozic v provozu neni zadouci.

e Rozliseni pozic na trovni mistnosti. Presnost dosazitelnd pouze pomoci Wi-Fi by to-
muto pozadavku méla vyhovét. Zaroven neni nijak fatalni, kdyz nebude pozice uréena
spravneé. Je tedy nutné stanovit spravny kompromis mezi vyhodami a nevyhodami po-
uzitelnych postupi.

e Pasivni lokalizace. Sledované zafizeni by nemélo byt jakkoli upravovano a prizplso-
bovano pro potreby lokalizace. Pozice zafizeni by méla byt zaznamenavana pouze po
pripojeni do sité, bez dalSich nutnych akci.
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3.2 Navrh architektury systému

Mnou navrzeny systém tedy musi spliiovat uvedené pozadavky z minulé sekce. Protoze
neni pripustné vyuzit specidlni vybaveni v podobé anténovych poli, nebo antén citlivych na
smér, nelze vyuzit techniku AOA popsanou v sekci 2.2.3. Také drahé a presné hodiny, které
by umoznily pouzité metody TOA (TOF) ze sekce 2.2.2 nejsou pouzitelné, nebot by doslo
k razantnimu zvyseni ceny vysilace/prijimace signalu. Z nabizenych technik v kapitole 2.2
tedy zbyvé jedind vyuzitelnd, a to méreni RSSI (kap. 2.2.1).

P1i vyuziti této techniky se pfimo nabizi zapojit do méteni také CSI zminované v sekci
2.3.2. Bohuzel vsak z vyzkumu vyplynulo, Ze ani tato cesta nepovede k cili. Totiz ne kazdy
vyrobce Wi-Fi obvodu umoziiuje pristup k CSI a jen nékteré ¢ipy a sitové karty (NIC) jsou
(resp. byly) schopny tuto informaci dodat. Nové vyrobni fady jiz toto neumoznuji vubec.

Priklady systémi, jez CSI vyuzivaji stavi na teorii, ze je mozné vyuzit nastroj Athe-
ros CSI Tool'. Jak se ale ukazalo, firma Atheros spojila v roce 20117 sily se spole¢nosti
Qualcomm a od té doby neni mozné ¢erpat SCI informace z jimi vyrabénych NIC ¢ipu.
Nastroj jiz tedy neni s novymi kartami kompatibilni a starsi modely jiz nejsou dostupné na
trhu. Vytvoreny systém se tak musi bez tohoto cenného dopliku, jakym CSI bez pochyby
je, bohuzel obejit.

Urcovani pozice podle samotného méreni sily signdlu je znac¢né nepresné. Existujici
systémy v praxi (sekce 2.2.1) vylepsuji vysledky pomoci pfedem namérené databéze hodnot
a jejich naslednému porovnavani. Z pozadavki ovSem vyplyva, ze tato metoda pro nase
feSeni neni vhodnd, nebot systém ma byt schopen prizpusobit se i podstatnéjsim zménam
pudorysu pokrytého prostoru a ,,dotvareni“ databdze méreni neni zadouci.

Pro splnéni pozadavku na presnost, tedy rozliSeni alespon na trovni mistnost{ by vsak
meélo postacovat i samotné méreni sily signalu. A to za predpokladu, ze by byla kazda oddé-
lend lokace vybavena méficim senzorem. Je-li tedy k dispozici dostatek méricich jednotek,
které jsou jednoduché na zapojeni a zprovoznéni, jejich pocet se mize snadno ménit bez
dalsich vétsich zasahii a jsou-li dostateéné levné, mél by systém z nich vytvoreny vyhovovat
predlozenym pozadavkim. S ohledem na vyse uvedené, jsem navrhl architekturu, skladajici
se z nékolika ¢asti. Nazorny obrizek 3.1 naznacuje jednotlivé vrstvy, které jsou dale v textu
samostatné popsany.

e Uroven 1: Névrh vychézi z predpokladu, Ze vétsina kanceldfskych interiéri je jiz
vybavena rozvodem internetové sité. Proto systém tvori nékolik méricich jednotek
a centralni stanice propojeny standardni ethernetovou siti. I v pfipadé ze sitova in-
frastruktura neni v potencionalnich cilovych prostorach vytvorena, jeji zavedeni spolu
s nasazenim systému je rozhodné vyhoda.

Nejvyssi troven architektury tedy obsazuje pravé serverova instance, ktera zodpovida
za sbér, ukladani a prezentaci dat. Az na této trovni dochézi ke spojeni dat z pti-
stupovych bodi, aby byla dodrzena skalovatelnost. Instance pro snadnéjsi nasazeni
miize mit podobu aplikace, kterou lze nahrat v podstaté na jakykoli pocita¢ v siti.
Zde také dochazi k potfebnym vypoctim pozic a umoznéna musi byt i konfigurace
jednotlivych méricich senzort.

Vypocetni aplikace musi byt schopna zpracovavat vétsi mnozstvi dat. Ze zadéni a
pozadavku ovSsem vyplyva, Ze neni nutné provadét mmnoho slozitych vypocéta a ani

LCSI Tool: https://wands.sg/research/wifi/AtherosCSI/
https://archive.is/20120907021250/http: //www.qca.qualcomm.com/corporate/content.php?navi=
119&news=321
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Obrézek 3.1: T¥i uroviiova architektura navrzeného systému. (1. centralni aplikace, 2. pri-
stupové body v roli senzori, 3. lokalizovana zafizeni)

neni kritickd rychlost jejich feseni. Je tedy mozné zvolit programovaci jazyk, ktery
neni uréeny primo pro matematické tlohy. Nutné je ovSem zajistit snadnou préci
s velkym mnozstvim dat, a tak je na misté sdhnout po nékterém z databazovych
systémil.

Prezentaci dat je vhodné fesit ve dvou verzich. Jednak je potieba navrhnout robustni
rozhrani, které umozni napojeni na ruznorodé dalsi (napiiklad dochdzkové) systémy
firmy, nebo jiné uzivatelské aplikace. Pro snadné pouziti je ale také mozné vyuzit
primou grafickou prezentaci dat pro uzivatele jakozto ¢lovéka. Rozhrani by mélo byt
multiplatformni a co nejvice dostupné. Proto se jako idealni kandidat jevi implemen-
tace pomoci web serveru.

e Uroven 2: Dalsf trovn{ je potom sada na miru vytvoienych senzori, v podobé Wi-Fi
pristupovych bodu. Tyto senzory jsou navrzeny tak, aby byly velmi jednoduché a
tedy i levné. Jejich pouziti je také velmi snadné. V podstaté je staci pripojit do sité,
zapnout napéajeni a uz by mély samy zac¢it pracovat. Zadné zdlouhavé, nebo slozité
nastavovani neni zadouci a ani potieba.

V provozu musi zajistovat komunikaci s centralni stanici, a to bez ruseni lokalizacni
bezdratové sité, tedy nejlépe dratovym spojenim. Pristupové body musi byt schopny
shromazdovat data o zafizenich ve vysilané bezdratové siti Wi-Fi a tato data dopravo-
vat na centralu. VypocCty spojené s lokalizaci jsou provadény az na serverové instanci,
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coz umozni vypustit kooperaci mezi senzory a dovoli snadnou skalovatelnost a dalsi
upravy v topologii zapojeni systému.

e Uroven 3: Posledni a nejnizsi droven v navrzeném systému zastévaji samotné lokali-
zovana zafizeni. Obecné neni potfeba zddnych specidlnich modifikaci. V zasadé tedy
pro zahajeni lokalizace neni potfeba se zafizenim manipulovat jinak, nez pouze akti-
vovat Wi-Fi a pripojit jej k lokalizac¢ni siti. Systém ovSem umoznuje zarizenim zasilat
i vlastni méreni rozsitené o dodatecné informace, které mohou napomoci k presnéjsi
lokalizaci.

Navic diky tomu zZe je pouzito standardni Wi-Fi a propojeni pristupovych bodu za-
jistuje ethernetova sit, neni problém pii lokalizaci prenaset také internetovy provoz,
coz je jisté vyhodou pri pouziti systému.

Je tedy nutné navrhnout a vyrobit moduly umoznujici plnit roli Wi-Fi pfistupovych
bodu. Na jejich opera¢nim systému pak sestavit firmware, ktery bude zajistovat sbér dat,
nutnych pro lokalizaci pripojenych zafizeni, zadroven ale bude schopen prendaset i bézny si-
tovy provoz. Dalsi ¢asti pak bude implementace sitové aplikace, kterd umozni vhodnym
rozhranim pfeposilat jednak data na centralni stanici, ale také zpétné nastavovat parame-
try senzoru. Ulozena data bude potfeba zpracovat v dalsi ¢asti implementované aplikace
a konecné, umoznit jejich prezentaci. Poslednim dopliujicim dilkem pak bude prozkoumani
moznosti tvorby nastroje, ktery by zapojil do lokalizace i samotnd zarizeni.

Testovani vysledného systému bude provedeno v interiéru kancelaii zadavatele. Protoze
systém nema za kol presné lokalizovat cil v prostoru, ale ,pouze“ urcit mistnost vyskytu,
vysledkem muze byt procentualni vyjadreni iispésnych pokust. Také bude vhodné sledovat
vliv dynamické zmény prostiedi, jako je pohyb osob, nebo otevirdni/zavirani dveri a jak moc
negativni dopad budou na vysledky tyto zmény mit. Protoze lokaliza¢ni sit vyuziva bezdra-
tové médium, meéla by byt zhodnocena zména tspésnosti, pfi testech v klidném prostredi
a za plného provozu s vysokym poctem zafizeni, tedy pfi vyssi mife ruseni.
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Kapitola 4

Realizace systému

Kapitola uvadi detaily tvorby systému. V tvodni ¢asti popisuje vytvor jako celek a zamys-
leny zpusob pouziti v praxi. V nasledujicim textu je pak rozebran systém po jednotlivych
arovnich uvedenych v sekci 3.2 a to jak z pohledu hardwaru, tak i implementace softwarové
Casti.

4.1 Aspekty nasazeni a pouziti lokalizacniho systému

Navrzeny a vytvoreny systém sklddajici se z nékolika Wi-Fi piistupovych bodu a cent-
ralni instance, slouzi k pokryti interiéru malé, ¢i stiedni firmy bezdratovym internetovym
signalem. Navic ale oproti existujicim Fesenim poskytuje moznost lokalizovat do této sité
pripojend zafizeni, a to bez nutnosti jakychkoli tiprav lokalizovanych subjektt. Systém je
cenoveé dostupny, skalovatelny a snadno zprovoznitelny v jiz zavedené infrastrukture. Pri-
blizné takto by se dal shrnout popis vytvareného produktu.

Pokud se klient, resp. firma rozhodne nasadit tento systém ve svych prostorach, je
potTeba ucinit nékolik nezbytnych kroku k tspésnému zprovoznéni.

1. Plan pokryti sledovanych prostor. Kolik bude potieba piistupovych boda pro
pokryti pozadavku lze urcit nasledujicim zpusobem.

Kazd4 mistnost (popripadé lokace, jez se sklddd z vice mensich mistnosti) by méla
byt nejlépe vybavena vlastnim senzorem. Pokud je mistnost vétsi nez 20 m?, je lepsi
rozmistit kotev vice. Lokace, které maji byt rozliSovany, se nesméji prekryvat a zamys-
leny prostor pokryty jednim senzorem musi byt spojity. Pficemz pojem ,mistnost*
neoznacuje nutné prostor ohrani¢eny zdmi. V jedné vétsi mistnosti muze byt vice
nezavislych lokaliza¢nich (pfistupovych) bodu.

Jinymi slovy, kazdou ¢ast interiéru, kterou je zadouci z lokaliza¢niho hlediska odlisit,
je nutné vybavit zvlast senzorem. Problém miiZze nastat p¥i snaze rozdélit prostor
na velmi malé jednotlivé ¢asti. Napiiklad mensi nez 2 m?. V tak hustém provozu by
mohlo dojit k ptilisSnému zaruseni bezdratového média.

2. Priprava sitové infrastruktury. Prototypova verze senzoru se pro prenos namére-
nych dat na centralni uzel spoléhd vyhradné na ethernetové kabelové spojeni. Je tedy
potfeba poditat s rozvodem internetového spojeni do vsech lokalizovanych prostor.
Nastaveni DHCP, FireWall pravidel a dalsich sitovych parametri musi byt zajiSténo
na rozvodnych uzlech. Senzory samotné neumoznuji tyto vlastnosti ovliviiovat.
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3. Instalace centralniho uzlu. Ke zprovoznéni serveru systému je zapotifebi pouze
stroj pripojeny v siti, ktery je, pokud mozno stale spustén, a jemu dostupna data-
bazova instance. Stroj muze byt firemnim serverem, jednim z pouzivanych pocitacu
k pracovni ¢innosti, nebo extra vyhrazeny pro tcely lokalizace. Aplikace neni na-
rocna na vypocetni zdroje, jedinym pozadavkem je tak dostatecné prostorné ulozisté
pro databazi.

4. Rozestaveni senzoru. Piistupové body v lokaliza¢nich prostorach je vhodné umis-
tovat s ohledem na obecné doporuceni pro dobré pokryti Wi-Fi siti. Uprednostnény
jsou tedy volnéjsi prostranstvi a spravna orientace antén vzhledem k pozadovanému
pokryti.

5. Postupné spusténi systému. Pokud je zprovoznén centralni uzel, je mozné provést
potFebna nastaveni, jako je nézev bezdrétové sité, nebo pouzitd frekvence (kanal).
Poté lze postupné zprovoznovat jednotlivé kotvy. Kazda se po uvedeni do provozu
nejprve ohlasi serveru, ktery ji ulozi a umozni jeji identifikaci. Postupné uvadéni do
provozu pomahé s identifikaci jednotlivych senzori, které se ohlasuji pouze svoji MAC
adresou.

6. Pouzivani, ovladani a rozsirovani. Pokud jsou jiz senzory v provozu, probiha
odesilani, ukladani a zpracovavani dat, je mozné ¢erpat a zobrazovat lokaliza¢ni in-
formace. Dostupné jsou v databazi, kde MAC adresou identifikovana zafizeni, jsou
pritazena k lokaci jejich vyskytu kazdych nékolik sekund (implicitné 5). Tato data je
umoznéno ziskavat pres dvé rozhrani. Cisté programové API, anebo graficky pomoci
web serveru, ktery je soucéasti centralni stanice.

Pokud je potieba lokaliza¢ni sif rozsirit, staci jen pripojit do sité dalsi senzor. Ten se
opét po spusténi ohlasi na centraln{ instanci a je mozné jej identifikovat, nebo provést
nastaveni. Analogicky je tomu i s odebranim nepotfebnych senzort.

V prvni verzi systému je zavedena i moznost nasazeni specialni aplikace na samotn4 lo-
kalizovand zafizeni. To muze zajistit lepsi vysledky méteni (aktivni lokalizace). Kazdé
sledované zarizeni ale muze byt jiné, proto je vyvoj takové zpresnujici aplikace po-
nechan na uzivateli a implementovany skript slouzi pouze jako ptiklad. Navrzeno je
tedy pouze komunikaéni rozhrani pro zasilani dat aktivni lokalizace na server (kap.
4.2.3).

Uvedeny postup neni nikterak slozity, ale nékteré body mohou byt problematické.
Zejména nutnost kabelového rozvodu sité. Vice detailt a nastinéni moznych feseni ob-
sahuje dalsi ¢ast textu, jez se vénuje detailnimu popisu funkcionality jednotlivych trovni
systému.

4.2 Detaily soucasti systému

V nasledujicich odstavcich jsou podrobnéji popsané jednotlivé tirovné systému, podle rozdé-
leni ze sekce 3.2. Jednotlivé dil¢i ¢asti jsou rozebrany z pohledu hardware i software vybavy.
Zaroven jsou odhaleny nejvétsi problémy a pokud je to mozné i navrzena jejich feseni.
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4.2.1 Centralni serverova instance

Hardwarové naroky pro instalaci serverové strany systému nejsou nijak vysoké. Je sice
mozné ocekavat zpracovavani velkého mnozstvi dat, nicméné jednotlivé vypocty nejsou
slozité. Dulezité je skuteéné pouze poskytnout dostatecné ulozisté pro databazova data.
Databaze ale mize byt umisténa kdekoli v sitovém dosahu. Nemusi byt na stejném stroji
jako centralni serverova instance, nebo dokonce muze byt dostupnd i pres internet. Musi
byt ovSem dodrzeno, Ze centralni uzel (program) jako takovy je pripojen v lokélni siti spolu
se senzory. Samotné moduly odesilaji broadcast pozadavek pro zapsani se na server, ten
jim tedy musi byt schopen naslouchat a odpovédét.

Jako programovaci jazyk pro centralni uzel byl zvolen python'. To jednak z dfivodu jeho
pomeérné dobfe a snadno fesitelné multiplatformnosti, ale i z mého osobniho zajmu si tento
skriptovaci jazyk vyzkouset. Diky pouziti pythonu je tedy instalace velice jednoducha a to
v podstaté na kterémkoli operacnim systému, jez tento jazyk podporuje. Vyvijen a testovan
byl na GNU/Linuxové distribuci Ubuntu s Debian jadrem. Nicméné program nevyuziva
zadnych specidlnich systémovych nastroji, nebo nastaveni. Je tedy s minimalnim tsilim
mozné prizpusobit jej a zprovoznit na jinych operac¢nich systémech.

Serverova aplikace jako celek je slozena ze tii spolupracujicich ¢asti. Kazda z nich je
implementovana a spusténa jako paralelni podproces. Je tak zajisténa sifova komunikace se
senzory pro ziskavani dat, z nich jsou déle vypocitavany a ur¢ovany priblizné lokace zarizeni
a nakonec jsou vysledky prezentovany uzivateli. Podprocesy bézi v rezimu ,,daemon®, ¢imz
je mimo jiné i zajisténo, ze po ukonceni nadfazeného procesu budou také ukonceny. V né-
sledujicich fadcich bude objasnéno chovani téchto jednotlivych ¢asti, pficemz znazornéni
jejich spolupréace je uvedeno na obrazku 4.1.
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Obrazek 4.1: Znazornéni spolupracujicich podprocesti spousténych centralni aplikaci.

"https://www.python.org/
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Vsechny ¢asti programu a skripty vyuzivaji vytvoreny modul config_local. Ten slouzi
zejména pro nacitani a ukladani nastaveni, ale poskytuje také moznost zaznamu do logo-
vaciho souboru. Parametry systému jsou pak ulozeny v JSON? formatu a pro serverovou
instanci se skladaji zejména z pristupovych idaju k databézi, pouzivanych ¢isel porti, nebo
cesty k souboru pro uklddani vystupu (log).

Sitovy vysila¢ a prijimac

Po spusténi serverové instance je jako prvni aktivovan sitovy modul. Ten startuje vlakna
zajistujici chod NTP (Network Time Protocol)® serveru, ktery na vyzadani predklada sys-
témovy cas stroje, na némz instance bézi. Jde o zpisob, jak synchronizovat senzory na
stejny ¢as. I v pripadé ze by nebyl zcela presné stanoveny, dulezité je Ze vSechny senzory se
jim ¥idi a métici cykly jsou na nich spoustény ve stejném okamziku. Zdrojové kody NTP
serveru byly z velké vétsiny prevzaty®.

Modul se nasledné pripojuje k MySQL/MariaDB databézi a poté spousti paralelné bé-
zici procesy. Za vyuziti python modulu multiprocessing je nejdiive vytvoren a spustén
podproces broadcast_catch. Jak nazev napovida, jde o proces, jez naslouchd na jedinec-
ném portu (¢islo podle nastaveni) a ptijimad UDP broadcastové datagramy. Pokud zachyti
takovy provoz, ovéri jeho forméatovani a pokud je spravné, jde o hlésici se senzor v siti, nebo
pripojené zarizeni vyuzivajici aktivni lokalizaci. Senzor musi nahlasit jedinecnou MAC ad-
resu, podle niz bude dale identifikovan a také jemu ptidélenou IP(v4) adresu. IP adresy
v lokalni siti musi nutné prifazovat DHCP server nakonfigurovany a jedouci na nékterém
ze sifovych prvki. Samotné senzory totiz nemohou plnit tuto roli, a tak ptjde s nejvétsi
pravdépodobnosti o smérovac, ktery v kancelarich zodpovida za rozvod sité. A to at drive
existujici, nebo dodany pri nasazovani naseho systému.

MAC a IP adresami ohldseny piistupovy bod je ulozen do DB (databéze) a pomoci IP
adresy s nim lze komunikovat pfimo. Pokud je provoz vyvolan zarizenim pokousejicim se
o aktivni lokalizaci, zdznam ukladdn neni a jde v podstaté jen o zjiSténi dostupnosti serveru
a jeho IP adresy.

Dalsi spustény a paralelné bézici podproces ma nazev 1istening. Jde o hlavni proces pro
sbirani odeslanych dat z jednotlivych senzori. Na dalsim jedineéném portu (serverPort)
nasloucha a ocekava prijem dat. Pracuje neblokujicim zptisobem a za pomoci python mo-
dulu select vytvari fronty, které slouzi jak pro ukladani prijatych zprav, tak pro shromaz-
dovani a odesilani odpoveédi. VSechny zpravy prijimané i vysilané serverovou instanci jsou
ve formatu JSON.

Pribéh komunikace se senzory v zavislosti na Case je znazornén na diagramu 4.2. Tud-
nymi Sipkami jsou znazornény broadcast hlaseni pri inicializaci senzoru v siti. Jakmile je
senzor zarazen do systému, zac¢ind s mérenim a odesilanim lokaliza¢nich dat. Pro senzor
Cislo 2 je potom uveden pripad, kdy dojde k preruseni prenosu.

Komunikace se zarizenimi provadéjici aktivni lokalizaci je velmi podobna. Broadcast
pozadavek zjisti dostupnost a IP adresu serveru a pak uz staci pouze zasilat namérena
data. Vice detailii o rozdilech pasivni a aktivni lokalizace je uvedeno v nasledujicim textu.

2JSON: https://www.json.org/
Shttp://www.ntp.org/
4z https://github.com/limifly/ntpserver/blob/master/ntpserver.py

24


https://www.json.org/
http://www.ntp.org/

@ @ Server

INIT_S1
« MAC senzoru
. |Psenzoru \
ACK_§1 >
Vi Senzor uloZzen

Sledované MAC ulozeny

Seznam sledovanych MAC
adres

UloZeno nové nastaveni Parametry nastaveni

. P « MAC senzoru
cas méfeni B -
A Py Senzor uloZzen

« Casové razitko INIT S2
« MAC senzoru « Seznam sledovanych MAC
« Pole namérenych hodnot adres

o MAC zafizeni Tl « Parametry nastaveni

o Sila signalu k zafizeni DATA ACK_s2 4‘ v

¢ekani na odpovéd .
RESPONSE Data méfeni uloZzena

¢as méfeni

Seznam sledovanych MAC
adres
Parametry nastaveni

Sledované MAC ulozeny

o a ’ INIT_S2
UloZeno nové nastaveni
ACK_S2 Aktualizace IP ulozeného
senzoru
M P AESPONSE « Seznam sledovanych MAC
Gas méreni . adres
H « Parametry nastaveni

Cas méfeni

RESPONSE

Obrazek 4.2: Diagram komunikace senzori a serverové instance v c¢ase. Tucéné ¢ary ozna-
¢uji bradcast pozadavek/odpovéd. Obdélniky obsahuji kurzivou uvedenou akei, ktera je
provedena s prijatymi daty a poté bodovy seznam dat odesilanych jako soucast odpovedi.

Urceni spravné lokace

Jakmile je funkéni spravné ukladani dat, prichazi na fadu dalsi podproces, ktery zajisti
vypocet a urceni pozice z nich. Nese ndzev count_positions a opét musi pracovat dvojim
zpusobem.

Systém vyhodnocuje lokaci v ¢asovych okamzicich danych nastavenym cyklem meéfeni.
Nicméné nacitani dat z databdze je nutné provadét po casovych intervalech. I kdyz se
meérici cyklus na senzorech spousti ve stejny okamzik, pro kazdy z nich mize monitorovani
provozu a zasilani dat trvat ruzné dlouhou dobu, tedy data jimi poskytnutd mohou mit
odlisna ¢asova razitka. Vyuzil jsem ale faktu, Ze tento cyklus je na vSech senzorech nastaven
totozny. Je tedy mozné z DB Cerpat data ve stejné dlouhém intervalu jako je dlouhy cyklus
a tim zajistit, ze pro kazdy nacteny interval ziskdme data ode vSech pracujicich senzoru.

Programova smycka, jez zajistuje nacitani a vyhodnocovani dat postupuje od téch nej-
noveéjsich. Zaroven nejsou nacitany udaje, které uz jednou byly pouzity. Proto neni mozné
vzit jednoduse posledni iidaj a od néj urcit nacitany interval. Algoritmus vybéru dat pracuje
v nasledujicich zjednodusené popsanych krocich.

1. V kroku jedna je ziskano casové razitko posledniho pasivniho zaznamu dat.
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2. V nasledujicim kroku je pak nalezen prvni zatim nepouzity zdznam, ktery je ale starsi
nez razitko z kroku predeslého plus perioda cyklu ukladani dat od senzoru. Tim je
ziskan horni ¢asovy okraj hledaného intervalu.

3. V poslednim kroku uz stac¢i jen stanovit dolni okraj, coz je horni, minus opét perioda
jednoho celého mériciho cyklu. Nasledné jsou nac¢tena vSechna nepouzita data v tomto
Casovém rozmezi.

Protoze data poskytnuta senzory jsou ulozena v ruznych ¢asech, mize dojit k efektu, kdy
nacitany interval nepokryva zaznamy ze stejného cyklu méreni vSech senzort. Na obrazku
4.3 je tento efekt uveden jako ,Interval I5% Vzniknuvsi nepresnost vsak neni az tak zasadni
problém, protoze jakmile se pozice lokalizovaného zafizeni ustali, budou data z dalsich
cyklt totozna. Hlavnim tkolem systému je lokalizovat statické pozice zarizeni a proto toto
zakolisani presnosti neni nijak fatalni.

Interval | Interval |
1 2

453 1S3 1353

I | | I | | I | |
>
| | | | I RES

L J
RS

Perioda méreni a ukladani

Obrazek 4.3: Ukéazka casového intervalu prii nacitani dat z DB. Idedlni stav je pouziti
intervalu [y, ale ani posunuti jako pfi I3 neni zadvaznym problémem.

Po nacteni dat prichazi na fadu jejich vyhodnoceni. Pasivni data obsahuji pouze silu
signalu, namérenu ve vztahu k lokalizovanym zafizenim. Rozhodnuti, ktera lokace je spravna
je tak ucéinéno pouze na zakladé toho, ktery senzor zjistil nejvétsi silu signalu k danému
cili. Z toho je pak mozné urcit a do databéze ulozit, ze v daném case (nebo zde v ¢asovém
intervalu) bylo zafizeni umisténo v té lokaci, ke které je senzor prifazen. Je ziejmé citit, ze
metoda to neni nikterak presna a je silné zatizena chybami. Muze ji ovlivnit nejen nepfesné
meéreni, ale také nevhodné umisténi senzort ve sledovanych prostorach.

Mirné vylepseni tohoto postupu prinasi aktivni zptisob lokalizace, jehoz data obsahuji
krom sily signalu i jeho kvalitu. Kvalita je vyjadiena v procentech a jde o idaj poméru sumu
oproti sile signalu. Mize tedy nastat situace, ze se zarizeni nachazi blizko pfistupového
bodu, naméri tedy vysokou silu signalu, ale kvalita je kvili prekazkam nizka. V takovém
pripadé muze byt za ,nejblizsi“ kotvu vybrana ta, kterda nemusi namérit nejvyssi silu, ale
signal od ni je kvalitnéjsi. Na zdkladé fady experimentti byla stanovena nasledujici rovnice,
jejiz vysledek je urceni ,miry“ s jakou dojde k pfitazeni zarizeni k senzoru (resp. lokaci).

value = signal__strength + (100 — quality) (4.1)

Vysledna hodnota je tedy sila signalu a pricteny ,doplnék kvality“. Senzor urcujici vy-
slednou lokaci je pak ten, jehoz vypoctend hodnota je miniméalni.

Samoziejmé je i tento zpusob zatiZzen nepresnostmi. Mimo jiz zminéné nedostatky je
také problémem, Ze tato metoda se spoléhd na oddéleni jednotlivych rozliSovanych lokaci
prekazkou. At uz jde o sténu, nadbytek, nebo cokoli dalsitho. Pokud by ve vétsi volné mistnosti
bylo potfeba oddélit dvé lokace, muze dojit k chybam v zavislosti na umisténi jednotlivych
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pristupovych bodi. Nicméné vyzkum odhalil, Ze prevazuji pripady, kdy jsou jednotlivé
lokace logicky rozdéleny fyzickymi prekazkami, a tak i kvalita signalu hraje vyznamnou
roli.

Posledni moznosti, jak by bylo mozné provadét lokalizaci z ulozenych dat, byla v dobé
navrhu uvazovina trilaterace (popsana v sekci 2.1.1). A to z dat naméfenych jak ze sen-
zorli, tak od zarizeni. Systém by tak dostal do vinku moznost ur¢it podoblast v dané
lokalité. Zaroven by bylo mozné rozdélit oblast pokrytou jednim senzorem, na nékolik men-
Sich, bez nutnosti pridavani dalsich pristupovych bodi. Pro tento tic¢el mélo v ptuvodnim
navrhu slouzit Cerpani informace CSI, popsané v teoretické ¢asti 2.3.2. Mohlo by tak byt
dosazeno velice slusné presnosti s medidanem chyby mensim nez jeden metr. Bohuzel se uka-
zalo, ze CSI neni na drtivé vétsiné Wi-Fi modulti viibec (nebo jen velice tézko) dostupné,
coz je uvedeno v navrhu systému (kapitola 3). Bylo by také mozné pro trilateraci pouzit
pouze standardné namérenou RSSI, ale pfi testech vyslo najevo, ze urceni vzdélenosti do-
sahuje chyb i pres 5 metri. Coz je skutecné naprosto mimo prijatelné hodnoty, nebot se
pohybujeme v interiérech malych a stfednich firem.

Dané technika by také vyzadovala dalsi vrstvu nastaveni a dat. Nejen Ze by bylo nutné
mit zméfené presné pozice jednotlivych senzoru, ale také by musely byt néjakym zptisobem
uvedeny rozméry a tvary okraji jednotlivych lokalit. Slo by napiiklad s vyhodou vyu-
zit nékterou z prostorovych postrelacnich databédzi apod., nicméné z dtivodu nepouzitelné
presnosti byla tato moznost ze systému vypusténa.

Prezentacdni ¢ast

Poslednim modulem uzivanym pro obsluhu systému je prezentac¢ni program. Implemento-
vana jsou dvé paralelné jedouci feSeni. Jednim z nich je API (Application programming
interface), tedy pouze programové rozhrani. Slouzi predevsim pro komunikaci s dal$imi sys-
témy nebo programy. Komunikace probihé ve formé JSON pozadavki a odpovédi a priklad
takové komunikace je uveden v priloze C. Druhé reseni naopak cili spise na lidské uzivatele
systému. Jednd se o web server, s pristupem k centralni databazi a plni v podstaté roli
grafického rozhrani. Je spustén také jako samostatné vldkno pri startu serverové centralni
instance a priklady jsou uvedeny v priloze D.

Obé ¢asti jsou velmi jednoduché a nabizi ¢etné moznosti pro rozsiteni, nebo prizptisobeni
na miru cilovému klientu. Hlavni a nejpodstatnéjsi informace, které musi obé rozhrani
poskytovat bude ziejmé vyskyt jistého zarizeni (identifikovaného dle MAC adresy) v nékteré
z lokaci v daném case. Jde vlastné o cilova data celého systému. Pokud by mélo dojit
v ulozenych datech k rozporu v urceni spravné lokace pii pasivni, nebo aktivni lokalizaci,
dava systém prednost té aktivni. Podle provedenych vyzkumu a testovani jde totiz skutecéné
o presnéjsi metodu a oCekava se, ze i uzivatel bude témto datim davat prednost a to uz
proto, ze musel vynalozit usili pro jejich ziskavani.

Co se tyka provadéni zmén v datech DB, tak rozhrani ve vytvorené prototypové verzi
poskytuji akce uvedené na diagramu 4.4. Vétsina z akci je plné popsand uz svym nazvem.
Dovolim si tedy objasnit funkcionalitu jen téch méné zfejmych z nich. Prvni takovou akci je
, Upravit/Pojmenovat® pti senzoru. Senzor, tedy piistupovy bod, nemize byt do systému
pridan uzivatelem jako novy zdznam v databazi. Novy senzor se do systému pridava sam
po zapojeni a spusténi. Identifikovan je ale pouze MAC adresou, tedy je zdhodno priradit
mu i jednoznac¢né jméno. Déle jde pak o akci ,,Propojit® mezi lokacemi a senzory. Ty
jsou vzajemné ve vztahu takovém, ze jedné lokaci muze byt prifazeno 0 az N senzoru
a toto prifazeni musi urcit uzivatel. Jako ptiklad uvedu situaci, kdy mam ve svém interiéru
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Obréazek 4.4: Diagram akci pro upravu dat, jez poskytuji implementovana rozhrani.

rozvedeny 3 senzory. Dva z nich jsou umistény ve velké hlavni hale pro pracovniky a jeden
potom v mensi zasedaci mistnosti. Musim tedy vytvorit obé tyto lokace v databazi a k nim
priradit v nich umisténé senzory, abych dosdhl rozliseni téchto dvou prostor.
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Obrazek 4.5: Diagram popisujici architekturu databaze systému.
Pro doplnéni uvadim jesté vytvorenou databazovou architekturu. Na diagramu 4.5 je

nazorné vidét rozdéleni dat ziskanych pasivnim, respektive aktivnim mérenim. Sedé vyzna-
Cené entity passive_locations a active_locations jsou databazové pohledy. Jde vlastné
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o vysledna data systému, kterd uzivatele zrejmé zajimaji nejvice. Shrnuji, ve které lokaci
se kazdé zarizeni nachazelo v daném case. Tabulky se sufixem _data uchovavaji surova
namérend data véetné kvality a sily bezdratového signdlu. Naproti tomu tabulky konéici
na _positions jsou vysledkem lokaliza¢niho algoritmu, ktery vybira jeden vysledny senzor
z téch, jez poskytly data v priubéhu jednoho mériciho cyklu.

4.2.2 Bezdratovy senzor v roli pristupového bodu

Vytvoreny Wi-Fi modul byl sestavovan s ohledem na cenu, slozitost obvodu a samoziejmé
na splnéni pozadavku ohledné funkcionality. Uvedeny blokovy diagram (obr. 4.6) nézorné
zobrazuje jednotlivé ¢asti obvodu, které jsou dale podrobnéji popsany. Snimek realného
prototypu, s vyznacenim téchto ¢asti je uveden v priloze E.3. Jsou zhodnoceny i nejcitlivéjsi
nedostatky hardware a pokud to lze, navrzeno TeSeni do pristich verzi. Nasleduje popis
softwaru pro senzor, kde jsou rozvedeny detaily funkcénosti.

Hardware senzoru

: USB-C i« ! HOMI14

g::ig < PMIC DRAM . HDMI

7| ©M2020-00TR
> Edison
: konektor R
: AC/DC : : i
b PCle
12visA : PICO-IMX6 (REV. B) Konektor 2 |« > 17178311

<—|—) Konektor 1
Ethernet ' usB

ARB8035-AL1A '
MicroSD NXP i.MX6 TPS2065DBVR

R — T

\ 4

USB2.0A

Obrézek 4.6: Diagram vytvorené prvni verze senzoru. (Carkované jsou externi konektory.)

e CPU Modul - jak je z diagramu patrné, hlavni a nejvétsi ¢asti je modul nazvany
PICO-IMX6°, ktery obsahuje procesor, RAM pamét i konektor pamétové karty. Mo-
dul vyrabi firma TechNexion ve spolupraci s NXP, ktefi dodavaji procesory. Je po-
staven kolem CPU i.MX6%, vybavenym jidrem Arm® Cortex-A9. Protoze odpadla
moznost CSI zpracovani, neni ani takto silné jadro potreba a mohla by se slabsim
HW byt snizena cena. RAM pamét s kapacitou 1 GB poskytuje vice nez dostatecné
prostiedky pro béh operacniho systému. Modul byl zvolen pfedevsim z duvodu zjed-
noduseni obvodu prototypu. Pii sériové vyrobé by ale velice nepfiznivé ovlivnil cenu

*https://www.technexion.com/products/pico-compute-modules/detail/PICO-IMX6

Shttps://www.nxp.com/products/processors-and-microcontrollers/arm-based-processors-and-
mcus/i.mx-applications-processors/i.mx-6-processors/i.mx-6solo-processors-single-core-
multimedia-3d-graphics-arm-cortex-a9-core:i.MX6S
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celého senzoru a je tak na misté uvazovat o pevném umisténi procesoru na tistény
spoj. Operacni systém potom bézi z pripojené MicroSD karty, ktera také slouzi jako
nevolatilni tlozisté. Modul je ke zbytku senzoru ptipojen tfemi 70-pin Hirose konek-
tory, z nichz jeden hlavni odpovid4 standardu pro Edison konektor’ od firmy Intel®.
Dalsi dva jsou doplikové pro riizné externi signaly.

e Mini PCle — pfipojeny konektor primo k procesoru. Nejsou vyuzity vsechny na-
bizené prvky standardu, jako jsou SIM karta, nebo USB. Procesor dokaze pracovat
i s novéjsimi kartami Wi-Fi, je tedy mozné vyuzit dnes dostupné moduly na trhu.
Duvod pro¢ bezdratovy ¢ip neni primo soucéasti obvodu je jednak zjednoduseni a pak
také cena, i kdyz pokud bude potfeba pro pouziti dokoupit i Wi-Fi kartu, nemusi byt
posledni tvrzeni pravdou. Diky pripojenému pouze konektoru, je ale poskytnuta mo-
duldrnost senzoru a je tak mozné vymeénit kartu za novéjsi typ, bez nutnosti potizeni
nového lokaliza¢niho modulu. Coz ovSem z komerc¢niho hlediska pro potencionalniho
vyrobce systému neni prilis vyhodné. Protoze je také rozhrani dostupné pouze jedno,
je senzorova sit omezena na jednu frekvencni hladinu. Coz uz je znatelny nedostatek.

e Napajeni — neni kritickou oblasti navrhu. Senzory budou vétsinou umistény ve vniti-
nich prostorach s dostupnymi zdroji energie. Wi-Fi neni prilis tisporné, a tak jedinou
realnou volbou se zda byt napajeni pfimo z vefejného elektrického obvodu. Baterie,
nebo jiné mobilni zdroje napajeni by byly nepraktické. Napajeci konektor je standard-
niho typu 5.5/2.1, tedy bézny adaptérovy s voltazi 12 V. Zde je veliky prostor pro
rozsiteni, nebot napajecich technik ze sité 1ze vyuzit hned nékolik.

¢ RESET tlacitko — jako standardni a v podstaté jediny ovladaci prvek bude pripra-
veno tlacitko s funkci RESET.

e Ethernet — pro komunikaci s centralou a prenos internetového provozu, je modul
osazen Ethernet radicem a konektorem. Je tak mozné jej pripojit do lokalni sité
kabelem.

e HDMI - konektor HDMI pro moznost ziskani grafického vystupu slouzi u prototy-
pového kusu zejména pro ladici Gcely. Ve findlni komercni podobé senzoru by mohl
byt vypustén.

e USB-C - konektor typu C pripojeny pfimo k procesorovému modulu je v rezimu
OTG (On-The-Go). Je tedy schopny zastidvat nejen roli hostujictho USB zafizeni,
ale také se dokaze prizpusobit a slouzit jako podrizend strana komunikace. Slouzi
zejména k pristupu k dattum za béhu, ale $lo by tohoto rozhrani vyuzit i pro napajeni.
Na prototypu ovsem toto neni implementovano.

e USB-A - spise jako doplnék je na obvod pridan jesté USB konektor typu A v host
rezimu. Muze slouzit jako dodateéna odpojitelnd pamét, nebo doplnujici ovlddaci
periferie.

Model desky tisténého spoje i schémata byla vytvorena v programu KiCAD?®, ktery

Vv

uzivatelu, tedy i navodu, skriptu a rozsirujicich moduli. Deska samotné je potom sloZena

"https://www.intel.com/content/dam/support/us/en/documents/edison/sb/
edison_pb_331179002.pdf
Shttps://kicad-pcb.org/
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ze CtyT vrstev. Horni a spodni slouzi pro vedeni datovych signalii, z vnitinich vrstev je pak
na jedné ,rozlity“ zemnici polygon a na druhé jsou rozvedeny napéjeci polygony rtznych
napétovych vétvi. VSechny soucastky jsou umistény pouze na horni strané desky, aby bylo
co nejvice zjednoduseno osazovani. Soucasti je i celd Tada testovacich plosek pro ucely
ladéni. Oba tyto prvky ovSem negativné ovliviiuji rozméry vysledného vyrobku. Komeréni
prodavana verze by tedy musela byt notné upravena pred uvedenim do vyroby. 3D model
tisténého spoje vygenerovany programem KiCAD je pro predstavu k vidéni na obrazku 4.7

Obrazek 4.7: Vygenerovany 3D model programem KiCAD.

Realizovany prototyp je pred pouzitim nutné vybavit operacnim systémem. K tomu
slouzi ¢tecka pamétovych Micro SD karet umisténd na procesorovém modulu. Tento zptisob
je vyhodny zejména pri vyvoji a testovani, nebof lze pohodlné provadét zmény nastaveni
OS i mimo vytvoreny obvod. Po vlozeni pamétové karty a pripojeni CPU modulu na desku
miize byt senzor spustén. Cervené zbarvena dioda indikuje p¥ipojeni napéjeni, zelend potom
start bootovaci sekvence. Pred spusténim operac¢niho systému by také méla byt pripojena
PCI Wi-Fi karta, protoze implicitné je jeji pfipojeni rozpoznano pouze pri startu. Pokud je
pripojen také ethernetovy kabel, neni potieba jiz nic dalstho. Operacni systém je nastaven
tak, aby po zahajeni provozu premostoval sitovy provoz z kabelu do Wi-Fi, nastavil senzor
do rezimu pristupového bodu, pridal monitorovaci rozhrani a spustil obsluznou aplikaci. Do
nékolika sekund po zapnuti by se tedy mél senzor sam ohldsit na server a zacit s pasivni
lokalizaci.

Predstavend prvni verze senzoru ziejmé neoslni. Kvuli zjednoduseni vyroby byl pouzit
silné a zbytecné naddimenzovany procesorovy modul, ktery zasadné ovliviiuje cenu. Také
nékteré prvky a rozhrani jsou zatazeny do vybavy specidlné pro vyvojové ucely (napii-
klad USB, HDMI, testovaci vystupy atp.) Rada nedostatk® senzoru byla jiz uvedena difve
v textu, jako je nutnost kabelového pripojeni k siti, nebo omezeni na pouze jednu frekvencni
hladinu Wi-Fi standardu.

S ohledem na nedostatky si dovolim uvést nékolik ndvrhi zmén dalsi pripadné verze
modulu, doslo-li by na jeho realizaci.

e Rozhodné by bylo vhodné pridat CPU primo jako souc¢ast modulu. Nemusi byt nikterak
vykonny. Je potieba pouze provozovat a premosfovat internetovy provoz, plus po-
skytovat moznost spusténi vlastniho nenaro¢ného programu. Napriklad pii pouziti
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opera¢niho systému OpenWRTY, nebo dokonce na miru sestaveného linuxového jadra
(napi. pomoci Yocto Project'") je mozné osadit senzor i procesorem nizsi, a tedy lev-
néjsi tiidy, nez je tomu u prototypu. Také RAM pamét by meéla dostacovat i napr.
velikosti 128 MB (doporuc¢ené minimum pro OpenWRT).

e Ani vyuzivani Micro SD karty jako tlozisté by v produkéni verzi nebylo vhodné.
Doporucil bych jej nahradit vestavénou paméti (napriklad typu eMMC) s jiz pred-
chystanym opera¢nim systémem.

e Napdjeni by jisté mohlo nabidnout lepsi variabilitu. Umoznit naptiklad privadét proud
pres USB, nebo pomoci ethernetového pripojeni (PoE, Power over Ethernet) by mohlo
pomoci v elektronickou siti nepokrytych oblastech. Nicméné stale plati nevyhody
neusporného Wi-Fi, tedy mobilni napajeni v daném standardu neni prilis praktické.

e MiniPCle konektor na stavajici verzi sice nestoji mnoho a dovoluje jistou modularitu
a svobodu. Nicméné nevyhodou mohou byt odlisné vysilaci vykony karet rtznych
vyrobeu (horsi presnost lokalizace) a nutnost dokupovat takové prvky. Vérim ze by se
vyplatilo zakomponovat Wi-Fi modul pfimo na desku senzoru a to tak, aby mohly byt
pokryty obé frekvenéni hladiny (2.4 GHz i 5 GHz). Nicméné konektor by mohl zustat,
jako mozné bezdratové pripojeni do lokalni sité, tedy jako nahrada za kabel. Toto
ale mize nepriznivé ovliviiovat zaruseni sifového média, proto doporucuji ponechat
tuto moznost pouze jako variantu. Také volba M.2 konektoru by pfi jeho stoupajici
popularité méla byt uvazena.

e Ve findlnim sériové vyrabéném modulu by graficky vystup postradal smyslu. Mél by
ale byt nahrazen napriklad sériovou linkou, pro zachovani moznosti providét diagnos-
tiku, ¢éi upravovat nastaveni.

Softwarova vybava senzoru

Diky naddimenzovanému procesorovému modulu uvedenému v predchozi ¢asti textu, neni
problém provozovat na senzoru opera¢ni systém. Pro feseni prototypu byl zvolen GNU/Linux
Ubuntu s jadrem Debian, ktery byl ale pozdéji nahrazen Linuxem kompilovanym pomoci
Yocto frameworku. Vyrobce neposkytuje v predgenerovanych distribucich podporu PCI mo-
dulu a tak musela byt vytvorena specidlni verze jadra. Operacni systém tohoto typu dokaze
pohodlné pracovat i na pouhych 200 MB RAM paméti, a to i proto Ze provadéné operace
meéreni a zasilani dat nejsou nijak vyrazné narocné.

Aplikace ridici lokalizaci je potom, stejné jako centralni instance, napsana v jazyce
python. Zde je s vyhodou vyuzita nejen multiplatformnost, ale také pomérné pohodlna
prace s fetézci a volanim systémovych néstroju.

Pred samotnym popisem funkei fidicich skripta je vhodné uvést proces inicializace sen-
zoru. Ve findlnim produktu by samoziejmé pro tuto fazi nebylo misto. Prodavané moduly
by byly predchystané tak, aby je Slo ihned po zakoupeni pouzit v systému. Pro pochopeni
funkcionality se ale hodi privodni nastaveni uvést.

Po instalaci potfebnych nastroju, jako je interpret jazyka python3 s potfebnymi moduly
a dalsi vyuzivané programy (hostapd, arpalert atd.), je mozné popsat konfiguraci v nésle-
dujicich nékolika bodech.

Shttps://openwrt.org/
Yhttps://www.yoctoproject.org/
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1. Prvni je tprava sitovych rozhrani. Je pfidano premosténi s nazvem brO0, které zajistuje
ze sitovy provoz z kabelového spojeni, bude dostupny i ve vysilané bezdratové siti.
A to véetné internetu.

2. Dale je pak pridano bezdratové rozhrani monO, jez slouzi pro monitorovani a zazna-
menavani provozu na siti pro icely méfeni.

3. Program hostapd'' je vyuzit k tomu, aby mohl senzor pracovat jako ,pFistupovy
bod*“. Zafizeni se tak mohou k nému a tim i k bezdratové lokaliza¢ni siti (skrze br0)
pripojovat. Wi-Fi ¢ipset je tak nastaven do rezimu access-point.

4. Pro pasivni monitorovani provozu sité je vyuzit systémovy program iw'?. Ten se
snazi na Wi-Fi NIC modulu zprovoznit druhy rezim s ndzvem monitor. Bohuzel jen
maloktery ¢ipset dokaze provozovat tyto dva rezimy zaraz, nelze tak pouzit libovolnou
Wi-Fi kartu na trhu.

5. Poslednim krokem inicializace je pak konfigurace programu arpalert'?, jez sleduje
provoz na siti a uklada do souboru mapovani MAC adres a jim prifazenych IP. Takova
informace je vyuZita k vytvaieni umélého provozu (aplikaci fping'?), ktery je mozné
sledovat a mérit.

Jakmile je inicializace uspésné dokoncena, je senzor pripraven na bézny chod. Po startu
systému je automaticky spusténa samotna python aplikace, jejiz funkcionalita je popsana
v nasledujicim textu. Podobné jako u centralni instance i zde je vyuzit modul config local
pro nac¢itani a ukladani nastaveni. Zejména se jedna o ¢isla porti, nazev lokalizacni sité,
nebo délku méticiho cyklu. Pomoci tohoto modulu (a tedy do JSON souboru) jsou také za
béhu ukladany MAC adresy zafizeni, jez chce uzivatel v siti lokalizovat.

Prvnim krokem aplikace je prihlaseni senzoru do systému. To zajistuje smycka, ktera se
snazi odeslat UDP broadcast zpravu a kontaktovat tak server. Pokud nedostane odpovéd,
vycka 10 sekund a pokus opakuje. To umozni spustit senzory diive nez serverovou aplikaci.
Jakmile server v siti prijme tuto broadcast zpravu, zasle odpovéd, ktera obsahuje mimo
jiné i seznam MAC adres zarizeni, jez ma systém vyhledavat. Tento seznam vytvari uzivatel
obsluhou centralniho uzlu.

Po ulozeni nastaveni pak program provede synchronizaci systémového casu podle serve-
rové instance. Pomoci protokolu NTP ziska Cas od serveru a nastavenim systémové aplikace
timesyncd zajisti, ze bude synchronizace provadéna vzdy maximéalné po deseti minutéach
provozu. Vsechny bézici pripojené senzory se tak ridi stejné nastavenymi hodinami.

Nasledné senzor prechazi do hlavni programové smycky. Ta je spusténa jako proces na-
zvany jednoduse scanning. Pfed samotnym mérenim ovSem hlavni proces ¢ekd na okamzik
spusténi méfictho cyklu. Cekani je implementovano pomoci python modulu pause'®, kte-
rému je predan absolutni ¢as, do kterého ma byt program uspan. Ten je uréen néasledujicim
vypoctem (4.2).

next = timestamp + (cycle_length — (timestamp mod cycle_length)) (4.2)

Funkce implementujici tento vypocet pricte k aktudlnimu ¢asu v sekundach (timestamp)
zbyvajici délku cyklu (cycle_length) do dalstho okamziku spusténi, jez urcuje zbytek po

Uhttp://wil.fi/hostapd/
2https://wireless.wiki.kernel.org/en/users/documentation/iw
Bhttps://www.arpalert.org/arpalert.html

Yhttps://fping.org/
Bhttps://github.com/jgillick/python-pause
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déleni ¢asu délkou cyklu. Tim je urcena absolutni ¢asova hodnota, kdy ma dojit k dalsimu
spusténi métictho cyklu. Protoze maji vSechny senzory synchronizovany systémovy Cas,
dochazi ke spusténi ve stejny okamzik. Minimalni doba cyklu je stanovena na 5 sekund,
protoze méreni trva 3 s a néjaky cas je potrebny pro sestaveni a odeslani zpravy. Jakmile
nastane urceny c¢as, proces scanning zapocne sbér tdaji o provozu pomoci dvou nésledu-
jicich paralelné spusténych podprocest.

e Jeden z bézicich nacita seznam k sobé (jakozto piistupovému bodu) pfipojenych zafi-
zeni a jejich MAC adres. Dle mapovani z programu arpalert se potom kazdé zafizeni
pokusi nékolikrat za sebou oslovit zpravou ICMP protokolu, tedy ,pingem® Bezdra-
tova zafizeni omezuji provoz Wi-Fi sité na minimum z ddvodu Setifeni baterie. Je
tak nutné vyvolavat umélou komunikaci, kterd pak muze byt monitorovana. Cilem
je, aby tato komunikace byla zachycena i na ostatnich senzorech a tim mohlo dojit
k porovnani z vice zdroju.

e Druhy dilé¢i proces tedy zajistuje monitorovani provozu na siti. Na to je pouzit py-
thon modul ScaPy'®, ktery po 3 sekundy zaznamenava vsechny médiem prendsené
pakety. Je jich samoziejmé obrovské mnozstvi (zejména pokud jsou zafizeni aktivni
na internetu), takze je po ukonceni skenovani filtruje. Vybird jen ty, které maji MAC
adresu odesilatele uvedenu v seznamu lokalizovanych zafizeni a obsahuji hlavicku
RadioTap'’. To jsou metadata p¥idéavana k bezdratovému provozu, z nichz k téelu
lokalizace vyuzivaji senzory zejména silu signalu. Nejde ale o data prenasena jakozto
soucast provozu. Jde spise o doplnéni az na zarizeni ptijemce, tedy pristupového bodu.
Problémem tohoto pristupu je, ze neni soucasti IEEE 802.11 standardu. A neni tedy
zarucena 100% spravnost, nebo dostupnost téchto tdaju. Jde ale o jedinou moznost,

néna aktivni lokalizace, ktera zajistuje plnou spolehlivost (i kdyZ ne presnost).

Zjednodusené lze tedy ftict, ze v méficim cyklu kazdy senzor vyvold komunikaci k sobé
pripojenym zafizenim, ale zaroven sleduje provoz na siti od vsech zafizeni v promiskuitnim
modu Wi-Fi karty. Ziskané pakety pak program rozdéli podle jednotlivych MAC adres
lokalizovanych zatizeni a z jejich zjisténych sil signalu spocitd prameér.

Po dokonceni operace skenovani a méfeni je sestavena zprava obsahujici ziskana data.
Ta je odeslana na server ve formatu JSON. Priklad komunikace senzor—server je uveden na
obrazku 4.2. Soucasti odpovédi ze serveru je opét seznam MAC adres hledanych zarizeni a
tak muze byt pred dalsi iteraci toto nastaveni aktualizovano.

7 popisu vyvstavaji jisté nékteré nedostatky. Jednim takovym muze byt nedostupnost,
nebo nespravnost RadioTap hlavickovych idaji. Nenalezl jsem ale jiny mozny postup pa-
sivniho skenovani a je tedy bohuzel nutné se na tuto techniku zkratka spolehnout. Hodi
se zde také uvést fakt, ze aby bylo mozné sledovat sifovy provoz, musi byt vSechny pii-
stupové body nastaveny na stejny frekvenéni kanal. To muze vést ke vzajemnému ruseni.
Testy ale neodhalily, ze by dochazelo k vyraznéjsimu omezovani provozu. Pokud tedy bude
rozmisténo ,,rozumné“ mnozstvi senzori, nemusel by tento problém nastat.

4.2.3 Aktivni prispéni lokalizovaného zarizeni

Pro zlepseni vysledku lokalizace, poskytuje systém moznost pokusit se o aktivni zptisob
ziskavani dat. Jde o metodu, kdy samo lokalizované zarizeni aktivné vyhledava pristupové

https://scapy.net/
"https://www.radiotap.org/
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body v okoli a zjisténé tdaje zasild na server. Pfidana hodnota oproti pasivnimu zptsobu je
zejména v moznosti mérit navic kvalitu signalu. Ta vyjadiuje pomér sily signalu k lokdlnimu
Sumu a muze pomoci zpTesnit vysledné urceni lokace. Je také vyloucena nespolehlivost Ra-
dioTap hlavicek, protoze skenovani okolnich bodu a jejich vysilacich sil je standardizovanou
funkci Wi-Fi.

Ke zprovoznéni stac¢i jednoduchych par kroki, které jsou snadno implementovatelné.
Vytvorena byla i zkusebni aplikace, pro systém GNU/Linux, a jeji funkcionalitu zde uvadim
jako ptiklad.

1. Jako prvni je potfeba zjistit, jakou ma pritazenu IP adresu server, kam hodlame
vysledky posilat. Samoziejmé ji lze zadat rucné, ale je také mozné vyuzit odeslani
broadcast datagramu, podobné jako je tomu u pocateéniho zapsani senzoru. Protoze
na lokalni siti odpovi na tento pozadavek pouze serverova instance, mizeme z odpo-
védi IP adresu ziskat.

2. Jakmile mame k dispozici adresu, muze byt spusténa hlavni smycka.

(a) Provedeme sken pristupovych bodu v dosahu. Na systémech Linux je to mozné
piikazem iwlist, ale operace je to standardni a vSechna zafizeni provozujici
Wi-Fi musi byt tohoto skenovani schopna.

(b) Zjisténé informace je potteba filtrovat. Chceme jen pristupové body, které jsou
soucésti lokaliza¢ni sité (maji spravné SSID) a u téchto jde o informace nesouci
MAC adresu senzoru, silu signalu a jeho kvalitu.

(c) Data je nutné formétovat a pridat informace o Case zdznamu a MAC adresu
lokalizovaného zafizeni.

(d) Prichystanou zpréavu odesleme na server. Pozadovany format zpravy je uveden
ve vypisu 4.1.

{
"command": "data-device",
"mac": "XX:XX:XX:XX:XX:XX",
"time": "2020-07-06 13:25:03",
"data": [
{
"mac": "XX:XX:XX:XX:XX:XX"
"signal": "56"
"quality": "85"
I
{3
]
}

Vypis 4.1: Priklad zpravy pro centralni stanici pii aktivni lokalizaci. Opét ve formatu JSON.

Iterace je mozné (a vhodné) provadét s casovym odstupem, napiiklad 5 sekund. Takto
zajistime, Ze nasSe zafizeni samo napomaha k dosazeni vysSsi presnosti. Je zjevné, ze Casty
sken okoli a odesilani dat, nebudou prilis Setfit baterii. I pfi pasivnim zpusobu lokalizace
ale musi zalizeni velice Casto vykazovat provoz na bezdratové siti, tedy ve vysledku by
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k usetfeni nemuselo dojit, pokud by aktivni zptisob nebyl vyuzit. Také je mozné ziskavat a
mérit data o okolnich stanicich, aniz by bylo zafizen{ pfipojené do lokalizac¢ni sité. Nicméné
je potfeba v siti odesilat data uréend pro centralu, tedy pripojeni je doporuceno.

Navrzena aplikace nevyuziva v podstaté zadné specidlni funkce. Jde o standardni Wi-Fi
sken okoli, formatovani zprav a odeslani do sité. Na nejpopularnéjsi systémy je samoziejmeé
mozné takovou aplikaci predem vyvinout. Af uz se jedna o mobilni Android, ¢ iOS, nebo i
pocitacové systémy jako Windows, Mac OS apod. Funkcionalita je vsak natolik jednoduché,
ze zkuSeny uzivatel zvlddne aplikaci vytvorit i na nestandardnim systému, jez pouziva
Zrovina on.
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Kapitola 5

Testovani

Navrzeny a vytvoreny prototyp systému byl testovan v kancelarskych prostorach zadava-
telské firmy v centru Brna. Testu se ticastnily 4 osoby, 5 senzorti, 16 lokalizovanych zafizeni
a Cistého casu systém bézel bezmadla 8 hodin. Vyhodnoceno bylo 57 933 zaznamu z vice nez
milionu zachycenych paketti, jez byly zaznamenavany v pétiseskundovém cyklu. Kapitola
v uvodu nastinuje podobu testovaciho prostiedi. Pokracuje uvedenim testovacich metod
a namérenych hodnot, které jsou v zavérecné sekci vyhodnoceny.

5.1 Testovaci prostredi

Pudorys kancelare je uveden na obrazku 5.1 a komplex se skladéd z velkého otevieného
prostoru pro pracovniky, kuchynky, zasedaci mistnosti a odpocivarny. Rozdéleni na tri
hlavni lokace, které mély byt rozliSeny pii lokalizovani zafizeni je potom zndzornéno na
obrazku 5.2. Bylo tedy nutné zvolit vhodny pocet a rozmisténi senzoru.
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/ 7
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Obrazek 5.1: Pudorys prostor pro testovani.

Protoze je cena prototypu senzoru prilis vysoka, byl vyroben pouze jediny exemplaf.
Proto pro ucely testovani musely byt senzory nahrazeny jinym hardware, coz ovSem nezpi-
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sobilo problémy, protoze chod senzoru (jednoduché python aplikace na Linux OS) dokézou
simulovat i bézné dostupné pocitace. Dilezité bylo pouze dodrzet osazeni Wi-Fi kartou a
,wvyvedeni“ antén. Priklad takového zastupce je zachycen na snimku E.5. Stroje a bezdra-
tové Wi-Fi ¢ipsety jsou uvedeny v nasledujici tabulce, pricemz uvedené identifikacni znaky
slouz{ pro urceni rozdéleni pristupovych bodu v prostoru na obrazku 5.2. Roli serverové in-
stance prevzal notebook Lenovo Y700 se systémem GNU /Linux Ubuntu. Lokalni databazi
pak poskytl nastroj XAMPP'.

Tabulka 5.1: Zafizeni plnici roli senzort

ID Zarizeni Wi-Fi ¢ipset

A ASUS M50V Qualcomm Atheros QCA9880
B  Lenovo M720Q Qualcomm Atheros QCA9880
C  HP ProDesk 400 G2 Broadcom BCM43224

D ASUS K50IP Qualcomm Atheros QCA9880
E Intel NUC NUC5i3RYHS Intel AC 7265

Jak je z tabulky patrné, vyrobeny prototyp senzoru nebyl pri testovani pouzit. Problémy
pri jeho zprovoznéni zpiusobily ze pri provadénych testech bohuzel nebyl funkéni. Navrh i
vyroba byly ¢asové narocné. Vyrobu desky zajistila firma Gatema’, nicméné osazeni tisteé-
ného spoje probéhlo na fakulté pod taktovkou vedouciho préace. I kdyz byl vyrobni proces
dokoncen vcas, spusténi a nastaveni operacniho systému si vyzadalo daleko vétsi péc¢i nez
jsem predpokladal. Vyrobce procesorového modulu (tedy TechNexion) na svych strankach
nabizi ke stazeni predkompilované verze linuxové distribuce Ubuntu. Bohuzel zadna z nabi-
zenych verzi nemé v nastaveni jadra povolenu podporu PCI Wi-Fi modulu a proto jedina
cesta byla kompilace vlastni verze kernelu®. Samotna kompilace je zejména éasové velmi
naro¢na a musela byt provedena nékolikrat po sobé, kvili itera¢nimu prizptisobovani konfi-
gurace. Jakmile byl OS funkéni, nastal dalsi problém se zprovoznénim néastroju, které jsou
na populdrnich distribucich bézné k dostani. Nékteré nastroje tak musely byt manudlné
kompilovany a konfigurovany (knihovna libcap, nebo arpalert program). Nakonec musela
byt i samotna obsluzna aplikace prizptsobena specidlnimu OS, kvili starsi verzi python
interpretu. Vysledny vyrobek je ale funkéni a muze jako senzor v siti pracovat. Jen se jej
nepodafrilo zprovoznit pred provadénymi testy.

Firma také poskytla sadu zafizeni do role lokalizovanych subjektt. Tabulka 5.2 obsahuje
jejich nazvy a ¢iselnou identifikaci pro prifazeni rozmisténi na obrazku 5.2. Zarizeni byla
po kanceldfi umistovana takovym zpusobem, aby se jednak nachazela na rozhranich lokaci,
ale také v mistech kde by je uklddali uzivatelé v bézném reilném provozu firmy.

X AMPP: https://www.apachefriends.org/index.html
*https://www.gatema.cz/
3https://github.com/TechNexion/tn-imx-yocto-manifest
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Tabulka 5.2: Lokalizovana zarizeni

ID Zarizeni ID Zarizeni

1 Samsung Galaxy S10 9 Samsung Galaxy S4

2 Motorola Nexus 6 10 Samsung Galaxy S5

3 LG L Bello D331 11 Samsung Galaxy S2

4 Apple iPhone 5 12 Apple iPad 5 (tablet)

5 Huawei Nexus 6P 13 Samsung Galaxy Tab S2 (tablet)
6  Apple iPhone 6 Plus 14 Sony VAIO (notebook)

7 LG Nexus 5 15 Lenovo A1000

8  Xiaomi Redmi 3 16  Lenovo TAB P10 (tablet)
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Obrazek 5.2: Rozdéleni lokaci, senzorti a zafizeni v prostoru. Pismena oznacuji senzory,
Ciselné hodnoty pak lokalizovana zarizeni.

S vyse uvedenym a pripravenym testovacim prostfedim byl zahajen provoz systému.
Probéhlo nékolik kol méfeni a zaznamendvani, z nichz bylo zadouci vysledovat zejména
uspésnost systému pri urceni lokace, v niz se zafizeni nachdazi. Sledoviny byly hodnoty
namérené pasivnim zpusobem, tedy bez jakychkoli zmén na zarizenich, ale i aktivni cestou
(kdy zafizeni aktivné odesild do systému data). Méfeni probihalo za klidového stavu, kdy
zarizeni drzela statické pozice, byly zaviené dvere a pohyb véci a lidi v testovacim prostoru

vvvvv

ale také drobny nabytek (zidle, krabice, Sanony atp.), osoby se pohybovaly v prostoru a byly
otevirany a zavirany dvere. Bylo testovano, jaky vliv bude mit pfesunuti vsech sledovanych
zarizeni k jedinému ze senzort, nebo jak lokalizace ovliviiuje spotfebu energie na mobilnich
zarizenich.

39



5.2 Nameérené vysledky

Protoze probihalo nékolik kol méfeni, kdy kazdé bylo zaméfeno na jinou ¢ast systému a
prineslo jiné vysledky, je i tato kapitola rozdélena na jednotlivé ¢ésti.

5.2.1 Pasivni metoda lokalizace

Prvni kolo méfeni bylo uréeno pouze pro pasivni lokalizaci za statického stavu (zaviené
dvefe a minimalni pohyb). Puvodni vysledky se zdély byt velice nepfesné. Uspésnost pouze
asi 67 % se zddla byt az prilis nerealna. Ukdazalo se, Ze senzory provadély komunikaci
s pripojenymi zafizenimi (pomoci ICMP protokolu) pouze ttikrat za sebou, coz je tak mélo
provozu, Ze je jen velmi tézce zachytitelny. Proto doslo po asi hodiné testovani k tprave
algoritmu.

Nové byly pozadavky vysilany padesatkrat za sebou s rozestupem 50 ms. Tim je do-
sazeno rovnomeérného rozlozeni komunikace po témér celé 3 sekundy kdy se vSechny sen-
zory pokousi tento provoz zachytit. Pivodni implementace Settila s ICMP dotazy, protoze
panovala obava ze zbyteéného zahlceni, coz by mohlo vést k omezovani chodu internetu
v lokaliza¢ni siti. Experimenty ale ukézaly (prehravani videa, hudby, nebo pfenos soubort)
ze nedochéazi k zadnému vyraznému omezeni a je tedy mozné zvysit presnost zatizenim
komunikac¢niho média bez vedlejsich efektu.

Dalsi méreni tedy probihala s upravenym algoritmem umélé komunikace. Pri rozdéleni
na pouhé tii lokace z obrdzku 5.2, byla zjiSténa Uspé&Snost urceni té spravné v 95,1 %
zaznamu. Vysledek je to pomérné dobry, ale jde o podminky takika idealni. Je nejspise
ziejmé, ze néjaky pohyb objekti a osob po kancelafi v readlném provozu prosté bude. Proto
bylo dalsi kolo testi zaméreno na dynamické zmény prostiedi. V prostorach prochazely
osoby, byly zavirany i otevirdany dvere, presunoval se drobny nabytek a dalsi objekty. Také
lokalizovana zafizeni ménila své umisténi, pro navozeni redlnych podminek.

V takto dynamickém prostiedi se presnost systému prirozené snizila. A to o vice nez
10 procent oproti statickému testovani. Vyslednd hodnota Gspésnosti je tedy 86,25 %. Pro-
toze se ale firma zabyva vyvojem software, coz je pomérné statickd préace, da se ocekavat
ze zmény prostredi nebudou natolik intenzivni ani tak casté. Pokud tedy stanovime, ze dy-
namicky provoz, jaky byl navozen pii testovani se odehrdva asi ¢tvrtinu redlného ¢asu (kde
¢tvrtina je jen smyslena hodnota zalozena na zkusenostech z praxe ve firmé, nejde o presné
zméfené ¢islo), mizeme celkovou vyslednou presnost vyjadrit pomoci vazeného pruméru
nasledovné.

75+ 95,1 + 25 % 86,25
75+ 25

Vysledek je to stéle slusny ovsem dalsi faktor, ktery muze tuto hodnotu negativné ovliv-
nit je jednak rozlozeni senzoru ale i rozdéleni prostoru na jednotlivé lokace. V testovacim
prikladu (obr. 5.2) jsou lokace oddéleny fyzickou prekazkou, tedy sténou. Pruchod bezdra-
tového signédlu prickou (i kdyz jen ze sddrokartonu) zapticini jeho vyrazné zesldbnuti. Neni
pak velky problém urcit, ke kterému ze senzoru je signal nejsilnéjsi. Chybné vyhodnoceni je
v takovém pripadé vétsinou zpuisobeno nezachycenim provozu nez jeho nepfesnou hodnotou.

Pokud ale navodime scénar, kdy je pozadovano rozliSovat pri lokalizaci i oblasti, kterym
fyzické ohraniceni chybi, je ispésnost lokalizace drasticky snizena. Jako priklad mohu uvést
rozdéleni na lokace podle obrazku 5.3. Velky otevieny pracovni prostor je zde rozdélen a
kazdy senzor méa prirazenu vlastni lokaci.

— 92,89 [%] (5.1)
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Obrazek 5.3: Priklad rozdéleni otevieného prostoru na jednotlivé lokace.

Chybné vyhodnoceni lokace se déje neprekvapivé zejména na hrani¢nich oblastech (na-
priklad zafizeni 10 a 11, nebo 5 a 8). Zde uz nejde o problém zachytdvani provozu, ale
skutecéné se stava, ze je nékolik vzorkt meéreni uréeno do jedné lokace a nékolik do druhé.
A pomeérné nezridka je chybnd témér polovina hodnot. Vyjadfeno Cisly, ispésnost pri roz-
loZzeni uvedeném na obrazku 5.3 ve statickém prostiedi dosdhla 80,24 % a v dynamickém
dokonce pouze 70,3 %. Je tedy jasné, Ze rozdéleni prostor, které nejsou fyzicky oddéleny
bude problém. Vylepsit hodnoty je mozné napriklad vhodnéj$im umisténim senzort a na-
stavenim jejich antén. Teoreticky by meélo pomoci nastavit senzory tak, aby v dané prira-
zené lokaci byla umisténd zafizeni vzdy v piimé viditelnosti k danému senzoru, a to pouze
k tomuto jednomu. Ne vzdy je ale mozné toto zajistit. Navic takovy postup by vyzadoval
uréitou miru testovani a nastavovani pred samotnym provozem coz vzhledem k pozadavktm
neni zadouci. Nicméné je jasné, Ze uvodni nastaveni systému, rozlozeni senzoru a rozdéleni
prostoru na jednotlivé lokace bude mit pomérné zasadni vliv na presnost vysledki.

5.2.2 Aktivni metoda lokalizace

Pro aktivni lokalizaci je zapotiebi icast samotného lokalizovaného zafizeni. Potfebny provoz
a kroky jsou popsany v kapitole 4.2.3. Aktivnimu zpusobu lokalizace nebyla vénovana takova
pozornost jako tomu pasivnimu, ktery je hlavnim cilem systému. I proto k testovani byla
pouzita pouze dvé zafizeni. Jednak notebook SONY Vaio s opera¢nim systémem Fedora
a pak také jednodeskovy pocitac Raspberry Pi 2 s OS Raspbian. Na obou byl spustén
python program, ktery méril a odesilal data opét v pétisekundovych intervalech. Rozlozeni
senzoru bylo totozné jako pfi pasivnim meéfeni. Zarizeni pak byla presouviana na ruzné
pozice, pricemz na kazdé z nich byla ponechana urcity ¢as. Ve vysledcich je tedy zahrnuta
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jak staticka poszice, tak i dynamicky pohyb zarizeni. Jednotlivd mista pro méfeni byla volena
velmi podobnd, jako u pasivniho zptisobu.

Dle ocekavani je presnost v tomto rezimu lepsf nezli u pasivniho méfeni. Usp&Snost ur-
¢eni spravné lokace byla 96,38 %. Jak je patrné, rozdil (oproti 92,89 %) neni nikterak velky.
Navic i pii aktivnim zptsobu lokalizace trpi systém stejnymi problémy jako pfi pasivnim.
Pokud dojde k rozdéleni otevieného prostoru na jednotlivé odliSované lokace, opét presnost
upad4 a namérené hodnoty Gspésnosti 84,57 % naznacuji podobnou miru zhorseni. Aktivni
zpusob lokalizace tedy muze mirné pomoci, ale neni samospasny. Je otazkou na uzivatele
aby rozhodl, zda se vyplati investovat do Gprav na zafizenich v poméru k moznému zisku.
I zde plati Zze rozdéleni senzort a lokaci ma na vysledky zasadni vliv.

5.2.3 Dalsi testované efekty

Jednou z obav pfi provozu systému byla i nadmérnd spotieba energie mobilnich zarizeni.
Protoze Wi-Fi uz ze standardu neni ptilis naklonéno nizké spotrebé, je na mobilnich zaii-
zenich zpravidla uspavano, jak casto to jen jde. Nas systém ale vytvaii umélou komunikaci
se zarizenim a tim jej nuti byt neustale aktivni na bezdratové siti.

Meéreni spotieby probéhlo za pomoci mobilniho telefonu Lenovo A1000 s opera¢nim sys-
témem Android. Telefon byl vzdy nabit do plné kapacity a po odpojeni 3 hodiny zamceny
se zhasnutou obrazovkou. Prvni referencéni vzorek byl naméten pii standardnim Wi-Fi pro-
vozu, tedy nebyla provadéna lokalizace. Spotfebovand energie radiem po uplynuti mérené
doby byla 3 % (z celkové kapacity baterie). V dalsim testu byla spusténa i lokalizace a to
s méficim cyklem dlouhym 5 sekund. Pii takto ¢astém vyvolavani komunikace se spotieba
po trech hodinich vySplhala na 6 % kapacity. Jde tedy o zna¢ny ndrust, jez by skutecné
v ur¢itych podminkach mohl zpusobit problém. Tteti test pak probéhl pro ovéreni, zda by
prodlouzeni intervalu vyvolavani komunikace vedlo k usetfeni. Bylo tedy nastaveno opa-
kovani po 20 sekundach a proveden posledni test. Vysledna spotieba Wi-Fi byla bezméla
4 %, tedy je mozné timto zpusobem uSetfit. Nicméné zalezi na koncovém uzivateli, aby
nalezl spravny kompromis mezi spotfebou a Cetnosti vzorkt lokalizace. Pokud se napiiklad
lokalizace tyka vyvojovych zafizeni, kterd jsou stale umisténa v kancelari, nebude zfejmé
zvysSena spotieba prekazkou.

Jednim z testovanych faktoru byla také odolnost systému. V tomto testu bylo vsech
16 zarizeni premisténo do dosahu jediného senzoru. I v takto nevyvazeném pripadé byla
namérend ispésnost urceni spravné lokace pres 90 %. To je dikazem Ze systém je i pomérné
robustni.

Negativné pusobici efekt by také mohl byt rozdil, mezi presnosti pii pouziti Wi-Fi na
notebooku oproti mobilnimu telefonu. Teorie vychazi z faktu, Ze notebooky typicky posky-
tuji vyssi vysilaci vykony a maji také 1épe umisténé antény diky rozmeérim. Na bezméla
patnacti stech vzorcich namérenych explicitné pro tento ucel se ale ukazalo, ze obavy nejsou
na misté. Rozdil v presnosti nedosahoval ani jednoho procenta a hodnoty ostatnich testova-
cich kol potvrzuji, Ze je jen velmi maly, az zanedbatelny rozdil v Gspésnosti urcéeni spravné
lokace mezi notebookem a mobilnim telefonem.

Pri zdznamu komunikace na senzoru je nactena fada pakett se silami signédlu, z nichz
je na server odeslan pouze priumér. Tato hodnota je pak vyuzita pfi uréeni ,nejblizsiho*
senzoru k zafizeni. Pro doplnéni jsem se pokusil funkci priméru nahradit funkci modus,
nebo medidn. Také jsem do pokusu zaradil metodu, kterd nejdiive odstranila z fady 3 nej-
vyssi a nejnizsi hodnoty (pro odstinéni extrémi) a az poté doslo ke slozeni dat. Je pravda,
ze se projevily zmény ve vysledcich, nicméné jich bylo jen zanedbatelné mnozstvi. Pfesnost
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byla ovlivnéna jen skutecné neznatelné. Je to zpusobeno zejména faktem, Ze zaznamenané
pakety maji stejné nebo velice podobné hodnoty.

Pro doplnéni je vhodné také uvést pokusy, kvili jejichz vysledkim byla zavrzena me-
toda trilaterace (v kapitole 4). Pro tispésné provedeni lokalizace pomoci trilaterace je nutné
nejdrive znat co nejpresnéjsi vzdalenost kotvy od lokalizovaného subjektu. Pokud se bu-
deme drzet jednoduchého ztratového modelu uvedeného vzorcem 2.1, da se po nastaveni
spravného faktoru atlumu dosdhnout pomérné dobré presnosti, ale bohuzel jen asi do dvou
metrd. Ve vzdalenosti 3 m od kotvy uz byl median chyby lokalizace témér 2 m a ve vzdale-
nosti 4 m dokonce devitimetrova odchylka. Dal by se samoziejmé vylepSit ztratovy model,
aby 1épe odpovidal realité. Problém by ale znovu nastal v piipadé, ze by byl jeden ze sen-
zoru za prekazkou (napf. zdi) a ostatni by se nachézely v piimé viditelnosti. Tim by opét
dochézelo k nepfesnostem, a to pomérné zisadnim (2,5 m za prickou je vypocitdno jako
7 m vzdalenost). Aby bylo méfeni a vyhodnocovani dostateéné presné, musela by kazda
oddélend lokace obsahovat minimalné tfi senzory, anebo by bylo nutné prednastavit systém
tak aby dokazal poznat, ze je dany senzor za prekazkou a upravit tak vyslednou vzdalenost.
Ani jedno z Teseni ale nevyhovuje pozadavkiim na systém, a proto bylo od tohoto zpiisobu
lokalizace upusténo.

Dalsi zcela zasadni faktor je kromé rozdéleni a nastaveni, také pocet senzoru. Provedl
jsem dvé specidlni sady testi, pro zjisténi miry negativniho dopadu na presnost pfi nizkém
poctu senzorti. Pt téchto testech byl ztizen také pocet zarizeni, umisténych jen do kritickych
oblasti.
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Obrazek 5.4: Rozlozeni senzoru a zarizeni pri jejich snizeném poctu. Leva ¢ast obsahuje 4
senzory, prava pouze 3.

Prvni kolo probéhlo se ¢tyfmi senzory v prostoru a Sesti zafizenimi. Jak je vidét na pre-

hledu 5.4 vlevo, musely byt upraveny pozice senzorti C a D. Vysledna procentualni ispésnost
spravné urc¢enych lokaci nabyla hodnoty 86,7 %, pricemz bylo testovano jak statické, tak i
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dynamické prostiedi. (Byl dodrzen pomér 75-25 uvedeny v kapitole 5.2.1.) SniZzeni Gspés-
nosti je ocekavatelné. Zajimavy je ovsem fakt, ze pfi rozdéleni otevieného prostoru poklesla
ucinnost pouze o 3,1 %. Tedy na hodnotu 83,6 %, coz je srovnatelnd presnost s aktivnim
zpusobem lokalizace. Zda se tedy, ze v tomto konkrétnim pripadé by sniZeni poc¢tu senzoru
mohlo zmirnit dopady rozdéleni lokaci bez fyzickych prekazek. Na druhou stranu jsme ztra-
tili moznost oddélit tfeti takovou lokaci, nebot jeden senzor dokéaze rozlisovat pouze jednu
oblast.

Pro tplnost byl proveden i test pouze se tfemi senzory. Uspésnost urdeni lokace pii
rozlozeni podle pravé ¢asti obrdzku 5.4 dosahovala pouhych 57,6 % ve statickém prostredi.
Takova hodnota je jiz zcela mimo uroven akceptovatelnych vysledki, proto v testu nebylo
pokracovano. Naptiklad zarizeni oznacena ¢isly 4 a 6 byla chybné lokalizovana v kazdém
ze ziskanych vzorku. V kombinaci s rozméry kanceldfe (uvedenymi na pudorysech) se da
ale dedukovat, ze pro dosaZzeni presnosti, resp. miry tspésnosti alespon 90 % by mél jeden
senzor pokryvat plochu otevieného prostoru maximalné 25-30 m?.

5.3 Zhodnoceni vysledki

Pro prehledné shrnuti vysledku byly zatazeny ziskané hodnoty do grafu (obr. 5.5). Jak je
patrné, aktivni zptisob lokalizace neprinasi nijak extrémni vylepSeni presnosti. V nékterych
situacich ale muze byt spolehlivéjsi, jelikoz netrpi problémy s promiskuitnim monitorovanim
sité, které muze snadno selhat.

Také je patrné, ze negativni vliv dynamickych zmén prostiedi a pohyb lokalizovanych
subjektii neni az tak zdsadni. To se bohuzel neda Tici o snaze rozdélit otevieny prostor
nékolika senzory na rozliSované lokace. Zde ma pasivni metoda velké rezervy a rozhodné
by tato oblast zaslouzila dalsi vyzkum s cilem zpfesnit vysledky.

7 grafu lze také vycist, ze snizovani hustoty pokryti prostoru odebranim nékterych
senzorll znac¢né negativné ovliviiuje vysledky. Od ur¢ité irovné uz jsou méfreni nepouzitelna
a to i v piipadé, Ze jsou rozliSované lokace oddéleny fyzickymi pirekazkami. Z vysledku
byla odvozena maximalni plocha otevieného prostoru, kterou by mél pokryvat jeden senzor
(25-30 m?).

Shrnutf vysledkd testovanf

o
o

= Aktivni lok.
m Pasivni lok.

h lokaci (%)
3

60

&3né urcenyc

40

20

Usp

Obrazek 5.5: Graf pro shrnuti namétenych vysledku.
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Protoze systém neurcuje presnou pozici hledaného subjektu v prostoru, je nemozné
stanovit prumérnou odchylku, nebo medidn chyby. Je tedy obtizné vysledky porovnéavat
se systémy uvedenymi v teoretické ¢asti prace (kap. 2.2.1). Navic se mi nepodarilo nalézt
podobny existujici systém, ktery by se zaméroval zejména na pasivni metodu lokalizace ve
Wi-Fi siti s rozliSenim na mistnosti. Bohuzel tedy nedokazu dost objektivné posoudit, jak
si mnou navrzeny a vytvoreny systém ,vede mezi konkurenci®

Ze ziskanych vysledkt lze vsak vyhodnotit splnéni pozadavkid stanovenych v dvodu
prace (kapitola 3.1).

e Systém jako celek pracuje skuteéné pouze na technologii Wi-Fi. Lokalizovana zarizeni
neni nutné vybavovat zadnou nastavbou.

e Systém je i pomérné snadno Skalovatelny. P¥idédni/odebrani senzoru je velice snadné
a ani jejich Gprava, nebo presunuti nijak nenarusi chod systému. Neni tfeba provadét
zadna slozita nastavovani, nebo vytvatret databaze vzorkt pred spusténim provozu.

e Rozlisen{ na trovni mistnosti je také dodrzeno, i kdyz pri snaze rozdélovat oteviené
prostory je presnost silné omezena. Pokud ale bude dodrzeno oddéleni lokaci fyzickou
prekazkou, jsou vysledky akceptovatelné.

e Systém umoznuje pasivni lokalizaci. Neni vyzadovan zadny dodateény software, ani
specialni postupy pro zarazeni mezi lokalizované subjekty.

e Jedinym nedodrzenym pozadavkem je tedy cena zavedeni systému. Serverova instance
je jednoduchy program, nasaditelny takrka kdekoli v siti, ale problémem jsou senzory.
Protoze jde o vypocetni zafizeni s opera¢nim systémem, je jejich cena pomérné vysoka.
Vytvoreny prototyp dokonce stal vyssi jednotky tisic, a i kdyz by doslo k tpravam
a sériové vyrobé, muze toto byt vazny problém pii prechodu ve funkéni produkt. Je
i na misté uvazovat o dokupovani existujicich feseni (napf.: Router boardy) a jejich
prizpusobeni, minimalné v pocatecni fazi zavadéni systému na trh.

Ziskané a namérené vysledky byly prezentovany zastupcium zadavatelské firmy. Dle jejich
vyjadfeni by nemuselo byt nasazeni daného systému v kancelafich neredlné. Sice je dle
ocCekavani neprijemné, ze lokalizace neurcuje skuteénou pozici zafizeni, ale i rozliSeni na
mistnosti je vyuzitelné. Pokud by doslo k mirnym dpravam (napiiklad by systém musel byt
schopen ,rozsifit* stavajici Wi-Fi sit, misto jejiho nahrazeni), dalo by se vysledku vyuzit
pro sledovani pohybu pracovnikii, resp. jejich zafizeni, v pracovni dobé, nebo propojeni
s dochazkovym systémem tak, aby predvyplnoval prichody a odchody zaméstnanc.

Bylo by samoziejmé vhodné provést i dalsi drobné dpravy. Zejména uzivatelskd roz-
hrani by si zaslouzila pozornost. Web server by mél nabizet Sirsi moznosti nastaveni, jako
napriklad zabezpeceni lokaliza¢ni sité, ale i dat. Také zobrazeni vysledki by mohlo byt
obohaceno o grafické znazornéni a ve stavajici verzi chybi i moznost detailnéjsi filtrace.
Ukladani veskerého provozu je vhodné pro testovani, ale ve vysledném produktu by bylo
potTeba zajistit odstranéni nepotfebnych tdaji po jejich pouziti, aby se dodrzovala mi-
nimalni velikost databazovych dat. Nacitani zdznamu pro urceni spravné lokace by také
potfebovalo upravy. Za predpokladu Ze jsou senzory i server synchronizovany, nemél by
byt problém ukladat data s identifikdtorem cyklu méreni namisto presného casu zaznamu
(ktery muze byt ruzny od ruznych senzoru). Nacitat pak data podle identifikidtoru by bylo
snazsi i presnéjsi. Ve stavajici verzi totiz muze dochazet k chybé, pfi které nejsou nacteny
a pouzity vSechny zdznamy z jednoho méfticiho cyklu.
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Samoziejmé nesplnény pozadavek ohledné nizké ceny senzoru by musel byt také vyresen.
Moznost nakoupit existujici obvody, zejména jako bazarové zbozi, by mohlo snizit cenu na-
tolik, aby se prototypova verze dala realné nasadit. Silnymi strankami jsou podle vyjadieni
firmy snadné zavedeni a pouzivani systému, nebo moznost skutecné pasivni lokalizace, bez
nutnosti jakychkoli dodateénych dprav zatfizeni. Také provozovani internetu pii spusténé
lokalizaci je jisté velkou vyhodou.

Pokud by prototyp systému dokazal splnovat pozadavky a ukéazal by se zajem trhu,
dalo by se dle slov zastupce firmy uvazovat dokonce i o nabidnuti systému jako produktu.
Nabidka by zfejmé byla postavena velmi obecné, kolem pasivni lokalizace v siti Wi-Fi a az
pro potenciondlni zdjemce by se systém upravoval dle zpétné vazby a pozadavkda.
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Kapitola 6
Zaver

Prace si kladla za cil navrhnout, vytvorit a otestovat systém pro urc¢ovani polohy objektu
v interiéru, na bazi bezdratové sité Wi-Fi. Byla tedy sestavena prehledova studie zakladnich
principu lokalizace a uvedeno nékolik priklad vyvijenych a pouzivanych systémi.

Navrh architektury a funkcionality se ridil pozadavky, jez byly nastaveny ve spolu-
praci se zadavatelskou firmou, tedy potenciondlnim uzivatelem systému. Bylo také navr-
zeno schéma zapojeni a vyroben prototyp lokaliza¢niho senzoru, ktery pomoci vytvoreného
obsluzného programu zajistuje moznost pasivni lokalizace.

Realizovany prototyp systému byl nasledné otestovan v kancelafskych prostorach za-
davatelské firmy v centru Brna. Vystupem prace je tedy funkéni systém, ktery je snadno
zaveditelny a sSkalovatelny, pracuje jen a pouze na bazi Wi-Fi a umoznuje pasivni lokalizaci
urcujici mistnost, nebo podobnou lokaci v niz se hledany subjekt nachazi. A to s pomérné
vysokou mirou uspésnosti okolo devadesati procent.

Vysoka cena navrzeného senzoru je tak jedinou piekazkou, kterd brani v nasazeni pro-
totypu do provozu. ReSenim by mohla byt dalf iterace navrhu, anebo pouziti nékterych
existujicich vyrobk s naslednym prizpusobenim. Pokud by také probéhla sada nezbytnych
uprav, jako moznost rozsireni stavajici zavedené bezdratové sité, nebo umoznéni nastaveni
zabezpeceni, byla by i zadavatelska firma ochotna systém nasadit a vyuzivat. Zejména jako
pomtcku pro automatizovani dochézky, nebo moznost sledovat pohyb zaméstnanct po pra-
covisti.

Pozornost by si také zaslouzily dalsi ¢asti systému. Webové rozhrani by mohlo byt obo-
haceno o moznost filtrovani a t¥idéni dat, nebo jejich grafickou prezentaci. Dalsi experimenty
by jisté pomohly odhalit nedostatky a vylepsit aktivni zpusob lokalizace, ktery by mél po-
skytovat stabilnéjsi a spolehlivéjsi vysledky oproti pasivnimu. I vylepseny zpusob ukladani
a nacitani zdznamu by mohl pomoci zlepsit presnost systému. Serverova centralni instance
by méla zajistovat nejen vyhodnocovani dat, ale i zpétné odstranovani jiz nepotiebnych
zaznamu, pro omezeni velikosti databaze. Podobnych tprav a vylepseni by se jisté nasla
celd fada. A to zejména pii pokusu o dlouhodoby provoz systému.

Dalsi prakticka rozsiteni mohou nasledovat. Napiiklad pridani moznosti zavedeni ve vi-
cepatrovych prostorach (tedy tfeti rozmér), nebo vyvoj aplikaci na hlavni uzivané platformy
pro aktivni zptsob lokalizace.

47



Literatura

1]

BAHL, P. a PADMANABHAN, V. N. RADAR: an in-building RF-based user location
and tracking system. In: Proceedings IEEE INFOCOM 2000. Conference on
Computer Communications. Nineteenth Annual Joint Conference of the IEEE
Computer and Communications Societies ( Cat. No.00CH37064). March 2000, sv. 2,
s. 775-784 vol.2. DOI: 10.1109/INFCOM.2000.832252. ISSN 0743-166X.

BOLLIGER, P. Redpin - Adaptive, Zero-configuration Indoor Localization Through
User Collaboration. In: Proceedings of the First ACM International Workshop on
Mobile Entity Localization and Tracking in GPS-less Environments. New York, NY,
USA: ACM, 2008, s. 55-60. DOI: 10.1145/1410012.1410025. ISBN 978-1-60558-189-7.
Dostupné z: http: //doi.acm.org/10.1145/1410012.1410025.

CHAN, S. a SoHN, G. INDOOR LOCALIZATION USING WI-FI BASED
FINGERPRINTING AND TRILATERATION TECHIQUES FOR LBS
APPLICATIONS. ISPRS - International Archives of the Photogrammetry, Remote
Sensing and Spatial Information Sciences. Cerven 2012, XXXVIII-4/C26, s. 1-5.
DOI: 10.5194 /isprsarchives- XXX VIII-4-C26-1-2012.

DARDARI, D., LUISE, M. a FALLETTI, E. Satellite and Terrestrial Radio Positioning
Techniques: A Signal Processing Perspective. Elsevier Science, 2012. ISBN
978-0-123-82085-3.

GJENGSET, J., XIONG, J., McPHILLIPS, G. a JAMIESON, K. Phaser: Enabling
Phased Array Signal Processing on Commodity WiFi Access Points. In: Proceedings
of the 20th Annual International Conference on Mobile Computing and Networking.
New York, NY, USA: ACM, 2014, s. 153-164. MobiCom ’14. DOI:
10.1145/2639108.2639139. ISBN 978-1-4503-2783-1. Dostupné z:
http://doi.acm.org/10.1145/2639108.2639139.

GupTA, D. a JosHr, S. IN-BUILDING RADIO PROPAGATION AT 900 MHZ IN
MULTI STORIED BUILDING. International Journal of Distributed and Parallel
systems. Listopad 2011, sv. 2. DOI: 10.5121/ijdps.2011.2617.

HALPERIN, D., HUu, W., SHETH, A. a WETHERALL, D. 802.11 with multiple antennas
for dummies. ACM SIGCOMM Computer Communication Review. leden 2010, sv. 1,
¢. 40, s. 19-25. ISSN 0146-4833. [Online; navstiveno 2019-01-11]. Dostupné z:
http://www.sigcomm.org/node/2821.

KapPLAN, E. D. a HEGARTY, C. J. Understanding GPS Principles and Applications.
Artech House, Inc., 2006. ISBN 1-58053-894-0.

48


http://doi.acm.org/10.1145/1410012.1410025
http://doi.acm.org/10.1145/2639108.2639139
http://www
http://sigcomm.org/node/2821

[9]

[20]

KoTaRru, M., JosHI, K., BHARADIA, D. a KATTI, S. SpotFi: Decimeter Level
Localization Using WiFi. In: Proceedings of the 2015 ACM Conference on Special
Interest Group on Data Communication. New York, NY, USA: ACM, 2015,

s. 269-282. SIGCOMM ’15. DOI: 10.1145/2785956.2787487. ISBN
978-1-4503-3542-3. Dostupné z: http://doi.acm.org/10.1145/2785956.2787487.

KUuMAR, S., GIL, S., KaTABI, D. a RUs, D. Accurate Indoor Localization with Zero
Start-up Cost. In: Proceedings of the 20th Annual International Conference on
Mobile Computing and Networking. New York, NY, USA: ACM, 2014, s. 483-494.
MobiCom ’14. DOI: 10.1145/2639108.2639142. ISBN 978-1-4503-2783-1. Dostupné z:
http://doi.acm.org/10.1145/2639108.2639142.

MALIK, A. RTLS For Dummies. Wiley Publishing, Inc., 2009. ISBN
978-0-470-39868-5.

PanrAvAaN, K. a LEVESQUE., A. H. Wireless Information Networks. John Wiley and
Sons, Inc., 2005. ISBN 978-0-471-72542-8.

SCHILLER, J. H. Mobile Communications. Addison-Wesley, 2003. ISBN
0-321-12381-6.

ScuMIDT, R. Multiple emitter location and signal parameter estimation. IEEFE
Transactions on Antennas and Propagation. March 1986, sv. 34, ¢. 3, s. 276-280.
ISSN 0018-926X.

SEGEV, J. IEEE P802.11 — Task Group AZ - MEETINGS UPDATE [Institute of
Electrical and Electronics Engineers]. [Online; navstiveno 10.01.2019]. Dostupné z:
http://wuw.ieee802.org/11/Reports/tgaz_update.htm.

SzABO, P. Lokalizace pocitacovijch zarizeni ve Wifi sitich. Brno, CZ, 2015.
Diplomova prace. Vysoké uceni technické v Brné, Fakulta informac¢nich technologii.
Dostupné z: https://www.fit.vut.cz/study/thesis/17942/.

VasisHT, D., KUMAR, S. a KATABI, D. Decimeter-level Localization with a Single
WiFi Access Point. In: Proceedings of the 13th Usenixz Conference on Networked
Systems Design and Implementation. Berkeley, CA, USA: USENIX Association,
2016, s. 165—-178. NSDI ’16. ISBN 978-1-931971-29-4. Dostupné z:
http://dl.acm.org/citation.cfm?id=2930611.2930623.

W1 F1_ ALLIANCE. Wi-F'i Generations [Wi-Fi Alliance]. ¢ervenec 2013. [Online;
navstiveno 10.01.2019]. Dostupné z: https://www.wi-fi.org/discover-wi-fi.

Wu, K., X1A0, J., Y1, Y., CHEN, D., Luo, X. et al. CSI-Based Indoor Localization.
IEEE Transactions on Parallel and Distributed Systems. leden 2013, sv. 7, ¢. 24,

s. 1300-1309. ISSN 1045-9219. [Online; navstiveno 2019-01-11]. Dostupné z:
http://ieeexplore.ieee.org/document/6244790/.

Wu, K., X1a0, J., Y1, Y., GAOo, M. a N1, L. M. FILA: Fine-grained indoor
localization. In: Proceedings IEEE INFOCOM. Orlando, FL, USA: IEEE, 2012,

s. 2210-2218. ISBN 978-1-4673-0773-4. [Online; navstiveno 2019-01-11]. Dostupné z:
http://ieeexplore.ieee.org/document/6195606/.

49


http://doi.acm.org/10.1145/2785956.2787487
http://doi.acm.org/10.1145/2639108.2639142
http://P802.ll
http://www
http://ieee802.org/ll/Reports/tgaz_update
https://www.fit.vut.cz/study/thesis/17942/
http://dl.acm.org/citation.cf
https://www.wi-fi.org/discover-wi-fi
http://ieeexplore.ieee.org/document/6244790/
http://ieeexplore.ieee.org/

[21] XIE, Y., L1, Z. a L1, M. Precise Power Delay Profiling with Commodity WiFi.

23]

In: Proceedings of the 21st Annual International Conference on Mobile Computing
and Networking - MobiCom ’15. New York, NY, USA: ACM Press, 2015, s. 53-64.
ISBN 978-1-4503-3619-2. [Online; navstiveno 2019-01-11]. Dostupné z:
http://doi.acm.org/10.1145/2789168.2790124.

YOUSSEF, M. a AGRAWALA, A. The Horus WLAN Location Determination System.
In: Proceedings of the 3rd International Conference on Mobile Systems, Applications,
and Services. New York, NY, USA: ACM, 2005, s. 205-218. MobiSys ’05. DOI:
10.1145/1067170.1067193. ISBN 1-931971-31-5. Dostupné z:
http://doi.acm.org/10.1145/1067170.1067193.

Zuu, X. a FENG, Y. RSSI-based Algorithm for Indoor Localization. Communications
and Network. Leden 2013, sv. 05, s. 37-42. DOI: 10.4236/cn.2013.52B007.

50


http://doi.acm.org/10.1145/2789168.2790124
http://doi.acm.org/10.1145/1067170.1067193

Priloha A

Obsah prilozeného pamétového
média

Obsah prilozeného CD/DVD je rozdélen na ¢tyfi hlavni ¢asti.

e Technicka_zprava nepiekvapivé obsahuje zdrojové kody pro vygenerovani této zpravy.
Ta je vytvorena pomoci KTEX Sablony poskytnuté na strdnkdch https://www.fit.vut.cz/
study/theses/master-theses/.cs.

e Navrh_senzoru obsahuje jednak zdrojové soubory pro program KiCAD (v. 5.1.6),
ale také BOM soubor se seznamem jednotlivych soucastek. Soucasti jsou i nastaveni
nutnd pro kompilaci kernelu pomoci Yocto frameworku.

e Zdrojove_kody obsahuje zdrojové kédy obsluzné aplikace systému. V korenové slozce
jsou hlavni skripty pro spusténi serverové instance, resp. senzoru. Je prilozen archiv
s upravenymi verzemi pro zapujcéenou desku SABRE od NXP, ale i pro vytvoreny
prototyp senzoru. Je zde také pridan SQL soubor s ivodni inicializaci databaze. Na-
sleduje popis jednotlivych podslozek.

— device obsahuje navrh aplikace pro aktivni zpiisob lokalizace

install slozka obsahuje skripty a konfigurac¢ni soubory pro nastaveni prostredi
senzoru, na bézném pocitaci a opera¢nim systému Debian

senzor a server ukryvaji zdrojové kody skriptit obsluzné aplikace

— A obsahem web_app je implementace web serveru pro obsluhu systému

e A konecné adresar Vysledky_testu obsahuje sadu SQL exportovanych soubori, kdy
kazdy jeden zastupuje jinou vlnu testovactho provozu. Soucasti je i ODS soubor se
shrnutymi vysledky pro lepsi prehlednost.
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Priloha B
Manual pro spusténi systému

Systém se skldda z centralni serverové instance a az N senzort. Je tedy nutné pro ovéreni
zakladni funkcionality mit tyto dvé entity v provozu. Systém byl vyvijen a testovan na
opera¢nim systému Ubuntu (Debian) s doinstalovanim néasledujicich néstroji.

apt-get install python3 python3-pip
pip3 install netifaces scapy

B.1 Server modul

Serverova ¢ast se sklada ze sady python skriptt a pfilozeny kod je prizpusoben verzi 3.6.
Je tedy nutné disponovat interpretem dané verze. Je mozné ze bude pred spusténim vyza-
dovana instalace nékterych doplinkovych moduli.

Protoze server potfebuje ke svému provozu také MySQL/MariaDB databézi, je nutny
prvni krok nastaveni pripojeni v souboru server/server-config.json Implicitné je pfi

spusténi pouzito nastaveni z pole net_mysql . Pfednastavena je databdze poskytnutd za-
davatelskou firmou. Pro pouziti lokalniho databiazového serveru je mozné pouzit nastaveni
v poli local_mysql , které je pak nacteno pti pouziti prepinace --local .

Po nastaveni by mélo byt mozné spustit centralni instanci z kofenové slozky pomoci
nasledujictho piikazu s pripojenim k databazi v poli net_mysql . (Préva roota jsou nutna
kvuli NTP serveru.)

sudo python3.6 locator-server.py
Pro pouziti lokalni databdze z pole local_mysql vypadd piikaz nasledovné.
sudo python3.6 locator-server.py --local
Jakmile je server spustén, vypisuje logovaci vystupy do souboru dlocal-server.log .
Je zde mozné sledovat jaké jsou spustény subprocesy, nebo jaka data server prijiméa a odesila.
Jednim z podprocestu je také web server slouzici jako grafické rozhrani. Pristoupit na

néj je mozné v prohlizeci na portu 8080.

http://localhost:8080/index.html
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B.2 Senzor modul

Redlny senzor vyuziva specidlni Wi-Fi ¢ipset, ktery dokédze pracovat ve dvou typech pro-
vozu zardz (Monitor a Master/Access Point). Toto ne kazda bezdratova karta umoziuje
skripty a konfigura¢ni soubory pro prizptisobeni pocitace s Linux OS do role senzoru.
Nicméné pro potreby testovani komunikace a pfenosu dat v systému je obsluzny software
senzoru vybaven moznosti fungovat v takzvaném ,fake“ rezimu. V tomto rezimu nejsou
nutnd zadna specidlni nastaveni, nebo hardware a na server budou odesilana podvrzena
data. Stejné jako centrala je i SW senzoru napsan v jazyce python, a tak je prikaz spusténi
podobny (opét z kofenové slozky projektu). V tomto rezimu je mozné spustit senzor na
stejném stroji, kde bézi i server. Pro spusténi ve standardnim rezimu, tedy véetné vytvoreni
pristupového bodu a monitorovani bezdratového provozu, staci spustit senzor bez prepinace.

sudo python3.6 locator-sensor.py --fake

Je umoznén i provoz senzoru (zejména pro testovaci tcely) takovy, ze odesild na server
i hodnoty kazdého zaznamenaného paketu. Takového rezimu se d4 dosdhnout prepinacem
—-packets . Oba zminéné piepinace lze kombinovat.

sudo python3.6 locator-sensor.py --packets

Stejné jako server, i senzor loguje sviij vystup do souboru dlocal-sensor.log, jez je
umistén v kofenové slozce.

POZOR! Pokud dojde ke zméné nastaveni parametru sité (naptiklad pres webové roz-
hranf), bézici software senzoru tuto zménu zaznameni a pokusi se restartovat stroj na
kterém je spustén (piikaz reboot )! Mohlo by tak dojit k nezddoucim ztratdm neuloZenych
dat.
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Priloha C

Priklad API prikazu

Soucasti systému je programové rozhrani pro prizpusobeni na miru uzivateli. Uvadim zde
priklady takového zptsobu ovladani.

{
"command": "change-settings",
"network":{
"ssid": "DactylLocal",
"channel": 8
¥,
"others":{
"sleepCycle": 5
X
I
{
"command": "response",
"state": "nok",
"data": "Neni zadana spravna struktura nastaveni"
I

Vypis C.1: Prikaz pro ulozeni nového nastaveni sité.
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# Aby bylo zarizeni lokalizovano, musi znat system jeho MAC adresu
# Senzory filtruji provoz na pridane MAC adresy a ukladaji jen ty sledovane
# Pro lepsi identifikaci zarizeni jej muzeme pojmenovat
{

"command": "add-device",

"name": "Honza pracovni telefon",

"mac": "54:27:58:XX:XX:XX"
b
# -> Odpoved:
{

"command": "response",

"state": "ok",

"data": "Zarizeni pridano!"
b

Vypis C.2: Priklad pfikazu pro pridani pasivné lokalizovaného zafizeni.

# Senzor musi byt prirazen lokaci, aby byla jeho data zobrazovana
# Lokace muze mit prirazeno vice senzoru
{

"command": "add-sensor-to-location",

"sensor-name": "V relax mistnosti',

"location-name": "Relax mistnost"
b
# -> Odpoved:
{

"command": "response",

"state": "ok",

"data": "Nove propojeni ulozeno"
b

Vypis C.3: Prikaz pro prisouzeni senzoru lokaci.
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Vypis lokalizacnich dat. Jde o hlavni vysledky systemu
Zarizeni je identifikovano MAC adresou

¢ “strankovani’’

Jsou pridane parametry pro moznost
"command": "get-device-location",
"mac": "54:27:58:XX:XX:XX",
"limit": "20",

"page": "3"
-> (Odpoved:
"command": "response",
"state": "ok",
"data": [
{
"location": "Relax mistnost",
"recorded_at": "2020-07-01 12:02:00"
s
{
"location": "Relax mistnost",
"recorded_at": "2020-07-01 12:06:00"
s
{
"location": "Zasedacka A",
"recorded_at": "2020-07-01 12:08:00"
}

Vypis C.4: Priklad ziskani lokaci, ve kterych se zarizeni nachézelo.
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Priloha D

Ukazka webové aplikace

Jako grafické rozhrani pro ovladani uzivatelem je soucésti systému webovy server. Ten
nabizi zékladni prehledy, i akce pro nutna nastaveni systémovych c¢asti.

D.1 Lokace zarizeni v ¢ase

DactylLocal 1.0 Pazice zafizeni
Zarizeni "Fake zarizeni" a jeho lokace

Lokace Cas

Fake mistnost 01.07.2020 20:09:20
Fake mistnost 01.07.2020 20:09:15
Fake mistnost 01.07.2020 20:09:10
Fake mistnost 01.07.2020 20:09:05
Fake mistnost 01.07.2020 20:09:00
Fake mistnost 01.07.2020 20:08:55
Fake mistnost 01.07.2020 20:08:50
Fake mistnost 01.07.2020 19:14:26
Fake mistnost 01.07.2020 19:14:21
Fake mistnost 01.07.2020 19:12:54
Fake mistnost 30.06.2020 16:02:01
Fake mistnost 30.06.2020 16:01:56
Fake mistnost 30.06.2020 16:01:51
Fake mistnost 30.06.2020 16:01:46
Fake mistnost 30.06.2020 16:01:41
ataoicina: Aoz onooisnaoc

Obrazek D.1: Obrazovka zobrazujici, ve kterych lokacich se nachézelo zarizeni v minulosti.
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D.2 Seznam lokaci

DactylLocal 1.0

Piehled lokaci a senzor(i

Nepfirazené senzory
© NULL: Fake_MAC

#  Nazev lokace Piifazené senzory Akce
1 Zasedaci mistnost V zasedaccena stole || 20:cf30:35:71:26 Upravit  Smazat
2 Pracovni OpenSpace V open space na tramu || 44:a0:65:46:2.05 Upravit  Smazat

V open space na bilé skiini || 04:f0:21:462d:f0

3 Fake mistnost Upravit  Smazat

Obrézek D.2: Obrazovka se seznamem lokaci pro jejich prehled, ale i Gpravu.

D.3 Nastaveni systému

Vzdalena databaze

Host: staging.dactylgroup.com

Utivatet: dactylpos.1
Heslo aN4asAJIGZBIScNS
Nazev DB: dactylpos_1

Sitova nastaveni

Port senzonu | 50004 3
Port serveru: | 50000 %
Port senzoru | 50002 S|
Port webu: 8080 a
WiFikans: 8 B
WFi SSID: DactylLocal —
Ostatni parametry

Délka méficiho cykiu 5 M

Logovaci soubor

Logovaci soubor: | diocal-serverlog

Ulozit nastaveni

Obrézek D.3: Obrazovka nastaveni siftovych parametr systému.
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Priloha E

Lokalizacni modul

Senzor je slozen z nékolika dil¢ich ¢asti. V této kapitole je uvedeno schéma zapojeni, navr-
zeny model desky tisténého spoje a nechybi ani snimek vytvoreného prototypu.

E.1 Foto vytvoreného prototypu

S ohledem na cenu, byl vytvoren jediny prototyp senzoru.

Obrazek E.1: Samotné deska tisténého spoje.
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Obrazek E.2: Prototyp senzoru osazeny CPU modulem i Wi-Fi.

142 mm

Obrazek E.3: Prototyp senzoru s vyznac¢enymi hlavnimi ¢astmi. 1. HIROSE CPU, 2. Napa-
jeni, 3. Ethernet, 4. USB, 5. HDMI, 6. Mini PCle
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E.2 Modely desky tisténého spoje

Obrazek E.4: Vygenerovany 3D model programem KiCAD.

Obrazek E.5: Priklad alternativniho senzoru, tedy zastupného zarizeni. Zde notebook ASUS
K50IP.
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Obrazek E.6: Tistény spoj senzoru. Soucastky jsou orientovany na horni vrstvu, pro snadné
strojové osazeni. Vytvoreno v programu KiCAD.

Obrazek E.7: Tistény spoj senzoru s vyznacenymi hlavnimi ¢astmi. 1. HIROSE CPU, 2.
Napéjeni, 3. Ethernet, 4. USB, 5. HDMI, 6. Mini PCle
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E.3 Tabulka pouzitych soucastek

Tabulka E.1: Seznam pouzitych soucastek

Znacka Pocet Hodnota Pouzdro | Dodavatel
C1, C47, C68 3 1000 pF 0603 Mouser
C4-C45 7 1 puF 0603 Mouser
C6-ChH4 8 10 uF 0603 Mouser
Cl1e, C17 2 22 pF 0603 Mouser
C21, C41 2 4.7 pF 0603 Mouser
C24 1 100 pF 0603 Mouser
C49, C50 2 33 pF 0603 Mouser
C61-C72 5 22 uF 0603 DigiKey
C65 1 80 mF 2 SMD DigiKey
C78 1 0.01 pF 0603 Mouser
C79 1 180 pF 0603 Mouser
C80 1 6800 pF 0603 Mouser
C2-C84 49 0.1 puF 0603 Mouser
D1, D3 2 571 nm (G) 0603 Mouser
D2 1 150 V 0603 Mouser
D4, D5 2 Schottky SOT-23 Mouser
D6 1 631 nm (R) 0603 Mouser
DC1 1 DC-IN 4-SMD Mouser
F1, F2 2 6 V,1A (Fuse) 0805 Mouser
FB1, FB3 2 150 Q 0603 Mouser
FB2 1 220 0603 Mouser
FB4-FB14 12 31 Q 0603 Mouser
FL1 1 90 Q 4 SMD Mouser
J1, J2, J3 3 DF40HC 70 SMD Mouser
J4 1 Ethernet Thr. Hole Mouser
J5 1 MINI PCIE-52 52 SMD Mouser
J6 1 USB A Thr. Hole Mouser
J7 1 USB C Thr. Hole Mouser
J8 1 HDMI A 14 Thr. Hole Mouser
L1, L2, L3 3 4.7 uH 2 SMD Mouser
Q1 1 BSS138W SOT-323 Mouser
R179 1 750 0603 Mouser
R180-R268 9 100 k2 0603 Mouser
R183-R280 7 150 Q 0603 Mouser
R189 1 2.37 k) 0603 Mouser
R190, R262 2 1 kQ 0603 Mouser
R191 1 4.02 k€2 0603 DigiKey
R194 1 330 Q2 0603 Mouser
R202-R230 4 4.7 k) 0603 Mouser
R215 1 12 kQ) 0603 Mouser
R216 1 1 MQ 0603 Mouser
R236 1 100 © 0603 Mouser
R237 1 22 Q 0603 Mouser
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Tabulka E.1 — Pokracovdini z minulé stranky

Znacka Pocet Hodnota Pouzdro | Dodavatel
R238-R255 6 2.2 k) 0603 Mouser
R240-R272 6 10 0603 Mouser
R241, R250 2 47 kQ 0603 Mouser
R244 1 15 kQ 0603 Mouser
R252 1 51 kQ 0603 Mouser
R257 1 31.6 kQ 0603 Mouser
R259 1 20 kQ 0603 Mouser
R265 1 176 kQ 0603 Mouser
R266 1 24 k) 0603 Mouser
R267 1 4,3 k2 0603 Mouser
R288 1 576 Q 0603 Mouser
R156-R290 24 10 kQ 0603 Mouser
R143-R224 72 09 0603 Mouser
SW1 1 SW-MPTCFGP2-V 2 SMD Mouser
U3 1 ARS035-AL1B 40-QFN EP Arrow
U4 1 AMESS50AEEVADJZ SOT-25 Mouser
Ub 1 TPD2EUSB30 SOT-3 Mouser
U6, U8 2 TPS2065DBVR SOT-3-5 Mouser
u7 1 USB2512B_ Bi 36-VFQFN Mouser
U9, U10, U20 3 SN74LVC1GO07DBVR | SOT-23-5 Mouser
U11, U18, U19 3 TXS0102DCUR SOT-23-5 Mouser
Ul14 1 CM2020-00TR. 38-TFSOP Mouser
U15 1 AOZ1021A1 8-SOIC DigiKey
U16 1 RTC 8-SOIC Mouser
u17 1 RT7298BHGQW 8-SOIC DigiKey
U1-U13 4 RCLAMP0524P 10-UFDFN Mouser
Y1 1 25 MHz 4-SMD DigiKey
Y2 1 24 MHz 4-SMD DigiKey
Y3 1 32,768 kHz 2-SMD Mouser
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E.4 Schéma obvodu pristupového bodu

Nésledujici stranky obsahuji ukdzky schémat zapojeni jednotlivych ¢dsti obvodu senzoru.
Schéma bylo vypracovano v programu KiCAD.

66



L9

T 3 3 5 T 5 T T ¥
3P3V +3.3v
ros ws
5V_SYS u1s u_3v3
31/3A-13 A A0Z1021A1 L2
WSRPGO603/4.7UH
viN 2 &, he
A e 8 g o oG N 32.768KHZ-CU315D-7PF-25 L8[ ]¢
oct 4 4 EF & 8 3 ute Nl N
P Do 53 COMPZ 2 FB B & @
45 g=fz=—=% g LR o os13375+
o 8| ¢ g |8 2 i 2 S5 s
PJ-002AH=SMT-TR] g S S 213 2 H 2
£ s H ] 3 =Ug - N S
g8 g Qo oo o ] z x 2l . -
H El o GND o & a7 3
L N < et < s g oo ol g
GND 3 GND 8 a T & bt g=¢
8 H g £ $ INTA R264— 0-k2
S 2 < g
DA %2 g N
oo 3 s 3
veciav s 2 e
17 srrasserical
&l yin sooT 13 €70 1U/16V/X7TR-C2 V_SYS
sl S T 10 sitt
*—19 ey WSRPGO603/4.7UH 3 3 31/30-13 1pev 1pav
14 poop o e £ 73 74 <75 c76
o 2 il G075
¢ RSN & 0 5 coue N N
13 R SS/IR 333 s K 0.1U/16V/X7R-C2 0.1U/16V/XTR-C2 0.1U/16V/XTR-C2 0.1U/16V/X7R-C2
[ S | o N N GND GND GND. GND
g g 3 - S|s o ruie o us
3 2 g ] ] s 8 s 8
H S ST N " ) N g g
Joo TS B3 oL gd o fciamzzmy S R R PR S L] NP [rsmsam s, S e SRR WRE S SV TR, 5o )
ER E=s gz
g 2 g Jeanzmo S mm S S IR ES) @RI e T
: Leloe 2 Lsfoe ¢
~ o o
oo =
DC napajeni RTC
g & &b
8007 piny
H Reser
& & & oo
o
u3v3 1P8V
w0
L Napéjeni o .
: 7
1PBV  VSY: < £
o g
i 3
3 B
2
i g SN7AVELGOTOBVR
i
g o
.
BSS138W DIP — DactylLocal
1 xkohou03 - Kohoutek Jan
Lokalizace objektd v bezdratové komunikaZni siti na bazi WiFi
oND Brno
Sheet: /PWR/RTC/RST part/’
File: DIP—power.sch
Title: — DIP DactylLocal
Size: A3 Date: [ Rev: 1V
KiCad E.D.A. kicad 5.1.6-c6e7f7dB6ubuntu18.04.1 ‘ 1d: 6/6
F i 3 L I 6 I

Obrazek E.8: Schéma napajeni obvodu ze sité (12 V), tlac¢itka RESET a RTC obvodu.



89

T 3 T 5 T (3 T I g
a
anoaND  [ETRERIDI Dyl 5t TRP4+
u
s g1
Eo- 9
£l )
+33¢ VETHAVDD_3.3 ao [a] Shoon02 |8
[ETRERL DS D)l 5es TRP4- Eir] g5 et 1
[ETRERL D207 =3 TRP3+ CLAMPOS24
m 150/2A-13
4
S 8 S g GND. GND.
4 |7 a | g
-1 -] 2
S < S S TRP2+
3 3 3 2 EFERLDED Yo e 2] s oo [£
8 E3y e |
CLAMPO 24
<
[ETRERL D) —; = TRP2- GND. GND
TRPL+
RIG C
[ETRERTD0)— el rr oo b 2 TRP1-
veLe
B = ey j
13 |YEL- A
ﬁ:';m& =3
LED2 LINKI0D0 s forn-
GND o-rz —iss % 0.001 .
— 16 Joows 25
© $ 0-R2 ——Ri54 ™
LED2 nLINK100 on
N o-rz —riss
J0G=G003NL
H Tmuw "
3 150/2443 CWPAZ010-4RTN
= 2V5_RGMII
ol ssl ggle
£TE T 15 RisE—lok Rz
g S S I S VO yevooio v soun
% S<vsS N R158
o s a0 a0z FI4Lss o
K] ETHAVDDL < ° . 0-R3 = bl
3 &
L R XCLK
B N =
EREE L :uJ ] H o O]
Rigp— o= s oo B222RBEE o2 oS fmoy e
= 2o 3858308 e ER
H - 3 338 ’
RMILTX0Z T ™02 EH RI =52
z . s
2_ETHRXDO 29 pypp 4
ETHRXDL 28 pypy oND
ETHRXD2 26 ()
[ 0-R2_ETH RXD3 28] o5
— 32 1y en
0-r2
JO-R2_ETHRXDV _30f gy py
| 16 | 222 ) 33 o
o= 33 ancewk
e CLK_25M
& dlzlh 5|y MDIo
¥ | oo o 4110 o RIBI—#50-R2 eD:
z 7. [22_PHY_LED_1000n R18! 50—R2 LED2_nLINK1000
i RBIAS LED_LINK1000
§ o 20 ot £L60_LINK20. 100 P RIGG—50-R2_(ED2_nLINKL00
L 22p-c2 N I DIP — Dactyllocal
R ND xkohou03 — Kohoutek Jan
Ghp 3| Lokalizace objektd v bezdratové komunika&ni siti na bazi WiFi
3 oD wt
" Sheet: /Ethernet part/’
~ File: DIP—ethernet.sch
GND Title: Ethernet — DIP DactylLocal
Size: A3 [ Date: 2020-02-17 [ Rev: 1V
KiCad E.D.A. kicad 5.1.6—c6e7f7dB86ubuntulB.04.1 ‘ Id: 2/6
F 1 3 L I 6 I ]

Obréazek E.9: Schéma kabelového sitového pripojeni. RJ45 konektor a rfadi¢c AR8035-AL1A



69

T T ) T 3 T ] T 5 I
PC_1V5
5V_SYS PC_1V5
+3.3V T
PC_3V3 R R ] 9 AMEBBSO0AEEVADJZ —|—
FBL @ = 1R L& ! 1NN S ot |2
d=cd ) ad x
= = = o < 3len O oapy [
X X X X o M e =+ n o
N S N S N BR| ~ B sl 3| ~ 8| & 8| B
/AL g g g g = g e g S 7
o &
S S S S 5] ] X S & 9
= = = b3 N X | S X N
3 > > h > >
> x >
g 1z = 3 2
] N GND N N
GND oD 3 oD 3 5 3 3
- g rhet GND ND ™
(-3 [
x
By
PC_3V3 PC_3V3 PC_1V5 o
S
I g
— - — < e ael
SRERERERERER
o o o o o &
STRTRTETLTE 5ogsly o33 oo
SIS E 1818 ]¢% XX XXX WO
2 2 2 2 2| 2 EEEEE RS
s K} s K g 8 22222 33
$lglelelgle | g82gs vt
= o = = El ARDBHE
$ s S 3 ) Sl £ TEOWPAN 6 PC_3V3
GND 2% USB_D+ TED_WLAN [4—x D1 R194
USB_D- TED_WWAN [2
PETHO - LED0603-G  330-R2
PETNO Coex2[>—x
23 pERpO
PERnO Reserved [3—x
Reserved [.L—x
REFCLK+ Reserved P9 —x
REFCLK— Reserved
32 he
PC_3V3 *x—3245MB_DATA uiM_vpp 6 —x
3% smB_cLk UIM_PWR [&—x
UIM_DATAJLO
uiM_cLk 22—
UIM_RESETR—x
N um_cs i
2 uM_csftl—x
<MINT PCIE-52-H6.7
GO NPTeT] DIP — DactylLocal
xkohou03 — Kohoutek Jan
Lokalizace objektd v bezdratové komunika&ni siti na bazi WiFi
VUT Brno
Sheet: /PCle part/
File: DIP—pcie.sch
Title: Mini PCle — DIP DactyllLocal
Size: Al [ Date: [ Rev: 1V
KiCad E.D.A. kicad 5.1.6—c6e7f7d86ubuntu18.04.1 | 1d: 3/6
I 2 I 3 [ L [ 5 I

Obrazek E.10: Schéma zapojeni PCle konektoru pro pripojeni bezdratového Wi-Fi modulu.




0.

T 3 5 T (3 T I g
use: us3v [EY U3V
V3Ys usesy U3V us3v
i o vor
o5 a6 3|3 |8 |89 9 3 |8 8 | o g |y
[y e z 7 =5 7 == i
31513 3173513 Ve ST ST ST 5aT 3 aT S ST ST SeT 8 STSaT 8
fals N I I Sl RN S I R S
g 4 s |3 |3 |3 P S |5 3| F 3 =
3 |8 L
usesv usevaUs ] B
X 2 -
S o 6D G G oo 1Yy SHOOBS00
5 - u
og M R 0-%2y oo 2 v uote i1 Y
R2 0-R2yppo 3 a4 —
317313 cno s 25 RCW2012-900-2F
EE
I PEEEER
US3V  USBSV £882 >> USBI_GND oo
2 vus_oeT USBDM_DN1/PRT_DIS_M1
USBDP_ON1/PRT_DIS_P1
b USBOM_UP PRTPWR1/BC_ENL
& USBDP_UP.
8 RESETN USBDM_DN2/PRT_DIS_M2
TEST USBDP_DN2/PRT_DIS_P2
TPS2065DBVR . R
GND LKIN USBDM_DN3/PRT_DIS_M3 [Ex
XTALOUT USBDP_DN3/PRT_DIS_P3 7@
PRTPWR3/BC_EN3
PLLFILT csN3 i
CRILT A
USBOM_DN4/PRT_DIS_M [B
Us3V  UsBSY USBDP_DN4/PRT_DIS_P4 91
33p-c2 SCL/SMBCLK/CFG_SELO PRTPWRA/BC_ENG
NON_REM1 ocs_Ns i
- oD 'SUSP_IND/LOCAL_PWR/NON_REMO
3 HS_IND/CFG_SELL
: o 2
2 T 2
2 & :1 USB25128.B1
aNo
aNp
UsBsV o~ 1psv
7 51
§ ous
g N X
g UsBC_GND s |, oTsoznz
32 BS Leco 1PV o
s :
87 g
26 S
M g
x—B10boy 3
Jommr:zTY Mo
UsBSV VBUS_5V >—A3 Lix1— v
2 Ly a0
- x—A10bey,
3 FAuLTSv jomres e
g [P-1 B
3 *—B2Ens
N s
2 x—28 Legys o
x—B8 Leguz z
- R237 @
= s
[TSEOTEVETS) 100-R2 DIP — Dactyllocal
2-/3 FB10 xkohou03 — Kohoutek Jan
31913 Lokalizace objektd v bezdratové komunikacni siti na bazi WiFi
wut
USBC_GND GND Sheet: /USB Host/0TG part/’
File: DIP—usb.sch
Title: USB Hot/0TG — DIP DactylLocal
Size: A3 Date: [ Rev: 1V
KiCad E.D.A. kicad 5.1.6—c6e7f7dB86ubuntulB.04.1 ‘ Id: 4/6
T 3 (1 T (3 T 5

Obrazek E.11: Schéma zapojeni konektort USB. USB-C v rezimu OTG a USB typu A.
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Obrazek E.12: Schéma zapojeni HDMI konektoru pro graficky vystup.
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Obrazek E.13: Procesor,

véetné paméti, je pripojen trojici Hirose konektor.




