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Uvod

Jednou z nejrychleji se rozvijejicich soucasti lidského Zivota tvoii oblast informac¢nich
technologii. Dnes nové a moderni technologie jsou za kratkou dobu staré a témét k nepouZziti.
Vyvoj jde dopfedu a nelze jej zastavit. Pocitace se zrychluji, roste jejich vnitini pamét, jsou
mnohostranné vyuzitelné a dostupné jiz témét komukoli. Ale jak uz to v readlném Zzivoté byva,
vidina moci a vlastniho prospéchu muze ¢lovéka dovést aZz ke zneuziti téchto technologii
K pachani trestné ¢innosti.

Rozvoj informaénich technologii a lidska povaha jsou dva faktory, které vyznamnou
mérou piispély ke vzniku pocitacové kriminality. Tento relativné novy druh kriminality je
stale na vzestupu, o ¢emz svédc¢i narist jednotlivych forem i pfipada této trestné ¢innosti.

Téma pocitatové kriminality jsem si zvolil zamérné vzhledem k jeho aktuélnosti a
zajimavosti. Na danou problematiku byla zpracovana tada publikaci, v¢etné dokumentl a
¢lanka ptistupnych v elektronické podobé na internetu. V dusledku pfijeti nového trestniho
zakoniku, a¢inného od 1. ledna 2010, se zménila i pravni Uprava, tykajici se pocitacové
kriminality. Publikaci, které se zabyvaji jednotlivymi zménami v této souvislosti, je vSak
podstatné mén¢.

Cilem této diplomové prace bude podat prehledny exkurz do problematiky pocitatové
kriminality se zaméfenim na jeji trestnépravni a kriminologické aspekty. V tvodni ¢asti se
zamé&fim na vymezeni pojmu a obsahu pocitacové kriminality, dale na jeji historicky vyvoj a
soucasné na jednotlivé priciny vzniku této formy kriminality. Pokusim se odpoveédét na
otazku, zda lze nalézt obecnou charakteristiku pachatele poc¢itatové kriminality a jaké jsou
jejich nejcastejsi motivy. Pozornost chci vénovat nejcastéjSim projeviim a formadm pocitacové
kriminality a jejich postihu dle soucasné trestnépravni Upravy. Za dulezité povazuji uvest,
jakych zmén doznala pravni Uprava pocitacovych deliktt v souvislosti s pfijetim jiz vySe
zminéného trestniho zakoniku. V ¢asti zaméfené na boj s pocitatovou kriminalitou se zminim
nejen o vyznamu prevence a represe, ale budu se snazit ptiblizit jednotlivé prostredky, které
organy ¢inné v trestnim fizeni vyuzivaji k odhalovani a vySetfovani této trestné ¢innosti. Na
zavér prace bych uvedl nékteré realné hrozby a cCasto diskutované otazky souvisejici

s budoucim vyvojem pocitacové kriminality.



1 Vymezeni pojmu a obsahu pocitacové kriminality

Pocita¢ova kriminalita jako ¢esky ekvivalent anglického computer crime, IT crime ¢i
chcete-li cybercrime, se jako pojem dostal do podvédomi lidi z hlediska pravni a
kriminologické terminologie teprve v sedmdesatych letech. V nasem pravnim prostiedi
predevsim z divodu jistého technologického zpozdéni aZ v letech osmdesatych.* Jak je patrno
jiz ze samotného nazvu, pocitatovd kriminalita jako pojem v sob& zahrnuje protipravni
jednani ve spojeni s poc¢itatem. Pfitom samotny vyraz pocitatova kriminalita ma obdobny
vyznam jako zavedené pojmy ,,nasiln kriminalita“, ,.kriminalita mladistvych* apod.? Pod
témito obecnymi pojmy lze vidét skupinu trestnych cind, které se vyznacuji urcitym
spoleénym znakem. V naSem pfipad¢ je timto spoleénym znakem pocitac, at’ jiz jako néstroj
nebo predmét trestné ¢innosti. Nekteré zdroje zmifiuji a objastuji pojem kriminalita
informa&nich technologii jako pojem $irsi a zahrnujici téZ oblast telekomunikaci.® V dne$ni
dobé se ob¢ oblasti témét stiraji. Mnoho ¢inti, které smétuji proti telekomunika¢nim
zatizenim, je pAchano pravé za pomoci pocitacu.

V odborné literatufe se mizeme setkat s riznymi nazory, jak vymezit obsah pojmu
pocitacova kriminalita. Jako relativné novy obor, ktery se neustéale a rychle vyviji, je nesmirné
tézké nalézt obecnou definici, ktera by zahrnovala veSkeré aspekty a charakteristické rysy.
Podle toho z jakého uhlu pohledu se na celou problematiku divame, muzZzeme dojit k riznym
zavéram. O jednu z prvnich publikovanych definic u nas se pokusil kolektiv Smejkal, Sokol,
Vicek. Ve své publikaci uvedli, ze pod pojmem pocitatova kriminalita je tfeba chapat
Wpachani trestné cinnosti, V niz figuruje pocitac jako souhrn hardwarového a softwarového
vybaveni data nevyjimaje, pripadnée vetsi mnozstvi pocitacii samostatnych nebo propojenych
do pocitacové sité, a to bud jako predmét této trestné ¢innosti, ovsem s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsana zarizeni jako movité véci, nebo jako ndstroj trestné
innosti.“* Jednim z piedpokladi je tedy spachani trestného &inu, jehoZ cilem ¢&i prostfedkem
je pocita¢ jako celek. Obecné bychom poté pocita¢ovou kriminalitu mohli vymezit jako
protipravni jednani, které napliiuje znaky trestného Cinu a je zde urcita jiz vySe zminéna
spojitost s poc¢itatem. Naopak do tohoto pojeti nelze zafadit klasickou trestnou ¢innost, kde je

pocita¢ bran pouze jako jakakoliv jind véc movita. To je zcela v souladu s modernim pojetim

1 SMEJKAL, Vladimir a kol. Prdvo informacnich a telekomunikacnich systémii. 2. vydani. Praha: C.H.Beck,
2004, s. 691.

2 Tamté?, s. 692,

3 Viz napt. MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 3.

* SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové préavo. Praha: C.H.Beck, 1995, s. 99.
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a pohledem na tuto problematiku. Pokud by pachatel neopravnéné disponoval s poc¢itatem bez
zaméru vyuzit jeho obsah, Cili data a informace v ném obsazZené, nemiiZzeme toto jeho jednéni
klasifikovat jako formu pocitacové kriminality.

Bez zajimavosti neni ani pohled velkych mezinarodnich organizaci, které tuto
problematiku sleduji a diskutuji. Jiz vramci 8. konference OSN v devadesatych letech
kriminalnich delikt.> Kréatce poté byl vypracovan Manual OSN pro prevenci a kontrolu
pocitacového Zloéinu,6 vnémz se uvadi, ze pocitaova kriminalita zahrnuje ,,Tradicni
zloc¢inné aktivity jako krddez, podvod nebo padélani, tedy ciny trestné ve vétsiné zemi na
svete. Pocitac rovnéz tvori prostredi pro nové ¢iny spocivajici ve zneuZiti pocitaci, které jsou
nebo by mély byt ve své podstaté trestné.“ " Za zminku stoji také nazor osoby, ktera se danou
problematikou prakticky zabyvala, dnes jiz byvalého vedouciho skupiny informaéni
kriminality pfi policejnim prezidiu mjr. Jititho Dastycha, ktery nahlizi na pocitacovou
kriminalitu takto: ,,Pocitacova kriminalita je mnohdy i pres své nesporné prvky modernich
technologii jen jinou tvari riznych standardnich trestnych Ccinii. Obecné pocitacova
kriminalita predstavuje velkou mnozinu vSech kriminalnich aktivit, spojenych s pocitacem
Jjako nastrojem, pripadné cilem trestné Ginnosti.*®

JiZ na prvni pohled je ziejmé, Ze vétSina zminénych definic ¢i pojeti tohoto fenoménu
dnesni doby je ve své podstaté tvofena stejnym zakladem. Je vSak nutné piedeslat, ze vyvoj
pocitaovych a jinych informacénich technologii, ktery, zd4 se, nebere konce, mize do
budoucna zcela zvratit nebo alespont pozménit chapani pocitacové kriminality jako takové.
V takovém piipadé vyvstane otazka, zda-li s nastupem novych moznosti a technologii nebude

nutné se zamyslet nad novym terminem, ktery by vice odrazZel realitu moderni doby.

> SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové pravo. Praha: C.H.Beck, 1995, s. 98.

® Manual OSN pro prevenci a kontrolu pogitatového zlo&inu (United Nations Manual on the prevention and
control of computer-related crime) [online]. OSN, 1994. Dostupny na
<http://www.uncjin.org/Documents/EighthCongress.html>.

" JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 91.

8 DASTYCH, Jifi. Pogitatova kriminalita. Hl4si se policie [online]. 1998 [cit. 12. prosince 2010]. Dostupné na
<http://www.dolphin.cz/policie/brezen98/pocitace.html>.
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2 PocitaCova kriminalita jako fenomén dnesSni doby

2.1 Priciny vzniku

Pocitacova kriminalita jako novy obor zlo¢innosti a pfedmét zkoumani by nevznikla
bez jednoho z nejpielomovéjSich vynalezii posledni doby. Sestrojeni pocitace znamenalo
velky pfelom ve védeckém a postupem Casu i v bézném Zivoté¢ mnoha lidi. Pravé védecko-
technicky pokrok, ktery mél za nasledek, ze se z pocitace stal mnohouéelovy pfistroj schopny
provadet nejriiznéjsi operace a piikazy, vedl ve svém dusledku k postupnému utvafeni této
formy trestné Cinnosti. Je vSeobecné znamo, ze vétSina vynalezii stvofenych s dobrymi
umysly, které jsou schopny se uplatnit a zasahnout témétf do vSech oblasti lidské ¢innosti a
Zivota, mohou byt nakonec zneuZity K riznym formam protipravniho jednani. Nejinak je tomu
v piipadé informacnich technologii a samotného pocitace, postupem ¢asu vSe navic umocnéno
jejich vzajemnym propojenim at’ jiz nejprve do lokélnich, ¢i nasledné do celosvétovych siti.

Postupné pronik&ni novych technologii, poéitace nevyjimaje, do stale vice oblasti
lidského Zivota s sebou piineslo nové dosud nepiedstavitelné moznosti a bylo jen otdzkou
Casu, kdy se najde osoba, ktera toho vyuzije ve sviij prospéch. Pravé pachatelé si zacali jako
prvni uvédomovat, jak mocnou zbran pocitace a jiné informaéni technologie piedstavuji.
Svoji roli sehralo mnoho kriminogennich faktorii,® mezi které fadime mimo jiné sloZitost
téchto technologii, coz muze v oboru znalém pachateli vyvolat myslenku, Ze nemiZe byt
odhalen. Mezi dalSi okolnosti, které nahravaji pachani této formy trestné Cinnosti, je velka
divéra samotnych uZivatel ve zpracované vystupy z informacnich technologii.'® Jinymi
slovy drtiva vétSina znas bezmezné véii v informace zpracované pocitacem a kontrolu
provadi az uz je pozd¢. Téchto Ciniteld a vlastnosti pocitact je cela fada a zkuSeni pachatelé je
dokazi nalezits vyuzit.'! S trochou nadsazky bychom mohli pouZit slogan z jedné reklamy na
nejmenovany energeticky ndpoj a fici, Zze vyuziti poéitacové techniky dava pachatelim trestné
ginnosti kiidla."

Mrwe

Dalsi z pti¢in celkového rozvoje a rozmachu pocitatové kriminality je moment, kdy

% Rizikovi ¢initelé, které motivuji, vyvolavaji, usnadiiuji nebo podporuji pachani trestnych &int. Definici
formuloval prof.PhDr.Rudolf Kohoutek,CSc. ABZ slovnik cizich slov [cit. 14. prosince 2010]. Dostupné na
<http://slovnik-cizich-slov.abz.cz/web.php/slovo/kriminogenni-faktory>.

10 MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, s. 8.

" Viz napt. SMEJKAL, Vladimir a kol. Prdvo informacnich a telekomunikacnich systémii. 2. vydani. Praha:
C.H.Beck, 2004, s. 692-693; MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, s. 8-9.
2 SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové prdvo. Praha: C.H.Beck, 1995, s. 98.
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doslo k prvnimu vzajemnému propojeni vice poéitada.™ Vznikly tak nejprve lokélni a pozdgji
vzdalené sitd typu ARPANET,které byly zdokonaleny a dovedeny do podoby dnesni
celosvétové sité znamé pod ozna¢enim internet. Vzniklo tak zcela nové plisobiste, pro které se
ustalil ndzev kyberprostor, chcete-li anglicky cyberspace. Hranice kyberprostoru mize byt
omezena pouze samotnymi informac¢nimi technologiemi, jejichZz vyvojem a zdokonalovanim
se bude tato hranice nadale posouvat. ,,Kyberprostor zadnymi mezemi nedisponuje — je
V podstaté nekonecny — neomezeny — a stdle se jako prostor miiZe rozriistat, coz jej odlisuje od
prostorii skutecnych.*™ Tento virtudlni prostor si postupem &asu vytvaii sva vlastni pravidla
a presouva se do n& velkd &ast spoleCenskych aktivit, potieb a rysi.’® Neni tedy piilis
piekvapivé, ze se na tomto poli plisobnosti objevuji jednéani, které oznacujeme jako
protipravni, a proti kterym se snazi spole¢nost bojovat a predchazet jim. Kazdy jedinec ma
moznost si v tomto virtualnim svété vytvofit svoji fiktivni identitu, ktera se v ni¢em nepodoba
té redlné a o to slozit&jsi je poté takovou osobu odhalit a dopadnout. Jedna se o negativni
dopad, ktery s sebou nese tento pokrok a pifevrat v modernich informacnich technologiich.
Ukolem spole¢nosti a patiiénych organt je najit ¢inné metody, jak tento problém eliminovat.

O dulezitosti a vyznamu vzniku pocitatovych siti sv&d¢i i Vv literatufe publikované
rozd&leni na dobu ,,pied sitémi“ a ,,po nich“.!” Dostavame se tak do faze, kdy ke spachani byt
1 klasického trestného Cinu, jakym je kradez ¢i podvod, postaci pachateli jeho znalosti a
pfistup na sit’. Nemusi se doslova ani hnout ze svého domu ¢i pracovisté a svlij ¢in mize
spéchat tzv. ,,online”. Svou roli zde hraje i psychologicka stranka véci, a to v tom smyslu, Ze
se pachatel pod dojmem anonymity citi vice v bezpe¢i doma pfed monitorem, nez kdyby byl
nucen svuj ¢in provést na daném misté fyzicky. DalSim faktorem, ktery jisté piispél ke vzniku
a celosvétovému rozmachu pocitatové kriminality je rychlost, S jakou lze ¢in nebo utok
provést. Stejné tak hraje roli teritorialita, ktera se v disledku propojeni celosvétové sité v
oblasti po¢itacového zlo¢inu stira a hranice jednotlivych statti zde nehraji témét zadnou roli.
O to slozitgjsi je takové protipravni pocinani stihat a zaroven koordinovat veskeré snahy o

regulaci tohoto jednani.

B3 K prvnimu sitovému propojeni mezi &tyfmi univerzitnimi pogitaci doslo v roce 1968. Viz. JIROVSKY,
Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha:
Grada Publishing, a.s., 2007, s. 15.

4 Advanced Research Projects Agency Network byla pocitadova sit’ spusténa v roce 1969 v USA a je dnes
chapana jako predchiidce dnesniho internetu, ktery vyuziva jiny typ protokolu tzv. TCP/IP.

1> pOLCAK, Radim, SKOP, Martin, MACEK, Jakub. Normativni systémy v kyberprostoru (tvod do studia).
Brno: Masarykova univerzita, 2005, s.25.

16 Blize viz JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 16.

" SMEJKAL, Vladimir. Internet a §88. 2. aktualizované a rozsifené vydani. Praha: Grada Publishing, spol.
sr.0., 2001, s. 186-187.



V neposledni fad¢ bych zminil lidskou zvédavost a touhu po uznani, kterd predevsim v
pocatcich stala u zrodu pocitacové kriminality. Mluvime o dobé, kdy nové nastupujicim
technologiim rozuméla pouze mald skupina lidi, pfedev§im z fad odbornikii a tzv. ,,fandi*,
tedy osob, které propadly vypocetni a informa¢ni technice a touzily do ni proniknout. Tato
vyvijena Cinnost byla ¢asto tizce spjata s undergroundem, tedy urcitou alternativni kulturou
neboli jinym myslenkovym proudem, ktery ma snahu bojovat s vladnouci vrstvou a ji

, y S 18
nastolenym spolecenskym fadem.

2.2 Historicky vyvoj

Mimo pfi¢iny, které podnitily vznik po¢itacové kriminality, je vyznamné zamétit se na
jednotlivé etapy historického vyvoje této formy trestné ¢innosti. K tomu nam pomohou ur¢ité
stéZzejni ¢i zachytné body, které se v minulosti udaly a diky nimZ mazeme celé obdobi rozd¢lit
do urcitych fazi. Nektefi autofi zabyvajici se touto problematikou uvadi sva vlastni rozdéleni
¢i se spiSe zaméfuji na jednotlivé trestné ¢iny spojené s pocitacovou kriminalitou nejprve v
jejim pocatku a nasledn& v dnesni dob&.™ Existuje tedy vice nazort a pojeti ohledné rozd&leni
historického vyvoje, nicméné pro lepSi pochopeni a pichlednost se podrzime ¢lenéni, které ve
své publikaci uvadi Michal Matgjka.?® Ten vyclefiuje ti zakladni etapy vyvoje a jiz ted

predesilam, Ze se shoduji s ¢asovym rozdélenim d¢jin lidstva pouhym nazvem.

2.2.1 Pravék

Prvni fazi, nazvanou s ohledem na uplny pocatek vyvoje informacénich technologii
jako pravek, je mysleno ,,obdobi od vynalezu telefonu do uvedeni prvniho PC na trh v roce
1981.“?! Pravé telefon jako vibec prvni elektronicky dalkovy prostiedek hlasové komunikace
a nasledny rozvoj telefonnich ustieden s sebou ptinesly i prvni piipady nelegalnich aktivit.
Zrodili se tzv. ,telefandové“??, neboli nadsenci, ktefi vyuZivali telefonnich siti ke své
komunikaci zdarma ¢i na cizi Géet. Mezi sebou si vyménovali své poznatky a spole¢né

vymysleli a zdokonalovali systém jak obelstit provozovatele telefonickych zafizeni a siti.

8 Viz MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 9-10.

19 Viz napt. KABAY, M.E. A Brief History of Computer Crime: An Introduction for Students [online]. [cit. 15.
prosince 2010]. Dostupné na <http://www.mekabay.com/overviews/history.pdf>; SMEJKAL, Vladimir a kol.
Pravo informacnich a telekomunikacnich systémii. 2. vydani. Praha: C.H.Beck, 2004.

2 MATEJKA, Michal. Pocitacovd kriminalita. Praha;: Computer Press, 2002, str. 17.

21 Tamtéz

22 pojem odvozeny od slova ,,phreaks* (slozené z ,,phone“ a , freak“). Viz STERLING, Bruce. Zatah na hackery
(Hackers Crackdown) [online]. 1992 [cit. 15. prosince 2010]. Ptelozil Barta Vaclav. Dostupné na
<http://martin.hinner.info/crackdown/hacker_crackdown.pdf>.
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Ubéhlo vSak mnoho let nez doslo ke spojeni telefonnich linek s pocitacem. Prvni
elektronicky pocita¢ byl sestrojen jiz ve 40. letech 20. stoleti s nd&zvem ENIAC.? O jeho
vyuziti ke kriminalnim aktivitim vSak nelze hovotit a to vzhledem k jeho velikosti a obsluze.
Nachazel se ve specialné upravené mistnosti a pristup k nému méli jen vyskoleni odbornici.
Pravé tito specialisté byli ¢as od Casu nuceni provadét zasahy do stidle nedokonalého
programoveého vybaveni pocitace s cilem zjistit a napravit jeho nedostatky. V této dobé lze
také hledat ptivod dnes ¢asto pouzivanych termint ,,hacking® nebo ,,hacker*. Jejich vyznam je
odvozen od jiz zminénych zasahd, pro které je v anglicting pouzivan vyraz ,hacks“.** Z toho
vyplyva, Ze role tehdejsiho ,hackera® byla veskrze pozitivni, nicméné Casem tento pojem
nabyl upln¢ jiného V}'/znamu.25

Piipady zneuzivani piedevS§im telekomunikacnich zafizeni se vyskytovaly jiZ v 60.
letech minulého stoleti a pokracuji dodnes. Prace na zpfistupnéni pocitace Siroké vetejnosti

ay ==

zastavit.

2.2.2 Stiredovék

Druhym meznikem v historii poéitacové kriminality bylo piedstaveni osobniho
pocitade (personal computer — zkracené PC)? a jeho uvedeni na trh. S velkou rychlosti se
roz§ifil zprvu na pracovisté velkych spoleénosti, ale netrvalo dlouho a stal se tento pomocnik
soucasti mnoha domacnosti. Vzhledem k tématu je vSak podstatna jina véc, a to ta, ze se
pocita¢ dostal do rukou znalych a technologicky zdatnych osob, kterym tak umoZznil se
realizovat na poli pocitacového zlofinu. Zpocatku to byli pravé pocitacovi nadSenci z fad
studentli, zaméstnancti a odbornikti IT (information technology) obori, ktefi se mnohdy
sdruzovali a zakladali rizné skupiny orientované na stejny cil. Motivem vétSiny ¢lenu byla
touha po uznani od svych kolegli a jejich zaméry se tak od zamért dnesnich pachatelt
trestnych c¢int souvisejicich s pocitaci zna¢né lisily. O veskeré své uspéchy se velice radi

délili s jinymi, a proto mnoho z nich ptispivalo do jiZ existujicich publikaci nebo si vytvareli

2 Viz MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 20 nebo téZ WEIK, Martin
H. The ENIAC Story [online]. [cit. 15.prosince 2010]. Dostupné na
<http://www.martinhweik.com/eniac_story.html>.

» MATEIJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 20.

% Blize MATEJKA: Pocitacovd..., s. 20.

% Pryni osobni po¢ita s oznagenim 5150 od spole¢nosti IBM byl uveden na trh 12.8.1981. Viz Vintage IBM
5150 [online]. Dostupné na <http://www.ibm5150.net/history.html>.
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své vlastni. Jedna z nejznaméjsich a dnes jiz legendarnich skupin nesla ndzev Legion of
Doom.”’

Podobné zamétené skupiny se zacaly formovat a vyvijet ¢innost v dobé, kdy doslo
Kk propojeni pocitace s telefonni linkou, coz mizeme brat jako jeden z dalSich pfelomovych
udalosti z hlediska historie a vyvoje pocitacové kriminality. Toto spojeni informacnich a
telekomunikaénich technologii posunulo moznosti a ambice vSech za¢astnénych. Pravé vznik
pocitaGovych siti umoznil vzdaleny pfistup k pocitaci, ¢imz se zménily i Kriminogenni
podminky, typy pachatelli i obéti a hlavné zptisob provedeni neboli modus operandi.28 Presto
vSechno se pachatelé této formy trestné ¢innosti nedopoustéli jednani, které by ohrozovalo
statni bezpecnost ¢i zdravi 1idi.”® Vv mnohych piipadech pouze poukdzali na nedokonalost
obrannych mechanismi a zabezpecovacich systému, o ¢emz svéd¢i i fakt, Ze jsou znamy
ptipady, kdy se Gto¢nici dostali k pfisné stfeZzenym ¢i utajenym materialim bez jejich dalSiho
vyuZiti. Primarnim cilem nebyly ani finan¢ni ustavy, alespoii ne v tomto obdobi. Kdo tratil
byly piedevsim telekomunikacni spoleCnosti, jejich ztraty vSak nebyly nikterak zavratné.

Mezi nejznamé;jsi pachatele tohoto obdobi zcela jisté¢ fadime Kevina Mitnicka, jehoz
pfipad neopravnéného nabourdvani se do systéml cizich pocitaci za ucelem ziskani
zdrojovych koda byl velmi medializovany. Organim ¢innym v trestnim fizeni se podafilo
tohoto muze vypatrat a postavit pifed soud. Byl odsouzen k n€kolika letim odnéti svobody a
byl mu udélen trest zdkazu pouzivani pocitaci a mobilnich telefoni po urc¢itou dobu od
propusténi.® Presto viak Kevin Mitnick nepatii mezi klasické pachatele dnesni doby. Jeho
cilem nebylo zptsobeni Skody ¢i vlastni obohaceni. Podle svych slov veskerd jeho Cinnost
V tomto sméru smétovala k pozndni a znamenala pro n¢j intelektualni vyzvu. Motiv pachatela
se postupem casu v zdvislosti na vyvoji a rozSifeni vSech druhli informacnich technologii

zménil a postupné se vyprofiloval novy typ pachatele.

2.2.3 Novovék
Pies vSechny ¢iny a Utoky spédchané v ptedchozim obdobi si malo kdo uvédomoval
uplnou hrozbu a mozny dosah pocitacové kriminality. Rychlé vystiizlivéni pfinesl ptipad

Citibank, ktery se udal v roce 1994. Ten ve své podstaté ukazal, kam se bude ubirat vyvoj

?" Historii této legendarni skupiny Ize nalézt na webovych strankach jednoho z takovych Gasopisti s nazvem
Phrack. Viz The History of The Legion Of Doom [online]. Dostupné na
<http://www.phrack.org/issues.html?issue=31&id=5>.

8 SMEJKAL, Vladimir a kol. Prdvo informacnich a telekomunikacnich systémii. 2. vydani. Praha: C.H.Beck,
2004, s. 706.

2 MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 25.

%0 Blize viz KULHAVY, Petr. Kevin Mitnick — slavny podvodnik nebo obavany hacker? [online]. Root.cz, 26.
z4ti 2003 [cit. 15. prosince 2010]. Dostupné na <http://www.root.cz/clanky/kevin-mitnick-podvodnik-hacker/>.
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trestné ¢innosti pachané pomoci informacnich technologii, pfedevsim pocitacti. Ve zminéném
ptipadu se ruské hackerské skuping, vedené Vladimirem Levinem, podafilo obejit ochranu
pocitact finan¢niho ustavu Citibank a prevést neuvéfitelnych 10 miliont dolarti na své Uty
po celém svété. Levin byl dopaden a vydan do Spojenych stati americkych, kde byl shledan
vinnym a odsouzen ke tfem letim odnéti svobody a k zaplaceni penézitého trestu 240 tisic
dolart.® Podstatné je, e ptipad jasn& ukazal, 7e se motiv pachateli postupnd méni a cilem
této trestné Cinnosti zac¢ind byt finan¢ni prospéch. Z hlediska typu pachatele je ziejmé, Ze
prave v této dob¢ zapocala éra tzv. profesionald v oblasti po¢itacové kriminality.

Postupné se zacaly objevovat jiné zcela nové formy této trestné Cinnosti, které
vyvolaly potiebu reakce ze strany spoleCnosti. Pocitatova kriminalita se stala jednim
z diskutovanych témat na ruznych forech a konferencich za Gcasti odborniku a piedstaviteld
z mnoha zemi. Mezi zminované nové formy lze zatadit virové hrozby $itici se jako vina, které
se s rozvojem internetu dotkly mnoha koncovych uZivatelii.** Na po&atku nového tisicileti se
objevila nova forma sdileni dat prostfednictvim tzv. systému peer-to-peer (P2P). Zatimco
doposud se uzivatel za uc¢elem stazeni pozadovanych dat pfipojoval K uréitému serveru, odkud
chténa data stahl, tento novy systém P2P je zaloZen na zcela jiném principu sdileni. Jedna se o
princip komunikace mezi samotnymi uzivateli, ktefi tak mohou sdilet data bez vyuziti
jakéhokoliv serveru. Tim se mnohonasobn¢ rozsitila kapacita a objem dat, které mohou byt
prenaseny. Cely systém tak nahrdva tém, kteti $ifi ¢i stahuji hudbu, filmy nebo potiebny
software, podléhajici ochrané autorskym pravem. Vyvstal tak novy problém tykajici se
pocitacového piratstvi a poruSovani autorského prava, se kterym je velmi tézké bojovat.
Predevsim diky své jednoduchosti a rychlosti se stal tento zptisob opatfovani dat masovou
zaleZitosti a t&si se tak velké oblibé.

Probirané obdobi se nese ve znameni spojeni pocitace a celosvétove sité internet, které
znamenalo vytvofeni novych forem a kvantitativni narast jednotlivych ptipadii pocitacové
kriminality. Je otdzkou, kam az vyuziti informacnich technologii mutze zajit. Z hlediska
budoucnosti je jednou z nejvétsich hrozeb zneuZiti téchto technologii ze strany teroristickych
hnuti a skupin. Pro tuto problematiku se ustalil pojem ,,kyberterorismus®, jehoZ principem je

wZneuzivani vypocetni a telekomunikacni techniky vcetné internetu jako prostiedku a prostredi

3. \iz Cyber Crime and Information Warfare: A 30-Year History, Citibank 1994 [online]. [cit. 16. prosince
2010]. Dostupné na <http://images.businessweek.com/ss/10/10/1014_cyber_attacks/5.htm>.

32 Jeden z prvnich pogitatovych viri byl vypustén v roce 1988 a m&l ho na svédomi Robert Morris. Koncem 90.
let 20. stoleti pocet napadenych pocitact prudce vzrostl. Mezi nejznaméjsi pocitacové viry tohoto obdobi patii
vir Melissa nebo vir s prozaickym nazvem ILOVEYOU. Historicky piehled a vyvoj blize viz VSETECKA,
Roman. Viry jsou staré nékolik desetileti. Chcete zndt jejich vyvoj? [online]. iIDNES.cz, 4. listopadu 2004 [ cit.
16. prosince 2010]. Dostupné na
<http://technet.idnes.cz/tec_technika.asp?r=bezpecnost&c=A041103_5285981_bezpecnost>.
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pro uskutecnéni teroristického utoku. Jednd se podobné jako u klasického konvencniho
teroristického utoku o planovanou cinnost, motivovanou zpravidla politicky ¢i nabozZensky. «33
Velka cast vyspélé civilizace je pfimo zavisla na chodu informacénich technologii, které
ovladaji a tidi takové sektory, jakymi jsou napiiklad zdravotnictvi, doprava, bankovnictvi ¢i
administrativni chod zem¢. Pokud by se teroristim podafil tento systém vytadit z provozu byt
i na kratkou dobu, mélo by to zcela jisté nedozirné nasledky. K odvraceni nastinéného scénaie
jisté piisp&je prevence v oblasti pocitatové kriminality, kam jist€¢ mizeme zatadit vyvoj

bezpecnostnich systém, které by takovym neopravnénym prinikim zamezily.

2.2.4 Vyvoj na naSem Uzemi

| ptfes skuteCnost, Ze se vypocetni a jind technika k ndm dostdvala se zna¢nym
zpozdénim, lze i na naSem Uzemi dohledat trestné Ciny spojené s pocitaci v pomérné brzké
dobé. Pokud jde o ¢asové zafazeni, tak mluvime o obdobi 70. — 80. let minulého stoleti. Jedna
se vSak spiSe o Ciny, které maji povahu poSkozovani takového zatizeni, coz bylo tehdy
klasifikovano jako sabotaz ¢i poskozovani majetku v socialistickém vlastnictvi samoziejmeé
dle trestniho zakona platného v dané dob&.** Zmin&ného jednani se dopoustéli piedeviim
zaméstnanci, ktefi méli k podobné technice pfistup, jelikoz drtiva vétSina tehdejSich
domacnosti vybavou tohoto typu nedisponovala.

Stejné jako jinde ve svété si postupem casu pachatelé na naSem uzemi rychle osvojili
pottebné dovednosti a zacali vyuzivat pocita¢ jako ndstroj k usnadnéni mnohych klasickych
trestnych ¢ind. Byl hojné vyuzivan k falSovani dokladi, vyrobé padélkii ¢i riznym formam
podvodu. Po padu komunistického rezimu mélo pravé celospolecenské uvolnéni tehdejSich
pomeéra a pfisun zbozi ze zahranici vliv na postupné rozsiteni a ndrtst piipadli pocitacového
piratstvi. Po uvedeni mechaniky CD-R* na Gesky trh jako moZné souéasti osobniho pogitace
se pofizovani nelegalniho materidlu posunulo o troven vyse. K tomu samoziejmé pfispél i
postupny rozvoj a vyuziti internetu na naSem Uzemni. Rychlymi kroky jsme se v oblasti
informacnich a telekomunikacnich technologii pfiblizili vyspélému zépadu a tim nezlstali

pozadu ani na poli poc¢itatové kriminality.

3 JIROVSKY, Véclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 129.

3 Blize viz SMEJKAL, Vladimir a kol. Prdvo informacnich a telekomunikacnich systémii. 2. vydani. Praha:
C.H.Beck, 2004, s. 703.

% Mechanika umoziujici zapis dat na nosi¢ informaci jakym je CD.
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3 Subjekty pocitacové kriminality

Stejné jako v jinych forméach trestné ¢innosti, tak i v oblasti pocitacové kriminality se
vyskytuji subjekty, které jsou v rozdilném postaveni. Do kategorie subjekty pocitacové
kriminality bychom v $ir§im vyznamu a smyslu mohli zatadit kromé& pachatelti a poskozenych
i organy ¢inné v trestnim fizeni. O nich vSak bude bliZze pojednano niZe v sekci zamétené na
prevenci a boj s pocitacovou kriminalitou. V souvislosti svykladem o pachatelich a
poskozenych je dllezité zminit také pojem obét’ trestného Cinu, ktery se svym vyznamem od

pojmu poSkozeného do jisté miry lisi.

3.1 Pachatelé a jejich motivy

Z hlediska trestniho prava je pachatel hmotnépravni pojem, ktery se svym obsahem
1i$i od pojmu jako podeziely, obvinény ¢i obzalovany, pouzivanych v riznych fazich trestniho
fizeni. Trestni zdkonik definuje pachatele jako toho, ,.kdo svym jednanim naplnil znaky
skutkové podstaty trestného ¢inu nebo jeho pokusu ¢i pripravy, je-li trestna“.*® Pachatelem
muze byt dle platné pravni Gpravy pouze fyzicka osoba, coz je zcela v souladu se zasadou
individualni odpovédnosti za spachany ¢in.®’ Pro Gplnost je nutné dodat, Ze podminkou trestni
odpovédnosti fyzické osoby je dovrSeni zdkonem stanoveného v€ku a piicetnost, neboli
zpusobilost byt pachatelem trestného ¢inu z hlediska duSevnich vlastnosti a schopnosti.

Nékteré trestné ¢iny mohou byt spachany pouze subjektem se zvlastni vlastnosti,
zpusobilosti nebo v urcitém postaveni. VSechny tyto znaky mohou byt obsahem skutkove
podstaty trestného &inu a charakterizovat mozného pachatele.®® Pokud tyto znaky skutkova
podstata neobsahuje, mize byt piipadnym pachatelem jakakoliv fyzick& osoba, spliujici
podminky trestni odpovédnosti stanovené v zakong. Toto obecné platné pravidlo se vztahuje i
na trestné ¢iny spadajici pod obor pocitacové kriminality.

Pokud bychom mé¢li obecné charakterizovat pachatele poc¢itatové kriminality, dojdeme
K zavéru, ze jednotna charakteristika ¢i profil v dne$ni dob¢ neexistuje. Profil a typy pachatelt
této trestné Cinnosti se stejné jako pocitacova kriminalita vyviji v zAvislosti na novych
formach a nelze je ptili§ zobectiovat. Pokud pohlédneme zpét do historie, tak se ndm okruh
samotnych pachateld zuzuje. Je to dano tim, Ze pocitace a jiné informacni technologie byly

pfistupné uzkému okruhu lidi, pfedevSim zfad zaméstnancii vétSich spolecnosti, které

3 Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozd¢jsich predpisi.
37 JELINEK, Jiti a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 181.
% Tamtéz, s. 199.
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takovou technikou disponovaly. Postupem casu se spole¢né s rozvojem techniky a novych
forem pocitacové kriminality ménil i obraz a vlastnosti pachatele. Okruh pachatelli se natolik
roz§ifil, ze jiz neni mozné hovofit o tzv. typickém pachateli tohoto druhu kriminality.
V minulosti se &asto hovofilo o po&itadové kriminalité jako o kriminalité ,,bilych limecka“®,
coZ dnes jiz neplati, alespon ne bezvyjimecné. Pachatelé pifedevsim financnich deliktd byli
Casto vysoce inteligentni lidé v takovém postaveni, které s sebou neslo pravomoc a
odpovédnost. V piedeslych letech se popis charakterovych vlastnosti takovych osob vytvarel
Iépe neZz-li v dne$ni dobé. V osobnosti pachatele se kromé vys$siho IQ odrazela také
hamiznost, touha po moci, vytrvalost a bezohlednost.”* Casto také platilo, Ze takové osoby
méli problémy se socialni interakci a za¢lenovanim do spole¢nosti.

Pies nesporny fakt, ze Ize stale vyse zminény popis uplatnit na mnoho pachateld této
trestné ¢innosti, se jiz dnes ukazuje, Ze jej nelze pouzit obecné na vSechny osoby, které se
dopoustéji trestnych ¢inti spojenych s pocita¢i. Piikladem muze byt pocitatové piratstvi,
kterého se dnes dopousti velké mnozstvi osob rizného zaméteni, postaveni a s odliSnymi
vlastnostmi. Lze konstatovat, Ze disponuje-li osoba potfebnymi znalostmi a prostfedky, mtize
byt potenciondlnim pachatelem pocitacové kriminality.

Z kriminologického hlediska je zajimavé zaméfit se na mozné a cCasté motivy
pachateli poc¢itacovych trestnych ¢inl. Zjisténi motivu mize vyrazn€¢ pomoci pii vysetfovani
a dopadeni pachatele. Stale plati, Ze pfevazujicim motivem je touha po zisku, tedy osobni
obohaceni.** Objevuji se vsak i jiné motivy. Mezi ty nejast&jsi miizeme zafadit pocit prevahy
nad zaméstnavatelem, vefejnymi organy i samotnou vefejnosti, pocit nedocenéni, pocit
beztrestnosti, touha po riziku, kompenzaci ¢ dokonce msta.*” Jednotlivé motivy se mohou

V praxi rizn¢ prolinat a kumulovat.

3.2 Poskozeni a obéti této formy trestné ¢innosti
Poskozeny a obét’ trestného ¢inu jsou pojmy, které se svym obsahem neztotoziuji.
K rozliseni obou pojmu lze vyuzit zakonného vymezeni, kdy trestni fad definuje poSkozeného

jako toho, ,,komu bylo trestnym cinem ublizeno na zdravi, zpiisobena majetkovd, mordlni

¥ SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové prdavo. Praha: C.H.Beck, 1995, s. 135.

“ PORADA, Viktor, KONRAD, Zden&k. Metodika vySetiovini pocitacové kriminality. 1. vydani. Praha:
Vydavatelstvi PA CR, 1998. s. 12.

*Viz MUSIL, Stanislav. Pocitacovd kriminalita: Ndstin problematiky. Kompendium ndzori specialistii [online].
Praha: Institut pro kriminologii a socialni prevenci, 2000 [cit. 18. prosince 2010]. Dostupné na
<http://www.ok.cz/iksp/docs/256.pdf>.

2 Tamtéz. Blize také SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové pravo. Praha:
C.H.Beck, 1995, s. 135.
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nebo jina skoda.“** Ztoho vyplyva, Ze poskozenym muize byt jak osoba fyzicka, tak i
pravnicka, v¢etné statu. Naopak obéti trestného ¢inu se v teorii trestniho prava rozumi pouze
osoba fyzicka, které dle zakonné dikce ,,v diisledku trestného cinu vznikla Skoda na zdravi. Za
obet’ se povazuje i osoba poziistala po obéti, ktera v diisledku trestného cinu zemrela, byla-li
rodicem, manzelem nebo ditétem zemrelého a soucasné v dobé jeho smrti s nim Zila v
domdcnosti, nebo osoba, které zemiely poskytoval nebo byl povinen poskytovat vyzivu*. *

Pii dusledné aplikaci téchto pojmi do oblasti pocitatové kriminality dojdeme
Kk zavéru, ze obéti, tedy osoby, kterym vlivem spachaného trestného ¢inu vznikla Ujma na
zdravi, se vyskytuji jen sporadicky. V drtivé vétsingé piipadu trestné Cinnosti spojené s
pocitaci, kdy dochazi k poruseni ¢i ohrozeni zajmu chranéného trestnim zakonikem, se znaky
ujmy na zdravi nevyskytuji. Naopak pfevazuje majetkova Skoda. O tom také svéd¢i fakt, ze
cilem pachatelti se stavaji vétsi spole¢nosti, pfedev§im finanéni ustavy. Mezi poSkozenymi se
také Casto objevuji nadnarodni spole¢nosti ¢i dokonce stat a jeho organy. Pachatelé si zcela
logicky za svij cil vybiraji subjekty, které disponuji velkym majetkem a kapitalem, aby
ptipadny prospéch ziskany z této formy trestné Cinnosti byl co nejvétsi. Piesto, ze tyto
spolecnosti vynakladaji nemalé prostfedky na svlij zabezpeCovaci systém, najimaji
kvalifikované administratory, ktefi maji cely chod na starosti, jsou nejéastéj$im ter¢em utokd.
Otazkou je kolik takovych ttoki zlstane zaml¢eno a bez potrestani. Z logiky véci Zadna z
téchto spolecnosti nemé zajem, aby se tyto ptipady dostaly na vefejnost. Divodem je
samoziejm¢ obava o zachovani predstavy nedotknutelnosti a divéryhodnosti. Naopak druha
skupina tvofena samotnymi jednotlivci, ktefi nedisponuji takovymi moznostmi ani
prostfedky, je nejméné pravddpodobnym cilem.* V pievazné vétsing piipadi, kde figuruje
jednotlivec jako poSkozeny, dochazi k Gtokiim na jeho soukromi, osobni data ¢i pfipadné

k moralni Gjme.

#8 7akon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd&jsich piedpisii.

* Zakon &. 209/1997 Sb., o poskytnuti pen&zité pomoci obétem trestné ¢innosti a 0 zméné a doplnéni nékterych
zékont, ve znéni pozdéjsich predpisd.

* GRIVNA, Tomas a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 35.
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4 Zakladni déleni a jednotlivé formy pocitacové kriminality

Pocitatovou kriminalitu mizeme rozélenit na jeji jednotlivé formy, tedy konkrétni
druhy trestné Cinnosti, které mizeme obsahové zatadit pod tento pojem. Nicméné stejné
dilezité je zminit jeji zakladni déleni ze zcela jiného hlediska. K tomu ndm pomiiZze pocitac,
tedy zafizeni, od néhoZ je odvozen samotny ndzev tohoto druhu kriminality a ktery maze hrat
Vv trestné Cinnosti rozli¢nou roli. Z hlediska postaveni pocitace a jeho vyuziti ptfi pachani
trestné ¢innosti 1ze uvést nasledujici rozdgleni:*

I. Protipravni jednani (trestné €iny), kde je pocita¢ cilem a ter€em utoku.
Il. Protipravni jednani (trestné Ciny), kde pocita¢ vystupuje jako nastroj ¢i prostredek

k jejich pachani.

4.1 Protipravni jednani smérujici proti poc€itaci

Jak jiz bylo vySe zminéno, trestné Ciny smétujici proti pocitaci jako véci movité bez
dal$iho vyuziti jeho vnitiniho obsahu nelze z naSeho pohledu zaélenit do dnes$niho pojeti
pocitacové kriminality. Pfipad, kdy se pachatel zmocni ciziho pocitate a jeho hardware
vybaveni aniz by vyuZil v ném obsazené informace, software ¢i jina data, dopusti se trestného
¢inu kradeze dle 8 205 trestniho zakoniku, ale s pocitacovou kriminalitou to ma pramalo
spole¢ného.

Pocita¢ vSak neni jen bezobsazna véc, ale je bran a chapan jako nosi¢ informaci se
svym vlastnim obsahem. Jeho soucasti je hardware, ktery umoZiuje nahravani a ukladani
informaci, zaznamu ¢i programd, které miZzeme souhrnné nazvat jako data. Z tohoto pohledu
se pocita¢ muze stat cilem ¢i predmétem protipravniho jednani, které mize sméfovat prave
proti jeho obsahu. Jedné se ptredevSim o trestné Ciny ve vztahu k software a jinym datim,
kterd se nachazeji na pevném disku poéitace ¢i jiném k tomu uréeném tlozisti. Jinymi slovy je
lze charakterizovat jako trestné &iny ve vztahu k nehmotnému majetku.*’ Typickym
piikladem takového jednani je neopravnény prinik do systému za ucelem napiiklad kradeze
dat, at’ jiz osobnich &i jinych, primyslova $pionaz, bankovni podvody apod.*® O jednotlivych

formach této trestné ¢innosti bude bliZze pojednano v nasledujicich kapitolach.

*® Viz MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 49 nebo téZ SMEJKAL,
Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové pravo. Praha: C.H.Beck, 1995, s. 100.

" SMEJKAL, Vladimir a kol. Pravo informacnich a telekomunikacnich systémii. 2. vydéni. Praha: C.H.Beck,
2004, s. 694.

*® MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, str. 6.
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4.2 Pocita¢ jako prostiedek k pachani trestné ¢innosti

Rozsiteni pocitact do mnoha oblasti lidského Zivota s sebou piineslo moznost jeho
vyuZiti pro pachéani nebo usnadnéni trestné ¢innosti. V tomto piipadé je pocita¢ v roli nastroje
¢i prostiedku, ktery piipadnému pachateli pfinasi zcela nové moznosti. Diky svym
vlastnostem umoziuje pachat nékterou ,tradicni® trestnou c¢innost snadnéji, rychleji, ¢i
dokonce z velké vzdalenosti. V rukou zkuSenych a znalych osob se miize stat prostifedkem pro
tzv. dokonaly zlo¢in, kdy ani nejmodernéjsi technologie a postupy pfi vySetfovani nedokazi
takoveé jednani odhalit. Mezi nejcast&jsi piipady, kdy je pocita¢ vyuzivan jako nastroj, se fadi
pocitacové piratstvi a s tim spojené poruSovani autorského prava, rtizné formy podvodného
jednani, pomluvy, Sifeni poplasnych zprav, pornografie, extremismus ¢i jiné nov¢jsi formy
trestné ¢innosti spadajici do pocitaéové kriminality.

Z vySe uvedeného rozdéleni vyplyva, Ze v nékterych ptipadech lze prostfednictvim
pocitace provést utok na jiny pocitac. V téchto ptipadech pocitac¢ figuruje jako prostiedek a
zaroven piedmét trestné ¢innosti. Jedna se piedevsim o piipady neopravnéného proniknuti do
ciziho systému a tim piekonani bezpe¢nostnich opatieni, kterd tomu maji zabranit. Takové

jednani si bez vyuziti pocitacové techniky nelze predstavit.

4.3 Tradi¢ni formy trestné ¢innosti s vyuzitim pocitace

Jedna se o takové formy trestné ¢innosti, které byly pachany jiz v dobé pted nastupem
a celospole¢enskym rozsifenim informaénich technologii véetné samotného poéitade. Radime
zde takové Ciny, které lze provést jak tradi¢ni cestou bez vyuziti poéitatové techniky, tak
nové s jeji pomoci. Pravé vlivem informacnich technologii tato protipravni jednéni nabyla

nové formy a zménila mnohdy od zakladu svou podobu.

4.3.1 Primyslova Spionaz

V dne$ni dobé se pojmem priimyslova SpiondZ rozumi protipravni ¢innost korporaci
provadénd s cilem ziskat potfebné informace o konkurenci a vyuzit je ve sviij prospéch.
Vaclav Jirovsky ji naptiklad ve své publikaci definuje jako ,,SpiondZ pachand s komercnimi

cili a ve své podstaté nema nic spolecného s aktivitami rozvedky, které jsou zaméreny na

* MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, str. 60.
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bezpecnost statu. “*0 Tato ¢innost, ktera vede k nelegalnimu sbéru informaci o konkuren¢nich
subjektech, existovala jiz pifed vynalezem pocitace, ale pravé sjeho vyuZzitim a vyuZzitim
pocitatové sitd se jeji provedeni znatné zjednodusilo.”® Dgje se tak &asto skrze hackerské
priniky do systémi konkurence s cilem ziskat potiebné materidly a informace, které mohou
byt nasledné¢ mnohostranné vyuzity. V tomto pfipadé¢ by takové jedndni bylo postizitelné
stejné jako samotny hacking (viz 4.4.1).

Stale cast&ji spoleCnosti vyuzivaji i legalnich aktivit v této oblasti, nazyvanych
,business intelligence®. Jedna se o Cinnost se stejnym vyznamem a cilem, ovSem za vyuZziti
dostupnych a pravem aprobovanych prostfedki. Témi mtizou byt veskeré vefejnosti pristupné
zdroje, jakymi jsou materialy publikované konkurenci, nezavislymi organizacemi ¢i dostupné

z vefejnych rejstiiki apod.>

4.3.2 Podvod a zpronevéra

Trestného Cinu podvodu se pachatelé dopoustéli jiz davno pfed vznikem pocitace a
pouzivali k tomu vice ¢i méné sofistikované metody. S nastupem internetu se otevielo zcela
nové prostiedi, které znamenalo dalsi rozvoj riznych podvodnych aktivit s cilem obohatit se
na Ukor druhych. Jednotlivé ptipady se vyznacuji nejcastéji tim, Ze pachatel uvede nékoho
v omyl nebo vyuzije néiho omylu ve sviij prospéch a v diisledku toho vznikd poskozenému
Skoda na majetku. Ptikladem muze byt vznik mnoha webovych stranek a e-shopt s riiznou
tématikou, které nabizi ve skutecnosti neexistujici zbozi ¢i sluzby ve snaze vylakat penize
z neopatrnych uzivatelt.>® Velkou roli zde hraje i psychologicka stranka véci, coZ znamené,
7e se pachatelé snazi ptsobit velmi duvéryhodné a pouzivaji k tomu mnohdy rafinovanych
metod.

S rozvojem bankovniho sektoru dodlo k postupnému nartstu piipadi bankovniho
podvodu. Zde je situace pro pachatele o néco slozitéjsi, a to z diivodu, ze tyto finan¢ni ustavy
kladou velky diiraz na bezpecnost. Proto maji nejcastéji tyto pripady na svédomi zaméstnanci
S potfebnym pfistupem a jedna se piedev§im o Ciny, které maji charakter neopravnéné

manipulace s bankovnimi zéznamy (Géty, hlavni knihou, bankovnimi pfikazy apod.).”*

%0 JIROVSKY, Véclav. Kybernetické kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 169.

' MATEJKA, Michal. Pocitacovd kriminalita. Praha;: Computer Press, 2002, str. 52.

*2 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 169-170.

58 MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 61.

> SMEJKAL, Vladimir a kol. Prdavo informacnich a telekomunikacnich systémii. 2. vydani. Praha: C.H.Beck,
2004, s. 716.
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VSechna vys$e zminéna jednani by mohla byt klasifikovana jako trestny ¢in podvodu dle 8 209
trestniho zékoniku.

Ur¢ity specificky druh podvodu vyjadiuje skutkova podstata trestné ¢inu provozovani
nepoctivych her a sazek, kterou v reakci na narist tzv. poéitacovych her zakonodarce zafadil
do trestniho zakona (zakon & 140/1961 Sb.) vroce 1991.>° Skutkova podstata tohoto
trestného ¢inu doznala v novém trestnim zakoniku urcitych zmén, kdy doslo Kk jejimu
zpfesnéni a zaroven zpiisnéni postihu za toto jednani.

Pocita¢ 1ze snadno vyuzit také ke spachani trestného ¢inu zpronevéry, kterého se
dopousti osoby, kterym byly svéfeny napiiklad finance za ucelem jejich spravy a ty pak
zneuZiji ke svemu vlastnimu obohaceni. Uvedené protipravni jednani mize byt posouzeno

jako trestny ¢in zpronevéry dle § 206 trestniho zakoniku.

4.3.3 Padélani

Tvrzeni, Zze lze pocita¢ chapat jako nastroj slouzici k usnadnéni nékterych druht
trestné ¢innosti plati v piipadé padélani dvojnasob. Jesté pred jeho vyuzitim bylo k padélani
dokumentt, penéz a jinych vetejnych listin potieba slozitych postupii a dobrych znalosti. S
rozvojem modernich grafickych zafizeni se pro padélatele vse zjednodusilo. Naopak to klade
velky diraz na bezpecnost a prevenci, k ¢emuz jsou vyuzivany mnohé metody, které maji
takovému jednani zabranit. Jsou vyvijeny a zdokonalovany mnohé ochranné prvky, které se
stavaji soucasti vSech padélatelnych predmétl, na Kterych lpi vetejnopravni ochrana a jejichz
padélani je trestné.

Na tato protipravni jednani pamatuje i trestni zakonik, ktery obsahuje skutkovou
podstatu trestného ¢inu padélani a pozménéni penéz (§ 233), neopravnéného opatieni,
padélani a pozménéni platebniho prostiedku (§ 234), padélani a pozménéni piedmétt
k oznacéeni zbozi pro danové tcely a pfedméti dokazujicich splnéni poplatkové povinnosti (§
245), padélani a pozménéni znamek (§ 246), padélani a pozménéni verejné listiny (§ 348).
Z hlediska pocitatové kriminality v souvislosti s padélanim je zajimavé ustanoveni § 236
trestniho z&koniku, dle kterého je trestna vyroba a drzeni padélatelského nacini a kde je mimo
jiné piikladné uveden pocitatovy program jako jeden z moznych prostiedka k danému

protipravnimu jednani.

4.3.4 Pomluva

> JELINEK, Jif a kolektiv. Trestni zikon a trestni ¥ad s poznamkami a judikaturou a predpisy souvisici. 25.
aktualizované vydani. Praha: Linde Praha, 2007, s. 316.
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Trestny ¢in pomluvy, jehoz podstatou je sdéleni nepravdivého udaje o jiném za
ptedpokladu, ze je takovy udaj zptsobily poskodit danou osobu zejména v jeho rodinném ¢i
profesnim Zivoté, lze spachat celou fadou zpiisobii. Skodlivost takového ¢inu je do jisté miry
zavisla na skutecnosti, k jak Sirokému okruhu lidi se takovy nepravdivy Gdaj dostane. To si
zajisté uvédomuje i zdkonodarce, ktery stanovi piisnéjsi postih je-li takovy ¢in spachan
prostfednictvim vefejné ptistupnych sdélovacich prostredkii. Kvalifikovana skutkové podstata
trestného ¢inu pomluvy (8 184 odst. 2 trestniho zakoniku) doznala oproti staré pravni upraveé
ur¢ité zmény. Piikladny vycet, jakymi zplsoby lze tento ¢in spachat, byl rozsifen o vefejné
pristupnou pocitacovou sit, kterou se rozumi ,,funkcni propojeni pocitacii s cilem vytvorit
informacni systém pracujici s tzv. dalkovym pristupem. “>® Takovou siti se rozumi predevsim
internet, ktery ma na rozdil od jinych prostfedkil tu ,,vyhodu®, Ze k ni ma pfistup prakticky
kazdy.

Spachéni tohoto Cinu prostfednictvim internetu se pro pachatele jevi jako mnohem
snaz$i zalezitost, k ¢emuz piispiva i fakt, ze se pachatel pod dojmem anonymity citi, jako by
nemohl byt dopaden. Casto jsou vSak organy &inné v trestnim fizeni schopné zjistit motiv

takové osoby a za pomoci dalSich metod pachatele vypétrat.

4.3.5 Hoaxes

Pomérné novou formou protipravniho jednani, které se plné¢ rozmohlo az s nastupem
internetu a informacnich technologii obecné, je Sifeni zprav, které obsahuji nepfesné ¢i
zkreslené informace véetné nepravdivych varovani (tzv. hoaxes).>” Pravé s vyuzitim internetu
nebezpecnost takového jednani roste a hlavnim divodem je rychlost, s jakou lze takovou
poplasnou zpravu rozsitfit mezi velkou ¢ast nasi populace. Nebezpecénost lze také spatfovat ve
schopnosti téchto zprav vyvolat strach ¢i paniku a ovlivnit tak chovani mnoha lidi.

Tento druh poplasnych zprav zasilanych adresatim nejcastéji prostfednictvim e-maili
Casto obsahuje nepravdivé Udaje a informace 0 hrozbé novych pocitacovych virt, skodlivosti
nékterych surovin ¢ dokonce o moznosti nakazy nebezpeénym virem.”® Z obsahu nékterych
zprav lze snadno pochopit, Ze se jednad o vymysl, avSak mnohé z nich mohou na prvni pohled
predstavovat realnou hrozbu a v ¢asti populace tak vzbudit znepokojeni a obavy. Popsané

umyslné jednani mize byt trestné dle § 357 trestniho zédkoniku. V piipadé, ze je takova zprava

%8 SAMAL, Pavel a kol. Trestni zakonik I1. §140 az 421 : Komentdr. 1. vydani. Praha: C.H. Beck, 2010, s. 1642-
1644.

>" Hoax.cz [online]. Co je to hoax.[cit. 21. prosince 2010]. Dostupné na <http://www.hoax.cz/hoax/co-je-to-
hoax>.

%8 MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, str. 68-69.
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sd€lena prostfednictvim internetu, ktery lze za urcitych okolnosti povazovat za hromadny
informacni prostiedek, piipada v Uvahu Kklasifikace dle kvalifikované skutkové podstaty

tohoto trestného ¢inu Sifeni poplasné zpravy (§ 357 odst. 2).

4.3.6 Projevy extremismu

Spole¢nost se i v dnes$ni dobé potyka s projevy extremistickych skupin, které se snazi
svoji ideologii Sifit a propagovat. At uz jsou jejich motivy nabozenské, politické ¢i rasové,
vyznacuji se ¢asto nesnasenlivosti vici jinym skupindm a hnutim. Vetejna pocitacova sit’ jim
umoznila pfenést své aktivity do kyberprostoru, ktery mohou vyuzit ke spole¢né komunikaci,
k propagaci svych postoju a myslenek, ptipadné i k ziskani novych ¢lend a stoupenci. Praveé
moderni informacni technologie a zejména internet ptispély k celosvétovému naristu ptipada
extremismu a jednotlivym skupinam umoznily navazat kontakt s vyznavaci stejné ideologie
Z jinych oblastni ¢i zemi.

Zde narazime na velky problém, kterym mize byt exteritorialni povaha tohoto jednani.
Existuji zemé s odliSnou pravni Upravou tykajici se svobody projevu, coZ znamena mozny
konflikt pfi uplatiovani prava. Zatimco v anglosaskych zemich se uplatnilo pojeti trestat
zasadn¢ skutky, v mnoha zemich kontinentdlni Evropy se mlzeme setkat s trestnymi Ciny,
které Ize spachat pouhym slovem.® V disledku toho se lze setkat s piipady, kdy je na
internetu uvefejnén obsah s prvky extremismu, ktery je vefejné pfistupny v zemich, kde se
otazka trestnosti takového ¢inu velmi lisi.

Véznost situace donutila ¢lenské staity Rady Evropy pfijmout dokument, ktery by
harmonizoval vnitrostatni pravni Upravu v této oblasti a vyrazn¢ tak piispél K jejich spolupraci
na mezinarodni scéné v boji proti extremismu. Byl piijat Dodatkovy protokol k Umluvé o
pocitacové kriminalité, tykajici se kriminalizace ¢ini rasistické a xenofobni povahy
spachanych prostfednictvim pocitaGovych systému. Tato Uprava nebyla zapracovana do
samotné Umluvy pravé z divodu obavy o jeji ratifikaci ze strany USA, od kterych se
o¢ekavalo, ze k tomuto dokumentu pfistoupi, ale jejichz pravni Uprava je vtomto sméru
zna¢né benevolentngj$i. Vse bylo vyfeseno piijetim jiz zminéného Dodatkového protokolu
k Umluvé, jehoZ cilem je harmonizovat trestndpravni Gpravu v oblasti boje proti rasismu a

xenofobii na internetu a prohloubit a zintenzivnit mezinarodni spolupraci.

5 M{%TEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 67-68.
80 GRIVNA, Tomas a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 145-146.
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Dodatkovy protokol vyslovné stanovi jednani spachané prostfednictvim pocitacového
systému, ktera maji byt dle narodnich pravnich uprav jednotlivych smluvnich stati trestna:*
I.  Sifeni rasistickych a xenofobnich materialt,
ii. rasisticky a xenofobné motivovana pohruzka,
iii.  rasisticky a xenofobn¢ motivovana urazka,
iv.  popfeni, hrubé snizovani, schvalovani nebo ospravedInéni genocidy nebo zlo¢int proti
lidskosti.
Dale stanovi trestnost ndvodu a pomoci k vySe uvedenému jednani. Pro zajimavost Ceské
republika Dodatkovy protokol narozdil od samotné Umluvy®® dosud nepodepsala. Trestni
zakonik platny na naSem Uzemi vSak obsahuje fadu ustanoveni, které vychazeji
Z Gstavnépravnich a mezinarodnépravnich principii chranicich rovnost lidi bez rozdilu
narodnosti, jazyka, rasy, politického piesvédéeni a naboZenstvi (srov. zejména ¢l. 3 odst. 1
Listiny z&kladnich prav a svobod, ¢l. 2 a 7 VSeobecné deklarace lidskych prav, ¢l. 14
Evropské umluvy a ¢l. 26 Mezinarodniho paktu o obcanskych a politickych pra’wech).63
Ochranu poskytuje proti vSem jednanim tohoto druhu provedenych jakoukoliv formou, véetné

prostednictvim pocitacového systému.

4.3.7 Détska pornografie

Pocitacova technika a S ni spojend veifejné piistupna pocitacova sit’ S sebou prinesly
nardst ruznych druht neZadouci pornografie, zejména té détské. Je nutné rozliSovat mezi
»Klasickou“ pornografii, ktera je v mnoha zemich beztrestnd a pornografii ,,zavadnou*, jejiz
obsah je z hlediska mravnosti neptipustny a tudiz trestny.

Trestni zakonik obsahuje skutkové podstaty trestnych €int tykajicich se pornografie
v ustanovenich § 191 aZ § 193 zvlastni casti. Ve spojitosti s poc¢itatovou kriminalitou 1ze
predevsim mluvit o trestném ¢inu Sifeni pornografie (§ 191) a trestném ¢inu vyroby a jiného
nakladani s détskou pornografii (§ 192), kjejichz spachani Ize mimo jiné vyuZit pravé
pocita¢. Provozovatelé internetovych strdnek s pornografickou tématikou tak maji povinnost
alespon formou varovani upozornit na nepiistupnost obsahu osobdm mlads$im 18 let a mnohdy
poZaduji potvrzeni nebo prohl&3eni o zletilosti ze strany navstévnika takovéto stranky.

Tato problematika je natolik zavazna, Ze je soucasti mnoha mezinarodnich smluv a

dokumentt piijatych s cilem zefektivnit boj proti détské pornografii. Své misto zaujima 1 ve

* Tamtéz,5.146.

62 Ceska republika Umluvu o pogitadové kriminalité podepsala 9. Ginora 2005. K ratifikaci viak k dnegnimu dni
nedoslo.

63 JELINEK, Jifi a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 789.
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zmitiované Umluvé o poéitatové kriminalité v ¢lanku 9 s nazvem ,Piestupky tykajici se
détské pornografie“.** Jednotliva ustanoveni tohoto &lanku poté smluvnim stranam ukladaji
pfijmout veSkera opatieni proti uvedenym jednanim, vymezuji pojem ,,détskd pornografie” a

stanovi, kdo je tvz. ,,nezletilou osobou*.®

4.3.8 Neopravnéné nakladani s osobnimi Udaji
,,Kazdy ma pravo na ochranu pred neopravnénym shromazdovinim, zveiejnovanim

“%6 prave s rozvojem mnoha forem elektronické

nebo jinym zneuzivanim udajii o své osobe.
komunikace, internetového bankovnictvi, elektronického podpisu ¢i nové informacniho
systému datovych schranek roste i hrozba zneuziti osobnich udaji. VySe zminéné pravo je
chranéno z hlediska spravniho prava prostiednictvim zakona €. 101/2000 Sb., o ochrané
osobnich udaji, ktery mimo jiné vymezuje zékladni pojmy, stanovi prava a povinnosti pfi
zpracovani osobnich Udaji, jakoZ i sankce za piipadné spravni delikty povinnych subjekt.

Trestnépravni ochranu zajistuje trestni zakonik obsahujici ustanoveni postihujici
protipravni jednani smétujici proti pravem chranénému z4jmu na ochranu osobnich udajt.
Ustanoveni § 180 (neopravnéné nakladani s osobnimi udaji) trestniho z&koniku se sklada ze
dvou zakladnich skutkovych podstat (§ 180 odst. 1, § 180 odst. 2).®” Prvni z nich stanovi
trestnost jednani, kdy osoba ,, neopravnéné zverejni, sdeli, zpristupni, jinak zpracovava nebo
Si prisvoji osobni udaje, které byly o jiném shromdzdené v souvislosti s vykonem verejné moci,
a zpiisobi tim vaznou ujmu na prdavech nebo opravnénych zajmech osoby, jiz se osobni Gdaje
tykaji*‘, zatimco druha postihuje jednani, kdy osoba ,,porusi statem uloZenou nebo uznanou
povinnost mlcenlivosti tim, Ze neoprdvnéné zverejni, sdeli nebo zpristupni treti osobé osobni
Udaje ziskané v souvislosti s vykonem svého povolani, zaméstnani nebo funkce, a zpiisobi tim
vdznou ujmu na pravech nebo oprdvnénych zdjmech osoby, jiz se osobni Udaje tykaji. ®
V obou ptipadech postaci jako forma zavinéni nedbalost.

Mezi okolnosti podminujici pouZiti vySSi trestni sazby byl do § 180 odst. 3 pism. b)
nove zaclenén zpiisob spachani tohoto ¢inu prostfednictvim vefejné pristupné pocitacové site.
Obezfetnost pti poskytovani ¢i vkladani svych osobnich udaji na vetejnou sit’ je zékladni

ptredpoklad k zabranéni jejich zneuZiti.

®V autentickém znéni ,,Offences related to child pornography*. Viz BAYEROVA, Monika. Evropska imluva o
pocitacové kriminalité a sexualni zneuzivani déti. Trestnepravni revue, 2003, roc. 2, €. 5, s. 156.

% Tamtéz

% Ustavni zakon &. 2/1993 Sb., Listina zékladnich prav a svobod, ve znéni ustavniho zakona &. 162/1998 Sb.

87 JELINEK, Jiti a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 534.

68 Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich piedpisii.
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4.3.9 Pocitacové piratstvi

Pocitacové piratstvi Uzce souvisi s poruSovanim autorského prava, ke kterému
dochézelo za pomoci rtiznych prostiedkt a metod jesté pred nastupem pocitace. AvSak teprve
s vyuzitim pocitacové techniky byl zaznamenan obrovsky nartst téchto ptipadi, kdy dochazi
k poruseni autorského prava. Mezi dila chranéna autorskym zakonem tfadime ,,dilo literarni a
jiné dilo umélecké a dilo védecke, které je jedinecnym vysledkem tvirci cinnosti autora a je
vyjadieno v jakékoli objektivneé vnimatelné podobé vcietné podoby elektronicke, trvale nebo
docasné, bez ohledu na jeho rozsah, ucel nebo vyznam*. ® Dle zékonné Gpravy se dilem
rozumi i po¢itacovy program a databdze, pokud jsou vlastnim duSevnim vytvorem autora.

Nejcastéji se protipravni jednani spocivajici v poruSeni autorského prava vztahuje
K audialnim ¢i audiovizualnim zaznamim a pocitacovym programim. Nelegalnimu
kopirovani na audiokazety ¢i videokazety jiz zda se odzvonilo a vSe se nyni pfesouva do
prostiedi internetu. Mluvime o modernim pocitatovém piratstvi, kdy s postupnym
zvySovanim pienosové rychlosti na internetu Ize stahnout hudbu, film, hru nebo program
doslova béhem par vtetin. Problém nastava v okamziku jedna-li se o piratské kopie téchto dél
chranénych autorskym pravem. Zde muze dojit k naplnéni skutkové podstaty trestného ¢inu
poruseni autorského préava, prav souvisejicich s pradvem autorskym a prav k databazi dle § 270
trestniho zékoniku. Toto ustanoveni stanovi trestnost jednani toho, kdo ,,neoprdvnéné
zasahne nikoli nepatrné do zdakonem chranénych prav k autorskému dilu, uméleckéemu vykonu,
zvukovému ¢i zvukové obrazovému zdznamu, rozhlasovému nebo televiznimu vysilani nebo
databazi.*"

Ve spojitosti s po¢itatovym piratstvim se Casto zmifuje pojem warez. Jedna se 0
nelegalni vyrobu a $ifeni software prostiednictvim CD nebo DVD nosi&t, serveri’* nebo dnes
velmi rozsifeného systému peer-to-peer. Ackoli je jeho ndzev odvozen od slova software,
nevztahuje se jiz pouze Kk poc¢itaovym programim a aplikacim, nybrz poskytuje pfistup i
k piratskym kopiim hudebnich a filmovych nahravek ¢&i pocitatovych her. | zde piipada
v Uvahu pravni kvalifikace dle § 270 trestniho zakoniku, napliiuje-li zminéné jednani vSechny
znaky skutkové podstaty tohoto ustanoveni.

Pocitacova kriminalita zahrnuje i jiné formy protipravniho jednani, pti nichz dochazi

k porusovani autorského prava. Jedna se piedev§im 0 c¢innost znamou pod nazvem

89 Z4kon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a zm&né nékterych
zakonu (autorsky zékon), ve znéni pozd¢jsich predpisi.

70 7akon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich piedpisii.

™ Nejcast&ji pomoci nechranénych FTP servert. FTP (File Transfer Protocol) je protokol slouzici k pfenosu
souboril mezi pocitaci prostiednictvim pocitacové site.
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»cracking”. Ktéto cCinnosti je dnes vyhradné zapotiebi pocitacové a jiné informacni

technologie, a proto o ni bude bliZe pojednano v nasledujici kapitole.

4.4 Nové formy trestné ¢innosti s vyuZitim pocitace

Tato kapitola uvadi nejcastéjsi protipravni jednéni, kterd se objevila az s nastupem
modernich informaénich technologii. Radime zde trestnou &innost pachanou vyluéné za
pomoci pocitacové techniky. I pfesto, Ze tyto formy trestné Cinnosti spojuje spolecny
prostiedek, tak kazda z nich pfedstavuje vyznamové zcela jiny druh protipravniho jednani

sledujici rozli¢ny cil.

4.4.1 Hacking

O vzniku a ptivodnim vyznamu tohoto pojmu jsem se zminil jiz vySe, proto bude
vénovana pozornost spiSe dneSnimu pojeti. Dnes jiZz vSeobecné chpany a uzivany termin
hacking ve své podstaté znamena piekonani bezpecnostnich opatfeni s Cilem neopravnéné
proniknout do pocitatového systému. Pfitom motiv takového jednani mize byt rizny. Mnoho
pachatelt (hackert) se dané¢ho jednani dopousti s cilem zjistit, jak cely systém funguje a
uskutedndni takového &inu berou jako vyzvu.” Najdou se viak i taci, jejichz imysl smé&fuje
ke zpisobeni skody nebo tak ¢ini za ucelem vlastniho prospéchu.

Z pohledu nového trestniho zakoniku je uvedené jednani trestné bez ohledu na motiv a
Gmysl s jakym jej pachatel ¢ini. Na rozdil od staré pravni Gpravy”, kde se k trestnosti
takového ¢inu vyzadoval umysl pachatele zptsobit jinému Skodu nebo jinou Ujmu nebo ziskat
sob¢ nebo jinému neopravnény prospéch, je dnesni pojeti mnohem piisnéjsi a zcela v souladu
s Umluvou o poéitatové kriminalitd. Pachatele této formy po¢itadové kriminality lze
postihnout dle ustanoveni trestniho zakoniku obsahujici skutkovou podstatu trestného ¢inu
neopravnéného pristupu k pocitatovému systému a nosi¢i informaci. Samotneé neopravnéné
ziskani pristupu k pocitatovému systému je trestné dle 8§ 230 odst. 1. Byla navic vyuZita
moznost stanovena Umluvou zakomponovat do tohoto ustanoveni jako podminku trestnosti
ptekonani bezpe¢nostniho opatieni. Tim se rozumi veskera opatieni, ktera systém chrani a
zamezuje volnému pfistupu do systému nebo jeho Casti. Témét kazdy systém je napadnutelny,

ovsem s vyuzitim nejraznéjsich forem bezpecnostnich opatieni lze sniZit riziko na minimum.

4.4.2 Cracking

2 MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, str. 53-54.
7 Stary trestni zakon ¢. 140/1961 Sb.
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S problematikou neopravnéného pronikani do systému pocitate a warezu je Uzce
spojena dalsi forma pocitacové kriminality nazvand cracking. Jak jsem jiZ vySe predeslal,
jedna se o Cinnost, pfi niz v mnohych pfipadech dochazi k poruSeni autorského prava.
Cracking Ize vymezit jako ,,prolamovani nebo obchézeni ochrannych prvki elektronickych
nebo programovych produktii s cilem jejich neopravnéného pouziti. “’* Jinymi slovy jedna se
o prekonavani technické ochrany, kterd byva soucasti chranénych produkti. Ukolem t&chto
ochrannych opatfeni je alespoii omezit autorem nepovolené uziti dila.”” Nabizi se otazka, na
kolik jsou tyto ochranné prvky ucelné, jelikoz prozatim veskeré podobné ,.zabrany“ byly
postupem cCasu piekonany.

Autorsky zakon v ustanoveni § 43 stanovi, Ze ,,do prava autorského neoprdavnéné
zasahuje ten, kdo obchdzi ticinné technické prostiedky ochrany prav podle tohoto zdkona.*"™
V navaznosti na toto ustanoveni lze konstatovat, Ze osoba, ktera se dopusti vySe zminéného
zasahu nikoli nepatrnym zptsobem, muze svym jednanim naplnit znaky skutkové podstaty
trestného ¢inu poruSeni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi dle 8 270 trestniho zakoniku. Cracking Ize vyuzit i ke zjisténi pfistupovych udaji
potiebnych k neopravnénému vniknuti do ciziho systému, proto o ném lze za urcitych
okolnosti mluvit ve spojitosti s trestnym ¢inem neopravnéného piistupu k poéitacovému

systému a nosici informaci dle § 230 trestniho zakoniku.

4.4.3 Spamming

Zpocatku se pojmem spamming rozumélo rozesilani nevyzadanych zprav rizného
obsahu (pfedevsim reklamniho) prostiednictvim elektronické posty. Postupné se vSak rozsitil
pocet zpusob, jakymi lze tato nevyZadand a nezadouci sdéleni §itit. Byly tak postiZeny i jiné
formy komunikace — napf. socialni sité typu facebook, diskuzni fora ¢i komentafe. Pivodci
téchto zprav ziskavaji e-mailové adresy z mnoha zdroju. Pii elektronické komunikaci ¢i
poskytovani sluZzeb na internetu je v drtivé vétSiné piipadi vyzadovana kontaktni emailova
adresa, ktera mtize byt pozdéji vyuzita k zasilani tohoto druhu zpréav.

Z trestnépravniho hlediska je postih takového jednani dost komplikovany. Pouze
zasilani nevyZadané posty neni dle naSi pravni Upravy trestné. Lze si vSak piedstavit situaci,

kdy za wurCitych okolnosti mize dojit k naplnéni skutkové podstaty trestného ¢inu

" JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 106.

> SYKORA, Martin. Technické prostiedky ochrany autorskych prav [online]. 31. ledna 2010 [cit. dne 29.
prosince 2010]. Dostupné na <http://www.pravoit.cz/article/technicke-prostredky-ochrany-autorskych-prav>.
'8 Zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a zméné nékterych
zékonti (autorsky zdkon), ve znéni pozd¢jsich predpist.
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neopravnéného nakladani s osobnimi Udaji dle § 180 trestniho zakoniku. Adresu elektronicke
poSty Ize povaZovat za osobni Udaj ve smyslu tohoto ustanoveni pouze tehdy, Ize-li z ni

identifikovat jejiho vlastnika.

4.4.4 Carding

Pod pojmem carding obecné chapeme zneuZiti platebni karty, ktera se postupné stava
jednim z nejrozsifenéjSich platebnich prostiedkli soucasnosti. Kratce po jejim uvedeni do
ob¢hu se vsak stala predmétem protipravniho jednani, které si klade za cil ziskat informace
potiebné k jejimu zneuZiti. Ktomu pachatelé vyuzivaji nejriznéjsich, mnohdy velmi
rafinovanych metod. Technicky nejjednodussi zpusob je ziskani samotné platebni karty napf.
potiebného k ziskani piistupu aZ po vyuziti mechanismi pro ¢teni udaji piimo z platebni
karty vloZené do bankomatu.

Do nového trestniho zdkoniku nebyla pievzata skutkova podstata trestného cinu
neopravnéného drzeni platebni karty, kterd byla soucdsti staré pravni upravy. Trestnost
takového jednani vSak vyplyva z ustanoveni § 234 trestniho zakoniku o neopravnéném
opatieni, padélani a pozménéni platebniho prostiedku. Ugelem tohoto ustanoveni tedy neni
jen ochrana pied zneuzitim platebni karty, ale i jinych platebnich prostiedkd, jako jsou
elektronické penize, ptikaz k zictovani apod.

Zajimavou otazkou je, zda lze platebni kartu povazovat za nosi¢ informaci ve smyslu
ustanoveni § 230 odst. 2 trestniho zakoniku. Jelikoz sama o sobé& je schopna nést potiebné
informace, jako napiiklad Udaje o osobnim kddu ¢i stavu Gétu véetné limitu mozného vybéru,
Ize usuzovat, e takovymto druhem nosi¢e informaci je.”® Z toho plyne, Ze po splnéni dalsich
znakll uvedenych vtomto ustanoveni lze v souvislosti s platebni kartou uvazovat i o
pfipadném naplnéni skutkové podstaty trestného ¢inu neopravnéného  pfistupu

K poc¢itatovému systému a nosici informaci dle zminéného § 230 odst. 2 trestniho zakoniku.

4.4.5 Sniffing
Rozvoj elektronické komunikace s sebou pfinesl kromé spammingu také jinou formu

protipravniho jednani, odborné nazvanou sniffing. Jedna se o neopravnéné monitorovani ¢i

" PIN (Personal Identification Number) neboli osobni identifika¢ni &islo slouzi k ochrané pred neopravnénym
piistupem. 5
8 SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové pravo. Praha: C.H.Beck, 1995, s. 115.
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odposlouchavani komunikace na siti.” K této &innosti lze vyuZit mnoha prostiedki, z nichz
patrné nejjednodusi je vyuziti specialnich programi tzv. sniffera®, které funguji na principu
sledovani vybraného sitového uzlu, coz umoziuje ziskat potfebné informace véetné
ptistupovych udaji nebo obsahu elektronické komunikace. Znamena tak jednoznacny zasah
do soukromi 0sob a jimi posilanych zprav. Casto se viak poskozena osoba o takovém jednani
ani nedozvi, coZ znamena, Ze mnoho pachatelll ziistane nepotrestano. Jednou z moznosti jak
se proti této Cinnosti branit je Sifrovani komunikace po siti, ¢imz lze ptedejit piipadnému
zneuZiti ziskanych informaci.

Pachatele tohoto ¢inu lze dle soucasné trestnépravni upravy postihnout dle 8§ 182
trestniho zakoniku za trestny ¢in poruseni tajemstvi dopravovanych zprav. Z odst. 1 pism. b)
tohoto ustanoveni plyne, Ze se jej dopusti osoba, kterd , umysiné porusi tajemstvi datové,
textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité elektronickych
komunikaci a priraditelné kidentifikovanému ucastniku nebo uzivateli, ktery zpravu
prijima*.® V odst. 1 pism. c) stejného ustanoveni je poté stanovena trestnost jednani, pii
kterém dojde k poruSeni tajemstvi nevetejného pienosu pocitatovych dat do pocitacového
systému ¢i z n€j. Druha zakladni skutkova podstata tohoto trestného ¢inu postihuje pachatele,
ktery takové tajemstvi prozradi nebo vyuzije (§ 182 odst. 2). Trestni zékonik stanovi vysSi
trest pro zaméstnance provozovatele pocitatového systému, ktery se dopusti stejného jednani

nebo umozni spachat takovy ¢in jiné osobé (§ 182 odst. 5).

4.4.6 Cybersquatting

Podstatou cybersquattingu je spekulace s nazvy internetovych domén. Ve funguje tak,
ze si osoba Ci spolecnost zaregistruje doménu pod celospolecensky zndmym ndzvem,
nejcastéji ur¢itého podniku ¢i jeho produktu, kterou se poté snazi tomuto subjektu prodat za
co mozna nejvyhodnéjsich podminek. K tomu dochazelo piedev§im v pocatcich, kdy
jednotlivé spole¢nosti teprve vstupovali do prostiedi internetu a chtéli zcela logicky vlastnit
doménu nesouci jejich nazev. Pod toto oznadeni spadé i jind forma jednani, kdy si subjekt
zaregistruje svou doménu pod nadzvem dobie znamého produktu ¢i sluzby jiné spole¢nosti a
na této strance opravdu tento druh zboZi ¢i sluzby poskytuje. Nejen Ze tim poSkozuje danou

spolecnost, ale 1 pro samotné uzivatele je to znacn¢ matouci.

™ JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 106.

8 MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002, str. 74.

81 Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich piedpisii.
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Ackoli se na tuto problematiku vztahuji pfedev§im soukromopravni predpisy tykajici
se tzv. nekalé soutéze, lze se timto jedndnim dopustit i trestného ¢inu poruseni predpisi o
pravidlech hospodaiské soutéze dle § 248 trestniho zdkoniku. Jednou z podminek trestni
odpovédnosti pachatele tohoto ¢inu je zplsobeni ijmy jinym Soutézitelim nebo spottebitelim
nebo opatieni neopravnéné vyhody sobé nebo jinému, a to vse ve vétSim rozsahu. Za urcitych
okolnosti pifipadd v uvahu kvalifikace dle skutkové podstaty trestného ¢inu poruseni prav

k ochranné znamce a jinym oznacenim (§ 268 trestniho zakoniku).

4.4.7 Cyberstalking

Jednd se o slozeny nazev, vychazejici piedev§im z pojmu stalking, kterym se
v anglicky mluvicich zemich oznacuje pronasledovani jiné osoby. Z kriminologického
hlediska jej lze definovat jako ,,umysiné, zlovolné prondsledovani a obtéZovani jiné osoby,
ktere snizuje kvalitu jejiho Zivota a ohroZuje jeji bezpeénost.“82 Tuto ¢innost Ize pachat nejen
vtirdnim se do blizkosti postizené osoby, ale 1 prostiednictvim dopist, telefonickych hovort ¢i
SMS zprav.® S rozvojem novych forem elektronické komunikace se stalking presunul i do
prostiedi internetu. V soucasné dobé jsou to socialni sit¢ (Facebook, Twitter apod.), které
sdruzuji miliony lidi po celém svété, ktefi mohou byt potencionalni ,kofisti* pro takzvané
stalkery. Cyberstalking tedy neni nic jiného neZz vySe popsané jednani péachané
prostfednictvim téchto modernich komunikacnich prostiedkd.

Novy trestni zakonik obsahuje narozdil od staré pravni Upravy skutkovou podstatu, dle
které lze stalking ucinné postihnout. Jedna se o ustanoveni § 354 trestniho zakoniku
(nebezpetné pronasledovani), které vodst. 1 pism. c¢) vyslovné zminuje prostiedky
elektronickych komunikaci, které lze ktomuto jedndni vyuZit. Piedpokladem je vSak
dlouhodobost takového pocinéni, které je navic zpusobilé vzbudit v poSkozeném divodnou

obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych.,

8 CIRTKOVA, Ludmila. Psychologické poznatky k nebezpecnosti pronasledovani (stalking). Kriminalistika
[online]. 2004 [cit. 4. ledna 2011]. Dostupné na
<http://aplikace.mvcr.cz/archiv2008/casopisy/kriminalistika/2004/0404/cirtkova_info.html>.
83 Ly

Tamtez.
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5 Pravni Uprava v oblasti po¢itacové kriminality

5.1 Vyvoj trestnépravni pravy v oblasti po¢itacové kriminality

Na prudky vyvoj informac¢nich technologii a jejich vyuziti pro pachani trestné ¢innosti
reaguje trestni pravo vzdy s urcitym zpozdénim. Pfesto je nadmiru jasné, Zze se bez regulace
jednani v oblasti pocitacové kriminality jiz neobejdeme. Poté co pocita¢ a jiné informacni
technologie vstoupily do mnoha oblasti soukromého a vetejného Zivota dochazi k neustalému
zdokonalovani pravni i vécné ochrany téchto technologii a dat, jimi zpracovanych.®!

Prvni trestné ¢iny spojené s pocitaci se objevily jiz v 70. a 80. letech minulého stoleti a
byly ¢asto kvalifikovany jako sabotaz (8 97 zakona ¢. 140/1961 Sb.). Pravni posouzeni téchto
¢inti bylo tehdy velmi ovlivnéno politickymi nazory. Postupné byly tyto skutky casto
ptekvalifikovany na, pro pachatele ptiznivejsi, poSkozovani majetku v socialistickém
vlastnictvi (§ 136-137 tehdejsiho trestniho zakona z roku 1961).% Trestni zakon platny v té
dobé neobsahoval skutkovou podstatu, kterd by stanovila postih za neopravnény piistup
K pocitaCovému systému, jak tomu bylo napf. v USA, kde se takové zakony vytvafely jiZ
v prub¢hu 80. let 20. stoleti, a to jak na federalni Urovni, tak na urovni jednotlivych statu.
Postupny narist trestné Cinnosti s vyuZitim pocitae s sebou piineslo naléhavou potiebu
piijmout takovou trestnépravni Upravu, ktera by byla u¢inna a umoznila postihnout i tato
protipravni jednani.

Pozitivni krok byl u€inén pocatkem 90. let minulého stoleti, kdy dosSlo k zatazeni
novych skutkovych podstat do tehdejSiho trestniho zdkona. V souvislosti s pocitacovou
kriminalitou se jedna piedevs§im o ustanoveni 8 257a (poSkozeni a zneuZiti zaznamu na nosici
informaci), § 178 (neopravnéné naklddani s osobnimi udaji) ¢i § 250c (provozovani
nepoctivych her a sazek), ktera se tak stala soucasti trestniho zakona z roku 1961.% Tato
ustanoveni méla postihovat piedevsim podvodna jednéni s vyuZitim vypocetni techniky, se
kterymi se v té dobé tzv. ,,roztrhl pytel*.

Skutkova podstata trestného ¢inu poskozeni a zneuziti zdznamu na nosici informaci
byla do tehdejsiho trestniho zékona zafazena zakonem €. 557/1991 Sb. a G¢innosti nabyla 1.

ledna 1992. Jednalo se o prvni trestnépravni ustanoveni, které postihovalo protipravni jednani

% SMEJKAL, Vladimir. Kriminalita v prostiedi informagnich systémi a rekodifikace trestniho zikoniku.
Trestnépravni revue, 2003, 2.ro¢nik, €. 6, str. 161.

8 SMEJKAL, Vladimir a kol. Prdvo informacnich a telekomunikacnich systémii. 2. vydéni. Praha: C.H.Beck,
2004, s. 703.

% Tamtéz, s. 706.
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namifena proti pocitaci a jeho obsahu. V puvodnim znéni byla stanovena trestnost jednani
pachatele, ktery ,,v umyslu zpiisobit jinému Skodu nebo jinou ujmu nebo ziskat sobé nebo
Jjinému neopravnény prospech ziska pristup k nosici informaci a

a) takovych informaci neoprdavnéné uzije,

b) informace znici, poskodi nebo ucini neupotrebitelnymi, nebo

C) ucini zdasah do technického nebo programového vybaveni pocitace*. 8
Pocita¢ lze povazovat za nosi¢ informaci ve smyslu tohoto ustanoveni. Tato skutkova
podstata doznala ur¢itych zmén v dusledku novely z roku 2002. Doslo k pteformulovani a
doplnéni tohoto ustanoveni, coz napomohlo k efektivnéj§imu postihu pachateli této trestné
¢innosti. Poté az do uc¢innosti nového trestniho zakoniku znéla zakladni skutkova podstata
takto: ,,Kdo ziska pristup k nosici informaci a v umyslu zpusobit jinemu Skodu nebo jinou
ujmu nebo ziskat sobé nebo jinému neopravneény prospéch

a) takovych informaci neoprdavnéné uzije,

b) informace znici, poskodi, zméni nebo ucini neupotrebitelnymi, nebo

C) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného

telekomunikacniho zarizeni,

bude potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti nebo penézitym

trestem nebo propadnutim véci nebo jiné majetkové hodnoty. «88
Pfitom neni rozhodné, zda jde o opravnény piistup k nosici informaci nebo nikoli.

Pies veSkerou snahu se vSak timto pocinem nepodatilo eliminovat vSechna jednani
sméfujici proti informacnim systémtim. Lze vytknout pfedevsim absenci ustanoveni, které by
postihovalo samotny neopravnény prianik do pocitacového systému. Tedy piipad, kdy
pachatel vnikne do systému ciziho pocitace, aniz by m¢l umysl zpisobit jakoukoli $kodu ¢i
ziskat neopravnény prospéch. Takové jednani by patrné zistalo bez postihu, jelikoZ jej nelze
pod tuto skutkovou podstatu podradit.

Z hlediska zavinéni se u pachatele vyzadoval umysl, jelikoZz ustanoveni § 257a
neznalo nedbalostni kvalifikaci. To v praxi napiiklad znamenalo nemoznost stihat
zaméstnance, Ktefi netimysIng zpiisobili §kodu na pogitagi svého zaméstnavatele.®® Skoda se
pfitom mohla vysplhat do astronomickych vysek.

V prub¢hu té doby jiz probihala prace na rekodifikaci trestniho prava hmotného, ktera

vyvrcholila ptijetim nového trestniho zakoniku (zakon ¢. 40/2009 Sb.), u¢inného od 1. ledna

8 Pivodni znéni § 257a zakona &. 140/1961 Sb. (trestni zékon), dle novely z roku 1991.

8 Novelizované znéni § 257a zakona &. 140/1961 (trestni zakon).

89 SMEJKAL, Vladimir. Kriminalita v prostiedi informacnich systémi a rekodifikace trestniho zékoniku.
Trestnépravni revue, 2003, 2.ro¢nik, €. 6, str. 166.
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2010. Jednotlivym zménam, které doznal novy trestni zakonik v souvislosti s timto
ustanovenim bude vénovéana samostatna kapitola (viz nize).

Svym vyvojem prosla i jind ustanoveni majici souvislost s pocita¢ovou kriminalitou.
Jedna se piedeviim o ustanoveni § 270 trestniho zakoniku®™ o poruseni autorského préva,
prav souvisejicich s pravem autorskym a prav k databazi. Skutkova podstata tohoto trestného
¢inu byla soucasti 1 trestniho zdkona platného do 31. prosince 2009 a ve své podstaté odkazuje
na zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
zméng nekterych zdkonl (autorsky zédkon). Autorsky zakon je pravni predpis, ktery poskytuje
ochranu ptfed neopravnénymi zasahy do prava autorského. Z ustanoveni § 270 trestniho
zakoniku nové vyplyva, ze osoba, ktera zasahne do zminénych zakonem chranénych prav
pouze nepatrné, nebude trestné odpovédna. Samotné ustanoveni bylo rozsifeno i o jiné znaky,
které nebyly soucasti staré pravni Gpravy.™

Casto je davano do spojitosti s trestnou ¢innosti s vyuzitim poéitade i ustanoveni § 180
trestniho zakoniku. Ani tato skutkova podstata trestného ¢inu neopravnéného nakladani
s osobnimi Gdaji neni zcela nova. Soucasti staré¢ho trestniho zakona se stala diky novele
zroku 1993 a nasledn¢ byla doplnéna novelou zroku 2000. Také soucasnd podoba této
skutkové podstaty v platném trestnim zakoniku doznala jistych zmén. %

Na zavér této kapitoly bych uvedl zcela novy trestny ¢in nebezpe¢ného pronasledovani
(8 354 trestniho zakoniku), ktery dokonce nebyl obsazen ani ve vladnim navrhu trestniho
zékoniku a chybi tak i divodova zprava k tomuto ustanoveni.*® Stal se souasti nového
trestniho zékoniku v reakci na silici hrozbu ze strany téch, kteti i prostiednictvim
informacnich a telekomunika¢nich technologii soustavné pronasleduji a obtézuji jiné osoby.

Jednd se tak z hlediska trestnépravni Gipravy o jednoznaéné pozitivni poéin.

5.2 Stavajici pravni Gprava pocita¢ové kriminality

S uc¢innosti nového trestniho zdkoniku doSlo ke zméné pravni upravy v oblasti
pocitacové kriminality. Pfedlohou pro ustanoveni tykajici se vyluéné trestné ¢innosti spojené
s pocitati byla Evropska umluva o poé¢itatové kriminalité (dale jen Umluva). Do trestniho
zakoniku byly zakotveny skutkové podstaty dvou trestnych ¢int uvedenych v hlavé paté,
sdruzujici trestné Ciny proti majetku, ¢imZ doSlo k zapracovani ptedev$im c¢lankt 2 az 8

Umluvy. Jedna se o skutkové podstaty trestnych ¢inti neopravnéného piistupu K poéitadovému

% 7akon & 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich piedpisii.

% Srov. § 270 zakona &. 40/2009 Sb. a § 152 zakona &. 140/1961 Sb.

% Srov. § 180 zakona &. 40/2009 Sb. a § 178 zakona &. 140/1961 Sb.

% JELINEK, Jifi a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 787.
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systému a nosici informaci (§ 230) a opatfeni a ptfechovavani ptistupového zatizeni a hesla
K pocitacovému systému a jinych takovych dat (§ 231). Na zakladé pozadavku z praxe byla
tato ustanoveni doplnéna o trestny ¢in poskozeni zdznamu Vv pocitaovém systému a na nosici
informaci a zésah do vybaveni pocitate z nedbalosti (§ 232).%* JelikoZ se jedna o zasadni
zménu v oblasti trestnépravni upravy pocitacové kriminality, budou tyto tfi trestné Ciny blize

rozebrany.

5.2.1 Neopravnény piistup K pocditatovému systému a nosici informaci

Ustanoveni § 230 trestniho zékoniku obsahuje dvé zakladni skutkové podstaty (§ 230
odst. 1 a 8 230 odst. 2). Prvni odstavec piinasi zménu v ndhledu na neopravnény prinik do
pocitacového systému. Na jeho zaklad¢ lze nyni postihnout samotny neopradvnény piistup
Kk poc¢itacovému systému nebo jeho Casti po piekonani bezpecnostnich opatfeni. Trestnost
tohoto jednani jiz tedy neni vazéna na splnéni dalSich podminek. Pfedmétem ochrany tohoto
ustanoveni je poc¢itaCovy systém, ktery je zde chranén pted ohrozenim jeho bezpec“:nosti.95

Druhd zakladni skutkova podstata tohoto trestného ¢inu (§ 230 odst. 2) postihuje
jednéni osoby, ktera ziska pfistup k pocitacovému systému nebo k nosici informaci a zaroven
naplni alespon jednu z alternativné stanovenych podminek, uvedenych pod pismeny a) az
d).% Jedna se tak o piipady, kdy osoba s takovym piistupem:

- neopravnéné uzije data uloZend v pocitaovém systému nebo na nosici
informaci,

- neopravnéné vymaze nebo jinak zni¢i data uloZend v poéitacovém systému
nebo na nosic¢i informaci nebo je poSkodi, zméni, potlaéi, snizi jejich kvalitu
nebo je ucini neupotiebitelnymi,

- padéla nebo pozméni data ulozend v pocitaovém systému nebo na nosici
informaci tak, aby byla povazovéna za prav4, nebo

- neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo
ucini jiny zésah do programového nebo technického vybaveni pocitace ¢i
jiného podobného zatizeni.

Samotny fakt, zda dojde k ziskani pfistupu k poc¢itatovému systému nebo nosi¢i informaci

opravnéné €1 nikoli je zde zcela irelevantni.

% JELINEK, Jifi a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 620.
% SAMAL, Pavel a kol. Trestni zakonik II. §140 az 421 : Komentdr. 1. vydani. Praha: C.H. Beck, 2010, s. 2085.
% Tamtéz, s. 2089.
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V odst. 3 pism. a) tohoto ustanoveni se pak k vyse zminénym jednanim ptidava tmysl
pachatele zptsobit jinému Skodu ¢i jinou Ujmu nebo ziskat pro sebe €i jiného neopravnény
prospéch. K samotné Skod¢ ani ziskani prospéchu vSak dojit nemusi. Postaci, Ze pachatel
jednal v tomto (myslu.®” Pod pism. b) je poté stanoven tmysl pachatele neopravnéng omezit
funk¢nost pocitacového systému, piipadné jiného technického zafizeni na zpracovani dat.
Jednd se o zvlasté pfitéZujici okolnost namifenou piedev§sim proti hrozb& ze strany
pocitatovych vird. Pachateli, ktery jedna alespon v jednom z téchto umysld, lze ulozit
piisnéjsi trest.

V odst. 4 a 5 ustanoveni § 230 jsou poté vyjadieny dalsi okolnosti podmifiujici pouziti

vySSi trestni sazby.

5.2.2 Opatieni a prechovavani pristupového zarizeni a hesla k pocitaCovému systému a
jinych takovych dat

Tato zcela nova skutkova podstata (§ 231) byla do trestniho zakoniku zatazena pod
vlivem ustanoveni ¢l. 6 Umluvy. Zakladnim piedpokladem pro trestnost jednani uvedeného
V tomto ustanoveni je umysl pachatele spachat trestny ¢in poruSeni tajemstvi dopravovanych
zprav podle § 182 odst. 1 pism. b), ¢) nebo vySe zminény trestny ¢in neopravnéného piistupu
Kk poc¢itaovému systému a nosici informaci podle § 230 odst. 1,2. Knaplnéni skutkové
podstaty trestného ¢inu dle § 231 trestniho zakoniku poté dojde, jestlize osoba jednajici
v tomto tmyslu vyrobi, uvede do ob¢hu, doveze, vyveze, proveze, nabizi, zprostiedkuje,
proda nebo jinak zpfistupni, sobé nebo jinému opatii nebo prechovava jakykoli prostiedek,
ktery lIze vyuzit k ziskani neopravnéného piistupu do pocitacového systému nebo jeho ¢asti.
Prikladny vycet takovych prostiedki je uveden v odst. 1 tohoto ustanoveni pod pism. a) a b).

Ve své podstaté se jedna o pripravné jednani neboli o tzv. pted¢asné dokonany trestny
¢in.® Jiz samotné obstarani zminéného zloginného nastroje po splnéni dalsich zakonem
stanovenych podminek Ize postihovat jako samostatny trestny &in.*
Obsahem odst. 2 a 3 tohoto ustanoveni jsou poté okolnosti podminujici pouZziti vys$si

trestni sazby.

" SAMAL, Pavel a kol. Trestni zakonik II. §140 az 421 : Komentdr. 1. vydéni. Praha: C.H. Beck, 2010, s. 2093-
2094,

% Tamtéz, s. 2098.

% SOKOL, Toméas, SMEJKAL, Vladimir. Postih pocitatova kriminality podle nového trestniho zakona. Pravni

radce [online]. 22. ¢ervence 2009 [cit. 11. ledna 2011]. Dostupné na <http://pravniradce.ihned.cz/c1-37865090-
postih-pocitacove-kriminality-podle-noveho-trestniho-zakona>.
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5.2.3 Poskozeni zdznamu v polita¢ovém systému a na nosi¢i informaci a zasah do
vybaveni pocitace z nedbalosti

Vyéet trestnych ¢int pfimo souvisejicich s po€ita¢i uzavira ustanoveni § 232 trestniho
zakoniku, které nové postihuje i nedbalostni zasahy do vybaveni pocitace v¢etné dat v ném
ulozenych. Tato uprava jde dokonce nad ramec zavazkd plynoucich z Umluvy o poéitatové
kriminalité.

Skutkovou podstatu tohoto trestného ¢inu naplni ten, kdo zhrubé nedbalosti
poruSenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo funkce, ¢i
povinnosti ulozené podle zdkona nebo smluvné prevzaté, zasahne alespon jednim ze zdkonem
stanovenych zptisobt do dat ¢i vybaveni pocitaCe, a tim zplsobi na cizim majetku zna¢nou
$kodu.™® Hrubou nedbalost vymezuije trestni zakonik v § 16 odst. 2.

Okolnosti podminujici pouziti vyssi trestni sazby dle odst. 2 tohoto ustanoveni je

zpusobeni Skody velkého rozsahu.

5.3 Evropska umluva o pocitacové kriminalité

Existuje cela fada mezinarodnich smluv a dokumentu, které se zabyvaji problematikou
pocitatové kriminality. Jeji globalni charakter a rychlost, s jakou se tato forma trestné ¢innosti
vyviji, pfiméla ¢lenské staty Rady Evropy vypracovat dokument, jehoZ hlavnim ucelem by
bylo harmonizovat trestnépravni Upravu jednotlivych statd a prohloubit jejich spolupraci
v boji proti této formé kriminality. VeSkera snaha vyvrcholila pfijetim jiz nékolikrat zminéné
Umluvy o pogitacové kriminalit& (angl. Convention on cybercrime).'™

Prace na Umluvé zapocaly jiZ Vroce 1997 po vytvofeni Vyboru expertd pro
kriminalitu v po¢itatovém prostoru. Uplynulo pies ¢tyfi roky, nez doslo k jejimu kone¢nému
schvaleni Vyborem ministrit Rady Evropy. Piesto, ze byla k podpisu oteviena v Budapesti jiz
23. listopadu 2001, vstoupila v platnost az o téméf tii roky pozdé&ji, konkrétné 1. Cervence
2004. Ceska republika se Fadi mezi staty, které ji sice podepsaly, ale doposud neratifikovaly.
Kratce nato byl piijat i Dodatkovy protokol k Umluvé o poéitadové kriminalité. V ném
vyjadieny zavazek ke kriminalizaci nékterych ¢ind s rasovym a xenofobnim obsahem byl

zatazen do samostatného protokolu z jiz vySe zminéného divodu (viz 4.3.6).

100 Srov. § 232 odst. 1 zdkona &. 40/2009 Sb., trestni zakonik, ve zn&ni pozdgjsich predpisi.
101 Convetion on Cybercrime, Budapest,, 23. listopadu 2001. Dostupné na
<http://conventions.coe.int/treaty/en/treaties/html/185.htm>.
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Umluva ¢&itda kromé preambule celkem 48 ¢lankt rozdélenych do 4 nasledujicich
kapitol: %2
I. Kapitola — Pouzivani pojmu (¢l. 1)
Il. Kapitola — Opatfeni pfijimana na narodni Grovni (¢l. 2 - ¢l. 22)
I1l. Kapitola — Mezinarodni spoluprace (¢l. 23 — ¢l. 35)
IV. Kapitola — Zavére¢na ustanoveni (¢l. 36 — ¢1. 48)
Kapitola prvni vymezuje dilezité pojmy jako ,,pocitatovy systém®, ,poéitacova data“,
.poskytovatel sluzeb“ nebo ,,provozni data“, které se prolinaji v celém textu Umluvy.'%®
Kapitola druhé je poté rozdélena na ¢ast hmotnépravni a Cast procesnépravni. Soucasti
t¢ hmotnépravni jsou protipravni jedndni, kterd by meéla byt dle narodni pravni tpravy
trestnymi ¢iny. Jednotlivé trestné ¢iny jsou rozdéleny do 4 kategorii:104
1. Trestné Ciny proti divérnosti, integrit¢ a dostupnosti pocitacovych dat a systému
Protipravni pfistup (¢l. 2)
Protipravni zachyceni informaci (¢l. 3)
Zasah do dat (¢l. 4)
Zasah do systému (CL. 5)
Zneuziti zatizeni (¢l. 6)
2. Trestné ¢iny souvisejici s pocitaci
FalSovani udajti souvisejici s pocitaci (¢l. 7)
Podvod souvisejici s pocitaci (¢l. 8)
3. Trestné Ciny souvisejici s obsahem
Trestné ¢iny souvisejici s détskou pornografii (C1. 9)
4. Trestné Ciny souvisejici s porusenim autorského prava a prav ptibuznych autorskému
pravu
Trestné Ciny souvisejici s poruSenim autorského prava a prav piibuznych
autorskému pravu (¢l. 10)
Mnoho z téchto protipravnich jednani bylo zahrnuto do nového trestniho zakoniku, a to
predevSim do trestnych ¢inli neopravnéného pfistupu k pocitacovému systému a nosici
informaci (8 230) a opatieni a pfechovavani piistupového zafizeni a hesla k poc¢itacovému

systému a jinych takovych dat (§ 231).

192 \/iz GRIVNA, Tomas a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 105.
193 Blize tamtéz, s. 105-107.
1% Tamtéz, s. 168-172.
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Procesnépravni ¢ast obsahuje krom¢ ustanoveni o pravomoci a piisobnosti také souhrn
opateni (¢l. 16 — €l. 21), ktera by méla pfispét k odhaleni pachatelt téch trestnych ¢ind,
k jejichZ kriminalizaci zavazuje Umluva, jinych trestnych ¢ind, které byly spachany pomoci
pocitacového systému nebo pomoci pii shromazd’ovani diikazi o trestném ¢inu v elektronicke
podobé.105

Kapitola tfeti o mezinarodni spolupraci ma spiSe podpurnou povahu k jinym
bilateralnim ¢i multilateralnim dohodam, tykajicim se spoluprace v trestnich vécech. Piesto
vSak obsahuje tadu vlastnich pozadavki ohledné vydavani osob, vzdjemné pomoci nebo
postupu pii vytizovani zadosti o poskytnuti pomoci v piipadé neexistence jiné aplikovatelné
mezinarodni smlouvy.'®

Zavérecna kapitola poté shrnuje veSkeré podminky tykajici se mimo jiné platnosti,
pfistoupeni, uplatnéni dodatki &i vypovézeni Umluvy. Z jejiho znéni vyplyva, ze k Umluvé

mohou pfistoupit nejen Clenské staty Rady Evropy, ale i1 jiné staty, které se Ucastnily jeji

pripravy.

195 GRIVNA, Tomas a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 123.

1% v/iz BAYEROVA, Monika. Evropska imluva o poéitatové kriminalité a sexualni zneuZivani déti.
Trestnépravni revue, 2003, ro&. 2, &. 5, s. 156; blize také GRIVNA, Tom4s a kol. Kyberkriminalita a pravo.
Praha: Auditorium, 2008, s. 179-187.
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6 Zpusoby boje proti pocitacové kriminalité

6.1 Preventivni opatieni

Obecné lze fici, ze veskera snaha o potlaceni ¢i zamezeni jakékoli trestné ¢innosti stoji
na dvou hlavnich faktorech, a to prevenci a represi. Ani jedna z téchto slozek by bez druhé
nemohla byt uc¢inna. Na druhou stranu U¢inna preventivni opatieni jsou ¢asto schopna piede;jit
protipravnimu jednéni a tim se vyhnout naslednému odstrafiovani vzniklych Skod. Jinymi
slovy budou-li preventivni opatfeni Gspé$na, nebude tieba piistoupit k represi ze strany
statnich organi.

V oblasti pocitatové kriminality méa prevence jeSt¢ vétSi vyznam, jelikoz piipady
spojené s touto problematikou se velice téZko odhaluji a i v piipadé tspéchu neni jednoduché
konkrétniho pachatele vypatrat nebo mu jeho ¢in dok&zat. Preventivni opatieni muZeme

107

rozliSovat z hlediska psychologického a technologického.™" Prostfednictvim psychologické

prevence lze formovat nahled osob na uréity problém. Jednim z hlavnich, ne-li
prostiedi v jakém jsme vyristali a s jakymi postoji a nazory jsme se setkavali. | zde je mozne
hledat ptivod ve smysleni mnoha lidi, ktefi si stdle neuvédomuji nebo nejsou schopni pfipustit
spolecenskou Skodlivost n€kterych ¢innosti spadajicich do pocitatové kriminality. Mluvime
pfedev§im o trestné Cinnosti spojené s poruSovanim autorského préva ¢i neopravnénym
prunikem do systému. Hlavnim (kolem psychologické prevence v oblasti pocitaGové
kriminality je disledné a vhodnou formou osvéty poucovat veiejnost 0 tom, v ¢em spociva
podstata ochrany pied spolecensky nepfijatelnymi projevy této formy trestné ¢innosti.
Technologickd prevence je zalozena na zcela jiném principu jak predchazet
protipravnimu jedndni na poli pocitacové kriminality. Jednd se o takova opatieni, ktera
vyuZivaji technologické postupy a prvky s cilem zabranit pachani trestné ¢innosti. V praxi se
jedna o vyvoj riznych ochrannych prostfedki (napt. ochranné a bezpecnostni programy typu
Firewall, DRM'® apod.), které by piipadny pachatel nebyl schopen obejit. Ve skute¢nosti
jsou tyto prostfedky v mnohych ptipadech neucelné, protoZze se vzdy naSel nékdo, kdo je

dokézal ¢asem prolomit.

Y7 MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002, str. 77.

198 MUSIL, Stanislav. Pocitacovd kriminalita: Ndstin problematiky. Kompendium ndzori specialistii [online].
Praha: Institut pro kriminologii a socialni prevenci, 2000 [cit. 12. ledna 2011]. Dostupné na
<http://www.ok.cz/iksp/docs/256.pdf>.

1% DRM (Digital Rights Management) jsou technické prostfedky ochrany prav. Mohou byt sou&asti samotného
nosice dat (CD,DVD apod.) s cilem zabranit neopravnénému kopirovani.
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V neposledni fadé mize mit z hlediska prevence v oblasti pocitatové kriminality
pozitivni vliv i pravni Uprava, ktera by ucelné a efektivné postihovala vSechna jednéni,
smé&fujici proti pravem chranénym zajmtm a tim vyvolala v pachateli obavu, Ze jim spachany
trestny ¢in bude odhalen a nasledné potrestan. Svou roli miize sehrat i povédomi o existenci
odbornikii z fad organd cCinnych v trestnim fizeni, specialné¢ vyskolenych pro tento druh

kriminality.

6.2 Represivni opatreni

Druhou neodmyslitelnou slozkou boje proti pocitacové kriminalité je represe, neboli
nasledny postih za spachany trestny ¢in. Je nutné si uvédomit, ze v oblasti trestniho prava
plati zasada subsidiarity trestni represe, podle které lze uplatnit stanovenou trestnépravni
sankci a? v piipads, kdy ostatni pravni & mimopravni prostiedky selzou.™® Vyznam
represivnich opatfeni spociva predevSim v plsobeni na spolecnost, ale i na samotné¢ho
pachatele ve snaze zamezit pachani dalsi trestné Cinnosti. Ulozena trestnépravni sankce by
méla byt pifiméfena vzhledem k povaze a zavaznosti spachaného trestného ¢inu a pomérim
pachatele.!*
Samotnému postihu piedchéazi faze zaméfend na odhaleni a vySetfeni trestné¢ho Cinu,

vypétrani a zajisténi pachatele a diikladné pravni posouzeni celé véci. Tuto funkci pIni organy

¢inné v trestnim fizeni, tedy policejni organy, statni zastupitelstvi a soudy.

6.3 Odhalovani a vySetiovani trestnych ¢inti souvisejicich s pocitaci
Zakladnim piedpokladem pro f4dné objasnéni a vysetieni jakéhokoli trestného Cinu je
jeho odhaleni. Jinymi slovy k tomu, aby organy ¢inné v trestnim fizeni mohly provést Setieni,
musi se o takovém ¢inu vibec dozvédét. Zde nardZzime na jeden z velkych problémi pii
potirani pocitacové kriminality. Ta se totiz vyznacuje vysokym stupném latence. Fakt, Ze se
poskozena osoba o takovém ¢inu bud’ vibec nedozvi, nebo jej potazmo neohlasi, je pro
odhalovani jednotlivych pfipadu této formy trestné ¢innosti zcela zasadni. To plati zejména
pro velké spole¢nosti, které v obavé o poskozeni své povésti a ztratu dtivéryhodnosti ze strany
klientt mnohdy takovy ¢in vibec neoznami a celou zéleZitost tesi radéji za zavienymi

dvefmi.

10 JELINEK, Jiti a kol. Trestni pravo hmotné. 1. vydani. Praha: Leges, 2009, s. 28-29.
11 Srov. § 38 odst. 1 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdg&jsich piedpisi.
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Veskeré podnéty, které mohou prispét k odhaleni trestnych ¢ind, spadajicich do oblasti
pocitacové kriminality, musi byt brany se vSi vaznosti. O pachani trestné Cinnosti se
kriminalisté mohou dozvédét z riznych zdroji. Potfebné informace jim mohou poskytnout
samotni ob&ané prostfednictvim ustniho, telefonického nebo pisemného oznameni.'*? D&je se
tak nejen ze strany samotnych poSkozenych, ale v praxi stale ¢astéji ze strany subjektt, které
se touto formou snazi zbavit své konkurence. Takovy ptipad muze nastat v situaci, kdy se
tento subjekt (oznamovatel) napiiklad dozvi, Ze konkurenéni spole¢nost pouziva nelegalni
software a vSe ochotné nahlasi. Dal$im podnétem pro zahdjeni Cinnosti organti ¢innych
V trestnim fizeni jsou anonymni trestni oznameni, ktera vSak mnohdy obsahuji nepiesné ¢i
dokonce nepravdivé udaje, coz praci na jejich provérovani velmi znesnadiuje. Jinym zdrojem
je ¢innost investigativnich novinaid a vetfejné sdélovaci prostiedky, které mohou piinést nové
poznatky v procesu odhalovani jednotlivych forem pocitacové kriminality. V neposledni fadé
jsou to také vysledky operativné patraci ¢innosti kriminalni policie. Kriminalisté mohou pii
odhalovani pocitatové kriminality vyuzit veSkerych zakonnych prostiedkli. Potfebné
informace a tdaje lze ziskat naptiklad monitorovanim podezielych inzerati a obsahu
webovych stranek, vyuzivanim informatort apod. Takto nashromazdény material se dale
provéfuje za ucelem posouzeni, zda se jedna o protipravni jednani napliiujici znaky trestného
¢inu. Nejvyssi informaéni hodnotu maji pravé podnéty ziskané samotnou Cinnosti pracovniki
kriminalni policie.™® Pachatelé vyuzivajici po¢itatovou techniku pro pachani trestné Sinnosti
jsou ve vét§iné pripadd velmi zb&hli a dokazi po sobé ,,zamést” vSechny stopy, které by je
mohly usvédcit. Z toho vyplyva, Ze nejen pro vysetfovani, ale i pro odhalovani této trestne
¢innosti je zapotiebi kvalifikovanych odborniku, ktefi jsou za pomoci modernich technologii
a metod schopni pachatele odhalit a vypatrat.

Védni obor, ktery se zabyva vySetiovanim trestnych ¢inli se nazyva kriminalistika. Ta
se snazi na zakladé dlouhodobého a vSestranného zkoumani trestnych ¢&ind, pachateld,
zpusobt jejich spachani (modus operandi) i prostiedi v jakém jsou pachany vytvotit efektivni
a ucelné metody a postupy, které by napomohly pii vysetfovani."'* Tyto poznatky lze
aplikovat i na oblast pocitacové kriminality, ¢imz vznikaji specifické postupy a metody, které
mohou kriminalistim zna¢né uleh¢it a urychlit jejich praci.

Pfi vySetfovani pfipadi pocitacové kriminality se musi postupovat precizng,

obezietné, ale zaroven co nejrychleji. Jiz na samém pocatku je nutné stanovit tzv. vysetiovaci

12 PORADA, Viktor, KONRAD, Zdengk. Metodika vysetiovini pocitacové kriminality. 1. vydéni. Praha:
Vydavatelstvi PA CR, 1998. s. 24.

" Tamtéz, s. 23.

14 GRIVNA, Tomas a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 86.
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ramec, ktery rozd¢li praci vysettovateli do jednotlivych etap. Pocitacova kriminalita zahrnuje
riznorodou trestnou ¢innost, proto nelze vytvofit takovy plan, ktery by se aplikoval na
vSechny jeji formy. Pfesto lze fici, ze vprvotni fazi se vySetiovatelé zaméiuji na
shromazd’ovani a vyhodnocovani veskerych dostupnych informaci o pfipadné trestné ¢innosti.
AZ na zaklade¢ zjisténych poznatkd dojde ke stanoveni dal$iho postupu a piipadnému rozsiteni
okruhu vysetfovatelii. Pipady pocitatové kriminality se ¢asto vyznacuji svou rozsahlosti a
sloZitosti, a proto je nutné ptibrat odborniky ¢i vytvofit tym specialistl, kteti budou mit ptipad
na starosti. Dulezitym piedpokladem pro spravné fungovani takového tymu je propracovana
organizace prace a kvalifikovany vedouci, ktery by rozdéloval jednotlivé ukoly a zajist'oval
dohled nad jejich fadnym plnénim.**

Nasveédcuji-li ziskané a provéiené informace, ze skuteéné doslo ke spachani trestného
¢inu, je zapotiebi pachatele vypétrat a zajistit veSkeré dukazy, které by ho usvédcily.
Nevypliva-li z dosavadnich informaci kdo se takového ¢inu dopustil, je nutné vymezit okruh
potencialnich pachateli. K tomu je nutné stanovit mozné motivy pachatele (pachateli) a urdit,
Kter4 osoba by mohla mit z daného jednani prospéch. TotoZnost pachatele 1ze mnohdy vycist
jiz ze samotného zptisobu spachani trestného &inu. ™

K vypatrani pachatele a zajisténi potifebnych dikazu pro dalsi faze trestniho tizeni lze
vyuzit veSkerych dostupnych prostredkt, které zakon ptipousti. Obsahové a formalni
naleZitosti jednotlivych procesnich tkonti, které maji organy c¢inné v trestnim fizeni
k dispozici, jsou stanoveny zakonem.'’ V souvislosti s vysetiovanim piipadii poéitadové
kriminality se nejcastéji vyuziva domovni prohlidky, prohlidky jinych prostor a pozemkd,
prostiedkli k zajisténi véci (vydani véci, popf. odnéti véci), odposlechu a zdznamu
telekomunikacniho provozu, vcetné vyslechu samotného podezielého ¢i pripadnych sveédka.

Za dukazni prostiedek lze dle trestniho fadu povazovat vSe, co muze piispét
K objasnéni véci a poslouzit jako podklad pro rozhodnuti. Pfi vySetiovani trestnych ¢int
spadajicich do pocitatové kriminality dochazi piedevsim K zajisténi samotného pocitace
véetné jeho obsahu, veskerych potfebnych nosi¢u dat (CD, DVD, externi hard disk apod.) a
jinych véci, které by vySetfovatelim poslouzily jako zdroj potfebnych informaci ¢i dikazu.
Jelikoz se pocitaé a ostatni potiebné materialy nachazi vétSsinou v domacnosti nebo na
pracovisti, vyuziva se k zajisténi téchto véci domovni prohlidky, respektive prohlidky jinych

prostor a pozemku. Ob¢ uvedené prohlidky Ize vykonat pouze tehdy, je-li divodné podezieni,

15 GRIVNA, Tomés a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 88.

18 PORADA, Viktor, KONRAD, Zdengk. Metodika vysetiovini pocitacové kriminality. 1. vydéni. Praha:
Vydavatelstvi PA CR, 1998. s. 16.

17 7akon €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad), ve zn&ni pozdgjsich predpisi.
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Ye se v t&chto prostorach nachazi véc &i osoba dileZita pro trestni fizeni.*'® Listina zakladnich
prav a svobod stanovi ptipustnost domovni prohlidky pouze pro téely trestniho fizeni, a to na
pisemny odéivodnény piikaz soudce.'® Rozliseni mezi domovni prohlidkou a prohlidkou
jinych prostor a pozemkd ma z hlediska procesnich nélezitosti zcela zé&sadni vyznam.
Domovni prohlidku nafizuje v ptipravném fizeni na navrh statniho zastupce soudce a v fizeni
pted soudem piedseda senatu. Na piikaz soudce nebo predsedy senatu ji poté vykona policejni
organ. Prohlidku jinych prostor (tzn. kancelafi, skladi ¢i jinych prostor neslouzicich
k bydleni) nebo pozemku je opravnén nafidit pfedseda senatu a v piipravném fizeni téz statni
zastupce nebo policejni organ. Policejni organ muze nafidit prohlidku jinych prostor nebo
pozemkili pouze se souhlasem statniho zastupce. V situaci, kdy véc nesnese odkladu a zaroven
zminéného souhlasu nebo nafizeni nelze predem dosahnout, ¢i v ptipadé, kdy k tomu da
opravnéna osoba pisemny souhlas, ma policejni organ pravo prohlidku vykonat i bez
takového souhlasu ¢i nafizeni.

Samotné prohlidce by méla predchazet diikladna ptiprava, zvlast’ za predpokladu, ze
se na daném misté bude nachdzet pocitacova technika. Dilezité je eliminovat hrozbu
znehodnoceni ¢i ztraty dat ulozenych nejen na pevném disku pocitace, ale i na jinych nosi¢ich
dat. Aby nemohlo dojit k nasledné manipulaci s poc¢itatem a ke ztraté¢ diikazniho materialu, je
nutné zajistit vSechny osoby, které se nachazeji na misté prohlidky a ,,odstfihnout* pocitac od
lokalni ¢i vzdalené sité umoziujici vzdaleny pﬁstup.120

K ohleddni mista, na kterém se nachédzi pocitacova technika, je nutné pftizvat
pocitacového odbornika nebo soudniho znalce a tim tak ptedejit zbytecnému znehodnoceni
cennych dukazii. VySetfovaci tym by m¢l mit k dispozici takové technologické prostiedky,
které by umoznily ziskat co nejvétsi mnozstvi dikazniho materialu. VeSkera data, ktera by
mohla souviset strestnou cinnosti je potieba nalezitym zplisobem zazalohovat a
zadokumentovat. V souladu s trestnim fadem je osoba povinna v piipravném fizeni na vyzvu
policejniho organu nebo statniho zastupce vydat véc, kterou je nutné pro tcely trestniho Fizeni
zajistit. Takovymi vécmi mohou byt nejen pocitace a ruzné druhy nosicu dat, tiskarny, ale i
listiny a pisemnosti. Nebude-li pozadovana véc dobrovolné vydana, miize dojit za zakonem

stanovenych podminek k jejimu odnéti. V mnohych ptipadech je zapotiebi zajisténé dikazni

18 Srov. § 82 odst. 1,2 zékona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni tad), ve znéni pozdgjsich
predpist.

19 Viz. ¢l. 12 Listiny zékladnich prav a svobod.

120 SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové pravo. Praha: C.H.Beck, 1995, s. 147-
148.
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prostiedky pievést na specialni pracovisté k provedeni dikladné kriminalistické expertizy.'**
V Ceské republice se analyzou datového obsahu poéitatti a datovych médii zabyva obor
kriminalistické pocitatové expertizy v Kriminalistickém Gstavu Praha.'” Tato expertiza se
zaméfuje na zkoumani technickych, ale i programovych prostiedkll vypocetni techniky,
véetnd jejiho obsahu.**® O jednotlivych Gkonech, véetng o tom, které véci byly vydany nebo
odnaty je nutné sepsat protokol.

Dalsi prosttedek, ktery mize vyrazné prispét k objasnéni piipadl pocitatové
kriminality je odposlech a zaznam telekomunika¢niho provozu. Tento institut lze vyuzit
pouze tehdy, je-li vedeno trestni fizeni pro zvlast' zavazny zlo¢in nebo pro jiny umyslny
trestny &in, k jehoZ stihani zavazuje vyhla$ena mezinarodni smlouva.** JelikoZ se jedna o
znacny zdsah do soukromi osob, mlize takovy odposlech nebo zdznam telekomunikaéniho
provozu naridit pouze pfedseda senatu a v pfipravném fizeni soudce na néavrh statniho
zastupce. Ptikaz musi byt pisemny a fadné oduvodnén. Prostfednictvim tohoto prostiedku 1ze
ziskat cenné informace z telefonnich hovort, z vypist o uskute¢néném telekomunika¢nim
provozu, jakoZ i z prostfedki elektronické komunikace (e-mailtt apod.). Aby mohly byt
vysledky této cinnosti pouzity jako dikaz V trestnim fizeni, je nutné vSe dukladné
zaprotokolovat.

Dulezité informace pro vySetfovani mize poskytnout také vyslech svédki i samotného
podezielého. Pii vyslechu je nutné dbat zdkonnych ustanoveni a vyslychanou osobu fadné
poucit. VySetfovani trestnych ¢ind, spadajicich do pocitacové kriminality, je nékdy velmi
komplikované a vyZaduje znalosti v daném oboru. Z toho divodu je zapotiebi se na vyslech
predem pripravit a zajistit piitomnost osoby, ktera se v této problematice vyzna.'?

Vyty€eny plan, postup a metody vySetfovani se samoziejmeé méni v zavislosti na tom,
0 jakou formu pocitaGové kriminality se v konkrétnim ptipadé jedna. VZdy je vSak zakladem
trestny ¢in odhalit, vypatrat pachatele a zajistit takové mnozstvi diikazi, na jejichz zakladé by
byl pachatel odsouzen a nalezité potrestan. Organy ¢inné v trestnim fizeni musi pti provadéni
procesnich tkoni a zajistovani dikazi postupovat vzdy v souladu se zdkonem. Dikazy

ziskané nezakonnym zpusobem by nemusely byt v pfipadném soudnim fizeni ptipustény.

121 GRIVNA, Tom4s a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 94.

122 Blize viz webové stranky Policie CR. Dostupné na <http://www.policie.cz/clanek/celorepublikove-utvary-
kriminalisticky-ustav-praha-zpravodajstvi-test-4.aspx?q=Y 2hudW09Mw%3d%3d>.

123 LATAL, Ivo. Potitatova (informaéni) kriminalita a uloha policisty pii jejim feseni. Policista [online]. 1998
[cit. 15. ledna 2011]. Dostupné na
<http://aplikace.mvcr.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html>.

124 Viz ustanoveni § 88 odst. 1 zakona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni
pozdg¢jsich predpis.

125 GRIVNA, Tom4s a kol. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 96.
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7 Predpoklady budouciho vyvoje pocitacové kriminality

Ackoli Ize budouci vyvoj v oblasti poc¢itatové kriminality pouze odhadovat, je témét
jisté, ze informacni technologie a moznosti jejich vyuziti se budou nadale rozsitovat. Historie
pocitacové kriminality ukazala, Ze l1ze o¢ekavat nastup novych forem této trestné ¢innosti, na
Které bude muset spole¢nost adekvatné reagovat. Nadale bude platit, Ze pachatel, ktery
disponuje potfebnymi prostiedky (zejména financnimi a technickymi), bude mit pied
represivnimi organy vzdy navrch. Reseni spo¢iva vjiz zminéné prevenci, ve vyuZiti
nejmodernéjSich technologii pii vySetfovani a v efektivni a ucelné pravni Gpravé.

Jednim z nejdiskutovanéjsich témat posledni doby, a zda se Ze i blizké budoucnosti, je
a bude otazka pocitacového piratstvi. Nelegalni potizovani a Sifeni piratskych kopii software,
hudebnich a filmovych nahravek se natolik rozmohlo, Ze se stalo doslova masovou zalezitosti.
Meéni se celkovy pohled spole¢nosti na autorskopravni ochranu a stejné tak dochazi k velkému
posunu v ndhledu na to, co je a co neni v této oblasti spolecensky ptijatelne. Lidé jiz delSi
dobu odmitaji platit ,,pfemr$téné“ ceny za tato dila a stale Cast&ji se uchyluji k jejich ziskani
nelegalni cestou. Bude zajimavé sledovat, zda se zméni obchodni politika ochranct a drzitelt
prav k t¢tmto dilim a dojde ke sniZzeni koncovych cen nebo zda setrvaji na svém postoji a
budou dal urputné prosazovat zptisnéni postihu za poruseni autorského prava.

V budoucnu bude nutné vyteSit i otazku teritoriality prava. Problematicka je
piedevsim oblast internetu, kterd Zadné hranice nezna a kde doposud neexistuje pravni
uprava, ktera by tesila spory vzniklé z nesouladu pravnich adu jednotlivych statu. Na zdkladé
Sirokého konsensu subjektti mezinarodniho prava by mélo dojit k pfijeti takové upravy, ktera
by tyto hrani¢ni situace vyiesila.

Mnoho publikaci zabyvajicich se pocitaovou kriminalitou pfinasi z hlediska jejiho
mozného vyvoje ptedstavu o zneuZiti informaénich technologii ze strany organizovanych
zlo¢ineckych skupin. Zatim je pouhou otazkou nakolik se tak jiz stalo, ale faktem je, Ze
zminovany kyberprostor mlize predstavovat idedlni prostfedi pro organizovanou trestnou
¢innost. Prostfednictvim pocitacovych systému a Siti mohou ¢lenové téchto skupin zastirat
svou pravou identitu, zrychlit a zefektivnit svoji ¢innost a uSetfit tak nemalé prosttedky. To
v§e muze do budoucna ptispét k nariistu poétu piipadi pocitatové kriminality, za kterymi

budou stat tyto zlo¢inecké skupiny.
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Vyvoj pocitacové kriminality bude z velké ¢asti zalezet 1 na piistupu organti ¢innych
V trestnim fizeni. Ty by mély postupovat rychle, rozhodné a mit k dispozici veSkeré zakonne i

technologickeé prostiedky, které by vedly k dopadeni a potrestani pachatele.

7.1 Kyberterorismus

Jiz vyse byl kyberterorismus zminén jako jedna z nejvétsich hrozeb pro budouci vyvoj
pocitacové kriminality. Obecné lze terorismus vymezit jako ,,protizakonné poufZiti sily a nasili
proti osobam ¢i majetku s cilem zastraSit nebo donutit vladu, civilni obyvatelstvo nebo jeho
cdst a tim dosdhnout svych politickych nebo spolecenskych cilii.***® Pokud ke spachani
teroristického Utoku bude vyuZito vypocetni a telekomunikacni techniky, Ize mluvit o
kyberterorismu. VVzhledem k tomu, Ze se mnohé oblasti lidské ¢innosti staly na informaénich
technologiich doslova zavislé, nelze vylouéit ani zneuziti téchto technologii ze strany
teroristd. Takovy Utok by mohl vzhledem k povaze informacnich siti zasahnout fadu mist po
celém svété, a to béhem relativné kratké doby. Kyberneticky utok umoznuje dosahnout
stanoveného cile bez pouziti zbrani ¢i sebevrazednych misi. Rozsah nasledkd takového ¢inu
muze byt vSak daleko vétsi. V blizké budoucnosti se mize jednat o zcela realnou hrozbu, a to
| pfesto, ze 1ze jen odhadovat, jakymi prostiedky jednotlivé teroristické skupiny v soucasné
dobé¢ disponuji. Spolecnost by méla byt na toto nebezpeci pripravena a méla by ucinit veskera

moznd opatfeni, ktera by toto riziko snizila na minimum.

126 Code of Federal Regulations (28CFR0.85) [online]. [cit. dne 17. ledna 2011]. Dostupné na
<http://www.gpoaccess.gov/cfr/retrieve.html>.
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Z.aveér

Jiz od 90. let minulého stoleti je pocitatova kriminalita povazovana za jednu
diskutovano témét na vSech mezinarodnich konferencich, zaméfenych na prevenci a vyvoj
kriminality ve svété. Nutno podotknout, Ze predstavuje minimdlné stejnou hrozbu pro
spole¢nost, jako kriminalita nasilna, organizovana, drogova apod. Jeji vyvoj je z velké ¢asti
zavisly na rozvoji a dostupnosti informacnich, popiipadé telekomunika¢nich technologii. Dalo
by se fici, ze pravé rychlost, s jakou jsou tyto technologie uvadény do bézného zivota, ma
zasadni vliv na podobu a rozsah jednotlivych forem pocitacové kriminality.

Cilem této diplomové prace bylo podat relativné uceleny pohled na vybrané
trestnépravni a kriminologické aspekty pocitatové kriminality. JelikoZ se jednd o oblast
znac¢né rozsahlou, pozornost byla vénovana z mého pohledu tém nejvice signifikantnim
otazkam a projeviim tohoto druhu kriminality. Z uvedeného historického vyvoje je patrné, Zze
b&hem relativné kratké doby a v zavislosti na prudkém rozvoji novych technologii se objevily
zcela nové formy této trestné cCinnosti. Dle mého nazoru pocitatova kriminalita jiZ neni
vysadou Uzké skupiny odbornikl ¢i tzv. ,,insidert”, ale okruh potencidlnich pachatelt se
znacné roz$ifil. Dlvod vidim ve zvySujici se dostupnosti pocitacové techniky pro Sirokou
vefejnost, jakoz i ve vzrustajicich znalostech a schopnostech jejiho vyuZiti.

Ve své praci mimo jiné uvadim nejcastéjsi projevy trestné cinnosti, pachané
v souvislosti s informa¢nimi technologiemi a zabyvam se jejich trestnépravnim postihem.
Hlavnim ucelem trestniho prava je ochrana spolec¢enskych a individualnich zajmut ¢i hodnot
pted nejzavaznéj$imi piipady protipravniho jednani ze strany fyzickych osob. Pravni Uprava
V oblasti trestniho prava by méla pruzn¢ reagovat na nové formy trestné ¢innosti, tedy véetné
novych forem pocitatové kriminality. Z tohoto pohledu povazuji zminované piijeti nového
trestniho z&koniku za zcela pozitivni a Zadouci. V souladu s Evropskou timluvou o poéitacové
kriminalit¢ v ném doSlo k zatazeni novych skutkovych podstat tykajicich se pocitacovych
deliktdt. Nov¢ 1ze bez dalSiho (bezpodmine¢né) postihovat jednani spocivajici v
neopravnéném ziskani ptistupu k pocitacovému systému. Ackoli jsem zaznamenal nazory,
které povazuji toto ustanoveni za nadbyte¢né ¢i neopodstatnéné, dle mého ndzoru tomu tak
neni. Neopravnény prinik do pocitatového systému podle mé predstavuje podstatny zasah do
soukromi osob, at’ uZ je umysl pachatele jakykoli. DalSim vyraznym a veskrze kladnym

pocinem V boji proti po¢itatovym deliktim je zakotveni skutkové podstaty, na zakladé které
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Ize postihovat jednani spocivajici v z&sahu do technického vybaveni pocitace ¢i jeho obsahu
z hrubé nedbalosti. Lze konstatovat, Ze stavajici trestnépravni ustanoveni tykajici se
pocitacové kriminality jsou do zna¢né miry obsahlejsi, pfesnéji definované a lépe odrazi
souCasnou situaci v této oblasti. To, zda bude mit nova pravni Uprava pozitivni dopad i
v praxi, budeme moci hodnotit az s ur¢itym ¢asovym odstupem.

Efektivni pravni Uprava je pouze jednim z piedpokladi uspésného boje s pocitaéovou
kriminalitou. Neméné dulezity je ptistup organu ¢innych v trestnim fizeni k odhalovani a
vySetfovani jednotlivych pfipadi. Ktomu je zapotiebi vySkolenych a kvalifikovanych
odbornikt, kteti maji k dispozici pravni a technologické prostredky, umoziujici pachatele
takového ¢inu vypatrat a postihnout.

Jedno je jisté, a to Ze pocitatova kriminalita se nevytrati, zvlast' ne ze spole¢nosti na
informacnich technologiich doslova zavislé. D& se ale ptedpokladat, ze s dalSim rozvojem
téchto technologii se ¢asem zméni i zpusob pachani (modus operandi) jednotlivych forem této
trestné Cinnosti, €1 se objevi formy zcela nové. Domnivam se, ze pouze Ucelnd preventivni
opatieni a neustalé sledovani a vyhodnocovéani novych trendd na poli pocitacové kriminality

mohou vyrazné pfispét k predchazeni této trestné ¢innosti.
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Shrnuti

V dnesni dobé je pocitacova kriminalita povaZzovana za jednu z nejrychleji se
rozvijejicich forem kriminality viibec. Cilem této prace bylo vymezit a poukazat na nékteré
hlavni trestnépravni a kriminologické aspekty souvisejici s touto formou trestné ¢innosti.

Uvodni kapitola se tykd samotného pojmu pocitadové kriminality. Jeji pojmové a
obsahové vymezeni a stejné tak uvedeni odlisnych pojeti je velice dilezité pro pochopeni
dané problematiky.

Nésledujici kapitola je rozdélena do dvou podkapitol, které pojedndvaji o pri¢inach
vzniku a historickém vyvoji tohoto fenoménu dnes$ni doby, kterym pocitacova kriminalita
bezesporu je. Vyndlez pocitace a jeho nasledné rozsifeni do vSech oblasti lidského Zivota
mély za nasledek postupné utvafeni této formy trestné Cinnosti. Pro ptehlednost a lepsi
pochopeni je historicky vyvoj rozdélen do tfi zdkladnich Casovych etap.

Tteti kapitola je vénovana subjektim pocitacové kriminality. Je zaméfena piedev§im
na pachatele a jejich nejcastéjsi motivy, na osoby poskozené, respektive obéti.

Kapitola ¢tvrta je z hlediska obsahu nejrozsahlejsi. Uvadi zakladni d€leni pocitacové
kriminality z hlediska postaveni pocitae a jeho vyuziti pfi pachani trestné Cinnosti. Déle
podava piehled nejcastéjsich forem této trestné ¢innosti, objasiuje jejich vyznam a zabyva se
otazkou jejich pripadného postihu dle platné pravni tpravy.

DalSi samostatna kapitola této prace se zabyva pravni Upravou v oblasti pocitacové
kriminality. Prvni ¢ast této kapitoly se vénuje vyvoji trestnépravni upravy v této oblasti se
zaméfenim na vybrané skutkové podstaty trestnych ¢ini a jejich zmény. Nasledujici
podkapitola je zaméfena na rozbor tzv. ,,poCitacovych trestnych ¢ini*“, které se staly soucasti
nového trestniho zakoniku. Kapitolu uzavira ¢ast vénovana Evropské umluvé o pocitatové
kriminalitg, kterd je v praci mnohokrat zminéna.

Nasledujici Sesta kapitola se tyka jednotlivych zplsobti boje s pocitacovou
kriminalitou. Jako dvé hlavni slozky tohoto boje uvadi prevenci a represi. Diraz je vsak
kladen piedevsim na proces odhalovani a vySetfovani této formy trestné ¢innosti.

Zavérecna kapitola je zaméfena na mozny budouci vyvoj pocitatové kriminality.
Obsahuje nejen progndzy, ale i nastin problematickych otazek, které bude nutné v dohledné
dob¢ tesit. Posledni ¢ast se dotyka velké budouci hrozby, spocivajici ve zneuziti informacnich

technologii ze strany terorist.
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Summary

Nowadays, cybercrime is considered to be one of the most developing forms of
criminality whatsoever. The goal of this work is to define and outline certain criminal law and
criminology aspects connected with this form of criminal activity.

Initiating chapter is concerned with the very term of cybercrime. Its conceptual and
material definition as well as introduction of different concepts is very important for
understanding of this issue.

Following chapter is divided into two subchapters which describe the origination and
historical evolution of this phenomenon up to current days where it undoubtedly exists.
Invention of a computer and its subsequent expansion into all areas of human life caused
gradual creation of this form of criminal activity. Historical development is divided into three
time periods in order to be well-arranged and better understood.

Third chapter is dedicated to subjects of cybercrime. It is focused mainly at offenders
and their most frequent motives, injured persons and victims.

From its content point of view, the fourth chapter is the largest one. It analyzes basic
division of cybercrime in relation to the position of a computer and its use in committing the
crime. It further givers overview of the most frequent forms of this criminal activity, clarifies
their meaning and discusses the question of their respective sanction under the legal
regulation in force.

Another separate chapter is concerned with legal regulation in the area of cybercrime.
The first part of this chapter is dedicated to the development of criminal law regulation in this
area with focus on selected bodies of crimes and their changes. Next subchapter is aimed the
analysis of so-called “computer crimes” which became a part of the new penal code. Chapter
is concluded with a passage dedicated to European Convention on Cybercrime which is
mentioned in the work numerously.

The sixth chapter is connected to individual means of fight against cybercrime. As two
main elements of this fight, it states prevention and repression. Emphasis is given primarily
on the procedure of discovery and investigation of this form o crime.

Final chapter is concerned with possible future evolution of cybercrime. It includes not
only prognoses but also outline of problematic issues which will have to be resolved in near
future. Last part of the work is linked to the big future threat consisting in abuse of

information technologies by terrorists.
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