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Internet, snadna a rychla cesta do Vasi péenky

Internet, easy and quick way to your wallet

Souhrn

Tato diplomova prace se zabyvacfiacovou kriminalitou. Toto téma je velice rozsahlé a
zahrnuje mnohotznych trestnyckiina pachanych za pouziti internetu, ja jsem sectdamna
trestny ¢in podvodu. Prace je psana z pohledu policistkycyjfai na odboru informani
kriminality, deng se setkavajici stipady podvedenych lidi, kdy zgwazné ¥tSiny se
pachatel dostal k pgmim poskozenych diky nedostétem znalostem bezpeého chovani
na internetu a zbyteé divérivosti t€chto uzivatel. V této praci poukazuji na fakt, ze
neustale se vyvijejici technickd zabezyd nemaji na snizeni podvogies internet takovy
vliv, jaky by mela dostaténa informovanostthto uzivatei.

Summary

This thesis deals with the issue of computer crimirnet crime is abroad term that is used
to identify quite a large number of criminal offesswhich are committed on, through or
using the internet, | focused my thesis with therde of fraud. The thesis is written from the
perspective of the law enforcement member workibgha cybercrime unit which daily

encouter with deceived people on the Internet, eiee vast majority of this victims was

damaged by the perpetrators due to lack of knowdeafgsafe behavior on the Internet and
unnecessary gullibility of those users. In this Jiegevidenced by the fact, that the constantly
evolving technical security does not have influetweeduce fraud over the internet what

which should be sufficient awareness for the users.

Kli ¢ova slova:internet, kriminalita, phishing,malware,trojskink horké linka,

Keywords: internet, criminality, phishing, malware, trojanrke, hot line,
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1 Uvod

Internet je velké médium. Ne uz rok od roku, alm&éhodinu od hodiny se jeho moznosti
zvySuji a jeho vyznam roste. Nebudu Ihat, kdyz &iap¥e Zivot bez & uz si jen &€zko
dovedeme fedstavit. Vyuzivame jeho mozZnosti mnozi té#sto, Ze to jiz hrati se
zavislosti. Ja& sama nosim naramek, ktery @i kroky, kvalitu spanku, dokonce micuje i
spravnyc¢as toho, kdy se mam probudit. VSechny tyto Udaje @desila progednictvim
internetu, abych mohla ziskat é&pou vazbu o tom, jak zdrawi nezdra¥ jsem proZila
minuly tyden. Jiné aplikace vyhodnocuji médeni a posilaji mi upozoéni, Ze jecas se
z&it hybat. Na internetu nakupuji, obchodimk platim progdednictvim platebnich karet,
vyuzivdm internetové bankovnictvi. Pr@stnictvim internetu vykonavam svoji praci i
obstaravam povinnosti do Skoly. Internet se stat&sti naSeho Zivota. Pokud by si&kao
rozhodl ovladnout mou digitalni identitu, dozvi gemém Zzivot Uplré vSe. KdyZz pominu
negijemnost toho, Zze o mnnékdo vi vic, nez moji nejblizsi, je zde také hrozba,takto
ziskané informace zneuzije. Mnohdy si totiz anivddomujeme jak tenka je hranice naseho

soukromi a bezgéa jak snadno ji ,pachatel“ fie gekroit.
»Stalo se dsive jasné, Ze naSe technologigegraila naSe lidstvi“(Albert Einstein).

Pracuji na Wadu sluzby kriminalni policie a vy¥ewvani, Odboru informani kriminality.
Denre se setkavam s novymtipady lidi, ktéi prostednictvim internetu iisli o své penize.
Maji-li tyto ¢iny néco spoléného je to vyuZziti nejslabSihélanku v jinak dost pevném
bezp€nostnim jettzu“. MuZete mit nejnojSi antivirovy systém, neprostupny firewall,
bezpe&ny router, zakryptovand citliva data, ale ani t@ veeochrani f@d odcizenim peiz
prostednictvim internetu, protoze tim nejslabSidnkem je ¢loveék. Primérny uZivatel

internetu, ktery tiv nebo pozdji ¢ast svych pefz pachateli v dobré k¢ odevzda.

Ve své praci se nebudu zabyvat trestngimy spachanymi prosdnictvim internetu, kde
pachatelé technickym #pobem pekonali @istupové Udaje a pronikli tak nidglad na
bankovni det, ale trestnyméiny, kde k tomu, aby pachatel mohl ziskat uzivatelpenize,
potreboval jeho spolupréci, alespdaste&nou. PopiSu tedy praktiky, které zneuZivaji naivitu
¢i neznalost BZnych uzivatal internetu a ti dobrovotha ne¥domky tak oteviraji své
elektronické petzenky. Zastavam totiz nazor, Zéaliv je internet nebezgay, tak spravna
a dostatend informovanost a naslednd opatrnost uzivatey trestné ¢iny pachané

prostednictvim internetu zriaé omezila.



V této praci se chci pokusit §vnazor prokazat jako spravny a zjistitem informovanost
lidi vtéhle oblasti selhavagkoliv se statni i nestatni informace snazi tentgatigni jev
napravit. \&fim, Ze postupeniasu se internetova gramotnost lidiénink lepSimu a budou si

své finance Iépe chranit a ne je tak snadno odeatgédvodnikm.

»Neni to vira v technologii, je to vira v lid{Steve Jobes).
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2 Cil prace a metodika

2.1 Cil prace

Cilem této diplomové prace je priednictvim analyzy primarnich a sekundarnich Zgroj
zejména z odborné literatury a osobnich zkuSeptisti/konu mé profese seznanitenge se
souwasnou situaci internetové kriminality, konkr&tpodvodi spachanych pragdnictvim
internetu, ke kterym dochazi nedostatau informovanosti uzivatilinakupujicich zbozites
internet ¢i jinym zpasobem transferujicich svych genpres internet a poukazani na
skut&nost, Ze zatimco se zvySuje technické zahezpepa@itatovych systém a moznosti

vyuziti internetu, nezvysuji s&domosti uzivate.

2.2 Metodika zjiSt'ovani a zpracovani dat

Pro teSeni problematiky mé diplomové prace jsem jakoodikti zvolila studium a analyzu
odbornych informénich zdrofi tykajicich se informéni kriminality a poznatk ziskanych fi
vykonu mé profese, ktera mimo jiné $p@ v @ijimani, analyze a nasledném zpracovani
poznatk tykajicich se kyberkriminality fgatych prostednictvim tzv. horké linky

provozované PoliciCeské republiky.

Prakticka cast zamifena na provedeni a vyhodnoceni kvantitativniho ugyak vedeného
formou anonymniho dotaznikového i&ei u 84 respondeit kdy cilem tohoto
kvantitativniho pizkumu je o¥feni dvou stanovenych hypotéz: 1) Mezi muzi a Zenami
rozdil ve znalostech bezreéého uzivani internetu, 2) Mez¢kovymi generacemi neni rozdil
ve znalostech bezpeeho uzZivani internetu. Nasleédjsem provedla analyzu konkrétniho
podvodu spachaného priednictvim internetu u jednoho z respondenédnalo se tedy o
kvalitativni sk&r dat za delem ukazani konkrétniho postupu spachani podvatiskedného
popisu chyb v p&inani uzivatele. V z&vu praktické ¢asti této diplomové prace jsem
provedla analyzu s@¢asné situace v oblasti widvani uzivatel internetu v jeho bezpeém

Ve

uzivani se zagtenim na Skolni instituce a média.
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3 Teoreticka vychodiska

3.1 Historie internetu
Internet je komunikéni st’, kter4 propojuje navzajem gitecové sit po celém sité
prostednictvim sady protokal TCP/IP.

Za prvniho pedchidce internetu je povazovana gacova st instalovana v Narodni
vyzkumné laboratido ve Velké Britanii, ale tato 8ibyla funkini pouze v buday této
vyzkumné laborat@. Za prvni i, ktera byla uzivana mimo jednu budovu, je povanavel

s nazvem ARPANET. Tato tsibyla vytvaena americkou vlddni agenturou Advanced
Research Projects Agency (ARPA) a slouziledevsim pro vojenské a vliadriely. Tato sf
nentla Zadnou centrélni sloZzku, ab§stala funkni i v piipack, Ze by rkteré jejicasti byly
zni¢eny. Zakladem této sitse v roce 1969 staly pibace nactyirech univerzitach — UCLA
(University of California Los Angeles), SRI (StardoResearch Institute), UCSB (University
of California Santa Barbara), Universtity of UTAMiz. obr. 1) Pro vzajemnou komunikaci
mezi uzly byl tehdy pouzivan protokol NCP (netw@wntrol Protocol).

The ARPANET in December 1969

Obrazek 1 Sit Arpanet, prosinec 19691

Komunikani uzly z&aly béhem let postuphpribyvat a propojovat celé uzemi USA. V roce
1970 jiz stoupl peet €chto uzli ze ¢ty na 13 a v roce 1972 jiz bylédhto komunikanich
uzla 29 (viz. obr. 2).V roce 1983 byl NCP definitivhnahrazen protokoly TCP/iP.

! http://mercury.lcs.mit.edy/15. 12. 2013
2 cs.wikipedia.org
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Obrazek 2 Sit Arpanet, bfezen 19723

NejpouzivaijSimi sluzbami internetu jsou WWW (World Wide Wetyanky a emailova
sluzba. Abychom mohli internet pouZzivat v podgdko tel’, bylo vynalezeni sluzby WWW
stranek opravdu ipvratné. Tento vynalez usnadnitigiup k uzivani internetu ¢bnym
uzivatefim po celé planét Predchozi moznost vyuzivani internetu &pala pouze v fenosu
soubofi pies FTP a ve vyuZivani emailové sluzby. V roce 188fopska organizae pro
komunikovat na internetu snafin Otec WWW stranek Tim Berners-Lee, syn britskych
matematikk a wdci Mary Lee Woods a Conway Berners-Lee navrhl, Zejeanotlivé
dokumenty umisné v p@itacich mohly na sebe odkazovat a bytazeny v organizované
struktue. V roce 1990 vytud Berners-Lee prohlizespol&né se zaklady hypertextového
protokolu http a jazyka HTML. Tento prvni interne§o prohliz& nazval
~WorldWideWeb.app* a pouzil ho na pibaci NeXT. Jen pro zajimavost Steve Jobs na
néjakou dobu opustil tehdy spaleost Apple, aby vytviil spoleinost NeXT, ktera tyto
potitace zaala vyraldt. Na konci roku 1990 pak Berners-Lee spustil prwebovy server
info.cern.ch. Od roku 1993 umozZznila organizace CERRAWani této technologie ostatnim
lidem a zcela zdarma. Od poloviny roku 1994 vanitWWW Consorcium (W3C), jehoz

¢leny je rekolik ¢lenskych organizaci, které spéie s veejnosti schvaluji webové standardy

3 www.packet.ccl5. 12. 2013
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a dohlizeji na rozvoj této sluzby. V tomto roce 2Qé& tomu pesré 25 let, co tento navrh

Berners-Lee CERNurpdal.

Webové stranky se rozviji obrovskou rychlosti a dakjedné webové stranky z roku 1991
jich v roce 2013 byloies 700 miliofi. Tento péet ovSem neustéle stoupa a tak ke dni 23. 3.
2014 jich bylo uz 926 564 000, s tim, Ze kazdogidakinu pribude dalSi webova stranka.

Vzhledem k tomu, Ze setsiva informa&ni struktura zéala pivodré vyvijet ve Spojenych
statech americkych,igbira celosttova inform&ni spol€nost z ¥tSi ¢asti v €chto statech
platné modely prava na internetu. Zde je nutnampatbut, Ze pravve Spojenych statech je
liberalni gistup k regulacim. Ve Spojenych statech americkigclzejména uzakana a
uplatiovana svoboda projevu, ktera je uvedena v prvninaitor Ustavy. Festo rkteré
zakony pouzivané v prastdi internetu jsou ve Spojenych statedtisigjSi nez u nas.
Napriklad stahovani film a hudby. V duchu odstrami nejitizn¢jSich forem regulace
omezuijici jednotlivce v realizaci jeho zé&rmh a dosaZeni progphu se nesou aktivity hnuti za
,Svobodny internet“ organizace Electronic Fronfi@undation, jejimz zakladatelem je John
Perry Barlow. Tato organizace vznikla v roce 199@kce vyrazg se zapojuje do soudnich
spoii ve forme pravni pomoci proti omezovani jedince na internetgjich zakladnim

dokumentem je ,Deklarace nezavislosti kyberprostoru

3.2 Deklarace nezavislosti kyberprostoru
.Vy viady vSech pimyslovych siti, Vy unaveni aob z masa a oceli. Jafhézejici
z Kyberprostoru, nového sidla Mysli, V&s v zajmddugnosti vyzyvdm: Nechte nas byt!

Nejste mezi nami vitani. Nemate Zzadnou moc nag, ki pobyvame.

Nemame vladu, ani zadnou nechceme. Mluvim k Vdynztpozice autority nestsi,
nez jakou ma sama Svoboda. Vyhlasuji, Ze globale®nstvi, jeZz budujeme, nezavisi na
tyranii a zakazech, kterymi jste nas svazali. Nenmabralni pravo nagidit a nemate ani

nastroje, kterych bychom se museli obavat.

Dovolavate se probléinokolo nas arikate, Ze je poeba je reSit. Pouzivate je
k ospravediovani svych vypadwic¢i nam. Mnoho z nich vSak neexistuje. KdyZz se objevi
skute’ny konflikt, nebo jina Spatnost, pozname to &eS$iyme to vlastnimi nastroji. Mame
novou spoléenskou smlouvu. Takova vlada se nezaklada na pkédaofirivaseho sta, ale
toho naSeho a ten je jiny.
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Pojmy VasSeho prava jako jsou vlastnictvi, vygdni, subjektivita, pohyb nebo
okolnosti se na nas nevztahuji. VSechny jsou zajoha hmotné podstata u nas zadna
hmotna podstata neni.

Nemameda a na rozdil od Vas sead mezi nami vytva prostednictvim nasili.
Verime v nastoleni pédku diky etice, osvicenému individualismu a smgsbuvSeobecné
blaho. Mizeme se vohpremigovat mezi VasSimi jurisdikcemi a tak jediné pravijdkteré
skutené ustavuje nase spalenstvi, je zlaté pravidlo moralky. Na tomto zakladceme-eSit
vSechny problémy a ndpmame zgsoby, které se ndm snazite vnutit.

N s

ZaloZzime v kyberprostoru novou civilizaci Myslina8 bude humarfsi a
spravedli¥jSi nez sst, ktery VaSe vlady doposud vyigp“ (Text prevzat a peloZzen

Z internetové strankywww.homes.eff.org/-barlow/Declaration-Final.hyml

3.3 Kriminalita na internetu

3.3.1 Definice pafitacové kriminality

Vymezit pojem péitacové kriminality neni ibec jednoduché. V kazdé publikaci tykajici se
tohoto tématu nalezneme trochu jinou definici. \&®sisi zejména natznych druzich
pohledu &chto autoli. Jednu z prvnich definic Geské republice prezentoval v roce 1995
Prof. Ing. Vladimir Smejkal, CSc., ktery ji oziilgako pachani trestn&nnosti, v niz figuruje
patitac jako souhrn hardwarového a softwarového vybawtata nevyjimaje, ifjpadré vetsi
mnoZzstvi poitaci samostatnych nebo propojenych daéigové si€, a to b’ jako pednet
trestné ¢innosti, ovSem s vyjimkou té trestn@énnosti, jejimz pedmétem jsou popsana

zarizeni jako movité &ci nebo jako nastroj trestrénosti?

Véclav Jirovsky definoval pitacovou kriminalitu jako pojem pouzivany i pro tradi formy
kriminality, u niz byly pdéitate nebo poitacové si¢ pouzity, aby ji usnadnily. Wujicim
operacionalnim elementem je&itpm vzdy zmgisob zneuZiti vyp&etni techniky, vzhledem
k jejim specifickym vlastnostem a dominantnimu peehi mezi ¥cnymi komponentami

zpasobu pachani konkrétniho trestnéhmu.®

4 Smejkal V., Sokol T., 88k M, P@itacové pravo,
5 Jirovsky V., Kyberneticka krimalita,
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Definice paitacové kriminality, akceptovana vramci Evropské urdei: P@&itatova
kriminalita je nemoralni a neoprayme jednani, které zahrnuje zneuziti wdajskanych
prostednictvim informé&nich a komunik&nich technologii nebo jejich zmu.

Dale je pouzivan pojem inforréai kriminalita, ktery je definovan jako trestdénost, pro
kterou je udujici vztah k software, k dam, respektive uloZzenym informacim, respektive
veSkeré aktivity, které vedou k neautorizovanéiemi, nakladani, vymazani, zneuziti,éh

nebo jiné interpretaci dat.

3.4 Popularita kyberkriminality

Prad je kriminalita na internetu tak populérni a vilpfhu let p@et trestnycktint spachanych
prostednictvim internetu stoupa geometrickdadou? Vyhody kriminality pachané na
internetu oproti kriminalit pachané tzv. t¥av tv& mazeme vidt na srovnani ozbrojeného
piepadeni a kybernetického atoku, kteréreyrije ve své knize Kyberneticka kriminalita:
nejen o hackingu, crackingu, virech a trojskychikbrbez tajemstvi Vaclav Jirovsky. Ten ve
své knize uvadi, Zefppraimérném ozbrojeném ippadeni co se tyka rizika s ohledem na
zdravi a Zivot riskuje pachatel, Ze budete gmamiipadré zabit, i kybernetickém Gtoku mu
Zzadné fyzické zraimi nehrozi. Zisk ziskany z ozbrojenéh@gadeni byva v pméru 3 az 5
tisic USD, i kybernetickém utoku od 50 do 500 tisic USD. Pspatiobnost dopadeni
policii byva u ozbrojenéharppadeni 50 — 60% u kybernetického utoku cca. 10 %.

Statisticky vyvoj kriminality v IT a siti internet
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Obrazek 3 Vyvoj kyberkriminality?

5 Pozar J., Trendy @itacové kriminality a kyberterorismu
7 ESSK (Evidence statistického systému kriminality)
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Seateme-li Skody vSech skuikspachanych prasdnictvim internetu v roce 2013, dosahneme
¢astky 238 344 400,- K Tedy gesctvrt miliardy korun. Tatatastka bude ale ve skdtesti
vy3Si, nebo trestnéginy spachanéies internet nahlasi jefast poskozenych. Policlieské
republiky se zd&chtocinu poddi objasnit necelych 43% nahlaSenych skutk

3.4.1 Clenéni pacitacové kriminality
Clereni pasitacové kriminality jako souhrn jednani, kterd maji @isiost s informanimi

systémy, a které je mozné kvalifikovat jako prddyri jednéani podle trestniho prava
hmotnéhoCeské republiky, uvadi ve své publikaci Pravo infafmich a telekomunikaich

systéni Smejkal, kdy trestnoéinnost rozdlil do téchto subkategorii:

- Trestn&iny ve vztahu k hmotnému majetku — klasicka majegkwestna&innost.

- Trestn&iny ve vztahu k nehmotnému majetku — kriminalitavzéahu k prograrim a
databazim.

- Trestnéciny, pii nichZ je pgita¢ prostedkem Kk jejich pachani (v mozném s
s predchozi polozkou), obvykle se jedna o hospskidu kriminalitu — podvody a

Zpronevry.

3.4.2 Rozdleni pafitacoveé kriminality dle Rady Evropy
Rozctleni paitacové kriminality cli Rada Evropy détyi oblasti:

- Trestnéciny proti divérnosti, integri¢ a dostupnosti pidtacovych dat a systéin
(neopraveny pristup, neoprawné odposlouchavani, naruSovani dat, naruSovani
systént, zneuzivani zézeni).

- Trestn&iny se vztahem k pidtaci (pocitacovy podvod, patlani paitacem).

- Trestn&iny se vztahem k obsahuftace (dtska pornografie).

- Trestn&iny souvisejici s porusovanim autorského pfava

Déale Rada Evropy rozdia tento okruh aityti skutkové podstaty xenofobnich a rasov
motivovanych deliki. Tyto delikty gislusi pod ,Trestn&iny se vztahem k obsahu
positace*.®

& Council of Europe, Convention on Cybercrime, Budap2001
9 Council of Europe, Additional Protocol to the Contien on Cybercrime, concerning the criminalisatiofn
acts a racist and xenophobic nature commited thinckmgmputer systems, Strasbourg, 2003
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3.4.3 Trestnyéin podvod
Paitatovy podvod neni v trestnim zakoniku samostatrecifikovan a je zahrnut pod trestny

¢in podvod. Trestnyin podvodu je v trestnim zakoniku, zak.40/2009 Sb., podrokji
rozepsan pod 8§ 209. Zde je jako podvodnik popsarktéo sebe nebo jiného obohati tim, ze
uvede gkoho v omyl, vyuZije &iho omylu nebo zami podstatné skudaosti, a zfisobi tak

na cizim majetku Skodu nikoli nepatrnou.

Ve statistice TSK za obdobi od roku 2002 do rokd12@e vickt znany pokles. Jak je
zobrazeno v grafu na obrazku 4 dosahoval index registrovanych trestnygaii podvodu

v roce 2002 11,71 skuikna 10 000 obyvatel. Hned v roce 2003 je patrnyazmgy pokles
celkem o0 41,14 % na hodnotu jiz jen 6,89 skutia 1000 obyvatel. Tato klesajici tendence
avsak ne jiz v takovém rapidnim poklesu poksala az do roku 2011.

Trestnyéin podvodu nespada do kategorie latentni krimiaaltirganyinné v trestnintizeni

ji tedy nemuseji vyhledavat, ale byvéepazr oznamovan poskozenymi. Z tohoto faktu
vyplyva, ze zmiovany pokles tohoto trestnélimu byl prava@podobré zpisoben poklesem
spachanych podvad Tato skuténost by mohla nagdcovat tomu, Ze lidé jsou jiZ v oblasti

podvodi vzdilargjSi a ke svému majetku opajsi nez byli v roce 2002.
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Obrazek 4 Vyvoj registrovanych trestnych ¢inti spadajicich pod TSK podvod v €R v letech 2002 - 2011, poéet &inG na 1000
obyvatel0

10 ESSK (evidence statistického systému kriminality)
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Tato cisla hovai priznivé, avSak pray podvody spachané préstinictvim informanich
technologii maji tendenci of@ou a jejich vyskyt naopak stoupa. Na neustalénstupa jsou
zejména formy podvadv podol& phishingu, které seiiploSnym rozesilanim spam

Celkem bylo za rok 2013 prdstinictvim si internet spachano a nahlaseno 3 108 trestnych
¢intu. Z tohoto pdétu tvaily rizné formy podvod 1740 ¢int. Je to tedy vice jak 50%
spachanych a nahlaSenych internetovych tresttijth Na druhém mistje pak trestnyin

neopraviny pristup k p@itatovému systému a n@sinformaci, kterycinil 196 ¢ind.
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podvod extremistické mravnostni poruseni
projevy trestné ciny autorskych
prav k databazi

Obrazek 5 GRAF znazornujici vybrané trestné ¢iny prostfednictvim internetu za obdobi 2012 - 2013
3.5 Pravni stranka reSeni internetoveé kriminality
3.5.1 Pravni normy regulujici kyberprostor

Pravnich norem regulujici kyberprostor existuf@sSv mnozstvi. Pro dely této diplomoveé

prace vyjmenuji jen &které, ty které povaZzuji za&ejni. Z hlediska Evropské unie jsou to:

- Umluva Rady Evropy. 185 o kyberkriminalit

- Dodatkovy protokol k Umlu¥ o kyberkriminalit

- Smernice Rady 91/250/EHS o pravni och¥gotitatovych program

- Rozhodnuti Rady 92/242/EHS o be&pesti informa&nich systém

- Ra&mcové rozhodnuti Rady 2001/413/SVV o potirdni vpddl a padlani
bezhotovostnich platebnich priestka

- Smérnice Evropského parlamentu a Rady 2006/24/ES o uokavani Udaji

vytvarenych nebo zpracovavanych v souvislosti s poskytavien verejné

11 Ministerstvo vnitra Ceské republiky, www.mvecr.cz
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dostupnych sluzeb elektronickych komunikaci nebo J@jnych komunikaénich

siti.
Z pohleduCeské republiky jsou to zejména:

- Z&konc¢. 40/2009 Sb., trestni zakonik

- Z&konc¢. 141/1961 Sb., o trestniffizeni soudnim

- Z&kon¢. 160/1999 Sb., o svobodnérfigtupu k informacim
- Zakonc¢. 227/2000 Sb., o elektronickém podpisu

- Navrh zakona o kybernetické bezpé&nosti

V lét¢ roku 2013Ceska republika zaroveratifikovala budape®kou Umluvu o péitaiové
kriminalité, ktera je platnd od 1. 12. 2013. Jedna se o dokurmRady Evropy, ktery do
dnesniho dne podepsalo 51 &tatratifikovan byl jiz ve 40ti z nich. Jejim uZitkeje zejména
sjednoceni skutkové podstaty trestnyimi tak, aby je bylo mozno stihat na mezinarodni

drovni.

3.5.2 Sn¥rnice Evropského parlamentu a Rady 2006/24/ES o ocavani udag ...
V prostoru internetu je uchovavano velké mnozsw@i d pohybu jednotlivych gitact /

uzivateli v tomto prostoru. Kazdy krok za sebou zanechayjakou stopu. Tato Sémice
Evropského parlamentu ze dne 15. 3. 2006 obsahuje jimé tento text:

.Vzhledem k vyznamu provoznich a lokafizi@h Gdaji pro vySetovani, odhalovani a stihani
trestnychcini, jak nazord doswdcuji vyzkum i praktické zkuSenoseknlika clenskych sta,

je nutné na evropské Urovni zajistit, aby se pitow dobu a za podminek stanovenych v této
smernici uchovavaly Udaje vyt¥@né a zpracovavané poskytovateliejge dostupnych sluzeb
elektronickych komunikaci neboregych komunikénich siti gi poskytovani komunikaich

sluzeb.”

Informace o uzivatelich, tedy informace figbupech uzivatél a jejich pohybu na internetu
jsou totiz jednim ze zakladnich stop, které mohguviguzity pi boji proti kyberkriminalit.
Bez €chto Uudaj od poskytovatdl internetu jetasto nemozné vypatrat pachatele tétmosti.
V praxi ne vSichni poskytovatelé policii tyto infoace ochoté scEluji a ¢asto se chrani

tvrzenim, Ze data offstupu uzZivatel neuchovavaji.
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3.5.3 Navrh zdkona o kybernetické bezfrmsti
Navrh zakona o kybernetické bezpesti vroce 2013 ugpre prosSel mezirezortnim

piipominkovymfizenim. Dne 2. 1. 2014 byl schvaléeskou vladou. Zakon by ¢hzasit
platit od 1. 1. 2015. Jedna se o normu, kterd jpragovana Narodnim bezjwstnim
Gifadem. Cilem této normy je zefektivnit reakce naekypltické hrozby, které by mohly
piedstavovat nebez{ie pro zajmy Ceské republiky a zaroxe zvysit spolupraci mezi
soukromym sektorem a ¥ggnou spravou v prevenci proti Utok na informéni technologie.

V Ceské republice jde o prvni komplexni pravni Gpraviéto oblasti. Pokud tento navrh
ratifikuje parlament a podepiSe prezident, bGdskéa republika jednou z prvnich zemi, ktera

bude mit kybernetickou bezfreost upravenou zvlastni pravni normou.

Tento navrh byl ppravovan ve spolupraci €kolika statnimi institucemi a zejména pak
s Narodnim bezgeostnim @iadem (NBU), ktery je na zakladisneseni viad¢R ¢&. 781 ze
dne 19. 10. 2011 gestorem a narodni autoritouytooablast.

K tomuto zakonu se zarovesaze i ,vyhlaSka o bezprostnich opdenich, kybernetickych
bezpé&nostnich incidentech, reaktivnich protigeaich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpmosti“. Tato vyhlaSka je v sdasnosti dokotovana

mezirezortni pracovni skupinou pod vedenim NBU.

Tato norma si dava za cil &vzasady. Prvni z nich je minimalizace zasahu dov pra
soukromych i pravnickych osob a druhym je individiidodpowdnost za bez@aost
vlastnich informanich systéri. NejdileZitgj$im poslanim tohoto zakona je dle Alese Spidly,
povinnost poskytovatél elektronickych komunikaci¢i sprava@ kritické informani
infrastruktury informovat NejvySSi bezpestni dad o gipadnych incidentech, ale také
spoluprace mezi jednotlivymi subjekty, které se bezpeénosti kybernetického prostoru
Ceska podili. Hpadné sankce pro organizace, které nezajisti pozaeé bezpmostni
standardy, jsou pro fyzické osoby ve vySi 50.08Q; pro pravnické osoby 100.000,¢Kle
otazkou, nakolik jsou tytdastky dostat@né odstrasujici a pro dané subjekty motivia Nad
dodrZzenim tohoto zékona bude mit pro soukromou alekickou sféru dohled Narodni
CSIRT (Computer Security Incident Response Teanpra statni instituce a kritickou

informasni strukturu VIadni CERTeské republiky (Computer Emergency Response Team).

Dle § 97 tohoto zakona mé& pravnick& nebo fyzickdbaszajigujici verejnou komunikani
sit nebo poskytujici vejné dostupnou sluzbu elektronickych komunikaci povstno

uchovavat po dobu 6ti &gia1 provozni a lokalizéni Udaje. Zarove ma ovsem povinnost,
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aby @i plnéni povinnosti uchovavani provoznich a lokatizigh udaji nebyl uchovan obsah

zprav a takto uchovavany dalgedan. Jde tedy o jakysi kompromis.

Tyto informace ma povinnost poskytnout org@dncinnym v trestnimiizeni pro dely a i
splréni podminek stanovenych zvlastnim pravnitedpisem, PoliciiCeské republiky pro
Ucely zahajeného patrani po konkrétni hledané nelmepované osal zjiSteni totoZnosti
osoby, nebo totoZznosti neznamé mrtvolyedthazeni odhalovani konkrétnich hrozeb
v oblasti terorismu nebo prétovani chragné osoby a déle takéfipsplnéni podminek

stanovenych zvlastnim pravniregpisem.

3.5.4 Mistni pFisluSnost
V kyberkriminali€ negasgji dochazi k pipadim, kdy se samotny skutek odehraje na Uzemi

jednoho statu, avSak jeh@inky nastanou na Uzemi statu jiného, je to tzvtadimi delikt.
V takovém to pipad® je mozné stihat pachatele v obou mistech. V tophijead nastava
situace, kdy dochazi k tzv. mezinarodni spolupraeri policiemi jednotlivych zemi. Tato
spoluprace je zpravidla hla¥dasow narana a rozhoddne efektivni. Z tohotoc¢ki hlavre
pachatel, ktery tak ma dostatgsu na pachani dalsi trestménostic¢i zahlazovani stop. Tyto

situace nastavaji bohuzel u trestnyoiu pachanych fes internet velmiasto.

Pro zefektiviini vySetovani téhle trestnénnosti by tak pomohlo zavedeni koncepce nikoli
fyzické, ale tzv. ,efektivni“ pitomnosti pachatele na UzemiCitého statu. Organyginné

v trestnimiizeni tak totdizeni obvykle vedou i vifjpadech, kdy se na Uzemi jejich jurisdikce
pachatel v dobspachani trestnélnu nenachéazel, ani zdéimo ke spachani trestnébiou
nedoslo, ale kde se projevil nebo mohl se projefikt trestného jednéni. V Praxi
kyberkriminality je vSakcasejsi, Ze trestniizeni konaji organy na uzemi, kde se pachatel
aktualré zdrzuje. Vyjimkou z této praxe je Umluva Rady Ewam kyberkriminalig. Clenské
staty se v této Umluvzavazaly provést legislativni openi, ktera jejich orgdm umozni

tyto trestn&iny vy3etovat a zajiovat k nim potebné dkazy!?

3.6 Socialni inzenyrstvi
Socialnim inZzenyrstvim je ozéavan zmisob manipulace s lidmi s cilentipét uzivatele

k provedeni #aké ¢innosti ¢i od rgj ziskani ®jaké informace. Osoba vyuZivajici této

12 pOLCAK, Radim, Pravo na internetu.
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manipulace je nazyvana ,sociotechnikem*, nebo &odén inZenyrem.“ Zdatny sociotechnik

se snazi fes\wdcit potencionalni o', Ze je gkym jinym, nekym kdo ma oprawmi divérné

informace potencionalni &b znat.

K Uspchu akce sociotechnikarippiva rékolik psychickych slabin potencionalnich &b

Teémi jsou:

Zbaveni obti odpowdnosti — Uténik u okEti vyvola pocit, Ze pokud akce nedopadne
dohie, nebude odp@dnost leZet pouze naém. Tato situace nastav&tsinou i
ziskavani firemnich informaci, kdy zastnanci tim, Ze nechrani vlastni penize, jsou
mére opatrni. Obvykle se pouZivaji fraze typu: ,Vasj§étakci predem schvalil, nebo

Vas kolega mi v tomto pomohl minulyasic.”

Dle Vé&clav Jirovského v knize Kyberneticka krimitejsou dalSimi:

Davéra, sympatie
Moralni povinnost
Odmena

Pocit viny

3.6.1 Postup sociotehnika
Nyni popiSi jednotlivé faze postupu sociotechnitak jak je ve své knize uvadi Véaclav

Jirovsky.

1. Faze — Rizkum volnych zdraj informaci neboli ziskavani a shronda¥ani

informaci z véejné dostupnych zdréj Jedna se néilad o internetové vyhledava
(¢lanky na internetu, internetova foéra), stranky efrwbsti. Z gchto informaci si
sociotechnik sestavuje profil své budoucétgbmapuje slaba mista &b nebo hleda

vhodnou taktiku na Gtok.

Faze - Budovéni vztéha divéry, tato faze mze bytéaso¥ nar@nd, zejména pokud
se tyka podvodného jednani, kde sociotechnik mudkts nejdive rgjakou dobu
komunikovat. Sociotechnik fte @i téchto rozhovorech z @b postuprt vylakavat

potrebné informace.

23



3. Faze - Vyuziti informace, v této fazi sociotechiiik vyuziva ziskanych informaci

k dokorteni podvodného jednani a ziskani financi.

3.6.2 Kradez identity
Mate-li penize ulozené ve své peance, mate ji zcela jistuschovanou ve své kabelée

naprsni kapse a davate si pozor, aby Vam ji nikelodnizil, zvla3t jste-li v mistech, kde
kvali vétSimu pd@tu lidi jste nuceni byt s neznamymi lidmi v blizkdmntaktu. Své penize
mate u sebe a vite jak si je ochranit. S rozvojet@rnetu a sluzeb, které poskytuje, se ovSem
zpasob ochrany svych pén pred zl@innymi praktikami zngnil. S rozvojem internetového
bankovnictvi jsou VaSe penize uloZzeny na #&ikteré fyzicky ochranit nedovedete. Toto
misto by navic #lo byt mnohem bezgegjSi nez VasSe peitenka uloZzena naprsni kapse.
Bankovni instituce provozujici bankovni sluzby jsmchotny za zabezpeni VaSich petr
platit nemalé penize. Jsou sédomy, Ze pokud bystefigli o své penize vinou jejich
nedostaténého technického zabezjemi, byly by povinny Vam tyto penize docité vySe
uhradit, nehled na to, Ze by timto ztratily mnohem vic nez jegityrfinanéni obnos, ale

hlavre by timto gisly o svou spolehlivost a postaveni na trhu.

Jak se tedy ,zlog* muze dostat kvaSim peémim, neni-li nadpimérné vzdlan

v informanich systémech, nema-li k dispozici fidaé nakladné technologické proéstiky a
dba-li banka zodpadrn¢ na zabezpeni financi? V tomto je odp&d velice jednoducha,
nejslabsintlankem je uzivatel. Klient banky, uzZivatel intermeg¢ho @tu, v piibéhu staleti jiz
vySkolen jak si fyzicky branit své penize, ale 7iZela neinformovany v tom, jak si ubranit

penize na svém elektronickértui, respektive fistupu k nim.

A tak na dvéich v autobusové doprawmizemecist varovani ,Pozor na kagsg (pro cizince
.Beware of pickpocket*), ve zpravach v televizi &ide varovani, aby si zejménaistiale
neukladali penize doma a nepalistizi lidi do bytu, v obchodech u nakupnich vazik
muzeme vidt varovani, aby si lidé nenechéavali svoji taSkuesspenkou bez dozoru
v koSiku, ale i pouzivani internetu podobnéa varovani nenajdeisewali tam, jsou umigha

na strankach, kamgtdina uzivatal nezavita.

NejcastjSim zpisobem, jak se neznama osoba dostane do VasSehovb@mixattu, je ziskani
Vasich gistupovych uddi. Bankovni systém by k VaSemadtu cizi osobu nepustil, je tedy

nutné pedstirat, Ze seffhlaSujete Vy. VaSe identita byla timto ukradena.
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3.6.3 Identita
Co se vlasté pod pojmem identita rozumi? Je to souhtkatika osobnich Gdéj Udaj,

prostednictvim kterych mizeme identifikovat konkrétnihélovéka. U osob to rize byt
jméno, @ijmeni, datum narozeni, adresa bydliStodné ¢islo, ¢islo bankovniho &tu ¢i
kreditnich/debetnich karetislo oltanského prkazu a jiného osobniho dokladu idspupové

Udaje k bankovnimdiam, emailovym a jinym.

Stale ¢astji se setkavame s pojmem digitalni identitaciyico konkréte tvori digitalni
identitu, neni snadné. Na jednom réistame uloZené informace o své osadb kdyZz kam
piijdeme, jen jednoduSe vlozimeiglusné jméno a heslai(certifikat), ¢imz se v podstat
predstavime serveru na druhé stran potvrdime mu tak, Ze k danémdétul piistupujeme
praw my. V prostedi internetu identitilovéka netvdi jeho olgansky ptikaz, ale spise
soubor jeho z4jiin pratel a myslenek. Mozné je, Ze gegimétna osoba jmenuje i jinak nez ve

skut&nosti.

Informace, ktera se uZ jednou ocitne na internetu € téZko odstranitelna. Spaleost

AVG Technologies provedla zajimavy vyzkum, kterynok@zala, Z&tvrtina mé své online
profily jeS&€ predtim nez se narodi. Jedna se o nahravani preichtédnografii z ultrazvuku,
sdlovani zkuSenostidmem thotenstvi, online fotograficka alb&tdod jejich narozeni az po
jejich dosglost. Ri priazkumu, ktery spolnost AVG Technologies wthla u matek v USA,
Kanad, Velké Britanii, Francii, Nmecku, Italii, Spa#isku, Australii, Novém Zélarida

Japonsku, zjistila, Ze 81%til mladSich nez dva roky ma&jaky druh digitalniho profilu se
svymi online zvéejrénymi fotografiemi. V USA je 92% d&li prezentovano online jesSt
predtim, nez dosahnou dvou let. V Evropskych zeméhoto ¢islo pohybuje okolo 73%.
Rodice ovSem nelstavaji jen u zviejnovani fotografii svych &i. 7% miminek a batolat ma

svou vlastni emailovou adresu a profil r&které ze socialnich siti.

3.7 Techniky internetovych podvodi
Postupi jak podvod#g vylakat z uZivatdl internetu penize je velké mnozstviefto se daji
zaradit do rekolika kategorii, na které se v této diplomové pti&e zandtim. Jde o tyto
zpasoby podvod:

- Phishing

- Malware

- Podvodné elektronické obchody

25



- Podvodné inzeraty na internetu
- Scam (419)

3.7.1 Phishing
Phishing je jednou z nejvice pouZzivanych technigolvodnému ziskani osobnich Udaj

3

ktera vyuziva metody socialniho inZenyrstvi. Jaknazev napovida, jde o tzv. ,ryleai",
nebo ,nahazovani utkk”. Podstatou této metody je snaha o zcizeni aigitidentity
uzivatele, jeho fhlaSovacich jmen, hesaljsel bankovnich karet &tii, za &elem jejich
nasledného zneuZiti. Tato metoda probih&asgji vytvoienim podvodné zpravy, i8hé
vétSinou elektronickou postou, jeZz se shazi zmastaigie a zmiéné Udaje z & vylakat.

Rozesilané zpravy jsou maskovany tak, aby co reejuictovaly divéryhodné odesilatele.

Tii nejobliberjSi metody phishingovych Gtdk které dnes phiskiepouzivaji, pedstavuji
atoky typu MITM (man in the middle, neboli prostinik). ®mito metodami jsou utok za
pomoci faledné identity, Gtokigenerovanim a Gtok vyskakovacim oknem. Utok fale$nou

identitou je nejjednodu3si a tedy ¥eejtji uzivanou metodou podvodd.

Jednim z népstjSich zprav jsou ndfklad zpravy vystupujici jako bankovni institucearlda
se v tchto zpravach dotazuje rdslo (ttu a gihlaSovaci Udaje pro kontrolu. Aby uzivatel
nad zpravou moc népmyslel a pednmetné Udaje co nejive zaslal, voli podvodnici taktiku
vystrasSeni. Ve zprdvje tedy klient obezndmen s tim, Ze gravjeho @tu prokEhla finareéni
transakce v nezanedbatelné vySi a banka si chcewsit, zda transakce préhla z vile
klienta ¢i nékdo neopravéné ziskal gistup k jeho Gtu. UzZivatel na toto reaguje okamzitym
kliknutim na odkaz v emailové zpr§vprostednictvim kterého je fiesnerovan na fiktivni

stranky bankovni instituce a zde zada sistppové Udaje.

Prvnim gipadem pokusu o uplamni phishingu v progedi bankovni sféry ¢eské republice
se v [feznu 2006 stala Citybank. \fdznu 2008 pradhl velky phishingovy Utok za#tieny na
klienty Ceské spiitelny, a.s..

Jak takovy phishing funguje v praxiZtdina uZivatel je jiz obezndmena s tim, Ze pokud
obdrzi emailovou zpravu od své banky, nema zdeaklila Zadny odkaz a ufihec ne

vypliovat své pistupové Udaje. Tomuto se ovSenhzpasobili i podvodnici a své podvodné

13 James Lance, Phishing bez zahad.
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jednani upravili. Jeden z moznychigphi jak vylakat z klienta jehoifstupové udaje a ziskat
z jeho bankovniho dlu penize pak d¥e vypadatitba takto. UZivatel obdrzi emailovou
zpravu, kde je z vypisuctu patrné, Ze z jehoétu bylacerpana vysséastka, o které si je
védom, Ze ji nezadaval. Toto je @pprvotni Gtok na nervovy systém uzivatef&@m vetsi
vystraSeni, tim vice pravpodobrjSi je, Ze uzivatel festane racionadnuvazovat a stane se
ohéti podvodniki. V této emailové zpravje uvedeno podvodné telefontislo na telefonniho
operatora. VystraSeny uzivatel zvoli telefonni lkdtjako nejrychlejSi cestu k zabdun
Uniku perz z jeho étu. A v tuto chvili z&ina spoluprace minimatrdvou podvodnik. Tito
podvodnici sedi zpravidla kousek od sebe. Jakreilezssatel pokousi dovolat na podvodnou
linku, druhy z podvodnik vola pravému operatorovi a pozada hotrevpd pe#z na @et,
ktery je umistn mimoCeskou republiku, nebo naet, ktery byl zaloZen na fiktivni osobti,
tzv. bilého kom. Jak si lze zalozit det na fiktivni osobu popiSi niZze. Operatorka se
podvodnika zepta néslo &tu a po té také na uvedeni dvou zihakbezpeénostniho hesla,
operatorka nahodntyto znaky uki. Podvodnik, ktery telefonuje s jiz brzy podvedany
uzivatelem, opakuje otazky operéatorky. UzZivatel paidvodnikm prozradi sv&islo (&tu i
potrebné dva znaky. Do této chvile se neciti byt poeredebé prozradil pouze dva znaky
z bezpénostniho hesla, tedy, i kdyby tyto znailekl neopravané osob, tak by fece gistup

k jeho pedzim neziskala. Rafleny uZivatel se nasledrpodvodnika dotéaze, jak je mozné,
Ze z jeho ttu odeSla ufita ¢astka a zde je ujidh, Ze se jedna pouze o technickou chybu, ale
tuto ¢astku samazjme¢ na svém &tu ma, jde pouze o chybné zobrazeni, které jiz bae,
uzivatel se tedy nemusicdeho bat. Zde sgiva druhy trik, podvodnici nejenzerqvedli
penize najedmétny (et, ale ziskali i minimakh24 hodin na to, aby timto épobem napalili
vice lidi a penize z podvodnéhétul vyzvedli¢i prevedli na det jiny, ¢i jingym zpisobem
zuzitkovali. Podvedeny si totiz nejspiSe plalika hodinach sk ucet zkontroluje a zde vidi,
Ze ta dan&astka je stale vedena jakéepedena adkoliv jiz je fadre vystraserti rozcilen,
vétSinou paka do dalSiho dne v dorémi, Ze se skuteé jedna o technickou chybu a banka
tuto chybu zatinteSi. Nejdive po 24 hodinach podvedeny uZivatel takneagevod peiz

znovufiesit.

3.7.2 Paypal
UZivatelé internetu, kie nakupuji pes internet v zahratij zcela jist znaji platebni metodu

PayPal. PayPal neni technicky vzato bankovni ircstit ale funguje velmi podobn
Umoziuje uzivatehm snadno fevadt penize na jiny paypalovycét pouhym odeslanim
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emailové zpravy. V praxigsobi tato sluzba bezf®ji, nez na neznamych internetovych
strankach zadavat Udaje ke své platebntkartam kde protékaji penize, sangme museji
byt i lidé, kte&i tohoto ch&ji zneuZit.

Paypal méa vice nez 202 milibnuzivateti operujicich ve 190 zemich. Podvodnici tak
phishingovou zpravu, SPAM, rozesSlou do velkého mstwdzemailovych schranek, kdy je

velka Sance, Zechteré zpravy skuta¢ dorazi k uzivatéim sluzeb PayPal.

i Subject:  eBay Account Yerification

I ‘ & ~

Dear eBay User,

During our regular update and wverification of the accounts, we could not verify vour
current information, Either your information has changed or it is incompleta.

As a result, your access to bid or buy on 2Bay has been restricted,

Accarding to our site policy you will have to confirm that you are the real owner of the
eBay account by log in and complete the farm that will pap up or else your account will be
suspended without the right to register again with aBay,

After you will login please verify your information in order to complete this verification.
Thank you
_eBay Customer Support
eBay User ID |

You can also use vour registered email.

W2 Hyig problams siguing 0} Gat hdp now.

Announcements | Begister | SafeHarbor(Fules & Safety) | FeedbackForum | About eBay

Obrazek 6 Phishingovy email vydavajici se za EBAY4

3.7.3 Jak poznat phishingovy podvod
Kdyz vite na co se divat, je sn&#i podvod rozpoznat. Podvody prozradi gomiy Siroka

Skala vlastnosti. Ptk nim generické nazvy, logo, které tak doceladpewida, Spatna
gramatika, poZzadavky na &eni a maskovana webova adresa. U phishingovychagoiddv
zaind SPAMovy e-mail tégf vzdy eufemismem v mist kde by ndlo byt Vase jméno.
Takze najiklad: ,Vazeny uzivateli“, nebo ,Vazeny zakaznikuNékdy voli podvodnici

pozdrav, u kterého neni jmén&zné, takze najklad ,Zdravime Vas!" nebo ,Vitejte!".

4 security.fnal.gov, 15. 12. 2013
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Téemet kazdy pokus o phishing obsahuje poZzadavek, abyateti,owiil svij ucet* nebo
potvrdil informace o svém &u. Kvili pfedpisim na ochranu soukromi, bezpestnim
potizim a zdravému selskému rozuniiv@yhodné spolénosti nikdy nepozadaji uzivatele o

potvrzeni nasledujicich informaci:

- Kobdy PIN

- Uzivatelska jména

- Hesla

- Cisla bankovnich i

- Cisla platebnich kar&t

3.7.4 Malware
Malware je obecny nazev pro Skodlivy kéd. Jedn& geogramovy kod speciarnvyvinuty

k tomu, aby poskodil pitac nebo data vém.
Existuje rekolik standardnich typpmalwai, jsou to:

- Viry

- Cervi

- Trojské kor
- Botnety

- Keyloggery
- Spyware

- Avare

- Shareware

-  Ransomware

Praw posledni jmenovany ransomware, chci popsat vicefope pra¥ on zneuziva

newdomosti uZivatel k tomu, aby mu odevzdali své penize.

15 Bud’ panem svého prostoru, Linda McCarthy, Denise WelBiviy.
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3.7.5 Ransomware
Ransomware neboli tzv. v§ksky malware. U ransomwaru drzi pachatelé€itad jako

rukojmi do doby nez uzivatel zaplati vykupné (amghsom = vykupné). Pachateléiagi

uzivateliv potitac z provozu a snazi se héimpét zaplatit.

V sowtasné dob nejznangjsi a vCeské republice velice rox8hy je tzv. ransomware
vydavajici se za PoliciCeské republiky. Tento ransomware se primdauyskytuje na
platformg Microsoft Windows. Tento malware po napadeni dloy p@itace zobrazi fes
celou obrazovku zpravu Policiéeské republiky, ve které je uzivatelegnttného péitace
vyrozunmen o tom, Ze se dopustil trestnébimu a jeho poéitac byl zablokovan. Dale je
uzivatel vyrozumin o tom, jaka trestni sazba mu za tetitohrozi, vzdy &jaky trest odti
svobody. UzZivateli je ale ponechana moznost do d@rhuhradit pokutu ve vysi 2000 az
3000,- K pomoci kupénu PaySafe Card nebo Ukash a celdak bude anulovana a Policie
CR mu ot jeho peitas zpristupni. Kiadnému vystradeni uzivatele jegioslouzi jeho
fotografie, ktera byla pizena prosednictvim jeho webové kamery, jeho IP adresa a jeho
geoloka&ni Udaje. Aplikace ransomware se spousti v celaolvkvém rezimu a ma
nastaveny atribut always-on-top, tedy vzdy na vréterznaly uzivatel tak nema Sagginost

této aplikace ukatit.

Analyzou tohoto malware ze zajigfch p&itaca bylo zjiS€no, Ze se tento malware sklada ze
dvoucasti. Jednodasti je tzv. botnet klient. Pomoci tohoto botnétidia je pdita¢ uzivatele
zapojen do botnet gita gipraven gijmout pokyny z CaC serveru. Druhgasti je aplikace
zobrazujici vyzvu policie a vyZadujici platbu. Ca€rver po té v napadenéméfieci spusti
na dalku ransomwarovou aplikaci, ale dokazeitpd ovladat a donutit ho tak i k jinym
ukonmim. K infikovani p@itace dochazi tak Ze, majitelé ransomware infikuji nmétové
stranky, speciakh stranky s pornografickym obsahem, nebo strankgg#ie poskytujici
filmy a jiné soubory chr&mé autorskym zékonem.ftiPprvnim gristupu pditace na
infikované stranky dojde kipsnerovani na stranky obsahujici exploit umojci ziskat
pristup do systému. Malware, ktery se dostane ditate, se zde usidli a ¥yava na pokyny

Z botnetu.

U tohoto zfsobu je mozZné vypozorovat pouZiti socialniho inkstwy zejména ve vyinu
infilkovanych strdnek. Systém se navic 2Zare na infikovani péitaca, které na ufité
stranky vstupuji poprvé, toto se snazi detekovatqu cookies soubar UzZivatel pa@itace
tak reSi utité dilema, zda vyhledat pomat kontaktovat policii a s§tit se tak stim, ze
navstivil stranky s pornografickym obsahem.
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Aby tento malware nebyl ihned detekovan a odstrgoouziva na svoji obranu blokovani
spravce uloh, za kazdou n¥émez sekundu zkontroloval, zda je okno s vyzvouicpl
zobrazeno a pokud tomu tak bylo, vZdy spravce ukamiil. Déle také za ménjak sekundu
obnovoval svj zapis v registrovych Kdich a tim se branil proti vymazani. Svoji knihovnu
tento malware v potaci zakdédovava tak, aby nebyl detekovaiziym antivirovym testem.
Protoze je tento malware zavisly na komunikaci g@ms CaC serverem, je nutné, aby
komunikace mezi nimi probihala sk&y nebyla ihned odhalena. Ransomware tak viaji sv
vlastni kod do internetového prohlége dosud byla zjigha jeho komunikaceips prohlizeée
Explorer, Mozzila Firefox, Google Chrome a OperalWare ma v sahumistnu jednu IP
adresu CaC serveru a doménové jmeéno, coz maéuarflexibilni pristup, pokud by doSlo ke
zméné v DNS. Malware se tak ndjde pokouSi spojit se svym velitelskym centrem

prostednictvim IP adresy a pokud by tato jiz nebyla akti vyuzije doménové jmeéno.

Jak je tedy tento Zgob vylakani pefz z lidi &inny? Z pohledu socialniho inZenyrstvi je
nutné uznat, Ze jehdgswdéiva metoda je velicedinna. Uzivatel, ktery je sisgdom toho, Ze
navstivil pornografické stranky, navic vidi na almece svoji fotografii a geolokai Udaje
vidi zaplaceni pokuty ve vysi 2000 — 3000, ko nejmensi zlo. Zaplacenim pomoci
platebnich kupdh které lze vola zakoupit nafiklad na benzinové punip tak navic
umoziuje vydEratuim anonymni pevzeti finagni c¢astky. Takto ziskané penize pak
provozovatelé tohoto vygacského malwaru vyuziji ndiklad v internetovych kasinech, kde

je prevedou na penize legélni.

Jak se proti tomuto malware ubranit po technickénse? ,Po nalezeni prvnich potkdych
soubofi a persistence, Ize digasu jejich modifikace dohledat dalSi soubory, vigne
¢innosti malware. Dale jédba v registrech a na disku vyhledat veSkeré neferea nalezené
podezelé soubory. Poté uz Ize odstranit vSechny odkamagistru na tyto soubory i samotné
binarni soubory. Na zéw zbyva vymazat vSechny &@sné slozky a internetovou cache. V
piipadt uspchu bude po restartu gilplaSeni normakh dostupna pracovni plocha agie¢ se
bude ogt chovat normala V pripact, Ze se malware nachazel vyhradnuzivatelském
profilu a uZivateli pistupnych slozkach, Ize postupovat nasledovmytvorit noveho
uZivatele, pesunout uzivatelskd data a smazavaguniho uzivatele. Naslednby mgla
probshnout hloubkova kontrola PC antivirovym programemjlépe na jiném pitaci, ke

kterému je disk z napadenéhcjtae daasre pripojen.” 8.

16 www.root.cz/clanky/ransomware-policejni-virus-ndepinim-stole/
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DalSi z moznosti pokud je pite¢ v nouzovém rezimui v rezimu jiného uzivatele volny,
tedy jiz neni blokovan tzv. ransomwarovym oknemerdtje vzdy navrchu, lze na

internetovych strankachttp://www.f-secure.com/en/web/home_global/onlicarservyuzit

piimo k tomuto utenou sluzbu, ktera v piiaci vyhleda a bezpmeé odstrani veSkeré soubory
patici k tomuto Skodlivému souboru. Totagobi i jakasi prevence, Ze vdiaci nezistal
Zadny ukryty malware a pta¢ neni nadéle ipojen do boletu affpraven kdykoliv ot

poslouchat pokyny podvodnik

Vlakno na skryti
spravce uloh

:| Odkladaci Ransom-Aplikace

soubor -
: Bl e uZivatel

Internet Komunikagni —— -
vlakno

2ZJlstana
data

Vlakno =
perzistence ————— |2

]

Obrazek 7 schéma spojeni obou ¢asti klient - ransomware - botnet??

V lednu 2013 vydal Odbor bezgr@stni politiky Ministerstva vnitra sitdai zpravu, ve které
mimo jiné uvedl, Ze v roce 2014 seéekava prudky ndist patu infikovanych zéizeni tzv.
ransomware, ktery nejprve zaSifrujekteré soubory na disku uzivatele a nasteda kli

k nim vyZaduje ,vykupné®. V tomto ifpact je vyhroZovano uzivateli tim, ze w¥ipad
neuhrazeni poZadovaiéstky budou data zaslana na policii. Mifieskou republiku se jiz
tyto pripady vyskytly v roce 2012, kdy bylo za odSifrov@natitate poZzadovano az 3 tisice
dolari. Vzhledem k tomu, Zeé&tSina uzivatal nelegal@ vyuziva utité druhy softwaru, jsou

tyto vyhruzky mnohdy &inné.

Ve tretim ¢tvrtleti roku 2013 narostl get zjisSenych gipadi ransomware o 43%, coz jn

v roce 2013 udlalo jeden z nejrychleji rostoucicktvi kyberkriminality.

Z ¢lanku internetového portalu nakedsecurity.sophos.egplyva, Ze v inoru 2013 Spaska
policie s asistenci Interpolu a Europolu zatkla dddezelych — 6 oBami z Ruska, dva
Ukrajince a dvaReky, ktgi si vydslavali prag prostednictvim ransomwaru. Spaskéa

policie uvedla, Ze tato skupina si ptesinictvim této trestnéinnosti vydlala vice jak 1

7 www.root.cz/clanky/ransomware-policejni-virus20. 2. 2014
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milion euro r@né. Séfem této skupiny byl 27 lety Rus, ktery byl giizzatéen v Dubaji ve

Spojenych arabskych emiratethAckoliv tento gang byl i s jeho $éfem Spkskou policii

zaten, vydracsky malware se 8imezi pa&itati dal, coZ nassdcuje tomu, Ze know how o

tomto vydragském Skodlivém kddu jiz bylo nejspiSe prodano dalSkupinam osob, kdy

téchto gang muaze byt po celém st& nekolik a jejich zastaveni je tak pro policii velice

obtizné. Nejlepsi

obranou takustava kvalitni

antivirovy systéem a hlavndobra

informovanost viejnosti, aby se nenechala podvodniky tak snadrencd.

Tomu, Ze ve s#t¢ fadi €chto vydratskych skupin vice, nassiéuje i ¢étvrtletni zprava

spol&nosti AVG, ktera oznamila, ze nejmgé

vyvinut v Ceské republicé?

CESKA REPUBLIKA POLICIE
USTAV POCITACOVE TRESTNE CINNOSTI

weden kolujici ransomware tohoto typu byl

Chcete-li odblokovat Vas pocitaé a vyhnout se trestnimu stihdni, musite mén platbu ve vysi 2000 K&.
Viechny operace provadéné na tomto pocitadi se zaznamenavaji. 1
Pokud poutivate webovou kameru, video a fotografie se ukladaji pro ucely
identifikace.

o

A~

Videozaznam: ON

Muizete byt snadno identifikovan pomoci IP adresy Vaseho pocitace a s ni spojeného
doménoveho jména.
Vade IP adresa: 88.102.221.63
Doménové jméno: Cesky Telecom, A.S.
Misto: Czech Republic , Brno

Vas pocitac byl uzamcen!

Provoz Vaseho potitate je pozastaven z diivodu podezieni z neopravnéné innosti.

Kod:

Nife jsou uvedené moiné naruleni, které jste provedi:

Clanek 274 - Aumvsle pravo
Pokuta nebo trest odnét svgbody na dobu af 4 let
{Poutii nebo sdiens soubory chrsnanyeh autorskymi pravy - fimy, software)

rod
svobo zax na 2 roky
nografickjch souboru)

\ :Okash'

Vyméiite penize za Ukash kupén a zadejte kéd kuponu do
formulafe uvedeného nize.

‘ @ paysafecard

3||+4)|»5||-6||-7-||"8-{|-9+{|-0

Kde lze koupit
Paysafecard

cla ek :u z éle (do 18 let) k vyrobé pornografie
odnéti svobody 15 let
{Pousis nebo sallen ) pomografickich soubord)
clanek 104 Pwu“e nvg;?m Vyméiite penize za Paysafecard kupén a zadejte kéd kuponu do ouv
il Tote webove slnnkyt rori sm:lw:h organizaci) formulafe uvedeného nize. Tipsport. WYV V]

Clanek 297 - Nespravngé p J’ vede ke vzniku vainé Skody
Poj l ta eba rest odnen S0bo fy az na 5 fok y
(vas pocitac je infikoy

Clanek 108 - Hazardni ihry
okuta nebo trest odné
{Hral jste hazardni hry, k(erejsou R N tcand ve vt s )

V souvislosti s rozhodnutim Vlidy ze dne zz srpna, viechny tyto trestné iny mohou vést k
P ml énému trestu po zaplaceni pokuty

Vize e pokuny e 2000 X platba vmm lm provedena do 48 hodin po objeveni naruSeni.
3, automaticky bude zahajeno trestne sti

virem, ktery nasledné infikoval dalii potitate) Kod: |]

- . s 7abka 2
3456|7890 S
Shen

Vezméte prcmm na védomi, Ze pokuta musi byt 2zaplacena do 48 hodin. Pokud

thani. se Vam nepodari provést platbu ve stanoveneé Ihute, odblokovani Vaseho

Po zaplaceni pokuty Vi3 potitat bude odblokovén.

V tomto pfipadé proti Vam automaticky bude zahajeno trestni fizeni.

Obrazek 8 Vzhled ransomwarového okna2®

pocitace nebude mozné.

100%
( Bezpednd Platba

18 hitp://nakedsecurity.sophos.com/2013/02/14/revetmsomware-gang-arrested-by-spanish-police/

19 http://mediacenter.avg.com/en/press-tools/avg-thegzorts/avg-community-powered-threat-report-q3-

2012.html
2 Vlastni zdroj



Ackoliv cely tento ,trik* pisobi lacig a pihledrg, presto se najdou uzivatelé, Kt@okutu
zaplati. Tyto uzivatele v posilani svych pemezndmo kam nezastavi, ani fakt, Ze népis
,Ceské republika Policie je nesmysiny, nétgpravié by melo byt uvedeno Polici€ eské
republiky. Déle nazev ,Ustav pitacové trestnéginnosti“ vCeské republice neexistuje.
Jednim z trestnyckinu, kterého se mohl uZivatel dopustit a ktery prextictvim tohoto
zobrazovaného okna mu je kladen za vinu je ,hidk jhazardni hry, které jsou zakonem
zakzany ve Vasi zemi“, takto formulovany trestimybychom v trestnim zéakoniku, asZko
hledali. Dale je na prvni pohled podel#, Ze Polici€ eské republiky by po zaplaceni pokuty
zastavila snahu o trestni stihani poSkozeného, émgimpokud se pokuta platifes
netransparentni platebni systém Uk&sRaysafecard. Zde je ovSem nutné podotknoutgeze n
kazdy danowastku uhradil, se po té rozhodl celotic\nahlasit na policii. Po uhrazeni této
castky, totiz z ¥tSiny pipadi blokujici podvodna stranka z obrazovky zmizi daginy*
uzivatel nevidi dvod, pr@ by mél celou \&c policii hlasit. V praxi se dokonce objevily
piipady, kdy uZivatel pokutu uhradil i dvakrat za @ela bohuzel nebylo to pouze v jednom
piipack. Po uhrazeni prvni pokuty uzivateli sice bylo zazovky odstragno varovné okno
pozadujici uhrazeni pokuty, Skodlivy malware ovSepcitaci zustal acinnost uzivatele
sledoval. V momest kdy se uZivatel podpakée dok opet prihlasil na ugité stranky botnet
opét vydal rozkaz ,varovné okno“ spustit a @pvné vyZadovat pokutu, kterou uZivatel
samozejnme opst rychle uhradil.

Spole&nost Symantec, ktera se timto malwarem interizizabyvala, vypracovala odhady
zisku. Podle spotmosti Symantec si tak pachatelé mohli za 8siad ¢innosti [ijit na
vydélek ve vysSi az 3,8 milioh EUR. Zde je ovSem nutno poznamenat, Ze se nejsulnZe o
vydélek od obyvateCeské republiky, ale z celéhoa, nebé prvni znamky tohoto viru jsou
znamy nejdive z Némecka, Velké BritAnie a Francie a teprve po téeséotvirus dostal i do
ostatnich zemidetrg Ceské republiky.

3.7.6 Podvodné elektronické obchody
Cesi se k vyhodam nakupovani presinictvim internetu teprve postuppropracovavaji, ale

jejich zdjem o tento druh nakupovani rok od rolaupti. Obrovsky nést €chto obchod je
hlavre v predvan@nim obdobi. Dle Asociace pro elektronickou komengkupuji po
internetu nejastji studenti, podnikatelé a Zeny na niaie€ dovolené, obeé&npak lidé
s vysSim vzdanim, v gedvangnim obdobi se ovSem zvySuje ¢pb lidi i z ostatnich
kategorii. Tedy lidé, ki®# nemaji s nakupovanimigs internet tolik zkuSenosti. V tomto
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predvanénim obdobi jsouCesi ochotni utratit prostdnictvim nakupu v elektronickych
obchodech vysokéastky. V roce 2011 v obdobi od 12 do 21. prosimcbyio dle Asociace
pro elektronickou komerci cca. 3,8 mld¢.KPodvodnici se tak prdw tomtocase zaréuji na

zakladani podvodnych elektronickych obctiod

Policejni prezidium vydalo dne 30. 1. 2014 zprave, které upozornilo na stale vice
naristajici p@et internetovych podvddv ramci elektronickych obchdd Jako nejasgjsi

piiznaky podeielého internetového obchodu dle Policejniho prezshu:

- P¥iliS nizké ceny zbozi

- Nabidka zbozi, které jiz neni v prodeji

- Na strankach obchodu chybi kontakty, je uveden @dwontaktni formul&

- Uvedeny email, nebo telefon&islo jsou nekontaktni

- Kratce registrovana internetova domeéna a skrytgelmalastnikovi

- Pozadavek na platbdgdem, absence na zasilani na dobérkasobni pevzeti

- Zmatené, velméasto zkopirované obchodni podminky

- Nevhodné sidlo firmy (nefurtki), vtomto pipact je prosgsSné zkusit si vyhledat
zadanou adresu firmy prastnictvim google maps — StreetView a zjistit talla z

uvedena adresa existuje a zda na této adreseinestpplorozpadla budova.

Provozovatelé internetovych stranekww.lupa.cz na svych internetovych strankach

http://www.lupa.cz/clanky/jak-poznat-podvodny-e-ghiady-je-jedenact-priznaku-ktere-

napovi/ k vySe uvedenym znékn uvadi dalsi, kterymi jsou:

- Zmatena skladba sortimentu a nabizeni Raktualniho zbozi. ¥Sina podvodnych
eshofi byla charakteristicka tim, Ze prodavaly vSe maznémozné, jen aby pomoci
Sirokého sortimentu nalakaly na své stranky dad&iStvniky. Z tohoto dvodu do
sveého sortimentu davaly zboZzi, které lidé nejvide@ns vyhledavaji na internetu.

- Vznik obchodu ped rekolika dny¢i par tydny. Toto se da zjistit jizi@s registraci
domeény, ale firma, ktera je na strankach elekti@tio obchodu se da &t i na

strankachwww.justice.cz Na €chto strankach se da zjistit, zda neni spudst nova

Ci zda v blizké dobnedoslo ke z#me jejich viastnik.

21 mjr. Ing. Jana Macalikova, tiskova mtiPolicejni prezidiunCR, www. policie.cz
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- Zadné hodnocendi recenze od kupujicich. Pokudepmstny elektronicky obchod
nema zatim zadné hodnoceiijich ma velice malo je taktéZzgmé, Ze se jedna o
obchod no¥ zaloZeny. Hodnoceni obchodu je mozno najit takddekteréhokoliv
vyhledavé&e uzivatel zada nazev obchoduCQ, telefonni ¢islo nebo pmo
internetovou doménu obchodu a za toto slovo ngpid@noceni®. V tu chvili dostane

o predmétném eshopu jiz dostatek petbnych informaci.

Rozpoznani podvodného eshopu neni pro laikee® snadné. Podvodnici¢aéi zneuzivat i
logo certifikovanych obchad Certifikace APEK g tom byla jednim z prvk umoziujici
odhalit podvodné&i podezelé eshopy. Pro ziskani certifikace jeipbt projit narenym
testovanim, které zahrnuje &@eni nakupniho procesu, &eni obchodu, obchodnich
podminek, ale i mystery shopping. Mystery shoppengvalitativni metoda vyzkumu, ktera
meéti maloobchodni kvalitu. i#i® mystery shoppingu jsou data ziskavdna pomocivfikio
nakupujiciho, ktery vystupuje jak@&iny zakaznik. Jeho ukolem je nakup vyrobku, kladeni

dotaz, registrace stiznosti, sledovatigbupu i vraceni zbozi.

Asociace pro elektronickou komerci (APEK) sici ¢ervenci roku 2013 upozornila na stale
castjSi zneuzivani jejich loga s tim, Ze kazdysic prowiuji nékolik eshopi, které na svych
strankach neopraené jejich logo zobrazuji. Jako jeden z moZnych obyahnpostug,
kterym si Ize owiit, zda je logo APEK (obr¢. 9) na strankach elektronického obchodu
pravdive, ¢i zda se jedna pouze o jeho zneuziti jefibvsi tuto skuténost Fimo na
internetovych strankach Asociace pro elektronickkamerci, konkrétd na adrese
http://www.apek.cz/certifikace-obchodu-hlaynikde lze do pole pro @&teni zadat

internetovou adresu obchodu a&hbm rekolika vtain dostane uzivatel odp&¥, zda je

obchod skutén¢ opravréne certifikovan a je tedy pro nakup bezpg.

DalSi logo, které je zneuzivano podvodnymi elektrkymi obchody je logo ,o8feno” od

provozovatel internetovych stranekvww.heureka.czobr. ¢ 10). Zda je tato recenze na

piredmétny obchod skut@¢ platnd je mozno si @wit na internetovych strankach

http://overeno.heureka.cz/
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Obrazek 9 Symbol APEK??

Obrazek 10 Symbol HEUREKA ovéfeno zakazniky?3

3.7.7 Spravny postup $ nakupovani v elektronickém obchéd
Jak by tedy uzivatel #h spravré postupovat, chce-li sy ndkup uskuténit prostednictvim

internetu? Pokud jiz v titém elektronickém obch@dnakupoval v minulosti a je s jeho
sluzbami spokojen neni eba podnikat Zzadné bezpestni kroky ¥etné toho, Ze v tomto
piipact bych i s klidnym srdcem zvolila platbigalem na &et. Pozornost bych zvySila pouze
v piipadt, Ze by zbozi, které si chci objednatekraiilo finanéni ¢astku, ktera by pro oy
rozpatet uz byla znatelnd. V tomtoifipact bych vzdy nejéive prekontrolovala, zda
elektricky obchod, ktery pravideinvyuzivam, nezmnil od meé posledni objednavky své

majitele a také zda na internetu v posledniedadyiibyly na tento obchod negativni reakce.

Jiny postup bych volila, pokud v obchodbjednavam poprvé. Jak jsem jiz uvedla
v piedchozi kapitole, &které z elektronickych obchaédmaji na svych strankach ztka
doporuienych obchotl (APEK a jiné). Zda fedmétny obchod skutiné tento certifikat ziskal
lze owfit pfimo na internetovych strankach poskytovatele tohwedifikatu. Pokud se
potvrdi, Ze pedmetny obchod je certifikovany, zbyva uz jen zkontrag zda pednttny
obchod nezril v blizké dolg své majitele a Ize si bezpe zboZi objednat.

22 www.apek.cz20. 1. 2014
23 www.heureka.cz20. 1. 2014
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Ne vSechny elektronické obchody ovSem certifikacSly. Redstavme si tedy, Ze jsme na
strankach elektronického obchodu, s kterym neméaoseidl zkuSenosti. Prvnim krokem je
ovéreni internetové domény. Timto krokem zjistime, tebgi domény, tedy kdo si
predmétnou domeénu zaregistroval a dale kdy byla doméiha?ena. Tedy zda se nejedna o
now zaloZeny elektronicky obchod seistid nékolika dni ¢i tydni. Takto mlady elektronicky
obchod totiz je$t nebude mit na internetu negativni recenze od pe$kah uzivateél a tak
druhy krok, kterym je vyhledani recenzi nagnetny obchod prosednictvim internetového
vyhledavde ¢i na adrese http://www.oversito.cz/pozor-na-nebplyzbyteny. Prowieni této

domeény je mozné néiilad na internetové adreddtp://www.regzone.cz/domena/whois/

Pokud jsme zjistili, Ze fiednetny elektronicky obchod je zalozen jiz déle jakisic a
nenalezli na & Zadné negativni reakce, ateme si zboZi objednatigsto @i prvni
objednavce je vhod§si volit moZnost platby na dobirku a uhradit tdkozi az pi jeho
obdrzeni. Elektronické obchody vipac zasilani zbozi na dobirku umyslvoli dalSi
financni priplatek k celkové cen Argumentuji tim, Ze klienti siasto zboZzi objednaji, ale jiz
si ho nevyzvednou a obchodu tak vznikaji neuhrazagrfaje na poStovné. Toto sice je
pravdou, ale z praxe mohiici, Ze za posledni doburibpyva obchod, které rozdil mezi
platbou gedem a platbou na dobirku réji a svym klienbm davéiuji, nebo jest lépe

procento &ch, ktei si objednaji a nasledrsi zbozi nevyzvednou je pré manedbatelné.

Zvolili jsme platbu pi prevzeti zboZzi, obchod je starSi vice jaksim, negativni hodnoceni
obchodu jsme neobijevili, balik se zbozim jsme ofldrposlednim bezgaostnim krokem by
tak melo byt prekontrolovani postovniho baliku na po$t u dopravce, zdali zbozZi neni
poSkozené a zda obsahem je skuite¢o, co jsme si objednali.

Pokud jsme si zvolili P ndkupu platbu za zbozZi préstinictvim platebni karty, protoze
v obcho@ uz nakupujeme delSi dobu, anebo cena za zboZdyeepnepatrna, zbozi nam
v paradku dorazilo a s obchodem nemame nejmensi problé&agorduji i piesto si
v prabéhu dalSich m&sioi kontrolovat vypis z bankovnihoctiu, nebd jiz se stalo a ne
ojedirgle, Ze posSkozenym nasledz &tu zaaly s nésicni pravidelnosti odchazet nizké
castky ve vysSi Bkolika desitek korun. Takto nizké&stky jsou v celkovém ¢fu ténet
neviditelné a jejich rsicni opakovani z nich pro poskozené na prvni pohkdd Bkgalni
poplatky za blize nespecifikovanou sluzbu. Az pgz#lient banky zjisti, Ze to, co mu
odchazi z &u, nejsou poplatky za legalni sluzby, ale potajzené penize od podvodiik
kteri ziskali gristupoveé Udaje k platebni kart
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3.7.8 Podvodné inzeraty na internetu
Podvody zfisobené progtdnictvim internetu mivaji tité znaky. Podvody v nizSich

finan¢nich castkach se za¥iuji predevSim na poptavku. Reagovat na poptavkovy ingerat
vyhodrgjSi nez si sdm vystavit inzerat nabidky. Vyhodoooto je, Ze podvodnik se nemusi
nikde registrovat. Nemusekat, az se ozveskdo, kdo bude mit o jim nabizené zbozi zajem.
Naopak vzhledem k tomu, Ze budouci poSkozeny siz#ahzerat s poptavkou, jegmeé, ze
jim pozadované zbozi jézko k dostani a tak jeho reakce na mozny obchoe Ipoditivni.
Podvodnik niZe ukit nizkou cenu,¢imz vytvai pro budouciho poSkozeného zboZi
neodolatelné. Kdyby podvodnik vystavil sam inzes@tzbozim s podézle nizkou cenou,
vyvolalo by to u gkterych uzivatel pozornost a ti by mohli fedn®tny inzerat nahlasit
provozovateli stranek. Podvodnik dokonce v tomifpget mize nechat navrhnout cenu
kupujicim s tim, Ze poZadovanyedntt nepouziva, neptgbuje ho a o cenu mu ani tak moc

nejde.

Jak by si mil tedy kupujici o¥#it, Ze nabizené zboZi neni jen podvod. Jednim lxikje
nechat si zaslat fotografii tohoto zboZzi. Podvodwnikomto pFipad vétSinou vyuzije
fotografii, kterou nalezne &kde na internetu. veni této fotografie je potom mozné
nagiklad pes google vyhledava zde Ize fotografii v kategorii ,obrazky* nahrat dat
vyhledat(viz obr. 11 )Vyhledava& uz se pak pokusi zjistit, kde se stejna (podofotéyrafie
nachazi, tedy zda podvodnik nemohl pouZit cizigiabi zverejnénou na internetu.

obrazky

Google

a= o
Vyhledavani pomoci obrazku

Obrazek 11- vyhledavani obrazki - vyhledavac google?*

2 www.google.com 2. 2. 2014
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Pokud nam podvodnik poSle fotografii a my ji nikgede na internetu neobjevime, ipd
jeS€ bychom ngli zvolit druhy krok a tim je pozadat potencion&lmiprodejce, aby zbozi
vyfotil jesté jednou, tentokréat ndjklad s metrengi propiskou vedle poZzadovanéhiegmnetu.
Argumentovat mzZeme tim, Ze si chcemedit velikost gredmétu, nebo pimo na rovinuict,
Ze si chceme @¥it, Ze prodejce fednttné zbozi skuta¢ ma. V této fazi, pokud je prodejce
skut&né podvodnik z&ne faze vymluwi hrané rozileni, Ze kupujici prodejci néaiéiuje.
Oboji je pouze signalem k tomu, Ze se jedna o 8két® podvodnika.

DalSimi znaky vyvolavajicimi podémi je, Ze podvodnik odmita zboZi zaslat na dobérku
pozaduje platbuiedem a zarovetaké odmita osobniigvzeti. Vymlouva sedtSinou na to,
Ze bydli na druhém konci republiky. Zde se vyplusit trik, Ze kupujici ma znameého i
v blizkosti bydlis¢ prodejce a ten fize zboZi vyzvednout. Jedna se o cilené blafovémi, a
neni zde co ztratit, pokud prodejcé&spoupi na osobniifpdani zbozi ma kupujici alespo
jistotu, Ze by se ne#to jednat o podvodnika. V tomtoripact lze Was ged gredanim
prodejci napsat, Ze znamy nakonec zboZjakého divodu vyzvednout nefite a my peci

jenom zvolime moznost zaslani zbozi na naSi adresu.

Pokud si tedy poSkozeny objednava zbozi svoji adeepodvodnik trva na platlpredem,
muze kupujici navrhnout, Ze uhradi pouze cenu postoyra zbytek azipprevzeti zbozi.
Tak bude mit prodejce jistotu, Ze kigad nevyzvednuti mu nevznikne Zadna Skoda.
Prodejce stejh tak nemusi poZadovat uhrazetdstky na ¢islo (tu, které neni tak
transparentni, ale Ize penize poslat poStovni kadtana jméno a adresu. Pokud by si

podvodnik chil penize vyzvednout, musel by na godtokézat svoji totoZnost.

Pokud je balik zasilan préstinictvimCeské posty nelze sice jigvzaty balik po rozbaleni
na podt vrétit zpst, protozeCeska posta vraceni jizigvzatého baliku neumbidje, ale je
povinna ped pevzetim sdlit vahu poStovniho baliku. Pokud si objednava kigbwrcitou
véc, miZe prostednictvim internetu zjistit, kolik prodavandovpriblizné vazi a na postpo té
tyto ddaje porovnat. Pokud by vdha baliku byla mjeadliSna, nerd by zboZi pevzit anebo
pozadat poStovniho darovatele, aby v danégui figuroval jako s¥dek a sledoval otéeni
baliku a pekontrolovani jeho obsahu. Tentaidek se bude po té hodit, pokud se poskozeny
rozhodne celou & nabhlasit policii. Podvodnici totiz spoléhaji g ¥e poskozeny v déb
rozbalovani u sebe Zadnéhadika nema, anebo se jedna @diy rodinné, a tedy ne moc
duvéryhodné. V dané &ci je po té obtizné prokazat, zda v poStovnim babklo skuténé
zakoupené zboZi nikoliv.
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3.7.9 Podvodné inzeraty s ojetymi auty
Identifikace podvodné nabidky s automobily:

v s

- Cena nov¥jsi ,lepSi“ zna&ky vozu se pohybuje zhruba na polaviceny automobilu
stejného druhu a roku vyroby +gkontrolovat si toto rivete, pokud zadate do filtru
pro vyhledavani ndgklad na strankach sauto.cz stejnouckmavozu, model a rok
vyroby.

- Telefonni¢islo — s BZnou nepoddelou emailovou adresou je pouZivano i telefonni
¢islo, které se opakuje u vice inzé&gbo vyt@eni tohotocisla telefon nikdo nebere,
nebo je nastavena hlasova schranka.

- Pokud potencionalni kupujici zareaguje na podvouhagrat, obdrzi &Sinou od
kupujiciho krkolomnyesko-anglicky text.

Priklad jednoho z mnoha podvodnych ddpis

~Ahoj,

Jsem velmi rad, Zze mate zajem o koupi auta.

Ceny a informace jsou spravné, jsem prodat Skogar82.0 TDI, z roku 2010 s cenou
150.000, - Kc. Jsem prvni majitel, auto bylo nikdyojeny do jakékoliv nehody, motor
bezi perfektne

Auto je v perfektnim stavu, posledni sluzby, kasrgpred dvema mesici, kdyz jsem menil
olej, nejsou tam zadné velké problémy. VSechny ety jsou k dispozici, jsem si
vSechny vyzivné na autorizovaného servisu, mamseéknizka, auto mit skutecné Km.
Méate-li zdjem prosim odpovezte mi, abych mohlavét® informaci o transakci, prosim

odpovezte pokud moZzno v anglictine, rychle reagovat

Pokud kupujici na tuto zpravu odpovi, obdr&Sinou odpo¥d’ o tom, aby uhradil zalohu
za vozidlo na &et v zahrarii. Nejcastji to byva polovina prodejni ceny vozidf&.

Provozovatelé inzertniho portalu sauto.cz se paiouB/to inzeraty detekovat a
zneplatiovat. K tomuto @elu provozovatelé iili u kazdého inzeratu ttétko,

prostednictvim kterého je mozné nahlasit pagdzinzerat.

DalSimi znaky podvodného inzeratu jsou:

- Auto se zpravidla nachazi v zahréni

2 http://www.sauto.cz/auto-moto-clanky/upozornujeraetecz-varuje-pred-podvodnymi-nabidkami/4450

41



- Jedna se o pdstalost nebo prodejce pracovaleské republice a v nedavné daie
odsthoval do jiné zem

- Ptepravu vozidla zajisti jizipdem najata zahrami spolé€nost

3.7.10 Scam (419)
Scam 419 je Ceské republice spise zndm pod nazvem ,NigerijskyisioJednéa se o druh

podvodi, které existovaly jiz v minulosti ve forndopisu. Rozvojem internetu a emailové
posSty se tyto podvody rapiéimozsfily do celého s#ta. Varianty ¢échto dopis se postupem
casu lisi, ale jejich princip tistava stejny. Uzivateli internetutipple do jeho schranky
elektronicka zprava &sSinou v anglickém jazyce. V této zpease edstavuje neznamy
¢lovek veétSinou jako spravceékolika milionového majetku osoby, kterd zita a nema
Zzadné ddice a on by pdeboval toto vysoké allictvi prevest tajs do jiné zemd a protoze
uzivatelovo pijmeni se ma udagnshodovat siljmenim zernrelého milionde, udla z rgj
tento spravce jeho oficialnih@dice. Za vypomoc nabizi odimu ve vySi &kolika miliona
dolari. Pokud naivni uZivatel internetu svoli ke spolepranadiji, Ze ziské #kolik miliona
dolar, scEli mu tato osoba dalSi postup. Tim jézeni si nového diu v ciziné kam budou
penize pevedeny, kdy k tomutocu bude mit vyhradniifstup pra¥ uzivatel. UZivatel tak
sc&li podvodnikim své osobni Udaje. Naslede mu zaslan elektronicky kontakt na bankovni
instituci, kde si niZze uZivatel ovfit, Ze mu byl det Zizen a pozdi, Ze na ®j byly
pievedeny penize. Jedna se safeox o fiktivné vytvorené internetové stranky bankovni
instituce. A zde z#na finalni manipulace, jejimzéélem je vytahnout z oznamovatele co
nejvice pediz. Uzivatel potSen jiz téndt nabytym pohadkovym majetkem je osloven bankou
k uhrazeni poplatku zatizeni &tu a gevedeni ufité ¢astky na tento det, aby mohl byt
potvrzen jako skut@a osoba a ne jako podvodnik. Taéstka se pohybuje ve vyStkolika
tisic az desitek tisic. Po uhraze&ihto pewz ziska uzivatel plny fisstup ke svému diu,
newdomky, Ze je Get fiktivni a penize nadm také zada platebniifgaz, kterym se pokusi
pievést penize na gyrealny &et. Zde mu fiktivni banka vyhovi ovSem pod podminkde
bude uhrazen poplatek diza osvobozeni od dédmebo za fevod,ci jakkoliv jinak nazvany.
Tento poplatek uz je ovSem podstatmySSi, mnohdy ve vySi statisicteskych korun.
Uzivatel, se ¥tSinou zdraha tak vysokotAstku uhradit, mnohdy ji ani nema. OvSei p
myslence, Ze penize ve vysikolika milioni dolaf jinym zpisobem na syj G¢et nedostane
a nedostal by zp ani jiz odeslané penize, se rozhodne i takto keysaiastku uhradit,

piipadré si ji i vypuj¢it pokud ji nema. A timto zZjsobem celd & pokra&uje dal, po
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podvedeném uzivateli jsou pozadovany dalSi a daSiysiné poplatky az do doby, kdy mu

dojde, Ze Zadné penize nikdy nedostane.

Ze se nejednd o mal&stky, které jsou podvedeni schopni s vidinou r@hlgbohatnuti
podvodnikim zaplatit, dokladuje ndjklad pipad, ktery proSévvala policie z Jinfichova
Hradce:

Chtéla byt fiktivni dédi¢kou a pfisla o 617.571 korun.
Jindfichdv Hradec — Pedvodné vylakani penéz pies internet.

WMiada Zena z Jindfichova Hradce chtéla rychle zbohatnout bez jakékoliv vynaloZeného Osili a prace. Misto . zaruéeného dédictyi® vEak prigla
prostrednictvim internetu o celoZivotni Gspory. Fiktivni zprava, kterocu emailem obdrZela znéla velmi lakave.

W mésici kvétnu roku 200% odeslal dosud neznamy pachatel ze svého e-mailového (étu patchanprivacy004@vahoo.com posk. zpravu, ve
které se predstavil jako Patrik Chan a uved|, e je zaméstnancem banky v Hongkongu, mél bohatého klienta Musa Omara Mumana, ktery pred
Zesti lety zemrel v Irdku pfi vibuchu bomby a na jeho Oétu, vedeném pravé u banky v Hongkongu, u které je Patrik Chan zaméstnan po ném
zlistala finanéni fastka 22.500.000 -USD. Vzhledem k tomu, Fe =& bance nepodafilo zjistt Zadnou osobu v pfibuzenském vztahu k zemfelému
Musa Omaraovi Numarovi, po#adal Patrik Chan poZkozenou , zda by se nevydavala za jeho pfibuznou, Patrik Chan by vyfidil veSkeré formality s
tim spojené vietné dédického Fizeni, zajistil by prevedeni vwwie uvedenych finanénich prostfedkd na Gfet a ona mu nasledné zasle 70 % z této
Zastky. Poté odkazal poSkozenou na oscbu Pietera Rodolfa, ktery dle jeho tvrzeni pracuje v bankovnim Ustavu v Nizozemi a tento ji zajisti
zaloZeni GEtu u této banky | ktery je nutny pro prevod penéz.

Miada Zena zrejmé pod vidinou . zavratného zisku® ztratila raciondlni uvaZovani a kontaktovala prostrednictvim e-mailu Pistera Rodolfa, ktery
jinasledné zaloZil fiktivni 0Eet u neexistujici banky v Nizozemi a prostiednictvim za timto Géelem Gmysing zaloZenych webovych stranek navodil
v poskozené dojem, Ze ma skutecné zfizen Gcet u banky v MNizozemi a prostfednictvim webové aplikace internet banking kemunikuje s timto
(étem on-line.

Ddle pod riznymi zaminkami jake zfizeni 0étu v Nizozemi , jeho zména pro plieti tak vysoké castky a podobné vylakal celkem na ziskuchtivé
pogkozeng celkem  3.800 USD. A rozehrani Sachové partie neznamého pachatele pokraovalo. E-mailem se ozval Patrik Chan, ktery miadé
zené sdeéll, Ze zahajl prevod wvyEe uvedené castky 22.500.000 USD z banky v Hongkongu na tento jeji nové zfizeny Océet v Nizozemi
Pofkozena =i poté ovEfila na tomto svém fiktivnim 0&tu, #e na néj byla £astka skuteéné pfipsana a P. Rodolf, ktery vvstupoval jako zaméstnanec
Post Bank jindsledné sdélil, £e pro preved takto vysoké ¢astky do jiné banky, musi poSkozend uhradit tzv. osvobozeni od dané ve vyEi 29250
USD, coZ Zena utinila a penize dne 31. Cervence 2009 odeslala na Géet uvedeny P. Rodolfem. Zhruba za tii tydny ji pfigla od P. Rodolfa zprava,
Ze penize byly v pofadku pripsany na Gcet a byl ji zaslan Giselny kod, ktery méla poskozena zadat do svého (&tu u banky v Nizozemi a pote
méla dét piikaz k pfevodu vide uvedené Eastky na jeji Odet v Ceské republice. To uéinila, zadala &iselny kéd do svého fiktivniho G8tu, aviak
nasledné byla webovou aplikacivyzvana k zadani daliho éizelného kodu. PoSkozend se tedy obratila opét na P. Rodolfa, ktery ji sdélil, Ze si
musi zaplatit tzv. antiteroristicky kod, nebot tento je nutny pro prevod tak velké finanéni Gastky do jiné banky. Za tento kod poZadoval po
poskozene financni éastku ve vy3i 49550 60 USD, aviak tyto penize jiZ neodeslala.

Celkem tak Zena z Jindfichova Hradce pfigla 0 617. 571 korun.

Policisté z krimindIni sluZby a vyEetfovani v Jindfichové Hradci dne 6. ledna 2010 ve véci zahdjili Okony trestniho Fizeni, poZadali o spolupraci
rovnéz Europol a nadale budou pokraéovat v provEéfovani tohoto pripadu.

Obrazek 12 Pfipad policie pfi Feseni podvodného scamu 41926

ProtoZze postupendasu se Nigerijské dopisy dostaly do pédtvmi hodw lidi a nabidka
fiktivnich dedictvi v pohadkové vysi jiz nebyla pro lidi dostaigm lakadlem, z&li tito
podvodnici cilit spiSe nez na touhu po zbohatnaitiowhu po lasce. Cilovou skupinou se tak
staly hlavé Zeny. Tyto Zeny jsou vybirdny na internetovychnseakach, naslednjsou

osloveny a je s nimi navazan vztah s fiktivnim mmz&ento muz jim posle svoji fotografii,

26 hitp://www.policie.cz/clanek/chtela-byt-fiktivnidlekou-a-prisla-0-617-571-korun.aspk0. 3. 2014
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pak dalSi, na které jiz je se svymétBim a po dobu dkolika tydni si s oléti jen dopisuje,
dokud si neni jisty, Zze vztah byl jiz navazan. miki muz je vydavan za vojaka, nebo za
obchodnika, ktery je v cizéha ma u sebe majetek zbozi v hodnat nékolika miliond. Na
jeho cest domi vzniknou komplikace a on by toto gmi po¥eboval zaslatdkam do bezps.

V tuto chvili poZzada oy, naivni Zenu, o pomoc, zda by nemohl drahé zbaglar ji. Ona

s tim pochopitel& souhlasi. Podvodnik jitps email zkontaktuje s fiktivni dopravni sluzbou a
nasledd se odmii. Fiktivni dopravni sluzba 2ae po adresatce poZadovazmé poplatky za
dopravu, nejtive niz8i, pozgi se ¢astky zvysuji na statisice. Zena, protoze setienspojit
se svym ,vysinym muzem“ a dopravni sluzbai meuhrazeni pozadovaréstky vyhrozuje
tim, Ze zboZi d@'eské republiky nedopravi, pozadovanégiencastky z&ne zasilat. Osokn
jsem se setkala gipadem, kdy poSkozené zaslala svému fiktivnimiftgh pres jeden

milion korun.

DalSi moznosti &hto scam jsou tzv. podvodné loterie. Podvodné loterie jsbuhem
podvodu, kdy jsou lidem rozeslany e-maily s ozndmen vyhe vysokécastky v eurech,
dolarech nebo vijiné zajimavé ¢m¥. V pripack, Ze osloveny vyherce kontaktuje
provozovatele loterie, je mu &dno, Ze vyhra bude vyplacena, jakmile zaplati maaéni
poplatek ve vysi vigpaitu az rkolika desitek tisic korun, ktery sanfegmé neni mozné
odeglist ze slibené vyhry. Vifpad, Ze uzivatel poplatek zaplati, je p@&mm obvykle
pozadovan dalSi, dokud je ochoten platit. Zaplageaméze a slibenou vyhru uz nikdy neuvidi.
V n¢kterych gipadech jsou pozadovany od ,vyhercaivérné informace nebofifstupové
Udaje k @tam nagiklad pod zaminkou problému $gvodem slibované vyhry. dkdy
.vyherce" zaSle i scan svého osobniho dokladu. Tigformace mohou pak podvodnici

snadno vyuzit.
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From: British Web Lotiery ((BWL)) <bw_lottery@msn.com>
Subject: WINNING NOTIFICATION FOR CATEGORY "A" ONLY
Date: January 23, 2006 2:1924 PMMST
» & 7 Anachments, 182KB ( Save * Sidoshow

BRITISH LOTTERY

BRITISH WEB LOTTERY
P.O.Box 1010
Liver pool, LTOINL,

d Kingdoen.
Ref: BWLW 645101

Batch: SU/IUMTILD FROM: Valter Jones,
CONTROLLER

COVERNMENT ACCREDITED LICENSEDY

BRITISH WEB LOTTERY

IS RECISTERED UNDER THE DATA PROTECTION ACT OF:
(Registration Z720633X).

” //’//"
5

PRO

Dear,Sir/Madam,
SUBJECT: WINNING NOTIFICATION'!!!!:

Ve hapypily anneunce to you the dwav (#954) of the DRITISN WED LOTTERY,enline sweepstakes
Antermational proguam held on Iat 19, Dee 0%, Your e-mail addvess attached

to tieket numbew: 56475600545 108 with Sewial mumder 5360/02 dvev the lucky

D avs

04,09,10,19,24,37,

Obrazek 13 Graficka podoba emailu podvodné loterie?’

3.8 ZalozZeni fiktivniho bankovniho (¢tu a nabor bilych koni

Aby podvodnici mohli ziskané penize dostat az dals\kapes a pro policiiiatali co nejvice
anonymni, musi k tomuto vyuZzit bankovnéty) které nejsou spojeny s jejich osobou.
K tomuto &elu jsou vyuzivany tzv. ,bilé kaf.

Jako bily Kin se slango¥ ozn&uje osoba, ktera je na&tna k pachani trestrénnosti, aby
zakryla skuténého pachatele nebo osobu, kterd ma zdétwosti prospch. Bily kin pak v
daném pipact figuruje jako pachatel i poSkozeny. K roli bilékon¢ byva osobatasto
donucena vydiranim, iie se ale také jednat o naivni nebo nélartbu osobu, ktera ani

nemusi tusit, Ze se dopousti trestimnosti. Zvlastnim fipadem bilého kahjsou osoby, u

27 http://www.fightidentitytheft.coni0. 12 .2013
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nichz se pedpoklada, ze vzhledem k jejicktku nebo duSevnimu stavu bude soud jejich
jednani posuzovat velmi mi#mebo od potrestani upusti. ¥kbterych gipadech byvaji bili

kong nakonec zlikvidovani, aby se sniZzilo riziko prazai.?®

Z osobnich zkuSenostfiprykonu mé profese musiliict, Ze potrestanié¢hto bilych koni je
v naSem pravnim systému ojetlén nebd je velice €Zké prokazatémto osobam umysl, to

Ze &d¢li, Ze se dopousji protipravniho jednani.

Jak se takové bilé kerdaji opatit? Podvodnici si s tim, néldji moc hlavu. JednoduSe si
podaji inzerat. Inzerat, ve kterém nabizeji pracidnbré finadni ohodnoceni. # zajmu o

jimi inzerovanou préci, nasledizajemci sdli, Ze jsou ze zahratiia aby si nemuseli €eské

republice zakladatdet, bude jeh@innost speivat v tom, Ze mu na jehaiét budou zasilat
penize. On tyto penize vzdy vybere a nasiegnposle pes jinou bankovni instituci na
zahrantni (Cet. Z tchto pe®z si bily kin miZze nechavat dité procento provize, nebo
pobird ngsi¢ni fixni plat. Osoba, kterd zde vystupuje v pobitého ko mnohdy ani netusi,
Ze penize, které jsou mu néefl posilany, pochazeji z trestii@nosti a pokud ano, je to
velice €Zké prokazat. Protoze policie jiz takovéhle vyste/énzeraty monitoruje, nabizeji
podvodnici mozZnostifvydélku prostednictvim elektronické posty, kdy je v podofpamu

rozesilaji do emailovych schranek.

Od: Akh Komu:
.PFtde.t: 3 manazerska mists Kopie:

Chté&li by jste si privydélat néjake penize? Mame pro Vas skvélou nabidkul
Mase spoleénost Ship It, Inc. stale hleda davéryhodné zastupce ve Vasi zemil

MNepotiebujete zadné penize ani Zadné specidlni znalosti pro zapojeni. Kdokoliv miZe pracovat pro
nas, proc ne Vy?l

NasSe pozadavky:

- méeli by jste mit alespon 21 let a vica

- ovladat potitag, email a internet

- vlastnit bankovni Uéet pro prijeti plateb

- pohotové a odpovédn® reagovat na pozadavky

- zakladni znalosti englického jazyka

- méli by jste byt schopni telefonovat v anglicting

Jestli cheete védét vice a pridat se, prosim navativte httpwww Shipltine com/jobs html &
http: /fwww, ShipItIinc net/{iobs. html a vyplite prihlasku.

Dekuji
Preji Vam krasny den.

Ship It, Inc

Obrazek 14 Email s nabidkou brigady pro ziskani bilych koni?®

28 http://cs.wikipedia.org/wiki/bily &
2 Vlastni zdroj
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Znéni tchto inzeréi je vzdy podobné. Podvodnici hledaji osobu staB$i hekdy 21 let,
ktera ma& WCeské republice zalozeny t§wilastni bankovni &et, z kterého rize kdykoliv
vybrat penize afpvést je do zahratii Fi prostudovanidhto emailovych zprav Ize zjistit,
Ze jsou rozesilany ze zahr&ini Seteni policie kodi u tchto bilych koni a skutai

podvodnici #stavaji utajeni.

Pokud rktefi podvodnici neckfi davat provizi bilému koni, nebo jim jeho pouZzitijde
riskantni, pouZziji dalSi moZnost, kterou je zalaZz@rbankovniho &u na cizi jméno. ZaloZeni
takového dtu neni opt nijak slozité. Na inzertnim portélu Zegni inzerat s nabidkou préace,
tentokrat spiSe diné a nenapadné. Zajemci nasketomuto podvodnikovi zaSlou na jeho
Zadost sveé Zivotopisy. Po té obdrzi email o tompyle vybrani do uzsiho vysu a jsou
pozadani o zaslani oskenovanéhoaniského prkazu, abyradre prokazali svou totoznost a
také o zaslani oskenovanéfidicského piikazu, aby dolozili, Ze maji skuie platny
fidicsky ptikaz. Pro sjednani ¢tu v rekterych bankovnich institucich posgtazadani
telefonnihocisla a dvou oskenovanych osobnich dokladkto Ize zalozit &et napiklad u

Airbank, ale tuto formu zaloZenétin poskytuji uz i jiné bankovni instituce.

3.9 Boj proti kyberkriminalit &

Mrivriw s

pachatele je vifppads kyberkriminality zpravidla sloz{§Si. Zangieni se na prevenci v této
oblasti je tedy s¥ejni cinnost k omezeni pachani internetovych podvderevenci bychom

v tomto snéru mohli rozliSit na technologickou a psychologiako

Psychologicka prevence sfiea ve zvySeni informovanosti spdhosti 0 tom, jak se proti
tomuto druhu kriminality &inn¢ brénit, jak si ochranit svou identitu a figiptak o své penize

¢i dalezité informace.

Technologicka prevence pak souvisi s technologickgimezpéenim, @&innym Sifrovanim a
jinymi bezpe&nostnimi prvky jako jsou ndjklad antivirové programy. Tato prevence ovsem
neni od BZného uzivatele @kavana, tedy nefimno. VEtSinou jsou mu tyto preventivni
sluzby nabizeny za tity financni obnos a prace je pakgmechana profesiondh, tedy

napiklad zakoupeni antivirového programu.
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3.9.1 Technologicka prevence
Do technologické prevenceiaaujeme: antivirovy program, firewall, kryptogrdé

prostedky (Sifrovani), nastroje pro &tovani identity uzivatel.

Antivirovy program je poitacovy software slouzici k tomu, aby detekoval Skodkoftware
(malware) a bezgeé¢ ho odstranil. Jedna se rfégpad o Norton AntiVirus, trend Micro,
McAfee, Webroot, AVG a jiné. Antivirovy program cx® neniZe chranit péitat pred
vSemi druhy Utok. Aby antivirovy program rozeznal, zda se jedn&advy software nebo
software, ktery neni uzivateli pibace nebezpy, pouziva k identifikaciéchto ,vird“ jejich
signaturu. Signatura je jediey bitovy fettzec, ktery antivirovy program pouziva

k identifikaci viru.

Tyto Skodlivé kody jsou vyvijeny po celéemésy Z historie pditatovych vii bych rada

ozna&ila 5 neznanySich, kterymi jsou:

- Brain vznikl v Pékistanu

- Cernobyl, vnikl v Tchajwanu

- Michelangelo pochazi ze Svédska, tento vird$ adme 6. 3. 1991 smazat zJb@a
vSechna data uzivatel A¢koliv se odhadovalo, Ze bude zasazeno vice jakliomii
pocitact, diky wasném zasahu antivirovych progianoe bylo nakonec pouze okolo
10 000 peitaci.

- Tequilla vznikl ve Svycarsku

- Yankee Doodle je z Ameriky, z roku 1989, tento sirse nechoval nijak Skodéy
pouze vzdy v 5 hodin odpolednéepral na infikovanych pitacich ¢ast pisniky

,Yankee Doodle".

K ochrarg pcitace proti Skodlivému softwaru je geba rkolik bezp&nostnich vrstev a

antivirovy program je jen jednou z nich. DalSimifezminovany firewall.

~Jako firewall oznaujeme zé&éizeni¢i sadu opdeni, ktera filtruji data ifichazejici do sé
(nékdy i v op&ném sngru) a na zaklaglurcitych pravidel je propousti, nebo blokuje. Pomoci
firewalld se na hranicich privatnich siti vyfeg kontrolni body zabezpeni. Na &chto

bodech jsou firewally a ty kontroluji vSechny paketteré mezi privatni siti a internetem
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prochazeji a podle toho jak paketyispi dana pravidla nastavena ve firewall, firewattiu

zda jednotlivé pakety propustit, nebo zablokd¥at.

Pomoci Sifrovani je mozno ochranit informace tramgpané z jednoho géace do druhého.
Sifrovani je proces, kterym se informace (nesifrgveext) za pomoci Sifrovaciho algoritmu
transformuje na text zasifrovany. K tomuto doch@mhoci matematické funkce a Sifrovaciho
hesla. DeSifrovani nasleginprobiha tak, Ze za pomoci specialniho hesla sevaiia
informace opt deSifruje na srozumitelny text. Sifrovani ovieszabrani ztrétdat, jejich
vymazani. Sifrovaci kif uréuje Sifrovacimu algoritmu jakym #pobem mé data Sifrovat a
desSifrovat. Délka klie musi byt dostate¢ dlouha.

3.9.2 Smart-phony — chytré telefony
Chytré mobilni telefony jsou nejrychleji se ragtajicim komunikénim prostedkem,

z kterého se lidéffpojuji k internetu. Podle Evropské agentury ENIEropean Network a
Information Security Agency)ipkonaji smart-phony v gtu z&izeni deni se gipojujicich
na internet poprvé klasickeé stolnigi@ace. Pizkumy poukazuji na to, Zeétgina uzivatal si
stale neudomuje, Ze jejich chytré mobilni telefony jsoutstedku technologického vyvoje
jiZ na Udrovni p@itacid a pistupuji k nim stale jako k analogovym maioi z 90. let.
Z vysledki ankety spolénosti AVG a Ponemon Institute vyplyva, Ze pouze 28&stniki
mobilnich telefoi ma na svémijpstroji instalovany antivirovy program, anebo jehstalaci
alespa zvazuje. Klasické osobni pitace maji nainstalovany antivirovy systém v celkovém
poctu pres 80%. Tento poén vychazi ze zpravy McAfee, kdy dle jejich z§ist, mélo v roce
2012 antivirovy program 83% osobnich¢fiect. V piipadt smart-phofi si wtSina lidi stale
nezvykla pouzivat ditou Urover zabezpé&eni a proto se prévtyto chytré telefony stavaji
v posledni dob stale¢asgjSim tekem utoku pachaté&l Nedostatek zabezfni se netyka jen
tableti, ale také tablét u ®ch je Urové zabezpé&eni podstaté niZzSi nez u chytrych
mobilnich telefoi. Ze Situ&ni zpravy Il. pololeti 2013 Ministerstva vnitézeské republiky
vyplyva, Ze ¥tSina tvrci pcocitacovych viti se no¥ zane sousedit na chytré mobilni
telefony a pro rok 2014 se vSeobéatekava exponencialni nét malwaru uweného prag

pro tyto telefony.

Neznalost uZivatélje zde tedy iejma. \EtSina vyrob@ mobilnich telefon, tak jiz @i prodeji
vkldda do mobilniho telefonu alespa@ékladni antivirovy systém. UZivatelé ovSem i tak

30 Zemanek Jakub, Stavba a spravd, siheb cesta do hlubin internetu.
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umozni Skodlivému malwaruiigtup do jejich mobilniho telefonu a tim i viastpiistup
k jejich citlivym Gdajim, jako je teba pistup k bankovnimudiu, ¢i informace, které umozni
podvodnikim pripravit (inny phishingovy utok za pouZzitickolika konkrétnich pravdivych

informaci ziskanych pr&z mobilniho telefonu.

Uzivatelé umozni fistup Skodlivym kodm do jejich mobilniho telefonu néjglad prijatou
elektronickou postou, nebo stahnutim aplikace x&eneho appstoru. Nepozorni uzivatelé
tak rekdy stéahnou aplikaci misto z originalnich strane&o@e Play z fiktivnich stranek
Google Plays, své kopie ma pochopitelmbchod App Store. Mnohé Skodlivé aplikace jsou
ovSem umisiny i na oficialnich strankackahto App Stoit. Podle piizkumu Kaspersky Lab
piisSlo o veSkerad sva data uloZzend na mobilnim teletortabletu vice nez 13%eskych
uzivateli. Celos¥tovy priizkum spolénosti TrustPort, ktery probihal ve 30 zemich, ukaza
Ze uzivatelé vyuZivajicitzné aplikace seifiiS nezabyvajictenim licegnich podminek a
podepisi jakekoliv licetni podminky, jen aby mohli danou aplikace vyuZikapodstat tak

vlastre mnohdy davaji svoleni auton aplikace ke sdileni Gdag tetimi stranami.

Jednim ze znamych malware, ktery napadal mobilefamy je tzv. diallerware. Ten bez
védomi uzivatele piSe a vola na zpoptaiacisla, na tzv. prémiové sms. UZivatél fpm az
do pecteni telefonniho &u nema vibec po¥domi o tom, co se s jeho mobilnim telefonem
déje. Rizné formy diallerware fiedstavovaly v roce 2012 az 40% celkového objemuvaral

v mobilnich telefonech. V USA byl tento problémiegen tak, Ze vroce 2013 n#pi
amertti telefonni operato se zavazali jiz sluzby prémiovych sms az naitérvyjimky
neprovozovat. dmito vyjimkami jsou pouze charitativni sms zpravsms zpravy na podporu
volebnich piizkumi. V Ceské republice oviem telefonni opefiatee zastaveniméthto
sluzeb nepditaji. Timto divodem je zejména vysoky zisk, kdy &terych prémiovych sms
zprav si telefonni operatoberou az 50% z ceny. Malo uzivaige obeznameno s tim, Ze
praw tyto placené sluzby je mozné si u svého oper&abdokovat a tim ffedejit nezadané
Ztrat perez.

3.10Horké linky

Kyberkriminalita se neustéle vyviji. DrZzet s ni k@ &inn¢ ji potirat vyZaduje velké Usili jak
ze strany statnich instituci, tak i nestatnichokd, aby mohl byt boj efektisi a pachatelé
nentli dostatekcasu na ,zameteni* stop &y tyto instituce zakladat tzv. horké linky. Jéjic
podstatou je, Ze se pragamotni uZivatelé mohou podilet na boji proti knaiit¢ a hlasit
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vSe, co jim v prosedi internetu pjde podezelé. Vyuzit horkou linku k nahlaseni
podezelého chovani v prosdi internetu mze kdokoliv, kdykoliv. Horka linka je dalSi

formou prevence, a da #et, Ze formou &innou.

3.10.1 INHOPE
Mam-li psat o horkych linkach, musim n#ije zminit mezinarodni &ihorkych linek

INHOPE. Inhope je §iaktivnich a spolupracujicich 49 horkych linekspbicich ve 43
zemich. V ramci Inhope vznikla nadace Inhope, kttaroku 2010 pomaha se zaloZzenim
novych horkych linek ve €. V sowtasné dob se tato nadace podili na zalozeni horkych

linek v Kolumbii, Kazachstanu a Thajskb.

Provozovani horké linky ¢eské republice nestatnimi institucemi, pracovréito tiorké linky
nahlaseny obsah pré&i, a pokud se domnivaji, Ze nahlasené jednanigtppévni, oznami

toto jednani PoliciCeské republiky.

Jednu z horkych linek nestatnich instituci lze maléa internetovych strankach

www.horkalinka.cz Provozovateleméthto webovych stranek je CZI, s.r.o., v ramci pkaje

Narodniho centra bez@®jSiho internetu. Narodni centrum bezpgSiho internetu je
neziskové nevladni sdruzeni, zaloZené v roce 28K®% Pnline Safety Institute. V lednu 2011
bylo sdruzeni fejmenovano na Narodni centrum beaggiho internetu (NCBI). Toto
sdruzeni spolupracuje s mezindrodni siti horkyéklINHOPE a horkou linku provozuje od
roku 2009. Protozeipvykonu své profese pracovniky této horké linkylspracuji, mohu
fici, ze prioritnim obsahem, ktery tato linka Paliceské republiky zasila, je trestdi@nost

s pode¥enim na §eni ditské pornografie. Vyhodou této horké linky je jégka spoluprace
praw s dalSimi zahrathimi horkymi linkami. Pokud tedy pracovnici horkéKy zjisti, Zze
nezakonn&innost pochazi mimo Gzenleské republiky, kontaktujiffslusnou horkou linku
té dané zemi. Zefekthwuiji tak postup, nebiboznameni tétodei Policii Ceské republiky a jeji
nasledné kontaktovani policie z&mve které k nezdkonnému jednani doslo jeivodu

zakonnych postupznainé zdlouha¥jsi a tedy méa (cinné.

DalSi provozovanou horkou linkou byla jg&o konce roku 2012 linka nazvana Internet
hotline, na internetovych strankaghww.internethotline.czprovozovana Nadaci NaSe it

Tento projekt byl oficiala zahajen dne 1. 1. 2007 a byl podporovan grantdondi

31 www.inhope.org
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Evropské komise do roku 2008. Od roku 2009 byta taorka linka provozovana diky
podpde Nadace NaSe ditKe dni 31. 12. 2012 Nadace naSe ditortila provoz této horké
linky prevazr z divodu vzniku horké linky provozované Poli¢dské republiky.

Tato moznost hladeni kyberkriminalityimo Policii Ceské republiky, tedy jiz netgs
prostednika, byla spu&ba ke dni 1. 8. 2012 a funguje do &asné doby. Umigha je na

strankachwww.policie.cza obsluhuiji ji vysSkoleni policisté.

3.10.2 Policejni horka linka
Od 1. srpna roku 2012 vznikla v ramci informakriminality v Policii Ceské republiky horka

linka, neboli tzv. ,policejni hotline”. Cilem tohotprojektu je zefektivéni ¢innosti policie
tim, Ze se tok informaci p@bnych k fadnému prodfeni podstatt zrychli. HlaSeni
kyberkriminality se tyka fedevSim pipadh détské pornografie, extremistické propagandy,

podvodi a neopravénych gistupi k pasitatovym systémim a nosiam informaci.

Tim, Ze zaslané poznatky putuji rovnou ke spedainym policisim, mohou tito ihned
reagovat a zajistit tak informace, které jsou rtarimetu mnohdy pouze &asré. Hotline je

dostupna na internetovych strankaelww.policie.cz Za rok 2012, tedy za obdobi od srpna

do prosincesinil sowet gijatych oznameni 1610, za rok 2013 bylo pfeghictvim tohoto
internetového formui@ pijato 3 829 oznameni. Coz je vice jak dvojnasobld&dni, ktera
byla @ijiméana nestatnimi horkymi linkami. Celk&bylo od prvniho spusti této horké linky
ode dne 1. 8. 2012 do konce roku 20X 5 439 oznameni. Roi pramér za podani za
rok 2013¢ini 10,5 podani na den. OvSem neni vyjimkotijefi pres 100 oznameni za jeden
den. Z €chto gijatych ozndmeni byloips 300 ozndmeni tykajici se malwaru vydavajiciase z
Policii Ceské republiky ,ransomwaru®. Za rok 2013 bylo Zoelch 3 829 oznameni
oznameno 564 podvéad tedy 15% vSechéthto oznamenich, v tomtéisle ovSem neni
zapaitano podvodné vylakani p&nprostednictvim pra¥ zminovaného ransomwaru, nebo
tento skutek je v celkové statistice zpracovan pedtnym ¢inem neopravény pristup

k patitacovému systému a nd@sinformaci. Pokud bychom tato hldSeni z&pai k hlaSenim
vyhodnocenym jako podvodjnil by pomér zastoupeniéthto majetkovych trestnyctinu

ptes 22%.

Jako jednu z hlavnich vyhod této horké linky vidimoznost rychlé komunikace
s oznamovatelem. Pokud oznamovatel na sebe zarnextidakt a ve svém oznameni se

dotazuje na postup Vipads, Ze se domniva, Ze by se mohl stattbpodvodu, nize mu
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policista ihned po ifjeti a vyhodnoceni ifjatého oznameni odp&gét a zabranit tak
podvodnému jednani. Jednimizikpadi je hldSeni oznamovateb napadeni ransomwaru. Ve
vétSim mnozstvi fipadi se oznamovatelé dotazovali, zda vyzva na jejichitanu o uhrazeni

pokuty ve vySi gkolika tisiai korun je realndi nikoliv, v téchto gipadech byli vyrozurni,

aby grednEtnoucastku nehradili a bylo tak zabréo zpisobeni Skody.

. Uvodni strana - Policie Ce

e

11 www.policie.cz

INFORMACE KONTAKTY
MvER ]

- -

a HLASEN] KYBERKRIMINALITY
DOPRA /n!? e =

STOPLGLU e

PATRANI PO 0SOBACH

UREDNI DESKY
INFORMAEE K TERORISMU
FOTOGALERIE
. e " " " & T
Paficeim potapédi v Boend Piedini praporu RS0P POLICIE CR A EU =

EEET S

Obrazek 15 Internetové stranky www.policie.cz odkaz na formular hlaseni kyberkriminality32

32 www.policie.cz 12. 12. 2013
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4 Prakticka ¢ast

4.1 Vyhodnoceni zadaného dotazniku

Jako jednu z metod jak zjistit informovanost lidi pakupovani progednictvim internetu
jsem zvolila dotaznik (viz. filoha ¢. 1). V ramci dotaznikového $ehi jsem vybrala 84
responderit. Jako ki€ pri vybéru téchto respondefitjsem zvolila dva hlavni atributy, a to
pohlavi a ¥k. Mym cilem bylo, aby p&et muz a Zen byl v dotaznikovém gemi zastoupen
rovnym dilem, tedy 42 a 42, coz se také pibalaDale jsem zvolila roz#eni respondeidtdo
vékovych skupin. Celkem jsem respondenty it do 6 wkovych skupin. Konkréth se
jedna o tyto skupiny: 16 — 25 let, 26 — 35 let,-385 let, 46 — 55 let, 56 — 65 let a 65 a vice
let. Kazda zdchto skupin nila zastoupeni 14 respondéniCilem tohoto rozé&eni bylo
zjistit, zda jsou v bezgeaosti i nakupovani opatjSi a informovagjsi Zeny nebo muzi a
dale zda mé& na tuto opatrnost a informovanostwikydotazovanych, tedy zda se jednotlivé
vékové generace liSi. Prastinictvim tohoto dotazniku jsem &@wvala svoji hypotézu, ze
neni rozdil mezi pohlavi@ vékovymi skupinami v opatrnosti a informovanodti pouzivani

internetu, v tomto fdpack pri nakupovani progednictvim internetu.

U dotazanych respondénjsem zarove zjistovala jejich nejvysSi dosazené vlhi. Ze
zjistenych informaci tak vyplynulo, Ze i dotaznik vyplnil jedenclovék se zakladnim
vzcklanim, 17 vydenych respondetit 35 respondefit s maturitou, 21 lidi s
dosazenym titulem Bc. Nebo DiS. a 10 vysokoSkolskglanych s dosazenym titulem Mgr.
a Ing. . Dotazniky byly i@dloZzeny v klubu dchoddi, kam dochéazeji moji ro¢ke, dale byly
piedloZzeny mezi studenty na UnivetziKarlow, fakul® farmacie a zbytek mezi mé znamé a

rodinu, aby mohly byt dodrZeny atributy \&hb.
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SloZeni respondeinfe blize znazormo v tabulkach uvedenych nize (tabutkd., tabulkac.
2).

Tabulka 1 respondenti pohlavi x vzdélani

Tabulka 1 POCET
MUZ 78
ZENA ZS 1
MUZ vyucen
ZENA vyucena 11
MUZ SS maturita 19
ZENA SS maturita 16
MUZ Bc., DiS. 8
ZENA Bc. DiS. 13
MUZ Mgr., Ing.
ZENA Mgr., Ing. 1
CELKEM 84

Tabulka 2 respondenti pohlavi x vék

Tabulka2 |POCET
MUZ 16 - 25 9
ZENA 16-25 5
MUZ 26 - 35 7
ZENA 26-35 7
MUZ 36 - 45 10
ZENA 36-45 4
MUZ 46 - 55 8
ZENA 46-55 6
MUZ 56 - 65 4
ZENA 56-65 10
MUZ 65+ 4
ZENA 65+ 10
CELKEM 84
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Otazkaé¢. 1

Byl/a jste nékdy prostiednictvim internetu podveden/a? Pokud ano, jaka ckbva Skoda

Vam tim byla zpisobena?

Na tuto otdzku mi odp@délo vSech 84 respondentZ &chto 84 respondeinfich 11 uvedlo,

Ze se stali odi podvodu spachaného pristnictvim internetu. Jedna se tedy o 13%
dotazanych. Zé&chto 11 respondeitbylo 5 mu# a 6 Zen. Tedy mezi podvedenymi muzi a
Zenami neni jejich gibu zastoupeni podstatny rozdil. Tyto skupiny jsémet vyrovnané.

Z hlediska ¥ku po té byl nejmensi get podvedenych veéku 65+, kdy v této &kové
skupire nebyl podveden pouze zZadny respondent. Nejvicegumhych bylo ve &kovych
skupinach 46 — 55 a 56 — 65 let, kdy v kazdé tktpise byli podvedeniii respondenti.

Podivame-li se ovSem na vySitugobené Skody z hlediskakovych skupin, zjistime, Ze
z celkové zpsobené Skody u 11 podvedenych resporidekieracinila 136.280,- K, byla
nejvyssi zpsobena Skoda ve vysi 120.000,¢& Kpisobena respondentovi Zkové skupiny
36 — 45 let. Tato skutaost ovdem o tem nevypovida, nelfojde pouze o jednoho
respondenta. Zisobena vySe Skody tedy nema zZadnou vypovidajiandtadk potvrzenti

vyvraceni stanovené hypotézy.

Tabulka 3 Otazka ¢.1 respondenti pohlavi x vék

Otazka 1 ANO | NE | VySe Skody
MUZ16-25| 0 | 9 0
ZENA16-25 | 2 | 3 2400
MUZ26-35| 2 |5 3100
ZENA26-35| 0 | 7 0
MUZ36-45| 1 | 9 | 120000
ZENA36-45| 0 | 4 0
MUZ46-55| 2 | 6 8500
ZENA46-55 | 1 | 5 480
MUZ56-65| 0 | 4 0
ZENAS6-65 | 3 |7 1800
MUZ 65+ 0 | 4 0
ZENA 65+ 0 |10 0
CELKEM 11 | 73| 136280
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Otazka¢. 2
Provedl jste nekdy nakup zboziéi sluzeb prostednictvim internetu? A jak ¢asto?

Otazkacislo 2 je otdzkou raazujici. Zodpowzeni této otazky vymezilo 72 responderkteri
nakupuji nebo v minulosti nakoupili zbo#i sluzbu prostednictvim internetu. Z 84
dotdzanych se tedy 72 lidi vyjéld, Ze prostednictvim internetu jiz nakoupilii nakupuiji.
Z téchto 72 lidi je 40 muk a 32 Zen. Nejmensi zkuSenost s nakui®s pnternet maji zeny
starSi 65 let. Saudsti této otazky byla zarov@odotazka wena ke zjidini jak casto dotazani
na internetu nakupuji. Na vybranowlimednu ze &i moznosti: 1x az 3x to¢, 4x az 12x
rocné a vice jak 12x réné. Vysledkem bylo zjigni, Ze 16 respondantvyuziva internet
k nakupu jen #idka maximélsd 3x do roka. 45 respondéntedy 62,5% vyuZiva internet
k nakugim v piméru maximal@ jednou ndsicné a 11 respondeftvyuziva k nakupm

internetcasto, vice jak 12x za rok.

Tabulka 4 Otazka €. 2 respondenti pohlavi x vék

Otazka2 |ANO| NE 1x-3x/rok | 4x-12x/rok |>12x/rok
MUZ16-25 | 9 0 0 9 0
ZENA16-25 | 5 0 2 3 0
MUZ26-35 | 7 0 0 5 2
ZENA26-35 | 7 0 0 2 5
MUZ36-45| 10 | © 0 6 4
ZENA36-45 | 4 0 0 4 0
MUZ 46-55 | 8 0 1 7 0
ZENA 46-55 | 5 1 0 5 0
MUZ56-65 | 4 0 3 1 0
ZENA56-65 | 9 1 6 3 0

MUZ 65+ 2 2 2 0 0

ZENA 65+ 2 8 2 0 0

CELKEM 72 | 12 16 45 11

80
60
40
20 m ANO
0 m NE
R R R I I I R I
J \(o,'»v \/Q{»q’(o,%@b?)%b uv%b:v A 1@?@, ‘o‘;) b\::'\’ie‘?@&&
@6\, ,,\3;\ ®\§\/ 4/\&% ®6\' A/\&% ®0$ "\i"é @0/\, IR

Graf 3 Otazka €. 2 respondenti pohlavi x vék
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Otazkaé. 3

Jakym zpisobem na internetu nakupujete? Elektronicky obchod(eshop), inzeraty,
drazebni portaly (vyberte vSechny moZnosti, které guzivate)

Tato otazka byla dena ke zji&ni, jaky zpisob nakupovani prastdnictvim internetu
respondenti nejvice preferuji a vyuzivaji. Ze zigkdn odpo¥di vyplynulo, Ze ne&jastjSim
zpasobem respondenti nakupuji ptesinictvim elektronickych obchéd Elektronicky
obchod vyuzilo 67 dotazanych z celkovych 72. 4Zoeslend nakoupilo prosednictvim
draZzebnich porté] kdy nefasgjSimi vyuzitymi drazebnimi portaly jsou Aukro, Mibazar.
Ve v8ech ¢kovych skupinich s vyjimkouékove skupiny 65+ vyuZivaji respondenti nejvice
nakupovani v elektronickych obchodechikgva skupina 65+ naopak vice nakupuje zboZzi

pies internet progednictvim zde zvejnénych inzerai.

Tabulka 5 Otazka ¢. 3 Respondenti vék x pohlavi

Otazka 3 ESHOP | Inzeraty | Drazebni portaly
MUZ16-25| 9 2 8
ZENA 16-25 5 0 2
MUZ26-35| 7 5 5
ZENA 26-35 7 5 3
MUZ36-45| 10 5 8
ZENA36-45 | 4 2 0
MUZ46-55| 8 3 3
ZENA 46-55 5 4 4
MUZ56-65| 4 4 2
ZENA 56-65 6 4 5
MUZ 65+ 0 2 0
ZENA 65+ 2 2 2
CELKEM 67 38 42
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Otazkaé. 4

Jaky preferujete druh platby p¥i nakupovani pres internet?

Otazkacislo 4 byla polozena zatélem zjiStni, zda respondentiipnakupu pes internet voli
rackji platbu na dobirku nebo platbugalem a v fipact platby gedem, zda preferuji platbu,
pii které gredavaji Udaje ke své platebni Katedy platbu kreditni kartou. Ze 72 respondent
jich 46 tedy vice jak polovina preferuje bezp#si platbu, tedy platbu na dobirku, tedy az po
obdrzeni zbozi. Naproti tomu 26 respondediiva pednost platbé predem. Z toho 14

responderii voli ractji platbu grevodem na &€et nezli platbu progednictvi platebni karty.

Podivame-li se na vysledky z pohledu rozdilu meazina Zenami, tak zjistime, Ze rozlozeni
je néasledujici 55% muza 75% Zen voli bezpeejSi moznost platbu za zboZi na dobirku.
Platbu pedem pevodem na &et voli 20% mui a 19% Zen, zde jsou péng vyrovnané.
Nejméreé bezpénou, avSak nejjednodusSi a nejrychlejSi moznostbylaplatbu pedem
platebni kartou preferuje 25% mua pouze 6% zZen. Moznost placeni platebni kartou
vyuZzivaji ne¢astji muzi od 16 do 45 let, starSi muzi jiz tuto moghoevyuzivaji. Z vysledk
vyplyva, Ze v pipad zpisobu platby jsou Zeny opa#jgi nez muzi a stefntak i starSi
vékoveé skupiny jsou i volbé zpasobu uhrazeni ceny zbozZi opdish nez mladsi. ¥kove
skupiny od 46 let vySe odpéskly, Ze nevyuZzivaji k platbpies internet platebni kartuilvec.

Tabulka 6 Otazka €. 4 Respondenti pohlavi x vék

Otazka Cislo 4 | Dobirka | prevodem | platebni kartou
MUZ 16 - 25 6 0 3
ZENA 16-25 5 0 0
MUZ 26 - 35 3 1 3
ZENA 26-35 5 0 2
MUZ 36 - 45 4 2 4
ZENA 36-45 2 2 0
MUZ 46 - 55 4 4 0
ZENA 46-55 3 2 0
MUZ 56 - 65 4 0 0
ZENA 56-65 9 0 0

MUZ 65+ 1 1 0
ZENA 65+ 0 2 0
CELKEM 46 14 12
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Otazkaé. 5

Predstavte si, Ze jste na internetu objevil Vam do té doby neznamy elektronicky
obchod s vyhodnou cenou Vami pozadovaného vyrobku mate zajem si ho zakoupit.

Ovéril byste si tento obchod ped tim, nez byste zde nakoupil?

Na tuto otdzku odpadélo 69 respondent Zze by si obchod &¥ili pied tim, nez by zde
nakoupili. Pouzett lidé uvedli, Ze by si obchod neprFevali. VSechnyii byly Zeny, Zadny

z muZi nevybral variantu ne. JelikoZ takto poloZzena aageksugestivni a navadi respondenty
ke zcela #ejmé odpowdi, coz se projevilo i ve vyhodnoceni této otazRyla u této otazky
zaroves uvedena podotazka, ktera ty respondenty (69 dofahy, ktéi uvedli, Ze by si
obchod proviili, alespa ¢ast€éné zhodnotila tim, Ze byli vyzvani k uvedeni konkiétn
krokd, které by dinili pfi snaze elektronicky obchod prit. Pri této otdzce nebyly dany
moznosti k vybru, ale otazka byla volna. Odpsmir byly nasleds vyhodnoceny a rgazeny

do jednotlivych kategorii.

Z vysledku vyplynulo, Ze z 69 respondéfith 5 neuvedlo Zadny Agob pro¥reni a pokko
nechali prdzdné. JelikoZ respondenti wigplali dotaznik samostatrbez asistence tazatele,
nelze konstatovat, zd&chto 5 dotazovanych zZadnyigmb neznalci jen necitili potebu
policko vypliovat a nad odpadi premyslet. Pesto &chto 5 respondetitbych na zaklagl
toho, Ze nebyli schopni uvéstjaky zpisob, z#adila mezi ty, ktd by si obchod nijak
neprogrovali a celkovy porir by tak byl 64 ku 8 z dotazanych. Z 64 responilesgichni
uvedli, Zze by nazev obchodu zadali do vyhledévd43 specifikovali vyhleda¢ana
seznam.cz, google.com nebo heuréka.cz). U 40 dotélzayl tento zfisob jediny, ktery by
k prowteni obchodu pouzili. 10 dotazanych uvedlo jako idatpiasob owieni na

internetovych strankach k tomucéenych tedywww.podvodnici.cza jiné. 8 respondeint

uvedlo vice jak dva Zsoby proieni. 7 z nich uvedlo jako apob o¥ieni si identifik&niho
¢isla obchodu a sidla obchodu v obchodnim iigjst ¢i Zivnostenském rejgku. 5
responderii uvedlo, Ze by zkontrolovali datum zalozeni intéorgch stranek elektronického
obchodu. 4 respondenti uvedli, Ze ¥pact inzeratu by poZadovali po prodejci zaslani vice
fotografii.
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Tabulka 7 Otazka €. 5 Respondenti pohlavi X vék

Otazka 5 ANO

=
m

MUZ 16 - 25 9

ZENA 16-25 4
MUZ 26 - 35

ZENA 26-35
MUZ36-45| 10

ZENA 36-45
MUZ 46 - 55
ZENA 46-55
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ZENA 56-65

MUZ 65+
ZENA 65+
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Otazkaé. 6

Pokud by v obchod, kde nakupujete poprveé, byla v ffipadé platby piedem poskytnuta
20% sleva na zakoupené vyrobky na rozdil od plné og v pripadé zaslani na dobirku,

zvolil byste tuto moznost platby (tedy platbu gedem)?

V odpowdich na tuto otdzku se pénresponderit, ktefi by volili platbu gredem, podstatn
zmenil oproti otazcesislo 4. V gipad vyhodrgjsi ceny by uhradilo penize za zbotégem
50 respondeiitoproti 26 respondefntn z otazkyislo 4. Takova to z#ma je podstatna, netho
podvodnici v umyslu naveést kupujici k platbredem voli jako feswdcovaci metodu prav

vyhodrgjSi cenu za zboZéj vyhodrgjSi cenu za poStovné.

Platbu gedem by zvolilo 27 mu# ze 40 dotazanych a 23 Zen z celkovéh&tp@2. Tedy
v pripact muA to je necelych 68%, vifpadt Zen pak 72%. Qbtyto skupiny se tedy ve své
odpowdi neliSi. Z pohledu &ku, jedina ¥kova skupina 56 — 65 &a prevahu svych
odpowdi v moznosti NE, tedy, Ze by ani ¥ipadct lepSi ceny platbu ipdem nezvolili.

Konkrétrg se v této skupihtakto vyjadilo 7 responderitz celkovych 13.

Tabulka 8 Otazka €. 6 Respondenti pohlavi x vék

Otazka 6 ANO | NE
MUZ 16 - 25 5/ 4
ZENA 16-25 4| 1
MUZ 26 - 35 7/ 0
ZENA 26-35 5/ 2
MUZ 36 - 45 7| 3
ZENA 36-45 3| 1
MUZ 46 - 55 4| 4
ZENA 46-55 5/ 0
MUZ 56 - 65 2| 2
ZENA 56-65 4| 5
MUZ 65+ 2| 0
ZENA 65+ 2| 0
CELKEM 50| 22

66



Tabulka 9 Otazka ¢. 6 Respondenti pohlavi x vék
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Otazkaé¢. 7

Pokud nakupujte zbozi proskednictvim elektronického obchodu, prditate si jeho
obchodni podminky?

Praiitani si obchodnich podminek je jednim ze z&klddrkdioki, které by mdl kupujici
k ochrar svych penz podniknout. Nejenze se dozvi, jaké jsouifldgd moznosti reklamace
zakoupeného zbozi, ale mnozi podvodnich kopirujichobni podminky z jinych
elektronickych eshap a tyto dale neupravuji,fipjejich proiteni miZze vyjit najevo, Ze
obchodni podminky se tykaji ugljiného elektronického obchodu.

Vysledkem odpogdi na tuto otazku bylo zji&ho, Ze respondenti wgvazné nie obchodni
podminky nepréitaji. Respondenti tedy odp&kli v tomto pongru 56 z nich, tedy 78% si
obchodni podminky neptia oproti 16ti, kt& tak ¢ini. Podivame-li se @ na rozlozeni
odpowdi mezi Zenami a muzi, zjistime, ze 78% Zen até8% muz obchodni podminky
nette. Odpo¥di mezi muzi a Zenami jsou tak &pvyrovnané. Rozdil mezi&kovymi

skupinami taktéZ neni nijak vyznamny.

Tabulka 10 Otazka €. 7 Respondenti pohlavi x vék

Otazka 7 ANO

=
m

MUZ 16 - 25

ZENA 16-25

MUZ 26 - 35

ZENA 26-35

MUZ 36 - 45

ZENA 36-45

MUZ 46 - 55

ZENA 46-55

MUZ 56 - 65

ZENA 56-65

MUZ 65+

ON|IO|IRr |k WIN|IFkR|d|N|O|(O
NOlO|IwW|dPWINNIOO|IW| LI | UL (O

ZENA 65+

CELKEM

=
(o))
Ul
(o))

68



60 -

50 -

40 A

30
mANO

20 A mNE

10 A

0_
NP JIPAL TS TP SN SN TIPS S5 S0 SIS N
‘o;»(ofv ’bb’bb‘v%%‘ob@x@@
\,J,{,o o, © 2 g’%
& S v @@‘o C

PRI
SAS AP @"«&@"@@«&

Graf 15 Otazka ¢. 6 Respondenti pohlavi x vék

E MUZ
20 -

B ZENA
10 -

ANO NE

Graf 16 Otazka ¢. 7 Odpovédi dle pohlavi

14

10 -

8 1 = ANO

6 - B NE

0 T 1 1 1 1 1
16-25 26-35 36-45 46-55 56-65 65+

Graf 17 Otazka ¢. 7 Odpovédi dle vékovych skupin

69



Otazkaé. 8

Znate certifikaty davéryhodnosti elektronickych obchodi, které jsou u rékterych
elektronickych obchodi uvedeny (nag. APEK, HEUREKA)?

Tato otazka byla poloZzena z&elem zjiSéni znalosti ohledh nakupovani progednictvim
tedy zajimalo, zdali si respondenichto certifikati prfi nakupovani po internetu vSindi zda
maji powdomi, Ze gjaké takové hodnoceni funguje. Z odpdv vyplynulo, Ze 60%
dotazanych mu¥ a 53% Zen tyto certifikaty zna. Rozdil mezi muzZiemami tak oft neni
nijak velky a jejich znalosti ohledncertifikti dtivéryhodnosti se neliSi. Rozdil je naopak
vidét ve wkovych skupinach. Zatimco mlad&ikevé skupiny tyto certifikaty z&tSiny znaiji,

starSi ¥kove skupiny ne.

Tabulka 11 Otazka ¢. 8 Respondenti pohlavi x vék
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Celkové vyhodnoceni dotazniku

Po celkovém vyhodnoceni vSech odgaivna poloZzené otazky nebyl z§igtzadny podstatny
rozdil mezi muzi a Zenami veidomostech o bezpeém nakupovani na internetu. Mnou
stanovend hypotéza, Ze neni rozdil mezi muzi andiema znalostech bezgeeho chovani na
internetu, zejménaipnakupu zboZi se potvrdila. ¥ahto znalostech v3ak byl patrny rozdil
mezi jednotlivymi ¥kovymi skupinami. Z vyhodnoceni odpsmli vyplyva, Zze mladSidkové
skupiny jsou se znalostmi ohledibezpéngjSiho nakupovani prasdnictvim internetu na
vySSi urovni nez starSi ¢oiky. StarSi roniky ovSem voli bezpegjSi formy nakupovani,
nagiklad neplaceni zakoupeného zbozi platebni kafftato skuténost je ovSem Zisobena
praw menSimi zkuSenostmi s nakupovanitespinternet. Ma druha hypotéza, Ze neni rozdil
ve znalostech bezpeého chovani na internetu, zejmétiandkupu zbozi se tedy nepotvrdila.
Z vyhodnoceni jednotlivych odpadi bych je& vyzdvihla skuténost, Ze respondenti, kie
uvedli, Zze nakupuji prosdnictvim internetu vice jak 12x do roka, jsou préy ktefi se

chovaji nejvice riziko¥, tedy platbu provagi platebni kartou a réou obchodni podminky.

72



4.2 Analyza konkrétniho pripadu

Jeden z respondeéntktery v dotaznicich uvedl, Ze jiz byl podvedan makupu zboZi fes
internet a vySe 4rsobené Skody v dotaznicich Zn& prevySovala Skodu Zgobenou
ostatnim respondeinn, je nuj ptibuzny. Podveden byl v roce 2011 a byla mispbena
Skoda ve vySi 120.000,- K Ackoliv se v praxi setkavam stipady podvedenych lidi
prostednictvim internetu tést den a mohla bych zde analyzovat jakykoli ézhto
trestnycheinu, vybrala jsem si prévtento, nebt nijak nezasahoval do mé prace a ja se s nim

setkala pouze jako civilni osoba.

VSe zd@alo, kdyz niij ptibuzny, dale ho budu nazyvat Pavel, se rozhodlgak@utomobil.
Jedna se o muze bydliciho na vesnici, povolaninagé. Jeho znalost bezgreeho pohybu po
internetu, bych ohodnotila na nizSi drovni. Protab@ syna, kterycerstw vystudoval
elektrotechnickou fakultu aénuje se programovani, bylo mu z jeho strany dofara, & se
poohlidne po &akém vozidle na internetu, nejlépe na inzeratynzartnim portale sauto.cz.
Pavel tedy préital inzeraty na inzertnim portale sauto.cz a @etbylfadre powen svym
synem, vyuzival k lepSimu vyhledavani moznostdiéni. Diky tomu nalezl nabidku prodeje
automobilu, jehoz cena byla podstamizSi neZz cena ostatnich automolstejného typu a
znaky uvaejrénych na tomto portdle. Cena byla natolik vyhodné,sg Pavel rozhodl
obchodnikovi ihned odepsat a zjistit, jak je moZre,je cena tak nizka. Odpal obdrzel
béhem péar hodin, prodejce mu napsal emailovou zpraekteré nesrozumitelnatestinou
(text byl vloZzen do feklada@&e a po té odeslan) uvedl, Ze je momertdmnglii, zde ma i
nabizené vozidlo. Vozidlo si zakoupil, kdyZ byl oans nékolik let v Ceské republice. Kdyz
se vracel z§t do své rodné zetnvzal si vozidlo sebou, zde ale narazil na problgenvolant

je umisén na opané stral, neba v Anglii jezdi auta vlevo.

Jiz zde pozbyva historka logiku, muz z Anglie vyiZilpenize na transport svého vozidlatzp
do Anglie a neusdomi si, Ze v Anglii se jezdi vlevo a proto volamtis€ny na opané strag
by mohl byt problém. Rozhodne se tedy, Ze autograte chce ho prodat &pdo Ceské
republiky, a to samdejm¢ zcela pod cenou, navic vynaloZi dalSi fietrinnéklady na
transport jen proto, aby vozidlo prodaleské republice. Necham ale netswist historky
byt a postoupim dal. Pavel prodejci odepiSe, Zzem¥y auto zajem. Ale Ze by ciit alespa
jeho telefonnkislo, aby se mohli domluvit na prodeji. Toto bydlijgy pokus Pavla o @veni
si vérohodnosti prodejce. Den na to obdrzel email $aal@mcislem. Pgkal, az se vrati jeho
syn, ktery na rozdil od Pavla haileanglicky a ten prodejci zavolal a spéite se domluvili
na podminkach prodeje. Domluva nebyla jazykoaranda, prodejce ip pouzivani angttiny
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pouZzival pouze par znamych frazi a slov, mluvil puma vyslovnost & podobnou jako
Paviliv syn, tedy jako &kdo, kdo anglitinu zase taltasto nepouziva. Telefongislo bylo
platné, tedy jiZz nic nestélo v césbmu obchod uskuteit. Pavel tedy poslal zalohu né&et
transportni firmy, na kterou mu prodejce zaslal amkZalohacinila 50% z ceny, tedy
v naSem fipact 55.000,- K. Vzapti Pavel obdrzel emailovou zpravu, ve které mu
samozejme fiktivni dopravni firma potvrdila fijeti vozidla a jeho transport d@eské
republiky. Ri druhé emailové zpr&vse dozedél, Ze auto je jiz v Nmecku a aby mohlo byt
predano, jeieba uhradit zbylogast ceny, tedy dalSich 55.000,¢.KTransport byl rychly a
tak ani Pavel celou transakci nezdrzoval a zbyl$élh0000,- K obratem zaslal nacét
piepravni firmy. Podvodnici jiz dostalastku, kterou poZzadovali a mohli se odet) ale kdyz
uz se najde Sikovna &b tak pr@ nezkusit Ststi dale. A tak Pavel obdrzakti emailovou
zpravu, tykala se uhrazeni celniho poplatku ve ¥93000,- K jako n€&ekany vydaj. S timto
uz Pavel nepsital, ale protoZze muippravni firma sélila, Ze bez uhrazeni byagtalo auto
v Némecku, rozhodl se tutddstku zaplatit. Celkem tedy 120.000,¢ Kdeslanych nadgt
podvodniki. Automobil samoiejmé Pavel neobdrzel.iBpravni firma se odrila a telefonni
¢islo na prodejce jiz bylo nedostupné. Mimochodeoelkovecastce 120.000,- Kby si el
Pavel je&t pricist cca. 500,- K za prvotni telefonat s prodejcem, néhelefonnicislo bylo
zahranini. | Pavlovi jiz z&alo dochazet, Ze¢no neni v ptadku a se synem tak zadali nazev
piepravni spolnosti do vyhledawge google a nestdi se divit. Vzagti bylo nalezeno
nékolik stranek upozaiujicich na podvod. Pavel vSe nahlasil na polidiiziss kriminalni
policie a vy3abvani, hospoddkému odboru z okraj€eské republiky. Vysepvatel nenl
piilis velké zkuSenosti s takovym to druhem podvathkonce ani netusil, Ze by mohl vyuzit
zkuSenosti policist zabyvajici se kriminalitou pachanodep internet a tak ifpad brzy
odlozil z divodu neznamého pachatele. Na jeho obranu niicip Ze Sance dopadeni
pachatele by i tak byla velice nizk&epto jak je vidt, ani vSichni policisté nejsotadre
proskoleni v tom jak uité piipadyreSit a tim dostavaji pachatelé dalSi naskok. Pswél

penize zpt neziskal a ani neziska.

Pavel ve svém nakupovanidal spoustu chyb, ve zkratce nastinim, jaid postupovat. Za
prvé podetele levny automobil jiz od pohledu n&skiuje moznému podvodu a kupujici by
tak mel zpozorrt. Druha vystrazna kontrolka by éha za&it blikat v hlav kupujiciho
v moment, kdy prodejce je cizinec, ktery je minieskou republiku, ale inzeruje taskych
strankach a chce své zboZzi prodat zde. Vzdy stojtamysleni, pb by prodejce takhle
uvazoval, co by tim ziskal. Pavel sprédosgl k nazoru, Ze by si 8h prodejce peci jenom
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prowtit, ale jiz zvolil nespravny Zisob. Komunikace telefonem stale fegepotvrzuje, Ze
prodejce neni podvodnik, zvlaSkdyZz rodily Anglcan nehovti plynule anglicky. Na
Pavlovo mist bych prodejce pozadala o zaslani dalSich foteldiazentokrat ale fotografii,
abych si ovfila, Ze prodejce vozidlo skute¢ ma u sebe. Tedy pozadala bych ho, a
automobil vyfoti a umisti na¢p napiklad cedulku s napisem mého jména, samjox
dostaténé velkou acitelnou. Fotografie, které byly v inzeratu, bychjdieze pouZila ve
vyhledavdi google, jestli nejsou umisty na internetu je§tn¢kde jinde. V tomto fipact by
totiz Pavel zjistil, Ze fotografie byly pouzity @gnoho autobazaru@eské republice, kde si je
podvodnici pouze stahli z jejich internetovych sél& Vyhledani si ndzvu transportni firmy,
piipadré ¢isla (Etu jiz nemusim uvad. Jde o par rychlych krdk které nezaberou ani deset
minut a Pavel mohl us&t120.000,- K, ale neudlal to.

Pra¢ jsem se rozhodla analyzovat zrovna tentipgr? Chila jsem poukazat, Ze znalost
bezpéného pohybu na internetu a och#dh svych pe#z, nema co donéni ani
s vysokoskolskym vzdanim. Pavlovi po celou dobu obchodu asistoval jsimo, ktery by

vzhledem ke svému vEtani a pracovni praxi shmit v této oblasti dostataé znalosti.

4.3 Analyza souwasného stavu vzéavani uzivateli v bezp€ném uzivani
internetu

V ramci mé diplomové prace jsem se rozhodla anabtzeodasny stav vzélavani uzivatel

v bezpéném chovani na internetu. Pro tuto analyzu jsenzvsiila tii oblasti, kde se

domnivam, Ze k tomuto vvani nélo dochazet. Imito oblastmi jsou Skolské instituce —

zakladni a $edni Skoly, internet a televize.

Ziskat zakladni informace ohletlbezp&éného pohybu na internetu byelinlidé ziskavat uz
ve Skole. V dnesdni débse k internetuifipojuji uz i predSkolni dti, z tohoto divodu by ngla
tato os¥ta probihat jiZ na zakladni Skole. V nizSickimzich zakladni Skoly, by setd mely
seznamovat fiedevSim s bezpaym uzivanim sociélnich siti a byt vice oletaé i
seznamovani se s cizimi lidmi na internetgti @ vysSich roniki uz ovSem majtaste&ny
pristup k peszaim od svych rodia a pra¢ zde by jiz ndly byt obeznameny s tim, jak si své
penize ochranit. V roce 2013 jsem sejykonu své profese setkala Sgadem 13ti letého
chlapce jehoz pitad byl napaden ransomwarem a on ve strachu, abyeaukzjistili, na
jakych strankach se pohyboval, byl ochoten ze svehSeteného kapesného zaplatit

podvodnou pokutu ve vysi 2.000,<KJedinou zachranou, Ze tehdy penize neuhradid byl
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jeho neznalost platebnihotigmbu pomoci ,,Ukash” karty. Tedy jéggmé, Ze uz v tomtodku
by mely déti ziskdvat informace o tom, jak podvodinik na internetu nenalgt

V souvislosti se ziskanim informaci ohlgdreckélavani v dané problematice jsem osloviia t
Zaky vyssSich rénika ze ti z&kladnich Skol. Jednalo se o tyto instituce: |Zdki Skola
Brezenecka v Chomutéy Zakladni Skola Zahradni v Chomutov Zakladni Skola
Mladeznicka Litvinov a dale studenty zéi tsttednich Skol Gymnazium Chomutov,
Gymnéazium T. G. M. v Litvino¥ a Gymnazium v Most Jsme si #ddoma toho, Ze tento
prizkum pouze Sesti instituci neni dostateprikazny, ale mym cilem bylo pouhé nastin
situace za pomoci tohoto nahodného vzorku. Dvatizeslovenych zak zakladnich Skol
uvedli, Ze byli ve Skole p@eni o tom, Ze na internetu nemaji posilat cizineriidsve
fotografie, nemaji o s@bprozrazovat dvérné informace a sjednavat si §zku s lidmi, které
neznaji osobh Studenti ze gednich Skol uvedli, Ze byli ve Skole seznameni &dadnim
fungovanim internetu, se zaklady teni HTML stranek, nikoliv vSak jiz v souvislosttim,
jak na internetu bezpee nakoupitéi nepodlehnout jinému druhu. Z dotazovaného vzaoaku
vyplynulo, Ze ve Skolni instituci uZivatel interngpot¥ebné znalosti k tomu, aby nepodlehl

piipadnému podvodu, neziska.

Na internetu je naopak informaci o mozZnychisgbech podvod dostatek. A& jiz
zpravodajské stranky, které seénuji riznym konkrétnim fipadim spoléné s kEznym
zpravodajstvim, takovymi to strankami jsou fiklad idnes.cz, aktualne.cz a jiné, nebo
stranky pimo specializované na internetovou technologii @mégpodvody na internetu jako
jsou napiklad stranky hoax.cz, lupa.cz, ale takébt stranky policie.cz. Problémesttito
stranek je, Ze Siroka kgnost je nenavdtuje a tak paradoxnsou tyto stranky navdtovany
pouze lidmi, kté& jiz znalosti o tom, jak podvodnikn na internetu nepodlehnout maji. Ja
sama jsem za timtocélem zkusila vytviit v mésici listopadu 2013 internetové stranky pod
nazvem strazcenetu.cz s cilem zjistit, zda bytjtie internetové stranky navstivili a ziskavali
tak z nich zékladni znalost o beZpesti na internetu. V gsici listopadu 2013 jsem pouze
nechala tyto stranky fungovat bez jakéhokoliv upp&oi na jejich existenci. V #sici
prosinci 2013 jsem jiz umistila odkaz na tyto sksam riznych diskuzich mezi podvedenymi
na socialnim portale facebook. \&sici lednu jsem je&tpodpdila powdomi o &chto
strankach mezi respondenty, které jsem oslovilarypliovani dotazniku @eného pro tuto
diplomovou praci. Samdejm¢ o existenci dchto stranek byli vyrozusmi az po vyplgni
dotazniku, aby jejich znalosti nebyly nijak ovlény. Timto pokusem bylo zji&to, Ze zcela

logicky tyto internetové stranky vdésici listopadu neily navstvnost Zadnou. V gsici
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prosinci tyto internetové stranky navstivilo 5 wtigdi. V mésici lednu 2014 po té uzivabe8.
Pokus o vytvéeni vzdlavacich internetovych stranek tak z mé strany &elvg proto jsem
tento pokus nakonec do své diplomové praceiaeia a vyhodnotila ho jako nepovedeny.

Ne vSechny instituce ovSem opomijeji ¥t&vani uzivatel internetu, jednim z dobrych
piikladi je zajmové sdruzeni pravnickych osob CZ NIC. Tetiruzeni bylo zaloZeno
prednimi poskytovateli internetovych sluzeb v roc®8%@ nyni ma 112lend. Jejich hlavni
¢innosti je provozovani registdoménovych jmen ,.cz* a zabezjp®dni provozu domeény
nejvyssi Urova ,.cz" a dale také os¥a v oblasti doménovych jmen. V s@sné dob je
sdruzeni znamé ipdevsSim s &nim sluzby mojelD. Sdruzeni taktéZz provozuje imter
bezpenostni tym CZ NIC-CSIRT a od roku 2011 Narodni CBIfm Ceské republiky.
Praw sdruzeni CZ NIC stoji za pro sp&iest nejznarjSi edukaci v oblasti internetu,
protoZe v souvislosti se védvanim spolénosti se spojila €eskou televizi. Od tijna roku
2012 takCeska televize zala vysilat serial os¥ovych videi nazvanych ,Jak na internét”,
Tyto zhruba dvouminutové spoty jsou vysilany dodiedoby a jedna se zatim o 85udil
které jsou krors praw jiz zminovanéCeské televize dostupné i na internetovych strankach

www.jaknainternet.cz

Ondej Filip vykonny reditel CZ NIC ktomuto projektu uvedlinternet je soudsti
kazdodenniho Zivota staleét$i casti ceské spolénosti, ale obecna znalost o jeho fungovani,
moznostech vyuZitfi bezpeénostnich rizicich se ukazuje spiSe jako povrchnhlhava.
Poslanim naSeho sdruzeni je keotachnického zaji®vani chodu domeény .CZ takeé éisw
oblasti domén a Internetu jako takového. Proto jsmeozhodli natéit serial, ktery by co
nejwtsSimu patu divaki swt Internetu srozumitebthpriblizil a upozornil je na to, co odén
mohoucekat dobrého a na co si naopak dat pozor. Projektda Internet vhodhdopliuje
naSe stavajici vzthvaci aktivity jako vydavani knih, padani konferenci nebo provozovani

naseho vyukového centra Akademie CZ.NYC.“

Sdruzeni CZ NIC se opravdu snazi tétosswenovat. V sodasné dob také provozuje
dvouhodinové kurzy za symbolickou cenu 99¢ Kuternetova komunikace gady, Internet
a pravo nebo hledani prace na Internetu a dalSimiign se nyni ¥nuje prazska polia
Akademie CZ.NIC. Vzd8avaci centrum provozované spravcemské narodni domeény

v sowtasné dob poskytuje 12 kunz urcenych uZzivatglm s minimalnimi zkuSenostmi,

3 http://www.nic.cz/page/351/
34 http://www.nic.cz/page/1177/televizni-spoty-podpori-znalosti-o-internetu/
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nagiklad senioiim. Igor Kytka, koordinatoréchto vzdlavacich aktivit sdruzeni CZ.NIC
k tomuto uvedl:,Jedna se de facto o pilotni projekt, na jehoz adklvzniknou batky
vzctlavacich materidl. Ty pak nabidneme dalSim organizacim, které seérzgimna
vzcblavani laické veejnosti v oblasti Internetu. V tomto pololeti byehgroto radi od
navsevniki setkani ziskali Zitnou vazbu. Jejich poznatky naslédiyuzijeme pro finalizaci

edukanich materiad,“

Tento pokus o edukaci spotesti ovSem stoji finance. Sdruzeni CZ.NIC tak ifidad

v posledni dob oslovilo bankovni instituce, s cilem ziskat fitiah podporu pro vz#ani
klientd téchto bankovnich instituci. fP rozhovoru s vedoucim pracovnikem majicim na
starosti technologickou bezp®st v jedné znamé bankovni instituci, ktery sitakyt
jmenovan, mi k tomuto naslegimvedl, Ze bankovni instituce financovani takovjehaktivit
nepodporuji. Pra&v on musi vynalozit velké usili, aby kazdy rokegwdcil vedeni

k financovani technologického zabezewei, a vZdy musi prokazat, Ze vynaloZé&nhto perz
bude pro spolmost vyhodné a investice v tomto &on bude navratna. Vzhledem k jeho
kontaktim na pracovniky v oblasti bezp®sti v jinych bankovnich institucich, uvedl, Ze se
domniva, Ze zadna &ahto instituci na projekty tohoto typu riegpéje. Touto informaci jsem
jen chela poukazat na skutrost, Ze instituce vSeobecnmadiji vynalozi penize na lepsi a

lepSi technické zabezgeni nez-li na samotné vddni uzivatel.
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5 Zavér

Pro svou diplomovou praci jsem si zvolila tresttim podvod pachany prasdnictvim
internetu. Svou diplomovou praci jsem nazvala meér rychla a snadna cesta do Vasi
peréZzenky. Tento nazev jsem zvolila, abych poukazalaoae diky rozvoji internetu a

sluzbami, které poskytuje a které jsou vyuzivaiisn dal tim vice uZivateli, se cesta

k pertzam jinych pro podvodniky stava snazsi.

Cilem mé diplomové prace bylo v teoretickésti analyzou odborné literatury a ziskanych
zkuSenosti $ vykonu mé profese popsat podvody pachané fmdsictvim internetu.
Poukazat na to, Ze internet a jeho moznosti sailwpu let vyviji a lidé nejsou schopni
s timto vyvojem drzet krok. Popsanim jednotlivygiisohi podvodi pachanych fes internet
jsem poukazala na to, Ze aby podvodnici byliégefy st&i jim k tomu spiSe socialni
schopnosti nez technick&domosti. Ve své praci jsem ukazala, Zkadiv pocet spachanych
trestnych¢inu podvodi v pribéhu let klesa, pe&et podvod pachanych fes internet naopak
stoupa. Tento trend poukazuje na to, Ze podvodiéte castji vyuzivaji vyhod internetu
jako je anonymita a rychlé ,zametani“ stop. Dal€item bylo, ukazat, Zetkoliv spole&nosti
neustale vyvijeji lepsi technické zabesyd, jakymi jsou antivirové programy, firewally,
kédovani a jiné, nejslabSinglankem je vzdycky lidsky faktor. Toto je @&gpobeno
nedostaténou informovanosti lidi, ktera vede k nezodgnveému chovani na internetu.

UZzivatelé internetu tak dobrova@mdevzdavaji své penize podvodirtk

Lidé si uz zvykli instalovat do svych gitact antivirové programy a volit jina zabezeai
ale i pres ta nejlepsi technickd zabesg® nakonec stefnprijdou o své penize nedostatkem
dostateéné informovanosti jak se v titych situacich chovat. Tuto skdteost bych firovnala

k situaci, kdy koupite svym blizkym ty nejbe2pgsi dvee na trhu s &kolika zamky, kdyz
na r¢ ale zaklepe podvodnik, oni mu v dobréevotevou a pozvou ho dal. V této situaci je
nejbezpeénéjSi umistit zevnit na tyto dvée navod, jak se chovat, stoji-li za @wve jim
neznama osoba. A pratwuto pomysinou samolepku byetinmit pred aiima vSichni lidé, ktd

se chystaji fes internet provad nakupy¢i z jiného divodu transferovat figs internet své
penize. Vybrané spolehlivé obchody sice maji nats\strankach zri&u, ktera nassdéuje
tomu, Ze byli provteni nagiklad Asociaci pro elektronickou komerci (APEK)edb samo o
sok® nedostatén¢ informovanym uZzivatéim nic néekne. Navrhovala bych, aby elektronické
obchody mdly na svych strankach viditelny navod, jak si¢by Ze tento obchod neni

podvodny. Inzertni portaly se sice snazi vyhledgwadezelé inzeraty a tyto odsitaji,
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piesto jejich snaha neni dostata a péet podvedenych neustale stoupa. Tyto portaly By m
taktéZ na svych strankdch mit na viditelném &ignistny postup, jak si ait pravost
inzeratu. Umisini téchto ,samolepek” na co nejvice mist by dle méhoonazsnizilo poet

podvodi spachanychigs internet mnohem vice nez zvysSovani technickabezpéeni.

V praktickéc¢asti jsem si stanovila dvhypotézy tykajicich se nakupovani zboiginternet.
Prvni hypotéza byla, Ze neexistuje rozdil mezi mazienami ve znalostech bezpého

~ 7\

chovani pi nakupovani zboZziips internet. Druhou hypotézou bylo, Ze neexistoplit ve
znalostech bezgaého chovaniip nakupovani zbozifes internet. Tyto dvhypotézy jsem si
owvétila prostednictvim dotazniku, ktery jsentqulloZila 84 respondeirh. Vysledkem bylo
potvrzeni prvni hypotézy a zamitnuti hypotézy drubgalosti mu# a Zen v této oblasti
nejsou rozdilné, ale znalostkovych skupin jiz ano. Tento fakt je dle mého nézpmisoben
rychlym vyvojem internetu, jednotlivékové generace tak nestihaji na tento trend ddéstate

reagovat.

Mym dalSim cilem bylo analyzovat stasnou situaci edukace uZivditdahternetu v jeho
bezpéném uzivani. B této analyze jsem zejména vyzdvihla aktivity sami pravnickych
osob CZ.NIC, které ze zj&tych informaci jako jedini voli dle mého nazorudsprou cestu,

jak uzivatele internetu vztht v bezpénosti jeho uzivani.

Ve své diplomové préaci jsem si stanovila cile, &tisem naplnila. Jak v teoretické, takasti
praktické a mnou navrhovany igpbieSeni povazuji jen jako tzv. ,prototyp“ k zamysleni

postupentasu k jeho zdokonaleni.
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Dotaznik

(Prosim o vyplnéni tohoto dotazniku, ktery vznikl za iucelem zjisténi aktudlniho stavu vzdélanosti respondentit
v bezpecném pouZivani internetu, zejména pri nakupovani prostrednictvim internetu. Ziskana data budou pouZita
v mé diplomové praci. Dékuji. Kundrtova)

(Spravnou variantu zakrouZkujte)

MUZ - ZENA Vék: Nejvy$3i dosaZené vzd&lani (ziskany titul):

Otazka ¢. 1

Byl/a jste nékdy prostFednictvim internetu podveden/a? Pokud ano, jaka celkova Skoda
Vam tim byla zpisobena?
(Sprivnou variantu zakrouZzkujte)

Ano — Ne Vyse zpiisobené $kody:

Otazka ¢. 2
Provedl jste nékdy nakup zboZi ¢i sluzeb prostfednictvim internetu? A jak ¢asto?

(Spravnou variantu zakrouzkujte)

Ano — Ne Castost: 1x — 3x do roka
4x — 12x do roka
Vice jak 12x za rok

Otazka ¢. 3
Jakym zpusobem na internetu nakupujete? Elektronicky obchod (eshop), inzeraty,
draZebni portaly (vyberte vS§echny moZnosti, které pouzivate)
(Sprivnou variantu zakrouZkujte)
-  ESHOP
- Inzeraty
- Drazebni portaly

Otézka ¢. 4
Jaky preferujete druh platby p¥i nakupovani pres internet?
(Spriavnou variantu zakrouZzkujte)

- Dobirka

- Platba pFevodem na tcet

- Platba platebni kartou

Otazka &. 5

Predstavte si, Ze jste na internetu objevil Vam do této doby neznamy elektronicky obchod
s vyhodnou cenou Vami poZadovaného vyrobku a mate zajem si ho zakoupit. Ovéril byste
si tento obchod pied tim, nez byste zde nakoupil?

(Sprivnou variantu zakrouzkujte)
ANO - NE



Otazka ¢. 6

Pokud by v obchodé, kde nakupujete poprvé, byla v pripadé platby predem poskytnuta
20% sleva na zakoupené vyrobky na rozdil od plné ceny v pripadé zaslani na dobirku,
zvolil byste tuto moznost platby (tedy platbu predem)?

(Sprdvnou variantu zakrouZkujte)

ANO -NE

Otazka ¢. 7

Pokud nakupujte zboZi prostfednictvim elektronického obchodu, procitate si jeho
obchodni podminky?

(Spravnou variantu zakrouZkujte)

ANO -NE

Otazka ¢. 8
Znate certifikaty divéryhodnosti elektronickych obchodi, které jsou u nékterych
elektronickych obchodi uvedeny (napf. APEK, HEUREKA)?

(Spravnou variantu zakrouZkujte)

ANO - NE

Za vyplnéni dotazniku Vim dékuji.



