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ABSTRAKT

Rlizna sitova zafizeni vyzaduji zpracovani sitového provozu. Pro zpracovani sitového pro-
vozu je vétsinou nutné extrahovat hlavicky jednotlivych protokoll obsazenych v prijatych
ethernetovych ramcich. Zpracované hlavic¢ky pak lze upravit a znovu poskladat do ether-
netovych ramcl a odeslat zpét do sité. Tato prace se zabyva navrhem a implementaci
obvodu pro analyzu a extrakci hlavicek protokolii a obvodu pro skladani ethernetovych
ramct z hlavicek protokolti. Obvody budou navrzeny pro pfenosovou rychlost az 400 Gb/s
a budou implementovény prostrednictvim technologie FPGA.

KLICOVA SLOVA

FPGA, VHDL, Ethernet, Analyza, Zpracovani, Internetovy provoz

ABSTRACT

Different network devices require processing of the network traffic. To process the network
traffic, it is necessary to parse headers of particular protocols packed in incoming ethernet
frames. The processed headers can be repackaged to ethernet frames and sent back to
the network. The goal of this thesis is to design and implement a circuit for analysis
and parsing of ethernet frames, together with circuit for deparsing ethernet frames. The
circuits are designed for throughputs of up to 400 Gb/s. The circuits are implemented
for the FPGA technology.
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UVOD

Internetovy sitovy provoz neustale zrychluje, tomu odpovida i vydavani novych
a rychlejsich standardi Ethernet. V soucasnosti je posledni standard Ethernet urcen
pro prenosouvou rychlost 100 Gb/s, ale jiz se aktivné pripravuje novy standard pro
prenosovou rychlost 400 Gb/s.[1}[2] Ruznd sitova zafizeni potfebuji pro svou ¢innost
znat policka z hlavicek jednotlivych protokoli, které jsou zapouzdieny v etherne-
tovych ramcich. Ziskavani téchto poli¢ek 1ze realizovat pomoci béznych procesori,
avsak pokud je nutné dodrzet vysoké prenosové rychlosti, je vhodné pouziti spe-
cialné navrzenych obvodu. Tyto specializované obvody dokazi extrahovat hlavicky
protokoli mnohem efektivnéji a predevsim rychleji.[3][4]

Extrahované hlavicky protokoli Ize dale libovolné zpracovat a analyzovat. V né-
kterych pripadech mtzeme chtit hlavicky jednotlivych protokoli upravit nebo pridat
hlavicku protokolu, ktery v ethernetovém ramci ptivodné nebyl. V takovém pripadé
potfebujeme poskladat z upravenych a pridanych hlavicek novy ethernetovy ramec
a ten napriklad odeslat zpét do sité. Takovou tilohu je opét mozné realizovat pomoci
béznych procesort, ale opét je vhodné z diivodu vyssi rychlosti vyuzit specializova-
nych obvodu.[5]

Tato prace se zabyva navrhem specializovaného obvodu pro extrakci hlavicek
z ethernetovych ramcti a navrhem obvodu pro skladani ethernetového ramce z hla-
vicek jednotlivych protokoli. Oba navrzené specializované obvody by mély byt
schopny doséhnout prenosové rychlosti az 400 Gb/s. Déle se tato diplomova préce
zabyva implementaci téchto obvoda. Pro implementaci obvodt byla vybrana tech-
nologie FPGA, kterd umozni rychlejsi a levnéjsi implementaci nez napriklad tech-
nologie ASIC.[6]

Kapitola (1| je teoreticky rozbor popisujici model ISO/OSI, Ethernet, vybrané
internetové protokoly, technologii FPGA a proprietarni sbérnici MFB. Kapitola
rozebird problematiku, navrh a implementaci obvodu pro analyzu a extrakei hla-
vicek internetovych protokoli zabalenych v ethernetovém ramci. Kapitola [3| popi-
suje problematiku, navrh a implementaci obvodu pro skladani ethernetovych ramci
z hlavicek jednotlivych internetovych protokoli. Kapitola || popisuje vyhodnoceni
dosazenych vysledkti implementovanych obvodii. V kapitole [5|je rozebirana moznost
vyuziti vysokouroviiového jazyka P4 k automatizovanému generovani implemento-

vanych obvodii. Zavér shrnuje piinos a dosazené vysledky prace.
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1 TEORETICKY ROZBOR

Tato prace ma za cil navrhnout zptsob zpracovani internetového provozu na vy-
sokych rychlostech. Ke splnéni zadaného cile je nutné znat a pouzit vhodné tech-
nologie. K pfenosu internetového provozu se dnes nejcastéji pouziva technologie
Ethernet v rtznych verzich, které se lisi predevsim rychlosti prenosu. V této kapi-
tole je strucné popséan referenéni model ISO/OSI, standard Ethernet, a zminén je
také Ethernet pro rychlosti 100 Gbit/s a 400 Gbit/s. Déle jsou popsény vybrané
a Casto pouzivané internetové protokoly, které budou pri zpracovavani internetového
provozu analyzovany.

Samotné zpracovani internetového provozu pii takto vysokych rychlostech jiz
nelze provadét pomoci béznych procesort, ale je nutné navrhnout specialni digitdlni
obvod, ktery zadany tkol zvladne. Pro samotnou implementaci navrhovaného ob-
vodu bude pouzita technologie FPGA (Field Programmable Gate Array), jejiz popis
je zde také uveden. V posledni ¢asti teoretického rozboru je popsana proprietarni

sbérnice MFB, pouzitelna pro prenos ethernetovych ramct.

1.1 Referenéni model ISO/OSI

Referencni model ISO/OSI vytvorila organizace ISO pfi snaze o standardizaci poci-
tacovych siti nazvanych OSI. V roce 1984 byl model prijat jako mezinarodni norma
ISO 7498. Referenéni model ISO/OSI popisuje sedmivrstvou architekturu pocita-
cové sité. Kazda z vrstev ma jasné definované funkce pro komunikaci. V jednotlivych
vrstvach se komunikace Fidi protokoly.[7] V nasledujicim textu je postupné a struéné

svvs

svvs

trické a fyzikalni vlastnosti zapojenych zarizeni. Také urcuje zpiisob prenosu
dat po prenosovém mediu.

Spojova vrstva (obcas také nazyvana jako linkovd vrstva) mé za kol umoznit
spojeni mezi dvéma systémy. Data z fyzické vrstvy transformuje do logickych
celkt oznacovanych jako ramce. Spojova vrstva nastavuje ramctm fyzické ad-
resy, zajistuje synchronizaci pro fyzickou vrstvu a signalizuje pripadné chyby.

Sitova vrstva zajistuje smérovani dat v siti a siftové adresovani. Pomoci obsazenych
funkci dokéze preklenout rozdilné prenosové technologie.

Transportni vrstva ma za tikol zajistit pfenos dat mezi koncovymi uzly. Ucelem
této vrstvy je také zajistit kvalitu prenosu, kterou vyzaduje vyssi vrstva. Pro-

tokoly pro transportni vrstvu lze rozdélit na spojované a nespojované.
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Relacni vrstva ma za kol ridit dialog a vyménu dat mezi spolupracujicimi relac-
nimi vrstvami komunikujicich systémi. Umoznuje vytvoreni, ukonceni, syn-
chronizaci a nebo obnovu spojeni rela¢nich vrstev.

Prezentacni vrstva ma za kol transformovat data do podoby, ktera bude srozu-
mitelna pro aplikace. Umoznuje tesit prevody kodu, Sifrovani a jiné transfor-
mace dat. Prezentacni vrstva nefesi vyznam dat, ale jen jejich strukturu.

Aplikaéni vrstva ma za tkol poskytnout riznym aplikacim pristup ke komunikaci,
a tim umoznit jejich spolupraci. Z protokoli a sluzeb, které patii do této vrstvy,
lze naptiklad uvést: FTP, DHCP, Telnet nebo SSH.

1.2 Ethernet

Technologie Ethernet dnes tvori nejpouzivanéjsi zaklad pro prenos dat v pocitaco-
vych sitich, které pouzivaji predevsim kabely s kroucenou dvoulinkou nebo optické
kabely. Z velké ¢asti je Ethernet standardizovan jako IEEE 802.3. V referenénim mo-
delu ISO/OSI zajistuje Ethernet fyzickou a spojovou vrstvu. Ethernet tak umoznuje

prendset data protokolu vyssich vrstev, naptiklad sitové protokoly IPv4 a IPv6.[§]

Oddvellovac MAC MAC | Délka / o Kontrvolnl Mezera
Preambule zacatku cile sdroie T Data a vypli soucet mezi
rdmce ) yp CRC32 pakety

ééé&é&»é&»

Y.

Ethernetovy ramec (linkova vrstva)

el
-

Ethernetovy paket (fyzicka vrstva)

| A

Obr. 1.1: Ethernetovy ramec uvniti ethernetového paketu.

Na fyzické vrstve je zakladni datova jednotka ethernetovy paket, ktery obsahuje
preambuli, oddélovac zac¢atku ramce (Casto oznacovan zkratkou SFD) a ethernetovy
ramec. Jeho struktura je znazornéna na obrazku s délkami jednotlivych policek
v bytech. Preambule slouzi k synchronizaci prijimace a vysilace a je tvorena posloup-
nosti 7 byti. Oddélovac zacatku ramce odéluje preambuli od ethernetového ramce
a ma hodnotu 10101011 (od LSB po MSB). Na spojové vrstvé je zdkladni datovou
jednotkou samotny ethernetovy ramec.[§] V nasledujicim textu jsou blize popséna

jednotliva policka ethernetového ramce.

Cilova MAC adresa (6 byti) obsahuje adresu cilového zarizeni.

Zdrojova MAC adresa (6 byti) obsahuje adresu zdrojového zarizeni.

13



Délka/typ ramce (2 byty) muze nabyvat dvou vyznami, pokud je jeho hodnota
mensi nebo rovna 1500, udava délku nasledujiciho policka, ale pokud je jeho
hodnota vétsi nebo rovna 1536, udava typ zapouzdieného protokolu.

Data a vypln (46 az 1500 bytt) obsahuje prenasena data a vypln pro zarovnani,
také muze obsahovat zabaleny protokol vyssi vrstvy.

Kontrolni sou¢et CRC32 (4 byty) obsahuje kontrolni soucet vypocteny ze vsech
vyse jmenovanych policek.

Ethernetovy ramec lze rozsitit vlozenim jednoho nebo vice VLAN tagt. Tyto
tagy, oznacované také jako IEEE 802.1Q, jsou vkladany mezi policko zdrojovd MAC
adresa a policko délka/typ ramce. Rozsiteny ethernetovy rdamec s jednim VLAN
tagem je znazornén na obrazku[I.2] Jeden VLAN tag ma délku 4 byty a je sloZen ze
dvou ¢asti TPID a TCI. TPID ¢ast ma délku 2 byty a obsahuje identifikaci VLAN
tagu. TCI cast ma délku také 2 byty a obsahuje kontrolni informace VLAN tagu.
Jelikoz je potfebné zajistit dodrzeni minimalni délky ethernetového ramce, je nutné

zmensSit minimalni délku policka data a vipli o délku vloZenych VLAN tagi.[9)]

Oddvellovac MAC MAC VLAN | Délka / o Kontrvolm Mezera
Preambule zacéatku cile sdroie ta T Data a vyplni soucet mezi
ramce ) J s CRC32 pakety

<« r el ratre’na 42-1500 >=<L>§<1—2>=

7 i1 o6 i 6 i 4
P

Ethernetovy ramec (linkova vrstva)

i A

el
-

Ethernetovy paket (fyzicka vrstva)

Obr. 1.2: Rozsiteny ethernetovy ramec s jednim VLAN tagem.

Standard Ethernet definuje strukturu ramce a zakladni vlastnosti popsané vyse.
Ethernet umoznuje komunikaci pii riznych standardizovanych rychlostech. Z nich
jsou pro tuto préci nejvice zajimavé prenosové rychlost 100 Gb/s a 400 Gb/s. Ether-
net pro prenosovou rychlost 100 Gb/s byl poprvé schvélen v roce 2010 v ramci
standardu TEEE 802.3ba, ktery rovnéz definoval Ethernet pro prenosovou rychlost
40 Gb/s.[1] Jelikoz pozadavky na prenosovou rychlost neustéle rostou, tak jiz v roce
2013 vytvorila organizace IEEE pracovni skupinu pripravujici standard Ethernet
pro prenosovou rychlost 400 Gb/s. Dle soucasného planu organizace IEEE by mél
byt Ethernet pro prenosovou rychlost 400 Gb/s schvilen na konci roku 2017 v ramci
standardu IEEE 802.3bs.[2]
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1.3 Vybrané internetové protokoly

V této casti jsou strucne popsany vybrané internetové protokoly. Popis se zamétuje
predevsim na obsah hlavicky vybranych protokoli, které je nutné znat zejména pro

hlubsi analyzovani ethernetovych ramcii.

1.3.1 Multiprotocol Label Switching

Protokol MPLS (Multiprotocol Label Switching) slouzi ke smérovani paketi ve
vysokorychlostnich sitich. Pro smérovani nepouziva dlouhé smérovaci adresy, ale
kratké znacky. Tyto znacky pak urciji virtualni spoje, na které se ma paket ode-
slat. V jednom paketu miize byt vlozena jedna nebo vice hlavicek protokolu MPLS,
tim vznika zasobnik protokoli MPLS. Obrazek zobrazuje strukturu hlavicky
protokolu MPLS véetné délky jednotlivych policek. Hlavicka protokolu MPLS je
jednoduché a obsahuje pouze ¢tyti policka. Vyznam jednotlivych policek je popsan

v nésledujicim textu.[10]

Znacka (20 biti) slouzi k urceni cilového virtualniho spoje.

Experimenty (3 bity) experimentalni pole, pouZiva se napriklad pro fizeni kvality
prenosu nebo pro urcovani priority.

Dno zéasobniku (1 bit) bit identifikujici nejnizsi protokol MPLS v zasobniku.

Doba Zivota (8 biti) kazdy smérova¢ tuto hodnotu dekrementuje. Pokud se hod-

nota dostane na 0, paket se zahodi.

Y . Dno .
Znacka Experimenty Jasobniku Doba Zivota
: 20 bity : 3 bity : 1 bit : 8 bitl :
- > > > >
Celkova délka hlavitky MPLS je 32 bitd i
* ».

Obr. 1.3: Popis struktury hlavicky protokolu MPLS.

1.3.2 Internet Protocol version 4

Protokol IPv4 (Internet Protocol version 4) byl popsan v roce 1981 v dokumentu
RFC 791 a stéle tvori zaklad pro komunikaci v siti internet. IPv4 je protokol sitové
vrstvy. Tento protokol negarantuje doruceni ani zachovani poradi prenasenych dat.
IPv4 protokol také nefesi integritu pfenisenych dat. Protokol IPv4 poskytuje az 232

adres pouzivanych pro adresaci sitovych zafizeni. V soucastnosti jsou tyto adresy jiz
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prakticky rozebrany. Hlavicka protokolu IPv4 nema konstantni délku, ale informace

o jeji délce je obsazena v hlavicce.[11]

. Délka hlavicky . e Celkova délka IPv4 paketu v bytech A
Verze (4 bity) (4 bity) Typ sluzby (8 bit) (16 bitd)
- o Ptiznaky o
Identifikace (16 bitd) . Offset fragmentu (13 bitaQ)
(3 bity)
Cislo dalgih kol S
Doba Zivota (8 bit) Cislo dalsi 9 ;o)roto o Kontrolni soucet hlavicky (16 bit() =2
(8 bitd) é
Zdrojova adresa (32 bit)
Cilova adresa (32 bitd) v

Volitelné rozsifujici nastaveni

Data

Obr. 1.4: Popis struktury paketu protokolu IPv4.

Obrézek popisuje strukturu paketu protokolu IPv4 a zejména jeho hlavicky
véetné délky jednotlivych policek. Z obrazku je patrné, ze hlavicku tvori povinna
c¢ast s konstantni celkovou délkou 20 byt a volitelné rozsitujici nastaveni s variabilni
délkou. Nasledujici text popisuje vyznam vybranych policek, kterd jsou dtlezité

z pohledu analyzy internetového provozu.[11]

Verze (4 bity) obsahuje ¢islo verze protokolu. Hodnota policka musi byt 4.

Délka hlavicky (4 bity) udéva delku hlavicky po 32 bitovych slovech.

Typ sluzby (8 bitt) hodnota udava prioritu paketu.

Celkova délka paketu (16 biti) délka paketu véetné hlavicky v bytech.

Délka zivota (8 bit) kazdy smérovac¢ tuto hodnotu dekrementuje. Pokud se hod-
nota dostane na 0, paket se zahodi.

Cislo dalsiho protokolu (8 bitil) definuje protokol zabaleny v datech.

Zdrojova adresa (32 bitii) obsahuje zdrojovou IP adresu.

Cilova adresa (32 bitti) obsahuje cilovou IP adresu.

1.3.3 Internet Protocol version 6

Protokol IPv6 (Internet Protocol version 6) je nastupce protokolu IPv4. Poprvé byl
definovan v roce 1998 v dokumentu RFC 2460. Protokol IPv6 prinasi predevsim
vyrazné vétsi adresni prostor (celkem 2'2® adres), ktery umoznuje lepsi hierarchické

usporadani sité a tim i snadnéjsi smérovani. [12]
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(Z’Eﬁj) T"‘z; Eirt%‘;““ Znatka toku (20 bitd) A
Délka dat (16 bit() Dalsi hlavicka (8 bitd) Limit skokd (8 bitt) I
o
o
=
Zdrojova adresa (128 bitd) <

Cilova adresa (128 bit() v

Data

Obr. 1.5: Popis struktury paketu protokolu IPv6.

Obrazek zobrazuje popis struktury paketu protokolu IPv6 véetné podrobné
popsané struktury jeho hlavicky. Oproti starsimu protokolu IPv4 ma tento novéjsi
protokol hlavicku mirné zjednodusenou. Vyznam jednotlivych policek je popsan v na-

sledujicim textu.[12]

Verze (4 bity) obsahuje ¢islo verze protokolu. Hodnota policka musi byt 6.

Tiida provozu (8 biti) udava prioritu paketu.

Znacka toku (20 bitt) specifikuje specidlni zachdzeni s paketem ve smérovacich.

Délka dat (16 bitt) udava délku celého paketu bez hlavicky v bytech.

Dalsi hlavicka (8 bitti) definuje hlavicku protokolu zabaleného v datech.

Limit skoku (8 biti) kazdy smérovac¢ tuto hodnotu dekrementuje. Pokud se hod-
nota dostane na 0, paket se zahodi.

Zdrojova adresa (128 biti) obsahuje zdrojovou IP adresu.

Cilova adresa (128 bitii) obsahuje cilovou IP adresu.

1.3.4 Rozsirujici hlavicky IPv6

Rozsitujici hlavicky IPv6 (IPv6 EXT) jsou soucésti protokolu IPv6. Tyto hlavicky
jsou volitelné a umoznuji prenaset doplnujici informace. Kazda rozsirujici hlavicka
musi nasledovat hlavicku IPv6 nebo predchozi rozsitujici hlavicku IPv6 a musi mit
délku o nasobku 8 bytiu. Existuje vice typu rozsitujicich hlavicek a nové mohou byt
pridany v budoucnu. Prvni byte u vSech rozsitujicich hlavi¢ek IPv6 obsahuje policko,
které definuje typ nasledujictho protokolu. Nékteré rozsitujici hlavicky mohou mit
délkou obsahuji na druhém bytu policko udavajici délku rozsirujici hlavicky po osmi
bytovych blocich bez prvniho bloku.[12]
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1.3.5 Transmission Control Protocol

Protokol TCP (Transmission Control Protocol) patii do transportni vrstvy a je velmi
pouzivany v siti internet. Protokol TCP je podrobné popsan v dokumentu RFC 793.
Protokol garantuje doruceni dat a také spravnost jejich poradi. Protokol TCP ¢asto
vyuzivaji aplikac¢ni protokoly, jako napiiklad SSH nebo email. Na obrazku|1.6|je zna-
zornén podrobny popis paketu protokolu TCP. Obréazek popisuje jednotliva policka
hlavicky protokolu a udava jejich délky. Nésledujici text popisuje vyznam vybranych

policek, kterd jsou dulezita z pohledu analyzy internetového provozu.[13]

Zdrojovy port (16 biti) obsahuje ¢islo portu zdrojové aplikace. Policko neni po-
vinné. Pokud neni vyuzito, musi obsahovat pouze nuly.

Cilovy port (16 biti) obsahuje ¢islo portu cilové aplikace.

Délka hlavicky (4 bity) udava délku hlavicky po 32 bitovych slovech. Minimaln{
délka hlavicky je 20 bytu.

Kontrolni priznaky (6 biti) tyto priznaky urcuji specialni vlastnosti paketu.

A

Zdrojovy port (16 bith) Cilovy port (16 bit)
Poradové ¢islo odeslaného bytu (32 bit)
N
o
Poradové Cislo pfijatého bytu (32 bitd) g
=4
Délka hlavicky Rezervovano Kontrolni pfiznaky , .
(4 bity) (6 bitt) (6 bitd) Délka okna (16 bit()
Kontrolni soucet (16 bit() Ukazatel naléhavych dat (16 bit) v

Volitelné polozky hlavicky

Data (volitelna)

Obr. 1.6: Popis struktury paketu protokolu TCP.

1.3.6 User Datagram Protocol

Protokol UDP (User Datagram Protocol) patii také do transportni vrstvy, ale na-
rozdil od protokolu TCP negarantuje doruceni a spravné poradi dat. Protokol UDP
je popsan v dokumentu RFC 768. Jde o jednoduchy protokol s malou rezii, ktery
vyuzivaji aplikac¢ni vrstvy jako naptiklad DHCP nebo DNS. Obrazek zobrazuje
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strukturu paketu protokolu UDP a jeho hlavicky véetné délky jednotlivych poli-
cek. Hlavicka protokolu UDP je velmi jednoducha a obsahuje pouze ¢tyti policka.

Vyznam jednotlivych policek je popsan v nédsledujicim textu.[14]

Zdrojovy port (16 biti) obsahuje ¢islo portu zdrojové aplikace. Policko neni po-
vinné. Pokud neni vyuzito, musi obsahovat pouze nuly.

Cilovy port (16 biti) obsahuje ¢islo portu cilové aplikace.

Délka paketu (16 bitii) udava delku paketu v bytech. Celkova délka paketu muze
byt 8 az 65535 byti.

Kontrolni soucet (16 bitu) slouzi k detekci chyb. Policko neni povinné. Pokud

neni vyuzito, musi obsahovat pouze nuly.

L, o Délka paketu Kontrolni . .
Zdrojovy port Cilovy port v bytech soutet Data (volitelna)
2 byty ; 2 byty ; 2 byty ; 2 byty ; 0 a? 65527 byt ;

Celkova délka UDP paketu mze byt 8 az 65535 byt

A

Obr. 1.7: Popis struktury paketu protokolu UDP.

1.4 Obvody FPGA

Obvody FPGA (Field Programmable Gate Array) se radi mezi programovatelna
hradlova pole. Historie obvodi FPGA saha az do roku 1984, kdy byl predstaven
prvini obvod FPGA od firmy Xilinx. Obvody FPGA lze rozdélit do dvou druhti:
FPGA s volatilni konfiguraci a FPGA s nevolatilni konfiguraci. Kazdy druh FPGA
ma své vyhody i nevyhody. Volatilni FPGA pouziva pamétové burnky typu SRAM
a drzi se technologicky napred, jeho nevyhoda je nutnost nacist konfuguraci po
zapnuti obvodu. Nevolatilni FPGA pouzivaji paméti typu FLASH nebo EEPROM,
V soucastnosti se vyrobou obvodi FPGA zabyvaji zejména firmy Altera (Intel),
Lattice a Xilinx.[6]

Obvody FPGA umoznuji snadno implementovat vlastni digitalni obvod navrzeny
v HDL jazyce. Nejcastéji se pouzivaji HDL jazyky Verilog a VHDL. K implementaci
digitalnich obvodl je uvnitit FPGA pripravena konfigurovatelna struktura zaklad-
nich a specializovanych blok1, které 1ze konfigurovatelné propojovat pomoci propojo-
vaci struktury. Mezi tyto bloky patii logické bloky, blokové paméti, DSP bloky, PLL

bloky a transceivery. Logicky blok obsahuje ¢tyrvstupou nebo Sestivstupou bunku
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LUT (LookUp Table), kterd slouzi k implementaci logickych funkei, a konfigurova-
telny klopny obvod. [0]

Kazda bunka LUT umi implementovat libovolnou logickou funkci o tolika pro-
meénnych, kolik vstupi mé bunka LUT. Bunka LUT je vytvorena pomoci jedno-
duché pamétové bunky, do které je nahrana konfigurace dle zvolené logické funkce.
Jako vstupy bunky LUT slouzi adresové vodice, které reprezentuji vstupni proménné
logické funkce. Pro kazdou adresu, ¢ili kombinaci vstupnich proménnych, je v pamé-
tové bunce ulozena odpovidajici vysledna hodnota. Takze pokud privedeme néjakou
kombinaci biti na vstupy LUT, na vystupu LUT dostaneme odpovidajici vyslednou
hodnotu pro implementovanou logickou funkci. Na obrazku je znazornéna, Ctyr-

vstupa bunka LUT s nastavenou pravdivostni tabulkou, ktera odpovida na obrazku

vvvvvv

vvvvvv

Burika LUT se 4 vstupy
A3 A2 Al AO Y
A0 0 0 0 0 0
— P 0 0 0 1 0
0 0 1 0 0
0 0 1 1 0
Al 0 1 0 0 0
—> 0 1 0 1 0
0 1 1 0 0 Y
0 1 1 1 1 — P
A2 1 0 0 0 0
— 1 0 0 1 0
1 0 1 0 0
1 0 1 1 1
1 1 0 0 0
A3 . 1 1 0 1 0
1 1 1 0 0
1 1 1 1 1
Y =(A3 or A2) and Al and AO

Obr. 1.8: Priklad ¢tytvstupé bunky LUT s nastavenou logickou funkei.

Konfigurovatelny klopny obvod mimo obvyklé vstupy a vystupy obsahuje také
nékolik fidicich vstupt, mezi které patii zejména povolovaci vstup a synchronni nebo
asynchronni reset. Na vstup klopného obvodu je zpravidla priveden vystup z bunky
LUT, ale vétsina dnesnich FPGA umoznuje na vstup klopného obvodu privést také

jeden ze vstupt bunky LUT nebo vystup klopného obvodu z vedlejsiho logického
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bloku. [6] Nékteré moderni FPGA, naptiklad Xilinx Virtex 7, mohou mit v logickém
bloku umistény hned dva klopné obvody zapojené v sérii.[15] Zjednodusené schéma
zapojeni logického bloku je uvedeno na obrazku Na tomto obrazku je mozné
vidét propojeni LUT a klopného obvodu, zapojeni fidicich signald klopného obvodu

a mozné zpusoby propojeni s okolnimi logickymi bloky.

vstup z predchoziho

prenosu logického prvku
o do horizontalnich
ropojeni

vstupy D qQl—e propoj
> LT Logika EN
—p prenosu —P SR — do vertikalnich
propojeni
4> [y
L do lokalniho
propojeni
‘—

vystup prenosu

en 4> —
L———— P dodaldiho

clk . synchronni / asynchronni logického bloku
fizeni klopného obvodu

st ————P»

Obr. 1.9: Zjednodusené schéma logického bloku.

Dalsi dtlezitou ¢asti FPGA jsou blokové paméti, které umoznuji snadno imple-
mentovat rizné typy a velikosti paméti. Blokové paméti se nejcastéji pouzivaji pro
implementace paméti typu ROM, RAM a FIFO. Jedna blokova pamét disponuje
mensi kapacitou, ale jednotlivé blokové paméti lze rizné propojovat, a tak sestavit
pamét s pozadovanou datovou sitkou a hloubkou. [6]

Neméné dulezitou ¢asti FPGA jsou DSP (Digital Signal Processing) bloky. Pi-
vodné DSP bloky obsahovali pouze nésobicku, v modernich FPGA uz zvladaji mimo
nasobeni i dalsi aritmetické funkce. Moderni DSP bloky jsou také silné konfigurova-
telné a umoznuji tak napiiklad povolit nebo vypnout vstupni a vystupni registry.[6]

Moderni FPGA obsahuji az statisice logickych elementti a stovky megabiti blo-
kovych paméti. Takto vybavené FPGA obvody jiz umoznuji implementovat opravdu
velké digitalni obvody. Dilezitym parametrem digitalnich obvodi je i jejich rychlost,

obvody implementované pomoci dnesnich FPGA lze provozovat na frekvenci v radu
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stovek MHz. Vyhodou obvodi FPGA je jejich univerzalnost a moznost opakované
konfigurace. Naopak nevyhodou oproti obvodim ASIC je vyssi spotieba a mensi
vykon. Obvody FPGA jsou predevsim vhodné k implementaci digitalnich obvodt
v mensich sériich, kdy jsou vyrazné levnéjsi nez obvody ASIC. S vyhodou lze vyu-
zit opakované konfigurace obvodi FPGA a pouzit je také pro testovani digitalnich

obvodii nebo pro sdileni hardwaru mezi vice aplikaci.[6]

1.5 Sbérnice Multi Frame Bus

Vyvojovy tym Liberouter, ktery je soucasti sdruzeni CESNET, umi pracovat se stan-
dardem Ethernet pro prenosovou rychlost 100 Gb/s a v soucasné dobé se pripravuje
na prichod standardu Ethernet pro rychlost 400 Gb/s. Soucasti firmwaru soucasné
i budouci sitové karty s obvodem FPGA bude i obvod, ktery zajistuje fyzicky piijem
ethernetovych ramct. Datovy vystup takového obvodu je realizovan pomoci shérnice
MFB (Multi Frame Bus).[16]

Ramec A Ramec B

Polozka Polozka Polozka Polozka Polozka Polozka Polozka Polozka
4—»4—»4—»4—»4—»4—»4—»4—»

Blok Blok Blok Blok
4—»4—»4—»4—»

Region Region

>

Datové slovo

Ay
vy.

Obr. 1.10: Struktura datového slova sbérnice MFB s ukizkou ramecu.

Uz z nazvu sbérnice je patrné, ze byla navrzena tak, aby zvladla prenést jeden
nebo i vice ramct v jednom datovém slové. Celé datové slovo sbérnice MFB se déli
na regiony, bloky a polozky. Nejmensi dil datového slova se nazyva polozka (Item).
Sifka jedné polozky odpovidd nejmens granularité rdmcti, pro Ethernet je &fika
polozky rovna 1 bytu, respektive 8 biti. Konce ramci jsou zarovnavany na jednotlivé
polozky. Zacatky ramcu jsou zarovnavany na zaCatky bloku (Block). Jeden blok je
slozen z urcitého poctu polozek tak, ze jeho sitka odpovida hodnoté, na kterou jsou

ramce zarovnavany. Nejhrubsi dil datového slova se nazyva region. Region je slozen
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z bloki a jeho sitka odpovida minimalni mozné délce, jakou muze mit jeden ramec,
pro ethernetovy ramec to je 64 byti. Celé datové slovo se pak skldada z poctu region,
ktery lze zvolit libovolné dle potieby.

Stanovenim velikosti regionu, bloku, polozky a poctu regioni muzeme sbérnici
prizpiisobovat pro rizné typy ramcti. Diky tomu je sbérnice MFB velmi obecné a lze
ji pouzit v mnoha digitalnich obvodech. Velikost regionu, bloku, polozky a pocet
regionu lze konfigurovat pomoci ¢tyr parametri, které jsou v nasledujicim textu

podrobné popsany.

Sitka polozky - (Item Width, sw) definuje $fiku polozky v bitech, kterd odpovida
nejmensi granularité ramct

Velikost bloku - (Block Size, bs) definuje velikost bloku v poctu polozek

Velikost regionu - (Region Size, rs) definuje velikost regionu v poc¢tu bloku

Pocet regionu - (Regions, r) definuje pocet regiont v jednom datovém slové

Na obrazku je zobrazeno rozdéleni datového slova na regiony, bloky a po-
lozky. Déle tento obrazek zobrazuje ukdzku umisténi ramcu v datovém slové, zarov-
nani zacatka ramct na bloky a zarovnani koncti ramct na polozky. Kazdy radek na
obrazku odpovida jednomu datovému slovu. Jednotlivé radky jsou po sobé jdouci

datova slova, kde prvni radek je prvni slovo.

Signal Sivka (b) Smér
DATA r-rs-bs-iw | zdroj — cil
SOF r zdroj — cil
EOF r zdroj — cil

SOF_POS r-logy(rs) | zdroj — cil
EOF_POS | r-logy(rs - bs) | zdroj — cil
SRC RDY 1 zdroj — cil
DST RDY 1 cil — zdroj

Tab. 1.1: Signaly sbérnice MFB (Multi Frame Bus).

Tabulka uvadi prehled jednotlivych signdlt sbérnice MFB. Z této tabulky
je patrné, zZe sbérnice obsahuje celkem sedm signali, z toho Sest je Tidicich a jeden

datovy. Popis téchto signalii sbérnice MFB je uveden v nasledujicim textu.

DATA je vicebitovy signal, ktery prenasi data od zdroje do cile. Data jsou platna,
kdyz je SRC_RDY v log.1.

Start Of Frame (SOF) je vicebitovy signél, ktery urcuje platnost zacatku ramce
v jednotlivych regionech. Signél je platny, kdyz je SRC_RDY v log.1.

End Of Frame (EOF) je vicebitovy signél, ktery urc¢uje platnost konce ramce
v jednotlivych regionech. Signél je platny, kdyz je SRC_RDY v log.1.
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Start Of Frame Position (SOF__POS) je vicebitovy signal, ktery urcuje pozice
zaCatku ramce pro jednotlivé regiony.

End Of Frame Position (EOF__POS) je vicebitovy signal, ktery urcuje pozici
konce ramce pro jednotlivé regiony.

Source Ready (SRC_RDY) je jednobitovy fidici signél, ktery znaci priprave-
nost odesilatele odeslat data. Signal také urcuje platnost signali smérujicich
od zdroje k cili.

Destination Ready (DST__RDY) je jednobitovy fidici signal, ktery znaci pfi-
pravenost prijemce prijmout data. Pfenos dat mize probihat pouze, kdyz je

soucasné pripraven odesilatel i prijemce.

Konfigurace | Sitka datové | Frekvence Prenosova
MFB sbérnice | sbérnice (b) (MHz) |rychlost (Gb/s)
MFB(1,8,8,8) 512 200 100
MFB(2,8,8,8) 1024 100 100
MFB(4,8,8,8) 2048 50 100
MFB(1,8,8,8) 512 800 400
MFB(2,8,8,8) 1024 400 400
MFB(4,8,8,8) 2048 200 400

Tab. 1.2: Porovnani riznych kombinaci frekvenci a sitek datové sbérnice.

Konfigurace sbérnice MFB s konkrétni konfiguraci parametri bude déle zna-
¢ena ve tvaru MFB(r,rs,bs,iw). S vhodné zvolenou frekvenci a konfiguraci sbérnice
lze dosdhnout pozadované prenosové rychlosti. Tabulka uvadi prehled vybra-
nych kombinaci frekvence a datové sitky slova respektive konfigurace MFB sbérnice
pro prenosové rychlosti 100 Gb/s a 400 Gb/s. Z tabulky lze vycist, ze pozadované
prenosové rychlosti dosdhneme bud zvolenim vysoké frekvence anebo siroké datové
sbérnice. Obvody FPGA zatim neumoznuji dosahovat vysokych frekvenci jako ob-
vody ASIC, proto vyvojovy tym Liberouter v soucasnosti provozuje vétsinu designti
na frekvenci 200 MHz.[I6] Pro pfenosouvou rychlost 100 Gb/s tak staci datova sitka
512 b respektive MFB(1,8,8,8). Pro prenosovou rychlost 400 Gb/s je nutné rozsitit
datovou sitku na 2048 b respektive MFB(4,8,8,8); dusledek takové datové sitky je

vétsi ndroc¢nost na zdroje FPGA.
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2 ANALYZA ETHERNETOVYCH RAMCU

Tato kapitola se zabyva analyzou internetového provozu pii rychlostech 100 Gb/s
a 400 Gb/s. Jak jiz bylo popséno v teoretickém rozboru, internetovy provoz je tvo-
feny ethernetovymi ramci. Pti analyze jsou z nich extrahovany hlavicky jednotlivych
internetovych protokolli. Informace obsazené v téchto hlavickach lze nasledné zpra-
covavat dle potreby.

Jednim z hlavnich cilt této prace je navrhnout takovy obvod analyzatoru, ktery
bude schopny dosahovat pozadované prenosové rychlosti pii vsech délkach ether-
netovych ramct. Jeho architektura bude natolik obecnd, aby bylo mozné nastavit

pozadovanou prenosovou rychlost pouhou zménou parametria tohoto analyzatoru.

2.1 Problematika

P1i analyze ethernetového ramce je vhodné postupovat od jeho zacatku a postupné
analyzovat hlavicky jednotlivych zabalenych protokolii. Na realné siti mohou na-
stat situace, kdy neni dodrzovan princip, kdy protokoly jedné vrstvy predavaji data
protokolim z nizsi vrstvy modelu ISO/OSI. Takové situace nastévaji naptiklad pri
tunelovani protokolu IPv6 pomoci protokolu IPv4, ale podobnych moznosti, jak ta-
kové situace docilit, je vice. Kazdy ethernetovy ramec miize obsahovat jinou sadu

protokolii a stejny protokol nemusi byt v ethernetovém ramci vzdy na stejné pozici.

Obr. 2.1: Schéma mozného zapouzdreni uvedenych protokoli.

Obrézek [2.1] zobrazuje schéma mozného zapouzdieni protokoli v ethernetovém

rameci. Sipka sméfujici z protokolu A do protokolu B znamend, 7e v protokolu A miize
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byt zapouzdfen protokol B. Sipka sméfujici z protokolu A a zpét do néj znamena,
ze v protokolu A muze byt zapouzdien opét protokol A. Toto schéma je platné pro
sadu protokolu, kterd obsahuje: Ethernet, VLAN, MPLS, IPv4, IPv6, rozsiteni IPv6
(IPv6 EXT), TCP a UDP. Cim komplexndjsi podporovana protokolova sada bude,
tim vétsi ¢ast internetového provozu dokazeme analyzovat.

Zacatek protokolu, ktery je zapouzdreny v ethernetovém ramci, dokazeme urcit
pomoci zndmé délky ethernetové hlavicky. Typ zapouzdieného protokolu je obsazen
v ethernetové hlavic¢ce (policko Délka/Typ). Pokud analyzator podporuje zjistény
typ zapouzdifeného protokolu, miize byt tento protokol analyzovan a lze z néj ur-
¢it informace k rozeznani dalsiho zapouzdieného protokolu. Tento postup hledéni
a identifikace nasledujicich zapouzdrenych protokolt se opakuje az do nalezeni po-
sledniho zapouzdieného protokolu nebo do nalezeni nepodporovaného protokolu.

Podporovanou sadu protokoltt mize byt v budoucnu nutné rozsirit, proto by mél
byt analyzovaci obvod navrzen s dostatecné modularni architekturou, ktera umozni
snadné pridavani dalsich analyzovatelnych protokoli. Diky tomu bude obvod natolik

obecny, ze jej bude mozné vyuzit pro mnoho sitovych aplikaci.

2.2 Navrh obvodu

Navrhovany analyzovaci obvod, dédle oznacovany pod internim nazvem MFB HFE
(Multi Frame Bus Header Field Extractor), vyuziva konfigurovatelnou datovou sbé-
nici MFB. Pozadovanych prenosovych rychlosti 100 Gb/s a 400 Gb/s dosdhne obvod
kombinaci vhodné MFB konfigurace a frekvence hodinového signalu. Obvod MFB
HFE vyuziva zietézeného zpracovani dat, za ticelem dosazeni vysoké propustnosti.

Architekturu obvodu, kterd je zndzornéna v blokovém schématu na obrazku [2.2]
tvori vhodné poskladané diléi bloky. Funkce obvodu MFB HFE je takova, ze na
vstupni sbérnici MFB prichazi do obvodu ethernetové ramce, které jsou v kazdém
stupni zietézeného zpracovani analyzovany na konkrétni protokol. Pokud je analyzo-
vany protokol v ethernetovém ramci obsazen, je z ramce extrahovana jeho hlavicka.

Jednoduchy analyzator musi zvladnout analyzovat jeden ethernetovy ramec za
hodinovy takt. P¥i prenosové rychlosti 100 Gb/s a sbérnici MFB(1,8,8,8) muze prijit
po sbérnici maximalné jeden cely ethernetovy ramec, ale pri prenosové rychlosti
400 Gb/s a sbérnici MFB(4,8,8,8) mohou pfijit az ¢tyfi celé ethernetové ramce
soucasné. Navrhovany obvod MFB HFE tak musi mit, ve varianté pro prenosovou
rychlost 400 Gb/s, ¢tyfi paralelné zapojené jednoduché analyzatory, diky ¢emuz cely
obvod dokaze analyzovat jeden protokol az u ¢tyr ethernetovych ramect soucasné
v jednom hodinovém taktu.

Na zacatku celého obvodu MFB HFE je vstupni blok, ktery ma za kol pocitat

pocet slov od zacatku kazdého ethernetového rdmce a urcit pozici prvniho protokolu
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Obr. 2.2: Blokové schéma navrhu obvodu pro prenosovou rychlost 400 Gb/s.

(Ethernet) v datovém slové na sbérnici MFB. Tento blok nasledné tyto udaje preda
prvnimu stupni analyzatorti, které analyzuji protokol Ethernet. Jednotlivé stupné
analyzatoru jsou oddéleny oddélovacimi bloky, tyto bloky slouzi k prenosu ridicich
dat mezi jednotlivymi stupni. Ridici data jsou v téchto blocich distribuovana do
regiont tak, aby je dostali vSsechny odpovidajici jednoduché analyzatory. Tyto od-
délovaci bloky mohou obsahovat registry pro dosazeni vyssich frekvenci, pro které

muze byt obvod implementovan.

Datova sbérnice |

A

Pocet slov od zacatku ramce

A 4

Jednoduchy analyzator :

Blok pro :
extrakci bytd !

A

A 4 i

Nasledujici protokol

4
Oddélovaci blok

Protokol

Oddélovaci blok

5 »| protokolové zavisla
Offset : kombinacni logika

Nasledujici offset

A 4

Extrahovana
hlavicka

Obr. 2.3: Blokové schéma jednoduchého analyzacéniho bloku.
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Jeden analyzator je tvoreny blokem pro extrakci urcitého poctu byt a ridici
kombinacni logikou, ktera se lisi pro kazdy analyzovany protokol. Kazdy analyza-
tor ma mit na vstupu informace o typu prichoziho protokolu, o zacatku protokolu
v datovém slové na sbérnici MFB (tzv. offset) a o poc¢tu slov od zacatku souc¢asného
ethernetového ramce. Tyto tdaje ziska analyzator z predchoziho oddélovaciho bloku
nebo od startovniho bloku. Z nich analyzator vyhodnoti, zda ptichozi protokol umi
analyzovat a zda je zacatek protokolu na pozici, kterou doty¢ny analyzator vidi.

Kazdy analyzator ptislusi k jednomu regionu sbérnice MFB. Vnitini struktura
a zapojeni analyzatoru je zndzornéna v blokovém schématu na obrazku [2.3] Analy-
zator musi umeét analyzovat protokol, kdyz indentifikuje konec jeho hlavicky ve svém
regionu, ale protoze jednotlivé protokoly nejsou zarovnany na regiony, musi analy-
zator vidét na data ve svém a predchozim regionu. Z toho plyne, ze maximalni délka
analyzovaného protokolu je rovna délce jednoho regionu. Pokud dojde k situaci, kdy
v jednom regionu kond¢i dvé hlavicky protokolii, prvni hlavicku analyzuje ptislusny
analyzator, a druhou hlavicku analyzuje v ramci vypomoci nasledujici analyzator,
ktery druhou hlavicku také jesté vidi. Pokud je analyzator zaneprazdnén vypomoci,
musi hlavicky protokoli v jeho regionu analyzovat jeho nasledujici analyzator.

Na vystupu z analyzatoru musi byt jednotliva extrahovana policka z hlavicky
analyzovaného protokolu, ale predevsim musi mit analyzator na vystupu ridici in-
formace o pozici a typu nasledujiciho protokolu. Tyto fidici informace zpracuje na-

sledujici oddélovaci blok a preda je dalsimu stupni analyzatort.

! Extrakéni blok (Blok pro extrakci bytd)
Data z tohoto regionu '

Data z pfedchoziho regionu x Extrahovand data -
E L
/L
Offset
>
Pocet slov od zacatku rdémce Vyhodnoceni Platnost ext. dat

A 4
v

Cislo regionu (konstanta) | Platnosti dat
I

Obr. 2.4: Blokové schéma struktury extrakéniho bloku.

Extrakéni blok, ktery je soucéasti kazdého analyzatoru, tvori predevsim parame-
tricky nastavitelny multiplexor a kombinac¢ni logika. Tato kombinac¢ni logika urcuje

platnost extrahovanych dat. Struktura extrakéniho bloku je znazornéna v blokovém
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schématu na obrazku [2.4. Pro kazdy analyzator urcitého protokolu, lze extrakéni
blok parametricky nastavit tak, aby extrahoval stanoveny pocet bytu. Pozice za-
¢atku analyzované hlavicky (offset) slouzi z ¢asti pfimo jako adresa pro multiplexor.
Platnost extrahovanych dat je pak urcena porovnanim offsetu s poctem slov od za-

catku ethernetového ramce a s ¢islem regionu, ke kterému je extrakéni blok pridélen.

2.3 Implementace obvodu

Tato kapitola popisuje jednotlivé ¢asti obvodu MFB HFE tak, jak byl obvod im-
plementovan podle uvedeného navrhu. Obvod MFB HFE vyuziva zietézeného zpra-
covani dat. Vstupni blok z névrhu je implementovan jako komponenta s nazvem

start_ pipe. Blokové schéma této komponenty je zobrazeno na obrazku [2.5]

start_pipe |
Cita¢ slov > »D Q . Cislo slova >
Distribuce
v Ethernet !
fidicich > = : Protokol
dat mezi 5 >
Vypocet regiony b Q ! Offset
offsetu i » i »
A
MFB | | MFB
- »D Q : >

Obr. 2.5: Zjednodusené blokové schéma komponenty start pipe.

Vstupni blok v sobé obsahuje ¢ita¢ platnych slov ze vstupni sbérnice MFB. Citaé
pocita vyslednou hodnotu pro kazdy region zvlast. Hodnota ¢itace je resetovana,
pokud v regionu zac¢ind novy ethernetovy ramec. Dalsi ¢asti vstupniho bloku je
logika pro vypocet offsetii zacatki ethernetovych rameci. Offset se pocita z ridicich
signal sbérnice MFB. Vypoctené hodnoty z ¢itace a hodnoty offseti jsou spravné
rozdistribuovany blokem mvb_ aggregate last valid, ktery slouzi pro distribuci dat
mezi regiony. Na konci komponenty start_ pipe jsou volitelné vystupni registry, které
zajistuji lepsi splnéni ¢asovych podminek obvodu.

Vnitini struktura komponenty mvb aggregate last valid je zjednodusené zna-
zornéna na obrazku 2.6 Soucdsti této komponenty je registr a fada multiplexort
2 na 1, jejichz pocet odpovida poctu regionii. Tato komponenta preda na vystupy pro
jednotlivé regiony posledni platna data. Jednotlivé multiplexory jsou fizeny bitem

znacicim platnost dat. Pokud jsou vstupni data platna, jsou prenesena na vystup,
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pokud nesjou platna, na vystup jsou prenesena vystupni data z predchoziho regi-
onu. Registr v tomto obvodu slouzi, k ulozeni vystupnich dat z posledniho regionu
do nasledujiciho platného slova.

Za timto vstupnim blokem se nachézi analyzator protokolu Ethernet. Pro kazdy
region shérnice MFB je zde zapojen jeden takovy analyzator. Tento blok se nazyva
ethernet_analyzer a jeho tkolem je extrahovat jednotliva policka z hlavicky proto-
kolu Ethernet, konkrétné cilovou MAC adresu, zdrojovou MAC adresu a nasledujici
protokol. Z extrahovanych dat obvod vypocita nové ridici data pro analyzovani dal-

stho internetového protokolu.

mvb_aggregate_last_valid

VLDO

DINO i §
——\_—:D 'DOUTO

VLD1

DIN1 ; ;
E :lj iDOUT1

VLD2

DIN2 : :
4:—| % :DOUT2

VLD3

DIN3 5 §
— 1 »r*\ iDOUT3

v

v

v
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Obr. 2.6: Zjednodusené schéma struktury distribu¢niho bloku.

Vnitini struktura komponenty ethernet_analyzer, platna i pro analyzatory ji-
nych protokoli, je nasledujici: Analyzator pro konkrétni protokol je implementovany
pouze jako obalka obecného bloku analyze block doplnéné o specifickou logikou pro
konkrétni internetovy protokol. Tento obecny blok zahrnuje doplnujici logiku a pre-
devsim komponentu get bytes, ktera slouzi pro extrakci parametricky konfigurova-
telného poctu byt z datového slova sbérnice MFB. Komponentu get_ bytes tvori
parametricky multiplexor a logika pro fizeni extrakce bytii.

V nasledujicim stupni zretézeného zpracovani, po analyzatoru protokolu Ether-
net, je ptipojena komponenta s nazvem mid_ pipe, kterd v navrhu odpovida oddélo-
vacimu bloku. Tato komponenta slouzi k distribuci platnych fidicich dat z predcho-
zich analyzatori do analyzatort, které se nachazi za timto oddélovacim stupném.

Komponenta mid_pipe obsahuje jiz popsany blok mvb aggregate last_valid pro
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distribuci tidicich dat a registry pro zlepseni casovani. Registry jsou parametricky
volitelné a jsou umistény v fidici i v datové cesté.

Dalsi stupen ztetézeného zpracovani slouzi k analyze dalsiho protokolu a obsahuje
prislusné bloky. Dale nasleduje oddélovaci stupen s komponentou mid_pipe. Tato
struktura se dédle opakuje az po stupen analyzujici posledni podporovany protokol.
Poradi analyzy protokoli odpovida nejdelsi cesté ve schématu popisujici zapouzdreni
internetovych protokoli. Pro zjednodusenou sadu protokoli bylo toto schéma zna-
zornéno a popsano v kapitole Implementovany obvod MFB HFE ve vychozim
stavu podporuje néasledujici internetové protokoly: Ethernet, VLAN, MPLS, IPV4,
IPV6, vybrané rozsiteni IPV6 (IPV6 EXT), UDP, TCP, ICMP a SCTP. Ethernetové
ramce mohou obsahovat nékteré protokoly vicekrat, proto i implementovany obvod
obsahuje vice analyzovacich stupiii pro takové protokoly (4x VLAN, 4x MPLS, 2x
IPV6 EXT). Zapojeni celého zfetézeného zpracovani vstupnich ethernetovych ramet

tvori komponenta s ndzvem mfb hfe full.

mfb_hfe_aligner_top !
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o
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Tridici logika

Extrahovana data
Setfidéna extrahovana data

s}
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o
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FIFO empty
signdly T

A

Ridici signaly

Obr. 2.7: Zjednodusené blokové schéma komponenty aligner top.

Extrahovana data z jednotlivych analyzacnich stupnu se dostavaji na vystup tak,
jak postupné prochazi ethernetovy ramec celym zretézenym zpracovanim. Aby bylo
mozné mit vsechna extrahovana data k jednomu ethernetovému ramci k dispozici
v jednu chvili (v jeden hodinovy takt), jsou extrahovand data ukladdna do vyrovna-
vacich paméti FIFO. Jakmile jsou vsechna extrahovana data pro jeden ethernetovy
ramec ulozena v paméti FIFO, pak mohou byt soucasné vyctena na vystup celého

implementovaného obvodu.
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Obr. 2.8: Zjednodusené blokové schéma celého obvodu MFB HFE.

Pocet vystupti pro jednotliva extrahovana data odpovida poc¢tu regionii sbérnice
MFB. Pokud je pocet regionti shérnice MFB vétsi nez jedna, pak extrahovand data
nekterych analyzovanych protokolt nemusi prijit na vystupu, ktery odpovida ¢islu
regionu, kde analyzovany ethernetovy ramec zacinal. Proto je nutné vystupni paméti
FIFO doplnit o logiku, kterd zajisti roztiidéni extrahovanych dat. Diky tomu jsou
vSechna extrahovana data analyzovaného ethernetového ramce na vystupu, ktery
odpovida ¢islu regionu, kde dany ethernetovy ramec zacinal. Tato logika véetné pa-
méti FIFO je soucasti komponenty aligner top, ktera je zndzornéna zjednodusenym
blokovym schématem na obrazku 2.7} Cely implementovany obvod MFB HFE je pak
zabalen do obalky s ndzvem mfb_hfe top, ktera je znazornéna zjednodusenym blo-

kovym schématem na obréazku [2.8]
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3 SKLADANI ETHERNETOVYCH RAMCU

Tato kapitola se zabyva navrhem skladani ethernetovych ramciu z ptripravenych hla-
vicek jednotlivych internetovych protokoli. Tuto problematiku lze fesit béznym pro-
cesorem, ale pri vysokych prenosovych rychlostech je vhodnéjsi pouzit specializovany
obvod. Skladani ethernetovych ramct mize byt vyzadovano v pripadé, kdy chceme
generovat uplné nové ethernetové ramce nebo v pripadé, kdy chceme naptiklad do
existujiciho ethernetového ramce vlozit hlavicky dalsich protokolii.

Pokud mame pripravena data, respektive hlavicky jednotlivych protokoli, které
bude ethernetovy ramec obsahovat, pak staci tyto data poskladat do spravného po-
radi za sebe. Takto lze ziskat kompletni pozadovany ethernetovy ramec. Z pohledu
navrhu obvodu, ktery bude generovat pozadované ethernetové ramce pri vysoké rych-

vvvvvv

nez jeden ramec za takt a s tim souvisejici naro¢nosti na spotrebu zdroju.

3.1 Problematika

Ethernetové ramce miizeme upravovat, anebo je celé znovu poskladat z hlavicek
jednotlivych protokoli. Pokud nechceme ménit strukturu protokol v ethernetovém
ramci, pak staci prepsat upravené hlavicky protokoli. Obvod pro takovou modifikaci
ethernetovych ramcu (editor) pak potfebuje znat pouze pozice jednotlivych proto-
kolii, aby dokazal zménit pozadované byty. V pripadé, kdy je pozadované i odebirani
vybranych protokolt z ethernetového ramce, musi editor umét posunout ¢ast ramce
za odebranym protokolem. Implementace editoru s moznosti posunu je vsak vice

naro¢na na zdroje nez obycejny editor ethernetovych ramci.

LEthernet LVLAN LTCP

Vstupni - 0. editor - 1. editor - - n. editor Vystupni
sbérnice hlavicky hlavicky hlavicky sbérnice

Obr. 3.1: Blokové schéma editoru ramcii.
V mnoha ptipadech miize byt nutné pozadovat, kromé editace a odebirani jednot-

livych protokoli, také pridavani novych protokoll, které nejsou v piivodnim ether-

netovém ramci zabaleny anebo je nutné protokoly v ethernetovém ramci kompletné
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preskladat. V takovém pripadé je puvodni ramec v podstaté prepisovan novym ram-
cem. Editor tak musi byt schopny posouvat ¢astmi ramcu tak, aby umél vytvorit
misto pro novy protokol nebo odebrat misto po odstranéném protokolu. Blokové
schéma edita¢ni architektury je zobrazeno na obrazku [3.1) kde kazdy dil¢i editor
pracuje s jednim protokolem. Jednotlivé dil¢i editory jsou zapojeny zasebou a po-
stupné tak dochazi k editaci celého ethernetového ramce.

LPaonad LTCP LIPV4 LEthernet

Vkladac 0. vkladac 1. vkladac ) - n. vklada¢
payloadu hlavicky hlavicky hlavicky

Vystupni
sbérnice

Obr. 3.2: Blokové schéma generatoru ramct.

Alternativni moznosti je generator ethernetovych ramcu. Blokové schéma archi-
tektury generdtoru je zobrazeno na obrazku [3.2] Generdtor ethernetovych ramct
generuje na prazdnou datovou sbérnici nové ethernetové ramce z hlavicek jednot-
livych protokoli a k nim pridava datovou ¢ast (payload). Takovy generdtor muze
vyuzivat zfetézené zpracovani dat a ethernetové ramce skladat postupné po jednom

protokolu v kazdém stupni.

3.2 Navrh obvodu

Pti srovnani dvou vyse popsanych architektur lze dojit k zavéru, ze generéator i editor
musi umeét vkladat jednotlivé hlavicky na rizna mista na datové sbérnici. Generator
navic musi vkladat také payload, ale editor zase musi posouvat casti ramct. Ve
vysledku v obou pripadech tyto funkcionality zajisti velky pocet multiplexort. Za
predpokladu, ze bude pouzita datova sbérnice o Sitce az 2048 biti, bude mnozstvi

téchto multiplexortt mit znacny vliv na celkovou spottebu zdroj.

LEthernet LVLAN LTCP

Vstupni MFB L N Vystupni MFB
<bérnice - Spole¢ny editor hlavi¢ek - sbérnice

Obr. 3.3: Blokové schéma obvodu s jednim spole¢nym editorem.
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Zietézené zapojeni dil¢ich obvodi muzeme nahradit jednim velkym blokem, ktery
bude vsechny editace a posuny dat provadét sam. Takovou architekturu znazornuje
blokové schéma na obrazku Takova zména snizi celkovy pocet multiplexort
a celkovy pocet multiplexorovych vstupt, ale naroste pocet multiplexorovych vstupi
na jeden multiplexor. Diky této zméné usetiime urcité mnozstvi multiplexorovych
vstupt. Kazdy multiplexor totiz obsahuje vstup na privedeni predchozi hodnoty dat

a pokud se snizi pocet multiplexort, snizi se pocet i téchto vstupi.

Pocet Sifka Spotreba
vstupti | vstupu (b) LUT
1024 8 15945
012 8 2591
256 8 o84
128 8 272
64 8 152
32 8 72

Tab. 3.1: Porovnani spotteby zdroji po syntéze u rizné velkych multiplexort.

Mohlo by se zdat, Zze takové TeSeni pTinese usporu zdroji, ale opak je prav-
dou. Problém je v tom, ze generické multiplexory s velkym poctem vstupt se hire
mapuji na zdroje v FPGA ¢ipech. Efektivnéjsi mapovani multiplexort s mensim po-
¢tem vstupt do FPGA dokazuje i tabulka [3.1] Tato tabulka uvadi prehled spotteby
zdroji pro multiplexory s riiznymi pocty vstupii. U multiplexorii s mensim poctem
vstupu (do 256) se spotieba zdroju priblizné zdvojnasobi, pokud se zdvojnasobi po-
¢et vstupu. Ale kdyz zdvojnasobime pocet vstupu na 512, spotieba zdroju vzroste
vice nez ctyrikrat. Pri zdvojnésobeni poctu vstupii na 1024 se spotteba LUT vy-
Splhéd az na hodnotu 15945. Takto velky multiplexor spotiebuje 4,4 % LUT z celého
FPGA xc7vh580thcgl931-2 (fada Virtex 7). Pokud bychom chtéli pouzit vétsi pocet
takovych multiplexoru tak, brzy vycerpame zdroje tohoto FPGA. Hodnoty spotireby
zdroju uvedené v tabulce byly ziskdny pri syntéze multiplexorti ve vyvojovém pro-
stfedi Xilinx Vivado 2016.3 pro FPGA z rady Virtex 7 (xc7vh580thcg1931-2).

7 predchozi tvahy plyne, Ze je vhodnéjsi pouzit obvod tvoreny zietézenym zapo-
jeni dil¢ich bloki, ktery v kazdém stupni bude obsahovat editor pro urcity protokol.
Tato architektura je také 1épe strukturovatelna a lze do ni snadnéji pridavat podporu
novych protokolii. Editac¢ni architekturu lze vyuzit nejen k modifikaci vstupnich
ethernetovych ramcu, ale i k efektivnimu generovani zcela novych ethernetovych
ramct. Staci na vstup privést prazdné ramce, tedy jen znacky zac¢atkl a konc,
platna data pak lze postupné zapsat pomoci dil¢ich editorti, pricemz neni nutné
data posouvat.
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Rizeni posunu dat

MEFB: fidici data »  Ridici logika

RXDATA(0) ‘ — | TXDATA(0)
| » | g
RXDATA(1) 5 { — | TXDATA(1)
H / 'L 1 '

5 \'; ' | TXDATA(255
RXDATA(255) i P » ),

[

Obr. 3.4: Zjednodusena struktura bloku pro posun ¢asti ramce.

Aby bylo mozné odebirat a pridavat protokoly do modifikovaného ethernetového
ramce, musi tyto editory umét posouvat ostatni ¢asti ramet, jak jiz bylo psano vyse.
Ale schopnost posouvani vyzaduje vétsi pocet vstupti u multiplexort v editoru, coz
vede k velkému navyseni spotfeby zdroji. Pokud by vSechny diléi editory podporo-
valy tuto funkcionalitu, byl by cely obvod velmi naro¢ny na zdroje FPGA.

Optimalnéjsi feseni je na zacatek obvodu pridat specidlni blok, ktery bude posou-
vat ¢asti prichozich ethernetovych ramcii po sbérnici MFB tak, aby vznikla mezera
pro pridani protokolu nebo byla odstranéna mezera po odebraném protokolu. Tuto

architekturu znézornuje blokové schéma na obrazku [3.5

LEthernet LVLAN LTCP

Vstupni Blok pro 0. editor 1. editor n. editor Vystupni
sbérnice posun dat g hlavicky g hlavicky - - - hlavicky _— e

Obr. 3.5: Blokové schéma navrzeného obvodu pro sklddani rame.

Blok pro posun dat bude obsahovat multiplexory s nejvétsim poctem vstupi.
Pti datové sbérnici o sitce 2048 bith a granularité 8 bit musi mit tyto multiplexory
256 vstupi. Tyto multiplexory budou tvorit nejvétsi cast spotiebovanych zdroju

pro implementaci celého obvodu. Pro snazsi splnéni ¢asovych podminek miize byt
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na konci tohoto bloku vlozena rada registri pro kazdy bit z datového slova sbérnice
MFB. Nésledujici bloky (editory) pak jiz jen budou editovat, respektive vkladat
hlavicky protokolt na odpovidajici mista v datovém slové.

Pti datové sifce 2048 bitt (pfenosova rychlost 400 Gb/s) muze nastat situace,
kdy bude potteba vlozit az ¢tyti hlavicky do jednoho datového slova. Pro splnéni
toho pozadavku ma editacni blok pristup ke ¢tyrem hlavickdm daného protokolu.
Ridicf logika uréuje misto vlozeni hlavicky z jeji stanovené pozice (offset) a aktudl-
niho stavu MFB sbérnice. Pro lepsi plnéni casovych podminek mutze byt na konci
editovaciho bloku vlozena tada registri pro kazdy bit z datového slova sbérnice

MFB. Zjednodusenou strukturu popsaného editovaciho bloku pro prenosovou rych-
lost 400 Gb/s zndzornujé obrézek [3.6]

Hlavicky protokolu Offsety hlavic¢ek

MFB: fidici data |

> Ridici logika

— | TXDATA(0)

v

TXDATA(1)

RXDATA(0) ;L
L

RXDATA(1)

v

| TXDATA(255) _

]

RXDATA(255) | B

Obr. 3.6: Zjednodusené schéma navrzeného editoru hlavicek.

Cely obvod bude vyuzivat datovou sbérnici MFB, kterd je parametricky konfigu-
rovatelna. Tyto parametry budou také vyuzity pro snadné skalovani celého obvodu
pro prenosové rychlosti 100 Gb/s a 400 Gb/s. Stejné jako obvod pro analyzu ether-
netovych ramcia (MFB HFE) tak bude i tento obvod pro sklddani ethernetovych
ramct mozné snadno pouzit pri riznych prenosovych rychlostech bez nutnych tprav
navrzeného obvodu.

37



3.3 Implementace obvodu

Navrzeny obvod je implementovany jako komponenta mfb deparser, interné ozna-
¢ovany jako MFB Deparser, tvoii zietézené zapojeni dilé¢ich komponent. Obrézek [3.7]
zobrazuje zjednodusené blokové schéma komponenty mfb_deparser. Ke vstupni da-
tové sbérnici je pripojena komponenta mfb_editor, ktera slouzi k editaci hlavicky
protokol Ethernet. Za ni je pfipojen editor protokolu IPv6 nésledovany editorem
protokolu UDP. Déle nasleduje komponenta mfb_spacer top, ktera posouva data
v ethernetovém ramci tak, aby bylo mozné pridat nebo odebrat VLAN hlavicku.
Poslednim dil¢im blokem je editor hlavicky protokolu VLAN.

mfb_deparser

Slouceni
» ridicich dat

Rizeni
posunu dat

Editacni
data

——
: l y v v y

: [}
. . . . ! o
mfb_editor > mfb_editor > mfb_editor P mfb_spacer_top mfb_editor : > =
: =

'_

RX MFB
v

(Ethernet) (IPv6) (UDP) (VLAN)

Obr. 3.7: Zjednodusené blokové schéma obvodu MFB Deparser.

Cely implementovany obvod MFB Deparser v souc¢asné verzi tedy podporuje in-
ternetové protokoly Ethernet, VLAN, IPv6 a UDP. Informace obsazené v hlavickach
podporovanych protokoll 1ze upravovat a protokol VLAN lze zcela odebrat ¢i pridat
do ethernetového ramce. V pripadé potieby je mozné podporu protokolii rozsitovat.

Jednou z dil¢ich ¢asti obvodu MFB Deparser je editor hlavicek ethernetovych
protokolii. Tato komponenta je implementovana jako obecny editacni obvod ozna-
ceny nazvem mfb_editor. Zjednodusené schéma obvodu mfb_editor je znazornéno
na obrazku 3.8 Tato komponenta umoziiuje prepsat/editovat uréenou ¢ést etherne-
tového ramce. Délka prepisované ¢éasti je parametricky volitelna. Nova data prichazi
po vedlejsi sbérnici spolu s offsetem a povolovacim signalem, ktery urcuje, zda se
ma prepis dat opravdu provést.

Komponenta mfb_editor obsahuje citac¢ slov, ktery spolu s Fidicicmi signaly
vstupni sbérnice MFB slouzi k urceni aktualniho offsetu ethernetovych ramci na
vstupni sbérnici MFB. Obvod také obsahuje multiplexory, které umoznuji priradit
na vystupni sbérnici MFB piivodni hodnoty ze vstupni shérnice nebo hodnoty nové.

Offset novych dat je porovnavan s aktualnim offsetem sbérnice MFB. V pripadé
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Obr. 3.8: Zjednodusené schéma implementovaného editoru.

shody porovnévanych offsetti a aktivniho povolovaciho signalu zajisti tidici logika
spravné nastaveni multiplexort.

Komponenta je implementovana s vyuzitim datové sbérnice MFB a vyuziva moz-
nosti jeji parametrické konfigurace. Pro zjednoduseni tidici logiky miize v kazdém
regionu sbérnice MFB zac¢inat pouze jeden prepis/editace dat. Dale plati, Ze nova
(prepisujici) data musi ptijit po vedlejsi sbérnici ve stejném regionu, ve kterém bude
jejich zacatek i na vystupni sbérnici MFB. Maximalni povolena délka prepisované
casti je rovna délce jednoho regionu sbérnice MFB.

Dalsim dulezitym obvodem je blok pro posun c¢asti ramce, ktery je implemento-
van jako komponenta mfb_spacer_ top. Obrazek zobrazuje blokové schéma kom-
ponenty mfb_ spacer_ top, kterd umoznuje posouvat castmi ethernetovaho ramce
tak, aby bylo mozné odebrat nebo pridat ur¢eny internetovy protokol. Komponenta
mfb_ spacer_top obsahuje paméti FIFO na datové i fidici cesté a tvori ji predevsim
dva hlavni bloky: fidici (komponenta spacer_logic) a datovy (komponenta spacer).

Ridici komponenta spacer logic obsahuje logiku, kterd postupné vypoéita po-
suny jednotlivych ethernetovych ramct a prepocita znacky zacatki a koncu jednot-
livych ethernetovych ramcii. Tyto fidici tidaje jsou prifazeny ke spravnym regiontim
a odeslany do komponenty spacer. Implementovana ridici logika je tvorena soustavou

sCitacek a multiplexori, které jsou vhodné prolozeny registry.
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_____________________________________________________ mfb_spacer_top
' spacer_logic: :

Ridici data; : Vypocet N Pfepocet N Pfifazeni dat

i1 | posunu offsetu > FIFO

spravnym |
regioniim

spacer:

Distribuce dat pro
fizeni posunu

dat sbérnice MFB

> ) Posun dat na N Pfepocet Fidicich | ! . TXMFB
' FIFO : sbérnici MFB : >

Obr. 3.9: Zjednodusené blokové schéma komponenty mfb spacer top.

Komponenta spacer realizuje samotné posuny dat (vytvareni a odebirani mezer)
na sbérnici MFB. Komponentu tvori fada sirokych multiplexort, které vhodné po-
souvaji data. Ridici data z komponenty spacer logic jsou vhodné rozdistribuovany
mezi multiplexory a slouzi jako jejich adresa pro vybér vstupu. Distribuce fidicich
dat mezi multiplexory se odviji podle offsetu zac¢atku posunu dat v datovém slove
sbérnice MFB.
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4 VYHODNOCENI DOSAZENYCH VYSLEDKU

Tato kapitola popisuje testovani fuk¢énosti a dosazené vysledky obou implementova-
nych obvodi. Vysledky implementovaného obvodt jsou zkoumdany predevsim z hle-
diska naroc¢nosti obvodii na zdroje FPGA a odhad maximalni frekvence po syntéze

implementovanych obvodii.

4.1 Verifikace obvodu

Abychom ovérili, zda jsou implementované obvody opravdu funkéni, je nutné provést
néjaky kontrolni test. Casto se pro ovéreni funkénosti obvodii pozivaji simulace, ale
vzhledem k velkému poctu kombinaci vstupnich dat je vhodnéjsi pouzit funkéni
verifikaci, ktera je schopna ovérit funkénost verifikovaného obvodu mnohem rychleji.

Implementované obvody byly nad ramec zadani testovany pomoci funkéni ve-
rifikace napsané v jazyce System Verilog. Pro funkéni verifikaci jsou casto vyuzi-
vany metodiky OVM a UVM.[I7][1I8] Tyto metodiky jsou pomérné robustni, a proto
vyvojovy tym Liberouter pouziva vlastni verifika¢ni prostiedi znazornéné na ob-
razku [4.1] Pouzité verifikacni prostfedi je jednodussi, ale vychézi ze struktury defi-
nované v OVM /UVM.

Verifikaéni prostredi

Generator » Scoreboard

ib DUT Monitor

F N

Obr. 4.1: Struktura verifikacniho prostredi.

Pouzité verifikacni prostiedi se sklada z nékolika ¢asti. Generator generuje poza-
dované, zpravidla nahodné, transakce, které mohou reprezentovat napriklad etherne-
tové ramce. Driver tyto transakce odesila pomoci zvolené sbérnice (napiiklad MFB)
do verifikovaného obvodu, ktery je ¢asto oznacovan zkratkou DUT (design under
test). Driver transakci odesle také do Scoreboardu, kde se zpracuje podle verifikac-
niho modelu testovaného obvodu a ulozi se do tabulky. Monitor prijiméa transakce

od DUT na zvolené shérnici a po prijeti je odesle do scoreboardu, kde jsou transakce
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porovnany s transakcemi, které byly zpracovany verifikaénim modelem. V pripadé,
ze se transakce neshoduji, se verifikace zastavi.

V pripadé obvodu MFB HFE generuje verifikacni prostredi platné ethernetové
ramce s nahodné zvolenou sadou internetovych protokoli. Generator umoznuje na-
stavit maximalni a minimalni délku generovanych ethernetovych ramcti a také jejich
celkovy pocet. Vygenerované ethernetové ramce jsou odesilany do verifikovaného ob-
vodu, ktery je zpracuje a vysledky odesle zpét do verifika¢niho prostredi. Prijaté
vysledky z obvodu MFB HFE jsou néasledné porovnany s vysledky verifika¢niho mo-
delu, které jsou povazovany za referenc¢ni. Pokud se vysledky neshoduji, verifikace
se zastavi a upozorni na nalezenou chybu. Diky tomu je jednodussi nalezenou chybu
identifikovat a opravit. Finalni verze implementovaného obvodu pii testovani funkéni
verifikaci spravné analyzovala pres deset miliént Ethernetovych ramect.

Obdobny postup je aplikovan také pri verifikaci implementovaného obvodu MFB
Deparser. Opét jsou generovana platna vstupni data, ktera v tomto pripadé repre-
zentuji hlavicky vybranych internetovych protokolit doplnéné o tidici data. Tato
fidici data urcuji, zda a kde maji byt tyto hlavicky pouzity. Vystupni data veri-
fikovaného obvodu tvori platné ethernetové ramce na datové sbérnici MFB. Tyto
vystupni ethernetové rdmce jsou porovnavany s referencnimi daty, které byly zis-

kany z verifikacniho modelu.

4.2 Vyhodnoceni obvodu MFB HFE

Tabulka ukazuje narocnost implementovaného obvodu MFB HFE na zdroje
FPGA a odhad maximalni dosazitelné frekvence po syntéze pro vybrané konfigurace
obvodu, respektive vstupni sbérnice MFB. Tyto konfigurace odpovidaji prenosovym
rychlostem 100, 200, 400 a 800 Gb/s pii frekvenci 200 MHz. Jako cilové FPGA bylo
zvoleno FPGA z rady Virtex 7 (xc7vh580thcg1931-2) od firmy Xilinx.

Konfigurace Spotreba Spotreba Spotreba Maximalni
MFB sbérnice LUT LUTRAM FF frekvence
MFB(1,8,8,8) 8147 (2,3 %) | 1022 (0,7 %) | 15018 (2,1 %) | 267,3 MHz
MFB(2,8,8,8) 18138 (5,0 %) | 2174 (1,5 %) | 24858 (3,4 %) | 239,7 MHz
MFB(4,8,8,8) | 38967 (10,7 %) | 4600 (3,3 %) | 43628 (6,0 %) | 203,5 MHz
MFB(8,8,8,8) | 87935 (24,2 %) | 9700 (6,9 %) | 81534 (11,2 %) | 170,7 MHz

Tab. 4.1: MFB HFE - Vysledky syntézy pro FPGA z rady Virtex 7.

7 tabulky je vidét, ze spotfeba roste vice nez dvojnasobné pri zdvojnasobeni

poctu regiont shérnice MFB. Spotieba LUT udava celkovy pocet vyuzitych bunék
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LUT a spotteba LUTRAM udava, kolik z celkovych LUT je vyuzito v rezimu distri-
bucéni paméti. Hodnoty v zavorkach uvadi procentualni podil z dostupnych zdrojt
v uvedeném FPGA. Obvod MFB HFE v konfiguracich MFB(1,8,8,8), MFB(2,8,8,8)
a MFB(4,8,8,8) spotteboval fadové jednotky procent dostupnych zdroju, diky tomu
zbyva dostatek zdroji pro dalsi doplnujici obvody. Maximalni dosazitelna frekvence
klesd s poctem regionu. Obvod MFB HFE v konfiguraci MFB(8,8,8,8) spotiebuje
témer ¢tvrtinu LUT dostupnych v tomto FPGA a nedosahne ocekavané frekvence
200 MHz, a tudiz nedosdhne ani ofekdvané propustnosti 800 Gb/s. Kriticka cesta
prochazi Tidici logikou, kterd zajistuje spravné tridéni extrahovanych dat. Pro spl-
néni ocekavanych vlastnosti obvodu v této konfiguraci je nutné pouzit lepsi FPGA
¢ip. Blokové paméti (BRAM) nejsou v tomto obvodu vyuziviny, proto neni jejich
spotieba uvedena v tabulkach. Syntéza obvodu byla provadéna nastrojem Xilinx

Vivado 2016.3 s vychozim nastavenim.

Konfigurace Spotreba Spotieba Spotireba | Maximalni
MFB sbérnice LUT LUTRAM FF frekvence
MFB(1,8,8,8) 7625 (1,0 %) 922 (0,2 %) | 14991 (1,0 %) | 484,4 MHz
MFB(2,8,8,8) 17565 (2,2 %) | 2090 (0,5 %) | 24915 (1,6 %) | 402,0 MHz
(2,8 %)
(

MFB(4,8,8.8) | 37359 (4,7 %) | 4200 (1,1 %) | 43751 (2,8 %) | 336,4 MHz
MFB(8,8,8,8) | 85875 (10,9 %) | 9344 (2,4 %) | 81694 (5,2 %) | 251,1 MHz

Tab. 4.2: MFB HFE - Vysledky syntézy pro FPGA z rady UltraScale+.

Na trh se jiz dostavd novéjsi fada FPGA UltraScale+ od firmy Xilinx.[I9] Tato
rada FPGA bude v budoucnu castéji vyuzivana, a proto byla syntéza obvodu ve
stejnych konfiguraci provedena nad ramec zadani i na FPGA z tady UltraScale+
(xevu7p-flvb2104-2-i-EVAL). Néaroc¢nost obvodu na zdroje FPGA a odhad maxi-
malni dosazitelné frekvence syntéz pro vybrané konfigurace obvodu na FPGA Ul-
traScale4 jsou uvedeny v tabulce 4.2 Pti srovnani vysledkti syntézy na Virtex 7
moderni FPGA umoznuje dosdhnout témétr dvojnasobnych frekvenci a mirné lepsi
spotieby LUT a LUTRAM. Toto moderni FPGA umoznilo splnit o¢ekavané vlast-
nosti obvodu MFB HFE i v konfiguraci MFB(8,8,8,8), ktera pri frekvenci 200 MHz
odpovida prenosové rychlosti 800 Gb/s.

V konfiguraci odpovidajici prenosové rychlosti 100 Gb/s byl obvod také otestovan
pfimo v FPGA Xilinx Virtex 7 jako soucast firmwaru sitové karty COMBO.[I0]
Test byl provadén s ramci o délce 64 byt az 1522 bytt. Ethernetové ramce byly
generovany profesiondlnim nastrojem Spirent, ktery spolehlivé zvladne generovat
ethernetové rdmce na plné rychlosti 100 Gb/s. Obrazek zobrazuje graf zavislosti
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dosazené prenosové rychlosti na délce ethernetovych ramct. Z grafu je patrné, ze

obvod dosahuje plné propustnosti pri vSech testovanych délkach ramcii.
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Délka ethernetového ramce [B]

Obr. 4.2: MFB HFE - Propustnost v zavislosti na délce ethernetovych ramecti.

Nad ramec zadani byl obvod MFB HFE také tspésné otestovan na zivé siti
CESNET. Tato sit propojuje nejvétsi univerzitni mésta v CR a poskytuje vysoké pre-
nosové rychlosti az 100 Gb/s. Obvod MFB HFE byl na této siti nasazen jako soucast
firmwaru pro monitorovani vysokorychlostnich sitovych linek na karté COMBO.[16]
Test na zivé siti probihal bez prestani po dobu péti dnii. Béhem celého testu fungo-
val obvod bezchybné. To dokazuje prinos funkéni verifikace, kterd umoznila rychle

identifikovat a odstranit chyby brzy po dokonceni implementace.

4.3 Vyhodnoceni obvodu MFB Deparser

V této ¢asti prace je popsano vyhodnoceni implementovaného obvodu MFB Depar-
ser. Tento implementovany obvod byl analyzovan z hlediska naroc¢nosti implemen-
tovaného obvodu na zdroje FPGA a odhadu maximalni dosazitelné frekvence po
syntéze pro vybrané konfigurace obvodu, respektive konfigurace shérnice MFB. Dva
cilové FPGA ¢ipy byly opét zvoleny z fady Virtex 7 (xc7vh580thcg1931-2) a Ul-
traScale+ (xcvu7p-flvb2104-2-i-EVAL) od firmy Xilinx. Syntézy obvodu byly opét
provadény nastrojem Xilinx Vivado 2016.3 s vychozim nastavenim.
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Konfigurace Spotieba Spotieba Spotieba | Maximalni
MFB sbérnice LUT FF BRAM frekvence
MFB(1,8,8,8) 10032 (2,8 %) | 4550 (0,6 %) | 8 (0,9 %) | 234,1 MHz
MFB(2,8,8,8) 28188 (7,8 %) 9052 (1,2 %) | 15 (1,6 %) | 266,5 MHz
MFB(4,8,8,8) 93813 (25,9 %) | 19433 (2,7 %) | 30 (3,2 %) | 232,6 MHz
MFB(8,8,8,8) | 330641 (91,1 %) | 46604 (6,4 %) | 59 (6,2 %) | 206,7 MHz

Tab. 4.3: MFB Deparser - Vysledky syntézy pro FPGA z rady Virtex 7.

Konfigurace Spotieba Spotieba Spotieba | Maximalni
MFB sbérnice LUT FF BRAM frekvence
MFB(1,8,8,8) 10024 (1,3 %) | 4550 (0,3 %) | 8 (0,6 %) | 415,6 MHz
MFB(2,8,8,8) 28088 (3,6 %) 9052 (0,6 %) | 15 (1,0 %) | 431,2 MHz
MFB(4,8,8,8) 92853 (11,8 %) | 19430 (1,2 %) | 30 (2,1 %) | 367,5 MHz
MFB(8,8,8,8) | 329846 (41,9 %) | 46553 (3,0 %) | 59 (4,1 %) | 337,9 MHz

Tab. 4.4: MFB Deparser - Vysledky syntézy pro FPGA z rady UltraScale+-.

Tabulka ukazuje vysledky syntézy implementovaného obvodu pro FPGA
z fady Virtex 7. Tabulka ukazuje vysledky syntézy implementovaného obvodu
pro FPGA z rady UltraScale+. Z obou tabulek je vidét, ze spotieba zdroji vyrazné
roste s poctem regioni sbérnice MFB. Oproti obvodu MFB HFE roste spotieba
LUT vyrazné rychleji. Obvod v konfiguraci MFB(4,8,8,8) spotfebuje vice nez ¢tvr-
tinu LUT v uvedeném FPGA z tady Virtex 7. U konfigurace MFB(8,8,8,8), kterd
odpovida datové sitce 4096 bit, vzroste spotfeba LUT jesté mnohem vice. Spotieba
presdhne 90 % vsech LUT v FPGA z fady Virtex 7. Nejvétsi podil na této velké
spottebé LUT méa komponenta spacer, kterd musi umét posouvat data alespon po
2 bytech, coz odpovida nejhorsimu pripadu zarovnani vétsiny internetovych proto-
kolti. Ve vysledcich pro FPGA z tfady Virtex 7 se maximalni frekvence drzi nad
hodnotou 200 MHz. Ve vysledcich pro FPGA z tady UltraScale+ si 1ze povsimnout
opét vyrazné lepsich maximalnich frekvenci a drobnych rozdila ve spotiebé zdroju
FPGA. Novejsi FPGA z rady UltraScale+ dosahuje vyssich frekvenci predevsi diky
modernéjsi 16 nm FinFET vyrobni technologii.[19]
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5 MOZNOSTI VYUZITI JAZYKA P4

Vzdy, kdyz se zméni podporovana sada internetovych protokoli, je nutné prislusné
upravit implementovany obvod pro analyzu nebo sklddani ethernetovych ramcit. Na-
priklad v pripadé obvodu MFB HFE to znamena naimplementovat dil¢i analyzatory
pro nové zvolené internetové protokoly a prislusné upravit zfetézené zapojeni dil¢ich
analyzatort. Takové upravy jsou casto c¢asové narocné. Jazyk P4 muze byt jedna
moznost, jak takové ipravy zautomatizovat, a tim i vyrazné zkratit potrebyny cas.

Jazyk P4 (Programming Protocol-independent Packet Processors) slouzi pro pro-
gramovani sitovych procesort nezévysle na sitovych (internetovych) protokolech.
Jazyk P4 se radi mezi vysokourovinové jazyky a jeho tkolem je volné definovani
zpracovani paketi (napriklad ethernetovych ramci) v sitovém zafizeni. Program
v jazyce P4 1ze interné zkompilovat do reprezentace pro konkrétni sitové zatizeni. To
umoznuje vyuzit libovolnou vnitini architekturu sitového zarizeni (naptiklad CPU,
FPGA, specializovany sitovy procesor a dalsi). V soucasnosti existuji dvé verze to-
hoto jazyka: P4 14 a novéjsi P4 16 ve fazi navrhu.[20][21] V této praci je pouZzita

siroce podporovana verze P4 14.

Vypis 5.1: Ukazka popisu hlavicky protokolu Ethernet v jazyce P4.

header ethernet {

fields {
dst_mac : 48; // S$iTka v bitech
src_mac : 48;

eth_type : 16;

Jazyk P4 muze poslouzit k automatizovanému generovani implementovanych ob-
vodu s libovolnou podporou internetovych protokoli dle konkrétniho P4 programu.
V jazyce P4 lze snadno popsat libovolny internetovy protokol. Vypis zobrazuje
popis hlavicky protokolu Ethernet v jazyce P4. Vypis zobrazuje popis hlavicky
protokolu IPv6. Jak 1ze z uvedenych vypisii vidét, syntaxe pro popis internetovych
protokolil je pomérné jednoduchd. Je nutné definovat jednotliva policka hlavicek
protokolii ve spravném potadi za sebou a jejich délku v bitech.

Jazyk P4 primo disponuje prostiedky pro snadny popis extrakce hlavicek ze si-
tovych paketii a také pro jejich skladani. Velice snadno tak lze v jazyce P4 popsat
obvody implementované v této praci. Vypis zobrazuje nejjednodussi P4 program
pro popis extrakce ethernetové hlavicky. Prikaz extract urcuje, co se bude extraho-

vat, v tomto pripadé hlavicka protokolu Ethernet. Piikaz switch zde popisuje vybér
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nasledujiciho internetového protokolu (zabaleného uvnitt protokolu Ethernet) z uve-

denych moznosti na zakladé hodnoty policka eth_ type.

Vypis 5.2: Ukazka popisu hlavicky protokolu IPv6 v jazyce P4.

header ipv6 {

fields {
version 1 4,
traffic_class : 8;
flow_label 1 20;
payload_1ng : 165
next_header : 83
hop_limit : 85
src_addr : 128
dst_addr ;128

}

Kompilator P4 programu musi byt dobie napsan tak, aby dokazal popis v P4
programu prevést do konkrétniho VHDL popisu. Aby nebylo nutné generovat cely
VHDL popis implementovaného obvodu, lze vyuzit vnitini bloky implementované
v této praci, které jsou protokolové nezavislé. Kompilator analyzuje P4 program,
a tak zjisti, jaké protokoly musi obvod z ethernetovych ramcti umét analyzovat a také
poradi analyzy téchto protokolil. Na zakladé tohoto zjisténi kompilator vygeneruje
VHDL popis analyzatorti zvolenych protokoli. Kompilator ptripravené diléi bloky
spravné zapoji a vygeneruje VHDL popis tohoto zapojeni.[22]

Vypis 5.3: Ukazka popisu extrakce ethernetové hlavicky v jazyce P4.

header ethernet eth;
parser ethermnet {
extract (eth);
switch(eth.eth_type) {
case 0x8100: vlan;
case 0x9100: vlan;
case 0x9200: vlan;
case 0x9300: vlan;
case 0x0800: ipv4;
case 0x86DD: ipv6;
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Pokud bude potieba popsany obvod pro analyzu ethernetovych ramct rozsirit
o novy sitovy protokol, staci prislusné upravit P4 program a ten znovu zkompilovat.
Kompilator znovu vygeneruje potiebny VHDL popis dil¢ich analyzatoria a vygene-
ruje zapojeni vnitfnich komponent.

Nad ramec zadani byl ptripraven kompilator P4 programt pro automatizované
generovani implementovaného obvodu MFB HFE. Tento kompilator byl napsan v ja-
zyce Python. Po nékolika experimentech se podatilo vygenerovat VHDL popis ob-
vodu MFB HFE s podporu protokoltt odpovidajici pripravenému P4 programu.

Automatizované generovani obvodu prinasi vyrazné zrychleni nutnych tprav pri
rozsifovani sady podporovanych protokoli, ale generované ¢asti obvodi nemusi byt

tak dobre optimalizované jako v ptipadé ruéni implementace.[22]
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6 ZAVER

Diplomova prace je zaméfena na problematiku analyzy a sklddani ethernetovych
ramct. Vysledkem této prace je navrh a implementace obvodii pro analyzu a skladani
ethernetovych ramcii. Tyto obvody jsou navrzeny tak, aby je bylo mozné pouzit na
sitich Ethernet o prenosové rychlosti 100 Gb/s a 400 Gb/s.

V prvni ¢asti diplomové prace jsem nastudoval problematiku sité Ethernet a vy-
branych internetovych protokolti, protoze znalost internetovych protokoli je nutna
pro spravnou a efektivni analyz ethernetovych ramct. Déale jsem nastudoval za-
kladni teorii k obvodim FPGA, které budou pouzity pro implementaci navrzenych
obvodi. Také jsem popsal datovou sbérnici MFB, ktera je vyuzivana pro prenos
ethernetovych ramct.

Jednim z kol diplomové prace bylo navrhnout a implementovat obvody pro
analyzi a skladani ethernetovych ramcti. Obvody jsem navrhl s parametricky voli-
telnou prenosouvou rychlosti 100 Gb/s a vice. Limitem muze byt pouze nedostatek
zdroji v FPGA nebo nesplnéni casovych podminek. Obvody byly navrzeny modu-
larné, aby bylo snadné rozsitovat podporu internetovych protokolii. V navazujici
casti detailnéji popisuji samotnou implementaci navrzenych obvoda se zamérenim
na zajimavé implementacni ¢asti.

V nésledujici ¢asti prace rozebiram vysledky implementovanych obvodt prede-
vsim z pohledu néroc¢nosti na zdroje FPGA a odhadu maximéalni dosazitelné frek-
vence. Spotfeba zdroju roste s poctem regioni datové sbérnice MFB. Presto u kon-
figuraci implementovanych obvodu pro prenosové rychlosti 100 Gb/s az 400 Gb/s
neni zjisténd spotieba zdroji pro modernich FPGA limitujici. Obvody se podafrilo
implementovat tak, ze splnuji ¢asové podminky pro dosazeni frekvence 200 MHz po
syntéze na vhodny FPGA ¢ip, tudiz splnuji i ocekavané prenosové rychlosti. Implen-
tovany obvod MFB HFE byl nad rdmec zadani otestovan na zivé siti CESNET jako
soucast firmwaru sitové karty COMBO.

V posledni ¢asti prace diskutuji o moznosti generovani implementovanych obvod
pomoci vysokourovnového jazyka P4. Automatizované generovani obvodu prinasi
vyrazné zrychleni nutnych tprav pri rozsitovani sady podporovanych protokoli, ale
generované ¢asti obvodit nemusi byt tak dobfe optimalizované jako v ptripadé rucéni
implementace. Nad ramec zadani jsem experimentalné vyzkousel generovani imple-
mentovaného obvodu MFB HFE s vyuzitim jazyka P4.

Vysledky této prace umozni zpracovavat internetovy provoz pti velmi vysokych
rychlostech i s vyuzitim FPGA ¢ipa. Implementované obvody jsou jiz nyni pouZity
v realnych sifovych kartach s FPGA cipy. Dalsi prace v této oblasti mtze navazat
optimalizaci implementovanych obvodu a pokracovani vyuziti automatizovaného ge-

nerovani pomoci jazyka P4.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ASIC
CPU
CRC
DHCP
DSP
DUT
EEPROM
FF
FIFO
FPGA
FTP
HDL
HFE
ICMP
IPv4
IPv6
LUT
MAC
MFB
MPLS
OVM
P4
PLL
SCTP
SRAM
SSH
TCP
UDP
UVM

Application Specific Integrated Circuit
Central Processing Unit

Cyclic Redundancy Check

Dynamic Host Configuration Protocol
Digital Signal Processing

Design Under Test

Electrically Erasable Programmable Read-Only Memory
Flip-Flop

First In, First Out

Field Programmable Gate Array

File Transfer Protocol

Hardware Description Language
Header Field Extractor

Internet Control Message Protocol
Internet Protocol version 4

Internet Protocol version 6

LookUp Table

Media Access Control

Multi Frame Bus

Multiprotocol Label Switching

Open Verification Methodology
Programming Protocol-independent Packet Processors
Phase-Locked Loop

Stream Control Transmission Protocol
Static Random Access Memory

Secure Shell

Transmission Control Protocol

User Datagram Protocol

Universal Verification Methodology
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A OBSAH PRILOZENEHO CD

Tato kapitola popisuje obsah prilozeného CD. Soucasti obsahu CD jsou predevsim
zdrojové kédy implementovanych obvodi napsané v jazyce VHDL a elektronickd
verze diplomové prace. Dale CD obsahuje externi zdrojové kédy a skripty, které
byly pouzity v této praci. Popis obsahu CD je téz uveden v souboru readme.txt

v korenovém adresari prilozeného CD.

L korenovy adresar prilozeného CD
L 1ateX it latex soubory diplomové prace
= To1 s of o] - J T adresar s prilozenymi zdrojovymi soubory

L obuild.. externi skripty prekladového systému

| deparser .............eiin... zdrojové soubory obvodu MFB Deparser
[ofe3 11}« NN adresar obsahujici dil¢i komponenty
synth ... adresar obsahujici skripty pro syntézu
A= ol adresar obsahujici skripty pro verifikaci
mfb_deparser.vhd
mfb_deparser_pkg.vhd

| extermal ........... ..., vyuzité externi zdrojové soubory

L hfe..... .o zdrojové soubory obvodu MFB HFE
Fofo) 11 SN adresar obsahujici diléi komponenty
synth ..., adresar obsahujici skripty pro syntézu
A= o adresar obsahujici skripty pro verifikaci
hfe_full.vhd
hfe_top.vhd
hfe_top_pkg.vhd

L P zdrojové soubory kompilatoru P4
generated_files..................... vygenerované VHDL soubory
hfe compiler .................... P4 kompilator obvodu MFB HFE
headers.p4
parser.p4

| _diplomova_prace_xcabal0O5.pdf ....... elektronicka verze diplomové préace
| readme.tXt ......... i soubor s popisem obsahu CD
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