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Abstrakt

Cilem této bakalafské prace bylo vytvofit feSeni pro monitorovani a analyzu sitové vykon-
nosti HTTP serverii s vyuzitim frameworku Nemea a NetFlow zaznami. Pro tento cel jsem
vytvoril modul ve frameworku Nemea, ktery filtruje, rozebird a uklada NetFlow zaznamy
obohacené o informace z HT'TP pluginu ve flow exportéru. Nasledné bylo potifebné vytvo-
fit webové rozhrani zaloZzené na frameworku Django, pro zobrazeni riznych Statistik, které
milze uzivatel vyuzit na zjisteni problému s monitorovanymi servery. Vysledkom mé prace
je produkt, ktery demonstruje moznost vyuziti systému Nemea na pasivni monitorovani
HTTP servri.

Abstract

Goal of this bachelor thesis was to create solution for monitoring and analysis of network
performance of HT'TP server using Nemea framework and NetFlow data. For this purpose,
I've created Nemea module for filtering, parsing and saving NetFlow data enhanced by
informations gained from HT'TP plugin on exporter. For analysis and user interface, webpage
based on Django framework was created, used for displaying statistics that are useful for
users in order to reveal problems with monitored servers. Result of my work is product,
which is demonstrating possibility of using of Nemea system for passive monitoring of HT'TP
Servers.
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Kapitola 1

Uvod

Kazda sekunda nacitania stranky moze spdsobit az 7 percentny pokles predajov, takéto vy-
hlasenie zaznelo na konferencii Strange Loops|5]|. Nieje to vSak jediné vyhléasenie tykajuce
sa vztahu medzi rychlostou nacitania stranky a ziskov zo stranky, pripadne jej navstevnosti.
Pravdou je Ze v dnesnej dobe uzivatelov stranok, viac nez dizajn a funkcionalita stranky
zaujima doba ktord prebehne medzi tym ako sa rozhodn nav§tivit stranku a zobrazenim
stranky. Dokonca sa moze stat Zze pokial je tato doba privysokd, rozhodne sa uzivatel vy-
uzit konkuren¢énu stranku. Nesmieme samozrejme zabudat to, Ze jeden z najpouzivanejsich
vyhladavatov stranok Google, vyuziva rychlost naéitania stranky ako jeden z parametrov
podla ktorych rozhoduje na ktorom mieste vyhladavania nasu stranku zobrazi.

Problémom v dnesnej dobe je ¢asto to, ze sa administrator stranky mnohokrat ani ne-
dozvie Ze je problém s jeho strankou, az pokial nezatnu uZivatelia odchadzat zo stranky, ¢o
je zvycajne uz neskoro. Napomoct s tymto problémom moze monitorovanie vykonu HTTP
stranok, ktoré umoznuje zobrazovat problémy so strankou este pred ich vyskytom, najneskor
v8ak pri ich prvom vyskyte. Existuje mnoho nastrojov ktoré sltzia na rézne druhy monitoro-
vanie stranok, v tejto bakalarke sa v8ak poktsim nacértnat rieSenie monitorovania s vyuzitim
frameworku Nemea vyvijaného skupinou Liberouter v organizacii CESNET. Prvé dve Casti
tejto prace buda hovorit o veciach ktoré bolo potrebné nastudovat v stvislosti s monitoro-
vanim a s nastrojmi ktoré boli pouzité k vytvoreniu koneéného produku. Nasledovat bude
navrh rieSenia a napokon samotna implementéacie tohto rieSenia.



Kapitola 2

Monitorovanie HT'TP vykonnsti

Monitorovanie webu slizi k testovaniu a ukladaniu stavu a vykonnosti jedného alebo
viacerych webovych stranok|l1]. Vysledkom by malo byt odhalenie slabin v dostupnosti
a vykonnosti nasho webu ktoré by mohli pokazit uzivatelov dojem zo stranky (end-user
experience).

Tato kapitolu za¢nem obecnymi pravdlami pri monitorovani webu, pokracovat budem
zakladnym popisom HTTP protokolu a jeho Zivotného cyklu, ked7e tvori zékladny pro-
tokol pri praci s web strankami. Pridam eSte niekolko pojmov z oblasti HTTP ktoré je
potrebné poznat pre pochopenie niektorych problémov ktoré sa vyskytli pri tvorbe vysled-
ného softvéru.

2.1 Monitorovanie webu

Utel monitorovania webu je testovanie a overovanie Ze uzivatelia budi schopni pracovat
s webovou strankou alebo aplikdciou podla ocakévani. Tento proces sa Casto vyuZiva v
spolo¢nostiach prevadzkujucich hosting web stranok alebo web aplikicii, aby zabezpecili
beh, vykon a funkcionalitu tychto sluzieb.

Vyznam monitorovania webu spoé&iva v tom, zabezpecit dostupnost a primerant rychlost
stranky pre uzivatelov ktory na tuto stranku spoliehajt, ¢i uz z pracovnych dévodov alebo
inych. Monitorovanie ma za udlohu odhalit nedostatky ktoré sa moézu tykat hardvéru na
ktorom stranka bezi, pripojenia alebo stranky samotnej.

Monitorovanie rozdelujeme do dvoch hlavnych kategorii.

Aktivne monitorovanie je zalozené na opakovanom pagtani nahranych akcii niekolko
krat denne. Tieto akcie simuluju uZivatelovo spravanie na stranke. Tento pristup
umoziiuje monitorovat a vyhodnocovat kritické pripady aj bez toho aby realne nastali.
Tymto umoziuja administratorovi stranky odhalit chyby aj predtym ako nastant pri
behu stranky.

Pasivne monitorovanie monitoruje skutoéné akcie zo sietovej prevadzky vytvorené uzi-
vatelom pri interakcii so strankou, bez toho aby do nej akymkol'vek spésobom zasa-
hovalo. Nevyhodou tejto techniky je to, ze pomocou nej je mozné odhalit chyby az
potom Co nastant. Na druhej strane je vSak zavedenie tohto monitorovania na funkény
web omnoho rychlejsie.

Vacsinou sa vSak vyuziva kombinécia oboch technik, kde aktivne monitorovanie slizi na otes-
tovanie stranky predtym ako sa stranka dostane k uzivatelovi, najmé na odhalenie kritickych



miest v ktorych by mohol vzniknat problém. Potom ¢o sa stranka dostane k uzivatelom na-
hradi sa aktivne monitorovanie pasivnym, ktorého tlohou je odhalit problémy ktoré nastali,
aby sme mohli l'ahsie odhalit zdroj chyby a odstranit ho. Aktivne monitorovanie sa v tomto
okamihu uZ nevyuziva, pripade iba vtedy ked je prevadzka na serveri mengia, kedze tato
technika vytvara zbyto¢nu zataz na server|6]. Tato praca sa bude dalej zaoberat vyhradne
pasivnym monitorovanim.

2.2 Metriky pre meranie vykonnosti

Ked7e uzivatelov dojem zo stranky je z velkej ¢asti subjektivny, ¢ize nemeratelny pomocou
automatickych néstrojov, bolo potrebné zaviest meratelné metriky z ktorych by bolo mozné
priblizne urc¢it uzivatelovii spokojnost so strankou. Je v8ak potrebné mat na paméti Ze
vysledky merani su ovplyvnené nielen serverom, ale mnohokrat aj klientom ktory méze mat
napriklad problémy s pripojenim a takisto nesmieme zabuidat na to Ze proces komunikacie
servera s klientom je vo velkej miere ovplyvneny typom prehliadaga aky klient vyziva. Jedna
sa o tieto metriky:

Doba odozvy reprezentuje ¢as ktory trva od zahajenia komunikicie klientom aZ po jej
ukonéenie, dlhgia doba odozvy méZe znamenat Ze server mé pomalé pripojenie k in-
ternetu a preto trva kazdé spojenie dlhsie nez je oGakavané, ale takisto méze znamenat
7e si klient vyziadal vacsi subor.

Oneskorenie oznacuje ¢as medzi odoslanim prvého poziadavku od klienta a zaslatim od-
povede servera, v pripade Ze je tento ¢as dlhsi nez by sme o¢akavali je moZné Ze server
nestiha spracivat poziadavky takou rychlostou akou si mu zasielané.

Pocet uzivatelov je merana ako pocet unikatnych adries ktoré sa pripojili k serveru za
urcité ¢asové obdobie. Toto moézme okrem iného vyuZit na ratanie po¢tu uzivatelov
na serveri za ur¢ité rozsiahlejsie obdobie (den, mesiac), ¢im moézme odhalit ¢asy kedy
nieje pravdepodobnd vysoka prevadzka na serveri. Tato informéaciu méZme vyuzit v
pripade Ze potrebujeme na servery vykonat udrzbu, alebo zalohovat data ¢o vytvori
velkn zétaZ na server.

Pocet pozZiadavkov , tito metriku je mozné merat najjednoduchsie ako pocet odoslanych
poziadavkov serveru za urcite obdobie. Sluzi ndm skér ako pomocné premenné pri
zistovani doévodov pre vysokd dobu odozvy a oneskorenia, pripadne méZzme znova
pouzit na zistovanie predpokladanej zataze na server.

Chyby oznacuja pocet chyb zaslanych klientovi, pricom od druhu chyby sa moéze bud
jednat o vyprsanie spojenia z dévodu velmi pomalého pripojenia alebo nenajdenej
stranky z dévodu nefunkéného odkazu.

Sirka pasma je velkost pasma ktort sme vyuZili na odoslanie odpovede, prili§ vysoka moze
znamenat ze zasielame zbytotné mnozstva dat (napr. nespravny format obrazkov).

7 tychto udajov si néasledne mézme odvodit systémovi vykonnost servera a uzivatefom
vnimant vykonnost servera v uréitych situdciach.

Systémova vykonnost servera nam moze povedat ako sa zmeni schopnost servera odpovedat
na poziadavky v pripade Ze mnozstvo poziadavok zvysi niekolkonasobne, na druhej strane
uzivatelom vnimana vykonnost nam poukaze na to ¢o je mnohokrat dolezitejsie, a to ako
sa zmeni uzivatelov dojem zo stranky v takychto pripadoch|l].



2.3 HTTP

HTTP (Hypertext Transfer Protocol) je protokol na aplikaénej vrste, ktorého naj-
CastejSie vyuzitie je distribucia www stranok na internete. Nemé zmysel sa v tejto Casti
zaoberat v8etkymi detailami tohto protokolu, kedZe aj samotna praca vyuZziva iba niektoré
ku ktorym mé kvoli svojim obmedzeniam pristup. HI'TP vo vSeobecnosti pracuje na trans-
portnom protokole TCP, pri¢om servre prijimaju data na porte 80 (prip. 8080).

Zivotny cyklus takejto komunikacie je nasledovny:

1. Handshake
Kazd4 komunikacia za¢ina nadviazanim spojenia, pricom klient za¢ina komunikéciu,
nasleduje inicializacia spojenia.

2. Request
Potom ¢o prebehne inicializacia zaSle klient serveru poziadavok na obsah stranky,
klientom rozumieme vicéginou prehliada¢ web stranok.

3. Response

(a) Server odosle potvrdenie o prijati poziadavku.

(b) Vygeneruje odpoved a odogle ju klientovi.

4. Acknowledgment
Klient po prijati odpovede zasle potvrdenie o jej prijati, v tomto okamihu sa zvycajne
zobrazi obsah stranky uzivatelovi.

5. Close
Klient zasiela poziadavok na ukoncenie spojenia, po vymene sprav je komunikicia
ukonéend

Grafickd reprezentacia tohto procesu je znédzornena na obrazku 2.1. Vo svetle tohto postupu
si mozme odvodit Ze pri monitorovan{ HTTP toku bude doba odozvy reprezentovat ¢as medzi
handshakom (1) az po zaslatie odpovede a ukoncenie spojenia (5). Oneskorenie bude v tomto
pripade oznafovat ¢as medzi odoslatim poziadavku klientom (2) po odoslanie odpovede
Klientovi (3b). Dalsia metrika ktori mézme odvodit je ¢as medzi odoslanim potvrdenia (3a)
o prijati poziadavku po odoslanie odpovede (3b), toto reprezentuje Cisty ¢as generovania
odpovede.

Trvalé spojenie

Od HTTP 1.1 bola pridana podpora trvalého spojenia (keep-alive connection) ktoré umoz-
nuje po prijati odpovede od servera toto spojenie dalej vyuzivat miesto toho aby sme ho
po prijati odpovede zatvorili a kvoli dalsiemu poZiadavku vytvarali nové. Takyto postup
Setri vykon procesoru kvoli menSiemu mnoZstvu otvorenych spojeni, zmensuje zataz na siet
vdaka tomu Ze nemusime zasielat inicializa¢né data pre kazdy poziadavok|8].

Tento princip ndm umozhuje opakovat kroky 2 az 4, o ale sposobuje problémy pri
merani doby odozvy, z dévodu Ze ak klient nebude pre kazdy poziadavok nové spojenie,
meranie takéhoto trvalého spojenia beznym spésobom bude ukazovat nespravné hodnoty
¢asov odozvy, kedZe bude povaZzovat viacero poziadavkov za jeden. Problém vznikne aj
pri merani ostatnych metrik vykonnosti pretoze v jednom spojenom zdzname bude tychto
hodnét viac, pravdepodobne pre kazdy poziadavok v spojeni jedna.
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Obrazek 2.1: Graf HT'TP spojenia
Piggybacking

Niekedy sa pri generovani odpovede servera klientovi stane, ze serveru trva kratky ¢as po
prijati poziadavku vygenerovat odpoved. V takomto pripade by bolo zasielanie potvrdenia o
prijati poziadavku a odpovede osobitne zbyto¢né, vyhodnejgie je zaslat obe polozky v ramci
jedného paketu. Takymto postupom Setrime procesor, ktory generuje poloviény pocet pake-
tov, a takisto aj siefovi zataz z rovnakého dovodu. Této technika sa nazyva piggybacking,
jej nézov je odvodeny od toho ze potvrdzovaci packet sa ,zvezie“ spolu s datovym paketom.

Tato metdda umoznuje spojit kroky 3a a 3b do jedného. Monitorovanie vykonnosti nam
ovplyvni tento princip iba minimalne, avSak pri rieSenf vysledného produktu bolo potrebné
brat tento princip do uvahy pri ratani doby odozvy.

Polia v hlavicke HTTP paketu

Hlavicky poziadavkov aj odpovedi HTTP paketov, zaslanych medzi klientom a serverov,
obsahuji pary mien a hodnét. Hodnoty v hlavi¢kach slizia na predavanie sprav medzi kli-
entom a HTTP serverom, napriklad mozu obsahovat verziu HT'TP ktord klient pozaduje
alebo informécie o prehliadad ktory uZzivatel pouZziva. Tieto informécie sluzia serveru aby
mohol lepsie vygenerovat pre klienta odpoved. Server zasiela klientovi takisto informaécie
v hlavicke, tie slazia zvycajne na popis toho ¢o ¢aka klienta v odpovedi, mbze sa jednat
napriklad o status kéd podTa ktorého prehliada¢ zisti presmerovanie ¢ o typ obsahu ktory
bol zaslany v odpovedi|7].

V ramci tejto prace som musel nastudovat obsahy niektorych poli v hlavicke, jednalo sa o
tieto:

e Content-Type (odpoved) - MIME typ obsahu, zaslaného v odpovedi



e Status Code (odpoved) - kod oznacujuci stav odpovede, kody su definované organiza-
ciou IETF

e User-Agent (poziadavok) - informacie o klientovi (zvy¢ajne sa jedné o prehliadac)

e Host (poziadavok) - doménové meno serveru na ktory sa chce klient pripojit, pridava
sa z dovodu Ze na jednej TP adrese moze byt viacero serverov (virtualny hosting)

V ramci tejto prace som vyuzil iba tieto polia, nemé preto zmysel definovat vsetky.



Kapitola 3

Nastroje pre tvorbu web monitora

Tato kapitola bude blizsie pojednavat o principoch a néstrojoch ktoré som vyuzil pri tvorbe
vysledného softvéru. Prvu Gast tejto kapitoly tvoria zakladné informacie o NetFlowe ktory
bol vyuzity ako zdroj dat pre modul. Druhd ¢ast kapitoly hovori o frameworku Nemea na
ktorom bol modul postaveny.

3.1 NetFlow

Pre monitorovanie sieti bolo navrhnutych a vyvinutych uz mnoho metéd, kazd4 z nich
mald int zdkladnu myslienku a iny ucel. Jednou z tychto metéd je NetFlow. NetFlow
slazi ako néstroj pre pasivne monitorovanie siete, ked7e sam nezasiela ziadne data do siete,
namiesto toho iba zachytava pakety vytvorené inymi zariadeniami v sieti. Narozdiel od inych
principov pre pasivhe monitorovanie viak nespraciva vSetky zachytené pakety, miesto toho
ich agreguje (zdruzuje) do tokov ¢im sa stéva tento pristup vhodnejsi do vysokorychlostnych
sieti, kedZze znizuje zétfaz na hardvér pre analyzu a ukladanie dat|9].

Architektura NetFlow-u

Zakladnymi prvkami systému NetFlow sa exportér, kolektor a protokol.

Exportérom rozumieme sietové zariadenie alebo softvér ktory monitoruje siefova preva-
dzku ktora cez neho prechadza. Jeho ulohou je analyzovat pakety prechddzajice cez neho a
vytvarat z nich zdznamy o siefovych tokoch.

Tok (flow) je definovany ako sada IP paketov prechadzajucich sledovanym bodom v
ur¢itom ¢asovom okamihu s tym, Ze vietky pakety patriace uréitému toku maja niekolko
spoloénych vlastnosti. Tieto spoloéné vlastnosti vacsinou zahfnaji polia v hlavicke paketu
ako s zdrojova a cielova IP adresa, porty a metainformécie. Potom ¢o exportér vytvori
zaznam o sietovom toku, je tato informéacia odosland do NetFlow kolektora.

NetFlow kolektor je ¢asto realizovany vo forme sotvéru beziaceho na serveri, ktory pri-
jaté data bud dalej spractiva a vytvara tatistiky o sietovej prevadzke, alebo iba uklada
kvoli potrebe logovat spravanie uZivatelov na sieti. Data medzi exportérom a kolektorom
st prenaSané pomocou komunika¢ného protokolu NetFlow vo forme zaznamov. Od verzie 9
je mozné okrem zakladnych informaécii o toku, ako je zdrojova a cielova adresa toku, pro-
tokol pridat dalgie informacie ktoré moéze kolektor vyuzit na zlepSenie vypovednej hodnoty
analyzy zaznamov, avSak jednotlivé polozky mohli byt iba v obmedzenej velkosti|]. Toto
obmedzenie podnietilo vznik protokolu IPFIX (Internet Protocol Flow Information Export)
ktory umoznil prenos neobmedzene velkych poloziek|3].
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Obréazek 3.1: Minimalny priklad systému Nemea, obrazok prebraty z [2]

3.2 Nemea

Ked7ze v dnegnej dobe dochadza k utokom na sietove sluzby, aplikacie & uzivatelov omnoho
¢astejsie nez tomu bolo v minulosti, zvysil sa takisto aj dopyt po zariadeniach umoziujacich
detekciu takychto atokov. Mnoho tychto ttokov je mozné objavit iba v pripade neustaleho
monitorovania a analyzovania siefovej previdzky. Zvycajny postup v pripade takéhoto mo-
nitorovania spo¢iva v ukladani monitorovanych dat na pamétové média a nésladnej analyze
za 1celom odhalenia anomalii v nich.

Problém nastéava v pripade velkych sieti kedy je potrebné uloZit obrovské mnoZstva
dat pre dalsie spracovanie. Dalsou neprijemnostou pri takomto spracovani dat je to, Ze
jednotlivé data su uloZené po kusoch a po tychto kusoch st aj analyzované, ¢o spdsobuje
7e jednotlivé analyzy nemaju informécie ziskané z minulych analyz, to mdéze sposobit Ze
niektoré atoky nebude preto moZzné detekovat. Z tychto dévodov bol organizaciou CESNET,
skupinou Liberouter, vyvinuty framework pre analyzu siefovych dat Nemea (Network
Measurements Analysis).

Vyhodou frameworku Nemea oproti beznym postupom je to, Ze spraciva data v redlnom
¢ase, ¢im odbiirava potrebu ukladat ich na pevny disk. S tym samozrejme stvisi aj analyza
siefového toku ako celku, ¢o umoznuje odhalit aj Gtoky prebiehajice dlhsiu dobu.

Tvorba analyzatorov vo frameworku Nemea

Nemea je framework ktory umozihuje vytvaranie analyzétorov sietovych tokov v redlnom
Case.[2] Systém analyzéatorov je postaveny z modulov, ktoré si navzajom prepojené vstup-
nymi/vystupnymi rozhraniami TRAP (Traffic Analysis Platform). Jednotlivé moduly su
navzajom nezévislé, pararelne beziace jednotky, ktorych tlohov je vi¢8inou spracovanie a
analyza dat ktoré do nich boli vlozené bud cez rozhranie od iného modulu, alebo z nejakého
iného zdroja. Spracované data st z nich poslané do d'alieho modulu, alebo st vysledky
analyzy zobrazené na vystupe. To umoziuje skladat rozsiahle systémy z mensich logickych
blokov, pripadne jednoducho zretazit rozne detektory dtokov do jedného systému a takisto
mozme jednotlivé bloky jednoducho nahradzovat napr. zmenit vstup z Zivych dat na ¢itanie
z0 zdrojového sibora, pricom jednotlivé modely méza byt priddvané a odoberané zo systému
dynamicky pocas behu systému.

TRAP rozhrania prepajajiuce moduly umoziuji jednosmerny prenos informacii vo forme
zdznamov v §pecifickom formate UniRec (Unified Record). Kazdy UniRec zaznam sa skladé
z niekolkych poli ktoré sa definované menom a typom. Sada tychto poli sa nazyva predloha
a kazdé TRAP rozhranie moze pouzivat iba jednu predlohu na zasielanie alebo prijmanie
dat, cez jedno rozhranie moze prejst iba jeden druh sprav. Najbliz§ie by sa dal prirovnat
UniRec zdznam k struktare v jazyku C. Minimélny priklad takého systému je zobrazeny na
obr. 3.1, kde mo6zme vidiet systém zloZzeny z dvoch modulov, pri¢om z jedného modulu st
data zasielané do druhého cez TRAP rozhrania.



3.3 Framework Django

Django je bezplatny, open-source MVC (Model- View-Controller) framework na tvorbu web
aplikicii. Je pisany v programovacom jazyku Python a jeho hlavnou tlohou je ¢o najviac
zjednodusit tvorbu webu spojentt s komunikidcou s databdzou, pricom sa snazi zachovat
dobré programatorské praktiky.

3.3.1 Django MVC

Kazda stranka postavena na frameworku Django sa sklada z troch zakladnych komponentov.
Pri inych frameworkoch sa zauzivalo ich oznacenie ako Model, View (zobrazovac), Controller
(ovladac).

Ulohou modulu je komunikacia s databizou, vié§inou za tikolom vyberu dat, ktoré su
nasledne zaslané zobrazovacu ktory ich upravi do podoby ktoru zobrazi uZzivatelovi. Ovla-
daé nasledne reaguje na akcie vykonané uzivatelom a pomocou nich ovplyviiuje spravanie
zobrazovaca a modelu.

Django sa nedrzi tohto vzoru tuplne presne, ale dost nato aby sa dal povazovat za MVC
framework. V pripade Djanga sa vSak vyuziva vzor so skratkou MTV (Model-Template-
View). Dovod pre tento vzor je to, ze va&sina akcii ktora spracival ovladac¢ je v Djangovi
implementovana automaticky. Rozdiel medzi MVC a MTV je v tom Ze v pripade Djanga
sltzi vrstva zobrazovaca len ako prepoj medzi modelom a Sablénu. Sabléna potom umoziiuje
vybrat ako budu jednotlivé data zobrazené|10)].
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Kapitola 4

Navrh a implementacia

Tato kapitola bude popisovat navrh a realizaciu produktu ktory bol definovany zadanim.
Za¢nem tuto kapitolu mojim pochopenim toho, ako by mal vyzerat vysledny produkt podla
zadania, d'alej je potrebné zmienit skuto¢nosti vyplyvajuce zo zadania. Nasledovat bude
moj navrh jednotlivych casti systému a kapitolu zakon¢im popisom konecnej implementécie
jednotlivych Casti.

4.1 Zadanie

Z tretieho bodu zadania ndm vyplyva Ze vysledkom nasej prace by mal byt naprogramovany
funkény modul do systému Nemea. Tento modul by mal byt schopny ziskavat informéacie od
exportérov NetFlow dat na sieti. Dalsim krokom je ziskanie uzitoénych dat pre urcenie vy-
konnosti HTTP serverov z prijatych zdznamov. Ziskane data je potrebné zobrazit, ¢im bolo
potrebné vytvorit uzivatel'ské rozhranie z ktorého by bolo mozné vyé¢itat idaje o vykonnosti
monitorovanych zariadeni.

4.2 Skutoc¢nosti vyplyvajice zo zadania

Cielom tejto prace je vytvorit modul do systému Nemea. Z toho plynie niekolko skutoc-
nosti ktorych sme sa museli drzat pri ndvrhu. Moduly systému Nemea st typicky pisané v
som zvolil tento jazyk ako implementacny pre modul. Nemea moduly komunikuju medzi
sebou cez TRAP rozhrania, preto bolo potrebné pre vsetky NetFlow déta s ktorymi som
chcel pracovat v module vytvorit vstupné rozhranie. Kvoli Zivym vstupnym datam bolo po-
trebné testovat modul na serveri benefizio na ktorom bezi operainy systém Linux, ¢asom
sa presunulo aj samotny vyvoj programu priamo na tento server.

4.3 NAavrh

Tato sekcia popisuje névrh jednotlivych casti vyslednej aplikacie. Nesnazim sa podrobne
popisovat kazdy aspekt vysledného produktu, skér popisujem iba zakladné myglienky a pro-
blémy ktoré som musel riesit pri navrhu a ktoré ovplyvnili kone¢na formu produduktu. Ako
prvé popiSem celkovy navrh architektiry modulu z hl'adiska modulu ako ¢asti systému Ne-
mea, pokracovat budem blokom o spracovani diat a mojimi pokusmi o zmengenie pamitovej
zataze modulu. Nakoniec popiSem moZznosti pri zobrazovani vysledkov, kedze bez tejto Casti
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Obrazek 4.1: Grafické znazornenie navrhu aplikicie, 1. Exportér, 2. Zaznamy o toku, 3.
Vstupné rozhranie, 4. Modul, 5. Vystupné rozhranie, 6. Vystupné déta, 7. Grafickd repre-
zentécia vysledkov

by uZito¢nost modulu utrpela. Pre ilustraciu som vytvoril graficki formu vysledného né-
vrhu vid obrézok 4.1. Je v nej mozné vidiet exportér umiestneny na smerovadi v sieti ktory
analyzuje pakety prechadzajtce nim, vytvira z nich zadznamy a zasiela ich do méjho mo-
dulu. Modul zaznamy analyzuje a napokon st vysledky monitorovania zobrazené vo vhodnej
forme.

4.3.1 Architektiira modulu

Prva ¢ast ktoru bolo treba navrhnit bola architektira modulu, ¢o znamend pocet vstup-
nych a vystupnych rozhrani, a UniRec §ablény na jednotlivych rozhraniach. Moznosti som
nemal vela, kedZe zo zadania vyplynula potreba minimalne jedného vstupného rozhrania
pre prijmanie dat od exportéra. Co sa tyka vystupnych rozhrani, tam som takisto mohol
zvolit bud uplne vynechat vystupné rozhranie alebo pridat jedno rozhranie pre zapojenie
d'algieho modulu.

Pri vybere §ablény som mohol spociatku rozhodovat iba medzi Sablénami poskytovanymi
frameworkom Nemea a to BASIC_FLOW pripadne COLLECTOR_FLOW. Obe tieto Sabléony posky-
tuju iba zdkladné informacie o toku, ¢o ma viedlo k vyuZzitiu pluginu pre exportér, ktory
okrem iného zvacsil mnozstvo informacii, ktoré poskytovala abléna o informécie Specifické
pre HTTP, jedna sa o polozky s predponou HTTP_SDM.
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4.3.2 Proces spractivania zaznamov

Dalsfm problémom bolo samotné spracovavanie dat. Spracivanie dat bolo mozné rozdelit
do troch krokov.

1. Filtracia
2. Analyza
3. Ukladanie

Filtracia

Kedze je pravdepodobné Ze nie vSetky déta ktoré zachyti exportér a odosle na vstup mo-
dulu st tie o ktoré mé uzivatel zaujem ¢&i uz z dévodu ze, ako v mojom pripade exportér
zachytava velké mnozstvo dat z roznych miest (exportéry zachytavali data zo sond rozmiest-
nenych v ramci siete CESNET), alebo ma uzivatel zaujem iba o vybrané zariadenia v sieti,
bolo nevyhtnutné navrhnut filtrovanie zdznamov ktoré modul spracuje. V tomto pripade
bolo potrebné vymysliet tidaje podla ktorych bude filter rozhodovat ¢i dany zédznam bude
d'alej analyzovat alebo ho zahodi a zdroj filtrovacich pravidiel. Co sa tyka rozhodovania o fil-
tracii moznostou bolo vytvorit bud pridavajice alebo vylucujuce pravidla (include/exclude)
pri¢om tieto pravidla sa mohli aplikovat na zaklade IP udajov zdznamu. Medzi tieto idaje
patri IP adresa servera, klienta, porty pouZité pri komunikacii, protokol atd.

Analyza

Potom ¢o bolo filtrovanim zaistené Ze sa k analyze dostand iba déata o ktoré mame ziu-
jem, nasledovala samotnd analyza dat. T4 spocivala v tom Ze modul, z dat ktoré ziskal
od exportéra, vybral idaje ktoré st potrebné pre monitorovanie vykonu HTTP serveru a
vhodne ich ulozil. Metriky pre monitorovanie HT'TP serverov su zvycéajne zalozené na me-
ranf ¢asu medzi dvoma akciami napr. prijatie poziadavku a odoslanie odpovede, takisto je
ale mozné ziskavat vhodné tdaje z monitorovanie po¢tu unikatnych IP adries, pripadne ak
mame pristup k hlavicke HT'TP paketu tak je mozné ukladat zaujimavé idaje z nej napr.
pocet zaslanych chybovych hlagok alebo typ prendsSaného obsahu. Ziskané tdaje zéviseli
od exportéra a Sablony pouzitej na vstupné rozhranie, pri rozhodovani som musel brat do
ivahy paméatovi naro¢nost aplikacie, ked7e kazdy tidaj zvySuje pamétové naroky pre kazdy
zaznam, ktorych moZze byt pocas behu aplikdcie niekolko stoviek aZ tisiciek.

Ukladanie

Poslednym krokom spracovania bolo ukladanie analyzatorom vytvorenych zaznamov do da-
tovej Struktiry. V tejto Casti bolo potrebné vyrieSit problém s trvalymi zdznamami, viac
informaci{ o trvalych zaznamoch vid 2.3. Az doteraz bolo modulu jedno v akom poradi
budna data prichadzat, ale ked7ze pre vyratanie spravnych metrik bolo potrebné spéjat za-
znamy patriace do jedného spojenia. Kvéli tomuto problému bolo potrebné navrhnut rieSenie
ktoré by umoznovalo ukladat zdznamy o spojeniach a do tychto zdznamov pridat informécie
o jednotlivych poziadavkoch klienta a prislichajucich odpovediach servera. Nieje zarucené,
respektive je vysoko nepravdepodobné, ze exportér nam odosle takiito komunikaciu ako nie-
kol'ko, po sebe iducich zaznamov. Takmer urcite sa pri prijmani zdznamov v ramci jedného
spojenia pararelne budu zasielat zaznamy z inych spojeni. Tymto nam vznikla pri ukladani
nutnost vyhladavat v uloZenych zaznamoch zhodu, aby sme mohli do spojenia, od ktorého
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uz mame niekol'ko predchadzajicich zaznamov, pridat aj aktualny. Vysledna datova strukt-
ira musela byt teda prisposobend tymto poziadavkam ak mala byt schopna spravne ukladat
zaznamy.

4.3.3 ZniZovanie pamitovych narokov

V tejto faze navrhu, bol navrhnuty produkt schopny prijmat dita od exportéra, filtrovat a
analyzovat ich. Vysledky analyzy bol nasledne schopny ukladat do datovej Struktury. Avsak
nato aby bol produktu pouZitelny v skutoénom prostredi bolo potrebné pridat este niekolko
Casti.

Pri aplikacii ako je tato, ukladajuca analyzu nekonecného toku dat, je potrebné ratat
s tym Ze je na jej beh potrebné vyhradit uréité mnozstvo paméte s ktorou bude pracovat.
Aby som ¢o najviac znizil paméatové naroky svojho modulu, bolo potrebné navrhnit riefenia
ktoré by zmensili mnozstva tdajov ktoré musi mat aplikicia v paméti v urcity ¢as. Na druhej
strane je ale potrebné, aby tato redukcia dat neovplyvnila vyslednu analyzu vo velkej miere.
V tomto smere som napokon navrhol dve opatrienia a to selekcia zdznamov a agregaciu
ZAZNAImov.

Selekcia zdznamov spocival v tom ze bolo potrebné vybrat zdznamy ktorych informa¢né
hodnota vykonu serveru bola nizsia a tym padom boli odstrdnené aby nezaberali miesto
inym zaznamom z ktorych sa dé lepsie vy¢itat vykon serveru. Z toho dévodu bolo potrebné
odstranovat zaznamy ktoré boli zaslané bez inicializacie spojenia, prikladom takychto zazna-
mov sl zdznamy z komunikécie ktora zacala pred spustenim modulu, kedZe ich vypovedné
hodota moéze byt zniZend kvoli tomu, Ze nieje mozné si pozriet celt komunikaciu. balej
bolo potrebne mazat zdznamy ktoré nespravne zobrazovali odozvy servera, pravdepodobne
z dévodu na klientskej strane. Za takéto zadznamy som povazoval vSetky zaznamy ktorym
vyprsal ¢asovy limit komunikicie predtym, ako bola uzavreta, ¢o méze znamenat Ze klient
nésilne ukonéil komunikéiciu a znova, tieto hodnoty by sa nemali brat do tvahy.

Agregacia zaznamov spofivala v tom zmen$it mnozstvo uloZenych zéznamov pri¢om
sa musi zachovat ich vypovedni hodnotu. MoZnosti ako toto dosiahnut je viacero, moézme
vytvorit priemer hodnét za urcéité ¢asové obdobie a nahradit tak viacero zdznamov jednym,
pripadne vytvorit nova datova struktaru do ktorej vlozime vysledné data ktoré by inak bolo
potrebné ratat zo zaznamov.

Zobrazovanie vysledkov analyz

Déta ulozené v strukture jazyka C niesii najvhodnjSie na reprezenticiu nameranych udajov,
preto bolo potrebné vymysliet sposob, akym by bolo mozZné tieto data reprezentovat v ludsky
prijatelnej forme. Moznosti sa v tomto pripade pontika mnoho, napriklad je mozné uloZené
data vyexportovat v tabulkovom forméate a nechat uzivatela nech si zvoli ¢ naprogramuje
vlastny néstroj pre zobrazenie tychto dat alebo vyuzije existujtce rieSenie.

DalSou moznostou je zobrazovat vysledky merani cez grafické rozhranie vytvorené pomo-
cou kniznice jazyka C na tento ucel vhodne zvolenou. Vyhodou tychto dvoch rieSeni je to Ze
v prvej moznosti nieje potrebné programovat ziadné rozhranie, kedze pouZité rozhranie by
bol Standardny vystup programu. Pri pouziti druhej moznosti je potrebné naprogramovat
iba rozhranie iba medzi dvoma kodmi v jazyku C, ¢o je vi¢sinou velmi jednoduché. Nevyho-
dou by bolo to Ze by bolo potrebné programovat funkcie pre zoradovanie, agregacie a vyber
dat v jazyku C, ktory na to nieje prave vhodne uspdsobeny. Aj ked nie uplne problém, ale
skor mne nesympatické, je pri tychto rieSeniach to, Ze pripadny uZivatel by musel vediet
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pracovat v Linuxe, ¢o by mozno odradilo potencialnych pouzivatelov od zvolenia si tohto
modulu.

Tretou mozZnostou je kombinécia predoslych dvoch, data budu exportované avsak zaroven
budt zobrazované cez mnou vytvorentu aplikiciu. Toto rieSenie umoziuje uzivatelovi, v
pripade potreby, vytvorit si vlastny néastroj na zobrazovanie vysledkov sledovania. AvSak
v pripade Ze bude chciet jednoduché rieSenie modze vyuzit moju aplikiciu. Nevyhodou je
potreba naprogramovat rozhranie medzi modulom v C a inym prostredim, a takisto potreba
dalsej aplikicie slaZziacej ako uZivatel'ské prostredie.

4.4 Implementacia

Tato kapitola popiSe realizdciu navrhu z predoslej kapitoly. Postup krokov bude priblizne
rovnaky aky bol pri ndvrhu, najprv implementujem vstup pre svoj modul a popiSem vyuzitie
pluginu pre exportér, pokracovat bude popis pridania modifikovatelnosti modulu a filtracie.
Nésledne popiSem realizéciu jadra modulu, procesu spractvajiceho samotné data. Dalsia
¢ast sa bude venovat periodickym procesom a implementacii databazy a napokon popiSem
vysledné rieSenie zobrazovania vo forme webu.

4.4.1 Vstupné rozhranie

Rovnako ako pri navrhu, aj pri implementécii Nemea modulu je prvym krokom vytvorenie
TRAP rozhrani pre komunikiciu modulu s okolitymi modulmi. Napokon som sa rozhodol,
kvoli jednoduchosti, implementovat iba jedno vstupné rozhranie. Toto rozhranie prijma data
od exportérov, umiestnenych na sondach ktoré si rozmiestnené v sieti CESNET, toto riese-
nie bolo vyhodné lebo som mohol pocas implementacie testovat modul na redlnych datach,
na druhej strane ale bolo nutné ratat s ve[kym mnoZstvom vstupnych dat. Ako Sablénu pre
toto rozhranie som ako prvé zvolil zdkladni Sablénu BASIC_FLOW. Tato Sablona poskytuje
zékladné informacie o toku, konkrétne sa jedné o tieto adaje:

SRC_IP - zdrojova IP adresa toku

DST_IP - cielova IP adresa toku

SRC_PORT - zdrojovy port toku

DST_PORT - cielovy port toku

PROTOCOL - komunikaény protokol toku

TCP_FLAGS - TCP priznaky toku

PACKETS - mnozstvo paketov z ktorych sa sklada tok
BYTES - velkost dat z ktorych je tok v bytoch
TIME_FIRST - ¢as v prichodu prvého paket toku
TIME_LAST - ¢as v ktorom prisiel posledny paket toku

Avgak Casom sa ukézalo Ze udaje poskytované touto Sablonou boli nedostacujice pre dobru
analyzu.
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Plugin pre exportér

Niekedy v tom ¢ase sa vynorila moznost vylepgit data prijaté z exportéra o adaje Specifické
pre HTTP. Touto moznostou bol plugin pre exportér vyvijany Jakubom Budiskym. Dévod
pre pouzitie tohto pluginu bolo samozrejme to, Ze nam viac informacii umoziuje robit lepsie
monitorovanie HT'TP serverov, ale aj preto, lebo rieSil problémy ktoré spésobovali servery
vyuzivajlce trvalé spojenia na komunikiciu. Problém s trvalym spojenim spodéiva v tom,
7e pripade Ze klient nevytvori pre kazdy poziadavok nové spojenie, meranie bude ukazovat
nezmyselné hodnoty, blizsie informécie o trvalych spojeniach vid 2.3. Po implementacii mnou
navrhnutej zmeny tykajacej sa merania ¢asu odozvy, bol plugin pripraveny pre pouzitie v
mojom rieSeni.

Funkcia pluginu spoéivala v tom, Ze v pripade HI'TP toku neukladal zdznam o toku ako
celok od otvorenia spojenia az po jeho uzavretie. Miesto toho vytvoril v pripade trvalého
spojenia viacero zéznamov o tomto toku. Delenie spojenia sa lisilo v zavislosti od toho, ¢i
sa jednalo o spravu od klienta serveru alebo naopak. V pripade Ze sa jednalo o komunikéciu
od klienta k serveru rozdelil tok pred prvym zaslanym paketom poziadavku (Request) . Pri
spravach od servera klientovi rozdel ovanie nastalo pri prvom pakete odoslaného potvrdenia
(ACK). Grafické znézornenie tohto procesu vid obrazok 4.2.

Druha funkcia pluginu je, Ze z hlaviciek HT'TP paketov, ktoré spracuje, vyberie niektoré
idaje a spolu so zékladnymi NetFlow tudajmi ich posle kolektoru. Toto umoznilo obohatit
gablonu BASIC_FLOW o tieto polozky:

HTTP_SDM_REQUEST_METHOD_ID - ID metody poziadavku (POST, GET...)
HTTP_SDM_REQUEST_HOST - doménové meno servera
HTTP_SDM_REQUEST_AGENT - agent klienta
HTTP_SDM_RESPONSE_STATUS_CODE - stavovy kéd odpovede servera
HTTP_SDM_RESPONSE_CONTENT_TYPE - typ obsahu v odpovedi servera
HTTP_SDM_RESPONSE_TIME - ¢as odozvy

Plugin umoziiuje este zasielanie informéci{ o URL stranky ktord klient pozaduje a stranku z
ktorej bol poziadavok vytvoreny (referer), av8ak kvoli tomu Ze tieto tdaje mozu obsahovat
citlivé data a na rozdiel od TP adries ich nieje mozné jednoducho anonymyzovat, som tieto
iidaje nedostaval. Cas odozvy reprezentoval rozdielné veci v zavislosti od toho ¢i sme ho réatali
pri komunikacii od servera ku klientovi, alebo opacne. V pripade zdznamov o komunikécii
od klienta serveru reprezentuje ¢as medzi odoslanim posledného paketu poziadavku az po
¢as prvého paketu potvrdenia o prijati odpovede, kdezto pri komunikacii opa¢ného smeru
reprezentuje Cas medzi prijatim posledného poziadavku a odoslanim odpovede, vid obrazok
4.2

Tento proces spdsobi to, ze v pripade Ze cez NetFlow exportér prejde jedno trvalé spo-
jenie, od exportéru sa kolektoru posle viacerov zaznamov ktoré buda mat rovnaky zdroj a
ciel v kratkom case, av8ak nieje zarucené ze pri prijmani tychto zaznamov sa medzi nimi
nevyskytne zdznam z inej komunikacie.

4.4.2 Konfiguracia

KedZe modul vyZzadoval urcéititc droven konfigurovatelnosti uzivatelom, bolo nevyhnutné
implementovat rozhranie cez ktoré by bolo mozne predat parametre modulu, ktory by podla
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cp.Request => Split

fr.Request && pp.Payload && !cp.Payload
=> Save timestamp

cp.Request => Split

fr.Request && pp.Payload && !cp.Payload
=> Save timestamp

cp.Request => Split

fr.Request && pp.Payload && !cp.Payload
=> Save timestamp

Obréazek 4.2: Princip delenia HTTP komunikécie

Budiskym

Client

Server

Response

Response

ACK

Response

ACK

fr - flow record, data parsed after the last split

cp - current packet, data parsed fro current packet

pp - previous packet, data parsed from previous packet,
done with flow record and "keep last value" aggregation

Client

17

Server

Handshake SYN

SYN, ACK

T fr.SYN && fr ACK && !cp.SYN => Split

Request

%

Ifr Response && cp.Response &&
pp.ACK_num == ¢cp.ACK_num => Save timestamp

T=r—— fr.Response && cp.Response => Split

Request

CK + Response

— fr.Response && cp.Response ||
Pp.ACK_num != cp.ACK_num => Timestamp = 0

T~ . pp.Payload && !cp.Payload => Split

Request

Ifr. Response && cp.Response &&
pp.ACK_num == cp.ACK_num => Save timestamp

Request - found and parsed HTTP Request header

Response - found and parsed HTTP Response header

Payload - packet contains some data (non-zero payload length)
ACK_num- ACK number

SYN ACK- TCP flags

pluginom, origindl vytvoreny Jakubom



nich nasledne upravil svoje spravanie. Ako zdroj tychto parametrov som sa rozhdol pouzit
textovy stbor preto, lebo pouzitie argumentov pri volanf modulu na predanie parametrov by
sice bolo podstatne jednoduchsie na implementéciu, ale tieto parametre moézu byt rozsiahle
a volanie programu s mnohymi argumentami podl'a méjho nazoru nevyzerd esteticky pekne.
Zéaroven som nechcel uzivatela nutit pisat tieto parametre pri kazdom spusteni modulu.

Kvoli tomuto rozhodnutiu som v8ak bol nuteny implementovat rozhranie ktoré by bolo
schopné nacitat konfiguraciu ulozent v textovom siibore, kde jednotlivé hodnoty nastaveni
budd v ur¢itom formate, tieto hodnoty rozloZit a previest ich na premenné pouZitelné v
zdrojovm kdde.

K nagitaniu konfiguraéného stiboru som sa rozhodol nepisat si vlastné rieSenie, kedze
mi to priglo zbytoéné a nepraktické, miesto toho som sa rozhodol pre pouzitie kniznice
libconfig.

Téato kniznica umozihuje nacitavanie a rozklad Strukttrovanych stborov s nastaveniami,
jedina podmienka ja t4, Ze hodnoty v tomto stibore musia byt zapisané vo forméte defi-
novanom kniznicou. To v8ak nebol problém, ked7Ze som nemal Ziadne preferencie forméatu
konfiguracéného stboru a kniznica umoziovala prehladny zapis vietkych nastaveni ktoré som
pozadoval.

Pouzitie kniznice je jednoduché, staci predat do jednej z jej funkcii nazov saboru, funkcia
nacita hodnoty z daného suboru, pripadne upozorni na chybu v pripade nespravnej syntaxe
v stibore. Hodnoty zo stiboru st nac¢itané do Specidlnej datovej Struktiry config_setting
nad ktorou uZ potom staci iba volat d’alsie knizni¢né funkcie ktoré vratia hodnotu nastavenia
definovanej ndzvom ktoré sme predali tejto funkcii. Kniznica umoziiuje zdruzovat nastavenia
prvkov, jednoducho si to mozno predstavit ako objekty v OOP, kde viacero instancii jedného
objektu moze mat rozne parametre. Tato funkcionalita mi umoznila vytvarat konfiguracie
pre filtre, ¢o v konefnom désledku umoziuje uzivatelovi definovat Tubovolne mmnozstvo
filtrov.

Pre to, aby sme vedeli ako nacitavat hodnoty z konfigura¢ného suboru, bolo potrebné
definovat Sablénu tohto siboru. Predpokladom pre tito $ablénu bolo Ze pomocou nej mal
byt uzivatel schopny definovat dve veci.

Prvé z nich st vSeobecné parametre programu, napr. priznak oznacujici tilohy ktoré sa
maju vykonat pri spusteni programu, periédy opakujicich sa procesov. Vzor pre tieto na-
stavenia je Parameter = Hodnota; kde Parameter je mozné vybrat z predom definovanych
hodnét, reprezentujacich rézne nastavenia, Hodnota zavisi od parametra ktory nastavu-
jeme, podla kontextu to moze byt tradi¢na Booleovska hodnota (true/false), pripadne &islo
& slovo.

Tymto sposobom bolo mozné vytvorit nastavania pre peridédy exporticie dat, ktorym
je mozné prisposobit rozdelenie zédtaze modulu na systém medzi databdzu a pamét servera.
Takisto je mozné nastavit periédy mazania a agregicie ¢o sposobi odstranenie zdznamov,
ale na druhej strane znizuje pamétové naroky. Délezitym nastavenim je nastavenie nud-
zového rezimu, ktoré sa spusti v pripade Ze prekro¢ime urcity pocet zdznamov a ktorého
ilohou je vykonat premazévanie zdznamov s trochu prisnejsimi kritériami nez ma periodické
premazévanie.

Druhé nastavenie, ktoré bolo potrebné definovat, su filtre rozhodujtce o spracovani ¢i
nespracovani prichadzajiceho zaznamu. KedZe som chcel dat uzivatelovi moZnost definovat
viac ako jeden filter, bolo potrebné to vziat to do Gvahy aj pri tvorbe sablény, ¢im bezny
pristup s jednou hodnotou pre jeden parameter samozrejme nestaéil. Vd'aka tomu Ze kniznica
podporuje uzatvaranie konfiguracii do blokov, bola napokon vytvorend Sabléna, kde kazdé
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pravidlo je definované nazvom a udajmi, ktorych zhoda s zdznamom rozhodovala o tom &
bude dané pravidlo aplikované na zaznam. Ako udaje pre tento proces bola napokon vybrana
kombinacia IP adresy servera a masky pomocou ktorej je mozné definovat IP rozsah, ¢o
umoziovalo definovat viac ako jedno zariadenie pre pravidlo. Dalsia polozka ktora je v
tychto pravidlach je Specifikdcia postupu pri spracovavani zdznamu, v mojom pripade som
tam pridal moznost zrusit ukladanie informécii o type obsahu (Content-type) zaznamu. Vzor
pre nastavenia filtrov vyzeré takto:

server =

{

nazov =

IP = "IP servera";

maska = ;aska_rozsahu; O " X

watch = true/false;

content = true/false;

}i

}i
IP servera je IPv4 alebo IPv6 adresa vo formate string, maska reprezentuje rozsah siete na
ktory chcem aplikovat pravidlo a prepinace watch a content hovoria ¢ mé modul zdznam
ktory je v rozsahu monitorovat, to preto aby bolo mozné vytvarat pridavacie aj vylucovacie
pravidl4, a ¢ mame od daného zdznamu ukladat informaécie o type obsahu.

Poslednym problémom ktory bolo potrebné v suvislosti s konfiguraciou vyriegit bolo
ukladanie nacitanej konfiguracie do vhodnej Struktury, aby sme mohli vyuZit informécie z
konfiguracného siboru v kode. Kvoli tomu Ze uzivatelom definované pravidla pre filtrovanie
boli pouzité iba na jednom mieste, kdeZto ostatné nastavenia mohli byt pouzité na réznych
miestach v programe, rozhodol som sa vytvorit rozdielné datové struktury pre tieto dve
nastavenia.

Datova struktaru pre vSeobecné nastavenia som chceel vytvorit tak, aby bolo mozné

pridavat dodatoCné nastavenia ¢o najjednoduch§im sposobom. Preto som zvolil napokon
strukturu jazyka C, z ktorej je vytvorena jedna inStancia a ktord obsahuje polozku pre
kazdé nastavenie. Tato §truktira je potom predavanéd do funkcii ktorych spravanie moze
ovplyvnit.
Pre nastavenia filtra bolo potrebné vziat do Gvahy Ze tychto nastaveni moze byt viacero ale
na druhej strane buda pouzité iba na jednom mieste a tym je filter. Napokon som pre tato
funkcionalitu zvolil ukladanie kazdého pravidla pre filter do §truktiry user_configuration
ktord obsahuje informécie o IP adrese, maske a priznaky pre modifikiciu spracovania za-
znamov ktoré majd pasuji na tdaje v danom pravidle. V8etky tieto pravidla su nasledne
za sebou vo forme zoznamu.

4.4.3 Filtracia

Filtrovanie je v mojom module implementované vo dvoch krokoch. Ako prvé je potrebné
zaruCit ze zéaznam ktory pride od exportéra je skuto¢ne zaznam o HT'TP komunikacii, kedze
o ostatné zaznamy nemé modul zaujem. Za druhé je potrebné overit Ze sa jedna o zaznamy
komunikécie na zariadeniach ktoré uzivatel chcel sledovat, tj. zariadenia definovnaé v kon-
figura¢nom stubore.

Pravidla prvého filtrovanie st velmi priamociaré, ked7e pozndme parametre HTTP ko-
munikacie a sta¢i nam vyladit tie zaznamy, ktoré tieto podmienky nespliiaji, jedna sa teda
iba o kontrolu jedného z portov, ktory musi byt HT'TP port servera a protokolu, ktory musi
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byt TCP, vid 2.3. Tato kontrola prebieha hned po prijati zdznamu, pretoze nemé zmysel
d'alej pracovat s inymi ako HTTP zaznamami.

Druhy krok filtrovania kontroluje ¢i prijaty zdznam patri do komunikécie medzi zariade-
niami definovanymi uzivatelom. Této kontrola sa vykonava tym, 7e sa z prijatého zaznamu
vyberu tidaje pomocou ktorych je vykonavana filtracia, ¢ize IP adresa zariadenia ktoré bolo
identifikované ako server, a porovnava sa s ulozenymi filtrami. Porovnivanie vracia najkon-
krétnejsiu zhodu, konkrétnost zhody zévisi od masky pravidla v ktorom bola néjdena zhoda.
To umoznuje vytvorit obecné pravidla pre zariadenia v podsieti, ale pre urcité zariadenia
ich zmenit podl'a potreby.

Ukézalo sa %e porovnéavanie dvoch IP adries, pricom je potreba brat ohlad na maskova-
nie, je problematické, pretoze framework Nemea nepodporuje takéto porovnavanie. Z toho
dévodu bolo potrebné naprogramovat funkciu ktord by s pouzitim ostatnych funkcii fra-
meworku takéto porovnavanie umoziovala. RieSenie napokon vyuzilo bitové posuny a XOR
porovnania binarnej formy dvoch adries, pricom bolo potrebné brat do uvahy ¢ sa jedna o
IPv4 alebo IPv6 adresy.

4.4.4 Analyza a ukladanie

Analyza v tomto bode spocCivala iba v tom, Ze model vylucil zaznamy ktoré prichadzali
bez kontextu, tj. zdznamy ktoré neoznacovali prvy paket toku pricom pred nimi neboli
prijaté ziadné iné pakety z toku, a takisto zdznamy ktoré prisli po prijat{ posledného paketu
toku. Toto bolo iba opatrenie pre uSetrenie miesta a pre to aby bolo zabrdnené takymto
,nespravnym‘ zaznamom ovplyvnit vysledok monitorovania. Poziciu paketu v toku, bolo
mozné zistit pomocu TCP priznakov prijatého toku. Exportér zasiela priznaky toku ako
zlucenie priznakov vsetkych paketov v danom toku, takze stacilo vyhladavat zaznamy s
priznakom SYN pre podiatok a FIN pre koniec spojenia.

Potom ¢o sme mali filtrovanim a analyzou zabezpeCené spravne data pre monitorovanie,
bolo potrebné rozhodnut ako bude monitorovanie vyzerat. Vo vSeobecnosti monitorovanie
spod¢iva v ukladani takych dat pocas prevadzky, aby z nich mohol uzivatel ziskat vedomosti
ktoré potrebuje. Ako som uZz riesil pri navrhu, ukladat si vSetky data je nepraktickeé, napokon
som teda zvolil ukladat iba zdrojova a cielovu IP adresu a port, vSetky ¢asy ktoré moézme
ziskat z exportéru (zaciatok, koniec komunikicie a odozvu), informéciu o obsahu ak to
uzivatel negpecifikoval ina¢ a status kod.

Ukladanie tychto dat som napokon robil do dvoch réznych datovych Struktir. Dévod
prec¢o som to implementoval tymto spésobom bol ten, Ze pre jednu komunikaciu méze byt
vytvorenych viacero zdznamov ale kazdy zdznam patri iba do jednej komunikacie. Vytvoril
som teda jednu datova Struktiru pre ukladanie spojeni a do nej som vlozil druht datova
struktiaru ktord ukladala jednotlivé €asti tejto komunikacie. Pre kazda novt komunikéciu
bola teda vytvorend nova inStancia Struktary, a pre kazdy dalsi zaznam bolo potrebné
vyhTadat existujicu instanciu a pridat k nej prijaty zadznam.

Riesenie ktoré som napokon implementoval pre zdznamy o komunikacii bola hashovacia
tabulka, kvoli tomu Ze umoziuje rychle vyhladavanie pokial pozname kl'aé podla ktorého
chceme hladat. KIi¢om v tomto pripade bol identifikdtor spojenia, ¢ize IP adresy a porty
na ktorych existuje dané spojenie. Ked7e jazyk C neposkytuje hashovacie tabulky, bolo
potrebné bud si tito funkcionalitu naprogramovat, alebo vyuzit nejaké existujiice rieSenie.
Pretoze mi pri§lo zbytoéné vytvarat nové rieSenia tohto obecného problému, rozhodol som
sa pre tento ucel vyuzit kniznicu uthash. Hlavny dovod preco som zvolil préve tuto kniznicu
je ten, Ze umoznuje vytvarat hashovacie kl'ic¢e zo Struktir jazyka C. Vdaka tejto moZnosti
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netrebalo spajat identifkatory komunikacie do rozsiahlych neprehladnych klucov, miesto
toho som pre kazdy prichddzajici zaznam vytvoril Struktaru record_key v ktorej su tieto
polozky uloZzené. Tuto struktiru som potom predal funkcii kniznice, ktora mi, bud vratila
uz existujucu polozku, ¢o znamenalo Ze prijaty zdznam nieje prvy a stadi ho pridat do
existujicej komunikacie, alebo nevratila ni¢, vtedy som Struktaru vyuzili ako kl'a¢ pre novy
zédznam o komunikacii. Jednotlivé ¢asti komunikacie som realizoval ako linedrny zoznam,
kde bol kazdy prijaty zéznam reprezentovany ako jedna polozka zoznamu.

Ukladanie typu obsahu

Posledni vec ktort bolo treba vyriesit bolo ukladanie typu obsahu prijatého zaznamu. Typ
obsahu ziskava modul ako polzku od exportéru v textovej forme a kedZe som nechcel pre
kazdu prijatd hodnotu alokovat nova pamét, rozhodol som sa ukladat iba prvy unikatny
typ, do vhodne zvolenej §truktury, a pri ostatnych vratit iba &iselnu reprezentéciu (ID),
ktoré sa vlozi do struktiury reprezentujicej jednotlivé polozky komunikécie.

Na tento ucel som potreboval datovi Struktiru v ktorej by bolo mozné vyhladavanie
podla textu, a kedZe som uz mal podobné rieSenie implementované v suvislosti s uklada-
nim zaznamov o komunikécii, rozhodol som sa znova vyuzit hashovaciu tabulku v kniZnici
uthash. Tentokrat som ako kI'a¢ vyuzil textovi reprezentaciu nazvu typu obsahu. V pripade
zhody funkcia vratila existujicu ¢iselnt reprezentaciu daného typu obsahu v tabulke, v pri-
pade Ze neexistovala zhoda, bolo potrebné vytvorit novi polozku v tabulke a vygenerovat
ID.

Vysledok tohto procesu st uloZené zaznamy o tokoch prechidzajicich exportérom, pri-
¢om je moznost vybrat si ktoré zariadenia chceme sledovat. Ilustracia aktualneho procesu
od ziskania zdznamov az po ukladanie vid obrazok 4.3. Dalsim krokom bolo vytvorit uréity
druh reprezentécie ulozenych hodnét.

4.4.5 Zobrazovanie vysledkov

Ako rieSenie pre zobrazovanie vysledkov monitorovania, som zvolil webové rozhranie z do-
vodu e mi to prilo ako najlogickejsia volba pre zobrazovanie HTTP monitorovania, a
takisto preto, lebo som mohol vyuzit ako ilozisko databazu SQL ktord poskytuje metédy
pre zakladné operacie ako je zoradovanie, vyber a agregécia. V pripade Ze by som sa roz-
hodol implementovat iny druh reprezentacie ktory by vyuzival iba C kéd bolo by potrebné
implementovat tieto met6dy, ¢o som pokladal za narocné.

Databaza

Prvé ¢o bolo v suvislosti s tymto problemom potrebné riesit, bolo zvolenie vhodného datba-
zového enginu a Struktdra tabuliek databéazy, nato aby sme mohli exportovat data ulozené
v hashovacej tabulke, bolo potrebné implementovat rozhranie pre komunikaciu medzi data-
bazou a modulom.

Napokon som ako databdzovy engine zvolil SQLite. D6vod pre jeho vyber je ten, Ze
jeho pouzitie je velmi jednoduché, sta¢i iba vytvorit vhodny sibor, netreba komplikovane
konfigurovat databazu, a okrem toho tento engine bol uz podporovany na serveri benefizio
na ktorom som implementoval a testoval modul, ¢ize som nemusel vlastnorucne instalovat
ziaden vlastny engine. Na druhej strane mé ale obmedzenejSie moznosti nez ostatné enginy,
a je menej podporovany frameworkom Django nez napriklad PostgreSQL, avSak jeho funkcie
mi stacili k tomu ¢o som pozadoval od databazy.
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Obrazek 4.3: Tlustracia spracovania NetFlow zaznamov, 1. vstupné rozhranie, 2. stubor s
konfiguraciou, 3. parser konfiguratného suboru, 4. pravidla filtra, 5. filter, 6. vSeobecné
nastavenia, 7. analyzator, 8. tabulka zdznamov
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Struktiru databazy nebudem podrobne rozpisovat, pretoze tabulky sa snazia kopirovat
relacie medzi Strukttrami a obsah jednotlivych datovych struktdr v module, ¢o znamend
ze rovnako ako modul, aj databaza obsahuje tabulku pre zaznamy o komunikacii, ktoré su
previazané s tabulkou s jednotlivymi zdznamami atd.

Pre komunika¢né rozhranie som musel vyuzit kniznicu sqlite3 ktord poskytuje funkcie
pomocou ktorych je mozné jednoducho komunikovat s SQLite databdzou. Nad touto knizni-
cou som naimplementoval funkciu ktora umozinuje INSERT I'ubovolného mnozstva hodnot.
KedZe komunikaciu s extérnym uloZziskom som od zaciatku zamyglal ako jednosmernt, ne-
bola implementécia d'algich funkcii pre vyber hodnét z databazy potrebné.

Agregicia

V ramci znizovania paméitovej naro¢nosti aplikicie bolo potrebné zaviest urity druh agrega-
cie dat uloZenych do databazy. Nechcel som tymto ukonom zbytoc¢ne zatazovat modul tym,
7e by stahoval data z databazy, agregoval ich a posielal data naspit. Dovodom preto bolo to,
7e je to zataz na modul a ako som spominal, komunikacia s databazou bola od zadiatku na-
vrhovana ako jednosmernd. Takisto som nechcel agregovat déta predtym, ako budu zaslané
do databazy, kedZe som chcel aby mal uzivatel moznost prezriet si eSte origindlne data. Bolo
preto potrebné implementovat rieSenie ktoré by bolo sice mozné pustat v pripade potreby
z modulu, avSak to by bolo maximum ¢o by modul v rdmci toho tikonu vykonal. Tymto
rieSenim sa napokon stala SQL procediira ktord vezme data z urcitého casového rozsahu,
zoskupi ich podla uréitych spoloénych znakov a nasledne ich ulozi do $pecidlnej tabulky.
Potom ¢o st tieto data agregované, nemd zmysel uchovivat ich v paméti, av8ak rozhodol
som sa dat uzivatelovi moznost nastavit ¢as medzi agregaciou a odstranenim, tento para-
meter je mozné nastavit v konfigura¢nom siibore. Ttito moznost je mozné vyuzit v pripade,
ze administrator nekontroluje vysledky monitorovania stéle, ale iba periodicky. Teraz ma
moznost nastavit Ze sa nezmazi zagregované data a bude mat moZnost si ich pozriet.

Paralelné procesy

Kedze mnoho z operacii v module bolo potrebné opakovat periodicky (posielanie dat do
databézy, agregacia) rozhodol som sa implementovat sekundarny proces ku hlavnej proce-
sovacej slucke. Ulohou tohto procesu bolo vidy po uréitej dobe spustat dalsie procesy ktoré
vykonali pozadovant funkciu a ukonéili sa. Tento hlavny podproces, rovnako ako aj vSetky
jeho podprocesy, som realizoval s vyuzitim kniznice pthread. Pre tato kniZnicu som sa
rozhodol z dévodu, Ze som chcel nové procesy realizovat ako vlakna, miesto rozvetvovania,
kedZe bolo potrebné aby vldkna zdielali medzi sebou data. To bolo nevyhnutné preto, lebo
mnoho z tych procesov pracovalo aktivne s tabulkou zéaznamov ktort napliiala procesovacia
slucka.

Potom ¢o som mal implementovanych niekolko paralelnych procesov, rozhodol som sa
spravit posledné opatrenie pre zniZenie paméitovej narocnosti. Tymto opatrenim bolo od-
stranovanie neukoncenych zaznamov po vyprsani ¢asového limitu. Princip spodival v tom
7e som periodicky kontroloval ¢as posledne prijatého zaznamu a v pripade Ze bol tento ¢as
dévnejsie nez bol ¢asovy limit, komunikicia bola povazovana za ukoncéent a zéznam bol
odstraneny. Toto malo za tulohu zbavit sa zaznamov ktoré boli neukoncené bud kvoli pro-
blému na klientovej strane, napriklad vypadok internetu, alebo preto lebo klient ukoncil
komunikaciu, zatvorenie prehliadaca. Na druhej strane je tu v8ak moZnost Ze tento pristup
odstrani aj velmi dlhé prenosy dat (posielanie velkého stiboru ako jeden zdznam). Preto
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som dal moznost nastavit ¢as za ktory je zdznam povazovany za ukonceny, tento parameter
sa dé zvycajne odhadnit znalostou HTTP servera.

Pre lepSiu predstavu som pridal reprezenticiu pararelnych procesov a préice s databa-
zou vid obrazok 4.4. Po tomto kroku implementaciu som mal vSetky zédznamy periodicky
ukladané do databazy. Poslednym krokom bolo teda znézornit tieto data pre uzivatela.

Web rozhranie

Poslednd ¢ast mojej prace sa tykala zobrazenia nameranych a vyexportovanych dat vo forme
ktora by bola l'ahko Citatelné a spravne reprezentovala vykon serveru. Ako rieSenie som sa
rozhodol vytvorit webovu stranku ktora by zobrazovala grafy hodnét ulozenych v databéze.
Framework Django som zvolil ako zaklad pre svoju stranku. Tento framework pre mna ako
iplného za¢iatoénika bol sice naro¢nejsi nez cisté PHP, ale zato je v hom napisany kéd
podstatne kratsi a l'ahSie roz&iritelnejsi o dalsiu funkcionalitu, akou boli v mojom pripade
dalsie grafy.

V tomto frameworku som napokon vytvoril funkénu stranku s 4 grafmi a zdznamami o
komunikécii. Jednd sa o tieto grafy

1. Dlzka spojenia - zobrazuje neagregované dlzky komunikaci

2. Obsah - zobrazuje oneskorenie pre jednotlivé typy obsahu

3. Priemer - ukazuje agregované hodnoty odozvy a oneskorenia

4. Pocet uzivatelov - pocet unikatnych uzivatelov na stranke za urcité ¢asové obdobie

Snimky tychto grafov je mozne vidiet na obrazku 4.5. Cela stranka je koncipovana ako
rozSirujice sa bloky Sablén. Tento pristup je odliSny oproti beZne pouzivanému ,zahifa-
niu“(include), ktoré vyuzivame v pripade ze chceme na stranke inteligentne menit iba niek-
tori Cast, zvyCajne sa jednd o text, napriklad ¢lanok. V pripade zahifiania sa k hlavnému
bloku stranky, obsahu, pridaja ostatné, nie az tak asto sa meniace prvky, napriklad hla-
vicka, zédpatie, menu. Pristup Djanga k tomuto problému je naopak taky, ze sa zoberie cela
stranka a nahradzuja sa iba ¢asti, ktoré chceme zmenit, v mojom pripade to bolo boéné
menu a zobrazené grafy. Tym Ze som riesil jednotlivé ¢asti webu takymto spdsobom, bolo
mozné pridat nové polozky na web velmi jednoduchym spoésobom.

Jednotlivé grafy som vykresloval pomocou JavaScriptovej kniznice Flot, §pecializovanej
na vykreslovanie grafov. Vstupné hodnoty z grafov som ziskaval z databazy pomocou modelu
do zobrazovata, ktory vykalkuloval hodnoty potrebné pre jednotlivé grafy a zaslal ich vo
vhodnej forme na stranku. Pri kazdom grafe som implementoval moznost vyberu ¢asového
rozsahu pre ktory sa ma graf zobrazit a takisto IP serveru pre ktory chceme graf vygenerovat.
Zobrazenie zdznamov o komunikacii je takisto implementované, jeho vyuzitie je vSak skor
iba na ucely najdenia zdznamu o zndmej komunikacii, kedze neumoziuje Ziadnu rozsiahlu
funkcionalitu akou by bolo filtrovanie zdznamov alebo zoradzovanie.

4.5 Testovanie

Posledny bod zadania hovoril o potrebe vysledny produkt otestovat pri praci so zivymi
datami. So zivymi datami som pracoval takmer od zaciatku, ¢ize som vedel Ze modul fun-
guje aj v takomto toku dat spravne. Jediny bod ktory som teda potreboval otestovat bolo
dlhodobejsie sledovanie spojené so zmenou spravania a vysledku pri réznych konfiguraciach.
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zéznamov, 3. databédza, 4. komunika¢né rozhranie, 5. proces mazania, 6. proces exportovania,
7. proces agregécie, 8. webové rozhranie 925
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Obréazek 4.5: Grafy vygenerované z monitorovanych dat, ddta pochadzaji z monitorovania
HTTP serveru FIT VUT, zlava zhora sa jedna o graf dlzky spojenia, po¢tu uzivatelov,
agregovaného priemeru a obsahu
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Kedze informacie o IP adresach zaznamov som dostaval v anonymyzovanej forme, musel
som poziadat o anonymyzované tvary IP adries serverov ingtiticii na ktorych bola pravde-
podobnd vysokd HI'TP prevadzka.

Napokon som dostal IP adresy serverov vysokych skol FIT VUT, FI MUNI a FIT CVUT,
FEEC VUT, portalu VUT a CVUT. Na tychto serveroch som nasledne pustil zdroven dva
moduly monitorovania s odliSnymi konfiguraciami. Konfiguracie sa zhodovali v monitoro-
vanych serveroch aj pravidlach monitorovania pre nich. Lisili sa v8ak v periédach mazania
a exportovania dét, takisto v limite odozvy a agregacnej peridéde. Od tohto merania som
ocakaval ze zobrazi rozdiely v pamétovej naro¢nosti jednotlivych konfiguracii. Konfiguracie
jednotlivych modulov vyzerali takto:

Explore = false; Explore = false;

CleanUp = true; CleanUp = true;
UpdatePeriod = 120; UpdatePeriod = 600;
RemovePeriod = 600; RemovePeriod = 800;
MaximumRecs = 30000; MaximumRecs = 30000;
EmergencyPeriod = 300; EmergencyPeriod = 300;
TimeoutPeriod = 90; TimeoutPeriod = 300;
EmergencyTimeoutPeriod = 1200; EmergencyTimeoutPeriod = 1200;
AggregationPeriod = 600; AggregationPeriod = 1200;
AggregationDelay = 120; AggregationDelay = 120;
DeleteDelay = 0; DeleteDelay = 0;

Monitorovanie som nechal bezat skoro 5 hodin, pocas ktorych modul nevykézal Ziadne
znamky nestability, avSak ani raz pocas tejto doby sa neliSila paméatova naroc¢nost pro-
cesov o viac nez 10 MB. Po spusteni{ a inicializacii modulu zaberali oba moduly 79 MB. Po
5 hodinach zaberal jeden z procesov 180 MB a druhy 160 MB virtualnej paméte, pricom
vacsina tejto narocnosti bola sposobend vyuzivanim vlakien ktoré si alokovali asi 80 MB
paméite. Z toho ndm vyplyva Ze modul si za 5 hodin prace nenaalokoval viac nez o 30 MB
pamite, graf zobrazujici zmenu pamétovej naro¢nosti po¢as behu programu je obrazok 4.6.
Tento test teda neukazal ziadne odlinosti v zavislosti od konfiguracie, zato ale ukazal na
nizke pamétové naroky modulu aj pri velkom obsahu dat. Alokacia bola pravdepodobne
sposobend tym, Ze modul nemdze mazat Ziadne zdznamy o ktorych ulozil komunikaciu do
databazy, z dovodu Ze si musi paméitat identitu ktoré ma dané spojenie v databéze aby
neduplikoval zaznamy. Toto je dosledok toho, ze komunikécia s databézou je jednosmerna,
modul teda nemdze zistit opdtovne identitu spojenia z databazy. Za ¢as svojho behu spra-
coval a ulozil modul okolo 50 000 zadznamov, avSak ani raz pocas tejto doby nevystapila
zataz tychto dvoch procesov na procesor nad 30%, z toho je moZné odvodit Ze modul by bol
schopny spracovat omnoho vicgie mnozstva dat.

Kedze som chcel porovnat vysledky tychto dvoch monitorovani, ukladali obe moduly
svoje namerané hodnoty do roznych databdz. Na obrazku 4.7 je mozné vidiet graf priemer-
nych hodnot, vygenerovany z dat pre server FIT CVUT, je na fiom mozné vidiet Ze vysledné
hodnoty sa takmer tplne zhoduja, 1isi sa len frekvencia agregacie. Pravdepodobne zaujima-
vejsie vysledky by prinieslo meranie s konfiguraciami v ktorych by boli periédy podstatne
nizgie, kde by sa mohlo prejavit nespravne zahadzovanie zdznamov kvéli vyprSaniu limitu,
avSak to nebolo ucelom testovania pretoze modul ma slizit prevazne na dlhodobé, pomalé
sledovanie.
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Obrazek 4.6: Graf paméitovej narocnosti modulu v zavislosti od
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Kapitola 5

Zaver

Tato praca mala za tlohu demongtrovat moznosti vyuzitia frameworku Nemea na tucely,
pre ktoré sa bezne nevyuziva, a to monitorovanie siete, nie kvoli detekcii utokov, ale kvoli
zistovaniu vykonnosti HTTP serverov. Kvéli tomuto cielu bolo potrebné vytvorit plugin,
ktory zlepsil potencial zakladného zdroja dat pre systém Nemea, NetFlow exportéra. Na-
sledne bolo potrebné navrhnut a implementovat funkcionalitu modulu ktory mal zbierat,
filtrovat a analyzovat prichddzajuce data. Pridat bolo potrebné aj metddy pre znizovanie
velkosti uloZenych dat a ukladanie dat na externé ulozisko, ktorym bola databéza, kvoli
¢omu bolo potrebné naprogramovat rozhranie medzi dvoma odliSnymi prostrediami. Napo-
kon bolo potrebné naprogramovat webové rozhranie ktoré by umoznovalo namerané hodnoty
reprezentovat.

Néavrh tohto modulu ma nauc¢il mnoho o sietiach, monitorovani a systéme Nemea. Pri
implementacii som vyuzil vedomosti jazyka C a SQL nadobudnuté pocas §tudia, k ¢omu som
som sa musel naucit programovanie webovych aplikicii v Pythone a frameworku Django.

V pripade Ze by som mal moZnost pracovat na tomto projekte d’alej, rozhodne by som
rozsiril spektrum grafov zobrazujicich monitorované hodnoty o grafy zobrazujice zavislosti
jednotlivych metrik od inych hodnét ako ¢asu, napr. doba odozvy v zévislosti od poctu
pripojenych uzvatelov. Dalej by som uréite pridal obojstrannt komunikéciu modulu s da-
tabdzou a tym odstranil rast paméitovej naroc¢nosti.

Vysledok tejto prace rozhodne ukazuje moznosti vyuzitia frameworku Nemea za acelmi
monitorovania vykonu. Tato praca ma donntila nastudovat mnoho z réznych oblasti infor-
matiky, som vSak presvedceny Ze tieto vedomosti eSte v budticnosti vyuZijem.
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Priloha A

Obsah CD

e \src - obsahuje vSeky zdrojové sibory modulu a webu
e \doc - zdrojové texty k pisomnej sprave

e pisomna_sprava.pdf - preloZené pisomné sprava
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