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Abstrakt 
Cílem t é t o baka lá ř ské p ráce bylo vy tvoř i t řešení pro mon i to rován í a ana lýzu síťové výkon­
nosti H T T P serverů s v y u ž i t í m frameworku Nemea a Ne tF low z á z n a m ů . P ro tento účel jsem 
vytvoř i l modul ve frameworku Nemea, k t e rý filtruje, rozeb í rá a u k l á d á Ne tF low z á z n a m y 
obohacené o informace z H T T P pluginu ve flow e x p o r t é r u . Nás l edné bylo p o t ř e b n é vytvo­
ři t webové rozh ran í založené na frameworku Django, pro zobrazen í různých š ta t i s t ík , k t e ré 
m ů ž e uživate l využ í t na zjištění p r o b l é m u s m o n i t o r o v a n ý m i servery. Výs l edkom m é p ráce 
je produkt , k t e r ý demonstruje možnos t využ i t í s y s t é m u Nemea na pas ivn í mon i to rován í 
H T T P servrů . 

Abstract 
Goa l of this bachelor thesis was to create solution for monitoring and analysis of network 
performance of H T T P server using Nemea framework and Ne tF low data. For this purpose, 
I've created Nemea module for filtering, parsing and saving Ne tF low data enhanced by 
informations gained from H T T P plugin on exporter. For analysis and user interface, webpage 
based on Django framework was created, used for displaying statistics that are useful for 
users in order to reveal problems wi th monitored servers. Result of my work is product, 
which is demonstrating possibili ty of using of Nemea system for passive monitoring of H T T P 
servers. 
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Kapitola 1 

U vo d 

K a ž d á sekunda n a č í t a n i a s t r á n k y môže spôsobiť až 7 p e r c e n t n ý pokles predajov, t a k é t o vy­
hlásenie zaznelo na konferencií Strange Loops[5]. Nieje to však j ed iné vyhlásen ie týka júce 
sa vzťahu medzi rýchlosťou n a č í t a n i a s t r á n k y a ziskov zo s t ránky , p r í p a d n e jej návš t evnos t i . 
P ravdou je že v dnešnej dobe užívateľov s t r ánok , viac než dizajn a funkcionalita s t r á n k y 
zau j íma doba k t o r á prebehne medzi t ý m ako sa r o z h o d n ú navš t ív iť s t r á n k u a zob razen ím 
s t ránky . Dokonca sa môže s tať že pokiaľ je t á t o doba pr ivysoká , rozhodne sa užívateľ vy­
užiť k o n k u r e n č n ú s t r á n k u . Nesmieme samozrejme z a b ú d a ť to, že jeden z na jpoužívanejš ích 
vyhľadávačov s t r á n o k Google, využ íva rýchlosť n a č í t a n i a s t r á n k y ako jeden z parametrov 
p o d ľ a k to rých rozhoduje na k torom mieste v y h ľ a d á v a n i a n a š u s t r á n k u zobrazí . 

P r o b l é m o m v dnešnej dobe je čas to to, že sa a d m i n i s t r á t o r s t r á n k y m n o h o k r á t ani ne­
dozvie že je p r o b l é m s jeho s t r á n k o u , až pokiaľ nezačnú užívate l ia odchádzať zo s t ránky , čo 
je zvyča jne už neskoro. N a p o m ô c ť s t ý m t o p r o b l é m o m môže monitorovanie výkonu H T T P 
s t r ánok , k to ré umožňu je zobrazovať p ro b l émy so s t r á n k o u ešte pred ich v ý s k y t o m , na jneskôr 
však pr i ich prvom výsky te . Existuje mnoho nás t ro jov k to ré s lúžia na rôzne druhy monitoro­
vanie s t r ánok , v tejto baka lá rke sa však p o k ú s i m n a č r t n ú ť r iešenie monitorovania s využ i t ím 
frameworku Nemea vyví janého skupinou Liberouter v organizáci í C E S N E T . P r v é dve čast i 
tejto p ráce b u d ú hovoriť o veciach k t o r é bolo p o t r e b n é n a š t u d o v a ť v súvislost i s monitoro­
v a n í m a s n á s t r o j m i k to ré bol i použ i t é k vytvoreniu konečného produku. Nasledovať bude 
n á v r h r iešenia a napokon s a m o t n á imp lemen tác i e tohto r iešenia. 
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Kapitola 2 

Monitorovanie H T T P výkonnsti 

Monitorovanie webu slúži k testovaniu a ukladaniu stavu a výkonnos t i j e d n é h o alebo 
viacerých webových s t r á n o k f l l ] . Výs l edkom by malo byť odhalenie s labín v dostupnosti 
a výkonnos t i n á š h o webu k to ré by mohl i pokaziť užívateľov dojem zo s t r á n k y (end-user 
experience). 

T ú t o kapitolu z a č n e m o b e c n ý m i pravdlami pr i mon i to rovan í webu, pokračovať budem 
z á k l a d n ý m popisom H T T P protokolu a jeho ž ivo tného cyklu , keďže tvor í z á k l a d n ý pro­
tokol pr i p rác i s web s t r á n k a m i . P r i d á m eš te niekoľko pojmov z oblasti H T T P k t o r é je 
p o t r e b n é poznať pre pochopenie n i ek to rých p rob l émov k t o r é sa vysky t l i pr i tvorbe výsled­
ného softvéru. 

2.1 Monitorovanie webu 

Účel monitorovania webu je testovanie a overovanie že už íva te l ia b u d ú schopní pracovať 
s webovou s t r á n k o u alebo apl ikáciou p o d ľ a očakávaní . Tento proces sa čas to využ íva v 
spo ločnos t iach prevádzkujúc ich hosting web s t r á n o k alebo web aplikácií , aby zabezpeči l i 
beh, výkon a funkcionalitu t ých to služieb. 

V ý z n a m monitorovania webu spočíva v tom, zabezpečiť dos tupnosť a p r i m e r a n ú rýchlosť 
s t r á n k y pre užívateľov k t o r ý na t ú t o s t r á n k u spol iehajú , či už z p r acovných dôvodov alebo 
iných. Monitorovanie m a za ú lohu odhal iť nedostatky k to ré sa m ô ž u týkať h a r d v é r u na 
ktorom s t r á n k a beží , pripojenia alebo s t r á n k y samotnej. 
Monitorovanie rozdeľu jeme do dvoch h lavných kategóri í . 

A k t í v n e monitorovanie je založené na opakovanom púšťan í n a h r a n ý c h akcií niekoľko 
k r á t denne. Tieto akcie s imulujú užívateľovo správan ie na s t r á n k e . Tento p r í s t u p 
umožňu je moni to rovať a vyhodnocovať kri t ické p r í p a d y aj bez toho aby reá lne nastali. 
T ý m t o u m o ž ň u j ú admin i s t r á t o ro v i s t r á n k y odhal iť chyby aj p r e d t ý m ako n a s t a n ú pr i 
behu s t r ánky . 

P a s í v n e monitorovanie monitoruje s k u t o č n é akcie zo sieťovej p revádzky vy tvo rené uží­
va t eľom pr i in terakci í so s t r ánkou , bez toho aby do nej akýmkoľvek s p ô s o b o m zasa­
hovalo. N e v ý h o d o u tejto techniky je to, že pomocou nej je m o ž n é odhal iť chyby až 
potom čo n a s t a n ú . N a druhej strane je však zavedenie tohto monitorovania na funkčný 
web omnoho rýchlejšie. 

Väčš inou sa však využ íva kombinác i a oboch techník , kde ak t í vne monitorovanie slúži na otes­
tovanie s t r á n k y p r e d t ý m ako sa s t r á n k a dostane k užívateľovi , n a j m ä na odhalenie kr i t ických 
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miest v k to rých by mohol vzn iknúť p r o b l é m . Po tom čo sa s t r á n k a dostane k už íva teľom na­
h r a d í sa a k t í v n e monitorovanie pa s ívnym, k t o r é h o ú lohou je odhal iť p ro b l émy k t o r é nastali, 
aby sme mohl i ľahšie odhal iť zdroj chyby a ods t r án i ť ho. A k t í v n e monitorovanie sa v tomto 
okamihu už nevyužíva , p r í p a d e iba vtedy keď je p revádzka na serveri menš ia , keďže t á t o 
technika v y t v á r a z b y t o č n ú záťaž na server [G]. T á t o p r á c a sa bude ďalej zaobe rať v ý h r a d n e 
p a s í v n y m mon i to rovan ím . 

2.2 Metr iky pre meranie výkonnosti 

Keďže užíva teľov dojem zo s t r á n k y je z veľkej čas t i sub jek t ívny , čiže n e m e r a t e ľ n ý pomocou 
a u t o m a t i c k ý c h nás t ro jov , bolo p o t r e b n é zaviesť m e r a t e ľ n é metr iky z k to rých by bolo možné 
pr ib l ižne určiť už íva teľovu spokojnosť so s t r án k o u . Je však p o t r e b n é m a ť na p a m ä t i že 
výs ledky m e r a n í su ovp lyvnené nielen serverom, ale m n o h o k r á t aj kl ientom k t o r ý môže m a ť 
n a p r í k l a d p rob l émy s p r i p o j e n í m a takisto nesmieme z a b ú d a ť na to že proces komunikác ie 
servera s kl ientom je vo veľkej miere ovp lyvnený typom p reh l i adača aký klient vyžíva. J e d n á 
sa o tieto metriky: 

D o b a odozvy reprezentuje čas k t o r ý t r v á od zahá jen ia komunikác ie kl ientom až po jej 
ukončenie , d lhš ia doba odozvy môže z n a m e n a ť že server m á p o m a l é pripojenie k in­
ternetu a preto t r v á každé spojenie dlhšie než je očakávané , ale takisto môže z n a m e n a ť 
že si klient vyž iada l väčší súbor . 

Oneskorenie označuje čas medzi odos l an ím p rvého p o ž i a d a v k u od klienta a zas i a t ím od­
povede servera, v p r í p a d e že je tento čas dlhší než by sme očakávali je m o ž n é že server 
n e s t í h a sp racúvať p o ž i a d a v k y takou rýchlosťou akou sú mu zasie lané. 

P o č e t u ž í v a t e ľ o v je m e r a n á ako poče t u n i k á t n y c h adries k to ré sa pr ipoj i l i k serveru za 
urč i t é časové obdobie. Toto m ô ž m e okrem iného využ i t na r á t a n i e p o č t u užívateľov 
na serveri za u rč i t é rozsiahlejšie obdobie (deň, mesiac), č ím m ô ž m e odhal iť časy kedy 
nieje p r a v d e p o d o b n á vysoká p revádzka na serveri. T ú t o informáciu m ô ž m e využiť v 
p r í p a d e že potrebujeme na servery vykonať ú d r ž b u , alebo zálohovať d á t a čo vy tvor í 
veľkú záťaž na server. 

P o č e t p o ž i a d a v k o v , t ú t o metr iku je m o ž n é merať na j j ednoduchš i e ako poče t odos laných 
pož iadavkov serveru za u rč i t e obdobie. Slúži n á m skôr ako p o m o c n á p r e m e n n á pr i 
zisťovaní dôvodov pre vysokú dobu odozvy a oneskorenia, p r í p a d n e m ô ž m e znova 
použiť na zisťovanie predpokladanej záťaže na server. 

C h y b y označujú poče t chýb zas laných klientovi, p r i čom od druhu chyby sa môže b u ď 
j ednať o v y p r š a n i e spojenia z dôvodu veľmi p o m a l é h o pripojenia alebo nená jdene j 
s t r á n k y z d ô v o d u nefunkčného odkazu. 

Sirka p á s m a je veľkosť p á s m a k t o r ú sme využili na odoslanie odpovede, príliš vysoká môže 
z n a m e n a ť že zasielame z b y t o č n é m n o ž s t v á d á t (napr. ne sp rávny formát obrázkov) . 

Z t ý c h t o ú d a j o v si nás l edne m ô ž m e odvodiť sy s t émovú výkonnosť servera a už íva teľom 
v n í m a n ú výkonnosť servera v u rč i tých s i tuác iách . 
Sys témová výkonnosť servera n á m m ô ž e povedať ako sa zmení schopnosť servera odpovedať 
na p o ž i a d a v k y v p r í p a d e že m n o ž s t v o pož iadavok zvýši n iekoľkonásobne , na druhej strane 
už íva teľom v n í m a n á výkonnosť n á m poukáže na to čo je m n o h o k r á t dôležitejšie, a to ako 
sa zmen í užívateľov dojem zo s t r á n k y v t a k ý c h t o p r í p a d o c h [ l ] . 
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2.3 H T T P 

H T T P (Hypertext Transfer Protocol) je protokol na apl ikačnej v r š t e , k to r ého naj­
častejšie využ i t ie je d i s t r ibúc ia www s t r á n o k na internete. N e m á zmysel sa v tejto čast i 
zaobe rať v š e t k ý m i detailami tohto protokolu, keďže aj s a m o t n á p r á c a využ íva iba n iek toré 
k u k t o r ý m m á kvôli svoj ím obmedzeniam p r í s t u p . H T T P vo všeobecnos t i pracuje na trans­
por tnom protokole T C P , p r i čom servre p r i j ímajú d á t a na porte 80 (pr íp . 8080). 
Ž ivo tný cyklus takejto komunikác ie je nás ledovný: 

1. Handshake 
K a ž d á komunikác ia zač ína n a d v i a z a n í m spojenia, p r i čom klient zač ína komunikác iu , 
nasleduje inicial izácia spojenia. 

2. Request 
Potom čo prebehne inicial izácia zašle klient serveru pož iadavok na obsah s t ránky , 
kl ientom rozumieme väčšinou p reh l i adač web s t r ánok . 

3. Response 

(a) Server odošle potvrdenie o pr i ja t í pož i adavku . 

(b) Vygeneruje odpoveď a odošle j u klientovi. 

4. Acknowledgment 
Klient po pr i ja t í odpovede zašle potvrdenie o jej pr i ja t í , v tomto okamihu sa zvyča jne 
zobraz í obsah s t r á n k y užívateľovi . 

5. Close 
Klient zasiela pož iadavok na ukončenie spojenia, po v ý m e n e sp ráv je komunikác ia 
ukončená 

Grafická r ep rezen tác ia tohto procesu je z n á z o r n e n á na o b r á z k u 2.1. Vo svetle tohto postupu 
si m ô ž m e odvodiť že pr i mon i to rovan í H T T P toku bude doba odozvy reprezen tovať čas medzi 
handshakom (1) až po zasiatie odpovede a ukončenie spojenia (5). Oneskorenie bude v tomto 
p r í p a d e označovať čas medzi odos l a t ím p o ž i a d a v k u kl ientom (2) po odoslanie odpovede 
klientovi (3b). Ďalš ia metrika k t o r ú m ô ž m e odvodiť je čas medzi odos lan ím potvrdenia (3a) 
o pr i ja t í p o ž i a d a v k u po odoslanie odpovede (3b), toto reprezentuje čistý čas generovania 
odpovede. 

T r v a l é spojenie 

O d H T T P 1.1 bola p r i d a n á podpora trvalého spojenia (keep-alive connection) k to r é umož­
ňuje po pr i ja t í odpovede od servera toto spojenie ďalej využívať miesto toho aby sme ho 
po pr i ja t í odpovede zatvori l i a kvôli ďa l š iemu p o ž i a d a v k u vy tvára l i nové. T a k ý t o postup 
šetr í výkon procesoru kvôli m e n š i e m u m n o ž s t v u o tvorených spojení , zmenšuje záťaž na sieť 
v ď a k a tomu že n e m u s í m e zasielať inicial izačně d á t a pre každý požiadavok[S] . 

Tento pr inc íp n á m umožňu je opakovať kroky 2 až 4, čo ale spôsobuje p ro b l émy pr i 
m e r a n í doby odozvy, z dôvodu že ak klient nebude pre každý pož iadavok nové spojenie, 
meranie t a k é h o t o t rva lého spojenia b e ž n ý m s p ô s o b o m bude ukazovať n e s p r á v n é hodnoty 
časov odozvy, keďže bude považovať viacero pož iadavkov za jeden. P r o b l é m vznikne aj 
pr i m e r a n í o s t a t n ý c h m e t r í k výkonnos t i p re tože v jednom spojenom z á z n a m e bude tých to 
h o d n ô t viac, pravdepodobne pre každý pož iadavok v spojení jedna. 
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Client Server 
SYNl 

Response 
Time 

O b r á z e k 2.1: Gra f H T T P spojenia 

Piggybacking 

Niekedy sa pr i generovaní odpovede servera klientovi stane, že serveru t r v á k r á t k y čas po 
pr i ja t í p o ž i a d a v k u vygenerovať odpoveď. V takomto p r í p a d e by bolo zasielanie potvrdenia o 
pr i ja t í p o ž i a d a v k u a odpovede osobitne zby točné , výhodnejš ie je zaslať obe položky v r ámc i 
j e d n é h o paketu. T a k ý m t o postupom še t r íme procesor, k t o r ý generuje polovičný poče t pake-
tov, a takisto aj sieťovú záťaž z rovnakého dôvodu . T á t o technika sa nazýva piggybacking, 
jej názov je o d v o d e n ý od toho že po tv rdzovac í packet sa „zvezie" spolu s d á t o v ý m paketom. 

T á t o m e t ó d a umožňu je spojiť kroky 3a a 3b do j e d n é h o . Monitorovanie výkonnos t i n á m 
ovplyvní tento pr inc íp iba m i n i m á l n e , avšak pr i r iešení výs ledného produktu bolo p o t r e b n é 
b rať tento p r inc íp do ú v a h y pr i r á t a n í doby odozvy. 

Polia v h l a v i č k e H T T P paketu 

Hlavičky pož iadavkov aj odpoved í H T T P paketov, zas laných medzi kl ientom a serverov, 
obsahu jú p á r y mien a h o d n ô t . Hodnoty v hlavičkách slúžia na p redávan ie sp ráv medzi k l i ­
entom a H T T P serverom, n a p r í k l a d m ô ž u obsahovať verziu H T T P k t o r ú klient požadu je 
alebo informácie o p reh l iadač i k t o r ý užívateľ používa . Tieto informácie s lúžia serveru aby 
mohol lepšie vygenerovať pre klienta odpoveď. Server zasiela klientovi takisto informácie 
v hlavičke, tie s lúžia zvyča jne na popis toho čo čaká klienta v odpovedi, môže sa j ednať 
n a p r í k l a d o status kód p o d ľ a k to r ého p reh l i adač zistí presmerovanie či o typ obsahu k t o r ý 
bol zas laný v odpovedi[7]. 
V r á m c i tejto p r á c e som musel na š tudovať obsahy n iek to rých polí v hlavičke, jednalo sa o 
tieto: 

• Content-Type (odpoveď) - M I M E typ obsahu, zas laného v odpovedi 
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• Status Code (odpoveď) - kód označujúci stav odpovede, kódy sú definované organizá­
ciou I E T F 

• User-Agent (pož iadavok) - informácie o klientovi (zvyčajne sa j e d n á o p reh l iadač) 

• Host (požiadavok) - doménové meno serveru na k t o r ý sa chce klient pr ipoj iť , p r idáva 
sa z dôvodu že na jednej IP adrese môže byť viacero serverov (v i r tuá lny hosting) 

V r ámc i tejto p ráce som využi l iba tieto polia , n e m á preto zmysel definovať všetky. 
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Kapitola 3 

Nástroje pre tvorbu web monitora 

T á t o kapitola bude bližšie po jednávať o p r inc ípoch a n á s t r o j o c h k to ré som využi l p r i tvorbe 
výs ledného softvéru. P r v u čas t tejto kapitoly tvor ia z á k l a d n é informácie o NetFlowe k t o r ý 
bol využ i tý ako zdroj d á t pre modul . D r u h á časť kapitoly hovorí o frameworku Nemea na 
k torom bol modul pos tavený . 

3.1 NetFlow 

Pre monitorovanie sietí bolo n a v r h n u t ý c h a vyv inu tých už mnoho m e t ó d , každá z nich 
m a l á inú z á k l a d n u myš l ienku a iný účel . Jednou z t ých to m e t ó d je NetFlow. Ne tF low 
slúži ako n á s t r o j pre pas ívne monitorovanie siete, keďže s á m nezasiela ž iadne d á t a do siete, 
namiesto toho iba zachy táva pakety vy tvo rené inými zariadeniami v sieti. Narozdiel od iných 
pr inc ípov pre pas ívne monitorovanie však n e s p r a c ú v a vše tky zachy tené pakety, miesto toho 
ich agreguje (združuje) do tokov č ím sa s t áva tento p r í s t u p vhodne jš í do vysokorých los tných 
sietí , keďže znižuje záťaž na h a r d v é r pre ana lýzu a ukladanie dát [9] . 

A r c h i t e k t ú r a NetFlow-u 

Z á k l a d n ý m i prvkami sys t ému Ne tF low sú exportér, kolektor a protokol. 
E x p o r t é r o m rozumieme sieťové zariadenie alebo softvér k t o r ý monitoruje sieťovú prevá­

dzku k t o r á cez neho p rechádza . Jeho ú lohou je analyzovať pakety p rechádza júce cez neho a 
v y t v á r a ť z nich z á z n a m y o sieťových tokoch. 

Tok (flow) je definovaný ako sada IP paketov p rechádza júc ich s ledovaným bodom v 
u r č i t o m časovom okamihu s t ý m , že vše tky pakety patriace u r č i t é m u toku m a j ú niekoľko 
spo ločných v las tnos t í . Tieto spo ločné vlastnosti väčš inou z a h ŕ ň a j ú pol ia v hlavičke paketu 
ako sú zdro jová a cieľová IP adresa, porty a me ta in fo rmác ie . Po tom čo e x p o r t é r vy tvor í 
z á z n a m o sieťovom toku, je t á t o informácia odos l aná do Ne tF low kolektora. 

Ne tF low kolektor je čas to real izovaný vo forme so tvé ru bež iaceho na serveri, k t o r ý pr i ­
j a t é d á t a b u ď ďalej sp racúva a v y t v á r a š t a t i s t i ky o sieťovej p revádzke , alebo iba u k l a d á 
kvôli potrebe logovať správanie užívateľov na sieti. D á t a medzi e x p o r t é r o m a kolektorom 
sú p r e n á š a n é pomocou komun ikačného protokolu Ne tF low vo forme záznamov . O d verzie 9 
je m o ž n é okrem zák l adných informácií o toku, ako je zdro jová a cieľová adresa toku, pro­
tokol p r idať ďalšie informácie k to ré môže kolektor využiť na zlepšenie výpovedne j hodnoty 
ana lýzy záznamov , avšak j edno t l ivé položky mohl i byť iba v obmedzenej veľkosti[4]. Toto 
obmedzenie podnieti lo vznik protokolu IPFIX (Internet Protocol Flow Information Export) 
k t o r ý umožn i l prenos neobmedzene veľkých položiek[3]. 
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Nfdump 
reader 

Flow 
counter 

Obrázek 3.1: M i n i m á l n y p r ík lad s y s t é m u Nemea, obrázok p r e b r a t ý z [ ] 

3.2 Nemea 

Keďže v dnešne j dobe d o c h á d z a k ú t o k o m na sieťové služby, aplikácie či užívateľov omnoho 
častejšie než tomu bolo v minulost i , zvýšil sa takisto aj dopyt po zariadeniach umožňujúc ich 
detekciu t a k ý c h t o ú tokov . Mnoho tých to ú tokov je m o ž n é objaviť iba v p r í p a d e neus t á l eho 
monitorovania a analyzovania sieťovej prevádzky. Zvyča jný postup v p r í p a d e t a k é h o t o mo­
nitorovania spočíva v u k l a d a n í m o n i t o r o v a n ý c h d á t na pamäťové m é d i a a nás ladne j ana lýze 
za úče lom odhalenia anomál i í v nich. 

P r o b l é m n a s t á v a v p r í p a d e veľkých sietí kedy je p o t r e b n é uložiť obrovské m n o ž s t v á 
d á t pre ďalšie spracovanie. Ďa l šou nepr í j emnosťou pr i takomto spracovaní d á t je to, že 
j edno t l ivé d á t a sú uložené po kusoch a po tých to kusoch sú aj ana lyzované , čo spôsobuje 
že j edno t l ivé ana lýzy n e m a j ú informácie získané z minu lých ana lýz , to môže spôsobiť že 
n iek to ré ú t o k y nebude preto m o ž n é detekovat. Z tých to dôvodov bo l o rganizác iou C E S N E T , 
skupinou Liberouter, v y v i n u t ý framework pre ana lýzu sieťových d á t Nemea (Network 
Measurements Analysis). 

V ý h o d o u frameworku Nemea oproti b e ž n ý m postupom je to, že s p r a c ú v a d á t a v r eá lnom 
čase, č ím o d b ú r a v a potrebu uk l adať ich na p e v n ý disk. S t ý m samozrejme súvisí aj ana lýza 
sieťového toku ako celku, čo umožňu je odhal iť aj ú t o k y p reb ieha júce dlhš iu dobu. 

Tvorba a n a l y z á t o r o v vo frameworku Nemea 

Nemea je framework k t o r ý umožňu je v y t v á r a n i e ana lyzá to rov sieťových tokov v r eá lnom 
čase.[2] Sys t ém ana lyzá to rov je p o s t a v e n ý z modulov, k to r é sú n a v z á j o m p r e p o j e n é vstup­
n ý m i / v ý s t u p n ý m i rozhraniami TRAP (Traffic Analysis Platform). J edno t l i vé moduly sú 
n a v z á j o m nezávislé, pararelne bežiace jednotky, k to rých ú lohov je väčšinou spracovanie a 
ana lýza d á t k t o r é do nich bol i v ložené b u ď cez rozhranie od iného modulu , alebo z ne jakého 
iného zdroja. Spracované d á t a sú z nich pos lané do ďalš ieho modulu , alebo sú výs ledky 
ana lýzy zobrazené na v ý s t u p e . To umožňu je sk ladať rozsiahle sys t émy z menš ích logických 
blokov, p r í p a d n e jednoducho zreťaziť rôzne detektory ú tokov do j e d n é h o s y s t é m u a takisto 
m ô ž m e j edno t l ivé bloky jednoducho nah radzovať napr. zmeniť vstup z živých d á t na č í tanie 
zo zdro jového súbo ra , p r i čom jedno t l ivé modely m ô ž u byť p r i d á v a n é a o d o b e r a n é zo sys t ému 
dynamicky p o č a s behu sys tému. 

T R A P rozhrania p repá j a júce moduly u m o ž ň u j ú j e d n o s m e r n ý prenos informáci í vo forme 
z á z n a m o v v špecifickom fo rmá te UniRec (Unifted Record). K a ž d ý U n iR ec z á z n a m sa sk ladá 
z n iekoľkých polí k to ré sú definované menom a typom. Sada tých to polí sa nazýva predloha 
a každé T R A P rozhranie môže používať iba jednu predlohu na zasielanie alebo p r í jmanie 
dá t , cez jedno rozhranie môže prejsť iba jeden druh správ . Najbl ižšie by sa dal p r i rovnať 
Un iRe c z á z n a m k š t r u k t ú r e v j azyku C . M i n i m á l n y p r ík lad t a k é h o s y s t é m u je zob razený na 
obr. 3.1, kde m ô ž m e vidieť sy s t ém zložený z dvoch modulov, p r i čom z j e d n é h o modulu sú 
d á t a zas ie lané do d r u h é h o cez T R A P rozhrania. 
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3.3 Pramework Django 

Django je bezp la tný , open-source MVC (Model-View-Controller) framework na tvorbu web 
aplikácií . Je p í saný v programovacom jazyku P y t h o n a jeho hlavnou ú lohou je čo najviac 
z jednodušiť tvorbu webu spo jenú s komunikácou s d a t a b á z o u , p r i čom sa snaží zachovať 
dobré p r o g r a m á t o r s k é praktiky. 

3.3.1 D j a n g o M V C 

K a ž d á s t r á n k a p o s t a v e n á na frameworku Django sa sk ladá z troch z á k l a d n ý c h komponentov. 
P r i iných frameworkoch sa zaužívalo ich označenie ako M o d e l , V i e w (zobrazovač) , Controller 
(ovládač) . 

Ú lohou modulu je komunikác ia s d a t a b á z o u , väčš inou za úko lom v ý b e r u d á t , k to ré sú 
nás l edne zas lané zobrazovaču k t o r ý ich u p r a v í do podoby k t o r ú zobraz í užívateľovi . Ovlá­
dač nás l edne reaguje na akcie v y k o n a n é už íva teľom a pomocou nich ovplyvňuje správanie 
zobrazovača a modelu. 

Django sa nedrž í tohto vzoru úp lne presne, ale dosť nato aby sa dal považovať za M V C 
framework. V p r í p a d e Djanga sa však využ íva vzor so skratkou M T V (Model-Template-
View) . Dôvod pre tento vzor je to, že väčš ina akcií k t o r ú sp racúva l ov ládač je v Djangovi 
i m p l e m e n t o v a n á automaticky. Rozdie l medzi M V C a M T V je v tom že v p r í p a d e Djanga 
slúži vrstva zobrazovača len ako prepoj medzi modelom a šablónu. Šab lóna potom umožňu je 
vyb rať ako b u d ú j edno t l ivé d á t a zobrazené[10] . 
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Kapitola 4 

Návrh a implementácia 

T á t o kapitola bude popisovať n á v r h a real izáciu produktu k t o r ý bol definovaný z a d a n í m . 
Z a č n e m t ú t o kapitolu m o j í m p o c h o p e n í m toho, ako by ma l vyzerať výs l edný produkt p o d ľ a 
zadania, ďalej je p o t r e b n é zmieniť sku točnos t i vyp lýva júce zo zadania. Nasledovať bude 
m ô j n á v r h j edno t l i vých čas t í sy s t ému a kapitolu zakonč ím popisom konečnej imp lemen tác i e 
j edno t l i vých čas t í . 

4.1 Zadanie 

Z tretieho bodu zadania n á m vyp lýva že výs ledkom našej p r áce by ma l byť n a p r o g r a m o v a n ý 
funkčný modul do sys t ému Nemea. Tento modul by mal byť schopný získavať informácie od 
expor t é rov Ne tF low d á t na sieti. Ďa l š ím krokom je získanie už i točných d á t pre určenie vý­
konnosti H T T P serverov z pr i j a tých z á z n a m o v . Získané d á t a je p o t r e b n é zobraziť , č ím bolo 
p o t r e b n é vytvor iť užívateľské rozhranie z k t o r é h o by bolo m o ž n é vyč í tať ú d a j e o výkonnos t i 
mon i to rovaných zar iadení . 

4.2 Skutočnosti vyplývajúce zo zadania 

Cieľom tejto p ráce je vy tvor iť modul do s y s t é m u Nemea. Z toho plynie niekoľko sku toč ­
nos t í k to rých sme sa museli d ržať pr i n á v r h u . M o d u l y s y s t é m u Nemea sú typicky p í sané v 
programovacom jazyku C p r í p a d n e C + + . Z dôvodu že s jazykom C m á m väčšie skúsenos t i 
som zvol i l tento jazyk ako i m p l e m e n t a č n ý pre modul . Nemea moduly komun iku jú medzi 
sebou cez T R A P rozhrania, preto bolo p o t r e b n é pre v še tky Ne tF low d á t a s k t o r ý m i som 
chcel pracovať v module vytvor iť v s t u p n é rozhranie. Kvôli ž ivým v s t u p n ý m d á t a m bolo po­
t r e b n é tes tovať modul na serveri benefizio na ktorom beží o p e r a č n ý sy s t ém L inux , časom 
sa presunulo aj s a m o t n ý vývoj programu priamo na tento server. 

4.3 Návrh 

T á t o sekcia popisuje n á v r h j edno t l i vých čas t í výslednej aplikácie. Nesnaž ím sa podrobne 
popisovať každý aspekt výs ledného produktu, skôr popisujem iba zák l adné myš l ienky a pro­
b lémy k t o r é som musel riešiť pr i n á v r h u a k t o r é ovplyvni l i konečnú formu produduktu. A k o 
p rvé p o p í š e m celkový n á v r h a r c h i t e k t ú r y modulu z hľad i ska modulu ako čast i s y s t é m u Ne­
mea, pokračovať budem blokom o spracovaní d á t a moj imi pokusmi o zmenšen ie pamäťovej 
záťaže modulu . Nakoniec pop í šem možnos t i p r i zobrazovaní výsledkov, keďže bez tejto čast i 
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Obrázek 4.1: Grafické znázornen ie n á v r h u aplikácie, 1. E x p o r t é r , 2. Z á z n a m y o toku, 3. 
V s t u p n é rozhranie, 4. M o d u l , 5. V ý s t u p n é rozhranie, 6. V ý s t u p n é d á t a , 7. Grafická repre­
zen tác ia výsledkov 

by už i točnosť modulu utrpela. Pre i lus t rác iu som vy tvor i l grafickú formu výs ledného ná­
vrhu viď obrázok 4.1. Je v nej m o ž n é vidieť expor t é r u m i e s t n e n ý na smerovači v sieti k t o r ý 
analyzuje pakety p r echádza júce n ím , v y t v á r a z nich z á z n a m y a zasiela ich do m ô j h o mo­
dulu. M o d u l z á z n a m y analyzuje a napokon sú výs ledky monitorovania zobrazené vo vhodnej 
forme. 

4.3.1 A r c h i t e k t ú r a m o d u l u 

P r v á časť k t o r ú bolo treba n a v r h n ú ť bola a r c h i t e k t ú r a modulu , čo z n a m e n á poče t vstup­
ných a v ý s t u p n ý c h rozhran í , a Un iR ec šab lóny na j edno t l i vých rozhraniach. Možnos t í som 
nemal veľa, keďže zo zadania vyplynula potreba m i n i m á l n e j e d n é h o v s t u p n é h o rozhrania 
pre p r í jman ie d á t od e x p o r t é r a . C o sa t ýka v ý s t u p n ý c h rozhran í , t am som takisto mohol 
zvoliť b u ď ú p l n e vynechať v ý s t u p n é rozhranie alebo p r idať jedno rozhranie pre zapojenie 
ďalš ieho modulu. 

P r i výbe re šab lóny som mohol s p o č i a t k u rozhodovať iba medzi š ab lónami p o s k y t o v a n ý m i 
frameworkom Nemea a to BASIC.FLOW p r í p a d n e C0LLECT0R_FL0W. Obe tieto šab lóny posky­
tu jú iba z á k l a d n é informácie o toku, čo m a viedlo k využ i t iu pluginu pre expor t é r , k t o r ý 
okrem iného zväčšil m n o ž s t v o informácií , k t o r é poskytovala š ab lóna o informácie špecifické 
pre H T T P , j e d n á sa o po ložky s predponou HTTP.SDM. 
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4.3.2 P r o c e s s p r a c ú v a n i a z á z n a m o v 

Ďalš ím p r o b l é m o m bolo s a m o t n é spracovávanie d á t . Spracúvan ie d á t bolo m o ž n é rozdeliť 
do troch krokov. 

1. F i l t r ác i a 

2. A n a l ý z a 

3. Ukladanie 

F i l t r á c i a 

Keďže je p r a v d e p o d o b n é že nie vše tky d á t a k t o r é zachy t í e x p o r t é r a odošle na vstup mo­
dulu sú tie o k t o r é m á užívateľ záu jem či už z dôvodu že, ako v mojom p r í p a d e expor t é r 
zachy táva veľké m n o ž s t v o d á t z rôznych miest ( expor t é ry zachytáva l i d á t a zo sond rozmiest­
nených v r á m c i siete C E S N E T ) , alebo m á užívateľ záu jem iba o v y b r a n é zariadenia v sieti, 
bolo n e v y h t n u t n é n a v r h n ú ť filtrovanie z á z n a m o v k to ré modul spracuje. V tomto p r í p a d e 
bolo p o t r e b n é vymysl ieť ú d a j e p o d ľ a k to rých bude filter rozhodovať či d a n ý z á z n a m bude 
ďalej analyzovať alebo ho zahod í a zdroj filtrovacích pravidiel . Co sa t ýka rozhodovania o fi l ­
t rác i í možnosťou bolo vytvor iť b u ď pr idáva júce alebo vylučujúce p rav id l á (include/exclude) 
p r i čom tieto p rav id l á sa mohl i aplikovať na zák lade IP ú d a j o v z á z n a m u . M e d z i tieto úda j e 
p a t r í IP adresa servera, klienta, porty použ i t é pr i komunikáci í , protokol a t ď . 

A n a l ý z a 

Potom čo bolo f i l t rovaním za i s tené že sa k ana lýze d o s t a n ú iba d á t a o k t o r é m á m e záu­
jem, nasledovala s a m o t n á ana lýza d á t . T á spočíva la v tom že modul , z d á t k t o r é získal 
od e x p o r t é r a , vybra l ú d a j e k to ré sú p o t r e b n é pre monitorovanie výkonu H T T P serveru a 
vhodne ich uložil. M e t r i k y pre monitorovanie H T T P serverov sú zvyča jne založené na me­
ran í času medzi dvoma akciami napr. prijatie p o ž i a d a v k u a odoslanie odpovede, takisto je 
ale m o ž n é získavať v h o d n é ú d a j e z monitorovanie p o č t u u n i k á t n y c h IP adries, p r í p a d n e ak 
m á m e p r í s t u p k hlavičke H T T P paketu tak je m o ž n é uk l adať zauj ímavé ú d a j e z nej napr. 
poče t zas laných chybových hlások alebo typ p r e n á š a n é h o obsahu. Získané ú d a j e záviseli 
od e x p o r t é r a a šab lóny použ i te j na v s t u p n é rozhranie, pr i rozhodovan í som musel b r ať do 
ú v a h y p a m ä ť o v ú ná ročnosť aplikácie, keďže každý ú d a j zvyšuje p a m ä ť o v é n á r o k y pre každý 
z á z n a m , k to rých môže byť p o č a s behu aplikácie niekoľko stoviek až tisíciek. 

Ukladanie 

P o s l e d n ý m krokom spracovania bolo ukladanie a n a l y z á t o r o m vy tvo rených z á z n a m o v do dá­
tovej š t r u k t ú r y . V tejto čast i bolo p o t r e b n é vyriešiť p r o b l é m s t rva lými z á z n a m a m i , viac 
informáci í o t rva lých z á z n a m o c h viď 2.3. Až doteraz bolo modulu jedno v akom p o r a d í 
b u d ú d á t a p r ichádzať , ale keďže pre v y r á t a n i e sp r ávných m e t r í k bolo p o t r e b n é spá jať zá­
znamy patriace do j e d n é h o spojenia. Kvôli tomuto p r o b l é m u bolo p o t r e b n é n a v r h n ú ť riešenie 
k to ré by umožňova lo uk l adať z á z n a m y o spojeniach a do tých to z á z n a m o v p r idať informácie 
o j edno t l ivých pož iadavkoch klienta a pr i s lúchajúc ich odpovediach servera. Nieje za ručené , 
r espek t íve je vysoko n e p r a v d e p o d o b n é , že e x p o r t é r n á m odošle t a k ú t o komunikác iu ako nie­
koľko, po sebe idúcich z á z n a m o v . Takmer u rč i t e sa pr i p r í jman í z á z n a m o v v r á m c i j e d n é h o 
spojenia pararelne b u d ú zasielať z á z n a m y z iných spojení . T ý m t o n á m vznik la pr i u k l a d a n í 
nu tnosť vyhľadávať v u ložených z á z n a m o c h zhodu, aby sme mohl i do spojenia, od k to r ého 
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už m á m e niekoľko p redchádza júc i ch z á z n a m o v , p r idať aj ak tuá lny . Výs l edná d á t o v á š t r u k t ­
ú r a musela byť teda p r i s p ô s o b e n á t ý m t o p o ž i a d a v k á m ak mala byť s c h o p n á sp rávne uk ladať 
záznamy. 

4.3.3 Z n i ž o v a n i e p a m ä ť o v ý c h n á r o k o v 

V tejto fáze n á v r h u , bol n a v r h n u t ý produkt schopný pr í jmať d á t a od e x p o r t é r a , filtrovať a 
analyzovať ich. Výs ledky ana lýzy bo l nás l edne schopný uk l adať do dátovej š t r u k t ú r y . Avšak 
nato aby bo l produktu použ i t e ľný v s k u t o č n o m pros t r ed í bolo p o t r e b n é p r idať eš te niekoľko 
čast í . 

P r i aplikácií ako je t á t o , u k l a d a j ú c a ana lýzu nekonečného toku d á t , je p o t r e b n é r á t a ť 
s t ý m že je na jej beh p o t r e b n é vyh rad i ť u rč i t é m n o ž s t v o p a m ä t e s ktorou bude pracovať. 
A b y som čo najviac znížil pamäťové n á r o k y svojho modulu , bolo p o t r e b n é n a v r h n ú ť r iešenia 
k to ré by zmenšil i m n o ž s t v á úda jov k t o r é mus í m a ť apl ikácia v p a m ä t i v u rč i tý čas . N a druhej 
strane je ale p o t r e b n é , aby t á t o redukcia d á t neovplyvnila výs lednú ana lýzu vo veľkej miere. 
V tomto smere som napokon navrhol dve opatrienia a to selekcia z á z n a m o v a agregáciu 
záznamov . 

Selekcia z á z n a m o v spočíval v tom že bolo p o t r e b n é vyb rať z á z n a m y k to rých in fo rmačná 
hodnota výkonu serveru bola nižšia a t ý m p á d o m bol i o d s t r á n e n é aby nezaberali miesto 
i n ý m z á z n a m o m z k to rých sa d á lepšie vyč í tať výkon serveru. Z toho d ô v o d u bolo p o t r e b n é 
ods t r aňovať z á z n a m y k to ré bol i zas lané bez inicializácie spojenia, p r í k l a d o m t a k ý c h t o zázna­
mov sú z á z n a m y z komunikác ie k t o r á zača la pred s p u s t e n í m modulu , keďže ich v ý p o v e d n á 
hodota môže byť zn ížená kvôli tomu, že nieje m o ž n é si pozr ieť celú komunikác iu . Ďalej 
bolo potrebne m a z a ť z á z n a m y k t o r é ne sp rávne zobrazovali odozvy servera, pravdepodobne 
z d ô v o d u na klientskej strane. Z a t a k é t o z á z n a m y som považoval v še tky z á z n a m y k t o r ý m 
vyprša l časový l imi t komunikác ie p r e d t ý m , ako bola uzav re t á , čo môže z n a m e n a ť že klient 
nás i lne ukonči l komunikác iu a znova, tieto hodnoty by sa nemali b r ať do úvahy. 

Agregác ia z á z n a m o v spočíva la v tom zmenšiť m n o ž s t v o u ložených z á z n a m o v pr ičom 
sa mus í zachovať ich v ý p o v e d n ú hodnotu. Možnos t í ako toto dos iahnuť je viacero, m ô ž m e 
vytvor iť priemer h o d n ô t za u rč i t é časové obdobie a n a h r a d i ť tak viacero z á z n a m o v j e d n ý m , 
p r í p a d n e vytvor iť novú d á t o v ú š t r u k t ú r u do ktorej v ložíme výs ledné d á t a k to ré by inak bolo 
p o t r e b n é r á t a ť zo z á z n a m o v . 

Zobrazovanie v ý s l e d k o v a n a l ý z 

D á t a uložené v š t r u k t ú r e jazyka C niesu na jvhodn j š i e na r ep rezen tác iu n a m e r a n ý c h úda jov , 
preto bolo p o t r e b n é vymysl ieť spôsob , a k ý m by bolo m o ž n é tieto d á t a reprezen tovať v ľudsky 
pr i ja teľnej forme. Možnos t í sa v tomto p r í p a d e p o n ú k a mnoho, n a p r í k l a d je m o ž n é uložené 
d á t a vyexportovat' v t a b u ľ k o v o m fo rmá te a nechať už íva teľa nech si zvolí či naprogramuje 
v l a s t n ý n á s t r o j pre zobrazenie t ých to d á t alebo využi je exis tu júce riešenie. 

Ďa lšou možnosťou je zobrazovať výs ledky m e r a n í cez grafické rozhranie vy tvo rené pomo­
cou knižnice jazyka C na tento účel vhodne zvolenou. V ý h o d o u t ý c h t o dvoch riešení je to že 
v prvej možnos t i nieje p o t r e b n é p rog ramovať ž iadne rozhranie, keďže použ i t é rozhranie by 
bol š t a n d a r d n ý v ý s t u p programu. P r i použ i t í druhej možnos t i je p o t r e b n é n a p r o g r a m o v a ť 
iba rozhranie iba medzi dvoma k ó d m i v j azyku C , čo je väčšinou veľmi j e d n o d u c h é . Nevýho­
dou by bolo to že by bolo p o t r e b n é p rog ramovať funkcie pre zoraďovanie , agregácie a výbe r 
d á t v j azyku C , k t o r ý na to nieje p ráve vhodne uspôsobený . A j ked nie ú p l n e p rob l ém, ale 
skôr mne nesympa t i cké , je p r i t ých to r iešeniach to, že p r í p a d n ý užívateľ by musel vedieť 
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pracovať v Linuxe, čo by m o ž n o odradilo po t enc i á lnych použ íva teľov od zvolenia si tohto 
modulu . 

Treťou možnosťou je kombinác i a p redoš lých dvoch, d á t a b u d ú e x p o r t o v a n é avšak zároveň 
b u d ú zobrazované cez mnou v y t v o r e n ú apl ikáciu. Toto riešenie umožňu je užívateľovi , v 
p r í p a d e potreby, vytvor iť si v l a s t n ý n á s t r o j na zobrazovanie výsledkov sledovania. Avšak 
v p r í p a d e že bude chcieť j e d n o d u c h é r iešenie môže využiť moju apl ikáciu. N e v ý h o d o u je 
potreba n a p r o g r a m o v a ť rozhranie medzi modulom v C a i n ý m p r o s t r e d í m , a takisto potreba 
ďalšej aplikácie slúžiacej ako užívateľské prostredie. 

4.4 Implementácia 

T á t o kapitola popíše real izáciu n á v r h u z predošlej kapitoly. Postup krokov bude pr ibl ižne 
r o v n a k ý aký bo l p r i n á v r h u , najprv implementujem vstup pre svoj modul a p o p í š e m využi t ie 
pluginu pre expor t é r , pokračovať bude popis pr idania modif ikovateľnost i modulu a filtrácie. 
Nás ledne p o p í š e m real izáciu jadra modulu , procesu sp racúva júceho s a m o t n é d á t a . Ďalš ia 
časť sa bude venovať pe r iod i ckým procesom a implemen tác i í d a t a b á z y a napokon pop í šem 
výs ledné r iešenie zobrazovania vo forme webu. 

4.4.1 V s t u p n é rozhranie 

Rovnako ako pr i n á v r h u , aj pr i imp lemen tác i i Nemea modulu je p r v ý m krokom vytvorenie 
T R A P rozhran í pre komunikác iu modulu s okol i tými modulmi . Napokon som sa rozhodol, 
kvôli jednoduchosti, implementovat' iba jedno v s t u p n é rozhranie. Toto rozhranie p r í jma d á t a 
od expor té rov , u m i e s t n e n ý c h na sondách k to ré sú rozmies tnené v sieti C E S N E T , toto rieše­
nie bolo v ý h o d n é lebo som mohol p o č a s imp lemen tác i e tes tovať modul na reá lných d á t a c h , 
na druhej strane ale bolo n u t n é r á t a ť s veľkým m n o ž s t v o m v s t u p n ý c h d á t . A k o šab lónu pre 
toto rozhranie som ako p rvé zvol i l z á k l a d n ú šab lónu BASIC_FLOW. T á t o š ab lona poskytuje 
z á k l a d n é informácie o toku, k o n k r é t n e sa j e d n á o tieto úda je : 

SRC_IP - zdrojová IP adresa toku 

DST_IP - cieľová IP adresa toku 

SRC.PORT - zdro jový port toku 

DST.PORT - cieľový port toku 

PR0T0C0L - komun ikačný protokol toku 

TCP.FLAGS - T C P p r í z n a k y toku 

PACKETS - m n o ž s t v o paketov z k to rých sa sk l adá tok 

BYTES - veľkosť d á t z k to rých je tok v bytoch 

TIME_FIRST - čas v p r í c h o d u p rvého paket toku 

TIME_LAST - čas v ktorom prišiel pos l edný paket toku 

Avšak časom sa ukáza lo že ú d a j e posky tované touto šab lónou bol i nedos t aču júce pre d o b r ú 
ana lýzu . 
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Plugin pre e x p o r t é r 

Niekedy v tom čase sa vynor i la možnosť vylepšiť d á t a p r i j a té z e x p o r t é r a o úda j e špecifické 
pre H T T P . Touto možnosťou bol plugin pre e x p o r t é r vyví janý Jakubom B u d i s k ý m . Dôvod 
pre použ i t i e tohto pluginu bolo samozrejme to, že n á m viac informácií umožňu je robiť lepšie 
monitorovanie H T T P serverov, ale aj preto, lebo riešil p ro b l émy k t o r é spôsoboval i servery 
využ íva júce t rva lé spojenia na komunikác iu . P r o b l é m s t r v a l ý m spo jen ím spočíva v tom, 
že p r í p a d e že klient nevy tvor í pre každý pož iadavok nové spojenie, meranie bude ukazovať 
nezmyse lné hodnoty, bližšie informácie o t rva lých spojeniach viď 2.3. Po implemen tác i í mnou 
navrhnutej zmeny týkajúcej sa merania času odozvy, bol plugin p r ip ravený pre použ i t i e v 
mojom riešení. 

Funkcia pluginu spočíva la v tom, že v p r í p a d e H T T P toku neukladal z á z n a m o toku ako 
celok od otvorenia spojenia až po jeho uzavretie. Miesto toho vy tvor i l v p r í p a d e t rva lého 
spojenia viacero z á z n a m o v o tomto toku. Delenie spojenia sa líšilo v závislosti od toho, či 
sa jednalo o sp r ávu od klienta serveru alebo naopak. V p r í p a d e že sa jednalo o komunikác iu 
od klienta k serveru rozdelil tok pred p r v ý m z a s l a n ý m paketom p o ž i a d a v k u (Request) . P r i 
správach od servera klientovi rozdeľovanie nastalo pr i prvom pakete odos laného potvrdenia 
( A C K ) . Grafické znázornen ie tohto procesu viď obrázok 4.2. 

D r u h á funkcia pluginu je, že z hlavičiek H T T P paketov, k to ré spracuje, vyberie n iek toré 
ú d a j e a spolu so z á k l a d n ý m i Ne tF low ú d a j m i ich pošle kolektoru. Toto umožni lo oboha t i ť 
šab lónu BASIC.FLOW o tieto položky: 

HTTP. _SDM_ _REQUEST_METHOD_ID - ID m e t ó d y p o ž i a d a v k u ( P O S T , G E T 

HTTP. _SDM_ _REQUEST_HOST - doménové meno servera 

HTTP. _SDM_ _REQUEST_AGENT - agent klienta 

HTTP. _SDM_ .RESPONSE_STATUS_CODE - s tavový kód odpovede servera 

HTTP. _SDM_ _RESPONSE_CONTENT_TYPE - typ obsahu v odpovedi servera 

HTTP. _SDM_ _RESPONSE_TIME - čas odozvy 

P lug in umožňu je eš te zasielanie informáci í o U R L s t r á n k y k t o r ú klient požadu je a s t r á n k u z 
ktorej bo l pož iadavok vy tvo rený (referer), avšak kvôli tomu že tieto úda j e m ô ž u obsahovať 
citlivé d á t a a na rozdiel od IP adries ich nieje m o ž n é jednoducho anonymyzovať , som tieto 
ú d a j e nedos táva l . Gas odozvy reprezentoval rozdielne veci v závislost i od toho či sme ho rá ta l i 
pr i komunikáci i od servera k u klientovi, alebo opačne . V p r í p a d e z á z n a m o v o komunikáci i 
od klienta serveru reprezentuje čas medzi odos l an ím pos ledného paketu p o ž i a d a v k u až po 
čas p rvého paketu potvrdenia o př i ja t i odpovede, k d e ž t o pr i komunikáci i o p a č n é h o smeru 
reprezentuje čas medzi p r i j a t ím pos ledného p o ž i a d a v k u a odos l an ím odpovede, viď obrázok 
4.2. 

Tento proces spôsobí to, že v p r í p a d e že cez Ne tF low e x p o r t é r prejde jedno t rva lé spo­
jenie, od e x p o r t é r u sa kolektoru pošle viacerov z á z n a m o v k to ré b u d ú m a ť r o v n a k ý zdroj a 
cieľ v k r á t k o m čase, avšak nieje za ručené že pr i p r í jman í t ý c h t o z á z n a m o v sa medzi n imi 
nevyskytne z á z n a m z inej komunikác ie . 

4.4.2 K o n f i g u r á c i a 

Keďže modul vyžadoval u r č i t ú ú roveň konf igurovateľnost i už íva teľom, bolo n e v y h n u t n é 
implementovat' rozhranie cez k to ré by bolo m o ž n e p r edať parametre modulu , k t o r ý by p o d ľ a 

16 



„ Request => Spi* í 

c p Rennest 

,=+ => Spill l t 

„ g,ü cp Response && , i m e s l a r n p 
„ R e s p o n s e ! » • * C K _ „ u m => 
ppACK_num - CP-

M c p Response « S P » 
„.Response ^ e P ' * " 

<,„ HS cp .Respo" 5 6 B T m e s t a m p - ° 
t Response && P m „ > TOT. 
pp.ACK_nom!-oP' 

J „ . , c p P a , l o a O » s C m  

p p P a , l o a d 8 . 8 . K p . 

. . . cp Response 8.S i m , 5 l 8 m p 
Response M K „ „ „ => Se»e 
ftCKJwm — OP 

SSSS»*» . . n a v y t v o r í -1**0» 
. H T T P W » * * * P t a g i n « , on í 

IT 



nich nás l edne upravi l svoje správanie . A k o zdroj t ých to parametrov som sa rozhdol použiť 
t e x t o v ý súbo r preto, lebo použ i t i e argumentov pr i volaní modulu na predanie parametrov by 
síce bolo podstatne j ednoduchš i e na imp lemen tác iu , ale tieto parametre m ô ž u byť rozsiahle 
a volanie programu s m n o h ý m i argumentami p o d ľ a m ô j h o n á z o r u nevyze rá esteticky pekne. 
Zároveň som nechcel už íva teľa nú t iť písať tieto parametre pr i k a ž d o m spus ten í modulu . 

Kvôli tomuto rozhodnutiu som však bol n ú t e n ý implementovat rozhranie k to ré by bolo 
schopné nač í t ať konfiguráciu u loženú v textovom súbore , kde jedno t l ivé hodnoty nas t aven í 
b u d ú v u r č i t o m fo rmáte , tieto hodnoty rozložiť a previesť ich na p r e m e n n é použ i t e ľné v 
zdrojovm kóde . 

K n a č í t a n i u konf iguračného s ú b o r u som sa rozhodol nepísať sí v l a s tné r iešenie, keďže 
m i to prišlo z b y t o č n é a neprak t i cké , miesto toho som sa rozhodol pre použ i t i e knižnice 
l i b c o n f i g . 

T á t o kn ižn ica umožňu je nač í t avan ie a rozklad š t r u k t ú r o v a n ý c h súborov s nastaveniami, 
j e d i n á podmienka j a t á , že hodnoty v tomto súbo re musia byť zap í sané vo fo rmá te defi­
novanom knižnicou. To však nebol p rob lém, keďže som nemal ž iadne preferencie fo rmá tu 
konf iguračného s ú b o r u a knižn ica umožňova l a p r e h ľ a d n ý zápis v še tkých na s t aven í k t o r é som 
požadova l . 

Použ i t i e knižnice je j e d n o d u c h é , s tač í p redať do jednej z jej funkcií názov s ú b o r u , funkcia 
n a č í t a hodnoty z d a n é h o súbo ru , p r í p a d n e upozorn í na chybu v p r í p a d e nesprávne j syntaxe 
v súbore . Hodnoty zo s ú b o r u sú n a č í t a n é do špeciálnej dá tove j š t r u k t ú r y conf i g _ s e t t i n g 
nad ktorou už potom s tač í iba volať ďalšie kn ižn ičné funkcie k t o r é v r á t i a hodnotu nastavenia 
definovanej n á z v o m k t o r é sme predali tejto funkcií. Kn ižn ica umožňu je združovať nastavenia 
do väčších p o m e n o v a n ý c h blokov, čo umožňu je vytvor iť rovnaké konfigurácie pre m n o ž s t v o 
prvkov, jednoducho si to m o ž n o p reds tav iť ako objekty v O O P , kde viacero inš tanc i í j e d n é h o 
objektu môže m a ť rôzne parametre. T á t o funkcionalita m i u mo žn i l a vy tvá rať konfigurácie 
pre filtre, čo v konečnom dôs ledku umožňu je užívateľovi definovať ľubovoľne m n o ž s t v o 
filtrov. 

Pre to, aby sme vedeli ako načr távať hodnoty z konf iguračného súbo ru , bolo p o t r e b n é 
definovať šab lónu tohto s ú b o r u . Predpokladom pre t ú t o šab lónu bolo že pomocou nej mal 
byť užívateľ schopný definovať dve veci. 

P r v á z nich sú všeobecné parametre programu, napr. p r í znak označujúci ú lohy k t o r é sa 
m a j ú vykonať pr i spus t en í programu, pe r iódy opakujúc ich sa procesov. Vzor pre tieto na­
stavenia je Parameter = Hodnota; kde Parameter je m o ž n é vyb rať z predom definovaných 
h o d n ô t , reprezen tu júc ich rôzne nastavenia, Hodnota závisí od parametra k t o r ý nastavu­
jeme, p o d ľ a kontextu to môže byť t r a d i č n á Booleovská hodnota (true/false), p r í p a d n e číslo 
či slovo. 

T ý m t o s p ô s o b o m bolo m o ž n é vytvor iť nastavania pre p e r i ó d y expor t ác i e d á t , k t o r ý m 
je m o ž n é pr ispôsobiť rozdelenie záťaže modulu na sy s t ém medzi d a t a b á z u a p a m ä ť servera. 
Takisto je m o ž n é nas tav iť pe r i ódy mazania a agregácie čo spôsobí o d s t r á n e n i e záznamov , 
ale na druhej strane znižuje p a m ä ť o v é nároky . Dô lež i tým n a s t a v e n í m je nastavenie núd­
zového rež imu, k to ré sa spus t í v p r í p a d e že p rek roč íme u rč i tý p o č e t z á z n a m o v a k to r ého 
ú lohou je vykonať p r e m a z á v a n i e z á z n a m o v s trochu pr ísnejš ími k r i t é r i ami než m á per iodické 
p remazávan ie . 

D r u h é nastavenie, k to ré bolo p o t r e b n é definovať, sú filtre rozhodu júce o spracovaní či 
nespracovan í p r i chádza júceho z á z n a m u . Keďže som chcel dať užívateľovi možnosť definovať 
viac ako jeden filter, bolo p o t r e b n é to vziať to do ú v a h y aj pr i tvorbe šablóny, č ím b e ž n ý 
p r í s t u p s jednou hodnotou pre jeden parameter samozrejme nes tač i l . V ď a k a tomu že knižn ica 
podporuje u z a t v á r a n i e konfigurácií do blokov, bola napokon v y t v o r e n á šab lóna , kde každé 
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pravidlo je definované n á z v o m a ú d a j m i , k to rých zhoda s z á z n a m o m rozhodovala o tom či 
bude d a n é pravidlo apl ikované na z á z n a m . A k o ú d a j e pre tento proces bola napokon v y b r a n á 
kombinác i a IP adresy servera a masky pomocou ktorej je m o ž n é definovať IP rozsah, čo 
umožňova lo definovať viac ako jedno zariadenie pre pravidlo. Ďalš ia položka k t o r á je v 
tých to p rav id lách je špecifikácia postupu pr i spracovávaní z á z n a m u , v mojom p r í p a d e som 
tam pr idal možnosť zrušiť ukladanie informáci í o type obsahu (Content-type) z á z n a m u . Vzor 
pre nastavenia filtrov vyze rá takto: 
server — 
{ 

názov = 
{ 

IP — 11 IP_servera" ; 
maska = maska rozsahu; 
watch — t r u e / f a l s e ; 
content = t r u e / f a l s e ; 

> ; 
} ; 

IP servera je IPv4 alebo IPv6 adresa vo fo rmá te string, maska reprezentuje rozsah siete na 
k t o r ý chcem aplikovať pravidlo a p rep ínače watch a content hovoria či m á modul z á z n a m 
k t o r ý je v rozsahu moni to rovať , to preto aby bolo m o ž n é v y t v á r a ť pr idávac ie aj vylučovacie 
p rav id lá , a či m á m e od d a n é h o z á z n a m u uk l adať informácie o type obsahu. 

P o s l e d n ý m p r o b l é m o m k t o r ý bolo p o t r e b n é v súvislost i s konfiguráciou vyriešiť bolo 
ukladanie nač í t ane j konfigurácie do vhodnej š t r u k t ú r y , aby sme mohl i využiť informácie z 
konf iguračného s ú b o r u v kóde . Kvôli tomu že už íva teľom definované p rav id l á pre filtrovanie 
bol i použ i t é iba na jednom mieste, kdež to o s t a t n é nastavenia mohl i byť použ i t é na rôznych 
miestach v programe, rozhodol som sa vytvor iť rozdielne dá tové š t r u k t ú r y pre tieto dve 
nastavenia. 

D á t o v ú š t r u k t ú r u pre všeobecné nastavenia som chcel vytvor iť tak, aby bolo možné 
pr idávať d o d a t o č n é nastavenia čo n a j j e d n o d u c h š í m spôsobom. Preto som zvol i l napokon 
š t r u k t ú r u jazyka C , z ktorej je v y t v o r e n á jedna in š t anc ia a k t o r á obsahuje po ložku pre 
každé nastavenie. T á t o š t r u k t ú r a je potom p r e d á v a n á do funkcií k to rých správan ie môže 
ovplyvniť. 
Pre nastavenia filtra bolo p o t r e b n é vziať do úvahy že t ý c h t o na s t aven í môže byť viacero ale 
na druhej strane b u d ú použ i t é iba na jednom mieste a t ý m je filter. Napokon som pre t ú t o 
funkcionalitu zvol i l ukladanie každého pravidla pre filter do š t r u k t ú r y user_conf iguration 
k t o r á obsahuje informácie o IP adrese, maske a p r í z n a k y pre modif ikáciu spracovania zá­
znamov k to ré m a j ú pasu jú na ú d a j e v danom pravidle. V š e t k y tieto p r av id l á su nás ledne 
za sebou vo forme zoznamu. 

4.4.3 F i l t r á c i a 

Filtrovanie je v mojom module i m p l e m e n t o v a n é vo dvoch krokoch. A k o prvé je p o t r e b n é 
zaručiť že z á z n a m k t o r ý p r íde od e x p o r t é r a je s k u t o č n e z á z n a m o H T T P komunikáci í , keďže 
o o s t a t n é z á z n a m y n e m á modul záu jem. Za d r u h é je p o t r e b n é overiť že sa j e d n á o z á z n a m y 
komunikác ie na zariadeniach k t o r é užívateľ chcel sledovať, t j . zariadenia definovnaé v kon­
figuračnom súbore . 

P r a v i d l á p rvého filtrovanie sú veľmi p r i amoč ia r e , keďže p o z n á m e parametre H T T P ko­
munikác ie a s tač í n á m vylúčiť tie záznamy, k t o r é tieto podmienky nesp ĺňa jú , j e d n á sa teda 
iba o kontrolu j e d n é h o z portov, k t o r ý mus í byť H T T P port servera a protokolu, k t o r ý mus í 
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byť T C P , viď 2.3. T á t o kontrola prebieha h n e ď po pr i ja t í z á z n a m u , p re tože n e m á zmysel 
ďalej pracovať s i nými ako H T T P z á z n a m a m i . 

D r u h ý krok filtrovania kontroluje či p r i j a tý z á z n a m p a t r í do komunikác ie medzi zariade­
niami def inovanými už íva teľom. T á t o kontrola sa vykonáva t ý m , že sa z p r i j a t ého z á z n a m u 
v y b e r ú ú d a j e pomocou k to rých je v y k o n á v a n á filtrácia, čiže IP adresa zariadenia k to ré bolo 
identif ikované ako server, a p o r o v n á v a sa s u loženými filtrami. Po rovnávan ie vracia najkon­
kré tne jš iu zhodu, konkré tnosť zhody závisí od masky pravidla v k torom bola n á j d e n á zhoda. 
To umožňu je vytvor iť obecné p r av id l á pre zariadenia v podsieti , ale pre u rč i t é zariadenia 
ich zmeniť p o d ľ a potreby. 

Ukázalo sa že po rovnávan ie dvoch IP adries, p r i čom je potreba b rať ohľad na maskova­
nie, je p rob lema t i cké , p re tože framework Nemea nepodporuje t a k é t o po rovnávan ie . Z toho 
dôvodu bolo p o t r e b n é n a p r o g r a m o v a ť funkciu k t o r á by s p o u ž i t í m o s t a t n ý c h funkcií fra-
meworku t a k é t o po rovnávan ie umožňova la . Riešenie napokon využi lo b i tové posuny a X O R 
porovnania b inárne j formy dvoch adries, p r i čom bolo p o t r e b n é b rať do úvahy či sa j e d n á o 
IPv4 alebo IPv6 adresy. 

4.4.4 A n a l ý z a a uk ladanie 

A n a l ý z a v tomto bode spočíva la iba v tom, že model vylúčil z á z n a m y k t o r é pr ichádza l i 
bez kontextu, tj. z á z n a m y k to ré neoznačoval i p r v ý paket toku p r i čom pred n imi neboli 
p r i j a té ž i adne iné pakety z toku, a takisto z á z n a m y k to ré prišli po pr i ja t í pos ledného paketu 
toku. Toto bolo iba opatrenie pre uše t r en ie miesta a pre to aby bolo z a b r á n e n é t a k ý m t o 
„nesprávným" z á z n a m o m ovplyvniť výs ledok monitorovania. Pozíc iu paketu v toku, bolo 
m o ž n é zistiť pomocu T C P pr íznakov p r i j a t ého toku. E x p o r t é r zasiela p r í z n a k y toku ako 
zlúčenie p r í znakov vše tkých paketov v danom toku, t akže stači lo vyhľadávať z á z n a m y s 
p r í z n a k o m S Y N pre p o č i a t o k a F I N pre koniec spojenia. 

Po tom čo sme mal i filtrovaním a ana lýzou zabezpečené sp rávne d á t a pre monitorovanie, 
bolo p o t r e b n é r o z h o d n ú ť ako bude monitorovanie vyzerať . Vo všeobecnos t i monitorovanie 
spočíva v u k l a d a n í t a k ý c h d á t p o č a s prevádzky, aby z nich mohol užívateľ získať vedomosti 
k to ré potrebuje. A k o som už riešil pr i n á v r h u , uk l adať si v še tky d á t a je neprak t i cké , napokon 
som teda zvol i l uk l adať iba zd ro jovú a cieľovú IP adresu a port, v še tky časy k to ré m ô ž m e 
získať z e x p o r t é r u (začia tok, koniec komunikác ie a odozvu), informáciu o obsahu ak to 
užívateľ nešpecifikoval ináč a status kód. 

Ukladanie t ý c h t o d á t som napokon robi l do dvoch rôznych d á t o v ý c h š t r u k t ú r . Dôvod 
prečo som to implementoval t ý m t o s p ô s o b o m bol ten, že pre jednu komunikác iu môže byť 
v y t v o r e n ý c h viacero z á z n a m o v ale každý z á z n a m p a t r í iba do jednej komunikác ie . Vy tvo r i l 
som teda jednu d á t o v ú š t r u k t ú r u pre ukladanie spojení a do nej som vložil d r u h ú d á t o v ú 
š t r u k t ú r u k t o r á u k l á d a l a j edno t l ivé čas t i tejto komunikác ie . Pre každú n o v ú komunikác iu 
bola teda v y t v o r e n á nová in š t anc ia š t r u k t ú r y , a pre každý ďalší z á z n a m bolo p o t r e b n é 
v y h ľ a d a ť ex is tu júcu in š t anc iu a p r idať k nej p r i j a tý z á z n a m . 

Riešenie k to ré som napokon implementoval pre z á z n a m y o komunikác i í bola hashovacia 
t abuľka , kvôli tomu že umožňu je rýchle vyhľadávan ie pokiaľ p o z n á m e kľúč p o d ľ a k to r ého 
chceme hľadať . K ľ ú č o m v tomto p r í p a d e bol ident if ikátor spojenia, čiže IP adresy a porty 
na k to rých existuje d a n é spojenie. Keďže jazyk C neposkytuje hashovacie t abuľky , bolo 
p o t r e b n é b u ď si t ú t o funkcionalitu nap rog ramovať , alebo využiť nejaké exis tu júce riešenie. 
P r e t o ž e m i priš lo z b y t o č n é v y t v á r a ť nové r iešenia tohto obecného p rob l ému , rozhodol som 
sa pre tento účel využiť knižn icu uthash. H lavný dôvod prečo som zvol i l p ráve t ú t o knižnicu 
je ten, že umožňu je v y t v á r a ť hashovacie kľúče zo š t r u k t ú r jazyka C . V ď a k a tejto možnos t i 
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netrebalo spá jať identifikátory komunikác ie do rozsiahlych n e p r e h ľ a d n ý c h kľúčov, miesto 
toho som pre každý p r i chádza júc i z á z n a m vytvor i l š t r u k t ú r u record_key v ktorej sú tieto 
po ložky uložené. T ú t o š t r u k t ú r u som potom predal funkcii knižnice , k t o r á mi , b u ď vrá t i l a 
už ex is tu júcu položku, čo znamenalo že pr i ja tý z á z n a m nieje p r v ý a s tač í ho p r idať do 
existujúcej komunikác ie , alebo nev rá t i l a nič , vtedy som š t r u k t ú r u využil i ako kľúč pre nový 
z á z n a m o komunikáci í . J edno t l i vé čas t i komunikác ie som realizoval ako l ineárny zoznam, 
kde bol každý pr i ja tý z á z n a m rep rezen tovaný ako jedna položka zoznamu. 

Ukladanie typu obsahu 

Pos lednú vec k t o r ú bolo treba vyriešiť bolo ukladanie typu obsahu p r i j a t ého z á z n a m u . T y p 
obsahu získava modul ako po lžku od e x p o r t é r u v textovej forme a keďže som nechcel pre 
každú p r i j a tú hodnotu alokovat' novú p a m ä ť , rozhodol som sa uk l adať iba p r v ý u n i k á t n y 
typ, do vhodne zvolenej š t r u k t ú r y , a pr i o s t a t n ý c h v r á t i t iba číselnú r ep rezen tác iu (ID). 
k t o r á sa vloží do š t r u k t ú r y reprezentu júce j j edno t l ivé po ložky komunikác ie . 

N a tento účel som potreboval d á t o v ú š t r u k t ú r u v ktorej by bolo m o ž n é vyhľadávan ie 
p o d ľ a textu, a keďže som už ma l p o d o b n é riešenie i m p l e m e n t o v a n é v súvislost i s uklada­
n í m z á z n a m o v o komunikáci i , rozhodol som sa znova využiť hashovaciu t a b u ľ k u v knižnici 
uthash. T e n t o k r á t som ako kľúč využi l t e x t o v ú r ep rezen tác iu n á z v u typu obsahu. V p r í p a d e 
zhody funkcia v r á t i l a ex is tu júcu číselnú r ep rezen tác iu d a n é h o typu obsahu v t a b u ľ k e , v prí­
pade že neexistovala zhoda, bolo p o t r e b n é vytvor iť n o v ú po ložku v t a b u ľ k e a vygenerovať 
ID . 

Výs ledok tohto procesu sú uložené z á z n a m y o tokoch p rechádza júc ich e x p o r t é r o m , pr i ­
čom je možnosť v y b r a ť si k t o r é zariadenia chceme sledovať. I lus t rác ia a k t u á l n e h o procesu 
od získania z á z n a m o v až po ukladanie viď obrázok 4.3. Ďa l š ím krokom bolo vytvor iť u rč i tý 
druh reprezen tác ie u ložených h o d n ô t . 

4 . 4 . 5 Zobrazovan ie v ý s l e d k o v 

A k o riešenie pre zobrazovanie výsledkov monitorovania, som zvol i l webové rozhranie z dô­
vodu že m i to prišlo ako najlogickejšia voľba pre zobrazovanie H T T P monitorovania, a 
takisto preto, lebo som mohol využiť ako úložisko d a t a b á z u S Q L k t o r á poskytuje m e t ó d y 
pre z á k l a d n é operác ie ako je zoraďovanie , v ý b e r a agregácia . V p r í p a d e že by som sa roz­
hodol implementovat' iný druh reprezen tác ie k t o r ý by využíval iba C kód bolo by p o t r e b n é 
implementovat' tieto m e t ó d y , čo som pokladal za n á r o č n é . 

D a t a b á z a 

P r v é čo bolo v súvislost i s t ý m t o p r o b l é m o m p o t r e b n é riešiť, bolo zvolenie v h o d n é h o d a t b á -
zového enginu a š t r u k t ú r a tabuliek d a t a b á z y , nato aby sme mohl i expor tovať d á t a uložené 
v hashovacej t a b u ľ k e , bolo p o t r e b n é implementovat' rozhranie pre komunikác iu medzi data­
b á z o u a modulom. 

Napokon som ako d a t a b á z o v ý engine zvol i l S Q L i t e . Dôvod pre jeho výbe r je ten, že 
jeho použ i t i e je veľmi j e d n o d u c h é , s tač í iba vytvor iť v h o d n ý súbor , netreba komplikovane 
konfigurovat' d a t a b á z u , a okrem toho tento engine bol už p o d p o r o v a n ý na serveri benefizio 
na k torom som implementoval a testoval modul , čiže som nemusel v l a s t n o r u č n e inšta lovať 
ž iaden v l a s t n ý engine. N a druhej strane m á ale obmedzenejš ie možnos t i než o s t a t n é enginy. 
a je menej p o d p o r o v a n ý frameworkom Django než n a p r í k l a d Pos tgreSQL, avšak jeho funkcie 
m i stačil i k tomu čo som požadova l od d a t a b á z y . 
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Obrázek 4.3: I lus t rác ia spracovania Ne tF low záznamov , 1. v s t u p n é rozhranie, 2. súbo r s 
konfiguráciou, 3. parser konf iguračného súbo ru , 4. p rav id l á filtra, 5. filter, 6. všeobecné 
nastavenia, 7. ana lyzá to r , 8. t a b u ľ k a z á z n a m o v 
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Š t r u k t ú r u d a t a b á z y nebudem podrobne rozpisovať, p re tože t a b u ľ k y sa snaž ia kopírovať 
relácie medzi š t r u k t ú r a m i a obsah j edno t l ivých d á t o v ý c h š t r u k t ú r v module, čo z n a m e n á 
že rovnako ako modul , aj d a t a b á z a obsahuje t a b u ľ k u pre z á z n a m y o komunikáci í , k t o r é sú 
p rev i azané s t a b u ľ k o u s j edno t l i vými z á z n a m a m i a t ď . 

Pre komun ikačné rozhranie som musel využiť knižn icu s q l i t e 3 k t o r á poskytuje funkcie 
pomocou k to rých je m o ž n é jednoducho komunikovať s S Q L i t e d a t a b á z o u . N a d touto knižni­
cou som naimplementoval funkciu k t o r á umožňu je I N S E R T ľubovoľného m n o ž s t v a h o d n ô t . 
Keďže komunikác iu s e x t e r n ý m úložiskom som od zač i a tku zamýšľa l ako j e d n o s m e r n ú , ne­
bola i m p l e m e n t á c i a ďalších funkcií pre v ý b e r h o d n ô t z d a t a b á z y p o t r e b n á . 

A g r e g á c i a 

V r á m c i znižovania pamäťovej ná ročnos t i aplikácie bolo p o t r e b n é zaviesť u rč i tý druh agregá-
cie d á t u ložených do d a t a b á z y . Nechcel som t ý m t o ú k o n o m z b y t o č n e zaťažovať modul t ý m , 
že by sťahoval d á t a z d a t a b á z y , agregoval ich a posielal d á t a naspäť . D ô v o d o m preto bolo to, 
že je to záťaž na modul a ako som spomína l , komunikác ia s d a t a b á z o u bola od zač i a tku na­
v r h o v a n á ako j e d n o s m e r n á . Takisto som nechcel agregovat d á t a p r e d t ý m , ako b u d ú zas lané 
do d a t a b á z y , keďže som chcel aby ma l užívateľ možnosť prezrieť si eš te or ig iná lne d á t a . Bolo 
preto p o t r e b n é implementovat' r iešenie k t o r é by bolo síce m o ž n é púšťať v p r í p a d e potreby 
z modulu, avšak to by bolo max imum čo by modul v r á m c i toho úkonu vykonal . T ý m t o 
r iešením sa napokon stala S Q L p r o c e d ú r a k t o r á vezme d á t a z u rč i t ého časového rozsahu, 
zoskupí ich p o d ľ a u rč i tých spo ločných znakov a nás l edne ich uloží do špeciálnej t abuľky . 
Po tom čo sú tieto d á t a agregované, n e m á zmysel uchovávať ich v p a m ä t i , avšak rozhodol 
som sa dať užívateľovi možnosť nas t av i ť čas medzi agregáciou a o d s t r á n e n í m , tento para­
meter je m o ž n é nas tav iť v konf iguračnom súbore . T ú t o možnosť je m o ž n é využiť v p r ípade , 
že a d m i n i s t r á t o r nekontroluje výs ledky monitorovania s tá le , ale iba periodicky. Teraz m á 
možnosť nas tav iť že sa n e z m a ž ú zagregované d á t a a bude m a ť možnosť si ich pozrieť. 

P a r a l e l n é procesy 

Keďže mnoho z operác i í v module bolo p o t r e b n é opakovať periodicky (posielanie d á t do 
d a t a b á z y , agregácia) rozhodol som sa implementovat' s e k u n d á r n y proces ku hlavnej proce-
sovacej slučke. Úlohou tohto procesu bolo vždy po urč i te j dobe spúšťať ďalšie procesy k to ré 
vykonal i p o ž a d o v a n ú funkciu a ukončil i sa. Tento h l a v n ý podproces, rovnako ako aj v še tky 
jeho podprocesy, som realizoval s v y u ž i t í m knižnice pthread. Pre t ú t o knižn icu som sa 
rozhodol z dôvodu , že som chcel nové procesy realizovať ako v l ákna , miesto rozvetvovania, 
keďže bolo p o t r e b n é aby v l á k n a zdieľali medzi sebou d á t a . To bolo n e v y h n u t n é preto, lebo 
mnoho z tých procesov pracovalo ak t í vne s t a b u ľ k o u z á z n a m o v k t o r ú n a p ĺ ň a l a procesovacia 
slučka. 

Po tom čo som mal i m p l e m e n t o v a n ý c h niekoľko pa ra l e lných procesov, rozhodol som sa 
spraviť pos l edné opatrenie pre zníženie pamäťove j ná ročnos t i . T ý m t o o p a t r e n í m bolo od­
s t r aňovan ie neukončených z á z n a m o v po v y p r š a n í časového l imi tu . P r i n c í p spočíval v tom 
že som periodicky kontroloval čas posledne p r i j a t ého z á z n a m u a v p r í p a d e že bol tento čas 
dávnejš ie než bol časový l imi t , komunikác ia bola považovaná za ukončenú a z á z n a m bol 
ods t r ánený . Toto malo za ú lohu zbaviť sa z á z n a m o v k to ré bol i neukončené b u ď kvôli pro­
b l ému na klientovej strane, n a p r í k l a d v ý p a d o k internetu, alebo preto lebo klient ukončil 
komunikác iu , zatvorenie p reh l i adača . N a druhej strane je tu však možnosť že tento p r í s t u p 
o d s t r á n i aj veľmi d lhé prenosy d á t (posielanie veľkého s ú b o r u ako jeden z á z n a m ) . Preto 
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som dal možnosť nas tav iť čas za k t o r ý je z á z n a m považovaný za ukončený, tento parameter 
sa d á zvyča jne o d h a d n ú ť znalosťou H T T P servera. 

Pre lepšiu predstavu som pridal r ep rezen tác iu p a r a r e l n ý c h procesov a p ráce s d a t a b á ­
zou viď obrázok 4.4. Po tomto kroku i m p l e m e n t á c i u som mal vše tky z á z n a m y periodicky 
u k l a d a n é do d a t a b á z y . P o s l e d n ý m krokom bolo teda znázorniť tieto d á t a pre už íva teľa . 

Web rozhranie 

P o s l e d n á časť mojej p ráce sa týka la zobrazenia n a m e r a n ý c h a vyexpo r tovaných d á t vo forme 
k t o r á by bola ľahko č i t a t e ľ n á a sp rávne reprezentovala výkon serveru. A k o riešenie som sa 
rozhodol vytvor iť webovú s t r á n k u k t o r á by zobrazovala grafy h o d n ô t u ložených v d a t a b á z e . 
Framework Django som zvol i l ako zák lad pre svoju s t r á n k u . Tento framework pre m ň a ako 
ú p l n é h o zač ia točn íka bol síce náročnejš í než čisté P H P , ale zato je v ň o m n a p í s a n ý kód 
podstatne k ra t š í a ľahšie rozšír i teľnejší o ďalš iu funkcionalitu, akou bol i v mojom p r í p a d e 
ďalšie grafy. 

V tomto frameworku som napokon vy tvor i l funkčnú s t r á n k u s 4 grafmi a z á z n a m a m i o 
komunikáci i . J e d n á sa o tieto grafy 

1. Dĺžka spojenia - zobrazuje neagregované dĺžky komunikáci í 

2. Obsah - zobrazuje oneskorenie pre j edno t l ivé typy obsahu 

3. Priemer - ukazuje agregované hodnoty odozvy a oneskorenia 

4. P o č e t užívateľov - poče t u n i k á t n y c h už íva teľov na s t r á n k e za u rč i t é časové obdobie 

Sn ímky tých to grafov je m o ž n e vidieť na o b r á z k u 4.5. Celá s t r á n k a je konc ipovaná ako 
rozširujúce sa bloky šablón . Tento p r í s t u p je odl išný oproti bežne p o u ž í v a n é m u „zahŕňa­
niu" (include), k to ré využ ívame v p r í p a d e že chceme na s t r á n k e inteligentne meniť iba niek­
t o r ú časť, zvyča jne sa j e d n á o text, n ap r ík l ad č lánok. V p r í p a d e z a h ŕ ň a n i a sa k h l a v n é m u 
bloku s t r ánky , obsahu, p r i d a j ú o s t a t n é , nie až tak čas to sa meniace prvky, n a p r í k l a d hla­
vička, z ápä t i e , menu. P r í s t u p Djanga k tomuto p r o b l é m u je naopak taký, že sa zoberie celá 
s t r á n k a a n a h r a d z u j ú sa iba čas t i , k to r é chceme zmeniť , v mojom p r í p a d e to bolo b o č n é 
menu a zobrazené grafy. T ý m že som riešil j edno t l ivé čas t i webu t a k ý m t o spôsobom, bolo 
m o ž n é p r idať nové po ložky na web veľmi j e d n o d u c h ý m s p ô s o b o m . 

J edno t l i vé grafy som vykresľoval pomocou JavaScript ovej knižnice F lo t , špecial izovanej 
na vykresľovanie grafov. V s t u p n é hodnoty z grafov som získaval z d a t a b á z y pomocou modelu 
do zobrazovača , k t o r ý vykalkuloval hodnoty p o t r e b n é pre j edno t l ivé grafy a zaslal ich vo 
vhodnej forme na s t r á n k u . P r i k a ž d o m grafe som implementoval možnosť v ý b e r u časového 
rozsahu pre k t o r ý sa m á graf zobraziť a takisto IP serveru pre k t o r ý chceme graf vygenerovať. 
Zobrazenie z á z n a m o v o komunikáci í je takisto imp lemen tované , jeho využ i t i e je však skôr 
iba na účely n á j d e n i a z á z n a m u o známej komunikáci i , keďže neumožňu je ž i adnu rozsiahlu 
funkcionalitu akou by bolo filtrovanie z á z n a m o v alebo zoradzovanie. 

4.5 Testovanie 

Pos ledný bod zadania hovoril o potrebe výs ledný produkt o tes tovať pr i p rác i so ž ivými 
d á t a m i . So ž ivými d á t a m i som pracoval takmer od zač ia tku , čiže som vedel že modul fun­
guje aj v takomto toku d á t sp rávne . J e d i n ý bod k t o r ý som teda potreboval o tes tovať bolo 
d lhodobejš ie sledovanie spo jené so zmenou sp rávan ia a výs ledku pr i rôznych konfiguráciách. 

24 



Obrázek 4.4: I lus t rác ia p a r a r e l n é h o procesu pr i p rác i s d a t a b á z o u , 1. časovač, 2. t a b u ľ k a 
záznamov , 3. d a t a b á z a , 4. komun ikačné rozhranie, 5. proces mazania, 6. proces exportovania, 
7. proces agregácie , 8. webové rozhranie o c . 
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Connected Users 
Graph below shows number oT users connected In different times, data for tri Is graph are created during aggregation 
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Obrázek 4.5: Grafy vygenerované z mon i to rovaných d á t , d á t a p o c h á d z a j ú z monitorovania 
H T T P serveru F I T V U T , zľava zhora sa j e d n á o graf d ĺžky spojenia, p o č t u užívateľov, 
agregovaného priemeru a obsahu 
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Keďže informácie o IP adresách z á z n a m o v som dos táva l v anonymyzovanej forme, musel 
som pož iadať o anonymyzované tvary IP adries serverov inš t i túc i í na k to rých bola pravde­
p o d o b n á vysoká H T T P prevádzka . 

Napokon som dostal IP adresy serverov vysokých škôl F I T V U T , F I M U N I a F I T Č V U T , 
F E E C V U T , p o r t á l u V U T a C V U T . N a tých to serveroch som nás l edne pust i l zároveň dva 
moduly monitorovania s od l i šnými konf iguráciami . Konfigurácie sa zhodovali v monitoro­
vaných serveroch aj p rav id lách monitorovania pre nich. Líšili sa však v p e r i ó d a c h mazania 
a exportovania d á t , takisto v l imite odozvy a agregačnej pe r ióde . O d tohto merania som 
očakával že zobraz í rozdiely v pamäťovej ná ročnos t i j edno t l ivých konfigurácií . Konfigurácie 
j edno t l i vých modulov vyzeral i takto: 
Explore = f a l s e ; Explore = f a l s e ; 
CleanUp = true; CleanUp = true; 
UpdatePeriod = 120; UpdatePeriod = 600; 
RemovePeriod = 600; RemovePeriod = 800; 
MaximumRecs = 30000; MaximumRecs = 30000; 
EmergencyPeriod = 300; EmergencyPeriod = 300; 
TimeoutPeriod = 90; TimeoutPeriod = 300; 
EmergencyTimeoutPeriod = 1200; EmergencyTimeoutPeriod = 1200; 
AggregationPeriod = 600; AggregationPeriod = 1200; 
AggregationDelay = 120; AggregationDelay = 120; 
DeleteDelay = 0; DeleteDelay = 0; 

Monitorovanie som nechal bežať skoro 5 hod ín , p o č a s k to rých modul nevykáza l ž iadne 
z n á m k y nestability, avšak ani raz p o č a s tejto doby sa nelíši la p a m ä ť o v á ná ročnosť pro­
cesov o viac než 10 M B . Po spus t en í a inicializácií modulu zaberali oba moduly 79 M B . Po 
5 h o d i n á c h zaberal jeden z procesov 180 M B a d r u h ý 160 M B v i r tuá lne j p a m ä t e , p r i čom 
väčš ina tejto ná ročnos t i bola s p ô s o b e n á využ ívan ím vlákien k to ré si alokovali asi 80 M B 
p a m ä t e . Z toho n á m vyp lýva že modul si za 5 h o d í n p ráce nenaalokoval viac než o 30 M B 
p a m ä t e , graf zobrazujúc i zmenu pamäťovej ná ročnos t i p o č a s behu programu je obrázok 4.6. 
Tento test teda neukáza l ž i adne odl išnos t i v závislost i od konfigurácie, zato ale ukáza l na 
nízke pamäťové n á r o k y modulu aj pr i veľkom obsahu d á t . Alokácia bola pravdepodobne 
s p ô s o b e n á t ý m , že modul n e m ô ž e m a z a ť ž iadne z á z n a m y o k to rých uložil komunikác iu do 
d a t a b á z y , z dôvodu že si mus í p a m ä t a ť identi tu k to ré m á d a n é spojenie v d a t a b á z e aby 
neduplikoval záznamy. Toto je dôsledok toho, že komunikác ia s d a t a b á z o u je j e d n o s m e r n á , 
modul teda n e m ô ž e zistiť o p ä t o v n e identi tu spojenia z d a t a b á z y . Z a čas svojho behu spra­
coval a uložil modul okolo 50 000 z á z n a m o v , avšak ani raz p o č a s tejto doby nevys túp i l a 
záťaž t ých to dvoch procesov na procesor nad 30%, z toho je m o ž n é odvodiť že modul by bol 
schopný spracovať omnoho väčšie m n o ž s t v á d á t . 

Keďže som chcel po rovnať výs ledky tých to dvoch moni to rovan í , ukladal i obe moduly 
svoje n a m e r a n é hodnoty do rôznych d a t a b á z . N a o b r á z k u 4.7 je m o ž n é vidieť graf priemer­
ných h o d n ô t , vygenerovaný z d á t pre server F I T C V U T , je na ň o m m o ž n é vidieť že výs ledné 
hodnoty sa takmer ú p l n e zhodu jú , líši sa len frekvencia agregácie . Pravdepodobne zauj íma­
vejšie výs ledky by prinieslo meranie s konf iguráciami v k to rých by bol i pe r i ódy podstatne 
nižšie, kde by sa mohlo prejaviť n e s p r á v n e zahadzovanie z á z n a m o v kvôli v y p r š a n i u l imi tu , 
avšak to nebolo úče lom testovania p re tože modul m á slúžiť p revažne na d l h o d o b é , p o m a l é 
sledovanie. 
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Obrázek 4.6: G r a f pamäťove j ná ročnos t i modulu v závislost i od času 

Aggregated Average Times Aggregated Average Times 

Obrázek 4.7: Porovnanie n a m e r a n ý c h h o d n ô t modulmi s od l i šnými konf iguráciami 
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Kapitola 5 

Záver 

T á t o p r á c a mala za ú lohu demonš t rovať možnos t i využ i t i a frameworku Nemea na účely, 
pre k t o r é sa b e ž n e nevyužíva , a to monitorovanie siete, nie kvôli detekcii ú tokov , ale kvôli 
zisťovaniu výkonnos t i H T T P serverov. Kvôli tomuto cieľu bolo p o t r e b n é vytvor iť plugin, 
k t o r ý zlepšil po tenc iá l z á k l a d n é h o zdroja d á t pre sy s t ém Nemea, Ne tF low expo r t é r a . Ná­
sledne bolo p o t r e b n é n a v r h n ú ť a implementovat' funkcionalitu modulu k t o r ý ma l zbierať, 
filtrovať a analyzovať p r i chádza júce d á t a . P r i d a ť bolo p o t r e b n é aj m e t ó d y pre znižovanie 
veľkosti u ložených d á t a ukladanie d á t na ex t e rné úložisko, k t o r ý m bola d a t a b á z a , kvôli 
čomu bolo p o t r e b n é n a p r o g r a m o v a ť rozhranie medzi dvoma od l i šnými prostrediami. Napo­
kon bolo p o t r e b n é n a p r o g r a m o v a ť webové rozhranie k to ré by umožňova lo n a m e r a n é hodnoty 
reprezentovať . 

N á v r h tohto modulu ma nauč i l mnoho o sietiach, mon i to rovan í a sy s t éme Nemea. P r i 
imp lemen tác i í som využi l vedomosti jazyka C a S Q L n a d o b u d n u t é p o č a s š túd ia , k čomu som 
som sa musel naučiť programovanie webových aplikácií v Pythone a frameworku Django. 

V p r í p a d e že by som mal možnosť pracovať na tomto projekte ďale j , rozhodne by som 
rozšíril spektrum grafov zobrazujúc ich m o n i t o r o v a n é hodnoty o grafy zobrazu júce závislosti 
j edno t l i vých m e t r í k od iných h o d n ô t ako času , napr. doba odozvy v závislost i od p o č t u 
p r ipo j ených užívateľov. Ďalej by som urč i t e pr idal o b o j s t r a n n ú komunikác iu modulu s da­
t a b á z o u a t ý m o d s t r á n i l rast pamäťove j ná ročnos t i . 

Výs ledok tejto p r á c e rozhodne ukazuje možnos t i využ i t i a frameworku Nemea za účelmi 
monitorovania výkonu . T á t o p r á c a m a donú t i l a na š tudovať mnoho z rôznych oblas t í infor­
matiky, som však p resvedčený že tieto vedomosti eš te v b u d ú c n o s t i využi jem. 
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Příloha A 

Obsah C D 

• \src - obsahuje všeky zdrojové s ú b o r y modulu a webu 

• \doc - zdrojové texty k p í somnej správe 

• pisomna_sprava.pdf - p re ložená p í s o m n á sp ráva 
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