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ABSTRAKT

Bakalaiska prace je zaméfena na problematiku utoka cilenych na odepieni sluzeb. Tyto
typy utoku jsou stale aktudlni, ale v soucasné dob¢ se vyuzivaji spiSe ve své distribuované
podobé. V teoretické Casti prace jsou popsany zakladni mechanizmy Gtokli, mozné déleni
utokll a jsou zde uvedeny a popsany nejznaméjsi typy utokd. Teoretickd ¢ast rovnéz
obsahuje popis zptsobii reakce na tyto utoky. Zde jsou uvedeny Ctyfi zakladni metody
pro boj proti utokim (prevence, detekce, identifikace a reakce) a dale jsou zde popsany
systémy na detekci a prevenci priniku (IDPS). Prakticka ¢ast se zabyva propojenim
systému detekce pruniku se smérovacem, za ucCelem detekce a nésledné filtrace na
zminéném smérovaci.

KLICOVA SLOVA

DDoS, DoS, IDS, MikroTik, Suricata

ABSTRACT

The bachelor thesis is focused on the issue of denial of service attacks. These types of
attacks are still up to date, but are currently being used in their distributed form. The
theoretical part of the thesis describes the basic mechanisms of attacks and the division
of attacks. Also there are described the most famous type of attacks. The theoretical part
also includes a description of how to respond to these attacks. Four basick methods are
described (prevention, detection, identification and response), as well as intrusion
detection and prevention systems (IDPS). The practical part deals with connection of
intrusion detection system and router, for detection and filtration on said router.
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UVOD

V informatice se jiz od pocatkii mizeme setkat se Skodlivym kdédem. Muize se jednat o
pocitacové viry jako naptiklad Cervy, trojské koné a jiné. Také se muzeme setkat
s internetovymi utoky. Ptikladem jsou pravé utoky na odepieni sluzeb a distribuované
utoky na odepieni sluzeb.

S rozvojem pocitacovych siti se tyto utoky vyskytuji ¢im dal tim ¢astéji. Je jich
celd tada a vyuzivaji nejriznéjSich systémovych slabin, bezpe¢nostnich trhlin a
neopatrnosti uzivateli systému. Cilem utoka k odepieni sluzeb neni obohaceni utoénika,
nebo kradez osobnich informaci obéti. Je jim omezeni dostupnosti sluzby legitimnim
uzivateliim, a to bud’ vy€erpanim vypocetni kapacity, operacni paméti ¢i sitového pasma.
Béhem utoku jsou sluzby, na které je tok cilen, nedostupné a obét’ tak muze pfijit i o
zna¢ny finan¢ni zisk, ktery by ziskala za normalniho fungovani sluzeb. Motivem
k tomuto typu tGtoku byvaji osobni divody, politické divody, konkuren¢ni boje, nebo
ziskani prestize v hackerské komunité [1].

Ochrana pied utoky na odepteni sluzeb a distribuovanymi utoky na odepteni sluzeb
protokoly a systém, aby zabranila utoku pted tim, nez zpisobi zavazngjsi Skody. Jestlize
jiz utok probih4, je potteba co nejdiive detekovat zdroj Gtoku, urcit, o jaky utok se jedna
a podniknout kroky k zruseni atoku nebo aspon umirnéni nasledka.

Prvni kapitola se zabyva toky na odepfeni sluzeb. Jsou zde popsany zékladni
pojmy, cile utokli, podvrhovani zdrojovych IP adres, typy jednotlivy utokt. V zavéru
kapitoly jsou vybrany a popsadny znamé, nebo Casto se vyskytujici utoky.

Druha kapitola se zabyva moznymi navrhy ochrany proti itokiim na odepteni
sluzeb. Dulezita je pfedevsim prevence. Dale je dulezita detekce probihajiciho utoku, aby
se co nejdiive zjistilo, Ze probihd utok a na jaké zatizeni utoc¢i. Po detekci nasleduje
identifikace typu utoku a od ni odvozena reakce na dany utok.

Ve treti kapitole je stru¢né popsdna spolecnost MikroTik, jeji zafizeni a operacni
systém pouzivany v téchto zafizenich. Dale je zde popis zplisobu komunikace se
zatizenimi od MikroTiku a porovnani spotiebovavaného vykonu pii ptihlaSovani pomoci
zminénych metod komunikace.

Ve c¢tvrté kapitole jsou popsany experimenty, provadéné s riznymi generatory na
zaplijceném zafizeni, experimenty provadéné na laboratornim pracovisti a vytvoreny
script, pro filtraci Gtokd.

Zavere€na pata kapitola popisuje experimentalni pracovist¢ VUT a dale skript,
ktery byl vytvoten pro filtraci Gtoku.
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1 TEORETICKY ROZBOR

Zkratka DoS (Denial of Services) v prekladu znamena odepieni sluzeb. Jedna se o sitovy
utok, slouzici k zneptistupnéni sluzby pro ostatni uzivatele. To je dosazeno generovanim
nadmérného mnozstvi pozadavkil, které se odesilaji naptiklad na server. Server
pozadavky pfijima a podle protokoll se snazi jednotlivé pozadavky zpracovavat.
Mnozstvi pozadavku, které generuje utoc¢nik (amatérsky hacker, profesional, nebo
organizovana skupina hackerti), je obrovské a na stran¢ serveru dojde dfive ¢i pozdéji
k vyCerpani zdroji. Témito zdroji jsou: vypocetni vykon, operaéni pamét’ a Sitka pasma.
Jakmile je néktery z téchto zdroji Gplné vytiZzen, server uz nemuize zpracovavat dalsi
pozadavky a zacne je zahazovat. Aby byl Utok uspéSny a doSlo k vyfazeni sluzby
Z provozu, musi byt uto¢nik schopen vycerpat zdroje za pouziti svych prosttedkil, nebo
prosttedkd jinych zafizeni. Cilt utoku [1] miZe byt hned nékolik. Asi nejéastéjsim cilem
je aplikace pracujici na serveru (napf. emailova sluzba, autentizacni sluzba). Po zahlceni
aplikace zistavaji ostatni aplikace dostupné. Dalsi cilem byva konecna stanice, kterou se
uto¢nik snazi odiiznout od sitové komunikace. Moznym cilem jsou i jednotlivé zafizeni
sitové infrastruktury, poskytujici sluzby ostatnim stanicim. V neposledni fad¢ byva cilem
i samotna infrastruktura. Utoénik si za cil vybere nékteré dalezité zaiizeni, slouzici ke
smérovani paketdl, a provede utok, ktery mize ochromit cast sité.

V pocatcich atokti na odepteni sluzeb byly utoky provadény pouze z jednoho
pocitace, nebo z vice pocitact v ptipadé organizovaného ttoku, kdy se domluvilo nékolik
uto¢nikd na datu a case, kdy spusti utok soucasné. Toto bylo klasické pojeti DoS.
Podtypem DoS je DDoS (Distributed Denial of Services) [2], co znamena distribuované
odepieni sluzeb. Zde se li§i podet zdrojt, které vedou utok. Utoénici vyuZivaji
tzv. botnety [3], tvofené velkym mnozstvim pocitaci. Pocitace v botnetu se nazyvaji
zombie nebo bot.

Za to, ze jsou utoky DoS a DDoS potad v oblibé, mohou vlastnosti internetovych
siti [2]. Dulezitou vlastnosti siti je pokus o co nejrychlejsi prenos paketi na distribu¢ni a
patetni vrstv€. Zafizeni v patefni a distribucni vrstvé poskytuji vSechny své zdroje na
smérovani paketd, ale GpIné postradaji nastroje k zabezpeceni sité (napi. autentizace
uzivatelil) To mé za nésledek, Ze zabezpeceni proti (D)DoS musi implementovat koncové
sité. Mira zabezpeceni se v riznych sitich mtze lisit, coz mize vést k potencionalnim
utoktim. Charakteristickou vlastnosti internetu je i sdileni prostredkti. To umoznuje ruseni
sluZzeb (timysIné ale 1 neumysIné) ostatnimi uzivateli (vy€erpani Sitky pasma). Dalsi
vlastnosti siti je pfenos paketu po riiznych cestach, kvili cemuZz neni vzdy snadné
vysledovat zdroj utoku. Utokiim rovnéz napoméha vyuZivani techniky IP spoofingu
k zamaskovani zdroje Gtoku. Také vyuzivani riznych sitovych zafizeni k zesileni nebo
odrazu uto¢nikova provozu ptispiva k hojnému vyuzivani (D)DoS utoki.

Sluzba, na kterou je utoceno, mize byt ovlivnéna dvéma zptsoby [1]. Prvnim z nich
je uplné rusni sluzby, kdy je utokem uplné zabranéno vyuzivat sluzbu ostatnimi
ucastniky. Z tohoto stavu se sluzba mize vzpamatovat, pokud je to mozné. Pokud ne,
musi se restartovat ruén¢ uzivatelem. Dulezité je, aby byla funkce obnovena az po
skonceni titoku, nebo po provedeni opatieni k zabranéni dalsiho vycerpani zdroju. Jestlize
doslo k fyzickému poSkozeni HW, jedinou moZznosti je oprava, nebo nakup nového HW.
Druhym vlivem je blokovani zdroji sluzby. Utoénik vyuziva velkého mnozstvi zdroji
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sluzby, a tak zhorsuje jeji rychlost a celkovou funkénost. Druha moznost je daleko hiife
detekovatelna.

Datovy tok utoku mtize mit rizné charakteristiky [4]. Konstantni datovy tok je prvni
moznosti. Datovy tok nekolisd a je viceméné konstantni. Vyuziva se jen nejmensi
potiebna velikost datového toku, ktera staci na odstaveni pozadované sluzby. Tyto datové
toky jsou pfesto objemné a snadno detekovatelné. Také se pouzivaji Gitoky s proménlivym
datovym tokem. MuZze se jednat o postupné nartstajici datovy tok, ktery dlouhodobé
snizuje kvalitu sluzby. Nebo se pouziva kolisajici datovy tok, snazici se navodit pocit
nahodilosti pozadavki od legitimnich uZzivateld.

]

— L
Utocnik 1

Internet

r 4
Utocnik 2

Obét - server

Smeér utoku >

'—;
A

Utoénik 3

Obr. 1.1 Ukézka DoS

Na obrazku 1.1 je vidét utok DoS. Nejedna se o DDoS, protoze jsou zde tfi riizni
utocnici, ktefi spolupracuji, aby rychleji vycerpali zdroje obéti ttoku.
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Botnet

R
Utoénik )
Obét - server

Zombie

V

Smér ttoku

Obr. 1.2 Ukazka DDoS a botnetu

Na obrazku 1.2 miizeme vidét piiklad DDoS ttoku. Utoénik vytvofil botnet ze étyt
pocitacl (v praxi obsahuji botnety daleko vétsi mnozstvi pocitac¢t v fadu desitek az
stovek tisic) a ten vyuziva k odesilani pozadavki obéti.

Utoénik miize vyuzivat riiznych metod [4] k rozsifovani botnetu o dalsi boty. Jednou
znich jsou tzv. exploity [5]. Exploity vyuzivaji zranitelnosti opera¢niho systému,
pouzivaného SW, nebo systémovych knihoven k ovladnuti PC. Ochranou proti témto
zranitelnostem jsou zéplaty (patche). Exploity nemusi byt vzdy pouzity se zIym umyslem.
Administratofi si pomoci nich mohou testovat zranitelnost vlastnich siti, nebo stanic.
Hlavnim rozdilem exploiti je to, jestli hledaji zranitelné pocitace manualné¢ nebo
automaticky. V ptipadé manualniho hledani zkouma uto¢nik potencialni slabiny
nahodnych, nebo vytipovanych PC, k cemuz vyuziva pravé exploiti a svych znalosti
Vv dané problematice. Druhou moznosti je automatické hledanich moznych zranitelnych
zatizeni. V této moznosti UtoCnici vyuzivaji skripty, které jsou napsany tak, aby
prohledali uréitou skupinu stanic. Utoénik miZze vyuzit nékolik technik k hledani
zranitelnych zatizeni. Nejjednodussi technikou je nahodné prohledavani IP adres. Déle
mize hledat zranitelné zatizeni podle predem sestaveného listu potencionalnich novych
bott, nebo je mize hledat podle ur¢itych spole¢nych parametri, jako je geograficka
lokace nebo logické umisténi v topologii. Toto byly pfimé metody. Vyuzivaji se rovnéz
nepiimé metody, kdy se ocekava, ze si obét’ stahne Skodlivy kod sama kliknutim na
pochybnou stranku nebo stazenim pfilohy z emailu. Po nalezeni bezpecnostni slabiny
prenese na cilovy pocita¢ Skodlivy kod a ziska nad nim kontrolu. Cilem tohoto kodu neni
vyradit pocita¢ z provozu, jak to délaji jiné viry, nybrz zistava co nejdéle skryty, dokud
uto¢nik nedosdhne pozadované velikosti botnetu a nespusti ttok.
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Po ziskani kontroly nad stanici se tato stanice (jiz bot) snazi propojit na C&C
(command-and-control) server. Z tohoto serveru o¢ekava ptikazy piichazejici po C&C
kanalu, a tak je realizovana komunikace. Komunikace mezi C&C serverem a boty miize
byt realizovana nékolika zpusoby [6][2]. Jednou z moznosti komunikace boti se
serverem je pomoci telnetu. Dal§im diive velmi vyuzivanou moznosti komunikace bott
s C&C serverem je pies kanaly IRC (Internet Realy Chat). K témto kanalim se Stanice
pripoji, jakmile jsou ovladnuty a naslouchaji dalsim ptikazim od C&C serveru. Rovnéz
mohou byt pies IRC kanal spravovany. Nevyhodou této metody je, ze IRC provoz muze
byt snadno identifikovan, nalezen zdroj IRC provozu (IRC server) a ten mize byt vypnut.
Dal8i moznosti je vyuziti domén pro vytvorfeni vétSich botnett. Piikladem muze byt
doména webové stranky, které obsahuji piikazy pro kontrolu botd. Vyhodou je, ze
komunikace se serverem se tvari jako legitimni HTTP provoz. Nevyhodou je potieba
velké $itky pasma pro komunikaci v rozsahlych botnetech. Na obrazku 1.3 mtizeme vidét
komunikaci v botnetu s centralnim prvkem (C&C serverem).

C&C server

Obr. 1.3 Centralizovana komunikace v botnetu

Posledni moznosti je decentralizovany piistup komunikace v botnetu: peer-to-peer
(klient-klient). Boti komunikuji mezi sebou, aby se odstranil slaby ¢lanek
v centralizovaném modelu, kterym je pravé C&C server. V tomto typu komunikace se
ptikazy od jinych stanic velice Casto Sifruji, aby mohl piikazy posilat jen vlastnik
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Sifrovaciho klice (privatni kli¢). Na obrazku 1.4 mizeme vidét decentralizovanou
topologii botnetu. Chybi zde server a misto toho si jednotlivi boti rozesilaji piikazy mezi
sebou.

Bot
'_i"'.
F ]
Bot
! llm—"1
Bot Bot
)
Fr 7 -—""j
Bot Bot

Obr. 1.4 Decentralizovana komunikace v botnetu

V botnetu se mohou vyskytovat i jina zafizeni nez PC, kterd jsou vyuzivana
k atokim. Ptikladem je botnet Mirai [7], ktery umi ovladnou zafizeni Sunixovym
prostiedim: IP kamery, a domaci routery. K ziskavani kontroly nad zatizenimi vyuziva
testovani defaultnich hesel, které administrator nezmeénil.

Dalsim vhodnym zatizenim, nad kterym lze ziskat kontrolu a které 1ze vyuzit k utoku
je mobilni telefon. Oproti PC jsou mobilni telefony téméf neustale spustény a vétsinu
Casu ptipojeny do sité. Mobilnich telefoni vyuzival botnet WireX [9], ktery ziskaval
kontrolu nad mobily pfi nainstalovani podvodné aplikace.

Pokud dojde k vypadku sluzby, nemusi se hned jednat o cileny utok. Miize se jednat
o tkaz nazyvajici se ,,Flash Crowds* [8]. Jedna se o nadmérny provoz generovany velkym
mnozstvim piistupti. Vznika naptiklad pfi vyznamnych sportovnich udélostech, kdy jsou
nékteré stranky naprosto zahlceny. Od DDoS Ize odlisit velkym, ale kolisavym datovym
tokem.

1.1 1P spoofing

IP spoofing [1] je technika, kterou vyuzivaji Gtocnici k zamaskovani zdroje utoku.
V podstaté se jedna o zaménu zdrojové IP adresy paketd za jinou. Kvuli vlastnostem
internetu neni sledovdna cesta mezi zdrojem a cilem paketli, ani neni stanovena jedina
cesta na celou dobu komunikace, jako tomu je u komutace okruhti. V DoS se jednalo
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o zékladni techniku pro ztizeni zpétného dohledani pachatele. V DDoS utocich je IP
spoofing rovnéz dulezity. Pro zaménovani zdrojovych adres se vyuziva hned nékolik
technik.

Prvni znich je nahodné zaméiovani. Utoénik prosté vygeneruje nahodnou
32bitovou IP adresu a tu pak vyuziva jakou zdrojovou adresu v paketech. Nevyhodou této
techniky je, Ze nékteré obranné mechanizmy, jako jsou filtry, umi detekovat pakety se
zdrojovou IP adresou, kterd by se do sit¢ neméla viibec dostat, protoze neni v ocekdvaném
rozsahu IP, kter¢ do sit€ obvykle pfichazeji. K obejiti této nevyhody a piekonani filtrii 1ze
vyuzit jinych technik zamény IP. Jednou z nich je zdména podle pouzivanych rozsaht v
jednotlivych sitich. Provoz od jednotlivych boti se poté tvari, jako by skute¢né pochazel
z dané sité, filtry nedetekuji utok a zaroven nedojde k odhaleni bota diky zaménéné IP.
Také je mozno piidé€lovat IP z n¢jakého seznamu. Posledni technika [2] vlastné viibec
nevyuziva zaménu IP. Botiim jsou ponechany jejich IP a odesilaji klasicky pozadavky.
Takto neni mozno rozeznat, jestli provoz pochdzi od uzivatele kompromitovaného PC
nebo jej vygeneroval titocnik. V DDO0S s botnetem obsahujicim desitky nebo stovky tisic
botil jiz Gto¢nik nepotiebuje skryvat jejich ptitomnost a maly tok, spojeny dohromady
muze vytadit sluzbu.

Stanice 1
10.3.3.3

Obét - server

Utoénik
10.1.1.1 10.2.2.2
-—:-F >
L~
Zdrojova P Cilova IP
10.3.3.3 10.2.2.2

Obr. 1.5 IP spoofing

Na obrazku 1.5 mizeme vidét jednoduchou topologii obsahujici pouze tfi prvky.
Uto¢nik s IP 10.1.1.1, server s IP 10.2.2.2 a nahodna stanice 1 s IP 10.3.3.3, ktera se
na utoku vubec nepodili. Jeji IP adresou je nahrazena skute¢na adresa ttocnika. Pii
provadéni utoku si server mysli, Ze zdrojem datového provozu je pravé stanice 1. Takto
je mozné vytvorit nekoneéné zacyklené dotazy s minimalnim vynaloZzenim vlastnich
zdroju.
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1.2 Typy utoku

Utoky je mozno rozliSovat [2] podle riiznych parametrii; podle Géelu Gtoku (vyéerpani
zdrojti, nebo Sitky pasma), podle zpisobu utoku (zéplavové nebo vyuzivanim slabin),
podle toho, na jakou vrstvu referencniho modelu je utok cilen.

Podle ucelu utoku lze rozlisit, jestli slouzi k vy€erpani zdroji obéti (RAM, CPU),
nebo Kk vycerpani $itky pasma. Pii vyCerpani zdroji obéti dochazi k zahazovani
pozadavki, které nemlze obét zpracovat. Zaroven se snazi upozornit ostatni, aby
redukovali mnozstvi dotazu, které obéti posilaji. Normalni uzivatelé tuto zadost vyslysi,
ale utoCnik za¢ne posilat jesté vice zadosti. U utoku cileného na vycerpani sitky pasma
vetSinou prevazuje mnozstvi pozadavkl utocnika nad ostatnim provozem. Pozadavky
zahlti celou linku a opét dojde k zahazovani. Pokud je néktery z téchto ttoku cileny na
server poskytujici sluzby ostatnim stanicim nebo serverim, a tento utok se zdafi,
poskozeny bude nejen samotny server ale i ostatni ucastnici, spoléhajici na sluzby
napadeného serveru.

Pii déleni utokt podle zptusobu utoku [10] rozliSujeme Utoky zaplavové (také
nazyvan utok hrubou silou) a Gtoky zamétené na vyuzivani slabin (sémantické) a utoky
zaméfené na zneuziti zafizeni tietich stran. Zaplavovy utok zaplavuje obét’ velkym
mnozstvim zadosti, a tak vycerpa jeji zdroje. V soucasné¢ dob¢ se prevazné pouzivaji
zaplavové. Utoky vyuZivajici slabiny se zamé&fuji na chyby v programu. Pii ttoku si
ptipravi zadosti, které jsou cileny na tyto slabiny tak, Ze je obét bud’ nebude schopna
zpracovat, coz zapiicini vypadek, nebo na jejich zpracovani vynalozi velké mnozstvi
zdroju.

Také se rozliSuje mezi spojove orientovanymi Utoky (itok probéhne az po navazani
TCP spojeni s obéti) a nespojové orientovanymi utoky (k provedeni utoku neni potieba
navazat spojent).

Dale jsou utoky rozliSovany podle toho, na kterou vrstvu referen¢niho modelu
OSI/ISO je utok cilen. Bezpe¢nosti mechanizmy by se mély zamétovat na zabezpeceni
vSech vrstev. Na obrazku 1.6 je vidét referenéni model OSI/ISO [11] a piehled nékterych
utokd, které jsou mifené na danou vrstvu [12][13]. Typa utokd je daleko vic a potad
vznikaji nové zplsoby zaméfené na nové chyby. Rozdéleni v tabulce je pouze
informativni a slouZzi k pochopeni toho, co je cilem utoku na dané vrstvé. Nékteré utoky
mohou zasahovat do vice vrstev najednou.
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Prezentacni VyuZiti upravenych SSL dotaza pro Gtok
Relaini Omezeni sluz ephf:sylijsli::tjicich pripojeni
Transportni SYN Flood, Smurf Attack
Sitova ICMP Flooding
Linkova MAC Flooding
Fyzicka Fyzicka poskozeniizniCeni hardwaru

Obr. 1.6 Model OSI a na typy utokd

1.2.1 Fyzicka vrstva

Fyzicka vrstva [11] slouzi k fyzické komunikaci mezi zafizenimi. Popisuje parametry
prenosového kanalu. Jejim ukolem je aktivace, udrZzovani a uzavirani fyzickych spojeni.

Do kategorie DoS tutokti muze patfit i utok na fyzickou vrstvu, tedy na samotny
hardware (kabely, konektory, opakovace). Muze se jednat o cileny ttok s imyslem
poskodit n¢jakou ¢ast HW, nebo o nahodu, jako jsou rizné piirodni katastrofy [12][13].

1.2.2 Linkova vrstva

Linkova vrstva [11] ma za ukol pfenos datovych blokd (ramct) a kontrolu chyb pfi
prenosu. Vytvari, udrzuje a rusi spojeni mezi dvéma komunikujicimi, protilehlymi
vrstvami. Rovnéz do ramct ptidavéa hlavicku obsahujici MAC adresy. Na této vrstvé
pracuji ptepinace.

Piikladem ttoku na tuto vrstvu je MAC flooding. Utoénik posila nadmérné mnozstvi
paketli s riznymi MAC adresami. Toto velké mnozstvi MAC adres miiZe zaplnit tabulku
na smérovaci a dojde k tomu, Ze se ptepinac zacne chovat jako rozbocovac. To znamena
Ze zacne rozesilat ramce na vSechny své porty [12][13].
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1.2.3 Sitova vrstva

Sitova vrstva [11] je tfeti vrstvou referencniho modelu a slouzi k zajisténi komunikace
mezi nesousedicimi uzly. K tomu se vyuziva mezilehlych uzli (smérovaci). Takeé
zajiStuje smérovani mezi uzly. S ostatnimi zafizenimi dokdze komunikovat i1 pfes
nesouvisejici vlastnosti sitovych technologii. Formatuje data vyssich vrstev do ramcu,
které obstarava hlavickou obsahujici IP adresy.

Utoky [12][13] zam&fené proti této vrstvé slouzi k zahlceni $ifky pasma sité. K tomu
vyuziva riznych obmén ICMP pakett. Piikladem je Ping of death, Ping flood nebo Smurf
attack.

1.2.4 Transportni vrstva

Na transportni vrstvé [11] se datové jednotky z vysSich vrstev déli do segmenti, nebo
datagramd, podle vyuzivaného protokolu. Vrstva ma za kol déleni, identifikaci a zpétné
skladani datovych tokt. Déle déli datové toky rtiznych aplikaci a rozliSuje je pomoci
portu.

Obdobn¢ jako u sitové vrstvy jsou i na transportni vrstvé Gtoky [12][13] cileny
na spotiebovani sitky pasma sité. Utoky se snazi vyGerpat maximalni poéet moznych
vytvotitelnych spojeni. Vytvareji se zadosti o spojeni, ale samotné spojeni se nikdy
nevytvorii. Pfikladem je Syn flood.

1.2.5 Relaé¢ni vrstva

Rela¢ni vrstva [11] slouzi k navazani, udrzovani, ruSeni relaci a v pfipad¢ potieby fidi
komunikaci. Také synchronizuje a organizuje dialog mezi rela¢nimi vrstvami
komunikujicich systémd.

Utoky na této vrstvé [12][13] jsou cileny na aplikace a uZivatele vyuZivajici program
telnet ke komunikaci. Mize se jednat o odposlouchavani komunikace (telnet postrada
Sifrovani), utok hrubou silou (zkouseni hesel), nebo o DDoS 1utok (chyba
v SW — odesilani velkych mnozstvi ramcti vyfadi sluzbu telnet z provozu).

1.2.6 Prezentaéni vrstva

Hlavni funkci prezentaéni vrstvy [11] je transformovani dat z aplikaéni vrstvy do podoby,
aby byla srozumitelnd niz§im vrstvam (shodné kodovani, datové formaty, syntaxe). Ma
na starost také Sifrovani. Zajima ji pouze forma zpravy, obsah zpravy ma na starost
aplikacni vrstva.

K atokiim na tuto vrstvu [12][13] se vyuzivaji pozménéné SSL dotazy. SSL se
vyziva pfi Sifrované komunikaci. VyuZiva se u online transakci nebo pfi zabezpeceném
pfistupu k webovym strankam. Pt Gitoku se generuje nadmérné mnozstvi chybnych SSL
pozadavkl. Kontrola Zadosti serveru zabere znacné mmnoZstvi Casu a muze dojit
I kK omezeni sluzby.

1.2.7 Aplikacni vrstva

Aplikaéni vrstva [11] je sedma, nejvySe umisténa vrstva v referenénim modelu OSI/ISO.
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Za ukol ma tvorbu dat pro ptenos a zpracovavani piijatych zprav (urcuje format dat). Na
aplika¢ni vrstvé se nachazeji programy a sluzby jako jsou: souborové servery, emailové
servery (protokol POP3, SMTP), webové prohlizece (protokol HTTP) nebo sluzby pro
prenos soubort (protokol FTP). Casto je k obsluze téchto programi zapotiebi uZivatel.

Utoky na tuto vrstvu &asto vyuZzivaji protokolu HTTP. Na této vrstvé je obtiZe rozlisit
datovy provoz uto¢nika a legitimni datovy provoz. Piikladem je HTTP GET, HTTP
POST, PDF GET request [12][13].

r 7 ee I4

1.3 Utoky vyuZivajici jinych za¥izeni

V tvodu podkapitoly 1.2 bylo uvedeno rozdéleni Gtokt podle zpusobu utoku (zaplavové,
vyuzivajici slabin programu, vyuZzivajici zafizeni tfetich stran). Utoky vyuzivajici jina
zatizeni lze dale rozd¢lit na zesilujici Gtoky a odrazené utoky.

1.3.1 Zesilujici utok

Zesilujici  atoky [14] slouzi k zesileni datového toku. Ktomu vyuZzivaji
prostiedniky — vetejné dostupné servery k obsluze pozadavkut (napi. DNS server) Zesileni
jerealizovano tak, ze Gtoc¢nik posle dotaz na server a v dotazu zaméni zdrojovou IP adresu
viz 1.1. K vygenerovani takového dotazu spottebuje malo svych zdroju, ale odpoveéd’ od
serveru je mnohem datové objemnéjsi. Tyto odpovédi jsou kvili zaménéné zdrojové
adrese odesilany obéti uto¢nika.
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Obr. 1.7 Zesilujici DDoS

Na obrazku 1.7 mizeme vidét DDoS zesileni Utoku. Botnet obsahuje tfi boty,
kontrolované uto¢nikem. Kazdy bot generuje dotazy s podvrzenou zdrojovou IP na DNS
server. Daleko objemnéjsi odpovédi jsou odesilany obéti titoku.

1.3.2 Odrazeny utok

Odrazené otoky [14] vyuzivaji rovnéz zafizeni tietich stran (reflektort), ale trochu jinak
nez u zesilujicich utokd. Pti provadéni Gtoku se pozméni zdrojova IP adresa za adresu



obéti. Poté co server obdrzi zadost, odesila odpoveédi obéti utoku, od které si mysli, ze
piijal Zadosti. Cilova adresa udava adresu reflektoru. Toto jesté vice zt€Zuje dohledani
pachatele.

Zadost Odpovéd

DNS server

J

P
Utoénik .
Obét - server

Obr. 1.8 Reflektivni utok

Na obrazku 1.8 muzeme vidét odrazeny utok v klasickém pojeti (DoS). Jeden
uto¢nik vyuZziva odrazeni od serveru k utoku na sviyj cil.
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Obr. 1.9 DRDoS

Pokud DDoS vyuziva odrazeni, tak se tento Utok nazyva Distributed Reflektor
Denial of Service (DRDoS) [2]. Postup utoku je prakticky stejny jako u klasického DDoS,
ale boti nasledné vyuzivaji prosttednikt k utoku na cil. Na obrazku 1.9 je vidét ukazka
distribuovaného reflektivniho itoku.
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protoze poskytuji zamaskovani pachatele a zaroven zvétSeni datového provozu.

1.4 Casto se vyskytujici nebo znamé typy utoku

Tato podkapitola popisuje zakladni funkce nej€astéji se vyskytujicich nebo vyznamnych
DoS a DDoS utoki.

ICMP flood

ICMP flood [16] je zaplavovy ttok cileny na sitovou vrstvu. ICMP flood vznikl jako
klasicky DoS ttok, ale lze ho provadét i distribuované. K utoku vyuzivaji ICMP
pakety [15]. Ty maji hned né&kolik ruznych funkci jako napiiklad oznameni
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0 nedostupnosti cile paketu nebo k informovani odesilatele o zméné cesty k cili. Dalsi
funkci ICMP je ping. Ping normaln¢ slouzi k zjisténi dostupnosti uzlu nebo koncové
stanice. Na pozadované zafizeni (jeji IP adresu) se odesle paket ICMP Echo. Pokud je
dotazovana stanice nebo uzel dostupny, tak odpovi paketem ICMP Echo Reply.

Utok probiha tak, Ze se odesila velké mnozstvi paketit ICMP Echo (jeden paket ma
povolenou maximalni velikost 65 kB) na stanici a neceka se ptitom na odpoveéd’. Pokud
stanice odpovida, tak se Sitka pasma vyc€erpa dvakrat rychleji, kvili ptichozim dotaziim
a odchozim odpovédim.

UDP flood

UDP je bezstavovy protokol na transportni vrstvé. Oproti TCP, ktery je stavovy, neni
potieba vytvofit nejprve spojeni mezi dvéma, nebo vice komunikujicimi uzly. Vyhodou
tohoto protokolu je rychlejsi komunikace z divodu mensich hlavi¢ek. Nevyhodou je
celkem nebezpecna komunikace. Data se mohou na prenosové cesté ztratit, duplikovat
nebo zprehazet.

Jak jiz z nazvu vyplyva, tak se jedna o zaplavovy utok. Cilem je zahltit celou datovou
linku obéti vygenerovanymi UDP pakety. Pokud tento utok vyuziva sluzby chargen a
echo, stava se jesté efektivnéjsi. Sluzba chargen slouzi k odeslani nahodnych dat poté, co
piijme na svém portu né&jaka data. Naopak sluzba echo negeneruje nahodna data, ale
posila data, ktera pfijala zpét na stejny port. Dalo by se fict, ze tento typ utoku je
reflektivni. Utok probih4 tak, Ze si titoénik nejprve najde svou obé&t’ a néjaky server, nebo
stanici, ktera ma povolenou funkci echo, nebo chargen. Poté vygeneruje paket, obsahujici
cilovou adresu obéti a podvrzenou zdrojovou adresu jiného zatizeni. Rovnéz nastavi porty
na nékterou ze zminénych sluzeb. Jakmile paket odesle, tak si za¢nou v nekonecné
smycce vyménovat pakety mezi ob&ti a jinym zvolenym zafizenim. Tento Urok je
efektivni, ale sluzby echo a chargen byvaji ve vét$in¢ ptipadd vypnuté [16][17].

Jesté se pouziva jiny typ zaplavového UDP utoku [18]. Tento typ rozesila pakety
S riznymi Cisly portd. Snazi se docilit toho, aby stanice vynalozila tsili a zdroje k tomu,
aby zjistila, jestli na daném portu nasloucha né&jaka aplikace. Pokud tomu tak neni, tak se
navic odesila ICMP paket informujici odesilatele o nedostupnosti. Tento typ tutoku Ize
provést z jedné stanice (DoS), nebo je ho mozné provadét distribuované (DDoS). Utoénik
samoziejm¢ pouziva podvrzené IP adresy, aby nezaplavil sebe, nebo boty
s velkym mnozstvim ICMP paketil a nasledné by nemohl pokracovat v ttoku.

TCP flood

Protokol TCP [11] je stavovy protokol transportni vrstvy. Pfed uskute¢nénim komunikace
je potieba navéazat spojeni. To se provadi pomoci ,potfeseni rukou*
(three-way handshake). Vytvofeni spojeni je zahdjeno odeslanim paketu SYN a odesila
jej strana, ktera pozaduje sluzbu (vétSinou klient pozaduje sluzbu od serveru — klient
odesila paket SYN). Server odpovida paketem SYN-ACK. Pro Gispésné vytvoreni spojeni
jeste klient odpovida paketem ACK. Pii vytvafeni spojeni se samoziejmé vyuziva
sekvencnich &isel. Utokti TCP flood je hned n&kolik typti. Asi nejznamé;jsi je Syn flood.
Utok Syn flood je zaplavovy utok a je ho mozno provadét jako DoS i DDoS. TCP flood
cili na to, aby vycerpal veSkera mozna spojeni, které server mize vytvofit. Vlastnosti
navazovani spojeni je i ¢ekani na potvrzeni od toho, kdo zahajil three-way handshake.
Dtivodem c¢ekani je naptiklad mozné zpozdéni pii prendSeni paketi siti. Této vlastnosti
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utoénik vyuziva tak, ze odesle co nejvice paketi SYN. Server spravné odpovida paketem
SYN-ACK a ceka na prichod ACK. Po dobu cekani jsou alokovany prostiedky pro
budouci komunikaci. Velkym mnozstvim otevienych spojeni dochazi k vycerpani zdroji.
Syn flood v podob¢ DDoS ttoku nuti boty, aby spojeni vytvofili uplné. Toto rovnéz
vyCerpa mnozstvi vytvofitelnych spojeni a zaroven to obejde ochrany proti
Syn flood [19].

Smurf

V podkapitole 1.3.1 a 1.3.2 byly popsany zakladni principy odrazenych a zesilujicich
utokd. Prvnim zastupcem téchto utokl je Smurf [20]. Tento utok je zesilujici a také
odrazeny ttok. Utok funguje tak, Ze rozesle zaplavu ICMP pakett do riznych siti, z téchto
siti a vSech zafizeni v siti dostane odpovéd’ v podobé¢ ICMP Echo Reply. Timto bylo
dosazeno zesileni a odrazeni. Aby m¢l Utok né&jaky vyznam a aby si Gto¢nik nezahltil
vlastni spojeni, tak musi zaménit svou zdrojovou adresu za adresu obéti. To vede k tomu,
ze ping odeslany do rtznych siti vygeneruje objemnéjsi odpovedi a zaplavi jimi obét’
utoku.

DNS Amplification Attack

Dalsim zastupcem odrazenych a =zesilujicich utoki je DNS Amplification
Attack [20]. Pro odrazeni a zesileni datového toku vyuziva tento utok vetejnych DNS
servert. Uto¢nik posila DNS dotazy serveru. Zdrojové adresa dotazil je pozménéna na
adresu obéti. Chytrym kladenim dotazli je moZno ziskat velkého zesilujiciho efektu.
Podobné¢ funguji zesilujici Gtoky i na jiné servery (SNTP, NTP) rozdil je v podob¢ dotazu
a Vv tom, jak velké zesileni jsou schopny rizné servery/sluzby vyvinout.

Distributed Reflection Denial of Service

DRDoS (Distributed Reflection Denial of Service) [21] je distribuovany odrazeny ttok,
vyuzivajici SYN flood. Utoénik, respektive jeho boti rozesilaji zadosti pro vytvofeni
spojeni (pakety SYN) riznym serverim. V paketech je podvrzena zdrojova IP za IP obéti.
Servery odpovidaji paketem SYN-ACK a odesilaji je obéti. Ta je zaplavovéana velkym
mnoZzstvim téchto paketii a dochazi k zahlceni. Pokud neni nastaveno jinak, tak servery
¢ekaji (na ,,ztraceny* paket ACK) a pokud nepfichazi odpoveéd’ od obéti, tak odesilaji
jesté nekolik SYN-ACK.

DDoS-as-a-Service

V posledni dobé se =zaCaly rozSifovat skupiny poskytujici DDoS-as-a-Service
(DDoSaaS) [22]. Jedna se o zpusob, jakym se provadi rizné utoky DDOS. Ty provadéji
utoky na zakaznikem zvolené cile, jejichz délka se odviji od finan¢niho ohodnoceni.
Skupiny nabizeji rizné druhy DDoS utokl. Tyto utoky mohou slouzit K testovani
vlastnich siti, nebo k oby¢ejnym utokiim a provadét je mize i méné zkuSeny uzivatel
S piistupem k internetu.

Ping of death

Asi  nejznaméjsi  utok vyuzivajici chyb v programech nebo protokolech je
Ping of death [23]. Chyba v programu/protokolu nemusi vzdy znamenat, Ze programator
udélal chybu zamérné nebo nevédomky, ale mlize to znamenat i to, ze se nepocitalo, ze
by se danad moznost mohla vyskytnout. Jak jiz z nazvu Ping of death vyplyva, tak se jedna
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0 utok vyuzivajici ping (ICMP Echo). Velikost celého ICMP paketu je omezena na
65.535 bytd. Utoénik odesilal vétsi pakety, nez je povolena délka a k tomu vyuZival
defragmentovani paketu. Tyto defragmentované pakety se u piijemce zpétn¢ slozi a mize
dojit k preteceni zasobniku pro jeden paket a padu systému.

Utoky na SSL

SSL (Secure Sockets Layer) [24] je protokol k Sifrovani dat a autentizaci ucéastniku.
Vyuziva se pii pfevodech penéz, zabezpeceném pfistupu k webovym strankam, nebo
k piistupu K poStovnimu serveru. K vyrazeni této sluzby existuje né€kolik pristupt.
Podobn¢ jako u Three-way handshake (ktery musi byt pfed samotnym Sifrovanim
proveden), tak i SSL pozaduje ,,handshake. Jedna se o dohodu mezi komunikujicimi
stranami na Sifrovani. Toto zabere velké mnozstvi vypocetniho vykonu, ¢ehoz Gtocnici
zneuzivaji. Generovani nadmérnych dat anebo neustale vyzadovani znovu ustanoveni
SSL handshaku spotfebovava velké mnozstvi vypocetniho vykonu a mize dojit k padu
SSL serveru.

Pomalé utoky

Dals$im typem utoki jsou slow (pomalé) utoky [25]. Tyto Gtoky se zamé&fuji na to, aby
odesilaly jen malé mnozstvi dat a nebyly detekovany. Nejprve je potieba navazat spojeni.
Poté uto¢nik odesila rizné pakety (dle zvoleného ttoku), ale jen v takové mife, aby se
udrzelo spojeni oteviené a pro toto spojeni zistaly pridéleny zdroje. Takové malé
mnozstvi paketu se velmi obtiZné detekuje. Do této kategorie patii utok Slow GET. Tento
utok vyuziva pozadavek GET. GET slouzi k ziskani webové stranky, obrazku, nebo
jiného obsahu ze serveru. Utoénik odesle nedokonéeny pozadavek GET a server nasledné
eké na jeho dokonéeni. Cekéni je omezeno na uréitou dobou, kterou odpoéitava server
a po jejim konci by se spojeni ozna¢ilo za vyprselé a uvolnilo by se. Utoénik ale opét
posila dalsi cast pozadavku a tim se obnovi doba ¢ekani. Velkym mnoZstvim navazanych
spojeni je mozno vycerpat zdroje serveru. Dal§im typem utokt slow je Slow POST. POST
se pouziva k odesilani dat na server. Utoénik nastavi v prvnim paketu do pole hlavicky
délku dat jako n€jakou obrovskou hodnotu. Ve skutec¢nosti soubor o této délce nemd a
odesila nahodna data pouze tak, aby obnovil ¢asovace a spojeni zlstalo nadéle oteviené.
Server poté od prvniho ptichodu POST ocekava ptichazejici data, coz vede k plytvani
zdroju. Slow Read je dal$im typem pomalych utokd. Tento utok je specidlni v tom, Ze
vyuziva velikost okna, které se pouziva pii spojové orientované komunikaci (TCP).
Klouzavé okno udava, jaké mnozstvi dat je mozno odeslat bez potvrzeni. Pokud je toto
okno velké, tak mize odesilatel odeslat vice dat najednou. V ptipadé mensiho okna se
zase ¢eka na potvrzeni po odeslani mensich ¢asti. Zménou velikosti okna Ize korigovat
rychlost odesilani dat. Velikost okna se miiZze v pribéhu pfenosu ménit v zavislosti na
ruznych parametrech ptenosové cesty. Tohoto zneuzije utocnik. Vytvoii pozadavek GET
na n¢jakou webovou stranku, nebo soubor a nésledné upravi velikost okna na co mozna
nejmensi. Data se budou ¢&ist velmi pomalu a pro prenos budou alokovany zdroje. Cim
vic takovych pozadavkil vznese, tim vic zdroji bude vymezeno pro pirenos.

Memcash utoky

Jednim z novéjsich atoku jsou utoky na memcash servery [26]. Memcash servery slouzi
obecné k urychleni operaci, které pozaduji nejvice Casu. Jednd se o obycejnou pamét
cashe srychlym piistupem do paméti realizovanou deamonem. Piikladem vyuziti
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memcash je rychlejsi piistupovani k webovym strankdam. Utoky na memcash servery
vyuzivaji slabiny velkého mnozstvi téchto serverd, ¢imz je neimplementovana
autentizace. I malo objemné dotazy (n€kolik biti) s podvrzenou IP adresou za adresu
obéti dokazi po odeslani na server vygenerovat mnohem vétsi odpoveéd (v fadu stovek
kilobita).

Zaplavy HTTP dotazl

Jedna se o distribuované zaplavové utoky [27], které cili na zaplaveni serveru
nadmérnymi HTTP Zadostmi. Do této kategorie miize patiit HTTP GET a HTTP POST.
Rozdil mezi zaplavovymi a pomalymi HTTP utoky je, Ze pomalé utoky posilaji
minimalni mnozstvi dat, aby pouze udrzely spojeni a vycerpavaly zdroje ptidélené t€émto
spojenim, zatimco zaplavové utoky odesilaji maximalni mnozstvi pozadavki a server je
nestiha zpracovavat. V ptipadé HTTP GET se odesila tak velké mnozstvi pozadavki
GET, ze Gplné vytézuji danou sluzbu a ostatni legitimni uzivatelé mohou tuto sluzbu
vyuzivat pouze s omezenou rychlosti nebo bude dand sluzba Upln¢ nedostupna. HTTP
POST se vyuziva naptiklad pii vypliovani formulait. Utoénik opét zahlti server témito
pozadavky a tim mtze znefunk¢énit sluzbu.
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2 OBRANA PROTI DOS A DDOS

Pfi ochrané proti DoS a DDoS ttokum existuje hned nékolik pfistupu [1]. V zéakladu je
1ze rozd¢lit na prevenci, detekcei, identifikaci a reakci. Kvili pofad nove se vyskytujicim
utokiim neni zddna ochrana stoprocentné uc¢inna, ale spravnou implementaci vsech Ctyt
pfistupil 1ze zmirnit dopady utoku na ostatni uzivatele.

2.1 Prevence

Prevence [4] je jednou s nejucinnéjsich ochran. Vychazi z toho, Ze o utocich, které se jiz
nékde vyskytly, existuji n¢jaké zaznamy (logy, zdznamy provozu pii Gtoku). Pfikladem
mohou byt utoky vyuzivajici slabin systému. Prevenci pied témito itoky je nainstalovani
nejnovejsi ochranné zaplaty, které dalsimu utoku stejného typu zabrani. Z tohoto vyplyva,
ze nejsou vSechny prvky siti stejné zabezpeceny. Nékteii administratofi nedostatecné
zabezpeci sit’ (neaktualni SW), a mohou byt ¢astéji vystaveni tokim.

Obéti utoku mize byt koncova sit' nebo mezilehla sit’ (pfenosova). Stejnym
zpusobem lze pfistupovat i k implementaci ochrany téchto siti. Uzly mezilehlych siti
vyuZivaji monitorovaci a filtrovaci mechanizmy. U cilovych siti se klade diiraz na
zabezpecCeni jednotlivych zafizeni sité (bezpecnostni aktualizace — odstranovani chyb).
Také vypnuti nepouzivanych sluzeb a zavieni nepouzivanych portii napomaha k ochrané
proti utoktim, které¢ by mohly cilit na tyto sluzby, nebo oteviené porty. DalSimi prvky
ochrany mohou byt vyvazovace zatéze. Rovnéz zvyseni poctu zdrojii pomaha k zmirnéni
DDoS utoka (vétsi mnozstvi serverit a alternativnich cest). Toto pouze zajistuje, ze
uto¢nik bude muset vynalozit vétsi usili k provedeni Gtoku a zrusSeni sluzby. Dalsi
technikou miize byt ptidélovani zdroji pouze ovéfenym uzivatelim. Jednotlivé stanice
Vv siti by mély byt chranény pred Skodlivym kédem. DDoS tutoky jsou mozZné, protoze je
spousta uzivatelskych stanic nedostatecné chranéna a stavaji se Casto ucastniky botnetu.
Ochranou pro stanice je antivirovy program a firewall [28].

2.1.1 Filtrovani na vstupu a vystupu

Filtrovani slouzi k tomu, aby do nebo ze sit¢ propustilo jen pakety, které jsou
o ocekavanych rozsazich IP adres [29]. Filtrovani vstupu filtruje vSechny pakety
vstupujici do lokalni sité a filtrovani vystupu filtruje pakety odesilané z lokalni sité. Toto
filtrovani dokaze astené zabranit IP spoofingu. Utoénik miize filtrovani obejit, kdyz
pouzije pii spoofingu IP adresu z o¢ekavaného rozsahu, nebo v pfipadé DDoSu ponecha
botiim V sitich jejich IP adresy. Na obrazku 2.1 miizeme vidét ukdzkovou topologii. Sit’
1 pridé€luje stanicim v siti IP adresy z rozsahu 10.1.1.1 — 10.1.1.254. Vystupni filtr proto
oCekava, ze v paketech odesilanych z této sit¢ bude zdrojova adresa vzdy z tohoto
rozsahu. Stejné¢ to bude 1 u vstupniho filtru, kde je potieba spravné zvolit rozsah
o¢ekavanych IP adres.[2] Obdobou je filtrovani na zakladé historie IP adres. Tento
mechanizmus si namisto hlidani, zdali je IP z paketd v o¢ekdvaném rozsahu, vytvari
vlastni databazi IP adres. Databazi sestavuje z IP adres ptichozich paketl a portti, na které

tyto pakety pfisly.
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Obr. 2.1 Vstupni, vystupni filtr

2.1.2 Filtrovani paketii na mezilehlych smérovacich

Podobné¢ jako jsou vyuZivany filtry pted vstupem, nebo vystupem z koncové sité, tak lze
pouzivat filtry i na smérovacéich v mezilehlych sitich [2]. Obdobné¢ jako v pfedchozim
ptipadé se predpoklada, Ze na smérovac se dostanou jen urcité IP adresy. Na internetu se
vyskytuji autonomni systémy (AS). Jeden AS muze byt slozen z jedné nebo vice siti. Pro
pfenos dat v mezilehlych sitich se vyuziva Border Gateway Protocol (BGP). Je to
dynamicky smérovaci protokol, ktery umi reagovat na zmény v topologii. Tento protokol
nasledné pfenasi pakety mezi jednotlivymi AS. Pfi filtrovani se vyuziva smérovacich
informaci protokolu BGP a podle nich se vyhodnocuji IP adresy, které¢ se neocekavané
vyskytly na jiném portu a jsou tedy podvrzené.

2.1.3 Filtrovani s potvrzovanim zdrojové adresy

U piedchozich filtri se oekéavalo, ze rozsahy IP adres jsou neménné. Proto byl vymyslen
novy protokol s nazvem Source Address Validity Enforcement (SAVE) [2]. SAVE se
prizptisobuje zménam a konstantné posila ostatnim smérovaciim, vyuzivajicim SAVE,
zpravy, které obsahuji informace o ocekavanych IP adresach na kazdém portu. Podobné
jako u filtrovani vstupu je ocekavano ze lokalni sit’ ptipojeni ke smérovaci ma neménny
rozsah. Uto¢nici jsou nuceni spoofovat IP adresy pouze za adresy z podsité, jinak budou
pakety filtrovany.

2.1.4 Autentizované adresy

Jednim z ptistupli zabranéni utokiim je pfidélovani zdroji jen ovéfenym uzivatelim.
Proto byly navrzeny rizné mechanizmy pro jejich ovétovani. Prvnim z nich je Host
Identity Protocol [10]. Tento protokol je navrZen specialné pro oveéfovani stanic a
identifikuje je podle Sifrovaciho klice, ktery je ulozen v poli Host Identifier.
V architektuie tohoto protokolu slouzi IP adresy k identifikaci lokality stanice a Host
Identifier slouzi k identifikaci samotné stanice. Tyto identifikatory jsou dale zménény
pomoci hashovaci funkce, ke které ma kli¢ pouze skutecny vlastnik identifikatoru, ¢imz

31



je zajisténa autentizace ucastnika. Dal§im protokolem pro autentizaci je Accountable
Internet Protocol (AIP) [30]. Tento protokol je zalozen na piedpokladu, Ze v celém
internetu jsou AS, nebo uré¢ité mensi domény (accountable domains — AD), které jsou
jednoznacné identifikovatelné a v téchto AS se vyskytuji zatizeni, které maji rovnéz svijj
identifikator (Endpoint Idenfiticator — EID). Protokol vyuziva k jednoznac¢né identifikaci
stanic predpis adresy: AD:EIDif. Tento piedpis znamena, ze jednoznacna identifikace
stanice je slozena z identifikatoru domény AD, identifikatoru stanice EID a portu
(interface — if). Ovéfeni spravnosti této identifikace je opét provadéno pomoci vefejného
klice a hashovaci funkce. Dal$im mechanizmem je Secure Overlay Service (SOS) [10].
Ten je zalozen na tom, ze komunikace mezi chranénymi sitémi probiha skrze
zabezpeceny tunel. Chranéné sité se skladaji ze smérovaci, které odesilaji data ven ze
sit€. V zabezpeCené siti se také zvoli n€které zafizeni, které se bude nazyvat beacon a
bude slouzit k autentizaci ostatnich komunikujicich zafizeni. VSechna zafizeni
Vv chranéné siti se musi nejprve pfipojit k beaconu, aby se autentizovala a nasledné mohou
komunikovat. Efektivita v§ech vyse popsanych mechanizmii zavisni na rozsahu nasazeni.

2.2 Detekce

Pokud se uto¢nikovi, 1 pfes snahu utoku zabranit (prevenci), povede utok provést, je
potieba pouzit vhodné detekéni mechanizmy [2]. Existuje mnoho typu utoku. Pfi
podezieni zutoku je vhodné sledovat nckolik pfiznakd. Zakladnim ptiznakem je
nedostupnost sluzby (nap¥. webovych stranek), nebo velmi pomala na¢itaci doba. Utoky
jsou provadény predevsim zaplavove, protoze utoky zamétujici se na systémové chyby
nemaji dlouhou Zivotnost. Zaplavovy charakter utokli napomahd jejich detekci.
Na druhou stranu se datovy tok téchto utokli mize zdat podobny datovému toku
normalnich uzivatell, coz detekci ztéZuje. VCasnou detekci mizeme zabranit ztratdm
(ziski, Ubytku uZivatelll) a dale mize slouzit k identifikaci Gto€iciho zatizeni, diky cemuz
je mozné na utok reagovat. Je proto vhodné vyuzivat monitorovaci néstroje.

Pti detekci utoki se mizeme zaméfit na detekei uréitych vzort chovani datového
provozu a na detekci anomalii datového provozu. Detekce vzort chovani se zamétuje na
detekci jiz znamych utokd. Naopak nové utoky nejsou viibec detekovéany. Detekce
anomalii se zaméfuje na vytvofeni modelu normalniho provozu sité¢ a ten nasledné
porovnava se skute¢nym datovym provozem, aby bylo detekovano nestandartni chovani
a pfipadny utok. Zde musi byt zvolena spravna troven detekce. Pokud bude troven pfilis
nizka, utoky nemusi byt viibec detekovany. Naopak pokud bude hladina pfili§ vysoka,
detek¢ni mechanizmus bude Casto hlésit utok, i kdyz to bude jen plany poplach. Vytvoteni
korektniho modelu normalniho chovani je tedy zdsadni. Aby nemusel byt zaznamenavan
kompletni datovy provoz, coz by vyzadovalo velky vypocetni vykon k porovnavani
s normalnim provozem, jsou zvoleny jen urcité parametry, ze kterych je sestaven model.

MULTOPS [2] je jedno z detekénich schémat. Predpoklada, ze datovy tok v uplinku
bude stejné velky jako datovy tok v downlinku. Pokud tomu tak neni, tak je detekovan
utok. V praxi se ¢asto stane, Ze downlink je vét$i nez uplink. Prikladem je sledovéni videi
online, nebo stahovadni souborti. DalSim néavrhem detek¢niho systému je
SYN detection [2]. Ten se zamétuje na sledovani mnozstvi ptijatych paketd SYN ku FIN
nebo RST. Tento navrh nesleduje celé relace vytvoreni a ukonceni spojeni, ale pouze
mnozstvi SYN a FIN paketil, ¢ehoz mlze uto¢nik zneuzit a pii utoku SYN flood odesilat
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mnoho pakettl FIN. U¢innéj§im navrhem detekce je spektralni analyza datového toku [2].
Ta je zaloZena na tom, ze datovy tok toku ma jiné vlastnosti (pocet paketii, vykonova
spektralni hustota) nez normalni datovy tok. V piipade ze je detekovan utok, musi byt
podstoupeny dalsi kroky k jeho zamezeni.

2.2.1 Intrusion Detection Systems

Vyse popsana schémata se mohou vyuzivat v Intrusion Detection Systems (IDS) [31].
Jsou to systémy, ktery se zaméiuje pouze na detekci. Slouzi pouze k sledovani datového
provozu sité nebo aktivit systému. Pti vyskytu udalosti, kterda neodpovidé pravidlim sité,
nebo ktera piimo uto¢i na sit’, nebo jeji zatizeni, zaznamena systém tyto udalosti do logu
a varuje administratora. Systémy se rozliSuji podle rozsahu jejich ¢innosti na Network
Intrusion Detection Systems (NIDS) ¢ili sitovy IDS a Host-based Intrusion Detection
Systems (HIDS), tedy IDS jednoho zafizeni. Systémy vyuzivaji detekce anomalii
1 detekce vzorii chovani datového toku.

2.2.2 Intrusion Prevention System

Intrusion Prevention System (IPS) [32] slouzi také k monitorovani sitového provozu.
Oproti IDS ma vic moznosti, které mize podniknout v piipadé¢ uUtoku. IPS mize
zahazovat pakety, vyvolat poplach, blokovat datovy tok z IP adresy a nahlasovat tyto
¢innosti spravci. Tento obrany mechanizmus byva umistén na linkach smérujicich ven do
internetu, a tak maze aktivné sledovat a reagovat na utoky.

2.3 ldentifikace zdroje atoku

Dulezitou soucasti ochrany proti utokdm je identifikace [2] zdroje utoku. Toto neni kvili
IP spoofingu viibec jednoduché. Identifikaci také ztéZuje to, Ze smérovace znaji pouze
adresu dalsiho smérovace, kterému musi pakety odeslat na cesté k cili. Nepamatuje si
tudiz celou cestu. Ztéchto divodh byla navrZzena schémata, ktera zlepSuji
vysledovatelnost IP.

Prvni z metod k vysledovani zdrojové IP je testovani linek. Sledovani probiha tak,
ze na kazdém smérovaci se sleduje, odkud pakety prichazeji. Takto se vysleduje cela trasa
od obéti utoku az po zdroj. Z toho vyplyva, Ze utok musi neustdle probihat, protoze
smérovace si neuchovavaji v paméti informace o odeslanych paketech.

Dale se vyuziva znackovani paketl. Znacka se uklada do ziidka vyuzivaného pole
IP hlavicky paketu. Ze zakladni myslenky se poté rozvinuly dva vyuzivané postupy.
Prvnim znich je pravdépodobnostni a druhy je deterministicky. Pravdépodobnostni
znackovani oznacuje jen nékteré pakety. Z nadzvu vyplyva, ze mnoZzstvi paketti, které
projdou smérovac¢em, nez dojde k oznaceni, zavisi na pravdépodobnosti. Tu Ize nastavit
riznymi zplsoby (naptiklad 1/1000 = kazdy tisici paket bude oznacen). Timto zpiisobem
nedochazi k postfehnutelnému zvétSeni datového toku. Do 16bitového pole se uklada
informace o poctu ptreskoki a informace o0 cesté. Pokud by bylo toto pole uplné
vycerpano, lze pakety fragmentovat. Nevyhodou tohoto pfistupu je, ze pokud se nejedna
o zaplavovy ttok, ale pouze o utok vyuzivajici n€kolik malo paketd, tak se muze stat, ze
pravé potiebné pakety nebudou oznaceny. Tomuto se snazi zabranit deterministické
znaCkovani. Znacka se ptidava do kazdého paketu a obsahuje pouze IP adresu hrani¢niho
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smérovace, na ktery paket ptisel pred vstupem do sité. Tato metoda vyuziva hashovani
znacky, aby ji nemohl Gto¢nik pozménit a tim zabranit sledovani. Nedokaze si poradit
S podvrzenou IP.

Dalsi metoda sledovani zdroje vyuziva ICMP. Opét se vyuziva pravdépodobnosti,
ale misto znacky v paketu se vyuzivaji ICMP zpravy. Ty se odesilaji do pocate¢niho a
koncového smérovace na cesté. Jedna se o specialni ICMP, které obsahuji informace
o sousedicich uzlech napfi¢ celou cestou od zdroje K cili.

Idedlné by se mélo vyuzivat kombinace logovani a znackovani paketii, aby se
ptedeslo nevyhodam jednotlivych metod.

2.4 Reakce

V¢asnou reakcei [2] na utok 1ze zmirnit jeho nasledky. Jelikoz jsou zdroje v siti sdileny
(spoje, smérovace atd.), musi se Gtoku zabranit co nejblize u jeho zdroje. Pokud by se
toto nepraktikovalo a itoku by se zabrainiovalo jen u jeho cile, tak by neustale dochazelo
K plytvani zdroju sité. Reakci l1ze rozdélit podle jejiho nasazeni na spravu zdroju, reakci
v mezilehl¢ siti a reakci u zdroje utoku.

Pti zaplavovém utoku vznikaji v urcitych mistech topologie uzké hrdla. Vhodnou
spravou zdroji Ize zabranit jejich vzniku. Piikladem je zmeéna front. Vyuzitim
Class-Based Queuing (CBQ) lze klasifikovat datovy tok do tiid. Pfidélenim tutociciho

datového toku do tfidy s nejnizsi prioritou lze poskytnout datovym toktum ostatnich
uzivatell prednost pied utokem.

Reakci na tok u cilového zafizeni je odstranéni slabin. Pfikladem je SYNKill, ktery
se zaméfuje na ruSeni napill otevienych spojeni. Toto se dost misi se samotnou prevenci.
Jestlize jsou slabiny systému odstranény pied vyskytem ttoku, jedna se o prevenci. Pokud
jsou slabiny odstranény az poté, co je na né¢ upozornéno (utokem), jedna se o reakci.
V mezilehlych sitich se vyuziva filtrovani na smérovagich. Utoky je obtizné detekovat, a
proto je vhodné udrzovat urcitym zptisobem komunikaci mezi obéti itoku a smérovacem,
ktery odfiltruje Gtok. Vzniklo nékolik schémat k filtraci Gtokt. Prvnim z nich je Selektive
Pushback. Smérova¢ dokéaze rozeznat itok od normalniho provozu. Utok filtruje sam, ale
zaroven piedava informace sousednim smérovactim na cesté a smérovac blize ke zdroji
ptebird tlohu filtrovani. Takto se filtrovani posouva co nejblize ke zdroji. Dalsi schéma
navrhlo architekturu agent-controller. Jako agent se oznacuje hrani¢ni smérovaé a
controller je davéryhodné zatizeni. Pokud je n&jaké zafizeni v siti pod Gtokem, informuje
o tom controller. Controller piikaze agentim, aby znackovali utoc¢ici datovy tok. Jakmile
se zjisti, ze které¢ho agenta vstupuje tento datovy tok do sité, tak se v tom misté zacne
filtrovat.

Idedlnim pfistupem by bylo odfiltrovat Gtok co nejblize od utocénika. Schéma
D-WARD bylo navrzeno z tohoto diivodu. Toto schéma neustale monitoruje datovy tok
mezi zdrojem (umisténim monitorovaciho nastroje) a zbytkem internetu. Ma
zaznamenan¢ normalni chovani a sleduje urcité statistiky aktualniho chovani. Pti detekci
abnormalit za¢ne datovy tok filtrovat.

K zabranéni DDoS tutokl se v praxi ¢asto vyuzivaji vyzvy. Jedna se o vyzvu pro
uzivatele PC, aby provedl né&jakou ¢innost, kterd je obtizna pro pocitac, ale jednoducha
pro ¢loveka. Prikladem muze byt precteni textu ze zdeformovaného obrazku, nalezeni
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objektu v obrazku, nebo slozeni ¢asti obrazku k sob¢ jako u puzzle. Podobného principu
vyuzivaji i automatizované funkce. Naptiklad pii dotazovani na DNS, odesle DNS server
vyzvu, ktera je jednoducha k vygenerovani a vyhodnoceni, ale obtizna pro feseni. Navic
jsou blokovany dal$i pozadavky od jedné stanice, dokud nebyla vyfeSena zadana vyzva.

V piipad€ Zze jeden ISP neni schopen odfiltrovat utok, a tak i zamezit vycerpani
zdrojii, mize pozadat ISP, od kterého piichazi ttocici datovy tok, aby se zapojil do
filtrovani.

3 MIKROTIK

Spole¢nost MikroTik [33] byla zaloZena roku 1996 a zamé&fuje se na tvorbu piepinaci,
smérovacil a jinych zatfizeni pro ISP. Jejich aktivni prvky jsou uréeny pouze pro mensi a
sttedni sité. Nejznaméjsi sérii vyrobkid této spoleCnosti jsou smérovace nazyvané
MikroTik Routerboard. Jejich potizovaci cena je mala a nabizeji spolehlivost a na svou
cenovou kategorii 1 velky vykon. V téchto zafizenich se vyuziva proprietarni operacni
systém, rovnéz vyvijeny MikroTikem, snazvem RouterOS. RouterOS je modularni
operacni systém. Tudiz nabizi moznost upravovat systém priddvanim nebo odebirdnim
balicki s ptidavnymi funkcemi.

3.1 Komunikace se smérovacem

Existuje n¢kolik zpusobi, jak komunikovat se zafizenim za ucelem jeho konfigurace
nebo spravy [34]. Komunikovat lze pies: konzoli, program WinBox, webové rozhrani
WebFig a rozhrani API.

3.2 Konzole

Pro piipojeni ke smérovaci se vyuziva sériova linka, protokoly telnet nebo SSH (Secure
Shell). SSH nabizi oproti telnetu zabezpeceni dat formou Sifrovani. Telnet prenasi data
Vv nesifrované podob¢ a kdokoliv, kdo odchyti komunikaci, miize data precist. Konzolové
zadavani piikazi uzivateli nenabizi grafické prostfedi. Piikazy jsou zadavany do
ptikazového tadku. Jelikoz neni zavedeno grafické prostfedi, musi existovat velké
mnozstvi piikazl pro konfiguraci. Pfikazy jsou proto hierarchicky déleny. Prikladem je
ptikaz /ip. O Groven niZe jsou ptikazy /ip route nebo /ip hotspot. DalSim uleh¢enim psani
ptikazu je rychlé doplnovani piikazii. Pokud za¢ne uzivatel psat piikaz a napiSe jeho
urcitou ¢ast, ktera se neshoduje s zddnym jinym ptikazem, mize zmacknout klavesu TAB
a piikaz se automaticky doplni. Pfikladem je ptikaz /interface, kdy uzivateli sta¢i napsat
/int a zmacknout TAB. Ptikaz se nasledné doplni na /interface. Jednou z funkci, které
RouterOS nabizi, je Safe Mode. Tato funkce slouzi k tomu, aby uzivateli nabidla moZnost
ulozit zmény, které provedl, nebo je neukladat. Na obrazku 3.1 je vidét vypis z konzole
po prihlaseni ke smérovaci a piikaz pro vypsani vytizeni procesoru spolu s dostupnou
paméti v redlném case.
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Vybrat Telnet 192.168.88.1 — O X

TITTTTTTITTT
K TITTTTTTITTT
III K KK  RRRRR 1T 111
III RR T 111
III K RRRRR 0 T 111
MMM MMM III K RRR RRR 00 T 111

MikroTik Router0S 6. (c) 199 )18 h /i i.mikrotik.com/

[?] i the list of
command [?] help on the comman

[Tab]

Obr. 3.1 Konzole

3.3 Winbox

Winbox je program, ktery poskytuje uzivateliim intuitivni grafické prostiedi. VSechny
jeho funkce je mozné napsat ptikazem v konzoli. Uzivatelé si ale nemusi pamatovat
vSechny ptikazy. Nékolik malo ptikazli neni mozné provést v grafickém prosttedi. Proto
ma Winbox implementovany ptikazovy fadek, kam je mozno zadéavat piikazy rucné,
stejné jako v pripadé konzolového ptistupu. Z Winboxu je mozné piipojit se ke smerovaci
pomoci IP adresy nebo MAC adresy. Komunikace mezi programem a smérovacem je
Sifrovana. Na obrazku 3.2 je vidét rozhrani programu Winbox.
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e admin@E4:80:8C:13:26:A5 (MikroTik) - WinBox v6.43 on hAP lite (smips) — O >
Session Settings Dashboard

Obr. 3.2 Winbox

3.4 WebFig

WebFig je webové rozhrani, které¢ umoznuje nakonfigurovat smerovac stejnym zptisobem
jako Winbox. Rovnéz jeho grafické rozhrani je velmi podobné Winboxu. Do WebFigu je
mozné se dostat zaddnim IP adresy smérovace do internetového prohlizece. Proto neni
nutny zadny dalsi SW. Na obrazku 3.3 je vidét rozhrani WebFig v internetovém
prohlizeci (na obrazku byl pouzit Google Chrome).
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Obr. 3.3 WebFig
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4 VLASTNI EXPERIMENTALNI
PRACOVISTE A SURICATA

K prvotnimu seznameni sutoky na odepfeni sluzeb bylo vytvofeno vlastni
experimentalni pracoviste, ktera je vidét na obrazku 4.1. V topologii byl pouzit smérovac
MikroTik hAP lite RB941-2nD. Utelem bylo seznamit se s riznymi dostupnymi
programy k zatézovému testovani siti, seznamit se S nasledky odepieni sluzeb a seznamit
se s programem Suricata.

PC1 Smérovac

PC2
| ' *:n’:; 1
y \ =
o ox 2 port 3 S 4
Cil atoku port Utoénik
192.168.1.2/24 192.168.1.1/24  192.168.2.1/24 192.168.2.2/24

Obr. 4.1 LAN schéma

Pfed samotnym generovanim Skodlivého datového toku bylo provedeno méfeni
vytizeni CPU pii ptihlaseni, pfes vSechny tfi vySe zminéné moznosti spravy smérovace.
Pokud bude cilem utoku infrastruktura sit€ a néktery ze smérovact bude Uplné vytizen,
administratorovi se vilbec nemusi podafit pokus o pfipojeni k zafizeni. V tabulce jsou
uvedeny naméfené hodnoty pro jednotlivé zpusoby piistupu. Hodnoty byly
zaznamenavany jako maximalni vyuziti CPU v Case piihlaseni k zatizeni. Méfeni bylo
provedeno dvacetkrat, vysledky byly zprimérovany a vyneseny do tabulky 4.1. Nejnizsi
hodnoty dosahuje konzole, protoze nema zadné grafické rozhrani.

Tab. 4.1 Vytizeni CPU pfi pfihlaseni

Vyuziti CPU [%]
Konzole 8,9
Webfig 21,6
Winbox 10,9

4.1 NetScan Tools

K testovani byly vyuzity dva generatory. Prvnim z nich byl NetScan Tools [35], jehoz
rozhrani je vidét na obrazku 4.2. Jedna se o sadu programt pro OS Windows, slouzici pro
testovani riznych vlastnosti sité. Jmenovité obsahuje nastroj pro detekci DHCP serveru,
nastroj pro skenovani portidl, nastroje pro odchytavani a generovani paketi a mnoho
dalSich. MnozZstvi nastrojii se odviji od zakoupené licence. Ke generovani byl vyuzit
nastroj Packet Flooder. Slouzi ke generovani UDP provozu s moznou konfiguraci
parametri daného provozu.
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& demo - NetScanTools® Pro Demo Version Build 10-17-2018 based on version 11.86 - x

i File Edit Accessibility View [Pvb Help

L % e @

Welcome Click here to Buy Now! Manual Tools - Packet Flooder (UDP Traffic Generator) @

Automated Tools
Target IPv4/IPv6 Address or Hostname Target UDP Port Number Header Byte Counts Add Note
i) [152.168.1 V| [x] [z | CIRandom port Numbers Ethernet = 14
m— P=2 Jump To Automated
SRRERIovS (@ Resolve Hostname 1o Pv4 UDP =8
e ——— Ofescve rostame o v 7% O Tresds Socket Buffer Size Reports
1 65536 Byt
Passive Discovery Tools | | ‘ Jores [ads toFavorites
S Toon SR IPEEEED Interpacket Delay (uSe)  Set Socket Buffer Size
ools
Stop Cl s = x 16384 Bytes . Defaults (frag)
Packet Level Tools
Data Payload Contents and Length e Defaults (no frag)
&N ORandomize Data Random Length | 65508 Max Bytes

| g Ciick on Interface to Monitar

Packet Flooder (O 'abcdef Data Fixed Length 65508 Bytes
: @ Text Data Testovaci data
Packet Generator (O pata from File Browse >
| G Status...

Packet Capture A

Bandwidth Utilization % vs time
Wireshark® Launcher

Bandwidth %

External Tools

Program Info

Obr. 4.2 Rozhrani NetScan Tool

Po spusténi programu byl zaznamenan datovy tok s rychlosti pohybujici se kolem
16 Mb/s a béhem 2 minut bylo pfeneseno 310 MB viz obrazek 4.3. Pied testem a béhem
testu byl z pocitace obéti spustén piikaz ping (obrazek 4.4) na pocita¢ uto¢nika. Prvni
dotaz na obrazku byl spustén pied Gitokem, ostatni béhem ttoku. Oproti pingu v klidovém
stavu vykazoval ping pii Gtoku vétsi odezvu, pokud nedoslo k Gplné ztrat¢ daného ICMP
paketu. Na obrazku 4.5 se nachazi detail jednoho z paketti, odchyceného béhem ttoku.

40



Bandwidth Monitor

18.0 mbps-
17.3 mbps-
16.5 mbps-
15.8 mbps-
15.0 mbps-
14.3 mbps-
13.5 mbps-
12.8 mbps-
12,0 mbps-
11.3 mbps-
10.5 mbps-
9.75 mbps:
9.00 mbps:
8.25 mbps:
7.50 mbps-
6.75 mbps:
6.00 mbps:
5.25 mbps-
4.50 mbps:
3.75 mbps:
3.00 mbps-
2.25 mbps-
150 mbps-

750.3 kbps:

110:10:24 T10:10:54 T10:11:24 T10:11:54 10:12:24 10:12:54
31' Traffic Reports - [Killer E2400 Gigabit Ethernet Controller]
Summary Daily Report Weekly Report Monthly Report
Date Day Downloaded Uploaded Both
o3/o4/2018 [ Monday | 3w.37me] ___47.2kB | 310.42MB ]
Selected: 1 Dowr Jp: 4
Killer E2400 Gigabit Ethernet Controller v Export Clear. Close

10:13;]

(Max: 17.2 mbps)

Obr. 4.3 Vygenerovany datovy tok programem NetScan Tools

imate
imum

e
=4

Obr. 4.4 Ping u prvniho ttoku
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mde XNE QeEmEF =S EQQAE
|1|App|‘,-‘a display filter ... <Ctrl-/> — | '] Expression... +
No. Time Source Destination Protocol Length Info 2
5455659 1291.517106 192.168.2.2 192.168.1.2 ECHO 6@ Reque
5455660 1291.517155 192.168.2.2 192.168.1.2 ECHO 60 Reque
5455661 1291.517155 192.168.2.2 192.168.1.2 ECHO 60 Reque
5455662 1291.517287 192.168.2.2 192.168.1.2 ECHO 60 Reque
5455663 1291.517218 192.168.2.2 192.168.1.2 ECHO 6@ Reque
5455664 1291.517265 192.168.2.2 192.168.1.2 ECHO 6@ Reque
5455665 1291.517277 192.168.2.2 192.168.1.2 ECHO 6@ Reque
5455666 1291.517327 192.168.2.2 192.168.1.2 ECHO 60 Reque
5455667 1291.517327 192.168.2.2 192.168.1.2 ECHO 60 Reque
5455668 1291.517378 192.168.2.2 192.168.1.2 ECHO 60 Reque
5455669 1291.517389  192.168.2.2 192.168.1.2 ECHO 60 Reque ¥
< >
Total Length: 42 A
Identification: 0x2815 (1@261)
Flags: 0x0000
Time to live: 127
Protocol: UDP (17)
Header checksum: @x8f59 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.2.2
Destination: 192.168.1.2
v User Datagram Protocol, Src Port: 68465, Dst Port: 7 W
< >
dc fe @7 2b 2 6f e4 8d B8c 13 26 a5 08 00 45 00 +-0 & --E
00 2a 28 15 00 00 7f 11 8f 59 cO a8 02 02 c@ a8 *( Y
@020 01 02 ec 31 00 67 @0 16 b4 9d 1
o030 [3 64 61 74 @0 00 00 00

Obr. 4.5 Wireshark pfi prvnim utoku

4.2  Trafgen

Druhym pouzitym generatorem byl Trafgen [36]. Jednd se o nastroj ke generovani
datového provozu z nastrojové sady s ndzvem Netsniff-ng. Je soucasti baliku nastroji
NETSNIFF-ng, ale je mozné ho vyuZivat samostatné. Balicek néstroju je uréen pouze pro
distribuce Linuxu, nikoliv pro OS Windows. Jeho vyhodou je algoritmus ,,Zero-copy*.
Algoritmus umoznuje rychlejsi odesilani tak, Ze nezatéZuje CPU kopirovanim paketl
z uzivatelského prostoru do prostoru jadra a zpét. Stejné jako vétSina programu v Linuxu
Ize i Trafgenu ptidavat velké mnozstvi parametrd, a tak ovlivnit jeho chovani. Nejprve
byl vytvotfen paket slouzici k odesilani. Obsahuje pouze zdkladni adresy potiebné pro
odeslani, port ¢islo 7, ktery je ur¢en pro ECHO a testovaci sekvenci dat. Paket je vidét na
obrazku 4.6. Pokud neni definovano jinak, tak Trafgen odesild neomezené mnoZstvi
paketli s vyuzitim vSech dostupnych jader procesoru. Piikaz pro odesilani vytvotfeného
paketu je na obrazku 4.7.

42



root@jakub-K535V: ~

Soubor Upravit Zobrazit Hledat Terminal Napovéda
GNU nano 2.9.8 UDPtest.cfg

eth(da=DC:FE:07:2B:F2:6F),
ipv4(daddr=192.168.1.2)
udp(dp=7),

"Testovaci data - Trafgen"

}

Obr. 4.6 UDP paket

root@jakub-K53s5V: ~

Soubor Upravit Zobrazit Hledat Terminal Napovéda
root@jakub-K53sV:~# trafgen --dev enp5s® --conf UDPtest.cfg
4 packets to schedule
212 bytes in total
Running! Hang up with ~C!

M c

11216864 packets outgoing
594493792 bytes outgoing
75 sec, 502638 usec CPU@ (2903674 packets)
75 sec, 502654 usec CPU1 (2843201 packets)
75 sec, 502623 usec CPU2 (2936779 packets)
75 sec, 498660 usec CPU3 (2533210 packets)
root@jakub-K535V:~#

Obr. 4.7 Trafgen

Ke generovani byl vyuzit stejny pocitac jako v predchozim piipadé. Se Etyfjadrovym
procesorem byl vygenerovany tok nékolikrat vysSi nez u predchoziho generatoru
NetScan Tools. Za 3 minuty se pfeneslo 11216864 paketl. Datovy tok se pohyboval
kolem 71 Mb/s a za dv¢ a pil minuty bylo pieneseno 1,28 GB (obrazek 4.8). Stejné jako
Vv piipadé piedeslého utoku byl spustén piikaz ping (obrazek 4.9). Jsou vidét daleko vétsi
odezvy nez pfi prvnim utoku, ale obét’ nebyla Uplné odfiznuta od vSech sluzeb. Stejné
jako v ptedeslém piipadé¢ byl i zde zachycen paket pomoci Wiresharku. Na obrazku 4.10
je vidét nahodné zvoleny paket, jehoz obsah se shoduje s obsahem paketu na obrazku 4.6.

43



Bandwidth Monitor

81.1 mbps
77.7 mbps
74.3 mbps
70,9 mbps
67.6 mbps
64.2 mbps:
60.8 mbps:
57.4 mbps-
54,0 mbps
50.7 mbps:
47.3 mbps:
43.9 mbps
40.5 mbps:
37.2 mbps:
33.8 mbps:
30.4 mbps:
27.0 mbps
23.6 mbps
20.3 mbps
16.9 mbps-
13.5 mbps
10.1 mbps
6.76 mbps:

3.38 mbps

113:26:56 113:27:26 113:27:56 113:28:26 +13:28:56 13:29:26 13:29:

i,f Traffic Reports - [All Connections]

Summary Daily Report \eekly Report Monthly Report

Date Day Downloaded Uploaded Both
03/04/2019 Monday 1.28 GB 2,40 MB 1.28GB
Selected: 0
All Connections = Export Clear Close

)
. T

(Max: 77.6 mbps) Down: 480 bps

Obr. 4.8 Vygenerovany datovy tok nastrojem Trafgen

kub>ping

ns
Ims
Ims
Ims

laximum = Ims, Av

Ims TTL=b4

in milli-
, Maximum = 1041ms,

Obr. 4.9 Ping pti druhém ttoku
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DR QeuwEF S

=3

( |n'|3|3\-.-a display filter ... <Ctrl-/=

'} Expression...

+

Time Source
244
244

244

No.
27648261
27648262
27648263

27648264 244
27648265 244,

276482606 244
27648267
27648268
27648269
27648270

Protocol Length Info

66 Request
66 Request
66 Request
66 Request
66 Request
66 Request
66 Request
66 Request
66 Request
66 Request

-~

Frame 27648278: 66 bytes on wire
Ethernet II, Src: AsustekC 33:f4:
Internet Protocol Version 4, Src:
User Datagram Protocol, Src Port:

(528 bits), 66 bytes captured (528 bits) on interface @

77 (54:04:26:33:F4:77), Dst: Pegatron_2b:f2:6f (dc:fe:07:2b:f2:6F)
192.168.2.2, Dst: 192.168.1.2

9, Dst Port: 7

Echo
dc fe @87 2b 2 6f 54 @4 ab 33 4 77 08 00 45 00 +-0T- -3-w--E
00 34 00 00 00 00 B0 11 36 65 c@ a8 02 02 cO a8 4 6e
0020 00 07 00 20 22 03 ELEGERVE] 6 ol lTesto
0030 64 61 74 20 2d 20 54 72 aci data - Trafg]
0040 en|

Bytes 42-65: Echo data (echo.data)

Packets: 27648932 - Displayed: 27648932 (100.0%)  Dropped: 2930839 (10.6%)

Profile: Default

4.3

Obr. 4.10 Wireshark pfi druhém ttoku

Suricata

Program Suricata [37] je volné dostupny IDS/IPS pro OS Windows i Linux. Suricata
nevyuziva grafické rozhrani, pro konfiguraci tohoto programu slouZzi konfiguraéni soubor
surikata.yaml. Mimo jiné je v ném definovano, které soubory s pravidly budou, pfi
spusténi programu, nacteny. Tyto pravidla budou vyuZita pii kontrole datového toku.
Samotna pravidla jsou v zdkladni podobé distribuovana spole¢né s programem. Dalsi
pravidla je mozné dodate¢né stahnout, nebo vytvotit a implementovat je do programu.
Program jako IDS pouze zapisuje zaznamy do logi (obrazek 4.11).

ernel_packets

er.pkts

.bytes
er.ipv4

.ethernet
er.tcp

.udp
er.avg_pkt_size

.max_pkt_size

decoder.ipv4.opt_pad_required
.sessions
.syn
.synack
.rst
.overlap
.flow.tls
er.flow.dhcp
.flow.dns_udp
er.tx.dns_udp
.tx.dhcp
er.flow.failed_udp

£low_mgr.rows_checked
flow_mgr.rows_skipped

Obr. 4.11
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Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total
Total

10000
65536
65536

+

Statistika zachycenych paketd ze souboru stats.log
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5 REALIZACE NA EXPERIMENTALNIM
PRACOVISTI VUT

K realizaci bakalarské prace bylo vyuzito experimentdlni pracovisté (obrazek 5.1)
na VUT, vytvofené kK vyzkumu a vyvoji detek¢nich a filtraénich technik k obrané proti
DDoS tutokim. Ke generovani datového provozu jiz neni vyuzit pocitac, ale
specializovany HW: Spirent Avalanche 3100B. Tento datovy provoz je odesilan k cili.
Na cesté je veskery datovy provoz zrcadlen na detekéni server, na kterém je IDPS
Suricata. Veskery provoz nasledné prochazi ptes filtra¢ni servery k cili Gtoku.

Mikrotik Source

55—

s e -
Avalanche Detekcni server

~

Mikrotik IN l g

FiltraCni servery

—.
-2

Mikrotik OUT

w

~
Mikrotik Destination . 8

Cilovv server

Obr. 5.1 Zjednodusené schéma pracovisté
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K ovladani generatoru se vyuziva SW s nazvem Spirent Avalanche Commander.
Timto rozhranim lze pomoci Siroké sady parametri definovat pozadovany utok.
Na obrazku 5.2 je vidét okno programu, ve kterém Ize ménit parametry datového toku
utoku. Nastavenim parametru height Ize ménit velikost datového toku. DalSimi parametry
k nastaveni je napiiklad doba nabézné hrany, po kterou se bude datovy tok stupnovat,
dokud nedosdhne maximalniho datového toku, nastaveného v parametru height. DalSim
parametrem je steady time, ktery urcuje ¢as, po ktery je Gtok provadén s maximalnim
datovym tokem.

Client ™. Content Files “{_Notes “{_Run “{, Results
Loads . Actions ", Profiles Network\< Subneﬁm Assodiations

(& (B (1 [E]

Select a Load to Edit: i

General

Specification SimUsers/ second W Total Duration 0hrs. 11 min. 0 sec. 0 ms.

Default Time Scale |Seconds v Phase Editor Time Scales Set All To Default
Random Seed D 0 Load Constraints

Phase Editor Desirgﬁjuluoad in SimUsers fsecond
Label Stair Step

Pattern Flat v

Time Scale Default v

Repetitions 1

Height 8000

Ramp Time 30 SeC.

Steady Time 570 sec.

Period sec.

Duration 500 sec. 4000

D Enable Protocol Exdusion Edit

Exduded Protocols

<[> ° = =

Obr. 5.2 Okno softwaru

/" cient™_content Fies “(_notes “_Run _Results

Actions ™. profiles ., Network ", Subnets " Parts ", Assodations

g i - = -
E Select an Action List to Edit: iamp_100 ~ | [ E]| | |[&] Quickflow &
3| Actons
2 0 10 0 ;0 a0 50 50 70 a0 20 100 110 120 130 140 150
z UTTUDT.. JUUT U JUVIT VTS SO, JOUUTUT . O UUT UUUL.. JOUUT U UOTT VU NOUT TUUL . SUDT VUL . - UDUDTUL.L  SOUTTUN . - SUDNUUIL -  SUUCTIU. . - SOUT UL DO
B||  1[TAREATEX//ATTACK I TST=Tcmptiood

2 |THREATEX: //ATTACK_LTST=1 cmpTlood -
3 |THREATEX: //ATTACK_LTST=1cmpflood
4 |THREATEX: //ATTACK_LIST=1cmpflood
5| THREATEX: //ATTACK_LIST=1cmpflood
& | THREATEX: //ATTACK_LIST=1cmpTlood
7 |THREATEX: //ATTACK_LIST=1cmpTlood
8 |THREATEX: //ATTACK_L TST=1 cmpTlood
9 |THREATEX: //ATTACK_LTST=1 cmpTlood
10| THREATEX : //ATTACK_LTIST=1cmpTlood
11 | THREATEX: //ATTACK_LIST=1cmpflood
12 | THREATEX: //ATTACK_LIST=1cmpTlood
13 | THREATEX: //ATTACK_LIST=1cmpTlood

~
Valrunearey T A T TET S et
Tear Off/Dock Resources Import... Export...

e

[ Adaptive Streamingf  Attack Lists “__content Files *{_Directories {_ cRTCP™{ CRUDP{ CRETH™{ Forms“{ HTTP Content"{, Phonebook ™\ SAPEE " Search Criteria %, Te 4 b
Example Action: | THREATEX:/fATTACK_LIST=icmpflood

AttackList_Kimes

Name Setting

rstflood_100 Attack List

=3 icmpfioed

L9 sourceMAC aa:bb:ceidd:es: ff
waitTimeout 200
destMAC 00:50:fb:0 1:6f:5a
payload 111111111111111111111311111131111111131111211113113311311331131133113113311311331133133111 213,
destIP 192.168.2.143
sourcelP 192.168.2.126-192.168.2.135

: runningTimes 1

=[] Standard
{, Nethost_FloodICMPreq Raw

(ol = == =

Obr. 5.3 Okno pro nastaveni parametri obsahu
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Na obrazku 5.3 je vidét nabidka programu, které slouzi k nastaveni obsahu paketd.
Lze nastavit zdrojové a cilové adresy, port nebo obsah paketli. Na pracovisti byly
predpftipraveny utoky ICMP flood a RST flood.

Detekce probiha na detek¢nim serveru pomoci IDS Suricata. Pfi instalaci IDS jsou
nainstalovana 1 pravidla pro detekci nezadouciho provozu. Pravidla se musi nejprve
povolit v konfiguraénim souboru Suricaty. Z dtvodu rychlejsi detekce Skodlivého
provozu nejsou v souborech s pravidly povolena veskera pravidla. Jednoduchou upravou
je mozné povolit pozadovana pravidla. K detekci ICMP flood a RST flood byla vytvofena
pravidla pomoci manualovych stranek k IDS [37].

K zamezeni Skod zplsobenych utokem je vhodné filtrovat tento utok co nejblize
u zdroje. Proto je k filtrovani zvolen smérova¢ Mikrotik IN. K pfipojeni ke smérovaci je
vyuzit klasicky telnet. Telnet byl zvolen pro testovaci Gi¢ely a samoziejmé je mozno ho
nahradit Sifrovanou alternativou — SSH. Dtivodem volby telnetu oproti SSH byla jeho
jednoduché implementace a pifipadnd moznost, odchytit a analyzovat data, které¢ telnet
odesila nesifrované. Filtrace provozu je realizovano pomoci pravidel firewallu, jez je
soucasti smérovace. Filtrace je zalozena na zdrojovych adresdch uloZzenych v seznamu
adres. Tyto adresy jsou ziskany z logu (obrazek 5.4), které vytvaii IDS na detekénim
serveru, kdyZz dojde k poruseni nékterého z pravidel. K tomuto byl vytvofen script
v Bashi viz pftiloha.

Obr. 5.4 Vynatek z logu

K tvorbé scriptu bylo vyuzito rozsiteni skriptovaciho jazyka s nazvem Expect [38].
Jedna se o rozsifeni uréené pro interakci s FTP, telnetem ale i jinymi sluzbami, které je
mozno automatizovat pro provadeéni zkonzole. Expect dokaZe simulovat uZzivatele
zadavajiciho ptikazy z klavesnice. Jeho zakladnim piikazem je expect“symboly*. Script
nasloucha z konzole, jestli se objevi pozadovana sekvence symboli. Jakmile se tak stane,
provede se dalsi pfikaz, kterym miize byt naptiklad send“ptikaz\r*. Pfikaz send vypise do
konzole veskery obsah nachazejici se v uvozovkach. Aby doslo k jeho odeslani, musi byt
ptikaz zakonéen znakem \r.

. "Password:"

Obr. 5.5 Expect script

Na obrazku 5.5 je vidét ¢ast scriptu vyuzivana pro piihlaseni k telnetu. Nejprve se
zapocne relace telnetu. Nasledné script ¢eka, nez se v konzoli objevi fetézec Login:, poté
se odesle uzivatelské jméno a obdobné se zapocne ¢ekani na Password:. V nékterych
ptipadech se pfi ptihlasovani vypisi do konzole nechténé znaky [39], které mohou narusit
naslouchani fetézci z konzole. To je zpusobeno tim, ze se detekuji moznosti terminalu.
K zabrdnéni tohoto jevu se pfidava ke klasickému pfihlaSovacimu jménu jeste
koncovka +t.
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Byly provedeny ttoky ICMP flood (obrazek 5.6) a RST flood (obrazek 5.7). Oba
nejprve s datovym tokem o prumérné velikosti 79,09 Mb/s a nasledn¢ RST flood
s datovym tokem s prumérnou velikosti 294,1 Mb/s.

Test Stages | Client ) Test Stages ( Client )
Test Stopped Test Stopped
Transactions Transactions
Attempted: 551 Atftempted: 613

Successful 613
Unsuccessful 0

Successful 581
Unzuccessful: 0
Aborted: 0 Aborted: 0
e Time

Elapsed:  00:10:30

Elapsed: 00:10:30 o
Remaining: 00:00:00

Remaining: 00:00:00

Layer 2 [ Ethernet
Layer 2 | Ethernet Y

Packets sent: 337 464 914
Packets sent: 19 589 193 e mETeh 6134
Packets received: 6016 Bytes sent ’ 21 507 801 658
Bytes sent: DS EET U8 Bytes received: §903 197
Bytes received: 6872121 Current sent packets per second: 562 115
Current sent packets per second: 32 658 Max sent packets per second: 588 539
Max sent packets per second: 32 869 g sent packets per second: 535718
Avg sent packets per second: 31 096

Current received packets per second: 0
Max received packets per second: 18
Avg received packets per second: 9

Current received packets per second: 0
Max received packets per zecond: 12
Avg received packets per second: 9

Obr. 5.6 ICMP flood Obr. 5.7 RST flood s vétsim datovym tokem

Pfi spusténi scriptu byly zaznamenany zdrojové IP adresy a nasledné byly ptidany
do seznamu adres s nazvem “blacklist”. Adresy se zdrojovou adresou z tohoto seznamu
jsou podle vytvoreného pravidla ve firewallu zahazovany. Vlivem chyby se nebylo
mozno piipojit pomoci dohledového systému k cilovému serveru, na ktery byl odesilan
utocici datovy tok. Proto nebylo mozné ziskat odpovidajici data o objemu dat utociciho
toku, ktery na cil pfichazel a nasledné ani velikost datové tok po aktivaci filtru. Z tohoto
divodu nebylo mozno otestovat efektivitu filtrovani. Na obrazku 5.8 je vidét, jakeé piikazy
byly odeslany na zaklad¢ adres, ziskanych od IDS. Na obrazku 5.9 je nasledné vidét
seznam adres, které jsou filtrovany.

Obr. 5.8 Script
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F

Fiter Rules NAT Mangle Service Pots Connections Mdfﬂ'l-iﬂ!‘uyaﬁ'ﬁmm

[#][=] [#][] (=] [¥] a3
Name Address | Timeout \V

{D @ blacklist 192.168.2.127 00:00:40 i

D @ blacklist 192.168.2.128 00:00:41

D @ blacklist 192.168.2.125 00:00:42

D @ blacklist 192.168.2.130 00:00:43

D @ blacklist 192.168.2.131 00:00:44

D @ blacklist 192.168.2.132 00:00:45

D @ blacklist 192.168.2.133 00:00:46

D @ blacklist 192.168.2.134 00:00:47

D @ blacklist 192.168.2.135 00:00:48

Obr. 5.9 Seznam adres
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6 ZAVER
Cilem bakalaiské prace byla realizace komunikace mezi systémem detekce a prevence

pruniku Suricata a pfepina¢em MikroTik. DalSim cilem bylo odfiltrovat probihajici utoky
(ICMP flood a RST flood).

Na vlastnim experimentalnim pracovisti bylo provedeno ménéni maximalni hodnoty
zatizeni CPU v okamziku pfihlaseni pomoci konzole, Winboxu a Webfigu. Po provedeni
dvaceti opakovanych piipojeni a odpojeni byly hodnoty zprimérovany. Nejnizsich
hodnot dosahovala konzole se svymi 8,9 % (a srovnatelné Winbox se 10,9 %). Pokud by
byl CPU smérovace siln¢ vytizen, nemuselo by se viubec podatit ptipojit. Z divodu
nizkého zatizeni CPU a jednoduchosti byl konzolovy ptistup zvolen pro vytvoieni scriptu.

Na vlastnim experimentalnim pracovisti byly rovnéz testovany dva riizné generatory
DoS utokli, za ucelem seznameni se s nasledky, jakych miize utocici datovy tok
dosahnout. Nejprve byt testovan generator pro OS Windows s nazvem NetScan Tools.
Tento generator nevyuzival naplno potencidl CPU ke generovani paketi, a proto
vytvoreny datovy tok dosahoval pouze 16 Mb/s. I ptesto dochéazelo pfi spusténi programu
ping mezi obéti a Gtocnikem ke zvySeni odezvy a vypadkim. Nasledné byl testovan
generator pro OS Linux (distribuce Ubuntu). Tento generator dokédzal vyuzit CPU na
maximum a vytvofit datovy tok dosahujici az 70 Mb/s. Takto velky datovy tok mél za
nasledek nékolikanasobné zvétseni odezvy pingu. Dochazelo ke kolisani zpozdéni od
53 ms do 1041 ms a jeho primérna hodnota byla 547ms. Pfi prvnim méfeni bylo zméteno
zpozdéni jako 1ms. Pfi utoku vzrostlo zpozdéni 500x. Porad se jedna o milisekundy, ale
na jin¢ sluzby muze mit toto zpozdéni fatdlni dopad. Rovnéz dochdzelo k castym
vypadktim (pfiblizn€ polovina dotazi).

Bylo provedeno také testovani na experimentalni pracovisti VUT v Brné.
Po instalaci neobsahuje IDPS Suricata pravidla pro detekci obou vySe jmenovanych
utokt. Proto musel byt vytvoren a implementovan novy soubor, obsahujici nové pravidla
specificka pro dané zadani.

Za tucelem zprostiredkovani komunikace mezi IDPS Suricatou a zafizenim od
MikroTiku, byl vytvofen skript v Bashi. Pro komunikaci byl zvolen telnet. Jedna se
o nejjednodussi zpisob vzdaleného piistupu k zatizeni a pro testovaci ucely je telnet plné
dostacujici. Zaroven umoznuje v piipad¢ potieby odchytavat a analyzovat odeslana data.
K filtrovani byl vyuzit firewall smérovace. Tento jiZ implementovany mechanizmus
smérova¢e umoznuje snadno definovat pravidla, podle kterych bude naloZeno
S pfichozimi pakety. S pouZitim scriptu doSlo k uplnému odfiltrovani toku nejblize
u jeho zdroje. Tato metoda filtrace co nejblize u zdroje umoznuje minimalizovat
nedostupnost sluzeb v dané siti. Skodlivy provoz musi byt zahozen nebo odklonén
k zajiSténi dostupnosti sluzeb site.

Pti testovani scriptu doslo pii vSech provedenych testech ke spravnému ziskani
zdrojovych adres utoc€icich zatizeni a jejich zapsani do seznamu adres pro zablokovani.
V dusledku chyby v softwaru dohledového systému nebylo mozno ziskat spolehlivé
hodnoty vytizeni CPU, respektive byly tyto hodnoty neustale nulové, a to jak v klidovém
stavu, tak 1 pfi spusténi Gtoku. Tudiz nebylo mozno otestovat efektivitu filtrace. Pokud
by byl datovy tok jesté vétsi a smeérovac by byl pIn€ vytizen, nebylo by jiz mozné vyuzit
externiho nastroje K pfistupu ke smérovaci a pomohlo by jen jeho odpojeni od site.
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Kritickym bodem feSeni jsou pravidla, vyuzivana k detekci utokt. Pokud je bude
utocnik znat, dokaze ptizpusobit svij utok tak, aby nedoslo k jeho detekci. Proto je
dilezité udrzovat pravidla v IDPS aktudlni a stavajici pravidla ménit nebo ptidavat dalsi
na zéklad¢ aktualnich trendt v atocich. Dalsim moZznym krokem k posilenim zabezpeceni
je piechod z telnetu na Sifrované SSH.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AD
AlIP
ARP
AS
BGP
C&C
CBQ
CPU
DDoS
DDoSaaS
DHCP
DNS
DoS
DRDoS
EID
FTP
HIDS
HTTP
HW
ICMP
IDPS
IDS
IPD
IRC
MAC
MB
Mb/s
ms
NIDS
NTP
0OsS

Accountable Domains

Accountable Internet Protocol

Address Resolution Protocol
Autonomous Systém

Border Gateway Protocol

Command and Control

Class-Based Queuing

Central Processor Unit

Distributed Denial of Services
DDoS-as-a-Service

Dynamic Host Configuration Protocol
Domain Name Systém

Denial of Services

Distributed Reflektor Denial of Service
Endpoint Idenfiticator

File Transfer Protocol

Host-based Intrusion Detection Systems
Hypertext Transfer Protocol

Hardware

Internet Control Message Protocol
Intrusion detection and prevention systém
Intrusion Detection Systems

Intrusion Prevention Systém

Internet Realy Chat

Media Access Control

Megabajty

Megabity za sekundu

Milisekundy

Network Intrusion Detection Systems
Network Time Protocol

Operacni systém
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POP3
RAM
SAVE
SMTP
SNTP
SOS
SSH
SSL
SW
TCP
UDP

Post Office Protocol 3

Random Access Memory
Source Address Validity Enforcement
Simple Mail Transfer Protocol
Simple Network Time Protocol
Secure Overlay Service

Secure Shell

Secure Sockets Layer
Software

Transmission Control Protocol
User Datagram Protocol
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A PRILOHA

A.1 Pravidla ve firewallu

Pravidla pouzivana firewallem smérovace.

alert icmp any -> $HOME_NET any (msg:"ICMP zaplava"; itype:8; threshold: type
threshold, track by _dst, count 10, seconds 60; sid:1000001; rev:3;)

alert tcp any -> $HOME_NET 80 (msg:"RST zaplava"; flags: R; threshold: type
threshold, track by _dst, count 10, seconds 60; sid:1000002; rev:2;)

A.2 Obsah prilozeného CD

Na pfilozeném CD je umisténa elektronickd verze bakalaiské prace, vSechny pouzité
obrazky, soubor s pravidly pro Suricatu a vytvofeny script.
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