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ABSTRAKT
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Uvod

Systémy fizeni pristupu jsou moderni, bezpec¢nostni mechanismy, se kterymi se se-
tkavame prakticky kazdy den. Vyuzivaji rizné zplisoby autentizace uzivatelu jako
pouzivani hesel, ¢ipovych karet, skenii obliceje apod. Je tak kladen stale vétsi dua-
raz na bezpecnost a ochranu soukromi ze strany uzivateli i ze strany Evropské
unie - Obecné narizeni o ochrané osobnich tdaji (GDPR), konkrétné pozadavky
,privacy-by-design“ a ,privacy-by-default“. Tato skutecnost ovliviiuje i oblast Ti-
zeni pristupu, kde je mimo jiné tifeba zachovat anonymitu uzivateli. Tyto naroky
realizuje oblast atributové autentizace, konkrétné pak technologie CDDH19 vyvijena
na Vysokém uceni technickém v Brné, na jejiz ¢astecnou, praktickou implementaci se
tato prace zaméruje - grafické rozhrani fyzického, pristupového terminalu entity oveé-
fovatele, kompatibilni propojeni s ostatnimi entitami pfistupového systému (zejm.
s revokacni autoritou kolegy Ondreje Malika) a komunikace s modulem CKP.40
zajistujicim otevirani fyzického zamku dveri.

V teoretické Casti se prace vénuje problematice fizeni pristupu a rozdilu mezi
anonymni atributovou autentizaci a autentizaci na zakladé identity.

Prakticka ¢ast préace resi problematiku vyvoje webové aplikace pro systém rizeni
pristupu zalozeného na anonymnich atributovych povérenich. Nejprve jsou popsany
jednotlivé technologie pouzité pfi tvorbé aplikace, provedena analyza moznosti vy-
uziti C kryptografickych knihoven pro Android véetné nastroje Android NDK, déle
je prezentovan samotny vyvoj, vytvorend webova aplikace a nakonec samotna im-

plementace systému fizeni pristupu.
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1 Rizeni pristupu

Rizeni piistupu je bezpe¢nostni mechanismus, jehoz smyslem je umoznit opravné-
nym uzivatelim pristup k aktiviim a opacné neopravnénym uzivatelim v pristupu
branit. Cilem je minimalizovat riziko neautorizovaného pristupu. Aktiva reprezen-
tuji cokoliv, co je cenné. Mohou byt fyzického charakteru (trezor, prostory, budovy),
nebo logického charakteru (data, dokumenty, soubory). O pristup do systému usi-
luji entity - nejcastéji uzivatelé, fyzické osoby, servery atd. Pro umoznéni pristupu

k aktiviim se vyuzivaji rozdilné autentizacni mechanismy.

1.1 Autentizace

Autentizace je proces ovérovani osoby nebo zarizeni. Jde o prokazani skutecnosti, ze
entita (typicky osoba) je opravdu tim, za koho se vydava. Typicky se entity oznacuji
pomoci unikatnich identifikatort a prokazuji se dokazovacim faktorem. Obecné se

pouzivaji nasledujici mechanismy autentizace.

1.1.1 Autentizace na zakladé znalosti

Uzivatel disponuje znalosti, kterou si uklada k sobé do paméti a nasledné uzivatel
znalost prokazuje u systému tizeni pristupu. Pouzivaji se nasledujici typy:

Login - heslo. Prokazuje se zde piima znalost, tj. uzivatel vyplinuje pristupové
udaje do termindalu. Vyhodou je, ze dokazovaci faktor nosi uzivatel neustéle s sebou.
Nevyhodou pak je nutnost si dokazovaci faktor zapamatovat a vybavit pti ovérovani,
také zde neni vétsinou mozné volit komplexnéjsi hesla.

Vyzva - odpovéd. Neprokazuje se zde priméa znalost, vraci se pouze odpovéd
na vyzvu (Challenge-response).

Dikaz nulové znalosti. Dokazuje se zde znalost bez nutnosti odhalovat infor-

mace o entité (Zero-Knowledge).

1.1.2 Autentizace na zakladé predmétu

Uzivatelé se prokazuji pomoci tokenu (pfedmétu). Dokazovaci faktor je tedy ulozen
na pamétovém zarizeni (napt. ¢ipova karta). Podstatnou vyhodou je, Ze si uzivatel
nemusi pamatovat dokazovaci faktor. Na druhou stranu si musi uzivatel hlidat ztratu

nebo odcizeni predmétu.
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1.1.3 Autentizace na zakladé biometrické charakteristiky

V pripadé autentizace biometrické charakteristiky jsou dokazovacim faktorem bio-
metrické tdaje [1]. To jsou ciselné reprezentované, biologické znaky osoby. Typicky
se vyuziva struktura linii prstii nebo o¢ni duhovka.

Zmnaky osoby jsou zméreny a ulozeny do souboru, ktery slouzi jako ovérovaci fak-
tor. PTi autentizaci se pak biometrické idaje osoby zméri znovu. Pokud jsou zmérené
udaje v dostatecné shodé s ovérovacim faktorem, tak je autentizace tspésna. S bi-
ometrickou autentizaci se lze setkat hlavné u pristupovych systému do mistnosti,
budov a arealii. Casto se pouziva také pii autentizaci osob viiéi prenosnym elektro-

nickym zafizenim, jako jsou notebooky.

1.2 Autorizace

Autorizace reprezentuje udéleni opravnéni. Piikladem muze byt novy zaméstnanec
ve firmé. Ta pouziva jako bezpecnostni opatieni systém rizeni pristupu, ktery kontro-
luje vstup do budovy. Pti zahajeni pracovniho tivazku je nutné nového zaméstnance
pridat na seznam zameéstnanci s opravnénim ke vstupu (autorizovani uzivatelé). V
praxi se tak zastavi zaméstnanec u konkrétni autority, ktera provede zavedeni pristu-
povych udaju zaméstnance do databédze (autorizace). Pokud nésledné zaméstnanec
pristoupi k ovérovacimu termindlu, zazada o ovéreni a uspésné se autentizuje, pak

je mu udélen pristup do budovy.

1.3 Architektura

Systémy fizeni pristupu reguluji pristup k aktiviim. Regulace spociva v tom, Ze je
obecné k aktiviim pristup omezovan. Splni-li vSak entita dané pozadavky, je ji pristup
udeélen. Jeho funkce je tak byt kontrolujici prekazkou mezi entitami a cennymi aktivy
[1]. V klasickych pristupovych systémech jsou prava vazéna na identitu entit, a tak
se v pristupovych systémech sjednava:

o Identita - unikatni identifikator konkrétni entity.

o Ovérovaci faktor - data, jimiz systémem Tizeni pristupu entitu ovéruje (refe-

rencni data biometrickych skent, zahashované heslo...).
o Dokazovaci faktor - prvek, jimz entita prokazuje svou identitu (a tim i pristu-

pova prava).
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2 Autentizace pomoci anonymnich atributo-
vych povéreni

Pri autentizaci uzivatele pomoci identity dochazi k ovéreni uzivatele odhalenim jeho
identity. S tim se poji rizna rizika, napft. riziko kradeze, kdy ttocnik obéti odcizi
identitu a tmyslné ji vyuziva k ziskani néjaké vyhody... Tento problém resi autenti-
zace pomoci atributi.

Atributova autentizace je forma autentiza¢niho mechanismu, ktery provadi pro-
kazovani entity (typicky osoby) bez nutnosti odhaleni jeji identity. Pro systém
fizeni pristupu neni dilezita znalost uzivatele, a proto idaje o uzivateli nejsou tieba.

Autentizace je realizovana na zakladé konkrétnich atributii, kterymi osoba disponuje.

2.1 RKVAC protokol

Pro realizaci pristupového systému byla skolitelem zaddna C implementace RKVAC
protokolu (obr. 2.1). Osobné jsem se zaméril predevsim na implementaci webového
rozhrani entity ovérovatele a uzivatele pro fyzicky termindl fizeni pristupu. Entity
revokacni autority a vydavatele tvoril kolega Malik. dohromady tak tvori uceleny,

plné kompatibilni systém fizeni pristupu.

V - Znahodnéng digitalnl Pseudonym Odhalené asobni @
O 52 | uszivatel Soveteni ety Ovarovatel
= m (U] RL =) ()
A o

Cipova karta  Identita

& [« Wy P

Dakaz znalosti vBech atributh v povefeni vEetng

om : ol . pa
Om “’]; (] dikazu znalosti pseudonymu (? )
T .
Osabnl - Revskatnt  Digitainf (4.) Show <-»> Verify

i handler Soukromy kiic  Seukromy kiic
atributy poverent Overovatele \ydavatele aributd

sy sky

Obr. 2.1: RKVAC protokol [2]

Pro vice informaci o RKVAC protokolu, viz [2].
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Ptiklady

Priklady atributové autentizace jsou:

» Pristup do kina na promitani vékové omezeného filmu.

Atributem je zde vék. U vydeje listku je osoba pred vstupem do promitaciho
salu pozadana o ptredlozeni napt. ¢lenského prikazu s vyznacenym datem na-
rozeni, ¢cimz dojde k ovéreni pozadavku na minimélni vékovou hranici (byt
starsi nez...). Pro zaméstnance kina neni nutné znét identitu osoby (jméno a
prijmeni), osoba pouze ukazuje drzeny atribut vék, ktery bud plni podminku
vékového omezeni, nebo ne. Pii splnéni této podminky je nésledné navstévni-
kovi kina poskytnut nebo zamitnut ptristup do promitaciho salu.

e Sleva pri nakupu v obchodu. Zakaznik obchodu pristupuje k pokladné. U po-
kladny je pozadan o zaplaceni vybrané elektroniky. Na vybrané zbozi je mozné
ziskat slevu, podminkou je vsak platny studentsky prikaz. Zakaznik je infor-
movan o moznosti ziskani slevy. V pripadé, kdy zakaznik je studentem a dispo-
nuje prikazem, prikaz ukaze a ziska slevu. V pripadé, ze zakaznik studentem
neni, slevu nedostane. Zaméstnanec obchodu nepotiebuje védét zakaznikovu
narodnost nebo rodné ¢islo pro poskytnuti slevy. Atributem je zde tedy platny,

studentsky prikaz.
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3 Technologie

Pro vyvoj webové aplikace je nutné zvolit vhodné technologie splnujici patficné
pozadavky. Hlavnim problémem je zajisténi komunikace mezi klientem a serverem,

dale je tieba realizovat komunikaci mezi serverem a knihovnou RKVAC protokolu.

3.1 HTML

HTML (Hypertext Markup Language) je znackovaci jazyk. Spolu s dalsimi techno-
logiemi jako CSS a JavaScript je pouzivany pro psani webovych stranek. Nejnovejsi
verzi je aktualné HTML 5.2, ktera je dostupna od prosince 2017. Webové prohli-
zec¢e obdrzi HTML dokument od webového serveru a vyrenderuji do multimedidlni
webové stranky stranky. Drive bylo nutné pouzivat pro zobrazovani multimedialniho
obsahu pluginy ¢i technologii Flash, coz jiz od vydani verze HT ML) neni nutné.
Zakladni jednotkou je prvek (HTML element), ten muze byt parovy ¢i neparovy.
Parovy se sklada z pocatecni a koncové znacky, mezi které byva vlozen text. Samotné
elementy lze rozirazovat podle identifikatort nebo t¥id, ke kterym lze pak pristupovat

pri stylizovani webovych stranek a pri volani JavaScriptovych funkci.

3.2 CSS

CSS (Cascade Style Sheets) je jazyk pro stylizovani HTML nebo XML dokument.
Lze nastavovat fonty, velikosti pisem, umisténi, okraje, barvy, vyplné, mezery... Styli-
zovani prispiva k vizudlné lepsi strukturovatelnosti a prehlednosti webovych stranek.
Aktudlné nejnovéjsi verze je CSS3, kterd poskytuje moznost nastaveni zaoblenych

roht, stind u elementti nebo napt. prihlednost.

3.3 IntelliJ IDEA

IntelliJ IDEA je multiplatformni vyvojové prostiedi, které je spravovano ¢eskou
softwarovou firmou JetBrains s.r.o sidlici v Praze. Jeho hlavni vyhodou oproti kon-
kuren¢nim vyvojovym prostiedim jako NetBeans a Eclipse je jeho vétsi podpora
pro vyvoj android aplikaci — na platformé IntelliJ je postaveno vyvojové prostiedi
Android Studio, které se stalo oficidlnim vyvojovym prostredim pro Android v roce
2013. IntelliJ je primarné zamérené predevsim ke tvorbé Java aplikaci, da se vyu-
zit 1 napriklad k vyvoji v jazycich PHP, Kotlin, Groovy, Python, Ruby, SQL nebo
JavaScript.
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3.4 Spring Boot

Spring Boot je open source framework postaveny na Javé. Poskytuje Java vyvojarim
platformu pro efektivnéjsi konfiguraci Spring aplikaci, coz zlepsuje produktivitu a
snizuje ¢as vyvoje. Je spravovan organizaci Pivotal Software, Inc. Pouziva se Siroce
ke tvorbé RESTful aplikaci a mikrosluzeb.

3.4.1 Thymeleaf

Thymeleaf je Java knihovna, ktera se pouziva pri vyvoji webovych aplikaci. Posky-
tuje platformu pro modifikaci HTML/XML stranek. V praxi tak fesi problém se
statickymi HTML strankami, které daji na strané serveru dynamicky ménit ptimo
za béhu programu v zavislosti na implementované aplikaci. To je vyhodné, je-li
treba zobrazovat stranku s mensimi obménami v strukture kodu. Ve vysledku neni
nutné tvorit dvacet podobnych, statickych stranek, staci pristupovat k jedné a kod

v ptipadé potreby modifikovat pomoci Thymeleafu.

3.4.2 Spring Web

Spring Web je knihovna, ktera se pouziva pii tvorbé RESTful webovych aplikaci.
Implementuje Spring MVC (Model View Controller), ktery umoznuje rozdélit webo-
vou aplikaci na uzivatelské rozhrani a tidici logiku do samostatnych komponent, coz

je vyhodné, protoze modifikace jedné c¢asti neovlivni ¢asti ostatni.

3.4.3 Gradle

Gradle je multiplatformni, balickovaci nastroj hojné vyuzivany pro automatické se-
stavovani Java aplikaci. Béz na JVM (Java Virtual Machine), proto je tfeba mit

pro pouziti nainstalovany prislusny Java Development Kit.

3.5 Systemd

Systemd je systémovy démon pro spravu sluzeb predevsim unixovych systémi. Je to
prvni proces, ktery je spustén pti bootovani systému a ktery spousti dalsi utivatelské
procesy. V implementaci je pouzit pro konfiguraci vytvorené aplikace jako systémové

sluzby.

3.6 Cron

Cron je unixovy démon umoznujici planovat spousténi tiloh, procesti a programii.
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3.7 Analyza moznosti vyuziti Android NDK

Programovani android aplikaci byva vétsinou realizovano v programovacim jazyce
Java, kterd umoznuje objektové orientovany pristup. Nékdy je ale potieba aplikaci
vykonnostné optimalizovat prekonanim nékterych limitaci Javy (sprava paméti, pre-
klad kdédu), programovanim piimo pro specifickou platformu, tzv. native develop-
ment (v pripadé androidu vyvoj v C a C++). Google poskytuje pro tento vyvoj
nastroj Android NDK (Native Development Kit). Typické pouziti Android NDK je
pro mobilni zafizeni, nebo pro ARM procesory na miniaturnich pocitacich, jako je
Raspberry PI pro vykonnostné narocné sekce kodu.

Z hlediska vyvoje webovych aplikaci neni Android NDK optimalni volba, nebot
postrada jistou flexibilitu pro tvorbu. Android NDK je mozné pouzit pro tvorbu JNI

knihoven, které lze vyuzit pro vykonnostni optimalizaci ¢asti kodu.

3.7.1 Analyza moznosti integrace C kryptografickych knihoven

Pti vyvoji pristupového terminalu byla zvazovana moznost realizovace pomoci inte-
grace JNI knihoven do projektu. Nasltedujici sekce se zabyva strué¢nym prehledem
moznosti vyuziti C kryptografickych knihoven pro vyvoj Android aplikaci a vzdjem-

nému porovnavani implementovanych algoritmti danych knihoven.

3.7.2 Kryptografické knihovny

Pro samotny vyvoj android aplikaci lze vyuzi zejména tyto C kryptografické knihovny:
cryptlib [4], Libgcrypt [5], libsodium [6], OpenSSL [7], wolfCrypt [8]. Pii vy-
voji aplikaci uzivajicich kryptografické knihovny je nutné, aby knihovny splinovaly
urcité bezpecnostni pozadavky.

Pro schvalovani kryptografickych knihoven vznikl standard FIPS 140-2 [9], ktery vy-
dala americka vladni agentura NIST. V soucasnosti spliiuje jeho pozadavky knihovna
wolfCrypt. Jeho nastupcem je standard FIPS 140-3, ktery nabyl tc¢innosti 22. zari
2019.

Implementace operaci s kryptografickymi klici

Tato ¢ast se vénuje porovnavani implementovanych kryptografickych algoritma.
V tab. 3.1 je zobrazeno srovnani knihoven z hlediska moznosti pro generovani a

vymeény klici, sifrovani dat a podepisovani.

17



Tab. 3.1: Srovnani technologii pro generovani a ustavovani kli¢i, sifrovani a podepi-

sovani

Knihovna | ECDH | DH | DSA | RSA | ElGamal

cryptlib Ano | Ano | Ano | Ano Ano

Libgcrypt | Ano | Ano | Ano | Ano Ano

libsodium | Ano Ne Ne Ne Ne
OpenSSL Ano | Ano | Ano | Ano Ne
wolfCrypt | Ano | Ano | Ano | Ano Ne

Z porovnani vyplyva, ze vétsina knihoven implementuje ECDH, DH, DSA i
RSA, naopak malo implementovanym algoritmem je ElGamal, kery pokryvaji pouze
knihovny cryptlib a Libgcrypt. Dale také v této kategorii vyrazné zaostava knihovna
libsodium.

Implementace hash funkci

Hashe jsou jednosmérné funkce prevadéjici vstupni data do vysledného, unikatniho
otisku. V tab. 3.2 je zobrazen prehled implementovanych hash funkci vybranych
kryptografickych knihoven.

Tab. 3.2: Srovnani implementaci hash funkei

Knihovna | MD5 | SHA-2 [ SHA-3 | Whirlpool

cryptlib | Ano Ano Ano Ano
Libgcrypt | Ano Ano Ano Ano
libsodium | Ne Ano Ne Ne

OpenSSL Ano Ano Ano Ano
wolfCrypt | Ano Ano Ano Ne

Vétsina knihoven implementuje algoritmy SHA-2 a SHA-3. Knihovny implemen-
tuji bezpecnostné zastaraly algoritmu MD5. OpenSSL a Libgerypt pokryva vsechny
vyse zminéné technologie. V této kategorii opét zaostava knihovna libsodium.
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Implementace MAC algoritmii

MAC algoritmy jsou technologie zajistujici autenticitu a integritu posilanych zprav.
Pouziva se kombinace hash funkei a kryptografického kli¢ti. Srovnani implementaci
MAC algoritmt jednotlivych knihoven je zobrazeno v tab. 3.3.

Tab. 3.3: Srovnani implementaci MAC algoritmt

Knihovna | HMAC-MD5 | HMAC-SHA-2 | Poly1305-AES

cryptlib Ano Ano Ne
Libgcrypt Ano Ano Ano
libsodium Ne Ano Ano

OpenSSL Ano Ano Ano
wolfCrypt Ano Ano Ano

Technologii HMAC-MD5 neimplementuje knihovna libsodium, Poly1305-AES
implementuji vSechny knihovny kromé cryptlib. VSechny knihovny také implemen-
tuji technologii HMAC-SHA-2.

Implementace blokovych Sifer

Blokové sifry jsou symetrické Sifry pracujici na rozdil od proudovych sifer s bloky
pevné stanovené délky, ty mohou byt provozovany v ruznych operacnich moédech,
viz doporuceni NIST [10]. Implementace jednotlivych Sifer danymi knihovnami je

porovnana v tab. 3.4.

Tab. 3.4: Srovnani implementaci blokovych Sifer

Knihovna | Camellia | Blowfish ‘ AES ‘ 3DES ‘ Twofish ‘

cryptlib Ne Ano Ano | Ano -
Libgcrypt Ano Ano Ano | Ano Ano
libsodium Ne Ne Ano Ne Ne

OpenSSL Ano Ano Ano | Ano Ne
wolfCrypt Ano Ne Ano | Ano Ne

V této kategorii prevahuji knihovny OpenSSL a Libgcrypt, které implementuji
vsechny vyse uvedené sifry. Naopak nejvice zaostava knihovna libsodium, ktera pod-
poruje pouze sifru AES-256.
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Implementace proudovych Ssifer.

Proudové sifry jsou symetrické sifry, které kombinuji vstupni data s proudem bit1,
danym Sifrovacim klicem a Sifrovacim algoritmem. Porovnani implementovanych

proudovych sifer je zobrazeno v tab. 3.5.

Tab. 3.5: Srovnani implementaci proudovych Sifer

Knihovna | RC4 | Salsa20 | ChaCha

cryptlib | Ano Ne Ne
Libgcrypt | Ano Ano Ano
libsodium | Ne Ano Ano

OpenSSL | Ano Ne Ano
wolfCrypt | Ano Ano Ano

V této kategorii opét vedou knihovny wolfCrypt a Libgerypt.

3.7.3 Zavér

Dle porovnani poc¢tu implementovanych algoritmt vede knihovna Libgcrypt, ktera
implementuje vSechny porovnavané technologie, velmi praktickou knihovnou se uka-
zuje byt i knihovna OpenSSL. Naopak nejméné vhodnou knihovnou pro vyvoj an-
droid aplikaci (z hlediska porovnani poc¢tu implementovanych technologii) je libso-
dium.

Pro realizaci pristupového systému byla nakonec zvolena moznost kombinace
Java frameworku pro tvorbu webovych aplikaci Spring Boot a lokalné nainstalovana
C verze jiz poskytnuté knihovny rkvac protokolu, odpadla tedy nutnost reimplemen-

tovat kryptografické jadro a usetfeny cas byl vyuzit v dalsich fazich vyvoje aplikace.
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4 Architektura webové aplikace

Tato kapitola se zabyva vyvojem webové aplikace. Jsou zde uvedeny a popsany
stézejni ¢asti aplikace, které jsou opatieny ukazkami vybranych casti kodi. Samotny
vyvoj je realizovan ve vyvojovém prostredi IntelliJ IDEA. Jadro aplikace tvori Java
framework Spring Boot. Nejprve je rozebrano, jaky model komunikace je ve webové

aplikaci pouzit, nasledné je vyobrazena samotné realizace komunikace.

WebController RKVAC Handler
| | |

=

0 HTTP Universal Serial Bus |
- —_— . —e

Web User Interface Raspberry Pi Smart Card Reader

Obr. 4.1: Schéma komunikace webové aplikace

Na obr. 4.1 je znazornéna komunikace, kterou implementuje webova aplikace. Na-
levo je znazornén uzivatel. Prostfednictvi webové uzivatelského rozhrani uzivatel
interaguje s webovou aplikaci spusténou na platformé Raspberry Pi (uprostted).
Interakce je realizovana prostirednictvim HTTP dotazt, kterou zajistuje tifida Web-
Controller. Webovy server déle prijata data zpracovava a posila je prostrednictvim
tfidy RKVAC handler na ¢tecku karet (vpravo). Poté je komunikace se ¢teckou
karet vyhodnocena a opét prostiednictvim t¥idy WebController vracena uzivateli
HTTP protokolem.
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Ufivatel Webova aplikace
HTTP

| e——— WebControIIer’Iw logika

Il o

RKVAC Handler ¢tecka karet
In
i, UsB ]
knihovna RKVAC protokolu | —— —== | —

Obr. 4.2: Vrstvové schéma komunikace webové aplikace

Na obrazku 4.2 je komunikacni schéma znazornéno ve vrstvovém modelu. Uziva-
telem odesland data jsou zpracovana tridou WebController. Zde se v zavislosti na
typu a formé prijatého pozadavku realizuje urcita logika, poté jsou data predana
trfidée RKVAC handler, kterd obsluhuje knihovnu RKVAC protokolu, ta zajistuje
kryptografické operace nad ¢teckou karet.

Néasledné komunikace probiha opa¢nym zptsobem, tj. komunikace mezi knihov-
nou RKVAC protokolu a ¢teckou karet je zpracovavana tifidou RKVAC handler,
ktera komunikaci predava zpét ttidé WebController, kde danou logikou je komuni-

kace vyhodnocena a prostrednictvi HI'TP protokolu obslouzen uzivatel.

4.1 Trida RKVAC handler

Tato tiida je vytvorena jako odpovéd na problém komunikace mezi webovou apli-
kaci a ¢teckou karet. Komunikaci s ¢teckou véetné kryptografickych operaci zajistuje
poskytnuta knihovna RKVAC protokolu. Ta ma vsak zdrojové kody napsané v ja-
zyce C, a tak zde vyvstal problém pristupu webové aplikace ke knihovné RKVAC
protokolu. Pri vyvoji jsem uvazoval dva zptisoby, jak danou situaci resit:
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1. Pristupovat ptimo k C knihovnam RKVAC protokolu.
2. Vytvorit pro implementaci RKVAC protokolu Java wrapper, ktery by danou

knihovnu obsluhoval skrze unixovy shell.

Prvni bod se ukazal jako komplikovany. Zdrojové kédy implementace RKVAC pro-
tokolu jsou primarné uzpusobené pro CLI (termindl), analyza implementace by tak
vyzadovala podstatné vétsi mnozstvi casu, dédle by zde vyvstal problém uziti vhodné
technologie, ktera by umoznovala volat C knihovny (zachovat tak vypocetni rych-
lost) a zaroven poskytovala flexibilitu pro tvorbu webové aplikace.

Resenfm problému se tak stal bod druhy, spoéiva v propojeni webové aplikace a
jiz hotové implementace rkvac protokolu skrze unixovy shell, to zachovava vypocetni
rychlost implementace a zaroven poskytuje flexibilitu pri tvorbé webové aplikace.
Samotné propojeni zajistuje implementovana tifida RKVAC handler, jejiz pouzivani

je zobrazeno ve vypisu 4.1.

Vypis 4.1: Volani objektu tifidy RKVAC handler

1 |RKVAC_handler rkvac = new RKVAC_handler ();
2

3 rkvac.addAttributes ("-1i");

4 rkvac.addAttributes ("-a");

5 rkvac.addAttributes (database);

6

7 rkvac.addUser_input ("3");

8 rkvac.addUser_input (names);

9 rkvac.addUser_input (employee_id);
10 rkvac.addUser_input (employer) ;

11 rkvac.addUser_input (employee_position);
12 rkvac.addUser_input (write);

13

14 String container = rkvac.start();

Ve vypisu 4.1 je zobrazeno volani objektu vytvorené tridy RKVAC handler. Metoda
addAttributes() nastavuje parametry, se kterymi se ma knihovna RKVAC proto-
kolu skrze terminal spoustét. Trida RKVAC handler implementuje také metodu
addUser_input (), kterda nastavuje uzivatelsky vstup, ktery je po spusténi zapsan
do terminalu. Spousténi zajistuje metoda start(), kterd nésledné vraci vypis z pro-

cesu pri komunikaci se ¢teckou karet (vypis 4.2).
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Vypis 4.2: Obsluha terminalu

1 |[New thread created.

O
I
I
I
I
I
I
I
I
I
I
I
=
=
[
]
[
=
o
I
I
I
I
I
I
I
I
I
I
I
I

Bronislav Strava
1
VUT

student

o 1 O Ut = W

I DONE WRITING---------
10 | [1] Issuer part started.

11 | [+] Checking the ./data/Issuer/web_cache ... file does not

12 | [+] Choose type of credentials (e.g. 1):
13| [1] eid

14 | [2] ticket

15| [3] employee card

16 | [4] user defined

17 |> [+] Enter employee card credentials

18 | [1] Name and surname> [2] Employee id> [3] Employer>

191 ...
20 | [+] SCard response:
21 |90 00

[4] Employee position> [+] Writing the user attributes to

Ve vypisu 4.2 lze vidét na radcich 3 az 8 uzivatelské vstupy, které RKVAC handler
predava knihovné RKVAC protokolu (metoda addUser_Input()), ty jsou poté po-
stupné za jeden druhym zapsany jako normélni, textovy, uzivatelsky vstup imple-
mentace knihovny RKVAC protokolu. Tim je tedy realizovana komunikace se ¢tec-
kou karet a také vyresen problém propojeni webové aplikace s knihovnou RKVAC
protokolu.

4.1.1 Komplikace a problémy pfi vyvoji

RKVAC handler zajistuje jednak zapisovani uzivatelského vstupu a soucasné ¢teni
dat z terminalu, to se z pocatku vyvoje nedarilo implementovat soucasné. Problém

byl vyTesen paralelnim vlaknem, které umoznuje ¢teni i zapis dat najednou.
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4.2 Trida WebController

Trida tesi problém komunikace mezi uzivatelem a webovym serverem, zpracovava
HTTP pozadavky a také spojuje front-end s back-endem webové aplikace. Je zde

implementovana logika pristupu k jednotlivym strankdm a administrativni tkony.

4.2.1 Implementace logiky ovérovatele

K pristupu ke knihovné RKVAC protokolu je vyuzita implementovana tiida RKVAC
handler, ta umoznuje s malymi obménami v syntaxi kdédu modifikovat logiku kont-
roleru a implementovat tak potirebnou logiku jednotlivych tkontd. Ve vypisu 4.3 je

zobrazena ukéazka offline zmény epochy.

Vypis 4.3: Uspésna autentizace a autorizace uzivatele

1 @GetMapping ("settings/offline-epoch-change")

2 public static String offlineEpochChange (Model model){

3 System.out.println("\n"+new Date ()+" Offline Epoch Change Initialized");

4 RKVAC_handler offChangeEpoch = new RKVAC_handler ();

5 offChangeEpoch.addAttributes ("-v");

6 offChangeEpoch.addAttributes ("-e");

7 String ep = null;

8 try {

9 String result = offChangeEpoch.start ();

10 String epoch = new String(Files.preadAllBytes (Path.of ("/home/rkvac/
rkvac_web/rkvac-protocol/build/data/Verifier/ve_epoch.dat")));

11 ep = epoch;

12 if (result.contains ("Switch to the new epoch successful")){

13 System.out.println(new Date() +" New epoch: " + epoch);

14

15 }

16 }catch (InterruptedException e) {

17 e.printStackTrace ();

18 model .addAttribute ("message", "Epoch not changed.

19 Please check system logs." );

20 return "settings-err";

21 }catch (IOException e) {

22 e.printStackTrace ();

23 model .addAttribute ("message", "Epoch not changed.

24 Please check system logs." );

25 return "settings-err";

26 }

27

28 model.addAttribute ("message", "Epoch successfully changed.

29 <br>New Epoch: " + ep);

30

31 return "settings-ok";

32 }

Na radku 1 je vypsana anotace QGetMapping, ktera zajistuje mapovani pricho-
zich HTTP GET pozadavki na tuto metodu. Pti odeslani pozadavku typu GET na
tuto adresu (pristup na stranku) je zavolana logika této metody a nésledné vracena

uzivateli stranka definovana klicovym slovem return.
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5 Webové rozhrani

V této kapitole je prezentovano vytvorené rozhrani webové aplikace.

5.1 Home

Na obr. 5.1 je zobrazena tvodni stranka webové aplikace. Na tuto stranku se uzi-
vatel dostane, zada-li adresu, na které je aplikace spusténa. Na tivodni strance jsou

uzivateli poskytnuty zakladni informace o pouzivani pristupového systému.

Authentication VERIFIER  ADMIN

Authentication system

Obr. 5.1: Zobrazeni webové stranky Home

Webové rozhrani je také skalovatelné, tzn. pfi zméné velikosti okna dojde k
prestylizovani HTML kédu. Optimalizované rozhrani pro mobilni telefony je zob-

razeno na obr. 5.2.

Authentication

VERIFIER ADMIN

Obr. 5.2: Mobilni zobrazeni webové stranky Home
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5.2 \Verifier

Na obr. 5.3 je vyobrazena vefejna ¢ast aplikace ovérovatele. M4 informativni charak-
ter, vypisuji se zde informace o stavu sluzby (Active/Disabled) a ovéfované atributy
(BUT). Oveéfované atributy lze dynamicky ménit v nastaveni aplikace (karta Cre-
dentials, kap. 5.3.1) v¢etné povolovani a zakazovani ovétovani v karté Settings (kap.
5.3.4).

Authentication

Insert Card

Attribute Verification

Status: Active

BUT

Obr. 5.3: Zobrazeni webové stranky Verifier

Uzivatel vlozi kartu do ¢tecky karet a nasledné probiha back-end ovéreni uzivatele,

uryvek z ispésné autentizace a autorizace je vidét ve vypisu logu 5.1.

Vypis 5.1: Uspésna autentizace a autorizace uzivatele

[i] Disclosed attributes:
[2] 1E1220CC3773A7EFFB7609C6A535E451E8DD66A8730A4110C75437F1211A5194

ACCESS ALLOWED

[i] Verifier part complete.

Sun May 30 17:34:16 CEST 2021 Starting communication with CKP.40.

Sun May 30 17:34:16 CEST 2021 TLS server -> CKP.40 000007E17E37BB0B3020
Sun May 30 17:34:16 CEST 2021 TLS server <- CKP.40 00010006 61ms

Sun May 30 17:34:16 CEST 2021 TLS server <- CKP.40 01010006 19ms

Sun May 30 17:34:16 CEST 2021 TLS server -> CKP.40 01000106

Sun May 30 17:34:16 CEST 2021 CKP.40 ACCESS ALLOWED
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Pokud je uzivatel uspésné autentizovan a autorizovan, je mu udélen pristup
do mistnosti. Na strance dojde k zobrazeni stavové hlasky o udéleném pristupu
(obr. 5.4).

Authentication HOME  VERIFIER  ADMIN

ACCESS ALLOWED

Obr. 5.4: Pristup povolen

V opa¢ném pripadé je vracena informativni stranka o zamitnuti pfistupu (obr. 5.5).

Authentication HOME  VERIFER  ADMIN

ACCESS DENIED

Obr. 5.5: Pristup zamitnut

Nésledné je zde opét zobrazena stranka s informacemi o stavu sluzby (obr. 5.3).



5.3 Admin

Sekce ,Admin“ slouzi k obsluze riznych administra¢nich tkonu entity ovérovatele,
je neverejna, tzn. uzivatel se musi pred vstupem prihlasit administratorskym tuctem
(obr. 5.6).

Please sign in

Username

Password

© RKVAC BUT 2020

Obr. 5.6: Login

5.3.1 Credentials

Po tspésném prihlaseni se uzivatel dostane do sekce ,,Credentials®, viz obr. 5.7.

Credentials Parameters Logs Settings Administration (V) o4

Name Attributes Active Positions Edit Delete Status

PILOT-EID  [5]: 106420, BUT, Admin, 18+, Male 1,2345 B ﬂ -
A [2]: BUT, Admin 12,345 n ﬂ -
B [2]: BUT, Teacher 12 E ﬂ -
c [2]: BUT, Student 1.2 a ﬂ -
D [1]: BUT 1 n n ACTIVE
E [3): BUT, Male, 18+ 123 E ﬂ -

2+Add Credentials &Save Databse

Obr. 5.7: Credentials
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Tato karta slouzi ke spravé ovérovanych atributi. Je zde mozné tvorit povéreni
(obr. 5.8), editovat vytvorené a mazat jiz nezadouci. Celd databaze se d4 v piipadé
potfeby stahnout kliknutim na tlacitko ,,Save Database“. Vytvorené povéreni se
aktivuje zelenym tlacitkem ,power on“ a u aktivovandho povéreni se zobrazi status
LACTIVE®, ktery znaci aktudlné ovéfované atributy (obr. 5.8).

Make Credentials

Name

Name

Number of Attributes

1 v

Attribute 1

Active Positions

1,23..

Add Credentials

Obr. 5.8: Make Credentials

Jiz vytvorend poveéreni lze ménit (obr. 5.9) kliknutim na tlac¢itko ,Edit“.

Update Credentials

Name

PILOT-EID

Number of Attributes

2 v

Attribute 1

BUT

Attribute 2

Male

Active Positions

1,23

Update Credentials

Obr. 5.9: Update Credentials

Stisknutim tlacitka ,List“ je uzivatel vracen zpét na prehled povéreni (obr. 5.7).
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5.3.2 Parameters

Sekce slouzi ke spravé kryptgrafickych klict, umoznuje importovat, exportovat a
mazat kryptografické klice ze systému. Indikuje také pritomnost kryptografickych
klici stavy ,Found“ a ,Not found“. Tato sekce je kritickd pro soucinnost entity
ovéfovatele s ostatnimi entitami systému tizeni pristupu. Sekce je vyobrazena na
obr. 5.10.

Credentials Parameters Logs Settings Administration (V] [c g

ra_pk.dat .\, ie_sk.dat ¢, ra_public_parameters.dat .,
By pressing this button gets file containing By pressing this button gets file containing Issuer By pressing this button gets file containing RA
Revocation Authority Public Key deleted. Entity Private Key deleted. Public Parameters get deleted.
Found Found Found
Zvolit soubor  Nevybran zadny soubor Zvolit soubor  Nevybran zadny soubor Zvolit soubor  Nevybran Zadny soubor

o ot ot

Obr. 5.10: Parameters

Pokud uzivatel nevybere zadny soubor k nahrani, je vracena informativni hlaska
L2Empty file“, viz obr. 5.11.

Empty file

Please select a file to upload

Obr. 5.11: Empty file

Pokud uzivatel odstrani kryptograficky kli¢, je vracena informativni hlaska ,,Deletion

completed“, viz obr. 5.12.

Deletion completed

You successfully deleted 'ra_pk.dat’.

Obr. 5.12: Deletion completeted
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5.3.3 Logs

Na obr. 5.13 je zobrazena sekce ,Logs“. Zaznamenavaji se zde jednotlivé pokusy
o autentizaci. Vypis v uzivatelském rozhrani je omezen na 50 poslednich pokust.

Vypisuje se zde datum, ¢islo epochy, pseudonym a vysledek autentizace.

Credentials Parameters Logs Settings Administration (V] c g

Date Epoch Pseudonym C Status

Wed May 26 11:40:52 2021 01250521  ©b9c98a1d1704de0b1a905de610855¢f7032869290af101623939ded58e8793df ACCESS ALLOWED
Wed May 26 11:40:57 2021 01250521  e502faf7b035519b501842422c92a17b3b0ef4a4293c56258fb86d3a6d2b5e90 ACCESS ALLOWED
Wed May 26 11:41:06 2021 01250521  a93b27343851b35fce64a8097a8042429ad088ddba39ch855ef82276ca5d6822 ACCESS ALLOWED
Wed May 26 11:41:11 2021 01250521  33553f083d6fb7b25bfe332a9b58b25dfd7a4c6bccd3ddba21cc46cce9b68b9f ACCESS ALLOWED
Wed May 26 11:41:16 2021 01250521  a6a81684236045e334c6ecc3ece9de8bb2938746a387d05f17cc39acf4e22601 ACCESS ALLOWED
Wed May 26 11:41:24 2021~ 01250521 67383 1f5ac932abdd852814ca99bb27dcefe3db3a011d4bdf6e71070ed9f755¢ ACCESS ALLOWED
Wed May 26 11:41:29 2021 01250521  a155111b10dce1829a797c556b22a56b40679a8cba19e0941cf3c3bf07806339 ACCESS ALLOWED
Wed May 26 11:41:34 2021 01250521  cf6b5316ebd50aa2c79438ee51458e4c8cdcf3efbe02919dd1098eb36448613f ACCESS ALLOWED
Wed May 26 12:08:33 2021 01250521  ad690b16447435d414ce9667ab641792d8062d37cc699f13a45d7dfb3c618d4 ACCESS ALLOWED
Wed May 26 15:09:27 2021 01250521  2446bda561acf97537f54cdbfe5a45d363d5d17743dcbe65dd615f9147956f71 ACCESS ALLOWED
Thu May 27 08:58:05 2021 01250521  de5aadcd2bb4e51073f6de6d7edb41c17669bc1610528ab2817b6b6863dbbb3b ACCESS ALLOWED
Thu May 27 10:41:52 2021 01250521  8d4eaa1448cd9fde56e2f8b50bc11a7f31ef71ace4e4f16b762c844839928bbb ACCESS ALLOWED
Thu May 27 11:55:06 2021 01250521  0d179b0772973c3ce668bec208046dead9e43f13ba3375fa5a84e63353f2de2c5 ACCESS ALLOWED

Obr. 5.13: Logs

V menu (obr. 5.14) se nachézi ikona sipky dolt, ktera umoznuje stahnout aktu-

alné denni log a sSipka znacici odchod pro odhlaseni z administrace.

Credentials Parameters Logs Settings Administration (V] C 2

Obr. 5.14: Menu

5.3.4 Settings

Na obr. 5.15 je vyobrazena sekce ,,Settings“. Sekce slouzi k administrativni obsluze
entity ovérovatele. Je zde mozné nastavit IP adresu revokac¢ni autority, nastavit
interval prechodu na novou epochu, dale je zde mozné manualné vynutit zménu

epochy, spravovat ovérovani a v pripadé potreby restartovat sluzbu.
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Credentials Parameters Logs Settings Administration L] c g

Revocation Authority IPv4 Address
80.211.213.215

Reachable

127.0.0.1

Epoch Change Interval (crontab) @
100**1

Mon Jun 07 00:10:00 CEST 2021

For help click on question mark above.
Enables to schedule epoch change in cron format. Please, do not set timer to midnight (service management).

50%%3

Set Interval

Epoch
01310521

Clicking on these buttons initializes a new epoch.

Change Epoch with RA includes online sync with entity available on RA IP Address, Change Epoch Offline initializes new epoch without RA.

Change Epoch with RA Change Epoch Offline

Verification Loop
ENABLED

Clicking on these buttons enables/disables public part verification.

Restart

Allows to restart the service.

Restart

@ RKVAC BUT 2020

Obr. 5.15: Settings

Stiskem tlacitka ,Set Address“ lze zménit IP adresu revokacni autority, pokud
je zména provedena Uuspésné, je vracena uzivateli informativni hlaska znacici uspéch

(obr. 5.16).
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Well done!
Revocation Authority IPv4 address successfully changed.

New address: 80.211.213.215

@RKVAC BUT 2020

Obr. 5.16: Successful IP address change

V opacném priipadé je uzivateli vracena hlaska informujici o chybé, viz 5.17
Error!
Failed to set RA IPv4 Address. Please check system logs.

@RKVAC BUT 2020

Obr. 5.17: Error IP address change

Stiskem tlacitka ,Set Interval® lze nastavit interval automatického prechodu na
novou epochu. Pokud nastaveni je provedeno tispésné, je vracena uzivateli informa-
tivn{ hlaska znacici Gspéch (obr. 5.18).

Well done!

Cron job changed to: 150 * * 1
Next run scheduled to: Mon May 31 00:15:00 BST 2021
Please restart the service to load changes.

@RKVAC BUT 2020

Obr. 5.18: Successful epoch change interval set
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V opacném pripadé je vracena uzivateli hlaska informujici o chybé, viz obr. 5.19.

Error!

Failed to save cronjob to settings. Please check system logs.

@RKVAC BUT 2020

Obr. 5.19: Error epoch change interval set

Stiskem tlacitka ,,Change Epoch with RA“ nebo ,Change Epoch Offline* lze
manualné vynutit prechod na novou epochu. Pokud je prechod proveden uspésné, je
vracena uzivateli informativn{ hlaska znacici tspéch (obr. 5.20).

Well done!

Epoch successfully changed with synchronization with Revocation Authority.
Blacklist successfully rewritten.

New Epoch: 03230521

@RKVAC BUT 2020

Obr. 5.20: Successful manual epoch change

V opacném pripadé je vracena uzivateli hlaska informujici o chybé, viz obr. 5.21.

Error!

Epoch not changed. Please check system logs.

@RKVAC BUT 2020

Obr. 5.21: Error manual epoch change
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Stisknutim tlacitka ,Enable“ nebo ,Disable“ lze zapnout nebo vypnout ovéro-
vaci smycku. Pokud je smycka vypnutd, nedochazi ke ¢téni ze ctecky karet. Pokud je
nastaveni provedeno spésné, je vracena uzivateli informativni hlaska znacici ispéch
(obr. 5.22).

Well done!

Verification successfully disabled.

@RKVAC BUT 2020

Obr. 5.22: Successfully disabled verification loop

V opacném pripadeé je vracena uzivateli hlaska informujici o chybé, viz obr. 5.23.

Error!

Failed to disable verification. Please check system logs.

@RKVAC BUT 2020

Obr. 5.23: Error disabling verification loop

Tlacitko ,Restart* umoznuje restartovat sluzbu. Po stisknuti je uzivateli zobra-

zeno dialogové okno, viz obr. 5.24.

Web 10.0.0.1:8083 rika

Restart may take about 2 minutes.

“ Zrug It

Obr. 5.24: Restart dialog window
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Restartovat sluzbu je nutné, zobrazuje-li se v nastaveni oranzovy infobox, viz.
obr. 5.25.

Scheduled epoch switch changed! Next run scheduled to: Mon May 31 00:15:00 BST 2021
Please restart the service to apply changes.

Obr. 5.25: Restart warning

Pokud uzivatel potvrdi volbu dialogového okna, prejde se k restartovani sluzby,
viz obr. 5.26.

Restarting...

]
o
=

Obr. 5.26: Restart

Po tspésném restartovani sluzby je opét uzivatel vyzvan k prihlaseni (obr. 5.6)
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6 Implementace pristupového systému

Navrzeny pristupovy systém je zalozen na platformé Raspberry Pi. V pristupovém
systému je vyuzita jako autentizacni token ¢ipova karta MultOS. Pro komuni-
kaci mezi mikropocitacem a c¢ipovou kartou je uzita ¢tecka karet HID OMINI-
CARD Smart Card Reader a C implementace RKVAC protokolu bézici
na operacnim systému GNU /Linux, kterou obsluhuje vytvorend webova aplikace

ovérovatele.

6.1 Testovani a pilotni provoz

Pristupovy systém komunikuje s revokac¢ni autoritou vytvorenou kolegou O. Mali-
kem a také pomoci TLS spojeni s modulem CKP.40, ktery zajistuje mj. otevirani

fyzického zamku dveri. Systémy jsou vzajem plné kompatibilni. Testovani imple-

mentace je zobrazeno na obr. 6.1

Obr. 6.1: Testovani pristupového systému
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Po ptijatelném testovani byl pristupovy termindal z iniciativy skolitele spustén do

pilotniho provozu a namontovan na zed na FEKT VUT do 5. poschodi, viz obr. 6.2.

Obr. 6.2: Pilotni provoz pristupového systému

Udéleni opravnéni ke vstupu do denni mistnosti je vyobrazeno na obr. 6.3

Obr. 6.3: Povoleni pristupu pri pilotnim provozu
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Zamitnuti pristupu revokovanému uzivateli pii pilotnim provozu je vyobrazeno
na obr. 6.4

Karta uﬁzina
(R I, (—

—

Obr. 6.4: Zamitnuti pristupu pri pilotnim provozu

6.2 Pouzity hardware a software

V této kapitole je uveden a popsan HW a sofware pouzity pro implementovany

systém Tizeni pristupu.
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6.2.1 Raspberry Pi

Raspberry Pi je miniaturni pocita¢ o velikosti kreditni karty, ktery byl vyvinut
britskou nadaci The Raspberry Pi Foundation. Cilem projektu bylo zpristupnit vy-
pocetni a digitalni tvorbu s vysokym vykonem a svobodnym softwarem predevsim
skolam a rozvojovym zemim za minimélni finanéni nédklady.

Momentéalné jsou k dispozici 4 rlizné generace s rozdilnym vykonem a hardwa-
rovou modifikaci. Modely A reprezentuji odleh¢enou verzi dané generace, modely B
reprezentuji standardni HW modifikaci a modely B+ reprezentuji vylepsené verze.
Systém TFizeni pristupu je realizovan na modelu Raspberry Pi 3 Model B+ | jehoz

HW specifikace jsou uvedeny v tab. 6.1.

Tab. 6.1: HW specifikace Raspberry Pi 3 Model B+

Néazev Parametr
Procesor (CPU) 1.4 GHz 64-bit quad-core ARM Cortex-A53
Pamét (SDRAM) 1 GB (sdilend s GPU)
Video (GPU) Broadcom VideoCore IV @ 250 MHz
Video vystup HDMI (rev 1.3, 1.4) az do 1920x1200
Interni pamét MicroSDHC, USB Boot Mode
Integrovana sit | Gigabit Ethernet + WiFi 802.11ac + Bluetooth 4.2 BLE
Vikon 1,5W bez zatéze

Z hlediska operacnich systémt, které lze na raspberry provozovat, je diky po-
meérné velké skupiné nadsencti hned celd fada moznosti. Nejoblibenéjsim opera¢nim
systémem je Raspberry PI OS hlavné diky primé podpore od Raspberry Pi Foun-
dation. OS je zaloZeny na distribuci Debianu a diive byl znamy pod nazvem Rasp-
bian. Dalsimi moznostmi jsou napt. Ubuntu server, Arch Linux ARM, Windows 10
[oT Core pro prototypy IoT zarizeni, OSMC, OpenSUSE, Kali Linux, Gentoo Linux,
FreeBSD a mnoho dalsich [12].

Systém Tizeni pristupu je realizovan z preference maximalizovani HW prostredki
na minimalistickém operac¢nim systému Raspberry PI OS Lite, ktery disponuje CLI
a minimalnimi sety balickti. Tento operacni systém je nainstalovan na Raspberry Pi
3 Model B+ (obr. 6.5).
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Obr. 6.5: Raspberry Pi 3 Model B+

6.2.2 Cipova karta MultOS

Cipové karty MultOS jsou hojné vyuzivany napi. v oblasti bankovnictvi predevsim
diky své bezpecnosti. Jejich operac¢ni systém MultOS je povazovan za jeden z nej-
vice bezpecnych systému. Umoznuje pouzivat vice aplikaci, coz zajistuje spolehlivou
platformu pro multifunckni pouziti. Aplikace lze kdykoliv nahrat ¢i mazat, coz je
vyhodné z hlediska opétovného pouziti ¢ipovych karet. Aplikace maji také pristup
pouze ke svym dattim, pristup k dattm jinych aplikaci je zamitnut. Dalsi vyhodou
téchto karet je, ze lze vyuzivat vysokodroviiového programovani pfi volani nizko-
uroviovych kédu, coz umoznuje jejich pohodInéjsi programovani [13].

Cipové karta byla dodéna jiz z predinstalovanou aplikaci klientské ¢asti RKVAC
protokolu. Komunikace s ¢ipovou kartou je prostrednictvim APDU zprav a dodané
knihovny RKVAC protokolu.

6.2.3 Knihovna RKVAC protokolu

Pro vypracovani webové aplikace byla poskytnuta vedoucim prace knihovna RKVAC

protokolu, kterd implementuje technologii CDDH19 vyvijenou na VUT v Brné [14].
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Implementace je provedena na opera¢nim systému GNU/Linux. Knihovna imple-

mentuje entity uzivatele, vydavatele, revokacni autority a ovérovatele.

6.2.4 Modul CKP.40

Modul CKP.40 je zarizeni poskytujici informace o zamitnuti/povoleni autentizované
karty. Ma tedy funkci autorizac¢ni. Plni tak mj. kontrolujici funkci otevirani fyzického
zamku dvéri. Pri ovérovani uzivatele jsou odhalené atributy aplikaci zretézeny a
zahashovany funkci SHA-2. Vysledny hash je ofiznut na 7 byta a ty jsou posilany
na schvaleni modulu CKP.40, viz vypis 5.1. Zprava 1010006 znaci kartu povolenou,

zprava 1010015 kartu zamitnutou.

6.2.5 Webova aplikace

Jedna se webovou aplikaci vytvorenou v ramci této prace. Aplikace je zkompilovana
v jar balicku, ktery lze najit ve zdrojovych koédech v priloze. Webovou aplikaci lze
spustit kdekoliv, kde je nainstalovan Java JDK 11. Spusténi se provadi ptikazem,
viz nize.

$ java -jar verifier. jar

Aplikace je defaultné spusténa na portu 8083. Spoustéci lze v pripadé potieby
meénit pfi spusténi parametrem —server.port a tls port pro komunikaci s modulem

CKP.40 parametrem —tls.port, viz nize.
$ java -jar verifier.jar --server.port=XXXX --tls.port=YYYY

V zavislosti na knihovné RKVAC protokolu je nutné pro spolehlivy chod sys-
tému, aby se zkompilovana knihovna RKVAC protokolu (spustitelny soubor rkvac-

protocol-multos-1.0.0) nachazel v nasledujicim adresari, viz nize.
/home/rkvac/rkvac_web/rkvac-protocol/build

Aplikace také pristupuje k souborim knihovny RKVAC protokolu, které jsou
uvedeny nize.
o data/Verifier/ve_requests.log

o data/Verifier/ve_epoch.dat

Konfigurace aplikace jako systémové sluzby

Pro ukladani dennich logti je mozné konfigurovat aplikaci jako systémovou sluzbu po-
moci démonu systemd upravenim souboru /etc/systemd/system/rkvac-verifier.service

nasledujicim zpusobem (vypis 6.1)
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Vypis 6.1: Konfigurace systemd

[Unit]
Description=RKVAC Verifier service

[Service]

WorkingDirectory=/home/rkvac/rkvac_web/

ExecStart=/bin/bash -c ’java -jar /home/rkvac/rkvac_web/verifier.jar >>
/home/rkvac/rkvac_web/logs/verifier_$$ (date +%%d-%%4m-%%Y).log 2>&1 °
ExecStop=/bin/bash -c ’pkill -9 rkvac-protocol’
KillMode=control-group

TimeoutStopSec=3

User=root

Type=simple

Restart=on-failure

RestartSec=3

[Install]
WantedBy=multi-user.target

V tomto pripadé je nutné mit aplikaci verifier.jar umisténou v adresari, viz nize.
/home/rkvac/rkvac_web/

A také je nutné vytvorit adresar logs pro samotné logy.
/home/rkvac/rkvac_web/logs

Poté je nutné povolit sluzbu a restartovat démona pro aktualizaci zmén, viz nize.

$ sudo systemctl enable rkvac-verifier.service

$ sudo systemctl daemon-reload
Nyni je vSe pripravené ke spusténi sluzby, viz nize.
$ sudo systemctl start rkvac-verifier.service

Spusténou sluzbu lze vidét na obr. 6.6.

rkvac@raspberrypi:~ § sudo systemctl status rkvac-verifier.service
s rkvac-verifier.service - RKVAC Verifier service
Loaded: loaded (/etc/systemd/system/rkvac-verifier.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2821-85-31 @9:00:84 CEST; 6h ago
Main PID: 1367@ (bash)
Tasks: 41 (limit: 4915)
CGroup: fsystem.slice/rkvac-verifier.service
13678 fbin/bash -c java -jar /home/rkvac/rkvac_web/verifier.jar >> Jhome/rkvac/rkvat
13671 java -jar /home/rkvac/rkvac_web/verifier.jar
13731 ./rkvac-protocol-multos-1.8.8 -v

berrypi systemd[1]: Started RKVAC Verifier service.

Obr. 6.6: Konfigurace systemd
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Zbyva uz jen nastavit denni restart sluzby pomoci démona cron, aby se aktuali-

zoval soubor s dennimi logy. viz nize.

$ sudo crontab -e

A vlozit zaznam o piilno¢nim restartu sluzby, viz nize.

0 0 * * x /bin/systemctl restart rkvac-verifier.service

Nyni se bude konfigurovand sluzba restartovat kazdou pilnoc, ¢imz bude dochézet

k vytvoreni nového souboru s aplikacnimi zaznamy.

Kompilace webového serveru

Webovy server lze v pripadé potieby zkompilovat primo ze zdrojovych kodi. Staci
vstoupit do slozky s projektem, spustit piikazovy radek a zavolat prikaz:

C:\Users\User\Downloads\RKVAC_Verifier> .\gradlew clean build

Projekt se poté zkompiluje v adresari .\build\1libs .
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Zaveér

Cilem této prace byla implementace pristupového systému vyuzivajici mikropocitac
Raspberry Pi a autentizacni token typu cipova karta, chytry telefon nebo chytré
hodinky zaloZzeném na atributovych povérenich s revokaci, ktery implementovatuje
entity vydavatele, revokacni autoritu, uzivatele a ovérovatele.

Realizace byla tispésna, vysledny pristupovy systém vyuziva autentizacni token
typu Cipova karta, implementuje entity uzivatele, ovérovatele a komunikuje s re-
vokac¢ni autoritou a entitou vydavatele, které byly vytvorené kolegou O. Malikem.
Béhem vyvoje jsme spolu problematiku konzultovali a docilili navzajem plné kom-
patibilni implementace. Zpocatku jsme Tesili obdobné problémy, proto jsme se v
pribéhu poloviny prace zamérili kazdy na konkrétni ¢ast implementace systému.
Kolega Malik tesil problematiku pristupového systému z hlediska pripojeni entity
uzivatele pres internet. Ja jsem se zaméril na tvorbu entity ovérovatele pro lokélni,
ovétovaci termindl pro fyzické fizeni ptistupu (otevirani zamku dveri).

Nejvetsi vyzvou bylo zpocatku ziskat prehled o moznostech vyuziti riznych tech-
nologii a ziskat predstavu o principu fungovani webovych aplikaci. Dale bylo nutné
zajistit komunikaci s uzivatelem, poté také komunikaci se poskytnutou implementaci
RKVAC protokolu, komunikaci s modulem CKP.40 a nakonec odladit vsechny chy-
bové stavy, které v pribéhu testovani systému vznikaly. Nakonec byla implementace

z iniciativy skolitele nasazena v 5. podlazi FEKT VUT v Brné do pilotniho provozu.
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Seznam symbolii, veli¢in a zkratek

CLI

CSS

DH

DSA

ECDH

FEKT

FIPS

GDPR

HTML

HTTP

1P

JNI

MAC

NDK

NIST

RA

REST

RKVAC

RSA

vVuUT

Command Line Interface

Cascade Style Sheets

Diffie Hellman

Digital Signature Algorithm

EclipticCurve Diffie Hellman

Fakulta elektrotechniky a komunikac¢nich technologii
Federal Information Processing Standard Publication
General Data Protection Regulation

Hypertext Markup Language

Hypertext Transfer Protocol

Internet Protocol

Java Native Interface

Message Authentication Code

Native Development Kit

National Institute of Standards and Technology
Revocation Atuhority

Representational State Transfer

Revocable Keyed-Verification Anonymous Credentials
River Shamir Adleman

Vysoké uceni technické v Brné
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Seznam priloh

A Obsah prilozeného CD
A.1 RKVAC-Verifier.zip
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