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Anotace

Cilem této bakalaiské prace je zpracovat problematiku HIPS z pohledu vykonové analyzy
na voln¢ dostupna feSeni. V teoretické ¢asti se predstavi principy systémil detekce priniku
(IDS) a systémt prevence pruniku (IPS), dale jejich typické rozdéleni na WIDPS, NBA,
NIDPS a hlavné HIDPS. V praktické c¢asti bude provedena komparativni analyza
vybranych volné dostupnych feSeni. V ramci analyzy budou zohlednény naroky feSeni
HIPS na systémové zdroje a nésledné piipadné ekonomické dopady jeho implementace
v prosttedi podniku.

Annotation

Title: Comparative analysis of HIPS solution

The mason of this bachelor thesis is to formulate problematics HIPS in terms of
performance analysis on free available solution. The theoretic part presents principles
intrusion detection systems (IDS) and intrusion prevention systems (IPS) and thein typice
distribution to WIDPS, NBA, NIDPS and mainly HIDPS. In practical part will be shown
komparative analysis selected free available solutions. In the analysis will be considered
claims for solution HIPS on systém sources and eventually economic impal simple
mentation in business environment.
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1  Uvod

PocitaCova sit’ je jeden velky svét, bez kterého se v dnesni dobé neobejde témet nikdo.
Vzhledem k situaci, ze se jednd o tak rozsahlé a nezbytné odvétvi, je nutné udrzovat
patfi¢nou bezpecnost. Vzhledem ke zvySujicimu se mnozstvi internetovych utokt a hrozeb
by se pocitacova sit, bez dodatecnych opatfeni, stala jejich snadnym cilem a to nelze
dopustit.

Nestaci sit’ chranit pouze antivirovym programem ¢i firewallem, jako tomu je globalné
zvykem. Za jistych okolnosti jsou vhodnymi pomocniky systémy detekce priniku (IDS)
a systémy prevence pruniku (IPS). Hlavnim ucelem systému prevence pruniku (IPS)
je rozeznani nevyzadané ¢innosti a jejiho nasledného odepteni pied vniknutim do zatizeni.
Systém detekce priniku (IDS) umoziuje pouze rozeznani pripadné nevyzadané Cinnosti,
zddnym zplisobem s urcitou Cinnosti nijak nemanipuluje. Oba dva systémy v mnoha
piipadech spolupracuji s firewallem. Nékdy se také pouziva spolecny nazev IDPS, coz se
v této bakalaiské praci Casto vyskytuje.

IDPS systémy se dale déli do ctyi kategorii, kterymi jsou NIDPS (Network-based intrusion
detection prevention system), NBA (Network Behavior Analysis), WIDPS (Wireless
intrusion detection prevention system) a HIDPS (Host-based intrusion detection prevention
system).

Tato bakalaiska prace se zaklada na komparativni analyze v ramci feSeni, za pomoci
systému HIPS.

HIPS (Host-based Intrusion Prevention System) je druhem systému prevence pruniku,
ktery sleduje aktivitu na konkrétnim zafizeni. Je zavisly na konkrétnim operacnim
systému, ktery se na daném zafizeni nachdzi. HIPS ma definovand pravidla, v ramci
kterych omezuje nevyzadany piistup na konkrétni data. HIPS obvykle rozséhle protokoluje
data, kterda maji souvislost s detekovanou situaci. Tyto data mohou byt vyuzity k potvrzeni
doby platnosti vystrah nebo k vySetfeni hrozeb.

Teoreticka ¢ast bakalatské prace predstavi obecné IDS a IPS systémy, jejich architekturu
a komponenty. Budou rozebrany rozdily mezi nimi a jejich vyhody a nevyhody. Nadale
budou rozebrany konkrétni IDPS systémy, tedy NIDPS, WIDPS, NBA a ptevazné tedy
HIDPS, jelikoz se bude tykat realizace v praktické casti.

Praktickd cast predstavi realizaci HIPS (Host-based IPS) systému na konkrétnich
prikladech vice zptusoby. Realizace feseni se bude aplikovat na desktopovém operacnim
systému Windows. V zavéru se zohledni, jaké bude mit vybrané feSeni ekonomicky dopad
v ramci licen¢ni politiky na piipadné potizeni nékterého z vybranych produktt.



2 Predstaveni principt HIPS

HIPS neboli Host Intrusion Prevention System je technologie, ktera slouzi ke sledovéni
podezielych aktivit na konkrétnim koncovém zafizeni. Sledovéani se provadi analyzou
sitovych udélosti, které se vyskytuji na konkrétnim elektronickém zafizeni. Klicovym
cilem pro vyuziti HIPS technologie je udrZet zafizeni ¢i sit’ v dostateném zabezpeceni,
nezavisle na konkrétnim typu kybernetické hrozby. [40]

HIPS technologie vyuziva databazi monitorovanych objektd systému, kterd slouzi
k identifikaci potenciondlniho vniknuti do pocitacové sité za pomoci analyzy systémového
volani, logl aplikaci a Gpravou souborového systému. HIPS technologie si u kazdého
objektu pamatuje atributy a vytvaii kontrolni soucet daného obsahu. Veskeré tyto
informace jsou bezpecné¢ ukladany do databaze, pro piipad potieby pozdéjsiho
porovnavani mezi sebou. [39]

HIPS vyuziva kontroly nad Upravou pfislusné oblasti v paméti. Tim udrzuje seznam
divéryhodnych programi. Pokud néktery program piekroci moznosti svych opravnéni, tak
se HIPS systémem zablokuje, a to na zédklad¢ vykonavani neopravnénych akci. [39]

Reseni HIPS chrani koncové zafizeni pied veskerymi ttoky, at’ uZ jsou znamé &i neznamé.
Pokud dojde k pokusu o ucinéni kybernetického utoku ze strany malwaru ¢i hackera,
tak HIPS v takovém piipad¢ blokuje akci a zaSle uzivateli upozornéni, aby mohl ucinit
nasledné rozhodnuti, jak krizovou situaci fesit. [40]

2.1 Zakladni bezpecénostni schopnosti HIPS

Seznam zna¢i ochranu vuc¢i kybernetickym utokiim, které malware miZze zpisobit
v pfipadé Uspéchu pii provedeni utoku. Nésledné jsou vyjmenovany ty nejb&znéjsi
malwarové utoky, které HIPS technologie zachytava: [40]

e Kontrola nad jinymi programy.
e Instalace zafizeni ¢i ovladact tak, aby dostali prioritu pfed ostatnimi programy.

e Prolomeni pfistupu do paméti elektronického zafizeni, k vlozeni nebezpecného
kodu do programu, ktery z vnéjsiho pohledu ptisobi divéryhodné.

e Neodsouhlasené ukonceni n¢kterého programu, ktery je pravé spustény. V mnoha
piipadech to byva napiiklad antivirovy software.

e Pokus k pfepsani dalezitych klict v registru.



2.2 Rizika HIPS

HIPS technologie je v mnoha piipadech efektivné vyuzitelna, jsou sni vSak spojena
1 n¢ktera rizika. Takovymi riziky jsou napiiklad faleSn¢ poplachy ¢i Spatna volba ze strany
uzivatele. [40]

Fales$ny poplach je typ upozornéni ze strany HIPS technologie, kdy néktery z programil,
ktery je zcela legitimni, provadi podezielé ¢innosti, a na zaklad¢ toho HIPS oznaci dany
program jako malware. Z tohoto divodu jsou nejlepSimi feSenimi HIPS takova, ktera
vyuzivaji kombinaci behavioralnich a podpisovych technik. [41]

Ptikladem praktického rizika je naptiklad to, ze HIPS sleduje kli¢ registru v operacnim
systtmu Windows, kterym je napiiklad HKEY LOCAL MACHINE, odkud jsou
programy spustény automaticky pii provedeni startu operacniho systému Windows.
Operuji zde mimo jiné zcela legitimni programy, které vyuzivaji také funkce tohoto klice.
Problém nastava v pripad¢, kdy dojde ke zméné obsahu daného klice, tak uzivatel dostane
vyskakovaci upozornéni, které dava na vybér ze dvou moznosti, kterou je bud’ potvrzeni,
nebo blokace. Mnoho uzivateld v takovém piipadé¢ zvoli moznost potvrzeni, vzhledem
k situaci, Ze se obdobné dotazovéani objevuje pfi instalaci programii. Takové rozhodnuti
muze vést k nevédomému odsouhlaseni nespravné akce, kterou HIPS technologie oznacila
jako hrozbu a elektronické zatizeni se tak muze stat kyberneticky infikovanym. [40]

2.3 Implementace HIPS

Implementace HIPS systému zabere mnoho Casu a ptipravy. Je dilezité znat, jak bude
navrhnuta a realizovana pocitaCova sit, ve které se bude HIPS aplikovat a jak budou
fungovat aplikace, které bude dana pocitacova sit’ vyuzivat. V ptipad¢ Spatného pochopeni
pocitacové sité se mohou vyskytnout vazné problémy v pribéhu implementace HIPS
systému. [15]

VétsSina HIPS  systémid jsou fizeny tzv. centralizovanou management konzolou.
Ptfi implementaci se konfiguruji pravidla a politiky, kde je dilezité znat, jaké protokoly
budou aplikace v dané siti vyuzivat a skrz jaké porty aplikace komunikuji. Je také
zapotiebi védét, jestli je komunikace mezi servery a klienty pfichozi, odchozi nebo oboji
zaroven. M¢élo by se zkontrolovat, jestli vybrany HIPS systém pobézi s vlastnim
antivirovym programem. Pokud ano, mé¢lo by se urcit, jestli mize vybrany HIPS systém
bézet soucasné s jiz aplikovanym antivirovym ¢i anti-spyware softwarem. Mnoho HIPS
systému prid€luje jejich vlastni antivirovy ¢i anti-spyware software. V takovém piipadé
se velice Casto stava to, ze dany HIPS systém nemiize fungovat soubézné s antivirovym
¢i anti-spyware programem jiného vyrobce. [15]



3 Predstaveni systému detekce a prevence pruniku
(IDPS)

HIPS (Host based Intrusion Prevention System) ma velkou souvislost se systémy detekce
pruniku (IDS) a systémy prevence pruniku (IPS), u kterych se Casto pouziva spolecny
nazev IDPS.

3.1 IDS

IDS (Intrusion Detection System) neboli systém detekce praniku je prostredek,
ktery vyhodnocuje c¢innosti probihajici v ramci urc¢ité pocitacové sit€¢. Tyto cCinnosti
jsou piipadné detekovany, jestlize se jedna o ¢innosti nezadouci.

IDS systémy se ze zakladu rozdé€luji na kategorie, jimiz jsou systémy detekce anomalie
a signature-based systémy. [2]

Mezi nejznamé;jsi IDS systém patii Snort. [20]

3.1.1 Vyhody IDS

Mezi vyhody systémii detekce pruniku (IDS) zasadné patii realizace prostého rozsifeni
na celou pocitaCovou sit” a detekce potencionalnich uto¢nika z vnéjSiho prostiedi. Zvladne
samoziejm¢ detekovat 1 utoky ve wvnitini siti. Stejné¢ jako IPS systémy umoziuje
hloubkovou urovenn zabezpeceni. Pro systémového administratora v dané siti je tato
technologie prospé$nad tim, ze poskytuje schopnost urCovani mnozstvi napadeni. Dalsi
vyhodou je mozZnost uskuteCnéni centralizované spravy korelace piipadnych
distribuovanych napadeni. [1]

3.1.2 Nevyhody IDS

Jako kazdy systém ma i IDS své nevyhody, mezi které patii naptiklad potieba slozitého
zprostiedkovani patficné odpovédi na kazdou udalost. To je jeden z divoda, kvili kterému
generuji az piilis velké mnozstvi dat. Oproti IPS systémim jsou IDS systémy primarné
znevyhodnény v ptipad¢ ptichodu potencionalniho Utoku, kdy na néj pouze reaguji, nez
aby mu néjakym zplisobem zabranily pied vniknutim. V pfipad€, Ze se systém setka
s dostateCn¢ Sifrovanym sitovym procesem, neni schopen zpracovat jeho data.
Jeho neschopnost také spociva v tom, Ze nezvlada sledovat sitovou komunikaci v piipadé
vysoké prenosové rychlosti. JelikoZ neumi zcela spravné vyhodnotit Gipln€ kazdou aktivitu,
tak se mlze stat, Ze obCas vytvoii faleSné pozitivni zpravy ¢i faleSné negativni zpravy.
Stejné jako v piipadé IPS systému se jedné o ndkladnou technologii. [1]
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3.1.3 Schéma IDS

Management system

Upozornéni

LAN

Obrazek 1 - Schéma IDS

Piepracovéano od zdroje: Kumar - Intrusion Detection System - Types and Prevention
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3.2 IPS

IPS (Intrusion Prevention System) neboli systém prevence praniku je prostiedek,
ktery dokéaze zachytit piipadnou ptichozi nezddouci aktivitu v siti a krom¢ pouhé detekce,
zvladne také dané aktivité odepfit ptistup.

3.2.1 Vyhody IPS

Mezi vyhody systémi prevence priniku (IPS) zdsadné patfi realizace korelace udalosti v té
chvili, kdy je to nezbytné nutné. Stejné jako tomu je u IDS systémd, tak i u IPS systému
je k dispozici hloubkova uroven zabezpeceni. Tohle je jedna z vyhod, kterou se oba typy
systéml dopliluji. Na rozdil od IDS systémi, v pfipadé pfichodu potencionalniho utoku
na n¢j primarn¢ vykonava ochranu, nez aby na néj pouze reagoval. Mezi jeho dalsi vyhody
patii jest¢ napiiklad prospé$nd ochrana aplikacni vrstvy OSI modelu a moZnost
behavioralniho pfistupu. [1]

3.2.2 Nevyhody IPS

Jako kazdy systém ma i IPS své nevyhody, mezi které patii naptiklad to, zZe vytvafi faleSné
pozitivni zpravy, které mohou v praxi zptisobovat problémy. Dalsi nevyhodou je to, ze pii
své funkci vytvari v prostiedi dané sité¢ Uzka mista. Jelikoz se jedna o zcela pfinosnou
technologii, tak se ale zaroven stava nakladnou technologii. [1]
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3.2.3 Schéma IPS

Management system

Internet

I
[
T

Firewall

IPS Switch

Obrazek 2 - Schéma IPS

Piepracovéano od zdroje: Kumar - Intrusion Detection System - Types and Prevention
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3.3 Porovnani IDS a IPS

Jak IDS systémy, tak i IPS systémy maji mnoho spolecného, tak i piesto jsou mezi nimi
urcité odliSnosti.

IDS systémy jsou na rozdil od IPS systémil v poc¢itacové siti t€émi pasivnimi. To znamena,
ze pokud dojde k detekci nezddouci aktivity, tak IDS pouze ozndmi, Zze se jedna
o nezaddouci aktivitu. Se zjiSt€énou aktivitou zaddnym zpisobem nepracuje na jejim
vySetteni. [1]

Kdezto IPS systémy, kromé detekce nezadouci aktivity, jsou schopny piipad né&jakym
zpusobem vyhodnotit. Nejedna se tedy o pasivni prvky. [1]

Na zaklad¢ metafory by se mohl uvést piiklad na stiezené budové, kterd je vybavena
kamerovym snimacem a dostatecnym poctem ostrazitych hlidact. V tomto ptipadé
kamerovy snima¢ ptfedstavuje systém detekce priniku (IDS) a ostrazity hlida¢ ptedstavuje
systém prevence priniku (IPS). Stfezend budova se bere v uvahu jako pocitatova sit.
Nezadouci aktivitu by mohla naptiklad pfedstavovat situace pokusu o loupez. [1]

Pokud nastane pokus o nezadouci aktivity, vniknuti do urcité pocitaCove sité, tedy pokus
o loupez do stiezené budovy, tak kamerovy snimac, jakozto systém detekce priniku (IDS)
zaznamena aktivitu, ale nikoliv to neznamend jeji konec, loupez nadale probihd. Pokud
ale zaznamena aktivitu ostrazity hlidac, jakozto systém prevence prtniku (IPS), tak loupez
ukon¢i moznym zneskodnénim pachatele. [1]

3.4 Implementace IDS/IPS

Kazdy typ IDPS systémli ma specifické zplisoby k navrhu a implementaci. Z tohoto
divodu by se mél klast dGraz na spolehlivost, Skdlovatelnost, interoperabilitu
a zabezpeceni.

Spolehlivost

Na zaklad€ dosazeni spolehlivosti IDPS systému by se mélo zohlednit mnoho faktort.
Jednim z nich je otazka, jestli dany IDPS produkt dokéze pracovat s vice nez jednim
management serverem. V piipad¢, kdy jeden management server dostane vypadek, tak zda
automaticky dostanou vypadek i agenti a senzory. Dalsi otazkou je, pokud vétsi pocet
senzoril je nasazen ke sledovani stejné Cinnosti, tak v ptipad€, ze jeden senzor funkéné
selze, zda automaticky piebira zodpovédnost jiny senzor. Jinym feSenim pro piipad
vypadku jednoho ze senzort je uzpusobit konfiguraci k pfesmérovani na jiny senzor.
V ramci spolehlivosti je potieba také zohlednit, jestli sit’ neobsahuje redundantni hardware
¢i software. [38]
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Skalovatelnost

Na zéklad¢ skalovatelnosti IDPS systému by se mél klast diraz nejenom na aktualni
potieby spolecnosti, ale zaroven by se mély nést v ivahu i mozné budouci potieby. V prvni
fad¢ je potifeba se zaméiit na dostateCny odhadovany pocet agentli, senzorti, konzoli,
management serverti a ostatnich komponent IDPS systému. Déle je potieba zohlednit,
jakym zpusobem mohou byt ulozisté vramci IDPS systémi rozsifitelné, napiiklad
pro automatickou archivaci starSich dat. Dalsi otazkou je, jakym zplisobem vice agenti
¢i senzort zvladne sledovat funkce pro pocitacovou sit. Na zavér se musi zohlednit
veskeré naklady pro realizaci a potfebné néstroje ke kazdé moznosti Skalovatelnosti.[38]

Interoperabilita

Na zaklad¢ efektivni interoperability IDPS systému by méla byt zamétena dilezitost na to,
aby systém zahrnoval zdroje dat, zaznam souborti, analyzu zaznamu, SIEM software
a sitovy management software. [38]

Zabezpeceni

Na zéklad¢ efektivniho zabezpeceni IDPS systému by mél byt kladen dlraz na zahrnuti
ovéfeni, fizeni pfistupt, auditorské funkce a administrace. IDPS systém by mél byt
navrzen tak, aby byl odolny vii¢i DoS utokiim. Mélo by byt zohlednéno, jakym zptsobem
budou ukladana data a jak by méla byt chranéna komunikace mezi IDPS komponenty. [38]
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4 Architektura

Architektura u systému detekce ¢i prevence priniku (IDPS) je uspotféddand struktura,
ktera obsahuje veskeré potrebné Casti ¢i komponenty IDPS ve spravném stavu. [1]

Architektura je nejCastéji v optimalnim stavu, kdyz kazdé¢ zafizeni, proces a komponenty
jsou ve stavu, kdy provadi svoji Cinnost spravnou metodou. Z ¢ehoz vychazi efektivni
vyhodnoceni informaci a ptipadné odezvy. [1]

V ptipadé, Ze je architektura Spatné uspotfddana, mohou se v prib¢hu procesu vyskytnout
nezadouci jevy. [1]

41 Agent

Agent u IDPS systému je z obecného hlediska néco jako soubor Cinnosti, které jsou mezi
sebou navzajem nezavislé. Znamena to, ze v ptipad¢, kdy selze jeden z nich, tak ostatni
pokracuji stale ve své funkci. Agenti jsou urceni k analyze udélosti probihajicich v siti a ke
sledovani chovani systému. Agenti mezi sebou v pribéhu ¢innosti komunikuji za pomoci
jednoho protokolu, ktery je k dané praci urceny. V prib¢hu implementace agenta by m¢lo
byt zaClenéno komunikacni rozhrani, odposlouchava¢ a zasilatel, je to bézné minimum
pro uzpisobeni dané véci. Komunikacni rozhrani slouzi agentovi pro vzajemnou
komunikaci mezi ostatnimi komponenty. Zasilatel je urcen k zasilani zprav dalSim
komponenttim, ¢imZ mzou byt naptiklad dalsi agenti. Odposlouchavac je urcen k pifijmu
zprav a dat od senzorti ¢i agentt. [1]

4.2 Senzor

Senzor u IDPS systému je z obecného hlediska néco jako vstupni prvek v daném systému.
Jejich funkce spociva v tom, ze zaznamenaji urcitd data, ktera poté predaji ke zpracovani.
Senzory se ze zdkladu d€li na dva typy, a to senzory zalozené na siti a senzory zalozené
na uzlu. [1]

Senzory zalozené na siti mohou byt bud v provedeni softwaru, nebo mohou fungovat
jako hardwarové zafizeni, kterd zaznamenavaji pakety a jejich data v dané lokalni siti
(LAN). Z paketid berou hlavné zdrojovou IP adresu, cilovou IP adresu, zdrojovy port,
cilovy port, Cas, ptiznaky a pocet ptenesenych bytt. [1]

Senzory zalozené na uzlu maji uzptisobenou konfiguraci tak, aby zaznamenavaly pouze
data, ktera nalezi ur¢itému uzlu. Data zprostfedkovavaji do logovacich soubort. Senzory

zalozené na uzlu jsou spolehlivéjsi v sitoveé analyze, nez senzory zalozené na siti. To je

vrwe

senzory v konkrétnim uzlu. [1]
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5 Komponenty

5.1 Management server

Komponenta management server slouzi jako centralizované zafizeni, ktera pievezme
zpravy od senzorti a ndsledné provadi jejich spravu. Management server ma navrch v tom,
ze dokéze identifikovat i takové ptipady, které klasicky senzor identifikovat nedokaze.
Dalsi pfednosti management serveru je korelace. To je funkce, ktera je specificka tim,
ze management server dokaze shromazdit informace zudalosti do senzord, ovlddané
z jedné IP adresy. [6]

5.2 Database server

Komponenta databazovy server (database server) je z obecného hlediska néco jako ulozisté
ziskanych informaci z udélosti od senzortt nebo management serveru. [6]

5.3 Konzole

Komponenta konzole funguje jako program, ktery realizuje rozhrani pro spravu IDPS
systémt. Byva obvykle nasazen na osobni pocitace. Konzole slouzi napiiklad ke spravé
IDPS systému, konfiguraci a aktualizaci senzord. [6]
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6 HIDPS

HIDPS (Host-based intrusion detection prevention systems) je typem systému detekce
¢i prevence pruniku, ktery sleduje charakteristiku jediného konkrétniho hostitele v dané
siti, ptipadné sitové udalosti, které¢ je dany hostitel soucasti. Behem sledovani reaguje
na ptipadné nezddouci ptichozi aktivity. [4]

HIDPS systémy jsou nainstalované na konkrétnim zafizeni, které je sledovano
pro piipadnou potiebu k feSeni pokusu o prunik do sité. Mezi vyhody HIDPS patii
napiiklad schopnost vypotadat se s Sifrovanym sitovy prostiedim a nevyzaduje zadny
pridavny hardware. [15]

HIDPS lze rozd¢lit do Ctvefice sub-systémt, které se skladaji ze systému sledovani
soubort, analyzy pfipojeni, log file analyzy a Kernel-based IDPS systému. [§]

6.1 Architektura HIDPS

Architektura HIDPS systémil je svym zplsobem jednoduchi. Agenti HIDPS systému
jsou uzpisobeni k funkci u existujiciho hostitele v dané siti. Vzijemnd komunikace
komponentti probihd vramci konkrétni sité¢, nikoliv za pomoci vyuziti oddélené
managementové sité, jako tomu byva obdobné u jinych IDPS systémt. V praxi byvaji
agenti HIDPS systému v mnoha piipadech uzpiisobeni dilezitému hostiteli, kterym muze
byt napiiklad server obsahujici citlivé informace, které by mély zlistat neptistupné. [4]

Agenti vysilaji data do managementovych serverd, které nadale vyuzivaji jako Ulozny
prostor pro databazové servery. Pro fizeni a obecné sledovani jsou urceny konzole. [3]
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6.2 Bezpecnostni schopnosti HIDPS

Mnoho HIPS systémi je schopno uskutec¢nit detekci pro velké mnozstvi typt skodlivych
aktivit. Bézné se u nich vyuzivd kombinace typu detekéni techniky signature-based,
k rozeznani znamych piipadi nezadoucich aktivit a detek¢éni techniky anomaly-based,
zahrnujici politiky ¢i pravidla k rozeznani neznamych ptipadt nezadoucich aktivit. [4]

6.3 Vyhody HIDPS

Mezi silné stranky HIDPS systému patii moznost analyzy Cinnosti, ktera je pfenesena
do Sifrované komunikace na zaklad¢ principu konec-konec (end-to-end). Jednd se
o technologii, ktera nevyzaduje vysoké naroky na technické vybaveni pro elektronické
zafizeni. Umoznuje odepfit pfistup potenciondlnim utokliim na Urovni systému. Dalsi
vyhodou této technologie je schopnost identifikace vniknuti do wurcitého zafizeni.
Tato schopnost vychazi z aktivity sledovani souborového systému, systémového volani,
souborového pfistupu a sitové udalosti dan¢ho zatizeni. [8]
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6.4 Nevyhody HIDPS

Mezi slabé stranky HIDPS systému patii napiiklad moznost sledovéani sitovych utokt
pouze na konkrétnim zafizeni, kde je tato technologie nasazena. V prostfedi podniku
jenutné ho nainstalovat na kazdé zatfizeni zvlast, at’ uz se jedna o virtualni zafizeni,
hypervizor ¢i fyzické zatizeni. Generovani vystraznych upozornéni ptichdzi se zpozdénim.
Dalsi nevyhodou této technologie je piipad, ktery mize zptlisobit Spatnou komunikaci mezi
jinymi bezpecnostnimi prvky v zafizeni. Oproti NIDPS systému je tato technologie
znevyhodnéna zavislosti na konkrétnim opera¢nim systému. [8]

6.5 Schopnosti prevence HIDPS

HIDPS systémy disponuji schopnostmi pro prevenci pruniku. Detekéni techniky jsou
u kazdého produktu rozdilné, tudiz jsou schopnosti prevence HIDPS systémut rozdéleny,
do ctyf kategorii. Mezi schopnosti prevence pro HIDPS systémy patii analyza kodu,
analyza sitového provozu, filtrovani sitového provozu a sledovani souborového systému.
Existuji 1 jiné detekéni techniky HIDPS systémd, které ale neumoziuji prevenéni ¢innosti,
protoze veskeré udalosti jsou identifikovany, az po jejich uskutecnéni. Mezi tyto detekéni
techniky patii sledovani konfigurace sité, analyza logl, kontrola integrity soubort
¢i atributt. [3]

Analyza kédu

Techniky analyzy kédu mohou odepftit spusténi kodu, véetné malwaru a nevyzadanych
aplikaci. Né&které HIDPS systémy umoziiuji zastaveni sitovych aplikaci, pted zah4jenim
shellii, které by mohly byt zneuzity k jistym sitovym tutokim. V pfipad¢ spravné
konfigurace je tento typ detekéni techniky znacné efektivni, pii zastaveni nezndmych
utoku. [3]

Filtrovani sitového provozu

Filtrovani sitového provozu je typ detekéni techniky, ktery pracuje jako Host-based
firewall. Jeho schopnost spo¢ivda v moznosti zastaveni nevyzadaného pfistupu a pokusu
o poruseni zasad bezpecnostni politiky, ktera miize byt zplisobena napiiklad pouzitim
nevhodné externi sluzby. Efektivita této techniky nabyvd pouze v piipadé zastaveni
nevyzadané aktivity, ktera je identifikovana, na zéklad¢ IP adresy, UDP portu, TCP portu
¢i ICMP protokolu. [3]

Analyza sitového provozu

Analyza sitového provozu umoziuje zastavit vstupni sitovy provoz, pfed vyhodnocenim
urcitého hostitele a vystupni sitovy provoz, pied odeslanim od hostitele. Tato Cinnost
nabyva uzitku pii zastaveni Utokil na sitovou, aplikacni a transportni vrstvu referen¢niho
modelu ISO/OSI. Uzitku nabyva také i pii zastaveni pouzivani nepovolenych aplikaci
¢i protokolti. Analyza umoziluje také rozeznat stazené ¢i prenesené Skodlivé soubory
pro dané zafizeni a nasledn¢ jim znemoznit uloZeni. Tento typ detekcni techniky je nejvice
ucinny pro zastaveni pro mnoho znamych a dive nezndmych sitovych ttokda. [3]
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Sledovani souborového systému

Sledovani souborového systému umoziiuje ochranu souborti pfed ptistupy, premisténim,
odstranénim a modifikaci. Tato ochrana je uziteCna k odepfeni pfistupu k instalaci
malwaru, rootkitl, trojskych koni a dalSich utokt, které jsou urceny, k nevyzadanému
pristupu k souborim. Tento typ detekéni techniky umoziuje poskytnout k dispozici dalsi
vrstvu pro fizeni pfistupu, kterd funguje jako komplement k existujicimu fizeni pfistupu
na daném hostiteli. [3]

6.6 Omezeni HIDPS

HIDPS systémy disponuji, jako kazdy jiny systém i svymi omezenimi, které je nutné
prodlevy pii odesilani hlaseni, problémy pii komunikaci s existujicimi bezpecnostnimi
prvky, omezeni vykonu pro zafizeni, na kterém je HIDPS systém nasazen a jejich ptipadny
restart. [4]

Prodleva pfi generovani vystrah

Ve vétsing pripadi agenti HIDPS systémii generuji bezpecnostni vystrahy v redlném case,
v pribéhu cinnosti urcité techniky. Existuji i1 techniky, které se opakované vyuzivaji
k rozeznani udalosti, které¢ byly uz né¢kdy v minulosti provedeny. Aplikovani téchto technik
je mozné realizovat pouze v omezenych casovych usecich, to se nasledné odrazi
na prodlevach pfi generovani bezpecnostnich vystrah. [3]

Centralni prodlevy pri odeslani hlaseni

Mnoho HIDPS systémt pfeddavd data ohledné¢ vystrah do management servert,
v pravidelnych ¢asovych usecich, nikoliv v redlném cCase. Data tykajici se bezpecnostnich
vystrah se obvykle piendseji po castech vusecich 15 minut az 1 hodina. Mensi
implementace HIDPS systémii umoziuje pienaSet takova data rychleji. Pro vétsi
implementace HIDPS systémi jsou doporuceny pienosy, které nejsou tak casté. V takovém
piipad€é muze dojit ke zpozdéni béhem odezvy. [3]

Problémy pfi komunikaci s existujicimi bezpe€nostnimi prvky

Instalace agenta mitize zplsobit potize sjinymi bezpecnostnimi prvky na konkrétnim
zafizeni. Ve vétsin€ piipadil se jedné o takové bezpecnostni prvky, které vyuzivaji funkce
k zachyceni aktivity na zafizeni hostitele, ¢imZz je naptiklad firewall nebo VPN klient. [3]

Omezeni vykonu pro koncové zarizeni

HIDPS systémy se od ostatnich IDPS systémut 1iSi tim, Ze zahrnuji spusténé agenty
na sledovanych zatizenich. ObsaZeni agenti v siti mohou mit vliv na zatéz pro zafizeni
hostitele a to zejména na procesor, operaéni pamét a tilozné misto na disku. Cinnosti
provadéné agenty mohou mit vliv na zpomaleni chodu sité a vyuZiti souborového systému.

[3]
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Restart koncového zarizeni

U mnoho HIDPS systémi muze dojit k situaci, ze nékteré zmeény konfigurace tykajici se
agenta Ci aktualizace jeho softwaru mohou vyzadovat restart pro sledované zafizeni.
V takovém pfipadé¢ se mize stat, Ze agenti nemohou detekovat nejnovéjsi typ sitové
hrozby, protoze naptiklad diilezit¢ koncové zatizeni nemohlo byt restartovano. [3]

6.7 Implementace HIDPS

K implementaci konkrétniho HIDPS systému je potieba navrhnout architekturu, uskutecnit
testovani komponent HIDPS systému, provést zabezpeceni komponentii a nasledné jejich
nasazeni. [3]

Pokud se v testovacim prostiedi posoudi komponenty daného HIDPS systému, mél by se
ve zrealizovaném prostfedi nasadit maly pilotni program, ktery umoziiuje piizpusobit
aktivity a provadét vylepSeni.[3]

V ptipadé, ze management servery ¢i konzole vyzaduji ovéfeni pro kazdého agenta,

aby mohly provadét jejich spravu nebo shromazd’ovat jejich data, je potfeba zajistit
pro ovétovaci nastroje spravu a zabezpeceni. [3]
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7  NIDPS

Pro komplexni feSeni zabezpeceni LAN sité a s tim 1 jeho koncovych stanic je v kontextu
prace nutné piedstavit i feSeni NIDPS.

NIDPS (Network-based intrusion detection prevention systems) je typem systému detekce
¢1 prevence pruniku, ktery sleduje komunikaci v siti u konkrétnich zafizeni ¢i sitovych
celkli. Mimo sledovéani komunikace v siti zaroven provadi analyzu urcité sité a aplikacnich
protokoll k rozezndni podezielé prichozi aktivité. [3]

V piipadé, ze NIDPS pracuje v promiskuitnim rezimu na sitové kart¢ (NIC), mize byt
vyuzit k sitovému odposlechu. Dokonce muize zaznamenat i komunikaci v siti, kterd se
netykd pfimo daného zafizeni. Nékteré c¢innosti NIDPS, pracujiciho v promiskuitnim
rezimu na sitove karté (NIC), jsou nezbytné nutné pro udrzovani spravného chodu sité. [2]

7.1 Architektura NIDPS

NIDPS (Network-based intrusion detection prevention systems) mtizou fungovat bud’ v in-
line rezimu nebo v pasivnim rezimu. Existuji hybridni inline senzory, které funguji jako
firewall a IDPS zaroven. [4]

Inline rezim je prakticky realizovan tak, Ze sledovany sitovy proces ¢i komunikace
prochdzi piimo skrz dany senzor. Dobrym divodem pro fungovani inline senzoru je
ptilezitost blokovani sitové komunikace za uc¢elem eliminace nezddoucich sitovych utokd.

[4]

Inline senzory byvaji asto rozmistény mezi firewally a sitova zafizeni, ur€end pro spravné
udrzovani bezpecnosti sité. [3]

Pasivni rezim je uskutecnén tak, ze sleduje aktualni kopii sitového procesu ¢i komunikace.
Jinak sitovy proces skrz senzor nevstupuje. Pasivni senzory jsou schopny sledovat sitovy
proces ¢i komunikaci za pomoci riznych metod, mezi které patii spanning porty, network
tap a IDS loadbalancer. [4]
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7.2 Vyhody NIDPS

Mezi silné stranky NIDPS systému patii schopnost analyzy sitového provozu, po celém
rozsahu dané sité. Identifikuje nezddouci vniknuti sledovanim sitového provozu. Zvlada
sledovat vice pocitatovych siti a systéml soucasné. Umi pfedejit potencionalnimu
sitovému utoku dfive, nez dany utok stihne napadnout planovany cil. Na rozdil od HIDPS
syst¢ému se jednd o technologii, kterd je nezdvisld na platformé, tudiz je i snadna
k nasazeni. [8]

7.3 Nevyhody NIDPS

Mezi slabé stranky NIDPS systému patii neschopnost sledovani bezdratovych protokoli.
Vytvaii falesné negativni a pozitivni vyroky. Nezvlada detekci sitovych utoka u Sifrované
komunikace a zaroven nedokaze rozeznat Sifrované datum. Pfi vysokém zatiZeni v siti,
neni zajiSténa plna podpora pro analyzu. V ptipad¢ piehlceni sitového provozu se mize
stat, ze nebude zpracovan kazdy paket v dané pocitacové siti. Velice obtizné pracuje pfi
detekci v prostiedi virtualnich siti. Posledni nevyhodou je nejasné urceni ohledné uspéchu
sitového utoku. [8]
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8 WIDPS

WIDPS (Wireless-based intrusion detection prevention systems) je typem IDPS,
ktery sleduje bezdratovy sitovy proces ¢i komunikaci a provadi analyzu bezdratovych
sitovych protokolii k rozeznani pfipadné nezadouci aktivity, vcetné sitovych protokoli
samotnych. NejcastéjSim piipadem realizace WIDPS systému je uskute¢néno v ramci
sledovani bezdratové lokalni sité, tedy WLAN. [4]

WIDPS systémy lze vyuzit napiiklad k patficné detekci neobvyklého uzivani, DoS utokii,
zafizeni v bezdratové siti s nedostatecnou ochranou ¢i neautorizovanych WLAN siti,
piipadné jejich zafizeni. [7]

8.1 Architektura WIDPS

Architektura WIDPS systémii obsahuje stejné komponenty, jako architektura NIDPS
systémt. Pouze senzory u WIDPS systémt funguji jinak, nez u NIDPS systému. Jejich
funkce se lisi pravé tim, ze se v ptipadé WIDPS systéml se jednd o bezdratovou
komunikaci. [4]

Bezdratové senzory mohou byt dedikované, propojené s access pointem nebo propojené
s bezdratovym switchem. Dedikované senzory se dale déli na fixni a mobilni. Dedikovany
senzor je komponenta, kterd pracuje s WIDPS systémem, ale neptechdzi sitovy proces
¢i komunikaci od zdroje kcili. Byva obvykle ve své funkci pasivnim senzorem.
Bezdratovy senzor propojeny s access pointem poskytuje v porovnani s dedikovanym
senzorem mensi hodnoty zabezpec€eni, vzhledem k jeho potfebé Casové délitelnosti mezi
poskytnutim sitového piistupu a sledovanim vétSiho poc¢tu kanal. Praveé z tohoto divodu
je senzor propojeny s access pointem vhodnéj$i na ptipady, kdy je potfeba sledovat pouze
jeden kanal ¢i pasmo. Senzory propojené s bezdratovym switchem existuji navzdory tomu,
ze nekteré bezdratové switche maji k dispozici specifické funkce IDPS systémd.
OvsSem senzory propojené s bezdratovym switchem se nemohou ani zdaleka vykonové
rovnat senzortim propojenych s access pointem ¢i dedikovanym senzortm. [3]
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8.2 Vyhody WIDPS

WIDPS systém je jedinou technologii z IDPS systému, ktery je schopen analyzovat provoz
vramci bezdratové sit€ za pomoci analyzy cinnosti bezdratovych protokolti a pfijeti
patfi¢nych opatieni. [8]

8.3 Nevyhody WIDPS

Mezi slabé stranky WIDPS systémt patii neschopnost sledovat aktivity protokold sitové
vrstvy, aplikaéni vrstvy a transportni vrstvy referenéniho modelu ISO/OSI. Nezvlada
kompenzovat nediivéryhodné bezdratové protokoly. Dalsi nevyhodou této technologie je
to, Ze nezvlada se vyhybat unikovym technikéam. [8]
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9 NBA

NBA (Network Behavior Analysis) je typem IDPS systému, ktery analyzuje sitovou
komunikaci ¢i proces nebo jeji statistické udaje k rozezndni neobvyklého chodu sité.
VétsSinou neobvykly chod sit’ zplisobuji DDoS ttoky, nedodrzeni zasad bezpecnostnich
politik a trojské koné¢. [4]

9.1 Architektura NBA

NBA (Network Behavior Analysis) systétmy umoznuji bézné senzory, konsole
a v nékterych pfipadech i managementové servery, které v tomto okruhu dostavaji i ndzev
jako analyzatory. Architektura NBA systéml je uzplsobena tak, ze se u ni oddé¢luje
managementova sit’ pro komunikaci komponentt, stejn¢ jako tomu je u NIDPS systémd.
Pokud senzory shromazduji data ze sméru toku od jiného zafizeni, tak vychodisko NBA
systému mize byt oddéleno od standardni sit€. [3]

Bézny tok dat v siti zahrnuje zdrojovou IP adresu, cilovou IP adresu, zdrojovy a cilovy
port, ktery se tyka protokoli transportni vrstvy TCP a UDP, ptipadné i protokolu sitové
vrstvy ICMP. Dale obsahuje také pocet smérovanych paketl, pocet pfenesenych bytil
a ¢asovou znacku. [4]
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Obrazek 6 - Architektura NBA

Ptepracovéano od Zdroje: K. Scarfone - Guide to IntrusionDetection and Prevention

Systems (IDPS)

9.2 Vyhody NBA

Mezi silné stranky NBA systému patii lepsi detekce DoS tutokti a rekonstrukce zasadnich
malware nakazeni. Zvlada provéfit sitovy provoz k rozpoznani potencionalnich hrozeb,

které¢ vytvari nadmérny tok, jedna se naptiklad o DDoS tutoky. [8]

9.3 Nevyhody NBA

Mezi slabé stranky NBA systému patii zpozdéni v detekci utoku, jelikoz tok dat je

prendsen ve skupinach. [8]
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10 Analyza dostupnych rfeSeni HIPS

Na zaklad¢ provedeni vykonové a funkéni komparativni analyzy byla vybrana tfi dostupna
feSeni pro systém HIPS, a to Comodo Internet Security Pro, ReHIPS a DeepSecurity.
Na trhu existuje mnoho produktti disponujicich technologii HIPS. Tato feSeni byla vybrana
na zaklad¢ odliSnosti implementace, realizace, praktického vyuziti, instalace a cenové
dostupnosti. Comodo Internet Security Pro je mezi vybranymi feSenimi antivirovy
software, ktery ma piidanou hodnotu vyuziti HIPS technologie. ReHIPS je trividlni
program, ktery funguje jako samostatny HIPS a neni k nému potieba néjakéd vétsi odborna
znalost. DeepSecurity od firmy Trend Micro je zvybranych feSeni nejrozsahlejsi
pro vyuziti HIPS technologie, u kterého je potieba znat vice, nez pouze uzivatelské
znalosti. Zvolena feSeni byla uskute¢néna na testovacim zafizeni, na kterém se nasledné
provedla vykonova analyza u kazdého feSeni za pomoci ndstroje System Explorer.
Vysledky vykonové analyzy byly findln€ porovnany mezi vSemi HIPS feSenimi.

10.1 Stanoveni vychozich hypotéz

Pro vyhodnoceni vradmci technického porovnani vybranych HIPS feSeni se stanovily
hypotézy, které byly zjisStovany v pribchu analyzy, instalace a sledovani vykonu.
Stanovilo se primérné vytizeni procesoru (CPU), primérné vytizeni operani paméti
(RAM), primérné vytizeni swapovaciho oddilu (SWP), hodnota kapacity instala¢niho
baliku, hodnota kapacity programu po instalaci a primérna doba instalace na daném
testovacim elektronickém zatizeni. Na zaklad¢ zjisténych hodnot se provedlo porovnani
mezi tifemi zvolenymi produkty, které se vztahovalo ke komparativni analyze.
Komparativni analyza se odviji jak ze subjektivniho hodnoceni pti praci s programy béhem
analyzy, tak i z téchto zjisténych hypotéz.
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10.2 Specifikace testovaciho zarizeni

V ramci provedeni vykonové a funkéni komparativni analyzy byl jako testovaci zafizeni
vyuzit osobni pocita¢ s aktualnim operacnim systtmem Windows 10 a s danym
technickym vybavenim:

e Procesor: Intel Core 2 Duo E4600 2,4 GHz

e RAM: 2 GB DDR2

e HDD: Seagate STS00NMO011 7200 RPM

e Graficka karta: NVIDIA GeForce GT 610 1GB DDR3 SDRAM

e Sitova karta: Qualcomm/Atheros L1 Gigabit Ethernet

10/100/1000Base-T Adapter

e Router: NETGEAR Nighthawk AC1900 Smart R700
e Operacni systém: Windows 10 Pro 64 bit
e Antivirovy program: ESET Internet Security 11.2.49.0
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10.3 Vybrané feseni ReHIPS

Jednim z vybranych feSeni HIPS pro analyzu byl vybran program ReHIPS od firmy
ReCryptCompany v demo verzi 2.4.0. Jedné se o inovativni feSeni. Agenty neni potieba
nijak specialné¢ nasazovat jako u jinych feSeni, jsou uz totiz registrovany hned
po dokonceni instalace. UZivatelské prostiedi je zcela jednoduché a intuitivni. Vzhledem
k situaci, ze pro tuto bakalafskou praci byla pouzita pouze demo verze, je mozné v jednom
case nasadit maximalné 10 izolovanych procest. ReHIPS zajiStuje systémovou integritu
a stabilitu.

Obrazek ¢. 7 znazornuje uzivatelské prostredi pro ReHIPS, kde v rdmci ochrany AntiSpy
lze vypnout funkci pro kameru ¢i mikrofon. Prevence priniku obsahuje 5 rezimi, mezi
které¢ patii Expert rezim, Standard rezim, Permissive rezim, Learning rezim a vypnuty
rezim. V rozsifeném nastaveni lze zobrazit vypis logu.

Il HIPS

Control Center

Protection

Isolated Prugrams Infrusion Prevention AntiSpy
Protection Mode:

log l Expert

Standard

|
. Permissive

I Learning Disable Camera
Disabled

Permissive Mode - programs in ReHIPS Disable Microphone

database are processed according to their
rules, other pregrams are allowed

Obrazek 7 - Uzivatelské prostiedi ReHIPS
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Expertni rezim (Expert) nabizi maximalni ochranu, jakou je schopen zvladnout.
Na Trusted Vendor list v tomhle rezimu neni bran zietel. Disponuje zobrazovanim velkého
mnozstvi notifikaci. [28]

Standardni rezim (Standard) je podobny expertnimu rezimu, li$i se ale v tom, ze zobrazuje
méné notifikaci. Disponuje tim, Ze nékteré jeho aplikace jsou povoleny na zakladé
heuristiky. [28]

Permissive rezim umoziuje programtiim v databazi provedeni na zéklad¢ pravidel. [28]

Rezim uceni (Learning) uzptsobuje pravidla programtim, které jsou v databazi. Programy,
které nejsou v databéazi, mohou byt povoleny a pfidany do dané databaze. [28]

Vypnuty rezim (Disabled) zptsobi zastaveni veSkeré ochrany, kterou program nabizi.

Nasledujici obrazek €. 8 zobrazuje zahrnuti agenta v daném programu.

HIPS

Control Center

Database 3 mod
Database Engine 2.4.0
Settings 2.4.0
Driver Z.4.0
Agent 2.4.0
GUI 2.4.0
Service 2.4.0

Obrazek 8 - agent obsaZen v ReHIPS
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10.4 Vybrané feSeni Comodo Internet Security

Dalsim z vybranych feSeni HIPS pro analyzu byl vybrdan Comodo Internet Security Pro
od firmy Comodo. Jelikoz se jedna o Pro edici, byla pouzita pro tuto bakalafskou praci
pouze trial verze po dobu 30 dnii.

Comodo Internet Security je programem urcenym ke zvySené bezpecnosti sité, ktery ma
HIPS technologii piimo obsazenou, tudiz neni potifeba specidlnim zplisobem
implementovat agenty, jako u jinych feSeni.

Nasledujici obrazek €. 9 zobrazuje tivodni prostfedi pro Comodo Internet Security.

COMOD O ntemnet Security Pro 11 - X

®

Spustit Odblokovat aplikace
/abezpeceno
Vsechny systémy jsou aktivni a funkéni @ -
v
Aktualizace Bezpecdny nakup
SPRAVA OCHRANY
[J <€ (@) Ppiedplatne: Zopws 30dni RN

Obriazek 9 - Uzivatelské prostfedi COMODO Internet Security Pro
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Vlevém hornim rohu vidime kartu ulohy, po jejim kliknuti vidime dalsi 4 bloky,
které ¢leni ulohy dle jejich Cinnosti, jak znazoriiuje obrazek €. 10.

COMODO miemet security Pro 11 e

¢ DOMO {0} NASTAVENI

[/} Zabezpeceno | Vechny systémy jsou aktivnia funkéni

OBECNEULOHY  ULOHY FIREWALLU  ULOHY CONTAINMENTU  POXROCILE ULOHY Q|

Spustit Bezpecny nakup
\ v |'
i Chrarite své elektronické nakupovani a

Vyhiedani nebezpecnych programi v pocitai. R 5 : : .
PELOYCN ) P bankovnictvi pred viemi druhy online podvodi,

Aktualizace — Podpora
iyhledani akiualizad programu a virawych Zizkejte pomoc ad certifikovariého technika

d,_fl.ﬂl_ COMODQ, Ktery je k dispozici kdykoliv b&hem
' dne,

Odblokovat aplikace

@ Odblokujte aplikace zablokované
bezpednostnimi soudastmi.

Pizdplatné Zhyva 30 dni |'I'| POVYSENT

Obrazek 10 - karta tlohy

Ulohy jsou &lenéné na obecné tlohy, Glohy firewallu, Gilohy containmentu a na pokrogilé
ulohy. Mezi obecnymi Ulohami jsou zatazené zakladni ulohy, které jsou zobrazeny i na
uvodnim prostfedi. Konkrétné se tam nachdzi uloha pro spusténi kontroly, vyhleddni
aktualizaci pro dany program, ochrana pii online obchodovani, odblokovani aplikaci,
které byly zablokovany vramci bezpecnostnich akci a specidlni online podpora
od odbornych osob v ramci firmy COMODO.

Mezi tlohami pro firewall najdeme ulohu pro povoleni konkrétni aplikace k sitovému
pripojeni a zaroven také zablokovani konkrétni aplikace k sitovému pfipojeni. Déle se zde
nachdzi uloha pro zamaskovani portu, ¢imz lze konkrétni zafizeni ucinit neviditelné
pro ostatni elektronickd zafizeni, vSechna ptichozi spojeni budou tedy blokovéna.
V tlohach firewallu Ize také zablokovat veSkerou sitovou aktivitu ¢i ji zpétné odblokovat
dle potfeby. Nasledné je zde zatazena Uiloha pro zobrazeni seznamu aplikaci, které jsou
v daném momenté pripojeny k verejné siti. A na zaver posledni ulohou firewallu je uloha
pro spravu siti, kde lze povolit ¢i zakdzat spojeni pro dostupnou pocitacovou sit,
jak znazornuje obrazek ¢. 11.
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feB0:1173:f659:df4c:20eh% 24 fedlreled:db..
1 - 1
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fa“\ Pichozi 1P 192.168.1.21,/24, fe80:1173:16 fg‘ Pfichoz{ IP 192.168.56.1/24. fef0:bcecaf:

Brana: 192.168.1.1 Brana:

. ZABLOKOVAT sit

Obrazek 11 - Sprava siti uloha

Nasledn¢ se v karté¢ tlohy nachazi ulohy pro containment, ve kterych lze spustit tlohu
pro zabezpecenou virtudlni plochu. Dale Ize zobrazit podrobné informace o aktivnich
procesech, které jsou v daném momenté spusténé na konkrétnim elektronickém zatizeni.
Mezi dal§imi ulohami pro containment jsou zafazeny ulohy pro otevieni sdilené¢ho prostoru
mezi klasickymi aplikacemi a mezi aplikacemi virtualizovanymi, déle je zde mozné spustit
aplikaci virtualizovanou metodou v sandboxu a zabranit tak provadét trvalé zmény
vsystétmu. Od této tlohy se odviji dalsi uloha, kterd umoziiuje sandbox obnovit,
¢imz vymaze vSechen obsah kontejneru. Posledni ulohou pro containment je uloha
pro sledovani aktivity systému pro jednotlivy proces, toho lze ucinit pouze za pomoci
programového doplitku COMODO KillSwitch.

Poslednim oddilem pro kartu Uloh jsou pokrocilé tlohy, mezi né patii vytvoreni
zachranného disku, zobrazeni zdznamu, vyciSténi koncovych bodu, karanténa, zaslani
soubort a klasicky spravce uloh, ktery sleduje a umoziuje spravu konkrétnich praveé
spusténych uloh. Uloha pro zaslani soubort uzptsobuje k provedeni analyzy odeslani
libovolného poctu dostupnych soubort. Tato uloha také nabizi moznost k oznaceni
fale$ného poplachu pro konkrétni soubor. Uloha karanténa funguje jako prostfedi uréené
pro prohliZeni a spravu uréitych polozek, které do ni byly umistény. Uloha pro vy&isténi
koncovych bodu je urena k vycisténi pro t€zko odstranitelné infekce, cehoz lze docilit
pouze za pomoci programového doplitku COMODO Cleaning Essentials. Uloha pro
vytvofeni zachranného disku slouzi k vytvofeni spustitelného kompaktniho disku (CD) ¢i
k USB flash disku, pro piipadné vy¢isténi nakazeného elektronického zaiizeni. Uloha pro
zobrazeni zaznamil poskytuje prohlizeni udélosti, akci a upozornéni, které byly v minulosti
zaznamenany. Zaznamy je mozné ruzné filtrovat a také exportovat do HTML soubord.
Zaznamy maji své Clenéni dle konkrétniho typu, jak zndzornuje obrazek ¢. 12. Uskupeni
obsahuje naptiklad udalosti antiviru, udélost firewallu, udélosti containmentu nebo pravé
udalosti HIPS, které jsou dtilezité pro tuto bakalaiskou praci.
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COMODO zobrazit zaznamy - Dnes

Udalosti HIPS BY  Pokrocily filtr
Domi

ldalosti antiviru

ldalosti VirusScope

Ldalesti firewallu

Udalosti HIPS

ldalesti Containmentu

lUdalosti blekovani stranek

Upozom&ni

Ulohy

Zmény seznamu soubori

Zmény seznamu duvéryhodnych wdavateld
Zmény v divéryhodnych kofenowych cerifikaénich autorit
Zmény nastaveni

LIdalosti Bezpeény nakup

Obrazek 12 - Clenéni zaznami

Vedle karty tlohy v ivodnim prostiedi se nachéazi karta nastaveni, ktera je znazornéna na
nasledujicim obrdzku ¢. 13.

Pfi otevieni se zobrazi nejprve obecné nastaveni, které se tyka uzivatelského rozhrani,
aktualizaci, zaznami a nastaveni importu, exportu s piepinanim mezi profily nastaveni.
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- .
|ii.—-| UZivatelské rozhrani
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Zazramy Jazyk: !ﬁeﬁtina - By Community v
Nastaveni [¥] Zobrazovat zpravy z COMODO Message Center
v Antivirus [¥] Zobrazovat upozornéni
~ Fireweall [¥] Pfi spusténi zabrazit uvitaci obrazovku
v HIPS [¥] Zobrazit miniaplikaci

e [¥] Zobrazovat upozornéni na Glohy které byly minimalizovany/odeslany na pozadi

: : : [¥] Pfi zobrazeni upozornéni pfehrat zvuk
v Hodnocenl soubort

o [¥] Zobrazovat v zéhlavi hlavniho ckna tladitke 'Upgradovat
w Pokrodila ochrana

Filtrovani stranek

Ochrana heslem

Obrazek 13 - Pokrocilé nastaveni COMODO Internet Security Pro

U antivirusu je umoZznéno nastaveni pro rychlou kontrolu, uplnou kontrolu, ru¢ni
skenovani a také nastaveni rezidentni kontroly.

V ramci firewallu lze v nastaveni povolit filtrovani komunikace, nastaveni upozornéni,
umoznuje také filtrovani IPv6, filtrovani loopback pienosu, blokovani fragmentovanych
IP pfenosti, analyzu protokolii a ochranu vic¢i ARP spoofingu. Firewall méa zde aplikacni
a globalni pravidla, ktera lze upravovat. Disponuje zde sadou portt, které jsou definované
pro konkrétni zafizeni a témi jsou HTTP port, POP3 porty, SMTP porty a privilegované

porty.

Déle se zde nachazi pokrocilé nastaveni containmentu, hodnoceni soubord, filtrovani
stranek, pokrocila ochrana, ve které je moznost povoleni VirusScope a hlavné pokrocilé
nastaveni pro HIPS, kter¢ je pro tuto bakalatskou praci dalezité.
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Obrazek €. 14 zobrazuje okno pro pokrocilé nastaveni HIPS technologie.

Pro realizaci tohoto feSeni je potieba odfajfkovat zaskrtavaci pole pro ,,Povolit HIPS*,
jako tomu je na obrazku ¢. 14.

COMODQ Prokrocila nastaveni ? = O ®

v Obecne pen

Ei Nastaveni HIPS

v Antivirus —

~ Firewall [¥] Povolit HIPS

— HIES Bezpelny rezim | Nastaveni sledovani

Tato volba povolf Host Intrusion Protection System, coz je proces, ktery zajistuje ochranu
pred zménami provedenymi malwarem sledovanim a ochranou kritickych soudasti

Pravidla HIPS operacniho systému,

Sady pravidel [[ Nezobrazovat upozoméni v:

Chranéné objekty [£] Zobrazavat podrobna upozornéni

HIPS skupiny [C] Vytvaret pravidla pro bezpeéné aplikace
A COrETTEE [C] Nastavit asovy limit pro zobrazeni upozoméni na [120 s
v Hodnocenj soubort Pokrodile
v DPokrodila ochrana [0 Pfi nedostatku systémaiych prostfedki povolit adaptivni reZim

Bl VR ek [C] Pokud aplikace neni spuiténa, blokovat viechny neznamé poZadavky
FuLELy L 2=

Obrazek 14 - nastaveni HIPS pro Comodo Internet Security Pro

V nastaveni HIPS technologie je mozné vypnout upozornéni nebo naopak zobrazit
podrobné upozornéni, miizeme také nastavovat Casovy limit, v ptipadé moznosti zobrazeni
poskytnutého upozornéni. Dale 1ze vytvaiet pravidla pro bezpecné aplikace.

Pod zaskrtavacim polem pro povoleni HIPS technologie se nachazi vybér tii rezimd.
Mezi dostupnymi tfemi rezimy se vyskytuje bezpecny rezim, paranoidni rezim a rezim
uceni.

Paranoidni rezim je nejvySsi uroven zabezpeceni. V tomto rezimu HIPS sleduje a ma
kontrolu nad vSemi spustitelnymi soubory, vyjimkou jsou pouze soubory, které jsou

S 4 .

chapany jako dostate¢né bezpecné. Jednd se o rezim, ktery vytvari nejvice upozornéni.
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Nevytvaii samovolné moznosti povoleni jednotlivych pravidel, ale i pfesto poskytuje
moznosti Uprav dle uzivatele. [33]

Rezim uceni je zaloZen na sledovéani a uCeni se aktivity vSech moznych spustitelnych
soubort, kterym vytvaii samovolné moznosti povoleni. Timto zptisobem se zasadné lisi
od paranoidniho rezimu. Dale se od né&j lisi tim zplsobem, Ze od HIPS technologie
nevytvaii zaddnd upozornéni. V tomto rezimu je zapotiebi mit védomi o dostatecné
bezpecnosti vSech spustitelnych souborti a aplikaci. [33]

Bezpecnostni rezim se v pribéhu sledovani kritickych ¢innosti konkrétniho systému
automaticky uci aktivitu vSech moznych spustitelnych soubort ¢i aplikaci, stejné¢ jako
tomu je u rezimu uceni. Zde u tohoto rezimu jsou vSak dané spustitelné soubory ¢i aplikace
oznaceny od firmy Comodo za dostate¢né bezpecné. V opacném piipade, kdy nékteré
spustitelné soubory ¢i aplikace nejsou oznacené za dostatecné bezpecné, systém dostane
upozornéni, pokud by melo dojit k jejich spuSténi. Moznost povoleni vytvaii pouze
v pfipadé, pokud je oznaceno zaSkrtdvaci pole pro vytvofeni pravidel pro bezpecné
aplikace.

Vedle vybéru jednoho ze tii rezimii je odkaz na nastaveni sledovéni, jehoz okno
znazoriiuje obrazek €. 15.

Mezi sledovanymi aktivitami se nachdzi meziprocesni piistup k paméti, okenni zpravy,
spousténi procesti, ukonceni procesu, instalace ovladaci zafizeni, Windows/WinEvent
hacky a sluzba pro klienta DNS/RPC.

Proti pfimému pfistupu jsou chranéné disky, fyzické paméti, monitory, klavesnice,
a proti upravam jsou chranéné klice registri, soubory a COM rozhrani.
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COMODO nastaveni sledovani 7 x

Sledovaneé aktivity

V| Meziprocesni pfistup k paméti Spousténi procest

V] Windows/WinEvent hacky Okenni zpravy

W Instalace ovladath zafizeni V] Sluzba klient DNS/RPC

Ukonéeni procesd

Objekty chranéné proti tpravam
M| Chranéna COM rozhrani Chranéné klice registru

¥ Chranéné soubory/adresafe

Objekty chranéné proti pfimému pfistupu
Fyzicks pamét Disky

[¥] Monitar ¥ Klavesnice

Obrazek 15 - Nastaveni sledovani pro Comodo Internet Security Pro

Na tivodnim okné pro uzivatelské prostfedi v pravém hornim rohu je moznost rozsifen¢ho
zobrazeni, jehoZ nahled znazoriuje obrazek €. 16.

Vidime zde, Ze je povoleno HIPS feSeni a to v bezpecném rezimu, coz je pro tuto
bakalatrskou préaci nezbytné dalezité.

Je zde také vidét 1 nastaveni bezpecného rezimu pro firewall, zaroven je povoleno
filtrovani stranek, technologie VirusScope a Auto-Containment.
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Obrazek 16 - rozsiiené zobrazeni COMODO Internet Security Pro

10.5 Vybrané feseni DeepSecurity

Dalsi vybranym feSenim HIPS pro analyzu bylo vybrano DeepSecurity ve verzi 9.6.
Jednd se o multiplatformni feSeni, od firmy Trend Micro. K provedeni analyzy
byla realizovdna pouze trial verze, ktera byla pro tuto bakalafskou praci zcela dostacujici.
Béhem instalace bylo k dokonceni testu nutné vybrat, jaky typ databdze se vyuZzije.
Navybér byl Microsoft SQL, Oracle, PostgreSQL a vestavéna databaze Apache.
Pro tuto praci byla vybrana vestavéna databaze Apache. DeepSecurity, prostiedi je také
vybaveno management serverem, ktery funguje s webovym rozhranim.

Klicovymi piednostmi DeepSecurity pro business sféru jsou zabezpeeni virtudlnich
desktopti, zabezpeceni cloudového prostiedi a hlavné zabezpeceni serveru, at’ uz se jedna
o fyzické, virtualni ¢i cloudové. [24]

DeepSecurity je optimalizovany pro prosttedi VMware, Amazon Web Services
a Microsoft Azure.[23]

Kromé¢ ¢innosti prevence priniku, které souvisi s touto bakalafskou praci, DeepSecurity
je také schopen fungovat jako Anti-Malware, Firewall, kontrolor logli a kontrolor integrity
soubort.
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Obrazek 17 - Fungovani DeepSecurity v praxi

Ptepracovano od Zdroje: Trend Micro DeepSecurity Data Center

Nasledujici obrazek ¢. 18 znazoriiuje ivodni stranku, neboli dashboard DeepSecurity
management serveru, ktery je pro uzivatele dostupny pfes webové rozhrani. Na dané
uvodni strance vidime stav upozornéni, kde se naptiklad zobrazuji kritické ¢i vystrazné
zpravy ohledné aktivit. Vedle také vidime stav pocitace ¢i elektronického zafizeni
znazornény v kruhovém, neboli kolaCovém grafu. Nasledné tu vidime stav uzivatelského
uctu a historii prihlaSeni do tohoto prostfedi. Dole mame zobrazené jednotlivé historie
konkrétnich udalosti, jimiz je napfiklad na obrdzku zachycena udalost ohledné anti-
malware Cinnosti, dale tam vidime historii udalosti ohledné Cinnosti firewallu, systému
prevence pruniku, webové reputace, kontrola logli a kontrola integrity souborti.
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%) TREND.  Deep Security

Alerts Events & Reports Computers Policies Administration
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Obrazek 18 - webové uzivatelské prostiredi Deep Security

Na konkrétni testovaci zafizeni byli implementovani agenti.

Agenti byli aktivovani v systémovém nastaveni management serveru, jak znazorhuje
obrazek €. 19., pro agenty byly nastaveny patii¢né politiky.
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Agent-Initiated Activation
¥ Allow Ageni-Initiated Activation
®*' For Any Computers
For Existing Computers
For Computers on the following IP List:

Paolicy to assign (if Policy not assigned by activation script)

¥ Allow Agent to specify hosiname

IT & computer with the same name already exists:

¥| Reactivate cloned Agents

¥ Reactivate unknown Agents

Agent activation secret:

Obrazek 19 - aktivace agenta v DeepSecurity

Agenty lze aktivovat také prostfednictvim piikazového fadku a to nésledujicimi ptikazy.
cd C:\Program Files\Trend Micro\DeepSecurity Agent\

dsa control -a dsm://<host>:<port>/

Prvni tadek piikazu udava vstup do adresafe na daném testovacim zafizeni pro agenta
DeepSecurity.

Druhy fadek piikazu udava potiebnou aktivaci agenta. Cast piikazu ,.dsa_control®
jeur¢ena ke konfiguraci agenta. Znak ,,-a* je urcen k aktivaci dan¢ho agenta. Do Casti
»<host>* se uvadi bud’ doménové jméno Managera, nebo IP adresa. A do posledni Casti
»<port>“ se uvadi ¢islo sitového portu, kterym v tomhle ptipadé byva vétSinou Cislo 4120.
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B Pikazovy fadek =

icrosoft Windows [Ueprze 6.1.76811
opyright {c» 28689 Microsoft Corporation. VZechna prava vyhrazena.

sUserssJonaZred C:\Program Filess\Trend Micro“Deep Security Agent™

tS\Program Files\Trend Micro“Deep Security Agent?
nProgram Files“\Trend Hicro*Deep Security Agent>dsza_control —-a dsm:- s{JonyHorys
241283/

Nasledujici obrazek ¢. 21 zobrazuje implementované agenty v management serveru a na
testovacim zafizeni pro operacni systém Windows. V této ¢asti prostiedi je mozné nejenom
aktivovat jednotliva zafizeni, je zde také umoznéno clenéni do skupin, skenovani portt,
zobrazeni stavu, pfifazeni politik, vymazani historie upozornéni ¢i chyb, pfifazeni hodnot
aptitazeni do Relay skupiny. Pfifazeni do Relay skupiny umoznuje defaultné¢ stahovat
aktualizace potfebnych modulti konkrétnimu zafizeni. Lze také zobrazit informace ohledné
udalosti na vybraném zafizeni, ¢innosti Anti-malwaru, prevence pruniku, firewallu,
webové reputace, kontroly logl, kontroly integrity a také systémové udalosti.

Dashboard Alerts Events & Reports Compulers Policies Administration

Computers | With sub-Groups = | | By Group +

[jMNew - | ff Delete.  [&]Defalls.. Acions - Evenls ~ [3]Export - Hg Columns..

Name Description | Policy 4| Bfatus
|B Computers (2

| Jony-Horys | Windows 7 Desktop @ Managed (Online)
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11 Komparativni analyza vybranych reseni HIPS

Na zaklad¢ provedeni komparativni analyzy pro tii vybrana feseni HIPS, kterymi jsou
Comodo Internet Security Pro, ReHIPS a DeepSecurity, byla zohlednéna jednoduchost
prostiedi, konfigurace, Ucinek pii prevenci pruniku, realizace v prostfedi podniku,

moznosti Ci specifické urceni.

Prvnim vybranym feSenim byl Comodo Internet Security Pro, ktery mél vcelku intuitivni
uvodni prostiedi s bohatymi moznostmi nastaveni pro zabezpeceni. Je jedinym feSenim,
kter¢ meélo k dispozici cCeskou lokalizaci. S mnozstvi funkci a moznosti rozhodné
prevysSoval druhé feSeni ReHIPS. Dané fesSeni je vhodné pro domécnost s vétSim poctem
zafizeni ¢i maly podnik. Pro vétSi podniky je rozhodné nejvice aplikovatelné feSeni

DeepSecurity.

Druhym vybranym feSenim byl ReHIPS, ktery mél v porovnéni s ostatnimi feSenimi
s jistotou nejjednodussi konfiguraci a ze vSech feSeni nejvice jednoduché prostiedi.
Naproti tomu je vybaven malym obsahem moZnosti a funkci, kde ho dal§i dvé feSeni
ve srovnani nadmérné prevysuji. Toto feSeni je vhodné spise pro jednotlivce, pro osobni
pouziti, nez pro implementaci v prostfedi podniku. Jedna se také o cenové nenarocné

fesSeni.

Posledni vybrané feseni bylo DeepSecurity od firmy Trend Micro, které mélo rozhodné
v porovnani s pfedchozimi feSenimi nejslozitéjsi konfiguraci. Agenti se museli zvlast
implementovat, zatimco predchozi feSeni méla agenty uz implicitné obsazené. OvSem pro
implementaci do prostiedi podniku se vzhledem k moZznostem a funkcim z téchto tii
vybranych feSeni hodi nejvice. Od toho se také odrazi zjisténi, Ze se pii plné licenci
na del§i dobu jednd o cenové nejnaro¢néjsi feSeni. Z vybranych tii produktd se jedna

o nejucinnéjsi feseni pti prevenci praniku.
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12 Vykonova analyza dostupnych reseni HIPS

Mimo komparativni analyzy byla provedena nasledné¢ vykonova analyza. Vykonova
analyza se odvijela od toho, jak moc bylo testovaci zafizeni primérné vytizené v rdmci
procesoru (CPU), operacni paméti (RAM), swapovaciho oddilu (SWP), kolik kapacity
zabiral instala¢ni balik a jaké kapacita produktu byla po instalaci. VSechna feSeni byla
aplikovana pod jednim desktopovym operacnim systémem a tim byl 64 bitovy Windows
10 v edici Pro.

Jako néstroj pro méteni vykonu testovaného zatfizeni pti béhu vybranych HIPS feseni byl
pouzit volné dostupny program nazyvajici se System Explorer. Nastroj Systém Expoler
nam zobrazuje piehledné informace o procesech, sluzbach, ukolech, probihajicich
aplikacich a hlavné poskytuje podrobné sledovani vykonu ohledné procesoru (CPU),
operacni paméti (RAM) a swapovaciho oddilu (SWP). Coz je pro tuto bakalarskou préci
dilezité.

Pted aplikovanim méfeni vykonu testovaciho zafizeni pti beéhu jednotlivych HIPS feSeni se
nejdiive sledoval vykon daného zafizeni v pocate¢nim stavu. To znamend, Ze pifi béhu
operac¢niho syst¢tmu Windows byly spustény pouze nezbytné prvky pro fungovani
operacniho systému, antivirovy program ESET Smart Security a samoziejm¢ utilita
System Explorer.

47



12.1 Sledovani vykonu v poc¢atec¢nim stavu

Nasledujici obrazek €. 22 zndzorfiuje prumérné vytizeni testovaciho zatizeni v dobé
priblizn€ deseti minut pii pocatecnim stavu. Testovani vykonu pocatecniho stavu probihalo

od 3:22 do 3:32.

Priimérné vytizeni procesoru (CPU) se pohybovalo béhem pftibliznych deseti minut
hodnoty 10%.
Priimérné vytizeni operacni paméti (RAM) se pohybovalo béhem pftibliznych deseti

na hodnotach okolo 31%.

okolo

minut
okolo hodnoty 58%. Primérné vytizeni swapovaciho oddilu (SWP) se pohybovalo
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Obrazek 22 - Sledovani vykonu v po¢ateénim stavu
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12.2 Sledovani vykonu pro reseni Comodo Internet Security Pro

Nasledujici obrazek ¢. 23 znazorfiuje prumérné vytizeni testovaciho zafizeni v dobé
priblizné deseti minut pii béhu feseni Comodo Internet Security Pro. Testovani vykonu
pii béhu Comodo Internet Security Pro probihalo zhruba v ¢ase od 4:05 do 4:15 hodin.

Priimérné vytizeni procesoru (CPU) se pohybovalo béhem piibliznych deseti minut okolo
hodnoty 50%, coz bylo nejspiSe zaptic¢inéno i tim, ze v pribehu sledovani byla spusténa
rychlé kontrola.

Primérné vytizeni operac¢ni paméti (RAM) se pohybovalo béhem piibliznych deseti minut
okolo hodnoty 67%, coz znamena, ze se zvedlo zatizeni na operacni pamét (RAM) o 9%,
oproti poc¢atecnimu stavu. Primérné vytizeni swapovaciho oddilu (SWP) se pohybovalo
na hodnotéch okolo 35%.

Kapacita instalacniho baliku byla pfiblizné 5,5 MB, po instalaci dosahoval produkt
kapacity piiblizné¢ 290 MB. Instalace na daném testovacim zafizeni trvala ptiblizné¢ 15
minut.
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Obrazek 23 - sledovani vykonu pii béhu Comodo
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12.3 Sledovani vykonu pro feseni ReHIPS

Nasledujici obrazek ¢. 24 znazorfiuje prumérné vytizeni testovaciho zafizeni v dobé
piiblizn¢ deseti minut pii béhu feSeni ReHIPS. Testovani vykonu pii béhu ReHIPS

probihalo zhruba v ¢ase od 4:22 do 4:32 hodin.

Priimérné vytiZzeni procesoru (CPU) se pohybovalo v prubéhu piibliznych deseti minut

okolo hodnoty 60%.

Primérné vytizeni operacni paméti (RAM) se pohybovalo v pribéhu pfibliznych deseti
minut okolo hodnoty 72%, coz znamena, Ze se zatiZzeni opera¢ni paméti (RAM) zvedlo
pomérné zanedbatelné, stejné jako tomu bylo u feSeni pro Comodo Internet Security Pro.

Kapacita instalacniho baliku byla ptiblizn¢ 36 MB, po instalaci dosahoval produkt kapacity

ptiblizn€ 74,1 MB. Instalace na daném testovacim zatizeni trvala ptiblizné 14 minut.
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Obrazek 24 - Sledovani vykonu p¥i béhu ReHIPS
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Obrazek ¢. 25 znézoriuje, jakou hodnotu zabere aplikace a agent pro ReHIPS dle
implicitniho spravce uloh ve Windows, coz je ptiblizné 30,5 MB, takZe neni znepokojujici,
ze dané feSeni nema na zatizeni skoro zadny vliv.
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Obrazek 25 - ReHIPS agent a aplikace zatiZeni ve spravci iloh
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12.4 Sledovani vykonu pro feSeni DeepSecurity

Nasledujici obrazek €. 26 znazorfiuje prumérné vytizeni testovaciho zafizeni v dobé
piiblizn¢ deseti minut pii behu feSeni DeepSecurity. Testovani vykonu pii bchu
DeepSecurity probihalo zhruba v ¢ase od 3:45 do 3:55 hodin.

Priimérné vytizeni procesoru (CPU) se pohybovalo béhem pftibliznych deseti minut okolo
hodnoty 75%, misty dosdhlo i na hranici 100%, zde byla poznat zdsadni zména vici
pocateCnimu stavu.

Primérné vytiZzeni operacni paméti (RAM) se pohybovalo béhem piibliznych deseti minut
okolo hodnoty 81%, coz znamend, Ze se zatiZzeni operacni paméti (RAM) zvedlo celkem
vyrazn¢, oproti predchozim feSenim. Primérné vytizeni swapovaciho oddilu (SWP)
se pohybovalo na hodnotéach okolo 44%.

Kapacita instalacniho baliku byla pfiblizné¢ 266,1 MB, po instalaci dosahoval produkt
kapacity ptiblizn¢ 1,18 GB. Instalace na daném testovacim zafizeni trvala piiblizné
3 1minut.

Z vysledkli vykonové analyzy je zcela patrné, ze nejveétsi zatéz na systémové prostiedky
nese feSeni DeepSecurity. Vzhledem k tomu, Ze jeho uzivatelské prosttedi bylo spusténo
pies webovy prohlize¢, bude to mit na zatéz rovnéz dopad. Velky vliv na zatizeni dané¢ho
zafizeni ma predmétné feSeni proto, Ze ma oproti predeslym feSenim rozsdhlé moznosti
a spravu programu.
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Obrazek 26 - Sledovani vykonu pii béhu DeepSecurity
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13 Vyhodnoceni hypotézy

Na zéklad¢ stanoveni vychozich hypotéz bylo provedeno vyhodnoceni testovanych feSeni.
Hypotéza se odvijela od primérného vytizeni procesoru (CPU), primérného vytizeni
opera¢ni paméti (RAM), primérného vytizeni swapovaciho oddilu (SWP), kapacity
instala¢niho baliku, velikosti kapacity po instalaci a od primérné doby, jak dlouho trvala

instalace na konkrétnim testovacim elektronickém zatizeni.

Sledovani vykonu u kazdého feSeni bylo opakovano tfikrat a vysledky byly pii kazdém

pokusu podobné.

Tabulka ¢. 1 zndzorfiuje vyhodnoceni pro kazdé¢ z vybranych feSeni pii stanovenych

kritériich.

Comodo Internet .
Security Pro ReHIPS DeepSecurity
Primérné vytizeni 0 0 o
CPU 50% 60% 75%
Prume:::'\;llytlzem 67% 790, 1%
Pramérné vytiZeni
swapovaciho 35% 35% 44%
oddilu (SWP)
__ Kapacita 5.5 MB 36 MB 266,1 MB
instalacniho baliku
Velikost kapacity 290 MB 74.1 MB 1,18 GB
po instalaci
D,o ba trvani 15 minut 14 minut 31 minut
instalace
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Nasledujici tabulka ¢. 2 znazorfiuje komplexni porovnani vSech tfi feSeni v ramci
technického a subjektivniho hodnoceni zaroved. Cislo jedna zna&i nejlepsi ohodnoceni
a Cislo tfi nejhorsi ohodnoceni. Hodnoceni ,,1 (2)“ znac¢i vyrovnané vyhodnoceni. U hodnot
zjisténych na zakladé sledovani vykonu znaci vys$i zjiSténd hodnota horSi hodnoceni,

protoze se jedna o vétsi zatéz na konkrétni zatizeni.

Tabulka 2 - Komplexni vyhodnoceni

Comodo. Internet ReHIPS DeepSecurity
Security Pro
Jednoduchost
v s 2 1 3
prostiedi
Rozsah moznosti 2 3 1
Jednoduchost
: uchos 5 1 3
konfigurace
Realizace
v prostiedi podniku 2 3 1
l'JE. k we .
ine E" Prevenu 5 3 .
pruniku
Cena / 1 rok 1 2 3
Cena / 2 roky 2 1 3
Primérné vytiZeni
cPU 1 2 3
Primérné vytiZeni
RAM 1 2 3
Primérné vytiZeni
swapovaciho oddilu 1(2) 1(2) 3
(SwP)
Kapacita
instalagniho baliku 1 2 3
Velikost kapacit
i : pac-:l Vj 5 1 3
po instalaci
Doba trvani
. 2 1 3
instalace

V ramci vyhodnoceni dle stanovenych kritérii se stal produkt DeepSecurity od firmy Trend

wewr

zpusobeno jeho rozsahlosti oproti zbylym dvéma vybranym produktim. Jednd se
o nejucinnéjsi produkt pti prevenci priniku z téchto tfi zvolenych.
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14 Licencni politika

Ekonomicky dopad na implementaci a veSkeré uzplisobeni urcitého HIPS feSeni je pro
prostiedi podniku nakladné nejen v potizeni dané¢ho softwaru. Néklady pro podnik zahrnuji
také cenu instalace a konfigurace od odborn¢ zplisobilé osoby, proskoleni pracovniki,
naklady na energii, ndklady na udrzbu a také na technické vybaveni, aby se mohla
implementace viibec realizovat.

Co se tyce ceny licenci jednotlivych feseni, tak u kazdého feSeni je cena jinak uzpiisobena.
PInohodnotna licence pro ReHIPS stoji ptiblizné¢ 1480 K¢ a doba platnosti je neomezena.

Cena licence pro COMODO Internet Security Pro vychdzi ptiblizné¢ na 910 K¢ po dobu
jednoho roku pro tii zafizeni.

Posledni nejnarocnéjsi feseni DeepSecurity mé cenu licence rozdélenou podle rozsahu
nasazeni a technologii v daném podniku. U tohoto feSeni jsou ceny udévané podle hodin
vyuziti, to se cenové ¢leni na 0,01$, 0,03$ a 0,06$.

COMODO Internet

ReHIP D i
Security Pro eHIPS eepSecurity

1995 K¢ (v pripadé
Licence 910 K¢ 1480 K¢ nejlevnéjsi varianty)

Cena pro DeepSecurity byla vypoctena tak, ze se zvolil nejmensi rozsah, ktery vysel na
cenu 0,01$ za hodinu a vynasobil se ¢islem 24 (hod/den) a 365 (den/rok).

COMODO Internet

Security Pro ReHIPS DeepSecurity

3990 K¢ (v pripadé

Licence 1820 K¢ 1480 K¢ . v .
nejlevnéjsi varianty)

Tabulka ¢. 3 zobrazuje, Ze cena na pofizeni licence na jeden rok se nijak znacné nelisi,
kdyz se vezme v ivahu, ze v piipadé¢ DeepSecurity byl zvolen ten nejlevnéjsi zpiisob,
coZ v praxi nemusi byt pro pouziti optimalni.

Tabulka ¢. 4 zase zobrazuje, ze v pfipadé pofizeni licence na dva roky je na tom
DeepSucurity zcela jinak, nez v predchozim ptipade¢.
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15 Zaveér

Hlavnim cilem této bakalaiské prace bylo zpracovat problematiku a ptistupy HIPS (Host-
based intrusion prevention system) na volné¢ dostupnd feSeni, kde se méla provést
vykonova a funk¢ni komparativni analyza.

Nasledn¢ byly popsany systémy detekce priniku (IDS) a systémy prevence pruniku (IPS).
Na zaklad¢ popisu byly zohlednény vyhody a nevyhody obou systémt a jejich rozdily.
K jejich popisu bylo nutné také predstavit jejich architekturu a komponenty, jelikoz se
jedna o klicové pojmy.

Dale byly rozebrany konkrétni systémy detekce a prevence priniku (IDPS), mezi které
patti NIDPS, WIDPS, NBA a HIPDS, a se kterymi se nasledné pracovalo v praktické Casti.

K realizaci vykonové a funkéni komparativni analyzy pro feSeni HIPS byla vybrana tii
dostupna feSeni. Vybranymi feSenimi pro HIPS byly Comodo Internet Security Pro,
ReHIPS a DeepSecurity. Tato feSeni byla vybrana na zaklad¢ typické odliSnosti mezi nimi
samotnymi. VSechna feSeni byla v bakaldiské praci legalné aplikovand zvolné
z dostupnych trial ¢i demo verzi.

Komparativni analyza byla zaloZena na porovnani v ramci poskytnuti funkci a sluzeb
daného HIPS feseni, uzivatelské piivétivosti, jednoduchosti konfigurace, ucinku pfi
prevenci praniku, moznosti implementace a ceny potizeni konkrétniho produktu.

Na vykonovou analyzu byl pouzit volné dostupny néstroj System Explorer, jehoz cilem
bylo sledovat vytizeni procesoru (CPU), operacni paméti (RAM) a swapovaciho oddilu
(SWP) na testovacim zafizeni. Nejvétsi vliv na zatéz testovaciho zafizeni mélo feSeni
DeepSecurity, coz je pochopitelné, pokud vezmeme v potaz, ze se jednalo o nejobsahlejsi
feSeni ze vSech.

Na zavér po provedeni vykonové a funkéni komparativni analyzy byla zhodnocena
licenéni politika v pfipad€ potizeni nekterého z vybranych produkti.
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Seznam zkratek

IDS
IPS
IDPS
HIPS
HIDS
NBA
HIDPS
NIDPS
WIDPS
IP
IPv4
IPv6
NIC
DMZ
PC

NB
DDR
GB
MB
HD
CPU

HDD
GPU
GHz
MHz
DoS
DDoS
AP

Intrusion Detection System

Intrusion Prevention System

Intrusion Detection Prevention System
Host-based Intrusion Prevention System
Host-based Intrusion DectionSystem

Network Behaviour Analysis

Host-based Intrusion Detection Prevention System
Network-based Intrusion Detection Prevention System
Wireless-based Intrusion Detection Prevention System
Internet Protocol

Internet Protocol Version 4

Internet Protocol Version 6

Network Interface Controller

Demilirated Zone

Personal Computer

Notebook

Double Data Rate

Giga byte

Mega byte

High definition

Central Processing Unit

Random Access Memory

Hard Disc Drive

Graphic Processing Unit

Giga Hertz

Mega Hertz

Denial of service

Distributed Denial of service

Access Point
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(O] Operating system (operacni systém)

LAN Local Area Network

WAN Wide Area Network

WLAN Wireless Local Area Network

AV Antivirus

FW Firewall

PRO Professional

HTML Hyper Text Markup Language

CD Compact Disc

USB Universal Serial Bus

ARP Address Resolution Protocol

GUI Graphic User Interface

DPC Deferred Procedure Call

PID Processldentifier (process ID)

/'O Input/Output

VM Virtual Machine

HTTP Hyper Text Transfer Protocol
HTTPS Hyper Text Transfer Protocol Secure
POP3 Post Office Protocol

SMTP Simple Mail Transfer Protocol
DNS Domain Name System

RPC Remote Procedure Call

CLI Command Line

TCP Transmission Control Protocol
UDP User Datagram Protocol

ICMP Internet Control Message Protocol
SWP Swap

COM Communication port

ISO International Organization for Standardization
OSI Open Systems Interconnection
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ISO/OSI International ~ Organization for  Standardization/ Open  Systems
Interconnection

RPM Revolutions Per Minute

SDRAM Synchronous Dynamic Random Access Memory
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Pfilohy

Prilohy obsahuji odkazy ke stazeni softwaru, ktery byl aplikovan pro praktickou
Cast bakalarské prace.

1) ReHIPS 2.4.0 Demo verze
https://rehips.com/en/

2) Trend MicroDeepSecurity 9.6 Trial verze
https://www.trendmicro.com/product trials/download/index/us/123

3) COMODO Internet Security Pro 11 Trial verze
https://www.comodo.com/home/download/during-
download.php?prod=cispro8&track=1150&ref=TDJodmJXVXZhVzUwWIhKdVpY
UXRjMIZgZFhKcGRIa3ZhVzUwWIhKdVpYUXRjMIZgZFhKcGRIa3RjSEp2TG5Cb2N
BPTO=

4) System Explorer 7.0.0.5356 freeware verze
http://systemexplorer.net/
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