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Anotace 
Cílem této bakaláUské práce je zpracovat problematiku HIPS z pohledu výkonové analýzy 
na volnE dostupná Uešení. V teoretické části se pUedstaví principy systém] detekce pr]niku 
(IDS) a systém] prevence pr]niku (IPS), dále jejich typické rozdElení na WIDPS, NBA, 
NIDPS a hlavnE HIDPS. V praktické části bude provedena komparativní analýza 
vybraných volnE dostupných Uešení. V rámci analýzy budou zohlednEny nároky Uešení 
HIPS na systémové zdroje a následnE pUípadné ekonomické dopady jeho implementace 
v prostUedí podniku.  
 
 
 
Annotation 
Title: Comparative analysis of HIPS solution 
The mason of this bachelor thesis is to formulate problematics HIPS in terms of  
performance analysis on free available solution. The theoretic part presents principles 
intrusion detection systems (IDS) and intrusion prevention systems (IPS) and thein typice 
distribution to WIDPS, NBA, NIDPS and mainly HIDPS. In practical part will be shown 
komparative analysis selected free available solutions. In the analysis will be considered 
claims for solution HIPS on systém sources and eventually economic impal simple 
mentation in business environment.  
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 



 
 

Obsah 
1 Úvod ............................................................................................................................... 7 
2 PUedstavení princip] HIPS ............................................................................................. 8 

2.1 Základní bezpečnostní schopnosti HIPS ................................................................. 8 
2.2 Rizika HIPS ............................................................................................................ 9 
2.3 Implementace HIPS ................................................................................................ 9 

3 PUedstavení systém] detekce a prevence pr]niku (IDPS) ............................................ 10 
3.1 IDS ........................................................................................................................ 10 

3.1.1 Výhody IDS ................................................................................................... 10 

3.1.2 Nevýhody IDS ............................................................................................... 10 

3.1.3 Schéma IDS ................................................................................................... 11 

3.2 IPS ......................................................................................................................... 12 
3.2.1 Výhody IPS ................................................................................................... 12 

3.2.2 Nevýhody IPS ................................................................................................ 12 

3.2.3 Schéma IPS .................................................................................................... 13 

3.3 Porovnání IDS a IPS ............................................................................................. 14 
3.4 Implementace IDS/IPS ......................................................................................... 14 

4 Architektura .................................................................................................................. 16 
4.1 Agent ..................................................................................................................... 16 
4.2 Senzor ................................................................................................................... 16 

5 Komponenty ................................................................................................................. 17 
5.1 Management server ............................................................................................... 17 
5.2 Database server ..................................................................................................... 17 
5.3 Konzole ................................................................................................................. 17 

6 HIDPS .......................................................................................................................... 18 
6.1 Architektura HIDPS .............................................................................................. 18 
6.2 Bezpečnostní schopnosti HIDPS .......................................................................... 19 
6.3 Výhody HIDPS ..................................................................................................... 19 
6.4 Nevýhody HIDPS ................................................................................................. 20 
6.5 Schopnosti prevence HIDPS ................................................................................. 20 
6.6 Omezení HIDPS ................................................................................................... 21 
6.7 Implementace HIDPS ........................................................................................... 22 

7 NIDPS .......................................................................................................................... 23 
7.1 Architektura NIDPS .............................................................................................. 23 



 
 

7.2 Výhody NIDPS ..................................................................................................... 24 
7.3 Nevýhody NIDPS ................................................................................................. 24 

8 WIDPS ......................................................................................................................... 25 
8.1 Architektura WIDPS ............................................................................................. 25 
8.2 Výhody WIDPS .................................................................................................... 26 
8.3 Nevýhody WIDPS ................................................................................................ 26 

9 NBA ............................................................................................................................. 27 
9.1  Architektura NBA ................................................................................................ 27 
9.2 Výhody NBA ........................................................................................................ 28 
9.3 Nevýhody NBA .................................................................................................... 28 

10 Analýza dostupných Uešení HIPS ............................................................................. 29 
10.1 Stanovení výchozích hypotéz ............................................................................... 29 
10.2 Specifikace testovacího zaUízení ........................................................................... 30 
10.3 Vybrané Uešení ReHIPS ........................................................................................ 31 
10.4 Vybrané Uešení Comodo Internet Security ............................................................ 33 
10.5 Vybrané Uešení DeepSecurity ............................................................................... 41 

11 Komparativní analýza vybraných Uešení HIPS ......................................................... 46 
12 Výkonová analýza dostupných Uešení HIPS ............................................................. 47 

12.1 Sledování výkonu v počátečním stavu .................................................................. 48 
12.2 Sledování výkonu pro Uešení Comodo Internet Security Pro ............................... 49 
12.3 Sledování výkonu pro Uešení ReHIPS .................................................................. 50 
12.4 Sledování výkonu pro Uešení DeepSecurity .......................................................... 52 

13 Vyhodnocení hypotézy ............................................................................................. 53 
14 Licenční politika ....................................................................................................... 55 
15 ZávEr ......................................................................................................................... 56 
Seznam obrázk] ................................................................................................................... 57 
Seznam tabulek .................................................................................................................... 58 
Seznam zkratek .................................................................................................................... 59 
Seznam použité literatury .................................................................................................... 62 
PUílohy ................................................................................................................................. 66 



Α 
 

1 Úvod  
Počítačová sí[ je jeden velký svEt, bez kterého se v dnešní dobE neobejde témEU nikdo. 
Vzhledem k situaci, že se jedná o tak rozsáhlé a nezbytné odvEtví, je nutné udržovat 
patUičnou bezpečnost. Vzhledem ke zvyšujícímu se množství internetových útok] a hrozeb 
by se počítačová sí[, bez dodatečných opatUení, stala jejich snadným cílem a to nelze 
dopustit.  

Nestačí sí[ chránit pouze antivirovým programem či firewallem, jako tomu je globálnE 
zvykem. Za jistých okolností jsou vhodnými pomocníky systémy detekce pr]niku (IDS) 
a systémy prevence pr]niku (IPS). Hlavním účelem systému prevence pr]niku (IPS) 
je rozeznání nevyžádané činnosti a jejího následného odepUení pUed vniknutím do zaUízení. 
Systém detekce pr]niku (IDS) umožOuje pouze rozeznání pUípadné nevyžádané činnosti, 
žádným zp]sobem s určitou činností nijak nemanipuluje. Oba dva systémy v mnoha 
pUípadech spolupracují s firewallem. NEkdy se také používá společný název IDPS, což se 
v této bakaláUské práci často vyskytuje.  

IDPS systémy se dále dElí do čtyU kategorií, kterými jsou NIDPS (Network-based intrusion 
detection prevention system), NBA (Network Behavior Analysis), WIDPS (Wireless 
intrusion detection prevention system) a HIDPS (Host-based intrusion detection prevention 
system). 

Tato bakaláUská práce se zakládá na komparativní analýze v rámci Uešení, za pomocí 
systému HIPS.   

HIPS (Host-based Intrusion Prevention System) je druhem systému prevence pr]niku, 
který sleduje aktivitu na konkrétním zaUízení. Je závislý na konkrétním operačním 
systému, který se na daném zaUízení nachází. HIPS má definovaná pravidla, v rámci 
kterých omezuje nevyžádaný pUístup na konkrétní data. HIPS obvykle rozsáhle protokoluje 
data, která mají souvislost s detekovanou situací. Tyto data mohou být využity k potvrzení 
doby platnosti výstrah nebo k vyšetUení hrozeb. 

Teoretická část bakaláUské práce pUedstaví obecnE IDS a IPS systémy, jejich architekturu 
a komponenty. Budou rozebrány rozdíly mezi nimi a jejich výhody a nevýhody. Nadále 
budou rozebrány konkrétní IDPS systémy, tedy NIDPS, WIDPS, NBA a pUevážnE tedy 
HIDPS, jelikož se bude týkat realizace v praktické části. 

Praktická část pUedstaví realizaci HIPS (Host-based IPS) systému na konkrétních 
pUíkladech více zp]soby. Realizace Uešení se bude aplikovat na desktopovém operačním 
systému Windows. V závEru se zohlední, jaké bude mít vybrané Uešení ekonomický dopad 
v rámci licenční politiky na pUípadné poUízení nEkterého z vybraných produkt]. 
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2 PUedstavení princip] HIPS 
HIPS neboli Host Intrusion Prevention System je technologie, která slouží ke sledování 
podezUelých aktivit na konkrétním koncovém zaUízení. Sledování se provádí analýzou 
sí[ových událostí, které se vyskytují na konkrétním elektronickém zaUízení. Klíčovým 
cílem pro využití HIPS technologie je udržet zaUízení či sí[ v dostatečném zabezpečení, 
nezávisle na konkrétním typu kybernetické hrozby. [40] 

HIPS technologie využívá databázi monitorovaných objekt] systému, která slouží 
k identifikaci potencionálního vniknutí do počítačové sítE za pomocí analýzy systémového 
volání, log] aplikací a úpravou souborového systému. HIPS technologie si u každého 
objektu pamatuje atributy a vytváUí kontrolní součet daného obsahu. Veškeré tyto 
informace jsou bezpečnE ukládány do databáze, pro pUípad potUeby pozdEjšího 
porovnávání mezi sebou. [39] 

HIPS využívá kontroly nad úpravou pUíslušné oblasti v pamEti. Tím udržuje seznam 
d]vEryhodných program]. Pokud nEkterý program pUekročí možnosti svých oprávnEní, tak 
se HIPS systémem zablokuje, a to na základE vykonávání neoprávnEných akcí. [39]     

Tešení HIPS chrání koncové zaUízení pUed veškerými útoky, a[ už jsou známé či neznámé. 
Pokud dojde k pokusu o učinEní kybernetického útoku ze strany malwaru či hackera, 
tak HIPS v takovém pUípadE blokuje akci a zašle uživateli upozornEní, aby mohl učinit 
následné rozhodnutí, jak krizovou situaci Uešit. [40]  

2.1 Základní bezpečnostní schopnosti HIPS  
Seznam značí ochranu v]či kybernetickým útok]m, které malware m]že zp]sobit 
v pUípadE úspEchu pUi provedení útoku. NáslednE jsou vyjmenovány ty nejbEžnEjší 
malwarové útoky, které HIPS technologie zachytává: [40] 

 Kontrola nad jinými programy.  
 

 Instalace zaUízení či ovladač] tak, aby dostali prioritu pUed ostatními programy. 
 

 Prolomení pUístupu do pamEti elektronického zaUízení, k vložení nebezpečného 
kódu do programu, který z vnEjšího pohledu p]sobí d]vEryhodnE. 
 

 Neodsouhlasené ukončení nEkterého programu, který je právE spuštEný. V mnoha 
pUípadech to bývá napUíklad antivirový software. 
 

 Pokus k pUepsání d]ležitých klíč] v registru. 

 

 

 

 



Γ 
 

2.2 Rizika HIPS 
HIPS technologie je v mnoha pUípadech efektivnE využitelná, jsou s ní však spojená 
i nEkterá rizika. Takovými riziky jsou napUíklad falešnE poplachy či špatná volba ze strany 
uživatele. [40]  

Falešný poplach je typ upozornEní ze strany HIPS technologie, kdy nEkterý z program], 
který je zcela legitimní, provádí podezUelé činnosti, a na základE toho HIPS označí daný 
program jako malware. Z tohoto d]vodu jsou nejlepšími Uešeními HIPS taková, která 
využívají kombinaci behaviorálních a podpisových technik. [41] 

PUíkladem praktického rizika je napUíklad to, že HIPS sleduje klíč registru v operačním 
systému Windows, kterým je napUíklad HKEY_LOCAL_MACHINE, odkud jsou 
programy spuštEny automaticky pUi provedení startu operačního systému Windows. 
Operují zde mimo jiné zcela legitimní programy, které využívají také funkce tohoto klíče. 
Problém nastává v pUípadE, kdy dojde ke zmEnE obsahu daného klíče, tak uživatel dostane 
vyskakovací upozornEní, které dává na výbEr ze dvou možností, kterou je bu@ potvrzení, 
nebo blokace. Mnoho uživatel] v takovém pUípadE zvolí možnost potvrzení, vzhledem 
k situaci, že se obdobné dotazování objevuje pUi instalaci program]. Takové rozhodnutí 
m]že vést k nevEdomému odsouhlasení nesprávné akce, kterou HIPS technologie označila 
jako hrozbu a elektronické zaUízení se tak m]že stát kyberneticky infikovaným. [40] 

 

2.3 Implementace HIPS 
Implementace HIPS systému zabere mnoho času a pUípravy. Je d]ležité znát, jak bude 
navrhnuta a realizována počítačová sí[, ve které se bude HIPS aplikovat a jak budou 
fungovat aplikace, které bude daná počítačová sí[ využívat. V pUípadE špatného pochopení 
počítačové sítE se mohou vyskytnout vážné problémy v pr]bEhu implementace HIPS 
systému. [15]   

VEtšina HIPS systém] jsou Uízeny tzv. centralizovanou management konzolou. 
PUi implementaci se konfigurují pravidla a politiky, kde je d]ležité znát, jaké protokoly 
budou aplikace v dané síti využívat a skrz jaké porty aplikace komunikují. Je také 
zapotUebí vEdEt, jestli je komunikace mezi servery a klienty pUíchozí, odchozí nebo obojí 
zároveO. MElo by se zkontrolovat, jestli vybraný HIPS systém pobEží s vlastním 
antivirovým programem. Pokud ano, mElo by se určit, jestli m]že vybraný HIPS systém 
bEžet současnE s již aplikovaným antivirovým či anti-spyware softwarem. Mnoho HIPS 
systém] pUidEluje jejich vlastní antivirový či anti-spyware software. V takovém pUípadE 
se velice často stává to, že daný HIPS systém nem]že fungovat soubEžnE s antivirovým 
či anti-spyware programem jiného výrobce. [15] 
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3 PUedstavení systém] detekce a prevence pr]niku 
(IDPS) 
 

HIPS (Host based Intrusion Prevention System) má velkou souvislost se systémy detekce 
pr]niku (IDS) a systémy prevence pr]niku (IPS), u kterých se často používá společný 
název IDPS. 

 

3.1 IDS 
IDS (Intrusion Detection System) neboli systém detekce pr]niku je prostUedek, 
který vyhodnocuje činnosti probíhající v rámci určité počítačové sítE. Tyto činnosti 
jsou pUípadnE detekovány, jestliže se jedná o činnosti nežádoucí.  

IDS systémy se ze základu rozdElují na kategorie, jimiž jsou systémy detekce anomálie 
a signature-based systémy. [2] 

Mezi nejznámEjší IDS systém patUí Snort. [20] 

 

3.1.1 Výhody IDS 
Mezi výhody systém] detekce pr]niku (IDS) zásadnE patUí realizace prostého rozšíUení 
na celou počítačovou sí[ a detekce potencionálních útočník] z vnEjšího prostUedí. Zvládne 
samozUejmE detekovat i útoky ve vnitUní síti. StejnE jako IPS systémy umožOuje 
hloubkovou úroveO zabezpečení. Pro systémového administrátora v dané síti je tato 
technologie prospEšná tím, že poskytuje schopnost určování množství napadení. Další 
výhodou je možnost uskutečnEní centralizované správy korelace pUípadných 
distribuovaných napadení. [1] 

 

3.1.2 Nevýhody IDS 
Jako každý systém má i IDS své nevýhody, mezi které patUí napUíklad potUeba složitého 
zprostUedkování patUičné odpovEdi na každou událost. To je jeden z d]vod], kv]li kterému 
generují až pUíliš velké množství dat. Oproti IPS systém]m jsou IDS systémy primárnE 
znevýhodnEny v pUípadE pUíchodu potencionálního útoku, kdy na nEj pouze reagují, než  
aby mu nEjakým zp]sobem zabránily pUed vniknutím. V pUípadE, že se systém setká 
s dostatečnE šifrovaným sí[ovým procesem, není schopen zpracovat jeho data. 
Jeho neschopnost také spočívá v tom, že nezvládá sledovat sí[ovou komunikaci v pUípadE 
vysoké pUenosové rychlosti. Jelikož neumí zcela správnE vyhodnotit úplnE každou aktivitu, 
tak se m]že stát, že občas vytvoUí falešné pozitivní zprávy či falešné negativní zprávy. 
StejnE jako v pUípadE IPS systém] se jedná o nákladnou technologii. [1] 
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3.1.3 Schéma IDS 
 

 
 

PUepracováno od zdroje: Kumar - Intrusion Detection System - Types and Prevention  

 

 

 

 

 

 

 

 

Obrázek 1 - Schéma IDS 
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3.2 IPS 
IPS (Intrusion Prevention System) neboli systém prevence pr]niku je prostUedek, 
který dokáže zachytit pUípadnou pUíchozí nežádoucí aktivitu v síti a kromE pouhé detekce, 
zvládne také dané aktivitE odepUít pUístup.  

 

 

3.2.1 Výhody IPS 
Mezi výhody systém] prevence pr]niku (IPS) zásadnE patUí realizace korelace události v té 
chvíli, kdy je to nezbytnE nutné. StejnE jako tomu je u IDS systém], tak i u IPS systém] 
je k dispozici hloubková úroveO zabezpečení. Tohle je jedna z výhod, kterou se oba typy 
systém] doplOují. Na rozdíl od IDS systém], v pUípadE pUíchodu potencionálního útoku 
na nEj primárnE vykonává ochranu, než aby na nEj pouze reagoval. Mezi jeho další výhody 
patUí ještE napUíklad prospEšná ochrana aplikační vrstvy OSI modelu a možnost 
behaviorálního pUístupu. [1] 
 
 
 

3.2.2 Nevýhody IPS 
Jako každý systém má i IPS své nevýhody, mezi které patUí napUíklad to, že vytváUí falešné 
pozitivní zprávy, které mohou v praxi zp]sobovat problémy. Další nevýhodou je to, že pUi 
své funkci vytváUí v prostUedí dané sítE úzká místa. Jelikož se jedná o zcela pUínosnou 
technologii, tak se ale zároveO stává nákladnou technologií. [1] 
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3.2.3 Schéma IPS 
 

 

 

PUepracováno od zdroje: Kumar - Intrusion Detection System - Types and Prevention  

 
 

 

 

 

 
 

Obrázek 2 - Schéma IPS 
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3.3 Porovnání IDS a IPS 
Jak IDS systémy, tak i IPS systémy mají mnoho společného, tak i pUesto jsou mezi nimi 
určité odlišnosti. 

IDS systémy jsou na rozdíl od IPS systém] v počítačové síti tEmi pasivními. To znamená, 
že pokud dojde k detekci nežádoucí aktivity, tak IDS pouze oznámí, že se jedná 
o nežádoucí aktivitu. Se zjištEnou aktivitou žádným zp]sobem nepracuje na jejím 
vyšetUení. [1] 

Kdežto IPS systémy, kromE detekce nežádoucí aktivity, jsou schopny pUípad nEjakým 
zp]sobem vyhodnotit. Nejedná se tedy o pasivní prvky. [1] 

Na základE metafory by se mohl uvést pUíklad na stUežené budovE, která je vybavena 
kamerovým snímačem a dostatečným počtem ostražitých hlídač]. V tomto pUípadE 
kamerový snímač pUedstavuje systém detekce pr]niku (IDS) a ostražitý hlídač pUedstavuje 
systém prevence pr]niku (IPS). StUežená budova se bere v úvahu jako počítačová sí[. 
Nežádoucí aktivitu by mohla napUíklad pUedstavovat situace pokusu o loupež. [1] 

Pokud nastane pokus o nežádoucí aktivity, vniknutí do určité počítačové sítE, tedy pokus 
o loupež do stUežené budovy, tak kamerový snímač, jakožto systém detekce pr]niku (IDS) 
zaznamená aktivitu, ale nikoliv to neznamená její konec, loupež nadále probíhá. Pokud 
ale zaznamená aktivitu ostražitý hlídač, jakožto systém prevence pr]niku (IPS), tak loupež 
ukončí možným zneškodnEním pachatele. [1] 

 

3.4 Implementace IDS/IPS 
Každý typ IDPS systém] má specifické zp]soby k návrhu a implementaci. Z tohoto 
d]vodu by se mEl klást d]raz na spolehlivost, škálovatelnost, interoperabilitu 
a  zabezpečení. 

 

Spolehlivost 

Na základE dosažení spolehlivosti IDPS systému by se mElo zohlednit mnoho faktor]. 
Jedním z nich je otázka, jestli daný IDPS produkt dokáže pracovat s více než jedním 
management serverem. V pUípadE, kdy jeden management server dostane výpadek, tak zda 
automaticky dostanou výpadek i agenti a senzory. Další otázkou je, pokud vEtší počet 
senzor] je nasazen ke sledování stejné činnosti, tak v pUípadE, že jeden senzor funkčnE 
selže, zda automaticky pUebírá zodpovEdnost jiný senzor. Jiným Uešením pro pUípad 
výpadku jednoho ze senzor] je uzp]sobit konfiguraci k pUesmErování na jiný senzor. 
V rámci spolehlivosti je potUeba také zohlednit, jestli sí[ neobsahuje redundantní hardware 
či software. [38] 
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Škálovatelnost 

Na základE škálovatelnosti IDPS systému by se mEl klást d]raz nejenom na aktuální 
potUeby společnosti, ale zároveO by se mEly nést v úvahu i možné budoucí potUeby. V první 
UadE je potUeba se zamEUit na dostatečný odhadovaný počet agent], senzor], konzolí, 
management server] a ostatních komponent IDPS systému. Dále je potUeba zohlednit, 
jakým zp]sobem mohou být úložištE v rámci IDPS systém] rozšíUitelné, napUíklad 
pro automatickou archivaci starších dat. Další otázkou je, jakým zp]sobem více agent] 
či senzor] zvládne sledovat funkce pro počítačovou sí[.  Na závEr se musí zohlednit 
veškeré náklady pro realizaci a potUebné nástroje ke každé možnosti škálovatelnosti.[38] 

 

Interoperabilita 

Na základE efektivní interoperability IDPS systému by mEla být zamEUena d]ležitost na to, 
aby systém zahrnoval zdroje dat, záznam soubor], analýzu záznamu, SIEM software 
a sí[ový management software. [38] 

 

Zabezpečení 

Na základE efektivního zabezpečení IDPS systému by mEl být kladen d]raz na zahrnutí 
ovEUení, Uízení pUístup], auditorské funkce a administrace. IDPS systém by mEl být 
navržen tak, aby byl odolný v]či DoS útok]m. MElo by být zohlednEno, jakým zp]sobem 
budou ukládána data a jak by mEla být chránEná komunikace mezi IDPS komponenty. [38] 
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4 Architektura 
Architektura u systém] detekce či prevence pr]niku (IDPS) je uspoUádaná struktura, 
která obsahuje veškeré potUebné části či komponenty IDPS ve správném stavu. [1] 
 
Architektura je nejčastEji v optimálním stavu, když každé zaUízení, proces a komponenty 
jsou ve stavu, kdy provádí svoji činnost správnou metodou. Z čehož vychází efektivní 
vyhodnocení informací a pUípadné odezvy. [1] 
 
V pUípadE, že je architektura špatnE uspoUádána, mohou se v pr]bEhu procesu vyskytnout 
nežádoucí jevy. [1] 
 
 

4.1 Agent 
Agent u IDPS systém] je z obecného hlediska nEco jako soubor činností, které jsou mezi 
sebou navzájem nezávislé. Znamená to, že v pUípadE, kdy selže jeden z nich, tak ostatní 
pokračují stále ve své funkci. Agenti jsou určeni k analýze událostí probíhajících v sítí a ke 
sledování chování systému. Agenti mezi sebou v pr]bEhu činnosti komunikují za pomoci 
jednoho protokolu, který je k dané práci určený. V pr]bEhu implementace agenta by mElo 
být začlenEno komunikační rozhraní, odposlouchávač a zasílatel, je to bEžné minimum 
pro uzp]sobení dané vEci. Komunikační rozhraní slouží agentovi pro vzájemnou 
komunikaci mezi ostatními komponenty. Zasílatel je určen k zasílání zpráv dalším 
komponent]m, čímž m]žou být napUíklad další agenti. Odposlouchávač je určen k pUíjmu 
zpráv a dat od senzor] či agent]. [1] 
 
 

4.2 Senzor 
Senzor u IDPS systém] je z obecného hlediska nEco jako vstupní prvek v daném systému. 
Jejich funkce spočívá v tom, že zaznamenají určitá data, která poté pUedají ke zpracování. 
Senzory se ze základu dElí na dva typy, a to senzory založené na síti a senzory založené 
na uzlu. [1] 
 
Senzory založené na síti mohou být bu@ v provedení softwaru, nebo mohou fungovat 
jako hardwarové zaUízení, která zaznamenávají pakety a jejich data v dané lokální síti 
(LAN). Z paket] berou hlavnE zdrojovou IP adresu, cílovou IP adresu, zdrojový port, 
cílový port, čas, pUíznaky a počet pUenesených byt]. [1] 
 
Senzory založené na uzlu mají uzp]sobenou konfiguraci tak, aby zaznamenávaly pouze 
data, která náleží určitému uzlu. Data zprostUedkovávají do logovacích soubor]. Senzory 
založené na uzlu jsou spolehlivEjší v sí[ové analýze, než senzory založené na síti. To je 
zapUíčinEno tím, že u senzor] založených na uzlu jsou data rozčlenEná mezi jednotlivými 
senzory v konkrétním uzlu. [1] 
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5 Komponenty 
 

5.1 Management server 
Komponenta management server slouží jako centralizované zaUízení, která pUevezme 
zprávy od senzor] a následnE provádí jejích správu. Management server má navrch v tom, 
že dokáže identifikovat i takové pUípady, které klasický senzor identifikovat nedokáže. 
Další pUedností management serveru je korelace. To je funkce, která je specifická tím, 
že management server dokáže shromáždit informace z událostí do senzor], ovládané 
z jedné IP adresy. [6] 

 

5.2 Database server 
Komponenta databázový server (database server) je z obecného hlediska nEco jako úložištE 
získaných informací z událostí od senzor] nebo management serveru. [6] 

 

5.3 Konzole 
Komponenta konzole funguje jako program, který realizuje rozhraní pro správu IDPS 
systém]. Bývá obvykle nasazen na osobní počítače. Konzole slouží napUíklad ke správE 
IDPS systému, konfiguraci a aktualizaci senzor]. [6]  
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6 HIDPS 
HIDPS (Host-based intrusion detection prevention systems) je typem systém] detekce 
či  prevence pr]niku, který sleduje charakteristiku jediného konkrétního hostitele v dané 
síti, pUípadnE sí[ové události, které je daný hostitel součástí. BEhem sledování reaguje 
na pUípadné nežádoucí pUíchozí aktivity. [4] 
 
HIDPS systémy jsou nainstalované na konkrétním zaUízení, které je sledováno 
pro pUípadnou potUebu k Uešení pokusu o pr]nik do sítE. Mezi výhody HIDPS patUí 
napUíklad schopnost vypoUádat se s šifrovaným sí[ový prostUedím a nevyžaduje žádný 
pUídavný hardware. [15]   
 
HIDPS lze rozdElit do čtveUice sub-systém], které se skládají ze systému sledování 
soubor], analýzy pUipojení, log file analýzy a Kernel-based IDPS systému. [8]   
 

6.1 Architektura HIDPS 
Architektura HIDPS systém] je svým zp]sobem jednoduchá. Agenti HIDPS systému 
jsou uzp]sobeni k funkci u existujícího hostitele v dané síti. Vzájemná komunikace 
komponent] probíhá v rámci konkrétní sítE, nikoliv za pomoci využití oddElené 
managementové sítE, jako tomu bývá obdobnE u jiných IDPS systém]. V praxi bývají 
agenti HIDPS systému v mnoha pUípadech uzp]sobeni d]ležitému hostiteli, kterým m]že 
být napUíklad server obsahující citlivé informace, které by mEly z]stat nepUístupné. [4] 
 
Agenti vysílají data do managementových server], které nadále využívají jako úložný 
prostor pro databázové servery. Pro Uízení a obecné sledování jsou určeny konzole. [3] 
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Obrázek 3 - Architektura HIDPS 

PUepracováno od Zdroje: K. Scarfone - Guide to Intrusion Detection and Prevention 
Systems (IDPS) 

 

6.2 Bezpečnostní schopnosti HIDPS 
Mnoho HIPS systém] je schopno uskutečnit detekci pro velké množství typ] škodlivých 
aktivit. BEžnE se u nich využívá kombinace typu detekční techniky signature-based, 
k rozeznání známých pUípad] nežádoucích aktivit a detekční techniky anomaly-based, 
zahrnující politiky či pravidla k rozeznání neznámých pUípad] nežádoucích aktivit. [4] 

 

6.3 Výhody HIDPS 
Mezi silné stránky HIDPS systému patUí možnost analýzy činnosti, která je pUenesena 
do šifrované komunikace na základE principu konec-konec (end-to-end). Jedná se 
o technologii, která nevyžaduje vysoké nároky na technické vybavení pro elektronické 
zaUízení.  UmožOuje odepUít pUístup potencionálním útok]m na úrovni systému. Další 
výhodou této technologie je schopnost identifikace vniknutí do určitého zaUízení. 
Tato schopnost vychází z aktivity sledování souborového systému, systémového volání, 
souborového pUístupu a sí[ové události daného zaUízení. [8] 



ヲヰ 
 

6.4 Nevýhody HIDPS 
Mezi slabé stránky HIDPS systému patUí napUíklad možnost sledování sí[ových útok] 
pouze na konkrétním zaUízení, kde je tato technologie nasazena. V prostUedí podniku 
je nutné ho nainstalovat na každé zaUízení zvláš[, a[ už se jedná o virtuální zaUízení, 
hypervizor či fyzické zaUízení. Generování výstražných upozornEní pUichází se zpoždEním. 
Další nevýhodou této technologie je pUípad, který m]že zp]sobit špatnou komunikaci mezi 
jinými bezpečnostními prvky v zaUízení. Oproti NIDPS systému je tato technologie 
znevýhodnEna závislostí na konkrétním operačním systému. [8] 

 

6.5 Schopnosti prevence HIDPS 
HIDPS systémy disponují schopnostmi pro prevenci pr]niku. Detekční techniky jsou 
u každého produktu rozdílné, tudíž jsou schopnosti prevence HIDPS systém] rozdEleny, 
do čtyU kategorií. Mezi schopnosti prevence pro HIDPS systémy patUí analýza kódu, 
analýza sí[ového provozu, filtrování sí[ového provozu a sledování souborového systému. 
Existují i jiné detekční techniky HIDPS systém], které ale neumožOují prevenční činnosti, 
protože veškeré události jsou identifikovány, až po jejich uskutečnEní. Mezi tyto detekční 
techniky patUí sledování konfigurace sítE, analýza log], kontrola integrity soubor] 
či atribut]. [3] 
 
Analýza kódu 

Techniky analýzy kódu mohou odepUít spuštEní kódu, včetnE malwaru a nevyžádaných 
aplikací. NEkteré HIDPS systémy umožOují zastavení sí[ových aplikací, pUed zahájením 
shell], které by mohly být zneužity k jistým sí[ovým útok]m. V pUípadE správné 
konfigurace je tento typ detekční techniky značnE efektivní, pUi zastavení neznámých 
útok]. [3] 

Filtrování sí[ového provozu 

Filtrování sí[ového provozu je typ detekční techniky, který pracuje jako Host-based 
firewall. Jeho schopnost spočívá v možnosti zastavení nevyžádaného pUístupu a pokusu 
o porušení zásad bezpečnostní politiky, která m]že být zp]sobena napUíklad použitím 
nevhodné externí služby. Efektivita této techniky nabývá pouze v pUípadE zastavení 
nevyžádané aktivity, která je identifikovaná, na základE IP adresy, UDP portu, TCP portu 
či ICMP protokolu. [3] 
 
Analýza sí[ového provozu 

Analýza sí[ového provozu umožOuje zastavit vstupní sí[ový provoz, pUed vyhodnocením 
určitého hostitele a výstupní sí[ový provoz, pUed odesláním od hostitele. Tato činnost 
nabývá užitku pUi zastavení útok] na sí[ovou, aplikační a transportní vrstvu referenčního 
modelu ISO/OSI. Užitku nabývá také i pUi zastavení používání nepovolených aplikací 
či  protokol]. Analýza umožOuje také rozeznat stažené či pUenesené škodlivé soubory 
pro dané zaUízení a následnE jim znemožnit uložení. Tento typ detekční techniky je nejvíce 
účinný pro zastavení pro mnoho známých a dUíve neznámých sí[ových útok]. [3] 
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Sledování souborového systému 

Sledování souborového systému umožOuje ochranu soubor] pUed pUístupy, pUemístEním, 
odstranEním a modifikací. Tato ochrana je užitečná k odepUení pUístupu k instalaci 
malwaru, rootkit], trojských koní a dalších útok], které jsou určeny, k nevyžádanému 
pUístupu k soubor]m. Tento typ detekční techniky umožOuje poskytnout k dispozici další 
vrstvu pro Uízení pUístupu, která funguje jako komplement k existujícímu Uízení pUístupu 
na daném hostiteli. [3] 
 

6.6 Omezení HIDPS 
HIDPS systémy disponují, jako každý jiný systém i svými omezeními, které je nutné 
respektovat. Mezi ta nejd]ležitEjší omezení patUí prodleva pUi generování výstrah, centrální 
prodlevy pUi odesílání hlášení, problémy pUi komunikaci s existujícími bezpečnostními 
prvky, omezení výkonu pro zaUízení, na kterém je HIDPS systém nasazen a jejich pUípadný 
restart. [4] 
 
Prodleva pUi generování výstrah 

Ve vEtšinE pUípad] agenti HIDPS systém] generují bezpečnostní výstrahy v reálném čase, 
v pr]bEhu činnosti určité techniky. Existují i techniky, které se opakovanE využívají 
k rozeznání událostí, které byly už nEkdy v minulosti provedeny. Aplikování tEchto technik 
je možné realizovat pouze v omezených časových úsecích, to se následnE odráží 
na prodlevách pUi generování bezpečnostních výstrah. [3] 
 
Centrální prodlevy pUi odeslání hlášení 

Mnoho HIDPS systém] pUedává data ohlednE výstrah do management server], 
v pravidelných časových úsecích, nikoliv v reálném čase. Data týkající se bezpečnostních 
výstrah se obvykle pUenášejí po částech v úsecích 15 minut až 1 hodina. Menší 
implementace HIDPS systém] umožOuje pUenášet taková data rychleji. Pro vEtší 
implementace HIDPS systém] jsou doporučeny pUenosy, které nejsou tak časté. V takovém 
pUípadE m]že dojít ke zpoždEní bEhem odezvy. [3] 
 
Problémy pUi komunikaci s existujícími bezpečnostními prvky 

Instalace agenta m]že zp]sobit potíže s jinými bezpečnostními prvky na konkrétním 
zaUízení. Ve vEtšinE pUípad] se jedná o takové bezpečnostní prvky, které využívají funkce 
k zachycení aktivity na zaUízení hostitele, čímž je napUíklad firewall nebo VPN klient. [3] 
 
Omezení výkonu pro koncové zaUízení 

HIDPS systémy se od ostatních IDPS systém] liší tím, že zahrnují spuštEné agenty 
na sledovaných zaUízeních. Obsažení agenti v síti mohou mít vliv na zátEž pro zaUízení 
hostitele a to zejména na procesor, operační pamE[ a úložné místo na disku. Činnosti 
provádEné agenty mohou mít vliv na zpomalení chodu sítE a využití souborového systému. 
[3] 
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Restart koncového zaUízení 

U mnoho HIDPS systém] m]že dojít k situaci, že nEkteré zmEny konfigurace týkající se 
agenta či aktualizace jeho softwaru mohou vyžadovat restart pro sledované zaUízení. 
V takovém pUípadE se m]že stát, že agenti nemohou detekovat nejnovEjší typ sí[ové 
hrozby, protože napUíklad d]ležité koncové zaUízení nemohlo být restartováno. [3] 
 

6.7 Implementace HIDPS 
K implementaci konkrétního HIDPS systému je potUeba navrhnout architekturu, uskutečnit 
testování komponent HIDPS systému, provést zabezpečení komponent] a následnE jejich 
nasazení. [3] 
 
Pokud se v testovacím prostUedí posoudí komponenty daného HIDPS systému, mEl by se 
ve zrealizovaném prostUedí nasadit malý pilotní program, který umožOuje pUizp]sobit 
aktivity a provádEt vylepšení.[3] 
 
V pUípadE, že management servery či konzole vyžadují ovEUení pro každého agenta, 
aby mohly provádEt jejich správu nebo shromaž@ovat jejich data, je potUeba zajistit 
pro ovEUovací nástroje správu a zabezpečení. [3] 
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7 NIDPS 
Pro komplexní Uešení zabezpečení LAN sítE a s tím i jeho koncových stanic je v kontextu 
práce nutné pUedstavit i Uešení NIDPS. 
 
NIDPS (Network-based intrusion detection prevention systems) je typem systému detekce 
či prevence pr]niku, který sleduje komunikaci v síti u konkrétních zaUízení či sí[ových 
celk]. Mimo sledování komunikace v sítí zároveO provádí analýzu určité sítE a aplikačních 
protokol] k rozeznání podezUelé pUíchozí aktivitE. [3] 
 
V pUípadE, že NIDPS pracuje v promiskuitním režimu na sí[ové kartE (NIC), m]že být 
využit k sí[ovému odposlechu. Dokonce m]že zaznamenat i komunikaci v síti, která se 
netýká pUímo daného zaUízení. NEkteré činnosti NIDPS, pracujícího v promiskuitním 
režimu na sí[ovE kartE (NIC), jsou nezbytnE nutné pro udržování správného chodu sítE. [2] 
 

7.1 Architektura NIDPS 
NIDPS (Network-based intrusion detection prevention systems) m]žou fungovat bu@ v in-
line režimu nebo v pasivním režimu. Existují hybridní inline senzory, které fungují jako 
firewall a IDPS zároveO. [4] 

Inline režim je prakticky realizován tak, že sledovaný sí[ový proces či komunikace 
prochází pUímo skrz daný senzor. Dobrým d]vodem pro fungování inline senzoru je 
pUíležitost blokování sí[ové komunikace za účelem eliminace nežádoucích sí[ových útok]. 
[4] 

Inline senzory bývají často rozmístEny mezi firewally a sí[ová zaUízení, určená pro správné 
udržování bezpečnosti sítE. [3] 
 
Pasivní režim je uskutečnEn tak, že sleduje aktuální kopii sí[ového procesu či komunikace. 
Jinak sí[ový proces skrz senzor nevstupuje. Pasivní senzory jsou schopny sledovat sí[ový 
proces či komunikaci za pomoci r]zných metod, mezi které patUí spanning porty, network 
tap a IDS loadbalancer. [4] 
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Obrázek 4 - Architektura NIDPS 

PUepracováno od Zdroje: K. Scarfone - Guide to IntrusionDetection and Prevention 
Systems (IDPS) 

 

7.2 Výhody NIDPS 
Mezi silné stránky NIDPS systému patUí schopnost analýzy sí[ového provozu, po celém 
rozsahu dané sítE. Identifikuje nežádoucí vniknutí sledováním sí[ového provozu. Zvládá 
sledovat více počítačových sítí a systém] současnE. Umí pUedejít potencionálnímu 
sí[ovému útoku dUíve, než daný útok stihne napadnout plánovaný cíl. Na rozdíl od HIDPS 
systému se jedná o technologii, která je nezávislá na platformE, tudíž je i snadná 
k nasazení. [8] 

7.3 Nevýhody NIDPS 
Mezi slabé stránky NIDPS systému patUí neschopnost sledování bezdrátových protokol]. 
VytváUí falešné negativní a pozitivní výroky. Nezvládá detekci sí[ových útok] u šifrované 
komunikace a zároveO nedokáže rozeznat šifrované datum. PUi vysokém zatížení v síti, 
není zajištEna plná podpora pro analýzu. V pUípadE pUehlcení sí[ového provozu se m]že 
stát, že nebude zpracován každý paket v dané počítačové síti. Velice obtížnE pracuje pUi 
detekci v prostUedí virtuálních sítí. Poslední nevýhodou je nejasné určení ohlednE úspEchu 
sí[ového útoku. [8] 
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8 WIDPS 
WIDPS (Wireless-based intrusion detection prevention systems) je typem IDPS, 
který sleduje bezdrátový sí[ový proces či komunikaci a provádí analýzu bezdrátových 
sí[ových protokol] k rozeznání pUípadné nežádoucí aktivity, včetnE sí[ových protokol] 
samotných. NejčastEjším pUípadem realizace WIDPS systému je uskutečnEno v rámci 
sledování bezdrátové lokální sítE, tedy WLAN. [4] 
 
WIDPS systémy lze využít napUíklad k patUičné detekci neobvyklého užívání, DoS útok], 
zaUízení v bezdrátové síti s nedostatečnou ochranou či neautorizovaných WLAN sítí, 
pUípadnE jejich zaUízení. [7] 
 
 

8.1 Architektura WIDPS 
Architektura WIDPS systém] obsahuje stejné komponenty, jako architektura NIDPS 
systém]. Pouze senzory u WIDPS systém] fungují jinak, než u NIDPS systém]. Jejich 
funkce se liší právE tím, že se v pUípadE WIDPS systém] se jedná o bezdrátovou 
komunikaci. [4] 
 
Bezdrátové senzory mohou být dedikované, propojené s access pointem nebo propojené 
s bezdrátovým switchem. Dedikované senzory se dále dElí na fixní a mobilní. Dedikovaný 
senzor je komponenta, která pracuje s WIDPS systémem, ale nepUechází sí[ový proces 
či komunikaci od zdroje k cíli. Bývá obvykle ve své funkci pasivním senzorem. 
Bezdrátový senzor propojený s access pointem poskytuje v porovnání s dedikovaným 
senzorem menší hodnoty zabezpečení, vzhledem k jeho potUebE časové dElitelnosti mezi 
poskytnutím sí[ového pUístupu a sledováním vEtšího počtu kanál]. PrávE z tohoto d]vodu 
je senzor propojený s access pointem vhodnEjší na pUípady, kdy je potUeba sledovat pouze 
jeden kanál či pásmo. Senzory propojené s bezdrátovým switchem existují navzdory tomu, 
že nEkteré bezdrátové switche mají k dispozici specifické funkce IDPS systém]. 
Ovšem senzory propojené s bezdrátovým switchem se nemohou ani zdaleka výkonovE 
rovnat senzor]m propojených s access pointem či dedikovaným senzor]m. [3] 
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8.2 Výhody WIDPS
WIDPS systém je jedinou technologii z
v rámci bezdrátové sítE za pomocí analýzy činn
patUičných opatUení. [8] 

 

8.3 Nevýhody WIDPS
Mezi slabé stránky WIDPS systém] patUí neschopnost sledovat aktivity 
vrstvy, aplikační vrstvy a transportní vrstvy referenčního modelu ISO/OSI. 
kompenzovat ned]vEryhodné bezdrátové protokoly
to, že nezvládá se vyhýbat únikovým technikám. [8]
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Obrázek 5 - Architektura WIDPS 

Zdroje: K. Scarfone - Guide to IntrusionDetection and Prevention 
Systems (IDPS) 

 

Výhody WIDPS 
je jedinou technologii z IDPS systém], který je schopen analyzovat

za pomocí analýzy činností bezdrátových protokol] a 

Nevýhody WIDPS 
Mezi slabé stránky WIDPS systém] patUí neschopnost sledovat aktivity 
vrstvy, aplikační vrstvy a transportní vrstvy referenčního modelu ISO/OSI. 

penzovat ned]vEryhodné bezdrátové protokoly. Další nevýhodou této technologie je 
to, že nezvládá se vyhýbat únikovým technikám. [8] 

 

Guide to IntrusionDetection and Prevention 

IDPS systém], který je schopen analyzovat provoz 
ostí bezdrátových protokol] a pUijetí 

Mezi slabé stránky WIDPS systém] patUí neschopnost sledovat aktivity protokol] sí[ové 
vrstvy, aplikační vrstvy a transportní vrstvy referenčního modelu ISO/OSI. Nezvládá 

. Další nevýhodou této technologie je 
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9 NBA  
NBA (Network Behavior Analysis) je typem IDPS systém], který analyzuje sí[ovou 
komunikaci či proces nebo její statistické údaje k rozeznání neobvyklého chodu sítE. 
VEtšinou neobvyklý chod sí[ zp]sobují DDoS útoky, nedodržení zásad bezpečnostních 
politik a trojské konE. [4]  
 
 

9.1  Architektura NBA 
NBA (Network Behavior Analysis) systémy umožOují bEžnE senzory, konsole 
a v nEkterých pUípadech i managementové servery, které v tomto okruhu dostávají i název 
jako analyzátory. Architektura NBA systém] je uzp]sobena tak, že se u ní oddEluje 
managementová sí[ pro komunikaci komponent], stejnE jako tomu je u NIDPS systém]. 
Pokud senzory shromaž@ují data ze smEru toku od jiného zaUízení, tak východisko NBA 
systému m]že být oddEleno od standardní sítE. [3] 
 
BEžný tok dat v síti zahrnuje zdrojovou IP adresu, cílovou IP adresu, zdrojový a cílový 
port, který se týká protokol] transportní vrstvy TCP a UDP, pUípadnE i protokolu sí[ové 
vrstvy ICMP. Dále obsahuje také počet smErovaných paket], počet pUenesených byt] 
a časovou značku. [4]   
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9.2 Výhody NBA 
Mezi silné stránky NBA systému
malware nakažení. Zvládá provEUit sí[ový provoz k
které vytváUí nadmErný tok, jedná se napUíklad o DDoS útoky. [8] 

 

9.3 Nevýhody NBA
Mezi slabé stránky NBA systému
pUenášen ve skupinách. [8] 
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Obrázek 6 - Architektura NBA 

Zdroje: K. Scarfone - Guide to IntrusionDetection and Prevention 
Systems (IDPS) 

Mezi silné stránky NBA systému patUí lepší detekce DoS útok] a rekonstrukce zásadních 
Zvládá provEUit sí[ový provoz k rozpoznání potencionálních hrozeb, 

nadmErný tok, jedná se napUíklad o DDoS útoky. [8]  

Nevýhody NBA 
Mezi slabé stránky NBA systému patUí zpoždEní v detekci útok], jelikož tok dat je 

 

 

de to IntrusionDetection and Prevention 

lepší detekce DoS útok] a rekonstrukce zásadních 
rozpoznání potencionálních hrozeb, 

detekci útok], jelikož tok dat je 
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10 Analýza dostupných Uešení HIPS 
Na základE provedení výkonové a funkční komparativní analýzy byla vybrána tUi dostupná 
Uešení pro systém HIPS, a to Comodo Internet Security Pro, ReHIPS a DeepSecurity. 
Na trhu existuje mnoho produkt] disponujících technologií HIPS. Tato Uešení byla vybrána 
na základE odlišnosti implementace, realizace, praktického využití, instalace a cenové 
dostupnosti. Comodo Internet Security Pro je mezi vybranými Uešeními antivirový 
software, který má pUidanou hodnotu využití HIPS technologie. ReHIPS je triviální 
program, který funguje jako samostatný HIPS a není k nEmu potUeba nEjaká vEtší odborná 
znalost. DeepSecurity od firmy Trend Micro je z vybraných Uešení nejrozsáhlejší 
pro využití HIPS technologie, u kterého je potUeba znát více, než pouze uživatelské 
znalosti. Zvolená Uešení byla uskutečnEna na testovacím zaUízení, na kterém se následnE 
provedla výkonová analýza u každého Uešení za pomoci nástroje System Explorer. 
Výsledky výkonové analýzy byly finálnE porovnány mezi všemi HIPS Uešeními.  

 

10.1 Stanovení výchozích hypotéz 
Pro vyhodnocení v rámci technického porovnání vybraných HIPS Uešení se stanovily 
hypotézy, které byly zjiš[ovány v pr]bEhu analýzy, instalace a sledování výkonu. 
Stanovilo se pr]mErné vytížení procesoru (CPU), pr]mErné vytížení operační pamEti 
(RAM), pr]mErné vytížení swapovacího oddílu (SWP), hodnota kapacity instalačního 
balíku, hodnota kapacity programu po instalaci a pr]mErná doba instalace na daném 
testovacím elektronickém zaUízení. Na základE zjištEných hodnot se provedlo porovnání 
mezi tUemi zvolenými produkty, které se vztahovalo ke komparativní analýze. 
Komparativní analýza se odvíjí jak ze subjektivního hodnocení pUi práci s programy bEhem 
analýzy, tak i z tEchto zjištEných hypotéz.  
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10.2 Specifikace testovacího zaUízení 
V rámci provedení výkonové a funkční komparativní analýzy byl jako testovací zaUízení 
využit osobní počítač s aktuálním operačním systémem Windows 10 a s daným 
technickým vybavením: 

  

 Procesor:   Intel Core 2 Duo E4600 2,4 GHz 
 

 RAM:    2 GB DDR2  
 

 HDD:    Seagate ST500NM0011 7200 RPM 
           

 Grafická karta:  NVIDIA GeForce GT 610 1GB DDR3 SDRAM 
 

 Sí[ová karta:   Qualcomm/Atheros L1 Gigabit Ethernet 
10/100/1000Base-T Adapter 
 

 Router:   NETGEAR Nighthawk AC1900 Smart R700 
 

 Operační systém:  Windows 10 Pro 64 bit  
 

 Antivirový program: ESET Internet Security 11.2.49.0 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

10.3 Vybrané Uešení 
Jedním z vybraných Uešení HIPS pro analýzu
ReCryptCompany v demo 
nijak speciálnE nasazovat jako u jiný
po dokončení instalace. Uživatelské prostUedí je zcela jednoduché a intuitivní.
k situaci, že pro tuto bakaláUskou práci byla použita pouze demo verze, je možné v
čase nasadit maximálnE 10 izolovan
a stabilitu.  

Obrázek č. 7 znázorOuje uživatelské prostUedí pro ReHIPS, kde v
lze vypnout funkci pro kameru či mikrofon. Prevence pr]niku obsahuje 5 režim], mezi 
které patUí Expert režim, Standard režim, Permissive režim, Learning režim a vypnutý 
režim. V rozšíUeném nastavení lze zobrazit výpis logu. 

 

Obrázek 
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Vybrané Uešení ReHIPS 
vybraných Uešení HIPS pro analýzu byl vybrán program 

 verzi 2.4.0. Jedná se o inovativní Uešení. Agenty není potUeba 
nijak speciálnE nasazovat jako u jiných Uešení, jsou už totiž registrovány hned 

Uživatelské prostUedí je zcela jednoduché a intuitivní.
, že pro tuto bakaláUskou práci byla použita pouze demo verze, je možné v

čase nasadit maximálnE 10 izolovaných proces]. ReHIPS zajiš[uje systémovou integritu 

znázorOuje uživatelské prostUedí pro ReHIPS, kde v rámci ochrany AntiSpy 
funkci pro kameru či mikrofon. Prevence pr]niku obsahuje 5 režim], mezi 

žim, Standard režim, Permissive režim, Learning režim a vypnutý 
rozšíUeném nastavení lze zobrazit výpis logu.  

Obrázek 7 - Uživatelské prostUedí ReHIPS 

 ReHIPS od firmy 
Jedná se o inovativní Uešení. Agenty není potUeba 

, jsou už totiž registrovány hned 
Uživatelské prostUedí je zcela jednoduché a intuitivní. Vzhledem 

, že pro tuto bakaláUskou práci byla použita pouze demo verze, je možné v jednom 
ajiš[uje systémovou integritu 

rámci ochrany AntiSpy 
funkci pro kameru či mikrofon. Prevence pr]niku obsahuje 5 režim], mezi 

žim, Standard režim, Permissive režim, Learning režim a vypnutý 

 



 

Expertní režim (Expert) 
Na Trusted Vendor list v tomhle režimu není brán zUetel. Disponuje zobrazováním velkého 
množství notifikací. [28] 

Standardní režim (Standard)
ménE notifikací. Disponuje tím, že nEk
heuristiky. [28] 

Permissive režim umožOuje program]m v

Režim učení (Learning) uzp]sobuje pravidla program]m, které jsou v
které nejsou v databázi, mohou být povoleny a pUidány do dané databáze. [28]

Vypnutý režim (Disabled) zp]sobí zastavení veškeré ochrany, kterou program nabízí. 

Následující obrázek č. 8 zobrazuje 
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Expertní režim (Expert) nabízí maximální ochranu, jakou je schop
tomhle režimu není brán zUetel. Disponuje zobrazováním velkého 

Standardní režim (Standard) je podobný expertnímu režimu, liší se ale v
ménE notifikací. Disponuje tím, že nEkteré jeho aplikace jsou povoleny na základE 

umožOuje program]m v databázi provedení na základE pravidel. [28]

uzp]sobuje pravidla program]m, které jsou v databázi. Programy, 
mohou být povoleny a pUidány do dané databáze. [28]

zp]sobí zastavení veškeré ochrany, kterou program nabízí. 

zobrazuje zahrnutí agenta v daném programu.  

 

Obrázek 8 - agent obsažen v ReHIPS 

nabízí maximální ochranu, jakou je schopen zvládnout. 
tomhle režimu není brán zUetel. Disponuje zobrazováním velkého 

, liší se ale v tom, že zobrazuje 
teré jeho aplikace jsou povoleny na základE 

databázi provedení na základE pravidel. [28] 

databázi. Programy, 
mohou být povoleny a pUidány do dané databáze. [28] 

zp]sobí zastavení veškeré ochrany, kterou program nabízí.  

 



 

10.4 Vybrané Uešení 
Dalším z vybraných Uešení HIPS pro analýzu byl vybrán 
od firmy Comodo. Jelikož se jedná o Pro edici
pouze trial verze po dobu 30

Comodo Internet Security je programem určený
HIPS technologií pUímo obsaženou, tudíž není potUeba speciálním zp]sobem 
implementovat agenty, jako u jiných Uešení.

 

 

Následující obrázek č. 9 zobrazuje úvodní p

 

Obrázek 9 - Uživatelské prostUedí COMODO Internet Security Pro
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Vybrané Uešení Comodo Internet Security 
vybraných Uešení HIPS pro analýzu byl vybrán Comodo Internet Security Pro

Jelikož se jedná o Pro edici, byla použita pro tuto bakaláUskou práci 
30 dn].  

Internet Security je programem určeným ke zvýšené bezpečnosti sítE, který má 
HIPS technologií pUímo obsaženou, tudíž není potUeba speciálním zp]sobem 
implementovat agenty, jako u jiných Uešení. 

zobrazuje úvodní prostUedí pro Comodo Internet Security. 

Uživatelské prostUedí COMODO Internet Security Pro

Comodo Internet Security Pro 
, byla použita pro tuto bakaláUskou práci 

zvýšené bezpečnosti sítE, který má 
HIPS technologií pUímo obsaženou, tudíž není potUeba speciálním zp]sobem 

rostUedí pro Comodo Internet Security.  

 

Uživatelské prostUedí COMODO Internet Security Pro 



 

V levém horním rohu vidíme kartu úlohy, po jejím klikn
které člení úlohy dle jejich činnost

 

 

Úlohy jsou členEné na obecné úlohy, úlohy firewallu, úlohy containmentu a na pokročilé 
úlohy. Mezi obecnými úlohami jsou zaUazené základní úlohy, které jsou zobrazeny i
úvodním prostUedí. KonkrétnE 
aktualizací pro daný program, ochrana pUi online obchodová
které byly zablokovány v
od odborných osob v rámci firmy COMODO. 

Mezi úlohami pro firewall najdeme úlohu pro povolení konkrétní aplikace k
pUipojení a zároveO také zablokování konkrétní aplikace k
nachází úloha pro zamaskování portu, čímž lze kon
pro ostatní elektronická zaUízení
V úlohách firewallu lze také zablokovat veškerou sí[ovou aktivitu či ji zpEtnE odblokovat 
dle potUeby. NáslednE je zde zaUazena úloha pro z
v daném momentE pUipojeny k
pro správu sítí, kde lze povolit či zakázat spojen
jak znázorOuje obrázek č. 11
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levém horním rohu vidíme kartu úlohy, po jejím kliknutí vidíme další 4 bloky, 
ch činnosti, jak znázorOuje obrázek č. 10. 

Obrázek 10 - karta úlohy 

Úlohy jsou členEné na obecné úlohy, úlohy firewallu, úlohy containmentu a na pokročilé 
úlohy. Mezi obecnými úlohami jsou zaUazené základní úlohy, které jsou zobrazeny i
úvodním prostUedí. KonkrétnE se tam nachází úloha pro spuštEní kontroly, vyhledání 
aktualizací pro daný program, ochrana pUi online obchodování, odblokování aplikací, 

byly zablokovány v rámci bezpečnostních akcí a speciální online podpora 
rámci firmy COMODO.  

Mezi úlohami pro firewall najdeme úlohu pro povolení konkrétní aplikace k
a zároveO také zablokování konkrétní aplikace k sí[ovému pUipojení. Dále se zde 

nachází úloha pro zamaskování portu, čímž lze konkrétní zaUízení učinit neviditelné 
ostatní elektronická zaUízení, všechna pUíchozí spojení budou tedy blokována.

úlohách firewallu lze také zablokovat veškerou sí[ovou aktivitu či ji zpEtnE odblokovat 
NáslednE je zde zaUazena úloha pro zobrazení seznamu aplikací, které jsou 

daném momentE pUipojeny k veUejné síti. A na závEr poslední úlohou firewallu je úloha 
pro správu sítí, kde lze povolit či zakázat spojení pro dostupnou počítačovou sí

znázorOuje obrázek č. 11. 

utí vidíme další 4 bloky, 

 

Úlohy jsou členEné na obecné úlohy, úlohy firewallu, úlohy containmentu a na pokročilé 
úlohy. Mezi obecnými úlohami jsou zaUazené základní úlohy, které jsou zobrazeny i na 

í úloha pro spuštEní kontroly, vyhledání 
ní, odblokování aplikací, 

í a speciální online podpora 

Mezi úlohami pro firewall najdeme úlohu pro povolení konkrétní aplikace k sí[ovému 
sí[ovému pUipojení. Dále se zde 

krétní zaUízení učinit neviditelné 
, všechna pUíchozí spojení budou tedy blokována. 

úlohách firewallu lze také zablokovat veškerou sí[ovou aktivitu či ji zpEtnE odblokovat 
obrazení seznamu aplikací, které jsou 

A na závEr poslední úlohou firewallu je úloha 
í pro dostupnou počítačovou sí[, 



 

NáslednE se v kartE úlohy nachází úlohy pro containment, v
pro zabezpečenou virtuální plochu. Dále lze zobrazit podrobné informace o aktivních 
procesech, které jsou v daném momentE spušt
Mezi dalšími úlohami pro containment jsou zaUazeny úloh
mezi klasickými aplikacemi a mezi aplikacemi virtualizovanými, dále je zde možné
aplikaci virtualizovanou metodou
v systému. Od této úlohy se odvíjí další úloha, která
čímž vymaže všechen obsah kontejneru. 
pro sledování aktivity systému pro jednotlivý proce
programového doplOku COMODO KillSwitch.

Posledním oddílem pro kartu úloh jsou pokročilé úlohy, mezi nE patUí 
záchranného disku, zobrazení záznam], vyčištEní koncových bod], karanténa, zaslání 
soubor] a klasický správce úloh, který sleduje a umožOuje správu konkrétních právE 
spuštEných úloh. Úloha pro zaslání soubor] uzp]sobuje k
libovolného počtu dostupných soubor]. Tato úloha také nabízí možnost k
falešného poplachu pro konkré
pro prohlížení a správu určitých položek, které do ní byly umístEny. 
koncových bod] je určena k
pouze za pomocí programového doplOku COMODO Cleaning Essentials. 
vytvoUení záchranného disku slouží k
k USB flash disku, pro pUípadné vyčištEní nakaženého elektronického zaUízení. 
zobrazení záznam] poskytuje
zaznamenány. Záznamy je možné r]znE filtrovat a také exportovat do HTML soubor].
Záznamy mají své členEní dle konkrétního typu, 
obsahuje napUíklad události antiviru, událost firewallu, události containmentu nebo právE 
události HIPS, které jsou d]ležité pro tuto bakaláUskou práci.
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Obrázek 11 - Správa sítí úloha 

kartE úlohy nachází úlohy pro containment, ve kterých lze spustit úlohu 
zabezpečenou virtuální plochu. Dále lze zobrazit podrobné informace o aktivních 

daném momentE spuštEné na konkrétním elektronickém zaUízení.  
Mezi dalšími úlohami pro containment jsou zaUazeny úlohy pro otevUení sdíleného prostoru 
mezi klasickými aplikacemi a mezi aplikacemi virtualizovanými, dále je zde možné
aplikaci virtualizovanou metodou v sandboxu a zabránit tak provádEt trvalé zmEny 

systému. Od této úlohy se odvíjí další úloha, která umožOuje sandbox obnovit, 
vymaže všechen obsah kontejneru. Poslední úlohou pro containment je úloha 

sledování aktivity systému pro jednotlivý proces, toho lze učinit pouze za pomocí 
programového doplOku COMODO KillSwitch. 

oddílem pro kartu úloh jsou pokročilé úlohy, mezi nE patUí 
záchranného disku, zobrazení záznam], vyčištEní koncových bod], karanténa, zaslání 

správce úloh, který sleduje a umožOuje správu konkrétních právE 
Úloha pro zaslání soubor] uzp]sobuje k provedení analýzy 

počtu dostupných soubor]. Tato úloha také nabízí možnost k
falešného poplachu pro konkrétní soubor. Úloha karanténa funguje jako prostUedí určené 
pro prohlížení a správu určitých položek, které do ní byly umístEny. Úloha pro vyčištEní 
koncových bod] je určena k vyčištEní pro tEžko odstranitelné infekce, čehož lze docíl

amového doplOku COMODO Cleaning Essentials. 
vytvoUení záchranného disku slouží k vytvoUení spustitelného kompaktního disku (CD) či 

USB flash disku, pro pUípadné vyčištEní nakaženého elektronického zaUízení. 
zobrazení záznam] poskytuje prohlížení událostí, akcí a upozornEní, které byly v

Záznamy je možné r]znE filtrovat a také exportovat do HTML soubor].
Záznamy mají své členEní dle konkrétního typu, jak znázorOuje obrázek č. 12

ti antiviru, událost firewallu, události containmentu nebo právE 
události HIPS, které jsou d]ležité pro tuto bakaláUskou práci. 

 

e kterých lze spustit úlohu 
zabezpečenou virtuální plochu. Dále lze zobrazit podrobné informace o aktivních 

elektronickém zaUízení.  
pro otevUení sdíleného prostoru 

mezi klasickými aplikacemi a mezi aplikacemi virtualizovanými, dále je zde možné spustit 
sandboxu a zabránit tak provádEt trvalé zmEny 

umožOuje sandbox obnovit, 
ou pro containment je úloha 

s, toho lze učinit pouze za pomocí 

oddílem pro kartu úloh jsou pokročilé úlohy, mezi nE patUí vytvoUení 
záchranného disku, zobrazení záznam], vyčištEní koncových bod], karanténa, zaslání 

správce úloh, který sleduje a umožOuje správu konkrétních právE 
provedení analýzy odeslání 

počtu dostupných soubor]. Tato úloha také nabízí možnost k označení 
Úloha karanténa funguje jako prostUedí určené 

Úloha pro vyčištEní 
nitelné infekce, čehož lze docílit 

amového doplOku COMODO Cleaning Essentials. Úloha pro 
vytvoUení spustitelného kompaktního disku (CD) či 

USB flash disku, pro pUípadné vyčištEní nakaženého elektronického zaUízení. Úloha pro 
událostí, akcí a upozornEní, které byly v minulosti 

Záznamy je možné r]znE filtrovat a také exportovat do HTML soubor]. 
jak znázorOuje obrázek č. 12. Uskupení 

ti antiviru, událost firewallu, události containmentu nebo právE 



 

 

 

Vedle karty úlohy v úvodním prostUedí se nachází karta nastavení
následujícím obrázku č. 13.

PUi otevUení se zobrazí nejprve obecné nastavení, které se týká uživatelského rozhraní, 
aktualizací, záznam] a nastavení importu, exportu s

 

ンヶ 

Obrázek 12 - ČlenEní záznam] 

úvodním prostUedí se nachází karta nastavení, která
. 

PUi otevUení se zobrazí nejprve obecné nastavení, které se týká uživatelského rozhraní, 
aktualizací, záznam] a nastavení importu, exportu s pUepínáním mezi profily nastavení. 

 

rá je znázornEná na 

PUi otevUení se zobrazí nejprve obecné nastavení, které se týká uživatelského rozhraní, 
pUepínáním mezi profily nastavení.  



 

Obrázek 13 -

 

U antivirusu je umožnEno nastavení pro rychlou kontrolu, úplnou kontrolu, ruční 
skenování a také nastavení rezidentní kontroly. 

V rámci firewallu lze v nastavení povolit filtrování komunikace, na
umožOuje také filtrování IPv6
IP pUenos], analýzu protokol]
a globální pravidla, která lze upravovat. 
pro konkrétní zaUízení a tEmi
porty. 

Dále se zde nachází pokročilé nastavení containmentu, hodnocení soubor], filtrování 
stránek, pokročilá ochrana, ve které je možnost povol
nastavení pro HIPS, které je pro tuto bakaláUskou práci d]ležité.
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- Pokročilé nastavení COMODO Internet Security Pro

U antivirusu je umožnEno nastavení pro rychlou kontrolu, úplnou kontrolu, ruční 
skenování a také nastavení rezidentní kontroly.  

nastavení povolit filtrování komunikace, nastavení
filtrování IPv6, filtrování loopback pUenos], blokování fragmentovaný

pUenos], analýzu protokol] a ochranu v]či ARP spoofingu. Firewall má zde aplikační 
globální pravidla, která lze upravovat. Disponuje zde sadou port], které jsou definované 

tEmi jsou HTTP port, POP3 porty, SMTP porty a privilegované 

Dále se zde nachází pokročilé nastavení containmentu, hodnocení soubor], filtrování 
stránek, pokročilá ochrana, ve které je možnost povolení VirusScope a hlavnE pokročilé 
nastavení pro HIPS, které je pro tuto bakaláUskou práci d]ležité. 

 

Pokročilé nastavení COMODO Internet Security Pro 

U antivirusu je umožnEno nastavení pro rychlou kontrolu, úplnou kontrolu, ruční 

stavení upozornEní, 
, filtrování loopback pUenos], blokování fragmentovaných 

Firewall má zde aplikační 
rt], které jsou definované 

jsou HTTP port, POP3 porty, SMTP porty a privilegované 

Dále se zde nachází pokročilé nastavení containmentu, hodnocení soubor], filtrování 
ení VirusScope a hlavnE pokročilé 



 

Obrázek č. 14 zobrazuje okno pro pokročilé nastavení HIPS technologie. 

Pro realizaci tohoto Uešení je potUeba odfajfkovat zaškrtávací pole pro „Povolit
jako tomu je na obrázku č. 14

 

Obrázek 14

 

V nastavení HIPS technologie je možné vypnout upozornEní nebo naopak zobrazit 
podrobné upozornEní, m]žeme také nastavovat časo
poskytnutého upozornEní. Dále lze vytváUet pravidla pro bezpečné aplikace

Pod zaškrtávacím polem pro povolení HIPS technologie 
Mezi dostupnými tUemi režimy se vyskytuje bezpečný režim, pa
učení.  

Paranoidní režim je nejvyš
kontrolu nad všemi spustitelnými soubory, výjimkou jsou pouze soubory, které jsou 
chápány jako dostatečnE bezpečné. Jedná se o režim, který vyt
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zobrazuje okno pro pokročilé nastavení HIPS technologie. 

Pro realizaci tohoto Uešení je potUeba odfajfkovat zaškrtávací pole pro „Povolit
tomu je na obrázku č. 14. 

14 - nastavení HIPS pro Comodo Internet Security Pro

nastavení HIPS technologie je možné vypnout upozornEní nebo naopak zobrazit 
podrobné upozornEní, m]žeme také nastavovat časový limit, v pUípadE možnosti zobraz
poskytnutého upozornEní. Dále lze vytváUet pravidla pro bezpečné aplikace

Pod zaškrtávacím polem pro povolení HIPS technologie se nachází výbEr tUí režim]. 
dostupnými tUemi režimy se vyskytuje bezpečný režim, paranoidní režim a režim 

Paranoidní režim je nejvyšší úroveO zabezpečení. V tomto režimu HIPS sleduje a má 
kontrolu nad všemi spustitelnými soubory, výjimkou jsou pouze soubory, které jsou 
chápány jako dostatečnE bezpečné. Jedná se o režim, který vytváUí nejvíce upozornEní. 

zobrazuje okno pro pokročilé nastavení HIPS technologie.  

Pro realizaci tohoto Uešení je potUeba odfajfkovat zaškrtávací pole pro „Povolit HIPS“, 

 

nastavení HIPS pro Comodo Internet Security Pro 

nastavení HIPS technologie je možné vypnout upozornEní nebo naopak zobrazit 
pUípadE možnosti zobrazení 

poskytnutého upozornEní. Dále lze vytváUet pravidla pro bezpečné aplikace. 

se nachází výbEr tUí režim]. 
ranoidní režim a režim 

režimu HIPS sleduje a má 
kontrolu nad všemi spustitelnými soubory, výjimkou jsou pouze soubory, které jsou 

váUí nejvíce upozornEní. 
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NevytváUí samovolnE možnosti povolení jednotlivých pravidel, ale i pUesto poskytuje 
možnosti úprav dle uživatele. [33] 

Režim učení je založen na sledování a učení se aktivity všech možných spustitelných 
soubor], kterým vytváUí samovolnE možnosti povolení. Tímto zp]sobem se zásadnE liší 
od  paranoidního režimu. Dále se od nEj liší tím zp]sobem, že od HIPS technologie 
nevytváUí žádná upozornEní. V tomto režimu je zapotUebí mít vEdomí o dostatečné 
bezpečnosti všech spustitelných soubor] a aplikací. [33] 

Bezpečnostní režim se v pr]bEhu sledování kritických činností konkrétního systému 
automaticky učí aktivitu všech možných spustitelných soubor] či aplikací, stejnE jako 
tomu je u režimu učení. Zde u tohoto režimu jsou však dané spustitelné soubory či aplikace 
označeny od firmy Comodo za dostatečnE bezpečné. V opačném pUípadE, kdy nEkteré 
spustitelné soubory či aplikace nejsou označené za dostatečnE bezpečné, systém dostane 
upozornEní, pokud by mElo dojít k jejich spuštEní. Možnost povolení vytváUí pouze 
v pUípadE, pokud je označeno zaškrtávací pole pro vytvoUení pravidel pro bezpečné 
aplikace. 

 

Vedle výbEru jednoho ze tUí režim] je odkaz na nastavení sledování, jehož okno 
znázorOuje obrázek č. 15. 

Mezi sledovanými aktivitami se nachází meziprocesní pUístup k pamEti, okenní zprávy, 
spouštEní proces], ukončení proces], instalace ovladač] zaUízení, Windows/WinEvent 
háčky a služba pro klienta DNS/RPC. 

Proti pUímému pUístupu jsou chránEné disky, fyzické pamEti, monitory, klávesnice, 
a proti úpravám jsou chránEné klíče registr], soubory a COM rozhraní. 



 

Obrázek 15 - 

 

 

 

Na úvodním oknE pro uživatelské prostUedí v
zobrazení, jehož náhled znázorOuje obrázek č. 16

Vidíme zde, že je povoleno HIPS Uešení a to v
bakaláUskou práci nezbytnE d]ležité. 

Je zde také vidEt i nastavení bezpečného režimu pro firewall, zároveO je povoleno 
filtrování stránek, technologie VirusScope a Auto
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 Nastavení sledování pro Comodo Internet Security Pro

Na úvodním oknE pro uživatelské prostUedí v pravém horním rohu je možnost rozšíUené
náhled znázorOuje obrázek č. 16. 

Vidíme zde, že je povoleno HIPS Uešení a to v bezpečném režimu, což je pro tuto 
bakaláUskou práci nezbytnE d]ležité.  

Je zde také vidEt i nastavení bezpečného režimu pro firewall, zároveO je povoleno 
chnologie VirusScope a Auto-Containment. 

 

Nastavení sledování pro Comodo Internet Security Pro 

pravém horním rohu je možnost rozšíUeného 

režimu, což je pro tuto 

Je zde také vidEt i nastavení bezpečného režimu pro firewall, zároveO je povoleno 
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Obrázek 16 - rozšíUené zobrazení COMODO Internet Security Pro 

 

 

10.5 Vybrané Uešení DeepSecurity 
Další vybraným Uešením HIPS pro analýzu bylo vybráno DeepSecurity ve verzi 9.6. 
Jedná se o multiplatformní Uešení, od firmy Trend Micro. K provedení analýzy 
byla realizována pouze trial verze, která byla pro tuto bakaláUskou práci zcela dostačující. 
BEhem instalace bylo k dokončení testu nutné vybrat, jaký typ databáze se využije. 
Na výbEr byl Microsoft SQL, Oracle, PostgreSQL a vestavEná databáze Apache. 
Pro tuto práci byla vybrána vestavEná databáze Apache. DeepSecurity, prostUedí je také 
vybaveno management serverem, který funguje s webovým rozhraním. 

Klíčovými pUednostmi DeepSecurity pro business sféru jsou zabezpečení virtuálních 
desktop], zabezpečení cloudového prostUedí a hlavnE zabezpečení server], a[ už se jedná 
o fyzické, virtuální či cloudové. [24] 

DeepSecurity je optimalizovaný pro prostUedí VMware, Amazon Web Services 
a Microsoft Azure.[23] 

KromE činností prevence pr]niku, které souvisí s touto bakaláUskou prací, DeepSecurity 
je také schopen fungovat jako Anti-Malware, Firewall, kontrolor log] a kontrolor integrity 
soubor]. 
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Obrázek 17 - Fungování DeepSecurity v praxi 

PUepracováno od Zdroje: Trend Micro DeepSecurity Data Center 

 

 

 

Následující obrázek č. 18 znázorOuje úvodní stránku, neboli dashboard DeepSecurity 
management serveru, který je pro uživatele dostupný pUes webové rozhraní. Na dané 
úvodní stránce vidíme stav upozornEní, kde se napUíklad zobrazují kritické či výstražné 
zprávy ohlednE aktivit. Vedle také vidíme stav počítače či elektronického zaUízení 
znázornEný v kruhovém, neboli koláčovém grafu. NáslednE tu vidíme stav uživatelského 
účtu a historii pUihlášení do tohoto prostUedí. Dole máme zobrazené jednotlivé historie 
konkrétních událostí, jimiž je napUíklad na obrázku zachycená událost ohlednE anti-
malware činnosti, dále tam vidíme historii událostí ohlednE činností firewallu, systému 
prevence pr]niku, webové reputace, kontrola log] a kontrola integrity soubor].   

 



 

Obrázek 

 

 

 

Na konkrétní testovací zaUízení byli implementováni

Agenti byli aktivováni v 
obrázek č. 19., pro agenty byly nastaveny
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Obrázek 18 - webové uživatelské prostUedí  Deep Security 

ací zaUízení byli implementováni agenti. 

 systémovém nastavení management serveru, jak znázorOuje 
byly nastaveny patUičné politiky.  

 

 

astavení management serveru, jak znázorOuje 



 

Obrázek 

 

 

Agenty lze aktivovat také prostUednictvím pUíkazového Uádku a to následujíc

cd C:\Program Files\Trend Micro

dsa_control  -a dsm://<host>:<port>/

 

První Uádek pUíkazu udává vstup do adresáUe na daném testovacím zaUízení pro agenta 
DeepSecurity. 

Druhý Uádek pUíkazu udává potUebnou aktivaci agen
je určena ke konfiguraci agenta. Znak „
„<host>“ se uvádí bu@ doménové jméno Managera, nebo IP adresa. A do poslední části 
„<port>“ se uvádí číslo sí[ového portu,
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Obrázek 19 - aktivace agenta v DeepSecurity 

také prostUednictvím pUíkazového Uádku a to následujíc

Trend Micro\DeepSecurity Agent\ 

//<host>:<port>/ 

První Uádek pUíkazu udává vstup do adresáUe na daném testovacím zaUízení pro agenta 

udává potUebnou aktivaci agenta. Část pUíkazu „dsa_control“ 
určena ke konfiguraci agenta. Znak „-a“ je určen k aktivaci daného agenta. Do části 

„<host>“ se uvádí bu@ doménové jméno Managera, nebo IP adresa. A do poslední části 
„<port>“ se uvádí číslo sí[ového portu, kterým v tomhle pUípadE bývá vEt

 

také prostUednictvím pUíkazového Uádku a to následujícími pUíkazy. 

První Uádek pUíkazu udává vstup do adresáUe na daném testovacím zaUízení pro agenta 

st pUíkazu „dsa_control“ 
aktivaci daného agenta. Do části 

„<host>“ se uvádí bu@ doménové jméno Managera, nebo IP adresa. A do poslední části 
vEtšinou číslo 4120. 



 

Obrázek 

 

 

Následující obrázek č. 21 
testovacím zaUízení pro operační systém Windows
aktivovat jednotlivá zaUízení, je zde
zobrazení stavu, pUiUazení politik, vymazání historie upozornEní či chyb
a pUiUazení do Relay skupiny
aktualizace potUebných modul] 
událostí na vybraném zaUízení, činností
webové reputace, kontroly log], kontroly integrity

 

Obrázek 
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Obrázek 20 - ukázka aktivace agenta v rámci CLI 

 zobrazuje implementované agenty v management serveru a 
ní pro operační systém Windows. V této části prostUedí je možné nejenom 

vovat jednotlivá zaUízení, je zde také umožnEno členEní do skupin, skenování port], 
zobrazení stavu, pUiUazení politik, vymazání historie upozornEní či chyb

pUiUazení do Relay skupiny. PUiUazení do Relay skupiny umožOuje defaultnE stahovat 
aktualizace potUebných modul] konkrétnímu zaUízení. Lze také zobrazit informace ohlednE 

raném zaUízení, činností Anti-malwaru, prevence pr]niku, firewallu, 
webové reputace, kontroly log], kontroly integrity a také systémové události.

Obrázek 21 - nasazení agenta na testovací zaUízení 

 

anagement serveru a na 
prostUedí je možné nejenom 

členEní do skupin, skenování port], 
zobrazení stavu, pUiUazení politik, vymazání historie upozornEní či chyb, pUiUazení hodnot 

kupiny umožOuje defaultnE stahovat 
Lze také zobrazit informace ohlednE 

ru, prevence pr]niku, firewallu, 
a také systémové události. 
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11 Komparativní analýza vybraných Uešení HIPS 
Na základE provedení komparativní analýzy pro tUi vybraná Uešení HIPS, kterými jsou 

Comodo Internet Security Pro, ReHIPS a DeepSecurity, byla zohlednEna jednoduchost 

prostUedí, konfigurace, účinek pUi prevenci pr]niku, realizace v prostUedí podniku, 

možnosti či specifické určení.  

Prvním vybraným Uešením byl Comodo Internet Security Pro, který mEl vcelku intuitivní 

úvodní prostUedí s bohatými možnostmi nastavení pro zabezpečení. Je jediným Uešením, 

které mElo k dispozici českou lokalizaci. S množství funkcí a možností rozhodnE 

pUevyšoval druhé Uešení ReHIPS. Dané Uešení je vhodné pro domácnost s vEtším počtem 

zaUízení či malý podnik. Pro vEtší podniky je rozhodnE nejvíce aplikovatelné Uešení 

DeepSecurity. 

Druhým vybraným Uešením byl ReHIPS, který mEl v porovnání s ostatními Uešeními 

s jistotou nejjednodušší konfiguraci a ze všech Uešení nejvíce jednoduché prostUedí. 

Naproti tomu je vybaven malým obsahem možností a funkcí, kde ho další dvE Uešení 

ve srovnání nadmErnE pUevyšují. Toto Uešení je vhodné spíše pro jednotlivce, pro osobní 

použití, než pro implementaci v prostUedí podniku. Jedná se také o cenovE nenáročné 

Uešení.  

Poslední vybrané Uešení bylo DeepSecurity od firmy Trend Micro, které mElo rozhodnE 

v porovnání s pUedchozími Uešeními nejsložitEjší konfiguraci. Agenti se museli zvláš[ 

implementovat, zatímco pUedchozí Uešení mEla agenty už implicitnE obsažené. Ovšem pro 

implementaci do prostUedí podniku se vzhledem k možnostem a funkcím z tEchto tUí 

vybraných Uešení hodí nejvíce. Od toho se také odráží zjištEní, že se pUi plné licenci 

na delší dobu jedná o cenovE nejnáročnEjší Uešení. Z vybraných tUí produkt] se jedná 

o nejúčinnEjší Uešení pUi prevenci pr]niku. 
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12 Výkonová analýza dostupných Uešení HIPS 
Mimo komparativní analýzy byla provedena následnE výkonová analýza. Výkonová 
analýza se odvíjela od toho, jak moc bylo testovací zaUízení pr]mErnE vytížené v rámci 
procesoru (CPU), operační pamEti (RAM), swapovacího oddílu (SWP), kolik kapacity 
zabíral instalační balík a jaká kapacita produktu byla po instalaci. Všechna Uešení byla 
aplikovaná pod jedním desktopovým operačním systémem a tím byl 64 bitový Windows 
10 v edici Pro. 
 
 
Jako nástroj pro mEUení výkonu testovaného zaUízení pUi bEhu vybraných HIPS Uešení byl 
použit volnE dostupný program nazývající se System Explorer. Nástroj Systém Expoler 
nám zobrazuje pUehledné informace o procesech, službách, úkolech, probíhajících 
aplikacích a hlavnE poskytuje podrobné sledování výkonu ohlednE procesoru (CPU), 
operační pamEti (RAM) a swapovacího oddílu (SWP). Což je pro tuto bakaláUskou práci 
d]ležité.  
 
 
PUed aplikováním mEUení výkonu testovacího zaUízení pUi bEhu jednotlivých HIPS Uešení se 
nejdUíve sledoval výkon daného zaUízení v počátečním stavu. To znamená, že pUi bEhu 
operačního systému Windows byly spuštEny pouze nezbytné prvky pro fungování 
operačního systému, antivirový program ESET Smart Security a samozUejmE utilita 
System Explorer. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

12.1 Sledování výkonu v
Následující obrázek č. 22
pUibližnE deseti minut pUi počátečním stavu
od 3:22 do 3:32. 
 
Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 
hodnoty 10%.  
Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližný
okolo hodnoty 58%. Pr]mErné vytížen
na hodnotách okolo 31%. 
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Sledování výkonu v počátečním stavu 
Následující obrázek č. 22 znázorOuje pr]mErné vytížení testovacího zaUízení v

pUi počátečním stavu. Testování výkonu počáteční

Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 

Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližný
Pr]mErné vytížení swapovacího oddílu (SWP) se pohybovalo 

 
Obrázek 22 - Sledování výkonu v počátečním stavu 

znázorOuje pr]mErné vytížení testovacího zaUízení v dobE 
čátečního stavu probíhalo 

Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 

Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližných deseti minut 
oddílu (SWP) se pohybovalo 

 



 

12.2 Sledování výkonu pro Uešení Comodo Internet Security
Následující obrázek č. 23
pUibližnE deseti minut pUi bEhu Uešení Comodo Internet Security Pro. Testování výkonu 
pUi bEhu Comodo Internet Security Pro probíhalo zhruba

Pr]mErné vytížení procesoru (CPU) se pohyboval
hodnoty 50%, což bylo nejspíše zapUíčinEno i tím, že v
rychlá kontrola. 
 
Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližný
okolo hodnoty 67%, což znam
oproti počátečnímu stavu. 
na hodnotách okolo 35%. 

Kapacita instalačního balíku byl
kapacity pUibližnE 290 MB. Instalace na daném testovacím zaUízení trvala pUibližnE 
minut. 
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Sledování výkonu pro Uešení Comodo Internet Security
Následující obrázek č. 23 znázorOuje pr]mErné vytížení testovacího zaUízení v

minut pUi bEhu Uešení Comodo Internet Security Pro. Testování výkonu 
bEhu Comodo Internet Security Pro probíhalo zhruba v čase od 4:05 

Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 
%, což bylo nejspíše zapUíčinEno i tím, že v pr]bEhu sledování byla spuštEna 

Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližný
%, což znamená, že se zvedlo zatížení na operační pamE[ (RAM) o 9

oproti počátečnímu stavu. Pr]mErné vytížení swapovacího oddílu (SWP) se pohybovalo 

Kapacita instalačního balíku byla pUibližnE 5,5 MB, po instalaci dosahoval produkt 
pUibližnE 290 MB. Instalace na daném testovacím zaUízení trvala pUibližnE 

Obrázek 23 - sledování výkonu pUi bEhu Comodo 

Sledování výkonu pro Uešení Comodo Internet Security Pro 
cího zaUízení v dobE 

minut pUi bEhu Uešení Comodo Internet Security Pro. Testování výkonu 
5 do 4:15 hodin. 

o bEhem pUibližných deseti minut okolo 
pr]bEhu sledování byla spuštEna 

Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližných deseti minut 
ní na operační pamE[ (RAM) o 9%, 

o oddílu (SWP) se pohybovalo 

pUibližnE 5,5 MB, po instalaci dosahoval produkt 
pUibližnE 290 MB. Instalace na daném testovacím zaUízení trvala pUibližnE 15 

 



 

12.3 Sledování výkonu pro Uešení ReHIPS
Následující obrázek č. 24
pUibližnE deseti minut pUi bEhu Uešení 
probíhalo zhruba v čase od 4:22 do 4:32

Pr]mErné vytížení procesoru (CPU) se pohybovalo 
okolo hodnoty 60%. 
Pr]mErné vytížení operační pamEti (RAM) se pohybovalo
minut okolo hodnoty 72%, což znamená, že se zatížení operační pamEti (RAM) zvedlo 
pomErnE zanedbatelnE, stejnE jako tomu bylo u Uešení pro Comodo Internet Security Pro.

Kapacita instalačního balíku byl
pUibližnE 74,1 MB. Instalace na daném testovacím zaUízení trvala pUibližnE 

 

Obrázek 
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Sledování výkonu pro Uešení ReHIPS 
Následující obrázek č. 24 znázorOuje pr]mErné vytížení testovacího zaUízení v

minut pUi bEhu Uešení ReHIPS. Testování výkonu pUi bEhu 
od 4:22 do 4:32 hodin. 

procesoru (CPU) se pohybovalo v pr]bEhu pUibližných deseti minut 

ační pamEti (RAM) se pohybovalo v pr]bEhu pUibližný
%, což znamená, že se zatížení operační pamEti (RAM) zvedlo 

zanedbatelnE, stejnE jako tomu bylo u Uešení pro Comodo Internet Security Pro.

ita instalačního balíku byla pUibližnE 36 MB, po instalaci dosahoval produkt kapacity 
pUibližnE 74,1 MB. Instalace na daném testovacím zaUízení trvala pUibližnE 

Obrázek 24 - Sledování výkonu pUi bEhu ReHIPS 

stovacího zaUízení v dobE 
. Testování výkonu pUi bEhu ReHIPS 

v pr]bEhu pUibližných deseti minut 

v pr]bEhu pUibližných deseti 
%, což znamená, že se zatížení operační pamEti (RAM) zvedlo 

zanedbatelnE, stejnE jako tomu bylo u Uešení pro Comodo Internet Security Pro. 

pUibližnE 36 MB, po instalaci dosahoval produkt kapacity 
pUibližnE 74,1 MB. Instalace na daném testovacím zaUízení trvala pUibližnE 14 minut. 

 



 

Obrázek č. 25 znázorOuje, jakou hodnotu zabere aplikace a agent pro ReHIPS dle 
implicitního správce úloh ve Windows, což je pUibližnE 30,5
že dané Uešení nemá na zatížení skoro žádný vliv

 

 

Obrázek 25
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znázorOuje, jakou hodnotu zabere aplikace a agent pro ReHIPS dle 
ve Windows, což je pUibližnE 30,5 MB, takže 

že dané Uešení nemá na zatížení skoro žádný vliv. 

25 - ReHIPS agent a aplikace zatížení ve správci úloh

znázorOuje, jakou hodnotu zabere aplikace a agent pro ReHIPS dle 
 není znepokojující, 

 

HIPS agent a aplikace zatížení ve správci úloh 



 

12.4 Sledování výkonu pro Uešení DeepSecurity
Následující obrázek č. 26
pUibližnE deseti minut pUi bEhu Uešení DeepSecurity. Testování výkonu pUi 
DeepSecurity probíhalo zhruba

Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 
hodnoty 75%, místy dosáhlo i na hranici 100%, zde byla poznat zásadní zmEna v]či 
počátečnímu stavu. 
 
Pr]mErné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližný
okolo hodnoty 81%, což znamená, že se zatížení operační pamEti (RAM) zvedlo celkem 
výraznE, oproti pUedchozím Uešením. 
se pohybovalo na hodnotách okolo 44%.

Kapacita instalačního balíku byl
kapacity pUibližnE 1,18 G
31minut. 

Z výsledk] výkonové analýzy je zcela patrné, že nejvEt
nese Uešení DeepSecurity. 
pUes webový prohlížeč, bude 
zaUízení má pUedmEtné Uešení 
a správu programu. 
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Sledování výkonu pro Uešení DeepSecurity 
Následující obrázek č. 26 znázorOuje pr]mErné vytížení testovacího zaUízení v

minut pUi bEhu Uešení DeepSecurity. Testování výkonu pUi 
DeepSecurity probíhalo zhruba v čase od 3:45 do 3:55 hodin. 

Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 
5%, místy dosáhlo i na hranici 100%, zde byla poznat zásadní zmEna v]či 

rné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližný
%, což znamená, že se zatížení operační pamEti (RAM) zvedlo celkem 

výraznE, oproti pUedchozím Uešením. Pr]mErné vytížení swapovacího oddílu (SWP) 
na hodnotách okolo 44%. 

Kapacita instalačního balíku byla pUibližnE 266,1 MB, po instalaci dosahoval produkt 
GB. Instalace na daném testovacím zaUízení trvala pUibližnE 

výsledk] výkonové analýzy je zcela patrné, že nejvEtší zátEž na systémové prostUedky 
nese Uešení DeepSecurity. Vzhledem k tomu, že jeho uživatelské prostUedí bylo spuštEno 
pUes webový prohlížeč, bude to mít na zátEž rovnEž dopad. Velký vliv na 

Uešení proto, že má oproti pUedešlým Uešením rozsáhlé možnosti 

 
Obrázek 26 - Sledování výkonu pUi bEhu DeepSecurity 

znázorOuje pr]mErné vytížení testovacího zaUízení v dobE 
minut pUi bEhu Uešení DeepSecurity. Testování výkonu pUi bEhu 

Pr]mErné vytížení procesoru (CPU) se pohybovalo bEhem pUibližných deseti minut okolo 
5%, místy dosáhlo i na hranici 100%, zde byla poznat zásadní zmEna v]či 

rné vytížení operační pamEti (RAM) se pohybovalo bEhem pUibližných deseti minut 
%, což znamená, že se zatížení operační pamEti (RAM) zvedlo celkem 

ení swapovacího oddílu (SWP) 

MB, po instalaci dosahoval produkt 
B. Instalace na daném testovacím zaUízení trvala pUibližnE 

ší zátEž na systémové prostUedky 
tomu, že jeho uživatelské prostUedí bylo spuštEno 

. Velký vliv na zatížení daného 
lým Uešením rozsáhlé možnosti 
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13 Vyhodnocení hypotézy 
Na základE stanovení výchozích hypotéz bylo provedeno vyhodnocení testovaných Uešení. 
Hypotéza se odvíjela od pr]mErného vytížení procesoru (CPU), pr]mErného vytížení 
operační pamEti (RAM), pr]mErného vytížení swapovacího oddílu (SWP), kapacity 
instalačního balíku, velikosti kapacity po instalaci a od pr]mErné doby, jak dlouho trvala 
instalace na konkrétním testovacím elektronickém zaUízení. 

Sledování výkonu u každého Uešení bylo opakováno tUikrát a výsledky byly pUi každém 
pokusu podobné.  

 

Tabulka č. 1 znázorOuje vyhodnocení pro každé z vybraných Uešení pUi stanovených 
kritériích.  

 

Tabulka 1 - Vyhodnocení hypotézy 

 CﾗﾏﾗSﾗ IﾐデWヴﾐWデ 
SWI┌ヴｷデ┞ Pヴﾗ RWHIPS DWWヮSWI┌ヴｷデ┞ 

Pヴ└ﾏ[ヴﾐY ┗┞デｹ┥Wﾐｹ 
CPU 50% 60% 75% 

Pヴ└ﾏ[ヴﾐY ┗┞デｹ┥Wﾐｹ 
RAM 67% 72% 81% 

Pヴ└ﾏ[ヴﾐY ┗┞デｹ┥Wﾐｹ 
ゲ┘;ヮﾗ┗;Iｹｴﾗ 
ﾗSSｹﾉ┌ ふSWPぶ 

35% 35% 44% 

K;ヮ;Iｷデ; 
ｷﾐゲデ;ﾉ;Lﾐｹｴﾗ H;ﾉｹﾆ┌ 5,5 MB 36 MB 266,1 MB 

VWﾉｷﾆﾗゲデ ﾆ;ヮ;Iｷデ┞ 
ヮﾗ ｷﾐゲデ;ﾉ;Iｷ 290 MB 74,1 MB 1,18 GB 

DﾗH; デヴ┗=ﾐｹ 
ｷﾐゲデ;ﾉ;IW 15 minut 14 minut 31 minut 
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Následující tabulka č. 2 znázorOuje komplexní porovnání všech tUí Uešení v rámci 

technického a subjektivního hodnocení zároveO. Číslo jedna značí nejlepší ohodnocení 

a číslo tUi nejhorší ohodnocení. Hodnocení „1 (2)“ značí vyrovnané vyhodnocení. U hodnot 

zjištEných na základE sledování výkonu značí vyšší zjištEná hodnota horší hodnocení, 

protože se jedná o vEtší zátEž na konkrétní zaUízení.  

Tabulka 2 - Komplexní vyhodnocení 

 CﾗﾏﾗSﾗ IﾐデWヴﾐWデ 
SWI┌ヴｷデ┞ Pヴﾗ RWHIPS DWWヮSWI┌ヴｷデ┞ 

JWSﾐﾗS┌Iｴﾗゲデ 
ヮヴﾗゲデギWSｹ ヲ ヱ ン 

Rﾗ┣ゲ;ｴ ﾏﾗ┥ﾐﾗゲデｹ ヲ ン ヱ 
JWSﾐﾗS┌Iｴﾗゲデ 
ﾆﾗﾐaｷｪ┌ヴ;IW ヲ ヱ ン 

RW;ﾉｷ┣;IW 
┗ ヮヴﾗゲデギWSｹ ヮﾗSﾐｷﾆ┌ ヲ ン ヱ 

ÚLｷﾐWﾆ ヮギｷ ヮヴW┗WﾐIｷ 
ヮヴ└ﾐｷﾆ┌ ヲ ン ヱ 

CWﾐ; っ ヱ ヴﾗﾆ ヱ ヲ ン 

CWﾐ; っ ヲ ヴﾗﾆ┞ ヲ ヱ ン 
Pヴ└ﾏ[ヴﾐY ┗┞デｹ┥Wﾐｹ 

CPU ヱ ヲ ン 
Pヴ└ﾏ[ヴﾐY ┗┞デｹ┥Wﾐｹ 

RAM ヱ ヲ ン 
Pヴ└ﾏ[ヴﾐY ┗┞デｹ┥Wﾐｹ 

ゲ┘;ヮﾗ┗;Iｹｴﾗ ﾗSSｹﾉ┌ 
ふSWPぶ 

ヱ ふヲぶ ヱ ふヲぶ ン 

K;ヮ;Iｷデ; 
ｷﾐゲデ;ﾉ;Lﾐｹｴﾗ H;ﾉｹﾆ┌ ヱ ヲ ン 

VWﾉｷﾆﾗゲデ ﾆ;ヮ;Iｷデ┞ 
ヮﾗ ｷﾐゲデ;ﾉ;Iｷ ヲ ヱ ン 

DﾗH; デヴ┗=ﾐｹ 
ｷﾐゲデ;ﾉ;IW ヲ ヱ ン 

 
V rámci vyhodnocení dle stanovených kritérií se stal produkt DeepSecurity od firmy Trend 
Micro ve všech ohledech tím nejnáročnEjším produktem ze všech vybraných Uešení. Je to 
zp]sobeno jeho rozsáhlostí oproti zbylým dvEma vybraným produkt]m. Jedná se 
o nejúčinnEjší produkt pUi prevenci pr]niku z tEchto tUí zvolených.  
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14 Licenční politika  
Ekonomický dopad na implementaci a veškeré uzp]sobení určitého HIPS Uešení je pro 
prostUedí podniku nákladné nejen v poUízení daného softwaru. Náklady pro podnik zahrnují 
také cenu instalace a konfigurace od odbornE zp]sobilé osoby, proškolení pracovník], 
náklady na energii, náklady na údržbu a také na technické vybavení, aby se mohla 
implementace v]bec realizovat.  
 
Co se týče ceny licencí jednotlivých Uešení, tak u každého Uešení je cena jinak uzp]sobena.  
Plnohodnotná licence pro ReHIPS stojí pUibližnE 1480 Kč a doba platnosti je neomezená.  
 
Cena licence pro COMODO Internet Security Pro vychází pUibližnE na 910 Kč po dobu 
jednoho roku pro tUi zaUízení.  
 
Poslední nejnáročnEjší Uešení DeepSecurity má cenu licence rozdElenou podle rozsahu 
nasazení a technologií v daném podniku. U tohoto Uešení jsou ceny udávané podle hodin 
využití, to se cenovE člení na 0,01$, 0,03$ a 0,06$. 
 
 
Tabulka 3 - Náklady na zisk dané licence po dobu 1 roku 

 COMODO IﾐデWヴﾐWデ 
SWI┌ヴｷデ┞ Pヴﾗ RWHIPS DWWヮSWI┌ヴｷデ┞ 

 
LｷIWﾐIW 

 
Γヱヰ KL 

 
ヱヴΒヰ KL 

ヱΓΓヵ KL ふ┗ ヮギｹヮ;S[ 
ﾐWﾃﾉW┗ﾐ[ﾃジｹ ┗;ヴｷ;ﾐデ┞ぶ 

 
 
Cena pro DeepSecurity byla vypočtena tak, že se zvolil nejmenší rozsah, který vyšel na 
cenu 0,01$ za hodinu a vynásobil se číslem 24 (hod/den) a 365 (den/rok). 
 
Tabulka 4 - Náklady na zisk dané licence po dobu 2 let 

 COMODO IﾐデWヴﾐWデ 
SWI┌ヴｷデ┞ Pヴﾗ RWHIPS DWWヮSWI┌ヴｷデ┞ 

 
LｷIWﾐIW 

 
ヱΒヲヰ KL 

 
ヱヴΒヰ KL 

 
ンΓΓヰ KL ふ┗ ヮギｹヮ;S[ 

ﾐWﾃﾉW┗ﾐ[ﾃジｹ ┗;ヴｷ;ﾐデ┞ぶ 

 
Tabulka č. 3 zobrazuje, že cena na poUízení licence na jeden rok se nijak značnE neliší, 
když se vezme v úvahu, že v pUípadE DeepSecurity byl zvolen ten nejlevnEjší zp]sob, 
což v praxi nemusí být pro použití optimální.  
 
Tabulka č. 4 zase zobrazuje, že v pUípadE poUízení licence na dva roky je na tom 
DeepSucurity zcela jinak, než v pUedchozím pUípadE.  
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15 ZávEr 
Hlavním cílem této bakaláUské práce bylo zpracovat problematiku a pUístupy HIPS (Host-
based intrusion prevention system) na volnE dostupná Uešení, kde se mEla provést 
výkonová a funkční komparativní analýza.  
 
NáslednE byly popsány systémy detekce pr]niku (IDS) a systémy prevence pr]niku (IPS). 
Na základE popisu byly zohlednEny výhody a nevýhody obou systém] a jejich rozdíly. 
K jejich popisu bylo nutné také pUedstavit jejich architekturu a komponenty, jelikož se 
jedná o klíčové pojmy.  
 
Dále byly rozebrány konkrétní systémy detekce a prevence pr]niku (IDPS), mezi které 
patUí NIDPS, WIDPS, NBA a HIPDS, a se kterými se následnE pracovalo v praktické části.  
 
K realizaci výkonové a funkční komparativní analýzy pro Uešení HIPS byla vybrána tUi 
dostupná Uešení. Vybranými Uešeními pro HIPS byly Comodo Internet Security Pro, 
ReHIPS a DeepSecurity. Tato Uešení byla vybraná na základE typické odlišnosti mezi nimi 
samotnými. Všechna Uešení byla v bakaláUské práci legálnE aplikovaná z volnE 
z dostupných trial či demo verzí. 
 
Komparativní analýza byla založena na porovnání v rámci poskytnutí funkcí a služeb 
daného HIPS Uešení, uživatelské pUívEtivosti, jednoduchosti konfigurace, účinku pUi 
prevenci pr]niku, možnosti implementace a ceny poUízení konkrétního produktu.   
 
Na výkonovou analýzu byl použit volnE dostupný nástroj System Explorer, jehož cílem 
bylo sledovat vytížení procesoru (CPU), operační pamEti (RAM) a swapovacího oddílu 
(SWP) na testovacím zaUízení. NejvEtší vliv na zátEž testovacího zaUízení mElo Uešení 
DeepSecurity, což je pochopitelné, pokud vezmeme v potaz, že se jednalo o nejobsáhlejší 
Uešení ze všech. 
 
Na závEr po provedení výkonové a funkční komparativní analýzy byla zhodnocena 
licenční politika v pUípadE poUízení nEkterého z vybraných produkt].  
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