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Abstrakt

Diplomové prace se zabyvad ndvrhem zavedeni bezpecnostnich opatieni v souladu se
systémem fizeni informacni bezpecnosti pro spoleCnost. V prvni casti prace jsou
definovédna teoretickd vychodiska. V dalsi Casti je pfedstavena spolecnost, popsan jeji
soucCasny stav z pohledu bezpecnosti a provedena analyza bezpecnostnich opatieni za
pomoci podpirného materialu. Posledni Cast obsahuje jiz samotny ndavrh zavedeni
bezpeCnostnich opatfeni. Soucasti prace je analyza rizik, ndvrh vybranych
bezpecnostnich opatieni véetné postupu zavedeni s Casovym planem a ekonomické

zhodnoceni.

Kliéova slova

ISMS, informacni bezpecnost, asistované zhodnoceni, ISO/IEC 27001, ISO/IEC 27002

Abstract

The master thesis deals with the proposal of introduction security countermeasures in
accordance with the information security management system for the company. The
theoretical part is defined in the first part of the thesis. The next part introduces the
company, describes the current state of security and analysis security countermeasures
with the help of supporting material. The last part includes the proposal to introduce new
security countermeasures. The thesis includes risk analysis, design of selected security
countermeasures including the implementation procedure with a time schedule and

economic evaluation.
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UVOD

Kazda organizace disponuje informacemi, které pro né¢ maji velkou, nekdy az
nevycislitelnou hodnotu. Paradoxem vsak je, ze pravé ochrana informaci, veskerych dat
1 zafizeni pfed zneuzitim, poSkozenim ¢i ztratou je u mnoha organizaci opomijena
a podceniovana. Snahou kazdé organizace bez rozdilu na to, zda produkuji statky nebo
poskytuji sluzby, by méla byt ochrana svych dat a informaci. Na informace a data ptisobi
velké mnozstvi jiz existujicich hrozeb a kazdym dnem vznikaji nové. Snazenim kazdé
organizace by mé&lo byt predejit témto hrozbam a minimalizovat Skody jimi zapficinéné.
Pozadavek na vyssi bezpecnost jde ruku v ruce se zvySujicimi se ndklady na zavedeni
pfiméfenych opatfeni. Je na kazdé organizaci, jakou vysi financnich prostfedka je
ochotna do zabezpeCeni investovat. Je dulezité vsak zvazit, zda vynalozené financni

prostfedky opravdu pfinesou odpovidajici navySeni bezpecnosti.

Bezpecnost zdaleka neni jen zalezitosti technickou. Velmi vyznamnym prvkem této
(ne)bezpecnosti je totiz lidsky faktor neboli zaméstnanci, dodavatelé, zdkaznici a jiné

externi strany. Lidsky faktor je stdle nejslabsim ¢lankem celé bezpecnosti organizace.

Za ucCelem lepsiho pochopeni fizeni informacni bezpeCnosti v organizaci vzniklo
mnozstvi norem. Postupovani dle pokyni v normach vede ke zvySeni celkové
bezpeCnosti organizace. Zavedenim celého systému fizeni informacni bezpecnosti je
mozné usilovat o certifikaci. Certifikace vede ke zvySeni divéryhodnosti pro partnery,
efektivnimu fizeni investic vkladanych do bezpecnosti a naplnéni legislativnich
pozadavku. S pfichodem kybernetického zakona se zvysila dilezitost certifikace systému
fizeni informacni bezpecnosti. Organizace, které budou chtit doddvat produkty nebo
sluzby do kritické infrastruktury, jsou povinny mit certifikat systému fizeni informacni

bezpecnosti.
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VYMEZENI PROBLEMU A CiLE PRACE

Cilem této diplomové price je zpracovat navrh zavedeni bezpeCnostnich opatteni
v souladu se syst¢émem fizeni informacni bezpecnosti pro softwarovou spolecnost.
Vedeni spoleCnosti se pro zpracovani navrhu rozhodlo z divodu zvySeni informacni
bezpecnosti. Spolecnost v dohledné dobé neplanuje usilovat o certifikaci ISMS, jde ji
pouze o zlepSeni souCasného stavu. Z toho davodu neni nutné zavadét vSechna
bezpecnostni opatieni normy ISO/IEC 27001, ale vybrat pouze ta, ktera jsou dilezita pro
minimalizaci zna¢nych bezpecnostnich rizik a ktera povedou ke zlepSeni soucasné situace
ve spolecnosti. Pii navrhu budu vychazet z provedené analyzy bezpecnostnich opatfeni a

pozadavkl vedeni spolecnosti.

Samotnd prace bude rozdé€lena do tfi zdkladnich ¢asti. V prvni ¢asti budou definovana
teoretickd vychodiska z oblasti informacni bezpecCnosti, ze kterych budu nasledné

vychazet pfi navrhu vlastniho feSeni.

Po teoretickych vychodiscich bude nasledovat ¢ast vénovana analyze souc¢asného stavu.
V této Casti bude predstavena spolecnost, popsan jeji soucasny stav z pohledu bezpecnosti

a provedena analyza bezpe¢nostnich opatieni za pomoci podpirného materialu.

Tteti a zaroven posledni ¢ast bude zamétrena na samotny navrh zavedeni bezpe¢nostnich
opatfeni v souladu se systémem fizeni informacni bezpecnosti. Tato ¢ast bude obsahovat
analyzu rizik, navrh vybranych bezpecCnostnich opatfeni vcetné postupu zavedeni

s Casovym planem a ekonomické zhodnoceni.
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1 TEORETICKA VYCHODISKA PRACE

V této kapitole budou popsdna teoretickd vychodiska z oblasti informacéni bezpecnosti, ze

kterych budu nasledné vychazet pii navrhu vlastniho feseni.

1.1 Zakladni pojmy

Na tvod je potieba si vymezit n€kolik pojmu, které jsou dulezité pro pochopeni dané

problematiky.

Data
Data neboli udaje predstavuji hol4 fakta, ktera jsou ziskavana Ctenim, méfenim, vazenim,
pozorovanim atd. Jsou vyjadiena symboly (Cisla, pismena, text, zvuk nebo obraz), které

samy o sob€ nemaji vyznam. Data slouzi jako podklad pro vznik informaci [1].

Informace
Informace jsou ucelové zpracovanad data s vyznamem. Mohou byt sdileny, prenaSeny

nebo vnimény v rdmci rozhodovaciho procesu [1].

Informacni systém
Informacni systém je formulovan jako systém vzajemné propojenych procesu a

informaci, které s t€émito informacemi pracuji [2].

Informacni technologie
Souhrnny pojem, ktery zahrnuje nastroje, procesy a dalsi prostfedky slouzici
k vytvareni, zpracovavani, ukladani a zabezpeceni dat a také jejich manipulaci, prenosu

a prezentaci [3].

Informacni a komunikaéni technologie
Informacni technologie jsou doplnény o komunikacni technologie, tedy o mnozinu

technickych prostfedkt vyuzivajici se pro sdé€lovani a pfijimani informaci [3].
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Sitova infrastruktura
Zahrnuje vSechny sitové prvky a zafizeni, které jsou pouzity pfi realizaci ICT prostredi

[2].

Aktivam
Za aktivum lze povazovat cokoliv, co ma pro vlastnika n€jakou hodnotu. Jeho zneuziti,
ztrata nebo modifikace by vlastnikovi zpusobily Skodu. Jsou délena na hmotnd a

nehmotna [1].

Zranitelnost
Je slabé misto aktiva nebo systému, tedy HW prostiedku, aplikace nebo sluzby, které

muize byt zneuzito hrozbou a zapficinit tak vznik bezpecnostniho incidentu [9].

Hrozba
Hrozbu muzeme chapat jako vlivy pusobici na aktivum, ktera muze mit za nasledek

vyvolani bezpe¢nostniho incidentu [9].

Bezpecnostni udalost
Je proces nebo Cinnost, ktera mize zptsobit nebo vést k naruseni informacnich systému

a technologii a pravidel definovanych k jeho ochran¢ [4].

Bezpecnostni incident
Nezadouci nebo neoc¢ekavana bezpecnostni udalost, ktera vede k naruseni pravidel

bezpecnosti v organizaci [4].

Dopad

Dopad je §koda zptisobena u¢inkem hrozby na urc€ité aktivum [2].

Riziko

Riziko vyjadiuje pravdépodobnost vzniku bezpecnostniho incidentu [9].

14



Uroven rizika
Dostaneme vynasobenim rizika vzniku bezpecnostniho incidentu moznym dopadem

incidentu. Urovef nasledné charakterizuje nebezpe&nost hrozby pro organizaci [9].

Opatreni
Jakykoliv prostfedek slouzici pro modifikaci bezpecnostnich rizik, tedy snizeni irovné

rizika jedné nebo vice hrozeb [9].

Duvérnost

Poskytovani informaci pouze opravnénym uzivatelim [2].

Integrita

Zajisténi, ze jsou poskytovany pouze spravné a uplné informace [2].

Dostupnost

Vlastnost vyjadiujici pfistupnost a pouzitelnost na zadost opravnéného uzivatele [4].

Primérena bezpecnost
Je stav bezpecnosti, kdy usili a investice vynalozené do bezpecnosti musi odpovidat
mife moznych rizik a hodnoté aktiv. Stanovuje ji predev§im bezpecnostni politika

organizace [2].

Cena A

dopady rizik naklady na opatieni

akceptovatelné

naklady /\
-

pfiméfena Bezpecnost
bezpecénost

Obrazek €. 1: PriméFena bezpecnost za akceptovatelné naklady [Zdroj: 2, s. 36]
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Standard
Dokumentovand umluva sestdvajici se z technickych specifikaci nebo jinych podobnych
presné stanovenych kritérii pouZivanych jako pravidla nebo smérnice. Casto byvi

ndstrojem k dynamickému prosazeni technické politiky a nasledného pokroku [2].

Norma
Doporuceni pro dany standard nebo feSeni. V oboru ICT piedstavuje norma predpis nebo
smeérnici vydavanou riznymi konsorcii uzivateld a vyrobct IT. Byva vysledkem tézce

dosazeného kompromisu [2].

1.1.1 Informacni bezpec¢nost

Informacni bezpecnost, nazyvana také jako bezpecnost informaci, chrani informace pred

naruSenim tfi hlavnich atributi — zndmé také jako CIA triada:

- davérnost (Confidentiality),
- integrita (Integrity),
- dostupnost (Availability) [2].

Informacni bezpecnost je ve vzajemném vztahu s bezpeCnosti organizace a bezpecnosti

IS/ICT [5].

., Nejvyssi kategorii je bezpecCnost organizace. Jeji soucasti je zajisténi bezpecnosti
objektu a majetku organizace. Nékteré jeji cCinnosti napomdhaji zdroveri i zajisténi
bezpecnosti IS/ICT (napr. kontrola opravnéni fyzického pristupu do budov). Jeji soucdsti,

kromé jinych, je i bezpecnost informaci“ [5, s. 55].

,, Cilem a iikolem Fizeni bezpecnosti informaci je shrnout v sobé zdsady bezpecné prdce
s informacemi vSeho druhu a vSech typit — tedy nejen s informacemi v digitalni formé “

[5,s. 55].
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,,Samotnd bezpecnost IS/ICT md za ukol chrdnit ,,pouze “ ta aktiva, kterd jsou soucasti
informacniho  systému  firmy, podporovaného informacnimi a komunikacnimi
technologiemi. Proto je bezpecnost IS/ICT relativné nejuzsi oblasti Fizeni bezpecnosti “

[5,s. 56].

Bezpecnost organizace

Obrazek €. 2: Vztah drovni bezpeénosti v organizaci [Zdroj: 2, s. 14]

1.1.2 Kyberneticka bezpe¢nost

Kyberneticka bezpecnost je definovana jako souhrn pravnich, organizacnich, technickych
a vzdélavacich prostiedkt spéjici k zajisténi ochrany kybernetického prostoru.
Kybernetickym prostorem se rozumi digitalni prostedi, ve kterém je umoznén vznik,
zpracovani a vymena informaci, tvorené informacnimi systémy, sluzbami a sitémi

elektronickych komunikaci [13].

Pojmy kybernetickd bezpecnost a informacni bezpeCnost byvaji ¢asto povazovany za
stejné, 1 kdyz tomu tak neni. V urcitém bod¢ se piekryvaji, rozdil je vSak v jejich
perimetru. Informacni bezpeCnost se vztahuje na organizaci na urovni fyzické,
organizacni, personalni a komunikacni bezpecnosti, zatimco kyberneticka bezpecnost se

vztahuje na kyberneticky prostor, tedy na digitalni prostfedi umoziujici vznik, zpracovani
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a vyménu informaci, tvofené informacénimi systémy, a sluzbami a sitémi elektronickych

komunikaci [8, 13].

Ustiednim spravnim organem pro kybernetickou bezpetnost v Ceské republice je
Nérodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB). Vznikl novelou

zakona o kybernetické bezpecnosti k 1. srpna 2017 [14].

Kybernetickd bezpetnost je v Ceské republice fesena vyhlagkami a zakony. Aktudlni

legislativa:

v

- Zékon ¢. 181/2014 Sb., o kybernetické bezpecCnosti a o zméné souvisejicich
zakonu (zakon o kybernetické bezpeCnosti),

- Vyhlaska ¢ 82/2018 Sb.,, o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpeCnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),

- Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence
2016 o opatienich k zajisténi vysoké spolecné urovné bezpecnosti siti
a informacnich systému v Unii (Smérnice NIS),

- Vyhlaska ¢ 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich,

- Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury,

- Vyhlasgka ¢. 437/2017 Sb., o kritériich pro ur€eni provozovatele zakladni sluzby
[15].

1.2 Systém Fizeni informacni bezpecnosti

Information Security Management System (ddle jen ISMS), do ¢eského jazyka prekladan
jako systém fizeni informacni bezpecnosti, je jadrem pro ucelné a efektivni fizeni
bezpecnosti informaci. Cilem ISMS je ochranit informacni aktiva pfed naruSenim

divérnosti, integrity a dostupnosti prostfednictvim politik, postupt, smérnic
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a prislusnych zdrojl a Cinnosti, které organizace tidi. ISMS je zaméfen na ustanoveni,
zavadéni, provoz, monitorovani, pfezkoumavani, udrzbu a zlepSovani bezpecCnosti
informaci organizace. ISMS je postaveno na posuzovani rizik a pfijimani rizik organizace

na drovni, ktera je navrzena pro efektivni oSetfeni rizik a pro jejich fizeni [4].

Na ISMS lze také nahlizet jako na efektivni dokumentovany systém fizeni a spravy

informacnich aktiv, jehoz cilem je vyloucit jejich moznou ztratu nebo poSkozeni tim, ze:

- jsou definovéna aktiva, kterd se maji chranit,
- Jsou vybrana a fizena mozna rizika informacni bezpecnosti,

- Jsou nastolena opatfeni s zadanou urovni zaruk, ktera jsou kontrolovana [2].

1.2.1 PDCA cyklus

PDCA cyklus, oznac¢ovan také jako Deminguv cyklus, byl vyvinut americkym statistikem
Williamem Edwardsem Demingem. Jedna se o metodu postupného zlepSovani naptiklad

kvality sluzeb, procesu, aplikaci ¢i dat za pomoci ¢tyt neustale se opakujicich ¢innosti:

- plan (pldnuj),

- do (délgy),

- check (kontroluj),
- act (jednej) [2, 5].

ISMS je obdobné jako ostatni systémy fizeni zalozen na PDCA cyklu. V ptipadé ISMS

vSak mluvime o téchto Ctyfech neustéle se opakujicich etapach:

ustanoveni ISMS,

zavadéni a provoz ISMS,

monitorovani a prezkoumavani ISMS,

udrzba a zlepSovani ISMS [2].
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informaci Pozadavky a ocekavani

Obrazek €. 3: Cyklus PDCA v ISMS [Zdroj: 2, s. 25]

1.2.2 Ustanoveni ISMS

Prvni etapou budovani ISMS je jeho ustanoveni. Dochazi zde k definovani zakladu
celého systému fizeni informacni bezpecnosti. Vysledky této etapy se promitaji do dalSich
navazujicich etap. Je proto dulezité zvazit veSkeré souvislosti jiz v této etap€, nebot
pozdgjsi upravy jsou nesnadné realizovatelné a vyzaduji vétsi finan¢ni naklady. Ustaveni
ISMS 1ze rozdélit do ne€kolika krokt. Prvnim krokem etapy je definovani rozsahu a hranic
ISMS. Vedeni spolecnosti nasledné podepsanim dokumentu ,,Prohlaseni o politice
ISMS* odsouhlasi a vyjadii podporu v zavedeni tohoto systému. Na zakladé souhlasu je
mozné zahajit praci s riziky. Je provedena analyza a zvladani rizik vCetné vybrani
vhodnych bezpecnostnich opatieni. Poslednim krokem etapy je ziskani formalniho

souhlasu vedeni organizace s vybérem danych opatfeni a se zbytkovymi riziky [5].
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Definice rozsahu a hranic ISMS

Jak jiz samotny ndzev napovidd, jednd se stanoveni rozsahu a hranic, ve kterych je ISMS
uplatiiovan. Vychozi rozsah a hranice ISMS nemusi vzdy pokryvat celou organizaci.
V pfipadé, ze se vSak rozhodneme aplikovat ISMS na celou organizaci, bude jiz od
pocatku feSena informacéni bezpecnost napii¢ celou organizaci. Tato aplikace vSak zada
pomérné znacné investice z hlediska spotieby zdroju i financi. Je proto Casto vhodné
rozsah ISMS omezit na jasné definovanou Cast organizace napi. vybranou pobocku,
uréeny organizacni celek ¢i informacni systém. Nemusi se naléhavé jednat
o nejdualezitéjsi Cast organizace. Dulezité je vybrat tu Cast, ktera je oteviena pro zavadéni

zmen a zlepSeni [5].

Prohlaseni o politice ISMS

Politika ISMS je vyznamny dokument, ve kterém vedeni organizace deklaruje plnou
pfipravenost a odpovédnost k prosazeni cili pii zavadéni systému fizeni informacni
bezpecnosti. V tomto dokumentu jsou upiesnény cile ISMS, kterych ma byt v rdmci
ISMS dosazeno, a je definovan smér pro fizeni informacni bezpecnosti. Dale také
stanovuje kritéria pro popis a hodnoceni rizik. Celd politika ISMS musi byt schvilena

vedenim organizace [2, 5].

Rizeni rizik

Rizeni rizik je kli¢ovym nastrojem pro systematické fizeni informaéni bezpe¢nosti.
Podstatnym zpasobem ovliviiuje efektivitu fungovani celého ISMS. Cilem fizeni rizik je
identifikovat a kvantifikovat rizika, kterym je potieba Celit a poté vhodnym zptsobem
rozhodnout o zvladani téchto rizik. Pfesna znalost skutecnych bezpecnostnich rizik vede
k ucinnému vynakladani usili pfi prosazovani bezpecnostnich opatieni, které tak pfinase;ji

veétsi efektivitu [2, 5].
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Rizeni rizik se sklada z n€kolika na sebe navazujicich fazi (viz Obrazek €. 4).

Obrizek €. 4: Faze Fizeni rizik [Zdroj: 16]

Analyza rizik je podrobnéji popsana v kapitole 1.6.

Souhlas vedeni se zavedenim ISMS a se zbytkovymi riziky

V tomhle kroku je zapotiebi, aby vedeni organizace odsouhlasilo navrh bezpecnostnich
opatfeni, ktera jsou nezbytna pro snizeni bezpecnostnich rizik. Vedeni by mélo zaroven

rozhodnout, zda jsou existujici rizika pro chod organizace akceptovatelna ¢i nikoli [5].

Prohlaseni o aplikovatelnosti

Dokumentované prohlaseni, v némz jsou popsany cile opatieni a jednotliva bezpe¢nostni
opatieni, ktera jsou dulezita a aplikovatelna na ISMS organizace. Pro organizace, které

usiluji o shodu svého ISMS s normou ISO/IEC 27001, je tento dokument povinny [2].
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1.2.3 Zavadéni a provoz ISMS

Druhou etapou budovani ISMS je jeho zavedeni a provoz. Cilem je prosadit vSechna

bezpecnostni opatfeni tak, jak byla navrzena v etap€ ustanoveni ISMS [5].

V této etapé je nutné provést nize uvedené ¢innosti:

- formulovat dokument , Plan zvladani rizik®,

- zavést navrzena bezpecnostni opatfeni a sepsat prirucku informacni bezpecnosti,

- definovat program budovani bezpecnostniho povédomi a provést zaskoleni vSech
pracovniku z dseku informatiky a z oblasti fizeni bezpecnosti,

- specifikovat zpisoby meéfeni ucinnosti bezpecnostnich opatieni a sledovat
stanovené ukazatele,

- zavést postupy a dalsi opatfeni pro rychlou detekci a reakci na bezpecnostni
incidenty,

- spravovat dokumenty, zdznamy a zdroje ISMS [5].

1.2.4 Monitorovani a prezkoumavani ISMS

Tteti etapou budovani ISMS je jeho monitorovani a pfezkoumavani. Cilem této etapy je
zajistit ufinnou zpétnou vazbu, kterd je pro fungovani ISMS nezbytnd. Dochazi
k pravidelnému provérovani vSech aplikovanych bezpecnostnich opatfeni s ohledem na
vysledky bezpe¢nostnich auditd, incidentd, vysledki méfeni ucinnosti opatieni a navrhu
vSech zainteresovanych stran. Dulezitou roli hraje interni audit ISMS, ktery zajistuje

nezdvisly pohled na fungovani ISMS [2, 5].
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1.2.5 Udriba a zlepSovani ISMS

Ctvrtou a zaroveii posledni etapou budovani ISMS je jeho Gdrzba a zlepSovani. Dochdzi
ke sbéru podnéti ke zlepSeni ISMS a k napraveé vSech nedostatki (neshod), které se

v ISMS objevuji. Provadi se opatfeni k napravé a preventivni opatieni [5].

vstupy vystupy
—
Rozsah ISMS  § b
. v
Politiky ISM§ @ — — — — —— — — — — p Eezpeinosini

1l

I/ -L\'
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\_

]

'
. . . " Hednoceni rizik
Analyzarizik ¢ Rizeni rizik >
Plan zvladani rizik
.y

Hrozby
Zranitelnosti

N
Nejlep&i praktik; - .. Prohlaseni
< (::12::1 ¥ Vyher Dpatrenl & aplir:ov;%:n:I::;ti
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: 'S
Metodiky auditu Audit y Auditni
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L

Obrazek €. 5: Rekapitulace kroki zavedeni ISMS [Zdroj: 8]
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1.3 Knihovna ITIL a metodika COBIT

V oblasti fizeni informacni bezpecnosti lze také vyuzit knihovnu ITIL a metodiku

COBIT.

1.3.1 ITIL

Information Technology Infrastructure Library (ITIL) je celosvétové uznavany ramec
v oblasti fizeni IT sluzeb. Resi, jak dodavat kvalitni IT sluzby za pfiméfené naklady.
Nejednd se o normu, ani o metodiku, ale o rdmec vychdzejici z nejlepSich praktickych
zkuSenosti a osvédCenych postupt (best practices). Osveédcené postupy knihovny ITIL
jsou v soucasné dobé podrobné popsany v péti ustiednich publikacich, které mapuji cely
zivotni cyklus IT sluzby a souvisejicich procesu, pocinaje vytvorenim strategie (Service
Strategy), tvorbou ndvrhu (Service Design), realizaci a nasazenim do provozu (Service
Transition) az po kazdodenni provozovani (Service Operation) a neustalé zlepSovani

vSech aspektt sluzeb (Continual Service Improvement) [2, 6].

1.3.2 COBIT

Control Objectives for Information and Related Technology (COBIT) je celosvétove
uzndvand metodika vytvofena mezinarodni asociaci ISACA pro spravu a fizeni ICT.
COBIT predstavuje soubor vseobecné uznavanych praktik fizeni ICT, tak aby vyuziti
informaci a nasazeni ICT pfispivalo k perspektivnimu rozvoji organizace, prohlubovalo
jeji strategické cile a snizovalo rizika souviseji s pouzitim ICT. Metodika COBIT se snazi
slozity systém fizeni ICT strukturovat takovym zpusobem, aby mu rozumeli fidici
pracovnici a uzivatelé bez detailn€jSich znalosti IT. Princip metodiky je postaven na
cilech organizace, zdrojich IT a procesech. Tyto tfi komponenty vyuziva tzv. kostka
COBIT, ktera znazorfiuje vzajemné prolinani procesu IT, zdroji informatiky a pozadavka

na informacni kritéria [2, 5].
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14 Normalizac¢ni instituce
International Organization for Standardization (ISO)

ISO je nezdvisld, nevladdni a mezindrodni organizace zabyvajici se podporou rozvoje
standardizacnich a s tim spojenych aktivit. M4 Clenstvi ve 164 narodnich normaliza¢nich
organech. Prostfednictvim svych ¢lent spojuje odborniky, ktefi predavaji znalosti
a rozvijeji dobrovolné, konsensudlni, relevantni mezindrodni normy poskytuji feSeni

globalnich problému a podporuji inovace [2, 17].

International Electrotechnical Comission (IEC)

IEC je predni svétova organizace, ktera pfipravuje a zvetejiiuje mezinarodni normy pro
vSechny elektrické, elektronické a souvisejici technologie. IEC tzce spolupracuje

s organizaci ISO a ITU [18].

International Telecommunations Union (ITU)

ITU je mezindrodni organizace, ktera spada do hierarchie OSN. Podpotila rist mnoha
technologii jako napt. mobilni technologie a Internet. Pfedstavuje vedouci roli ve sprave
spekter radiové frekvence, ¢cim umoziuje radiové zalozenym systémtum (napf. celularni
telefony, letecké a namofni navadéci systémy, védecké vyzkumné stanice, satelitni
komunikace a radiové a televizni vysilani) dal poskytovat spolehlivé bezdratové sluzby
napii¢ celym svétem. Cinnost ITU je rozdélena do tif odvétvi: rozvoj telekomunikaci

(ITU-D), standardizace telekomunikaci (ITU-T) a radiokomunikace (ITU-R) [2, 19].

Organizace ISO, IEC a ITU pfi vypracovavani norem, které maji celosvétovou ptsobnost,

uzce spolupracuji [5].
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Urad pro technickou normalizaci, metrologii a statni zkusebnictvi (IjNMZ)

,,UNMZ je organizacni slozkou statu v resortu Ministerstva priimyslu a obchodu CR.
Hlavnim poslanim UNMZ je zabezpecovat tikoly vyplyvajici ze zdkoni Ceské republiky
upravujicich technickou normalizaci, metrologii a statni zkuSebnictvi a ukoly v oblasti
technickych predpisii a norem uplatiiovanych v ramci clenstvi CR v Evropské unii. Od
1.1.2018 prechazi vSechny cinnosti souvisejici s tvorbou, vyddavanim a distribuci

technickych norem na Ceskou agenturu pro standardizaci “ [20].
Ceska technicka norma (CSN) vzniké dvojim zptisobem:

- pfejimanim evropskych a mezinarodnich norem do Ceskych technickych norem
formou CSN EN (CSN IEC, CSN ISO a tak déle),
- tvorbou ptivodnich CSN plynouci (plynoucich) z narodnich potieb a ze stanovisek

zachovani funkénosti fondu CSN [2].

1.5 Normy rady ISO/IEC 27000

Rada norem pro fizeni informacni bezpecnosti ISO/IEC 27000 pomdhd organizacim
vSech typu a velikosti zavést a provozovat systém fizeni informacni bezpe¢nosti. Rada
norem se sklddd z mezinarodnich norem se spole€nym nazvem Informacni technologie —

Bezpecnostni techniky [4].

ISO/IEC 27000 Systémy rizeni bezpecnosti informaci — Prehled a slovnik

Norma uvadéjici prehled systému fizeni informacni bezpe€nosti, pouzitych termind

a definic v fadé norem ISO/IEC 27000 [4].
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ISO/IEC 27001 Systémy Fizeni bezpecnosti informaci — PoZadavky

Norma specifikuje pozadavky na ustanoveni, zavadéni a provozovani, monitorovani
a prezkoumavani, udrzovani a zlepSovani ISMS v kontextu celkovych rizik ¢innosti
organizace. Specifikuje také pozadavky na vybér a zavedeni bezpecCnostni opatfeni

chrénici informacni aktiva [4].

ISO/IEC 27002 Soubor postupii pro opatieni bezpecnosti informact

Norma poskytuje doporuceni pro vybér bezpecnostnich opatfeni v rdmci procesu
zavadéni ISMS zalozeném na normé ISO/IEC 27001. Rovnéz je ur€ena pro pouziti pii

vypracovavani smérnic pro fizeni informacni bezpe€nosti v organizaci [2].

ISO/IEC 27003 Smérnice pro implementaci systému rizeni bezpecnosti informaci

Norma skyta praktické pokyny k implementaci a dle informace pro ustanoveni, zavadéni
a provozovdani, monitorovani a prezkoumavani, udrzovani a zlepsovani ISMS v souladu
s pozadavky normy ISO/IEC 27001. Je pouzitelna pii zavadéni ISMS do vSech typa

organizaci [4].

ISO/IEC 27004 Rizeni bezpecnosti informaci — Méreni

Norma skyta doporuceni pro vyvoj a pouziti mefeni k posouzeni efektivnosti ISMS,

opatfeni nebo skupin opatfeni dle normy ISO/IEC 27001 [4].
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ISO/IEC 27005 Rizeni rizik bezpecnosti informaci

Norma poskytuje smérnice pro fizeni rizik informacni bezpecnosti v rdmci organizace.
Nenabizi v§ak konkrétni metodiku pro fizeni rizik informacni bezpecnosti. Zalezi jen na
organizaci, jaky pfistup kfizeni rizik zvoli. Norma je vyuzitelna ve vSech typech
organizaci, které chtéji ridit rizika, kterd mohou narusit informacni bezpecnost organizace

[2, 4].

ISO/IEC 27006 Pozadavky na orgdny provadéjici audit a certifikaci systémui Fizeni

bezpecnosti informaci

Norma skyta pozadavky a dava doporuceni organam, které provadeji audit a certifikaci

ISMS a dopliiyje tak pozadavky zahrnuté v ISO/IEC 17021 a ISO/IEC 27001 [4].

(2}
5.._._.._._..—._.._._._._._.____._.____.___._____.
E I 27002 | I 27003 l I 27004 | | 27005 | | 27007 | | TR 27008 |
S
[
© Normy smémic -
B 44
oL : | 27013 | I 27014 I | TR 27016 I

Normy smérnic

podle obord - 27010 27011 27015 27017 27018 27019

45

2703; 2704

Normy smérnic podle opatieni * | i | .

I T l
T L

* mimo rozsah této mezinarodni normy

Obrazek ¢. 6: Vztahy mezi normami rady ISO/IEC 27000 [Zdroj: 4, s. 26]
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1.6 Analyza rizik

Analyza rizik je proces definovani hrozeb, pravdépodobnosti jejich uskute¢néni a dopadu

na aktiva, tedy stanoveni rizik a jejich zavaznosti [7].

1.6.1 Faze analyzy rizik
Prvni faze

Cilem prvni faze analyzy rizik je prozkoumat potencialni dopady pfi naruseni dGveérnosti,
integrity a dostupnosti informaci. V ramci této faze dochdzi k identifikaci a ohodnoceni
aktiv. Identifikace spociva ve vytvofeni seznamu aktiv na pfiméfené¢ podrobné trovni.
Aktiva Ize délit nékolika zptsoby. Lze je délit na softwarova, hardwarova, informacni
aktiva, sluzby a lidé. Dalsi moznosti déleni aktiv je na primarni (napf. obchodni procesy
a Cinnosti, informace) a podpurna (napf. hardware, software, sit€, pracovnici, lokalita,
organizace). Po identifikaci aktiv dochazi ke stanoveni hodnoty aktiva na zakladé
zvoleného klasifika¢niho schématu. Hodnotu lze tedy stanovit na zékladé financniho
ohodnoceni nebo také dle dopadu na organizaci pii naruSeni jednotlivych atributi

informacni bezpecnosti (divernost, integrita a dostupnost) [2, 7, 12].

Druha faze

Cilem druhé faze je ohodnotit potencidlni hrozby a zranitelnost aktiv a nasledné stanovit
uroven rizik. V ramci této faze dochdzi k identifikaci a ohodnoceni hrozeb a zranitelnosti
a stanoveni urovné rizik. Pfi identifikaci hrozeb a zranitelnosti 1ze vychdzet z normy
ISO/IEC 27005, ktera obsahuje v piiloze C a D priklady typickych hrozeb a zranitelnosti.
Pti identifikaci je zapotrebi se drzet kontextu organizace, protoze ne vSechny hrozby
a zranitelnosti jsou pro organizaci relevantni. Uroveii rizika je pro kazdé aktivum

stanovena pomoci hodnoty aktiva, hodnoty hrozby a zranitelnosti [10, 12].
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Treti faze

Cilem tfeti a zaroven posledni faze je vybrat vhodna bezpeCnostni opatfeni na zakladé
vypoctu urovné rizika. Opatfeni mohou byt vybrana z dostupnych norem ¢i metodik napt.

z normy ISO/IEC 27002 nebo metodiky CRAMM [2].

1.6.2 Metody analyzy rizik

Analyzu rizik 1ze provadét v riznych Grovnich v zavislosti na kritiCnosti aktiv, rozsahu
zranitelnosti a predchazejicich incidentech zasahujici organizaci. Mlze byt kvalitativni,

kvantitativni nebo kombinaci obou, zalezi na okolnostech [12].

Kvalitativni analyza rizik

Kvalitativni analyza pouziva Skalu klasifikacnich atributd k popisu velikosti
potencialnich nasledkd (napf. nizky, stfedni a vysoky) a pravdépodobnosti, Ze se tyto
nasledky vyskytnou. Uroveii $kaly klasifikaénich atributd je obvykle urSovana
klasifikacnim odhadem, pfi kterém se muze projevit subjektivita hodnotitele. Vyhodou
této analyzy je jeji jednoduchost, rychlost a snadna pochopitelnost vSemi prislusnymi

pracovniky. Nevyhodou je zavislost na subjektivnim vybéru skaly [12].

Kvantitativni analyza rizik

Kvantitativni analyza pouziva pro urCeni nasledki a pravdépodobnosti stupnici
s Ciselnymi hodnotami a Cerpa pfitom data z riznych zdroju. Kvalita analyzy zalezi na
presnosti a uplnosti Ciselnych hodnot. Vyhodou této analyzy je, ze Casto vyuziva

historicka data incidenttl, coz mize mit pfimou zavislost s cili informacni bezpecnosti a
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z4jmy organizace. Nevyhodou je postradani téchto dat u novych rizik nebo slabych mist

v bezpecnosti [12].

1.7 Opatieni
Bezpecnostnim opatienim rozumime jakykoliv prostfedek (napt. proces, politiku, postup,
metodicky pokyn nebo technicky prostfedek) pomoci kterého modifikujeme

bezpecnostni rizika, tedy snizujeme urover rizika jedné nebo nékolika hrozeb [12].
Zakladni typy bezpecnostnich opatieni:

- preventivni,
- detekce a reakce,

- podpurna [2].
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1.7.1 Vybér opatieni

Bezpecnostni opatfeni mohou byt vybrana z dostupnych norem ¢i metodik nebo mohou

byt navrzena nova bezpecnostni opatteni dle specifickych potieb organizace [11].

., VYbér opatrent je zdvisly na organizacnich rozhodnutich na zdkladé kritérii pro prijeti
rizika, mozZnosti oSetreni rizika a obecného pristupu krizeni rizik platictho pro
organizaci, a mél by také podléhat veskeré prislusné ndrodni a mezindrodni legislativé
a narizeni. Vybér opatieni zavisi také na zpusobu, jakym na sebe opatieni vzdjemné

puisobi, aby poskytovala hloubkovou ochranu “[11, s. 8].

Norma ISO/IEC 27002 obsahuje 114 bezpecnostnich opatieni rozdélenych do 14 oblasti
[11].

A.5 Politiky bezpecnosti informaci

A.6 A.7
9 o . , A.8 A.9
Organizace Bezpecnost lidskych <, ., . o,
v .. , o Rizeni aktiv Rizeni pfistupu
bezpecnosti informaci zdrojt
A.10 A.11 A2 A.13
K t;) rafie Fyzicka bezpeénost a . e<':no.st rovo Bezpecnost
1 v v as 4 VOzZU . .
YPiog bezpecnost prostredi P P komunikaci
A.14 N A.16 A
Akvizice, vyvoj a ) . Rizeni incidentd . AsPe!( o rzent kontmu'Fy
L. ; Vztahy s dodavateli . . ; Cinnosti organizace z hlediska
udrzba systému bezpecnosti informaci bezpegnosti informaci

A.18 Soulad s pozadavky

Obrazek €. 8: Oblasti ISMS dle normy ISO/IEC 27002 [Zdroj: Vlastni zpracovéni dle: 11]
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2 ANALYZA SOUCASNEHO STAVU

V této kapitole predstavim spolecnost, pro kterou budu zpracovavat ndvrh zavedeni
bezpecnostnich opatfeni v souladu se systémem fizeni informacni bezpecnosti.
Predstavim spolecnost, popisi jeji souCasny stav z pohledu bezpecnosti rozdéleny do
nékolika oblasti a provedu analyzu bezpecnostnich opatfeni za pomoci podpurného

materialu.

2.1 Predstaveni spoleCnosti

Spolecnost si nepieje byt jmenovana ani byti identifikovatelnd z informaci uvedenych
v této praci z davodu povahy tématu. Ve své praci tedy nebudu uvadét exaktni nazev
spoleCnosti a informace, které by mohly vést k jeji identifikaci. Informace, které v mé

praci o spolecnosti pouZiji, mizou byt z vySe popsaného divodu modifikované.

Spolecnost, jejiz spravni forma je spoleCnost srucenim omezenym, poskytuje
profesionalni sluzby v oblastech softwarovy vyvoj a integrace, quality assurance, support
a konzultace. Své dlouholeté zkusenosti z téchto oblasti uspésné uplatiiuje v riznych
segmentech trhu jako jsou telekomunikace, pojisfovnictvi a finanénictvi, primyslova
vyroba, sluzby, zpracovani odpadu a logistika. Spoletnost ptisobi na tzemi Ceské i

Slovenské republiky.

Vice nez dvé tietiny procesu a Cinnosti, které jsou ve spoleCnosti nastaveny, jsou fizeny
formou projektd. Jedna se tedy o projektové orientovanou spoleCnost s maticovou
organizaCni strukturou. Ta je tvofena vedenim spoleCnosti, vedoucimi oddélent,

projektovymi manazery a jednotlivymi pracovniky.

Softwarova spolecnost dosahuje ro¢niho obratu nékolika stovek milionti korun. Na uzemi
Ceské a Slovenské republiky ma nékolik pobodek. Tato prace bude zaméfena na pobocku

sidlici v Brné, ktera tvori polovinu ro¢niho obratu spolecnosti. Tato pobocka v soucasné
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dobé zaméstnava priblizné 140 pracovnik(. Ti jsou tvofeni prevazné vyvojafi,

aplikacnimi administratory, konzultanty a projektovymi manazery.

2.1.1 ICT infrastruktura

Kancelarsky prostor spoleCnosti se nachdzi v pronajaté dvoupatrové budové v centru
Brna. V tomto prostoru ma kazdy zaméstnanec pridéleno své pracovni misto, kterému
ptfinadlezi datova zasuvka se dvéma pripojnymi misty. Zaméstnanci k praci vyuzivaji
firemni pfenosny osobni pocita¢ s periferiemi. Cely kancelafsky prostor je pokryt

bezdratovou siti.

I piesto, ze je spole¢nost dlouhodobé zlatym partnerem spolecnosti Microsoft, z ¢ehoz
vyplyva fada licen¢nich vyhod, neni ICT infrastruktura postavena vyhradné na
produktech této spoleCnosti. Vice nez polovina zaméstnanci ma na svém osobnim
pocitaci nainstalovany operacni systém Windows 10. Zbyla Cast zaméstnanct preferuje
linuxové distribuce (Debian, Fedora nebo Ubuntu). U serverovych opera¢nich systému

prevladaji linuxové distribuce (CentOS a Ubuntu).

Spolecnost se v minulosti potykala s nepravidelnymi vypadky sitové infrastruktury.
Vedeni spolecnosti se proto rozhodlo premistit produkéni servery do cloudu. Od této doby
zacala spoleCnost hojné vyuzivat sluzeb cloud computingu (IaaS, PaaS a SaaS). Zbyla
Cast server, prevazné vyvojarskych a testovacich, bézi ve virtudlnim prostfedi na
fyzickych serverech umisténych v uzamykatelné mistnosti v prostoru budovy. Spolecnost

ma také pronajaty virtualni privatni server, na kterém poskytuje sluzby zakazniktim.

Celd ICT infrastruktura je monitorovdana dohledovym systémem Zabbix, ktery proaktivné
informuje IT oddélni o nestandardnich stavech. Systém také poskytuje data pro méteni

SLA avyhodnocovani kvality internich a externich sluzeb.
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2.2 Soucasny stav bezpecnosti

V této podkapitole popisi soucasny stav spolecnosti z pohledu bezpecnosti rozdéleny do

nékolika oblasti.

2.2.1 Fyzicka bezpecnost a bezpecnost prostredi

Kancelarsky prostor spolecnosti se nachazi v pronajaté dvoupatrové budoveé v centru
Brna. K budové nalezi krytd parkovaci stani ve dvornim traktu. Bezpe€nostni perimetr
mezi dvornim traktem a vefejnym prostorem je vymezen zdmi a garazovymi vraty, které
lze ovladdat pouze pomoci dalkového ovlddani nebo mobilniho telefonu. Cely prostor je

monitorovin kamerovym systémem se zdznamem.

Fyzicky pfistup do budovy, respektive do kancelarského prostoru, je zajistén dvéma
zpusoby. Je zajistén vchodovymi dvefmi, které nelze z vnéjsi strany otevfit jinak nez
klicem, a poplachovym zabezpeCovacim a tisiovym systémem (PZTS), ktery identifikuje
osoby na zakladé otisku prstu. V kancelafich a na chodbach jsou rozmisténa pohybova
¢idla, kterd jsou napojena na tento systém. Kazdy zaméstnanec pracujici na plny nebo
zkraceny dvazek ma k dispozici svij vlastni kli¢ a zaregistrovany otisk prstu, pomoci
n¢hoz ovlada PZTS. Navstévnici a zaméstnanci, ktefi maji uzavienou dohodu o provedenti
prace se zaymem vstoupit do kancelarského prostoru, vyuzivaji zvonek u vchodovych
dvefi. Receptni za pomoci zvonku s kamerou a mikrofonem provede kontrolu osoby.
Pokud se jedna o navstévnika, je nutné sdelit uicel navstévy. Na zaklade toho dojde bud’

k povoleni nebo zamitnuti vstupu.

Jednotlivé kancelafe jsou vybaveny posuvnymi dveimi. To vSak neplati u kancelari
uréenych pro praci vedeni spolecnosti, personalnimu a t€etnimu odd¢€leni. Tyto kancelare
jsou opatfeny dveifmi s mechanickym zdmkem, protoze se v nich nachdzeji dokumenty a
datova média obsahuyjici citlivé informace. Zaméstnanci pracujici v téchto oddéleni jsou

povinni po skonceni pracovni doby uzamykat tento prostor.
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Mistnost s datovym rozvadécem je uzamykatelna a umisténa tak, aby v jejim okoli nebylo
zadné vodovodni potrubi. Vstup do ni je povolen pouze opravnénym osobam. V mistnosti
se nachdzi servery, datova ulozisté¢ a aktivni prvky sité. VSechna tato zafizeni jsou
pfipojena ke zdroji nepferuSovaného napdjeni (UPS), ktery je v piipadé vypadku
elektrické energie vydrzi napajet po urcitou dobu. Zafizeni, kterd zaméstnanci vyuzivaji
ke své kazdodenni praci, jsou umisténa tak, aby se minimalizovalo riziko fyzického
poskozeni, neopravnéného pristupu a sledovani. Vedeni silovych a telekomunikacnich

kabelovych rozvodi je vzajemné oddé€leno.

2.2.2 Bezpecnost komunikace a prenosu dat

Pro ochranu bezpecnosti sité je zajisténa jeji segmentace. Segmentace zejména pouzitim
virtudlnich LAN a demilitarizované zény. Blokovani nezadouci komunikace je aktivné
feSeno na urovni firewallu. Ve spolenosti neni zaveden systém pro centralizovanou
spravu a analyzu logt, proto je vesSkery provoz na siti je zaznamenavan do logu, které

jsou uchovévany v jednotlivych aktivnich prvcich, operacnich systémech a serverech.

Spolecnost pro svij chod vyuziva fadu servert, které jsou déleny dle prostiedi na
produk¢ni, vyvojové a testovaci. Administratofi i vyvojaii se k jednotlivym serverim
pfipojuji pres SSH. Servery jsou zabezpe€eny osobni firewallem a u linuxovych distribuci
je navic zapnut SELinux. VSechny servery, které jsou dostupné z vné&jsi sité, jsou
umistény do demilitarizované zony. Produkéni servery jsou pravidelné automaticky
zélohovany. Zélohy jsou jednou tydné€ presouvany na externi disk, ktery je umistén mimo

budovu spolecnosti.

Kancelafsky prostor je pokryt bezdratovou siti s oddélenym pfistupem pro navstévniky a
zaméstnance spoleCnosti. Pfistup k interni bezdratové siti je zabezpecen protokolem
IEEE 802.1X ve spolupriaci s FreeRADIUS serverem. Autentizace probihd pomoci
doménového uzivatelského jména a hesla. Zaméstnancim je umoznén vzdaleny piistup
do interni sité. Ve spoleCnosti je zavedena OpenVPN, kterd pouziva pro autentizaci

uzivatelt TLS certifikaty.
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Povinnosti kazdého zaméstnance je mit chranéna data na svém osobnim pocitaci, a to
v z4asadé dvéma moznosti — zamCenim disku heslem nebo Sifrovanim celého disku za
pomoci specializovaného softwaru napt. Bitlocker nebo VeraCrypt. Pouziti antivirového
programu je na zvazeni kazdého zameéstnance. Ti, ktefi maji na svém osobnim pocitaci
nainstalovany operani systém Windows, jsou chranéni vychozim antivirovym

programem Windows Defender.

2.2.3 Bezpecnost lidskych zdroju a Fizeni pFistupu

Spolecnost zvetejiiuje volné pracovni pozice na svych internetovych strankach. Uchaze¢
pfed odeslanim zivotopisu musi zaskrtnout policko, kterym dava souhlas, ze byl
seznamen se zasadami zpracovani osobnich udaji pro vybérové fizeni. Vybérové fizeni
je zpravidla dvoukolové. Prvnimu kolu pfedchéazi kratky pohovor po telefonu, kdy
personalistka zjistuje uchazeCovo ofekavani od pozice, mzdovou piedstavu a mozny
nastup do zaméstnani. V prvnim kole je uchazeci podrobnéji predstavena spoleCnost a
pozice, je také ovéfena uroven ciziho jazyka. Formou malych ukolt a her je testovano
kreativni a analytické mySleni. U nékterych pozic je vyzadovano vypracovani
programatorského testu, ktery ovéfuje praktické znalosti. V piipadé uspéSného
absolvovani prvniho kola, je uchazeC¢ pozvan do kola druhého, které se zaobira

technickymi otdzkami a je vedeno jeho potencidlnim budoucim nadfizenym.

Po nalezeni vhodného uchazece se postupuje podle stanovenych pravidel. S uspésnym
uchazeCem uzavira jednatel spolecnosti pracovni smlouvu, kterd mimo jiné obsahuje 1
povinnost mlcenlivosti a ochranu obchodniho tajemstvi, a to 1 po skonceni pracovniho
poméru. Novy zaméstnanec je seznamen s pracovnimi podminkami, svymi pravy a
povinnostmi. Zaméstnanec také dava svym podpisem souhlas se zpracovanim osobnich

udaju beéhem pracovniho poméru.

Po podepsédni pracovni smlouvy zada personalni oddéleni do interniho informac¢niho

systému pozadavek na vytvoreni ptistupu pro nového zaméstnance. IT oddéleni prevezme
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pozadavek a na zaklade€ uvedenych informaci vytvoii pfistupy v adresarové sluzbé Active

Directory. Podle pracovni pozice jsou nasledné zaméstnanci pridélena piistupova prava.

V den nastupu si zameéstnanec vyzvedne svij osobni pocita¢ vCetné piislusenstvi. IT
oddéleni mu zajisti pristup do budovy, ktery spocivad v sejmuti otisku prstu a provede

skoleni na PZTS.

Pfi ukonceni pracovniho poméru se postupuje podle vytyCenych pravidel. Ta v sobé
zahrnuji povinnosti navrétit veskerd svéfena hardwarova aktiva, pfesmérovani e-mailu,
revokovani certifikdtu, odebrani pfistupovych prav a zablokovani veskerych pfistupu.
Odchazejici zaméstnanec je povinen dodrzovat podminky, které byly sjednany v pracovni

smlouvé (povinnost ml¢enlivosti a ochrana obchodniho tajemstvi).

2.3 Asistované zhodnoceni

Cilem asistovaného zhodnoceni je ziskat prehled o bezpecCnostnich opatfeni ve
spolecnosti. K analyze byla pfiméfené pouzita ,Pomucka k auditu bezpeCnostnich
opatteni podle vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb.“. Jedna se o podpurny
material pouzivany Narodnim turadem pro kybernetickou a informacni bezpeCnost
(NUKIB). Analyza dle podptirného materialu byla provedena kompletn&, nicméné do

diplomové prace jsem vybral pouze jeji sté€zejni Casti.

Sablona provedené analyzy:

Pozadavek

Stav Komentar
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Polozka stav ma definovany Ctyfi moznosti:

c¢astecné zavedeno

nerelevantni

2.3.1 ISMS

Je stanoven rozsah ISMS.

Jsou stanoveny cile ISMS.

Je zaveden proces fizeni rizik.

Jsou vytvoreny, schvaleny a zavedeny bezpecnostni politiky v oblasti ISMS,
zavedena pfislusna bezpecnostni opatieni.

Je provadén audit kybernetické bezpecnosti u informacniho a komunika¢niho
systému (dale jen ,,audit kybernetické bezpecnosti®).

Zajisténo pravidelné vyhodnoceni u€innosti ISMS, které obsahuje hodnoceni stavu
ISMS vcetné revize hodnocenti rizik, posouzeny vysledky provedenych audita
kybernetické bezpecnosti a dopadi kybernetickych bezpecnostnich incidentd na
ISMS.

Je provadéna aktualizace ISMS a souvisejici dokumentace na zaklad€ zjisténi audita
kybernetické bezpecnosti, vysledkli hodnoceni ucinnosti ISMS a v souvislosti s
provadénymi vyznamnymi zménami.

Rizen provoz a zdroje ISMS, zaznamenavany ¢innosti spojené s ISMS a fizenim
rizik.
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2.3.2 Rizeni aktiv

Jsou identifikovana a evidovana aktiva.

Jsou urceni jednotlivi garanti aktiv, ktefi jsou odpovédni za aktiva.

Je hodnocena dulezitost primarnich aktiv z hlediska duvérnosti, integrity a
dostupnosti a tato aktiva jsou zafazena do jednotlivych drovni.

castecné zavedeno Aktiva jsou pouze hodnocena, rozirazeni chybi.

Jsou urCeny a evidovany vazby mezi primarnimi a podpirnymi aktivy a hodnoceny
disledky zavislosti mezi primarnimi a podpirnymi aktivy.

P1i hodnoceni dilezitosti primarnich aktiv je posouzeno predevsim:

rozsah a dulezitost osobnich udaju, zvlastnich kategorii osobnich udaji nebo
obchodniho tajemstvi,

rozsah dotCenych pravnich povinnosti nebo jinych zavazkda,

rozsah naruSeni vnitinich fidicich a kontrolnich ¢innosti,

poskozeni vefejnych, obchodnich nebo ekonomickych zajma a mozné
financ¢ni ztraty,

dopady na poskytovani dulezitych sluzeb,

rozsah naruSeni béznych Cinnosti,

dopady na zachovani dobrého jména nebo ochranu dobré povésti,
dopady na bezpecnost a zdravi osob,

dopady na mezindrodni vztahy,

dopady na uzivatele informacniho a komunika¢niho systému.

castecné zavedeno Posouzena mala cast z vyse uvedeného.

Asistované zhodnoceni v plném rozsahu je k dispozici v priloze ¢. 4.
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2.3.3 Vystup asistovaného zhodnoceni

Na zékladé provedené analyzy bezpecnostnich opatieni byly zji§tény ndsledujici
skutecnosti. Spole¢nost z celkového poctu 144 pozadavki spliuje 34, Castecné spliuje

21, nespliiuje 86 a 3 pozadavky jsou pro ni nerelevantni.

nerelevatni
2%

zavedeno
24%

Castecné
zavedeno
14%

nezavedeno
60%

Graf ¢. 1: Graficky vystup asistovaného zhodnoceni [Zdroj: Vlastni zpracovani]

24 Souhrn asistovaného zhodnoceni k opatifenim ISMS

Asistované zhodnoceni je prevedeno na jednotliva opatfeni ISMS, kterd jsou prevzata
znormy CSN EN ISO/IEC 27001:2017. Nize uvedena tabulka piedstavuje jednotlivd
opatreni a jejich stav plnéni na zaklade¢ zjisténych informaci z asistovaného zhodnoceni.
Timto dostdvame piesny popis soucasného stavu bezpecCnostnich opatfeni v souladu

s ISMS ve spolecnosti.
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Tabulka €. 1: Souhrn asistovaného zhodnoceni k opatirenim ISMS [Zdroj: Vlastni zpracovéni dle: 10]

A5 Politiky bezpecnosti informaci

AS.1 Smérovani bezpecnosti informaci vedenim organizace

AS5.1.1 Politiky pro bezpecnost informaci

AS5.1.2 Piezkoumavani politik pro bezpecnost informaci

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 Role a odpovédnosti bezpecnosti informaci

A.6.1.2 Princip odd¢leni povinnosti

A.6.1.3 Kontakt s pfislusSnymi organy a autoritami

A6.1.4 Kontakt se zdjmovymi skupinami

A.6.1.5 Bezpecnost informaci v fizeni projekti

A.6.2 Mobilni zaFizeni a prace na dalku

A.6.2.1 Politika mobilnich zafizeni

A.6.2.2 Préce na délku casteéné zavedeno
A7 Bezpecnost lidskych zdroju

A7.1 Pred vznikem pracovniho vztahu

A7.1.1 Provéfovani casteéné zavedeno
AT7.12 Podminky pracovniho vztahu

A7.2 Béhem pracovniho vztahu

A7.2.1 Odpovédnost vedeni organizace casteéné zavedeno
A722 Povédomi, vzdélavani a Skoleni bezpe¢nosti informaci

A723 Disciplinarni fizeni casteéné zavedeno
A7.3 Ukonceni a zména pracovniho vztahu

A7.3.1 Odpovédnost pii ukonceni nebo zmeéné pracovniho vztahu

A8 Rizeni aktiv

A8.1 Odpovédnost za aktiva

A.8.1.1 Seznam aktiv

A.8.1.2 Vlastnictvi aktiv

A8.1.3 Piipustné pouziti aktiv

A8.1.4 Navriceni aktiv

A.8.2 Klasifikace informaci

A.8.2.1 Klasifikace informaci

A.8.2.2 Oznacovani informaci

A.8.2.3 Manipulace s aktivy

A.8.3 Manipulace s médii

A.8.3.1 Sprava vyménnych médii

A.8.3.2 Likvidace médii

A.8.3.3 Pfeprava fyzickych médii

A9 Rizeni piistupu

A9.1 Pozadavky organizace na Fizeni pristupu

A9.1.1 Politika fizeni piistupu casteéné zavedeno
A9.1.2 Piistup k sitim a sitovym sluzbam

A9.2 Rizeni piistupu uZivateli
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A9.2.1 Registrace a zruseni registrace uzivatele

A9.2.2 Sprava uzivatelskych pfistupu

A9.23 Sprava privilegovanych pfistupovych prav

A9.2.4 Sprava tajnych autentizacnich informaci uzivateli

A9.2.5 Piezkoumavani pristupovych prav uzivatela
A9.2.6 Odebrani nebo uprava piistupovych prav

A9.3 Odpovédnost uzivatehi

A9.3.1 Pouzivani tajnych autentizanich informaci | casteéné zavedeno
A94 Rizeni piistupu k systémiim a aplikacim

A94.1 Omezeni pristupu k informacim

A94.2 Bezpecné postupy piihlaseni

A943 Systém spravy hesel
A94.4 Pouriti privilegovanych programovych nastroja

A.94.5 Rizeni pfistupu ke zdrojovym kédiam programi

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

A.10.1.1 Politiky pro pouziti kryptografickych opatfeni

A.10.1.2 Sprava klica

A1 Fyzicka bezpecnost a bezpeCnost prostiedi

A11.1 Bezpecné oblasti

A11.1.1 Fyzicky bezpec¢nostni perimetr

Al1l1.1.2 Fyzické kontroly vstupu

A.11.1.3 Zabezpeceni kancelati, mistnosti a vybaveni

A.ll1.1.4 Ochrana pted vn¢jsimi hrozbami a hrozbami prostiedi

A.11.1.5 Prace v bezpe¢nych oblastech

A.11.1.6 Oblasti pro nakladku a vykladku nerelevantni
A.11.2 Zarvizeni

Al1.2.1 Umisténi zafizeni a jeho ochrana casteéné zavedeno
A11.2.2 Podpumé sluzby

A.11.2.3 Bezpecnost kabelovych rozvodu

A112.4 | Udrzba zatizeni

A11.2.5 Pfemisténi aktiv

A.11.2.6 Bezpecnost zatizeni a aktiv mimo prostory
A.11.2.7 Bezpecna likvidace nebo opakované pouziti zafizeni

A.11.2.8 Uzivatelskd zatizeni bez obsluhy

A.11.2.9 Zésada prazdného stolu a prdzdné obrazovky monitoru

A.12 Bezpecnost provozu

A12.1 Provozni postupy a odpovédnosti

A12.1.1 Dokumentované provozni postupy casteéné zavedeno
A12.1.2 Rizeni zmén casteéné zavedeno
A12.1.3 Rizeni kapacit

A.12.1.4 Princip odd¢leni prostiedi vyvoje, testovani a provozu

A.12.2 Ochrana proti malwaru

A.12.2.1 Opatfeni proti malwaru

A12.3 Zalohovani
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A.12.3.1 Zalohovani informaci | ¢asteCné zavedeno
A12.4 Zaznamenavani formou logti a monitorovani

A12.4.1 Zaznamenavani udalosti formou logu —
A124.2 Ochrana logui casteéné zavedeno
A124.3 Logy o ¢innosti administratori a operatort casteéné zavedeno
A.124.4 Synchronizace hodin

A12.5 Sprava provozniho softwaru

A12.5.1 Instalace softwaru na provozni systémy | casteéné zavedeno
A.12.6 Rizeni technickych zranitelnosti

A12.6.1 Rizeni technickych zranitelnosti casteéné zavedeno
A 12.6.2 Omezen{ instalace softwaru casteéné zavedeno
A12.7 Hlediska auditu informacnich systému

A12.7.1 Opatteni k auditu informac¢nich systémii casteéné zavedeno
A3 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A13.1.1 Opatieni v sitich

A.13.1.2 Bezpecnost sitovych sluzeb

A.13.1.3 Princip odd¢leni v sitich

A.13.2 Prenos informaci

A.13.2.1 Politiky a postupy pfi pfenosu informaci

A.13.2.2 Dohody o pienosu informaci

A.13.2.3 Elektronické pteddvani zprav

A.13.2.4 Dohody o utajeni nebo o mi¢enlivosti

A.14 Akvizice, vyvoj a Gdrzba systému

A.14.1 Bezpecnostni pozadavky informacnich systému

Al4.1.1 Analyza a specifikace pozadavki bezpe¢nosti informaci casteéné zavedeno
A14.1.2 Zabezpeceni aplikacnich sluzeb ve vetejnych sitich casteéné zavedeno
A14.1.3 Ochrana transakci aplikacnich sluzeb casteéné zavedeno
A.14.2 Bezpecnost v procesech vyvoje a podpory

A142.1 | Politika bezpeeného vyvoje [ nezavedeno |
A142.2 Postupy fizeni zmén systémil casteéné zavedeno
A1423 ggc;g;ircrll;é prezkoumavani aplikaci po zméndch provozni Gistedné zavedeno
A.142.4 Omezeni zmén softwarovych baliku

A.14.2.5 Principy budovani bezpe¢nych systémi Castecné zavedeno
A.14.2.6 Prostiedi bezpe¢ného vyvoje Castecné zavedeno
A.14.2.7 Outsourcovany vyvoj casteéné zavedeno
A.14.2.8 Testovani bezpecnosti systémit casteéné zavedeno
A.14.2.9 Testovani akceptace systému Castecné zavedeno
A.14.3 Data pro testovani

A.14.3.1 Ochrana dat pro testovani | casteéné zavedeno
A5 Dodavatelské vztahy

Al5.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 Politika bezpecnosti informaci pro dodavatelské vztahy !
A15.1.2 Bezpecnostni pozadavky v dohodéch s dodavateli casteéné zavedeno
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A15.13 Dodavatelsky fetézec informacnich a komunikacnich

technologii
A15.2 Rizeni dodévek sluzeb dodavateli
A.15.2.1 Monitorovani a pfezkoumavani sluzeb dodavatelu
A.152.2 Rizeni zmén ve sluzbach dodavateli
A.16 Rizeni incidentii bezpe¢nosti informaci
A.16.1 Rizeni incidentii bezpe¢nosti informaci a zlepSovani

A.16.1.1 Odpovédnosti a postupy

A.16.1.2 HI4aseni udalosti bezpecnosti informaci

A.16.1.3 HlaSeni slabych mist bezpe€nosti informaci

A.16.1.4 Posouzeni a rozhodnuti o udalostech bezpecnosti informaci

A.16.1.5 Reakce na incidenty bezpe€nosti informaci

A.16.1.6 Ponauceni z incidentii bezpecnosti informaci

A.16.1.7 Shromazd’ovani dukazi

A7 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpecnosti informaci

A17.1 Kontinuita bezpecnosti informaci

A.17.1.1 Planovani kontinuity bezpecnosti informaci

A.17.1.2 Implementace kontinuity bezpecnosti informaci

A17.13 Verifiyace,.pfezkoum’zivém a vyhodnoceni kontinuity
bezpecnosti informaci

A17.2 Redundance

A.172.1 Dostupnost vybaveni pro zpracovéni informac{

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavku

A.18.1.2 Ochrana dusevniho vlastnictvi

A.18.1.3 Ochrana zaznamu

A.18.14 Soukromi a ochrana osobnich adaju

A.18.1.5 Regulace kryptografickych opatfeni

A.18.2 Prezkoumavani bezpecnosti informaci

A.18.2.1 Nezavisla pfezkoumani bezpecCnosti informaci

A.18.2.2 Shoda s bezpe¢nostnimi politikami a normami

A.18.2.3 Piezkoumavani technické shody
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2.5 Pozadavky spolecnosti

Vedeni spolecnosti bylo sezndmeno s vystupem asistovaného zhodnoceni a souhrnem
asistovaného zhodnoceni k opatfenim ISMS. Na zaklad¢ téchto informaci se vedeni
rozhodlo feSit aktudlni situaci informacni bezpeCnosti ve spoleCnosti a stanovilo

nasledujici pozadavky:

- provést analyzu rizik,

- navrhnout bezpe€nostni opatfeni jejichz stav plnéni je ,,nezavedeno®,
- navrhnout bezpecnostni opatieni pro zvladani nejvétsich rizik,

- zvysit bezpecnostni povédomi u zaméstnancu,

- zvysit informacni bezpecnost ve spolecnosti.

2.6 Shrnuti analyzy

V kapitole tykajici se analyzy soucasného stavu byla predstavena spolecnost, popsan jeji
soucasny stav z pohledu bezpecnosti a ve spolupréci s vedenim spolecnosti bylo vyplnéno
asistované zhodnoceni. Vyplnéné asistované zhodnoceni bylo nasledné prevedeno na
jednotliva opatieni ISMS pievzatd z normy CSN EN ISO/IEC 27001:2017. Timto
postupem byl ziskdn pfesny popis soucasného stavu bezpecnostnich opatteni v souladu
s ISMS ve spoleCnosti. Vystup asistovaného zhodnoceni véetn€ souhrnu asistovaného
zhodnoceni k opatfenim ISMS bylo predstaveno vedeni spolecnosti, které se na zaklade
predlozenych materiald rozhodlo fesit aktualni situaci informacni bezpecCnosti ve

spoleCnosti.

Z analyzy je zifejmé, ze spolecnost nema zavedeny systém fizeni informacni bezpe€nosti
a neridi systematicky informacni bezpecnost. Existuje vSak nékolik smérnic zamétujici
se na ochranu osobnich tdaja, bezpe¢nost komunikacni sit€ a fyzickou bezpeCnost.
Spolecnost spliiuje pozadavky vychazejici z Obecného nafizeni o ochrané osobnich tdajt
(GDPR), které nabylo uc¢innosti 25. kvétna 2018. Je jmenovan tzv. povéfenec pro ochranu

osobnich tdaja neboli DPO, ktery tuto pozici zastava externé.
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I presto, ze se jednd o softwarovou spoleCnost, ktera zaméstnava pievazné vyvojare,
aplikacni administratory, konzultanty, projektové manazery — tedy na prvni pohled
pocitacové gramotné osoby, je bezpecnostni povédomi zaméstnanci na nizké urovni.
Chybi pozice manazera informacni bezpecnosti (CISO) vcetné jeho zavedeni do
organiza¢ni struktury, ktery by fidil informacni bezpeCnost ve spole¢nosti a mél na

starosti budovani bezpecnostniho povédomi u zaméstnancu.

Cilem mé prace bude dodrzet pozadavky vedeni spoleCnosti a zpracovat navrh zavedeni
bezpecnostnich opatfeni v souladu sISMS. Vzhledem k poctu nezavedenych
bezpecnostnich opatieni se nabizi jako nejvyhodnéjsi varianta rozd¢lit zavedeni do dvou

etap.
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3 VLASTNI NAVRHY RESENI

V této kapitole se budu zabyvat samotnym ndvrhem zavedeni bezpeCnostnich opatieni
v souladu se systémem fizeni informacni bezpecnosti. Pfi navrhu vlastniho feseni budu
vychdzet z teoretickych vychodisek, z poznatkil ziskanych z analyzy soucasného stavu a

budu také brat v potaz pozadavky vedeni spole¢nosti.

3.1 Rozsah a hranice

Na uvod je tfeba fici, Ze spole¢nost v dohledné dobé neplanuje zavadét v plném rozsahu
ISMS ani usilovat o certifikaci. Z toho divodu neni nutné zavadét vsechna bezpecnostni
opatfeni normy CSN EN ISO/IEC 27001:2017. Rozsah, ktery mimo jiné vysel také
z asistovaného hodnoceni, je stanoven pouze na vybrana bezpecnostni opatfeni pro
zvladani nejvétSich zjisténych rizik (téch s nejvétsim dopadem) a pozadavkiu vedeni

spoleCnosti.

3.2 Analyza rizik

Analyza rizik zacCind identifikaci aktiv a jejich ohodnocenim. Nasledné jsou
identifikovany hrozby a zranitelnosti. Na zaveér je vypracovdna matice rizik
a provedeno vyhodnoceni analyzy rizik. Pfi analyze rizik budu vychazet z informaci
zjisténych pfi analyze soucasného stavu a také z dodatecnych informaci, které byly
zjistény po konzultacich s vedenim spolecnosti, vlastniky (garanty) a uzivateli danych

aktiv.

Umisténi analyzy rizik do navrhové Casti ma své opodstatnéni. Jelikoz spolecnost
v soucasné dobé€ neprovadi analyzu rizik, bude tato analyza zaroven slouzit jako navrh

k politice fizeni rizik.
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3.2.1 Identifikace a ohodnoceni aktiv

Aktiva je nejprve potreba identifikovat a nasledné ohodnotit. Identifikace byla provadéna
v soucinnosti s vedenim spolecnosti. Identifikovana aktiva jsou rozdélena do Ctyt skupin
— informacni, hardwarova, softwarovd aktiva a sluzby. V rdmci identifikace byly
identifikovani i jednotlivi vlastnici aktiv, ktefi odpovidaji za jejich stav a Cinnost.

Nicmén¢ vzhledem k povaze diplomové prace tyto informace nebudou uvedeny.

Ohodnoceni aktiv je provedeno dle klasifika¢niho schématu pro hodnoceni aktiv.
Jednotliva aktiva jsou hodnocena podle nakladi vzniklych v dusledku naruseni tii
hlavnich atributd informacni bezpecnosti — diveérnosti, integrity a dostupnosti. Hodnotici
Skala jednotlivych atributil je vyjadiena na stupnici od 1 do 5. Vyznam ohodnoceni je

patrny z nasledujici tabulky.

Tabulka ¢&. 2: Klasifika¢ni schéma pro hodnoceni aktiv [Zdroj: Vlastni zpracovéni dle: 2]

Klasifikacni stupen | Klasifikaéni kritérium (dopad na organizaci)
1 zadny dopad
2 zanedbatelny dopad

potize €i financni ztraty
vazné potize ¢i podstatné financni ztraty

existenCni potize

Vysledna hodnota aktiva je vypoctena pomoci tzv. souctového algoritmu:

divérnost + integrita + dostupnost
3

hodnota aktiva =
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Tabulka ¢. 3: Identifikace a ohodnoceni aktiv [Zdroj: Vlastni zpracovani]

Typ Aktivum Zdroj

g Data o zdkaznicich IS

6 <« | Data o zaméstnancich 1S

% 2. | Interni data 1S, servery

o ; Zdrojové kody servery (GitLab)
; < Zalohy dat servery

- cloud

Pracovni stanice

C| I |A

51514

51413

51514

4 |5 | 4

4 | 4| 4

4 | 4| 4

31213

;3 Servery 4 1515
= | Tiskdrny 1|12
% | Notebooky 3133
‘« | Mobilni zafizeni 2 122
% Sitova infrastruktura pasivni sitové prvky | 3 | 3 | 3
Eﬁ aktivni sitové prvky | 3 | 3 | 3
E Datové tloziste synology 433
E\:‘ Elektronické nosice USB flash disky 2 |1 1
an Kamerovy systém servery 2 122
Zabezpecovaci systém (PZTS) | servery 2 122

< Operacni systémy servery 3 13| 4
Z pracovni stanice 21213
; notebooky 21213
< | Informacni systém (IS) servery 51515
§ JIRA (systém pro vyvoj SW) servery 4 14 | 4
a Confluence (intranet) servery 4 | 4| 3
§ GitLab (verzovani kédu) servery 4 |5 4
E Ucetni software servery 4 13 |2
8 PZTS software servery 21312
Software IP kamer servery 1 1 1
Internetové piipojent cloud 3 14| 4
pobocka 314 |4

Elektricka energie cloud 4 14 | 4

E pobocka 4 | 4| 4
"N | Elektronicka posta office 365 31313
7 | Webové stranky servery 2 13]3
Cloud computing 51514
Vzdalené ptipojeni (VPN) 4 | 4| 4
Udrzba, servis interni IT oddeleni 31212
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Aby bylo mozné predlozit tabulku v plném rozsahu, byly upraveny ndzvy atributi
informacni bezpecnosti na anglické zkratky: C — divérnost, I — integrita, A — dostupnost.

Posledni sloupec tabulky predstavuje vyslednou hodnotu aktiva.

Z identifikace a ohodnoceni aktiv vyplyva, ze pro spolecnost je nejdulezitéjsim aktivem
interné vyvijeny informacni systém, ktery v sobé uchovava data o zakaznicich,

zameéstnancich a také interni data spolecnosti.

Dalsim neméné dulezitym aktivem jsou servery, na nichz je provozovan informacni
systém a dalsi softwarové nastroje (JIRA, Confluence a GitLab), které jsou kazdodenné

vyuzivany pii vyvoji softwaru.

3.2.2 Identifikace hrozeb a zranitelnosti

Po identifikaci a ohodnocenf aktiv je zapottebi identifikovat hrozby, pred kterymi je tfeba
aktiva chranit, a urcit pravdépodobnost jejich vyskytu. Identifikace hrozeb i s piiklady
zranitelnosti je zaloZena a vychazi z normy CSN ISO/IEC 27005:2013. Predevsim byly
vybrany hrozby s co nejvétsi pravdépodobnosti realného vyskytu v kontextu spolecnosti.
Pravdépodobnost vyskytu hrozby je provedeno dle klasifikacniho schématu. Hodnotici
Skala jednotlivych pravdépodobnosti je vyjadiena na stupnici od 1 do 5. Vyznam

jednotlivych klasifikacnich stupil je patrny z nasledujici tabulky.

Tabulka ¢. 4: Klasifikac¢ni schéma pravdépodobnosti vyskytu hrozby [Zdroj: Vlastni zpracovani dle 2]

Klasifikacni stupenn | Klasifikacni kritérium (pravdépodobnost)
1 nahodila
2 nepravdépodobna
pravdépodobna
velmi pravdépodobna
trvald
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Tabulka €. 5: Identifikace hrozeb [Zdroj: Vlastni zpracovani]

Typ

Hrozba

FYZICKE POSKOZENI

Pozar

Poskozeni vodou

Znecisténi

Zniceni zafizeni nebo médii

PRIRODNI UDALOSTI

Povoder

] ZTBATA )
ZAKLADNICH SLUZEB

Selhani klimatizace nebo doddvky vody

Preruseni dodavky elektiiny

Selhani telekomunikaéniho zafizeni

OHROiENi,
INFORMA CI

Vzdalena Spionaz

KradeZz médii nebo dokumentt

Kradez zafizeni

Zprovoznéni recyklovanych nebo vytfazenych médii

Vyzrazeni

Data pochazejici z nedivéryhodnych zdroja

FalSovani pomoci technického vybaveni

FalSovani pomoci aplika¢niho programového vybaveni

Odhaleni pozice

TECHNICKE SELHANI

Selhani zatizeni

Chybné fungovani zafizeni

Chybné fungovani aplikacniho programového vybaveni

Chyba udrzby

NEQPRAVNENE
CINNOSTI

Neopravnéné pouziti zafizeni

Podvodné kopirovani aplika¢niho programového vybaveni

Poskozeni dat

Nezdkonné zpracovani dat

OHROZENI
FUNKCNOSTI

Chyba v pouzivani

Zneuziti opravnéni

Odepfeni Cinnosti
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Tabulka ¢. 6: Identifikace hrozeb s pravdépodobnosti a prikladem zranitelnosti [Zdroj: Vlastni

zpracovani]

Hrozba

Priklad zranitelnosti

Pozar

Hortlavost kabelovych spojeni

Poskozeni vodou

Znecisténi

Spatna tésnost stfechy

ZnicCeni zafizeni nebo médii

Nedostate¢na udrzba

Nedodrzeni pravidelné vymény

Povoder

Poloha v zatopové oblasti

Selhani klimatizace nebo dodavky vody

Preruseni dodavky elektfiny

Bod totalniho selhani

Selhani telekomunikaéniho zafizeni

Nestabilni elektricka sit’

Nekvalitni kabelové spojeni

Vzdalena $pionaz

Kradez médii nebo dokumentd

Prenos odkrytych hesel

Kradez zafizeni

Nekontrolované kopirovani

Zprovoznéni recyklovanych nebo
vyfazenych médii

Nedostatecné kontroly zafizeni mimo
lokalitu

Nedostatecné postupy likvidace

Vyzrazeni

Data pochazejici z nediivéryhodnych
zdroja

Nejasné odpoveédnosti uzivatelt

FalSovani pomoci technického vybaveni

Nedostatky ve formdlnim procesu pro
autorizaci verejné piistupnych informaci

Neftizeny pfistup k datové siti

FalSovani pomoci aplika¢niho
programového vybaveni

Nekontrolované stahovani a uzivani
programu

Odhaleni pozice

Selhani zafizeni

Nedostate¢na ochrana mobilnich telefonu

Chybné fungovani zafizeni

Nedostatky v planech kontinuity

Chybné fungovani aplika¢niho
programového vybaveni

Neexistence dohledové sluzby, logovani
udélosti

Chyba udrzby

Neodladény nebo novy program

Neopravnéné pouziti zafizeni

Nedostatecna odezva pracovnikt udrzby
systému

Podvodné kopirovani aplikacniho
programového vybaveni

Nechranéné piipojeni do verejné sité

Poskozeni dat

Nedostatecné zabezpeceni programového
vybaveni

Nezdkonné zpracovani dat

Siroce rozsifené programy

Chyba v pouzivani

Spusténi nepottebnych sluzeb

Zneuziti opravnéni

Nedostatecné bezpecnostni skoleni

Odepfteni Cinnosti

Chybné pfifazeni ptistupovych prav

Nedostatecné ovérovani posilani a
pfijimani zprav

54




3.2.3 Matice zranitelnosti

Matice zranitelnosti vychézi z identifikovanych aktiv a hrozeb. Predstavuje zranitelnost
kazdého zidentifikovanych aktiv vaéi identifikovanym hrozbam. Pro posouzeni
zavaznosti zranitelnosti je vyuzito klasifikacni schéma. Hodnotici $kala jednotlivych
zranitelnosti je vyjadiena na stupnici od 1 do 5. Vyznam jednotlivych klasifika¢nich

stupiitl je patrny z nasledujici tabulky.

Tabulka ¢. 7: Klasifikacni schéma pro zranitelnost [Zdroj: Vlastni zpracovéni dle: 21]

Klasifikacni stupenn | Klasifikacni kritérium (zranitelnost)
1 velmi nizkd
2 nizka
stfedni
vysoki
kriticka

Vzhledem ke specificnosti a velikosti matice zranitelnosti je na nasledujici strané
predlozena pouze jeji Cast zamefujici se na informacni aktiva. Matice zranitelnosti

v plném rozsahu je k dispozici v priloze €. 1.
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Tabulka ¢. 8: Matice zranitelnosti [Zdroj: Vlastni zpracovéni]

Zneuziti opravnéni
Odepieni Cinnosti

INFORMACNI AKTIVA
S
oy £
{REHE
IBEE
.l g]g 3
<l <R
. <
Q
Zranitelnost [V] 2|5 |3
HEIEIE
i ,_g )g 8 g =
<|%|8|5|el|<
oclo|lw=|lol| =
sls|5|8|s
2lal2|]]|8
Als|4]5][4]4]4
Hrozba T
Pozar 2
Poskozeni vodou 1
ZneCisteni 3
Zniceni zafizeni nebo médii 2
Povoden 1
Selhdni klimatizace nebo dodavky vody 2
Preruseni dodavky elektriny 3 4 14414412
Selhani telekomunikacniho zafizeni 4 41 4(4]| 4 2
Vzdalena Spionaz 2 4141414 4]4
Kradez médii nebo dokumentit 3 4 (41442
Kradez zatizeni 3
Zprovoznéni recyklovanych nebo vyrazenych médii 1
Vyzrazeni 4 4444 500
Data pochazejici z neduvéryhodnych zdroju 3
FalSovani pomoci technického vybaveni 4 1|1
FalSovani pomoci aplikacniho programového vybaveni 4 2|2
Odhaleni pozice 2
Selhani zafizeni 3
Chybné fingovani zatizeni 3
Chybné fingovani aplikacniho programového vybaveni 3
Chyba udrzby 2
Neopravnéné pouziti zarizeni 3
Podvodné kopirovani aplikacniho programového vybaveni 3
Poskozeni dat 3
Nezikonné zpracovani dat 1
Chyba v pouzivani 3
4
3
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3.2.4 Matice rizik

Matice rizik je sestavena na zéklad¢é kombinace aktiv a hrozeb. Pro vypocet urovné rizika
je pouzita maticova metoda se tfemi parametry (aktivum, hrozba a pravdépodobnost).

Vypocet urovneé rizika vychézi z nasledujiciho vztahu:
R=AxTxV
Kde:
- R —troven rizika,
- A —hodnota aktiva,

- T — pravdépodobnost vzniku hrozby,

-V — zranitelnost aktiva.

Posouzeni zavaznosti urovné jednotlivych rizik je provedeno dle nize uvedeného

klasifika¢niho schématu.

Tabulka ¢&. 9: Klasifikac¢ni schéma pro uroven rizika [Zdroj: Vlastni zpracovani dle: 2]

Klasifikacni stupen | Klasifika¢ni kritérium (aroven rizika)
0-10 bezvyznamné
11-20 akceptovatelné
nizké
nezadouci
nepiijatelné

Vzhledem ke specifiCnosti a velikosti matice rizik je na nasledujici strané predlozena
pouze jeji ¢ast zaméfujici se na informacni aktiva. Matice rizik v plném rozsahu je k

dispozici v priloze €. 2.
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Tabulka €. 10: Matice rizik [Zdroj: Vlastni zpracovani]

INFORMACNI AKTIVA
<
I
> =
{REHE
wle|g]3]8 <
r A4 o o <
Uroven rizika [R] =3
g(S| 8
Bl 82| & >
S5 [8 3
Y’ 'Qé g1 8|=2|=
< S| §|8|e|E
ololz|alz
AEIEIEE
Ala|E N[N
A|5|4|5]|4]|4]|4
Hrozba
Pozar
Poskozeni vodou
ZneCisténi
ZniCeni zafizeni nebo médii
Povoden
Selhdni klimatizace nebo dodavky vody
Preruseni dodavky elektriny

Selhani telekomunika¢niho zarizeni
Vzdalena Spionaz
Kradez médii nebo dokumentu

Kradez zarfizeni

Zprovoznéni recyklovanych nebo vyrazenych médii

Vyzrazeni
Data pochazejici z neduvéryhodnych zdroju
FalSovani pomoci technického vybaveni

16 | 16
32|32

FalSovani pomoci aplikacniho programového vybaveni
Odhaleni pozice

Selhani zatizeni

Chybné fingovani zatizeni

Chybn¢ fingovani aplikacniho programového vybaveni
Chyba udrzby

Neopravnéné pouziti zarizeni

Podvodné kopirovani aplikacniho programového vybaveni

36| 36

45136 45|36 (48|36
15162016 12| 12
60 | 48 [ 60 | 48 | 48 | 36
60| 48 [ 60 | 48| 48 | 48

Poskozeni dat

Nezikonné zpracovani dat

Chyba v pouzivani
Zneuziti opravnéni
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Odepfieni Cinnosti
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3.2.5 Vyhodnoceni analyzy rizik

Tabulka €. 11: Nepfijatelna rizika [Zdroj: Vlastni zpracovéni]

Hrozba U.r".ve“ Aktivam Zdroj
rizika
Data o zdkaznicich IS
Data o zaméstnancich IS
Interni data IS, servery
Selhani telekomunikaéniho Zdrojové kody servery (GitLab)
zafizeni Internetové pripojeni cloud
pobocka
Cloud computing
Vzdalené pripojeni (VPN)
Data o zdkaznicich IS
Vyzrazeni Data o zameéstnancich 1S
Interni data IS, servery
Zdrojové kody servery (GitLab)
Chybné fungovani
aplikacniho programového Informacni systém (IS) servery
vybaveni
Informacni systém (IS) servery
o L, JIRA (systém pro vyvoj SW) | servery
Zneuziti opravnéni -
Confluence (intranet) servery
GitLab (verzovani kédu) servery

Z provedené analyzy rizik je patrné, Ze nejvice ohrozena jsou informacni aktiva
spoleCnosti. Pfevazna vétSina informacnich aktiv je zdigitalizovana a ulozena v
informacnim systému, ktery v sobé uchovava pravé data o zakaznicich, zaméstnancich
a také interni data spoleCnosti. Dalsi cast infomacnich aktiv, mezi né patii také zdrojové
kody, je ulozena v softwarovych néstrojich JIRA, Confluence a GitLab, které jsou

kazdodenné vyuzivany pfi vyvoji softwaru.

Nejvétsi  riziko predstavuje selhani telekomunikaniho zafizeni tedy selhani
internetového pripojeni. Je to logické vyusténi, nebot’ produkéni servery, na nichz bézi
informacni systém a softwarové nastroje, jsou provozovany v cloudu v ramci sluzeb

cloud computingu. Nedostupnost, tedy nemoznost se pfipojit k t€émto serverim, negativné
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ovliviiuje chod celé spole¢nosti. Cast softwarovych nastrojd je dostupna pouze z interni

sit€, z toho divodu je dilezité mit dostupné vzdalené pripojeni (VPN).

Dals$imi nejvét§imi riziky je zneuziti opravnéni a vyzrazeni informaci. Tato rizika
zamérn€ uvadim pospolu nebot’ do urcité miry spolu souviseji. Pokud dojde, a tato situace
realn€ muze nastat, k chybnému pfifazeni piistupovych prav do informaéniho systému
nebo softwarovych nastroju, tak s danym uzivatelem jsou sdilena data, ke kterym by
nemé¢l mit pristup. Ziskana data mizou byt nasledn€ danym uzivatelem vyzrazena. Tato

rizika souviseji s lidskym faktorem, ktery se nachdzi vSude a nelze se mu zcela vyhnout.

Poslednim zavaznym rizikem je chybné fungovani aplika¢niho programového vybaveni.
V kontextu spoleCnosti je toto riziko spojeno sinterné¢ vyvijenym informacnim
systémem, o jehoz vyvoj se stara interni tym vyvojaiu, ktefi maji za ukol rozsifovat
stavajici systém o nové funkce. Pochybeni pfi jejich vyvoji mize mit vliv na poskytované
informace manazerum, ktefi na zakladé nich provadéji sva rozhodnuti. Chyba pfi vyvoji

systému muze ovlivnit chod celé spolecnosti.

V matici rizik si Ize vS§imnout velkého mnozstvi rizik s trovni rizika 60. Tato rizika sice
spadaji do kategorie nezadoucich rizik, ale déli je pouze jeden bod od kategorie

nepfijatelnych. Z toho diivodu je potieba uvést i tato nezadouci rizika (viz Tabulka ¢. 12).

Pfi pohledu na tabulku s nezadoucimi riziky je zifejmé, ze nejvice ohrozena jsou stejné
jako v predchazejicim pfipade€ u nepftijatelnych rizik informacni aktiva spolecnosti. Navic
je ohrozena také zbyla Cast servert bézici ve virtualnim prostiedi na fyzickych serverech
umisténych v prostoru budovy. Na zminéna aktiva pusobi hrozby pferuseni dodavky
elektiiny, selhani telekomunikacniho zafizeni, kradez médii nebo dokumentd, chybné

fungovani zafizeni, chyba v pouzivani a zneuziti opravnéni.
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Tabulka €. 12: Nezadouci rizika [Zdroj: Vlastni zpracovani]

Hrozba U.r".ve“ Aktivam Zdroj
rizika
60 Data o zdkaznicich IS
o ) 60 Interni data IS, servery
Preruseni dodavky
o 60 Servery
elektfiny .
60 Internetoveé piipojeni pobocka
60 Elektrickd energie pobocka
Selhani telekomunikacniho
o 60 Servery
zafizeni
Kradez médii nebo 60 Data o zdkaznicich IS
dokumentu 60 Interni data IS, servery
Chybné fungovani zafizeni 60 Servery
60 Data o zdkaznicich IS
Chyba v pouzivani 60 Interni data IS, servery
60 Informacni systém (IS) | servery
60 Data o zdkaznicich IS
Zneuziti opravnéni 60 Interni data IS, servery
60 Servery
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3.3 Bezpecnostni opatieni

Vzhledem k tomu, Ze spole¢nost v dohledné dobé neplanuje zavadét v plném rozsahu
ISMS ani usilovat o certifikaci, nebudu navrhovat zavedeni vSech dostupnych
bezpecnostnich opatieni. Dle pozadavki vedeni spolecnosti a vysledkt analyzy rizik jsou
vybrana pouze ta bezpeCnostni opatieni, ktera vedou ke snizeni nejvétSich rizik a kterd
jesté nejsou ve spoleCnosti zavedena. Vybrana bezpecnostni opatieni jsou v souladu
s normou CSN EN ISO/IEC 27001:2017 s piilohou A. Nisledujici tabulka zobrazuje
cilené navrzeni bezpeCnostnich opatfeni k jednotlivym rizikiim, ktera budou zavedena

v rdmci prvni etapy.

Tabulka ¢. 13: Vybér bezpecnostnich opatieni pro zvladani nejvétsich rizik [Zdroj: Vlastni zpracovani]

Hrozba Bezpecnostni opatreni
Preruseni dodavky A112.2, A112.4, A172.1
elektfiny
Selhani telekomunika¢niho
zarizeni

A11.22,A.11.24,A.17.2.1

A6.2.1,A823,A.10.1.1, A.11.2.5, A. 11.2.8,
A.11.29,A.12.2.1,A.12.4.4, A.13.2.1, A.13.2.2,

Kradez médii nebo

dokumentt A1323
Vyzrazeni A.6.2.1,A8.2.1,A8.2.2, A.10.1.1, A.11.2.9, A.12.2.1,
A.13.2.1
Chybné fungovani zafizeni | A.11.2.4, A.11.2.5, A.11.2.8, A.17.2.1
Chybné fungovani
aplika¢niho programového | A.12.2.1, A.12.4.4
vybaveni

A62.1,A722, A813,A823, A.11.2.5, A.11.2.8,
A.11.2.9

Zneuziti opravnéni A.12.4.4

Chyba v pouzivani

Pro splnéni pozadavku zvySeni informacni bezpecnosti ve spolecnosti navrhuji v rdmci
prvni etapy také zavést bezpecnostni opatfeni spadajici do oblasti organizace bezpec¢nosti
informaci (A.6.1.1 - A.6.1.5), ktera pifimo nevyplyvaji z provedené analyzy rizik, avSak

je vhodné je zavést z divodu jejich obecné ptisobnosti v oblasti informaéni bezpecnosti.
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3.3.1 Plan zavedeni bezpecnostnich opatieni

Jak jiz bylo zminéno v pfedchazejici kapitole 3.3, zavadéni bezpecnostnich opatfeni bude

rozdeleno na dvé etapy.

V prvni etapé budou zavedena bezpecnostni opatieni, kterd vedou ke snizeni nejvétsich
rizik a kterd jeSt€ nejsou ve spole¢nosti zavedena. V prvni etapé navrhuji také zavést
bezpecnostni opateni spadajici do oblasti organizace bezpecnosti informaci (A.6.1.1 -
A.6.1.5), kterd pfimo nevyplyvaji z provedené analyzy rizik, avSak je vhodné je zavést

z divodu jejich obecné plisobnosti v oblasti informacni bezpecnosti.
V druhé etapé budou zavedena vSechna zbyvajici bezpecnostni opatfeni, ktera nejsou ve

spoleCnosti zavedena (viz kapitola 2.4 — bezpecnostni opatieni jejichz stav plnéni je

,,hezavedeno®).

34 Navrh zavedeni bezpecnostnich opatieni

V této kapitole bude popsdn navrh zavedeni bezpecnostnich opatieni, kterd jsou uvedena
v Tabulce & 13. U kazdé kategorie opatieni je uveden cil podle normy CSN ISO/IEC
27002:2017, jehoz ma byt dosazeno. VSechna zavadéna bezpecnostni opatfeni vychazi
z doporuceni téze normy. Pro potfeby spolecnosti jsou nékterda doporuCeni castecné

upravena.

3.4.1 A.6 Organizace bezpecnosti informaci
A.6.1 Interni organizace

Cil: ,,Ustanovit Fidici rdmec pro zahdjeni a Fizeni implementace a provozu bezpecnosti

informaci v ramci organizace [11, s. 11].
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A.6.1.1 Role a odpovédnosti bezpecnosti informaci

Opatieni: Definovat a pfidélit vSechny odpovédnosti za bezpe¢nost informaci.

Implementace: Zavést role a odpovédnosti za bezpeCnost v souladu s politikami
bezpecnosti informaci. Provést identifikaci odpovédnosti za ochranu jednotlivych aktiv
a za provadéni specifickych postupti v oblasti bezpecnosti informaci. Identifikovat
a definovat aktiva a procesy bezpecnosti informaci. Urcit vlastniky aktiv, kteti za dané
aktivum budou zodpovédni. Vlastnici aktiva by méli byt v dané oblasti kompetentni
a méli by dostat moznost udrzovat krok s vyvojem, aby byli schopni zastiavat dané

odpovédnosti.

Casova narocnost: 16 hodin

A.6.1.2 Princip oddéleni povinnosti

Opatreni: Oddélit konfliktni povinnosti a oblasti puasobnosti z divodu omezeni

ptilezitosti pro neimyslné nebo neopravnéné zmeény nebo zneuziti aktiv organizace.

Implementace: Zabezpeclit, aby zadna jednotliva osoba nemohla k aktiviim pfistupovat,
upravovat je nebo pouzivat je bez opravnéni nebo detekce. V piipad€, kdy nelze
povinnosti dostatecné oddé¢lit, je nutné zajistit alespot monitorovani ¢innosti, které jsou

s aktivem provadeény.

Ve spolecnosti existuje dokument s popisem pracovnich pozic, ktery vSak neni aktudlni.
Navrhuji tento dokument aktualizovat a doplnit role, prava, povinnosti a odpoveédnosti
osob, které tyto pracovni pozice zastavaji. Na zaklade tohoto dokumentu budou nastavena

jednotliva opravnéni v adresarové sluzbé Active Directory.

Casova narocnost: 6 hodin
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A.6.1.3 Kontakt s autoritami
Opatieni: Udrzovat pfiméfené vztahy s pfisluSnymi organy a autoritami.

Implementace: Zavést postupy, které stanovi, kdo a kdy by mél kontaktovat autority
(napf. organy vymahajici pravo) a jak by mély byt identifikované incidenty bezpecnosti
informaci v€as hlaSeny (napf. existuje-li podezieni, ze doSlo k poruSeni zdkona).
Doporucuje se také udrzovat kontakty s dalSimi autoritami jako napf. s poskytovateli

telekomunikacnich sluzeb.

Casova ndrocnost: 4 hodiny

A.6.1.4 Kontakt se zvla§tnimi zdjmovymi skupinami

Opatreni: Udrzovat pfimérené kontakty se zvlaStnimi zajmovymi skupinami nebo

dalsimi fory specialistii na bezpecnost a profesnimi sdruzenimi.
Implementace: Clenstvi ve zvlastnich zagjmovych skupinach & forech by méla vést k:

a) zlepSovani znalosti o doporucenych postupech a sledovani aktualniho vyvoje
v kompetentni oblasti bezpe¢nosti informact,

b) ujisténi, ze chapani bezpecnosti informaci v prostfedi organizace je aktualni a
kompletni,

c) obdrzeni vcasnych varovani, doporuCeni a oprav tykajicich se utokd a
zranitelnosti,

d) ziskani pfistupu k doporucenim specialisti bezpecnosti informaci,

e) sdileni a vyméné informaci o novych technologiich, produktech, hrozbach nebo
zranitelnostech,

f) zajisténi vhodnych stycnych mist pfi feSeni bezpecnostnich incidentech.

Casovd ndrocnost: 2 hodiny
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A.6.1.5 Bezpecnost informaci v Fizeni projektu

Opatreni: Resit bezpecnosti informaci v ramci fizeni projektd, bez ohledu na typ

projektu.

Implementace: Zallenit bezpecnost informaci do metod fizeni projekti za Ucelem
identifikovat rizika bezpecnosti informaci a fesit je jako soucast projektu. Dopady
bezpecnosti informaci by mély byt feSeny a pravidelné prezkoumavany ve vsech

projektech. Metody fizeni projektd by mély vyzadovat, aby:
a) cile bezpecnosti informaci byly zahrnuty do projektovych cild,
b) posuzovani rizik bezpe€nosti informaci se provadélo jiz vrané fazi projektu
z divodu identifikovani nezbytnych opatteni,

c) bezpecnost informaci byla soucasti vSech fazi pouzité projektové metodiky.

Casova narocnost: 6 hodin

A.6.2 Mobilni zarizeni a prace na dalku

Cil: ,,Zajistit bezpecnost prdce na dalku a bezpecnost pouZiti mobilnich zarizeni* [11, s.

13].
A.6.2.1 Politika mobilnich zarizeni

Opatreni: Ptijmout politiku a podptirna bezpecnostni opatieni k fizeni rizik zavedenych

pouzivanim mobilnich zafizeni.

Implementace: Zavést politiku pro pouzivani mobilnich zafizeni, aby nemohly byt
kompromitovany informace tykajici se Cinnosti organizace. Politika by méla brat v dvahu
rizika prace s mobilnimi zafizenimi v nechranénych oblastech. Politika mobilnich

zafizeni by se méla vénovat:
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a) registraci mobilnich zafizent,

b) pozadavkim na fyzickou ochranu,

¢) omezeni instalace softwaru,

d) pozadavkim na nejnovejsi verze operacniho systému a aplikaci,
e) fizeni pfistupu,

f) kryptografickym technikdm,

g) ochrané pred malwarem,

h) vzdalené deaktivaci, vymazu nebo zablokovéni,

1) zalohovani.

Casova ndrocnost: 4 hodiny

3.4.2 A.7 Bezpecnost lidskych zdroju
A.7.2 Béhem pracovniho poméru

Cil: . Zajistit, aby si zaméstnanci a smluvni strany byli védomi svych povinnosti, a zajistit,

aby je plnili“ [11, s. 17].
A.7.2.2 Povédomi, vzdélavani a Skoleni o bezpec¢nosti informaci

Opatieni: Vsichni zaméstnanci organizace, smluvni strany a tam, kde je to vhodné, by
m¢li ziskat odpovidajici povédomi o bezpecnosti informaci formou vzdelavani a Skoleni
a pravidelnych aktualizaci politik a postupli organizace, dle vyznamu pro zastavanou

pracovni funkci.

Implementace: Program budovani bezpecnostniho povédomi by se mél zaméfit na to, aby
byli vSichni zameéstnanci, a tam, kde je to vhodné, i smluvni strany, védomi své
odpovédnosti za bezpecnost informaci a zpusobi, jimz jsou tyto odpovédnosti plnény.
Program budovani bezpecnostniho povédomi by mél byt v souladu s politikami

organizace v oblasti bezpecnosti informaci a pfisluSnymi postupy. Mél by brat v ivahu
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informace organizace, které maji byt chranény, a opatfeni, ktera byla na ochranu
informaci zavedena. M¢l by byt naplanovan s pfihlédnutim k rolim zaméstnanct
v organizaci. Cinnosti v ramci programu budovani bezpe&nostniho povédomi by mély byt
naplanovany v prubéhu cCasu, nejlépe pravideln€, tak aby se Cinnosti opakovaly
a zahrnovaly nové zaméstnance a smluvni strany. M¢l by byt také pravidelné

aktualizovan.

Casova narocnost: 24 hodin

3.4.3 A.8 Rizeni aktiv
A.8.1 Odpovédnost za aktiva

Cil: , Ildentifikovat aktiva organizace a definovat odpovédnosti za priméienou ochranu®

[11,s.19].
A.8.1.3 Pripustné pouziti aktiv

Opatreni: 1dentifikovat, dokumentovat a implementovat pravidla pro pfipustné pouzivani

informaci a aktiv spojenych s informacemi a vybavenim pro zpracovani informaci.

Implementace: Uvédomit vSechny zameéstnance a uzivatele z externich stran pouzivajici
nebo majici pristup k aktiviim organizace o pozadavcich bezpecnosti informaci na aktiva
organizace spojené s informacemi a vybavenim pro zpracovani informaci a zdroji. Na
zaméstnance a uzivatele z externich stran pouzivajici nebo majici pfistup k aktivim
organizace by se méla prenaset odpovédnost za pouziti jakychkoliv zdrojt pro zpracovani

informaci a jakéhokoliv podobného pouziti provedeného v ramci své odpoveédnosti.

Casova ndrocnost: 4 hodiny
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A.8.2 Klasifikace informaci

Cil: , Zajistit, aby informace ziskala odpovidajici uroveii ochrany v souladu s jejim

vyznamem pro organizaci [11,s. 21].

A.8.2.1 Klasifikace informaci

Opatreni: Klasifikovat informace z hlediska pravnich pozadavka, hodnoty, kriticnosti a

citlivosti ve vztahu k neopravnénému prozrazeni nebo modifikaci.

Implementace: Klasifikace informaci musi byt vykonavéana tak, aby byla urcena
dulezitost a stupen ochrany pro dané informace. Klasifikovana mizou byt i jina aktiva
nez pouze informace, v souladu s klasifikaci informaci, kterd jsou v aktivech ulozena,
zpracovavana nebo jsou aktivem chranéna. Za jejich klasifikaci by méli byt odpovédni
jednotlivi vlastnici aktiv. Klasifikaci je dulezité provadét s ohledem na pravni pozadavky,
kriticnost a citlivost danych informaci. Po urcité dob€, napt. po zvefejnéni, mohou prestat
byt informace citlivé a kritické. Je poteba s témito aspekty pocitat, nebot’ piehnana
klasifikace muze vést k neimeérnym administrativnim nakladtm. Pfi klasifikaci by se mél
brat zietel na Skodu, ktera muiZze nastat pfi prozrazeni nebo zvefejnéni nékterych

informaci. Priklad klasifika¢niho schématu duvérnosti:

a) unik informaci nezptsobi zadnou Skodu,

b) unik informaci zptisobi mensi nepiijemnosti nebo mensi provozni obtize,

¢) unik informaci ma vyznamny kratkodoby dopad na provozni Cinnosti nebo
taktické cile,

d) unik informaci ma vazny dopad na dlouhodobé strategické cile nebo ohrozuje

samotny chod organizace.

Casova narocnost: 10 hodin
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A.8.2.2 Oznacovani informaci

Opatreni: Vypracovat a implementovat vhodné soubory postupd, v souladu se

schématem klasifikace informaci pfijatym organizaci.

Implementace: Na zéklad€ vytvoteného klasifikacniho schématu (viz A.8.2.1) je potieba
vypracovat postupy pro oznacovani téchto informaci. Veskeré informace a souvisejici
aktiva, at' uz ve fyzické nebo elektronické podobé€, musi byt znafeny. Vyjimku tvoti
informace, které jsou klasifikovany jako vefejné, ty oznaCovany byt nemusi. Oznaceni
musi byt lehce rozeznatelné. O postupech oznaCovani by meéli byt obezndmeni

zameéstnanci a smluvni strany.

Casova ndrocnost: 4 hodiny

A.8.2.3 Manipulace s aktivy

Opatreni: Vyvinout a zavést postupy v souladu se schématem klasifikace informaci

pfijatym organizaci.

Implementace: Vypracovat postupy pro zachazeni, zpracovani, ukladani a predavani
informaci, které budou v souladu s jejich klasifikaci (viz A.8.2.1). Je tfeba brat v potaz

nasledujici polozky:

a) omezeni pristupu podporujici pozadavky na ochranu na kazdé urovni klasifikace,

b) udrzovani formalniho zaznamu o opravnénych piijemcich aktiv,

¢) ochrana do¢asnych nebo trvalych kopii informace na urovni odpovidajici ochrané
pavodni informace,

d) skladovani IT aktiv v souladu se specifikacemi vyrobce,

e) zfetelné oznaCeni kopii médii pro upoutani pozornosti opravnéného piijemce.

Casova ndrocnost: 4 hodiny
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3.44 A.10 Kryptografie

A.10.1 Kryptograficka opatreni

Cil: , Zajistit sprdvné a efektivni vyuZiti kryptografie na ochranu ditvérnosti, autenticity

a/nebo integrity informaci [11, s. 31].

A.10.1.1 Politika pouziti kryptografickych opatreni

Opatreni: Vypracovat a realizovat politiku pouziti kryptografickych opatteni na ochranu

informaci.

Implementace: Vypracovat politiku v oblasti kryptografie. Pfi jejim vypracovavani by

meélo byt zvazeno nasledujici:

a)

b)

d)

€)

manazersky pfistup ve vztahu k pouzivani kryptografickych opatieni v rdmci celé
organizace, v¢etn¢ obecnych zéasad, podle nichz by mely byt informace chranény,
na zakladé posuzovani rizik by méla byt urCena vyzadovana uroven ochrany
s ohledem na typ, silu a kvalitu pozadovaného Sifrovaného algoritmu,

pouziti Sifrovani pro ochranu informaci pfenasenych prostfednictvim mobilnich
zafizeni nebo zafizeni s vymeénnymi médii,

pfistup ke sprave klict, veetné metod zabyvajicich se ochranou kryptografickych
klict a obnovenim zaSifrované informace v piipadé ztraty, kompromitace nebo
poskozeni klich,

role a zodpovédnosti (implementace politiky, sprava kli¢h vcetné generovani
klich),

dopad pouziti Sifrované informace na opatfeni, ktera se spoléhaji na kontrolu

obsahu.

Kryptograficka opatfeni maji své uplatnéni také pii dosahovani riznych cild v oblasti

bezpecnosti informaci, naptiklad:
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a) divérnosti — pomoci Sifrovani informaci k ochrané citlivych nebo kritickych
informaci,

b) integrity/autenticity — napf. pomoci digitalnich podpisu,

¢) nepopiratelnosti — pouziti kryptografickych technik za ucelem poskytnuti dikazu
o vyskytu nebo absenci vyskytu udalosti nebo Cinnosti,

d) autentizace — pouziti kryptografickych technik k autentizaci uzivateld.

Casova ndrocnost: 4 hodiny

3.4.5 A.11 Fyzicka bezpecnost a bezpe¢nost prostiredi
A.11.2 Zarizeni

Cil: . Zabrdnit ztraté, poSkozeni, odcizeni nebo kompromitaci aktiv a preruSeni provozu

organizace® [11, s. 36].
A.11.2.2 Podpurné sluzby

Opatreni: Chranit zafizeni pred vypadkem napajeni a dal§imi poruchami zpisobenymi

selhanim podptrnych sluzeb.

Implementace: Pro zajisténi bezproblémové funkcnosti podpirnych sluzeb (napf.

elektfina, telekomunikace) je dobré:

a) pravidelné posuzovat a testovat vybaveni zajistujici podptrmné sluzby,
b) vcasné upozornit na detekci zdvady,
¢) implementovat redundance (vicenasobné privody s odliSnymi fyzickymi trasami

a od vice nez jednoho poskytovatele sluzeb).

Casova narocnost: 6 hodin
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A.11.2.4 Udrizba zaiizeni
Opatieni: Spravné udrzovat zafizeni pro zajisténi jeho stalé dostupnosti a integrity.

Implementace: VSechna zafizeni by méla byt udrzovana dle doporucenych servisnich
intervali a specifikaci vyrobce. Opravy a servis zafizeni by méli provadét pouze
autorizovani pracovnici udrzby. V pfipadé provadéni opravy nebo servisu zafizeni mimo
organizaci, je nutné zkontrolovat, zda zafizeni obsahuje divérné informace, které by mély
byt pfed servisem ze zafizeni odstranény. Pevny disk by mél byt vyjmut ze zafizeni, a to
1 pfesto, ze data nachazejici se disku jsou Sifrovana. Pred opétovnym uvedenim zafizeni
do provozu po servisu by mélo byt zafizeni zkontrolovano s cilem ujistit se, ze se

zafizenim nebylo manipulovano a ze jeho funk¢nost je spravna.

Casovd ndrocnost: 2 hodiny

A.11.2.5 Premisténi aktiv

Opatreni: Bez ptedchoziho povoleni by nemély byt mimo organizaci pfemistény zafizeni,

informace nebo software.

Implementace: Vedeni organizace musi schvalit pfemistovani aktiv. Kazdé jednotlivé
premisténi aktiva musi byt zdokumentovano a odivodnéno. Vedeni organizace muze

zavést namatkové kontroly zamé&fujici se na vnaseni nebo vynaseni aktiv.

Casova ndrocnost: 2 hodiny.

A.11.2.8 Neobsluhovana uzivatelska zarizeni

Opatreni: Zajistit piimétenou ochranu neobsluhovaného zafizeni.
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Implementace: Informovat vSechny uzivatele o bezpe¢nostnich pozadavcich a postupech
pro ochranu neobsluhovaného zafizeni vcetné jejich odpovédnosti za realizaci této

ochrany. Poucit uzivatele o tom, aby:

a) ukoncili aktivni relace po dokonceni ¢innosti,
b) se odhlasili z aplikaci nebo sitovych sluzeb, pokud jiz nejsou dale potieba,

c) zabezpecili pocitace nebo mobilni zafizeni pfed neopravnénym pouzitim.

Casovd ndrocnost: 2 hodiny

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

Opatreni: Prijat zasadu prazdného stolu, tykajici se papirovych dokumenti a

vymeénitelnych pamét'ovych médii, a zdsadu prazdné obrazovky.

Implementace: Zasada prazdného stolu a prdzdné obrazovky monitoru by méla brat

v tivahu nésledujici:

a) citlivé nebo kritické informace organizace, at uz v papirové nebo elektronické
formé, by mély byt uzamceny, pokud nejsou vyuzivany (napt. ve skiini nebo
v jiném zabezpeCeném vybaveni),

b) pocitate by meély byt ponechdviny s odhlasenymi uzivateli nebo chranény
mechanismem zamykajicim obrazovku nebo kldvesnici, ktery je kontrolovan
heslem,

c) zabrdnit neopravnénému pouzivani reprodukénich technologii (napf. kopirek,
skenert),

d) média obsahujici citlivé €i klasifikované informace by méla byt ihned odebrana

z tiskaren.

Casovd ndrocnost: 2 hodiny
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3.4.6 A.12 Bezpecnost provozu

A.12.2 Ochrana pred malwarem

Cil: ,Zajistit, Ze informace a vybaveni pro zpracovani informaci jsou pred malwarem

chranény™ [11, s. 42].

A.12.2.1 Opatieni na ochranu proti malwaru

Opatieni: Implementovat opatieni pro detekci, prevenci a zotaveni na ochranu pied

malwarem, v kombinaci s vhodnym zvySovanim povédomi uzivateld.

Implementace: Ochrana pifed malwarem by meéla byt postavena na detekci malwaru a
opravnych programech, na povédomi o bezpecnosti informaci a odpovidajicich opatieni

v oblasti pfistupu k systému a fizeni zmén. Je potieba posoudit nasledujici pokyny:

a) stanoveni formalni politiky zakazujici pouzivani neautorizovaného softwaru,

b) realizace opatieni, kterd zabranuji nebo detekuji pouziti neautorizovaného
softwaru a znamych nebo podezielych skodlivych webovych stranek,

c) instalace a pravidelnd aktualizace softwaru pro detekci malwaru a opravnych
programu pro skenovani pocitace a médii,

d) stanoveni postupt a odpoveédnosti zabyvajicich se ochranou pred malwarem,

e) definovani planu kontinuity podnikani pro zotaveni se z ttoku vyvolaného
malwarem,

f) zavedeni izolovaného prostiedi, ve kterém mohou nastat katastrofické ucinky.

Pozndmka: Efektivita ochrany pfed malwarem muze byt zvySena pouzitim dvou nebo
vice softwarovych produktii chranici pfed malwarem od riznych dodavatell a s riznou

technologii.

Casova narocnost: 8 hodin
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A.12.4 Zaznamenavani formou logu a monitorovani

Cil: ., Zaznamenavat udalosti a generovat ditkazy* [11, s. 44].

A.12.4.4 Synchronizace hodin

Opatreni: Viechny vyznamné systémy pro zpracovani informaci v rdmci organizace by

meély mit zdroje Casu synchronizovany s jednim referencnim zdrojem casu.
Implementace: Definovat standardni referencni Cas pro pouziti v rdmci organizace. Jeho
dilezitost spociva v zajisténi presnosti auditnich zaznam, které mohou byt vyzadovany

napftiklad pro vySetfovani nebo jako dikazy v soudnim ¢i disciplinarnim fizeni.

Casova narocnost: 1 hodina

3.4.7 A.13 Bezpecnost komunikaci

A.13.2 Prenos informaci

Cil: ,,Zachovat bezpecnost informaci prendSenych v rdmci organizace a s jakymkoli

externim subjektem™ [11, s. 50].

A.13.2.1 Politiky a postupy pri prenosu informaci

Opatreni: Zavést formalni politiky, postupy a opatieni vedouci k ochrané pienosu

informaci prostfednictvim vSech druhi komunikacnich zafizeni.

Implementace: Pti pouzivani komunikac¢nich zafizeni pro prenos informaci je potieba se

drZet postupt a kontrol, které by mély zvazit nasledujici opatieni:

a) postupy navrhnuté k ochrané prenasenych informaci ptfed odposlouchavanim,

kopirovanim, pozménénim, chybnym smeérovanim a zni¢enim,
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b)
c)

d)

€)

g)

postupy pro detekci a ochranu pfed malwarem,

postupy pro ochranu citlivych elektronickych informaci, které jsou ve formé
ptilohy,

politika ¢i smérnice vymezujici ptipustné pouziti komunikacnich zafizeni,
pouziti kryptografickych technik,

smérnice obsahujici informace o uchovavani a likvidaci veskeré podnikové
korespondence,

doporuceni zameéstnancim o piijeti vhodnych preventivnich opatfeni proti

prozrazeni diveérnych informaci.

Upozornit zaméstnance, Ze by neméli vést diveérné rozhovory na verejnych mistech nebo

prostiednictvim nezabezpeCenych komunikacnich kanali, v otevienych kancelafich

a zasedacich mistnostech.

Casova ndrocnost: 4 hodiny

A.13.2.2 Dohody o prenosu informaci

Opatieni: Ustanovit dohody, které povedou k bezpecnému prenosu obchodnich

informaci mezi organizaci a externimi stranami.

Implementace: Dohody o pfenosu informaci by mély obsahovat nasledujici:

a)

b)
c)
d)

€)

f)

odpovédnosti managementu za fizeni a oznamovani pfenosu, odesilani
a pfijimani,

kroky k zajisténi dohledatelnosti a nepopiratelnosti,

dohody o ulozeni zdrojovych kodi programii u nezavislé tieti strany,
odpovédnosti a povinnosti v piipade incidenti bezpec¢nosti informaci (napf. ztrata
dat),

jakakoliv specialni opatfeni, ktera jsou nutna k ochran¢ citlivych polozek,

akceptovatelné urovné fizeni pristupu.
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Casovd ndrocnost: 2 hodiny

A.13.2.3 Elektronické predavani zprav
Opatieni: Piiméfené chranit informace zahrnuté v elektronicky predavanych zpravach.

Implementace: V elektronicky predavanych zpravach by mély byt zvazeny nasledujici
aspekty:

a) ochrana zprav pred neopravnénym pristupem,

b) zajisténi spravného adresovani a prepravy zpravy,

c¢) spolehlivost a dostupnost sluzby,

d) zdkonna kritéria (napt. pozadavky na elektronické podpisy),

e) ziskani povoleni k uzivani externich vetrejnych sluzeb,

f) siln&jsi uroven autentizace fidici pfistup z vetejné piistupnych siti.

Casova narocnost: 1 hodina

3.48 A.17 Aspekty rizeni kontinuity cinnosti organizace z hlediska

bezpecnosti informaci
A.17.2 Redundance
Cil: ., Zajistit dostupnost vybaveni pro zpracovdni informaci‘ [11, s. 68].
A.17.2.1 Dostupnost vybaveni pro zpracovani informaci

Opatreni: Vybaveni pro zpracovani informaci by meélo byt zavadéno s dostatecnou

redundanci, aby byly splnény pozadavky na dostupnost.
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Implementace: 1dentifikovat pozadavky na dostupnost informacnich systéma. V piipadé,
ze dostupnost nelze zajistit pomoci stavajici architektury systémut, mély by byt zvazovany

redundantni komponenty nebo architektury.

Casovd ndrocnost: 2 hodiny

3.5 Budovani bezpecnostniho povédomi

Budovani bezpecnostniho povédomi neboli SAE (Security Awareness Education) je
nikdy nekoncici proces, stejné tak jako je tomu u informacni bezpecnosti. Cil tohoto
procesu je neustale vzdélavat vSechny zaméstnance a budovat u nich bezpecnostni
povédomi. Budovani bezpecnostniho povédomi je nezavislé na zavedeni bezpecnostnich
opatfeni a ISMS. Pfi budovani bezpecnostniho povédomi rozdélujeme uzivatele do
skupin a vzdélavame je na nekolika trovnich dle potieby organizace. Neodmyslitelnym
prvkem pro uspésné budovani bezpecnostniho povédomi je stanoveni SAE planu, ktery

se sklada z nékolika na sebe navazujicich €innosti.

Role a odpovédnosti

Pro budovani bezpec¢nostniho povédomi bude stanovena jedna role a to tzv. CISO. Osoba
zastavajici tuto roli bude odpovédna za budovani bezpecnostniho povédomi v organizaci.
Z davodu zastupitelnosti roli bude stanovena druha osoba, a to vedouci IT oddéleni, ktery
bude moci se podilet v pripadé nutnosti na budovani bezpecnostniho povédomi. Naplni
prace této role bude dohlizet na dodrzeni SAE planu a na zékladé zpétné vazby jej
vylepSovat a upravovat k zajis§téni co nejvyssi efektivity budovani bezpecnostniho

poveédomi.
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Rozdéleni uzivatelu

Zameéstnanci budou rozdéleni do skupin podle zkuSenosti a druhu vyuziti ICT:

a) bézny uzivatel — pouze zékladni znalosti o ICT, ICT pouziva pouze pro nutné

¢innosti,

b) pokrocily uzivatel — pokrocilé znalosti ICT, jeho pracovni ndplni je prace s ICT,

c) specialista — podili se na zvySovani informacni bezpecnosti v organizaci.

Tabulka €. 14: Srovnavaci ramec bezpecnostniho vzdélavani [Zdroj: Vlastni zpracovani dle: 22]

Srovnavaci ramec bezpecnostniho vzdélavani

Povédomi Skoleni Vzdélavani
Atribut "Co" "Jak" "Proc"
Uroveii Informativni Znalost Pochopenf
, “yxo oz x R nani <
Cil vzdélavani ozpoznant Dovednost Porozuméni
a zapamatovani
Bézny uzivatel e
©z Osll(;l;éi\ﬁte ’ Pokrocily
Cilova skupina po% y uzivatel, Specialista
uzivatel, -
. specialista
specialista
Vyukové videa, Seminare
o “i . kty, Pri S I I cteni
Priklad vzdélavaci metody prospe ty , rlpa‘dov/e Stl:ldle, a dlskuzg, Cteni
bezpecnostni praktické ukdzky a studium,
brozura vyzkum
Test Ano/Ne, Reseni problému
Zpusob testovani vzdélani vybér z vice (prakticka Esej
moznosti cviceni)
Casov4 naro¢nost Kratkodobd Stfednédoba Dlouhodoba

Po ovéreni vstupnich znalosti jednotlivych zaméstnanct a rozdéleni do skupin je mozné

blize specifikovat cile a rozsah bezpecnostniho vzdélavani. Podle zjisténych skute¢nosti

je déale nutné navazat s nasledujicimi ¢innostmi:
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a) stanoveni cild pro kazdou uroven vzdélavani,

b) vytvoreni Skolicich materiald dle skupin uzivateld,
c¢) urceni cile pro kazdou skupinu uzivatelt,

d) témata, kterd je tieba reSit v kazdé relaci nebo kurzu,
e) metody nasazeni pro kazdy aspekt programu,

f) dokumentace, zpétna vazba a dolozeni vyuky,

g) vyhodnoceni a aktualizace vyukovych materiald,

h) Cetnost opakovani v¢etn€ updati materiald,

1) kalkulace.

3.6 Postup zavedeni bezpecnostnich opatieni prvni etapy

V kapitole 3.4 byla popsdna bezpecnostni opatieni, ktera budou zavedena v rdmci prvni
etapy. Tato opatfeni jsou sefazena dle pofadi v normé CSN EN ISO/IEC 27001:2017
ptiloze A. Pii jejich zavadéni je vSak dilezité postupovat dle odlisného potadi. Je nutné
zavadét opatfeni dle jejich dulezitosti a dle zavaznosti rizik, ktera tato opatieni

minimalizuji.

Z provedené analyzy rizik je patrné, ze nejvétsi riziko predstavuje selhdni
telekomunikacniho zafizeni, vyzrazeni, chybné fungovani aplika¢niho programového
vybaveni, zneuziti opravnéni, preruSeni dodavky elektfiny, kradez médii nebo
dokumentd, chybné fungovani zafizeni a chyba v pouzivani. VSechny tyto hrozby

ohrozuji informacni aktiva spolecnosti.

Navrhuji proto zalit se zavadénim opatfeni ze skupiny A.11 Fyzickd bezpeCnost
a bezpecnost prostiedi. Tato opatfeni zabrani neopravnénému pfistupu, poskozeni
a naruSovani informaci. Nasledn€ zavést opatfeni ze skupiny A.17 Aspekty fizeni
kontinuity ¢innosti organizace z hlediska bezpecnosti informaci. Dale zavést opatieni ze
skupiny A.8 Rizeni aktiv. Cilem t&chto opatfeni je identifikovat aktiva a definovat
odpové&dnosti za pifiméfenou ochranu. Nasledovat bude opatfeni ze skupiny A.10

Kryptografie, které zajisti vypracovani politik pro pouziti kryptografickych opatieni na
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ochranu informaci. DalSimi opatfenimi budou opatieni ze skupiny A.12 Bezpecnost
provozu. Opatieni v téchto skupiné zajisti spravné a bezpecné provozovani vybaveni pro
zpracovavani informaci. Dal§i skupinou opatfeni, kterda bude zavedena, je A.13
Bezpec¢nost komunikaci. Tato opatfeni zajisti ochranu informaci v sitich. Po zavedeni
vySe uvedenych opatfeni je mozné pokraCovat se zavedenim opatfeni ze skupiny A.6
Organizace bezpecnosti informaci. Pfi aplikaci opatieni z této skupiny jsou definovany
role a odpovédnosti pro naklddani s informacemi. Posledni skupinou opatieni, kterd bude
v prvni etap€ zavedena, je A.7 Bezpecnost lidskych zdroju. Toto opatfeni slouzi pro
vypracovani programu pro sezndmeni zaméstnanci s bezpecnostnimi pravidly a pro
budovani bezpecnostniho povédomi, které je povazovano za klicovy prvek v systému

fizeni informacéni bezpecnosti.

V Tabulce €. 15 je nastinén postup zavedeni bezpeCnostnich opatfeni prvni etapy vcetné

Casoveé narocnosti, ktera je potieba pro jejich zavedeni a pro kazdorocni kontrolu.

Tabulka ¢. 15: Postup zavedeni opatieni véetné ¢asové narocnosti [Zdroj: Vlastni zpracovani]

Casov4 naronost zavedeni
Opatreni Nazev opatreni opatreni [h]
Jednorazové | Kazdoroc¢né
A1l Fyzicka bezpecnost a bezpecnost prostredi 14 5
Aspekty fizeni kontinuity ¢innosti
A7 organizace z hlediska bezpecnosti 2 1
informaci
A.8 Rizeni aktiv 22 8
A.10 Kryptografie 4 1
A.12 Bezpecnost provozu 9 2
A.13 Bezpecnost komunikaci 7 3
A6 Organizace bezpecnosti informaci 38 6
A7 Bezpecnost lidskych zdroja 24 10
Celkova ¢asova narocnost 120 36
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3.6.1 Casovy plin

Vedeni spolecnosti se rozhodlo na zavadéni bezpecnostnich opatteni prvni etapy vyhradit
jeden cely mésic. Prace na zavadeéni zaCne 1. Cervence 2019 a skonci v pondéli 22.
cervence 2019. Prace bude probihat od pondéli do patku s osmihodinovou pracovni
dobou. Ve 27. tydnu je jeden statni svatek, kdy je zavadéni na jeden den pozastaveno.
Zbytek 30. tydne a polovina 31. tydne je vyhrazen pro ptipadnou Casovou rezervu. Nize

uvedend tabulka zobrazuje detailni ¢asovy plan zavadéni bezpecnostnich opatieni prvni

etapy.

Na zakladé zkuSenosti a Casovych moznosti spole¢nosti bude rozhodnuto o terminu a

zpusobu zavadéni bezpe¢nostnich opatieni druhé etapy.

Tabulka & 16: Casovy plan [Zdroj: Vlastni zpracovani]

Casova 27. tyden 28. tyden 29. tyden 30. tyden
nirocnost [h] [Po| Ut| St | Ct|Pa|Po| Ut| St |Ct|Pa|Po| Ut| St|Ct|Pa|Po| Ut| St|Ct|Pa
Al122 6 6
All24
Al1125
Al11.2.8
A11.29
A17.2.1
A8.1.3
AB8.2.1
A822
AB8.23
A.10.1.1
Al122.1
Al12.44
A.13.2.1
A13.22
A1323
A6.1.1
A6.12
A6.1.3
A6.14
A6.1.5
A6.2.1
A722 24 8|88
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3.7 Ekonomické zhodnoceni

Vedeni spolecnosti se rozhodlo zavadét bezpeCnostni opatieni ve dvou etapach, a to
z toho diivodu, ze si nemuze dovolit plné alokovat zaméstnance na delsi dobu. V prvni
etapé tvori nadklady na zavadéni pouze mzda zaméstnance. Na zakladé konzultaci
s vedenim spolecnosti byla stanovena mzda zaméstnance pracujiciho na jejich zavadéni
na 500 K¢/hod. Zaméstnanci bude po dobu zavadeéni vyhrazena 100% alokace (tj. 40
hodin tydné€). V pfiipadé, ze by se vedeni spolecnosti rozhodlo vyuzit sluzeb externiho

specialisty, byla by vySe mzdy stanovena minimalné na 1 000 K¢/hod.

3.7.1 Naklady na navrh bezpecénostnich opatieni

Néklady na navrh bezpecCnostnich opatieni se skladaji z péti Cinnosti, které na sebe
chronologicky navazuji. Jedna se o asistované zhodnoceni, stanoveni rozsahu a hranic,
analyzu rizik, vybér bezpecnostnich opatfeni a navrh zavedeni bezpecnostnich opatieni.
Casova naroénost navrhu bezpe&nostnich opatieni byla 184 hodin, z ehoz vyplyvaji

celkové ndklady ve vysi 92 000 K¢.

Tabulka €. 17: Naklady na navrh bezpecnostnich opatieni [Zdroj: Vlastni zpracovani]

nérfgfl‘;:i‘[h] Celkové niklady
Asistované zhodnoceni 56 28 000 K¢
Rozsah a hranice 8 4 000 K¢
Analyza rizik 56 28 000 K¢
Vybér bezpecnostnich opatieni 16 8 000 K¢
Navrh zavedeni bezpeCnostnich opatieni 48 24 000 K¢
Celkem 184 92 000 K¢
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3.7.2 Naklady na zavedeni bezpecnostnich opatieni

Celkova predpokladana ¢asova narocnost na zavedeni bezpecnostnich opatfeni vychazi
na 120 hodin. Pfi mzdé zaméstnance 500 K¢/hod. jsou celkové néklady na zavedeni
bezpecnostnich opatieni ve vysi 60 000 K&. ISMS je vSak nikdy nekoncici proces, ktery
vyzaduje neustale udrzovani a zlepSovani. Odhadl jsem proto také asovou narocnost
a ndklady na udrzbu bezpecCnostnich opatieni, které budou zavedeny v prvni etapé.
Casova naro¢nost roéni udrzby je piiblizné 36 hodin, z éehoz vyplyvaji roéni naklady

18 000 K¢.

Tabulka ¢. 18: Niklady na zavedeni bezpecnostnich opatieni [Zdroj: Vlastni zpracovani]

Opatieni Casova naroénost [h] Niklady
Zavedeni Rocné Zavedeni Rocné
A.6.1.1 16 1 8 000 K¢ 500 K¢
A.6.1.2 6 1 3 000 K¢ 500 K¢
A.6.1.3 4 1 2 000 K¢ 500 K¢
A.6.14 2 1 1 000 K¢ 500 K¢
A.6.1.5 6 1 3 000 K¢ 500 K¢
A.6.2.1 4 1 2 000 K¢ 500 K¢
A7.2.2 24 10 12 000 K¢ 5000 K¢
A.8.1.3 4 1 2 000 K¢ 500 K¢
A.8.2.1 10 4 5000 K¢ 2 000 K¢
A.8.2.72 4 2 2 000 K¢ 1 000 K¢
A.8.2.3 4 1 2 000 K¢ 500 K¢
A.10.1.1 4 1 2 000 K¢ 500 K¢
A.11.2.2 6 1 3 000 K¢ 500 K¢
A.l11.24 2 1 1 000 K¢ 500 K¢
A.11.2.5 2 1 1 000 K¢ 500 K¢
A.11.2.8 2 1 1 000 K¢ 500 K¢
A.11.2.9 2 1 1 000 K¢ 500 K¢
A.12.2.1 8 1 4 000 K¢ 500 K¢
A.12.4.4 1 1 500 K¢ 500 K¢
A.13.2.1 4 1 2 000 K¢ 500 K¢
A.13.2.2 2 1 1 000 K¢ 500 K¢
A.13.2.3 1 1 500 K¢ 500 K¢
A.17.2.1 2 1 1 000 K¢ 500 K¢
Celkem 120 36 60 000 K¢ 18 000 K¢
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3.7.3 Celkové naklady na navrh a zavedeni bezpe€nostnich opatreni
Celkové naklady na navrh a zavedeni bezpecnostnich opatfeni prvni etapy jsou ve vysi

152 000 K¢. Celkové naklady se vS§ak mizou meénit v zavislosti na ¢asové narocnosti

prubéhu zavadéni.

Tabulka €. 19: Celkové naklady na navrh a zavedeni opatieni [Zdroj: Vlastn{ zpracovani]

Casova naro¢nost [h] | Celkové naklady
Navrh bezpecnostnich opatteni 184 92 000 K¢
Zavedeni bezpecnostnich opatfeni 120 60 000 K¢
Celkem 304 152 000 K¢
3.8 Prinos prace

Hlavni pfinosem prace je zvySeni informacni bezpeCnosti ve spolecnosti. Vedeni
spolecnosti si na zakladé provedené analyzy uvédomilo mozna rizika a jejich dopad pfi
nepiiméreném zabezpeceni. I presto, Ze spolecnost v dohledné dobé neplanuje usilovat o
certifikaci ISMS, mé zavedeni bezpe¢nostnich opatteni v souladu s ISMS velky ptinos ve
zvySeni informacni bezpecnosti ve spolecnosti. Pokud by se vedeni rozhodlo v budoucnu
zavést ISMS v plném rozsahu, bylo by mozné usilovat o certifikaci. Vyhodou certifikace
je zvySeni davéryhodnosti v o€ich zakaznikd a pfipadné rozsifeni zakaznik o statni
instituce nebo soukromé subjekty, které spadaji do kritické informacni infrastruktury.
Spolec¢nosti, které budou chtit dodavat produkty nebo sluzby do kritické infrastruktury,

jsou povinny mit certifikéat systému fizeni informacéni bezpecnosti.

Dalsim piinosem prace je splnéni pozadavku, které vedeni spoleCnosti stanovilo. Prace
predstavuje zaklad pro fizeni rizik, ktery by méla spoleCnost spravné uchopit a dale
provozovat. Po zavedeni mnou navrhnutych bezpecnostnich opatteni dojde k vyraznému
snizeni nejvétSich (nepfiijatelnych) rizik a spolecnost tak dosahne pfiméfené bezpecnosti

za akceptovatelné ndklady, které ve srovndni s ronim obratem nejsou nijak vyrazné.
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I samotna analyza soucasného stavu, ktera byla provedena za pomoci podpurného
materidlu (Pomucky k auditu bezpecnostnich opatfeni podle vyhlasky o kybernetické
bezpecnosti ¢. 82/2018 Sb.), je pro organizaci pfinosem, protoze bylo poukdziano na
znané nedostatky z pohledu informacni bezpecnosti. K samotné bezpecnosti vSak
nejvice prispiva budovani bezpe¢nostniho povédomi u zaméstnanci a jejich motivace
k dodrzovani danych bezpecnostnich pravidel. Budovani bezpe¢nostniho povédomi musi
probihat pravidelné, stejné jako kontrola, udrzovani a zlepSovani samotného systému
fizeni informacni bezpecnosti. Pokud bude takto Cinéno, je velice pravdépodobné, ze

urovein bezpecnosti bude neustale zvySovana.
Dle mého ndzoru je pro spoleCnost nejvétSim prinosem pochopeni komplexnosti feSent

informacni bezpecnosti. Vedeni si uvédomilo, ze v dnesni dobé& je nutné zabudovavat

prvky bezpecnosti témét do vSech Cinnosti, které jsou ve spolecnosti provadeény.
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ZAVER

Cilem mé diplomové price bylo zpracovat ndvrh zavedeni bezpeCnostnich opatfeni
v souladu s ISMS pro softwarovou spolecnost. Vedeni spoleCnosti se pro zpracovani
navrhu rozhodlo z divodu zvySeni informacéni bezpe€nosti ve spolecnosti. Spole¢nost
v dohledné dobé neplanuje usilovat o certifikaci ISMS, jde ji pouze o zlepSeni soucasného
stavu. Z toho divodu jsem zavadéni bezpeCnostnich opatfeni rozd¢lil na dve etapy, tak

aby byla prednostné zavedena opatieni, kterd snizuji nejvetsi rizika.

Zakladem prace bylo dukladn€ provést analyzu soucasného stavu ve spolecnosti. Ve
spoluprdci s vedenim spoleCnosti bylo vyplnéno asistované zhodnoceni, které bylo
nasledné prevedeno na jednotliva opatieni ISMS pievzata z normy CSN EN ISO/IEC
27001:2017. Timto postupem byl ziskdn pfesny popis soucasného stavu bezpecnostnich
opatfeni v souladu s ISMS ve spolecnosti. Vystup asistovaného zhodnoceni vcetné
souhrnu asistovaného zhodnoceni k opatienim ISMS bylo pfedstaveno vedeni
spolecnosti, které se na zakladé predlozenych materiala rozhodlo fesit aktualni situaci

informacni bezpecnosti ve spolecnosti.

Na zakladé analyzy a teoretickych vychodisek prace jsem nasledné zpracoval nédvrh.
Nejprve jsem urcil rozsah a hranice, a vypracoval analyzu rizik, ze které vychazi navrh
bezpeCnostnich opatieni, ktera jednotliva rizika snizuje na akceptovatelnou uroven.
Bezpetnostni opatieni jsou navrhnuta dle normy CSN EN ISO/IEC 27001:2017 a pokyn®
z normy CSN ISO/IEC 27002:2017. Viechny zaleZitosti tykajici se navrhu a zavedeni
bezpecnostnich opatfeni jsem konzultoval s vedenim spolecnosti tak, aby vysledné feseni

bylo realné pouzitelné.

Vedeni spolecnosti od této prace ocekavalo analyzu rizik, navrh bezpecnostnich opatteni
pro zvladani nejveétsich rizik, zvySeni bezpecnostniho povédomi u zaméstnanct a celkové

zvySeni informacni bezpe€nosti ve spoleCnosti.

Naplnil jsem cil prace, ktery byl na zacatku stanoven. Byl zpracovan navrh zavedeni
bezpecnostnich opatieni v souladu s ISMS, ve kterém byly dodrzeny vSechny pozadavky

vedeni spoleCnosti.
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Priloha 3: Prohlaseni o aplikovatelnosti prvni etapy

A.6 Organizace bezpecnosti informaci
A.6.1 Interni organizace
Cil: Ustanovit rdmec fizeni pro zahajeni a fizeni implementace a provozovani

bezpecnosti informaci v organizaci.

A.6.1.1 Role a odpovédnosti bezpecnosti informaci

Vylouceno Ne
Zpusob plnéni pozadavku Definovéni a pridéleni odpovédnosti vedenim
organizace

A.6.1.2 Princip oddéleni povinnosti

Vylouceno Ne

Zpusob plnéni pozadavku Aktualizace dokumentu s popisem pracovnich
pozic (role, prava, povinnosti a odpoveédnosti)

a nasledné nastaveni v Active Directory

A.6.1.3 Kontakt s prisluSnymi organy a autoritami

Vylouceno Ne

Zpusob plnéni pozadavku Sledovani novinek na webovych strankach
Nérodniho centra kybernetické bezpecnosti

a Nérodniho CSIRT Ceské republiky

A.6.1.4 Kontakt se zajmovymi skupinami
Vylouceno Ne
Zpusob plnéni pozadavku Clenstvi v odbornych férech nebo tiéast na

konferencich o bezpecnosti

A.6.1.5 Bezpecnost informaci v Fizeni projektu

Vylouceno Ne
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Zpusob plnéni pozadavku Zajisténi pozadavkl na informacni bezpecnost a
jeji implementace do fizeni projektd nezavisle na

typu projektu

A.6.2 Mobilni zarizeni a prace na dalku

Cil: Zajistit bezpecnost pfi pouzivani mobilnich zafizeni a pro praci na dalku.

A.6.2.1 Politika mobilnich zarizeni
Vylouceno Ne
Zpusob plnéni pozadavku Vytvoteni politik a manualu uzivatele pro

pouzivani mobilnich zafizeni

A.7 Bezpecnost lidskych zdroju
A.7.2 Béhem pracovniho vztahu
Cil: Zajistit, aby si zaméstnanci a smluvni strany byli védomi a plnili si svoje povinnosti

v oblasti bezpecnosti informaci.

A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

Vylouceno Ne

Zpusob plnéni pozadavku Vytvoreni planu vzdélavani zaméstnanci,
pravidelna Skoleni za tielem zvySovani kvalifikace
zaméstnancu a jejich povédomi o informacni

bezpecnosti

A.8 Rizeni aktiv
A.8.1 Odpovédnost za aktiva
Cil: Identifikovat aktiva organizace a definovat odpoveédnosti k jejich pfimérené

ochrané.

A.8.1.3 Pripustné pouziti aktiv

Vylouceno Ne



Zpusob plnéni pozadavku Vytvoreni dokumentu definujici ptipustné pouziti

aktiv

A.8.2. Klasifikace informaci

Cil: Zajistit, aby informace ziskaly odpovidajici uroven ochrany v souladu s jejich
dilezitosti pro organizaci.

A.8.2.1 Klasifikace informaci

Vylouceno Ne

Zpusob plnéni pozadavku Na zakladé dokumentace ISMS
A.8.2.2 Oznacovani informaci
Vylouceno Ne

Zpusob plnéni pozadavku Na zakladé dokumentace ISMS

A.8.2.3 Manipulace s aktivy

Vylouceno Ne
Zpusob plnéni pozadavku Na zakladé dokumentace ISMS
A.10 Kryptografie

A.10.1 Kryptograficka opatreni
Cil: Zajistit fadné a efektivni pouzivani kryptografie k ochrané€ davérnosti, autenti¢nosti

a / nebo integrity informaci.

A.10.1.1 Politika pro pouziti kryptografickych opatieni

Vylouceno Ne
Zpusob plnéni pozadavku Vytvoreni dokument definujici postupy pro
kryptografii

A.11 Fyzicka bezpec¢nost a bezpecnost prostredi
A.11.2 Zarizeni
Cil: Prechazet ztraté, poskozeni, kradezi nebo kompromitaci aktiv a preruseni ¢innosti

organizace.
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A.11.2.2 Podpurné sluzby

Vylouceno Ne

Zpusob plnéni pozadavku Zajisténi redundantniho internetového piipojent,
udrzba jiz implementovaného zalozniho zdroje

nepieruSovaného napdjeni

A.11.2.4 Udrzba zatizeni
Vylouceno Ne
Zpusob plnéni pozadavku Definovani povinnosti souvisejici s udrzbou

zatizeni (SLA)

A.11.2.5 Premisténi aktiv
Vylouceno Ne

Zpusob plnéni pozadavku Definovani pfemistovani aktiv mimo organizaci

A.11.2.8 Uzivatelska zarizeni bez obsluhy
Vylouceno Ne

Zpusob plnéni pozadavku Vytvoreni smérnice pro spravnou obsluhu zafizeni

A.11.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru
Vylouceno Ne
Zpusob plnéni pozadavku Vytvoteni smérnice vénujici se zasad€ prazdného

stolu a prdzdného monitoru

A.12 Bezpecnost provozu
A.12.2 Ochrana proti malwaru
Cil: Zajistit, aby informace a vybaveni pro zpracovani informaci byly chranény proti

malwaru.

A.12.2.1 Opatfeni proti malwaru

Vylouceno Ne
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Zpusob plnéni pozadavku Instalace antiviru a firewallu, pravidelné

zélohovani dat s pravidlem 3-2-1

A.12.4 Zaznamenavani formou logu a monitorovani

Cil: Zaznamenavat udalosti a vytvaret zaznamy.

A.12.4.4 Synchronizace hodin

Vylouceno Ne

Zpusob plnéni pozadavku Synchronizace hodin v§ech dulezitych systému

podle externiho zdroje (atomové hodiny)

A.13 Bezpeénost komunikaci
A.13.2 Prenos informaci
Cil: Zajistit bezpecnost informaci pfi jejich prenosu v rdmci organizace a s externimi

subjekty.

A.13.2.1 Politiky a postupy pri pirenosu informaci

Vylouceno Ne
Zpusob plnéni pozadavku Vytvoreni dokument definujici postupy pii pfenosu
informaci

A.13.2.2 Dohody o prenosu informaci

Vylouceno Ne
Zpusob plnéni pozadavku Do dohod se zdkazniky zanést informaci o pfenosu
informaci

A.13.2.3 Elektronické predavani zprav
Vylouceno Ne
Zpusob plnéni pozadavku Vytvoreni smérnice vénujici se elektronickému

predavani zprav
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A.17 Aspekty rizeni kontinuity ¢innosti organizace z hlediska bezpecnosti
informaci

A.17.2 Redundance

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci

A.17.2.1 Dostupnost vybaveni pro zpracovani informaci
Vylouceno Ne
Zpusob plnéni pozadavku Zajistit redundanci informacnich systému, které

jsou dulezité pro chod organizace
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Priloha 4: Asistované zhodnoceni

ISMS

Je stanoven rozsah ISMS.

Jsou stanoveny cile ISMS.

Je zaveden proces fizeni rizik.

Jsou vytvoreny, schvaleny a zavedeny bezpecnostni politiky v oblasti ISMS,

zavedena prislusna bezpecnostni opatieni.

Je provadén audit kybernetické bezpecnosti u informacniho a komunika¢niho
systému (dale jen ,,audit kybernetické bezpecnosti®).

Zajisténo pravidelné vyhodnoceni u€innosti ISMS, které obsahuje hodnoceni stavu
ISMS vcetné revize hodnoceni rizik, posouzeny vysledky provedenych audita
kybernetické bezpecnosti a dopadi kybernetickych bezpecnostnich incidentd na
ISMS.

Je provadéna aktualizace ISMS a souvisejici dokumentace na zaklad€ zjisténi audita
kybernetické bezpecnosti, vysledkti hodnoceni ucinnosti ISMS a v souvislosti s
provadénymi vyznamnymi zménami.

Rizen provoz a zdroje ISMS, zaznamenavany ¢innosti spojené s ISMS a fizenim
rizik.

Rizeni aktiv

Jsou identifikovana a evidovana aktiva.

Jsou urceni jednotlivi garanti aktiv, ktefi jsou odpovédni za aktiva.

Ccv



Je hodnocena dulezitost primarnich aktiv z hlediska duvérnosti, integrity a
dostupnosti a tato aktiva jsou zafazena do jednotlivych drovni.

castecné zavedeno Aktiva jsou pouze hodnocena, rozirazeni chybi.

Jsou urCeny a evidovany vazby mezi primarnimi a podpirnymi aktivy a hodnoceny
disledky zavislosti mezi primarnimi a podpirnymi aktivy.

P1i hodnoceni dilezitosti primarnich aktiv je posouzeno predevsim:

- rozsah a dulezitost osobnich udaja, zvlastnich kategorii osobnich tidaja nebo
obchodniho tajemstvi,

- rozsah dotCenych pravnich povinnosti nebo jinych zavazka,

- rozsah naruseni vnitinich fidicich a kontrolnich ¢innosti,

- poskozeni vefejnych, obchodnich nebo ekonomickych zajmt a mozné
financ¢ni ztraty,

- dopady na poskytovani dilezitych sluzeb,

- rozsah naruseni béznych ¢innosti,

- dopady na zachovani dobrého jména nebo ochranu dobré povésti,

- dopady na bezpecnost a zdravi osob,

- dopady na mezindrodni vztahy,

- dopady na uzivatele informac¢niho a komunikacniho systému.

castecné zavedeno Posouzena mald cdst z vyse uvedeného.

Jsou stanovena pravidla ochrany, nutna pro zabezpeceni jednotlivych urovni aktiv
tim, Ze:
- jsou urCeny zpusoby rozliSovani jednotlivych arovni aktiv,
- jsou stanovena pravidla pro manipulaci a evidenci s aktivy podle drovni aktiv,
veetné pravidel pro bezpecné elektronické sdileni a fyzické prenaseni aktiv,
- jsou stanoveny piipustné zpusoby pouzivani aktiv,
- jsou zavedena pravidla ochrany odpovidajici drovni aktiv,
- jsou urCeny zpusoby pro spolehlivé smazani nebo niceni technickych nosica
dat s ohledem na trover aktiv.

Rizeni rizik

Stanoveny metodiky pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni
rizik vCetné stanoveni kritérii pro akceptovatelnost rizik.

Provadéno hodnoceni rizik v pravidelnych intervalech a pfi vyznamnych zménach.
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Provadéna identifikace a hodnoceni dulezitosti aktiv, ktera patii do rozsahu ISMS.
Vystupy jsou zapracovany do zpravy o hodnoceni aktiv a rizik.

Provadéna identifikace rizik, pfi kterych jsou zohledfiovany hrozby a zranitelnosti,
posuzovany mozné dopady na aktiva.

Na zakladé bezpecnostnich potieb a vysledka hodnoceni rizik je zpracovavano
prohléaseni o aplikovatelnosti, které obsahuje prehled vybranych a zavedenych
bezpecnostnich opatieni.

Je zpracovany a zavedeny plan zvladani rizik, ktery obsahuje cile a piinosy
bezpecCnostnich opatfeni pro zvladani jednotlivych rizik, ureni osoby odpovédné za
prosazovani bezpecnostnich opatieni pro zvladani rizik, potfebné financni, technické,
lidské a informacni zdroje, termin jejich zavedeni a popis vazeb mezi riziky a
pfislusnymi bezpecnostnimi opatienimi.

Zvazeny zranitelnosti, souvisejici s:

- nedostate¢nou udrzbou informaéniho a komunikacniho systému,

- zastaralosti informacniho a komunikacniho systému,

- nedostateCnou ochranou vn¢jsiho perimetru,

- nedostateCnym bezpecnostnim povédomim uZzivatel(i a administratorq,

- nevhodnym nastavenim pfistupovych opravnént,

- nedostate¢nymi postupy pfi identifikovani a odhaleni negativnich
bezpecnostnich jevi, kybernetickych bezpecnostnich udalosti a
kybernetickych bezpecnostnich incidentq,

- nedostateCnym monitorovanim ¢innosti uzivatelti a administratorti a
neschopnosti odhalit jejich nevhodné nebo zavadné zptisoby chovani,

- nedostate¢nym stanovenim bezpecnostnich pravidel, nepfesnym nebo
nejednoznacnym vymezenim prav a povinnosti uzivateld, administratori a
bezpecnostnich roli,

- nedostatecnou ochranou aktiv,

- nevhodnou bezpec¢nostni architekturou,

- nedostateCnou mirou nezavislé kontroly,

- neschopnosti véasného odhaleni pochybeni ze strany zameéstnancu.

Zvazeny hrozby, souvisejici s/se:
- poruSenim bezpecnostni politiky, provedenim neopravnénych ¢innosti,
zneuzitim opravnéni ze strany uzivatel( a administratorq,
- poskozenim nebo selhanim technického anebo programového vybavent,
- zneuziti identity,
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- uzivanim programového vybaveni v rozporu s licencnimi podminkami,

- Skodlivym kédem (naptiklad viry, spyware, trojské kong),

- naruSenim fyzické bezpec€nosti,

- preruSenim poskytovani sluzeb elektronickych komunikaci nebo dodavek
elektrické energie,

- zneuzitim nebo neopravnénou modifikaci udaju,

- ztratou, odcizenim nebo poskozenim aktiva,

- nedodrzenim smluvniho zavazku ze strany dodavatele,

- pochybenim ze strany zameéstnancu,

- zneuzitim vnitfnich prostfedku, sabotazi,

- dlouhodobym ptrerusenim poskytovani sluzeb elektronickych komunikaci
dodavky elektrické energie nebo jinych dilezitych sluzeb,

- nedostatkem zaméstnancu s potiebnou odbornou drovni,

2

- cilenym kybernetickym utokem pomoci socialniho inzenyrstvi, pouzitim
$pionaznich technik,
- napadenim elektronické komunikace (odposlech, modifikace).

Organizaéni bezpecnost

Zajisténa dostupnost zdroji potiebnych pro ISMS.

Informovani zaméstnanct o vyznamu ISMS a vyznamu dosazeni shody s jeho
pozadavky se vSemi dotCenymi stranami.

Zajisténa podpora k dosazeni zamyslenych vystupt ISMS.

Zaméstnanci jsou vedeni a podporovani k rozvijeni efektivity ISMS.

Je prosazovano neustalé zlepSovani ISMS.

Stanovena pravidla pro urCeni administratori a osob, které budou zastavat
bezpecnostni role.

Zajisténa ml¢enlivost administratora a osob zastavajicich bezpe¢nostni role.

Etablovdno v pracovni smlouve.
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Urcen vybor pro fizeni kybernetické bezpecnosti.

nerelevantni Vzhledem k velikosti organizace nenti potreba.

Urcena bezpecnostni role: manazer kybernetické bezpecnosti.

Urcena bezpecnostni role: architekt kybernetické bezpecnosti.

nerelevantni Vzhledem k velikosti organizace nenti potreba.

Urcena bezpecnostni role: auditor kybernetické bezpecnosti.

nerelevantni Vzhledem k velikosti organizace nenti potreba.

Urcena bezpecnostni role: garant aktiva.

Rizeni dodavatela

Jsou stanovena pravidla pro dodavatele, ktera zohlednuji pozadavky ISMS.

Je vedena evidence svych vyznamnych dodavatela a ti jsou pisemné informovani o
evidenci.

castecné zavedeno Dodavatelé jsou evidovdni v internim IS.

U dodavatelt je pied uzavienim smlouvy provadéno hodnoceni rizik, kterd jsou
spojena s podstatnymi doddvkami.

U dodavatelli uzavira smlouvu o urovni sluzeb, ktera stanovi zptisoby a tirovné
realizace bezpecnostnich opatieni a ur¢i vztah vzajemné smluvni odpovédnosti za

zavedeni a kontrolu bezpecnostnich opatieni.

S dodavateli sluzeb je uzavirdna dohoda o uirovni
poskytovanych sluzeb (SLA).

U dodavatelt provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych
bezpecnostnich opatfeni u poskytovanych sluzeb a zjisténé nedostatky odstraiuje
nebo po dohodé s dodavatelem zajisti jejich odstranéni.
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Bezpecnost lidskych zdroju

Je stanoven plan rozvoje bezpecnostniho povédomi, ktery obsahuje formu, obsah a
rozsah potfebnych Skoleni a jsou urCeny osoby provadéjici realizaci jednotlivych
¢innosti, které jsou v planu uvedeny.

V souladu s planem rozvoje bezpecnostniho povédomi je zajisténo pouceni uzivateld,
administratort, osob zastdvajicich bezpecnostni role a dodavatelt o jejich
povinnostech a o bezpecnostni politice formou vstupnich a pravidelnych Skoleni.

O skoleni jsou vedeny piehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

Je zajisténa kontrola dodrzovani bezpe¢nostni politiky ze strany uzivatell,
administrator a osob zastavajicich bezpe¢nostni role.

castecné zavedeno Kontrola je provadéna nahodné.

Je zajisténo vraceni svérenych aktiv a odebrani pfistupovych opravnéni pii ukonceni
smluvniho vztahu s uzivateli, administratory nebo osobami zastavajicimi
bezpecnostni role.

Provadeéno i zdokumentovano.

Jsou stanovena pravidla pro urceni osob, které budou zastavat bezpecnostni role, role
administratord nebo uzivatelt.

castecné nezavedeno Pravidla jsou stanovena, ale nejsou sepsdna.

Je hodnocena ucinnost planu rozvoje bezpecnostniho povédomi, provedenych skoleni
a dalSich Cinnosti spojenych se zlepSovanim bezpecnostniho povédomi.

Jsou urCena pravidla a postupy pro feSeni piipada poruseni stanovenych
bezpecnostnich pravidel ze strany uzivatell, administratori a osob zastavajicich
bezpecnostni role.

castecné nezavedeno Pravidla jsou stanovena, ale nejsou sepsdna.

Rizeni provozu a komunikaci

Zajistén bezpecny provoz informacniho a komunikacniho systému. Za timto ucelem
jsou stanoveny provozni pravidla a postupy.

castecné zavedeno Je stanoveno nékolik provoznich pravidel a postupui.

Provozni pravidla a postupy orgénu a osoby obsahuji:
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- prava a povinnosti osob zastavajicich bezpecnostni role, administratori a
uzivatelu.

castecné zavedeno Pravidla jsou stanovena, ale nejsou sepsdna.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni
chodu systému po selhani a pro oSeteni chybovych stavi nebo mimotadnych

R.
'éa

Ano, je i zdokumentovdno.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- postupy pro sledovani kybernetickych bezpecnostnich udalosti a pro ochranu
pfistupu k zaznamam o té€chto ¢innostech.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- pravidla a postupy pro ochranu pied skodlivym kodem.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- fizeni technickych zranitelnosti.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- spojeni na kontaktni osoby, které jsou povéreny vykonem systémové a
technické podpory.

Ano, je i zdokumentovdno.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- postupy fizeni a schvalovani provoznich zmén.

Ano, je i zdokumentovdno.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- postupy pro sledovani, planovani a fizeni kapacity lidskych a technickych
zdroju.

Ano, zaznamendno v internim 1IS.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- pravidla a postupy pro ochranu informaci a dat v pribéhu celého zivotniho

cyklu.

Provozni pravidla a postupy orgénu a osoby obsahuji:

- pravidla a postupy pro instalaci technickych aktiv.

Ano, je i zdokumentovano. Zajistuje interni IT oddélent.

Provozni pravidla a postupy orgénu a osoby obsahuji:
- provadéni pravidelného zalohovani a kontroly pouzitelnosti provedenych
zéloh.
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castecné zavedeno Nejsou provadeény kontroly pouZitelnosti zdloh.

Je zajisténo oddéleni vyvojového, testovaciho a produkéniho prostiedi.

Vyména a predavani informaci je provadéna na zaklad¢ pravidel stanovenych
pravnimi predpisy za soucasného zajisténi bezpecnosti informaci a tato pravidla jsou
dokumentovdna.

S ohledem na klasifikaci aktiv je provadéna vyména a pfedavani informaci na zakladé
pisemnych smluv, jejichz soucasti je ustanoveni o bezpecnosti informaci.

Rizeni zmén

V ramci fizeni zmén u informacniho a komunikacniho systému jsou prezkoumavany
mozné dopady zmén a uréeny vyznamné zmeny.

castecné zavedeno Jsou prezkoumdvdny mozné dopady.

U vyznamnych zmén se:
- dokumentuje jejich fizeni,
- provadi analyza rizik,
- pfijimaji opatieni za uCelem snizeni vSech nepfiznivych dopada spojenych
S Vyznamnymi zménami,
- aktualizuje bezpec€nostni politika a bezpe€nostni dokumentace,
- zajist jejich testovani,
- zajisti moznost navraceni do puvodniho stavu.

castecné zavedeno Je zavedena mald cast z vyse uvedenych pozadavkaii.

Rizeni pFistupu a bezpecné chovani uzivatelu

Na zaklad€ provoznich a bezpecnostnich potieb je fizen piistup k informac¢nimu a
komunika¢nimu systému a kazdému uzivateli je pfifazen jednoznacny identifikéator.

Kazdy uzivatel se do IS prihlasuje pomoci svého ictu

(uZivatelského jména a hesla).

Pfistup je fizen na zakladé skupin a roli.

cxii



Kazdému uzivateli a administratorovi pfistupujicimu k informacnimu a
komunika¢nimu systému jsou piidélena piistupova prava a opravnéni a jedinecny
identifik4tor.

Jsou zavedena bezpecnostni opatfeni pro fizeni pfistupu zafizeni k prostredkim
informacniho a komunikacniho systému.

Jsou zavedena bezpecnostni opatfeni potfebna pro bezpecné pouzivani mobilnich
zafizeni, pfipadn€ i bezpecnostni opatieni spojena s vyuzitim technickych zafizeni,
kterymi povinné osoba nedisponuje.

Je omezeno pridelovani privilegovanych opravnéni na aroven nezbytné nutnou
k vykonu naplné prace.

Pridélovani a odebirani pristupovych opravnéni je provadéno v souladu s politikou
fizeni pristupu.

Je provadéno pravidelné prezkoumani nastaveni veskerych ptistupovych opravnéni
vcetné rozdeleni do piistupovych skupin a roli.

castecné zavedeno Prezkoumavdani probiha nepravidelné.

Je vyuzivan nastroj pro oveéfovani identity uzivatelti podle: Nastroj pro ovéfovani
identity uzivatel (VKB § 18) a nastroj pro fizeni pfistupovych opravnéni podle
Nastroj pro fizeni pfistupovych opravnéni (VKB § 19).

Adresdrova sluzba Active Directory.

Zajisténa zména pristupovych opravnéni pii zméné pozice nebo zarazeni uzivateld,
administratori nebo osob zastavajicich bezpecnostni role.

Zajisténo odebrani nebo zmena pristupovych opravnéni pti ukonceni nebo zméné
smluvniho vztahu.

Dokumentace pfidélovani a odebirani pfistupovych opravnéni.
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Akvizice, vyvoj a udrzba

Jsou stanoveny bezpe€nostni pozadavky na zmény informac¢niho a komunikacniho
systému spojené s jejich akvizici, vyvojem a udrzbou a jsou zahrnuty do projektu
akvizice, vyvoje a udrzby systému.

Jsou identifikovana, hodnocena a fizena rizika souvisejici s akvizici, vyvojem a
udrzbou informaéniho a komunikaéniho systému.

Je zajisténa bezpecnost vyvojového prostiedi a testovaciho prostredi a zarover je
zajisténa ochrana pouzivanych testovacich dat.

Je provadéno bezpecnostni testovani zmen pied jejich zavedenim do provozu.

Rizeni kontinuity ¢innosti

Jsou stanoveny prava a povinnosti administrator a osob zastavajicich bezpe¢nostni
role.

Jsou vyhodnocovany a dokumentovany mozné dopady kybernetickych
bezpecnostnich incidentll a posouzena mozna rizika souvisejici s ohrozenim
kontinuity ¢innosti.

Jsou stanoveny cile fizeni kontinuity ¢innosti formou urceni:
- minimalni Groven poskytovanych sluzeb, ktera je prijatelna pro uzivani,
provoz a spravu informacniho a komunikacniho systému.

Jsou stanoveny cile fizeni kontinuity ¢innosti formou urceni:
- doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni uroven poskytovanych sluzeb informacéniho a
komunikaéniho systému.

Jsou stanoveny cile fizeni kontinuity ¢innosti formou urceni:
- bodu obnoveni dat jako casové obdobi, za které musi byt zpétné obnovena
data po kybernetickém bezpecnostnim incidentu nebo po selhani.
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Jsou stanoveny, aktualizovany a pravidelné testovany plany kontinuity ¢innosti a
havarijni plany souvisejici s provozovanim informaéniho a komunikaéniho systému a
souvisejicich sluzeb.

Jsou realizovana opatieni pro zvyseni odolnosti informa¢niho a komunikacniho
systému vuci kybernetickym bezpe€nostnim incidentim a omezenim dostupnosti a
vychazi pfi tom z pozadavka podle § 27.

Fyzicka bezpecnost

Je pfedchazeno poskozeni, kradezi nebo zneuziti aktiv nebo preruseni poskytovani
sluzeb informacniho a komunika¢niho systému.

c¢astecné zavedeno

Je stanoven fyzicky bezpecnostni perimetr ohranicujici oblast, ve které jsou
uchovavany a zpracovany informace a umisténa technicka aktiva informacniho a

komunika¢niho systému.

Prostor je chrdnén radou fyzickych bariér (napr. brdanou,
zdmi, recepci)

U fyzického bezpecnostniho perimetru jsou pfijata nezbytna opatfeni a uplatnény
prosttedky fyzické bezpecnosti:

-k zamezeni neopravnéného vstupu,

-k zamezeni poskozeni a neopravnénym zasahtim,

- pro zajisténi ochrany na tirovni objekt a v ramci objektt.

c¢astecné zavedeno

Bezpecnost komunikacnich siti

Pro ochranu bezpecnosti komunikacni sité je zajisténa jeji segmentace.

Délena dle geografické lokality a funkce. Je pouZivana
virtudlni LAN (VLAN).

Segmentace zejména pouzitim demilitarizovanych zon jako specidlniho typu sité
pouzivaného ke zvyseni bezpecnosti aplikaci dostupnych z vnéjsi sit€ a k zamezeni
pfimé komunikace vnitini sit€ s vnejsi siti.

DMZ zavedena a pouzivana.

CXVv



Pomoci kryptografie zajistit diveérnost a integritu dat pfi vzdaleném pfistupu,
vzdalené sprave nebo pii pfistupu do komunikaéni sité pomoci bezdratovych
technologii.

OpenV PN, pristup k interni bezdratové siti FeSen pomoci
protokolu IEEE 802.1x a RADIUS serveru.

Aktivné je blokovana nezadouci komunikace.

Jsou vyuzivany nastroje pro ochranu integrity vnitfni komunikacni sit€, které zajisti
jeji segmentaci.

Sprava a ovérovani identit

Jsou pouzivany nastroje pro spravu a ovéfeni identity uzivatell, administratorti a
aplikaci informa¢niho a komunika¢niho systému.

_ Adresdrova sluzba Active Directory.

Nastroj pro spravu a oveéfovani identity uzivatel, administratora a aplikaci zajistuje:

- oveéfeni identity pred zahjenim aktivit v informacnim a komunikacnim
systému,

- Tzeni poctu moznych netaspésnych pokusu o piihlaseni,

- odolnost ulozenych nebo pienasenych autentizacnich udaju proti
neopravnénému odcizeni a zneuziti,

- ukladani autentizacnich udaji ve formée odolné proti offline Gitokim,

- opétovné overeni identity po urcené dobé necinnosti,

- dodrzeni divérnosti autentizacnich udaja pfi obnové piistupu,

- centralizovanou spravu identit.

_ Zajistuje adresdarovd sluzba Active Directory.

Pro ovéfeni identity uzivateld, administratort a aplikaci je vyuzivan autentizacni
mechanizmus, ktery neni zaloZeny pouze na pouziti identifikatoru uctu a hesla, nybrz
na vicefaktorové autentizaci s nejméné dvéma riznymi typy faktoru.

Nastroj pro ovérovani identity uzivatel, administratort a aplikaci, ktery pouziva
k autentizaci identifikator uctu a heslo, musi vynucovat pravidla:
- délku hesla alespori 12 znakt u uzivatelt a 17 znakti u administratora a
aplikact,
- umoziujici zadat heslo o délce alespon 64 znakd,

- neomezujici pouziti malych a velkych pismen, Cislic a specialnich znak,

cXVi



- umoziujici uzivatelim zménu hesla, pficemz obdobi mezi dvéma zménami
hesla nesmi byt kratsi nez 30 minut,
- pro povinnou zmeénu hesla v intervalu maximalné po 18 mésicich.

castecné zavedeno Cast nastavena pomoci skupinovych politik (Group Policy)

Nastroj pro ovéfovani identity uzivateli, administratort a aplikaci, ktery pouziva
k autentizaci identifikator Gi¢tu a heslo, musi vynucovat pravidla neumoznujici
uzivatelim a administratoram:

- zvolit si nej¢astéji pouzivana hesla,

- tvortit hesla na zakladé mnohonasobn¢ opakujicich se znaku, ptihlasovaciho
jména, e-mailu, ndzvu systému,

- opé€tovné pouziti difive pouzivanych hesel s paméti alesponi 12 predchozich
hesel.

Nastroj pro ovérovani identity uzivatel, administratorti a aplikaci, ktery pouziva
k autentizaci pouze ucet a heslo, musi vynucovat bezodkladnou zménu vychoziho
hesla po jejim prvnim pouziti.

Active Directory umoziuje vynucovat zménu vychoziho
hesla, ale to neni zavedeno. UZivatelé si vychozi heslo méni
pres interni portdl.

Rizeni pristupovych opravnéni

Je pouzivan centralizovany nastroj pro fizeni pfistupovych opravnéni, kterym
zajistuje fizeni opravnéni:
- pro piistup k jednotlivym aktivim informacniho a komunikacniho systému.

ReSeno na zdkladé skupin v Active Directory.

Je pouzivan centralizovany nastroj pro fizeni pfistupovych opravnéni, kterym
zajistuje fizeni opravnéni:

- pro Cteni dat, pro zapis dat a pro zménu opravnéni.

Ochrana pred Skodlivym kédem

Je pouzivan néstroj pro nepietrzitou automatickou ochranu:
- koncovych stanic.

Antivirovy program Windows Defender pouze na

castecné zavedeno . . o ] ,
koncovych stanicich s operacnim systémem Windows.
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Je pouzivan néstroj pro nepietrzitou automatickou ochranu:
- mobilnich zafizeni.

Je pouzivan néstroj pro nepietrzitou automatickou ochranu:
- serverd, datovych ulozist a vyménnych datovych nosica.

U virtudlnich privdtnich serverii (VPS) a cloud computingu

castecné zavedeno
‘ (Google Cloud Platform) 7est ochranu poskytoval.

Je pouzivan néstroj pro nepietrzitou automatickou ochranu:
- komunikacni sité a prvkd komunikacni site.

castecné zavedeno Firewall, spam filter v ramci sluzby Office 356.

Je provadéna pravidelna aktualizace nastroje pro ochranu pred Skodlivym kdédem.

oL Pouze u serverii a datovych loZist, jejichZ ochranu resi
castecné zavedeno . L i . .
poskytovatel, je provdadéna pravidelna aktualizace.

Zaznamenavani udalosti informacniho a komunikac¢niho systému

Jsou zaznamenavany bezpecnostni a potifebné provozni udalosti dalezitych aktiv
informacniho a komunikacniho systému.

_ Kazdé technické aktivum md sviij log.

Je provadén sbér informaci o bezpecnostnich a provoznich udalostech, zaznamendva
se zejména:

- datum a cCas,

- typ Cinnosti,

- identifikace technického aktiva, které ¢innost zaznamenalo,

- jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,

- uspesnost nebo neuspésnost Cinnosti.

Je provadén sbér informaci pred neopravnénym ¢tenim a jakoukoli zménou,
zaznamendva se zejména:
- piihlasovani a odhlasovani ke vSem uctiim, a to véetné neuspésnych pokusi,
- Cinnosti provedené administratory,
- uspesnai neuspéSna manipulace s Ucty, opravnénimi a pravy,
- neprovedeni ¢innosti v dasledku nedostatku pfistupovych prav a opravnéni,
- Cinnosti uzivatel(, ktefi mohou mit vliv na bezpecnost informacniho a
komunika¢niho systému,
- zahgjeni a ukonceni Cinnosti technickych aktiv,
- kriticka a chybova hlaseni technickych aktiv.
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Nejméne¢ jednou za 24 hodin je provadéna synchronizace jednotného systémového
casu technickych aktiv patficich do informa¢niho a komunikacniho systému.

Zaznamy udalosti jsou uchovavany nejméné po dobu 12 mésicu.

Detekce kybernetickych bezpecnostnich udalosti

Je pouzivan nastroj pro detekci kybernetickych bezpecnostnich udélosti, ktery zajisti:
- oveéfeni a kontrolu prenaSenych dat v ramci komunikacni sité a mezi
komunika¢nimi sitémi.

Je pouzivan nastroj pro detekci kybernetickych bezpecnostnich udélosti, ktery zajisti:
- oveéfeni a kontrolu prenaSenych dat na perimetru komunikacni sitg.

Je pouzivan nastroj pro detekci kybernetickych bezpecnostnich udélosti, ktery zajisti:
- blokovani nezddouci komunikace.

Aplikaéni bezpec¢nost

Jsou provadény penetracni testy informacniho a komunikacniho systému se
zaméfenim na dulezita aktiva, a to pred jejich uvedenim do provozu a po kazdé
zasadni zmené.

Je zajisténa trvald ochrana aplikaci, informaci a transakci pred neopravnénou ¢innosti
a popienim provedenych Cinnosti.

Reseno proxy serverem.

Kryptografické prostredky

Jsou pouzivany aktualné odolné kryptografické algoritmy a kryptografické klice.
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Je pouzivan systém spravy klica a certifikata, ktery:
1. zajisti generovani, distribuci, ukladani, zmeény, omezeni platnosti, zneplatnéni
certifikatl a likvidaci klicu
2. umozni kontrolu a audit.

Pouzivana firemni certifikacni autorita.

Jsou zohlednovana doporuceni v oblasti kryptografickych prostfedkt vydana
Utadem, zvefejnéna na jeho internetovych strankach.

Zajistovani urovné dostupnosti informaci

Jsou zavedena opatieni pro zajistovani urovné dostupnosti, kterymi zajisti:

- dostupnost informacniho a komunika¢niho systému pro splnéni cilu fizeni
kontinuity ¢innosti,

- dostupnost informacniho a komunikacniho systému vuci kybernetickym
bezpecnostnim incidentim,

- dostupnost dalezitych technickych aktiv informacniho a komunikacniho
systému,

- redundanci aktiv nezbytnych pro zajisténi dostupnosti informacniho a

komunika¢niho systému.

Bezpecnostni politika

Politika systému fizeni bezpe€nosti informaci

Politika fizeni aktiv

Politika organizacni bezpecnosti

Politika fizeni dodavatela

Politika bezpecnosti lidskych zdroju
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Bezpecnost lidskych zdroji

Politika fizeni pfistupu

castecné zavedeno Politika existuje, ale neobsahuje viechny ndlezitosti.

Politika zdlohovani a obnovy a dlouhodobého ukladani

castecné zavedeno Existuje pouze politika zdlohovdni.

Politika bezpecného predavani a vymeény informaci

Politika fizeni technickych zranitelnosti

Politika bezpecného pouzivani mobilnich zafizeni

Politika akvizice, vyvoje a udrzby

Politika ochrany osobnich udaja

Politika fyzické bezpecnosti

Politika bezpe€nosti komunikacni sité

Politika ochrany pied Skodlivym kédem

Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich
udalosti

Politika vyuziti a adrzby nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti

Politika bezpe¢ného pouzivani kryptografické ochrany

Politika fizeni zmén

Politika zvladani kybernetickych bezpecnostnich incidentt
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Politika fizeni kontinuity ¢innosti
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