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Anotace

Hlavnim cilem prace je seznamit ¢tenafe s oblasti synchronizace dat mobilnich zafizeni. Na
zacatku prace jsou popsany zpusoby synchronizace a nastroje, které se daji pro tento ucel pou-
zit. Déle je podrobné popsan pouzity synchroniza¢ni algoritmus, REST API slouzici pro komu-
nikaci mezi serverem a klientskou aplikaci a protokol OAuth zajistujici bezpecné ovétovani
identity uzivatele pii pfistupu k privatnim datim prostfednictvim REST API. Dalsi ¢ast obsa-
huje podrobny popis komponent a programovych prostiedka platformy Android, které 1ze po-
uzit pro vytvofeni a spravu uctu a pro synchronizaci dat.

Pro demonstraci funk¢énosti popsanych algoritmi a postupt byl navrzen a vytvoren jednoduchy
systém skladajici se z aplikace pro OS Android, serveru pro ukladani dat a webového klienta
pro registraci uzivatele a pro pristup k privatnim datim. Uzivatel ma moznost vyuzit sviij Go-
ogle ucet pro ptihlaSeni do mobilni i webové aplikace.

Soucasti prace je CD se zdrojovymi kody mobilni aplikace, serveru a webového klienta.
Annotation

Data synchronization between mobile device and remote server using REST
and OAuth

The main objective of the thesis is to introduce the area of data synchronization in mobile de-
vices. At the beginning, the thesis describes synchronization methods and tools that can be used
for this purpose. This is followed by a detailed descriptions of the synchronization algorithm
REST API used for communication between the server and the client application and the OAuth
protocol that ensures safe user authentication when accessing the private data through the REST
API. The next part contains a detailed description of the components and software means of the
Android platform that can be used for creation and management of the account and data syn-
chronization.

To demonstrate the functionality of the described algorithms and procedures, a simple system
was designed and created consisting of an application for the Android OS, a server for data
storage and a Web client for user registration and access to private data. The user has the option
to use their Google account to log into the mobile and Web applications.

The thesis includes a CD with source codes of the mobile application, server and Web client.
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1. Uvod

Pocet prenosnych zatfizeni komunikujicich pfes internetovou sit’ na celém svété neustale roste.
Stale vice lidi pouzivéa hned nékolik takovychto zafizeni. Na kazdém zafizeni mize byt nain-
stalovano n¢kolik aplikaci komunikujicich pfes internet. Aplikace uz nejsou vyvijeny pouze
velkymi softwarovymi spolecnostmi. Kazdy, kdo je vybaveny pocitatem ma moznost vytvofit
svoji aplikaci a nabidnout ji lidem na celém svété. Softwarové néstroje a dokumentace jsou
poskytovany zdarma, a tak vznikd obrovské mnozstvi nejriiznéjsSich aplikaci.

S mnozstvim aplikaci vznika i obrovské mnozstvi dat. Sou¢asnym trendem je sdileni dat v clou-
dovych tlozistich. Mobilni zafizeni tak neni primarnim ulozistém, ale pouze nastrojem k jejich
vytvareni a pouzivani. Uzivatel ma tak moznost pouZzivat pro pfistup k datim naptiklad telefon,
tablet, ale i webovou stranku na desktopovém pocita¢i. Vyvojaf, ktery chce vytvofit takovou
aplikaci, tak musi vytvofit cely systém skladajici se za n€kolika ¢asti, umisténich na riznych
mistech sité a naprogramovanych v riznych prostfedich. Vznika potfeba néjakym zplsobem
zajistit vzdjemnou komunikaci jednotlivych ¢ésti.

Mobilni zatfizeni, na rozdil od desktopii, mohou byt pouzivana téméf kdekoliv. Ackoliv je
Vv soucasné dobé¢ pfipojeni k mobilni siti poskytujici data dostupné téméi kdekoliv, stale existuji
mista, ktera nejsou signalem pokryta. Prace v offline modu, muze byt u aplikace, ktera uklada
data na vzdaleném serveru, velikou vyhodou.

Privatni data byvaji chranéna ptihlasovacim jménem a heslem. Uzivatel, pouzivajici nékolik
ruznych aplikaci, si musi pamatovat vSechny své piihlasovaci tidaje. S rostoucim poctem uzi-
vatell webovych sluzeb je velice vyhodné pouzivat pro piihlasovani tcet nékteré ze socidlnich
siti.



2. Cile prace

Hlavnim cilem prace je navrh a implementace jednoduchého systému pro synchronizaci dat
mezi Android aplikaci a webovym serverem, ktery umozni i praci v offline médu a Ize se do
néj prihlasit pomoci uctu socidlni site.

Pro demonstraci dosazenych vysledka bude pouzita aplikace AstroCatalag, ktera byla vytvo-
fena jako soucast bakalarské prace autora. AstroCatalog obsahuje databazi astronomickych ob-
jektd a pomaha uzivateli s jejich vyhledavanim na no¢ni obloze. Pti redlném pouzivani vznikl
ze strany uzivatelli pozadavek na online aktualizaci seznamu objektli a na vytvotreni deniku,
ktery umozni ukladat zaznamy o jednotlivych pozorovanich vcetné tdaji o poloze a pocasi.

2.1.0nline aktualizace databaze astronomickych objektu

Soucasti aplikace AstroCatalog je soubor assets.txt. Obsahuje soutadnice, ndzvy a jiné podrob-
nosti astronomickych objektd, které je mozno pomoci aplikace vyhledavat. Po spusténi je nutno
naplnit SQLite databazi zafizeni daty, ktera budou parsovana z tohoto souboru. Pfi prvnim pfi-
stupu k databazi systém vytvoii strukturu tabulek a tu pomoci parseru naplni daty ze souboru
assets.txt.

Nevyhodou tohoto fesenti je fakt, Ze data obsahuje samotna aplikace. Pokud vznikne pozadavek
na aktualizaci dat, je tfeba vydat novou verzi aplikace a tu poté nainstalovat. Neexistuje zadna
moznost aktualizovat data pfimo za béhu aplikace.

Soucasti této prace bude doplnéni aplikace o funkci, ktera zajisti on-line aktualizaci téchto dat.
Tato aktualizace bude probihat, pokud bude k dispozici internetové piipojeni. Aplikace se pfi-
poji k serveru, pokud bude k dispozici nova verze dat, dojde k jejich stazeni a aktualizaci data-
baze objektl. To vse bude probihat bez ucasti uzivatele, na pozadi, v pravidelnych intervalech.
Data budou aktualizovana pouze jednosmérné, smérem od serveru k aplikaci. Aktualni data
budou tedy vytvafena pouze na serveru.

2.2. Astronomicky denik

Aplikace bude obsahovat astronomicky denik. Uzivatel bude mit moznost vytvafet si ziznamy
o svych pozorovanich. Jednotlivé zdznamy budou obsahovat ¢asovy interval kdy k pozorovani
doslo, GPS soufadnice, pocasi, pozorované objekty atd. Tyto data budou ukladany do interni
databaze zafizeni. Aplikace bude denik synchronizovat se serverem. Synchronizace bude
spousténa pouze pokud bude k dispozici internetové spojeni. Offline méd nebude mit zadny
vliv na béh aplikace. Synchronizace bude obousmérna. Data budou upravovana jak na serveru,
tak v zafizeni. Algoritmus musi fesit pfipadné konflikty. Pokud dojde k upravé dat na serveru,
Zmeény se pii synchronizaci prenesou do zatizeni. Stejné tak budou zmény provedené v zatizeni
distribuovany na server.

2.3.Webové rozrani

Data z ulozeného deniku budou pfistupnd prostfednictvim webové aplikace. Po ptihlaseni uzi-
vatele umozni zobrazit data vytvofend v mobilnim zatizeni. Uzivatel bude moci zdznamy upra-
vovat, mazat, nebo vytvafet nové. Veskeré zmény se musi po synchronizaci projevit i na mo-
bilni aplikaci propojené registrovanym uctem.



2.4.Udaje o poéasi

Aplikace bude obsahovat informace o aktudlnim pocasi v misté, kde se pravé uzivatel naléza.
Tyto informace budou stahovany z vetejného, voln¢ ptistupného API na openweathermap.com.
Aktuélni pocasi bude zobrazovano v zatizeni pouze, pokud bude pravé k dispozici internetové
spojeni. Uzivatel bude mit moznost ulozit tyto informace ptimo do zaznamu v Astronomickém
deniku.

2.5.Prihlaseni pomoci socialnich siti

U aplikaci, které vyzaduji online autentizaci je v souc¢asné dob¢ témeét standartni nabizet moz-
nost piihlaSeni pomoci socidlni sité. V prostfedi Android je toto obzvlasté vhodné, protoze
témét kazdy uzivatel ma v zafizeni registrovany emailovy ucet od Googlu. Ukazkova aplikace
bude mit schopnost vyuzit tento registrovany ucet k prihlaseni do API. Stejna moznost bude i
pfi spravé pomoci webového rozhrani.



3. Synchronizace dat mobilnich zafizeni

Synchronizaci se rozumi proces, pii kterém dojde ke sjednoceni dat mezi mobilnim zatizenim
a vzdalenym serverem. Sever i mobilni zafizeni maji vlastni databazi, které jsou na sobé neza-
vislé. Ob¢ strany nekomunikuji pfimo, ala prostfednictvim API — vetejného rozhrani, jehoz
ukolem je poskytnout jednotny piistup k datiim ulozenym na serveru. Data v mobilnim zatizeni
Ize upravovat i tehdy, kdy neni dostupné internetové spojeni.

ST
<=
. REST AP

Lokalni Centralni
databaze databaze

Obrazek 1: Synchronizace, zdroj: vlastni

Jednou ze zakladnich otazek je ,.kdy se méa synchronizovat®. Na tuto otdzku neexistuje jedno-
znacnd odpoveéd’. Zalezi na mnoha aspektech, na typu aplikace, druhu dat, kterd se maji syn-
chronizovat. Nékdy je nutné, aby se data synchronizovala hned, jak jen to bude mozné. Jindy
sta¢i spustit synchronizaci pouze jednou denné¢, na piiklad v noci, kdy vétSina uZzivateli ma
piistroj pfipojeny na nabijecce a nedochazi tak ke zbyte¢né spotiebé baterie. V nékterych pti-
padech synchronizaci spousti uzivatel, kdyz to uzna za vhodné.

Dalsi moznosti je synchronizovat data pouze pokud dojde k jejich aktualizaci. Proces pak muize
spoustét komponenta, ktera uklada data do mobilni databaze. Synchronizaci mize spoustét i
server, kdyz dojde ke zméné¢ dat.

Z vyse uvedeného vypliva, ze je tieba fesit nemalo problému, které tento proces piinasi. Napfi-
klad pii zméné dat, odesle server notifikaci zafizenim, o nové verzi dat. Pokud by zacala staho-
vat data vSechna zafizeni v jeden okamzik, doslo by nevyhnutelné k pfetiZzeni serveru. Server
by nestihal odpovidat na poZadavky vSech zafizeni najednou. DalSim problémem je moZnost
vzniku konfliktd. V nékterych ptipadech mize pted spusténim synchronizace dojit k Gpravé
stejného zdznamu na serveru a soucasné i v zafizeni. Je nutné, aby existoval mechanismus
schopny piijatelnym zptisobem konflikty vyfesit tak, aby nedochéazelo ke ztrat¢ dat.

Dulezité je 1 to, zda k synchronizaci dochézi na pozadi, bez védomi uzivatele, nebo zda pii
probihajici synchronizaci nelze aplikaci pouzivat. Naptiklad pokud uzivatel upravuje data,
mohlo by mezitim dojit na pozadi k aktualizaci pravé toho zaznamu, ktery je pravé upravovan.
Pti uloZeni dojde nevyhnutelné ke konfliktu.

Synchronizaci 1ze rozdélit na dvé ¢asti, stahovani dat ze serveru (download) a odesilani dat na
server (upload). Aplikace mliZe, ale nemusi obsahovat oba tyto zptisoby. Nekteré aplikace po-
tiebuji jen stahovat data ze serveru (napiiklad aplikace, ktera zobrazuje stav pocasi). Zadna data
odesilat zpét neni tieba. Jiny ptipad je, pokud se pouze odesilaji data na server (naptiklad z
davodu zalohovani). V téchto ptipadech mnoho konflikti neni nutno fesit.



VvV wew

Asi nejbéznéjsi piipad je ten, kdy se data nejdiive stahnou ze serveru, provede se jejich ulozeni
Vv zafizeni a poté jsou aktudlni data odesldna na server. Je potieba pouzit rizné zpusoby feSeni
konflikta tak aby byly splnény vSechny pozadavky kladené uzivateli na konkrétni aplikaci.

Dulezité také je, jaké mnozstvi dat bude stahovano. Proces synchronizace by mél stahovat nebo
odesilat pouze ta data, ktera jsou nezbytné nutna. Neni mozné, aby se pokazdé stahovala cela
databaze na serveru. Aplikace by si méla na serveru vyzadat pouze ta data, ktera se zménila od
posledni synchronizace.

3.1.Dostupna reseni

Nejzasadnéjsi ¢asti aplikace je schopnost ukladat data i v offline médu a synchronizovat je se
serverem v okamziku, kdy je internetové spojeni navazano. Bude se tedy jednat o formu cloud
computingu. Primarni data jsou uloZena na serveru. Aplikace k nim pfistupuji prostiednictvim
internetového spojeni.

Na trhu existuji hotova feseni, kterd Ize vyuzit pfi feSeni tohoto pozadavku. Jedna se o sluzby
zalozené na mBaas.

3.2.mBaaS

mBaasS je zkratka pro ,,Mobile Backend as a Service®. Sklada se tedy v podstaté ze dvou ¢asti,
backend a service. Existuje mnoho definici. Piikladem muize byt ta na webu firmy Red Hat
poskytujici jedno z mnoha moznych feseni [1]:

,, The Mobile Backend-as-a-Service (MBaaS) securely integrates mobile apps with core enter-
prise systems, applications, and other services using RESTful APIs and a microservices-based
architecture. This high-performance, cloud-based MBaaS manages data storage, scaling, push
notifications, analytics, user management, and more, and is key to accelerating and simplifying
back-end mobile app development.«

Tato feSeni nabizeji vyvojatiim nastroje pro pfistup ke cloudovému uloZisti. Neni tak potieba
vyvijet vlastni API pro pfistup k online tlozisti dat. Vyvojat se miZe sousttedit hlavné na vyvoj
aplikace pro mobilni zafizeni. Hlavni vyhody pouziti hotového systému jsou tyto:

Serverové ulozisté dat — pristup do spravy datového ulozisté byva pomoci webového rozhrani.
Vyvojar tak miize spravovat data, nebo i vytvaret skripty pfimo ve webovém prohlizeci.

REST API — vefejné rozhrani pro pfistup k serverové casti. Aplikace tak ma ptistup k datiim
na serveru. Bud’ pfimo nebo prosttednictvim SDK.

SDK — (software development kit). Programové rozhrani pro ptistup k REST API. Byva nabi-
zeno pro nékolik platforem. Vyvojai tak nemusi vyvijet kod, ktery komunikuje ptimo s REST
API, ale mlze pouzit komfortni hotovou knihovnu.

Kromé toho nabizi kazdé feSeni dalsi funkce, naptiklad spravu uzivatelti, moznost odesilani
sprav do aplikace apod.

Na internetu Ize najit mnozstvi komerc¢nich i open source projektli zalozenych na mBaasS. N¢-
které jsou komercni, jiné volné dostupné — open source. Nékteré projekty pfimo nabizeji hotové
cloudové fesenti, jiné pouze zdrojové kddy. Nasleduje popis nékolika vybranych projekti:



Parse Server

Parse Server je open source projektu Parse provozovaného Facebookem. Tento projekt byl
ukoncen a zaroven byly uvolnény jeho zdrojové kody. Volné dostupna verze neobsahuje ves-
kerou funkcionalitu a je nadéale vyvijena a udrzovana komunitou. Vyhodou tohoto feseni je jeho
bezplatna dostupnost. Nabizi celou fadu SDK. Nechybi verze pro Android, iOS, JavaScript,
.NET, PHP a dalsi. Nevyhodou je nutnost provozovat a spravovat vlastni server, ktery vyuziva
databazi MongoDB [2].

Firebase

Jedna se o populéarni alternativu k ukoncenému projektu Parse. Tentokrat z dilny Googlu. Na-
bizi autentizaci pomoci Facebooku, Googlu, Twitteru atd. Neni potieba provozovat zadny bac-
kend server. Podporuje offline synchronizaci, coz je dulezité pro tento projekt. SDK podporuje
Android, i0S a C++ [3].

AppSync

Projekt, jehoz cilem je nabidnout alternativu ke komer¢né nabizenym komplexnim systémim
zalozenym na mBaaS. Obsahuje postupy, piiklady a terminologii pro vyvoj aplikaci vyZaduji-
cich synchronizaci dat mobilnich zafizeni. Piklady jsou napsany v jazyce PHP. Implementace
ostatnich komponent je pln€ na vyvojafi. Poskytuje vyvojaiim jednoduchy popis algoritmil,
které se daji vyuzit pii offline synchronizaci dat. Neobsahuje zadné hotové REST API, zdrojové
kody serveru ani zadné SDK [4].

3.3. Vlastni feseni

Systém, ktery spliiuje veskeré pozadavky, se nemtze skladat pouze z jedné aplikace pro mo-
bilni zatfizeni. Aby byly splnény vSechny pozadavky, musi se cely systém skladat z n¢kolika
komponent, které mezi sebou komunikuji prostfednictvim internetu.
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Obrazek 2: Schéma systému, zdroj: vlastni

Z Obrazek 2: Schéma systému, zdroj: vlastni

je patrné, jakym zptsobem budou mezi sebou jednotlivé komponenty propojeny.



Mobilni aplikace bude komunikovat se dvéma vetejnymi rozhranimi. Jedno bude pouzivat ke
stahovani katalogu objektl a k synchronizaci deniku pozorovani, z druhého bude stahovat data
o aktualnim pocasi.

AstroAPI je vetejné rozrani poskytujici ptistup k datiim ulozenym na serveru. Obsahuje proce-
dury pro synchronizaci dat mezi serverem a mobilni aplikaci.

Weather API je veifejné rozhrani tfeti strany poskytujici udaje o aktudlnim pocasi na zaklad¢
odeslanych zemépisnych soufadnic.

Webovy klient je aplikace bézici na webovém serveru, ktera poskytuje piistup k veskerym da-
tim ulozenym v zafizeni.

Pro potieby této prace je potieba vytvoftit tyto komponenty:

1. AstroAPI — bude nainstalovano na serveru a zalozeno na jazyku PHP. Bude posky-
tovat ptistup k datim a obsahovat autorizacni systém pro zajisténi bezpecnosti.

2. Webovy klient — zalozeny na jazyku PHP. Pobézi na stejném serveru jako AstroAPI.

3. Mobilni aplikace — bude ukladat data v zafizeni a synchronizovat je se serverem.
Bude stahovat data o pocasi z API teti strany.

3.4.Typy synchronizace

Backend/server Backend/server Backend/server

5 5 LB

Data
flow

H
. 4k

Mobile app

Data flow Data flow

Mobile app

1-way sync 2-way sync Multi-way sync

Obrazek 1: Typy synchronizace, zdroj: [4]
Z obrazku je patrné Ze synchronizaci lze rozd¢lit na tii typy, podle sméri kam se data odesilaji.

1-way sync — synchronizace probiha pouze smérem od serveru do zatizeni. Tento zpiisob pou-
zivaji naptiklad zpravodajské aplikace. Aplikace pozada server o aktudlni data a ten je odesle.
Opacny smér neni potieba.

2-way sync — synchronizace probiha dvéma sméry. Klient mtize data stahovat ze serveru, ale
miuize i data odesilat na server, ale vétSinou je nutné ptihlaseni. Synchronizovat Ize pouze jedno
pfipojené zafizeni.



Multi-way sync — data vice neZ jednoho zatizeni jsou synchronizovana na server a zp&t. Vyuziti
je u aplikaci, které jsou nainstalovany na nékolika zatizenich (telefon, tablet...). Pokud dojde
ke zmén¢ v jednom zatizeni, budou nasledné synchronizovana nejen data se serverem, ale i S
ostatnimi pfipojenymi zafizenimi se stejnym Gctem.

Ukazkova aplikace, kterd je soucasti této prace, obsahuje dva moduly vyuzivajici synchroni-
zaci. Jeden stahuje ze serveru data objekti, které se daji na obloze vyhledat. Jedna se tedy o 1-
way synchronizaci. Druhy umoziuje vytvaret denik pozorovani, ktery se da vytvaret v zafizeni
I vV ptipad¢ nedostupného internetového spojeni. Denik Ize zobrazit i editovat i ve webové verzi.
V tomto piipad¢ se bude jednat 0 Multi-way synchronizaci.

3.5.Algoritmus synchronizace

Cast ukazkové aplikace, ktera spravuje zdznamy v astronomickém deniku, musi pro splnéni
cilt této prace spliiovat nasledujici pozadavky:

e Zaznam lze vloZit jak v zafizeni, tak ve webovém rozhrani. Synchronizace musi probi-
hat obéma sméry a zdznamy by mély byt co nejaktualnéjsi na obou stranach.

e Pfi aktualizaci dat nesmi byt posilana veskera data, ale jen data aktualni, ktera jsou ne-
zbytn€ nutnd. Synchronizace musi probihat inkrementalné.

e Zaznam, ktery je vytvofeny v zafizeni, musi byt dostupny ve vSech ostatnich zatizenich,
které jsou na ucet pfipojena.

e Musi byt umoznéno editovani zaznamu na jakémkoliv zafizeni, bez ohledu na to, kde
byl vytvoten. Pokud se zaznam upravi na dvou zafizenich souéasné, pfed provedenim
synchronizace, dojde nezbytné ke konfliktu, zdznam bude existovat ve dvou verzich.
Tyto konflikty musi byt feSeny pii synchronizaci.

e Aplikace musi byt funkéni i v offline moédu. Zaznamy budou synchronizovany pii nej-
bliz8im pfipojeni na internet.

Pouzity algoritmus, ktery spliiuje vySe uvedené pozadavky, vychazi z projektu AppSync [4].
Pro jeho pochopeni je dilezité definovat nékteré dilezité pojmy:

Server — centralni komponenta piistupnd pomoci internetu, kterd zodpovida za synchronizaci
dat mezi jednotlivymi zafizenimi.
Klient — aplikace bézici na mobilnim zafizeni umoziujici vytvafet a upravovat data astrono-

mického deniku.

Objekt — ¢ast dat reprezentujici jeden zaznam v astronomickém deniku. Obsahuje veskera data
reprezentujici jedno uskuteénéné pozorovani.

Inkrementalni synchronizace — synchronizuji se pouze data, ktera byla zménéna od posledni
uspésné synchronizace.

Reseni konflikté - nutnost rozhodnuti mezi dvéma verzemi objektu v piipadg, Ze byl objekt
zménén ve dvou zafizenich soucasné pred synchronizaci se serverem.



Primarni Kkli¢ — entita, kterd jednoznacné identifikuje zdznam. Zaznamy v jedné tabulce nemo-
hou obsahovat stejné primarni klice.

Konflikt primarnich kli¢a — k tomuto konfliktu dochazi, pokud se ve dvou nebo vice klientech
vytvofi zdznam se stejnym primarnim klic¢em.

GUID — unikatni identifikator objektu vytvareny na serveru nebo v klientovi. Tato hodnota by
méla byt unikatni napfi¢ vSemi klienty a serverem.

Counter — koncept zajist'ujici informaci o tom, v jakém okamziku byl zdznam zménén. Nalezi
kazdému objektu a je zvySen pii kazdé zméné ktera na objektu vznikne.

Soft delete — pokud je objekt smazan, jeho vlastnost napf. ,,isDeleted” se nastavi na hodnotu
true. Nedojde tedy k uplnému odstranéni zaznamu z databaze.

Timestamp — ¢asové razitko. Kazdy objekt uklada do této vlastnosti informaci o pfesném case,
kdy byl vytvofen nebo zménén. Lze ho vyuzit pti feSeni konfliktd.

Predpoklady pro spravné fungovani synchroniza¢niho algoritmu [4]:

1. Synchronizaci vzdy zahajuje klient, nikdy ne server. Dlivodem je ptedpoklad, Ze
pouze aplikace bézici na mobilnim zatizeni dokaze nejlépe rozhodnout o tom, kdy
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spojeni nebo na provedeni urcité akce uzivatelem.

2. Reseni konflikti probiha vzdy v zafizeni, nikdy ne na serveru. Ditvodem je nutnost
informovat uzivatele o vzniklém konfliktu. Uzivatel mize byt ten kdo rozhoduje,
ktera verze objektu je ta spravnd. Nekteré strategie feSeni konfliktd nevyzaduji roz-
hodnuti uzivatele, ale mize byt vhodné ptredat informaci, ze k tomu doslo. Kon-
krétni strategie feSeni konfliktd zalezi na ptipadu pouziti.

3. Pii synchronizaci provadi mobilni aplikace vZdy nejdiive stazeni dat (download),
po jejich uloZeni a vyteSeni ptipadnych konfliktl, je provedeno odeslani aktudlnich
dat na server (upload).

4. Server neni informovan o stavu synchronizace jednotlivych klient. Kazdy klient si
musi zajistit aktualizaci svych dat sam.

3.5.1. Vytvareni GUID

Kazdy objekt, vytvofeny v Klientem, obsahuje GUID. V nékterych ptipadech je mozné zajistit
jeho unikatnost. Napftiklad v ptipadé rezervacniho systému hotelovych pokojt, mize byt GUID
vytvoteno kombinaci identifikatoru uzivatele, Cisla pokoje a data kdy je pokoj, rezervovan. Tato
kombinace zajisti unikatnost zdznamu a umozni sparovat dva zaznamy vytvofené v raznych
zatizenich.

V piipad¢ astronomického deniku néco takového mozné neni. V tomto ptipadé, je nutné pro
kazdy novy zdznam vygenerovat fetézec znaki ktery je pokladan za unikatni napfic¢ zafizenimi.
Algoritmus generujici GUID je odlisny v klientovi i na serveru. Je to zptisobeno odlisnosti plat-
forem, pod kterou aplikace bézi. Ve webové aplikaci a v klientovi by mohl byt pro novy objekt
vygenerovan stejny GUID. Dva odli§né zdznamy by byly identifikovany jako jeden a pii feSeni



konflikth by nevyhnuteln¢ doslo ke ztraté dat. Ackoliv je vznik této situace velmi nepravdépo-
dobny, musi existovat zptisob, jak tomuto zabranit.

Pfi odesilani dat na server, je kazdy zaznam, ktery je od posledni synchronizace vytvoten v kli-
entovi oznacen ptiznakem (napiiklad ,,isNew=true). GUID je mu piidéleno pouze docasné a
neni ulozeno v databazi. K jeho perzistenci (ulozeni) dojde az v pripad¢ uspésného dokonceni
synchronizace. Pti ukladani dat na serveru musi byt tyto zaznamy vlozeny do databaze metodou
»INSERT*. Pokud by na serveru uz existoval objekt se stejnym GUID, dojde k chyb¢ a upload
bude oznacen jako netspésny. Klient tak pii dalsi synchronizaci vygeneruje novym zaznamim
nova GUID.

3.5.2. Counter
Systém pouziva dva countery, Server_counter a row_counter.

Server_counter je hodnota uloZend na serveru, reprezentujici urcity stav systému vzhledem
k provedenym zmé&nam.

Row_counter je hodnota uloZena ptimo u kazdého objektu. Uréuje dobu vzniku, nebo aktuali-
zace vzhledem k server_counteru. Pii vytvareni nového objektu se k objektu do vlastnosti
row_counter ulozi aktualni hodnota server_counteru. Pokud se novy objekt vytvoti v klientovi,
je jako hodnota row_counteru pouzita hodnota serever_counteru ktery klient obdrzel pii po-
sledni Gispésné synchronizaci.

Hodnota server_counteru je vzdy zvySena o 1 pokud dojde k tipravé, vlozeni nebo smazani dat
pfimo na serveru. Touto hodnotou je reprezentovan piesny stav systému a umoziiuje jednotli-
vym klientiim identifikovat, zda doSlo od posledni synchronizace dat k néjaké zméenég. Ser-
ver_counter je odeslan klientovi s kazdymi stazenymi daty. Klient ho ulozi ve své databazi a
pouzije ho pfti dalsi synchronizaci. Server tak odesle klientovy pouze ta data, ktera maji hodnotu
row_counteru vétsi, nez hodnota i pfi posedni synchronizaci. Klient pouziva server_counter
také pro aktualizaci row counterii objekti upravovanych v klientovi. To je diilezité pti odesi-
lani na server. Pokud je napiiklad hodnota row_counteru objektu na serveru vétsi nez u objektu,
ktery je odeslan klientem, znamena to, Ze objekt byl od posledni synchronizace dat s klientem
zménén. Synchronizace tak skon¢i chybou. Klient v tomto pfipadé musi stahnout novou verzi
dat, provézt aktualizaci a vyfeSeni konfliktl. Upravena data opét odesle na server.

3.5.3. Reseni konflikta

Jak bylo popsano vyse, server nikdy konflikty nefesi. To neznamend, Ze zadné konflikty nemo-
hou vzniknout. Pokud klient posle na server data obsahujici objekty, které byly od posledni
synchronizace zménény, dojde nutné ke konfliktu. Server tyto konflikty nefesi. Data, ktera jsou
konfliktni odmitne ulozit. Napftiklad v pfipad¢ pouziti REST API odesle server odpoveéd s
HTTP statusem 409 Conflict. Klient tak musi data stahnout znovu a vyfesit konflikty sam.

Pokud v klientu dojde k uprave objektu, je v lokalni databazi oznafen ptiznakem, napiiklad
“sync_ok=false”. Pfi synchronizaci muze dojit k situaci kdy mezi objekty stazenymi ze serveru
je 1 objekt upraveny v klientovi a dosud nesesynchronizovany. Tuto situaci musi aplikace v
klientovi vyhodnotit jako konflikt a ptisluSnym zptsobem ji vyiesit.
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Pti feSeni konfliktl se daji uplatnit ti1 zakladni postupy.

3.5.4.

Priorita serveru - v tomto piipadé se pouzije verze objektu ze serveru. Dojde ke ztraté
dat vytvorenych uzivatelem. Uzivatel by mél byt o této udalosti informovan

Priorita klienta - v tomto pfipadé se pouzije verze kterou vytvoril uzivatel. Verze ob-
jektu ze serveru nebude pouzita. V dalsi fazi, pii odesilani dat na server bude tento ob-
jekt odeslan na server, kde bude provedena jeho aktualizace podle piichozi verze. Tim
dojde ke ztrat¢ dat na serveru.

Priorita timestampu - v tomto pfipadé bude zachovana ta verze objektu, jejiz timestamp
bude vyssi - byl vytvofen pozdéji. Tento zptlisob se zda jako nejvhodnéjsi a z hlediska
uzivatele za nejsnaze pochopitelny. Pro spravnou funkci je ale nezbytné zajistit, aby
vSechna zatfizeni, v¢etn¢ serveru, mela synchronizovany cas.

Jako dal$i mozny zpiisob feSeni konfliktl se jevi moznost ponechat rozhodnuti na uzi-
vateli. Ten musi byt na konflikt upozornén a musi mu byt ddna moznost rozhodnout,
kterd verze bude pouzita. Existuje mnoho dalSich rliznych strategii feSeni konflikti,
které zalezi na konkrétnich piipadech.

Testovani

Po vytvoteni aplikace je tfeba vytvofit sadu testd, které ovéti spravného fungovani algoritmu.
Dale je tfeba ovéfit, zda se data né€kde neztraci a zda skute¢né dojde k uplné synchronizaci na

vSech pfipojenych zafizenich. Je tfeba otestovat zejména tyto piipady:

1. Synchronizace ze serveru do klienta: vytvofeni a update objektu
2. Synchronizace z klienta na server: vytvoreni a update objektu

3. Synchronizace z klienta A do klienta B
4

Zabranéni nechténé synchronizace: klient, ktery odesle data na server by je uz nemél
dostat zpé&t pii updatu.

o

Synchronizace smazanych objektl (soft delete)

6. Synchronizace s feSenim konfliktd: objekt je upraven soucasné na serveru i v klien-
tovi

7. Synchronizace s feSenim konfliktu na primarnim klici

8. Uplna synchronizace: vytvateni a Giprava objektt v klientovi v offline modu a jejich
plna synchronizace se serverem a ostatnimi zafizenimi.

Po uspésném provedeni testit vSech vyse uvedenych piipadl je mozno synchronizaci pokladat

za uspeSnou.

3.6.API

API je zkratka pro Application Programming Interface. Jedna se o software, ktery usnadnuje
komunikaci s jinym softwarem. API umozni vyvojafi komunikovat s aplikaci pomoci sady
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piedpiipravenych funkci a procedur. Vyhodou API je skutecnost ze program, ktery API pou-
ziva, bude fungovat i poté, co byl software, jemuz API nalezi zménén, nebo aktualizovéan. Sou-
casti API byva SDK (Software Development Kit). Je to sada procedur umoznujicich komuni-
kovat s API v uréitém programovacim jazyku. Typicky provozovatel webové sluzby, ktera je
pfistupnd pomoci API, nabizi SDK pro nékolik riznych platforem. Naptiklad Firebase nabizi
SDK pro Android, i0OS a C++. Programator se tak miize rozhodnout, ktera platforma je po néj
nejvyhodnéjsi.

V souvislosti se synchronizaci se vzdalenym serverem pomoci internetu, je nutno uvazovat o
API, které bude ptistupné pomoci protokolu HTTP. NejpouzivanéjSimi protokoly komunikuji-
cimi ptes HTTP jsou SOAP a REST.

3.6.1. Soap

SOAP (Simple Object Access Protocol) je protokol vytvoreny firmou Microsoft v roce 1998.
Je ur€eny pro komunikaci mezi serverem a klientem pomoci protokolu HTTP nebo SMTP
(SMTP se ptevazné nepouzivd). Pro komunikaci s API pouziva XML, ktery definuje formu
obsahu zprav, to je asi nejvétsi rozdil oproti REST, kde je obsah definovan piimo v HTTP [5].
SOAP je oproti REST slozity na pouzivani a vyzaduje podporu programovych knihoven. To je
nejspis divodem jeho nizké popularity oproti REST, viz. Obrazek 2: Popularita API feSeni,
zdroj: [6].

2500
2000
m==REST
1500 —=SOAP
JavaScript
1000
==XML-RPC
500 Atom
0
2005 2006 2007 2008 2009 2010 2011
Obrazek 2: Popularita API feseni, zdroj: [6]
3.6.2. REST

,REST is not a protocol, a file format, or a development framework. It’s a set of design con-
straints: statelessness, hypermedia as the engine of application state, and so on. Collectively,
we call these the Fielding constraints, because they were first identified in Roy T. Fielding’s
2000 dissertation on software architecture, which gathered them together under the name
“REST.”™ [7, str. 29].
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REST umoziiuje odesilat data pfimo pomoci HTML protokolu. Neni tak potteba vytvaret slo-
zité protokoly popisujici zpisob komunikace. To umozni vyvojaiam efektivné vytvaret apli-
kace, které ptistupuji k datim na vzdaleném serveru i v prostfedich, ktera nedisponuji vysokym
vykonem nebo rychlym internetovym spojenim.

REST funguje témér stejné jako webovy prohlize¢. Zdroj (resource) je reprezentovan pomoci
URL. Klient tak pouze pfistoupi na urcitou URL a obdrzi pozadovana data. Popularita REST
je zpusobena jeho jednoduchosti, srozumitelnosti a moznosti snadno otestovat jeho funkcnost.

Bezstavovost

Diilezitou vlastnosti REST API je jeho bezstavovost. Pokud server obdrzi pozadavek od klienta,
nema zadnou spojitost s jakymkoliv pfedchozim pozadavkem. Klient musi veskeré informace
odeslat v kazdém pozadavku. To pfinasi problémy pii autentizaci. Kazdy pozadavek musi nést
informaci identifikujici klienta.

HTTP metody

Ke zdrojim lze ptistupovat pomoci tzv. HTTP metod. Kazd4 metoda reprezentuje zamér, co se
s danym zdrojem ma provést. Nejcastéjsimi metodami pouzivanymi REST jsou tyto [7, str. 34]:
GET — metoda slouzi jako reprezentace zdroje. Zdroj pouzivajici GET by mél pouze obdrzet
data.

DELETE — provede smazani jedné nebo vice polozek zdroje.

POST - je metoda pouzivana k odeslani dat na urcity zdroj. Je pouzita pro vytvareni novych
polozek, nebo zménu stavu zdroje.

PUT — metoda provadi aktualizaci jedné nebo vice polozek zdroje odeslanymi daty.

Data, ktera vraci REST API, nebo ktera jsou na n¢j odesilana klientem, jsou ve formétu JSON,
nebo XML. V této praci a v ukazkové aplikaci se pouziva vyhradné format JSON.

HTTP status

Pti zpracovani odpovédi REST API, obdrzi klient kromé& payloadu i HTTP status. HTTP status
je tiimistné Cislo pfipojené ke kazdé odpovédi serveru. Klient se tak ihned pozna, jakym zpi-
sobem byl jeho poZadavek na serveru zpracovan. Popisuje obsah dat vracenych serverem. Po-
kud naptiklad dojde k chybé, vrati server HTTP status 400. Klient se timto zpiisobem dozvi, Ze
data vracena serverem obsahuji popis chyb a mize na to adekvatnim zpisobem reagovat. PO
piecteni prvnich par bytd odpovédi, mize klient rozpoznat, zda byl jeho pozadavek Gspésny ¢i
ne.

Prvni ¢islice HTTP statusu vzdy reprezentuje obecnou skupinu stavii. HTTP specifikace defi-
nuje pét zakladnich stavu [7, str. 296]:

2xx: Successful — reprezentuje stav, kdy byl klientiv pozadavek splnén.

3xx: Redirection — klienttiv pozadavek nebyl splnén, ale pokud upravi sviij pozadavek, dostane
pozadované.
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4xx: Client Error — klientiv pozadavek nebyl splnén. Chyba je na strané klienta. Pozadavek
byl $patn¢ naformatovan nebo server nemuze vyhovét pozadavkim.

5xx: Server Error — klientiv pozadavek nebyl splnén. Chyba na strané serveru. Problém neni
zpusobem S$patnym dotazem, nebo nesplnitelnosti pozadavku. Klient nema vliv na odstranéni
chyby.

wewvr

200 (OK) — v8echno je v potadku, server provedl to, co klient Zadal.

301 (Moved Permanently) — server provedl pfesmérovani z jedné URL na jinou. Zdroj byl pie-
sunut na jinou URL a na ni se bude nadale nalézat. Klient by mél ptisti pozadavek odeslat piimo
na URL kam byl pfesmérovan.

400 (Bad Request) — problém na strané klienta. Télo dokumentu vraceného serverem neobsa-
huje o¢ekavana data, ale popis chyby, ke které doslo. V idealnim stavu, mtze klient porozumét
chybé a ptislusnym zpiisobem na ni reagovat.

401 (Unauthorized) — Problém pii autorizaci pozadavku. Nastava, pokud klient pozaduje data
bez prokazani identity.

404 (Not Found) - Server nenasel pozadovany dokument.

409 (Conflict) — Obvykle znamena problém pti ukladani dat. Napiiklad klient odeslal na server
objekt, pti jehoz ukladani doslo ke konfliktu, ktery server neni schopny vyfesit.

500 (Internal Server Error) — Problém nastal na strané serveru. T€lo dokumentu vraceného
serverem obsahuje chybovou zpravu. Klient pravdépodobné nemtize ovlivnit GspéSné vyteseni
vznikl¢ situace.

3.7.0Auth

Pokud dochazi k synchronizaci dat mezi klientem a serverem, mél by mit klient pfistup pouze
k dattim, ktera nalezi Gctu, pod kterym je zaregistrovany a piihlaseny. Kvili bezstavovosti pro-
tokolu REST je nutné, aby klient s kazdym odeslanym pozadavkem prokazal svoji identitu.
Z hlediska bezpec€nosti, neni mozné, aby klient sdéloval pokazdé své piihlasovaci jméno a
heslo. Tento problém fesi protokol OAuth.

,,The OAuth protocol enables websites or applications (Consumers) to access Protected Re-
sources from a web service (Service Provider) via an API, without requiring Users to disclose
their Service Provider credentials to the Consumers. More generally, OAuth creates a freely-
implementable and generic methodology for API authentication.* [8].

OAuth pochazi z roku 2006. V soucasné dob¢ se pouziva verze 2.0, ktera je méné kompliko-
vana, vice bezpecnd a nabizi podporu i klientli bez webového prohlizece. V této praci budou
veskeré zminky o OAuth mifeny na verzi OAuth 2.0.

3.7.1. Role
OAuth definuje 4 role:

e Resource Owner: jedna se o uzivatele, ktery vlastni data, ke kterym pfistupuje.
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e Resource Server: server na kterém jsou uZivatelova data ulozena

e Client: aplikace, ktera potiebuje pfistup k Resource Serveru (mize se jednat o webovou
stranku, JavaScript aplikaci, nebo mobilni aplikaci)

e Authorization Server: Autorizatni server poskytujici acces token klientovi. Ac-
ces_token pouziva klient k odesilani pozadavkl na API Resource serveru. Resource ser-
ver mize byt shodny s Autorizacnim serverem.

3.7.2. Tokeny

Tokeny jsou nahodné¢ generované fetézce znakt, generované Autoriza¢nim serverem. Klient si
je musi vyzadat.

Existuji 2 typy tokenti:

vvvvvv

e access_token: nejdulezitéjsi token zpfistupniujici uzivatelova data aplikacim tietich
stran. Je odeslan klientem v parametru URL, nebo v hlavi¢ce s kazdym pozadavkem na
Resource server. Jeho doba pouzitelnosti byva omezenad, urcuje ji Autorizacni Server.

e refresh_token: tento token byva poskytovan spolu s access_tokenem v nékterych zpi-
sobech autentizace. Na rozdil od access_tokenu se neodesila na Resource server s kaz-
dym pozadavkem. Pouziva se vyhradné k ziskani nového access_tokenu poté, co byla
ukoncena jeho platnost.

3.7.3. Zpusoby autorizace

OAuth definuje 4 druhy autorizace (Authorization Grant Types) v zavislosti na druhu a umis-
téni klietnta

1. Authorization Code Grant — pouziva se, kdyz klientem je webova aplikace. Do-
voluje ziskat access_token i refresh_token.

2. Implicit Grant — pouziva se v ptipadech kdy je klientem script napsany
v JavaScriptu. Tento typ autorizace nedovoluje uziti refresh_tokenu.

3. Resource Owner Password Credentials Grant — v tomto ptipad¢ je access_token
ziskan pomoci klienta, kterému musi uzivatel svéfit své prihlasovaci udaje. Z toho
vypliva, ze musi jit o divéryhodného klienta. Pouziva se zejména v piipadech, kdy
je klient vytvoten stejnou autoritou jako Autorizaéni Server.

4. Client Credentials Grant — pouziva se v ptipadé¢, kdy je klient v roli Resource
Ownera. Neni potieba autorizace od uZivatele. Napt. webova aplikace pouzivajici
ptistup ke cloudovému tlozisti.

Aplikace, které jsou soucasti této prace pouzivaji Authorization Code Grant a Resource Owner
Password Credentials Grant, proto budou vysvétleny podrobné;i.

Authorization Code Grant
Typicky scénaf uZziti tohoto zpisobu autorizace pro piistup k uctu Googlu:

1. Webova stranka chce zjistit informace z uzivatelova Google uctu.
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2. Je provedeno pfesmérovani prohlizee na webovou stranku Autoriza¢niho serveru
(Google).

3. Pokud uzivatel potvrdi ptistup, Autorizacni server odesle autorizac¢ni kod klientovi
(webové strance)

4. Klient prostfednictvim autoriza¢niho kodu ziskéa z Autoriza¢niho serveru access_to-
ken.

5. Webova stranka ma nyni pfistup k informacim o uzivateli z jeho Google uctu.

Authorization Code Grant Flow

Resource Owner I‘ Client Authorization Server Resource Senver

Authorization Code Request ’I'LI

response_type=code[, scope, state]

|
|
:
l Needs client_id, redirect_uri,
|
|
|
|

Login & Consent

Exchange Code for Access Token ’I‘:'I

Meeds client_id, client_secret, redirect_uri,
grant_type=authorization_code, code

|
I
I
Call APl with Access Token I .
T
| .
N — _i_ Response with D E@m
|
|

Resource Owner I‘ Client Authorization Server Resource Senver

www.websequencediagrams.com
Obrazek 3: Authorization Code Grant Flow, zdroj: [9]
Resource Owner Password Credentials Grant

Tento zplisob autorizace je vhodné pouzit v ptipad¢, kdy je tfeba synchronizovat aplikace pro
mobilni zafizeni pfihlaSené pod jednim uctem. Typicky scénai:

1. Mobilni aplikace (klient) pozada uZivatele o pristupové udaje k jeho uctu.
2. Uzivatel zada login a heslo, ty jsou odeslany na Autoriza¢ni server.

3. Autorizaéni server ovéfi piihlaSovaci udaje a vrati klientovi access_token a ref-
resh_token.

4. Klient ulozi tokeny a pro piistup k Resource serveru pouziva access_token.
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Resource Owner Password Credentials Grant Flow

Resource Owner Client Authorization Server Resource Server

Authenticate with Credentials

Access Token Request &

Meeds client_id, client_secret, redirect_uri,

|
|
|
|
|
|
|
|
|
grant_type=password, usemame, password :
|
|
|
|
|
i
|
|
|

b
L4

I

N

P
I
I
: T 1
!
I
I
I
I
I
I
I
|
T
I
I
I
I
]
I
I
I
I
I
|

Resource Owner Client Authorization Server Resource Server

www.websequencediagrams.com

Obrazek 4: Resource Owner Password Credentials Grant, zdroj: [9]
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4. Implementace na strané serveru

4.1.Server

Aplikace v mobilnim zatizeni musi stahovat a ukladat data ze vzdalené databaze. Pro tento ucel,
potiebuje sluzbu bézici na pozadi (backend service), kterd zprostiedkuje pozadavky mezi SQL
serverem a aplikaci.

Server, bézici na adrese http://astro.8u.cz, je napsan v jazyku PHP. Aplikace v mobilnim zafi-
zeni je napsana v jazyku JAVA pro prostiedi Android. Ob¢ strany tedy pouzivaji odlisné tech-
nologie. Pro snadn¢jsi komunikaci je zfizeno aplikacni rozhrani (API) bézici na vzdaleném ser-
veru. API zajiStuje jednotny piistup k funkcim a procedurdm potiebnym pro pozadovanou
funkcionalitu aplikace. Architektura REST umoznuje posilat pozadavky mezi online aplika-
cemi pomoci protokolu HTTP. Data jsou posildna ve formatu JSON, ktery je nezavisly na pro-

gramovacim jazyku.

4.1.1. REST

Server je napsan v jazyku PHP, pro vyvoj byl pouzit framework Nette [23] s rozsitenim Dra-
hak/Restful [10]. Toto rozsifeni usnadfiuje programovani HT TP pozadavkt a odpovédi.

Framework umoziuje pouzivani modelu MVC. Ve frameworku Nette je controller nazyvan
presenter. Veskeré pozadavky na serveru jsou zpracovavany jednim z presenteri. Ktery presen-
ter bude pozadavek zpracovavat se rozhoduje pomoci ttidy RouterFactory, kde jsou definovany
zékladni pravidla pro prerozd€lovani pozadavki, tzv. routy.

Rozsiteni Drahak/Restfull navic umoziuje u kazdé routy definovat, jaky typ pozadavku dana
routa bude zpracovavat.

Srouter[] = new ResourceRoute ("diary[/<id>]", [
'presenter' => 'Diary',
'action' => array(

ResourceRoute: :GET => 'list',
ResourceRoute: :POST => 'update'
)

1, ResourceRoute::POST | ResourceRoute::GET);

Z kodu je patrné, Ze presenter DiaryPresenter bude zpracovavat pouze pozadavky typu POST
a GET, které ptisly na URL /diary s nepovinnym parametrem id. Metoda actionList() obslouzi
pozadavky typu GET a metoda actionUpdate() obslouzi pozadavky typu POST.

Pokud je v tomto ptipad¢ pouZzit nespravny typ pozadavku, napt. misto POST je pouzit PUT,
reaguje server odeslanim odpovédi s http statusem 405 Method Not Allowed. Zpracovani po-
zadavk je tak prehledné a snadno pouzitelné.

Zpracovani pozadavk

V presenteru je tieba spravné zpracovat t€lo HT TP pozadavku ktery byl odeslan. Diky rozsiteni
Drahak/Restful je toto zpracovani velice snadné. Presentery zpracovavajici pozadavky jsou po-
tomky tfidy Drahak\Restful\Application\UI\ResourcePresenter. V metod¢ zpracovavajici poza-
davek je k dispozici protected proménna $input, ktera obsahuje data obdrzena v HTTP poza-
davku. Napf. na metodu je routerem nasmérovan pozadavek obsahujici v téle HTTP zpravy
kod:
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http://astro.8u.cz/

"login": "JohnDoe",
"password"

}

"johnl234",

Hodnota proménné login a password se ziska velice snadno:

$login=$input->login;

Spassword=$input->password;

V presenteru je mozné data pred zpracovanim validovat a odpovidajicim zptisobem na n¢ rea-

govat:

if (!isset($this->input->objects))
throw BadRequestException::unprocessableEntity ([],

}

Pokud se v téle HT TP zpravy nenajde pole objects, je vracena odpovéd’ obsahujici status 422 -

Unprocessable Entity.

Odpovédi serveru

'Wrong data format');

Vytvaieni odpovédi serveru je podobné snadné jako zpracovani pozadavkd.

S$this->resource = ['version'

=> 11];

Uvedeny kod vlozi do odpovédi serveru proménnou version s hodnotou 1.

{
"version": 1

}

4.1.2. OAuth

Implementace OAute je vyvinuta pro potieby této prace. Resouce server (server ktery obsahuje
databazi s klientskymi daty) slouzi zaroveil jako Autoriza¢ni server. Odpada tedy nutnost ko-

munikace mezi témito dvéma servery. Struktura databéze je zfejma z obrazku.

class Schemal /

access_token

«xcolumn»

*PK access_token: VARCHAR(50)
client_id: INTEGER = inteter
user_id: INTEGER = integer

expire: TIMESTAMP = datetime

«PKx»
+ PK_scocess_token{VARCHAR)

refresh_token D

«columna»

*PK refresh_token: VARCHAR(50)
client_id: INTEGER
user_id: INTEGER
expire: TIMESTAMP

D client
xcolumns
*PK client_id: INTEGER
+PK_cdlient name: VARCHAR(50)
+client_id
1 y
0.° +PK_client| «Fi»
|+ PK_dient{INTEGER)
+user_id 1
S~
0.
user D
+client_id K e =
/ «CO mnx»
0." 1| *PK user_id: INTEGER = integer
client_id: INTEGER = integer
+FK_user_id +PK_user login: VARCHAR(50) = varchar({50)

0.~

«PK»
+  PK_refresh_token{VARCHAR)

password: VARCHAR(S0) = varchar(50)

+

«PK»

PK_user(INTEGER)

Obrazek 5:Struktura trid, zdroj: vlastni
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Autorizacni tokeny jsou fetézce znaki, které jsou dostatecné unikatni, aby jimi bylo mozno
identifikovat klienta. Tento fetézec se odesle klientovi a zarovei se ulozi do databaze serveru a
pouzije se k identifikaci klienta.

K vytvoreni tokenu je pouzita tfida OpenSSLGenerator. Objekt této tiidy obdrzi v konstruktoru
nazev algoritmu, ktery bude pouzit pro generovani tokenu. V tomto piipad¢ je to algoritmus
sh256. Metoda getKey() vraci token o Sifce 40 znaka.

public function getKey ()
{
$bytes = openssl random pseudo bytes (40);
return hash($this->algorithm, S$bytes);
}

Informace o trvanlivosti tokenu je ulozena do databaze pfi jeho vytvofeni. Server tedy v bu-
doucnu nemusi rozhodovat o tom, jak dlouho ma mit token trvanlivost. Jednoduse se dotdze na
tokeny jejichz ¢as expirace je vEétsi nez aktualni Cas.

Doba trvani jednotlivych tokeni je ulozena v sekundach v konfiguraénim souboru config.neon.

duration:
accessToken: 3600
refreshToken: 2592000

Z kédu vypliva, ze access_token ma trvanlivost jednu hodinu a refresh_token jeden mésic.
4.2. API

4.2.1. Autentizace klienta

Nativni aplikace je vetejny klient nainstalovany na mobilni zatfizeni jeho uzivatelem. PtihlaSo-
vaci tdaje (login, heslo) jsou do aplikace zadany uZivatelem a mohou byt aplikaci odeslany na
server. Pti pouziti protokolu OAuth se dynamicky méni identifika¢ni udaje — access_token a
refresh_token. Tim je zajiSténa dostateCna uroven bezpecnosti. Identifika¢ni tdaje uZzivatele
jsou chranény pied potencionalni hrozbou neptatelskych utoka. [11, sec 2.1.]

Ptistup na server je dovolen vS§em klientim. Neni tedy povolen pouze aplikacim nainstalova-
nym v mobilnim zafizeni. Proto, pro obdrZeni autoriza¢niho tokenu neni téeba s client_id apli-
kace posilat zadné dalsi tajné heslo. Staci pouze piihlasovaci tidaje uzivatele. API je tedy moZno
pouzivat riznymi klienty. Naptiklad klient na webovém serveru nebo mobilni aplikace. Tato
prace popisuje vyuziti API mobilni aplikaci.

Autorizacni proces je popsan na schématu:
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3. identifikacni Gdaje
Autorizaéni
server
4. autorizacni a refresh token
Mobilni aplikace
2. Logn, Heso
1. pozadavek na identifikaci R
7
Uzivatel

Obrazek 6: Autoriza¢ni schéma, zdroj: vlastni

1. Pokud chce aplikace piistupovat k datiim na vzdaleném serveru, musi mit autorizaéni
token. K jeho ziskani potfebuje uzivateliv login a heslo. UZivatel je tedy zobrazenim
ptislusného formulafe vyzvan k zadani svych identifika¢nich tidajt.

2. Uzivatel zada své prihlasovaci tdaje do formulate a odesle je do aplikace.

3. Aplikace si ulozi login a heslo. Odesle je na autoriza¢ni server spolu s client_id. Poza-
davek obsahuje grant_type: password.

4. Pii spravném loginu a heslu, vrati autoriza¢ni server nové vytvoreny access_token a
refresh_token. Oba tyto tokeny jsou aplikaci uloZeny pro dalsi pouziti.

4.2.2. Authorizaéni token

V 3.7 byly popsany divody pouzivani autorizaéniho tokenu. Tato aplikace pouziva i refresh_
token k obnoveni access_tokenu jehoz platnost uz vyprsela.

Kdyz chce aplikace v mobilnim zatizeni komunikovat se serverem, je tieba nejdiive ziskat ak-
tualni access_token. Sever musi uzivatele identifikovat. Proto potiebuje autentiza¢ni idaje od
klienta, v tomto ptipad¢ piihlasovaci jméno a heslo. Dale potiebuje ID klienta, se kterym ko-
munikuje. DileZitou soucasti je grant_type:password jehoz prosttednictvim oznamujeme ser-
veru jaky typ dat mu posilame.

POST /token
{

"login": "uzivatel@domena.cz",
"password" : "heslo",

"client id" : 1,

"grant type" : "password"

Pokud ptihlasovaci udaje souhlasi, obdrzi klient odpovéd’ od serveru s HTTP statusem 201

Created:
{

"access_token":
"e8302c71e745525b5134cd702bd%bf4444950e762470a8b33cal3e6a9%6a65e60",
"token type": "bearer",

"expires in": 3600,
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"refresh token":
"2320b0£8a08252a8740b77093a0a1991c85cb10a94ea4357479007d0£1411b41"
}

4.2.3. Odmitnuti pozadavku serverem

Pii nespravnych piihlasovacich udajich bude odpovéd serveru obsahovat HTTP status 401
Unauthorized.

{

"code": 401,
"status": "error",
"message": "unauthorized"

}

4.2.4. Refresh token

Obdrzeny autoriza¢ni token ma trvanlivost jednu hodinu. Po jeho expiraci bude server odpovi-
dat na veskeré pozadavky HTTP statusem 401 Unauthorized, stejné jako pii neplatnych ptihla-
Sovacich udajich v 4.2.3.

K ziskani nového access_tokenu, nyni staci refresh_token, ktery klient obdrzel po odeslani
svych ptihlasovacich tidaji. URL je stejnd jako pfi ziskdvani tokenu pomoci loginu a hesla.
Télo pozadavku obsahuje grant_type:refresh_token.

POST /token
{

"refresh token":
"07a49c21ef93c767cb619e6eb608705385¢c80710926%ac7a346c44£8£83a64f2",
"client id" : 1,

"grant type" : "refresh token"

}
Odpovéd serveru je v tomto pripad¢ stejna jako pii odeslani ptihlaSovacich udaja.

Trvanlivost refresh_tokenu je jeden mésic. Po jeho expiraci je tfeba zaslat serveru opét piihla-
Sovaci jméno a heslo jako pfi prvnim ziskani autorizacniho tokenu.

4.3.Komunikace se serverem

Pii pfichodu pozadavku na Resource server, musi byt jednozna¢né identifikovan klient, od kte-
rého pozadavek vzesel. Pravé k tomuto Gcelu slouzi autorizaéni token. Ten zastupuje autenti-
zatni udaje klienta a nevznikd tak potieba s kazdym pozadavkem na server posilat zaroven
uzivatelovo piihlasovaci jméno a heslo. Klientovy piihlaSovaci udaje je potieba zaslat pouze
pfi prvnim ziskani autorizaéniho tokenu a poté pii expiraci refresh_tokenu. Interval mezi zasi-
lanim ptihlasovacich tdaji na server je tedy shodny s dobou existence refresh_tokenu. V tomto
piipadé je to jeden mésic.

Do URL kazdého pozadavku na Resource server je tedy nutné vlozit query [12, sec 3.] obsahu-
jici access_token.

K ziskani dat pro naplnéni aktualniho katalogu astronomickych objektl je pouzita nasledujici
url s query parametrem access_token:

GET /messierData
?access_token=70af5486b5021562eaba29c852ab6696d3bf47fcabd91a7d25bf0932689e42f0
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Pokud neni autorizacni token starsi jedné hodiny, vrati klientovi poZadovana data spolu s HTTP
statusem 200 OK.

V opacném piipadé bude odpoveéd obsahovat HTTP status 401 Unauthorized jako v 4.2.3.

4.4. Ziskani aktualnich dat pro katalog astronomickych objektu

Po instalaci aplikace neobsahuje katalog pozorovatelnych objekti zadné zdznamy. V tomto pfi-
pad¢ klientskd aplikace pozaduje od serveru zaslani aktudlniho seznamu astronomickych ob-
jekti. Databaze objektii na serveru se miize ménit, mohou byt piidana nova data nebo se stava-
jici data mohou upravovat. Server z tohoto ditvodu obsahuje ¢islo aktualni verze katalogu. Apli-
kace nejdiive zjisti ¢islo verze dat na serveru a porovna ji s aktudlni verzi nainstalovanych dat
v aplikaci. Pokud je verze dat na serveru vétsi nez ta aplikacni, je nutno data aktualizovat.

Zjisténi verze katalogu astronomickych objekt(:

GET /messierData/version
{
"version": 5

}

Je patrné, ze verze dat na serveru ma hodnotou 5.

URL s pozadavkem musi obsahovat i query s parametrem refresh_token. Divody jeho pouziti
byly vysvétleny vyse a v ptikladech nebude dale uvadéno.

V ptipadé, ze aplikace zjisti, Ze je potieba data aktualizovat pouzije k tomu nasledujici pozada-
vek:

GET /messierData
{
"list": [
{

"messier id": 1,
"ngc": 1952,
"constellation": "Tau",
"type": 3,
"ra deg": 5,
"ra:min": 31.5,
"dec deg": "21",
"dec min": 59,
"magnitude": 8.2,
"distance": 6

"messier id": 2,

"ngc": 7089,
"constellation": "Aqgr",
"type": 2,

"ra deg": 21,

"ra min": 30.9,
"dec_deg": "-01",

"dec min": 3,
"magnitude": 6.3,
"distance": 50
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Z odpoveédi je patrno, ze server poslal seznam objektii véetné jejich dat. Aplikace si tak mtze
aktualizovat svoji interni databazi. Potencionalni problém muze nastat tehdy, pokud databaze
objekt obsahuje stovky nebo tisice zaznami. V takovém piipad¢ by odpoveéd serveru byla
prilis velikd coz neni pozadovéano. Z toho divodu se musi zavézt do odpovédi serveru limit na
pocet stranek. V tomto pfipad¢é neni nutné, aby si limit zdznamu fidila aplikace, ktera data po-
zaduje. V nastaveni serveru je promeénnd, kterd urcuje pocet zaznam na stranku. Pokud ma tato
proménna hodnotu 10, server vzdy vrati prvnich 10 zaznamt. Pii aktualizaci katalogu musi
aplikace obdrzet vSechny zaznamy a ne, jen prvnich 10. Vznika tak potieba néjakym zptisobem
oznamit serveru, kterou stranku aplikace pozaduje. To zajisti zavedeni query parametru page,
ktery udava ¢islo stranky baliku dat o limitu 10, ktery server odesle jako odpoveéd’. Url s poza-
davkem na 2. stranku zaznamt pak bude vypadat takto:

GET /messierData?page=2

Pokud chce aplikace stdhnout cely objem dat, musi server aplikaci sd¢lil, kolik stranek budou
kompletni data obsahovat a kterd stranka je posledni. Lze to zajistit napt. piidanim dal§iho
query parametru, ktery obsahuje pocet stranek, nebo informaci, zda je aktualni stranka posledni.
Klientska aplikace si tak muze urcit, zda bude pozadovat dalsi stranku, nebo ne.

Serverova aplikace, vklada tyto informace do hlavicky HTTP odpovédi. Vztah mezi strankou
1 a strankou 2 lze chépat jako relaci mezi témito strankami. Relace 1ze v REST API fesit pomoci
parametru Link HTTP hlavicky. Podle specifikace [29] je Link typ spojeni mezi dvéma webo-
vymi zdroji, které jsou definovadny pomoci jednozna¢ného identifikétoru. Pokud tedy mobilni
aplikace pozaduje stahnuti vSech dat, obdrzi nejdiive prvni stranku. HTTP hlavicka odpovédi
obsahuje parametr Link obsahujici URL dalsi stranky a parametrem rel uréujici typ relace.

Link: <http://astro.8u.cz/messierData?page=2>;rel="next"

Parametr rel s hodnotou “next” oznamuje aplikaci, Ze existuje relace mezi URL odeslanou kli-
entivia URL v HTTP hlavi¢ce Link. Aplikace tedy ma ptimo v odpovédi URL dalsi stranky.
Muze ji tedy naptiklad v cyklu pro stazeni kompletniho baliku dat.

Pro tplnost jest¢ HTTP hlavi¢ka obsahuje parametr X-Total-Count uréujici celkovy pocet za-
znamu. Hlavicka obsahuje tento parametr jen pro Gplnost, ale neni aplikaci pro mobilni zafizeni
nijak vyuZit.

Server je napsany v jazyku PHP a pro vkladani parametri do HTTP hlavicek je vyuzit frame-
work Nette, ktery praci s HTTP protokolem vyrazné usnadnuje:

protected function setPaginationToHeader () {
Scount = $this->paginator->getItemCount () ;
Spage = S$this->paginator->getPage () ;
Sthis->getHttpResponse () ->addHeader ('X-Total-Count', $count);
if (!$this->paginator->last) {
Surl = $this->getHttpRequest ()->getUrl () ;
parse_str($url->getQuery(), $query);
Squery['page']l = ++Spage;
Surl->appendQuery ($Squery) ;
$1link = new Link (Surl, Link::NEXT)
Sthis->getHttpResponse () ->addHeader ('"Link', $1link);
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5. Implementace v prostiedi Android

Prostiedi Android nabizi celou fadu nastroju, které je mozno vyuzit k synchronizaci mezi ser-
verem a mobilni aplikaci. Dtlezita je schopnost prace s internetovym spojenim, schopnost ode-
silat a ptijimat zpravy pomoci protokolu HTTP. Synchronizace by nemé¢la probihat v hlavnim
vlakné€, Android tuto komunikaci ani nepovoluje (chyba NetworkOnMainThreadException).
Z toho duvodu je diilezita schopnost obstarat témét veskerou komunikace mezi serverem a apli-
kaci ve vlakné spusténém na pozadi. Nemén¢ dulezité jsou 1 schopnosti zpracovat a vytvaiet
data uloZzena v XML, nebo ve formatu JSON. Data obdrzena ze serveru je tfeba zpracovat a
ulozit v aplikaci, ktera je vhodna pro pouziti v téchto ptipadech. K tomuto uéelu lze vyuzit da-
tabazi SQLite.

5.1. Komunikace se serverem

Synchronizace dat mezi aplikaci v mobilnim zafizeni a serverem musi probihat podle pravidel
API popsanych v 3.5. Aplikace musi pracovat s HTTP protokolem.

Dulezité schopnosti jsou zejména tyto:
e Pracovat s internetovym pfipojenim
e Préce s asynchronnimi procesy
e Odeslat HTTP pozadavek na server

e Zpracovat odpovéd severu

5.1.1. Internetové spojenim

Pted odeslanim pozadavku na server je tieba zjistit, zda je k dispozici internetové spojeni. Bez
jeho existence nema vyznam volat metody potiebné k synchronizaci.

Pro zajisténi moznosti aplikaci pouzivat internetové spojeni je tfeba, aby manifest obsahoval
nasledujici povoleni.

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS NETWORK_ STATE" />

Prostfedi Android obsahuje klienta \HttpURLConnection, ktery podporuje HTTPS, streamo-
vani, upload a download, timeout connection, IPv6, atd. [13]. S jeho pomoci je mozno otestovat
internetové spojeni.

ConnectivityManager cmr

(ConnectivityManager) context.getSystemService (Activity.CONNECTIVITY SERVICE) ;
NetworkInfo networkInfo = cmr.getActiveNetworkInfol();

if (! (networkInfo != null && networkInfo.isConnected())) {
sendStatus ("Internetoré spojeni neni k dispozici");
} else {

//Zah&jeni synchronizace
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5.1.2. Asynchronni procesy

Ne vzdy je mozno dopiedu piedpovédet, jak dlouhou dobu zabere vykonani online pozadavku
a jak dlouho se bude ¢ekat na odpovéd’. Uzivatel by musel ¢ekat na dokonceni operace a jeho
uzivatelské rozhrani by po tuto dobu bylo nepouzitelné, dochazelo by k “zamrzani” aplikace. Z
toho diavodu je v prostiedi Android vyzadovéano, aby veSkeré online operace bézely asyn-
chronng.

Nejjednodusi zpisob, jak toto zajistit, je pouzit tfidu AsyncTask framworku Android. Tato abs-
traktni tfida obsahuje metodu dolnBackground() ve které je mozno spustit asynchronni vlakno.

Soucasti Activity, kterd zajiStuje pfipojeni k internetu, miize byt privatni tfida odvozena od
AsyncTask. Do metody doInBackground() se pak vlozi kod, ktery vyuziva ptipojeni k internetu.
Spusténi této tiidy je mozné po vytvoreni instance metodou execute() [16, s 258].

Synchronization sync = new TestAsyncTask (context) ;
sync.execute () ;

Spousténi asynchronnich procesut

Hlavnim tématem této préce je synchronizace dat mezi mobilni aplikaci a vzdalenym serverem.
Synchronizaéni proces bude bézet na pozadi, a navic bude komunikovat pomoci internetu se
serverem. Proto je nutné, aby bézel v asynchronnim vldknég. Nastava tak nékolik problémd.

1. Kdy synchronizaci spustit
2. Zajisti jedinecnost procesu synchronizace

Jednou z moznosti, jak spustit synchronizaci je pfenést za ni odpovédnost na uzivatele. Apli-
kace tak bude obsahovat tlacitko, které spusti synchronizaci v ¢ase, kdy to uzivatel uzna za
vhodné. Toto feSeni neni vyhovujici. Pro vétsi uzivateliv komfort je tieba, aby veskerou syn-
chronizaci fidila aplikace. Uzivatel by mél mit pouze moZznost synchronizaci zcela vypnout
nebo urcit intervaly v jakych bude probihat. Aplikace tedy musi spoustét synchronizaci v pie-
dem danych ¢asovych intervalech. K tomuto ucelu je mozno pouzit metodu postDelayed() tiidy
Handler [14]. Spousti se v AbstractBaseActivity, tedy tiidy, ze které vychazeji v§echny ostatni
Activity pouZité v aplikaci.

static boolean runing = false;
private Runnable mHandlerTask = new Runnable () {
@Override
public void run() {
runing = true;
try {

Date date = new Date();
Synchronization sync = new Synchronization (getContext());
sync.execute () ;
mHandler.postDelayed (mHandlerTask, 30000);

} catch (Exception e) {

e.printStackTrace () ;

runing = false;

}
}
i

void startRepeatingTask () {
mHandlerTask.run () ;

}
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Proces se spousti pomoci metody startRepeatingTask() v metodé onCreate(). Kazdych 30000
ms, tedy kazdou pil minutu, se spousti v dal$im asynchronnim vlakné synchronizace. Metoda
onCreate() je volana systémem pokazdé kdyz je Activity pfenesena na popiedi, nebo i pfi
zméng orientace pristroje. Je tfeba splnit pozadavek, aby se proces, spoustéjici synchronizaci,
bézel vzdy v jednom vlakné. Pro tento tcel je vytvorena v AbstractBaseActivity staticka pro-
ménna running. Pii spusténi procesu se jeji hodnota nastavi na true, pii skonceni procesu chy-
bou je proménna opét nastavena na hodnotu false. Podle této proménné mutize Acitivity rozhod-
nout, zda se ma proces spustit ¢i ne. V realném piipadé by interval spousténi synchronizace byl
delsi a jeho hodnota by se nacitala z uzivatelského nastaveni aplikace. Popsané feSeni je funk¢ni
a vyhovuje zakladnim pozadavkim této prace.

Komunikace mezi vlakny

Synchronizace je spustény proces bézici v jiném vlakné nez hlavni proces, se kterym komuni-
kuje s uzivatelem. Neni tedy mozné posilat pfimo zpravy mezi témito vlakny. Ttida AsyncTask
obsahuje dvé metody, ve kterych je tako komunikace umoznéna.

Metoda onPostExecute() bézi v hlavnim vlakné a je volana po ukonceni procesu spusténého
metodou dolnBackground(), z ni je pak napfiklad mozné upozornit uZivatele na ukonceni pro-
cesu béziciho na pozadi.

Metodu publishProgress() je mozné volat pfimo z metody dolnBackground(). Je zde vhodné
posilat informace do hlavniho vlakna. Uzivatel mtize dostavat informace o stavu procesu bézi-
cim na pozadi.

Dalsi moznosti, jak posilat zpravy mezi jednotlivymi vlakny je odeslani broadcast zpravy z
asynchronniho vlakna. Toto je vhodné, pokud ma zpravu obdrzet jen jedna urcita Activity. Na-
ptiklad po stazeni novych dat ze vzdéaleného serveru a jejich ulozeni do interni databaze pfi-
stroje, vznikne poZadavek na opétovné nacteni seznamu objekti, aby se aktualni data zobrazila
uzivateli ihned po jejich stazeni. Proces v asynchronnim vlakné pouzije metodu sendBro-
adcast():

Intent intent = new Intent();
intent.setAction (ObjectListActivity.REFRESH OBJECTS) ;
context.sendBroadcast (intent) ;

Timto zptisobem se odesle zprava s filtrem ObjectListActivity. REFRESH_OBJECTS, ktery
slouzi pro identifikaci typu zpravy. Aby zpravu aktivity spravné identifikovala a mohla na ni
odpovidajicim zptisobem reagovat, musi mit registrovany BroadcastReceiver. Activita v tomto
ptipadé obsahuje tfidu odvozenou od tiidy BroadcastReceiver.

private class ObjectReloader extends BroadcastReceiver {
@Override
public void onReceive (Context context, Intent intent) {
createObjects () ;
}
}

Na vhodném misté ObjectListActivity, naptiklad v metodé onCreate(), se zaregistruje instance
tiidy ObjectReloader s odpovidajicim filtrem:

registerReceiver (new ObjectReloader (), new IntentFilter (REFRESH OBJECTS)) ;

27



Po obdrzeni broadcastu s filtrem REFRESH_OBJECTS, je v Activity prostifednictvim Bro-
adcastReceiveru spusténa metoda createObjects(), ktera provede reload objekti a tim zobrazeni
aktudlnich dat.

5.1.3. Odeslani HTTP pozadavku

V prostiedi Android 1ze pro odesilani HTTP pozadavkt pouzit tfidu HttpURLConnection, ktera
podporuje HTTPS, streamovani, odesilani a stahovani dat apod. Instanci lze ziskat z tfidy
java.net.URL metodou openConnection().

URL url = new URL (apiUrl);
HttpURLConnection conn = (HttpURLConnection) url.openConnection();

Typ spojeni se definuje metodou setRequestMethod() s parametrem POST, GET, PUT, atd.
conn.setRequestMethod ("POST") ;

Pti praci s REST API je dilezité nastavit spravny ,,Content-Type* a znakovou sadu. K tomuto
ucelu lze pouzit metodu setRequestProperty():

conn.setRequestProperty ("Content-Type", "application/json; charset=UTF-8");

Ukazkova aplikace pouziva pro ziskani access_tokenu pomoci piihlasovacich tdaji metodu
accessTokenByCredentials(), které je predano uZzivatelské jméno a heslo.

public static HttpURLConnection accessTokenByCredentials (
String login, String password) throws IOException, JSONException ({

URL url = new URL(Config.API URL + Config.API TOKEN) ;

HttpURLConnection conn = (HttpURLConnection) url.openConnection();
conn.setRequestMethod ("POST") ;

conn.setDoInput (true) ;

conn.setDoOutput (true) ;

conn.setRequestProperty ("Content-Type", "application/json; charset=UTF-8");
DataOutputStream wr = new DataOutputStream(conn.getOutputStream());
JSONObject obj = new JSONObject();

obj.put ("login", login);

obj.put ("password", password);

obj.put (Config.API GRANT TYPE, "password");
(

obj.put ("client id", Config.API CLIENT ID);

wr.writeBytes (obj.toString());
wr.flush();
wr.close();

return conn;

}
Metoda vytvoii POST poZadavek a do jeho téla vlozi potiebna data:

POST /token
{

"login": "prihlasovaci jmeno",
"password" : "heslo uzivatele",
"client id" : 1,

"grant type" : "password"

}

5.1.4. Zpracovani odpovédi serveru

Odpoved’ serveru se ziska metodou getlnputStream() tiidy HttpUrlConnection.

InputStream in = new BufferedInputStream(conn.getInputStream());
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API vraci odpovédi ve formatu JSON, proto je nutno InputSteam pievézt na vhodny format.
V tomto piipad¢ je vhodné pouzit knihovnu I0ULils, ktera je urcena ke zpracovani streamu.

InputStream in = new BufferedInputStream(conn.getInputStream());
String json = org.apache.commons.io.IOUtils.toString(in, "UTF-8");

Retézec je tieba prevézt na objekt tiidy JSSONObject pro snadngjsi piistup k obsahu:

JSONObject jsonObject = new JSONObject (json);
String accessToken = jsonObject.getString("access token");
String refreshToken = jsonObject.getString("refresh token");

5.2.Autentizace

Pokud aplikace odesle pozadavek na server, musi ji autentizovat, dokazat serveru ze odeslana
zprava pochdzi opravdu od uzivatele za kterého se vydava. Server, ktery odpovida na poza-
davky je nazyvan Resource server a obsahuje data, ktera dokaze poskytovat, ukladat nebo ak-
tualizovat pomoci REST API rozhrani. V ptipadé pouziti autorizace pomoci OAuth2.0, musi
Resource server ovéfit platnost odeslaného access_tokenu. Resource server musi byt ve spojeni
S Autoriza¢nim serverem, ktery ovéiuje platnost tokend. Obdrzeny access_token je odeslan do
Autoriza¢niho serveru a podle odpovédi je urena jeho platnost. Aby mohl uzivatel Gspésné
komunikovat s Resource serverem, musi byt jeho identita né¢jakym zplisobem ovéfena na Au-
toriza¢nim serveru (musi mit zalozeny tcet). V nékterych ptipadech, kdy neni vyzadovana pfi-
liSna robustnost, je Autorizacni server a Resource server spojovan do jednoho. USetii se tak
systémovy ¢as na komunikaci se vzdalenou databazi Autoriza¢niho serveru.

Pro zajisténi autentizace musi aplikace byt schopna zajistit nyto procesy:
1. Ziskani access tokenu
2. Ziskani dat pomoci access_tokenu

3. Ziskani nového access_tokenu s pouzitim refresh_tokenu

5.2.1. Ziskani access_tokenu

Access_token Ize z Autoriza¢niho serveru ziskat nékolika zptisoby viz. 3.7. V piipadé aplikace
nainstalované na mobilnim zafizeni lze pouzit jednouchy Client Credentials Grant [17]. Tento
zpusob je vhodny pro ovérené klienty, tedy pro mobilni nebo desktopové aplikace u kterych je
ovéfena jejich autenticita. UZivatel témto aplikacim udé€luje pravo, aby mohli komunikovat
s Resource serverem Vv jeho zastoupeni.

Pro ziskéani access_tokenu je tieba ovéfit platnost aplikace a uzivatele.

Aplikace je ovéfena, pomoci client_id nebo client_secret, coz je zpravidla unikatni fetézec
znakll generovany Autorizacnim serverem. Byva ulozen ptimo v aplikaci a je k dispozici ihned
po jejim nainstalovani.

Ovéfeni uzivatele je provedeno odeslanim ptihlaSovaciho jména (loginu) a hesla uZivatele, v je-
hoz zastoupeni ma aplikace komunikovat.
Pokud autoriza¢ni server obdrzi tyto informace, vygeneruje zpravu obsahujici access_token a

refresh_token. Aplikace musi ob¢ informace ulozit v paméti zafizeni a pouZzivat je pro komuni-
kaci s Resource serverem.
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Autorizacni pozadavek se odesila na server metodou POST, proto je nutné, aby aplikace byla
schopna vytvofit HTTP POST, odeslat ho na server a zpracovat jeho odezvu.

5.2.2. Ziskani dat pomoci access_tokenu

Pokud ma aplikace ulozeny access_token, mize bez dal$ich ovéfovani uzivatele komunikovat
piimo s Resource serverem. Access_token se piipoji jako parametr do HTTP pozadavku, ktery
se odesila na server. Na serveru pak dojde k ovéteni platnosti tokenu. Pokud je Resource server
zaroven 1 autorizaénim serverem, byva access_token ulozen v databazi spolu s ¢asovym otis-
kem vyprseni platnosti. Server tak ovétuje, zda se v databazi naléza access_token a zda jeho
platnost jesté nevyprsela. Soucasti ulozeného tokenu mtize byt i identifikacni ¢islo uzivatele.
Access_token tak muze slouzit zaroven jako identifikace uzivatele.

Pokud chce aplikace v prostiedi Android stahovat nebo odesilat data na server, musi pied ode-
slanim HTTP pozadavku nacist z Glozisté dat v zafizeni aktualni access_token ziskany pii oveé-
fovani uzivatele (viz. 5.2.1) a pfipojit ho jako parametr do URL.

5.2.3. Ziskani nového access_tokenu s pouzitim refresh_tokenu

Pii komunikace s Resource serverem nutné dojde k ukonceni platnosti access_tokenu. Doba
jeho platnosti je kvili zajisténi bezpecnosti omezena. Aplikace v tomto piipadé obdrzi chybu
s HTTP Statusem 401 Unauthorized. Tim dava server na védomi, ze obdrZeny access_token jiz
nadale neni platny a nelze ho pouzit k autentizaci. Je téeba ziskat platny access_token.

Z kapitoly 5.2.1 je patrné, ze pii prvni uspé$né autentizaci, odesle server spolu s access_toke-
nem jesté refresh_token. Lze ho pouzit k ziskani nového aktualniho access_tokenu. Platnost
refresh_tokenu trva zpravidla del$i ¢asovy tsek, nez je tomu u access_tokenu, mize byt i neo-
mezena.

Pokud tedy aplikace obdrzi HTTP Status 401 Unahthorized, musi ziskat novy access_token
pomoci refresh_tokenu.

POST /token

{
"refresh token": "07a49c21ef93c767cb619e6eb6087053859269%9ac7a346c44f8f83a64f2",
"client id" : 1,
"grant type" : "refresh token"

}

Pfi uspéchu vrati server nové vygenerovany access_token, ktery je tieba ulozit a pouzivat pfi
vSech dalSich pozadavcich na sever.

Refresh_token nemusi mit vzdy neomezenou platnost, proto se mize stat, Zze server odmitne
pozadavek splnit. Odpovéd’ pak vypada takto:

{
"code": 401,
"status": "error",
"message": "refresh token not found or expired"

}

Server oznamuje neplatnost refresh_tokenu. V tomto ptipadé je tieba, aby aplikace zobrazila
uzivateli formulaf se zadanim ptihlasovaciho jména a hesla jako v kapitole 5.2.1
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Obrazek 7: Ziskani access tokenu, zdroj: vlastni

5.3.Synchronizace dat

Reseni synchronizace a autentizace popsané v 5.10 a 5.2 je piimé, ale do uréité miry naivni.
Daleko lepsi robustnost poskytuje vyuziti ptimo prostfedi Android, které obsahuje kompo-
nenty, které tyto piipady fesi. Aplikace, ktera je soucasti této prace vyziva pro autentizaci sys-
témovy AccountAuthenticator a pro synchronizaci SyncAdapter.

5.3.1. Autentizace

Prostfedi Android nabizi k autentizaci vestavény AccountAutenticator. S jeho pomoci lze vlozit
ucet piimo do spravce Gt v nastaveni pristroje. Ihned po instalaci aplikace je mozno v systé-
mové nabidce pfistroje najit moznost pridani uctu, v tomto pripadé typu AstroCatalog. Pokud
neni Zadny ucet tohoto typu v pfistroji vytvofen, zobrazi aplikace pfi svém prvnim spusténi
formulét se zaddnim ptihlasovaciho jména a hesla. Pti GspéSném vytvoieni uctu, aplikace ulozi
autentizacni udaje (tokeny) pifimo do AccounManageru, odkud mohou byt kdykoliv znovu vy-
volany a pouZity.
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Aplikace komunikuje se serverem odkud stahuje nebo odesila data. Na serveru je pro ovéieni
pouzit protokol OAuth. Aplikace potiebuje pro komunikaci se serverem aktudlni token.

Pro tento proces jsou dilezité tfi komponenty:
e AccountManager
e AccountAuthenticator

e AccountAuthenticatorActivity

AccountManager

AccountManager je soucasti Android API a dovoluje aplikaci zobrazit seznam uctl registrova-
nych v systému. Aplikace mize spravovat ucty a ukladat hesla. Pro synchronizaci je velice
dulezita schopnost zjistit acces_token a pracovat s nim ve stylu OAuth. To znamena, Ze neni
nezbytné nutné ukladat hesla k on-line sluzbam v aplikaci. Detailni pouziti OAuth prostfednic-
tvim AccountManageru zobrazuje Obrazek 8: Ziskani access_tokenu, zdroj: [18].
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Obrazek 8: Ziskani access_tokenu, zdroj: [18]

AccountManager zajist'uje piistup k centralnimu registru online u¢tt [19]. Uzivatel zada svoje
piihlaSovaci idaje pouze jednou, tim zajisti piistup k online zdrojim bez nutnosti dalSiho za-
davani uzivatelského jména a hesla. Riizné online sluzby mohou pouzivat riazné zplisoby pii-
hlasovani, AccountManager miize podle typu G¢tu pouzivat rizné autentikatory tfetich stran.

Jednim z parametrd metody addAcount() je accoutnType, podle néhz je urcen spravny autenti-
cator ktery se pouzije pii vkladani nového uctu. Pokud aplikace potiebuje ziskat aktualni token,
zavola metodu getAuthToken(), ktera vrati access_token ulozeny v aktivnim uctu. Za urcitych
okolnosti je tfeba access_token zneplatnit (invalidovat). Metoda invalidateAuthToken() zne-
platni aktualni access_token. Toto se déje naptiklad tehdy, pokud server pii pozadavku vraci
chybu s HTTP Statusem 401 Unauthorized. Znamena to, ze doslo k expiraci access_tokenu.

AccountAuthenticator

Pied pouzitim AccountAuthenticatoru je tieba vénovat zvySenou pozornost spravnému nasta-
veni Manifestu.

Je tfeba vlozit nékolik opravnéni, ktera zajisti aplikaci prava manipulovat s ucty.

android.permission.AUTHENTICATE_ACCOUNTS - udéluje aplikaci pravo vytvofit ucet uzi-
vatele.

android.permission.WRITE_SYNC_SETTINGS - systém Android rozliSuje mezi pravem vytvo-
fit novy ucet a pravem ménit jeho nastaveni. Proto je potieba udélit jesté toto opravnéni, bez
kterého by aplikace nemohla ménit nastaveni uctu, ktery byl pravé vytvoten.

android.permission.GET_ACCOUNTS - dovoluje aplikaci zobrazit seznam znamych u¢td,
které se vazi ke konkrétni sluzbé.

android.permission.MANAGE_ACCOUNTS — dovoluje editovat cty, které nebyly vytvoreny
aplikaci. [20, str. 146]

V prostiedi Android je ucet dané¢ho typu definovan existenci servisni komponenty, ktera musi
spliovat nékolik zakladnich pozadavku. Deklarace sluzby identifikuje komponentu, kterou An-
droid pouzije pro vytvoreni, konfiguraci a autentizaci jednoho nebo vice uzivatelskych ucta
deklarovanych uzivatelskych typd (account type). Aby systém rozpoznal, kterou sluzbu ma
pouzit pro ktery uzivatelsky typ, musi byt v manifestu deklarovany nasledujici ¢asti:

e sluzba, ktera v metodé onBind() vraci instanci tfidy AbstractAccountAuthenticator

intent-filter pro android.accounts.AccountAuthenticator

referenci na soubor s metadaty AccountAuthenticatoru

soubor s metadaty musi obsahovat element account-authenticator

account-authenticator element musi obsahovat atribut android:accountType
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Dokud neexistuje account authenticator, neexistuje account type. Pokud neexistuje account
type, nelze zalozit ucet. Pokud neexistuje cet, nelze pouzit synchroniza¢ni sluzbu k synchro-
nizaci dat.

V manifestu je sluzba definovana pomoci intent-filteru, to znamena, Ze sluzbu mohou pouzivat
externi aplikace. Je to jeden z hlavnich divodi pro¢ se intent-filter deklaruje. Pro account au-
thenticator je vSak lepsi zakazat jeho pouziti externimi aplikacemi. Je toho dosazeno atributem

N 24

exported="false". Toto je nejbezpec¢né&jsi nastaveni authenticatoru [20, str. 147].

<service android:name="cz.uhk.machacek.Service.AuthenticatorService"
android:exported="false">
<intent-filter>
<action android:name="android.accounts.AccountAuthenticator"™ />
</intent-filter>
<meta-data
android:name="android.accounts.AccountAuthenticator"
android:resource="@xml/authenticator" />
</service>

Odkaz na soubor s metadaty, ktery je definovan elementem meta-data, musi obsahovat atribut
name s hodnotou android.accounts.AccountAuthenticator. Element musi také obsahovat atribut
resource odkazujici na soubor s metadaty.

res/xml/authenticator.xml

<account-authenticator xmlns:android="http://schemas.android.com/apk/res/android"
android:accountPreferences="@xml/pref auth"
android:accountType="@string/accountType"
android:icon="@drawable/ic_launcher"
android:label="@string/app name"
android:smallIcon="@drawable/ic launcher" />

res/values/strings.xml
<!-- accountType -->
<string name="accountType">cz.uhk.machacek.astroCatalog</string>

Soubor s metadaty obsahuje n€kolik polozek. Jejich vyznam je patrny z pojmenovani atributd.
Jsou to typ, nazev a ikony uctu. Déle obsahuje odkaz na soubor s nastavenim formuléfe, ktery
se bude zobrazovat v nastaveni uctu.

Pouziti AccountAuthenticatoru

V nastaveni zafizeni je seznam uctd, které jsou V zafizeni vytvoreny. Nabidky ,,Pfidat ucet*
zobrazi vSechny typy ucta, které lze v zatizeni vytvorit.
Ukazkova aplikace pouziva typ Gcétu s labelem AstroCatalog. Po nainstalovani se objevi v se-
znamu U¢ta, které 1ze vytvotit viz. Obrazek 9: Sprava ucétl nalevo. Vedle ikony a nazvu je
indikator pro stav uctu. Pokud v zafizeni neni vytvoien jesté Zadny ucet tohoto typu, je indikéator
neaktivni. Pokud uzivatel klikne na tento Gcet, AccountAuthenticator, ktery zobrazi formulaf
pro vytvofeni uctu. Tento formulaf 1ze explicitnim volanim AccountManageru zobrazit i ptimo
z aplikace. V ptipadé ukazkové aplikace je po jejim spusténi zkontrolovano, zda se v zatizeni
naléza aktivni tcet typu AstroCatalog. Pokud tomu tak neni, je zobrazen ptihlasovaci formulaf.

Po Gspé€sném vytvofeni nového uctu je zobrazen v seznamu aktivnich G¢th viz. Obrazek 9:
Sprava ucta vpravo.
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Obrazek 9: Sprava uctt, zdroj: vlastni

Pfi instalaci, aplikace je novy typ uctu definovan v manifestu. Dalsi informace (label, ikona)
obsahuje soubor s metadaty. Pokud je vSe spravné nastaveno, zobrazi framework novy tcet
V Séznamu.

Implementace AccountAuthenticatoru

Vytvoreni nového uctu zajisti AccountManager, ktery je soucasti Android frameworku. Vola-
nim metody addAccount() je spustén proces, ktery propojuje AccountAuthenticator a odpovi-
dajici sluzbu. Framework zna typ G¢tu, ktery se ma vytvofit a podle né¢ho najde odpovidajici
sluzbu.

public class AuthenticatorService extends Service {
@Override
public IBinder onBind(Intent intent) {
AstroAccountAuthenticator authenticator =
new AstroAccountAuthenticator (this);
return authenticator.getIBinder () ;

}

AccountAutenticator musi byt potomek tfidy AbstractAccountAuthenticcator a musi obsahovat
metodu getBinder(), ktera vraci objekt implementujici rozhrani IBinder. Tuto metodu vola
sluzba v jeho onBind() metode.

Ze svého abstraktniho piedka, implementuje AccountAuthenticator sedm metod: addAccount,
getAuthToken, updateCredentials, hasFeatures, confirmCredentials, editProperties a getAuth-
TokenLabel. Pro vyuziti autoriza¢niho procesu pomoci OAuth jsou nezbytné pouze dvé z téchto
metod.
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Metoda addAccount() zajisti vytvoieni spravného uctu. Pomoci Intentu je spusténa odpovida-
jici AutenticatorActivity, ktera zobrazi formulaf pro zadani ptihlasovacich udaju. Po jejich ob-
drzeni, ulozi ziskané tokeny spolu s nove vytvofenym uctem do AccountManageru.

public Bundle addAccount (AccountAuthenticatorResponse accountAuthenticatorResponse,
String accountType, String authTokenType, String[] strings, Bundle bundle) throws
NetworkErrorException {

final Intent intent = new Intent (context, AuthenticatorActivity.class);

intent.putExtra (AuthenticatorActivity.ACCOUNT TYPE, accountType);

intent.putExtra (AuthenticatorActivity.AUTH TYPE, authTokenType);

intent.putExtra (AuthenticatorActivity.NEW ACCOUNT, true);

intent.putExtra (AccountManager.KEY ACCOUNT AUTHENTICATOR RESPONSE, accoun-
tAuthenticatorResponse) ;

final Bundle bund = new Bundle();
bund.putParcelable (AccountManager.KEY INTENT, intent) ;
return bund;

}

Metoda getAuthToken() je volana pouze v ptipadé, Ze platnost access_tokenu je explicitné
zruSena metodou AccountAutenticator.invalidateAuthToken(). Pokud aplikace vyzaduje na Ac-
countAuthenticatoru access_token a ten je invalidovan (zneplatnén) vola se pravé tato metoda.
Jeji télo by mélo obsahovat kod, ktery zajisti ziskani nového access_tokenu.

Naptiklad pokud aplikace pouziva k autorizaci OAuth, je k ziskani nového access_tokenu po-
uzit refresh_token ulozeny v aktivnim G¢tu. Pokud se stane, ze tato operace selze kvili ukon-
Ceni platnosti refresh_tokenu, je mozno prostiednictvim AccountAuthenticatorActivity zobrazit
formulaf pro zadani ptistupového jména a hesla. Pomoci téchto udaji je z autorizaéniho serveru
ziskan novy access_token a refresh_token. Ty jsou pak ulozeny pomoci AccountManageru
k prislusnému tctu uzivatele. Toto vSe je provadéno v metodé addAccount().

AccountAutenitcatorActivity

Tutu tiidu implementuje Activity, ktera je vytvofena a volana modulem AccountAutenticator.
Jejim ukolem je zobrazit formuléf s poZadovanymi piihlasovacimi udaji. Poté co je uZivatel
zada, jsou odeslany do API, pro ziskani access_tokenu a refresh_tokenu. Tokeny jsou uloZeny
pomoci AccountManageru K piislusnému uzivateli.

AccountAuthenticator musi do Activity piedat poZzadavek nasledujicim zptisobem:
intent.putExtra (KEY ACCOUNT AUTHENTICATOR RESPONSE, response);

Activita po spusténi zajisti vSe potebné, pfipoji se k serveru pomoci autentiza¢nich udajii, ulozi
vracené tokeny, vytvori ti¢et uzivatele apod. Data, ktera je nutno vratit zpét do AccountAuthen-
ticatoru, jsou vlozena do tfidy Bundle() a poslana metodou setAccountAuthenticatorRe-

sult(Bundle data). Po ukonceni vSech akci je tieba volat metodou finish(), ktera zajisti piedani
dat a ukonéeni Activity [15].

Vytvoreni uctu

Po GspéSném vytvoreni, je mozno aktivni Gcet poZadovaného typu nalézt v seznamu uctd, jak
je patrno z Obrazek 9: Sprava uctu.
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Obrazek 10: Vytvoreni Gctu, zdroj: vlastni
e Aplikace pozada AccountManager o vytvoieni uctu

e AccountManager ur¢i spravny AccountAutenticator a vola na ném metodu addAc-
count()

e AccountAutenticator zavola AutenticatorActivity, ktera zobrazi formulat s ptihlasova-
cimi udaji

e UZivatel zada své piihlasovaci udaje

e AutenticatorActivity odesle prihlaSovaci udaje do API a ziska tokeny

e AccountManager vytvoii novy Ucet a uloZi k nému ziskané tokeny

5.3.2. SyncAdapter

SyncAdapter je plug-in zajist'ujici synchronizaci aplikaci na pozadi. Je velice vhodné ho pouzit,
pokud aplikace potiebuje synchronizovat sva data se vzdalenym serverem. Je registrovan piimo
Vv systému Android, ktery podle potfeby dokaze spoustét.

Aplikace, které synchronizuje sva data, by méla vyuzivat tento plug-in spise, nez pouzivat
vlastni feSeni zalozené na procesech spousténych v paralelnich vlaknech. Jeho pouziti ma né-
kolik vyhod:

1. Uspora baterie
Systém dokaze spoustét synchronizaci v okamziku, kdy bézi i on-line synchroni-
zace ostatnich aplikaci instalovanych v zafizeni. Tim se zabrani probuzeni zafizeni
ze svého spanku pro provadéni jediného synchronizace.
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2.

Pouziti jednotné interface

Vsechny SyncAdaptery v zatizeni jsou pristupné z menu Nastaveni u typu uctu, na
ktery jsou navazany. Uzivatel tak mize z jednoho mista ménit preference synchro-
nizace, sledovat, zda nedoslo pii synchronizaci k problémtim, nebo synchronizaci
deaktivovat.

Povédomi o obsahu

Pokud se pouziva ContentProvider pro ptistup a manipulaci s daty, maze SyncA-
dapter sledovat, zda doslo k upravé dat a spoustét synchronizaci se serverem
pouze pokud je to skutecné potieba.

Retry mechanismus

SyncAdapter obsahuje mechanizmus kterym je mozno opakované spoustét syn-
chronizaéni procesy pfii kterych doslo k problémiim pomoci prodlouzenim stfedni
doby prodlevy po kazdém pokusu na dvojnasobek.

Zpusoby synchronizace

Velikou vyhodou modulu SyncAdapter je planovani synchronizace. Nabizi nékolik zptsobt,

jak zajistit Cas a periodu synchronizace. Lze ho nastavit tak aby se spoustél v pravidelnych

casovych intervalech, nebo v urcitou ¢ast dne. Také ho lze spustit po provedeni urcité operace
s daty v content provideru. Nemél by byt spoustén jako piimy vysledek né&jaké uzivatelské akce,
protoze tim by byla modulu znemoznéna jedena z nejvétSich vyhod - spousténi synchronizace
samotnym Android frameworkem.

Synchronizace pomoci SyncAdapteru lze spoustét ctyfmi moznymi zpusoby:

1.
2.
3.
4.

spusténi serverem
spusténi po zmén¢ dat v zafizeni
spusténi v pravidelnych intervalech

spusténi po provedeni akce uzivatelem

Spusténi serverem

Synchronizace se spusti poté, co aplikace obdrzi zpravu ze serveru, ktera indikuje, ze data na
serveru byla zménéna.

Pro spusténi SyncAdapteru, musi server odeslat specialni zpravu do BroadcastReceiveru v apli-
kaci. Jako odpovéd’ na tuto zpravu se vola ContetntResolverer.requestSync() a ten udéli povel
frameworku, aby se spustil SyncAdapter.

Google Cloud Messaging (GCM) poskytuje ob& potiebné Casti, serverovou i aplika¢ni. Pouzi-
vani GCM pro spousténi synchronizace je vhodné&jsi nez dotazovani se serveru, zda nema né-

jaka zménéna data. Dotazovani se serveru na zménéna data, vyzaduje bézici sluzbu, ktera je
stale aktivni. GCM pouziva BroadcastReceiver, ktery je aktivovan pouze pokud pfijde zprava
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ze serveru. Tim je zaji$téno, Ze se synchronizace bude spoustét pouze tehdy, kdy je to nutné
(data na serveru jsou zménéna).!

Spusténi po zméné dat v zarizeni

Synchronizace se spusti poté, co byla zménéna piimo v zafizeni. Umozni upravena data ze za-
fizeni odeslat na server. Tato volba je zvlasté vhodna tam, kde maji byt neustale aktualni data.
Podporu této volby obsahuje ContentProvider svazany s timto typem Gc¢tu. K tomu je tieba re-
gistrovat observer pro ContentProvider. Kdyz jsou data zménéna, ContentProvider vola obser-
ver. V observeru je volana metoda requestSync(), ktera spusti ptislusny SyncAdapter.

Pro vytvoieni observeru, je nutno extendovat tiidu ContentObserver, ktery obsahuje dvé dile-
zité metody, onChange() a onCreate().

V metod¢ onCreate() je registrovan observer k ptislusnému ContentProvideru [30].

@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
mResolver = getContentResolver();
mUri = new Uri.Builder ()
.scheme (SCHEME)
.authority (AUTHORITY)
.path (TABLE PATH)
build();
TableObserver observer = new TableObserver (false);
mResolver.registerContentObserver (mUri, true, observer);

}

Metoda onChange() je volana ContentProviderem pii zméné dat. V ni je tfeba volat metodu
requestSync(), ktera spusti synchronizaci.

Spusténi v pravidelnych intervalech

Synchronizace se bude spoustét po uplynuti piedem daného ¢asového terminu, nebo bude spus-
téna v konkrétni hodinu dne. Synchronizaci 1ze naptiklad spoustét v noci, kdy je server nejméné
zatiZzeny a kdy vétSina uZivatelll svoje zafizeni nepouziva. V tento Cas se spousti synchronizace
i jinych procest a stahovani aktualizaci. Synchronizaci je vSak nutno nastavit tak, aby nebyla
spusténa v ten samy okamzik na vSech zafizenich, coz by mohlo zptisobit zahlceni serveru po-
zadavky.

Pro spusténi této periodické synchronizace, je tieba volat metodu addPeriodicSync(). Tim se
zajisti spousténi po uplynuti zadaného poctu sekund. Uplynuld doba se miize 1iSit o nékolik
sekund. Je to zplisobeno tim, Ze se Android framework pokousi spojit synchronizaci ostatnich
uctt do jednoho €asového okamziku. Framework se tak pokousi uSetfit spotiebu baterie. Syn-
chronizace se nespusti, pokud neni k dispozici internetové spojeni.

1 KdyZz GCM spousti SyncAdaptér odesle pies broadcast zpravu s povelem k synchronizaci, je tfeba poéitat s tim,
Za SyncAdapter spusti synchronizaci najednou ve vsech zafizenich, kterd maji nainstalovanou tuto aplikaci.

V tento okamZik, budou vSechny tyto aplikace poZadovat po serveru aktudlni data, coZ mlze zpUsobit velkou
zatéz systému na serveru. Aby se tomuto predeslo, je vhodné zajisti spousténi synchronizaci v kazdém zafizeni
v jiném ¢asovém okamziku.
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Metoda addPeriodicSync() sama o sobé nezajisti spousténi procest v urcitou ¢ast dne. Pokud
je nutno spoustét synchronizaci v ur€ity ¢as, doporucuje se pro tento ucel pouzit tiidu AlarmMa-
nager a jeji metodu setlnexactRepeating() pro nastaveni konkrétniho ¢asu. Zaroven je tieba
zajistit, aby se synchronizace nespoustéla v piesné danou sekundu dne [22].

Spusténi po provedeni akce uzivatelem

Spusténi SyncAdapteru jako odezvu na uréitou akci uzivatele je nejméné preferovanou meto-
dou. Framework je navrhnut tak, aby co nejvice Setfil baterii zafizeni. I kdyz se synchronizace
spousti periodicky, pokousi se spojit vice akci dohromady. Pokud je synchronizace spousténa
pii ukladani dat, je vhodné spustit i synchronizaci, protoze energie z baterie je pravé pouzivana
k ukladani dat.

Pokud je tedy dovoleno uzivateli spustit synchronizaci mimo tyto ptipady, vede to k neefektiv-
nimu pouziti energie v okamziku, kdy to neni nezbytné nutné. Obecn¢ by aplikace méla spous-
tét synchronizaci pouze v piipad¢ aktualizace data ne serveru nebo v zafizeni, nebo v pravidel-
nych ¢asovych intervalech bez zésahu uzivatele.

Pokud je piesto nutno spustit synchronizaci ptimo uzivatelem, je tfeba volat metodu request-
Sync().
Ptimé spusténi miize obsahovat nasledujici parametry:

SYNC_EXTRAS_MANUAL — okamzité spusténi synchronizace. Ignoruje se nastaveni meto-
dou setSyncAutomatically().

SYNC_EXTRAS_EXPEDITED - spusti synchronizaci okamzité. Pokud by se nepouzil tento
parametr, synchronizace by se spustila az béhem nékolika sekund, protoze by se framework
pokousel optimalizovat vyuziti baterie.

public void onRefreshButtonClick (View v) {
Bundle settingsBundle = new Bundle();
settingsBundle.putBoolean (
ContentResolver.SYNC_EXTRAS_MANUAL, true);
settingsBundle.putBoolean (
ContentResolver.SYNC_EXTRAS_EXPEDITED, true);
ContentResolver.requestSync (mAccount, AUTHORITY, settingsBundle);

}
Implementace SyncAdapteru
Aby mohl SyncAdapter spravné pracovat, musi byt splnéno nekolik pozadavki:
1. musi existovat AccountAuthenticator
2. musi byt vytvoteny ContentProvider pro spravu dat
3. musi byt spusténa sluzba, ktera SyncAdapter spousti
4. je tieba zajistit spravné nastaveni manifestu a souboru s metadaty
Pro SyncAdapter je nutno v manifestu udélit tato tii opravnéni:

android.permission.INTERNET — umoziuje pfistup na internet, bez tohoto opravnéni se
SyncAdapter nebude spustét.
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android.permission.READ_SYNC_SETTINGS — umoziuje aplikaci Cist nastaveni synchroni-
Zace

android.permission.WRITE_SYNC_SETTINGS — zpfistupiiuje aplikaci nastaveni synchroni-
zace. Je pottebnd pokud aplikace nastavuje Cas, kdy se bude synchronizace spoustét.

<service
android:name=".Service.AstroDiarySyncService"
android:exported="true" >
<intent-filter>
<action android:name="android.content.SyncAdapter" />
</intent-filter>
<meta-data
android:name="android.content.SyncAdapter"
android:resource="@xml/sync_adapter diary" />
</service>

V ukazce kodu vyse je zobrazen piiklad nastaveni SyncAdapteru v manifestu. Je podobné jako
nastaveni AccountAuhenticaoru, obsahuje intent-filter a odkaz na soubor s metadaty. Atribut
android:SyncAdapter ma stejnou hodnotu jak pro intent-filter tak pro odkaz na metadata: an-
droid.content.SyncAdapter. Po instalaci aplikace systém Android zaregistruje tuto deklaraci a
zpiistupni ji jako sluzbu, ktera je navazana na typ Gc¢tu definovany v souboru s metadaty.

<?xml version="1.0" encoding="utf-8"?>

<sync-adapter xmlns:android="http://schemas.android.com/apk/res/android"
android:contentAuthority="cz.uhk.janMachacek.astro.diaryProvider"
android:accountType="@string/accountType"
android:userVisible="true"
android:allowParallelSyncs="false"
android:isAlwaysSyncable="true" />

Soubor s metadaty obsahuje nastaveni popisujici chovani komponenty. Je zde definovan typ
uctu se kterym je SyncAdapter svazany, fetézec pro tzv. content provider authority se ktery je
asociovany s aplikaci a dal$i parametry popisujici chovani a viditelnost komponenty uZivate-
lem.

android:accountType — typ tGctu se kterym je SyncAdapter svazany. Musi byt stejny jako typ
uctu ktery pouziva AccountAuthenticator. Umoziuje frameworku spravnym zpisobem propo-
jit.

android:contentAuthority — URI authority oznacujici ContentProvider. Jeho hodnota musi byt
stejna jako hodnota atributu android:authrorities v elementu <provider> v manifestu.

android:userVisible — nastavuje viditelnost u¢tu SyncAdapteru. Standardné je ikona typu uctu
zobrazovana v Nastaveni pfistroje v sekci ucty i kdyz zadny ucet jesté neni vytvoren. Pti nasta-
veni na hodnotu false, bude typ uétu zobrazovan pouze pokud je né&jaky ucet v zafizeni jiz vy-
tvoren.

android:allowParallelSyncs — dovoluje béh nekolika instanci SyncAdapteru soucasné. Toto na-
staveni je vhodné pouzit v situaci, kdy k jednou typu je vytvofeno vice nez jeden tucet. Syn-
chronizace tak bude probihat soucasné pro kazdy tcet.

android:supportsUploading — dovoluje aplikaci odesilat data, pokud je false, budou se pfi syn-
chronizaci pouze stahovat data.
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android:isAlwaysSyncable — pokud je nastaveno na true, bude ¢as synchronizace ovladat fra-
mework. Pokud je potieba ovladat ¢as synchronizace aplikaci, jeho nastaveni je false a spousti
se metodou requestSync().

Syncrhonizace pomoci SyncAdapteru

SyncAdapter sdm o sob¢ zadnou synchronizaci nezajisti. Veskerou funkcionalitu je tfeba im-
plementovat do metody onPerformSync(), ktera je zdédéna od abstraktniho predka Abs-
tractThreadedSyncAdapter. Tato metoda je volana frameworkem pii zahajeni synchronizace.
Implementace se mize lisit podle druhu aplikace a zptisobu synchronizace. Zde by se m¢lo fesit
nekolik hlavnich tkolt, které jsou shodné pro vSechny implementace:

e Spojeni se serverem

e Stahovéni a odesilani dat

e Reseni konfliktl

o Cisténi dat a kesi po synchronizaci

Dulezitymi parametry piedanymi do metody onPeformSync() je Account a ContentProviderC-
lient.

Account je dulezity pro ziskani dat ze serveru, tedy pro download. Jedna se 0 objekt reprezen-
tujici ucet uzivatele, jehoz synchronizace byla pravé spusténa.

Druhym dilezitym parametrem jen contentProviderClient, coz je vetfejné rozhrani do Content-
Provideru, ktery je prostfednictvim contentAuthority svazan se SyncAdaptérem. Po stazeni dat
v prvnim kroku je lze ulozit jako nové data nebo je aktualizovat.

Parametrem syncResult je ptedan objekt tiidy SyncResult, ktera slouzi k ptedavani zprav o stavu
synchronizace mezi SyncAdapterem a SyncManagerem. Pokud naptiklad dojde k pfi synchro-
nizaci k problémiim s autentizaci, zvysi se proménna syncResult.numAuthExceptions o jed-
notku. SyncManager je tak upozornén na problém. K dal§imu spusténi synchronizace dojde az
po uplynuti ¢asového useku, ktery je zavisly na po¢tu neuspesnych synchronizaci. Pomoci pro-
ménné syncResult.delayUntil 1ze nastavit pocet sekund kdy bude nejdiive spustén dalsi pokus
0 synchronizaci.

Pouziti OAuth

Android framework obsahuje podporu pro autentizaci pomoci OAuth. Metoda onPer-
formSync() by méla obsahovat algoritmus popsany v Obrazek 7: Ziskani access tokenu. Pro
komunikaci se serverem je v tomto piipad¢ nutné odeslat na server aktualni access_token. Ten
je spojeny s uctem, ktery je pfedan do metody onPerformSync(). Prostiednictvim AccountMa-
nageru, ktery vyzaduje instanci objektu Account, 1ze ziska access_token, ktery byl pii ptihlaseni
uzivatele ulozen k jeho uctu atd.
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public class DiarySyncAdapter extends AbstractThreadedSyncAdapter {
private final AccountManager mAccountManager;

public DiarySyncAdapter (Context context, boolean autoInitialize) ({
super (context, autoInitialize);
mAccountManager = AccountManager.get (context) ;
}
@Override
public void onPerformSync (
Account account,
Bundle bundle,
String s,
ContentProviderClient contentProviderClient,
SyncResult syncResult) ({

String authToken =
mAccountManager.blockingGetAuthToken (account, "baerer", true);

try{
/* spudté&ni synchronizace */

} catch (AccessTokenExpiredException e) {
mAccountManager.invalidateAuthToken (getContext () .get-
String (R.string.accountType), authToken);
syncResult.numAuthExceptions++;
syncResult.delayUntil = 30;

}

V ukazce kodu vyse je ptiklad implementace OAuth do SyncAdapteru. Nejdtive je ziskan ac-
cess_token. Pokud pii synchronizaci dojde k problémiim s autorizaci, je vyhozena vyjimka Ac-
cessTokenExpiredException. Pti chybé je access_token oznacen jako nevalidni — accountMa-
nager. invalidateAuthToken(), tim je zajisténo jeho obnoveni pii pfistim volani metody ac-
countManager. blockingGetAuthToken(). Pomoci syncResult.numAuthExceptions++ je
SyncManageru oznamen problém se synchronizaci, syncResult.delayUntil=30 nastavi spusténi

v

ptisti synchronizace nejdiive za 30 sekund.
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5.3.3. Prabéh synchronizace
PO Ml # ¥ o .a(M19:08
4 AstroCatalog
Ucty
astro.test.2017@gmaill...

PO Ml # ¥ o AHM19:08
4 Nastaveni synchronizace

@ astro.test.2017@gmail.c...
AstroCatalog

Synchronizovat AstroC...

Synchronizovat Diary

Synch. vse Synchron. Odebrat Ucet

Obrazek 11: nastaveni synchronizace, zdroj: vlastni

Synchronizaci Ize ovladat pfimo v ,,Nastaveni piistroje. Pokud probé¢hla instalace aplikace
uspésné a byl vytvoren Gcet 1ze ovladat synchronizaci z menu, které je piistupné ze seznamu
aktivnich ucétt - Obrazek 9: Sprava uctt vpravo. Na tomto misté Ize sledovat stav synchroni-
zace, vypnout ji ¢i zapnout. Aby se tato volba viibec zobrazovala, je ticba mit v metadatech
SyncAdapteru nastavenou hodnotu android:userVisible=true. V opa¢ném piipadé by synchro-
nizace probihala na pozadi, uZivatel by ji nemohl zadnym zplsobem zobrazit nebo ovladat.

Prvni obrazovka zobrazuje nastaveni pro jeden ucet. Je zde nazev Uctu a datum posledni syn-
chronizace. Pokud synchronizace pravé probiha, je to patrné z indikatoru na levé strané viz.
Obrazek 11: nastaveni synchronizace vlevo. Zde muize byt i odkaz na dalsi obecné nastaveni
synchronizace. Tato obrazovka piislusi jednomu ur¢itému Gétu a souvisi s AccountAuthentica-
torem. Pokud aplikace pouziva i SyncAdapter, lze se dostat proklikem z u¢tu ptimo do nasta-
veni synchronizace viz. Obrazek 11: nastaveni synchronizace vlevo.

Ukézkova aplikace pouziva dvé komponenty pro synchronizaci Denik a Objekty. Kazda kom-
ponenta ma svij vlastni SyncAdapter, sluzbu a ContentProvider. Ob¢ jsou svazany s jednim
typem uctu, proto se objevuji spole¢né€ na jedné obrazovce. Zobrazuji podobné informace jako
predesla obrazovka. Uzivatel zde miize vypnou synchronizaci kazdého modulu, pokud je chec-
kbox zaskrtnuty, synchronizace se bude spoustét automaticky.

Ve vétsin¢ pripadi je vhodné ve vychozim nastaveni zapnout po instalaci aplikace automatic-
kou synchronizaci (zaskrtnout checkbox). Toho 1ze dosahnout ihned po vytvoteni G¢tu metodou
setSyncAutomatically():

context.getContentResolver () .setSyncAutomatically (account, AstroCon-
tract.DIARY AUTHORITY, true);
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Podobné 1ze nastavit periodu mezi jednotlivymi synchronizacemi:

context.getContentResolver () .addPeriodicSync (account, AstroContract.DIARY_AUTHORITY,
new Bundle (), PERIOD OF SYNC SEC);

Pokud dojde pfi synchronizaci k potizim, je na to SyncManager upozornén objektem tiidy --
\SyncResult. Stav synchronizace se na obou obrazovkach zméni. U uctu z¢ervena indikator.
V detailu je patrné, ktery modul ma problémy pii synchronizaci.

PO Ml # ¥ T .alll11:02 PO Ml ¥ & .all11:02

< @ AstroCatalog < @ Nastaveni synchronizace

Uety @ astro.test.2017@gmail.c...
astro.test.2017@gmail... AstroCatalog

Synchronizovat AstroC...

Synchronizovat Diary @& Vv

Pri synchronizaci doslo k potizim.
Synchronizace bude brzy obnovena

Synch. vse Synchron. Odebrat tcet

Obrazek 12: Problém pfi synchronizaci, zdroj: vlastni

5.4.Vlastni Implementace synchronizace

Ze zadani je patrné, ze pro synchronizaci bude aplikace pouzivat dva moduly: synchronizace
katalogu objekti a synchronizace astronomického deniku.

5.4.1. Synchronizace katalogu objektu

V tomto ptipad€ se jedna o jednosmérnou synchronizaci, data jsou stahovana pouze jednim
smérem, ze serveru do klienta. Data objektd jsou na serveru oznacena Cislem verze. Pii aktua-
lizaci dat dojde k navySeni ¢isla verze. Klient tak ma moznost stahnout data pouze Vv piipadg,
ze byla data na serveru aktualizovana. Po staZeni dat, je ¢islo verze uloZeno. Pfi synchronizaci
se klient zepta serveru, zda existuje nova verze dat, pokud je verze dat na serveru shodna s ulo-
zenym c¢islem verze v klientovi, neni tfeba nic stahovat.

Synchronizace je spousténa metodou onPerformSync() t7idy CatalogSyncProvider. Tato me-
toda je periodicky spousténa SyncManagerem, probiha v ni cely proces synchronizace katalogu
vesmirnych objekti.
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Po nainstalovani aplikace, nebo pii aktualizaci verze na serveru dojde ke stazeni celého kata-
logu ze serveru. V 4.4 je popsano, jakym zptisobem poskytuje API data. Odpoveéd’ serveru ob-
sahuje v hlavi¢ce parametr Link, ktery se pouzije pro ziskani celého katalogu. Data jsou ziska-
vana pomoci tfidy MessierData, kterd volani API zapouzdiuje. Z odpovédi serveru je tieba pre-
¢ist hlavicku obsahujici Link na dalsi stranku. Kompletni data jsou ziskéna v privatni metodée

getData(), ktera rekurzivné vola sama sebe:
String headerLink = conn.getHeaderField ("Link");
if (null != headerLink) {
String[] link = headerLink.split(";");
if (link[1l].matches ("rel=\"next\"")) {
String nextUrl = 1link[0].substring(l, 1link[O0].length() - 1);
getData (nextUrl, astroObjects);

}
}

Kdyz je z API ziskana novéa verze dat, jsou star$i data vymazana z databaze a nahrazena no-
vymi. Pokud k tomu dojde, je tieba odeslat broadcastovou zpravu:

Intent intent = new Intent();
intent.setAction (ObjectListActivity.REFRESH OBJECTS LIST);
context.sendBroadcast (intent) ;

V ObjectListActivity, kterd zobrazuje seznam objektll, je nutné tento broadcast receiver zare-
gistrovat:

registerReceiver (
new RefreshBroudcastReceiver(),
new IntentFilter (REFRESH OBJECTS LIST)
)i
V privatni tfidé RefreshBroudcastReceiver je tak mozné obnovit seznam objektd podle aktual-
nich dat.
5.4.2. Synchronizace deniku

Synchronizace deniku probihé podle algoritmu popsaném v 3.5.

Vytvareni a editace zaznamu

Jeden zaznam je reprezentovan jednim fadkem v tabulce diary lokalni databaze. Aby mohly byt
uloZeny informace, které uzivatel o¢ekava a aby byla zajisténa synchronizace, musi kazdy za-
znam v tabulce obsahovat tyto atributy:

id — jedine¢ny identifikator v ramci lokalni tabulky

guid — globalni identifikator, je vytvafen az pii synchronizaci
from — timestamp zahajeni pozorovani

to — timestamp ukonceni pozorovani

latitude — zemé&pisna $itka

longitude — zemépisna délka

log — zaznam pozorovani

weather — zaznam o pocasi
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row_counter —udaj reprezentujici globalni verzi objektu
timestamp — ¢as posledni modifikace

deleted — 1 pokud byl zaznam smazan (soft delete)
sync_ok — 1 pokud byl objekt synchronizovan

Zaznamy jsou vytvareny a upravovany v DiaryEditActivity. Pro jejich zadavani jsou pouzity
standardni prvky frameworku Android.

Po otevieni obrazovky s formuldiem pro vkladani zdznamu deniku, je automaticky doplnéna
zemé&pisna Sifka a délka. Pokud je k dispozici internetové spojeni, je doplnén i zaznam o aktu-
alnim pocasi. Podrobny zpusob, jakym je pocasi doplnéno je popsan v kapitole 5.4.3.

Jeden zaznam obsahuje Cas zaCatku pozorovani a ¢as konce pozorovani. Pii ukladani do data-
baze, musi systém zkontrolovat, zda jsou data validni — obsahuji realny asovy interval (datum
zahajeni musi byt niz§i nez datum ukonceni pozorovani). Pokud data nejsou validni, zobrazi se
uzivateli zprava a zaznam neni ulozen.

Stejné tak je kontrolovana verze objektu. Pfi editaci existujiciho zdznamu, ktery ma serverem
ptidélen row_counter, se nacte jeho hodnota do paméti a zobrazi se formulaf pro editaci za-
znamu. Pokud béhem editace dojde k synchronizaci a editovany objekt je aktualizovan novou
verzi ze serveru, vznikne pii uklddani konflikt verzi. Z toho divodu je tésné pred ulozenim
objektu porovnana hodnota row_counteru, nac¢tend do paméti pti zac¢atku editace, s aktudlni
hodnotou. Pokud se verze 1isi, doslo ke konfliktu, zaznam nebude ulozen a uzivatel o tom bude
informovan.

Nové uloZeny zaznam jesté nema pridéleno guid a atribut sync_ok ma hodnotu 0. To indikuje,
ze objekt jesté nebyl synchronizovan se serverem. Zaznam, ktery je pouze upraven ma guid ale
atribut sync_ok ma také hodnotu 0. Ve vypisu zaznamu tak muze uzivatel identifikovat stav
objektu. Kazdy zdznam ve vypisu ma v pravém hornim rohu ikonu oznacujici stav synchroni-
zace, ¢ervena barva znaci Ze objekt jesté nebyl synchronizovan, zelena znamena Ze objekt nebyl
vytvofen ani editovan od posledni synchronizace. Pod ikonou je guid. Na Obrazek 13: Vypis
deniku je zobrazen vypis objektt. Prvni zdznam ma ¢ervenou ikonu a nema guid. Znamena to,
ze jde o nove vytvoreny objekt. Druhy zaznam ma ¢ervenou ikonu, ale ma i guid, coz indikuje
ze objekt byl upraven a jeho zmény jesté¢ nebyly odeslany na server. Ostatni zaznamy maji
zelenou ikonu — jsou ve stejné verzi jako objekty na serveru.
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|
&) Denik

Vlozit zaznam

29. brezna 2017
0d: 23:49 Délka: 00:55

zaznam pozorovani nocni oblohy

28. brezna 2017 odfaf1o

0-486f-
Od: 19:12 Délka: 00:06 4571-
aa2a-7
97097af
1b78

Zaznam pozorovani

27. brezna 2017 718170

f-9d93-

Od: 10:45 Délka: 00:06 4a53-8
9e7-93
d3f5d22
621

Obrazek 13: Vypis deniku, zdroj: vlastni

Podobné¢ jako v kapitole 5.4.1 je cela synchronizace provadéna v metodé onPerformSync() ten-
tokrat vSak tfidy DiarySyncAdapter. Tiida obsahuje dvé privatni metody syncFromServer() a
syncToServer(). Prvni stahne data ze serveru a ulozi je do zafizeni. Druha ma za kol odeslat
na server nova data. Pokud v prvni metodé dojde k chyb¢, nebude se provadét druha. Pokud
ob¢ metody probéhnou v poradku, oznaci se nové nebo aktualizované objekty v zatizeni jako
synchronizovana, sync_ok=1. Pokud pfi problémech s odesilanim, dojde na serveru ke kon-
fliktu, zstane u aktualizovanych objekti sync_ok=0, systém se je pokusi odeslat pti dalsi syn-
chronizaci.

Pokud dojde pfi synchronizaci ke konfliktu, ze serveru pfijde nova verze objektu, ktery jeste
nebyl synchronizovan, je porovnan timestamp obou verzi objektu a pouZit ten aktualngjsi.

5.4.3. Udaje o poéasi

Udaje o pocasi jsou ziskavany z vefejného API serveru OpenWeatherMap [31]. Tento web na-
bizi ptistup k idajim o aktudlnim pocasi kdekoliv na Zemi. Pfi registraci je vygenerovan API
Key ktery umozni pfistupovat k REST API. Kli¢ je spolu s ostatnimi parametry odeslan meto-
dou GET:

http://api.openweathermap.org/data/2.5/weather?units=metric
&appid=edcc91c97986£06£830222a5aabf9084&1at=49.798729&1on=16.1848778

Pokud uzivatel zobrazi formulaf pro vlozeni nového zaznamu do deniku, je spustén AsyncTask,
ve kterém jsou stazena aktualni data pocasi. Volani API je zapouzdieno v metodé getWeather-
Data():
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public static JSONObject getWeatherData (double latitude, double longitude) throws
IOException, JSONException {

String lat = "&lat=" + Double.toString(latitude);
String lon = "&lon=" + Double.toString(longitude);
String weatherUrl = AstroContract.weatherUri + "&appid="
+ AstroContract.weatherApiKey + lat + lon;
Log.d ("astro", "WEATHER> " + weatherUrl);
URL url = new URL (weatherUrl);
HttpURLConnection conn = (HttpURLConnection) url.openConnection();
conn.setRequestMethod ("GET") ;
InputStream in = new BufferedInputStream(conn.getInputStream());
String json = org.apache.commons.io.IOUtils.toString(in, "UTF-8");

JSONObject jsonObject = new JSONObject (json);
return JjsonObject;

}

Z ukazky je patrné, ze pro zjisténi aktualniho pocasi je nejdiive nutné znat aktualni polohu. Az
po jejim uspésném zjisténi, je mozno odeslat pozadavek do API. Po uspésném zjisténi dat se
doplni do pfislusného policka oteviené¢ho formulare.

5.4.4. P¥ihlaseni pomoci Googlu

Az doposud popisovana aplikace pouziva k prihlasovani a autentizaci vlastni autorizaéni server,
ktery je shodny s Resource serverem. Soucasti této prace je i oblast pfihlasovani pomoci soci-
alnich siti. Tato kapitola popisuje zptsob integrace piihlaSeni pomoci uctu Googlu.

Google disponuje velice rozsdhlym API, které zptistupiiuje nejriiznéjsi sluzby tietim aplikacim.
Pro potiebu ptihlaSeni staci pouze pfistup k informacim o uzivateli, k jeho emailu. Ten sam o
sobé& poslouzi jako jedine¢ny identifikator uzivatele.

Google pouziva ve svém autorizaénim systému krom¢ access_tokenu a refresh_toknenu jesté
dalsi dva kody, které jsou dilezité pro tuto aplikaci.

ID Token

ID Token je pouZivan pro bezpecné piihlasovani bez verifikace na Google autorizacnim ser-
veru. Je to fetézec znakt zakodovany pomoci base64. Obsahuje JSON se zakladni informace o
uzivateli v zavislosti na Scope pouzité pii jeho vytvoreni. Google poskytuje knihovny, které
ho dokazi desifrovat a pouzit ho pro identifikaci uZivatele. Jeho platnost je omezend, podobné
jako u access_tokenu [21]. Po desifrovani mize vypadat napiiklad takto:

{

"azp": "171814397882-goafbodpid52h71h0pc98bruc9vvlbvs.apps.googleusercon—
tent.com",

"aud": "171814397882-goafbodpid52h71h0pc98bruc9vvlbvs.apps.googleusercon—
tent.com",

"sub": "117546833415194912034",

"email": "astro.test.2017@gmail.com",

"email verified": "true",

"at hash": "uwzlyPLOyll5RgaPB7DP6g",

"iss": "https://accounts.google.com",

"iat": "1490864098",

"exp": "1490867698",

"name": "Jan Maché&cek",

"picture": "https://1h3.googleusercontent.com/—
6WzVtOGv358/AAAAAAAAAAT /AAAAAAAAACU/kf6WS-JTII8/s96-c/photo.jpg",

"given name": "Jan",

"family name": "Machacek",

"locale": "cs",
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"alg": "R8256",
"kid": "d6eb2094ac2b7£5763dd34caz277a3450efbdb6ad"
}

Authorization code

Authorization code se pouziva pro ziskani access_tokenu a refresh_tokenu. Doba jeho uziti je
velice kratka. Pro zjisténi tokenti se da pouzit pouze jednou. Poté je zneplatnén.

Registrace aplikace do Google API

Aplikace, ktera ma mit ptistup do Google API musi mit pfidéleno Client ID a Client secret.
Obe¢ tyto polozky jsou dostupné po registraci aplikace do Google API console [32]. Zde je tieba
vytvorit Credentials pro OAuth client ID. Google nabizi vytvoteni Client ID pro nékolik typt
aplikaci. V tomto pfipad¢ se jedna o aplikaci typu Android. Je tfeba zadat jesté namespace apli-
kace — atribut ,,package* v Manifestu. K dokonceni je dale nutno vygenerovat SH1 otisk, sluzici
pro jedine¢nou identifikaci aplikace. Otisk se vygeneruje v konzoli ptikazem:

keytool -exportcert -keystore path-to-debug-or-production-keystore -list -v

jeho podoba muze byt naptiklad takovato:
83:BB:88:84:E7:78:D5:E9:C2:51:29:71:95:EC:E4:2F:A1:AF:1D:FO

Po uloZeni formulafe je mozné stahnout soubor .json obsahujici Client ID, Client secret a dalsi
potiebné udaje slouzici k identifikaci aplikace.

&  Credentials ¥ DOWNLOAD JSON @ DELETE

Client 1D for Android

Client 1D 171814397 882-0grmh0ogf934lehnmghkkgelpanBmr23.apps.googleusercontent.com
Creation date Feb 19, 2017, 6:22:49 PM
Mame

Android client 1

Signing-certificate fingerprint

& your package name and SHA-1 signing-certificate fingerprint to restr

% keytool -exportcert -keystore path-to-debug-or-preduction-keystore -list -v

83:BB-88:84:E7-78:D5:E9:C2:51:29:71:95:EC:E4:2F:A1:AF:1D:FO
Package name
From your Androidbdanifest.xmil file

cz.uhk.-machacekgoogle

Obrazek 14: registrace aplikace do Google API manageru, zdroj: vlastni
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Prihlaseni uzivatele

Témér kazdé zatizeni se systémem Android je pfihlaSeno k u¢tu Google. Tuto vlastnost lze
vyuzit v aplikaci, uzivatel jen potvrdi, Ze se chce pfihlasit pomoci svého U¢tu, nemusi zadavat
prihlasovaci idaje a aplikace je nebude nikam odesilat. Do ptfihlaSovaciho formulafe je pridano
tlacitko, které spusti proces autentizace pomoci Google uctu.

o .atl W 10:52

@ AutenticatorActivity

Prihlaseni uzivatele
Prihlasit se mazete pomoci uctu

registrovaného na:

astro.8u.cz

Prihlasit

Nebo:

:5 Prihlasit se k uc¢tu Google

Obrazek 15: PrihlaSovaci formular s Google tlacitkem, zdroj: vlastni
K pfihlaseni aplikace k uctu lze pouzit tiidy GoogleSigninOptions a GoogleApiClient, které
jsou soucasti knihovny play-services:

GoogleSignInOptions gso = new GoogleSignInOptions.Builder (
GoogleSignInOptions.DEFAULT SIGN IN)

// ziskani udaju uzivatelova uctu

.requestScopes (new Scope (Scopes.PLUS ME))

//nastaveni api client id a pozZadavku na =ziskani autorizacéniho kédu pro
offline pristup

.requestServerAuthCode (AstroContract.API CLIENT ID, true)
.requestEmail ()
Jouild() ;

/1 ytvofreni GoogleApiClient s pristupem do Google Sign-In AP
mGoogleApiClient = new GoogleApiClient.Builder (this)

.addApi (Auth.GOOGLE SIGN IN API, gso)

.build();

Ukazka kédu 1: Vytvoreni GoogleApiClient

GoogleApiClient je vytvoien pomoci parametrti definovanych v objektu GoogleSignInOptions.
Metoda requesetScopes() uréuje Scope kam ma mit uzivatel piistup, v tomto ptipadé jsou to
zakladni informace o uzivatelové uctu. Prvni parametr metody requestServerAuthCode() slouzi
pro zadani Client ID, druhy parametr slouzi pro uréeni, zda bude API vracet i refresh_token,
ktery je v tomto ptipad¢ velice dilezity.
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& all M 10:57 & .l W 10:52
i Jan Machacek
astro.test.2017@gmail.com

AstroCatalog? pozaduje tato
opravnen:

G Povolit pristup offline

Vybér uctu pro aplikaci
AstroCatalog2
Pokud budete pokracovat, povolite tim aplikaci
. a spolecnosti Google pouZivat vase informace v
—\ Jan Machacek souladu s prislusnymi smluvnimi podminkami a
astro.test.201 7T@gmail.com zasadami ochrany soukromi

—y

Pridat ucet

ZAKAZAT POVOLIT

Obrazek 16: ptihlaseni pomoci Giétu Googlu, zdroj: vlastni

Po kliknuti na ptihlasovaci tlacitko, je uzivatel vyzvan k vybéru uctu, ke kterému se chce pfi-
hlasit. Poté musi ud¢lit aplikaci pravo k offline pfistupu k jeho uctu. Offline ptistup je velice
dulezity. Znamena to, ze aplikace potom bude moci pomoci refresh_tokenu sama aktualizovat
acces_token bez pfitomnosti uzivatele, synchronizace tak bude probihat i v dob¢ kdy je zafizeni
na kterém aplikace bézi neaktivni.

Pokud vse probéhne bez problémt, je vytvoien objekt tfidy GoogleSigninAccount. Reprezen-
tuje ucet praveé piihlaSeného uzivatele. Lze pouZit pro zjiSténi informaci o uZivateli, obsahuje
napiiklad jméno uZivatele, email, obrazek spojeny s uctem atd., dle pouzité Scope. Obsahuje 1
ID token, ktery se da pouZit pro pfihlaSeni do API. Pokud by aplikace ptistupovala k APl pouze
pii aktivité uzivatele, nebylo by tfeba zjistovat Zadné dalsi udaje, pro identifikaci by se mohl
pozit ID token.

Tato aplikace vSak synchronizuje data na pozadi, Casto 1 pfi neaktivité uzivatele. Pokud by se
pouzival pouze ID token, doSlo by po uplynuti Zivotnosti k jeho zneplatnéni. Novy ID token
lze timto zplisobem ziskat pouze pii pritomnosti uzivatele (!). Pro zajisténi synchronizace je
tieba obstarat refresh_token, ktery lze vyuzit k obnoveni ID tokenu.

Ziskani refresh_tokenu

Refresh_token je nezbytné nutny pro pfistup do API v offline médu. Synchronizace tak mize
probihat i bez pfitomnosti uzivatele. V piedchozi kapitole je popsan postup ziskani instance
tiidy GoogleSigninAccount. Metodou getServerAuthCode() Ize ziskat Authorization code a ten
pak pouzit pro zjisténi refresh_tokenu.

Ttida GoogleAuthorizationCodeTokenRequest z knihovny api-client, zajisti veskerou funkcio-
nalitu.
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GoogleTokenResponse googleTokenResponse = new GoogleAuthorizationCodeTokenRequest (
new NetHttpTransport(),
JacksonFactory.getDefaultInstance(),
"https://www.googleapis.com/oauth2/v4/token",
"171814397882-goafbodpid52h71h0pc98bruc9vvlbvs.apps.googleusercontent.con",
"zN 3GYmPfnSAnlzOChErRI4M",
"4/TZHdYFfSAMUR52FngiX7a5XKEM7SYICOYUKDKdJNnM",
null) .execute () ;

Do konstruktoru objektu je tieba zadat URL API, Client ID, Client secret a Authorization code.
Vysledkem je objekt tfidy GoogleTokenResponse obsahujici access_token, refresh_token a ID
token. Metoda execute() v podstaté zapouzdiuje volani API:

POST https://www.googleapis.com/oauth2/v4/token

code:4/T2HdYFfSAMUR52Fng_X_a5XKEM7SYICOYUKDKdJNnM

client 1d:171814397882-goafbodpid52h71h0pc98bruc9vvlévs.apps.googleusercon-
tent.com

client secret:zN 3GYmPfnSAnlzOChErRI4M

redirect uri:

grant type:authorization code

Odpovédi serveru je:

{

"access token": "ya29.GlseBHRki-dHg2 6wm6YS fR1Jk3lalp6TEeNMboBsLuA vKE9XVzzC--
gDmkOWsIBnfI78I0KS9xq7-jx0r2k-258g8iD97t-W5NNsrOn whEEEaSuZwSc4ZzZjas",

"token type": "Bearer",

"expires in": 3600,

"refresh token": "1/90CEBxrKifgBOOVy T7RQeOQn310zA3SygBBHUlC-5M",

"id token": "eyJhbGci0iJSUzI1INiIsImt—

PZCI6IMQ2ZWIyMDkOYWMyY jdmNTc2M2RkMzRjYTI3N2EzZNDUWZWZ1Z2GI2YTkifQ.eyJhenAiOiIx-
NzE4MTQzOTc40DItcWOhZmJvZHBpZDUyaDdsaDBwYzk4¥YnJlYz12djE2dnMuyY .."
}

Tento JSON response je pieveden na objekt GoogleTokenResponse.

Vsechny ziskané tokeny je nutné ulozit do AccountManageru pod piislusnym uctem. Pokud pfi
synchronizaci dojde k expiraci ID tokenu, Ize pouzit ziskany access_token k ziskani nového ID
tokenu.

5.4.5. Implementace na strané serveru

Server, na kterém je umisténo REST API pro pfistup k datiim uzivatele, slouzi zaroven jako
autorizacni server. Pfi implementaci pfihlaSeni pomoci Google uctu je tieba na to odpovidaji-
cim zplisobem reagovat. Server tak musi byt schopen autorizovat i pozadavky od uzivateld ktefi
pouziji k prihlaseni sviij ucet u Googlu. V takovych piipadech je mozno k ovéfeni pouzit auto-
riza¢ni server Googlu. V tomto piipadé se ovéfuje pouze platnost emailové adresy, neni tieba
ziskavat z API Googlu Zadné dalsi informace. UZivatele lze tak ovéfit 1 na zaklad€ ID tokenu.
Ptichozi ID token je tak mozno autorizovat pfimo na severu kam byl odeslan, neni tak potieba
odesilat dal$i pozadavek na vzdaleny server. Google nabizi PHP knihovnu, kterd poskytuje po-
zadovanou funkcionalitu [22].

53



$client = new \Google Client (['client id' => $this->clientId]);

if ($data = S$client->verifyIdToken (SaccessToken)) {
if (!SuserId
= S$this->userRepository->getUserIdByLogin ($data["email"], 2)) {

SuserId = $this->userRepository->addUser (
$data["given name"],
$data["family name"],

Sdata['email'],
nn
r

UserRepository::CLIENT_GOOGLE);
}

Z kodu je patrna hlavni ¢ast celého procesu. Trida Google_ Client se pouzije k dekdédovani ID
tokenu, pokud je ID token validni, vrati tfida pole parametrii, email, jméno, pfijmeni apod.
Server ovéfi, zda se v databazi nachdzi uzivatel se stejnym emailem, pokud ne, je vytvofen.

Takto je mozné zajistit cely autorizacni proces na Resource serveru. Uzivatel nemusi sviij Gcet
nikde registrovat, je vytvoren automaticky s prvnim odeslanym validnim ID tokenem.
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6. Webova aplikace

6.1.Popis a implementace

Webova aplikace pro piistup k datim je vytvorena v PHP pomoci frameworku Nette [23].
K formatovani je pouzit framework Bootstrap [24], ktery zajisti aplikaci potfebnou responsibi-
litu.

Ukolem aplikace je umoznit uZivateli vytvofit na serveru Giet, pro piistup k AstroApi, na které
je napojena aplikace pro Android. Uzivatel ma po piihlaseni piistup k datim vytvofenym v mo-
bilni aplikaci. Lze si prohlizet uloZzend data, upravovat je, ale také vytvafet nové zaznamy.
Vsechny data jsou pln€ synchronizovand a maximalng aktualni. Pro pfihlaseni a registraci jsou
pouzity standartni nastroje frameworku Nette.

6.2. Prihlaseni pomoci Googlu

Aplikace pro Android umoziuje uzivateli pouzit pro piihlaseni sviyj ucet, pod kterym je zatizeni
registrovano. Stejnym zpusobem lze pouzivat i webovou aplikaci. Autorizace bude probihat tak
jak je popsano v Authorization Code Grant. Webova aplikace je v tomto ptipadé v roli klienta.

Astronomicky denik

Email
Prihlasit se
Registrace

(5 Frihiasit se pomoci Google

Obrazek 17: PrihlaSovaci formulaf, zdroj: vlastni

Pokud se chce uzivatel piihlasit pomoci svého Google uctu, klikne na tlacitko a je pfesmérovan
na GooglesignPresenter. Zde je automaticky pfesmérovan na stranku Googlu s vybérem jeho
uctu. Pii prvnim piihlaSeni je nutné pridelit aplikaci opravnéni pro pristup k jeho informacim.



Aplikace~ AstroApi poZaduje nasledujici opravnéni:

; Zobrazeni vadi e-mailové adresy

; Zobrazeni zakladnich informaci o profilu

Kliknutim na tiad itko Povolit povolite této aplikaci a Google pouZivat vase Gdaje )
v souladu s jejich phslu_énymi smiuvnimi podminkami a zasadami oc hrany scukromi.

Toto a dalEi opravnéni Of tu miZete kdykoli zménit.

Obrazek 18: Potvrzeni opravnéni, zdroj: vlastni

Poté je pfesmérovan zpét na GooglesignPresenter, spolu s informacemi o uZzivateli. Zde jsou
informace o uzivateli ve form¢ access_tokenu ptredany do tfidy GoogleUserManager, kde je
uzivatel korektné piihlasen do Nette aplikace.

Astronomicky denik {=}
Jan Machaéek (astro.test.2017@gmail.com) odhldsit

guid Datum Délka Log Pocasi Location
i‘;’::_‘:;'z':_gﬁf' 28.03.2017 2h Pozorovani slunecni korony  Clear, clear sky,  49.7984055 i
7o7007afb7s  16:12 02:00 a slunefnich skvrn. Pfitomna 20°C, humidity: 16.1915768
pouze tfi méné zfetelné 28%, pressure:
skvrny. 1020hPa
::565_15::5_ 23.03.2017 1h Pozorovani lMésice v prvni Mist, mist, 7°C. 50.0238371306 | f
a4da- 2387 01:00  Etvrti. Planeta Jupiter. humidity: 87%, 15.7206442739
44718324 Pozorovani pfechodu pressure:
Galileowych mésicd pres 1026hPa
kotoué Jupitera.
?fzzzfsig 18.03.2017 1h Spiraini galaxie v Clouds, scattered 50.2047934 i
Sfn0- 20045 01:00 Andromedé& M31, Galaxie clouds, 11°C, 158297735
f138cBabelee 132 v trojuhelniku. humidity: 53%,
pressure:
1028hPa

Obrazek 19: Vypis objekti ve webovém rozhrani, zdroj: vlastni

56



7. Vyvoj a testovani

Pro vyvoj systému, ktery pouziva pro predavani zprav rozhrani REST API je témét nutné pouzit
vhodné testovaci néstroje.

Pro vytvareni a odesilani HTTP pozadavki je vhodné pouzit aplikaci Postman [25]. Zde Ize
vytvaret zpravy, odesilané na API. Pfi vyvoji prostiednictvim tohoto nastroje byly vytvoteny
vSechny druhy zprav, odesilané klientem, a bylo otestovano, zda odpovédi spliiuji ocekavani.
Velice to usnadni vyvoj a testovani OAuth i synchronizace.

Klienta 1ze vytvaret bez existence APIL. K tomu Ize pouzit nastroj Apiary [26]. Ten umozni
vytvofit kompletni REST API testovaci rozhrani. Vytvofi se zde metody API, vracejici testo-
vaci data. Klient se tak mize na testovaci API ptipojit a komunikovat tak, jak to bude provadéno
se skute¢nym APL

wevr

logi umisténych v aplikaci lze zobrazovat v redlném case zpravy informujici o stavech apli-
kace. Tento néstroj je nezbytny pro vyvoj takto slozité aplikace.

Soucasti aplikace je i napojeni na nastroj Firebase [27]. Jde o knihovnu poskytovanou Googlem,
kterd umozni sledovat a odesilat chyby vzniklé ptfi béhu nainstalovanych aplikaci.

Zakladni bezpecnost API a webové aplikace byla otestovana nastrojem OWASP Zed Attack
Proxy [28].

Algoritmus synchronizace byl otestovan postupem popsanym v kapitole 3.5.43.5.4. K tomu
byly pouzity dv¢ zatizeni (telefon a tablet), pfipojena na jeden ucet.

Aplikace byla poskytnuta nékolika uzivatelim k testovani. Ocenovana byla zejména jednodu-
chost pfihlasovani pomoci Google u¢tu a moznost prace v offline rezimu.
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8. Zavér a doporuceni

Tato prace ptiblizila problematiku synchronizace dat mobilnich zatizeni. Podafilo se vytvofit
systém, ktery splnil vSechny stanovené cile.

Jsou zde popsany komponenty, pomoci kterych Ize zajistit synchronizaci dat mezi vice pfipo-
jenymi klienty. Je pouzito minimalni mnozstvi knihoven a hotovych feseni tretich stran. Hlavni
funkce byly naprogramovany pro potieby této prace. To umozni dopodrobna pochopit fungo-
vani celého systému. Serverova ¢ast a mobilni aplikace mezi sebou komunikuji prostiednictvim
REST API. Rozhrani je tak snadno pouzitelné a testovatelné. Je vytvoiena vlasti implementace
OAuth, umoznujici bezpecnou komunikaci ptes REST API rozhrani. Soucasti prace je i ovéieni
uzivatele pomoci uctu Google. Pii zpracovani bylo tfeba nastudovat a pochopit systém, ktery
Google pro ovéfovani uzivatelii pouziva.

Aplikace pro Android umozni uzivateli pouzivat aplikaci i v mistech s nedostupnym interneto-
vym pfipojenim. Data jsou synchronizovdna se serverem a propagovana na ostatni pfipojena
zattizeni. Pro spravu ctu, ptihlaSeni a synchronizaci byly vyuzity ¢asti Android frameworku
k tomuto Gcelu uréené a doporucené. To umozni maximalné Gspornou a efektivni funkci apli-
kace. Zaznamy vytvaiené v telefonu jsou automaticky dopliiovany informacemi o aktualni po-
loze s vyuzitim senzor ptistroje. Pokud je dostupné internetové piipojeni, jsou doplnény i in-
formace o aktualnim pocasi pomoci API tieti strany.

Serverova ¢ast je vytvorena pomoci jazyka PHP a databaze MySql. API pfijimé a odpovida na
pozadavky klienti. Je schopnd provadét autorizaci pozadavka dle OAuth standartu. Zaroven
umozni autorizovat pozadavky klientll z uctii Google. Slouzi jako primarni ulozisté dat vytvo-
fenych v aplikaci pro Android.

Webova aplikace béZici na serveru umozni uzivateli registraci nového Gctu i ptihldSeni pomoci
jeho Google uctu. Slouzi pro zobrazeni a editaci dat vytvofenych mobilni aplikaci.

V praci jsou feSena zejména témata souvisejici se synchronizaci dat. Jsou zde popsany hlavné
procesy béZici na pozadi. Aplikace, kterd je vysledkem této prace spliiuje vSechny poZadavky
na ni kladené. Neni v§ak vhodna pro publikaci prostfednictvim Google Play. Slouzi pouze jako
referen¢ni projekt, na kterém jsou demonstrovany postupy souvisejici se stanovenym cilem
prace.

Aplikace, ktera by byla vhodna pro skute¢ny provoz, by v souc¢asné dobé méla byt vysledkem
tymové prace. Na vizudlni strance se musi podilet designér, je tieba stanovit vhodnou ergono-
mii, aplikaci je tfeba lokalizovat atd. Z dlivodu vétsi bezpecnosti by komunikace s REST API
meéla probihat pomoci protokolu HTTPS. Dale je tfeba zajistit fungovani serveru na kterém je
umisténo API.

Tento projekt vyuziva voln€ dostupnou doménu a testovaci hosting. Testovani hotové aplikace
by mélo probihat na pokud mozZno nejvétsim poctu zatfizeni riznych vyrobcetl. Zajisténi téchto
a dalSich pozadavk je ale nad ramec této prace.

MozZnou modifikaci aplikace je napojeni na n€kterou sluzbu zaloZenou na mBaaS. Tim by byla

odstranéna nutnost provozovat server. DalSi mozZnosti je doplnéni katalogu objektli o dal§i mo-
duly, naptiklad o katalog NGC apod. Uzivatel by si tak mohl sam stanovit, které katalogy chce
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mit v zafizeni stazeny. Mobilni telefon disponuje dostatecnym vykonem pro vypocet efemerid
—soufadnic na kterych se nachdzeji planety a ostatni objekty slune¢ni soustavy, zobrazeni grafu
pozice Jupiterovych mésict atd. Aplikace by se tak stala komplexnim nastrojem amatérského
astronoma.
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Pfiloha 1: Obsah pfilozeného CD

Soucasti prace je datové CD obsahujici zdrojové kody ukazkového projektu a zkompilovanou
aplikaci, kterou Ize pfimo nainstalovat do pfistroje.

CD obsahuje Ctyfi adresare:

e Aplikace
e Android
e PHP
e SQL

Aplikace obsahuje zkompilovanou aplikaci AstroCatalog2. Aplikace je uréena pro An-
droid 7.1.2 Nougat, minimalni verze operacniho systému pro béh aplikace je An-
droid 4.3 Jelly Bean.

Android adresar se zdrojovym kodem aplikace AstroCatalog?2.

PHP zdrojovy kod serveru a webové aplikace ur¢eny pro PHP 5.5.

SQL soubor pro vytvofeni struktury tabulek a naplnéni nutnymi daty pro databazi
MySQL.
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