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Abstrakt

Tato diplomova prace se zabyva navrhem na zlepSeni soucasného stavu vyuky informac¢ni
a kybernetické bezpegnosti v Ceské republice. Tyto navrhy prameni ze srovnani vyuky
na Vysokém uceni technickém v Brn¢ - Fakulté podnikatelské a Hallym University v
Jizni Koreji. DalSim podkladem je analyza trendi v oblasti kybernetickych utokt a
srovnani této oblasti mezi Ceskou republikou a Jizni Koreou.

Abstract

This diploma thesis deals with a suggestions to improve the current state of education
information and cyber security in the Czech Republic. These suggestions are from a
comparison of education at the Brno University of Technology - Faculty of Business and
Hallym University in South Korea. Another part is the analysis of trends in the field of
cyber attacks and comparison of this area between the Czech Republic and South Korea.
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UvVOD

Tato diplomovéa prace se vénuje porovnani vyuky informaéni bezpecnosti v Ceské
republice a Jizni Koreji, spolecné s ndvrhy na zlepSeni stavajici situace. Tyto navrhy
prameni pievazné ze studijniho pobytu Freemover, ktery jsem absolvoval V jizni Koreji
na Hallym University. Zde mi bylo umoznéno studium piedmétii souvisejicich
s informacni a kybernetickou bezpecnosti, kde jsem mél moznost pozorovat urcité

odlisnosti ve sméru vyuky, které nakonec vedli prave k napsani této diplomové prace.

Problematika informacni a kybernetické bezpecnosti je v dnesni dob¢ velice aktudlni
téma, kterému se musi vénovat kazdy stat. Nejvétsim problémem, se kterym se potyka
i Ceska republika, je nedostatek kvalifikovanych lidi v této problematice. Proto jsem se
rozhodl sestavit doporucenti, ktera by mohla dopomoci ke zlepSeni vyuky a tim 1 k ziskani

vice kvalifikovanych lidi.

Abychom Iépe chépali problematiku této diplomové prace, obsahu prvni ¢ést této prace
teoretickd vychodiska informaéni a kybernetické bezpecnosti, vcetné legislativy

a certifikacnich autorit.

V dalsi casti nalezneme analyzu soucasné situace, ve které¢ uvadim ptiklady vysokych
Skol a univerzit, které se vénuji této problematice. Ty poté porovname se Skolami
a univerzitami v Jizni Koreji a vysvétlime si divody piipadnych odlisnosti.

Posledni ¢ast se zamétuje na doporuceni, kterd by mohla vypomoci doplnit moZné mezery
ve vyuce informa¢ni bezpeénosti pro Ceskou republiku, primarné pak v oblasti

vySetiovani a digitalni forenzni analyzy.
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VYMEZENI PROBLEMU A CILE PRACE

Cilem této diplomové prace je provést analyzu soucasné situace vyuky informacni
a kybernetické bezpecnosti. Tento stav bude vyhodnocen na zaklad€ vybranych vysokych

Skol a univerzit a nimi nabizenych obort.

Pro analytickou cast taktéz vyuzijeme trendy v oblasti kybernetické bezpecnosti

a kulturni odli$nosti, které vysvétli rozdilnost vyuky v Ceské republice a Jizni Koreji.

Vystupem této prace bude doporuCeni pro nalezeni optimalni kombinace vyuky

informaéni bezpeénosti na zakladé analyzy vyuky v Ceské republice a v Jizni Koreji.
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1 TEORETICKA VYCHODISKA PRACE

Pro lepsi pochopeni nasledujicich ¢asti prace, je zapotiebi objasnéni zakladnich pojmi
atermint, které budeme pouzivat. Pokusime se objasnit si, CO je to kyberneticka
a informacni bezpecnost a jaké jsou jeji soucasti. PopiSeme si kybernetickou trestnou
¢innost. Predstavime si normalizacni instituce, normy a také legislativu. Stru¢né si
pfedstavime principy fizeni informacni bezpecnosti. Dale si predstavime metody pro

aplikovani kybernetické a informac¢ni bezpecnosti véetné jejich slabych a silnych stranek.
1.1 Kyberprostor

Tento pojem ma vicero definici, z ¢ehoz vyplyva, Ze jeho chapani nemusi byt zcela
jednotné a jednoznacné.

Lze jej chapat jako néco, co je tvofeno prvky informacnich a komunikac¢nich technologii,
které s vyuzitim protokolu TCP/IP vytvareji celosvétovou, globalni pocitacovou sit.
Jednotlivé pocitacové systémy jsou do této sité pfipojeny a interaguji v ni. Tato interakce
je umoznéna diky zésahu jednotlivych uzivateld, a to bud’ administratorii, pfipadné
koncovych uzivatela (1).

Mame tedy vytvofen dynamicky, neustdle se ménici a vyvijejici se systém, ktery je
zavisly na hardware, zaroven vsak vytvarejici tézko definovatelny a prakticky neomezeny
kyberprostor (2).

Dle Cyberspace Operations: Concept Capability Plan 2016-2028 lze kyberprostor

rozdé€lit do tii vrstev, které jsou nasledné sloZeny dohromady z péti slozek.
Vrstvy jsou:
1) fyzicka,
2) logicka,
3) socialni (3).
Co se ty¢e komponent, tak ty nalezneme ve fyzické vrstvé dve. Prvni komponentou jsou
fyzické sitové komponenty, tedy infrastruktura v podobé kabeld, sitovych prvka,

a dalsich zafizeni a tou druhou umisténi fyzickych prvka v redlném svéte (3).
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V logické vrstvé je pak treti, logicka sitova komponenta, tedy logicka propojeni mezi
sitovymi uzly. Jako uzly miizeme chapat nejen pocitace, ale také telefony a dalsi sitova
zatizeni (3).

Socialni vrstva je tvofena komponentou kyberosobnost a osobnost. Kyberosobnost nam
vymezuje identifikaci osoby na siti, tedy naptiklad IP adresu, emailovou adresu, ¢islo
telefonu a podobné. Osobnost je pak skutecna osoba piipojend do sité. Jedna osobnost
muze mit vicero kyberosobnosti. Stejné tak jedna kyberosobnost miize byt sdilena mezi

vice osobnosti (3).

NejvyznamnéjSimi  znaky  kyberprostoru jsou decentralizovanost, globalnost,
otevienost, bohatost na informace, interaktivnost, ale také moznost ovliviiovat minéni

skrze uzivatele (2).
1.2 Kyberneticka bezpeénost

Vymezit pojem kybernetické bezpecnosti je velice dilezité, predevsim proto, ze Se fada
lidi mylné¢ domniva, Ze se tato problematika tyka pouze oddéleni informacnich
a komunikaénich technologii. Ta se ovSem tyka kazdého, kdo vyuziva jakékoliv prvky
ICT v kazdodennim zivoté. Tato mylna domnénka muize zvySovat pravdépodobnost
uspéchu kybernetickych ttoka (2).

Dle narodni strategie pro kybernetickou bezpecnost pro roky 2015-2020 je definice

kybernetické bezpe€nosti tato:

., Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych, pravnich,
technickych a vzdélavacich opatreni a nastrojii smérujicich k zajisténi zabezpeceného,
chrdanéného a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného
a soukromého sektoru, tak pro Sirokou ceskou verejnost. Kyberneticka bezpecnost
pomaha identifikovat, hodnotit a resit hrozby v kyberprostoru, snizovat kyberneticka
rizika a eliminovat dopady kybernetickych utokii, informacni kriminality, kyberterorismu
a kybernetické Spionaze ve smyslu posilovani duvernosti, integrity a dostupnosti dat,
systemii a dalsich prvki informacni a komunikacni infrastruktury. Hlavnim smyslem
kybernetické bezpecnosti je pak ochrana prostiedi k realizaci informacnich prav

cloveka* (4, s. 5).
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O vyznamnosti kybernetické bezpecnosti se mlzeme presvédCit i ve zprave

0 kybernetické bezpecnosti pro CR:

., Kyberneticka bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou
Z hlavnich priorit v mnoha narodnich politikach. Je tomu zejména diky presahu do jinych
bezpecnostnich sfér a taktéz diky incidentum, které tento pojem nechvalné proslavily
a primeély i Sirokou verejnost premyslet o potrebé zabezpeceni v kyberprostoru. S tim
souvisi potreba chranit kyberprostor tak, aby v nejvyssi mozné mire byla zachovina

komplexni bezpecnost Ceské republiky a zaroven prava jedincii na
informacni sebeurceni* (5, s. 4).

Z tohoto tvrzeni lze zcela jednoznacné vidét dilezitost kybernetické bezpecnosti.
Navyseni digitadlni gramotnosti a odolnosti vic¢i hrozbam je dlouhodoby proces, zvlast
pokud se jedna o navySeni napii¢ celou spolecnosti. Diky usili ndrodniho ufadu pro
kybernetickou a informacni bezpecnost pronikd vyuka této problematiky i do Skolni
vjuky (6).

., Gestorem v oblasti kybernetické bezpecnosti Ceské republiky je Ndrodni urad pro
kybernetickou a informacni bezpecnost, ktery je ustiednim spravnim orgdanem pro
kybernetickou bezpecnost, vcetné ochrany utajovanych informaci v oblasti informacnich
a komunikacnich systéemu a kryptografické ochrany. Dadle ma na starosti problematiku
neverejné sluzby v ramci druzicového systému Galleo. NUKIB vznikl 1. srpna 2017 na
zdkladé zakona ¢. 2015/2017 Sb., kterym se zmenil zakon ¢. 181/2014 Sb., a kybernetické
bezpecnosti a o zméné souvisejicich zakonii. Jeho soucasti se stalo Narodni centrum
kybernetické bezpecnosti, které pred tim pusobilo pod Narodnim bezpecnostnim uradem
(NBU) “ (6, s. 8).

Dle Evropskeé agentury ENISA je kyberneticka bezpecnost takova, kterd se zamétuje na
bezpecnost kyberprostoru, kde kyberprostor predstavuje soubor propojeni a vztahti mezi
objekty, které jsou ptistupné skrze vSeobecnou telekomunikacéni sit’, a také seskupeni
objekti jako takovych, kde jejich dostupni rozhrani umoznuje vzdalené ovladani,

vzdaleny pfistup k datim, ptipadné jejich zapojeni do Fidicich akci v kyberprostoru (7).
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Dalsim pohledem, ktery bychom neméli opomijet, je pohled pravnicky. Dle smérnice
Evropského parlamentu a rady EU 2016/1148 je bezpecnost siti a informacnich systému
schopnost siti a informacnich systémii odoldavat s urcitou spolehlivosti veSkerym
zasahtim, které by mohli naruSit dostupnost, autenticitu, integritu nebo divérnost
uchovéavanych, predavanych nebo zpracovavanych dat ptipadné souvisejicich sluzeb,
které tyto sit¢ a informacni systémy nabizeji, pfipadné takové, které jsou jejich
prostiednictvim ptistupné (8).

Na zékladé vySe uvedenych definic, mizeme kybernetickou bezpecnost chapat jako:
»souhrn pravnich, organizacnich, technickych a vzdélavacich prostredki, které sméiuji
k zaji§téni ochrany pocitacovych systémi a dalSich prvka ICT, aplikaci, dat a uzivateld,
schopnost pocitacovych systémi a vyuzivanych sluzeb reagovat na kybernetické hrozby
¢i utoky a jejich nasledky, jakoz i planovani obnovy funk¢nosti pocitacovych systému

a sluzeb s nimi spojenych* (2, s. 44).

Zaroven musime pamatovat na to, ze kybernetickd bezpecnost je realizovana nejen

Vv kyberprostoru, ale také mimo néj (2).
1.3 Informacni bezpecnost

Nazyvana taktéz bezpecnost informaci, ma za ukol chranit data pfed zniCenim,
poskozenim, kradezi a ztratou. K bezpec¢nosti informaci je velmi ¢asto vztahovana triada
CIA (9).

V organizaci dosahneme informacni bezpeCnosti pomoci zavedeni vhodnych
bezpecnostnich opatfeni. S vybérem téchto opatfeni ndm mize pomoci proces fizeni

rizik. Nasledné jsou fizena pomoci systému fizeni bezpecnosti informaci (10).
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1.4 Triada CIA

Jedna se o nejvyznamnéjsi a nejpouzivanéjsi triddu kybernetické bezpecnosti.

C - confidentiality, neboli diivérnost, tedy poskytovani informaci pouze tém procestm,
entitam a uzivatelim, ktefi jsou k tomu opravnéni (9).

| - integrity, neboli integrita, tedy zajistit iplnost a spravnou informaci (9).

A - availability, neboli dostupnost, tedy to, ze budou data opravnénému uzivateli

pfistupna v okamziku jejich vyzadani (9).

Security
Model

Obrazek €. 1: Triada CIA
(Zdroj: 11, s. 5)

1.5 Davérnost

Dle bezpe¢nostnich standardt ISO/IEC 27000 by:

, Informace by mély byt klasifikovany, a to s ohledem na jejich hodnotu, pravni
pozZadavky, citlivost a kriticnost (2, s. 49).

Dale také:

., Pro znaceni informaci a zachdzeni s nimi by mély byt vytvoreny a do praxe zavedeny

postupy, které jsou v souladu s klasifikacnim schématem prijatym organizaci“ (2, s. 49).

21



A nakonec:

., Pro zabranéni neautorizovanému pristupu nebo zmneuziti informaci by méla byt

stanovena pravidla pro manipulaci s nimi a pro jejich ukladani* (2, s. 49).

Informace na zaklad¢ duveérnosti se v komerc¢ni sféte klasifikuji na:

Chranéné — neopravnéné zachazeni s takovymito informacemi by mohlo zpisobit
zavazné poSkozeni Ci znieni organizace. Muze se jednat napiiklad o tinik hesel (11).
Interni — neopravnéné zachazeni s internimi informacemi by mohlo zpiisobit poskozeni
organizace. Napfiklad Gnik smluv ¢i osobnich udaju (11).

Citlivé — neopravnéné nakladani s informacemi citlivymi, by mohlo mit negativni dopad
na organizaci. Pfikladem budiz informace o dosud nezvetejnéné akci (11).

Verejné — neopravnéné nakladani s vefejnymi informace by nemélo nijak posSkodit jak
spole¢nost, tak ani nikoho dal$iho (11).

Dle ust. § 4 zakona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdéjsich predpist se informace klasifikuji na:

,,a) Prisné tajné, jestlize jeji vyzrazeni neoprdvnéné osobé nebo zneuziti miize zpiisobit
mimorddné vaznou ujmu zajmiim Ceské republiky,

b) Tajné, jestlize jeji vyzrazeni neopravnené osobé nebo zneuZiti mize zpiisobit vaznou
vujmu zajmiim Ceské republiky,

¢) Duverné, jestlize jeji vyzrazeni neopravneéné osobé nebo zneuZiti miize zpiisobit prostou
ujmu zajmiim Ceské republiky,

d) Vyhrazeneé, jestlize jeji vyzrazeni neoprdavnéné osobé nebo zneuziti miize byt nevyhodné

pro zajmy Ceské republiky * (12).
1.6 Integrita

Lze chapat jako vlastnost piesnosti a iplnosti. Tedy urcitd jistota, Ze data nebyla zménéna.
Pro jeji zjistovani se vyuzivd kontrolnich souctii a hashovacich funkci, pfipadné
redundanci, samoopravnymi kod a podobné (13).

,, O nezadouci modifikaci (alteration) se proto v informacni bezpecnosti hovori jako

0 naruseni integrity*“ (11, s. 22).
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1.7 Dostupnost

Byva definovana jako vlastnost pfistupnosti a pouzitelnosti na zdklad€ Zadosti opravnéné
entity (13).

Mizeme ji také chapat jako moZnost pfistupu k informacim, datim, ¢i pocitacovym
systémim a to v okamziku potieby. Samotna integrita a ptistup tedy nestaci, pokud neni

splnéna podminka spolehlivé ptistupu dle potieby (14).
1.8 Parkerian hexad

Jedna se o rozsiteni CIA triady o tii dalsi prvky. Jedna se o P/C, neboli drzeni/kontrola.

Dale A — authenticity, tedy autenti¢nost, a nakonec U — utility, tedy uZite¢nost (15).

Confidentiality

Availability

Obrazek ¢&. 2: Parkerian hexad
(Zdroj: 11,s.7)

1.9 Prvky kybernetické bezpeénosti

Abychom nastolili kybernetickou bezpeCnost, je zapotfebi tii zdkladnich prvka,
respektive jejich vzajemné interakce. Témito prvky jsou lidé, technologie a procesy. Je
dilezit¢ si uvédomit, Ze v praxi neni realné vytvofit absolutné zabezpeceny
systém. Pokud by totiz takovy systém existoval, znamenalo by to i to, ze je zdroven

nepouzitelny (2).
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1.9.1 Lidé

Lidé¢ jsou Casto nejslabsim ¢lankem v bezpecnostnim fetézci a jsou chronicky zodpovédni

za selhani bezpec¢nostnich systému (16).

Na tuto slozku z pohledu kybernetické bezpecnosti mizeme nahlizet jako na:

strijce bezpecnosti, tedy né€kdo, kdo se snazi prosadit a implementovat prvky
kybernetické bezpecnosti,

piijemce pravidel kybernetické bezpecnosti, tedy osoby, které se
rozhodly, pfipadné jsou nuceny, implementovat existujici pravidla kybernetické
bezpecnosti,

subjekty, které musime chranit pied kybernetickymi utoky,

subjekty, které musime informovat a proskolit v rdmci kybernetické bezpecnosti,

rizika a hrozby v ramci kybernetické bezpecnosti (2).

V souvislosti se Zakonem o kybernetické bezpecnosti je tieba definovat a zajistit pozice:

., whor kybernetické bezpecnosti,
manazer kybernetické bezpecnosti,
architekt kybernetické bezpecnosti,
auditor kybernetické bezpecnosti,
tym kybernetické bezpecnosti,
garant primdrnich aktiv,

garant podpiirnych aktiv,

vécny spravcee,

technicky spravce,
provozovatel/dodavatel,
administrator,

uzivatel“ (2, s. 58).

At uz se jedna o jakoukoliv bezpec¢nost, lidé vzdy predstavuji kliCovy prvek. V piipade

kybernetické bezpecnosti se tato klicovost jesté umociiuje. Jsou proto nejslabsim ¢lankem

a zaroven nejcastéj$im cilem kybernetickych utoka (2).

Americky odbornik na kryptografii a kybernetickou bezpe¢nost Bruce Schneier prohlasil:

., Amateurs hack systems, professionals hack people “ (17).
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Lid¢ pohybujici se v kyberprostoru by méli chapat zakladni principy a pravidla
kybernetické bezpecnosti. Rozumét zdkladnim funkcim pocitacovych systémii.
Zanalyzovat si ¢innosti a smluvni podminky aplikaci, které vyuzivaji. Vzdélavat se

V oblasti kybernetické bezpecnosti (2).
1.9.2 Technologie

Technologie jsou z pohledu bézného uzivatele ¢asto pouze koncova zafizeni, ktera mu
umoziuji pfistup k internetu, socidlnim sitim, emailové komunikaci a podobn¢,
0 technologické vrstvy, diky kterym je pfipojen do kyberprostoru, se povétSinou
nezajima. Pro organizace uz je tento pohled znaén€ rozsahlejsi, kromé koncovych
zafizeni vnimaji 1 kompletni infrastrukturu sité, sluzeb, prvky zajiStujici bezpecnost,
monitoring a jiné (2).

Aby bylo mozné zajistit kybernetickou bezpecnost, je zapotiebi technologické prvky
udrzovat aktualizované a zabezpecené. Bez spravné nastavenych procest a lidi, ktefti tyto

procesy dodrzuji, jsou vSak sebelepsi bezpecnostni technologické prvky neucinné (2).
1.9.3 Procesy

Pod procesy miiZzeme chapat Cinnosti, které je zapotiebi vynalozit, aby bylo moZzné
technologie vcetné jejich procestt vyuzivat lidmi. Jako ptiklady procest dileZitych
v ramci kybernetické bezpe¢nosti mizeme sledovat:

- Tizeni aktiv a jejich rizik,

- implementovani ICT technologii a aplikaci,

- spravu uzivateli a jejich roli,

- autorizaci a autentizaci,

- udrZbu vcetné aktualizaci u systému a sluzeb,

- pribézné testovani pocitacovych systému a sluzeb v ramci zabezpeci,

- analyzu ptipadnych népravnych opatieni,

- realizaci takovychto opatieni,

- audit kybernetické bezpec¢nosti,

- detekci kybernetickych utok,

- reakci na kybernetické utoky,

- procesy zajist'ujici kontinuitu,
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- Skoleni zaméstnancu (2).

wewvr

¢ast budovani kybernetické bezpecnosti. Déle je vhodné zavést procesy pro pravidelné
aktualizace hardwaru a softwaru, provadét simulace typickych kybernetickych utoku,
jako jsou naptiklad podvodné emaily, penetracni testovani a podobné. Zaroven by se
ovSem organizace méla primarn¢ zaméfit na oblast lidskych zdrojti, zejména na jejich

edukaci (2).
1.10 Zivotni cyklus kybernetické bezpe&nosti

Je tfeba si uvédomit, Ze kybernetickd bezpecnost je nikdy nekoncici cyklus.
Zjednodusen¢ by se dalo fici, Ze se jedna o neustalou analyzu rizik, ktera navic obsahuje

procesy podporujici kybernetickou bezpecnost v organizaci (2).

RIZIKA

AUDIT OPATRENI

SPRAVA ZAVEDENI

AV

Kyberneticka bezpecnost
zivotni cyklus

Obrazek & 3: Zivotni cyklus kybernetické bezpetnosti
(Zdroj: 18)

1.11 Riziko

Dle vykladového slovniku kybernetické bezpecnosti miizeme riziko definovat jako
nebezpeci, moznost Skody ¢i ztraty a nezdaru. Déle také ucinek nejistoty na dosaZeni cila

a také moznost, ze hrozba vyuzije zranitelnosti aktiva a zptsobi organizaci Skodu (13).
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Jako zakladni ramec pro zjisténi rizik mizeme naptiklad vyuzit tii zakladnich otazek:
,,co Spatného (nezadouciho) se miize stat, co miize selhat,
- jakd je moznost / pravdépodobnost, Ze se to stane,
- jak zavazné (intenzita, velikost apod.) mohou byt ucinky (dopady,
nasledky)“ (18, s. 73)
Analyza rizik je obtizna ¢innost, pro kterou je zapotiebi znat piislusna aktiva, hrozby, ale
také mit v dané oblasti urcité zkuSenosti. Pi1 spravné analyze rizik je poté¢ mozné sestavit

piislus$na opatieni, ktera vedou k minimalizaci nebo i iplnému odstranéni rizika (2).
Pro vypocet vyznamnosti rizika se vyuziva vzorce:

Vyznamnost rizika = Dopady rizika * Pravdépodobnost vyskytu rizika (2, s. 70)
1.12 Aktivum

Definice dle Vykladového slovniku kybernetické bezpec¢nosti je aktivum cokoliv, co ma

néjakou hodnotu pro jednotlivce, organizaci, ¢i vefejnou spravu (13).

Jako aktivum mutzeme vnimat véc hmotnou, napiiklad budovu, poc¢itacovy systém, sit¢,
energii, zbozi, ale také véci nehmotné, jmenovité napiiklad informace, znalosti, data,
programy. MiiZe se jednat ale 1 o vlastnost. Dostupnost, funkénost systému a dat a jiné,
nam tedy taktéZ mohou pifedstavovat aktivum. Stejné tak dobré jméno spolecnosti,

reputace, zaméstnanci, uzivatelé (2).
Vyhlaska o kybernetické bezpecnosti déli aktiva do dvou skupin:
- podpulrna aktiva,

- primarni aktiva (19).
1.12.1 Podptirné aktivum

Predstavuje aktivum technické, zaméstnance a dodavatele, ktefi se podileji na provozu,

rozvoji, spravé a bezpecnosti informac¢niho a komunikac¢niho systému (19).
1.12.2 Primarni aktivum

V tomto piipadé se jedna o informaci ¢i sluzbu, ktera je zpracovavana piipadné

poskytovana informa¢nim a komunika¢nim systémem (19).
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1.13 Zranitelnost

., Zranitelnost (vulnerability) oznacuje slabé misto aktiva, softwaru, zabezpeceni, které je
vyuzito jednou nebo vice hrozbami* (2, S. 72)
V kybernetické bezpecnosti se vyuziva déleni na:
- zranitelnosti znamé,
o opravené¢ — nékdy také oSetiené, kupiikladu software, ktery obsahoval
zranitelnost, nicméné¢ ji vyrobce jiz zaplatoval pomoci aktualizace,
o neopravené — jednd se o zranitelnost, o které vyrobce jiz vi, ale zatim
nebyla opravena,
- zranitelnosti neznamé,
o skryté,
o neobjevené (2).

V ptipad€é bezpecnostni zranitelnosti se jednd o potencidlni bezpecnostni hrozbu.
Takovato zranitelnost 1ze do jisté miry eliminovat, naptiklad dislednymi aktualizacemi

a zaplatovanim veskerého softwaru (13).

Ve vyhlasce o kybernetické bezpecnosti se jako ptiklady zranitelnosti uvadi:
1. nedostatecna udrzba informacniho a komunikacniho systéemu,

2. zastaralost informacniho a komunikacniho systému,

3. nedostatecna ochrana vnéjsiho perimetru,

4. nedostatecné bezpecnostni povedomi uzivatelu a administratorii,

5. nedostatecnd udrzba informacniho a komunikacniho systému,

6. nevhodné nastaveni pristupovych opravneni,

7. nedostatecné postupy pri identifikovani a odhaleni negativnich bezpecnostnich jevii,

kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentii,

8. nedostatecné monitorovani cinnosti uzivatelii a administrdtori a neschopnost odhalit

Jjejich nevhodné nebo zavadné zpiisoby chovani,

9. nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo nejednoznacné

vymezeni prav a povinnosti uZivatelii, administratoru a bezpecnostnich roli,

10. nedostatecna ochrana aktiv,
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11. nevhodna bezpecnostni architektura,
12. nedostatecna mira nezavisle kontroly,

13. neschopnost véasného odhaleni pochybeni ze strany zaméstnancii (19, s. 1143).

1.14 Hrozba

Ministerstvo vnitra definuje hrozbu jako:

. Jakykoli fenomén, ktery ma potencialni schopnost poskodit zajmy a hodnoty chranéné
statem. Mira hrozby je dana velikosti mozné skody a casovou vzdalenosti (vyjadrenou
obvykle pravdépodobnosti ¢ili rizikem) mozného uplatnéni této hrozby *“ (20).

V piipad¢ vykladového slovniku kybernetické bezpecnosti se mulzeme docist
0 bezpecnostni hrozbé, ktera:

,, Potencialni pricina nezadouct udalosti, ktera miize mit za nasledek poskozeni systému
a jeho aktiv, napr. zniceni, nezadouci zpristupnéni (kompromitaci), modifikaci dat nebo

nedostupnost sluzeb “ (13, s. 25).
1.14.1 Aktivni hrozba

. Jakakoliv hrozba uimysilné zmeény stavu systému zpracovani dat nebo pocitacové sité.
Hrozba, kterd by méla za nasledek modifikaci zprav, viozZeni falesnych zprav, vydavani se

nékoho jiného nebo odmitnuti sluzby* (13, s. 16).
1.14.2 Pasivni hrozba

., Hrozba zpristupnéni informaci, aniz by doslo ke zméné stavu systému zpracovani dat

nebo pocitacové site* (13, s. 81).
1.14.3 Pokrodila a trvala hrozba

., Typickym ucelem APT je dlouhodobé a vytrvalé infiltrovani a zneuzivani cilového
systému za pPomoci pokrocilych a adaptivnich technik (na rozdil od béznych

Jednorazovych utokir)“ (13, s. 87).

29



1.15 Zakladni rozliSeni hrozby

V knize Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi uvadi Jirovsky ¢tyfi zakladni rozliSeni hrozeb, ke kterym ptifazuje hrozby
aktivacéni a podkladové. Ve schématu nize mizeme vidét jednotlivé propojeni téchto
hrozeb (21).

| dnik informace | [naruSenf integrity] | potladenisluzby | [nelegitimni pouziti]

[ ——. S e -

legdlni odposlech || | penetrace ! implantace
analyza provozu madkardda Trojsky ki
emisni nebo VF obejitf fizeni zadnf dvitka

odposlech poruSeni autorizace podvrZeni sluzby

indiskrece fyzicky pranik

vytéZzeni médii
z odpadu

unik informace vycerpani zdroju

narudenf integrity | | narudenf integrity

odposlech/zména krade:
N (rade?
informace ac

odmitnut{ replay

Obrazek €. 4: Vztah zakladnich a podkladovych hrozeb
(Zdroj: 22, s. 23)

Tento vycet hrozeb neni pochopitelné zcela Uplny, nicméné nam pokryva velkou ¢ast

nejpouzivanéjsich hrozeb (21).
1.16 Klasifikace kybernetickych hrozeb

Klasifikaci miizeme nalézt celou fadu. Nejbézné&jsi d€leni byva podle zdroje hrozby,

zdroje pusobeni, cile hrozby, motivace a typu hrozby (2).
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1.16.1 Zdroje hrozby

Hrozby zpisobené ¢lovékem — v tomto piipad¢é se také doporucuje zjistit, jaka byla
forma zavinéni, ktera vedla k dané hrozbé. Tyto formy jsou:
- Umyslné:
o veédomé smazani dat, konfigurace systému,
o fyzické poskozeni prvku ICT, piipadné pocitacového systému,
o odcizeni dat ¢i informaci,
o bézné kybernetické utoky, napiiklad DoS, malware, phishing (2).
- nedbalostni:
o neumyslné smazani dat,
o neumyslné poskozeni prvku ICT, pfipadné pocitaového systému,
naptiklad padem,
o poSkozeni systému ¢i dat zdGsledku nedostatecného sezndmeni
S internimi akty, at’ uz pravnickymi, ¢i technickymi,
o ostatni chyby uzivatele (2).
Hrozby zpiisobené z diivodu technické chyby — napiiklad defekt hardwaru, chyba

Vv softwaru, opotiebeni materialu a podobné (2).
Hrozby zpiisobené z diivodu piisobeni vys$§i moci — do téchto chyb miizeme zafadit
napiiklad:

- neocekavany vypadek napdjeni,

- pfirodni katastrofy a udalosti, naptiklad zdsah bleskem, zeméttesenti,

1

- pozar, ktery nebyl zapfic¢inén ¢lovékem (2).
1.16.2 Zdroje ptisobeni hrozby

Jsou d¢€leny na:

- vnitini hrozby,

- vnéjsi hrozby (22).
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1.16.3 Cile hrozby

Cile hrozby mizeme d¢lit na:

Utoky na triadu CIA:

utoky na diivérnost, naptiklad kradeze pristupovych udaja, kli¢i, dat,
utoky na integritu, naptiklad chyby v databazich, konfigurace opravnéni,
utoky na dostupnost, kupiikladu Dos a DDoS utoky, fyzické poSkozeni serveru,

kabelaze, utoky na dodavku energii (2).

Utoky na prvky kybernetické bezpe¢nosti:

utoky na lidi, nejcastéji prostfednictvim socialniho inZenyrstvi, phishingem,
malwarem ¢i kradezi,
utoky na technologie,
o hardware — servery, sitové prvky, koncové pocitacové systémy,
o databaze,
o sit a sitovou infrastrukturu,
o software — operacni systémy, programové vybaveni,
o data a informace — ulozena v pocitacovych systémech,
utoky na procesy, naptiklad neopravnéné testovani funkcénosti procest ¢i

zabezpeceni (2).

1.16.4 Motivace hrozby

V piipad¢, Ze se jedna o umyslné zptisobenou hrozbu ¢lovékem, je taktéz vhodné znat

motivaci tohoto jednani. Dle Kybez mame déleni hrozeb s ohledem na motivaci na:

hrozby za ziskani financniho prospéchu,
hrozby za ucelem ziskani konkurencni prevahy,
hrozby za ucelem dokazani svych schopnosti,
hrozby za ucelem odplaty,

hrozby z ditvodu neplnéni povinnosti (23).
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1.16.5 Typ hrozby

Jako typy hrozeb mtizeme mit naptiklad:

socialni inZenyrstvi,

botnet,

malware,

ransomware,

spam/scam

podvodné nabidky,

phishing, pharming, spear phishing, vishing, smishing,
hacking,

sniffing,

DoS, DDoS, DRDoS utoky,

Sireni zavadoveho obsahu,

identity theft,

APT (Advanced Persistent Threat),
kyberterorismus,

kybernetické vypalné ¢i vydirani (cyber extortion) (2, S. 79).

Dle Vyhlasky o kybernetické bezpec¢nosti, ptilohy ¢. 3, miizeme za hrozbu oznacovat:

poruSeni bezpecnostni politiky, provedeni neopravmnénych Ccinnosti, zneuZiti
opravneéni ze strany uzivatelii a administratoru,

poskozeni nebo selhdni technického anebo programového vybaveni,

zneuziti identity,

uzivani programoveho vybaveni v rozporu s licencnimi podminkami,

Skodlivy kod (napriklad viry, spyware, trojské koné),

narusSeni fyzické bezpecnosti,

prerusent poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické
energie,

zneuziti nebo neopravnéna modifikace udajii,

ztrata, odcizeni nebo poskozeni aktiva,

nedodrzeni smluvniho zavazku ze strany dodavatele,

pochybeni ze strany zaméstnancti,
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- zneuZiti vnitinich prostredkii, sabotaz,

- dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky
elektricke energie nebo jinych dileZitych sluzeb,

- nedostatek zaméstnancu s potirebnou odbornou urovni,

- cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouZiti Spiondaznich
technik,

- zneuziti vymeénitelnych technickych nosicu dat,

- napadeni elektronické komunikace (odposlech, modifikace) (19, s. 1143).
1.17 Kyberneticka bezpec¢nostni udalost

Takovouto udalost miizeme chapat jako pocitacovy ttok, ptipadné pocitacovy trestny €in.
Jedn4 se o nezékonnou, nepovolenou, neautorizovanou, nepfijatelnou akci, ve které
figuruje pocitacovy systém ¢i pocitacova sit’. Mize se jednat o spam, kradeze osobnich
udaju, zpronevéru a podobné (24).

Dle Jiraska je bezpecnostni udalost takova udalost, kterd miize zpusobit, ptipadné vést,
k naruseni informacnich systéma a technologii, nebo také pravidel definovanych k jeho

ochrang, takzvané bezpecnostni politiky (13).
V ¢lanku 3.5 ISO/IEC 27001 se miizeme docist, Ze bezpecnostni udalost znamena:

., identifikovatelny stav systému, sluzby, nebo sité, ukazujici na mozZné poruSeni
bezpecnostni politiky nebo selhani bezpecnostnich opatreni. Miize se také jednat o jinou

predtim nenastalou situaci, ktera miize byt diilezitd z pohledu bezpecnosti informaci** (25,

s. 258).
1.18 Kyberneticky bezpecnostni incident

Dle Vykladového slovniku kybernetické bezpe€nosti je kyberneticky bezpecnostni

incident:

., poruseni nebo bezprostredni hrozbu poruseni bezpecnostnich politik, bezpecnostnich
zasad nebo standardnich bezpecnostnich pravidel provozu Informacni a komunikacni

technologie“ (13, s. 25).
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Norma ISO/IEC 27001 ve ¢lanku 3.6 uvadi, ze informacni bezpecnostni incident je:

,jedna nebo vice nechtéenych nebo neocekavanych bezpecnostnich uddlosti, u kterych
existuje vysokda pravdépodobnost kompromitace cinnosti organizace a ohrozeni

bezpecnosti informaci ** (25, s. 258).

Kyberneticky bezpecnostni incident také definuje zakon o kybernetické bezpecnosti v § 7
odstavce 2, a to jako:

,, naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti

sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dusledku

kybernetické bezpecnostni uddlosti (26, s. 7).

Jak miZeme vidét, tak ze zdkona vyplyva, Ze kyberneticky bezpe€nostni incident mliZze
byt zptisobem nejen imyslnym, ale také nedbalostnim jednanim ¢lovéka ¢i vyssi moci.
V pfipadé, ze nam takovy incident nastane, dojde k naruseni bezpecnosti informaci,
ptipadné sluZeb a informacnich a komunikacnich systému s nimi spojenych. Predstavuje
tedy skute¢né naruSeni informa¢niho nebo komunikaéniho systému s negativnim

dopadem (2).
1.19 Kyberneticky utok

Ve vykladovém slovniku se miizeme docist, Ze kyberneticky utok je:

,Utok na IT infrastrukturu za ticelem zpiisobit poskozeni a ziskat citlivé ¢i strategicky
diilezité informace. Pouziva se nejcastéji v kontextu politicky ¢i vojensky motivovanych
utoki* (13, s. 71).

Tato definice se vSak jevi jako neuplna, jelikoZ nepostihuje vSechny negativni aktivity
uzivatelli kyberprostoru. Nepokryva napiiklad socidlni inZenyrstvi, DoS a spoustu
dalSich. Je nutné si uvédomit, Ze kyberneticky utok oproti kybernetickému
bezpe¢nostnimu incidentu bude mit vzdy tmysIné zavinéni ¢lovékem (2).

Ptesnégjsi definice by mohla byt naptiklad takova, Ze kyberneticky utok je:

,jakékoli umysiné jednani utocnika v kyberprostoru, které sméruje proti zajmum jiné

osoby“ (2, s. 82).
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1.20 Digitalni forenzni analyza

Digitéalni forenzni analyza, taktéz znama jako pocitacova a sitova forenzni analyza, ma
vicero definici. NIST uvadi, ze se jedna o aplikovani védy k identifikaci, sesbirani,
zkoumani a analyze dat, zatimco je zachovana integrita informaci a dochazi k udrzovani
tzv. chain of custody pro data. Data zde ptfedstavuji jednotlivé ¢asti digitalni informace,
ktera byla formatovana specifickym zpusobem. Organizace maji stdle se zvySujici
mnozstvi dat z mnoha zdroji. Naptiklad mohou byt data uloZena, piipadné prenesena ze
standardnich pocitacovych systémt, sitovych prvki, pocitatovych periferii, chytrych
mobilnich telefont a spoustu dalSich typt médii (27).

Jelikoz méame data z rGznych zdroji, techniky digitalni forenzni analyzy mohou byt
pouzity pro mnoho vyuziti, jako naptiklad vysetfovani zlo¢inli a poruseni internich
politik, rekonstrukce pocitacovych bezpecnostnich incidentli a obnovovani po ndhodném
poskozeni systému. Prakticky kazda organizace potiebuje zvladat digitalni forenzni
analyzu. Bez ni by totiz m¢li velké problémy se zjisStovanim, jaké udalosti nastali v jejich
systému a sitich, jako naptiklad vyzrazeni citlivych dat (27).

Proces digitalni forenzni analyzy se skladé z téchto zakladnich fazi:

- sbér: identifikace, oznaceni, nahrdvéani, sbirani dat z moznych zdroji
souvisejicich dat, zatimco jsou dodrzovany procedury k zajisténi integrity dat,

- prezkoumani: forenzni postupy jsou aplikovany na sesbirand data pomoci
automatizovanych i1 ruénich metod, posouzeni a extrakce zddanych dat, zatimco
jsou dodrzovany procedury K zajisténi integrity dat,

- analyza: analyza vysledki pfezkoumani, vyuzitim legalné akceptovatelnych
metod a technik, k zajisténi uzite¢nych informaci, které pomohou odpovédét na
otazky, které byli impulzem k zahéjeni vySetfovani,

- reporting: reporting vysledki analyzy, které mohou obsahovat popisy vyuzitych
metod, vysvétleni jak byli vybrany nastroje a procedury, urceni jaké dalsi akce
jsou potieba vykonat, doporuceni pro vylepSeni politik, procedur, nastroju

a dalsich aspekti forenzni analyzy (27).
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1.21 Volatilita dat

Pti sbirani dat z mista ¢inu musime umét urcit, ktera data sesbirat jako prvni. Na spravnou
prioritizaci dat vyuzivame pravé pojmu volatilita dat. ZjednoduSené se jedna o nestalost
dat. Cim vy38i hodnotu volatilit pamétové médium ma, tim diive z n&j musime data
ziskat, nez o n¢ ptijdeme. Postupovat bychom méli v nésledujicim potadi:

- procesor, cache paméti a obsah registrd,

- routovaci tabulka, ARP cache, procesni tabulka, kernel statistiky,

- RAM pamét,

- docasné soubory,

- data na pevném disku,

- vzdalena data,

- data na archiva¢nim médiu (28).
1.22 Chain of custody

,,popisuje podrobnou dokumentaci celého Zivotniho cyklu stopy tak, aby nevzmikly
pochybnosti o potencialni objektivnosti jeji vypovidajici schopnosti a tedy nevzniklo
podezieni, ze se stopou bylo mozné nekontrolované manipulovat nebo ji bylo mozné

pozmenit* (29, s. 16).
1.23 Incident response

Systémy jsou piredmétem Siroké oblasti udélosti hrozeb, od nakaZenych datovych
soubort, pies viry, az po ptirodni katastrofy. Slabiny na nékteré tyto udalosti hrozeb
mohou byt zmirnéné, pakliZze méa organizace relevantni standardni opera¢ni procedury,
které mohou byt nasledovany v dobé€ incidentu. Napiiklad Casto se objevujici udélost,
jako je nechténé smazani souboru, mtize byt obvykle napraveno obnovou ze zalohovaciho
souboru. Vice zavazné uddlosti hrozeb, jako jsou vypadky zplsobené ptirodnimi

katastrofami, jsou obvykle feSeny v nahradnich planech organizace (30).
Ptiklady nastroji pro incident response mohou byt:

- incident response trénink,

- incident response testovani,
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- vyporadavani se s incidenty,

- monitorovani incidentt,

- reportovani incidentt (30).
Ve fazi incident response je zapotiebi detekovat podeziely incident a zahgjit pred
investigativni odpovéd’. Primarni zaméteni je na identifikaci a ohodnoceni aktiv a také
vyhodnoceni takzvaného response planu pro podeziely bezpecnostni incident. Déle se
V této fazi vyviji plan souvisejici s vyhrazenim, eliminaci, obnovou a vysetfovanim. Také
zvladnuti koordinace lidi, pravni a legislativni stranka véci a formulovani vhodného

vySetiovani (31).
1.24 Hashovaci funkce

,,Je jednosmérnd matematicka transformace vstupnich dat (textu) do souboru (oOtisk,
hash). Matematicky je prakticky neredlné ziskat z otisku zpét vstupni data. Tato funkce je
vyuzivana v aplikacich zabezpeceni dat (napriklad autentizace, digitalni podpis, kontrola

integrity). Naruseni bezpecnosti hash funkce je oznacovano jako kolize,, (13, s. 50)
1.25 Logy a logovani

Pti provozovani systému, sluzeb a aplikaci bychom neméli zapomenout na spravné
logovéni, tedy na jejich zaznamenavani €innosti a bé¢hu. Tyto zdznamy mohou byt
ukladany v riznych podobach, nejcastéji pak textovy dokument ¢i databaze. Déle se mize
jednat o formaty syslog, XML, CSV, W3C, ale mohou se nachdzet i v bindrni podob¢.
Detailnost logu zavisi na konkrétni aplikaci ¢i systému, pficemZ ¢asto mame moZnost
nastavit si urCité urovné logovani podle potieby. Je tieba ovSem pamatovat, Ze logovani
muze generovat obrovské mnozstvi dat. Tim ndm vznikaji velké pozadavky na uloZiste,
zaroven vSak také na vypocetni vykon pii prochazeni takovychto logii. Vystupy logh

byvaji velmi ¢astym zdrojem informaci pro digitalni forenzni analyzu (2).
1.26 Image file

Image file je soubor, ktery vznikl kopirovanim bit po bitu z logického ¢i fyzického disku,
flash disku, paméti mobilniho telefonu, CD ¢i DVD a podobné. V piipadé digitalni

~ror

forenzni analyzy se ¢asto pouziva termin forensic image.
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1.27 BotNet

,Sit' infikovanych pocitacu, které ovlada jediny cracker, ktery tak ma pristup
K vypocetnimu vykonu mnoha tisicii strojii soucasné. Umoznuje provadét nezakonnou

cinnost ve velkéem méritku — zejména utoky DDoS a distribuci spamu *“ (13, s. 30).
1.28 Pocitacova zombie

., Infikovany pocitac, ktery je soucasti sité botneti** (13, s. 135).

1.29 Distributed denial of service - DDoS utok

,, Distribuované odmitnuti sluzby je technika utoku na internetové sluzby nebo stranky,
pri niz dochdzi k prehlceni pozadavky a k pdadu nebo nefunkcnosti a nedostupnosti

systému pro ostatni uzZivatele a to utokem mnoha koordinovanych utocnikii** (13, s. 40).
1.30 Normalizacni instituce

Jelikoz je v této praci uvedeno nékolik norem, je tfeba si také uvést normalizacni

instituce, které se o tyto normy staraji.
1.30.1 ISO - International Organization for Standardization

Jedna se o nezavislou, nadnarodni organizaci. Jeji pusobeni je celosvétové a podporuje
rozvoj standardizacnich €innosti. Zamétuje se na spolupraci na trovni jak technickych,
ekonomickych, tak 1 védeckych a intelektudlnich aktivit, dale také na usnadiovani

mezinarodnich smén zbozi a sluzeb (9).
1.30.2 IEC - International Electrotechnical Comission

Dalsi rozsahla, celosvétova instituce. Stard se o piipravu a publikovani norem pro veskeré

ekonomické, elektrotechnické a jiné technologie, které s nimi souvisi (9).
1.30.3 ITU - International Telecommunications Union

Spolecné s ISO a IEC tvori tii nejvétsi globalni normalizacni instituce. Tato instituce

dopomohla ristu mnoha technologii. Jako piiklad miZzeme uvést mobilni technologie
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a internet. Zaujima vedouci postaveni pii rozd€lovani a spravé spekter radiovych

frekvenci (9).
1.30.4 CAS — Ceska agentura pro standardizaci

Tato statni prispévkova organizace byla zfizena Utradem pro technologickou normalizaci,

metrologii a statni zkuSebnictvi (UNMZ). Je zodpovédna za viechny &innosti v rAmci

tvorby, vydavanim a distribuci technickych norem (32).
1.30.5 CSN - Ceska technicka norma

Diive taktéz znama jako Ceska statni norma, pfejimd evropské a mezinarodni normy.

Dale také o pivodni normy, a to v piipadé, ze vyplyvaji z narodnich potieb (9).
1.30.6 NIST - National Institute for Standards and Technology

V ptipadé této normaliza¢ni organizaci se jedna o organizaci americkou. Stara se o vyvoj
a podporu standardil, technologii, ale také méficich technik, které by méli zlepSovat

uroven zivota, zvySovat produktivitu a dopomahat k usnadfiovani obchodu (9).
1.31 Normy souvisejici s kybernetickou bezpecnosti

Norma, neboli doporuceni jak danou problematiku, pfipadné¢ dany standard fesit.

Standard oproti tomu pfesné popisuje konkrétni kritéria a technické specifikace (9).
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1.31.1 ISO/IEC 27000:2018

Mezinarodni norma na informacni technologie, bezpecnostni techniky, zamétujici se na
ISMS, neboli norma na fizeni bezpe¢nosti informaci. Obsahuje pichled a slovnik
vyuzivanych terminti a ostatnich norem pro ISMS. Popisuje zédkladni principy, které
napomahaji organizacim pochopit a provozovat ISMS. Déle ptedstavuje systémy fizeni

informacni bezpecnosti jako takové a seznamuje s rodinou standardt ISMS (10).

Vocabulary standard -
I Clause 5.2 I 27000 ]

Requirement > - =
standards - 27001 27006 I 27009 I

Clause 5.3

[ 27002 I l 27003 I I 27004 ] I 27005 I I 27007 l ITR 27008 I

Guidelines standards

Clase 54 I 27013 I I 27014 ] [‘I'R'z?mol |z7021

ISMS family of standards

Sector-specific
guidelines standards - I 27010 l I 27011 I ’ 27017 I I 27018 I I 27019 I
Clause 5.5

Control-specific guidelines standards I 2703x I 2704x
{out of the scope of this document) T T -
T

Obrazek €. 5: Rodina norem ISMS
(Zdroj: 10, s. 19)

1.32 Normy ISO popisujici pozadavky
1.32.1 ISO/IEC 27001

Dalsi norma na fizeni bezpec¢nosti informaci, nyni zaméfena na pozadavky, které je
potieba dodrzet pifi zaklddani, implementaci, provozovani, monitorovani,
vyhodnocovéani, revidovani, drzbu a zlepSovani ISMS v kontextu celkovych business
rizik organizace. Tuto normu mohou vyuZzivat organizace vSech zaméfeni, velikosti
| podstat. Vymezuje pozadavky na bezpecnostni opatieni, které jsou ptizpisobeny

potiebam ¢asti, pripadné celé organizaci (10).
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1.32.2 ISO/IEC 27006

Norma, ktera specifikuje pozadavky a poskytuje doporuceni pro organy provadéjici audit
a certifikace systému systému fizeni bezpecnosti informaci. Dopliiuje tedy pozadavky
z norem ISO/IEC 17021-1 a ISO/IEC 27001. Jeji primarni ur¢eni je podpora procesu
akreditace certifikacnich organi poskytujicich certifikace ISMS. Pozadavky z této normy
musi byt prokazané ve smyslu odborné zptisobilosti a spolehlivosti kteréhokoliv organu

poskytujici certifikaci ISMS (33).
1.32.3 ISO/IEC 27009

Zamétuje se na pouzivani ISO/IEC 27001 ve specifickych odvétvich. Definuje
pozadavky dle oboru, oblasti aplikace, pfipadné sektoru trhu. Vysvétluje, jak zavést

dodate¢né pozadavky v souladu s ISO/IEC 27001 (10).

1.33 Normy ISO popisujici obecné smérnice

Nyni si piedstavime jednotlivé normy, jeZ se zabyvaji popisem obecnych smérnic.
1.33.1 ISO/IEC 27002

Tato norma obsahuje doporuceni pro organizace pii vybéru opatieni V ramci procesu
zavadéni systému fizeni bezpecnosti, ktery je zaloZzen na normé piedchozi, tedy na
ISO/IEC 27001. Pfipadné miZe pomoci organizacim pii zavadéni obecné pfijatych
opatieni bezpecnosti informaci. Také se vyuziva pfi vyvijeni smérnic pro fizeni
bezpecnosti informaci specifickych pro primysl a organizace, kde se zaroven piihlizi na

jejich konkrétni prostedi rizik pro bezpe¢nost informaci (34).
1.33.2 ISO/IEC 27003

Tato norma predstavuje pokyny k pozadavklim na systémy fizeni bezpecnosti informaci
tak, jak je specifikovan v ISO/IEC 27001 a poskytuje doporuc¢eni — mél by, mize, smi ve
vztahu Kk témto pozadavkim. Neposkytuje obecné pokyny souvisejici se vSemi aspekty
bezpec¢nosti informaci. Také nepfidavd Zadné nové pozadavky na ISMS a snim

souvisejici terminy a definice (35).
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1.33.3 ISO/IEC 27004

Tato norma pomaha organizacim pii hodnoceni vykonnosti bezpecnosti informaci
a efektivnosti systému fizeni bezpecnosti informaci tak, aby splnily pozadavky plynouci
znormy ISO/IEC 27001, zaméfené na monitorovani, métfeni, analyzu a hodnoceni.
Vysledky téchto monitorovani a méteni systému fizeni informacni bezpecnosti mohou
zlepsovat rozhodovani tykajici se spravy, managementu, provozni efektivnosti
a neustalého zlepSovani ISMS. Interpretace této normy by méla byt upravena tak, aby

vyhovovala konkrétni situaci konkrétni organizace (36).
1.33.4 ISO/IEC 27005

Norma poskytujici smérnice pro fizeni rizik bezpecnosti informaci v organizaci.
Neobsahuje specifické metody pro fizeni rizik. Kazda organizace si musi sama definovat
vlastni piistup kfizeni rizik, napiiklad v zavislosti na rozsahu systému, odvétvi

a podobné. Je zalozena na metod¢ identifikace rizika aktiv, hrozeb a zranitelnosti (37).
1.33.5 ISO/IEC 27007

Tato norma obsahuje pokyny pro fizeni programu auditu systému fizeni bezpe¢nosti
informaci, provadéni internich a externich auditi ISMS v souladu s ISO/IEC 27001 a také

kompetence a hodnoceni auditorti ISMS (38).
1.33.6 ISO/IEC TR 27008

Tato technicka zprava slouzi k pfezkoumani, zavedeni a provozovani opatieni. Soucasné
zde nalezneme kontrolu technické shody opatieni informac¢niho systému dle norem

stanovenych konkrétni organizaci (10).
1.33.7 ISO/IEC 27013

Jedna se o pokyn pro integrovanou implementaci ISO/IEC 27001 a ISO/IEC 20000-1.

Napomaha k lepsimu pochopeni obou vyse uvedenych norem (10).
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1.33.8 ISO/IEC 27014

Se zabyva spravou a fizenim bezpecnosti informaci. Navadi k principim a procestim,
diky kterym tyto skuteCnosti mohou organizace hodnotit, fidit a monitorovat fizeni

bezpecnosti informaci (10).
1.33.9 ISO/IEC TR 27016

Je technicka zprava popisujici fizeni bezpecnosti informaci se zamétenim na organizacni
ekonomiku. Napomaha organizacim lépe porozumét ekonomickému ohodnoceni jejich
informacnich aktiv, vyhodnotit rizika k témto aktiviim, ocenit hodnotu, kterou kontrola
ochrany bezpe€nosti pfinaSi k témto aktivim a stanovit optimdlni uroven zdroju

aplikovanych pfti ochrané téchto aktiv (10).
1.33.10 ISO/IEC 27021

Tato norma specifikuje pozadavky na kompetence ISMS profesionalt, ktefi vedou,
ptipadné jsou soucasti zakladani, implementace, spravy a postupného vylepSovani ISMS

které podlého pozadavkim ISO/IEC 27001 (10).

1.34 Normy ISO popisujici smérnice specifické pro odvétvi
Dalsi skupinou jsou normy, které jsou uréeny pro specifické odvétvi.
1.34.1 ISO/IEC 27010

V této norm¢ nalezneme smeérnice pro fizeni bezpecnosti informaci pro meziodvétvove

komunikace a komunikace mezi organizacemi (10).
1.34.2 ISO/IEC 27011

Obsahuje smérnice pro fizeni bezpecnosti informaci pro telekomunikac¢ni organizace na

zaklad& ISO/IEC 27002 (10).
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1.34.3 ISO/IEC 27017

Obsahuje praktiky fizeni bezpecnosti informaci zalozené na ISO/IEC 27002 pro cloudové

sluzby (10).
1.34.4 ISO/IEC 27018

Tato smérnice se zaméfuje na ochranu osobnich tdajii ve vetejnych cloudech, ptsobicich

jako zpracovatelé osobnich udaju (10).

1.34.5 ISO/IEC 27019

Smeérnice fizeni informacni bezpe¢nosti se zaméfenim na energeticky pramysl (10).
1.34.6 ISO/IEC 27799

Normy fizeni bezpe¢nosti informaci ve zdravotnictvi vyuzivajici ISO/IEC 27002 (10).
1.35 Normy NIST

Normy americké agentury se zabyvaji riznymi problematikami. Pro uréeni této prace nas

budou nejvice zajimat normy, zabyvajici se kybernetickou a informa¢ni bezpec¢nosti.
1.35.1 NISTIR 7298

Tato norma popisuje pojmy pouzivané v Narodnim institutu pro normy a publikace
Technology (NIST) a Vyboru pro narodni bezpecnostni systémy (CNSS). Vyuziva
databazi terminti extrahovanych z NIST Federal Information Processing Standard
Publications (FIPS), NIST Special Publication (SP) 800 series, NIST Interagency, vnitini
zpravy (NISTIR) a vyboru pro instrukce narodnich bezpe¢nostnich systémi 4009
(CNSSI-4009) (39).

1.35.2 NIST SP 800-12 An Introduction to Information Security

Tato publikace slouzi jako ivod do informacni bezpecnosti. Obsahuje ptehled principt,
které mizou vést k efektivnimu zabezpeceni systém a informaci v organizacich. Popisuje

a uvadi vyhody fizeni bezpec¢nosti. Piedstavuje mozné techniky, které mohou organizace
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vyuzit. Veskeré techniky a principy jsou ovéfené na federalnich informacnich systémech

a organizacich (30).

1.35.3 NIST SP 800-53 Security and Privacy Controls for Federal

Information Systems and Organizations

Tyto normy jsou katalogem bezpecnostnich opatieni a dopoméha vybrat vhodné opatieni
k ochrané organizace, v¢etné ochrany mise, funkce, reputace a image, organiza¢nich
aktiv, zaméstnanct, ale také jinych organizaci. Dale také pomaha chranit stat pred
hrozbami, jako naptiklad neptatelskymi kybernetickymi toky, pfirodnimi katastrofami,
lidskymi chybami a chybami struktur. Rizeni je ptizptsobitelné a implementované jako
soucast procesl napfic¢ organizaci, které se staraji o informacni bezpecnost a soukroma
rizika. Adresuje bezpecnost z pohledu jak funkéniho, tak i ujiStujiciho. Dodrzovani
téchto dvou pohleda zarucuje, Zze spolecnosti, které dodrzuji principy tohoto katalogu,

jsou z pohledu informac¢ni bezpeénosti diivéryhodné (40).
1.36 Legislativa

V souvislosti s informaéni a kybernetickou bezpeénosti je tfeba vnimat taktéz legislativni

oblast, ktera je zachycena pravnimi predpisy.

1.36.1 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

souvisejicich zakonu (zakon o kybernetické bezpecnosti)

Tento zékon vstoupil v platnost dne 29. srpna 2014 a jeho Uc¢innost zapocala od 1. ledna
2015. Upravuje prava a povinnosti osob, stejné tak pravomoc a plisobnost organti vetejné
moci v oblasti kybernetické bezpecnosti. Reaguje na prislusné predpisy Evropské unie,
které¢ jsou transpozici smérnice NIS, a upravuje zajiStovani bezpecCnosti siti
elektronickych komunikaci a informacnich systémi (41).

Hlavnim cilem tohoto zékona je:

- stanoveni zakladni irovné bezpecnostnich opatieni,
- zlepSeni detekci kybernetickych bezpecnostnich incident,

- zavedeni hlaSeni kybernetickych incidentt,
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- zavedeni systému opatfeni, ktery by reagoval na kybernetické bezpecnostni
incidenty,
- upraveni ¢innosti dohledovych pracovist’ (41).
Zmény a novelizace:

- zékon ¢. 104/2017 Sb.,

- zékon ¢. 205/2017 Sb.,

- novelizace zakonem ¢. 183/2017 Sb.,
- zakon 35/2018 Sb.,

- zékonem €. 111/2019 Sb.,

- zakonem ¢. 12/2020 Sb. (41).

Zakon se nevztahuje na informacni nebo komunikacni systémy, které nakladaji

S utajovanymi informacemi (26).
1.36.2 Smérnice Evropského parlamentu a Rady (EU) 2016/1148

Tyto smérnice z 6. Cervence 2016 pojednavaji o opatfenich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systémi v Unii (41).

,, Tato smérnice ma za cil harmonizovat pravni upravu clenskych statu v oblasti
bezpecnosti siti a informacnich systémii a zavést jednotny standard urovné kybernetické
bezpecnosti s cilem zlepSeni fungovani vnitrniho trhu* (41).

Urcité oblasti z této smérnice NIS jiz fesi zdkonem &. 181/2014 Sb., o kybernetické
bezpecnosti. Rozsifuje navic okruh subjektd, kterych se tykaji povinnosti v oblasti
ochrany a prevence ptfed kybernetickymi bezpecnostnimi incidenty. Do tohoto
roz$iteného okruhu spadaji provozovatele zakladni sluzby a poskytovatele digitalnich
sluzeb, tedy naptiklad internetové vyhledavace, cloudové sluzby a online trzisté. Tyto

pozadavky pro CR zapracovava novela zakona o kybernetické bezpe&nosti cestou zakona

&.205/2017 Sb. (41).
1.36.3 Vyhlaska o kybernetické bezpe¢nosti

Zpracovava piislusny piedpis Evropské unie a upravuje pro informaéni systém kritické
informacni infrastruktury, komunika¢ni systém kritick¢é informacni infrastruktury,

vyznamny informacéni systém, informacni systém zakladni sluzby anebo informacni
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systém nebo sit’ elektronickych komunikaci, které vyuziva poskytovatel digitalnich

sluzeb:

- CO je obsahem a jakou strukturu ma bezpecnostni dokumentace,

- €O je obsahem a v jakém rozsahu jsou bezpe¢nostni opatient,

- jakeé typy, kategorie a hodnoceni vyznamnosti jsou pro kybernetické bezpecnostni
incidenty,

- jaké nélezitosti a zpiisoby hlaseni jsou pro kybernetické bezpecnostni incidenty,

- jaké nalezitosti musi obsahovat oznameni o provedeni reaktivniho opatieni a jeho
vysledku,

- jak vypada vzor pro oznameni kontaktnich tidajli a v jaké je formé,

- jakym zpuisobem likvidovat data, provozni udaje a informace véetné kopii (19).

1.36.4 Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech

a jejich urcujicich kritériich

Tato vyhléaska stanovuje vyznamné informacni systémy a také kritéria, podle kterych se

urcuji. Kritéria se déli na dopadova urcujici a oblastni uréujici (42).

1.36.5 Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické

infrastruktury

Toto nafizeni definuje priifezova a odvétvova kritéria, kterd urcuji, zdali je prvek soucasti

kritické infrastruktury ¢i nikoliv (41).

1.36.6 Vyhlaska ¢&. 437/2017 Sb., o kritériich pro urceni provozovatele
zakladni sluzby

Tato vyhlaSka byla vydana 15. prosince 2017. Byla zpracovana Néarodnim afadem pro
kybernetickou a informacni bezpec¢nost ve spolupraci s odbornou vetejnosti. Zapracovava
Vyhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele pozadavky Smeérnice
Evropského parlamentu a Rady (EU) 2016/1148, které se tykaji opatieni k zajisténi
vysoké spoleéné urovné bezpecnosti siti a informacnich systémii v Unii. Upravuje

odvétvova a dopadova kritéria, které urcuji provozovatele zakladni sluzby a vymezuji
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vyznamnosti dopadu naruSeni zakladni sluzby na zabezpeceni spolecenskych nebo

ekonomickych ¢innosti podle § 22a odst. 1 zakona o kybernetické bezpecnosti (41).

1.36.7 Provadéci narizeni EK ke Smérnici NIS, které stanovi bezpecnostni
opatieni a parametry vyznamnosti dopadu incidentu pro poskytovatele

digitalnich sluzeb

V tomto provadéjicim natizeni nalezneme blizsi upfesnéni bezpecnostnich opatieni, které
musi poskytovatelé digitalnich sluzeb zohledniovat pfi fizeni bezpecnostnich rizik, kterym
jsou sit¢ a informacni systémy vystaveny. Déle upfesiiuje parametry pro posouzeni
vyznamnosti dopadu incidentd. Pro poskytovatele digitalnich sluzeb je toto natizeni

zavazné (41).
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2 ANALYZA PROBLEMU A SOUCASNA SITUACE

V této kapitole se podivame na sou¢asnou situaci vyuky informacéni bezpeénosti v Ceské
republice. Pfedstavime si konkrétni obory s pfedméty, které jsou zde vyucovany.
Provedeme analyzu a pokusime se vyhodnotit, zdali je aktudlni situace uspokojujici,
piipadné v jakych oblastech by bylo vhodné vyuku posilit. Déle si vysvétlime, proc je
vyuka informaéni bezpeénosti v Ceské republice zaméfena jinym smérem, neZ je tomu
Vv Jizni Koreji. Porovndme si tyto dvé zaméfeni a ukdzeme si, co mohou byt silnd a co
naopak slaba mista obou zaméteni. Taktéz vyuzijeme analyzu trendi kybernetickych

utok.
2.1 Situace stiednich §kol v Ceské republice

Kdyz se podivame na aktudlni situaci stfednich skol, mame zde velké mnozstvi skol, které
se snazi nasledovat trend a nabizet studentim obor v oblasti informacnich technologii.
Na téchto oborech by se studenti méli dozvédét predevsim zaklady z velice rozsahlé
oblasti, kterou informacni technologie jsou. Tyto obory nebyvaji pfili§ uzce zaméieny,
tudiz ma student jesté¢ prostor rozmyslet si, jakym smérem v oblasti informacnich
technologii by se mohl vydat, at’ uz se jedna o pocitacové sité, programovani, webové
stranky a podobné, vétSina stiednich Skol predd studentim alespon zaklady do vSech
téchto oblasti. Bohuzel se diky tomu Casto nenajde prostor na predméty, které by v dnesni

dobé nasli uplatnéni, jmenovité naptiklad praveé kyberneticka a informac¢ni bezpe¢nost.
2.1.1 Obor Informacni technologie — 1820M01

Tento obor je nejbéznéjsi v ramci stiednich Skol v oblasti informacnich technologii. Jedna
se o Ctyflety obor zakonceny maturitni zkouskou. Aktudlné je dle informaci serveru

stredniskoly.cz nabizen na 139 vzdélavacich instituci.

Dle Nérodniho tstavu odborného vzdélavani, se absolventi tohoto oboru mohou uplatnit,

s ohledem na pfislusnou specializaci, v oblastech:
— navrhu a realizace HW resSeni odpovidajicich ucelu nasazeni,
— udrzby prostredku IT z hlediska HW,

— programovani a vyvoji uzivatelskych, databazovych a webovych reseni,
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— instalaci a spravy aplikacniho SW,

— instalaci a spravy OS,

— navrhu, realizace a administrace siti,

— kvalifikovaného prodeje prostredkii IT véetné poradenstvi,

— obecné i specializované podpory uzivatelii prostredkii IT.

Moznymi uplatnénimi absolventii jsou technik IT, pracovnik uZivatelské podpory,
programator, spravce aplikaci, spravce operacnich systému, spravce siti, obchodnik
s prostiedky IT aj (43, s. 12).

Pokud si ramcovy vzd¢lavaci program pro tento obor prohlédneme podrobnéji, zjistime,
Ze o oblasti bezpe€nosti se zminuje pouze v souvislosti s bezpecnostni v poéitacovych

sitich. Chybi nam zde tedy jakékoliv §irsi pojeti informacéni bezpecnosti jako takové.
2.2 Situace vysokych 3kol a univerzit v Ceské republice

Zde si uvedeme vybrané vysokych skoly a univerzity, na kterych se vyucuje informacni
a kyberneticka bezpecnost. Seznamime se se zplisobem, jak kybernetickou bezpecnost

konkrétné vyucuji, presnéji jaké predméty maji zaméteny na tuto problematiku.

2.2.1 Vysoké uceni technické v Brné - Fakulta podnikatelska

VYSOKE UCENI FAKULTA
TECHNICKE PODNIKATELSKA

Obrazek €. 6: Logo VUT FP
(Zdroj: 45)
Na fakulté podnikatelské se diky odbornikiim v oboru, ktefi na této fakulté vyucuji,
dozvidaji studenti o informacni kybernetické bezpecnosti jiz dlouhd 1éta. Je pravdou, ze
dnes jiZ mame vicero vysokych Skol s obory na informacni a kybernetickou bezpec¢nost,
nicmén¢ se jednalo o dlouhou dobu ptehlizenou problematiku. Fakulta podnikatelska ale

reagovala v€asné a do vyuky zatadila pfedméty jako kryptografie, bezpecnost ICT,
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management informacni bezpecnosti, oborové managementy bezpecnosti IS,

a technologicka bezpecnost ICT.

Diky témto pfedmétim muize student ziskat znalosti v oblasti informacni a kybernetické
bezpecnosti, véetné oblasti infrastruktury, kterd byva ¢asto opomijena jinymi Skolami
(44).

2.2.2 Vysoké uceni technické v Brné - Fakulta elektrotechniky

a komunikac¢nich technologii

[ VYSOKE UCENi FAKULTA ELEKTROTECHNIKY

r TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Obrazek €. 7: Logo VUT FEKT
(Zdroj: 45)
Tato fakulta nabizi bakalafsky studijni program informacni bezpecnost. Reaguje tim na
zvySenou poptavku po odbornicich v oblasti informacni bezpecnosti. Velkou vyhodou
tohoto oboru je to, Ze se nevztahuje pouze na technickou stranku oblasti informaéni
bezpecnosti, ale také ptidava pravni a ekonomické souvislosti, které jsou stejn€ podstatné
jako stranka technické. Akreditace tohoto oboru byla ziskdna 29. 6. 2018, jedna se tedy
o velice mlady obor. Na tento program také navazuje magistersky studijni program
informacni bezpecCnost. Absolventi tohoto programu najdou uplatnéni pievazné
v technickych pozicich zaméfenych na navrh, budovéni, spravu informacnich
a komunikaénich systémil. Konkrétné mize jit o bezpecnostni administratory, auditory,

IT bezpecnostni konzultanty, manazery bezpecnostnich tymu a podobné (44).
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2.2.3 Vysoké uceni technické v Brné - Fakulta informa¢nich technologii

VYSOKE UCENI | FAKULTA

TECHNICKE INFORMACNICH
V BRNE TECHNOLOGII

Obrazek ¢. 8: Logo VUT FIT
(Zdroj: 45)

Fakulta informacnich technologii VUT nabizi specializaci na kybernetickou bezpecnost,
nicméné az od magisterského studia. Pro studium bakalaiské si uchaze¢ musi vystacit
s oborem informacni technologie. Tudiz musi student absolvovat i ostatni predméty,
0 které by nemusel mit zdjem, pokud by mu S$lo Cist€¢ o studium informacni
bezpecnosti (44).

., Absolvent oboru uplatni ziskané vzdélani ve vyvojovych a vyzkumnych oddélenich firem
a instituci zabyvajicich se vyvojem programovych systémii s diirazem na bezpecnost
aufirem, které informacni systémy provozuji, napriklad v institucich statni a mistni

spravy, v armade, ve zdravotnictvi a prakticky ve vsech priimyslovych podnicich* (44).

2.2.4 Masarykova univerzita — fakulta informatiky

FAKULTA
INFORMATIKY

Masarykova univerzita

Obrazek ¢. 9: Logo Masarykovy univerzity — fakulty informatiky
(Zdroj: 46)

Tato fakulta nabizi bakalaisky program s nazvem pocitacové systémy, komunikace

a bezpecnost, ktery ma nédvaznost v magisterském programu. V ném si studenti mohou
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zvolit informacni bezpecnost. Ta je dle webovych stranek Masarykovy univerzity

specifikovana takto:

»Specializace se zaméruje na oblasti bezpecnosti pocitacovych systéemu a siti,
kryptografie a jejich aplikaci. Cilem je pripravit takového absolventa, ktery bude schopen
pracovat v radé uloh, které jsou rozhodujici pro zajisténi bezpecnosti profilu specifickych
pro IT (napr. smeérem ke kryptografii, technologickym aspektiim nebo Fizeni
bezpecnosti) “ (45).

Dale nabizi magistersky program Rizeni softwarovych systémtl a sluzeb, ktery umoziiuje
specializaci na fizeni kyberbezpecnosti. Tu popisuji jako:

., Specializace Rizeni kyberbezpecnosti zohledituje aspekty piesahu pocitacového
Zpracovani dat mimo pevné definované systémove perimetry (napr. s dopadem na kritické
infrastruktury), reflektované v oblasti tzv. kybernetické bezpecnosti a umoznujici
specificky viceoborovy presah jak technickych, tak spolecenskych a pravnich aspektii
kybernetické bezpecnosti. ** (46).

I zde tedy miiZzeme vidét diiraz nejen na technickou stranku informacéni bezpecnosti, ale

taktéZ na spoleCenské a hlavné pravni aspekty.

2.2.5 Fakulta informaénich technologii CVUT v Praze

FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Obrazek ¢&. 10: Logo FIT CVUT
(Zdroj: 49)

Na FIT CVUT lze studovat bakalaisky obor Bezpegnost a informaéni technologie.
V tomto oboru Ize studovat mimo jiné predméty Bezpecny kdd, Hardwarova bezpecnost
a Systémova a sitova bezpecnost. Co zde ovSem chybi, je bezpecnost z pohledu pravniho.

Déle je k dispozici magisterské studium oboru Pocitacova bezpecnost, ktery nabizi
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pfedméty, jako jsou Algoritmy informacni bezpecnosti, Sitova bezpefnost a také

Systémova bezpecnost a forenzni analyza (47).

Prave forenzni analyza byva v Ceské republice ¢asto opomijena a neni na ni kladen pfili§

velky duraz.

2.2.6 Fakulta vojenskych technologii Univerzity obrany v Brné

Obrazek ¢. 11: Logo fakulty vojenskych technologii Univerzity obrany v Brné
(Zdroj: 50)
Na této univerzité, v ramci katedry informatiky a kybernetickych operaci, jsou k dispozici
dva magisterské studijni programy. Jednim z nich je Kybernetickd bezpecnost, a tim
druhym Informaéni technologie v ramci fakultniho studijniho programu Vojenské
technologie. V téchto oborech je kladen diraz na administrativni a fyzickou bezpec¢nost,
kryptografické techniky, fizeni a bezpecnost komunika¢nich a informacnich

systémii (48).
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2.2.7 Univerzita Tomase Bati ve Zliné — fakulta aplikované informatiky

Univerzita Tomase Bati
Fakulta aplikované informatiky

Obrazek €. 12: Logo Univerzity Tomase Bati — fakulty aplikované informatiky
(Zdroj: 51)
Tato wuniverzita nabizi bakaldisky obor Bezpecnostni technologie, systémy
a management. Ten nabizi zajimavou kombinaci pfedmétl, jelikoz zahrnuje vicero
aspektli bezpecnosti, napiiklad pravni, technickou, ale také kriminalistickou. Praveé

posledni zminén4 oblast je v Ceské republice velmi malo pokryta (49).

V ramci magisterského studia taktéz nabizi obor Bezpecnostni technologie, systémy
a management, ktery je tedy navazujici na bakalatrské studium. K piedchozim predméti,
pfiddva navic Kybernetickou bezpecnost, Bezpecnostni technologie ochrany
informacnich systému, Provoz pocitacovych siti, ale také forenzni védy. Jako jedna
z mala tedy pokryva jak technologickou stranku informacni bezpecnosti, tak i pravni,
kriminalistickou a taktéz nabizi studium forenznich véd. Dale také nabizi magistersky

obor Informacni technologie se specializaci Kyberneticka bezpec¢nost (49).
2.3 Situace vysokych $kol a univerzit v Jizni Koreji

V této podkapitole si pokusime lehce pfiblizit situaci vysokych Skol a univerzit v Jizni
Koreji s ohledem na kybernetickou a informaéni bezpe¢nost. Pfedevs$im pijde o Hallym
University, jelikoz na této univerzité jsem mél moznost osobn¢ studovat po dobu jednoho
semestru. Dale se podivame na par dalSich, namatkou vybranych vysokych Skol

a univerzit, zejména pak na pfedmeéty, které vyucuji.
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2.3.1 Hallym University

Obriazek €. 13: Logo Hallym University
(Zdroj: 52)

Na této univerzité¢ jsem prostiednictvim Fakulty podnikatelské VUT diky programu
Freemover studoval po dobu jednoho semestru. Diky tomu jsem mohl poznat odliSny
zpuisob vyuky bezpecnosti, predevsim také hlavni zaméteni. Predméty, které bych rad
vyzdvihl, jsou Network Security & Forensics a Introduction to Digital Forensics. V dalsi
¢asti této prace oba pfedméty detailné priblizim, ale abychom vice chéapali dalsi ¢ast této
kapitoly, je tieba si stru¢né piedstavit jejich napln. Popis predmétu Introduction to Digital
Forensics je nasledujici:

,, Tento predmét je predstavenim do digitalniho forenzniho vysetFovani. Naucime se co
digitalni forenzni vySetrovani je a kdy se pouZiva. Zaméreni bude na uzivani nastrojii pro
sber, analyzu a zkoumani dat forenzni analyzy. Ddle bude zameéren na obnovu a analyzu
diskii a pameti, také na malware analyzu, vysetrovani databazi a emailii a digitalni

forenzni analyza mobilnich telefonii* (50).
Predmét Network security & forensics je popsan nasledovng¢:

., Tento predmeét predstavi studentum sitovou bezpecnost, incident response techniky
a forenzni vySetiovani siti. Studenti se nauci jak naplanovat a nakonfigurovat senzory pro
monitorovani siti a zaroven jak odpovédét na detekované incidenty. Také se nauci
zakladni koncepty souvisejici s vySetrovanim kyberzlocinu *“ (50).

Jak muizeme vidét na obou téchto predmétech, jejich zaméteni je vzdy néjak spjato

S vySetfovanim.
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2.3.2 Korea University - School of Information Security

KOREA

UNIVERSITY

Obrazek €. 14: Logo Korea University
(Zdroj: 54)
Duivod, pro¢ bychom se méli podivat na tuto univerzitu, je predevsim proto, abychom si
dokazali 1épe predstavit Korejské narodni citéni. V popisu ustavu kybernetické
bezpec¢nosti uvadi, ze byl zaloZzen pomoci ministerstva pro narodni bezpecnost, pro
vyevik 1% nejlepsich diistojnikii kybernetické bezpecnosti. Studenti maji zaplacené celé
Ctyfi roky studia a po dostudovani musi nastoupit po urcitou dobu do sluzby kybernetické
bezpecnosti statu. Cilem oddéleni pro kybernetickou bezpecnost je vycvicit zkuSené
odborniky v oblasti kybernetické bezpecnosti, ktefi dokazi ochranit Koreu od kyber
teroru a kybernetickych valek. Déle nabizi ustav Digital Forensics, ktery byl otevien pro
slozky statni policie, kde ziskavaji zkusenosti v oblasti kriminalniho prava, forenznich
véd a inZenyrstvi. Také ustav Kybernetické narodni bezpecnosti, ktery byl zfizen na
rekvalifikaci zaméstnancii pracujicich ve slozkach kybernetické bezpecnosti statu. Déle
ma oddéleni pro kybernetickou obranu a ochranu pro big data. Nejblize K této univerzité
by teoreticky mohla mit Univerzita obrany v Brné, ale jak miZeme vidét, jejich zaméteni

na kybernetickou bezpecnost statu je vyrazné vyssi.
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2.3.3 Sejong Cyber University

NIZHISt ul

SEJONG UNIVERSITY

Obrazek ¢. 15: Logo Sejong University
(Zdroj: 55)

Ustav informac¢ni bezpec¢nosti nabizi vzdélani v oblasti hackovani a virt, kybernetického
vySetfovani a pramyslové bezpecnosti. Spolupracuje se statnim zastupitelstvim
a nadrodnim policejnim sborem na procvicovani praktickych dovednosti, které pomahaji

s riznymi kyberzlo¢iny pachanymi v kyberprostoru (51).

2.3.4 Seoul National University — department of Computer Science and

Engineering

Seoul National University

College of Engineering
Dept. of Computer Science and Engineering

Obrazek ¢. 16: Logo Seoul National University
(Zdroj: 56)

vvvvvv

v oblasti Computer Science. Je taktéZ mezindrodn€¢ uzndvani. Mimo piedméty
kryptografie a nabizi taktéZ predmét, zaméfeny na piipadové studie bezpecnostnich
systétmti. Mimo tyto pfedméty se ale kybernetickou informaéni bezpecnosti pfilis
nezabyva. Divod, pro¢ tuto univerzitu uvadim, je proto, abych ukézal, Ze ne vSechny
univerzity a vysoké skoly v Jizni Koreji se zabyva bezpecnosti do hloubky. Na druhou

stranu ov§em maji n€kolik skol, které jsou na bezpecnosti piimo zaméteny (52).
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2.3.5 The Cyber University of Korea

Obriazek €. 17: Logo The Cyber University of Korea
(Zdroj: 57)

Tato univerzita byla zalozena v roce 2001 vyclenénim od Korea University. Jedna se
0 univerzitu, ktera pokryva vicero oblasti informacni a kybernetické bezpecnosti. To

muzeme vidét mimo jiné naptiklad na schématu nize:

= Dept. of Electrical & Electronic NS PO

« Big Data Studies

Engineering 5
2 = Artificial Intelligence Studies 3

= Dept. of Mechanical &Control Engineering = Dept, of Business Administration

* Technology & Innovation

Management Studies » Dept. of Taxation & Accounting

= Dept. of Information Management & Security » Dept. of Culture &
Arts Management

« Dept, of SoftwareEngineering

« Dept. of Design Engineering '
‘\‘ Div. of Future « Dept. of Real Estate
A X Conver
Div. of

Creative '\
Engineering

: ) Div. of
Dept. of Law Pt Undergraduate

Science Courses

« Dept. of Counseling
* Dept. of Police Science Psychology
« Dept. of Youth Counseling
Division of
Korean
Language & /
Div. of

Multiculture ‘
Practical
Language « Dept. of Social Welfare

= Dept. of Health &

« Korean Language
Education Studies

« Multiculture & International Care Administration
Cooperation Studies - Depl of Practical Foreign - Dept. of Child Studies
Languages * Dept. of Lifelong &
- Dept. of Child English Career Education

Obrazek €. 18: Pfedméty The Cyber University Of Korea
(Zdroj: 57)
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Ptimo souvisejici je ustav informac¢niho managementu a bezpecnosti, nicméné prvky
bezpecnosti miizeme nalézt 1 v dalSich tGstavech.

2.3.6 Hanyang Cyber University

® HANYANG CYBER UNIVERSITY

\
A SHoFAfO|H{Oj{etd www.hycu.ac.kr

[ ]

Obrazek €. 19: Logo Hanyang Cyber University
(Zdroj: 58)
Tato univerzita je siln¢ zamétena na pramysl, konkrétné automobilovy. Tomu se v Jizni
Koreji velice dafi, staci jen jmenovat znacky jako Hyundai nebo Kia. Svym ustavem
Computer and Information Security pfipravuje studenty taktéz na trendy moderni doby,
jako je bezpecnost IoT. Velice zajimava, je specializace v tomto oboru nazvana Hacking
and Security. V tomto oboru je spoustu zajimavych pfedméti, které dle mého nazoru
nanestésti chybi na jinych univerzitich, hlavné téch v Ceské republice, ale ptitom by
pozvedli studium informaéni a kybernetické bezpecnosti na zcela jinou uroven.
Jmenovité naptiklad Practical Cyber Attack response, kde si student prakticky vyzkousi
jak reagovat na kybernetické utoky, jak takovy utok vlastné probiha. Déle nabizi
praktické penetraéni testovani systémi, techniky sitovych utokt, kryptografické
programovani, metody na analyzu vird, aplikacni bezpecnost, digitalni forenzni analyzu
a mnoho dal§iho. Véfim tomu, Ze to, co Casto schazi na zdejsSich univerzitach, jsou prave

praktické ukazky a cviceni v oblasti bezpecnosti (53).

Népln tohoto oboru si miiZeme prohlédnout na nasledujicim schématu:
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m CYBER INVESTIGATION INDUSTRIAL SECURITY

Courses for training the cyber pre critical information

and training t

forensic expert as: terprises, financia

professiona
national infrastruc-

security threats.

C PROGRAMMING 2-1 DATA STRUCTURE 1-1 HACKING AND 1-2
APPLICATION SECURIT
RPN DATABASE 341
Entry Level - 22 ——— 2
Courses s R
: - NETWORK
RESPONSE [
&l SQLPROGRAMMING ~ 3-2
OPERATING SYSTEM ~ 2-2
1-1 RATION 2-1 BASIC 2-1
TE RACTICAL CRYPTOGRAPHY
PRACTICAL 2-2 NETWORK SECURTY ~ 2-2
Mid-Level e 12 PR NFORMATIC 31
Courses SECLR REsPoNsE [l
COMPUTER 2-1 NETWORK SECURITY ~ 2-2 5
ARCHITECTURE
3-2
NETWORK ATTAC 3-1
TECHNIQUES T
DATABASE OF 31 341
RACTICE
WIRELESS SENSOR 3-2
RUS ANALYSIS 4-1 NETWORK
ETHODS [EN
“RYPTOLOG 3-2 = 41
Upper Level DIGITAL 4-2
Courses ANDROID 4-1 ——— SECURIT 42
PROGRAMMING MONITORING AND

EMBEDDED SYSTEM  4-2

Obrazek ¢. 20: Schéma oboru Hacking and Security
(Zdroj: 58)

2.4 Srovnani vyuky v Ceské republice a Jizni Koreji

Kdyz se podivame na vyse vypsané vysoké skoly a univerzity z obou zemi, v§imneme si
dvou zéasadnich rozdill. Zatimco v Ceské republice se informaéni a kyberneticka

bezpecnost vyucuje v relativné Sirokém, obecném méftitku, v Jizni Koreji se zamétuji
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Casto na dvé specifické véci. Prvnim zaméfenim byva orientace na vySetfovani
kybernetickych zlo¢inli a pfedméty s touto problematikou spojené. Druhé zaméieni pak
na kybernetickou bezpecnost statu.

Pokud porovname udaje o po¢tu odhalenych a feSenych pripadi kybernetickych zloCinii
z Jizni Koreji a Ceské republiky, které uvedu niZe, vezmeme Vv potaz pocet obyvatel

a vypocitame pocet odhalenych pfipadi na 1 obyvatele, dostaneme tyto hodnoty:

- 0.00039511737 odhalenych kybernetickych piipadt na jednoho obyvatele CR za
polovinu jednoho roku
- 0.00166446553 odhalenych kybernetickych ptipadii na jednoho obyvatele Jizni
Koreji za polovinu jednoho roku
I kdyz se mozna tyto hodnoty zdaji na prvni pohled nic nefikajici, dovolte mi jej
pteformulovat. Pfi zvaZzeni poc¢tu obyvatel ndm vychazi, ze Jizni Korea ma zhruba

4,2 krat vice odhalenych piipadii kyberkriminality na hlavu nezli Ceské republika.
2.4.1 Orientace na vySetfovani kybernetickych zlo¢inii

Pti pohledu na pfedméty z korejskych univerzit miizeme vidét opakujici se napiiklad
Digital Forensics, tedy forenzni analyzu digitalnich dat, které mohou pomoci pti hledani
dikazli v digitalni podobé. U¢i jak vyuZivat néstroje pro sbér a zkoumani dat. Jak
s takovymi daty manipulovat aby byl zachovan Chain of Custody. Déle Network
Forensics, tedy forenzni analyzu siti, ktera zase vypomaha s hledanim dtkaza a celkové
vySetfovanim ze sitového prostifedi. Jak odhalit probihajici incident a jak na n¢ho
reagovat. Dale predméty zabyvajici se pravni strankou této problematiky, ktera je pro
vySetfovani naprosto nezbytnd, napiiklad jak manipulovat s dikazy, jak vhodné psat

dokumentaci k vySetfovani a podobné.
2.4.2 Orientace na kybernetickou bezpecnost statu

Obyvatelé Jizni Koreji, ostatné jako ve vétSin¢ asijskych zemi, maji obrovské narodni
citéni. Toho si mizeme povSimnout i pii pohledu na programy nékterych univerzit
Vv tomto staté. Napiiklad Korea University ma za cil trénovat Spi¢ky v oboru kybernetické
bezpecnosti, proto jak jsem jiz uvadel, maji studenti oboru na kybernetickou bezpecnost

plné hrazené Skolné, za podminkou toho, ze poté budou po urcitou dobu pracovat v ramci
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kybernetické bezpecnosti statu. Timto, a dal§imi podobnymi kroky, si Korea zajistuje
dostatek odborn¢ vzdélanych lidi v této oblasti. Obdobny model mizeme vidét u Sejong
Cyber University, kdy univerzita Gizce spolupracuje s policejnimi slozkami statu. Studenti
tak mohou zlepSovat svoje dovednosti na praktickych ptikladech, se kterymi policejni

slozky ptichédzeji denné do styku.
2.4.3 Diivod odlisného zaméieni kybernetické bezpe¢nosti

Abychom pochopili odlisné zaméfeni kybernetické bezpe€nosti, musime si taktéz
vysvétlit jiné smysleni obyvatel Ceské republiky a Jizni Koreji. V tomto srovnani
smysleni vychdzim z pruzkumt, které jsem provedl formou rozhovoru se studenty
vysokych Skol a univerzit v obou zemich. Odpovédi jsem poté shrnul, abych ziskal

odpovéd’ na otazku odlisného smysleni o bezpecnosti.

Je zde tfeba pochopit, ze odlisné smysleni se nejednd pouze kyberbezpecnosti, ale
bezpecnosti jako takové. Kdyz jsem pfiletél do Jizni Koreji, ithned jsem si v§iml néceho
velice zajimavého. Ve vSech restauracich, kavarnach a ostatnich podnicich si lidé zcela
bézné nechévaji svlij mobilni telefon, laptop, penézenku na stole, zatimco si jdou odskocit
na toaletu, pfipadné ven, zapalit si cigaretu. Kdyz jsem se pak bavil s korejskymi
studenty, zdali se neboji, Ze by jim tyto véci n¢kdo ukradl, dostal jsem vzdy stejnou
odpovéd’. Ne. Oni na druhou stranu nedokézali pochopit, ze v Ceské republice by toto
nikdo neudé¢lal, protoze by mu dané véci s velkou pravdépodobnosti nékdo odcizil. To
mé donutilo pfemyslet a dale se vyptavat, proc se o svoje véci neboji. Ukazalo se, zZe Jizni
Korea je velice bezpecnym statem. Nejen Ze neni bézné, aby Vam nékdo ukradl véci. Ale
také v ptipadé, Ze by se tak stalo, budou obyvatelé Jizni Koreji spoléhat na policejni
slozky v tom, ze jejich véci ziskaji zpatky. Jak je tedy vidét, maji velkou divéru v mistni
policejni sbor.

Zeptal jsem se tedy i studenttl z Ceské republiky, zdali si mysli, Ze v piipadé ukradenych
veci jim je policie ziska zpét. Nejcasteji jsem dostal odpovéd’, kterou si dovolim citovat:
., Pokud by mi ukradli véci, které jsem nechal na stole v restauraci, ani bych na policii
nesel. Nejspis by se mi vysmali a rFekli, Ze je to moje chyba “.

Kdyz jsem pak tuto odpovéd’ sdilel s korejskymi studenty, nedokazali to pochopit. Rekli

mi, Ze néco takového by se v Koreji stat nemohlo.

64



I kdyz se uvedeny ptiklad miize zdat jako nesouvisejici s kybernetickou bezpecnosti,
opak je pravdou. Pokud se pozorn¢ podivame na Ceské vysoké Skoly a univerzity,
muzeme vidét jejich zaméfeni na zabezpecCeni dat, informacnich systéma a podobné.
Zjednodusen¢ feCeno celkové zabezpeceni je délano tak, abychom pokud mozno
eliminovali riziko bezpec¢nostniho incidentu. A prave tak to probihd i praxi. Organizace
se snazi zabezpecit svoje systémy, sité a data tak, aby byli co nejvice chranény. Ale pokud
uz k incidentu dojde, pfili§ se nezabyvaji vySetfovanim. VEtSinou se pouze pokusi zjistit,
co bylo slabé misto, kvili kterému k incidentu doslo a to nasledné zaplatovat tak, aby

k incidentu znovu nedoslo.

Pro Jizni Koreu plati stejna analogie, jako v pfipadé ukradenych véci, i pro kybernetickou
bezpe¢nost. Pii konzultacich s profesorem Joshua 1. Jamesem, ktery vyucuje
kybernetickou bezpecnost na Hallym University v Jizni Koreji, mi bylo sdéleno, ze
korejské spolecnosti nekladou pfili§ velky diiraz na zabezpeceni svych siti a dat, Casto
kybernetickou bezpecnost témet nefeSi. Spoléhaji opet na mistni policejni slozky, které
Vv pripad¢ bezpecnostniho incidentu piipad vySetii.

Pokud si shrneme vyse uvedené informace, vyjde nam tedy, ze v Ceské republice
organizace velmi dbaji na samotné zabezpeceni, ale v pfipadé bezpecnostniho incidentu
se jiz ptili§ nepocita s vySetfenim daného piipadu. V Jizni Koreji mame situaci opacnou,
organizace kybernetickou bezpecnost Casto zanedbavaji, ale v ptipadé bezpecnostniho

incidentu spoléhaji na to, Ze pfipad bude prosetien.
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2.4.4 Slabé stranky p¥istupu Ceské republiky

Je nutné si uvédomit, Ze 1 kybernetické utoky je nutné vySetrovat. Kdyz se podivame na

statistiku fesenych kybernetickych utokii v CR, miizeme vidét, Ze se situace postupné

zlepsuje, viz graf nize:
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Obrazek ¢&. 21: Vysetiované kyberkriminalni p¥ipady CR
(Zdroj: 59)

Nastava viak otazka, zdali bude mit Ceskd republika dostatek kvalifikovanych

vySetfovateld pro kybernetickou bezpecnost, jelikoz se samotné vysetiovani kybernetické

bezpecnosti na ceskych skolach nevyucuje.
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Klasifikace hlasenych utoki na GovCERT.CZ je nasledujici:

Uréslivy obsah
o, Administrativai
prinik JA 2%
5% /

33%

Obrazek €. 22: Klasifikace utokii hlasenych na GoVCERT.CZ
(Zdroj: 6)
Vzpomeneme-li na filosofii ¢eskych organizaci, tedy maximalni zabezpeceni, primarné
zamé&fené na prunik, mizeme vidét, Ze byl pouhych 5% z celkovych Gtoki. Podvod tvofil
26%. Tim se ndm jenom potvrzuje nutnost kvalitnich bezpecnostnich politik organizaci.
Dle mého nazoru muze vysoké procento podvodl souviset pravé s tim, Ze utocnici,

v tomto piipad¢ podvodnici, spoléhaji na to, ze ptipad nebude nijak vySetrovan.
2.4.5 Slabé stranky pristupu Jizni Koreji

Vzhledem ktomu, Zze Jizni Korea je svétovy leader V internetové konektivité,
s nejrychlej$im pripojenim k internetu na svété a nejvyssim vyuzitim internetu na osobu,
stava se lakavym cilem pro rizné druhy utokd, stejné tak jejich zdrojem. Internet zde
vyuziva pies 85% obyvatel, chytry mobilni telefon potom pies 80% obyvatel (54).

Vezméme si kuptikladu takovy botnet. Pokud organizace nebudou mit dostatecné
zabezpecené site, stavaji se pro uto¢niky snadnym zdrojem pocitacovych zombie, tedy
pocitacu v siti botnet. Problémem je, Ze se Casto nepodafi odhalit to, Ze je pocita¢ napaden
a spadd do takovéto sit€. O to spiS, kdyz se jedna o ne pftili§ dobfe zabezpecenou
organizaci. Kdyz si k tomu pfipocteme nejrychlejsi pfipojeni na svété, mize utocnik
snadno ziskat velice silnou botnet sit’, kterou nésledné miize vyuzit pro rtizné druhy utok,

napiiklad DDoS.
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Proto je zapotiebi, aby organizace v Jizni Koreji nezanedbévali kybernetickou bezpec¢nost

anespoléhali se pouze na vysetfovaci metody. Problém ovSem je, Ze na vysokych skolach

a univerzitach se pravé vySetfovaci metody vyucuji primarné. Zabezpeceni samotné jiz

méne.

Vyse uvedena tvrzeni potvrzuji dvé schémata. Na prvnim si mizeme vSimnout, ze pro

region, ve kterém se Jizni Korea nachazi, mdme vyrazn¢ vyssi podil Gtokl typl botnet

nez je tomu v Evropé. Na stejném schématu taktéz vidime vysoké procento utokii na

mobilni telefony. Na druhém vidime vyrazné nizsi e

samotnou organizaci, pro tentyz region oproti Evropé.
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Obrizek €. 24: Zdroj odhaleni utoku v EMEA a APAC

(zdroj:

62, s. 10)

KdyZ se podivame na statistiky kybernetickych zlo¢inl v Jizni Koreji, konkrétné na tidaje

za prvni polovinu roku 2019, méme zde 85 953 odhalenych ptipadi, coz je 22,4% narast

proti prvni poloviné¢ roku 2018. Ztoho 1734 kategorizovanych jako cybersecurity
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incident crime, z nichz 1 294 byli ptipady hackingu. Cyber-enabled crime tvotil 72 139
pfipadu, znichz 65 238 byl internetovych podvodl, 4 142 kyber financnich zlocint
a 1 208 poruSovani licen¢nich prav. Nelegalni obsah tvoiil 12 080 pfipadd, z toho 7 664
ptipadt z kategorie osobni Gjmy, 3 155 online hazardu (ktery je v Jizni Koreji nelegalni)

a1 115 ptipadi nemravného obsahu. (55).
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3 VLASTNI NAVRHY RESENI

V této kapitole si ukdZeme, jakym zptisobem by mohla byt vyuka v Ceské republice
rozsitena. Uvedu zde ptiklady ukoll a cviceni, které jsem absolvoval v Jizni Koreji na
Hallym University, v€etné komentaie, proc si myslim, ze by bylo vhodné jej zac¢lenit do
vyuky 1 v Ceskych Skolach, jaké vyhody by to mohlo studentim pfinést. Tyto ukoly
a cviceni jsou inspirovany piedméty Network Security & Forensics a Introduction to
Digital Forensics, které jsou velmi ¢asto zaméfeny pravé na vySetiovaci problematiku

kybernetické bezpecnosti.
3.1 Dokumentace USB zatizeni

Tento kol se mize jevit na prvni pohled jako pfili§ prosty a zbyte¢ny. Nicmén¢ si brzy

ukézeme, ze Casto opomijené véci, jako je tahle, mohou znamenat velky rozdil.
3.1.1 Zadani ukolu:

S vasim USB diskem:

- Zdokumentujte sériové Cislo
- Zdokumentujte aktudlni souborovy systém
- Naformatujte disk na FAT32

- Opét zdokumentujte souborovy systém
3.1.2 Vypracovani ukolu:

I kdyZ se mlzZe zdat tkol zbyte¢né jednoduchy, primarni dilezitost byla na dokumentaci.
Ta musela byt v souladu s pravidly digitalni forenzni analyzy, nakladanim s dikazy

a s chain of custody. Pro vypracovani tohoto tikolu jsem zvolil program USBDeview.
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Properties x

Device Name: Disk 2.0 Description: VendorCao ProductCode USB Device

Device Type: Mass Storage Connected: Yes

Safe To Unplug: Yes Disabled: No

USB Hub: No Drive Letter: E:

Serial Number: 92071505FD214011778 Created Date: 02.09.2019 3:17:02

Last Plug/Unplug Date: 02.09.2019317:02  VenderD: TEiEsEE s mEr e 1
PraductiD: 5678 Firmware Revision: 2.00

USB Class: (08 USB SubClass: 06

USB Protocol: ‘50 | Hub J Port:

Computer Name: LAPTOP-LMBHOPF1 Vendar Name:

Product Name: Parentld Prefix:

Service Name: \USBSTOR Service Description: @usbstor.inf, USBSTOR. SveDesc¥; Oviadat velkokapacit
Driver Filename: USBSTOR.SYS Device Class:

Device Mig: Compatible USB storage device Friendly Name:

Puwer: 100 mA | USB Version: z.00

Driver Description: USB Mass Storage Device Driver Version: 10.0.17134.1

Driver InfSection: .USBSTDR73ULK,NT Driver InfPath: usbstor.inf

Instance ID: USB\VID_FFFFEPID_5678\92071505FD214011778 Cap 3 R ble. UniquelD. pri:

o]

Obrazek ¢. 25: USB Deview — kol 1
(Zdroj: vlastni zpracovani)

Dalsim ukolem bylo zjistit souborovy systém. Na to jsem vyuzil programu HxD.
Zkusengjsi uzivatel by si mohl fici, ze je zbytecné zabyvat se dodateCnym program.
Vzdyt' staci pouzit Windows a pravé tlacitko mysi, zobrazit si vlastnosti a souborovy
systém uvidim. Ale pravé to je Spatn¢ z pohledu forenzni analyzy. Za prvé, tato metoda
nemusi byt dostatecné presna a za druhé, miize byt USB disk pfeformatovan tak, ze se
napiiklad ve Windows bude tvafit jako FAT32, ale redln¢ bude mit souborovy systém

NTFS.

% HxD - [Removeable disk 1] - o b4
J File Edit Search View Analysis Jools Window Help -5 x
. R R R ~' | Windows (ANSI) v | hex v |4 4 P P| Sector 0% of 31129600
& Removeable disk 1 Special editors x
Offset(h) 00 01 02 03 04 05 06 07 08 OE OF Decoded text A | Data inspector
14 4 »pl
..... Ulnt24 gote: CO3FA a
----- Int32 gote: SECO3IFA
""" Uint32 gote: SECO3FA
. Int64 goto: 7CO0BCDOSECO33FA
..... Ulnt64 goto: 7CO0BCDOSECO33FA
i
WideChar / char16_t m
UTF-8 code point nvalid code unit
——— Single (float32) -4,73817059223232E-30
W s Double (float64) 2,0389094003 78726289
....... OLETIME nvahd
seresessieeaians FILETIME nvalid
9 !.;R‘(:i.DISZTIP:i‘ DOS date el
: 2 A)askd
SL2(2h x.iv..V.0 DOS time 631:52
SN 06u20 DOS time & date nvalid
- . ICEg.«F. .EdGOL time_t (32 bit) nvalid
IN2...~..uq time_t (64 bit) nvahd
9 GUID {8ECO33FA-BCDO-7C00-8BF4-5(
2 Disassembly (x86-16) ol
ilscan;EWE.F. .V Disassembly (x86-32) cli
.&1s,#1£.1. .RRaA Disassembly (x86-64) cli
uf. ..USuAf.I v
EF Q...USuf.~*.w.éd
1€}, .G RE. < Byte order N
E4 t. .»..f.801.)84 @ Little endian O Big endian
0 A ;eamxinan + [ Show integers in hexadecimal base
Offset(h): 0 Readonly Overwrite

Obrazek €. 26: HxD screenshot — kol 1
(Zdroj: vlastni zpracovani)

71



Toto, ostatné jako vSechny ostatni cviceni, maji studenty naucit primarn¢ zachazet
s dokumentaci tak, aby byla vyuzitelna pti vySetfovani. Tedy i u soudu. Vysetfovatel musi
vzdy naprosto pfesn¢ a neomylné prokazat kdy a jak dany dilkkaz ziskal. Stac¢i mala
nejasnost v dokumentaci a cely dikazni material je neplatny. Musi taktéz naprosto
spravné odpovédet na otazky, které u soudu mohou zaznit. V tomto ptipadé by naptiklad
mohlo zaznit: ,,Jste si jisty, ze ma tento USB disk format soubortt FAT32?*. Uvedu zde
dvé odpovédi, které by mohli zaznit:

»Ano, dal jsem pravé tlacitko mysi v prizkumniku Windows a psalo to, Ze je systém
soubortt FAT32.

A Druha:

,»Ano jsem si jisty, jak muzete vidét v dokumentaci, pro zobrazeni obsahu diikazu c¢islo 1
Vv ptipadé ¢islo xy, nalezeném na adrese x, na stole v kancelafi obzalovaného a to 3.
kvétna, 2018 v 11:30, tedy zde zobrazeného USB disku, jsem vyuzil software HxD verze
2.3 a v sektoru 32 na adrese 000004050 tohoto zafizeni jsem nasel stopy, poukazujici na
formatovani FAT32. To jsem taktéZ poznamenal v dokumentaci, stejné jako hash tohoto
disku, ktery je shodny po celou dobu trvani chain of custody, tudiz je prokazano, ze data
na tomto zafizeni nebyla zménéna.*

I kdyz se muze jevit druha verze jako zbytecné slozitd a nadbyte¢na, rozhodné ma
nesrovnateln¢ vyssi Sance uspét u soudu jako dikaz neZzli verze prvni. Je tieba myslet na
to, ze v ptipad¢ digitalnich dat staci i malé zavahani a cely diikaz mliZe byt zneplatnén.
Zbytek tkolu by byl obdobny, tudiz jej neni tieba dale rozvadét. Hlavnim smyslem tedy
bylo uvédoméni si, Ze 1 k drobnostem, které vyuZivame kazdy den, je zapotiebi

pristupovat zcela odlisné v piipad¢€ vySetiovani kyberkriminalnich ptipada.
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3.2 Image disku a verifikace

V tomto tkolu jde pfedev§im o zvladnuti spravného vytvoreni image disku ¢i jiného
zafizeni, se vSemi nalezitostmi potiebnymi pro vySetfovani. Pokud by vySetfovatel
pochybil v této casti, zbytek vySetfovani je v podstaté zbytecny. M¢lo také naucit
studenty pracovat s hojné vyuzivanym programem, primarné uréenym pravé pro tvorbu

image souborti.

3.2.1 Zadani ukolu:

- Stahnéte si FTK imager
- Stédhnéte si MD5 Sum portable

Vytvoite forenzni dokumentaci zobrazujici nasledujici proces:

- Vytvoite textovy soubor pomoci pozndmkového bloku. Vlozte do ného text
,,Forensics is cool!* a ulozte soubor

- Pouzijte MDS5 Sum k vytvoteni hashe tohoto souboru a ulozte jej

- Textovy soubor nyni upravte na ,,Digital forensics is cool!* a ulozte jej

- Opét vyuzijte MDS Sum k vytvoteni hashe a uloZzte jej

- Nyni znovu upravte text na piivodni text a uloZzte jej

- Pomoci MDS5 Sum znovu udélejte hash a ulozte jej

- Vlozte tento textovy soubor na va§ USB disk

- Vypoctéte MDS hash vaseho USB disku

- Vytvoite physical disk image vaseho USB disku
- Vypoctéte MDS5 hash této vytvofené image

- Odpojte USB disk

- Otevrete image v FTK imager

- Rozbalte vas textovy soubor, vypoctéte jeho hash a ujistéte se, ze se nezménila
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3.2.2 Vypracovani tkolu:

Nejdilezitéjsi ¢asti tohoto ukolu je praveé forenzni dokumentace. Student si musi osvojit
principy, které pro takovouto dokumentaci plati. Co patii do hlavi¢ky takového souboru,
jaké nélezitosti musi obsahovat, na co se nesmi zapomenout.

Jmenovité napiiklad vyuzivani ¢asovych razitek — pfi vytvoreni souboru, pii kazdé editaci
souboru, pfi kazdé manipulaci s dikazy. Dale dodrzovani chain of custody, uvadéni
zodpovédnych osob, kde, kdy a jak ziskal informace ¢i data a podobné.

Déle na tomto tikolu student pochopi fungovani hash souboru.

Nékteré nediilezité Casti presko¢im, abychom se dostali k tomu podstatnému.

Nize mizeme vidét vyuziti softwaru MD5 Sum, ktery vyuzijeme k vytvofeni MDS5 hashe.

Pti préci na digitalni forenzni analyze je znalost a ovladani hashii naprostou nezbytnosti.

% winMd5Sum - Nullriver Software — X
File Name
. About...
C:\hallym\forensics\assignment2\file. txt
MD5 Sum
‘ 645b81fd2f76e3dbeeciid5421e45c80 | TEEEs
Compare Compare
’ Exit

Obrazek €. 27: MD5 Sum — prvni hash
(Zdroj: vlastni zpracovani)
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Na dalSim screenshotu mame vytvofeny hash pomoci stejného softwaru, jen byl text
uvniti souboru pozménén. Vidime, ze i mald zména zpUsobila vytvofeni naprosto

odliSeného hashe souboru.

% winMd5Sum - Nullriver Software — X
File Name
, About...
C:\hallym'\forensics\assignment2\file. txt
MD5 Sum
[ 57d2eabeal262a000f79236575abe714 Calculate
Compare Compare
’ Exit

Obrazek ¢. 28: MD5 Sum — druhy hash
(Zdroj: vlastni zpracovani)

Nakonec byl text v souboru opét pozménén na pivodni hodnotu a porovnan s prvni
hodnotou. Hodnoty byli totozné. Jak muzeme tedy vidét, meta data, tedy udaje

0 vytvofeni souboru, nazev a podobn¢, nemaji zadny vliv na podobu hashe souboru.

Déle jsem ulozZil textovy soubor na flash disk. Spocital jeho hash, ktery byl stale stejny.
Nyni bylo zapotiebi vytvoftit physical disk image. Pro tento ucel jsem vyuzil doporuceny
software FTK imager.

V ném pres zalozky File -> Create disk image -> Physical drive -> Select my device jsem
zvolil mij USB disk. Dalsi okno nam naznacuje, Ze se opravu jednd o software vyuZivany
pro vySetfovani, mame zde totiZ poloZky cislo ptipad¢, Cislo diikazu, unikatni popis

a vySetfovatel.
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Evidence Item Information X

Case Number: |2

Evidence Number: |1

Unique Description: |usb stick with file on it

Examiner: |20199790

Notes: |

< Zpét Dalsi > Cancel | Help

Obriazek €. 29: FTK imager — moznosti
(Zdroj: vlastni zpracovani)

V dal$im okné se pak zadava cesta uloZeni vysledného souboru, pfipadné jeho rozdéleni

na vice mensich soubord. Poté se jiz vytvofi samotna image.

Creating Image... — X

Image Source: | \\.\PHYSICALDRIVE2

Destination: ’ C:\hallym\forensics\assignment2\usb_image\usb_image
Status: | Image created successfully
Progress

Elapsed time: |0:13:20

Estimated time left: |

Image Summary... glose

Obrazek ¢. 30: FTK imager — vytvaieni image
(Zdroj: vlastni zpracovani)

O tomto procesu nam program zobrazi také kompletni logy. Ty jsou dalsi dilezitou
soucasti dokumentace pro forenzni analyzu, tudiz i s nimi se student musi naucit pracovat.
FTK imager sam pfi vytvaieni image vytvoii hash této image a to jak MDS5, tak SHAT.

To jen potvrzuje jeho ur€eni pfi praci na vySetfovani digitalni forenzni analyzy.
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Po odpojeni USB disku bylo dalSim ukolem pfipojit image soubor. Ten se poté chova
stejné, jako bychom doopravdy pfipojili fyzické USB zatizeni.

Student si tedy vtomto tkolu osvoji praci nejen simage soubory ale i hashem
a dokumentaci. Také mu to umozni pochopit, ze pii digitalnich forenzni analyzach nikdy
nepracuje se samotnymi diikazy, pouze v piipad¢ vytvaieni image téchto dukazt, poté jiz
veskeré Cinnosti provadi praveé nad vytvorenou image. Veskeré kroky samoziejmé musi

byt zaneseny do dokumentace ve vhodné podob¢ a se vSemi nélezitostmi.
3.3 Pruzkum cloudovych sluzeb

Tento ukol je dosti odlisny od ptedchozich. Jedna se o prizkum cloudovych sluzeb,
konkrétn¢ jejich smluvnich podminek. I kdyz se miize zdat, Ze s vySetfovanim
kybernetickych zlo¢inli nijak nesouvisi, opak je pravdou. Mé&jme situaci, kdy je pfi
vySetfovani nalezen jako ditkkaz prvek IoT, kuptikladu hlasovy asistent — tedy zafizeni,
které po celou dobu vyckava na hlasové piikazy uzivatele. Nahrava tedy hlasovou stopu.
Velmi maléd ¢ast této stopy je ovSem ulozena v samotném zafizeni. Naprostd vétSina
téchto dat je v cloudu. Proto by mél vysetfovatel znat principy téchto sluzeb, stejné tak
rozumét smluvnim podminkdm. Mél by védét, kde zjisti, jaké data dané cloudova sluzba
uchovava, jak je ziskat zdali je to mozné a podobng. Casto tato data mohou hrat kli¢ovou
roli v piipadu. Napiiklad ptipad vrazdy, kdy potfebujeme piesné stanovit ¢as umrti. Diive
by se jednalo pouze o odhad, ale diky dneSnim modernim technologiim mizeme cas
stanovit klidn€ s pfesnosti na vtefiny, pokud méla obét’ chytré hodinky ¢i naramek. Ty
totiz zaznamenavaji pohyb v podob¢ krok, ale také prudky pohyb, v tomto piipade pad
na zem, po kterém pohyb skonéi. Tato data byvaji vétSinou synchronizovdna do
mobilniho telefonu, ale také na cloud. Pokud se nepodaii dostat k obsahu telefonu, miize

byt cloud jedinym moznym zdrojem dtikazii.
3.3.1 Zadani tkolu:

Vyberte 5 cloudovych sluzeb které vyuzivate a pro kazdé odpovézte na nasledujici:

- Ktera data cloudova sluzba uchovava
- Ke kterym datiim ma uzivatel ptistup

- Uchova cloudova sluzba data i po smazani ¢i nikoliv
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3.3.2 Vypracovani tkolu:

Pti vypracovavani ukolu jde pfedevsim o to, aby si student uvédomil, jak mize cloudové
sluzby vyuzit pro ziskavani ditkazt. Dale také to, ze vétsina cloudovych sluzeb si uklada
vice dat, nez ke kterym ma uzivatel pristup. Vede to také k zamysleni, zdali by dana
sluzba tato data poskytla pro potieby vySetfovani. Zde je nutné se také zamyslet nad tim,
kde maji dané cloudové sluzby svoje data uloZena, jelikoz na tyto data poté plati zakony
podle statu, ve kterém jsou fyzicky ulozeny. Napiiklad cloudova sluzba, kterd ma data
v USA, nejspise nebude piili§ ochotné poskytovat data pii vysetiovani piipadu z Ciny.

| to ovSem musi vysetfovatel brat pfi vySetfovani v potaz.
3.4 Dokumentace mista ¢inu

Vysetiovatel nepracuje pouze s pocitacem a daty, ale taktéz fyzicky sbira ditkazy na misté
¢inu. Tento ukol dopomiize nazorné si piedstavit, co vSe by néco takového mohlo obnaset

a také na co si dat pozor, jak postupovat.
3.4.1 Zadani ukolu:

Proved'te dokumentaci vaseho pracovniho mista tak, jako by se jednalo o misto Cinu.

Berte v potaz kazdé zatizeni a také to, jak by s nim mélo byt zachazeno.
3.4.2 Vypracovani ukolu:

Pro lepsi ptedstavu zde piilozim CasteCné vypracovani ulohy:

,23.09.2019 10:22

Vysetrovatel: 20199790

Misto: Pracovni stiil na pravé strané (zady k tabuli) v prvni radé
Cislo piipadu: 0001

Pocet lidi v mistnosti: 16

Cislo soudniho piikazu: 675678

Podezrely: John Madman, v mistnosti

Obeét: Lady Victim, neni na misté c¢inu
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Zadny nalez na stropé, zdi neoteviratelné, jsou na ni dvé zdasuvky, sitovy adaptér, kovovy
predmét leZici na podlaze, vedle levé nohy stolu, u levé strany stolu dalsi kovovy predmét
a plastova lista — moznd misto pro ukryt néjakych véci, na stole klavesnice se silikonovym
obalem, vedle lezZici cerna cepice — nejspise by v ni mohli byt néjaké viasy k ziskani DNA,
prazdna lahev od pomerancového dzusu — taktéz by mohla slouzit ke zjisteni DNA, na
stole stopy od rozlité kavy, pod stolem otevieny kryt se sitovymi kabely — mozna s nimi

bylo manipulovano...

I kdyZ se miize zdat, Ze tato dokumentace je piehnana, nemusi byt. Casto i na prvni pohled
zbytecné detaily mohou vést k dilezitému diikazu — kuptikladu vime, ze podeziely nepije
kavu? Tak se mizeme domnivat, Ze toto misto u stolu nebylo jeho, ale i tak to nevime
jisté. Je dulezité si davat pozor také na predsudky a piredCasné zavery.

Dalsi dtlezitou soucasti tohoto tkolu bylo uvédomit si, Ze na misté ¢inu ma vysetfovatel
Zasto velmi omezeny ¢as. Musi tedy pracovat systematicky a efektivng. Casto si musi
délat pouze stru¢né poznamky, ale i ty musi obsahovat veskeré nalezitosti, aby byl poté

schopen sepsat kompletni dokumentaci.

Nastroj, ktery mu v tom mutize siln€ pomoci, jsou fotografie. Na nich je dtlezité uchovavat
Casova razitka. I pfes ¢asovy natlak nesmi pokud mozno vynechat jediny diilezity dikaz.
Dale je dilezité zajistit pfi vySetfovani mistnost, osoby v ni, zjistit zdali je v mistnosti
jako prvni je jeho vlastni bezpeci.

Nesmime ani zapominat na podstatu nalezenych dikazt — kuptikladu zapnuty pocita¢ na
misté ¢inu. Ten muze obsahovat velice dillezita data — ovS§em mize o né také velmi brzo
ptijit. MiiZe byt ptipojen k siti, pfes kterou diky vzdalenému ptistupu, miize pachatel data
smazat. V urcitych ptipadech se naopak miZze stat, Ze potfebujeme nechat béZet sitovy
provoz, abychom ziskali uréity diikaz. Casto se viak vy3etfovatel dostane do velmi sloZité
situace — mé&jme kuptikladu pripad nelegalniho sdileni filmi pomoci sité torrent.
Vysettovatel je ze zdkona povinen ihned této nelegalni ¢innost pii zjiSténi zabranit. Pokud
tak ovSem ucini, pfijde naptiklad o spojeni na dalsi pocitace, které by mohli byt dalSim
dikazem. Pokud tak neucini, nefidi se zdkonem. Dostavame se tedy do velice slozité
situace, kdy nam celé vySetfovani zacina siln¢ komplikovat pravni stranka véci. Proto je

taktéz zapotiebi, aby vySetfovatel prvni stranku znal, védél jak si pocinat a jak se
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zachovat. Kuptikladu miiZze nechat bézet sitovy provoz pro zjisténi dalSich diikaza, ale

musi byt schopen toto jednani obh4jit pted soudem.

Dalsi problematika, které musi vySetfovatel vénovat pozornost, je volatilita dat. Pokud
vidi na misté ¢inu zapnuty pocitac ¢i jiné zatizeni, mize se mu s vyuzitim vhodného
vybaveni podafit ziskat dikazy z naptiklad z cache paméti procesu ¢i RAM paméti.
Ovsem pii manipulaci s pocitacem, ktery je vlastné dikaznim materidlem, musi zachazet
s maximalni opatrnosti — kazda ¢innost, kterou provede, méni obsah paméti, jinak feceno
manipuluje s ditkkazy. To by za normalnich podminek bylo nepiipustné, ale pokud dokaze
odiivodnit vySetfovatel svoje pocinani pied soudem, je to povoleno. Musi naptiklad
dokazat, jakou ¢ast RAM paméti znehodnotil jeho software pro vytvafeni image z RAM
paméti a jaka Cast dat zlstala nezménéna. Pfi této Cinnosti musi vysetfovatel perfektné
znat veskerou ¢innost jeho nastrojd, na jakém piesné principu funguji, jaka data po sobé
zanechavaji a podobné.

Pokud mozno by se ovSem mél snazit nemanipulovat s daty a jako prvni véc by mél
vytvofit image vSech diskl a dalSich pamétovych zafizeni. Po celou dobu by pak mél
udrzovat hash jak origindlniho pamétového média, tak image souboru, kterd musi byt

shodna.
3.5 Zajisténi pamét'ového média na misté ¢inu

Tento Ukol navazuje na ukol piedchozi a nauci studenty, jak se zachovat, pokud najdou

pamétové médium na misté inu. Na co si musi dat pozor, jakym chybam se vyvarovat.
3.5.1 Zadani ukolu:

Nasli jste zapnuty pocita¢ na misté ¢inu a v ném zasunuty USB disk. Jak sesbirate data

podle principti forenzni analyzy? Vytvoite dokumentaci.
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3.5.2 Vypracovani tkolu:

K tomuto ukolu pfiddvam vypracované feSeni pro vétsi nazornost:

,,9/25/2019 10:14 AM

Nachazime zapnuté PC na misté cinu, ve kterem je zasunuty USB flash disk. Po
zabezpeceni mista ¢inu a ujisteni se, Ze je misto ¢inu bezpecné, jsem zdokumentoval celé
misto ¢inu pomoci fotografii. Nyni se zameruji na samotny flash disk. Od pohledu miizeme
videt, ze se jedna o USB flash disku znacky iCube, 16GB pameét, modra barva. USB disk
nebudu vysetrovat v pocitaci, ve kterém se praveé nachazi, aby nedoslo k Zadnym zménam
a tim k poruseni ditkazu. Abych jej ale mohl vysunout z pocitace, musim se ujistit, Ze
neprobihd na USB disk zZadny zapis a Ze neni sifrovany. Pokud jsou vsechny tyto okolnosti
V poradku, vysunu USB disk do spravné oznacené slozky na ditkazni material, ktery
nasledné prevezeme na stanici, kde bude pokracovat dalsi postup, tedy vytvoreni image

a samotna forenzni analyza.
9/25/2019 15:18 AM

Vkladam USB flash disk do mé forenzni stanice a pomoci softwaru FTK imager verze
1.3 vytvarim image.

Ta je ukldddana do slozky: D:\cislopripaduXY\images\dukazl\dukazl.dd. Po celou dobu
mam nasazené rukavice, aby nedoslo k poskozeni otiskii prstii. Po dokonceni image
ulozim USB flash disk zpét do urcené slozky a predam k dalsim analyzam. Vie je
zaznamendno do chain of custody. Ukladam hash samotné image a pokracuji

S wySetFovanim obsahu disku...

Je dtlezité v§imat si drobnych detaild, jako je zachazeni s diikazem, veskera dokumentace

a dalsi nutné naleZzitosti, bez kterych by diikaz neobstal u soudu.
3.6 Prepsani dokumentace

Tento ukol studenta opét zdokonaluje v sepisovani dokumentace, ktera je pro vySetfovani
klicova. Jedna se taktéz o sepsani Zadosti o soudni piikaz. I to je soucasti prace

vySetfovatele, proto je nutné si tuto problematiku osvojit. Student si musi nastudovat dle
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vzoru veskeré nalezitosti dokumentace a osvojit si je. Dale si vyzkousi spravnou praci

s chain of custody, naprosto nezbytnym nastrojem v oblasti digitalni forenzni analyzy.

3.7 Analyza mobilnich dat

Pro tento tikol student obdrZi jiz vytvofenou image. Jedné se o image mobilniho telefonu.
To znamend, ze nékteré principy a metody z bézné digitalni forenzni analyzy nemusi
fungovat a bude potieba pouzit metody jiné. Pro analyzu vyuzijeme software Autopsy,
ktery je ur¢en pfimo na digitalni forenzni analyzu. Navic, obsahuje specialni néastroje pro
analyzu chytrych mobilnich telefonti. Naucit se spravné pracovat s takovymto softwarem
je pro vysetfovatele stejné¢ klicové, jako dokumentace. Pochopitelné je na kazdém
vySetfovateli, jaky ndstroj zvoli, nicmén¢ ja bych rozhodné Autopsy doporucil — jedna se

o volné dostupny nastroj, ktery vySetiovaci praci dokdze zna¢n¢ usnadnit.
3.7.1 Zadani tkolu:

Student obdrZel scénaf vySetfovaného piipadu a image mobilniho telefonu. Na zakladé
scénate mél sestavit hypotézy, které pomoci analyzy nasledné zkusi vyvratit ¢i potvrdit.
Scénat vypadéa nasledovné:

,15:31 on 2017-07-17 obdrzela Chuncheonska tisnova linka telefonat od mistniho
spravece budovy. Muz, ktery v této budové Zije, tvrdi, Ze jeho Zena (Betty) byla v jejich
byté. Policie reaguje.

a manazera budovy (KIM Kil W.) pred budovou. Byt je zajistén a Zena je nalezena na
podlaze v obyvaci mistnosti. Nedychd a nema puls. Z prvniho ohledani se ukazuje, ze
utrzila nékolik bodnych ran. Prijizdi lékarskad sluzba a potvrzuje, Ze umrti obéti.

15:50 2017-07-17 vysetiovatel 1 vyslycha spravce budovy (pana Kima) a manzela (pana
Simona H.). Sprdvce budovy tvrdi, Ze pan Simon H. sebéhl dolit po schodech s krikem

a volanim po policii. Vyslech Simona H. uveden niZe v priloze A.
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15:50 2017-07-17 prohledani bytu odhaluje nasledujici digitalni zarizeni:
- Senzor u hlavnich dveri
- Pohybovy senzor na polici
- Chytry naramek na zapésti obéti
- Mobilni telefon u téla obéti
- Amazon Echo zarizeni
- Google OnHub wifi router pripojen k SmartThings Hub a IPTime switchi
- Samsung SmartThings hub
- IPTime switch hub
- Modem
- Raspberry Pi pripojen pomoci HDMI k TV
- Bluetooth sluchatka
- Senzor dveri v loznici
- Telefon obeti — Samsung Note II, cerné barvy - /002-BettyNote2Black/SHV-
E250L_Physical 20170717/

Priloha A: VySetrovani Simona H.

15:49 2017-07-17

1. Jaké je vase celé jméno? — Simon Hall.

2. VaSe zaméstnani? — Jsem programdtor.

3. Zijete v tomto byté? — Ano, Ziji s Betty, moji manzelkou.

4. Mohl byste popsat, co se stalo? — Dival jsem se na film. Kdyz skoncil, vesel jsem do

obyvaciho pokoje a nasel ji na leZet na podlaze.

5. Vite o nekom, kdo by chtel ublizit vasi Zené? — Ne, 0 nikom.

6. Méla néjakeé pratele v okoli? — Myslim, zZe ne. Nedavno jsme se pristéhovali.
7. Kde jste se dival na film? —\ nasi loZnici.

8. Dokdzal byste si vzpomenout kdy? — Myslim, Ze témér tri. Nevim to jisté, mozna okolo

treti.
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9. Kdyz jste sledoval film, neslysel jste nic? — Poslouchala hudbu, takze jsem meél

sluchatka, nic jsem neslysel.
10. Dokazete si vzpomenout, na co jste se dival? — Jednalo se o0 drama z Youtube.

11. Vsimli jsme si, Ze mate chytrou domdcnost. Mate pristup k témto datiom? — Ano, mam

je v telefonu.
12. Mohl bych pozadat o pristup do vaseho telefonu? — Ano, samozrejme.
13. Mohl bych dostat pristup k datiim vasi chytré domacnosti? - Ano.

14. Mohl byste identifikovat tento cerny Samsung Note Il a Mi step naramek? — Ano, ty
jsou Betty.

15. Znate hesla do jejiho telefonu? — Neznam. *
3.7.2 Vypracovani tkolu:

Kli¢ovy poznatek pro tuto ulohu je, naucit se pracovat se vSemi dostupnymi informacemi,
efektivné a spravné vyuzit zdroje a moznosti. Je zapottebi si v§imat detaild, byt dikladny.
Vysetiovatel musi uvazovat o vSech moznych zdrojich dat, musi si uvédomit, jaka data
muze z jednotlivych zafizeni ziskat a jak mu mohou pomoci vytesit piipad.

Na zacatku kazdého pripadu by si mél vySetfovatel stanovit hypotézy — téch byva
zpravidla vice. Pfi tvofeni takovychto hypotéz musi pamatovat na jednu véc — zadna
hypotéza neméa 100% jistotu, dokud piipad nevyfeSi. Jsou zde samoziejmé urcité
pravdépodobnosti, se kterymi miize pracovat. Je tfeba ale také pamatovat na to, zZe tyto
pravdépodobnosti nejsou konstantni, budou se ménit s kazdym nalezenym diikazem. Déale
vSeobecné plati, Ze ¢im zkuSenéjsi vySetfovatel, tim piesnéjsi hypotézy mize zvladnout
sestavit.

Pro tento pfipad jsem sestavil nasledujici hypotézy:

1) Vrahem je manzel. V takovychto pfipadech je partner nejcastéjsi pachatel.
Rozhodné mél piileZitost tento zloCin spachat. Jeho odpovédi z vyslechu se zdaji
pfili§ klidné a raciondlni. Pfi forenzni analyze dat musime pamatovat, ze je
pocitacovy programator. Tudiz je Sance, ze data budou zmanipulovana. Dale zde
mame urcité nepresnosti v jeho odpovédich — prvné tvrdi, Ze se dival na film.
Pozdé¢ji vsak odpovédél, ze se jednalo o drama z youtube, coz film tak uplné neni.

Na druhou stranu souhlasil s prohledanim jeho telefonu, bud’ tedy zmanipuloval
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data, nebo za smrti jeho Zeny stoji n€kdo jiny. Dalsi zvlastni véci je to, Ze nez aby
sdm zavolal policii, bézel pro spravce budovy. Pro¢ nezavolal ihned sanitku ¢i
policii?

2) Vzhledem k tomu, Ze manzel béZel za manazerem budovy misto hovoru na policii,
muzeme se domnivat, ze je manazer spolupachatel.

3) Mohla spachat sebevrazdu — i kdyz v ptipadé vicero bodnych ran se to zda
nepravdépodobné, nicméné ne nemozné.

4) Taktéz to mohla zpisobit upln¢ jina osoba, napfiklad nahodny zlodéj, kterého
pfistihla pfi kraddezi, a on ji v panice zavrazdil. M¢li bychom zjistit, zdali nebylo
néco ukradeno.

Urcité bychom dokazali vymyslet spoustu dalSich hypotéz, hlavni ale je, pokusit se na
dany zlo€in divat z riznych pohledt. VySetfovatel pak 1épe urci, kam a jak se na data

divat.

Dale ptejdeme k analyze image mobilniho telefonu obéti. Pokud pracujeme s image, je
tteba vnimat taktéz jeji format. Nejbéznéjsimi formaty jsou EO1(E02-E-03-...) a DD.
Mtuzeme se ale setkat tieba i s formaty jinymi, naptiklad MDF. Na takovouto image
bychom bézné potiebovali proprietarni software, ale i to 1ze obejit. Staci jednoduse
prepsat koncovku souboru na EO1 a mizeme jej oteviit i v ostatnich softwarech.

Je taktéz dalezité pamatovat na to, Ze 1 ulozeni image musi mit spravnou strukturu. Na to
existuji riizna doporuceni a kazdy vysetfovatel si nakonec mize zvolit vlastni systém.
Dtlezité je, aby cesta souboru byla systematickd. MiZe se kuptikladu stat, Ze u soudu
zazni otdzka o ulozeni souboru.

,,Kde ptesné jste mel ulozeny soubor s image tohoto dtikazu? Jste si jisty, Ze nemohli vase
ostatni soubory znehodnotit tento diikaz?*

Uvedu dvé odpovédi, abych demonstroval opét diilezitost piipravenosti na podobné
otazky.

Odpoved prvni:

., Mél jsem to ulozené nekde na disku, nejspis ve stazenych souborech. Ale nemélo by se

I3

mi to pomichat s ostatnimi soubory, alespon myslim.
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Odpovéd’ druha:

,Image k pripadu ze dne 4. 11. 2019 souvisejici s ditkazem 4 jsem mél uloZenou na fyzicky
oddeleném disku. Byla prekopirovana z USB disku zajisténého na miste cinu do mé
forenzni stanice, kterd neni pripojena do zadné site, aby nedoslo k moznému poskozeni
Jjinymi soubory ci viry.

Cesta tohoto souboru byla: D:\case_001 04 11 19\images\exhibit04\*.mdf.

Vyuzil jsem pochopitelné jiny disk nezli systéemovy, abych zamezil pomichani dat. *
Nemusim asi vysvétlovat, kterd z danych dvou odpovédi by u soudu obstéla Iépe. I kdyz
se mize zdat, e jsou obcas tyto odpovédi piehnané, neni tomu tak. Cim vyssi
davéryhodnost ziskate jako vysetifovatel, tim vyssi Sance budete mit s obhdjenim dikazu.
Vsimnéme si taktéz systematicky zvolené cesty souboru. Mij systém je tedy:
Disk:\piipad ¢islo_den mésic_rok\images\dikaz ¢islo\samotné soubory.

Pokud bude vySettovatel dodrzovat urcity systém, jako napiiklad vySe uvedeny, tak
I v pfipadé ze se ho nékdo zepta o 10 let pozdéji, kde mél uloZzeny dany soubor, je schopen
snadno a sebevédomé odpoveédet.

Nyni tedy k samotnému zpracovani digitalni forenzni analyzy. Vyuzival jsem softwaru

Autopsy. Nejprve si vytvorime novy ptipad. Dle doporuceni o cest¢ souboru vytvotfime

spravnou strukturu slozek. Dale zaddme tdaje o ptipadu:

M New Case Information X
Steps Optional Information
1. Case Information
2. Optional Information Case
Number: 1223
Examiner
Name: Sisler Marcel

Phone:

Email:

Notes:

< Back lext Cancel

Obrazek ¢. 31: Autopsy — vytvareni pripadu
(Zdroj: vlastni zpracovani)
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Jak mizeme vidét, jednd se opét o software piimo navrzen na vysetfovani. Tim nam

umoziuje vyuzit spoustu nastroji a taktéz usnadnit praci s dokumentaci. Ve vyse

uvedeném okn¢ zaddvame napitiklad Cislo pfipadu a udaje o vysetiovateli.

Dale ptidame do ptipadu soubor image:

M Add Data Source X
Steps Select Type of Data Source To Add
1. Select Type of Data
Source To Add
2. Select Data Source Disk Image or VM File
3. Configure Ingest Modules id
4. Add Data Source
1. Local Disk
|- Logical Files
‘- Unallocated Space Image Fie
‘- Autopsy Logical Imager Results
|| o
r » . Me gz s
Obrazek €. 32: Autopsy — pridani image 1
.. s o
(Zdroj: vlastni zpracovani)
*Add Data Source X
Steps Select Data Source
1. Select Type of Data Source To Path:
Add
2. Select Data Source C:\Brno_pripad1_21_3_2020\Brno_pripad1jmages\dukaz 1\SuspectData.dd
3. Configure Ingest Modules
4.  Add Data Source [J1gnore orphan files in FAT file systems
Time zone: | (GMT +1:00) Europe/Prague v
Sector size: | Auto Detect v

Hash Values (optional):

MDS:

SHA-1:

SHA-256:

NOTE: These values wil not be validatad when the data source is added.

< Back Next > Finish Cancel Help

Obrazek ¢. 33: Autopsy — pridani image 2
(Zdroj: vlastni zpracovani)

Zde bych rad upozornil na iidaj Time zone, neboli casové pasmo. Jedna se o podstatny

a Casto prehlizeny daj. Pfi vySetfovani si musime davat pozor, z jakého ¢asového pasma
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data jsou, abychom byli schopni spravné sestavit ¢asovou osu. Ta nam muze velice
pomaoci s vySetfovanim piipadu.

V dalsim kroku piiddvani dat ndm Autopsy umoziuje spustit moduly, které spusti
analyzu nad pfidavanymi daty. Tyto moduly pochopitelné¢ miizeme spustit i dodate¢né.
Nékteré z nich jsou opravdu uzitenym pomocnikem.

Napftiklad Extension Mismatch Detector, ktery zkontroluje ptipony souboru s redlnym
typem souboru. Je totiz ¢astym ndlezem, ze krimindlnici ¢i hackefi se snazi maskovat
naptiklad EXE soubory tim, Ze jim daji pfiponu JPG, tedy obrazku. Spustitelny soubor
EXE potom nejde standardné oteviit ve Windows, jelikoz se jej tento operacni systém
snazi oteviit jako obrazek. Tento modul tyto soubory identifikuje a vypiSe nam jejich
seznam. To miize opravdu urychlit hledani souboru, protoze tyto soubory budou s velkou

pravdépodobnosti podezielé.

Exif Parser se ndm pokusi ziskat EXIF informace z JPEG soubori, tedy naptiklad
z fotografie udaje o Casu pofizeni, lokaci a podobné¢.

az pozdéji.

PhotoRec Carver ndm dokaze ,,vydolovat* obrazkové soubory z nealokovaného mista.
Casto se totiz stava, ze kriminalnici od-alokuji ¢4st paméti s nelegalnimi fotkami. Pomoci
tohoto nastroje se nam tyto fotky najdou a vyextrahuji.

Plaso zase pomoci ¢asovych znacek u soubortl sestavi casovou osu.

Pro tento pfipad je ovSem nejzajimavéj$im nastrojem Android Analyzer. Tento modul si
poradi s image souborem Androidu, zna strukturu jeho dat, jak se ukladaji aplikace,
zpravy, kontakty a podobné. Proto velmi rychle dostaneme slusny ptehled o datech, které

tento telefon ma.
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M Add Data Source x

Steps

1. Select Type of Data Source To

2, Qgg_n Data Source The selected module has no per-run settings.
3. Configure Ingest Modules
4. Add Data Source File Type Identification =
Extension Mismatch Detector
Embedded File Extractor
Exif Parser
Keyword Search
Email Parser
Encryption Detection
Interesting Files Identifier
Correlation Engine
PhotoRec Carver
Virtual Machine Extractor
Data Source Integrity
Plaso
Android Analyzer “ Extracts recent user activity, such as Web browsing, recently us...
Select Al | | Deselect Al History Iiilieiii

< Back Next > Finish Cancel Help

Obrazek ¢. 34: Autopsy — moduly
(Zdroj: vlastni zpracovani)

Vratme se tedy nyni ke konkrétnimu ukolu. Zname pftiblizny ¢as vrazdy a mame data
z telefonu. Pomoci plaso analyzy jsme ziskali casovou osu. Pii jeji analyze se divdme na
¢asy okolo 15:31 dne 2017-07-17. Po dikladném hledani objevime soubor s konverzaci

Z nastroje pro instantni komunikaci.

Icon,"Date/Time","Description”,"Event Type"

true,"2017) Status: READ Type: RECEIVED","Other"

true,"2017-07-17 13:41:54","Sender: John Macron Body: How are you? Status: READ Type: RECEIVED","Other"

true,"2017) Status: READ Type: SENT","Other"

true,"2017-07-17 13:47:12","Sender: John Macron Body: Ugh. Work sucks Status: READ Type: RECEIVED","Other”
true,"2017-07-17 13:47:17","Sender: John Macron Body: | wanna see you later Status: READ Type: RECEIVED","Other"
true,"2017-07-17 15:03:45","Sender: Hallym Betty Body: | cant keep doing this Status: READ Type: SENT","Other"
true,"2017s too late now! U promised Status: READ Type: RECEIVED","Other"

true,"2017-07-17 15:04:18","Sender: Hallym Betty Body: Evwryone suspectbs Status: READ Type: SENT","Other"
true,"2017-07-17 15:04:36","Sender: Hallym Betty Body: It feels like they are warching us Status: READ Type: SENT","Other"
true,"2017re just paranoid.... Status: READ Type: RECEIVED","Other"

true,"2017-07-17 15:05:09","Sender: Hallym Betty Body: | cannot take it anymore Status: READ Type: SENT","Other"
true,"2017-07-17 15:05:22","Sender: John Macron Body: ... Status: READ Type: RECEIVED","Other"

true,"2017-07-17 15:05:25","Sender: Hallym Betty Body: Its over dont msg me Status: READ Type: SENT","Other"
true,"2017-07-17 15:05:40","Sender: John Macron Body: Who the fuck do you think k you are! Status: READ Type: RECEIVED","Other"

Obrizek €. 35: Autopsy — nalezena konverzace
(Zdroj: vlastni zpracovani)

Jak vidime, Casy zprav jsou chvili pfed vrazdou. Z obsahu se dovidame nové informace

—mame zde dalsi osobu — John Macron. Z konverzace mtizeme usoudit, ze je dost velka
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Sance na to, Ze on a Betty spolu méli pomér. Taktéz mizeme usoudit, ze Betty tento pomér

chtéla ukoncit, nacez se J. M. rozhnéval a zacal ji vyhrozovat.

Tato nova informace mize znacné pozménit hypotézy. Do dalsiho vySetfovani z divodu

rozsahu a tématu této prace neni nutno zachazet.

Dulezité je, ze si student v tomto ukole prakticky vyzkousi praci vySetfovatele. Nauci ho,

jak pracovat s hypotézami, dokumentaci a nastroji pro digitalni forenzni analyzu.
3.8 Analyza Casové osy

Jak jsem jiz zminil, analyza ¢asové osy je velice dulezitd soucast digitalni forenzni
analyzy. V tomto tkolu si student osvoji praci praveé s casovou osou a pokusi se sestavit

,»piibéh* z nalezenych dat.
3.8.1 Zadani ukolu:

Z USB disku sestavte v softwaru Autopsy Casovou osu. Na zaklad¢ této osy se poté
pokuste sestavit scénaf relevantni k datim na disku. Dale sestavte dokumentaci

S nalezitostmi digitalnich forenznich dokumentaci.
3.8.2 Vypracovani ukolu:

Pro vypracovani toho ukolu jsem opét vyuzil Autopsy, ktery pomoci Plaso modulu

vypomuze se sestavenim ¢asové osy. Vysledek mize vypadat néjak takto:

2003 2002 2005 2008 2007 2008 2009 200 2011 2012 20m 2012 2015 201 2018 2019

Number of Events (

Obrizek €. 36: Autopsy — casova osa
(Zdroj: vlastni zpracovani)

Zde poté muze vySetfovatel filtrovat data, zobrazit si pro né¢ho relevantni vysledky

pomoci klicovych slov, zmén soubort a podobné. Spravné zvladani prace s Casovou osou
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je nezbytnou dovednostni pfi provadéni digitalni forenzni analyzy. Stejné je zapotiebi

hlidat si ¢asova pasma, jelikoz bez nich by nalezené vysledky postradali smysl.
3.9 Hashe a analyza kli¢ovych slov

Nejen casova osa je mocny nastroj pii digitalni forenzni analyze. Kdyz naptiklad dé¢lame
nckolikaty pfipad, zaméfeny na stejnou problematiku, vime, jaka kli¢ova slova budou
Vv piipadu hrét roli.

Naptiklad méjme organizovanou skupinu zakladajici pozéry. Ziskali jsme piistup
souborim jednoho c¢lena této skupiny. Nez abychom pomalu prochézeli jednotlivé
soubory, coz by zabralo ptili§ mnoho ¢asu a do té doby by se mohlo stat dalsi nestésti,
vyuzijeme klicovych slov. V tomto pifipadé¢ bychom nejspise hledali slova jako pozar,
zapalit, hoti a podobné. Znat ptipad ndm pii vytvareni slovnikd klicovych slov znacné
pomuze. Je také dobré vyuzit slovniky ze starSich, podobnych piipadd.

Hashe ndm zase pomohou rychle a piesn¢ odhalit a nalézt pozadovany soubor. Mé&jme
naptiklad hackerskou skupinu, kterd §ifi urcity vir. My uz budeme znat jeho piesnou
podobu, tedy soubor, ktery vyuzivali na distribuci tohoto viru. Pokud jej budeme hledat
v dalSim zafizeni, jednoduse vyuzijeme hash vygenerovany z toho souboru a budeme

hledat shodu v novém médiu.
3.9.1 Zadani ukolu:

Ukol na procviceni né¢eho takového miize vypadat napiiklad takto:
Stahnéte si nasledujici image soubor.

Z n¢ho vhodnymi forenznimi technikami ziskejte hash klice vSech obrazk, na kterych je
kocka.

Vytvoite z téchto hash klict databazi hasht.
Vyuzijte Autopsy modul pro praci s hashy a automaticky naleznéte vSechny obrazky.
Dale vytvoite list kliCovych slov a pomoci nastrojii naleznéte:

- Coffee, Meme

- 1 regulérni vyraz

3.9.2 Vypracovani ukolu:
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Zaprvé jsem si sestavil v Autopsy z nalezenych soubort hash databazi a poté vyuzil

nastroje Hash Lookup.

M Run Ingest Modules
1

| Steps Configure Ingest Modules
1. Configure Ingest Modules

Run ingest modules on:

Select known hash sets to use:
Al Files, Directories, and Unallocated Space v s touse

[0 | Recent Activity

B0 T

[J |\ Fie Type Identification

Extension Msmatch Detector

Embedded Fle Extractor

Exif Parser

Keyword Search Select notable hash sets to use:
Emai Parser [ 008_cats

Encryption Detection

Interesting Fies Identifier

Correlation Engine

PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity [ Cakcuiate MDS even if no hash set s selected
Plaso

Android Analyzer

O000o00o0o0o0oooao

Identifies known and notable files using supplied hash sets, such as ...

Select Al Deselect Al History S

- % Hashset Hits
% 008_cats (11)

Obrazek ¢. 37: Autopsy — Hash Lookup
(Zdroj: vlastni zpracovani)

Jak miZeme vidét, Autopsy nam poté vytvoii pro dany hash list odrazku se vSemi
shodami.

Zhruba stejné bychom postupovali u klicovych slov. Co se tyce regulérnich vyrazl, maji
zajisté své vyuziti. Kuptikladu pii hledani telefonnich c&isel v datech, vyuzijeme
zastupujici znaky pro Cislice, sestavime piesny vyraz pro telefonni Cislo a zbytek prace
za nas jiz udela software. V tomto tkolu také stoji za zminku, ze nékteré soubory mohou
byt v nealokovaném prostoru. V nékterych piipadech musi vySetfovatel vyhledavat

V hexadecimalnich hodnotidch konkrétni pfedpony souboru, naptiklad pro JPG je to
FF D8.

00000000 [EE_DEJFF £2 02 1C 49 43 43 SF 50 52 4F 46 49

Obrazek €. 38: HXD — JPG piedpona
(Zdroj: vlastni zpracovani)
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3.10 Pripad Hackingu

Pro spravny trénink vySetfovatelli a pro trénink digitalni forenzni analyzy, poskytuje
taktéz NIST vhodné ukoly. Véfim tomu, Ze obdoba takové tkolu by mohla byt vhodnym
testem do predmét vyucujici digitalni forenzni analyzu. Tyto ukoly jsou volné dostupné

na webu NIST, v¢etné spravnych odpovédi a navedi jak se k odpovédi mélo dojit.
3.11 Priklad zavére¢ného tukolu

Nyni uvedu piiklad, ve kterém jsem vyuzil veskeré dosud uvedené techniky. Ty mi
dopomohli vypracovat se k moznému feSeni piipadu. Musime si ovSem uvédomit, Ze
malokdy miZzeme dojit k feSeni, u kterého bude 100% jistota, Ze je spravné. Pochopitelné
se zvySenym poctem dikazl roste také pravdépodobnost, ze se jedna o spravné feseni,
proto se vySetiovatel musi vzdy snazit nalézt takovychto diikazii co nejvic. Musime ale
brat v potaz také to, ze je Casto proti velice silnému nepfiteli a tim je ¢as. Nejsou vyjimkou
ptipady, kdy ma vySetfovatel na ptipad pouze par hodin a v ptipadé, Ze jej nevyftesi vcas,

muze dojit k tragickym udélostem, naptiklad teroristickému utoku a podobné.
3.11.1 Zadani ukolu:

Podeziely: Jim Cloudy
Obyvatel statu Alexandria, VA, USA

Bratr Jima, Paul, nahlasil na policii podezielé dokumenty. Tvrdi, ze dokumenty byli
napsany Jimem. Policie ziskala povoleni k prohlidce domu Jima a ziskala jeho laptop.
Z n¢ho byla vytvotena image, ktera vam je k dispozici.

VySetiete tuto image a posud’te, zdali podeziely planoval extremistické aktivity. VaSe

tvrzeni potvrd'te ditkazy.
3.11.2 Vypracovani ukolu:

Jak jsem jiz uvedl, pro tento kol je nutné vyuzit vSech vyse uvedenych technik, véetné
spravné sestavené¢ dokumentace. Pokusim se ptiblizit urcité dilezité kroky, ovSem celé

vypracovani zde neni zapotiebi uvadét vzhledem k rozsahu préce.

Jako prvni si nachystame strukturu sloZek, pochopiteln€ systematicky.
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Zkontrolujeme si hash dané image a poté sestavime hypotézy.

Poté zatneme s analyzou v softwaru Autopsy. Pii pfidavani image si nezapomene
nastavit spravné casové pasmo, vzhledem k tomu Ze zndme misto bydlisté podezielé¢ho
tak to neni problém. Sestavime si vhodné slovniky kli¢ovych slov vzhledem k povaze
piipadu — naptiklad slova jako: zbran, vrazda, extremista, zastielit, zapalit a podobn¢.
Vyuzivame také vSech moznych tvarti téchto slov, coz je bohuzel nevyhoda ceského
jazyka.

Postupnym prohledavanim moznych soubord, historii prohlizec¢i, cloudovych ulozist
a podobng, postupné se miizeme dopracovat k dikaziim, Ze dana osoba opravdu chystala
extremistické aktivity. Nalezené vysledky musime spravn¢ zanést do dokumentace. Opét
se snazime pracovat s kazdou informaci, kterou mame k dispozici. Nesmime zapomenout

na zaver, kde shrneme vysledky a proneseme konecné prohlaSeni.
3.12 Detekce ARP poisonu

Tento tkol je zaméfen na sitovou problematiku, konkrétné na detekci ARP poisonu, coz
je druh utoku ktery zneuzivéa protokolu ARP, kdy se uto¢nik v mistni siti vydava za
pocita¢ jiny pomoci falesné MAC adresy. Naucit se konkrétni sitové utoky miize byt
obrovskou vyhodou pro studenta v budouci praxi. Taktéz dostane ptilezitost vidét, jak

takovy utok vypada z pohledu pohybu na siti.
3.12.1 Zadani ukolu:

Ve dvojici uréete jeden utodici systém a jeden cilovy systém. Utoénik provede ARP

poison smérem na cil. V§e zaznamenejte v softwaru Wireshark.
3.12.2 Vypracovani tukolu:

V roli uto¢nika si jako prvni zjistime IP adresu cile, poté miZeme vyuZit rizné softwary
jiz ptipravené pro ARP poison. Utok potom miize vypadat velmi jednoduse, naptiklad

zde v prikazové radce:
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Obriazek €. 39: ARP poison — utok
(Zdroj: vlastni zpracovani)

V roli obrance si miizeme zavést pomocny software pro detekci ARP poisonu, naptiklad

XARP. Ten nas pii utoku okamzité varuje:

oK ]

Alert 1 of 140 >

2019-09-24 11:17:03

ChangeFilter: MAC address for IP
210.115.255.1 changed from
0c-11-67-b54e-75 to 70-85-c2-cb-d6-34

Interface | Oxd

[ethernet]

source mac: 70-85-c2-cb-d6-34
dest mac 78-85-02-cb-db-ef

type : 0xB806
arpl.

direction ! in

type Lrequest

source ip : 210,115,255, 1

destip : 210,115,255 222
source mac: 70-85-c2-cb-d6-34
dest mac : 70-85-c2-cb-db-ef

Obrazek ¢. 40: ARP poison — XARP
(Zdroj: vlastni zpracovani)

Muzeme vidét, ze doslo ke zméné MAC adresy z Oc-11-67-b5-4e-75 na 70-85-c2-cb-d6-

34, tudiz vidime, Ze bylo manipulovano z ARP tabulkou. Utoénikova IP adresa zde byla

210.115.255.225 a MAC adresa byla 70-85-c2-cb-d6-34.

Pro zjisténi stejného Gtoku v softwaru Wireshark mizeme vyuzit filter:

arp.duplicate-address-detected
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3.13 Analyza mistni sité

V tomto ukolu si student vyzkousi zakladni analyzu sité. Podobné analyzy se velice hodi
pfi vySetfovani, kdy jako prvni krok musime zjistit, jak vlastné mistni sit’ vypadé. Bez
tohoto kroku bychom nemohli pokrac¢ovat s dalsi analyzou, naptiklad tim jak probihal
n¢jaky utok.

3.13.1 Zadani ukolu:

Proved'te analyzu mistni sit¢ a odpovézte na nasledujici otazky:
- Kolik pocitact se nachéazi v mistni siti
- Které sluzby jsou spustény v siti
- Ktera zafizeni pienasi nejvyssi mnozstvi dat

3.13.2 Vypracovani ukolu:

Pro analyzu mistni sité jsem vyuzil software Wireshark a Nmap.
Nejprve jsem zadal do ptikazu Nmap nésledujici kod:

,,nmap -sP 210.115.255.0/24

Tim jsme ziskali informaci o poctu pocitacli v mistni siti:

,,Nmap done: 256 IP addresses (74 hosts up) scanned in 1.04 seconds “

Dale zjistime, jaké sluzby bé&zi v siti. Toho mliZeme docilit vicero metodami, napiiklad

opét v Nmap:
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ms-whit-server
msrpc
netbios-ssn
pop3
printer
rpcbind
rtsp

smtp

ssh
tepwrapped
telnet
unknown

wne

Filter Hosts.

Obrazek €. 41: Nmap — FTP sluzba
(Zdroj: vlastni zpracovani)

= Fenmap - o x

Scgn Tools Profile Help

Target: | 210.115.255.0/24 ~| Profile: | Quick scan plus ~| Scan  Cancel

Command: |nmap -5V -T4 -O -F —version-light 210.115.255.0/24

Hosts Nmap Output Ports / Hosts Topology Host Detalls Scans

Service - 4 Hostname “« Port 4 Protocol 4 State 4 Version 4
@ 21011525563 21 tep open

http @ 21011525571 21 tcp open

https @ 210.115.255.161 21 tep open

ident @ 210.115255.162 21 tep open

Jetdirect

microsoft-ds

Takto miizeme zjistit oteviené porty pro jednotlivé sluzby. Mlizeme taktéz analyzovat

logy tfeba v programu Wireshark. Ten vyuzijeme hlavné v dal§im ukolu, kdy zjistujeme,

které zatizeni v siti pfenasi nejvice dat.

M Wireshark . Conversations - wireshark pcapng

Ethernet * 718 Pvd - 1271
Address A

Cisco_bS4e:75
DESKTOP-ESUUKV2.local
ifsmngr local

SuperMic_c3:00:17
TechnoSc_ta62:4c
DESKTOP-ESUUKV2 local
DESKTOP-ESUUKV2 Jocal
DESKTOP-ESUUKV2 local
Cisco_bS4e75
IPvémeast Oc
IPvdmcast_7fffa
DESKTOP-ESUUKV2.Jocal
Cisco_bS54e:75
Samsung_85faBc
DESKTOP-ESUUKV2 local
DESKTOP-ESUUKV2.local
Cisco_bS:4e:75
DESKTOP-ESUUKV2 local
IPvémcast Oc

[v] Name resolution

V6 * 285 TCP - 837507

Address B
DESKTOP-ESUUKV2 Jocal
Asrockin_11:638¢
DESKTOP-ESUUKV2 Jocal
DESKTOP-ESUUKV2 local
DESKTOP-ESUUKV2 local
Samsungt_86:0d-ee
SamsungE_8549:6a
SamsungE_85Habe
Broadcast
DESKTOP-CICAIRA Jocal
DESKTOP-CICAIRA local
DESKTOP-ESUUKV2 local
DESKTOP-ESUUKV2 local
Broadcast
DESKTOP-ESUUKV2 Jocal
Broadcast
DESKTOP-ESUUKV2 Jocal
DESKTOP-ESUUKV2 Jocal
SamsungE_854b:9a

| Uimit to display fiter

UDP * 2551

Packets Bytes

174187 35M 92751 2IM 81436
133788 7900k 66 887 3883k 66 901
133685 7897k 66 895 4018k 66 790
13349 7888k 66 801 4018 k 66 695
133482 7876k 66 779 4007 k 66 703
134631 7814k 133 607 7152k 1024
134544 7809k 133 588 7151k 956
123200 7145k 123 096 7139k 104
22871 1372k 28N 1372k [
1686 1043k 0 0 1686
1671 979k 0 0 1671
8335 506k 6084 Nk 2251
21 a4k 291 435k 130
3395 352k 3395 352k 0
4550 276k 2223 138k 2327
4499 272k 449 212k 0
225 262k 174 258 k 51
3108 185k 861 52k 2247
343 183k 0 0 343

(] Absohute start time

Obrazek ¢. 42: Wireshark — objem dat

PacketsA —B BytesA—~B PacketsB —A BytesB—A RelStart

8204 k
4017 k 218666095 36109797
3878 k 218.02041€36149110
3869 k 218.0197013647.9161
3869 k 69.894145 4477.2936
61 k 218.66455€3623.0347
57 k'245.51986:1593.1012
6240 218664645 3622.5370
0 0309407 46576363
1043 k 109.6639944533.1362
979 k 386.6087614256.1430
134 k 21845391€3620.5790
9180 4592374 2029.1596
0 1490719 4656.1883
138 k 2184538033641.7275
0 24185270 34808316
4108 14771337 9260126
133 k 218.45370€3620.0925
183 k '800.86727 1568.8374

(Zdroj: vlastni zpracovani)

Copy

303

232
15

Duration Bits/sA ~8 Bits/sB~A

Follow Stresm

Vyse uvedenou tabulku ziskdme pfes kartu conversations a mizeme

Hk
8900
8584
8485
6913

135

936 v
Conversation Types™

Groph

si jej seradit dle

Bytes Kk zjisténi nejvétsiho objemu dat. K zjisténi blizSich informaci o tomto zafizeni

muzeme vyuzit opét Nmap:
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® Zenmap - O X
Scan Tools Profile Help
Target | 210.115.255.1 v | Profile v| Scan Cancel

Command: nmap --allports 210.115.255.1

Services Nmap Output Ports / Hosts Topology Host Details Scans

05 4 Host 51210.115.255.1]
! 210.115.255.1 - Host Status
W 210.115.2554 State: up >
W 2101152555 Open ports: 2 . }
W 210.115.255.1¢ Filtered ports: 0
W 210115.255.1¢ Closed ports: 998
Een 3 Scanned ports: 1000
W 210.115.255.2: -
B owmiiaena Up time: Not available u
3 i Last boot: Not available
W 210.115.255.2¢
1041 a - Addresses
» F10N5E5 Pvd:  210.115255.1
¥ 2101152553 IPv6:  Not available
® 2101152553 MAC: 0C:11:67:85:4E75
W 210.115.255.3¢ o thon Srt
T PTG Sy tam
# 2101152553 Name:  Cisco 836, 890, 1751, 1841, 2800, or
W 210.115.255.3¢ 2900 router (10S 124 - 15.1)
W 210.115.255.37 Accuracy. 100%
W 210.115.255.3¢ Ports used
W 210.115.255.3¢ Port-Protocol-State: 80 - tcp - open
W 210.115.255.41 Port-Protocol-State: 1 - tcp - closed
W 210.115.255.5¢ Port-Protocol-State: 32307 - udp - closed
o Acnssrarrre Y i OS Classes
>
Filter Hosts W Comenents >
Obriazek €. 43: Nmap — adresa s nejvétsim objemem dat
(Zdroj: vlastni zpracovani)
14
3.14 Prace s logy

Logy mohou byt dal§im, velice zajimavym zdrojem informaci pii digitdlni forenzni
analyze. Proto je velice vhodné si praci s nimi 0svojit. V nasledujicim cviceni student
ziska predstavu o struktuie i umisténi, dale také pochopi zakladni principy logovani a jak

je mizZe vyuzit.
3.14.1 Zadani ukolu:

Odpovézte na nasledujici otazky:
- Kde jsou ve vasem pocitaci uchovany systémové logy
- Kolik zaznamt je momentalné v systémovych lozich
- Jaké typy informaci v nich miizeme nalézt
- Kde je ve vasem pocitaci ulozen firewall log

- Kolik zaznamt obsahuje
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- Naleznéte jakykoli aplikacni log

- Co se v ném muzete docist

3.14.2 Vypracovani tikolu:

Systémové logy nalezneme na cesté:

%SystemR00t%\System32\Winevt\Logs\System.evtx

fObecné Odbéry
Uplny nazev:
Cesta k protokolu:
Velikost protokolu:
Vytvofeno:
Zménéno:

Otevieno:

Vlastnosti protokolu — Systém (Typ: Spréva)

System
%SystemRoot%\System32\Winevt\Logs\System.evtx
5,07 MB(5 312 512 bajtd)

Gtery 3, zaii 2019 23:16:17

stieda 30. fijna 2019 11:17:37

stieda 30. fijna 2019 11:17:37

Povolit protokolovani

Maximalni velikost (KB): 20480 -

Pfi dosazeni maximalni velikosti protokolu:
(@ Prepisovat udalosti podle potieby (nejstarsi udalosti jako prvni)
(O Archivovat protokol, nepfepisovat udalosti

(O Neprepisovat udalosti (ruéni mazani protokold)

Obrazek ¢. 44: Systémové logy
(Zdroj: vlastni zpracovani)
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Logy si miizeme ve windows otevfit v prohlize¢ udalosti, viz nize:

@ Prohlize¢ udalosti - o X
Soubor Akce Zobrazit Népovéda
e znm Bm

(@ Prohlize¢ udalosti (Mistni) Systém  Polet udlost Akce
¥ Viastni zobrazeni

« [ Protokoly systému Windows || Orove? Datum a &as Zdroj 1D udslosti Kategorie Glohy A Ll‘—%.

] Aplikace @ Informace 30102019 110734 Kernel-General 10 (& Oteviit ulozeny protokol
[ Zabezpeceni @ informace 30102019 110734 Time-Service 35 Neni ¥ Vytvofit viastni zobrazeni_.
® X -
{1 Instalace (@ informace 30102019 110729 Service Control Mana. 7040 Neni | Sy
[+] Systém () Informace 30102019 110729 Service Control Mana_. 7040 Neni
] piedané udalosti () Informace 30102019 110728 Service Control Mana_ 7040 Neni Vymazat protokol..
£ Protokoly aplikad a stuzeb | § () Informace 30102019 110727 Kernel-General 16 Neni ¥ Filtrovat aktusini protokol.
<3 Odbéry @unlmm 30102019 110727 Kernel-General 15 Neni 3 Viestnosti
(@ Informace 30102019 110719 Time-Service 37 Neni ®
(@ Informace 30102019 110718 Time-Service 158 Neni N8
VfDIn'omu(v 30102019 110717 Service Control Mana... 7040 Neni || b Ulosit viechny udslosti jako..
Udalost 35, Time-Service x Phdrudit k tomuto protokolu Glo..
Zobrazit »
Obecné Podrobnosti
G Actualizovat
@ Zednodulené () Zoprazeni XML B >
+ System ML&
- Viastnosti udalosti
- EventData B Pridrusit k této udslosti dlohu..
TimeSource time.windows.com,0x9 (ntp.m|0x9]0.0.0.0:123->20.189.79.72:123) Kopirovat »
TimeSourceRefld 1213185300 ke Ulofit vybrané udslosti..
CurrentStratumNumber4

G Actualizovat

Napovéda >

Obrizek €. 45: ProhliZe¢ udalosti
(Zdroj: vlastni zpracovani)

V tomto prohliZze¢i udalosti mizeme snadno pod polozkou pocet udalosti zjistit pocet

logt. Nize vidime taktéz veskeré dostupné informace.

TIETAYSNY SN T T AT AT ST, IR S ST TN ST

Pridat nebo odebrat sloupce

Sloupce k dispozici:
[Kicovasova |
Uzivatel
Kod operace
Protokol

4 |Pocitaé
ID procesu

4 |ID vidkna
ID procesoru

ID relace
Cas jadra

1 | Cas uzivatele
Doba procesoru ol ID relativni korelace

ID korelace Nazev zdroje udalosti ¥

Obrazek €. 46: Atributy systémovych logi
(Zdroj: vlastni zpracovani)
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Logy firewallu nalezneme na cesté:

%systemroot%\system32\LogFiles\Firewall\pfirewall.log

%SystemRo0t%\System32\Winevt\Logs\Microsoft-Windows-Windows Firewall With

Advanced Security%4Firewall.evtx

Zobrazit si je miizeme opét v prohlize¢i udalosti:

Wl Prohksec udslosts
Soubor Akce Zobrazit Napovéda
- 20 o

UniversalTelemetryClient
User Control Panel
User Device Registration
User Profile Service
User-Loader
UserPnp
VDRVROOT
VerifyHardwareSecurity
VHDMP
Volume
VolumeSnapshot-Driver
Vpn Plugin Platform
VPN Client
Womsve
WebAuth
WebAuthN
WeblO
WEPHOSTSVC
WER-PayloadHeeith
wFp
WiFiNetworkManages
Winik
Windows Oefender

v Windows Firewall With Advanced Security

ConnectionSecunty
| | ConnectionSecuntyVerbose
[ ] Firewall

[ ] FirewaliDiagnostics

[ | Firewaltverbose

] Funkéni izolace sité
Windows Remote Management

Uroven
D informace
D informace
D) informace
D informace
D informace
) informace
D informace
i) informace
) informace
) informace
b informace
D informace
D informace
b informece
1) informace

D informace

Datum a &as Zdroj

3002019 115521 Windows Firew.
30.102019 115521 Windows Frrew
30102019 115520 Windows Frren
30102019 115519 Windows Frrew_.
30102019 114819 Windows Frew
10102019 114819 Windows Firew
30102019 113419 Windaws Frrew
30102019 113419 Windows Firew..
30102019 112021 Windows Furew
30.102019 112019 Windows Firew..
3002019 110520 Windows Fren
30102019 110519 Windows Frew
30102019 105921 Windows Frrew
30102019 105219 Windows Firew..
30102019 105615 Windows Frew
30102019 105612 Windows Frrew

10 uddlosti
2010
010
010
2010
2000
200
2010
2000
2010
2010
2010
2010
200
200
2010
200

Kategorie Ulohy

Udslost 2010, Windows Firewall With Advanced Securty
Obecné  Podrobnosti

@ Zjednodutent Zoprazeni XML

+ System
- EventData
InterfaceGuid

Obrazek ¢. 47: Firewall logy
(Zdroj: vlastni zpracovani)

Ptiklad logu aplikace mame naptiklad zde:

B Viastnosti udélosti - Udalost 1025, Msilnstaller

Obecné | Podrobnosti

{f6db74a4-7247-438f-bIb5-33017Sedff78)

if

Oteviit uloteny protokol

-

Vytvorit viastni zobrazeni
Importovat viastni zobrazent
Vymazat protokol..

¥ Filtrovat aktudini protokol..
Vastnost

Zakizat protokol

Nayit

CE

Ulodit viechny udalost jako.
Phdrubt k tomuto protokolu ulo.
Zobeast »
G Actualizovet
H ropovida »
Usdost 2010 Windows Frewall With . &
Wastnost udalosts
5 Phdrubt k této uddlosti dlohu

bd Utosit vybrane udsiost

Koperovat »
(% Aktusizovet
H Nopovide »

Produkt Microsoft Office 32-bit Components 2013 Soubor C:\windows\SysWOWSA\msvcr100.dll je poutivan nasledujicim procesem (Nazev: WINWORD , ID: 20312)

Mgzev protokolu:  Aplikace

ZIgrof Msiinstaller Prgtokoloving: 04102019 11:58:36
1D udslosti 1025 Kategorie ulohy: Neni

Urover: Informace Kli¢ovi slova: Klasické nastaveni
Utivatek: LAPTOR- LMBHORF 1\Pavel Pogitaé: LAPTOR-LMBHOPF 1
Operaéni kéd:

Daldiinformace:  Online nipovéda

Kogirovat

Obrazek ¢. 48: Aplika¢ni log
(Zdroj: vlastni zpracovani)

Tento log vypovida o tom, Ze Microsoft Office 32-bit Components 2013:

File C:\windows\SysWOW64\msvcr100.d1l je vyuzivan aplikaci Microsoft Word.
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Z tohoto cviceni vidime alespon zakladni praci s logy. Pochopiteln€ je nutné tuto znalost
hloubéji rozvijet, umét je spravné filtrovat a vyhledavat v nich. Pro ndzornou ukazku je

toto cviceni vSak dostacujici.
3.15 Odhaleni ttokii — vytvoreni ¢asové osy

At uz v realném cCase, €1 potom zpétné z ulozenych logtl, ¢asto musime provadét analyzu
sitového provozu. Pokud bychom ovSem méli prochazet jednotlivé zaznamy, nikdy se
nam to z divodu obrovského objemu dat nemtize podafit. Proto je nutné naucit se spravné
a vhodné volit filtry a vyuzivat dalsi nastroje, které ndm pomohou zobrazit pouze ta data,

ktera jsou pro nas relevantni.
3.15.1 Zadani ikolu:

Detekujte utoky a vytvoite Casovou osu utokli pomoci nastroje Wireshark.

Analyzujte Gtocnika.
3.15.2 Vypracovani ukolu:

Pro tuto analyzu vyuZijeme kartu statistiky -> I/O graph. Tim ziskdme provoz na siti.
Vybereme postupné nejvyssi vrcholy. Zjistime, z jakych byli adres a ty potom vyuZzijeme
pii tvorbé filtru. Ten vypada nasledovné:

ip.src == x , kde x pfedstavuje nalezené adresy.
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Wireshark 10 Graphs: 0| 4%

Obrazek €. 49: Wireshark — ¢asova osa s tutoky
(Zdroj: vlastni zpracovani)

Na obrazku vyse mizeme vidét vyslednd vyfiltrovany graf, pfesnéji tedy ¢asovou osu,
S nejvyssim provozem na siti. Ten byl o tolik vyssi nezli standardni provoz na siti, zZe
muzeme usoudit, Ze se s velkou pravdépodobnosti jednalo o utoky.

Tuto metodu mizeme vyuzit pfi vySetfovani provozu na siti, ale taktéz pii incident

response, kdy mtizeme odhalit adresu utoc¢nika a nasledné ji zablokovat.
3.16 Plan a realizace malé sité

Opét bych rad vyzdvihl dilezitost a uzite¢nost moznosti praktického vyzkouseni. V tomto
ukolu si studenti sami navrhnou jednoduchou sit’ z dostupnych sitovych prvkl a vyzkousi
si zékladni konfigurace. V Ceské republice se sit€¢ vyucuji velmi Casto, nicméné vyrazné
méné maji studenti moznost si tyto znalosti vyzkouset v praxi. Dle mého nézoru je to
Skoda, protoze timto zptisobem mnohem Iépe a rychleji pochopi principy a zarovei odhali

souvislosti, které by jim bez praktické ¢asti mohli uniknout.

3.16.1 Zadani ukolu:

Ve skupin¢ vytvoite plan na sitovou strukturu, véetn¢ bezpecnosti a monitoringu.

- Plan musi obsahovat sitovou mapu infrastrukturu
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- Dale musi obsahovat 4 sluzby, které na siti pob&zi

- VSechny sluzby musi byt dostupné jak uvnitf tak i zvenci sité
3.16.2 Vypracovani tkolu:

Urcime si, které sluzby bychom chtéli na nasi siti zprovoznit. Mize jit napiiklad o:
- http, pro webovou stranku
- FTP, pro ulozisté dat
- SMTP/IMAP - pro emailové sluzby, odesilani a ptijimani
Dalsi moznosti mizou byt:
- DNS a DHCP z dtvodu bezpecnosti
- SNORT / IPS pro bezpe€nost v lokalni siti

Infrastruktura mize vypadat napiiklad takto:

Router + integrated firew all

P_ - 550i-¢

ISR4321
Router1

Server-PT
Server-PT Server-PT TP
Server0 Server1
SMTP+IMAP HTTH

Obrazek €. 50: Infrastruktura navrzené sité
(Zdroj: vlastni zpracovani)
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Po vytvofeni schéma nasleduje samotné zapojeni a konfigurace prvki, véetné instalace

OS a podobng.

Takovyto typ ukolu studentovi nejen propoji praktickou ¢ast s teoretickou, ale taktéz mu

da pfilezitost nad siti premyslet.
3.17 Testovani vytvorené sité

V piedchozim tkolu jsme vytvofili funk¢ni sit’. Proto je na misté ji fadn¢ otestovat. Tento
ukol skvéle kombinuje oba uhly pohledu na sité, tedy utoc¢nika i obrance, jelikoz proti

sob¢ stavi dvé skupiny, kazda mé vlastni sit’ s vlastnimi sluzbami.
3.17.1 Zadani ukolu:

V ramci obou tymu propojte vzajemné vase sité. Cely proces dokumentujte a monitorujte.

Vasim tkolem je zajistit bezproblémové fungovani vasich sluzeb a zaroven se pokusit

omezit nebo naprosto zastavit provoz sluzeb tymu druhého.
3.17.2 Vypracovani ukolu:

Vzhledem k rozsahlosti tikolu, zde uvedu pouze dilezité a zajimavé Casti.
Nejprve je nutné sestavit si dobry plan. Na to, abychom spravné naplanovali Gitok, musime
znat sluzby soupete. V nich se pak snazime najit slabé stranky a ty napadnout. Naptiklad
bude mit soupeft sluzby:

- Apache2

- SSH

- Telnet

Miizeme se tedy pokusit naptiklad o tyto utoky:

- Skript na vypinaci smycku v Apache
- Utok hrubou silou na SSH
- DDoS

Na obranu vyuzijeme:

- Firewall

- Monitorovani softwarem Wireshark, Nmap, piipadné jesté¢ Snort
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Abychom monitorovali provoz celé sit¢, vyuzijeme Mirrorport.
Monitorovani soupefovi sité miizeme provadét Cistym testovanim jeho sluzeb, piipadné
ptikazy v terminalu.

Zkusime spustit napiiklad DDoS ttoky pomoci Pentmenu — Echo Flood ttokem:

Welcome to pentmenu!
Please report all bugs, improvements and suggestions to https://github.com/GinjaChris/pentmenu/issues
This softy is only for responsib uthorised use.
your own actions!
> at https://raw.githubusercontent.com/GinjaChris/pentmenu/master/README.md before proceedin

1) Recon

2) Dos

3) Extraction

4) View Readme

5) Quit

Pentmenu>2

1) ICMP Echo Flood 6) TCP XMAS Flood 11) Distraction Scan
2) ICMP Blacknurse 7) UDP Flood 12) DNS NXDOMAIN Flood
3) TCP SYN Flood 8) SSL DOS 13) Go back

4) TCP ACK Flood 9) Slowloris

5) TCP RST Flood 10) IPsec DOS

Pentmenu>1

Preparing to launch ICMP Echo Flood using hping3

Enter target IP/hostname:

10,1.0.254

Enter Source IP, or [r]andom or [i]nterface IP (default):

St ing ICMP Echo Flood. Use 'Ctrl c' to end and return to menu
HPING 10.1.0.254 (e 204¢362900 10.1.0.254): icmp mode set, 28 headers + O data bytes
hping in flood mode, no replies will be shown
nC
- 10.1.€ hping statist
48227658 t received, 100% packet loss
round-trip min/avg/max = 0.0/0.
Pr-ntmvmoi

Obriazek €. 51: Pentmenu — Echo Flood
(Zdroj: vlastni zpracovani)

Vysledkem je 97% ztracenych paketii:

:~$ ping 10.2.0.1
PING 10.2.0.1 (10.2.0.1) 56(84) bytes of data.
64 bytes from 10.2.0.1: icmp seq=1 ttl=64 time=1.00 ms
64 bytes from 10.2.0.1: icmp seq=2 ttl=64 time=0.995 ms
i &
--- 10.2.0.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt min/avg/max/mdev = 0.995/0.999/1.003/0.004 ms

:~$ ping 10.1.0.1
PING 10.1.0.1 (10.1.0.1) 56(84) bytes of data.
64 bytes from 10.1.0.1: icmp seq=17 ttl=62 time=37.4 ms
64 bytes from 10.1.0.1: icmp_seq=29 ttl=62 time=36.1 ms
i &

--- 10.1.0.1 ping statistics ---
68 packets transmitted, 2 received, 97,0588% packet loss, time 68521ms
rtt min/avg/max/mdev = 36.055/36.726/37.397/0.671 ms

Obrazek ¢. 52: Vysledek Echo Flood tutoku
(Zdroj: vlastni zpracovani)
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Dal$im utokem mtize byt titok hrubou silou na telnet:

xHydra
Quitter

Target Passwords Tuning Specific Start
Target

® Single Target

O Target List

() Prefer IPV6

Protocol kelnet
Output Options-

O use SSL (J Use old SSL (0 Be Verbose

(JJ Show Attempts () Debug

(J COMPLETE HELP (0 Service Module Usage Details

Obrazek ¢. 53: xHydra bruteforce utok
(Zdroj: vlastni zpracovani)

Pokud jsme uspésni, miizeme zkusit podstréit nas skript, ktery mtize vypadat takto:

service apache2 stop
1

Obrazek €. 54: priklad skriptu pro vypinaci smy¢ku
(Zdroj: vlastni zpracovani)

Pro monitoring nasi sit€¢ mizeme vyuzit napiiklad Nmap pomoci tohoto piikazu:

root@kali:~# nmap -v -A 10.2.0.1
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Pomoci tohoto a dalSich podobnych ukold, se studenti taktéz nauc¢i jednu dulezitou véc
a tou je spoluprace. Vétsinou se v praxi setkaji s tim, ze infrastrukturu a sluzby provozuji
odlisni lidé. Musi se naucit mezi témito skupinami komunikovat, jak se domluvit, jak si
predat informace efektivné.

Dale si student vyzkou$i chovani sité v ptipadé utoku, jak se takovy utok projevi
V monitoringu a podobn¢. Dalsi poznatek, ktery si timto cvicenim osvoji, je ten, Casto je

mnohem snazsi byt v pozici Gto¢nika nezli obrance.
3.18 VySetifovani na misté ¢inu — prakticka zkouska

Tento kol byl z mého pohledu ten nejzajimavéjsi. Jednalo se o nasimulovani situace
z praxe, kdy si student mohl vyzkouset, jak by mohlo probihat vySetfovani a sbirani
dikazt. Diky tomu ziska opravdu cenné zkuSenosti, kterym se samotna teorie nikdy

nemtiZe vyrovnat.
3.18.1 Zadani ukolu:

Zadani v tomto ptfipadé bylo vcelku prosté. Vytvoril se tym po cCtyfech studentech.
Cviceni zacinalo ve tfidé, kde byli studenti seznameni se scéndfem. Ten byl v tom cviceni
nasledujici:

,,Bylo hlaseno, ze z IP adresy xy byli provedeny pokusy o hackovani banky. Z IP adresy
byla zjiSténa adresa, kam se nyni vydate s vasim tymem a provedete zajisténi diikazli na
misté ¢inu.*

TaktéZ zde studenti Zadali o soudni piikaz. Zde museli uvést veskeré naleZitosti, které
takové povoleni musi obsahovat.

Dale si musel kazdy tym urcit role. Tato ¢ast je taktéZ velice dulezitd. Kazdy ¢len musi
piesné védét, co délat.

Poté byl tym doveden na misto ¢inu. Odtud si vSe fidil sdm.
3.18.2 Vypracovani ukolu:

Popisi zde, jak probihalo moje cvi€eni, abych demonstroval hlavni body tohoto cviceni.

V mém tymu jsme si rozd¢lili role na vysetfovatel, ktery tidi celou operaci, fotograf,

dokumentarista a posledni ¢len se staral o bezpecnost samotné operace a vyslech.
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Poté co jsme vesli do mistnosti, ihned jsme vyfotili misto ¢inu — tato prvni fotografie je
velice dulezitd — zachytite totiz pfesnou polohu podezielého. Mate pak dikaz, zdali
naptiklad sed€l u konkrétniho pocitate a podobné. IThned musite zpacifikovat
podezielého, dostat ho dal od pocitace a dalSich zafizeni, aby nemohl rychle zmanipulovat

¢i odstranit data.

Kazdy ¢len tymu se musi po celou dobu drzet své role, tudiz po zajisténi bezpecnosti
zacne jeden Clen s vyslechem, zatimco ostatni postupné, systematicky, prochazeji celou
mistnost a hledaji mozné zdroje informaci. Kazdé digitalni zafizeni ndm mize sdélit
urcité informace, kazdy senzor, kazdy pocitac, mobilni telefon a podobné. Je nesmirné
dualezité taktéz po celou dobu hlidat bezpecnost celé operace a zaroven davat pozor na
podezielého.
Zde se dostavame k jedné dilezité véci — abyste byli schopni takovouto operaci zvladnout
uspésné, musite taktéz znat zdkony daného statu. Kupiikladu v nasem ptipad¢ byla
podezielou osobou zena — ale na$ Clen uréeny na zajiSténi podezielého byl muz.
Vzhledem k tomu, ze podeziela nechtéla spolupracovat, musel zasahnout i fyzicky
a posunout ji dal od pocitace. V tu chvili by ovSem podezield mohla podat stiznost za
sexualni obtézovani. Kdyby nas ¢len na zajisténi podezielé byla Zena, vSe by bylo
v potadku. Je tfeba pamatovat, Ze tato situace se meéni dle daného statu.
Celou situaci bedlivé pozoruje vyucujici, ktery po skonceni cvi¢eni podava zpétnou
vazbu, sdé€li ptipadné chyby, na co si dat pozor a podobné.
Jak jsem jiz uvedl, velky diiraz je taktéz na samotnou dokumentaci, proto zde uvedu jeji
nahled:

1. Informace o misté ¢inu:
Lokace:
Group Study Room 5 (1st floor)
Dohan Global School, Hallym University
Chuncheon, Kangwon Do, South Korea
Cas prijezdu: 10:19 AM 2019-10-16
Pocet policistu: 4

Pocet podezielych: 1
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Pocet nalezenych diikazii: 8
Cas odjezdu: 11:04 AM 2019-10-16
Soudni prikaz:
Cislo ptipadu: Case 004
Typ: Search and Seizure Warrant
Zatizeni k zabaveni:
- Vsechna zatizeni s pfipojenim k siti
- VSechna pamétova média
- Bezpecnostni tokeny
- Papirové dikazy a fotografie
Platnost do: 2019-10-24
Informace o podezrelé:
Popis osoby:

- Zena, asijského ptivodu

- Okolo 20 let

- Svétlé vlasy

- Kulaty oblicej

- Okolo 165cm vyska

- Mluvi korejsky a anglicky

Chovani:

Obrizek €. 55: Foto podezielé pii vstupu na misto ¢inu
(Zdroj: vlastni zpracovani)
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Pti vniknuti do mistnosti sedéla za stolem a méla ruce v kapsach.

Kdyz ji byla vysvétlena situace, pokusila se vzit svlij mobilni telefon a nechtéla ho vydat.

Obrazek ¢. 56: Foto podezielé, kdyZ se snaZila ziskat telefon
(Zdroj: vlastni zpracovani)

Nejprve se snazila utéct, poté zacala spolupracovat a podvolila k vyslechu. Kdyz jsme se
snazili zajistit laptop, pfiskocila a pokusila se jej rozbit.
Zvlastnosti:

- nema obcansky prikaz

- nechce prozradit svoji identitu

- odmité jakoukoliv souvislost se zlo¢inem

- pokusila se utéct

- pokusila se znicit diikazy
Chain of custody:
Cislo piipadu: Case 004
Cin: Online hacking do bankovniho systému
Zodpovédna osoba: (Name/ID#) Marcel Sisler / 20199790
Datum a ¢as ziskani dikazua: 2019-10-16, 11:04 AM
Lokace: Group Study Room 5, Dohan Global School, Hallym

University, Chuncheon, Kangwon-Do, South Korea
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Popis diikazi:

Description of Evidence

Item # Quantity Description of Item (Model, Serial #, Condition, Marks, Scratches)

1 ) Mobile Phone: Samsung Galaxy Note (4G LTE), White, Cracks on
screen and camera lens, painting peeled off

) ) Tablet PC: Silver cover, black body, power on (charging), stickers
(NASA, chemical, etc.), one USB connected,

3 1 USB Drive: SanDisk Cruser Glide, 16GB, black and red, connected
to tablet PC

4 1 USB Drive: Dell, 128MB, black and silver, disconnected (next to
tablet PC)

5 1 Samsung TV: Black, power off
Yellow Folder: Documents, written “1E2AEC|E AF2LCHE-23102 Z-

6 1 CS2YAF wotE”

7 | Remote Control (Samsung TV): Black

8 | Air Conditioner Control: Air conditional was turned off

Obrazek €. 57: Seznam nalezenych dikazu
(Zdroj: vlastni zpracovani)

EYHIDT A

Obrazek ¢. 58: Foto diikaz 1
(Zdroj: vlastni zpracovani)

Cas: 2019-10-16@10:33 A. M.

Telefon fyzicky zkontrolovan:

-Vyrobce: Samsung

112



- Model: Galaxy Note
- Color: White

Telefon chranén pinem, ale stale zapnuty — musime zajistit, aby se nevypl, pak uz se

s nejveétsi pravdépodobnosti nepodaii ziskat z ného data. Telefon v méodu letadlo.
Obdobn¢ by byly popsany i ostatni dikkazy, ale jako ukazka bude stacit jeden.

Jak mizeme vidét na tomto cviceni, vySetfovani je velmi komplexni ¢innost, pfi které si

musi vysetrovatel hlidat spoustu véci. Proto véfim, ze je zapotiebi praktické cviceni.
3.19 Shrnuti prinosi predstavenych navrhi

Hlavnim pfinosem z doporucenych navrha spatiuji predevSim v oblasti vySetfovani
kybernetickych zlo¢inti. Student by diky nim dokazal 1épe pracovat s dikazy a vhodné
provadét dokumentace potifebné pro vysetfovani a chain of custody. Zaklady digitalni
forenzni analyzy by mohli silné pfispét pii hledani diikazi z digitalnich médii, pocitaci,
mobilnich telefont a podobné.

MV e

Prace s Casovou osou by zase dopomohla k lepsi rekonstrukci moznych pficin pf
bezpec¢nostnim incidentu, ale taktéz pii vySetiovani.

Je taktéz nutné znat legislativu a umét se orientovat ve smluvnich podminkéch, zejména
pak pfi vySetfovani cloudovych sluZeb.

Znalost principt hashe je naprostou nezbytnosti pii praci s chain of custody a zajisténi
integrity dukaza.

Pti vySetfovani je Casto nutné hledat dikazy i v logovacich souborech, proto je jejich

znalost velmi dulezita.

Realizace vlastni sité¢ zase umozni lepsi propojeni teoretickych znalosti na souvislosti

a umozni snazsi orientaci v budouci praxi.
3.20 Doporuceni

V Ceské republice je vyuka informacni bezpe¢nosti na slu§né tirovni, nicmén¢ doporucuji
zatadit vySe uvedené navrhy k zaceleni vyuky, kterého bude dosaZzeno obohacenim
stavajicich studijnich programi o cvifeni na digitdlni forenzni analyzu, vySetfovani

a praktické testovani sité.
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ZAVER

Cilem této diplomové prace bylo porovnat vyuku informacni a kybernetické bezpecnosti
v Ceské republice a Jizni Koreji. Na zakladé analyz a zkudenosti ze studijniho pobytu

Freemover poté predstavit navrhy na zlepsSeni soucasné situace.

V prvni Casti této prace byla piedstavena teoretickd vychodiska, pojmy a definice
z oblasti informacni a kybernetick¢é bezpecnosti. Dale také legislativa pro tuto

problematiku v Ceské republice a certifikaéni autority.

Druha &ast se zabyvala sou¢asnou situaci §kol a univerzit v Ceské republice a Jizni Koreji.
Tyto Skoly a univerzity byli pfedstaveny, vcetné jejich oborl, které byli posouzeny.
Nakonec bylo provedeno srovnani Ceské republiky a Jizni Koreji, véetnd odtivodnéni
prameniciho z kulturnich rozdili a trendii v oblasti informacni a kybernetické

bezpecnosti.

Nasledné jsem piedstavil navrhy na zlepSeni soucasné situace. Ty pramenili pfedev§im
ze zkuSenosti posbiranych na studijnim pobytu na Hallym University. Jednalo se
pfedev§im o doporuceni na tkoly v oblasti digitalni forenzni analyzy, vySetfovéani
kybernetickych zlo€ind a bezpecnosti siti.

Nakonec byli shrnuty pfinosy pro vyuku plynouci z pfedstavenych navrha.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

IS - informacni systém

IT — informacni technologie

ICT — informac¢ni komunikac¢ni technologie

ISO - International Organization for Standardization
HW — hardware

SW - software

CIA — Confidentality, integrity, availability

NIST - National Institute of Standards and Technology
IEC - International Electrotechnical Comission

ITU - International Telecommunications Union
CAS - Ceska agentura pro standardizaci

CSN - Ceska technicka norma

DoS — Denial of service

DDoS — Distrubuted denial of service
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