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Abstrakt

Prace se zabyva sbérem dat z aktivnich prvku pocitacové sité a ukladanim a zobrazovanim ziskanych
udaju. Popisuje protokol SNMP, analyzuje a porovnava dostupné nastroje pro monitorovani sitovych
zarizeni. Popisuje navrh vlastniho systému monitorovani pocitacové sité a jeho nasazeni v prostredi
pocitacove sit€ VUT v Bmé.

Abstract

This work deals with data capturing from the active network elements and storing and displaying the
captured data. It describes the SNMP, analyzes and compares available tools for monitoring computer
networks. It describes the design of own system for monitoring computer networks and deployment in
computer network in the BUT campus.
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1 Uvod

V poslednich dvaceti letech nastal v oblasti pocitacovych siti rychly rozvoj. Té¢Zko dnes budeme
hledat firmu, ktera by neméla vlastni webovou prezentaci a moznost pfipojeni k internetu. Vysoké
pronikani internetu nastalo také u domacnosti, navic osobni pocita¢ uz neni jeding zafizeni, které nam
umoziuje pripojeni k pocitacové siti. Stale vice mobilnich telefond, multimedialnich prehravaca
adalsi elektroniky vyuziva sluzeb internetu. V soucasné dobé je zafizeni schopnych pfipojeni
k pocitacové siti tolik, ze 32-bitovy adresovy prostor, definovany internetovym protokolem IPv4
v roce 1981 [1], je tém¢éf vyCerpany a probiha prechod na IPv6 se 128-bitovou adresou.

Rozvoj nastal také v oblasti internetovych aplikaci. Vedle sluzeb jako jsou web, mail nebo ftp
tvoti v soucasné dob¢ velkou ¢ast pfenesenych dat dalsi sluzby, napf. streaming a peer-to-peer prenos
dat nebo internetova telefonie. Podle méfeni na zafizenich pateini sit¢ Sprint IP v roce 2003
dosahoval pfenos dat typu streaming 26% procent celkového prenosu a data typu peer-to-peer
prestavovala v urCitych chvilich az 80% celkového vytizeni [2]. Streaming a telefonovani pres
internet kladou na sit” dal§i pozadavek — garanci kvality sluzby.

Takové zvySovani potfieb na prenos pocitaCovou siti s sebou nese také zvySovani naroku na jeji
administraci a monitorovani. V nékterych pfipadech miize vypadek sité¢ zpusobit finan¢ni ztraty nebo
dokonce ohrozit lidské Zivoty. U rozsahlejSich siti se staticka konfigurace stala netinosnou a zacaly se
pouzivat techniky (napf. dynamické smérovaci protokoly), které umoziiuji siti flexibilné reagovat na
zmény. Presto nastavaji situace, které vyzaduji zasah clovéka spravujiciho danou sit. Aby
administrator mohl efektivné vyfesit problém, potfebuje znat stav sit¢ v dob¢é vypadku a také v dobé,
ktera vypadku predchazela.

Tato prace se zam¢fuje na moznosti monitorovani stavu sité, zpracovani a ulozeni ziskanych
dat a jejich naslednou reprezentaci. Cilem je prinést clovéku spravujicimu pocitacovou sit” uzitecné
informace vedouci k odhaleni pfi¢in problému a jeho odstranéni. Dals$im cilem je vyuziti ziskanych
dat jako vstupnich hodnot pfi stavbé modelu pocitacové sit¢.

Prvni ¢ast této prace popisuje protokol SNMP, ktery umoziiuje monitorovat a castecné také
konfigurovat zafizeni zapojena v pocitaCové siti. Zabyva se predevsim témi oblastmi SNMP, kter¢ je
mozné vyuzit pro ziskani provoznich udaju z aktivnich sitovych prvka.

Druha ¢ast prace pfinasi prehled dostupnych nastroju, ur¢enych pro monitorovani sitovych
zafizeni. Popisuje jejich vlastnosti a moznost jejich nasazeni na pocitacové siti VUT v Bmné.

Ve treti ¢asti je feSen navrh vlastniho systému pro monitorovani pocitacove sité. Je navrzena
jeho struktura, stanoveny teoretické zaklady a popsana jejich prakticka realizace. V zavéru této casti
jsou zhodnoceny vysledky testovaciho provozu navrzeného systému.
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2 SNMP

SNMP je internetovy standard pro spravu zafizeni v IP sitich. Je podporovan v riznych typech
zafizeni jako jsou servery, smérovace, prepinace, zalozni zdroje napajeni (UPS), tiskarny, pracovni
stanice a dal$i. Moznosti vyuziti tohoto protokolu jsou rozmanité — od monitorovani stavu zafizeni
pres zasilani zprav monitorovacimu systému az po vzdalenou konfiguraci aktivnich sitovych prvku.
Podklady pro tuto kapitolu Cerpaji ze zdroju [3], [4]. [5]. [6]. [7].

2.1 Architektura

Systém pro spravu sité zalozeny na SNMP se¢ sklada ze tfi casti, nazvanych manager, agent
adatabase. Vztah mezi témito entitami je definovan jako vztah klient-server, kde manager je
klientsky program, zatimco agent bézici na vzdaleném zafizeni mize byt povaZovan za server.

2.1.1 Manager

Manager, Casté¢ji nazyvany jako Network Management Station (NMS), je program spustény na
jednom nebo vice pocitacich v siti a provadi tyto ¢innosti:

* dotazovani agentu (tzv. polling)
* zachyceni zpravy (tzv. trap)

Polling spociva v zaslani dotazu agentovi (serveru, smérovaci, prepinaci, atd.) a obdrzeni
odpoveédi, ktera maze byt uloZena a pozd¢ji vyuzita pii feseni problému nebo pro zobrazeni statistik.
Dotaz i odpovéd” je prenasena protokolem UDP pres port 161. Protoze UDP nezarucuje doruceni dat,
musi toto fesit NMS napt. opakovanim dotazu pfi nedoruceni odpovédi v definovaném cCasu.

Trap je prostiedek agenta, kterym miize informovat NMS o néjaké udalosti. Tato informace je
zasilana asynchronn¢, aniz by se na ni NMS dotazoval. Ten muze na zaklad¢ zachycené zpravy
provést predem definovanou akci, napft. informovat spravee sit¢ o problému. Tento typ zpravy je také
zasilan UDP protokolem, NMS nasloucha na portu 162.

2.1.2 Agent

Agent je program bézici na sitovém zarizeni, ktery je schopny odpovidat na SNMP dotazy. Muze to
byt samostatny program (napf. unixovy démon) nebo soucast operacniho systému (napf. I0S na
Cisco smérovaci). Je mozné pracovat ise zafizenimi, kterd maji misto protokolu SNMP
implementovany jiny druh protokolu pro spravu. V takovém pfipad¢ je nutné pouzit zafizeni, které
bude slouzit jako tzv. proxy agent prekladajici SNMP dotazy na protokol, ktery zafizeni podporuje.
Sitové zafizeni muze informovat NMS o udalostech zasilanim asynchronnich zprav typu trap.
Néktera zafizeni mohou zaslat trap zpravu ,.clear all”, ktera informuje NMS o navratu zafizeni do
funkcéniho stavu.

2.1.3 Database

Database je Castéji uvadéna jako Management Information Base (MIB). Tato MIB definuje, které
informace muzeme ziskat ze spravovaného zarizeni a jaké parametry je mozné nastavit z NMS.
Kazdé zarfizeni muze obsahovat riznou konfiguraci ¢i poskytovat jiny souhrn statistickych informaci.
Mezi tyto udaje patfi napf. stav porti prepinace, obsah smérovaci tabulky smérovace, prifazeni 1P
adres k rozhranim, pocet pfenesenych bajtu na jednotlivych portech a dalsi. Mnozina téchto hodnot se
oznacuje jako zafizenim spravovana MIB. Kazdy jednotlivy udaj je pak nazyvan spravovanym
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objektem (managed object) a sklada se z nazvu, jednoho nebo vice atributl, a mnoziny operaci, které
je mozné nad objektem provadét. MIB bude do hloubky popsana v kapitole 2.3.

2.2 Verze SNMP

V soucasné dob¢ se miizeme setkat se tfemi verzemi protokolu.

2.2.1 SNMP verze 1

Pro vytvofeni spojeni mezi monitorovacim systémem a agentem definuje SNMPv1 tii zpasoby
komunikace: read-only, read-write a trap. Komunikaci je mozné zabezpecit heslem, pro které se
pouziva termin community. Komunikace read-only umoznuje Cist idaje od agenta, nepovoluje vSak
nastavovani parametri agenta. Ve vychozim stavu je heslo nejcastéji nastaveno na hodnotu public.
Komunikace read-write umoziuje jak ¢teni tak 1 zapis udaji, vychozi hodnota hesla byva nastavena
na private. Komunikace frap slouzi pro zasilani asynchronnich zprav od agenta monitorovacimu
systému. Problém hesel je vtom, Ze jsou siti posilany jako neSifrovany text, coz predstavuje
bezpecnostni riziko, predev§im u komunikace read-write a trap.

Pro cteni azapis udaju definuje tato verze pét prikazi: GetRequest, GetNextRequest,
SetRequest, GetResponse, Trap. Ptikazy budou popsany v kapitole 2.4.

Standard SNMPv1 definuje dokument RFC 1157 [8].

2.2.2 SNMP verze 2¢

Stejné jako SNMPv1 i tato verze vyuziva tfi zpisoby komunikace a neSifrovany prenos. Oproti verzi
1 se zménil rozsah datového typu Counter z 32 bitl na 64 bitl, tim se snizilo riziko zkreslenych
statistik u rychlych linek (napf. pokud pocet prenesenych bajti na sitovém rozhrani dosahl maxima
32-bitového rozsahu verze 1, tak doslo k vynulovani ¢itae a predavani nespravné hodnoty do
statistik).

Nov¢ tato verze umoziiuje distribuovanou spravu sit€, kdy jedna NMS muze zasilat zpravy jiné
NMS (tato schopnost se oznacuje jako manager-to-manager). Za timto ucelem byly do MIB pridany
dvé nové skupiny — Alarm a Event. Skupina Alarm umoziuje definovat urovné, jejichz prekroceni
vede k vyvolani poplasné zpravy. Druha skupina, Event, uréuje, kdy se ma zaslat zprava typu trap na
zaklad¢ jedné nebo vice hodnot ur¢itého prvku. K puvodnim péti pfikazim SNMPv1 byly pfidany
dvanové: GetBulkRequest, InformRequest.

Standard SNMPv2 definuji dokumenty RFC 1901, RFC 1908, RFC 3416, RFC 3417 [8].

2.2.3 SNMP verze 3

SNMPv3 fesi bezpecnostni problém predchozich verzi zavedenim zabezpecené komunikace
a autentizace. Bohuzel tato verze neni v fad¢ zafizeni podporovana.

Pro bezpecny pienos zprav definuje tato verze bezpecnostni model zaloZeny na uZzivatelich
(USM - User-based Security Model), pro kontrolu pfistupu je definovan model zaloZzeny na
pohledech (VACM — View-based Access Control Model). Udaje o uZivatelskych uétech se nachazeji
vMIB ve skupiné wusmUser, pro kontrolu pfistupu slouzi skupiny vacmContextlable,
vacmSecuritylToGroupTable, vacmAccessTable a vacmMIBViews. Jako kryptografické algoritmy jsou
specifikovany DES, MD5, SHA-1, HMAC.

Standard SNMPv3 definuji dokumenty RFC 3410 az 3417, RFC 3584, RFC 3826 [8].



2.3 MIB

MIB je textovy soubor obsahujici seznam proménnych SNMP a s nimi souvisejicich tdaju. Soubor se
zapisuje v syntaxi ASN.1 [9], coz je standardni format pro popis dat (Citelny jak Clovékem tak
programy). Samotné datové typy jsou standardizovany standardem SMI, definovanym
v dokumentech RFC 2578 az 2580 [8].

Ukolem MIB je:

» prifadit kazdé proménné textovy nazev

* definovat datovy typ proménné

* popsat funkci proménné a popsat, jak dany datovy typ danou funkei zajistuje

* definovat pfistupové moznosti k proménné (zda je jen pro ¢teni nebo i pro zapis)

Prvni MIB (tzv. Internet Standard MIB) vydala organizace IETF v roce 1998 jako dokument
RFC 1066 [8]. Ta byla pozdé&ji nahrazena novéjsi verzi oznacovanou jako MIB-II (RFC 1213 [8])
a jakékoliv zafizeni, které dnes pouziva SNMP, musi mit implementovano tuto novéjsi verzi.

Protoze je vhodné, aby jednotlivé instituce mohli spravovat vlastni skupiny proménnych, tak se
vSechny SNMP proménné nenachazeji v jediném souboru, ale jsou rozd€leny do mnozstvi
samostatnych ¢asti. N¢které ¢asti vydava IETF, dalsi vydavaji jednotlivi vyrobci.

Vsechny spravované objekty jsou usporadané v hierarchické ¢i stromové struktufe. Listy
stromu reprezentuji aktudln¢ spravované objekty. Kazdy takovy objekt ma pfifazeny unikatni
identifikator nazyvany object identifier (Casto se zkracuje na OID). Tento identifikator se sklada
zfady cisel odd¢lenych teckami a uruje umisténi objektu ve stromové struktufe. Tato Cisla se
pouzivaji pfi pfenosu zprav prostfednictvim SNMP, textové nazvy jsou uréené pouze pro zvyseni
Citelnosti. Hierarchicky strom je zobrazen na obrazku 2.1. Kofen cel¢ hierarchie (nema nazev, znaci
se teckou) ma tfi potomky. Jeden je urcen pro ISO, druhy pro CCITT (dnes ITU), tfeti je pro spolecné
pouziti ISO a CCITT. Jeden z podstromu iso je uren pro pouziti dal§imi organizacemi (org), z nichz
jedna je U.S. Department of Defense (dod). Jednim z podstromu dod je internet, do kterého spadaji
vSechny proménné, které SNMP pouziva. OID této vétve je .1.3.6.1 (textove .iso.org.dod.interner),
coz je hodnota prefixu pro v§echny SNMP proménné.

Pod uzlem internet jsou definovany ¢tyfi uzly:

* directory je rezervovan pro budouci pouziti s OSI Directory.

* mgmt obsahuje definice MIB, které byly schvaleny od IAB. V soucasnosti je aktualni verzi
MIB-II (uzel mib-2), ktera je rozdélena do nékolika skupin, popsanych v tabulce 2.1.
Protoze pravé do této vétve spada sprava sitovych zafizeni, budou jeji podskupiny uzitecné
pro spravu dale popsany podrobnéji.

* experimental slouzi pro identifikaci objekta pfi experimentech.

* private se pouziva pro identifikaci jednostranné schvalenych objektt. Slouzi vyrobctim pro
rozSifeni moznosti spravy jejich vyrobkd a ke sdileni téchto objekti s ostatnimi vyrobci
a uzivateli.

V nasledujicich kapitolach budou popisovany skupiny uzlu mib-2, které obsahuji informace
vyznamné pro vytvareny monitorovaci systém, jehoz navrhem se zabyva kapitola 4.
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Obrazek 2. 1: Hierarchie identifikatoru objektit [6]

2.3.1  Skupina system

Tento pfimy potomek uzlu mib-2 obsahuje proménné poskytujici obecné informace o zafizeni. Ve
skuping je definovano sedm proménnych, jejich seznam je uveden v tabulce 2.2. Sloupec .,Pristup™
udava, zda objekt umoziiuje zapis hodnoty (RW) nebo pouze jeji ¢teni (RO), pfipadné Ze je hodnota
nepfristupna (NA).

Proménna sysObjectld obsahuje unikatni identifikator objektu nastaveny vyrobcem. Tento
identifikator vzdy zacina fetézcem .1.3.6.1.4.1, coz je prefix vyrobcem definované ¢asti stromu.



Skupina Popis
system Souhmn¢ informace o systému.
interfaces Informace o kazdém sitovém rozhrani na daném systému.
at Tabulka pro preklad IP adres na MAC adresy, nyni je nahrazena obecnéjsi tabulkou

ip.ipNetToMediaTable.

ip Informace vztahujici se k implementaci protokolu IP na daném systému.
icmp | Informace vztahujici se k implementaci protokolu ICMP na daném systému.
tep Informace vztahujici se k implementaci protokolu TCP na daném systému.
udp Informace vztahujici se k implementaci protokolu UDP na daném systému.
egp Informace vztahujici se k implementaci protokolu EGP na daném systému.
dot3 Informace o datovych prenosech a protokolech na kazdém rozhrani systému.
snmp Informace vztahujici se k implementaci protokolu SNMP na daném systému.

Tabulka 2.1: Skupiny objektit MIB-II [6]

Proménna sysUpTime udava Cas od posledni inicializace systému zafizeni. Mize byt pouzita
napft. pro zjisténi, o kolik se zménila hodnota ¢itacu za uréity casovy usek, nebo pro detekci vypadku
zafizeni.

Proménna sysServices udava, které sitové vrstvy zafizeni podporuje. Hodnota je interpretovana
jako sedmibitovy kod, kde kazdy bit koresponduje s vrstvou TCP/IP nebo OSI architektury (nejméné
vyznamny bit odpovida prvni vrstvé). Pokud zafizeni poskytuje sluzbu na urcité vrstvé, potom ma
odpovidajici bit hodnotu ,,1. Vysledna hodnota proménné je vypoctena jako

sysServices = Z 2!
Les (1

kde S je mnozina ¢isel podporovanych sitovych vrstev. Napf. zafizeni, které poskytuje aplikacni
sluzby (napi. emailovy server) bude mit hodnotu 72 (24" + 27Y), binarng 1001000.

Proménna | Pristup Popis
sysDescr RO  Textovy popis zafizeni (hardware, operacni systém, atd.).
sysObjectID RO  Identifikator SNMP objektu zafizeni.
sysUpTime RO  Doba od posledni inicializace systému v setinach sekundy.
sysContact RW  Kontaktni udaje na spravce tohoto zafizeni.
sysName RW | Spravcem pfifazeny ndzev zafizeni.
sysLocation RW | Informace o fyzickém umisténi zafizeni.
sysServices RO | Hodnota udavajici sitové vrstvy, na kterych zafizeni pracuje.

Tabulka 2.2: Proménné skupiny system [5]

2.3.2  Skupina interfaces

Obsahuje informace o vSech rozhranich dané¢ho zafizeni, proménna ifNumber udava jejich pocet
(v€etné zafizeni typu loopback). Samotné informace se nachazi v tabulce ifTable, jejiz sloupce jsou



popsany v tabulce 2.3. Hodnoty z tabulky if7able je mozné vyuzit pro sbér prenosovych statistik
jednotlivych rozhrani.

Proménna Piistup Popis
ifIndex RO | Unikatni hodnota kazdého rozhrani.
ifDescr RO |Informace o rozhrani (vyrobce, nazev, verze hardwaru, atd.).
ifType RO | Celociselna hodnota reprezentujici protokol rozhrani.
ifMtu RO | Nejvyssi mozna hodnota MTU se kterou miize zafizeni pracovat.
ifSpeed RO | Aktualni pfenosova rychlost rozhrani.
ifPhysAddress RO | Fyzicka adresa druh¢ sitové vrstvy.
ifAdminStatus RW | Administrativni stav rozhrani (up(1), down(2), testing(3)).
ifOperStatus RO | Operacni stav rozhrani (up(1), down(2), testing(3)).
ifLastChange RO | Hodnota sysUpTime od posledni zmény ifOperStatus.
ifInOctets RO | Celkovy pocet bajta prijatych rozhranim.
iflnUcastPkts RO | Pocet prijatych unicast paketi.
iflnNUcastPkts RO | Pocet prijatych paketi jinych nez unicast.
ifInDiscards RO | Pocet zahozenych prichozich paketi, prestoze nebyly chybné.
ifInErrors RO | Pocet zahozenych prichozich paketi, protoze byly chybné.
iflnUnknownProtos RO |Pocet prichozich paketi neznamého nebo nepodporovaného

protokolu.

ifOutOctets RO | Celkovy pocet bajti odeslanych rozhranim.
ifOutUcastPkts RO |Pocet odeslanych unicast paketa.
ifOutNUcastPkts RO | Pocet odeslanych paketu jinych neZ unicast.
ifOutDiscards RO | Pocet zahozenych odchozich pakett, prestoze nebyly chybné.
ifOutErrors RO | Pocet zahozenych odchozich paketu, protoze byly chybné.
ifOutQLen RO | Celkovy pocet paketti v odchozi fronté.
ifSpecific RO | Identifikator objektu v zavislosti na médiu.

Tabulka 2.3: Proménné tabulky ifTable ve skupiné interfaces [5], [6]

2.3.3 Skupina ip

Tato skupina obsahuje velké mnozstvi idaju vztahujicich se k IP vrstvé, dale budou popsany pouze
uzly ipAddressTable, ipAddrTable, dotlqlpFdbTable, inetCidrRoutelable, ipNetToPhysicalTlable,
ipNetToMediaTable, protoze obsahuji informace cenné pro monitorovani aktualni konfigurace
sitového prvku.

Tabulka ipAddressTable udrzuje informace o IP adresach pfifazenych k sitovym rozhranim.
Neékter¢ jeji proménné jsou urcené také pro zapis, je tedy mozné touto cestou zafizeni také
konfigurovat. Popis proménnych se nachazi v tabulce 2.4. Obsahuje jak IPv4 tak IPv6 adresy
anahrazuje tabulku ipAddriable, ktera umoznuje pracovat pouze s IPv4 adresami. Neni vSak
podporovana na vSech zafizenich, v takovém pfipad¢ je nutné ziskavat tyto informace ze zminované
ipAddrTable, jejiz proménné popisuje tabulka 2.5.




Proménna Piistup Popis

ipAddressAddrType NA | Typ adresy proménné ipAddressAddr.

ipAddressAddr NA |Hodnota adresy.

ipAddressIflndex RW | Index rozhrani, ke kterému adresa nalezi.

ipAddressType RW | Typ adresy (unicast(1), anycast(2), broadcast(3) — pouze IPv4).

ipAddressPrefix RO | Ukazatel do tabulky prefixd.

ipAddressOrigin RO | Vznik adresy (other(l), manual(2), dhcp(4), linklayer(5),
random(6)).

ipAddressStatus RW |Stav adresy, vyjadfuje zda adresa muze byt pouzZita pro
komunikaci (preferred(1), deprecated(2), invalid(3),
inaccessible(4), unknown(5),  tentative(6), duplicate(7),
optimistic(8)). Neni-li dano jinak, je IPv4 adresa vzdy
preftered(1).

ipAddressCreated RO |Hodnota sysUpTime v Case, kdy byl tento zaznam vytvoren, nebo
0, pokud existoval pfed posledni inicializaci systému.

ipAddressLastChanged | RO  Hodnota sysUpTime v Case, kdy byl zaznam naposledy zménén,
nebo 0, pokud byl zménén pred posledni inicializaci systému.

ipAddressRowStatus RW | Pfi tvorbé nebo mazani radku v tabulce udava, v jakém stavu jsou
udaje tohoto fadku tabulky ve vztahu k zafizeni (active(l),
notlnService(2), notReady(3), creatcAndGo(4),
createAndWait(5), destroy(6)).

ipAddressStoragelype RW | Zplisob ulozeni tohoto fadku v paméti (other(l), volatile(2),
nonVolatile(3), pernament(4), readOnly(5)).

Tabulka 2.4: Proménné uzlu ipAddressTable [7]
Proménna Piistup Popis

ipAdEntAddr RO 1P adresa, ke kter¢ tento zaznam nalezi

ipAdEntlfIndex RO  Unikatni index uréujici rozhrani, ke kterému zaznam pfislusi

ipAdEntNetMask RO  Sitova maska IP adresy

ipAdEntBcastAddr RO Hodnota nejmén¢ vyznamného bitu v broadcoastove adrese

ipAdEntReasmMaxSize . RO  Nejvétsi velikost IP datagramu, ktery miiZze zafizeni znovu

sestavit z prichozich datagramti na tomto rozhrani

Tabulka 2.5: Proménné uzlu ipAddrTable [6]

Tabulka dotlqTpFdbTable uklada informace o naucenych MAC adresach a jejich pfirazeni
k portim zafizeni a pfislu§nost k VLAN. Nahrazuje tabulku dotidTpFdbTable, ktera neobsahovala
informace o VLAN. Popis proménnych se nachazi v tabulce 2.6.
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Proménna Piistup Popis
dotlqTpFdbAddress | NA  Unicast MAC adresa, o které¢ ma zafizeni informaci.
dotlqTpFdbPort RO  Hodnota portu, ze kter¢ho byla adresa naucena, nebo 0, pokud adresa

nebyla naucena ale zafizeni o ni ma informaci.

dotlqTpFdbStatus RO | Status zaznamu (other(1), invalid(2), learned(3), self(4), mgmt(5)).

Tabulka 2.6: Proménné uzlu dotlqTpFdbTable [7]

Tabulka inetCidrRoutelable je potomkem uzlu ipForward anahrazuje tabulky ipRouteTable
a ipForwardlable. Obsahuje informace o smérovani nezavisle na verzi IP. Popis proménnych se
nachazi v tabulce 2.7.

Proménna Piistup Popis
inetCidrRouteDestType NA | Typ cilové IP adresy.
inetCidrRouteDest NA  Hodnota cilové IP adresy.
inetCidrRoutePfxLen NA  Maska pro logicky AND s cilovou adresou pred jejim

porovnanim s

inetCidrRoutePolicy NA  Index pro rozliSeni vicenasobnych hodnot vztahujicich

se ke stejné destinaci.

inetCidrRouteNextHopType NA  Typ adresy pristiho skoku.

inetCidrRouteNextHop NA  Pro vzdalené cile adresa pristiho uzlu, jinak fetézec

nulové délky.

inetCidrRoutelfIndex RW  |Index rozhrani pro pfisti skok nebo 0.

inetCidrRouteType RW | Typ smérovani (other(1), reject(2), local(3), remote(4),
blackhole(5)).

inetCidrRouteProto RO  Zpusob, jakym byla tato cesta naucena.

inetCidrRouteAge RO  Pocet sekund od posledni aktualizace nebo ovéreni cesty.

inetCidrRouteNextHopAS RW  Cislo autonomniho systému pfistiho skoku nebo 0.

inetCidrRouteMetricl RW | Primarni metrika této cesty nebo -1.

inetCidrRouteMetric?2 RW | Nahradni metrika této cesty nebo -1.

inetCidrRouteMetric3 RW | Nahradni metrika této cesty nebo -1.

inetCidrRouteMetric4 RW | Nahradni metrika této cesty nebo -1.

inetCidrRouteMetric5 RW | Nahradni metrika této cesty nebo -1.

inetCidrRouteStatus RW | Pii tvorbé nebo mazani fadku v tabulce udava, v jakém

stavu jsou udaje tohoto tadku tabulky ve vztahu k
zafizeni  (active(l), notInService(2), notReady(3),
createAndGo(4), createAndWait(5), destroy(6)).

Tabulka 2.7: Proménné uzlu inetCidrRouteTable [7]
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Tabulka ipNetToMediaTlable slouzi k piekladu IP adres na hardwarové adresy. V pfipadé
Ethernetu to znamena nalezeni prislusné ethernctové adresy v tabulce protokolu ARP. Popis
proménnych se nachazi v tabulce 2.8. V soucasné dob¢ je nahrazena tabulkou ipNetToPhysicallable,
ktera obsahuje jak IPv4 tak IPv6 adresy, neni vSak podporovana na vsSech zafizenich. Popis
proménnych se nachazi v tabulce 2.9.

Proménna Piistup Popis
ipNetToMedialfIndex RW | Index rozhrani s danou adresou.
ipNetToMediaPhysAddress | RW  Fyzicka adresa.
ipNetToMediaNetAddress RW  IP adresa piislusejici k fyzické adrese.
ipNetToMediaType RW | Zplisob mapovani (other(l), invalid(2), dynamic(3),

static(4)).

Tabulka 2.8: Proménné uzlu ipNetToMediaTable [6]

Proménna Piistup Popis

ipNetToPhysicallfIndex NA |Index rozhrani s danou adresou.
ipNetToPhysicalNetAddressType | NA | Typ IP adresy (unknown(0), ipv4(1), ipv6(2), ipv4z(3),
ipv6z(4), dns(16)).

ipNetToPhysicalNetAddress NA |IP adresa prislusejici k fyzické adrese.
ipNetToPhysicalPhysAddress RW | Fyzicka adresa.
ipNetToPhysicallLastUpdated RO |Hodnota sysUpTime v case, kdy byl zaznam naposledy

zménén, nebo 0, pokud byl zménén pred posledni

inicializaci systému.

ipNetToPhysicalType RW |Zpusob mapovani (other(l), invalid(2), dynamic(3),
static(4), local(5)).
ipNetToPhysicalState RO | Stav dostupnosti souseda na rozhrani, ke kterému se

mapovani vztahuje (reachable(1), stale(2), delay(3),
probe(4), invalid(5), unknown(6), incomplete(7)).
Pokud se detekce dostupnosti nepouziva (napt. u IPv4),

je stav vzdy unknown(6).

ipNetToPhysicalRowStatus RW | Pii tvorbé nebo mazani fadkd v tabulce udava, v jakém
stavu jsou udaje tohoto fadku tabulky ve vztahu k
zafizeni  (active(l), notInService(2), notReady(3),
createAndGo(4), create AndWait(5), destroy(6)).

Tabulka 2.9: Proménné uzlu ipNetToPhysicallable [7]
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PFikazy SNMP

Kazdy SNMP paket prenasi krom¢ samotnych administrativnich informaci jesté dalsi tfi udaje.
Prvnim je ¢islo verze (pro SNMPv1 je to nula), druhym udajem je hodnota community a treti udaj
urcuje typ zpravy, kterou si agent vyménuje s monitorovacim systémem — tento iidaj se oznacuje jako
Protocol Data Unit (PDU). Pro kazdy z niZe popsanych prikazi je definovan standardni format PDU.

GetRequest je prikaz zaslany NMS agentovi. Muzeme ho pouzit k pfeéteni jedné
proménné nebo seznamu proménnych z MIB agenta. Tento piikaz, stejné jako ostatni
prikazy SNMP, vyZaduje jako parametr adresu dotazovaného systému. Protoze SNMP
piikazy jsou pfenaseny prostfednictvim IP protokolu, je parametrem IP adresa cilového
systému.

GetNextRequest je podobny predchozimu piikazu s jednim rozdilem — piikaz GetRequest
vratil hodnotu proménné, na kterou se dotazujeme, tento prikaz vrati hodnotu proménné,
ktera nasleduje za dotazovanou proménnou. Zadavanim sekvence prikazi GetNextRequest
tak mizeme prochazet celou MIB agenta.

SetRequest je stejn¢ jako predchozi dva prikazy zasilan od NMS agentovi. Jedna se
o zadost agentovi o nastaveni n¢které¢ho ze spravovanych objekti na pozadovanou hodnotu.

GetResponse je prikaz zaslany agentem pro NMS. Jedna se o mechanismus, kterym muze
agent odpovidat na prikazy GetRequest, GetNextRequest a SetRequest. Informace vracené
timto pfikazem umoznuji uréit, zda byl obdrzeny pfikaz Gspésné zpracovan a pokud ano,
vraci se seznam spravovanych objekti, které byly zpracovany spolecné s jejich aktualnimi
hodnotami.

Trap umoziuje agentovi aktivné informovat NMS o vzniku néjaké pfedem definované
udalosti, napf. o zmén¢ stavu ethernetového portu.

GetBulkRequest (SNMPv2¢, SNMPv3) umoziiuje ziskat od agenta naraz vice MIB
objekti. Klasicky GetRequest prikaz se muze také pokusit ziskat vice nez jeden objekt,
velikost zpravy je vSak omezena moznostmi agenta, pokud agent nedokaze zaslat vS§echny
odpoveédi, vrati pouze chybovou zpravu a zadna data. Oproti tomu prikaz GetBulkRequest
fika agentovi, at’ posle tolik odpovédi, kolik dokaze. To znamena, Ze i nekompletni
odpovéd’ bude dorucena. Prikaz vyzaduje kromé seznamu dotazovanych objektt zadat dalsi
dva parametry — nonrepeaters a max-repetitions. Nonrepeaters tika, ze prvnich N objekti
ma byt ziskano jednorazovym volanim pfikazu GetNextRequest. Max-repetitions tika, ze
pro kazdy zbyvajici ze zadanych objekti se ma zavolat M prikazi GetNextRequest — jedna
se tedy dotaz na vicerozmémé veliCiny (napf. do tabulky s informacemi o portech
prepinace). Celkovy pocet ziskanych odpovédi je pak dan rovnici N + (M * R), kde R je
pocet vicerozmémych veliéin.

InformRequest (SNMPv2c, SNMPv3) slouzi pro vzajemnou komunikaci mezi NMS.
Cilovy systém po obdrZeni této zpravy zasila odesilateli odpoveéd” s potvrzenim o piijeti.
Takto lze vytvorit viceuroviiovou hierarchii NMS, kde kazdy segment sit¢ je spravovan
lokalnim NMS atyto lokalni systémy predavaji ziskané informace jednomu globalnimu
NMS, ktery udrzuje informace o celé siti.



3 Dostupné nastroje NMS

Tato kapitola se zabyva prehledem dostupnych nastrojii pro monitorovani a spravu pocitatove sité.
V zavéru kapitoly bude zhodnocena moznost pouziti popisovanych nastroju v prostiedi pocitacové
sit¢ VUT v Bmé.

3.1 Cacti

Cacti [10] je kompletni grafické prostfedi pro monitorovani zafizeni v siti vyvijené pod licenci GPL.
Funguje jako nadstavba nastroje RRDtool v podobé webové aplikace vytvorené v PHP a MySQL.
Ziskavani dat se standardné provadi pomoci vestavéného PHP skriptu, ten je vSak mozn¢ nahradit
aplikaci Spine, coz je velmi rychly dotazovaci nastroj napsany v jazyku C a je vhodné ho pouzit pfi
sbéru dat z velkého mnozstvi zafizeni. Pro dotazovani podporuje predevsim protokol SNMP, daji se
vSak pouzivat i vlastni skripty a pracovat tak se zafizenimi, ktera tento protokol nepodporuji. Vychozi
interval dotazovani je pét minut, ten je mozné pouze snizovat na minimalni hodnotu deseti sekund.

V zakladni instalaci je mozné pomoci webového rozhrani pfidavat nova zafizeni a vytvaret
grafy ze ziskanych udaju. Pro pfidavani zafizeni a grafu jsou pripraven¢ sady Sablon, prostredi
poskytuje moznost vytvaret a importovat vlastni Sablony. Systém také nabizi spravu uZivatelskych
uctil a nastaveni opravnéni uzivateli pomoci roli. Pokrocilé funkce (napf. vyhledani zafizeni podle
urcitych podminek, zasilani zprav spravci) v zakladni instalaci chybi, funkénost systému se vsak da
roz§ifit pomoci riznych dopliiki, at” uz vlastnich nebo vytvarenych komunitou soustfedénou kolem
Cacti.
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Obrdzek 3.1: Cacti - ukdazka aplikace [10]
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3.2  Nagios

Nagios [11] je vykonny NMS vyvijeny pod licenci GPL. Umoziiuje monitorovat rizné typy zafizeni
od sitovych tiskaren pres aktivni sitové prvky az po koncové stanice a servery. Lze nastavit sledovani
raznych sluzeb (smtp, pop3, snmp), kontrolovat systémove¢ prostiedky (vytizeni procesoru, kapacitu
pevného disku, prihlaseni do systému) a upozoriiovat na chyby riznymi cestami (email, SMS, VolP).
Silnou strankou je moznost tvorby vlastnich dopliikii pro monitorovani podle potfeb uZivatele,
podporovano je mnozstvi programovacich jazyka (C++, Perl, Python, Ruby, PHP a dalsi). Hotovych
a dostupnych rozsifeni existuje velké mnozstvi ajsou spravované¢ vyvojovou skupinou Nagiosu.
Nevyhodou tohoto systému je slozita konfigurace, za tcelem jejiho zjednoduseni zacaly vznikat
rizna roz§ifeni, jednim z nich je napf. Centreon.

Host Status Totals Service Status Totals

mm OK| m M-
e ] [1es] -II]
—
1?
Service Overview For All Host
Groups

(feB-production-
servers)

Host _|Status|Services |[Actions |

Q «HBA

a ~BA

MNEI

Obrazek 3.2: Nagios - ukdzka aplikace [11]
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3.3 NAV

Network Administration Visualised (NAV) [12] je nastroj uréeny pro monitorovani rozsahlych
pocitaovych siti vyvijeny pod licenci GPL. Jeho vyvoj zacal v roce 1999 na Norwegian University
of Science and Technology (NTNU), od roku 2006 pievzala vyvoj spolecnost UNINETT. Systém
automaticky zjistuje topologii sité, sleduje jeji vytizeni a vypadky.

Systém samotny se sklada z mnoZstvi propojenych moduli, struktura je na obrazku 3.3.
Centralnim prvkem je databaze NAVdb (vyuziva PostgreSQL), v horni ¢asti jsou moduly tvorici
webové rozhrani, v dolni ¢asti jsou procesy starajici se o sbér dat a fungovani systému. Moduly jsou
implementovany v jazycich Java, Python, Perl a PHP.

Status Module Service Threshold
Monitor Monitor Monitor Monitor

external
systems

¥

Event and Alert Engine

Obrazek 3.3: Architektura systému NAV [12]

3.4 ZABBIX

Zabbix [13] je systém pro spravu sit¢ Sifeny pod licenci GPL. Sklada se ze tfi Casti — serverova cast je
napsana v C, uzivatelské webové rozhrani v PHP a pro ukladani dat vyuziva SQL databazi, podporuje
MySQL, PostgreSQL, SQLite a Oracle. Nabizi nékolik metod pro sbér udaju ze zarizeni:

+ dotazovani pomoci protokolu SNMP
- testovani funkcnosti uréitych sluzeb, napf. http, ftp, smtp

+ dotazovani vlastniho agenta béZiciho na monitorovaném zafizeni
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Prvni dvé metody nevyzaduji na monitorovaném prvku zadny dodatecny software kromé
podpory sledovanych sluzeb, pro pouZiti tfeti metody je nutné nainstalovat na monitorované zarizeni
agenta, se kterym poté Zabbix komunikuje. Agent je napsany v C a je k dispozici pro rizné platformy
aoperani systémy a umoziuje monitorovat napf. zatizeni procesoru, vyuziti diskového prostoru
nebo sitovy provoz.

Zjisténé hodnoty prezentuje v podobé¢ tabulek a grafti, pro lepsi prehled nad monitorovanou siti
nabizi moznost vytvofeni sitového diagramu pfimo ve webovém rozhrani. Na vzniklé chyby nebo
definované udalosti mize upozornit napf. prostfednictvim emailu, sms ¢i protokolu Jabber.
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Obrdzek 3.4: Zabbix - ukdzka aplikace [13]

3.5 Zhodnoceni

Vétsina zde popsanych NMS umoziuje doplnit a prizptsobit funkénost pomoci rozsifeni v podobé
modulii. To by mélo umoznit pfi jejich nasazeni v pocitacové siti VUT v B¢ splnéni konkrétnich
pozadavku této sité. Z hlediska vykonnosti a znovupouzitelnosti povazuji za vhodné vytvofit vlastni
systém pro sbér dat, ktery bude co nejlépe odpovidat podminkam pocitacoveé sit€¢ VUT v Bm¢ a ktery
bude v pripad¢ potifeby mozné pouzit s existujicimi NMS pomoci rozsifujiciho modulu. Navrhem
takového systému se zabyva kapitola 4.

Tabulka 3.1 obsahuje porovnani popisovanych NMS. Hodnota ,modul® znamena, Ze dana
vlastnost neni v systému dostupna v zakladni instalaci, je vSak mozné ji doplnit externim modulem.
Vyznam jednotlivych sloupct je nasledujici:

+  NMS - nazev systému
+  Modularni — zda je architektura zalozena na mnozstvi samostatnych modulu

+ Ulozist¢ dat — jaké zpuisoby systém pouziva pro zaznamenani monitorovanych dat
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+  SNMP - zda systém podporuje SNMP

« IPv6 - zda je mozné systém nasadit v siti provozujici IPv6

« Zasilani zprav — zda je systém schopny informovat administratora o vyskytu urcitych

udalosti

«  Zjisténi topologie — zda systém automaticky detekuje zafizeni, ktera se v siti vyskytuji

« Mapa topologie — zda systém umoziuje grafické znazornéni sitove topologie

« Licence — licence, pod kterou je systém distribuovan

NMS Modularni| Ulozi§té dat | SNMP | IPv6 = Zasilani Zji$téni = Mapa | Licence
zprav | topologie | topologie
Cacti ano RRDtool, ano ano ano modul modul GPL
MySQL
Nagios ano flat file, SQL | modul | ano ano modul ano GPL
NAV ano RRDtool, ano ano ano ano ano GPL
Cricket,
PostgreSQL
Zabbix ano Oracle, ano ano ano ano ano GPL
MySQL,
PostgreSQL,
SQLite

Tabulka 3.1: Porovnani NMS
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4 Analyza a navrh vlastniho NMS

Navrh systému pro spravu a monitorovani sitového provozu je fesen v ramci projektu Analyza
pocitaCovych siti (ANSA). Projekt ANSA se zabyva studiem automatizovanych metod verifikace
pocitaCovych siti, zalozenych na znalosti sitové topologie a konfigurace sitovych zafizeni. Kromé
teoretického vyzkumu je cilem projektu vyvoj nastroji, vyuzivajici ziskané teoretické znalosti.
Skupina Analyza pocitacovych siti je rozdélena na tfi podskupiny s témito cili:
a) monitoring a sprava sité
 nastroje pro online a offline analyzu provoznich dat
«  NetFlow, SNMP a dalsi techniky
« modelovani provozu VUT v B¢
 sledovani kvality provozu
b) multicast a kvalita sluzeb (QoS)
+ sledovani, navrh, modelovani multicastu v siti s diirazem na kvalitu provozu
«  multicast pro IPv4 a IPv6

¢) modelovani a analyza

« metody pro modelovani, simulaci a analyzu sit¢ vzhledem k pozadovanym vlastnostem
typu garance sluzeb
Navrh syst¢ému pro ziskavani provoznich udaju o pocitaCové siti, popsany v nasledujicich
kapitolach, spada do kategoric monitoring a sprava sit¢. Krom¢ samotného monitorovani sité je
dal$im cilem poskytnuti informaci o sitovych prvcich pro ostatni skupiny, pfedevs§im za ucelem
modelovani sité.

4.1  Navrh struktury systému

NMS ma za ukol sbér dat z aktivnich prvkd, jejich uchovavani ve vhodné strukture a poskytnuti
uzivatelského rozhrani, které umozni operatorovi efektivné ziskavat informace, které potiebuje.
Navrh struktury takového systému se tedy bude sestavat ze tii ¢asti:

« modul pro dotazovani aktivnich prvku a ukladani ziskanych dat
« modul databaze uchovavajici ziskana data
«  modul uzivatelského rozhrani pro dotazovani nad daty a jejich reprezentaci

Aby bylo mozné¢ takovy systém v pripad¢ potfeby rozsifovat nebo propojit s jinymi existujicimi
systémy, je vhodné fesit tfi vySe popsané ¢asti jako samostatné, vzajemné nezavislé programy. Je
predpokladano nasazeni NMS na opera¢nim systému typu unix, tomu budou odpovidat pouzité
programovaci nastroje. Navrh jednotlivych modult bude popisovan v nasledujicich kapitolach.

4.2  Modul pro sbér dat

Pro sbér provoznich udaju z aktivnich prvki je vhodné vyuzit protokol SNMP popisovany v kapitole
2. Je siroce podporovan na riznych typech aktivnich prvki, umoziuje ziskat jak informace o poctech
prenesenych dat, uzite¢nych pro vypocet statistik, tak i aktualni konfigurace sitovych zafizeni, které
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je mozn¢ vyuzit pro modelovani sit¢ nebo pro dohledani informaci uziteénych pfi feSeni riznych
problému. Pro identifikaci zafizeni a ziskani zakladnich udaju slouzi SNMP proménné popsané
v tabulce 2.2, udaje o prenesenych datech uklada SNMP v proménnych popsanych v tabulce 2.3.
Proménné pro zjisténi konfigurace sitovych zafizeni (IP adresy, smérovaci tabulky, ARP tabulky)
jsou popsané v tabulkach 2.4,2.5,2.6,2.7,2.8, 2.9.

4.2.1 Architektura

Umisténi sbémého modulu v pocitacové siti je mozné fesit dvéma zpusoby:
« pouziti jednoduché architektury, kde v celé pocitacové siti je jediny modul sbirajici
udaje ze vSech prvku (viz obrazek 4.1)
+ pouziti distribuované architektury, kde kazdy segment sit¢ ma vlastni modul, ktery

shromazd’uje data, a po urcitém c¢ase preda naraz nékolik davek dat centralnimu
sbémému modulu (viz obrazek 4.2)

FAKULTA CHEMICKA @FRAVA SITE i
Pateini sit
Smérovadé Smérovadc :
@ -4 < Sbémy modul
(FAKULTA STAVEBNI 0

258 |

\_ Smérovad .

Obrazek 4. 1: Jednoducha architektura sbéru dat

Vyhodou jednoduché architektury je snadnost implementace a prehledna konfigurace seznamu
prvkl urcenych k monitorovani, protoze cely seznam se nachazi na jednom misté. Ze stejného
diavodu je také snadna aktualizace softwaru pfi vydani nové verze. Nevyvhody této architektury se
mohou projevit pfi nasazeni v rozsahl¢ siti rozdélené na nckolik podsiti. Zde miize pusobit problémy
zpozdéni pfi prenosu od vzdalenych prvka ke sbéraci ¢i vypadek uréité casti sité, ktery znemozni
doruéeni dat od nékterych prvka. Také je nutna dostupnost vSech monitorovanych prvki ze
segmentu, ve kterém je umistén sbémy modul, coZ nemusi byt mezi riznymi podsitémi vzdy splnéno.
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Obrazek 4.2: Hierarchicka architektura sbéru dat

Hierarchicka architektura vyse popsané problémy do jisté miry eliminuje, napt. pfi vypadku
sité mezi lokélnim a centrélnim sbérnjrm prvkem mohou byt data doéasné uloiena na lokélnim prvku
implementace a naro¢nost na konfiguraci a aktualizaci softwaru. Pro zajisténi komunikace mezi
jednotlivymi stanicemi pro sbér dat je mozné pouzit pfimo SNMP priikaz InformRequest (popsany
v kapitole 2.4) nebo vytvorit vlastni zptisob predavani dat na Girovni transportni vrstvy.

Pro implementaci povazuji za vhodngjsi jednoduchy model z n¢kolika davoda:

+ jednoduchost implementace
- prehlednost konfigurace
- snadnost aktualizace

« SNMP pienasi relativné malé objemy dat a frekvence dotazovani nemusi byt vysoka
(fadové minuty), zhlediska efektivity prenosu dat pocitaovou siti neni tedy
hierarchicky model nutny.

«  Vypadek sité¢ a nedoruceni urcité ¢asti dat neni natolik kritické, protoze pro identifikaci
priciny vypadku jsou vhodngjsi jin¢ zdroje dat nez SNMP, napt. NetFlow.

21



4.2.2 Frekvence sbéru dat

Pro frekvenci dotazovani neni jednoduché uréit jediny univerzalni interval, moznosti a potfeby sbéru
dat se pro rizna prostiedi lisi. Zalezi na rozloze a vytizeni poéitaové sitd. Casté SNMP dotazy
mohou natolik zatizit aktivni prvky, Ze u vytizenych siti mize kvuli tomu dochazet k vypadkam.
Problém také muze nastat pii ukladani dat — vzhledem k tomu, Ze béhem jednoho sbéru dat z jediného
zafizeni muzeme ziskat fadov¢ i tisice zdznamu, bude jejich zpracovani a ukladani do databaze trvat
dobu, ktera muze byt delsi nez je interval mezi jednotlivymi sbéry dat, zejména pfi vétSim mnozstvi
monitorovanych zafizeni. V takovém pfipad¢ by dochazelo ke spousténi nové sbémé operace pred
dokonc¢enim jejich predchozich béhi, coz by postupné vedlo k vycCerpani prostfedkt sbérné stanice
a stavu vyzadujiciho zasah spravce.

Vzhledem k charakteru dat nepovazuji za nutné opakovat dotazovani Castéji nez kazdych pét
minut (statistiky pfenesenych dat neni nutné sbirat v mensich intervalech, zmény ARP tabulek by m¢l
tento interval zachytit a zmény konfiguraci také). Homi mez intervalu by neméla byt vyssi nez 15
minut, aby nedoSlo ke ztraceni nckteré¢ dulezité¢ informace (napf. MAC adresy skudce, ktery se
pripojil jen na kratkou dobu za ucelem provedeni urcité akce). Pfesnou hodnotu z intervalu 5 az 15
minut bude nutné zvolit pro konkrétni prostfedi na zakladé experimentovani nebo zkuSenosti.
Nastroje Cacti a Zabbix popsané v kapitole 3 umoziuji nastavovat interval dotazovani od desitek
sekund az po né¢kolik minut (Cacti az pét minut, Zabbix az deset minut). Tyto nastroje vSak nejsou
tolik zamétené na sbér dat z rozsahlych tabulek jako jsou neighbour cache a tabulka CAM, proto neni
mozné se jejich intervaly pro sbér dat stoprocentné fidit. Nastroj NAV sbira udaje z neighbour cache
a tabulek CAM kazdych patnact minut.

4.2.3 Implementace

Pro implementaci modulu pro sbér dat jsem se rozhodl vyuzit protokol SNMP ve verzi 2¢, oproti
verzi 1 pfinasi novy piikaz GetBulkRequest a roz§ifené Citace a oproti verzi 3 ma v soucasné dobé
Sirokou podporu ve vétSing zafizeni. Za programovaci jazyk jsem zvolil Perl. S jeho podporou
v operacnich systémech typu unix nebyva problém a pro komunikaci protokolem SNMP obsahuje
kvalitni knihovnu Net: : SNMP, také pro ukladani ziskanych dat je Perl vybaven modulem DBI,
ktery funguje jako univerzalni rozhrani mezi aplikaci a databazovym strojem, nezavisle na pouzitém
typu databaze.

Vyvojovy diagram funkénosti sbémého modulu se nachazi na obrazku 4.3. Blok ,.Seznam
monitorovacich zafizeni™ nacita z databaze adresy vSech prvki uréenych k monitorovani a hodnotu
jejich komunity pro ¢teni dat. Blok ,,Proved’ dotaz na zafizeni s indexem I vola SNMP prikazy
GetBulkRequest pro ziskani proménnych popsanych v tabulkach 2.2 az 2.9. Ziskané udaje zapise do
databaze, v pripad¢ neuspésného dotazu nebo ulozeni do databaze zaznamena chybovou zpravu. Po
provedeni dotazu nad vSemi definovanymi zafizenimi se ¢eka uréeny Cas a poté se blok dotazovani
a ukladani dat opakuje.

Pro funkcnost skriptu pro sbér dat je nutné do prostfedi Perlu nainstalovat moduly
Net::SNMP, DBI (sovladacem DBD::Pg) aParallel::ForkManager. Pro zvySeni
prehlednosti a znovupouzitelnosti skriptu jsou urcité¢ casti kodu realizovany formou samostatnych
trid, které logickou strukturou odpovidaji struktufe dotazovanych SNMP tabulek. Jedna se o tridy
Device, Interface, Ip, Mac aNetToPhysical, které¢ jsem navrhl sam. Popis pouzitych
modulu a vlastnich tfid nasleduje nize. Pro prehlednost je na obrazku 4.4 znazomén diagram pouziti
jednotlivych modult a tfid ve skriptu.

V pfiloze B se nachazi ukazka SNMP dotazu provadéncého skriptem v jazyku Perl, ktera ziska
ze serveru isa.fit.vutbr.cz popis zafizeni, unikatni ID, dobu béhu systému a podporované
sitove vrstvy.
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Obrazek 4.3: Vyvojovy diagram sbérného modulu
Modul Net::SNMP

Modul Net: :SNMP implementuje objektové orientované rozhrani pro praci s protokolem SNMP.
Kazda instance tfidy predstavuje individualni mapovani mezi timto objektem a vzdalenym zafizenim
podporujicim protokol SNMP. Modul v pouzité¢ verzi 6.0.0 podporuje SNMP ve verzich 1, 2¢, 3
a umoziuje komunikovat se zafizenim bud’ blokujicim nebo neblokujicim zpisobem. Pfi pouziti
blokujiciho zptsobu se béh skriptu po odeslani dotazu zastavi, dokud neobdrzi odpovéd (vysledky
dotazu jsou vraceny jako reference na hash) nebo nevyprsi asovy limit. Tento zptisob ma vyhodu ve
snadné implementaci a vys$i prehlednosti vysledného kodu, pokud vSak potfebujeme na zafizeni
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odeslat vétsi mnozstvi dotazi, je vyhodnéjsi pouzit neblokujici zpusob. Ten zaradi kazdy dotaz do
fronty a pokracuje ve vykonavani kodu. K odeslani vSech pozadavku dojde hromadné po zavolani
metody snmp dispatcher. Odpovédi jsou poté predany uzivatelské metodé (zadané pii definici
dotazu jako jeden z povinnych parametri) ve form¢ atributu obsahujiciho referenci na objekt.
Samotné vysledky ziskame zavolanim metody var bind 1ist objektu. Ta vraci referenci na hash
— klice hashe jsou identifikatory SNMP objektu v te€kové notaci. Pokud metoda var bind list
vrati nedefinovanou hodnotu, potom béhem vykonavani dotazu doslo k chybé. Pro zjisténi o jakou
chybu se jedna slouzi metoda errozr objektu.

Spojeni s cilovym =zafizenim se inicializuje metodou session, ktera umoziuje zadat
parametry pro adresu zafizeni, komunitu (u SNMPv3 autentizacni Gdaje), zda se bude komunikovat
blokujicim ¢i neblokujicim zpiisobem, pocéet opakovani pii netuspéchu, ¢as pro timeout a dalsi.

Pro komunikaci se zafizenim je vyuZivana vyhradné metoda get bulk request. Ta
umoziuje v ramci jediného dotazu ziskat hodnoty vétSiho mnozstvi SNMP objekti, ma vsak jista
omezeni. Je mozné dotazovat libovolné mnozstvi jednorozmémych velicin (jejich pocet je dan
parametrem nonrepeaters) anavic voliteln¢ jednu vicerozmémou velicinu (tabulku). Neni vSak
mozn¢ v ramci jednoho volani funkce dotazovat vice nez jednu vicerozmémou velic¢inu. V takovém
pripadé nedojde k ziskani vSech pozadovanych vysledku (aniz by o tom bylo informovano napf.
chybovou zpravou). Potfeba dotazovat nékolik vicerozmérnych veliCin naraz nastala pfi snaze
ziskavat z n¢kterych SNMP tabulek pouze urcité ¢asti. Napf. u tabulky ipNetToPhysicallable, ktera
zaznamenava mapovani sitovych adres na fyzické, nebylo nutné ziskavat vSech pét objekta, které
tabulka k dané¢ adrese uchovava. Pro ziskani potfebnych informaci staci hodnoty pouze tfi z téchto
péti objekti. Protoze tato tabulka muze obsahovat az tisice zaznami, je dotazovani pouze urcitych
¢asti vyznamné pro snizeni pfenasenych objemu dat. V modulu Net: : SNMP je nutné pro kazdou
¢ast tabulky volat novou metodu get bulk request s pozadovanym OID.

Uzite€nou metodou je oid base match, ktera za parametry ocekava dvé hodnoty OID
v teckové notaci a vraci pravdivou hodnotu, pokud druhé OID je shodné nebo potomek prvniho
v MIB. Pii ziskavani udaju pomoci get bulk request je tato metoda vyuzivana pro kontrolu,
zda dalsi ziskany objekt jiz nelezi mimo rozsah pozadované ¢asti MIB stromu.

Kompletni popis modulu Net : : SNMP se nachazi v manualové strance uvedené ve zdroji [14],
odkud také byly ¢erpany informace pro tuto kapitolu.

Modul DBI

Modul poskytuje rozhrani pro praci s databazi, které je nezavislé na typu pouzité databaze. Pro
fungovani s konkrétnim typem databaze je nutné zvolit vhodny ovlada¢ a zavést ho v konstruktoru pfi
vytvafeni instance tfidy DBI modulu. V nasem pripad¢ se jedna o ovlada¢ DBD: : Pg pro komunikaci
s databazovym serverem PostgreSQL. Vyuziti nezavislého modulu DBI piinasi v pfipad¢ potieby
moznost snadné zmény vyuzivaného typu databazového serveru. Napf. pfi prechodu databazovy
server MySQL staci pouze zavést ovlada¢ DBD: :mysqgl a sbémy modul bude bez nutnosti dalSich
uprav pracovat s touto databazi. Jediné problémy muze prinést reprezentace datovych typu pro IP
adresy a MAC adresy — pro tyto udaje PostgreSQL nabizi nativni datové typy inet, cidr amac,
kdezto u jinych databazovych serveru se podpora téchto typu muze lisit. To vSak neni nutné resit
v ramci sbérného modulu ale pfi vytvareni databazovych tabulek. Tato problematika je podrobngéji
rozebrana v kapitole 4.3.
Pro komunikaci s databazi jsou vyuzivany tyto metody DBI modulu:

« connect a clone pro vytvofeni spojeni na databazi
+ do, prepare aexecute pro zaslani SQL dotazu
+ selectrow hashref, fetchrow hashref pro ziskani vysledku dotazu

« last insert id pro ziskani identifikatoru posledniho fadku vloZeného do tabulky
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« disconnect pro ukonceni spojeni s databazi

Kompletni popis modulu DBI aovladaée DBD: :Pg se nachazi v manualovych strankach,
uvedenych ve zdrojich [15] a [16], ze kterych byly Cerpany informace pro tuto kapitolu.

Spusténi programu.

v
DBI

Piipojeni k databazovému serveru.

v
Device

Natteni seznamu zafizenl z databaze.

¥

Parallel::Forkmanager
Spusténi noveho procesu pro kazdé monitorované zafizeni.

1 u u u u u u u u N
DBI DBI
Vytvofeni viastniho spojeni s databazi. Vytvofeni viastniho spojen( s databazl.
Net::SNMP Net::SNMP
Vytvofeni spojeni se zafizenim &fslo 1. Wytvofeni spojeni se zafizenim éislo N.
Zaslani dotazd SNMP a ziskani jejich vysledkd do hashe. Zaslani dotazld SNMP a ziskani jejich vysledkd do hashe.
Device, Interface, Ip, Mac, NetToPhysical Device, Interface, Ip, Mac, NetToPhysical
Vybér a zpracovani V?S|edttfl z hashe. Vybeér a zpracovani vysledkd z hashe.
UloZeni a aktualizace udaji v databazi. UloZeni a aktualizace Gdajli v datab3zi.
DBI DBI
Ukonéenl spojeni s databaaz. Ukonéeni spejeni s databaz.

\ /

Parallel::Forkmanager
Cekani na dokonéeni vSech procesd.

v

Ukondceni programu.

Obrazek 4.4: Schéma pouZiti modulit a t7id ve skriptu pro sbér dat

Modul Parallel::Forkmanager

Tento modul poskytuje vyssi troven abstrakce nad pouzitim funkce Perlu fork. Umoziiuje provadét
soub¢zné ty ¢asti kodu, které jsou vhodné pro paralelni zpracovani, pfedevsim cykly bez vzajemnych
zavislosti (pro kazdou smycku spousti kopii kodu s vlastnimi instancemi proménnych). Ve sbémém
modulu je pro paralelni zpracovani vhodna cast, kde se v cyklu provadi vybér monitorovan¢ho
zafizeni ze seznamu zafizeni, jeho dotazovani a ukladani ziskanych dat. S vyuZzitim tohoto modulu je
mozné provadét dotazovani prvki témér ve stejnou chvili, kdezto u sériového zpracovani je nutné
¢ekat na dokonceni sbéru a ukladani dat jednoho prvku, nez je mozné dotazovat prvek dalsi. To muze
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vést v pripad¢ sledovani vétSiho mnozstvi prvkia ik nékolikaminutovym rozdilim mezi Casem
platnosti dat prvniho a posledniho prvku a pusobit problémy pfi reprezentaci uréitych udaju.

Konstruktor tfidy Parallel::Forkmanager ocekava jako parametr cislo, udavajici
maximalni pocéet soubézné spusténych procest. Pro vytvoreni nového procesu slouzi metoda start,
pro jeho ukonceni slouzi metoda £inish. Rodi¢ovsky proces vola za t€lem paralelizovaného cyklu
metodu wait all children, kterd umozni pokracovat rodi¢ovskému procesu v b&éhu az po
dokon¢eni béhu vSech potomku. Dulezité je spravné nastaveni maximalniho pocétu paralelné
spuSténych procesu, které¢ zavisi na vykonu sbémé stanice a databazového serveru. V pfipadé
nastaveni pfili§ vysokého poctu procest muze dojit k vyCerpani systémovych zdroju, ¢im nizsi bude
pocet procesu, tim vice poroste rozdil platnosti dat v ramci jednoho sbéru mezi prvnim a poslednim
monitorovanym prvkem.

Informace o tomto modulu byly ¢erpany z manualovych stranek modulu [17].

Trida Device

Trida zapouzdfuje udaje vztahujici se k pravé jednomu monitorovanému prvku. Znamé udaje jsou
nejprve nacteny z databaze, po provedeni SNMP dotazu aktualizovany a ulozeny zpét do databaze.
Atributy tfidy jsou:

+ id —identifikator fadku v databazové tabulce zafizeni

+ 1p address —IP adresa pro zasilani SNMP dotazi

+  hostname - hostname pro zasilani SNMP dotazu

+ community — heslo, které ma zarizeni nastaveno pro SNMP komunikaci
« object id - identifikaitor SNMP objektu zafizeni (OID sysObjectID)

« description —textovy popis zafizeni (OID sysDescr)

« contact - kontaktni udaje na spravce zatizeni (OID sysContact)

+ name - spravcem pfifazeny nazev zafizeni (OID sysName)

+ location - informace o fyzickém umisténi zafizeni (OID sysLocation)
« services - sitové vrstvy, na kterych zafizeni pracuje (OID sysServices)

« 1d device check - identifikator do tabulky, udrzujici informace o provedenych
SNMP dotazech, ukazujici na aktualni sbér dat

+ 1id device last check - identifikator do tabulky, udrzujici informace
o provedenych SNMP dotazech, ukazujici na sbér dat predchazejici tomuto sbéru

+ 1d device check status — status, se kterym skoncil aktualné provadény sbér
dat

Pro pfistup k atributim slouzi metoda get, ktera za parametry ocekava nazvy pozadovanych
atributd a vraci skalar, pokud je volana s jednim parametrem, pokud je volana s vice parametry tak
vraci jejich hodnoty v poli.

Minimalné jeden z atributi ip address nebo hostname musi byt zadany, pokud jsou
zadané oba je dana prednost atributu ip address.

Pro pouziti SNMP ve verzich 1 a 2¢ obsahuje tato tfida vSechny potfebné atributy, v pripadé
pouziti SNMP verze 3 by bylo nutné tfidu rozsifit o atributy reprezentujici autentizacni udaje.
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Trida Interface

Trida udrzuje udaje, tykajici se jednoho sitového rozhrani na daném zafizeni v okamziku sbéru dat.
Vsechny udaje jsou ziskany béhem SNMP dotazu a vlozeny do databaze, v pripad¢ existence dan¢ho
rozhrani v databazi jsou jeho hodnoty aktualizovany. Pro pfistup k atributim a jejich nastaveni opét
slouzi metody get a set jako u predchozi tridy.

Atributy tfidy jsou:

Trida Ip

id - identifikator fadku v databazové tabulce rozhrani

index —index sitového rozhrani (OID ifIndex)

description — informace o rozhrani (OID ifDescr)

id type - celociselna hodnota reprezentujici protokol rozhrani (OID if7ype)
speed — aktualni pfenosova rychlost rozhrani (OID ifSpeed)

phys address — fyzicka adresa druhé sitové vrstvy (OID ifPhysAddress)
id admin status - administrativni stav rozhrani (OID ifAdminStatus)

id oper status —operacni stav rozhrani (OID ifOperStatus)

in octets — celkovy pocet bajtu piijatych rozhranim (OID ifInOctets)

in ucast pkts — pocet piijatych unicast paketa (OID iflnUcastPkts)

in nucast pkts —pocet piijatych paketi jinych nez unicast (OID ifInNUcastPkts)

in discards - pocet zahozenych prichozich paketu, prestoze nebyly chybné (OID
iflnDiscards)

in errors - pocet zahozenych prichozich paketi, protoze byly chybné (OID
iflnErrors)

in unknown protos — pocet pfichozich paketi neznamého nebo nepodporovaného
protokolu (OID ifInUnknownProtos)

out octets - celkovy pocet bajtii odeslanych rozhranim (OID ifOutOctets)
out ucast pkts — pocet odeslanych unicast paketi (OID ifOutUcastPkts)

out nucast pkts - pocet odeslanych paketi jinych nez unicast (OID
ifOutNUcastPkts)

out discards — pocet zahozenych odchozich paketu, pfestoze nebyly chybné (OID
ifOutDiscards)

out errors — pocet zahozenych odchozich paketu, protoze byly chybné (OID
ifOutErrors)

out glen — celkovy pocet paketi v odchozi fronté (OID ifOutQLen)

Trida udrzuje udaje o konfiguraci IP adresy pravé jednoho rozhrani na daném zafizeni v okamziku
sbéru dat. VSechny udaje jsou ziskany béhem SNMP dotazu a vlozeny do databaze. V pripad¢€, Ze
dana konfigurace jiz v databazi existuje a ma konec intervalu platnosti roven ¢asu posledniho sbéru
dat, potom je tento interval platnosti prodlouzen do ¢asu aktualniho sbéru dat. Pro pfistup k atributim
a jejich nastaveni slouzi metody get a set.
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Atributy tfidy jsou:
+ id - identifikator fadku v databazové tabulce konfiguraci IP adres

« 1d device - identifikator fadku v databazové tabulce zafizeni, ke kterému se
konfigurace vztahuje

« 1d interface - identifikator fadku v databazové tabulce rozhrani, ke kterému se
konfigurace vztahuje

+ index interface - index rozhrani (OID ipAddressifindex, pripadné
ipAdEntlfIndex pokud zafizeni nepodporuje tabulku ipAddressTable)

« 1d type - typ adresy (OID ipAddressType, pfipadné .,1* pokud zafizeni nepodporuje
tabulku ipAddressTable, ve které hodnota ,,1* odpovida IPv4 adrese)

+ 1p address —hodnota IP adresy ziskana ze SNMP OID proménné ipAddressifIndex
(ptipadné pfimo hodnota SNMP proménné ipAdEntAddr pokud zafizeni nepodporuje
tabulku ipAddressTable)

Trida Mac

Trida obsahuje informace, které odpovidaji pravé jednomu rfadku tabulky CAM zafizeni v dobé sbéru
dat. Ziskané udaje jsou do databaze bud’ vlozeny jako nové nebo dojde k aktualizaci existujiciho
zaznamu (za stejnych podminek jako u tfidy Ip). Pro pfistup k atributim a jejich nastaveni slouzi
metody get a set.
Atributy tfidy jsou:
+ id - identifikator fadku v databazové tabulce MAC adres

« 1d device —identifikator fadku v databazové tabulce zafizeni

« 1d interface - identifikator fadku v databazové tabulce rozhrani

+ port —hodnota portu, ze kter¢ho byla adresa nauc¢ena (OID dotiqTpFdbPort)

+ vlan id-hodnota VLAN_ID ziskana ze SNMP OID proménné dotlqIpFdbPort

« 1d status - status zaznamu (OID dot!qTpFdbStatus)

+ mac_address - hodnota MAC adresy ziskana ze SNMP OID proménné
dot1qTpFdbPort

Trida NetToPhysical

Trida obsahuje udaje, které odpovidaji pravé jednomu tfadku tabulky, ve které zafizeni udrzuje
informace o mapovani sitovych adres na fyzické. Udaje jsou opét do databaze vkladany jako nové
nebo dochazi k aktualizaci jiz existujicich zaznamu a to za stejnych podminek jako v pripad¢ tridy
Ip. Pro pristup k atributim a jejich nastaveni slouzi metody get a set.
Atributy tfidy jsou:
« id - identifikator fadku v databazové tabulce mapujici sitove adresy na fyzické

« 1d device —identifikator fadku v databazové tabulce zafizeni
« 1d interface - identifikator fadku v databazové tabulce rozhrani

+ 1index interface — hodnota indexu rozhrani ziskana ze SNMP OID proménné
ipNetToPhysicalPhysAddress (nebo ipNetToMediaPhysAddress pokud zafizeni
nepodporuje tabulku ipNetToPhysicalTable)
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« 1d address type - typ adresy ziskany ze SNMP OID proménné
ipNetToPhysicalPhysAddress (nebo hodnota ,,1* pokud zafizeni nepodporuje tabulku
ipNetToPhysicalTable, ve které hodnota ,,1* odpovida IPv4 adrese)

« 1d type - zpusob vzniku mapovani ziskany ze SNMP proménné
ipNetToPhysicalType (nebo ipNetToMedialype pokud zafizeni nepodporuje tabulku
ipNetToPhysicallable)

« 1d state — stav dostupnosti souseda na rozhrani, ke kterému se mapovani vztahuje
(OID ipNetToPhysicalState, ptipadné hodnota ,,6* pokud zafizeni nepodporuje tabulku
ipNetToPhysicallable, ve které hodnota ,,6* odpovida stavu ,,unknown*)

+ mac_address - hodnota MAC adresy ziskana ze SNMP proménné
ipNetToPhysicalPhysAddress (nebo hodnota proménné ipNetToMediaPhysAddress
pokud zafizeni nepodporuje tabulku ipNetToPhysicalTable)

+ 1p address - hodnota IP adresy ziskana ze SNMP OID proménné
ipNetToPhysicalPhysAddress (nebo z OID proménné ipNetToMediaPhysAddress
pokud zafizeni nepodporuje tabulku ipNetToPhysicalTable)

4.2.4 Ziskavani dat o siti do databaze

Vysledky ziskané¢ z dotazovan¢ho zafizeni pomoci protokolu SNMP a reprezentované v Perlu
modulem Net : : SNMP je nutné pred jejich ulozenim do databaze vhodné upravit a doplnit o urcité
vazby tak, aby po jejich uloZeni bylo mozné reprezentovat pozadované informace ve vyhovujici
podob¢. Pokracovani této kapitoly se bude vénovat popisu struktury dat ziskanych ze SNMP dotazu
a budou popsany kroky, které sbérny skript provadi, aby data upravil do vyhovujici podoby. Protoze
béh skriptu 1ze logicky rozdélit do nékolika bloku, kde kazdy blok zpracovava uréitou skupinu udaju
(reprezentovanou tfidami popsanymi v predchozi kapitole), bude i zbytek této kapitoly rozdélen do
¢asti podle jednotlivych trid.

Ziskani informaci o zafizenich (tfida Device)

Informace o zafizeni jsou ziskavany ze SNMP tabulky system (viz tabulka 2.2, str. 8). Pro ziskani
vSech proménnych se provede jedno volani funkce get bulk request se v§emi objekty OID
v tabulce system (jedna se o jednorozmérné veliCiny) a vysledky odpovidajici dotazovanym OID jiz
neni nutné upravovat a je mozné je rovnou pouzit pro aktualizaci databaze.

Ziskani informaci o sitovych rozhranich (tfida Interface)

Pro ziskani udajii o rozhranich monitorovan¢ho zafizeni je dotazovana tabulka if7Table (viz tabulka
2.3, str. 9) atento dotaz je zaslan spoleéné s volanim funkce get bulk request na proménné
tabulky system, kde OID tabulky if7Table figuruje jako jedina vicerozméma veli¢ina. Z vysledki je
nejprve na zakladé vSech proménnych iflndex vytvorfen seznam indext existujicich rozhrani. Kdyz
jsou znamy indexy rozhrani, tak je mozné zbyvajici proménné tabulky if7able priradit ke konkrétnim
rozhranim na zaklad¢€ jejich indexu (rozsifenim OID zbyvajicich proménnych o hodnotu indexu, napf.
OID ifDescr.5 vrati popis rozhrani s indexem 5). VSechny takto ziskané hodnoty je mozné rovnou
pouzit pro aktualizaci databaze s vyjimkou jedin¢ - ifPhysAddress, tu modul Net::SNMP
reprezentuje v binarni podob¢ a pred ulozenim do databaze je nutné ji pfevést na fetézec pomoci
funkce Perlu unpack s parametrem H*.

Ziskani informaci o konfiguraci IP adres (tfida Ip)

Konfiguraci IP adres je mozné ziskat z n€kolika riznych SNMP tabulek. Aktualni a preferovana je
tabulka ipAddressiable, ktera obsahuje jak IPv4 tak IPv6 adresy. Ta vSak nemusi byt na kazdém

29



zafizeni podporovana (pii testovani takovy pfipad nastal u zafizeni 3Com Switch 4800G s verzi
softwaru 5.20). V takovém pripad¢ je mozné dotazovat tabulku ipAddrTable, ktera vSak obsahuje
pouze IPv4 adresy a v soucasné dobé ma status deprecated. Také zpuisob zpracovani ziskanych udaju
je u kazdé z tabulek trochu odlisny.

Nejprve bude popsano zpracovani tabulky ipAddressTable (jeji struktura je detailn€ popsana
vtabulce 2.4, str. 10). Ve sbémém modulu neni dotazovana cela tabulka pomoci OID
ipAddressTable, protoze pro ziskani potfebnych informaci staci dotazovat pouze dvé z jejich deviti
proménnych. Proto je dvakrat volana funkce get bulk request, jednou s OID ipAddresslfindex.,
podruhé s OID ipAddressPrefix. Hodnotu IP adresy neni mozné dotazovat pfimo pomoci OID
ipAddressAddr (to ma metodu pfistupu definovanou jako not-accessible). Jeji hodnota je vSak
vracena v odpovédi jako cast fetézce, pripojeného za OID proménné ipAddressifindex a jeji ziskani
probiha takto:

« vracené OID ipAddressIflndex pro IPv4 adresu ma podobu
1.3.6.1.2.1.4.34.1.3.T.L.A.B.C.D, kde T je typ IP adresy (1 pro IPv4, 2 pro IPv6), L
oznacuje délku zbyvajici Casti OID (4 pro IPv4, 16 pro IPv6) a A.B.C.D je hodnota
samotn¢ IPv4 adresy decimalné

konkrétni hodnoty mohou byt napt. /.3.6.1.2.1.4.34.1.3.1.4.147.229.252.85

+ po odstranéni Tfetézce odpovidajictho OID ipAddressifindex zistane fetézec
1.4.147.229.252.85

« odebranim hodnot 1 a 4 ze zacatku fetézce zjistime typ adresy a jeji délku a zbyvajici
fetézec je hledana hodnota IP adresy

« vpfipad€, Ze by se jednalo o IPv6 adresu, je navic nutné ji pfed dal§im zpracovanim
prevést z decimalni do hexadecimalni podoby

« pro zjisténi sitové masky této konkrétni IP adresy je proveden dotaz na OID
ipAddressPrefix.147.229.252.85, vysledkem je odkaz do tabulky prefixt, ktery ma
podobu  1.3.6.1.2.1.4.32.1.5.921.1.4.147.229.252.85.30, délce prefixu odpovida
posledni decimalni hodnota, zbytek je zahozen

+ vysledna podoba této IP adresy, ktera bude vloZzena do databaze je tedy
147.229.252.85/30

Zpracovani tabulky ipAddrTable (detailné popsana v tabulce 2.5, str. 10) je vlivem odlisné
struktury rozdilné. Funkce get bulk request je volana tiikrat ato pro OID ipAdEntAddr,
ipAdEntlfIndex a ipAdEntNetMask. Hodnotu IP adresy je mozné ziskat rovnou z vysledku proménné
ipAdEntAddr (ta ma oproti proménné ipAddressAddr ztabulky ipAddressTable metodu pfistupu
read-only). Hodnoty indexu asitové masky ziskame také pfimo zhodnot proménnych
ipAdEntlfIndex a ipAdEntNetMask, sitovou masku je vSak pred dal§im zpracovanim tfeba upravit
z tvaru A.B.C.D na tvar /X.

Ziskani MAC adres ze sit'ovych zafizeni (tfida Mac)

Pro ziskani prepinaci tabulky CAM zafizeni obsahujici prifazeni nau¢enych MAC k portiim je jednou
volana funkce get bulk request sdotazem na celou tabulku (OID dotlqTpFdbTable, detailné
popsana v tabulce 2.6, str. 11). Cilem je ziskat hodnoty MAC adres, jejich pritazeni do VLAN, porty
ke kterym jsou pfifazeny a zpusob, jakym byly nauceny. Prifazeni k portu a zptisob nauceni lze zjistit
rovnou jako hodnotu proménnych dotlqTpFdbPort a dotlqlpFdbStatus. MAC adresu nelze ziskat
ptimo zproménné dotlqTpFdbAddress, protoze ta ma metodu pfistupu definovanou jako
not-accessible. Stejné tak udaj o VLAN neni mozné zjistit pfimo, protoze tabulka dotlqTpFdbTable
nema pro tento udaj definované zadné¢ OID. Jak MAC adresu, tak pfifazeni do VLAN je vSak mozné
ziskat jako podfetézec, pripojeny v odpovédi za OID proménné dotlqTpFdbPort.



Postup ziskani hodnoty MAC adresy je nasledujici:

« vracené OID dotlqTpFdbPort ma podobu 1.3.6.1.2.1.17.7.1.2.2.1.2.V.A.B.C.D.E.F, kde
V je udaj o prifazeni do VLAN a A.B.C.D.E F je hodnota MAC adresy decimalné

+  konkrétni hodnoty mohou byt napt. /.3.6.1.2.1.17.7.1.2.2.1.2.8.0.28.46.146.3.128

+ po odstranéni fetézce odpovidajiciho OID dotiqTpFdbPort zustane fetézec
8.0.28.46.146.3.128

« odebranim hodnoty 8 ze zacatku fetézce zjistime prislusnost do VLAN a zbyvajici ¢ast
fetézce je MAC adresa, kterou je jest¢ tfeba prevést do hexadecimalniho tvaru,
vysledna hodnota MAC adresy potom bude 00:1C:2E:92:03:80

Se ziskanym udajem o prifazeni do VLAN je vSak spojena jest¢ jedna komplikace. U nékterych
zafizeni vyjadfuje ziskana hodnota pfimo identifikator VLAN, tedy VLAN ID, u jinych zafizeni se
vSak jedna pouze o index, identifikujici fadek v SNMP tabulce dot!gVianCurrentTable, kde je mozné
k danému identifikatoru zjistit skute¢né VLAN _ID z OID proménné dotlqViankdbld. Prvni zplisob
byl pozorovan u zafizeni 3Com, druhy zptisob u zafizeni HP. U zafizeni HP je tedy navic nutné volat
jesté jednou funkci get bulk request s OID dotiqViankdbld pro zjisténi skute¢né hodnoty
VLAN ID.

Mapovani IP adres na MAC adresy (tfida NetToPhysical)

Informace o mapovani sitovych adres na fyzické je mozné ziskat z nékolika SNMP tabulek. Aktualni
a preferovana je ipNetToPhysicallable (popsana v tabulce 2.9, str. 12), ktera obsahuje jak IPv4
adresy tak IPv6 adresy. Ta vSak nemusi byt na vSech zafizenich podporovana (takovy pripad opét
pozorovan u zafizeni 3Com), potom je mozné dotazovat tabulku ipNetToMediaTable (popsana
vtabulce 2.8, str. 12), ktera vSak obsahuje pouze IPv4 adresy av soucasné¢ dobé ma status
deprecated.

Nejprve bude popsano zpracovani tabulky ipNetToPhysicalTable. Protoze cela tabulka je
pomémeé rozsahla, jsou dotazovany pouze tfi z jejich péti pfistupnych proménnych. Volani funkce
get bulk request probchne trikrat pro OID ipNetToPhysicalPhysAddress,
ipNetToPhysicalType a ipNetToPhysicalState. Cilem je ziskat hodnotu IP adresy a prislusejici MAC
adresy, index rozhrani ke kterému nalezeji, typ IP adresy, zptsob vzniku mapovani a stav dostupnosti
sousedniho zafizeni. MAC adresu, zpusob mapovani a stav dostupnosti je mozné ziskat pfimo
z proménnych ipNetToPhysicalPhysAddress, ipNetToPhysicallype aipNetToPhysicalState, jen
hodnotu MAC adresy je tfeba prevést do textové podoby pomoci funkce Perlu unpack s parametrem
H*. Zbyvajici informace je nutné ziskat z fetézce pripojeného k vracenému OID proménné
ipNetToPhysicalPhysAddress, protoze jim odpovidajici SNMP proménné ipNetToPhysicallfIndex,
ipNetToPhysicalNetAddress aipNetToPhysicalNetAddressType maji metodu pfistupu definovanou
jako not-accessible. Ziskani probiha timto zptisobem:

« vracené OID ipNetToPhysicalPhysAddress ma tvar 1.3.6.1.2.1.4.35.1.4.RT.L.A.B.C.D,
kde R je index rozhrani, T je typ IP adresy (1 pro IPv4, 2 pro IPv6), L je délka IP
adresy (4 pro IPv4, 16 pro IPv6) a A.B.C.D je hodnota IPv4 adresy v decimalni podobé
(IPv6 by byla zapsana stejnym zptisobem — 16 decimalnich ¢islic oddélenych teckami)

konkrétni hodnoty mohou byt napt. 7.3.6.1.2.1.4.35.1.4.961.1.4.147.229.252.125

+  po odstranéni fetézce odpovidajiciho OID ipNetToPhysicalPhysAddress zustane fetézec
961.1.4.147.229.252.125, kde vyjmutim hodnoty 961 ziskame index rozhrani (vysoké
¢islo naznacuje, ze se nejedna o fyzické rozhrani ale spiSe virtualni VLAN rozhrani),
po vyjmuti 1 a 4 ziskame typ adresy a jeji délku a zbytkem je hledana IP adresa

« vyslednou adresu 147.229.252.125 muzeme rovnou pouzit pro aktualizaci databaze,
v piipad¢, Zze by se jednalo o IPv6 adresu tak by bylo nutné ji nejprve prevést do
hexadecimalniho tvaru a podoby akceptované databazovym datovym typem inet



Pro zpracovani tabulky ipNetToMedialable je dvakrat volana funkce get bulk request
(pro OID ipNetToMediaPhysAddress aipNetToMedialype). Hodnotu MAC adresy je opét mozné
ziskat pfimo z vysledku SNMP proménné ipNetToMediaPhysAddress (opct je nutny pievod do
textové podoby volanim funkce unpack), stejn¢ tak zplisob mapovani z hodnoty proménné
ipNetToMediaType. Typ adresy bude vtomto piipad¢ vzdy .,1%, stav dostupnosti bude pokazdé
hodnota ,,6 (tuto hodnotu ma IPv4 adresa v tabulce ipNetToPhysicalTable vzdy). Hodnotu IP adresy
a index rozhrani ziskame z feté¢zce OID proménné ipNetToMediaPhysAddress podobnym zptisobem,

jako v prfedchozim pfipade¢:
« vracené OID ipNetToMediaPhysAddress ma tvar 1.3.6.1.2.1.4.22.1.2.R A.B.C.D, kde R

je index rozhrani a A.B.C.D je IPv4 adresa

+  konkrétni hodnoty mohou byt napt. 7.3.6.1.2.1.4.22.1.2.31.147.229.255.209

+ odstranénim fetézce odpovidajictho OID ipNetToMediaPhysAddress zustane fetézec
31.147.229.255.209

« vyjmutim prvni hodnoty 31 ziskdme index rozhrani a zbytek je IP adresa, kterou je
mozn¢é rovnou pouzit pro aktualizaci databaze

4.3 Modul databaze

Informace ziskané pomoci SNMP maji strukturu vhodnou pro ulozeni téchto dat v relacni SQL

databazi. V unixovych operacnich systémech jsou dostupné databazové systémy MySQL

a PosgreSQL. U obou téchto systému je potieba vytesit otazku uloZeni hodnot IP adres a MAC adres.
Pri vyuziti zakladnich datovych typu pfipadaji pro uloZeni IPv4 v uvahu tyto moznosti:

1) Jeden sloupec s datovym typem VARCHAR (15) je nejjednodussi feseni. Format adresy
neni tieba upravovat, slozitost struktury databaze se tim nezvys$i a udaje budou i pro
¢lovéka snadno citelné. Velkou nevyhodou je narocnost na prostor a neefektivni
indexovani. V systémech, které operuji s velkym pocétem takovych udaju povede tento
zpusob ulozeni ke snizeni vykonu oproti zpusobum nasledujicim.

2) Ctyfi sloupce sdatovym typem UNSIGNED TINYINT efektivnd vyuziji prostor
a zachovaji dobrou d¢itelnost tdaji, nevyhodou je potfeba upravit data pied ulozenim
a Ctenim. Také struktura tabulek se timto zkomplikuje.

3) Jeden sloupec s datovym typem UNSIGNED INT ma nejlepsi vlastnosti z hlediska
vyuziti prostoru a indexovani dat, vyzaduje vSak slozit¢jsi upravy formatu pfi ukladani
aCteni dat. Tak¢ Citelnost takto uloZenych dat je pro ¢lovéka obtizna. Pro systémy
pracujici s velkymi objemy takovych dat je tento typ nejvhodnéjsi. Databaze MySQL
nabizi za timto ucelem funkce INET ATON () a INET NTOA(), kter¢ slouzi
k prevodu IP adresy zapsané jako fetézec na ¢islo a naopak.

4) Databaze PostgreSQL disponuje datovymi typy CIDR a INET, které¢ slouzi k ulozeni
IP adres. Jejich velikost je vSak sedm ¢i devatenact bajti v PostgreSQL 8.4 [18], coz
oproti ¢tyfem bajtim datového typu INT znamena horSi vyuziti prostoru a efektivity
operaci. Vyhodou téchto datovych typu je soucasna podpora pro IPv4 i IPv6.

Slozitéjsi situace nastava v pripad¢ adresy IPv6, kterou nepojme ani nejvétsi celoCiselny datovy
typ — osmibajtovy BIGINT. V piipadé MySQL je nutné feSit ukladani jinym zplisobem, napf.
vyuzitim né¢jakého nediselného datového typu, pfipadné pouzit dva sloupce typu BIGINT.
V PostgreSQL jsou k dispozici vyse zminéné datové typy CIDR a INET.

Ukladani MAC adresy je mozn¢ v MySQL vyfesit podobnym zptusobem jako u IPv4 (jen misto
typu INT je nutné pouzit BIGINT), v PostgreSQL pro tento ucel existuje datovy typ MACADDR,
o velikosti Sest bajta.



Rozhodl jsem se pro vyuziti databaze PostgreSQL. Hlavnim diavodem je podpora datovych
typu pro praci s IP a MAC adresami, dal§im duvodem je BSD licence, pod kterou je PostgreSQL
vydavana.

4.3.1 Relaéni schéma

Zobrazeni relaéniho schématu databaze se nachazi na obrazku 4.5. Tuéné oznacené polozky nesméji
obsahovat hodnotu NULL.
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phys_addr
mtu
DEVICE — description | INTERFACE_STATISTICS
PK |id PK |id
DEVICE_CHECK
ip_address - FK1 | id_interface
hostname PK |id FK2 | id_device_check
community ([€— , , < id_admin_status
object _id FK1 |id_device id_oper_status
description id_status in_octets
contact time in_ucast_pkts
name in_nucast_pkts
Ioca’Fion | NET TO_PHYSICAL !n_discards
services < in_errors
PK |id in_unknown_proto
out_octets
FK1 | id_device out_ucast_pkts
id_interface out_nucast_pkts
IP id_address_type out_discards
id_type out_errors
PK |id id_state out_glen
ip_address
FK1 |id_device mac_address
id_interface id_device_check_from
ip_address id_device_check_to
id_type
id_device_check_from
id_device_check_to

Obrazek 4.5: Relacni schema databdze

Nyni popi§i podrobné jednotlivé tabulky. Databazova tabulka DEVICE obsahuje seznam
monitorovanych zafizeni, jejich popis, nazev, kontakt na spravce a udaj o podporovanych sitovych
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vrstvach. Jednotlivé sloupce a datové typy popisuje tabulka 4.1. Povinnymi udaji jsou bud’ IP adresa
nebo hostname zafizeni a hodnota komunity. Pouzité datové typy vychazeji bud’ z definice typu
SNMP proménnych nebo v pfipad¢ hostname z definice RFC 1035 [8].

Nazev | Datovy typ @ Vlastnosti Popis
id serial primary key | Primami klic.
ip_address inet null IPv4 nebo IPv6 adresa zafizeni.
hostname | varchar(255) | null Hostname zafizeni.
community  varchar(255) |not null Hodnota SNMP komunity pro komunikaci se zafizenim.
object id  varchar(255) null Hodnota SNMP proménné sysObjectID.
description  varchar(255) null Hodnota SNMP proménné sysDescr.
contact varchar(255) null Hodnota SNMP proménné sysContact.
name varchar(255) null Hodnota SNMP proménné sysName.
location varchar(255) null Hodnota SNMP proménné sysLocation.
services smallint null Hodnota SNMP proménné sysServices.

Tabulka 4.1: Databdazova tabulka DEVICE

Databazova tabulka DEVICE CHECK zaznamenava informace o provedenych SNMP dotazech
na zafizenich, jejich vysledek a ¢as kontroly. Tato tabulka je dulezita pro generovani statistik
areprezentovani casovych vztahi mezi IP a MAC adresami a zafizenimi, ukterych se adresy
vyskytovaly. Jednotlivé sloupce a datové typy popisuje tabulka 4.2. Pro volbu identifikatoru jako
datového typu SERIAL (rozsah Ctyfi bajty, je vSak mozné pouzit pouze kladné hodnoty, tedy jen 2
hodnot [18]) jsem vychazel z nasledujiciho predpokladu: pfi monitorovani 100 zafizeni v intervalu
pet minut bude v tabulce pribyvat kazdou hodinu 1 200 zaznamu, za rok 10 512 000 zaznamu — pfi
rozsahu typu SERIAL by doslo k zaplnéni tabulky za vice nez 200 let.

Nazev |Datovy typ| Vlastnosti Popis
id serial primary key | Primami klic.
id_device | integer not null Reference do tabulky DEVICE.
id_status | smallint not null Status provedenc¢ho sbéru dat.
time timestamp | not null Cas provedeni sbéru dat.

Tabulka 4.2: Databdzova tabulka DEVICE CHECK

Tabulka INTERFACE obsahuje seznam sitovych rozhrani s referenci do tabulky DEVICE,
informaci o typu rozhrani, jeho rychlosti, fyzické adrese a indexu. Jednotlivé sloupce a datové typy
popisuje tabulka 4.3.

Nazev  Datovy typ Vlastnosti Popis
id serial primary key | Primami klic.
id_device | integer not null Reference do tabulky DEVICE.
index smallint not null Hodnota SNMP proménné ifIndex.
id_type smallint not null Hodnota SNMP proménné if7Type.
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speed bigint null Hodnota SNMP proménné ifSpeed.

phys_addr |macaddr null Hodnota SNMP proménné ifPhysAddress reprezentujici
MAC adresu rozhrani.

mtu smallint null Hodnota SNMP proménné ifMtu.

description | varchar(255) null Hodnota SNMP proménné ifDescription.

Tabulka 4.3: Databdzova tabulka INTERFACE

Tabulka INTERFACE STATISTICS zaznamena pii kazdé uspésné kontrole aktualni pocty
prenesenych dat na rozhranich a stavy rozhrani, pro udrzeni casovych informaci obsahuje referenci do
tabulky DEVICE CHECK. Jednotlivé sloupce a datové typy popisuje tabulka 4.4. Pouzité datové typy
vychazeji z definic typit SNMP proménnych. Komplikace nastava u SNMP typu COUNTER, ktery ma
od verze 2c rozsah 64 biti a je neznaménkovy. V PostgreSQL je pro tyto hodnoty mozné pouzit
datovy typ BIGINT, ktery ma také rozsah 64 bitu, je vSak pouze znaménkovy. Pied kazdym
uloZenim a ¢tenim takovych hodnot z nebo do databaze je nutné provést jejich upravu prictenim i
odectenim maximalni kladné hodnoty typu BIGINT. Pro datovy typ BIGSERIAL (osm bajtii, mozné
vyuzit 2 hodnot) jako identifikator zaznamu jsem se rozhodl na zakladé stejného pfedpokladu, jako
u tabulky DEVICE CHECK, pfibyvani zaznamu je nutné navic vynasobit poftem rozhrani na
zafizeni. Pro pocet rozhrani jsem zvolil hodnotu 100, potom k zaplnéni tabulky dojde pfiblizn¢ za dva
roky pfi pouziti typu SERIAL, z toho divodu je vyhodnéjsi vyuzit typ BIGSERIAL.

Nazev Datovy typ Vlastnosti Popis
id bigserial | primary key | Primami klic.
id_interface integer not null Reference do tabulky INTERFACE.
id_device check integer not null Reference do tabulky DEVICE CHECK.
id_admin_status smallint not null Hodnota SNMP proménné ifAdminStatus.
id_oper_status smallint not null Hodnota SNMP proménné ifOperStatus.
in_octets bigint null Hodnota SNMP proménné ifInOctets.
in_ucast_pkts bigint null Hodnota SNMP proménné iflnUcastPkts.
in_nucast_pkts bigint null Hodnota SNMP proménné iflnNUcastPkts.
in_discards bigint null Hodnota SNMP proménné ifInDiscards.
in_errors bigint null Hodnota SNMP proménné ifInErrors.
in_unknown_protos | bigint null Hodnota SNMP proménné iflnUnknownProtos.
out_octets bigint null Hodnota SNMP proménné ifOutOctets.
out_ucast pkts bigint null Hodnota SNMP proménné ifOutUcastPkts.
out nucast_pkts bigint null Hodnota SNMP proménné ifOutNUcastPkts.
out_discards bigint null Hodnota SNMP proménné ifOutDiscards.
out_glen integer null Hodnota SNMP proménné ifOutQLen.

Tabulka 4.4: Databazova tabulka INTERFACE STATISTICS

Tabulka TP udrzuje jak aktualni konfiguraci IP adres tak i vSechny pfedchozi konfigurace od

pocatku sledovani zafizeni. Jednotlivé sloupce a datové typy popisuje tabulka 4.5. Interval platnosti je
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vyjadien referencemi do tabulky DEVICE CHECK. Adresy jsou ziskavany ze SNMP tabulky

ipAddressTable. U nékterych zafizeni neni tabulka ipAddressTable podporovana, v takovém pripadé
jsou data ziskavana ze SNMP tabulky ipAddrTable.

Nazev Datovy typ Vlastnosti Popis
id .serial primary key | Primami klic.
id_device integer not null Reference do tabulky DEVICE.
id_interface integer null Reference do tabulky INTERFACE.
id_type | smallint not null Hodnota SNMP proménné ipAddressType.
ip_address inet not null Hodnota IP adresy ziskana ze SNMP OID
proménné ipAddressifIndex.
id_device check from integer not null Reference do tabulky DEVICE CHECK.
id_device check to  integer not null Reference do tabulky DEVICE CHECK.

Tabulka 4.5: Databdzova tabulka IP

Pomoci udaju z tabulky MAC je mozné zjistit zafizeni a rozhrani, na kterém se ktera MAC
adresa vyskytovala v jakém Casovém intervalu — ¢asové zavislosti jsou opét feSeny vazbou do tabulky
DEVICE CHECK. Jednotlivé sloupce a datové typy popisuje tabulka 4.6. Adresy jsou ziskavany ze
SNMP tabulky dotlqTpFdbTable.

Nazev Datovy typ Vlastnosti Popis

id bigserial primary key | Primami klic.

id_device integer not null Reference do tabulky DEVICE.

id_interface integer null Reference do tabulky INTERFACE.

vlan_id smallint null Hodnota VLAN _ID ziskana ze SNMP OID
proménné dotlqTpFdbPort.

id_status smallint null Hodnota SNMP proménné dotlqTpFdbStatus.

mac_address macaddr  not null Hodnota MAC adresy ziskana ze SNMP OID
proménné dotlqTpFdbStatus.

id_device check from integer not null Reference do tabulky DEVICE CHECK.

id_device check to  integer not null Reference do tabulky DEVICE CHECK.

Tabulka 4.6: Databdzova tabulka MAC

Tabulka NET TO PHYSICAL obsahuje mapovani IP adres na fyzické adresy. Zdrojem dat je
SNMP tabulka ipNetToPhysicallable, pokud tato neni zafizenim podporovana, pouzije se
ipNetToMediaTlable. Intervaly platnosti zdznamu jsou feSeny vazbou do tabulky DEVICE CHECK.
Jednotlivé sloupce a datové typy popisuje tabulka 4.7.

Nazev Datovy typ Vlastnosti Popis
id bigserial primary key | Primami klic.
id_device integer not null Reference do tabulky DEVICE.
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id_interface integer null Reference do tabulky INTERFACE.

id_address_type smallint null Typ IP adresy ziskany z hodnoty SNMP
proménné ipNetToPhysicalNetAddressType.

id_type smallint null Zpusob vzniku mapovani ziskany z hodnoty

SNMP proménné ipNetToPhysicallype.

id_state smallint null Stav dostupnosti souseda ziskany ze SNMP
proménné ipNetToPhysicalState.

ip_address inet not null Hodnota IP adresy ziskana ze SNMP OID
proménné ipNetToPhysicalPhysAddress.
mac_address macaddr  not null Hodnota MAC adresy ziskana ze SNMP
proménné ipNetToPhysicalPhysAddress.
id_device check from integer not null Reference do tabulky DEVICE CHECK.
id_device check to  integer not null Reference do tabulky DEVICE CHECK.

Tabulka 4.7: Databdzovd tabulka NET TO PHYSICAL

4.4 Modul uzivatelského rozhrani

Data v systému maji razny charakter a podle typu informace se li§i zpusob, jakym je vhodné je
reprezentovat uzivateli. Statistiky o poctech prenesenych dat je vhodné prezentovat v podobé grafu ¢i
tabulky, konfiguracni udaje sitovych zafizeni budou snadno Ccitelné ve form¢ tabulek. Pro
vyhledavani konkrétnich zaznami musi existovat moznost zadat omezujici podminky — bud” pomoci
vhodného formulare nebo dotazovaciho jazyku. Jednou z mozZnosti pro splnéni vSech té€chto potieb je
vytvoreni uzivatelského rozhrani formou webové aplikace. Webovy server Apache v kombinaci se
skriptovacim jazykem PHP umoziiuje vytvofit prehledné rozhrani s podporou generovani grafi,
tabulek a dotazovacich formulara. Také podpora SQL databaze, ve které jsou data uloZena, je
v pripad¢ pouziti PHP zajisténa. Dalsi vyhodou téchto technologii je jejich podpora v unixovych
systémech.

Ne vzdy je ale pouziti webového rozhrani vhodné. Napf. pfi vyhledavani informaci neni
zadavani podminek pomoci grafickych prvki pro zkuSenc¢ho uzivatele efektivni, ne vzdy musi mit
¢loveék hledajici uréitou informaci po ruce pocita¢ nebo pristup k internetu. Z téchto duvodu je
vhodné nespoléhat se pouze na jediné uzivatelské rozhrani v podobé webové aplikace, ale poskytnout
uzivateli alternativu v podob¢ dotazovaciho nastroje, ktery bude schopen pracovat i v prostiedi bez
grafického uzivatelského rozhrani. Dal§i moznosti, ktera odstraniuje nutnost dostupného internetového
pripojeni, je vytvofeni aplikace pro néktery z ..chytrych® mobilnich telefont s operacnim systémem
(Symbian, Windows Mobile, Android, a dalsi).

V ramci této prace byly vytvoreny dva nastroje, prvni z nich je konzolova aplikace, ktera slouzi
pouze pro vyhledavani udaju, druhy nastroj je webova aplikace, ktera umoziuje krom¢ vyhledavani
také spravovat monitorovana zafizeni. Oba nastroje a jejich pouziti bude popsano v nasledujicich
kapitolach.

4.4.1 Konzolova aplikace

Tato aplikace se sklada ze dvou programt, jednim z nich je server, ktery ocekava pozadavky a zasila
odpovédi druhému programu — klientovi. Oba programy jsou psany v jazyku Perl, takZe pro spusténi
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vyzaduji interpret Perlu s pfitomnou knihovnou IO::Socket: :INET, ktera obstarava sitovou
komunikaci. Server navic pozaduje modul DBI sovladaéem DBD: :Pg, protoZe se pripojuje
k databazovému serveru shromazd’ujicimu ziskané SNMP tudaje.

Server

Muze byt spustén na libovolném stroji, ktery ma konektivitu na databazovy server, z hlediska vykonu
je vhodné spustit ho pfimo na databazovém serveru. Program se spousti bez parametrii, po spusténi
zustava aktivni a ocekava pozadavky od klientti na portu 23501 (hodnota byla vybrana ze seznamu
neobsazenych porta [19]). Jakmile pfijde pozadavek od klienta, ktery obsahuje bud’ IP nebo MAC
adresu a pocatecni a koncovy Cas platnosti zaznamu, tak provede dotaz na databazovy server se
zadanymi podminkami a vysledek odesle zpét klientovi jako textovy fetézec. Tento fetézec obsahuje
hlavic¢ku s popisem dat a samotna data, jako oddélovaé fadku je pouzit znak roura (,,|), za odd¢lovac
sloupcu slouzi znak stfednik. Pokud nebyly nalezeny zadné vyhovujici udaje tak je vracena pouze
hlavicka.

Klient
Program je mozné spustit s nasledujicimi parametry:
+ —help - vypise napovédu
+ -host — adresa serveru, na ktery je zasilan dotaz, vychozi hodnota je localhost
+ —ip —IP adresa, ktera se ma vyhledat
+ -mac — MAC adresa, ktera se ma vyhledat
+ —from- od jakého Casu se ma hledat (nepovinny parametr)
+ —to —do jakého Casu se ma hledat (nepovinny parametr)
« —f —vypise vysledek ve formatu tabulky (nepovinny parametr)

Musi byt zadan minimaln¢ jeden z parametriit —ip nebo —mac, jinak program neodesle zadny
dotaz ale pouze vypise napovédu na standardni vystup. V opacném pripad¢ je zaslan pozadavek na
server, obsahujici zadané parametry a ziskany vysledek je vypsan na standardni vystup.

Ukazka vystupu programu se nachazi na obrazku 4.6. Byl odeslan dotaz na vyhledani IP adresy
147.229.192.26 v ¢asovém intervalu od 5.5.2010 00:00:00 az do 9.5.2010 23:59:59. Dotazu
vyhovuje Sest zaznamu, vyznam jednotlivych sloupct je nasledujici:

« device name - jméno sitového zafizeni, u kterého se hledana adresa vyskytovala
v tabulce mapovani sitovych adres na fyzické

+ port — ¢islo portu, ke kterému se mapovani vztahuje

« 1int desc - popis rozhrani, ke kterému se mapovani vztahuje

« vlan id-VLAN, do které hledana adresa nalezi

+ mac_address - fyzicka adresa, ktera odpovida hledan¢ sitové adrese

+ 1ip address —hledana sitova adresa

+ from - pocatek intervalu, béhem kterého se hledana adresa vyskytovala v tabulce
zafizeni pii kazdém sbéru dat provadéném v prib¢hu tohoto intervalu

+ to - konec intervalu, béhem kterého se hledana adresa vyskytovala v tabulce zafizeni
pii kazdém sbéru dat provadéném v prabéhu tohoto intervalu



Obrazek 4.6: Konzolovd aplikace - klient
4.4.2 Webova aplikace

Aplikace ke svému béhu vyzaduje webovy sever Apache a skriptovaci jazyk PHP. Ukolem aplikace
je umoznit vyhledavani v udajich ziskanych sbémym modulem, spravovat monitorovana zafizeni,
spravovat uzivatelské Géty a umoznit Cistou instalaci databazovych tabulek na nové databazi. Prace
s aplikaci je umoznéna pouze registrovanym uzivatelim, definovany jsou dva typy uZzivatelskych roli
— bézny uzivatel a administrator, ktery ma opravnéni spravovat uzivatelské Gcty a monitorovana
zafizeni. Aplikace se sklada z n¢kolika casti, které budou popsany v nasledujicich kapitolach.

Instalaéni skript

Pokud neni pii spusténi aplikace nalezena databazova tabulka uzivatelskych ucta, tak je uzivateli
nabidnut instalacni skript. Ten vytvofi databazové tabulky, které sbémy modul vyzaduje pro svou
funkcnost, zalozi tabulku uZivateli a vlozi do ni prvniho uzivatele s opravnénim administratora,
uzivatelskym jménem ,.admin® a heslem ,,admin®. Pokud v prub&hu instalace nastanou né¢jaké chyby,
je o nich uZzivatel informovan, v opaéném pripad¢ je vypsana zprava o uspéSné instalaci a umoznéno
prihlaseni do systému.

Sprava zafrizeni

Tato ¢ast je pristupna pouze uzivatelim s opravnénim administratora. VypiSe seznam aktualné
monitorovanych zafizeni, umoziuje mazat a pridavat zafizeni nebo editovat jejich parametry. Pri
zakladani nebo editaci zafizeni je mozné vyplnit pouze jeho IP adresu, hostname a SNMP komunitu,
zbyvajici udaje jsou automaticky doplnény na zaklad¢ vysledku SNMP dotazu. Pfi mazani zafizeni
dojde také k odstranéni v§ech zaznamu z ostatnich tabulek, které se na dan¢ zatizeni odkazuji.

Sprava uzivatela

Tato cast je pristupna pouze uzivatelim s opravnénim administratora. VypiSe seznam existujicich
uzivatelu, umoziuje mazat a pridavat uzivatele nebo editovat jejich parametry.

Hledat podle IP

Slouzi pro vyhledani udaji o konkrétni IPv4 nebo IPv6 adrese. V zobrazeném formulafi je nutné
vyplnit v editaénim poli ,IP adresa® hodnotu hledané adresy a v editacnich polich ,,0d:* a ,.Do:*
voliteln€ interval, ve kterém se ma hledat. Nalezené vysledky jsou potom vypsany v podob¢ tabulky.
Ukazka ziskanych vysledku pro IP adresu 2001:718:802:c0d2::93e5:c003 v casovém intervalu
od 4.5.2010 00:00:00 az do 9. 5.2010 23:59:59 je zobrazena v tabulce 4.8. Vyznam jednotlivych
sloupcii je nasledujici:
« Zarizeni — jméno sitového zafizeni, u kterého se hledana adresa vyskytovala v tabulce
mapovani sitovych adres na fyzické

+  Port — &islo portu, ke kterému se mapovani vztahuje

«  Popis portu — popis portu, ke kterému se mapovani vztahuje



VLAN - VLAN, do které hledana adresa nalezi

MAC - fyzicka adresa, ktera odpovida hledané sitové adrese

IP — hodnota hledané sitové adresy

Vyskyt od — pocatek intervalu, béhem kterého se hledana adresa vyskytovala v tabulce
zafizeni pii kazdém sbéru dat provadéném v prib¢hu tohoto intervalu

Vyskyt do — konec intervalu, béhem které¢ho se hledana adresa vyskytovala v tabulce
zafizeni pii kazdém sbéru dat provadéném v prib¢hu tohoto intervalu

Zarizeni | Port | Popis | VLAN MAC P Vyskyt od Vyskyt do
portu
hp-kn66 | 1 1 210 00:50:56:93:1a:6a | 2001:718:802:c0d2::93e5:c003 2010-05-04 2010-05-06
16:00:01 20:30:02
hp-kn66 | 1 1 210 00:50:56:93:1a:6a | 2001:718:802:c0d2::93e5:c003 2010-05-06 2010-05-06
20:47:03 21:19:37
hp-kn66 | 1 1 210 00:50:56:93:1a:6a | 2001:718:802:c0d2::93e5:c003 2010-05-06 2010-05-08
21:37:54 00:45:01
hp-kn66 | 1 1 210 00:50:56:93:1a:6a | 2001:718:802:c0d2::93e5:c003 2010-05-08 2010-05-09
01:00:01 20:46:12

Hledat podle MAC

Tabulka 4.8: Vysledek hledani IPv6 adresy

Slouzi pro vyhledani udaji o konkrétni MAC adrese. Funkéné je tento blok shodny s pfedchozim
blokem. Ukazka ziskanych vysledkii pro MAC adresu 00:50:56:93:1a:6a v ¢asovém intervalu od
4.5.2010 az do 6.5.2010 23:59:59 je vypsana v tabulce 4.9. Vyznam sloupct je stejny jako
v pfedchozim bloku. Z vysledkt je vidét, ze hledané sitové rozhrani bylo konfigurovano s IPv4

i s IPv6 adresou.
Zarizeni | Port | Popis |VLAN MAC P Vyskyt od Vyskyt do
portu

hp-kn66 | 1 1 210 | 00:50:56:93:1a:6a | 2001:718:802:c0d2::93e5:c003 2010-05-04 2010-05-06
16:00:01 20:30:02

hp-pur | 292 | Trk3 210 | 00:50:56:93:1a:6a 147.229.192.3 2010-05-04 2010-05-06
16:02:19 20:32:39

hp-kn66 | 1 1 210 | 00:50:56:93:1a:6a | 2001:718:802:c0d2::93e5:c003 2010-05-06 2010-05-06
20:47:03 21:19:37

hp-pur | 292 | Trk3 210 | 00:50:56:93:1a:6a 147.229.192.3 2010-05-06 2010-05-06
20:48:04 21:20:39

Tabulka 4.9: Vysledek hledani MAC adresy
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4.5  Zhodnoceni zkuSebniho provozu

Tato kapitola popisuje chovani navrzencho systému na zédkladé proveden¢ho zkusebniho provozu.
Poskytuje informace o parametrech testovaciho prostfedi a popisuje chovani jednotlivych casti
systému (sbémého modulu, databaze, uzivatelského rozhrani). V této kapitole jsou také popsany
a feSeny problémy, které se béhem provozu objevily.

4.5.1 Parametry provozu a chovani systému

Navrzeny systém byl spustén v testovacim provozu dne 30. 4. 2010 v ¢ase 20:20. Monitorovano bylo
celkem Sest sitovych prvki, konkrétné dvé zarizeni HP ProCurve J8629A Switch 3500y1-24G, tfi
zarizeni HP ProCurve J8697A Switch 5406zl a jedno zafizeni 3Com switch 4800G 24-Port. Zpocatku
byl sbér dat provadén kazdych 10 minut, dne 4. 5.2010 v 16:00 byl tento interval prodlouZen na
15 minut, protoze doba zpracovani dat témér dosahovala pavodniho intervalu sbéru dat. Po vytvoreni
vhodnych databazovych indext byl tento problém odstranén a celkova doba ziskani, zpracovani
auloZeni udaju se ustalila na dob¢ krat$i nez 1 minuta. Interval sbéru byl ponechan na hodnoté
15 minut. Tabulka 4.10 zobrazuje pocty zaznamu v databazovych tabulkach ke dni 10. 5. 2010 10:30,
kdy jiz bylo provedeno 1 104 sbért dat na kazdém zafizeni (celkem tedy 6 624 sbéru dat).

Databazova tabulka Pocet zaznama
device 6
device check 6 624
interface 435
interface_statistics 480 240
ip 62
mac 333 665
net to physical 78212

Tabulka 4.10: Velikost databdzovych tabulek

Pro stanoveni odhadu rastu databaze byl zjiStovan narust databazovych tabulek b&hem
24-hodinovych intervalii za obdobi 7. 5. 2010 00:00 az 13.5.2010 23:59. Pocet novych zaznamu
v databazovych tabulkach béhem téchto intervalii zobrazuje tabulka 4.11. Zkoumany byly pouze
tabulky interface statistics, mac anet to physical, které bé&hem dosavadniho
provozu zaznamenaly nejvEtsi zvySovani objemu. Vysledky u tabulky interface statistics
jsou podle oéekavani témér konstantni, jeji rist je zavisly pouze na poctu monitorovanych zafizeni
ajejich rozhrani, ktery byl v prubéhu celého provozu konstantni. Drobné rozdily mezi jednotlivymi
dny jsou zpusobeny obcasnymi vypadky nebo opakovanim sbéru dat mimo planovany cas, ke
kterému dochazelo z divodu uprav v monitorovacim systému. Zajimavé vysledky lze pozorovat
u tabulek mac anet to physical, kde v prubc¢hu pracovniho tydne je pocet zaznamu velmi
podobny, v patek zadina znateln¢ klesat, v sobotu je nejnizsi a v nedéli opét narusta. To odpovida
snizenému poctu koncovych zafizeni v pocitacové siti béhem doby volna. Z uvedenych tydennich
souhmu lze odhadovat, Ze pfi soucasném provozu po dobu jednoho roku bude databazova tabulka
interface statistics obsahovat pfes 15 milioni zaznamu, tabulka mac téméf 12 milionu
atabulka net to physical okolo 3.8 milioni zaznamu. U takto vysokych ¢isel je
pravdépodobné, ze bude potfeba podniknou uréité kroky pro udrzeni efektivniho chodu
monitorovaciho systému. Reseni muze byt napiiklad na urovni databazového serveru, kde pravidelng
spousténa uloha bude snizovat pocet zaznamu v tabulkach spojovanim intervalti platnosti zaznamu
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a promazavanim zaznamu spadajicich do téchto spojenych intervalii. Toto vSak jist¢ neni jediné
feSeni a otevira se zde prostor pro navrhy dalSich vylepseni.

Tabulka Den Pocet novych zaznami | Tydenni souhrn
interface_statistics Pa 7.5.2010 41 325
interface_statistics | So 8. 5. 2010 41 760
interface_statistics Ne 9. 5. 2010 42 195
interface_statistics Po 10.5.2010 41 760 293 625
interface_statistics Ut 11. 5. 2010 41760
interface_statistics St 12. 5. 2010 43 065
interface_statistics Ct 13.5.2010 41760
mac Pa7.5.2010 28 027
mac So 8.5.2010 22122
mac Ne 9.5.2010 25094
mac Po 10.5.2010 36715 227901
mac Ut 11.5.2010 40 247
mac St 12.5.2010 39 604
mac Ct 13.5.2010 36 092
net to physical |[Pa7.5.2010 9009
net to physical | So 8.5.2010 6207
net to physical |Ne 9.5.2010 7576
net to physical  Po 10.5.2010 11630 72 752
net to physical Ut 11.5.2010 13 283
net to physical | St 12.5.2010 13 071
net to physical  Ct 13.5.2010 11976

Tabulka 4.11: Riist databazovych tabulek

4.5.2 Udaje ziskané béhem zkuSebniho provozu

Z udaju ziskanych béhem testovaciho provozu bylo vytvorfeno né¢kolik statistik. Tabulka 4.12
zobrazuje pocet unikatnich fyzickych a sitovych adres ziskanych z tabulek CAM a neigbour cache
monitorovanych zafizeni ke dni 10. 5. 2010. V tabulkach 4.8 a 4.9 jsou jsou vypsany udaje, které je
mozné zjistit ze systému pii hledani konkrétni adresy.

Typ adresy | Pocet unikatnich zaznami
IPv4 6 406
IPv6 3952
MAC 9958

Tabulka 4.12: Pocty unikdinich adres
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Pri vyhledavani konkrétnich sitovych a fyzickych adres se pro uréita zadani objevily vysledky
vyvolavajici otazky. Napf. fyzicka adresa 00:1c:2e:d6:ea:00, které odpovida sitova adresa
147.229.255.7, nalezi podle vysledkii ziskanych z databaze do nékolika riznych VLAN. Vysledky
takového dotazu zobrazuje tabulka 4.13.

Zatizeni| Port | Popis | VLAN MAC 1P Vyskyt od Vyskyt do
portu

hp-man |23 |23 504 00:1c:2e:d6:¢a:00 | 147.229.255.7 | 06.05.10 21:37 | 10.05.10 17:45

hp-pur |117 [E21 |504 00:1c:2e:d6:¢a:00 | 147.229.255.7 | 06.05.10 21:38 | 08.05.10 03:31

hp-pur |2 A2 |532 00:1c:2e:d6:€a:00 | 147.229.255.7 | 06.05.10 21:38 | 10.05.10 17:30

hp-kol 124 F4 504 00:1c:2e:d6:€a:00 | 147.229.255.7 | 06.05.10 21:42 1 10.05.10 17:30

hp-kol |2 A2 |532 00:1c:2e:d6:€a:00 | 147.229.255.7 | 06.05.10 21:42 1 10.05.10 17:30

Tabulka 4.13: Adresa vyskytujici se v nékolika VLAN

Patrani po pricing tohoto chovani odhalilo, ze chyba je ve zpusobu reprezentace ziskanych dat.
Pro ziskani hodnot uvedenych v tabulce 4.13 je provedena operace INNER JOIN mezi
databazovymi tabulkami MAC aNET TO PHYSICAL, kde kli¢em pro spojeni je hodnota MAC
adresy. Problém nastane, pokud ma néjaké zafizeni rozhrani, které nalezi do vice VLAN (pro danou
fyzickou adresu existuje v tabulce MAC vice zaznamu) ale sitovou adresu ma nakonfigurovanou
pouze pro jedinou VLAN (v tabulce NET TO PHYSICAL existuje jeden zaznam). Potom kvuli
vlastnostem operace INNER JOIN dojde k pfifazeni IP adresy i t€ém zaznamam v tabulce MAC, které
nemaji odpovidajici protéjsek v tabulce NET TO PHYSICAL. Pro odstranéni tohoto chovani je
potfeba rozsifit podminku operace INNER JOIN tak, aby MAC adresam, které maji pro danou
VLAN piifazenou IP adresu tuto adresu prifadila, ale k ostatnim nenasla odpovidajici zaznam
vtabulce sIP adresami. Ktomu Ize wvyuzit jednu specifickou vlastnost tabulek MAC
aNET TO PHYSICAL. Jde oto, Ze udaje v tabulce MAC se vazou ke konkrétnimu fyzickému
rozhrani, kdeZto udaje v tabulce NET TO PHYSICAL se vazou k virtualnimu rozhrani urcit¢ VLAN.
Z toho lze poznat, které MAC adresy nemaji pro danou VLAN nakonfigurovanou IP adresu — pro tuto
VLAN neexistuje zaznam v tabulce NET TO PHYSICAL. Operaci INNER JOIN tedy staci doplnit
o podminku rovnosti VLAN ID mezi obéma tabulkami.

Pro realizaci této operace byla tabulka INTERFACE rozSifena o sloupec VLAN ID, jehoz
hodnotu lze u nékterych zafizeni ziskat ze SNMP proménné ifDescr, u jinych je nutné ji ziskat ze
SNMP tabulky dotlqgVianStaticName, do které je klicem hodnota proménné ifDescr. Vysledky pro
adresu 00:1c:2e:d6:ea:00 po provedeni téchto uprav zobrazuje tabulka 4.14.

Zavizeni| Port | Popis | VLAN MAC 1P Vyskyt od Vyskyt do
portu

hp-list |99 | E3 504 00:1c:2e:d6:ea:00 06.05.10 21:37 1 10.05.10 17:45
hp-man |23 |23 504 00:1c:2e:d6:ea:00  147.229.255.7 1 06.05.10 21:37 | 10.05.10 17:45
hp-list |99 | E3 532 00:1c:2e:d6:ea:00 06.05.10 21:37 1 10.05.10 17:45
hp-pur |117 E21 504 00:1c:2e:d6:ea:00 | 147.229.255.7 1 06.05.10 21:38 | 08.05.10 03:31
hp-pur |2 A2 532 00:1c:2e:d6:ea:00 06.05.1021:38 | 10.05.10 17:45
hp-kol 124 |F4 504 00:1c:2e:d6:ea:00  147.229.255.7 1 06.05.10 21:42 1 10.05.10 17:45
hp-kol |2 A2 532 00:1c:2e:d6:ea:00 06.05.1021:42110.05.10 17:45

Tabulka 4.14: Vyhledani MAC adresy po opravé reprezentace udajii
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S Zavér

V prubéhu prace na tomto diplomovém projektu jsem ziskal prehled o moznostech monitorovani
pocitaovych siti, pfedevs§im hlubsi teoretické znalosti o protokolu SNMP. Rozboru protokolu SNMP
jsem vénoval velkou ¢ast této prace, protoze ho povazuji za vhodny prostiedek pii tvorbé NMS
spliyjiciho pozadavky na monitorovani sit€ VUT v Bmé. Jeho praktické pouziti jsem uspésSné
otestoval na jednoduchych prikladech. Ziskané zkuSenosti mi spoleén¢ se znalosti architektury
protokolu umoznily navrhnout vlastni systém pro sbér provoznich daji z aktivnich sitovych prvka
a vytvorit databazovou strukturu vhodnou pro uchovani a reprezentaci dat, ktera vypovidaji o stavech
pocitacove sit€ v riznych okamzicich.

Prinos vytvofen¢ho feseni vidim v poskytnuti nového pohledu do fungovani pocitaoveé sité
z hlediska druh¢ atfeti sitové vrstvy. Shromazdéni informaci o stavu tabulek CAM a neighbour
cache ze sitovych prvka v centralni databazi a zaznamenani asové platnosti téchto udaju umoziuje
efektivné vyhledavat vyskyt urcitych informaci o sitovych nebo fyzickych adresach, at” uz se jedna
o vyhledani konkrétni adresy nebo celkovou statistiku pridélenych sitovych adres v urcitém obdobi.
Dale mohou ziskané idaje pomoci odhalit nékteré¢ nesrovnalosti v konfiguraci pocitacové sit¢. Za
uspéch povazuji také vyreseni problematiky tykajici se podpory IPv6, vytvofeny systém je schopny
bez dalSich tprav nebo dodatecné konfigurace fungovat v pocitacové siti vyuzivajici jak IPv4 tak
IPv6 protokol.

Pii vytvareni a testovani systému se objevily dalsi otazky a naméty k feSeni. U testovanych
zafizeni byla objevena urcita nekompatibilita ohledn¢ podpory SNMP objekti, ktera vyzadovala
odlisny pristup k zasilani SNMP dotazi. Tento problém se podarfilo v ramci testovanych zafizeni
vytesit, testovani vSak probihalo na malém poctu zafizeni riznych znaéek a typu. V piipadé potieby
monitorovat dal$i modely zafizeni nebo zafizeni s odliSnymi verzemi softwaru bude nutné otestovat
jejich funkénost se sbémym modulem a pfipadné dalsi vyjimky ve skriptu oSetfit.

Dalsim problémem k feseni maze byt chovani systému po delsi dobé aktivni ¢innosti, zde se da
ocekavat, ze po dosazeni urCité velikosti databaze nastanou problémy, které¢ znemozni efektivni
fungovani monitorovaciho systému.

V pfipadé dal§iho vyuzivani systému se zde nabizi moznost jeho zapojeni do jinc¢ho,
komplexniho NMS, kterou by bylo mozné provést vytvorenim vhodného rozsifujiciho modulu.
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Priloha A: Seznam zKkratek

ARP Address Resolution Protocol

ASN.1 Abstract Syntax Notation One

CAM Content Addressable Memory

CCITT Comite Consultatif Internationale de Telegraphie et Telephonie
EGP Exterior Gateway Protocol

IAB Internet Architecture Board

ICMP Internet Control Message Protocol

IETF Internet Engineering Task Force

10S Internetwork Operating systém

1P Internet Protocol

ISO International Organization for Standardization
ITU International Telecommunications Union
MIB Management Information Base

NMS Network Management Station

OID Object Identifier

PDU Protocol Data Unit

SMI Structure Management Information
SNMP Simple Network Management Protocol
TCP Transmission Control Protocol

UDP User Datagram Protocol

USM User-based Security Model

VASM View-based Access Control Model
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Priloha B: Ukazka SNMP dotazu v Perlu

Ukazkovy program v jazyku Perl ziska ze serveru isa.fit.vutbr.cz hodnoty SNMP
proménnych pro popis zafizeni, unikatni ID, dobu b&hu systému a podporované sitové vrstvy.

#! /usr/local/bin/perl
use strict;

use warnings;

use Net: :3SNMP;

my $hostname = 'isa.fit.vutbr.cz'; # adresa zarizeni
my S$community = 'public'; # komunita pro cteni

# OID dotazovanych proménnych

my $OID sysDescr = '1.3.6.1.2.1.1.1";
my $OID sysObjectId = '1.3.6.1.2.1.1.2";
my $OID sysUpTime = '1.3.6.1.2.1.1.3";
my $OID sysServices = '1.3.6.1.2.1.1.7";
# vytvoreni session
my ($session, $error) = Net::SNMP->session/
-hostname => Shostname,
—community => $community,
-nonblocking => 1,
-version => 'snmpv2c',
)i
if (!defined $session) {
printf ("ERROR: %s.\n", Serror);
exit 1;

}

# volani SNMP funkce get bulk request, vysledek se preda funkci
# get bulk callback
my S$result = Ssession->get bulk request(
-varbindlist => $0ID sysDescr,
$OID sysObjectId,
$OID sysUpTime,
$OID sysServices 1],

—-callback => [ \&get bulk callback 1,
—-nonrepeaters => 4,
-maxrepetitions => 0,

)

if (!defined S$result) {

printf ("ERROR: %$s\n", S$session->error());
Ssession->close () ;
exit 1;

}

snmp dispatcher(); # neblokujici smycCka
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Ssession->close () ;
exit 0O;

# funkce voland ptri pfedani vysledku
sub get bulk callback
{

my (Ssession) = @ ;

# reference na hash s vysledky
my S$result = Ssession->var bind list();

if (!defined S$result) {
printf ("ERROR: %$s\n", S$session->error());
return;

}

# seznam vracenych OID
my @oids = $session->var bind names();

# vypis vréacenych wvysledku
foreach my $oid (@oids) {

printf ("$s = %s\n", $oid, S$result->{S$oid});
}

return;

Po uspésném provedeni vypise program tyto hodnoty:

1.3.6.1.2.1.1.1.0 = FreeBSD isa.fit.vutbr.cz 7.2-STABLE FreeBSD 7.2-
STABLE #0: Wed Sep 9 14:34:48 CEST 2009
root@isa.fit.vutbr.cz:/usr/obj/usr/src/sys/ISA 1386

1.3.6.1.2.1.1.2.0 =1.3.6.1.4.1.8072.3.2.8
1.3.6.1.2.1.1.3.0 = 16 days, 08:26:35.01
1.3.6.1.2.1.1.7.0 = 72

Z uvedenych vysledki muZzeme zjistit, Ze na dotazovaném systému je spuStén operacni systém
FreeBSD, SNMP agent ma identifikaci ,,1.3.6.1.4.1.8072.3.2.8, od posledni inicializace systému
uplynulo vice nez 16 dni a Ze zafizeni poskytuje aplikacni sluzby.
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