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Anotace

Cilem této bakalafské prace je analyzovat protokol OpenFlow, typy zprdv vymeério-
vané mezi controllerem a OpenFlow switchem a porovnat funkce dvou vybranych SDN
controllerti. Prace je zaméfena na novou sitovou technologii softwarové definovanych siti
a protokol OpenFlow. Porovnavé tradi¢ni feSeni pocita¢ovych siti a SDN. Déle popisuje z&-
kladni principy této nové technologie, architekturu, moznosti nasazeni a controller, ktery je
centrdlnim bodem sité. Nasledné je rozebran protokol OpenFlow, jeho podstata, architektura
a typy zprav vymeénované mezi controllerem a switchem podporujici protokol OpenFlow.
V praktické ¢asti je analyzovan OpenFlow protokol pfi prvotni komunikaci controlleru se
switchem a otestovany funkce a moZnosti dvou zvolenych controllerti (OpenDaylight a HP

VAN SDN).

Annotation

Analysis of OpenFlow Protocol in Local Area Networks

The aim of this bachelor thesis is to analyze the protocol OpenFlow, types of messages
exchanged between the controller and OpenFlow switch and also compare the features of
two selected SDN controllers. The work is focused on new networking technology Software
defined networking and OpenFlow protocol. It compares traditional solutions of computer
networking and SDN. It describes the basic principles of the new technology, architecture,
deployment options and controller, which is the central point of the network. Subsequently,
OpenFlow protocol is analyzed and also its essence, architecture and kind of messages which
are exchanged between the controller and OpenFlow switch. In practical part, there is proto-
col OpenFlow analyzed for the initial communication the switch with the controller and after

that the features of two selected controllers (OpenDaylight and HP VAN SDN) are tested.
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1 Uvod

V tradi¢nich sitich se nachézeji jednotlivé sitové prvky, jako jsou routery a switche
a razné protokoly urcujici optimélni cestu od zdroje k cili na zakladé IP adresy obsazené
v hlavi¢ce paketu. Ale s narlistem velikosti siti je jiz soucasné feSeni nedostacujici a neu-
¢inné. Roste tedy poptavka po efektivnich, snadno rozsifitelnych a konfigurovatelnych poci-
tacovych sitich. Praveé tyto pozadavky pfesné splituje nova technologie nazvana softwaroveé
definované sité — SDN.

SDN je novy pfistup k budovani pocitacovych siti, ktery se vyznacuje predevsim
programovatelnosti celé sité, a to diky oddéleni fidici (control plane) a datové (data plane)
arovné, coz poskytuje nezdvislou a centralizovanou spravu dané sité.

DiileZzitou soucasti SDN je OpenFlow, coZ je prvni standardizovany protokol umoZz-
fiujici programovatelné fizeni tokti a definovani sitovych cest bez ohledu na topologii sité.
Ve své podstaté, OpenFlow slouZi ke komunikaci mezi controllerem a switchem nebo rou-
terem. V posledni dobé ziskal protokol OpenFlow znaény zajem mezi vyrobci a vyvojafi
sitovych prvk a serverti.

Bakalarska prace popisuje tradi¢ni sité, principy nové architektury SDN a protokol
OpenFlow. Cast o SDN je zamé&fena na architekturu, moZnosti nasazeni a na centralni bod
této technologie, kterym je controller. V dalsi kapitole je vysvétlena podstata OpenFlow pro-
tokolu, jeho architektura a typy zprdv, které putuji mezi OpenFlow switchem a controllerem.
Cilem této bakalaiské prace je analyza OpenFlow paketti, které putuji mezi controllerem
a OpenFlow switchem a porovnani funkci dvou zvolenych SDN controllerti. Prakticka ¢ést
préce je zaméfena na instalaci vybranych controllerti a sitového emuldtoru Mininet, ktery
umoziiuje vytvofit SDN topologii sité. Dale nasleduje analyza OpenFlow zprav pii zacatku
komunikace mezi switchem a controllerem. Nakonec jsou otestovany vybrané controllery

a funkce, které nabizeji.



2 Principy softwaroveée definovanych
siti

V nasledujici kapitole jsou popsany tradi¢ni sitové technologie a zakladni principy
SDN. Je zde rozebrana architektura SDN, zptisoby nasazeni a centrdlni bod SDN, kterym

je controller.

2.1 Uvod

Nartst mobilnich zafizeni, virtualizace serverti a rozsifeni cloudovych sluzeb donu-
til vedouci firmy v oblasti pocita¢ovych siti znovu prozkoumat, jak ucinit sité flexibilnéjsi
a lépe ovladatelné. Tradicni sité zkonstruované s pevné danymi zafizenimi, nejcast&ji slo-
zené do stromovych struktur, jiZnemohou udrZet zvySujici se ndpor provozni zatéze. Staticka
struktura nevyhovuje pottebam dnesnich siti, které maji velmi vysoké naroky na velikost pa-
métového prostoru a pfedevsim na vypocetni vykon.

V softwaroveé definovanych sitich je novy pfistup k vytvareni siti, ve kterém jsou hard-
warové sitové prvky oddéleny od fidicich funkci. To slouzi k zjednodus$eni sitového manage-
mentu, inovacim v oblasti tvorby siti a k dalsimu rozvoji sitovych technologii. Zdkladni my$-
lenka SDN je takové, aby vyvojafi softwaru mohli pouzivat stejny p¥istup k sitovym zdrojim,
jako jiz uplatiiuji k pocitacovym nebo pamétovym zdrojim. V SDN je inteligence sité sou-
sttedéna do softwarové orientovanych fidicich jednotek, zatimco z hardwarovych sitovych
prvki se stavaji zafizeni, kterd maji za tikol jen pfijimat datové pakety a odesilat je spravnym
smérem, coZ je naprogramovano pies oteviené rozhrani.

Vyvojem SDN se zabyvé neziskovd organizace ONF (Open Networking Foundation),
ktera byla vytvofena skupinou operétorti a provozovatelt sluzeb pocitacovych siti. ONF
je organizace orientovand na uZivatele, zaméfuje se na propagaci a pfijeti SDN prostted-
nictvim rozvoje otevienych standardd. Organizace byla zaloZena v roce 2011 firmami jako

je napfiklad Facebook, Google, Microsoft, Verizon nebo Yahoo!. Ridi ji zastupci z akademické
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i podnikové sféry vyspélych zemi. Jejich hlavnim cilem je podpora, prosazovani a praktické

rozsifovani SDN, a také standardizace zdkladniho protokolu OpenFlow. [1]

2.2 Tradi€ni reSeni pocéitacovych siti

Pocitacové sité se rozdéluji podle velikosti a funkce na dvé hlavni skupiny — LAN
(Local Area Networks) a WAN (Wide Area Networks).

Mistni sit LAN je zakladem kazdé pocitacové sité. Architektura sité LAN mtize byt
jednoducha (spojeni dvou pocitacii) nebo sloZita (stovky propojenych pocitact a perifernich
zafizeni v jedné oblasti). RozliSujici vlastnosti sit€¢ LAN je jeji omezenost jen na urcitou geo-
grafickou oblast, jako je jedna budova nebo oddéleni.

Sit WAN nemd Zadné geografické omezeni. Skldd4 se z vice vzdjemné propojenych
siti LAN. Jejich spojovani se provadi specidlnimi linkami ¢i bezdratové. Rozlehlost siti mtize
byt rtiznd, od siti méstskych ¢i firemnich (firma s pobockami ve vice méstech, zemich ¢i kon-
tinentech) aZ po nejzndméjsi celosvétovou sit — Internet. [2]

Hlavnim tcelem siti je jejich vzdjemné propojeni, a tak se musela stanovit pravidla
pro pienos dat v sitich a mezi nimi. Mezinarodni tstav pro normalizaci ISO (Internatio-
nal Standards Organization) vypracoval tzv. referenéni model OSI (Open Systems Intercon-
nection), ktery rozdélil praci v siti do sedmi vzajemné spolupracujicich vrstev.

Model ISO/OSI rozdéluje sitovou préci do jednotlivych vrstev. Princip spoc¢iva v tom,
Ze vy$si vrstva prevezme tikol od podfizené vrstvy, zpracuje jej a pfeda vrstvé nadfizené.
Model ISO/OSI urcuje, jak maji vrstvy spolupracovat horizontalné — stejné vrstvy modelu
mezi riznymi sitémi museji spolupracovat.

Dale model ISO/OSI utvéii pfedstavu o tom, co vSe je nutné zajistit pro tspésnou
komunikaci v siti. Bezprostfedni komunikaci zajistuji prvni tfi vrstvy modelu ISO/OSI -
fyzicka, linkova a sitovd, které vykonavaji pomérné slozité tkoly. Cast tikold je integrovana
v elektronice sitové karty a data nasledné pfenese kabel. Vybér vyhovujici trasy, kontrola
spravnosti paketti, rozhodnuti, do které sit¢ mize paket projit a kam ne ¢i mnoho dalsich
ukolt provadéji aktivni prvky v siti. Mezi nejzndméjsi prvky, které aktivné ovliviiuji déni
v siti, patfi switch a router. [3]

V tradi¢nim feSeni pocitacovych siti, proprietdrni firmware routerti a switchi fika
sitovym zafizenim, kam a jak smérovat a pfeposilat pakety. Kazdé zafizeni v siti ma své

vlastni vyuZziti, napfiklad router pouZzivé routovaci protokol (OSPF, EIGRP, IS-IS a dalsi).
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2.2.1 Switch

Switch neboli pfepinac je aktivni prvek — to znamend, Ze obnovuje a znovu odesila pa-
kety. Pfepinac pracuje na druhé vrstvé (datova vrstva) referenéniho modelu ISO/OSI a pte-
dava data z jednoho uzlu do jiného uzlu, ktery je pfipojeny ke stejnému nebo jinému pfepi-
naci v dané siti. V podstaté vytvari virtudlni okruh mezi aktudlné komunikujicimi stanicemi,
neboli oddé€luje komunikujici stanice od zbytku sité. Spojeni jednotlivych ptepinacti probiha
na zakladé MAC adres. MAC adresa je hardwarova adresa zatizeni, které je jedine¢né a je na-
stavena vyrobcem daného zafizeni. Kazdy switch ma svoji MAC tabulku, kde jsou uloZené
MAC adresy pfimo piipojenych zafizeni a na jejich zakladé se switch rozhoduje, kam paket
posle.

Vzhledem k tomu, Ze switch pracuje na druhé vrstvé modelu ISO/OSI, tak pakety

urcené pro jinou sit nemohou byt zpracovany a jsou zahozeny. [2]

2.2.2 Router

Router neboli smérovac pracuje na tieti vrstvé (sitova vrstva) modelu ISO/OSI a spo-
juje sit¢ LAN a WAN, aby mezi nimi mohla probihat komunikace. Provadi vypocetni tkoly,
které zahrnuji zjisténi optimalni cesty od zdroje k cili a jeji fizend.

Kazdy router si udrzuje svou vlastni smérovaci tabulku, ktera se obvykle skldd4 z ci-
lovych adres. Pro stanoveni cilové adresy pro pfichozi data obsahuje smérovaci tabulka vse-
chny znamé sitové adresy, logické instrukce pro pfipojeni k jinym sitim, cesty mezi routery
a také naklady na posilani dat prostfednictvim dané cesty. Router pouZzije svou smérovaci
tabulku k vybéru nejlepsi trasy pro pienos dat na zdkladé nakladt a dostupnych cest.

Rozhodnuti o nejvyhodnéjsi cesté je provedeno pomoci smérovacich protokolti, které
jsou statické a dynamické. P¥i pouZiti statického smérovani musi byt vSechny smérovace na-
konfigurovany ruc¢né spravcem sité. Smérovaci tabulky jsou pevné dané, tudiz je vzdy pou-
Zita stejnd cesta, ale neni zaruceno, zda se jednd o nejkratsi cestu. Naproti tomu dynamické
smérovani musi byt nejprve nakonfigurovano, aviak umoziiuje pfizptisobeni se ménicim
podminkdm v siti a nalezeni alternativnich tras, pokud naptiklad jeden smérovac nefunguije,

data mohou byt odesldna jinou cestou. [2]

2.3 Zaklady softwarové definovanych siti

S prudkym ristem datového provozu v poslednich nékolika letech se tradi¢ni sitové

architektury staly nedostate¢né pruznymi, pro splnéni pozadavkt uZivateli a pfedevsim



ZAKLADY SOFTWAROVE DEFINOVANYCH SIT{

firem. Pocitacové sité se typicky skladaji z koncovych zafizeni rtizného druhu a poéitact p¥i-
pojenych k uzltim sitové infrastruktury, které umoziuji jejich vzajemné propojeni. Tradi¢ni
routery a switche maji uzaviené systémy s omezenymi, v zavislosti na vyrobci specifickymi
rozhranimi, to znamen4, Ze rozhodnuti o priichodu dat v siti se musi vykondvat v modulech
jednotlivych sitovych prvki. V takovém prosttedi neni jednoduché nasazeni nové sitové apli-
kace nebo nového prvku, a je nutné, aby zmeéna byla realizovana v celé infrastruktufe. [4]

Preménu sitové architektury nabizeji softwarové definované sité - SDN. Jejich smy-
slem je usnadnit inovace a programové jednoduché fizeni cest v siti.

Jednim z principt stojicich na po¢atku vzniku SDN je potencidlni vyhoda v oddéleni
fidici (Control Plane) a datové (Data Plane) trovné. Softwarové definované sité odstrariuji
control plane ze sitového hardwaru a zavadi jej do softwaru controlleru SDN, coZ umoZziiuje

programovatelnost a flexibilnéjsi spravu sité. Pokud bude nutné v siti udélat zmény, je mozné

tak ucinit z jednoho centrdlniho mista bez nutnosti aktualizovat kazdy prvek sité zvlast. [1]

2.3.1 Control Plane

v, s

UdrZuje lokalni informace slouzici k vytvareni polozek v tabulce pro pfeposilani dat
(forwarding table), které pouzivd data plane na pfeposilani informaci mezi vstupnimi a vy-
stupnimi porty na zafizenich. Informace k vytvéareni a uklddani topologie sité€ se nazyva sme-
rovaci informaéni baze (routing information base — RIB). RIB ztistavéd konzistentni a to diky
Casté vymeéné informaci mezi ostatnimi instancemi control plane v rdmci sité.

Zaznamy v tabulce pfeposilani se nazyvaji preposilajici informac¢ni baze (forwarding
information base — FIB) a jsou ¢asto zrcadlem mezi control plane a data plane v klasickém za-
fizeni. FIB je naprogramovan, jakmile je RIB konzistentni a stabilni. K provedeni tohoto tikolu
musi Fidici jednotka nebo program rozvijet pohled na topologii sité, ktera spliiuje urcita
omezeni. Tento pohled na sit 1ze naprogramovat ru¢né, naucit pozorovanim nebo postavit

z kouskt informaci ziskanych od ostatnich instanci v control plane. [1]

2.3.2 Data Plane

Zpracovava prichozi datagramy (ze sitového kabelu, optického vldkna nebo bezdra-
tové technologie) prostfednictvim fady operaci, které shromazduji datagramy a vykonévaji
zékladni kontrolu proti chybdm.

Sprévné, dobfe formulované datagramy jsou zpracovany v data plane a provadéji
vyhleddvani v tabulce FIB, ktera byla naprogramovana dfive v control plane. Tento zptisob

se nékdy oznacuje jako rychlé cesty pro zpracovani paketti, protoZe se jen identifikuje cil
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paketu pomoci naprogramované FIB a dalsi dotazovani neni nutné. Jedinou vyjimkou tohoto
zpracovani je, kdyz paket nemiiZze najit shodu s pravidly, napfiklad detekovani neznamého
cile. Tyto pakety jsou posldny do routeru, kde je mtize control plane dale zpracovat pomoci

RIB. [1]

2.4 Architektura SDN

SDN je sitové architektura, ve které je ¥izeni sité oddéleno od pieposilani a je pfimo
programovatelna. Sitovéa inteligence je logicky centralizovéna a vlastni sitové architektura je
vice obecna. Oddélenim fidici slozky je moZné zna¢né snizeni naklad. JestliZe se objevi novy
protokol, neni nutné meénit celou infrastrukturu, ale pouze udinit pfislusné zmeény v fidici
slozce.

SDN architektura je:

Pfimo programovatelna: kontrola sité je pfimo programovatelnd, protoze je oddélena

od funkce preposilani
¢ Inteligentni: umoziiuje snadné zmeény v siti

e Centralné fizend: sitova inteligence je logicky soustfedéna do SDN controlleru, ktery

udrZuje globalni pohled na sit

e Programové konfigurovatelna: SDN umoziuje spravctim sité konfigurovat, spravo-
vat, zabezpecit a optimalizovat sitové prostfedky velmi rychle pomoci automatizova-
nych programt SDN, které mohou psat samy, jelikoZ nejsou zavislé na proprietarnim

softwaru [5]

Architektura SDN se skladé ze tii vrstev: infrastruktury, ¥idici a aplika¢ni. Vrstva
infrastruktury a fidici vrstva jsou spojeny pres fidici rozhrani, jako je napfiklad OpenFlow,
zatimco aplikac¢ni vrstva je pfipojena na fidici vrstvu pomoci nékolika rozhrani pro progra-

movani aplikaci (API). [6]

e Vrstva infrastruktury je zakladem kazdé sité, zahrnuje veSkeré vybaveni (hardware),

které umoznuje pfeposilani (forwarding) dat.

e Ridici vrstva je centrdlni ¢ast SDN. Je kli¢ovym prvkem, ktery odlisuje SDN od tradi-
¢nich sitovych technologii. Ustfedni #idici bod poskytuje 3irsi pohled na celou sit a sle-

dovani detailti v siti. UmoZniuje zabezpeceni, spravu, flexibilitu konfigurace a optima-
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lizaci sitovych zdrojti pomoci dynamickych a automatizovanych programt pro celou

sit z jednoho centrdlniho mista.

N

e Aplikacni vrstva je nejinteligentnéjsi vrstvou SDN sité. Sklada se z riznych provoznich
néstroju sité a uzivatelskych rozhrani, které umoZziuji skute¢né fizeni sit€ prostred-

nictvim Fidici vrstvy. [6]

Aplikacni vrstva |
| JJ

Provozni nastroje

API

Sitové sluzby I

Control Data Plane interface
(napr. OpenFlow)

Ridici vrstva

Vrstva infrastruktury

Obrazek 2.1: Architektura softwarové definovanych siti (ptevzato z [6])

2.5 Moznosti nasazeni SDN

Hlavni dtivody pro nasazeni technologie SDN jsou:
e Zjednodusené fizeni sité
e Snizeni provoznich nakladt

e Rychlé a efektivni zavadéni novych sluzeb

Existuji tfi pfistupy k nasazeni SDN - centralizovany, distribuovany a hybridni model.
Prvni dva jmenované se lisi pfedevsim v cené a sloZitosti implementace, zatimco tfeti je jejich

vzajemnou kombinaci. [7]
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2.5.1 Centralizovany model SDN

V centralizovaném modelu je centrdlni manaZer s jednim controllerem, ktery komu-
nikuje s distribuovanou data plane. Cesty a toky dat jsou definované v rdmci centralniho
manaZera. Centralizovany piistup zjednodusuje fizeni sloZitych tokt souvisejici s konkrétni
aplikaci.

Nevyhodou tohoto pfistupu je $kdlovani, zejména v internetovém nebo cloudovém
prostfedi. Centralizované fizeni vyZaduje vétsi a drazsi systémy s vykonnéjSimi procesory,

vétsi datové ulozisté a odolnou infrastruktura s nizkou toleranci poruchy. Centralizovany

model tedy mtiZe byt neprakticky, velmi ndkladny a je méné odolny proti poruchdm. [7]

Centralizovany model SDN

Centralni manazer

Data Data Data

Obrazek 2.2: Centralizovany model SDN (pievzato z [7])

2.5.2 Distribuovany model SDN

V distribuovaném modelu, centrdlni manaZer komunikuje s kombinovanym zafize-
nim zahrnujici distribuovany controller a data plane.

Z hlediska implementace je nasazeni distribuované sit¢é mnohem sloZzitéj$i. Nelze
se dostat do vSech uzla v siti a vytvofit tak stejnou cestu s totoZnymi prioritami, tudiZjsou zde
synchronizac¢ni a ¢asové problémy. Vyhodou je, Ze distribuované SDN sité jsou snadno $ka-

lovatelné a rozsifitelné, nez tradi¢ni sité. [7]
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Distribuovany model SDN

Centralni manazer

Obrizek 2.3: Distribuovany model SDN (ptevzato z [7])

2.5.3 Hybridni model SDN

V hybridnim modelu, centrdlni manaZer komunikuje s distribuovanymi controllery
a ty komunikuji s distribuovanou data plane. Je tedy kombinaci centralizovaného a distribuo-
vaného modelu SDN, proto nabizi to nejlepsi z obou.

Model vyuziva vyhody jednoduchého ovladani a fizeni konkrétnich datovych toku
definovaného v centralizovaném modelu s vyuZitim Skalovatelnosti a odolnosti z modelu

distribuovaného. [7]

Hybridni model SDN

Centralni manazer

ey

Obrazek 2.4: Hybridni model SDN (pfevzato z [7])
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2.6 SDN Controller

Controller v softwarové definované siti je ,mozkem” celé sité. Jedna se o strategicky
fidici bod, ktery pfedava informace routerm a switchtim (pfes southbound API) a apli-
kace a logiku (pfes northbound API). Veskerda komunikace mezi zafizenim a aplikaci musi
projit pfes controller. Dale také vyuZziva protokol jako je OpenFlow na konfiguraci sitovych
zafizeni a na vybér optimélnich cest v sitovém provozu. Controller tedy funguje jako urcity
druh operaé¢niho systému pro pocitacovou sit. Tim, Ze oddéluje control plane od hardwaru
sité a funguje jako software, umoziuje automatickou sprévu sité a také usnadnuje integraci
a spravu aplikaci.

SDN controller obvykle obsahuje kolekci zdsuvnych modulti, které mohou provadét
razné tkoly v siti. Nékteré z tikolli jsou napiiklad - jaka zafizeni jsou v siti a jaké poskytuji
funkce, shromaZdovani statistik sité a dalsi. Zdsuvné moduly mohou byt rozsifeny o nové,
které zvysi funkénost a umozni jiné pokrocilé funkce. [1]

Controller je tedy softwarovy systém nebo soubor systémfi, ktery dohromady posky-

tuje:

e Management stavu sité

Moderni rozhrani pro programovani aplikaci (API)

Bezpecné a centralizované ovladéani

Standardizovany protokol

Néhled na topologii sité a systém vybéru nejkratsi cesty

e A dalsi informa¢ni sluzby o siti [1]
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3 OpenFlow

V této kapitole je popsan protokol OpenFlow a jeho architektura. Déle je vysvétleno,
coje to OpenFlow switch a jaké druhy zprév jsou zasilany pfi komunikaci mezi controllerem

a OpenFlow switchem.

3.1 Uvod

OpenFlow je prvni, nejrozsifenéjsi a v soucasné dobé i jediny standardizovany SDN
protokol, ktery umoziiuje oddéleni control plane a data plane. Piivodné byl pfedstaven a re-
alizovan jako ¢ast vyzkumnické sité na Standford University, nyni je standardizovan orga-
nizaci{ ONF. Prvotnim zamérem bylo vytvoreni experimentalniho protokolu v rdmci univer-
zitni sité, ktery by mohl byt pouzit pro vyzkum a r@izné testy.

Otevieny protokol definuje, jakym zptisobem mtiZe byt control plane nakonfiguro-
van a fizen z centrdlniho mista (controller). OpenFlow umoZriuje controlleru fidit pakety,
které se preposilaji v ramci sité. [1]

OpenFlow je sada protokolti a API, které potfebuje OpenFlow controller a OpenFlow
switch k spravné ¢innosti v SDN siti. Jinak fec¢eno, controller neméa zadné funkce bez apli-
ka¢niho programu, ktery mu dava instrukce, jaké toky posilat dal a na které prvky v siti.

Pomoci protokolu OpenFlow mtize controller pfidavat, aktualizovat a mazat zdznamy
v tabulkéch tok. [1]]

Kli¢ové komponenty modelu OpenFlow jsou pomérné stejné jako u spolecné definice

SDN, a to zejména:

e Oddéleni control a data plane. Control plane je fizena logicky centralizovanym systé-

mem.
e Pouziti standardizovaného protokolu mezi controllerem a agentem na sitovém prvku.

e Zajisténi programovatelnosti sité z centralizovaného mista pomoci moderni a rozsifi-

telné API. [1]

11
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3.2 Architektura protokolu OpenFlow

Sitova architektura protokolu OpenFlow se skldda ze tif zdkladnich pojm:

e Sit tvoii jeden nebo vice virtudlnich ¢ fyzickych OpenFlow switcht, které pfedstavuji

data plane.

e Control plane se skldd4 z jednoho, dvou nebo v nékterych pfipadech i vice OpenFlow

controllert.

e Switche jsou spojeny s control plane pomoci bezpe¢ného ovladaciho kanalu. [8]

RSTP OSPF

Switch Control Plane

OpenFlow Controller

OpenFlow
Protocol

Switch

¢

Switch

Switch

Switch

Obrazek 3.1: Architektura protokolu OpenFlow (pfevzato z [1])

3.3 OpenFlow switch

OpenFlow switch je hardwarové zafizeni nebo softwarovy program, ktery pfeposila
pakety v prosttedi softwarové definovanych sitich pomoci protokolu OpenFlow.

OpenFlow switche délime na dvé kategorie:
1. Cisty OpenFlow switch podporujici pouze OpenFlow protokol.

2. Hybridni OpenFlow switch, ktery podporuje tradi¢ni ethernetové a sitové protokoly.
[4]

Switch podporujici protokol OpenFlow se skldda zjedné nebo vice tabulek tokti a sku-

pinové tabulky, které vykonavaji vyhleddvani a preposilani. Switch komunikuje s controllerem

12
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a ten fidi switch pomoci protokolu OpenFlow. Pfipojeni je provedeno ptes zabezpeceny
kanél, pomoci kterého je mozné vymétiovat OpenFlow zpravy mezi switchem a controllerem
k realizovani ukolt konfigurace a ¥izeni. [9]

OpenFlow switch miiZe byt naprogramovan tak, aby:

e identifikoval a kategorizoval pakety pfichdzejici na port na zdkladé nékolika raznych

hlavicek paketu,
e zpracoval paket riznymi zptisoby, véetné tpravy hlavicky,

e zahodil nebo posunul paket na urcity vystupni port nebo na OpenFlow controller. [10]

OpenFlow
Protocol . 4

Secure A :
Channel

Controller

Flow
Table

OpenFlow Switch

Obrazek 3.2: Komunikace mezi controllerem a OpenFlow switchem (pfevzato z [9])

3.4 Typy zprav protokolu OpenFlow

OpenFlow podporuje tfi riizné typy zprav, a to controller-to-switch, asynchronni a sy-
metrické. Zpravy controller-to-switch se pouZzivaji pro fizeni a kontrolu stavu switche. Asyn-
chronni zpravy zahajuje switch a slouZi k aktualizaci sitovych udalosti v controlleru a zmé-
nam stavu dalSich switchti v siti. A posledni, symetrické zpravy mohou byt inicializovany

jak controllerem, tak i switchem a jsou zasilany bez naroku na jejich odeslani. [10]

3.4.1 Controller-to-switch zpravy

Komunikaci za¢ina controller, ktery mtize nebo nemusi Zaddat odpovéd od switche.
Controller mtiZze poZzadat switch o zaslani jeho schopnosti. Switch musi na tento pozadavek
reagovat a odeslat zpravu, kterd urcuje identitu a zdkladni schopnosti. Toto obvykle probiha

pfi vytvareni OpenFlow kandlu. [10]

13
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Druhy controller-to-switch zprav:

e Modify-State: zpravy jsou zasilany controllerem a umoznuji spravovat stav switche.
Hlavnim tcelem je pfidavani, upravovani a mazani zdznamt v OpenFlow tabulkach

a nastaveni vlastnosti portt switche.

e Read-State: controller pouZziva tyto zpravy ke sbirdni informaci ze switche jako jsou

aktudlni konfigurace, statistiky a schopnosti.

e Packet-out: vyuziva controller k posilani paketti smérem ven, ze specifického portu
na switchi. Smér ur¢uje zprava Packet-in. Packet-out zprdva musi obsahovat Gplny
paket nebo vyrovndvaci ID, které odkazuje na paket uloZeny ve switchi. Zprava také
musi zahrnovat seznam akcf, které budou pouzity v pofadi, v jakém jsou specifikovény.

JestliZe je seznam akci prazdny, paket bude zahozen.

e Barrier: zpravy mohou mit formu zadosti nebo odpovédi. Jsou dutlezité pro pfijimani

oznameni o dokonc¢enych operacich.

e Role-Request: controller pomoci téchto zprav nastavuje role svého OpenFlow kandlu

nebo se dotazuje na roli. Toto je velmi uZite¢né p¥i pfipojeni vice controllerd.

e Asynchronous-configuration: umoZziiuje controller nastavit dalsi filtr na asynchronni

zpravy, které chce pfijimat na svém OpenFlow kanalu, nebo se na filtr dotdzat. [10]

3.4.2 Asynchronni zpravy

Asynchronni zpravy odesild switch do controlleru a oznac¢uji zménu stavu switche

nebo pfichazejici pakety. RozliSujeme tfi hlavni typy zprév:

e Packet-in: pfenasi kontrolu nad paketem controlleru. Pro vSechny pakety, které jsou
preposlany controlleru je rezervovan port v zaznamech tokd. Ostatni informace, jako
je napfiklad kontrola TTL (Time To Live), mtiZze také vytvorit packet-in zprava a odeslat

je do controlleru.

e Flow-Removed: informuje controller o odstranéni zaznamu z tabulky toku. Tyto zpravy
jsou vytvoreny jako vysledek smazani zdznamu toku controllerem nebo pokud na swit-

chi vyprsi platnost ¢asového limitu néjakého toku.

e Port-status: oznamuje controlleru, Ze probéhla zména na portu. Tato udélost zahrnuje
zmény v konfiguraci portt, napfiklad kdyZz byl port zménén do stavu ,,Down” piimo

uzivatelem, anebo sama linka pfevede svij stav na ,,Down”, zméni se stav portu. [10]
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3.4.3 Symetrické zpravy

Symetrické zpravy jsou posilany bez zddosti na jejich odeslani v obou smérech. Exis-

tuji ¢tyfi typy symetrickych zprav:

e Hello: zpravy jsou vymeénovany mezi controllerem a switchem pf¥i vzniku jejich spo-

jeni.

e Echo: zpravy maji formu zadosti nebo odpovédi a mohou byt posildny controllerem
iswitchem. Musi vratit odpovéd , Echo replay”. PouZivaji se zejména k ovéfeni funkéno-

sti spojeni controller — switch a mohou byt vyuZity pro méfeni $itky pasma a zpozdéni

(latency).

e Error: chybové zpravy jsou uzivany pro ozndmeni vyskytu problému. Vétsinou je po-

uziva switch k indikaci selhdni Zadosti, kterou poZadoval controller.

e Experimenter: poskytuje standardni zptisob pro OpenFlow switche, kterym nabizi
moznost dalSich OpenFlow zprav. Pfedstavuje prostor pro nové funkce v budoucich

verzich protokolu OpenFlow. [10]

3.5 Navazani spojeni mezi switchem a controllerem

Protokol OpenFlow pouZziva pro vyménu zprav mezi switchem a controllerem specia-
Ini OpenFlow kanél. Typicky OpenFlow controller spravuje vice zabezpecenych kandld, kde
kazdy switch ma svij vlastni kandl. Spojeni mezi switchem a controllerem probihd praveé

pomoci OpenFlow kandlu a zahrnuje Sest po sobé jdoucich kroki. [10]

1. Krok A - JestliZe, je do sité pripojen novy OpenFlow controller nebo switch, spojeni

je navazano pomoci TCP three-way handshake, ktery vyuziva TCP port ¢islo 6633.

2. Krok B - Kdyz je TCP spojeni dokonceno, je odeslan hello paket, ktery neobsahuje
zadny obsah. Hello paket je symetricky typ zpravy v OpenFlow protokolu, tudiZ jej po-

sild switch i controller.

3. Krok C - Po vyméné hello paketti je spojeni mezi controllerem a switchem navazano.
Je to moZzné zkontrolovat prostfednictvim GUI (grafické uZivatelské prostfedi) contro-

lleru nebo CLI (pfikazovy fadek) u switche.

4. Krok D - Zahrnuje dva typy zprav:
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o Feature request: controller poZaduje od switche vycet moZznosti a dalsich speci-

fickych funkci, které na ném bézi.

e Feature reply: switch odpovida na poZadavek controlleru. Tento paket upfesnuje
detaily OpenFlow switche. Obsahem tohoto paketu je naptiklad — popis (typ)

portu, schopnosti switche a dalsi.

5. Krok E - Jakmile controller znd vSechny schopnosti a funkce switche, mohou za¢it dalsi

akce specifické pro OpenFlow protokol.

6. Krok F - Zpravy echo request a echo reply jsou symetrické typy paketi protokolu
OpenFlow. PouZzivaji se k udrzeni spojeni mezi switchem a controllerem. Echo request
a echo reply se lisi pfedevsim v hlavic¢ce paketu, kde kazdy obsahuje jiny typ hodnoty

a také uZzivatelské data se mohou lisit v zavislosti na vyrobci daného zafizeni. [4]

Ethernet linka - mezi Controllerem a OF switchem mm ._5. ]
OpenFlow
OpenFlow Switch
Controller A
— SYN na 6633
Y
SYN, ACK -
ACK =
<

*

B
. Hello - verze1
Connection Established C >

Feature Request I

D

| Feature Replay
OpenFlow Control Messages E

Echo Request I

F

E Echo Replay

Echo Reauest '

F

i Echo Replay

Obrazek 3.3: Navazani spojeni mezi OpenFlow controllerem a OpenFlow switchem

(ptevzato z [4])
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4 OpenFlow controllery pro SDN

V kapitole jsou analyzovany a popsany existujici OpenFlow controllery pro prosttedi
Softwarové definovanych siti, z nichz budou vybrany dva pro blizsi pfedstaveni a nasledné

otestovani.

4.1 Seznam OpenFlow controllerta

V soucasnosti existuje jiz ptes 30 controllerti, které podporuji protokol OpenFlow.
Tyto OpenFlow controllery od mnoha vyrobcti, vysokych $kol a vyzkumnych skupin jsou
napsany v riznych programovacich jazycich a pfevazna vétsina je open-source projekt, tudiz
podpora vyvoje a implementace neni aZ tak velika. [11]

Vybrané OpenFlow controllery pro prostfedi SDN:

e NOX — Prvni a nejstarsi OpenFlow controller, plivodné vyvinut spole¢nosti Nicira
Networks, ale pozdéji byl projekt darovdn vyzkumné skupiné a od té doby byl zakla-

dem pro mnoho riaznych vyzkumnych projekt na poc¢atku zkoumani oblasti SDN.

V podstaté je to sitovy operacéni systém poskytujici kontrolu a pfehled nad SDN siti
skladajici se z OpenFlow switchti. Podporuje soubéZzné aplikace napsané v programo-
vacim jazyce Python a C++ a navic obsahuje celou fadu aplikaci v controlleru. Nabizi
webové grafické uzivatelské rozhrani a je mozné jej nainstalovat a provozovat pouze
na opera¢nim systému Linux. Nevyhodou je podpora protokolu OpenFlow jen ve verzi

1.0.

e POX - Je mladsi sourozenec NOX controlleru, a tak je v mnoha ohledech podobny.
Je platformou pro rychly vyvoj a testovani ovladani sité pomoci jazyka Python, je-
jimZ hlavnim cilem bylo vytvofit moderni SDN controller. Nainstalovat a spustit jde na
vSech operacnich systémech (Linux, Windows a Mac OS) a obsahuje stejné GUI jako

jeho pfedchtidce NOX. Nejcast€ji je vyuzivan v akademické a vyzkumnické sféfe.

e Beacon - Je open-source projekt vyvijejici rozsititelny OpenFlow controller zaloZeny
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na programovacim jazyku JAVA. Je postaven na rdmci OSGi, coZ je dynamicky modu-
larni systém pro jazyk JAVA, ktery umoziiuje nainstalovani, spusténi a béh OpenFlow
aplikaci, a to bez odpojeni switche. Diky JAVA je spustitelny na operac¢nich systémech
Linux a mobilnich zafizenich se systémem Android. Také zahrnuje webové uZzivatelské

prostiedi pro ovladédni a nastaveni controlleru.

e Floodlight - JAVA OpenFlow controller vytvofeny Davidem Ericksonem na univerzité
ve Stanfordu. Spadéd do podnikové tfidy a pracuje s Sirokou skédlou fyzickych i virtu-
alnich OpenFlow switchti. BéZi na systémech Linux a vyznacuje se snadnym uZivatel-
skym prostfedim. Je podporovan komunitou vyvojait a navic i spolecnosti Big Switch

Networks, ktera se velmi zajiméd o SDN a aktivné tento controller vyviji a testuje.

e Ryu — Open-source projekt Ryu, vytvofeny v jazyce Python, je sitovy opera¢ni sys-
tém pro SDN s protokolem OpenFlow. Cilem je poskytnout logicky centralizované ¥i-
zeni a dobfe definované rozhrani API, které usnadni vyvojaftim vytvaret nové sitové

aplikace umoZznujici fizeni a spravu pocitacovych siti. Lze jej nainstalovat na systému

Linux a podporuje OpenFlow protokol ve verzich 1.0, 1.2, 1.3 a 1.4. [11]] [12]

e OpenDaylight — Je open-source projekt s nejvétsi podporou velkych firem, vyvojarta
a vyrobcti na trhu. Clenstvi je rozdéleno do tfech ¢asti — platinové, zlaté a stfibrné,
coz vyjadfuje miru zapojeni do vyvoje projektu. Zatim byly vydany dvé verze contro-
lleru OpenDaylight, a to Hydrogen a Helium, do dalsich let je napldnovan Lithium.
Obé¢ vydané verze byly vytvofeny na zakladé jazyka JAVA, proto je moZné jej nain-
stalovat a spustit na operacnich systémech Linux. Jednou z odliSnosti je jiné grafické

uzivatelské rozhrani u kazdé verze. [13]

e HP Virtual Application Networks (VAN) SDN - Je softwarovy controller od spole¢-
nosti HP, ktera je jednou z nejvice angazovanych firem v oblasti SDN. HP VAN SDN
poskytuje jednotny kontrolni bod do OpenFlow sité, zjednodusuje fizeni, zajisStovani
a orchestraci dané sité. Controller vychazi z programovaciho jazyka JAVA a je pomérné
hodné vypocetné ndro¢ny, proto jej 1ze nainstalovat a spustit pouze na vykonném po-
¢itaci s opera¢nim systémem Linux. Jako i ostatni vySe zminéné controllery také obsa-

huje pirehledné webové GUI. [11] [14]

Pro blizsi popsani a nasledné otestovani byly vybrany controllery OpenDaylight a HP VAN
SDN.
Tyto controllery byly zvoleny pfedevsim proto, Ze OpenDaylight je open-source s vel-

kou podporou ve vyvoji od vyznamnych firem a nabizi jiZ stabilni a provozuschopnou verzi
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s nazvem Hydrogen. Zatimco HP VAN SDN controller byl vybran jako zastupce komercni

stéry vyvoje a také kvtili vydatnému zajmu spolec¢nosti HP o prostfedi SDN.

4.2 OpenDaylight controller

Projekt OpenDaylight byl odstartovan v roce 2013 organizaci Linux Foundation a jeho
cilem je urychlit vyvoj a pfijeti SDN. OpenDaylight je oteviend platforma pro softwarove
definované sité, ktera si ispésné ziskava piizen a podporu kli¢ovych firem ve svété IT a stava
se tak primyslovym standardem. Mezi hlavni ¢leny projektu patii Cisco, HP, Juniper, Dell,
IBM, Intel, Microsoft, Brocade, Red Hat, Citrix a dalsi.

OpenDaylight mtZe byt jddrem, hlavni slozkou v jakékoli SDN architektufe. V na-
vaznosti na open-source SDN controller umoZziiuje uZivatelim snizit provozni sloZitost, pro-
dlouzit Zivotnost stavajictho hardwaru a poskytnout nové sluzby a funkce, které jsou k dis-
pozici pouze v SDN technologii.

SpiSe neZz vytvéfet nové standardy si projekt klade za cil vytvofit rozsifitelnou, virtu-
alni a otevienou platformu jiz existujicich standardti, jako je OpenFlow, poskytujici univer-
zalni rozhrani, pfes které 1ze ovlddat virtudlni nebo fyzické switche pomoci softwaru.

Jednéa se o modularni a flexibilni SDN controller béZici na JVM (JAVA Virtual Machine)
a je tudiZ nezévisly na platformé, na které bézi. V soucasné dobé byly vydany dvé verze
OpenDaylight controlleru, prvni s ndzvem Hydrogen a druhd nese oznaceni Helium. [13]

V této bakalarské praci je pouZita verze Hydrogen, pfedevsim pro jeji plnou podporu
ajiz vydanou finalni verzi. Helium je soucasné stale ve vyvoji a obsahuje tak nékterd omezeni

a nedostatky.

4.2.1 Hydrogen
Release Hydrogen se pro potfeby Siroké skdly uZzivatelti déli na tfi rizné edice:
e Base Edition
e Virtualization Edition
e Service Provider Edition

Base Edition je uréeno pro ty, ktefi chtéji zkoumat SDN a OpenFlow ve virtudlnim ¢i fyzickém
prostiedi, nejcastéji pro akademické tcely. Virtualization Edition je pfedevsim pro datové

centra. Zahrnuje vSechny komponenty, které jsou v Base Edition a navic funkce pro vytvareni
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a spravu virtudlnich siti, které zahrnuji aplikace pro zabezpeceni a spravu sité. A posledni

verzi, kterou je Service Provider Edition, vyuZziji poskytovatelé, ktefi spravuji jiz existujici po-

¢itacové sité a chtéji vyzkousSet nebo naplanovat pfechod k SDN. Také obsahuje Base Edition

a kromé toho podporu protokolt, které se bézné vyskytuji v sitich poskytovatelt sluzeb. [15]

VTN: Virtual Tenant Network
oDMC: Open Dove Management Console
D4A: DefensedAll Protection

DAYLIGHT OVSDD:cpen vowichDatese rotocol

BGP: Border Gateway Protocol

L ” : Path Computation El Communication P |
HYD R OG E N SPD[I:E:;': Simple Netw:II?:la:;?enr;ent P&T;Ia flon Protoce
BAS E E D IT | O N FRM: Forwarding Rules Manager
ARP: Address Resolution Protocol
e
GuI/CLI Orchestrations & Services
OpenDaylight APIs (REST)
( Base Network Service Functions )
Topology | Stats Switch Host ARP
e e e
| Platform

Service Abstraction Layer (SAL)

(Plugin Manager, Capability Abstractions, Flow Programming, Inventory, etc.)

OpenFlow OaE Southbound Interfaces
& Protocol Pluging

OpenFlw Enabled [ Additional Virtual &
Devices vSwitches Physical Devices Data Plane Elements

(Virtual Switches, Physical

Obrazek 4.1: OpenDaylight Base Edition - architektura [15]

Kli¢ové vlastnosti Base Edition:

Controller: modularni, rozsifitelny, skalovatelny, multi-protokolovy SDN controller

zaloZeny na OSGi (programovaci jazyk JAVA).

OpenFlow plugin: integrace knihovny protokolu OpenFlow do controlleru.

Protokol OpenFlow: podpora protokolu OpenFlow od verze 1.0 az do verze 1.3.x.
OVSDB: konfigura¢ni databaze a management protokolu pro podporu Open vSwitch.

YANG: datovy modelovaci jazyk, poskytujici potfebné néstroje a knihovny, které pod-
poruji NETCONF (Network Configuration Protocol) umoZnujici volani vzdalenych

procedur a ozndmeni. [15]
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4.2.2 Grafické prostiedi

OpenDaylight nabizi jednoduché, intuitivni a pfehledné GUI.

Jsou zde tfi hlavni karty:

e Devices —zobrazuje topologii sité a pfipojené switche, kterym lze nastavit nazev, provo-

zni rezim a aroven, kterou predstavuji v ramci sité.

e Flows — na této karté je mozné nastavit cesty (flows) v siti, pfipadné co s paketem

nastane po pfichodu do switche a také detail téchto cest a akei.

e Troubleshoot — slouZzi k hleddni, zobrazeni a feSeni problémii v dané siti. [15]

[y OpenDaylight x a
% % (@ | [ 10001 =
W= OPENDAYLIGHT | povices R— admin
Modes Leamed =
Nodes Learned
o,
Node Name Node ID Ports ”
ale

0 items

LR

No Network Elements Connecied

Static Route Configuration = Connection Manager Subnet Gateway Configuration ~ SPAN Port Configuration

Static Route Configuration

Subnet Gateway Configuration

o, o,
Name Static Route Next Hop Address Name Gateway IP Address/Mask Ports

default (cannot be modifed) 0000/0
0 items

1-1oflitem { Page 1 ofl

10.0.0.1:8080/4

Obrazek 4.2: OpenDaylight - grafické uZivatelské prostiedi

4.3 HP VAN SDN controller

Spole¢nost Hewlett-Packard (HP) se zabyva technologii SDN jiz od roku 2007. Hlavni
doménou jsou otevienost a moznost novych funkci, jako napifiklad schopnost zareagovat
na pozadavky aplikaci, flexibilnéjsi sit, nepottebujici ovladani pomoci piikazového fadku
a pfidani takovych funkci do sité, pro které nebylo hardwarové zafizeni vyrobeno. [16]

HP soucasné nabizi ptes 10 routert a 50 switchti podporujici protokol OpenFlow,

které jiZ maji vSechny pfedpoklady pro nasazeni v prostfedi SDN sit¢.
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HP Virtual Application Networks (VAN) SDN controller je software s jednotnym kon-
trolnim bodem a zjednodusenym fizenim sité, ktery podporuje protokol OpenFlow a vyu-
ziva sluzby nové sitové generace. Poskytuje oteviené aplikaéni programové rozhrani (API),
diky kterému mohou vyvojafi tfetich stran doddvat inovativni feSeni pro dynamické ob-
chodni pozadavky sitové infrastruktury prostfednictvim vlastnich programi v jazyce JAVA.
Controller je navrzen pro préci v prostiedi datového centra, poskytovatele sluzeb nebo aka-
demické sféry. [14]

Software HP VAN SDN controlleru pfimo zajistuje fyzické a virtualni switche pod
svoji kontrolu prostfednictvim protokolu OpenFlow. Topologie sité, porty a linky v siti jsou
bezprosttedné viditelné, coz umoZiuje centralizovanou spravu pravidel a efektivni vybér

cesty v siti, zaloZeny na dynamickém, globdlnim pohledu na sit. [14]

SDN Business 3rdparty OpenStack ucac
Applications application [Addl virtualcloud | application

Northbound APIs
Network Control | Bl CI'A Network Flow based
Applications application [EXXN Virtualization] trafficeng.
Native APIs (Java APIs)

L/

SDNProtocols

/I-IP VAN SDN Controller

Southbound API

PN

S £

Obréazek 4.3: Architektura HP VAN SDN controlleru[14]

Kli¢ové vlastnosti HP VAN SDN controlleru:

e Oteviend programovatelnd rozhrani: pfinasi tésnou integraci mezi pocitacovou siti
a obchodnim systémem s otevienym, programovatelnym rozhranim poskytujici p¥i-

pravu aplikaci a automatizaci sitovych funkci.

e Centralizovand kontrola: HP VAN SDN controller poskytuje centralizovanou kontrolu
nad SDN siti véetné funkci, jako jsou napiiklad zjisténi topologie sité nebo vypocet

nejkratsi cesty skrz sit.

e Vysoka dostupnost a Skdlovatelnost: vice controllerti 1ze seskupit, tudiZ pokud néktery

controller v sité selZe, jiny pfevezme jeho roli.

22



HP VAN SDN CONTROLLER

e Silné zabezpecent: je dulezitym faktorem HP VAN SDN controlleru. VyuZziva robustni
autentizacni a autoriza¢ni metody tak, aby SDN aplikace mohli spolupracovat s contro-
llerem a zdroven zabranit neoprdvnénym aplikacim ziskat pfistup k siti. Spojeni mezi

OpenFlow switchem a controllerem je také Sifrované a zabezpecené. [14]

Spole¢nost HP vytvofila obchod s SDN aplikacemi (The HP SDN Application Store),
ve kterém nabizi zpoplatnéné aplikace od nezavislych vyrobcti rozsifujici moZznosti a funkce

HP VAN SDN controlleru. [17]

4.3.1 Grafické prostredi

Hlavni menu v GUI u HP VAN SDN controlleru nabizi vice poloZek nez v pfipadé
OpenDaylight, ale nékteré pouze informuji o nastaveni controlleru nebo komunikaci v siti

a nelze je zménit. PoloZzky v menu:
o Allerts — upozornéni oznamuji interni uddlosti, které maji vliv na ¢innost controlleru.

e Apliccations —umoZiuje instalace, zapnuti, vypnuti a odinstalovani spravovanych apli-

kaci.
e Configurations — zobrazuje konfigurovatelné komponenty controlleru.
¢ Audit Log — zaznamendva udélosti a operace souvisejici se zménami konfigurace.
e Licenses — aktivace novych a deaktivace jiZ vloZenych licenci.

e Support Logs —automaticky shromazduje vnitfni zdznamy udélosti pro potfeby feSeni

problémfi.

e OpenFlow Monitor — vycet switcht pfipojenych ke controlleru a jejich podrobnosti

jako jsou porty, trasy a celkovy pfehled nastaveni.
e OpenFlow Topology — zobrazuje pravé pripojenou topologii sité.

e OpenFlow Trace — ndstroj pro odstrafiovani problémi. Zachytava komunikaci mezi

controllerem a siti.

e OpenFlow Classes — controller udrzuje pfehled o tom, co ktera aplikace v siti déla.
A to tim, Ze dostava zpravy od prvku v siti, napfiklad mtize obdrZet paket pfimo

nebo jen jeho kopii.
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v

e Packet Listeners — zndzorniuje , posluchace paketi” (Packet Listeners), které pravé bézi

na controlleru. [18]
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Obriazek 4.4: Grafické uZzivatelské prostfedi HP VAN SDN controlleru
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5 Test controlleru

V nésledujici ¢asti této bakaldfské prace budou porovnény a otestovany dva vybrané
controllery (OpenDaylight a HP VAN SDN) a sitovy emulator Mininet, dale bude popsan
postup a vysledky jednotlivych testti.

5.1 Porovnani OpenDaylight a HP VAN SDN
controllera

Ve svété SDN controllerti jsou moZzné dva modely vyvoje, a to komer¢ni nebo open-
source. V té prvnijejeden dominantni vyrobce, ktery vyviji a podporuje sviij vlastni controller
a poskytuje jej ostatnim za urcity poplatek. KdeZto open-source je vytvafen vice vyvojari
z rtznych firem a nabizi otevieny controller, ke kterému si kazdy muize pridat své vlastni
specidlni funkce, které potiebuje. [1]

Nejvétsi rozdil mezi controllery OpenDaylight a HP VAN SDN je tedy v jejich pod-
pofe. Zatimco HP VAN SDN je komer¢ni, tak OpenDaylight je open-source projekt, ale mnoho
vyznamnych firem je jeho soucésti véetné spole¢nosti HP, ktera je platinovym ¢lenem.

Dalsi rozdil je v opera¢nim systému, na kterém controller funguje. OpenDaylight
lze nainstalovat na jakykoliv opera¢ni systém, jedinou podminkou je pfitomnost modulu
JAVA. Kdezto HP VAN SDN controller je moZné nainstalovat jen na opera¢nim systému
Linux.

Mimo téchto odliSnosti maji i mnoho spole¢ného. Oba controllery béZi na zékladé

programovaciho jazyku JAVA a v podstaté pracuji na stejném principu. [13] [14]

5.1.1 Identické funkce a vlastnosti

e Prehledné ovladani a konfigurace controlleru ptes grafické rozhrani v prohlizeci, do-

stupné pres IP adresu controlleru a specificky port.
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e Zobrazeni pravé piipojené topologie umoziiujici pruzné pohybovat se vSemi prvky

sité a upravit tak topologii podle potfeb.
e Vycet vSech OpenFlow switchti pfipojenych do sité, jejich sprava a nastaveni.

e Podpora OpenFlow ve verzich 1.0 a 1.3. [13] [14]

5.1.2 Specifické funkce OpenDaylight controlleru

e Zvoleni akce, kterd nastane po pfichodu paketu do switche. Je mozné nastavit smycku

(Loopback), zahozeni nebo pfeposldni paketu na specificky port.
e Vytvofeni a nastaveni podsiti a statickych cest v siti.
e Spréva, editace a odstranéni jiz existujicich sitovych tras.

e Zobrazeni, analyzovani a ndsledné feseni problémi v siti - Troubleshooting. [13]

5.1.3 Specifické funkce HP VAN SDN controlleru

o Grafické zobrazeni nejkratsi cesty v siti pomoci vypocth Dijkstrova algoritmu. Po vy-

brani a oznaceni zdroje a cile je okamzité zndzornéna nejkratsi cesta mezi nimi.

e Spréva a konfigurace aplikaci béZicich na controlleru, které 1ze aktivovat, deaktivovat

nebo tplné odinstalovat.

e Zaznamendvani OpenFlow komunikace v siti pfimo v controlleru, tudiZ neni potteba

dalsi specidlni software slouZzici na odchytdvani OpenFlow paketti.

e Propojeni s HP SDN App Store umoznuje nakupovat, instalovat a spravovat nové apli-

kace, které rozsifuji a zlepsuji funkce controlleru. [14]

5.2 Mininet

Open-source projekt Mininet je velmi dtlezity pro komunitu SDN. Podporuje vy-
zkum, vyvoj, vzdélavani, testovani, vychytavani chyb a veskeré dalsi tkoly, které jsou spo-
jeny s moznostmi nabizejici kompletni experimentalni sit béZici na notebooku nebo pocitaci.

Mininet je sitovy emulator, ktery vytvari a simuluje pocita¢ovou sit slozenou z virtu-

alnich hostti (koncovych pocitaci), switcht, controllerti a linek mezi nimi. Virtudlni switche
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podporuji OpenFlow pro vysoce flexibilni vlastni smérovani a vyuZiti v SDN. V soucasné
dobé jej 1ze spustit pouze na opera¢nim systému Linux.

Virtudlni hosti, switche, linky a controllery maji podobné chovéni jako fyzické prvky,
jen jsou v tomto piipadé vytvoreny pomoci softwaru.

Kéd, ktery se vyviji a testuje v prostfedi Mininet, napfiklad pro OpenFlow controller
nebo modifikovany switch, je mozné pfesunout do redlného systému s minimalnimi zmé-
nami. To znamen4, Ze ndvrh sité, ktery funguje v Mininet 1ze obvykle rychle pfemistit pfimo
na hardwarové zatizeni. [[19]

Kli¢ové vlastnosti:

Poskytuje jednoduché a levné testovani zafizenich pottebné pro vyvoj OpenFlow apli-

kaci.

e Vice vyvojait mhiZe pracovat soubézné a nezavisle na stejné topologii.

Podporuje jednoduché a rozsifitelné Python API pro vytvafeni siti a experimentovani.

Obsahuje zakladni sadu parametrizovanych topologii sité a navic je zde moZnost vytvo-

feni libovolné vlastni topologie, pomoci programovactho jazyku Python.

Zahrnuje CLI, které umoziiuje testovani celé virtualni sité. [19]

Obrazek 5.1 ilustruje jednoduchou Mininet sit sloZenou ze tii pocitact, jednoho vir-
tudlniho OpenFlow switche a OpenFlow controlleru. VSechny komponenty jsou pfipojeny

pfes virtualni Ethernet linky, ke kterym jsou pfifazeny privatni IP adresy (10.0.0.x). [1]

Topologie 1switch-3hosts

Controller
c0
port 6633

loopback
(127.0.0.1)

OpenFlow 127.0.0.1:6634 dpctl
Switch (user-space
wite process)

s1

s1-ethQ, s1-eth1 s1-eth2

h2-ethO h3-ethO h4-ethO

h2 virtual h3 ha

ethernet
pairs

10.0.0.2 10.0.0.3 10.0.0.4

virtual hosts

Obrazek 5.1: Priklad sité vytvofené v prostiedi Mininet (pfevzato z [1]).
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5.3 Instalace

V nésledujici podkapitole je popsana instalace jednotlivych controllert a sitového
emuldtoru Mininet. Pro instalaci a nasledné testovani je zvolen opera¢ni systém Ubuntu 14.04

x86_64.

5.3.1 OpenDaylight controller

Instalace OpenDaylight controlleru ve verzi Hydrogen je pomérné jednoducha:

1. Prvnim krokem je staZeni volné dostupného softwaru z webu OpenDaylight:

http://www.opendaylight.org/software/release—archives

2. Po rozbaleni (unzip) staZzeného souboru nasleduje jiZ samotné spusténi OpenDaylight
controlleru, které se provadi pomoci bashového scriptu s nazvem run.sh. Ten se na-
chéazi v rozbaleném adresafti:

root@opendaylight:~ /opendaylight# . /opendaylight/run.sh

3. Grafické uZzivatelské rozhrani controlleru je pfistupné pfes webovy prohlize¢ na ad-
rese: http:/ /ip_adresa_controlleru:8080. UZivatelské jméno a heslo pro pfihlaseni je

admin. [20]

5.3.2 HP VAN SDN controller

1. HP VAN SDN pouZziva pro ptihlaSeni a fizeni pfistupti ke controlleru sluzbu Keystone
z projektu OpenStack. Je tedy nutné tuto sluzbu nejdfive nainstalovat lokdlné pomoci
ptikazu:

root@hp-van-sdn:~# sudo apt-get install keystone -y

2. Dal$im krokem v instalaci je vytvofit uzivatele (Tenant) pro p¥istup ke controlleru.
Tenant pfedstavuje logické uZzivatele v Keystone, kterym je moZné ptidélit rizné typy

definovanych roli.

K zaloZeni uZivatelského tc¢tu pro ziskdni p¥istupu ke controlleru je tedy nutné vy-
tvotit tenanta, dva uZivatele (sdn-admin a sdn-user) a k nim jejich uZivatelské role.
V prvni fadé se do proménnych prostfedi prifadi p¥ihlasovaci ddaje:
root@hp-van-sdn:~# export OS_SERVICE_TOKEN=ADMIN

root@hp-van-sdn:~# export OS_SERVICE_ENDPOINT=http://127.0.0.1:35357 /v2.0
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3. Vytvofeni uZivatelt a jejich roli:
root@hp-van-sdn:~# keystone tenant-create -name sdn
root@hp-van-sdn:~# keystone user-create -name hp —pass hp —tenant sdn
root@hp-van-sdn:~# keystone role-create -name sdn-admin
root@hp-van-sdn:~# keystone role-create -name sdn-user
root@hp-van-sdn:~# keystone user-role-add —user hp -role sdn-admin —tenant sdn

root@hp-van-sdn:~# keystone user-role-add —user hp —role sdn-user —tenant sdn

4. Po vytvofeni uzivatelského té¢tu p¥ichdzi na fadu instalace controlleru, ktery 1ze stah-

nout z webu HP: http://bit.do/hpvansdn

5. Poté nasleduje rozbaleni stazeného souboru a samotn4 instalace HP VAN SDN contro-
lleru:

root@hp-van-sdn:~# sudo dpkg -i hp-sdn-ctl_2.4.5.0614_amd64.deb

6. A nakonec jiz jen kontrola, zda se instalace podaftila:
root@hp-van-sdn:~# dpkg -1 hp-sdn-ctl

root@hp-van-sdn:~# service sdnc status

root@hp-van-sdn:~# dpkg -1 hp-sdn-ctl

Desired=Unknown/Install/Remove/Purge/Hold

| Status=Not/Inst/Conf-files/Unpacked/halF-conf/Half-inst/trig-awWait/Trig-pend
Version Architecture Description

il hp-sdn-ctl 2.4.5.0614 amd64 HP VAN SDN Controller
root@hp-van-sdn:~# service sdnc status

sdnc start/running, process 1172

root@hp-van-sdn:~#

Obréazek 5.2: Ovéfeni instalace HP VAN SDN controlleru

7. GUI HP VAN SDN controlleru je také dostupné ptes webovy prohlize¢ a adresu:
http:/ /ipadresa_controlleru:8443/sdn/ui. UZivatelské jméno a heslo je takové, jaké
jsme zvolili pfi instalaci, vytvafeni uZivatelti a pfidani jejich roli do keystone. V naSem

pripadé je jméno a heslo totozné, a to - hp. [21]

5.3.3 Mininet

Mininet 1ze nainstalovat tfemi postupy, pro tcely této prace byl vybran zptisob nativni

instalace ze zdrojovych koéd:

1. Nejdfive je nutné nainstalovat program Git, pomoci kterého je moZzné ziskat zdrojovy

kod:
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root@mininet:~# sudo apt-get install git

root@mininet:~# git clone git:/ /github.com/mininet/mininet

2. Dale lze vypsat vSechny verze Mininet, které jsou k dispozici:

root@mininet:~ /mininet# git tag

s244-spring-2012-final
root@mininet:~/mininet# I

Obrézek 5.3: Mininet - zobrazeni viech dostupnych verzi

3. Vybrani poZadované verze k instalaci, v naSem piipadé 2.2.0:

root@mininet: ~/mininet# git checkout -b 2.2.02.2.0

4. Nasleduje samotna instalace Mininet:

root@mininet:~# mininet/util/install.sh -a

5. A konené ovéfeni instalace:
root@mininet:~# sudo mn —test pingall [22]

root@mininet:~# mn --test pingall
*** Creating network

*** Adding controller

**% Adding hosts:

h1 h2

*%% Adding switches:

s1

**x% Adding links:

(h1, s1) (h2, s1)

*** Configuring hosts

h1 h2

**%* Starting controller

cO

*** Starting 1 switches

s1

*** Waiting for switches to connect
s1

**% Ping: testing ping reachability
hi -> h2

h2 -> hi

*%%* Results: 0% dropped (2/2 received)
*%% Stopping 1 controllers

c@®

**%* Stopping 1 switches

EER

*** Stopping 2 links

*** Stopping 2 hosts
hi h2

5.475 seconds
root@mininet:~#

Obrazek 5.4: Mininet - ovéfeni funkénosti
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5.4 Test 1

Prvni test bude zaméfen na ovéfeni zadkladnich operaci protokolu OpenFlow pfi ko-

munikaci mezi OpenFlow switchem v prostfedi Mininet a controllerem.

5.4.1 Vytvoreni topologie v Mininet

JestliZe je controller nainstalovdn na jiném pocitaci nez Mininet, je nutné pridat do pfi-
kazu parametr, ktery fikd, Ze je controller vzdaleny (remote) a pfistupny na urcité IP adrese,
pripadné i na specifikovaném portu. Pfikaz pro pfipojeni ke vzddlenému controlleru pak vy-
pada nasledovné:
root@mininet:~# mn —controller=remote,ip=ip_adresa_controlleru,port=¢islo_portu

Dalsim parametrem, ktery lze obménit je topologie. Vychozi topologie v prosttedi
Mininet se skldda z jednoho switche a dvou koncovych po¢citact (hosts). Ale je moZzné ji zmé-
nit pomoci parametru —topo, diky kterému lze vybrat nékterou z jiz definovanych, pfedna-

stavenych topologii. Ty jsou trojiho typy — single, linear a tree. [23]

e Single: jak ndzev napovid4, topologie obsahuje pouze jeden switch a zvoleny pocet
pocitaca.

root@mininet:~# mn —controller=remote,ip=10.0.0.1 —topo=single,3

e Linear: switche jsou uspofddané v fadé za sebou v jedné linii. Je mozné zvolit mnoZzstvi
switchti v topologii. Pocet pocitaci je dany, kazdy switch mé prave jeden.

root@mininet:~# mn —controller=remote,ip=10.0.0.1 -topo=linear,3

e Tree: propojeni switchti do tvaru pfipominajici strom, pficemz kazdy switch ma pod
sebou dalsi dva switche ¢i pocitace v ptipad€, Ze se jednd o posledni vrstvu sité. Je zde
moznost zvolit pocet trovni hierarchie topologie.

root@mininet:~# mn —controller=remote,ip=10.0.0.1 —topo=tree,2
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(=
(o) —
Single: .ﬁ\. Tree: {é\

o

>

[ 10.0.02 [ 10001 [ 10003 ] [ 10.0.04 ]
Linear: - = == ==
[ ] ]
st [ s
(002

Obrazek 5.5: Mininet - definované topologie vyobrazené v OpenDaylight controlleru

5.4.2 Pripojeni ke controlleru

Pro zachytdvani komunikace je pouZit program Wireshark nainstalovany v Mininet,
ve kterém je aplikovan filtr , 0of”, ktery zobrazi jen komunikaci protokolu OpenFlow. Sitova
topologie se skldd4 z jednoho OpenFlow switche a dvou pocitacii, kterd bude postupné pfi-
pojena ke dvéma nami vybranym controlleriim, pfi¢emz budeme porovnévat jakym zptiso-
bem controller komunikuje s OpenFlow switchem.

Prikaz pro vytvofeni testované topologie:

root@mininet:~# mn —controller=remote,ip=ip_adresa_controlleru —~topo=single,2

Controller

10.0.0.0/8

OpenFlow switch

i

Host1 Host2

Obrazek 5.6: Sitova topologie v Mininet pro test 1
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OpenDaylight controller

Controlleru je pfifazena IP adresa 10.0.0.1 a Mininet je nainstalovan na pocitaci s IP
adresou 10.0.0.3. Jak je vidét z obrazku niZe, komunikace za¢ind zaslanim Hello OpenFlow
paketu z controlleru do switche, nacez je opét odeslan hello packet ale v opa¢ném sméru.
Také mutZzeme vypozorovat, Ze port controlleru je 6633. Poté jsou zasilany pakety urcujici
vlastnosti a nastaveni OpenFlow switche, které nasleduji vymeény packet_in a packet_out
Zprav.

Filter: | of v | Expression... Clear Save

No. Time Source Destination Protocol Lengtl Info

004247000 . .. . of_hello
4 of

b Frame 6: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
b Ethernet II, Src: IETF-VRRP-VRID 00 (00:00:5e:00:01:00), Dst: 02:d2:69:e2:72:ab (02:d2:69:e2:72:ab)
b Internet Protocol Version 4, Src: 10.0.0.1 (19.0.0.1), Dst: 10.0.0.2 (10.0.0.3)
b Transmission Control Protocol, Src Port: 6633 (6632), Dst Port: 40917 (40917), Seq: 1, Ack: 2, Len: 8
[~ OpenFlow
version: 1
type: OFFT_HELLO [0O)
length: 8
x1d: 1029634870

@ |"_’r OpenFlow (of), 8 bytes Packets: 130 - Displayed: 70 (53.8%) - Dropped: ... Profile: Default

Obrazek 5.7: Zahajeni komunikace mezi OpenDaylight controllerem a OpenFlow switchem

HP VAN SDN controller

IP adresa u Mininet je stejnd, tudiz 10.0.0.3, av8ak IP adresa controlleru je 10.0.0.2.
Komunikace je opét zahdjena pomoci Hello OpenFlow paketu, ale v tomto pfipadé spo-
jeni zacind switch a posléze stejny paket putuje opac¢nou cestou. Nésledné je odeslan po-
zadavek controlleru na vlastnosti switche (features_request), ktery je obratem posila zpét
(features_replay). Jsou zde také packet_in a packet_out zpravy ale nevyskytuji se v takové

mife jako u OpenDaylight controlleru.
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Filter: | of ~ | Expression... Clear Save

No. Time Source Destination Protocol Lengtl Info
0.283009000 10.0.0.3 . of_hello

w_add + of_flo

b3 H t-_
11 LLDP Multic

b Frame 10: 74 bytes on wire (582 bits), 74 bytes captured (582 bits) on interface 0
b Ethernet II, Src: 02:d2:68:e2:72:ab (02:d2:68:22:72:ab), Dst: IETF-VRRP-VRID 00 (00:00:5e:00:01:00)
} Internet Protocol Version 4, Src: 10.0.0.3 (10.0.0.3), Dst: 10.0.0.2 (10.0.0.2)
b Transmission Control Protocol, Src Port: 47528 (47528), Dst Port: 6633 (6633), Seq: 1, Ack: 1, Len: 8
+ OpenFlow
version: 1
type: OFPT_HELLO (0)
length: 8
xid: 32

@ *  Frame (frame), 74 bytes Packets: 69 - Displayed: 32 (46.4%) - Dropp... Profile: Default

Obrazek 5.8: Zahajeni komunikace mezi HP VAN SDN controllerem a OpenFlow switchem

5.4.3 Vysledky

Jakmile byla spusténa topologie sit€ v Mininet, program Wireshark okamZité zachytil
OpenFlow pakety zasilané v siti, které ovéfily pripojeni funkéni SDN sité.

Pfi analyzovani OpenFlow protokolu jsme tak zjistili, Ze controllery pouZivaji p¥i za-
héajeni spojeni stejny typ OpenFlow zprdv, jen v v jiném potadi. Dalsi komunikace v siti je jiz
rozdilna, naptiklad HP pouziva vice paketti pro zjisténi nastaveni a vlastnosti sité, kdezto
OpenDaylight si vysta¢i pouze s feature_request, featerue_reply a konfigura¢nimi pakety.
Po zjisténi nastaveni a bez néjaké dalsi aktivity, siti putuji zprdvy echo_request a echo_reply,

které udrZzuji spojeni mezi controllerem a OpenFlow switchem.

5.5 Test 2

Druhy test je zaméfen na vytvoreni vlastni topologie v Mininet a vyzkouSeni funkci,

které nami vybrané controllery nabizeji.
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5.5.1 Vlastni topologie

Vlastni topologii v prostfedi Mininet 1ze vytvofit dvéma zptisoby, a to bud napsa-
nim vlastniho kédu v programovacim jazyce Python nebo pomoci aplikace MiniEdit, ktera
je soucasti Mininet. V této préci je topologie vytvofena prostfednictvim grafického prosttedi
v programu MiniEdit.

MiniEdit je jednoduchy sitovy editor pro Mininet, ktery umoZziiuje navrhovat a spra-
vovat topologie. Skript miniedit.py se nachazi v adresafi example. Chceme-li aplikaci spustit,
staci pouzit nasledujici ptikaz:

root@mininet:~# python /mininet/example/miniedit.py

File Edit Run Help ‘

Obrézek 5.9: MiniEdit - grafické uzivatelské rozhrani

Snadné uzivatelské rozhrani, které zahrnuje fadu ikon ndstrojii na levé strané okna
a bilé platno, dovoluje rychlé a pfehledné vytvofeni topologie, pfi kterém je mozné vybi-
rat z nékolika prvku: controller, OpenFlow switch, koncovy pocita¢, klasicky switch, router
a linky, které tyto prvky spoji. Pfidani sitového prvky do navrhu topologie je velmi snadné,
staci pouze kliknout na zvolenou ikonu a pretdhnout jej na platno. Stejnym principem se
i prvky propoji linkami. [24]

Kliknutim pravym tla¢itkem mysi na jakykoli prvek v topologii je moZné jej nasta-
vit tak, jak potfebujeme. Pfedevsim u controlleru se jedna o dileZité nastaveni, 1ze zménit
jméno, port, typ controlleru (napf. RemoteController), IP adresu a protokol, kterym bude

komunikovat.
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@ Controller Details

Name:|cq] |
Controller Port: 6633

Controller Type: Remote Controller — |

Protocol: TCP —l|

’—Rem otefin-Band Controller

IP Address: 10.0.0.1

oK | Cancel |

Obréazek 5.10: MiniEdit - nastaveni controlleru

Dale mtizeme zménit vSeobecné nastaveni sit€é dostupné v hlavnim menu MiniEdit
pres tlacitko Edit a poté Preferences. V nové zobrazeném okné lze nastavit rozsah IP adres,
ktery bude siti pfidélen, zapnout nebo vypnout Mininet CLI, jaké verze OpenFlow protokolu

bude pouzita a dalsi.

@ Preferences

IPBase: [10.0.0.0/4] | - sFlow Profile for Open vSwitch
Default Terminal: xterm — | Target: )
Start CLI: ¥ Sampling: 400
Header:|128

Default Switch: Open vSwitch Kernel Mode — | Polling: 30

Open vSwitch

~NetFlow Profile for Open vSwitch
OpenFlow 1.0: [ Tt |
penriow L Active 'I‘lmeout:_éoom
S L Add ID to Interface: [
OpenFlow 1.3: ¥
dpctl port:

OK ‘ Cancel |

Obrézek 5.11: MiniEdit - vSeobecné nastaveni SDN sité

Po dokonéeni 1ze vytvotfenou topologii uloZit, exportovat jako Mininet Python script
nebo pfimo spustit pomoci tlac¢itka start. Diky MiniEdit jsme tak schopni vytvofit vlastni
sloZitou topologii sité béhem nékolika minut, kdeZzto ru¢ni psani Python scriptu by trvalo

mnohem déle.

5.5.2 Testovani

Pro testovani bude pouzita vlastni mesh topologie vytvofena v MiniEdit, zahrnujici
¢tyfi OpenFlow switche a stejny pocet koncovych pocitacti, pficemz ke kazdému switchi
je vZdy pfipojen jeden pocitac. Test bude zaméfen pfedevsim na ndmi vybrané controllery

a jejich funkce, které uzivateli nabizeji.
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Mesh topologie je takovy druh topologie, kde kazdy prvek v siti (v tomto pfipadé

OpenFlow switch) je propojeny se vSemi ostatnimi.

File Edit Runm Help

Obrazek 5.12: Mesh topologie vytvofend v MiniEdit

Po pfipojenti sité ke controlleru jsou viechny OpenFlow switche a koncové pocitace
v siti dostupné a schopné komunikovat s ostatnimi. VeSkeré cesty v siti jsou tedy nastaveny
a lze provéfit funkénost spojeni pomoci testu ping. V Mininet existuje pokyn, ktery dokaze
kontaktovat vSechny pocitace jednim pifikazem, a to: pingall. Jak je moZzné vidét z obrazku,
pocitace se v siti navzdjem vidi a komunikuji spolu.
mininet> pingall
: testing ping reachability

h3 h4
h3 h4

h2 h4
h2 h3
: 0% dropped (12/12 received)

Obrazek 5.13: Piikaz pingall v Mininet ovéfujici dostupnost vSech koncovych stanic

OpenDaylight controller

Prvnim nastavenim je editace switche, u kterého v OpenDaylight controlleru m-
Zeme zménit ndzev, droven, ve které bude pracovat a provozni rezim.
V naSem piipadé je jméno switche zménéno na S1 a dalsi switche maji stejny nazev,

li&f se jen jejich ¢islo. Uroveti neni vybrana Z4dna protoZe viechny &tyti switche v siti jsou
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na stejné vrstvé a v nabidce provozniho rezimu ponechdme vychozi hodnotu. Stejnym zpt-

sobem nastavime i dalsi switche v siti.

Update Node Information

Node ID
OF}00:00:00:00:00:00:00:01
Node Name
51
Tier
Unknowr v
Operation Mode

Allow reactive forwarding v

Obrazek 5.14: OpenDaylight - editace nastaveni switche

Vysledna topologie po editaci switchti vypada nésledovné:

'] OpenDaylight X a
§e 2 & [ 10001 # QA =
8= OPENDAYLIGHT | Devices | Flows  Troubleshoo @ admin~-
Nodes Leamed =
Nodes Learned
o /-
Node Name Node ID Ports. m ) = m
OF|00:00-00:00:00:00:00:02 4 - -
s1
OF|00:00:00:00:00:00:00:03 4 5L ] | sz |
OF}00:00:00:00:00:00:00:01
OF}00:00:00:00:00-00:00:04
14 of 4 items 4 Page|l ofl p ) :
Static Route Configuration  Connection Manager Subnet Gateway Configurabon  SPAN Port Configuration
Static Route Configuration Subnet Gateway Configuration
o o
Name  Static Route Next Hop Address Name Gateway IP Address/Mask Ports
default (cannot be modifed) 0.00.00
0 items
1-1of litem 4 Page|l ofl p

Obrazek 5.15: OpenDaylight - upravend mesh topologie

Dale controller umozZniuje pfiddni zaznamu tokt a nabizi tak mnoho réiznych akci
a nastaveni aplikovatelnych na vybrany port switche jako jsou:

e pieposlat nebo zahodit pakety,

e nastavit odchozi port pfichozich pakett,

38



TEesT 2

e pridat port do urcité VLAN,

e zmeénit zdrojovou a cilovou IP nebo MAC adresu,

e a dalsi.

Add Flow Entry

Source Port

Range: 0 - 65535

Destination Port

Range: 0 - 65535

Protocol

Actions

Please Select an Action

Please Select an Action
Drop

Loopback

Flood

Software Path

Controller
Add Output Ports
Set VLAN ID

Set VLAN Priority
Strip VLAN Header

fy Datalayer Destin
etwork Source

Data

Modify Datalayer Source Address
dif

ation Address
Address

Modify Transport Source Port

Modify Transport Destin

ation Port

Obrazek 5.16: Akce, které umoziiuje OpenDaylight controller provadét na portu switche

Napftiklad, jestlize chceme zablokovat komunikaci hosta h1, dame na specificky port

switche, ke kterému je pfipojen pocitac hl, pravidlo fikajici vSem pakettim sméfujici na tento

port, aby byli zahozeny (drop), a tak se nedostali do svého cile.

Jak je mozné pozorovat z nasledného testu pingall, spojeni pocitace hl s ostatnimi

je ve vypisu zndzornéno pismenem X, coZ znamend, Zze komunikace s touto stanici neprobiha.

Takto lze vytadit kterykoli prvek v siti a v pfipadé hrozictho nebezpedi jej rychle a G¢inné

eliminovat.

mininet> pingall
*** ping: testing ping reachability

h1

h2
h3
h4
*%* Results:

Obrazek 5.17: OpenDaylight - ovéfeni nedostupnosti pocitace hl v siti

-= X X X
-> X h3 h4
-> X h2 h4
-> X h2 h3

50% dropped
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HP VAN SDN controller

Ponévadz je HP VAN SDN controller komeréni, mnoho funkci v zdkladni verzi nena-
bizi a veskeré dopliikové sluzby jsou tak zpoplatnéné. Ve verzi zdarma jsou kromé rtizného

nastaveni vyuZitelné v podstaté jen dvé funkce:
o Grafické nalezeni nejkratsi cesty v siti (Dijkstrtv algoritmus)
e Zachytavani OpenFlow komunikace (OpenFlow zpravy)

vy

Controller umi nalézt a vypocitat nejkratsi cestu napfi¢ siti u vsech prvka a poté ji
graficky zndzornit v topologii. V GUI controlleru sta¢i vybrat a oznacit prvky, které budou

zastupovat zdroj (Src) a cil (Dst) a ndsledné bude mezi nimi nalezena nejkratsi cesta v siti.
xSrc xDst  +/- ShortestPath - View ~ ? Search (regex) Reload

100.02
10.0.0.1

00:00:00:00:00:00:00:01 00:00:00:00:000:00:02

oommmmmns 00:00:00:00:00:00:00:04

10.0.0.3

Obrazek 5.18: HP VAN SDN - nalezeni nejkratsi cesty v siti

Pokud se nékterd linka, kterd je oznacena jako soucast nejkratsi cesty, odpoji, okamZité
dojde k pfepocitani a nalezni nové cesty k cili, pokud to zapojeni sité dovoluje. V Mininet toto
1ze snadno simulovat pfikazem urcujici odpojeni linky mezi dvéma switchi, v naSem piipadé
jsou to switche ¢. 1 a ¢. 4:
mininet> link s1 s4 down

Poté dojde k vypoctu nové alternativni cesty a jejimu grafickému vyjadfeni v contro-

lleru.
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+f-

mSrc =mDst

10.0.0.1

Shortest Path -

00:00:00:00:00:00:00:01

00:00:00:00:00:00:00:03

View ~ ? Psearch (regex) Reload

10002

00:00:00:00:00:00:00:02

00:00:00:00:00:00:00:04

Obrazek 5.19: HP VAN SDN - nalezeni nejkratsi cesty v siti, po odpojeni jedné z linek

JestliZe se zavada odpojené linky vyfesi a ta se znovu pfipoji do sité, opét se cesta

pfepocitd na nejkratsi, tu ptivodni. V Mininet vypada piikaz pro pfidani linky zpét takto:

mininet> link s1 s4 up

Dale HP VAN SDN controller vyrazné usnadiiuje zaznamendvani OpenFlow komu-

nikace v siti. Tato funkce je tedy obsaZend p¥imo v GUI controlleru a pro analyzovani spojeni

tedy neni potfeba Zadny dalsi software jako napfiklad ndmi pouzity Wireshark.

(D General / OpenFlow x

@e o (& B bEps://10.0.0.2:8443/sdn/

@ HP VAN SDN Controller ~

>

Alerts
Applications Time
Configurations 13:45:05....
13:45:06....
Audit Log
13:45:06....
Licenses 13:45:08....
Support Logs 13:45:08....
13:45:09....
OpenFlow Monitor 13:45:00....
OpenFlow Topology 13:45:00....
OpenFlow Trace 13:45:09....
13:45:09....
OpenFlow Classes 13:45:009....
Packet Listeners 13:45:09....
13:45:09....
13:45:009....
13:45:09....
13:45:09....
13:45:10....
13:45:11....
13:45:12....

General / OpenFlow Trace

Export

Event DataPathID

CkPt
Rx
Tx
Rx
Tx
Tx
Tx
Tx
Tx
Tx
Tx
Tx
Tx
Tx

Tx
Rx
Rx
Tx
Rx

Total Rows: 26

00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...
00:00:00:00:00:0...

4
m

Message

Recording started [10s]

{ofm:[V_1_0,ECHO_REQUEST,8,01}

{ofm:[V_1_0,ECHO_REPLY,8,0]}

{ofm:[V_1_0,ECHO_REQUEST,8,01}

{ofm:[V_1_0,ECHO_REPLY,8,01}
{ofm:[V_1_0,PACKET_0UT,91,2268],acts=[{Act:[OUTPUT,len=8],port=0x...
{ofm:[V_1_0,PACKET_DUT,91,2269],acts=[{Act:[OUTPUT,len=8],port=0x...
{ofm:[V_1_0,PACKET_DUT,91,2270],acts=[{Act:[OUTPUT, len=8],port=0x...
{ofm:[V_1_0,PACKET_OUT,91,2271],acts=[{Act:[OUTPUT,len=8],port=0x...
{ofm:[V_1_0,PACKET_OUT,91,2272],acts=[{Act:[OUTPUT,len=8],port=0x...
{ofm:[V_1_0,PACKET_0UT,91,2273],acts=[{Act:[OUTPUT,len=8],port=0x...
{ofm:[V_1_0,PACKET_0UT,91,2274],acts=[{Act:[OUTPUT,len=8],port=0x...
{ofm:[V_1_0,PACKET_DUT,91,2275],acts=[{Act:[OUTPUT len=8],port=0x...
{ofm:[V_1_0,ECHO_REQUEST,8,2276]}
{ofm:[V_1_0,ECHO_REQUEST,8,22771}
{ofm:[V_1_0,ECHO_REPLY,8,2277]}

{ofm:[V_1_0,ECHO_REPLY,8,2276]}
{ofm:[V_1_0,ECHO_REQUEST,8,2278]}
{ofm:[V_1_0,ECHO_REPLY,8,2278]} -

Obrazek 5.20: OpenFlow Trace - ndstroj na zachytavani OpenFlow komunikace
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5.5.3 Vysledky

Grafické prostfedi obou controllerti poskytuje snadné a pfehledné ovlddani a ani
vytvofeni testované topologie v MiniEdit nebylo obtizné, proto prace v GUI téchto ndstrojti
byla velmi intuitivni.

OpenDaylight controller nabizi vice funkci, a tak jsme mohli lépe otestovat jeho cho-
vani v SDN. Komeréni HP VAN SDN controller poskytuje v ndmi pouzité verzi ,zdarma”
jen dvé funkce, které ale méli spiSe informativni charakter.

Pfi testu bylo zjisténo i n€kolik nedostatktt SDN controllerti. Naptiklad, pokud jsme
chtéli v MiniEdit vytvofit rozsahlejsi topologii (10 a vice prvki v siti), po spusténi v Mininet
s ni nebylo moZné pracovat, program se zasekl a bylo potfeba restartovat pocitac.

Dalsi problém byl ve vyobrazeni topologie v GUI OpenDaylight controlleru, ktery
Casto zndzormoval jen ¢ést sité a ani po delsi dobé nedoslo k napraveé. Podobny nedostatek
se objevoval i u HP VAN SDN controlleru, ale ne v takové mife. SpiSe neZz chyba contro-
lleru je toto vada sitového emuldtoru Mininet, ktery neposkytl dostatek potfebnych informaci

k vytvoreni a zobrazeni topologie.
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6 Zaver

Technologie SDN je velkym pfinosem do budoucna a mtiZe zménit celé chdpdani a ¥i-
zeni pocitacovych siti. Do dalsich let poskytuje ty nejlepsi pfedpoklady k tspéchu, tedy $i-
rokému praktickému nasazeni. Ale zatim z{istdva otevieno, v jaké konkrétni formeé to bude.
Obecny cil SDN je ale pro vSechny stejny — zjednodusSent siti a udrzeni kroku se zavddénim
této nové technologie.

SDN je urceno piedevsim pro velké sité a datova centra, nicméné jiz existuji modely
pro aplikovani i v mensich sitich jako je LAN. Redlné nasazeni SDN zatim skyt4d mnoho pro-
blému, z néhoZ nejvétsim je skdlovatelnost celého feSeni. Doposud jediny Google prakticky
nasadil a pouZiva technologii SDN, a to na své WAN siti, pficemZ veskeré sitové prvky si vy-
tvotily vyvojafi v Googlu.

S pojmem SDN je ¢asto spojovany protokol OpenFlow, aviak nenf to jedno a to samé.
OpenFlow je prvnim a nejrozsifenéjsim protokolem v prostfedi SDN. Organizace ONF jej
specifikovala jako zptisob vzdjemné komunikace controlleru a sitovych prvka kompatibilni
s OpenFlow, ktery umoZnuje abstrahovat celou strukturu sité, adresovat v ni a v8eobecné
spravovat véechny informace o topologii ¢i stavu.

Pro testovani byli vybrany dva softwarové controllery — open-source OpenDaylight
a komeréni HP VAN SDN. Oba nabizeji piivétivé uzivatelské prostfedi s nékolika funkcemi,
pricemZ OpendayLight nabizi vice téch, které jsou uZitecné pro management a spravu sité.
Controllery jsou stéle ve vyvoji a v soucasné dobé nenti jejich praktické nasazeni redlné, a tak
jsou zatim uréeny na testovani a vyzkouseni viech funkci, které nova technologie SDN nabizi.

Proto bych nedoporucoval investovat do soucasnych feSeni softwarové definovanych
siti, ale vyplati se vyckat na nové SDN prvky od velkych firem, které budou poskytovat vice

funkci a moZnosti.
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